
ルータファームウェアに隠れているサイバー攻
撃者に関するレポート

 

日本語による情報は、英語による原文の非公式な翻訳であり、英語原文との間で内
容の齟齬がある場合には、英語原文が優先します。

概要
2023年9月27日、米国国家安全保障局(NSA)、米国連邦捜査局(FBI)、米国サイバーセキュリティ
およびインフラストラクチャセキュリティ機関(CISA)、警察庁(NPA)、およびサイバーセキュリ
ティに関する全米問題準備および戦略センター(NISC)は、サイバー攻撃者の活動を詳述した共同
サイバーセキュリティアドバイザリ(CSA)を発表しました。 

このレポートの詳細については、「中華人民共和国がリンクしたサイバー攻撃者がルータファー
ムウェアに隠れる」を参照してください。

シスコはレポートを確認しました。シスコは次の重要な事実を強調したいと考えています。

これらの攻撃で最も一般的な初期アクセスベクトルは、盗まれたり、脆弱な管理者クレデン
シャルが含まれます。このレポートで概説されているように、ロギングの無効化やファーム
ウェアのダウンロードなどの特定の設定変更には、管理者クレデンシャルが必要です。

•

シスコの脆弱性が悪用された形跡はありません。攻撃者は、侵害されたクレデンシャルを使
用して、管理レベルの設定とソフトウェアの変更を実行しました。

•

最新のシスコデバイスには、修正されたソフトウェアイメージのロードと実行を許可しない
セキュアブート機能が含まれています。セキュアブートの詳細については、『Cisco 
Trustworthy Technologies Data Sheet』を参照してください。  

•

レポートに記載されている盗まれたコード署名証明書は、シスコからのものではありません
。シスコは、シスコインフラストラクチャデバイスに対する攻撃を実行するために盗まれた
コード署名証明書に関する知識を持っていません。 

•

これらのキーポイントは、シスコの一貫した姿勢とメッセージに沿ったものであり、シスコのブ
ログ記事「攻撃者はレガシーデバイスを狙い続ける」に記載されているベストプラクティスに従
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うようお客様に助言します。

最新のネットワークインフラストラクチャデバイスには、前述の攻撃を軽減する多数のセキュリ
ティ機能が搭載されています。Cisco Secure Development Lifecycle(SDL)は、業界をリードする
プラクティスとテクノロジーを適用して、現場で発見された製品セキュリティインシデントが少
ない、信頼できるソリューションを構築します。ネットワークの信頼性に対する継続的な取り組
みの一環として、シスコは最近、ネットワークの耐障害性に重点を置いた取り組みを開始しまし
た。この取り組みの詳細については、Cisco Network Resilienceポータルを参照してください。

このアドバイザリは、次のリンクより確認できます。 
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-csa-
cyber-report-sept-2023

URL
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-csa-
cyber-report-sept-2023

改訂履歴

バージョン 説明 セクション ステータス 日付

1.2 明確化を追加。 要約 Final 2023年9月27日

1.1 調整された書式。 要約 Final 2023年9月27日

1.0 初回公開リリース — Final 2023年9月27日

利用規約
本アドバイザリは無保証のものとしてご提供しており、いかなる種類の保証も示唆するものでは
ありません。 本アドバイザリの情報およびリンクの使用に関する責任の一切はそれらの使用者に
あるものとします。 また、シスコは本ドキュメントの内容を予告なしに変更したり、更新したり
する権利を有します。 
本アドバイザリの記述内容に関して情報配信の URL を省略し、単独の転載や意訳を施した場合、
当社が管理した情報とは見なされません。そうした情報は、事実誤認を引き起こしたり、重要な
情報が欠落していたりする可能性があります。 このドキュメントの情報は、シスコ製品のエンド
ユーザを対象としています。
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翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


