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1.å …ç‰¢ã�ªCisco Secure Development 
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æ³¨ï¼šCisco ASAã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�¾ã�Ÿã�¯Cisco 
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ASA ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

æ¬¡ã�®è¡¨ã�§ã�¯ã€�å·¦ã�®åˆ—ã�«ã€�è„†å¼±æ€§ã�Œå˜åœ¨ã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚‹æœ€ã‚‚ä¸€èˆ¬çš„ã�ªCisco
ASAæ©Ÿèƒ½ã‚’ç¤ºã�—ã�¾ã�™ã€‚ã�¾ã�Ÿå�³ã�®åˆ—ã�«ã�¯ã€�show running-

config CLI 

ã‚³ãƒžãƒ³ãƒ‰ã�§åˆ¤æ–å�¯èƒ½ã�ªã€�ã�“ã�®æ©Ÿèƒ½ã�®åŸºæœ¬è¨å®šã‚’ç¤ºã�—ã�¾ã�™ã€‚
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Adaptive Security Device 

Managerï¼ˆASDMï¼‰1

http server enable <port> 

http <remote_ip_address> <remote_subnet_mask> 

<interface_name>

AnyConnect SSL VPN
webvpn 

 enable <interface_name>

Cisco Security Manager1
http server enable <port> 

http <remote_ip_address> <remote_subnet_mask> 

<interface_name>

ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆãƒ¬ã‚¹ SSL webvpn 



Cisco ASA æ©Ÿèƒ½ è„†å¼±æ€§ã�®å�¯èƒ½æ€§ã�Œã�‚ã‚‹è¨å®š

VPNï¼ˆWebVPNï¼‰  enable <interface_name>

IKEv1 VPNï¼ˆãƒªãƒ¢ãƒ¼ãƒˆ 

ã‚¢ã‚¯ã‚»ã‚¹ã�Šã‚ˆã�³ LAN-to-LANï¼‰ 

è¨¼æ˜Žæ›¸ãƒ™ãƒ¼ã‚¹ã�®èª�è¨¼ã‚’ä½¿ç”¨

crypto ikev1 enable <interface_name> 

crypto ikev1 policy <priority> 

 authentication rsa-sig 

tunnel-group <tunnel_group_name> ipsec-attributes 

 trust-point <trustpoint_name>

IKEv2 VPNï¼ˆãƒªãƒ¢ãƒ¼ãƒˆ 

ã‚¢ã‚¯ã‚»ã‚¹ã�Šã‚ˆã�³ LAN-to-LANï¼‰ 

è¨¼æ˜Žæ›¸ãƒ™ãƒ¼ã‚¹ã�®èª�è¨¼ã‚’ä½¿ç”¨

crypto ikev2 enable <interface_name> 

tunnel-group <tunnel_group_name> ipsec-attributes 

 ikev2 remote-authentication certificate 

 ikev2 local-authentication certificate 

<trustpoint_name>

ãƒãƒ¼ã‚«ãƒ«èª�è¨¼å±€ï¼ˆCAï¼‰
crypto ca server 

 no shutdown

Mobile Device 

Managerï¼ˆMDMï¼‰ãƒ—ãƒã‚ã‚·

mdm-proxy 

 enable <interface_name> 

ãƒ¢ãƒ�ã‚¤ãƒ« ãƒ¦ãƒ¼ã‚¶ 
ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ï¼ˆMUSï¼‰

webvpn 

 mus password <password> 

 mus server enable port <port #> 

 mus <address> <mask> <interface_name>

Proxy Bypass
webvpn 

 proxy-bypass

REST API1 rest-api image disk0:/<image name> 

rest-api agent

SSHã‚¢ã‚¯ã‚»ã‚¹2ã€�3 ssh <remote_ip_address> <remote_subnet_mask> 

<interface_name>

1. ASDMã€�CSMã€�ã�Šã‚ˆã�³ REST API ã‚µãƒ¼ãƒ“ã‚¹ã�¯ã€� http 

ã‚³ãƒžãƒ³ãƒ‰ã�§è¨å®šã�•ã‚Œã�Ÿç¯„å›²ã�® IP 
ã‚¢ãƒ‰ãƒ¬ã‚¹ã�‹ã‚‰ã�®ã�¿ã‚¢ã‚¯ã‚»ã‚¹ã�§ã��ã�¾ã�™ã€‚  
2. SSH ã‚µãƒ¼ãƒ“ã‚¹ã�¯ã€� ssh ã‚³ãƒžãƒ³ãƒ‰ã�§è¨å®šã�•ã‚Œã�Ÿç¯„å›²ã�® IP 
ã‚¢ãƒ‰ãƒ¬ã‚¹ã�‹ã‚‰ã�®ã�¿ã‚¢ã‚¯ã‚»ã‚¹ã�§ã��ã�¾ã�™ã€‚  
3. 

SSHã‚¢ã‚¯ã‚»ã‚¹ã�«å¯¾ã�™ã‚‹ã�“ã�®è„†å¼±æ€§ã�«å¯¾å‡¦ã�™ã‚‹å›žé�¿ç–ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚

FTD ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

æ¬¡ã�®è¡¨ã�§ã�¯ã€�å·¦ã�®åˆ—ã�«ã€�è„†å¼±æ€§ã�Œå˜åœ¨ã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚‹æœ€ã‚‚ä¸€èˆ¬çš„ã�ªCisco
FTDæ©Ÿèƒ½ã‚’ç¤ºã�—ã�¾ã�™ã€‚ã�¾ã�Ÿå�³ã�®åˆ—ã�«ã�¯ã€�show running-

config CLI 



ã‚³ãƒžãƒ³ãƒ‰ã�§åˆ¤æ–å�¯èƒ½ã�ªã€�ã�“ã�®æ©Ÿèƒ½ã�®åŸºæœ¬è¨å®šã‚’ç¤ºã�—ã�¾ã�™ã€‚
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AnyConnect SSL VPN1ã€�2 webvpn 

 enable <interface_name>

ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆãƒ¬ã‚¹ SSL 

VPNï¼ˆWebVPNï¼‰2
webvpn 

 enable <interface_name>

HTTP ã‚µãƒ¼ãƒ“ã‚¹ã�Œæœ‰åŠ¹3ã€�4
http server enable <port #> 

http <remote_ip_address> <remote_subnet_mask> 

<interface_name>

IKEv1 VPNï¼ˆãƒªãƒ¢ãƒ¼ãƒˆ 

ã‚¢ã‚¯ã‚»ã‚¹ã�Šã‚ˆã�³ LAN-to-LANï¼‰ 

è¨¼æ˜Žæ›¸ãƒ™ãƒ¼ã‚¹ã�®èª�è¨¼ã‚’ä½¿ç”¨ 
1ã€�2

crypto ikev1 enable <interface_name> 

crypto ikev1 policy <priority> 

 authentication rsa-sig 

tunnel-group <tunnel_group_name> ipsec-attributes 

 trust-point <trustpoint_name>

IKEv2 VPNï¼ˆãƒªãƒ¢ãƒ¼ãƒˆ 

ã‚¢ã‚¯ã‚»ã‚¹ã�Šã‚ˆã�³ LAN-to-LANï¼‰ 

è¨¼æ˜Žæ›¸ãƒ™ãƒ¼ã‚¹ã�®èª�è¨¼ã‚’ä½¿ç”¨ 
1ã€�2

crypto ikev2 enable <interface_name> 

tunnel-group <tunnel_group_name> ipsec-attributes 

 ikev2 remote-authentication certificate 

 ikev2 local-authentication certificate 

<trustpoint_name>

SSHã‚µãƒ¼ãƒ“ã‚¹5ã€�6 ssh <remote_ip_address> <remote_subnet_mask> 

<interface_name>

1.ãƒªãƒ¢ãƒ¼ãƒˆã‚¢ã‚¯ã‚»ã‚¹VPNæ©Ÿèƒ½ã‚’æœ‰åŠ¹ã�«ã�™ã‚‹ã�«ã�¯ã€�Cisco 
FMCã�§[Devices] > [VPN] > [Remote Access] ã‚’é�¸æŠžã�™ã‚‹ã�‹ã€�Cisco Firepower 
Device Manager(FDM)ã�§[Device] > [Remote Access VPN] ã‚’é�¸æŠžã�—ã�¾ã�™ã€‚  
2.ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆãƒ¬ã‚¹SSL 

VPNæ©Ÿèƒ½ã�¯å…¬å¼�ã�«ã�¯ã‚µãƒ�ãƒ¼ãƒˆã�•ã‚Œã�¦ã�„ã�¾ã�›ã‚“ã�Œã€�FlexConfigã‚’ä½¿ç”¨ã�—ã�¦æœ‰åŠ¹ã�«ã�§ã��ã�¾ã�™ã€‚
 

3. HTTPæ©Ÿèƒ½ã‚’æœ‰åŠ¹ã�«ã�™ã‚‹ã�«ã�¯ã€�Cisco Firepower Management 
Console(FMC)ã�§[Firepower Threat Defense Platform Settings] > [HTTP] 
ã‚’é�¸æŠžã�—ã�¾ã�™ã€‚  
4. HTTPã‚µãƒ¼ãƒ“ã‚¹ã�«ã�¯ã€�è¨å®šã�•ã‚Œã�Ÿ 
httpã‚³ãƒžãƒ³ãƒ‰ã�®ç¯„å›²å†…ã�®IPã‚¢ãƒ‰ãƒ¬ã‚¹ã�‹ã‚‰ã�®ã�¿ã‚¢ã‚¯ã‚»ã‚¹ã�§ã��ã�¾ã�™ã€‚
 

5. SSHã�«ã�¯ã€�è¨å®šã�•ã‚Œã�Ÿ 
sshã‚³ãƒžãƒ³ãƒ‰ã�®ç¯„å›²å†…ã�®IPã‚¢ãƒ‰ãƒ¬ã‚¹ã�‹ã‚‰ã�®ã�¿ã‚¢ã‚¯ã‚»ã‚¹ã�§ã��ã�¾ã�™ã€‚
 

6. 

SSHã‚¢ã‚¯ã‚»ã‚¹ã�«é–¢ã�—ã�¦ã�¯ã€�ã�“ã�®è„†å¼±æ€§ã�«å¯¾å‡¦ã�™ã‚‹å›žé�¿ç–ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚
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ã‚·ã‚¹ã‚³ã�¯ã€�ã�“ã�®è„†å¼±æ€§ã�Œæ¬¡ã�®ãƒ—ãƒ©ãƒƒãƒˆãƒ•ã‚©ãƒ¼ãƒ ã�§å®Ÿè¡Œã�•ã‚Œã‚‹
Cisco ASA ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�¾ã�Ÿã�¯ FTD 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�«å½±éŸ¿ã‚’ä¸Žã�ˆã�ªã�„ã�“ã�¨ã‚’ç¢ºèª�ã�—ã�¾ã�—ã�Ÿã€‚

3000 ã‚·ãƒªãƒ¼ã‚ºç”£æ¥ç”¨ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ï¼ˆISAï¼‰•

ASA 5525-Xã€�5545-Xã€�5555-Xã€�ã�Šã‚ˆã�³5585-
Xã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹

•

Cisco Catalyst 6500 ã‚·ãƒªãƒ¼ã‚º ã‚¹ã‚¤ãƒƒãƒ�ã�Šã‚ˆã�³ Cisco 7600 ã‚·ãƒªãƒ¼ã‚º 
ãƒ«ãƒ¼ã‚¿ç”¨ã�® ASA ã‚µãƒ¼ãƒ“ã‚¹ ãƒ¢ã‚¸ãƒ¥ãƒ¼ãƒ«

•

é�©å¿œåž‹ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ ãƒ�ãƒ¼ãƒ�ãƒ£ãƒ« ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ï¼ˆASAvï¼‰•

Firepower 2100 ã‚·ãƒªãƒ¼ã‚º•

Firepower 4100 ã‚·ãƒªãƒ¼ã‚º•

Firepower 9300 ã‚·ãƒªãƒ¼ã‚º•

Firepower Threat Defense Virtual(FTDv/NGFWv)•

Cisco Secure Firewall 3100 ã‚·ãƒªãƒ¼ã‚º•

å›žé�¿ç–

SSL/TLSæ©Ÿèƒ½ã�®ã�¿ã�§ä½¿ç”¨ã�•ã‚Œã‚‹æš—å�·ã‚ãƒ¼ã�«å¯¾ã�—ã�¦ã€�ã�“ã�®è„†å¼±æ€§ã�«å¯¾å‡¦ã�™ã‚‹å›žé�¿ç–ã�Œã�‚ã‚Šã�¾ã�™ã€‚SSHã�§ä½¿ç”¨ã�™ã‚‹æš—å�·ã‚ãƒ¼ã�¯ãƒ‡ãƒ�ã‚¤ã‚¹ã�«ã‚¤ãƒ³ãƒ�ãƒ¼ãƒˆã�§ã��ã�ªã�„ã�Ÿã‚�ã€�SSHã�®å›žé�¿ç–ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚

è„†å¼±ã�ªæš—å�·ã‚ãƒ¼ã�®ä½¿ç”¨ã‚’å›žé�¿ã�™ã‚‹ã�«ã�¯ã€�Cisco 
ASAã�¾ã�Ÿã�¯Cisco 
FTDãƒ‡ãƒ�ã‚¤ã‚¹ä»¥å¤–ã�®ä¿¡é ¼ã�§ã��ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�§ã‚ãƒ¼ãƒšã‚¢ã�¨å¯¾å¿œã�™ã‚‹è¨¼æ˜Žæ›¸ã‚’ç”Ÿæˆ�ã�—ã€�ã‚°ãƒãƒ¼ãƒ�ãƒ«ã‚³ãƒ³ãƒ•ã‚£ã‚®ãƒ¥ãƒ¬ãƒ¼ã‚·ãƒ§ãƒ³ãƒ¢ãƒ¼ãƒ‰ã�§crypto

ca import <trust-point-name> pkcs12 

<passphrase>ã‚³ãƒžãƒ³ãƒ‰ã‚’ä½¿ç”¨ã�—ã�¦ã€�ã‚ãƒ¼ã�¨è¨¼æ˜Žæ›¸ã‚’å�«ã‚€Base 
64ã‚¨ãƒ³ã‚³ãƒ¼ãƒ‰PKCS #12ãƒ•ã‚¡ã‚¤ãƒ«ã‚’Cisco ASAã�¾ã�Ÿã�¯Cisco 
FTDãƒ‡ãƒ�ã‚¤ã‚¹ã�«ã‚¤ãƒ³ãƒ�ãƒ¼ãƒˆã�—ã�¾ã�™ã€‚

Cisco Adaptive Security Device 

Manager(ASDM)ã‚’ä½¿ç”¨ã�—ã�¦ã�“ã�®ã‚¿ã‚¹ã‚¯ã‚’å®Ÿè¡Œã�™ã‚‹æ‰‹é †ã‚’å�«ã‚€è©³ç´°ã�«ã�¤ã�„ã�¦ã�¯ã€�ã€ŒASA

8.x:ASDMã‚’ä½¿ç”¨ã�—ã�ŸSSLè¨¼æ˜Žæ›¸ã�®æ›´æ–°ã�¨ã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ã€�ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

ã�“ã�®å›žé�¿ç–ã�¯å°Žå…¥ã�•ã‚Œã�¦ã�Šã‚Šã€�ãƒ†ã‚¹ãƒˆç’°å¢ƒã�§ã�¯å®Ÿè¨¼æ¸ˆã�¿ã�§ã�™ã�Œã€�ã�Šå®¢æ§˜ã�¯ã€�ã�”ä½¿ç”¨ã�®ç’°å¢ƒã�Šã‚ˆã�³ä½¿ç”¨æ�¡ä»¶ã�«ã�Šã�„ã�¦é�©ç”¨æ€§ã�¨æœ‰åŠ¹æ€§ã‚’åˆ¤æ–ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã�¾ã�Ÿã€�å°Žå…¥ã�•ã‚Œã�¦ã�„ã‚‹å›žé�¿ç–ã�¾ã�Ÿã�¯ç·©å’Œç–ã�Œã€�ã�Šå®¢æ§˜å›ºæœ‰ã�®å°Žå…¥ã‚·ãƒŠãƒªã‚ªã�Šã‚ˆã�³åˆ¶é™�ã�«åŸºã�¥ã�„ã�¦ã€�ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ã�®æ©Ÿèƒ½ã‚„ãƒ‘ãƒ•ã‚©ãƒ¼ãƒžãƒ³ã‚¹ã�«æ‚ªå½±éŸ¿ã‚’å�Šã�¼ã�™å�¯èƒ½æ€§ã�Œã�‚ã‚‹ã�“ã�¨ã�«æ³¨æ„�ã�—ã�¦ã��ã� ã�•ã�„ã€‚å›žé�¿ç–ã‚„ç·©å’Œç–ã�¯ã€�ã�”ä½¿ç”¨ã�®ç’°å¢ƒã�¸ã�®é�©ç”¨æ€§ã�¨ç’°å¢ƒã�¸ã�®å½±éŸ¿ã‚’è©•ä¾¡ã�—ã�Ÿå¾Œã�§å°Žå…¥ã�—ã�¦ã��ã� ã�•ã�„ã€‚

ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã‚’æ¤œè¨Žã�™ã‚‹éš›ã�«ã�¯ã€�ã‚·ã‚¹ã‚³ 

https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/107956-renew-ssl.html#proc
https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/107956-renew-ssl.html#proc
https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/107956-renew-ssl.html#proc
https://sec.cloudapps.cisco.com/security/center/resources/security_vulnerability_policy.html#fixes
https://sec.cloudapps.cisco.com/security/center/resources/security_vulnerability_policy.html#fixes


ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒª 
ãƒšãƒ¼ã‚¸ã�§å…¥æ‰‹ã�§ã��ã‚‹ã‚·ã‚¹ã‚³è£½å“�ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã‚’å®šæœŸçš„ã�«å�‚ç…§ã�—ã�¦ã€�ä¾µå®³ã‚’å�—ã�‘ã‚‹å�¯èƒ½æ€§ã�¨ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰
ã‚½ãƒªãƒ¥ãƒ¼ã‚·ãƒ§ãƒ³ä¸€å¼�ã‚’ç¢ºèª�ã�—ã�¦ã��ã� ã�•ã�„ã€‚

ã�„ã�šã‚Œã�®å ´å�ˆã‚‚ã€�ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�™ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�«å��åˆ†ã�ªãƒ¡ãƒ¢ãƒªã�Œã�‚ã‚‹ã�“ã�¨ã€�ã�Šã‚ˆã�³ç�¾åœ¨ã�®ãƒ�ãƒ¼ãƒ‰ã‚¦ã‚§ã‚¢ã�¨ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®æ§‹æˆ�ã�Œæ–°è¦�ãƒªãƒªãƒ¼ã‚¹ã�§å¼•ã��ç¶šã��æ£ã�—ã��ã‚µãƒ�ãƒ¼ãƒˆã�•ã‚Œã�¦ã�„ã‚‹ã�“ã�¨ã‚’å��åˆ†ã�«ç¢ºèª�ã�—ã�¦ã��ã� ã�•ã�„ã€‚ä¸�æ˜Žã�ªç‚¹ã�«ã�¤ã�„ã�¦ã�¯ã€�Cisco
Technical Assistance 
Centerï¼ˆTACï¼‰ã‚‚ã�—ã��ã�¯å¥‘ç´„ã�—ã�¦ã�„ã‚‹ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹ãƒ—ãƒãƒ�ã‚¤ãƒ€ãƒ¼ã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„ã€‚

Cisco ASAã€�FMCã€�ã�Šã‚ˆã�³ FTD ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

ã�Šå®¢æ§˜ã�Œ Cisco ASAã€�FMCã€�ã�Šã‚ˆã�³ FTD 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®è„†å¼±æ€§ã�«å¯¾ã�™ã‚‹ãƒªã‚¹ã‚¯ã‚’åˆ¤æ–ã�§ã��ã‚‹ã‚ˆã�†ã�«ã€�ã‚·ã‚¹ã‚³ã�¯
Cisco Software Checker 
ã‚’æ��ä¾›ã�—ã�¦ã�„ã�¾ã�™ã€‚ã�“ã�®ãƒ„ãƒ¼ãƒ«ã‚’ä½¿ã�†ã�“ã�¨ã�§ã€�ç‰¹å®šã�®ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹ã�«é–¢é€£ã�™ã‚‹ã�™ã�¹ã�¦ã�®ã‚·ã‚¹ã‚³
ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ 
ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã‚’æ¤œç´¢ã�§ã��ã€�ã��ã‚Œã�žã‚Œã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�§è¨€å�Šã�•ã‚Œã�Ÿè„†å¼±æ€§ã‚’ä¿®æ£ã�—ã�Ÿæœ€åˆ�ã�®ãƒªãƒªãƒ¼ã‚¹ï¼ˆã€ŒFirst
Fixedã€�ï¼‰ã‚’ç‰¹å®šã�§ã��ã�¾ã�™ã€‚ã�¾ã�Ÿã€�è©²å½“ã�™ã‚‹å ´å�ˆã�«ã�¯ã€�Software
Checker 
ã�«ã‚ˆã‚Šåˆ¤åˆ¥ã�•ã‚Œã�Ÿã�™ã�¹ã�¦ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«è¨˜è¼‰ã�®ã�™ã�¹ã�¦ã�®è„†å¼±æ€§ã�Œä¿®æ£ã�•ã‚Œã�Ÿæœ€åˆ�ã�®ãƒªãƒªãƒ¼ã‚¹ï¼ˆã€ŒCombined
First Fixedã€�ï¼‰ã‚’ç‰¹å®šã�§ã��ã�¾ã�™ã€‚

ã�“ã�®ãƒ„ãƒ¼ãƒ«ã‚’ä½¿ç”¨ã�™ã‚‹ã�«ã�¯ã€�ã€ŒCisco Software 

Checkerã€�ãƒšãƒ¼ã‚¸ã�®æ‰‹é †ã�«å¾“ã�„ã�¾ã�™ã€‚ã�¾ã�Ÿã�¯ã€�æ¬¡ã�®ãƒ•ã‚©ãƒ¼ãƒ ã‚’ä½¿ç”¨ã�—ã�¦ã€�ç‰¹å®šã�®ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹ã�«å½±éŸ¿ã‚’å�Šã�¼ã�™è„†å¼±æ€§ã‚’æ¤œç´¢ã�—ã�¾ã�™ã€‚ã�“ã�®ãƒ•ã‚©ãƒ¼ãƒ ã‚’ä½¿ç”¨ã�™ã‚‹ã�«ã�¯ã€�æ¬¡ã�®æ‰‹é †ã�«å¾“ã�„ã�¾ã�™ã€‚

ãƒ„ãƒ¼ãƒ«ã�§æ¤œç´¢ã�™ã‚‹ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã‚’é�¸æŠžã�—ã�¾ã�™ã€‚ã�™ã�¹ã�¦ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã€�ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£å½±éŸ¿è©•ä¾¡ï¼ˆSIRï¼‰ã�Œã€Œé‡�å¤§ã€�ã�¾ã�Ÿã�¯ã€Œé«˜ã€�ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ã�¿ã€�ã�¾ã�Ÿã�¯ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ã�¿ã‚’é�¸æŠžã�—ã�¾ã�™ã€‚1. 

è©²å½“ã�™ã‚‹ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’é�¸æŠžã�—ã�¾ã�™ã€‚2. 

è©²å½“ã�™ã‚‹ãƒ—ãƒ©ãƒƒãƒˆãƒ•ã‚©ãƒ¼ãƒ ã‚’é�¸æŠžã�—ã�¾ã�™ã€‚3. 

ãƒªãƒªãƒ¼ã‚¹ç•ªå�·ã‚’å…¥åŠ›ã�—ã�¾ã�™ã€‚ã�Ÿã�¨ã�ˆã�°ã€�Cisco ASA 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®å ´å�ˆã�¯ 9.16.2.11ã€�Cisco FTD 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®å ´å�ˆã�¯ 6.6.7 ã�¨å…¥åŠ›ã�—ã�¾ã�™ã€‚

4. 

[ãƒ�ã‚§ãƒƒã‚¯ï¼ˆCheckï¼‰] ã‚’ã‚¯ãƒªãƒƒã‚¯ã�—ã�¾ã�™ã€‚5. 

2     Critical,High,Medium  

ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ã�®ã�¿  

Cisco ASA ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢  ã�‚ã‚‰ã‚†ã‚‹ãƒ—ãƒ©ãƒƒãƒˆãƒ•ã‚©ãƒ¼ãƒ 

Enter Version   Check

æ³¨ï¼šä¿®æ£æ¸ˆã�¿ãƒªãƒªãƒ¼ã‚¹ã�«ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�—ã�Ÿå¾Œã€�ç®¡ç�†è€…ã�¯ã€�è„†å¼±æ€§ã�®ã�‚ã‚‹ãƒªãƒªãƒ¼ã‚¹ã�®å®Ÿè¡Œä¸ã�«è©²å½“ãƒ‡ãƒ�ã‚¤ã‚¹ã�§ç”Ÿæˆ�ã�•ã‚Œã�Ÿã�™ã�¹ã�¦ã�®ECDSAã�Šã‚ˆã�³RSAã‚ãƒ¼ãƒšã‚¢ã‚’å†�ç”Ÿæˆ�ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚

ä¸

https://sec.cloudapps.cisco.com/security/center/softwarechecker.x
https://sec.cloudapps.cisco.com/security/center/softwarechecker.x
https://sec.cloudapps.cisco.com/security/center/softwarechecker.x
https://sec.cloudapps.cisco.com/security/center/resources/security_vulnerability_policy.html#asr


�æ£åˆ©ç”¨äº‹ä¾‹ã�¨å…¬å¼�ç™ºè¡¨
Cisco Product Security Incident Response 

Teamï¼ˆPSIRTï¼‰ã�¯ã€�æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã‚‹è„†å¼±æ€§ã�®ä¸�æ£åˆ©ç”¨äº‹ä¾‹ã‚„ã��ã�®å…¬è¡¨ã‚’ç¢ºèª�ã�—ã�¦ã�„ã�¾ã�›ã‚“ã€‚

å‡ºå…¸

ã‚·ã‚¹ã‚³ã�¯ã€�ã�“ã�®è„†å¼±æ€§ã‚’å ±å‘Šã�—ã�¦ã�„ã�Ÿã� ã�„ã�ŸANSSI/CERT-
FRï¼ˆãƒ•ãƒ©ãƒ³ã‚¹ã�®å›½ã�Šã‚ˆã�³æ”¿åºœã�®CSIRTï¼‰ã�«æ„Ÿè¬�ã�„ã�Ÿã�—ã�¾ã�™ã€‚ 

URL

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-asa5500x-entropy-

6v9bHVYP

æ”¹è¨‚å±¥æ´

ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ èª¬æ˜Ž ã‚»ã‚¯ã‚·ãƒ§ãƒ³ ã‚¹ãƒ†ãƒ¼ã‚¿ã‚¹ æ—¥ä»˜
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åˆ©ç”¨è¦�ç´„

æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�¯ç„¡ä¿�è¨¼ã�®ã‚‚ã�®ã�¨ã�—ã�¦ã�”æ��ä¾›ã�—ã�¦ã�Šã‚Šã€�ã�„ã�‹ã�ªã‚‹ç¨®é¡žã�®ä¿�è¨¼ã‚‚ç¤ºå”†ã�™ã‚‹ã‚‚ã�®ã�§ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚
æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®æƒ…å ±ã�Šã‚ˆã�³ãƒªãƒ³ã‚¯ã�®ä½¿ç”¨ã�«é–¢ã�™ã‚‹è²¬ä»»ã�®ä¸€åˆ‡ã�¯ã��ã‚Œã‚‰ã�®ä½¿ç”¨è€…ã�«ã�‚ã‚‹ã‚‚ã�®ã�¨ã�—ã�¾ã�™ã€‚
ã�¾ã�Ÿã€�ã‚·ã‚¹ã‚³ã�¯æœ¬ãƒ‰ã‚ãƒ¥ãƒ¡ãƒ³ãƒˆã�®å†…å®¹ã‚’äºˆå‘Šã�ªã�—ã�«å¤‰æ›´ã�—ã�Ÿã‚Šã€�æ›´æ–°ã�—ã�Ÿã‚Šã�™ã‚‹æ¨©åˆ©ã‚’æœ‰ã�—ã�¾ã�™ã€‚ 
æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®è¨˜è¿°å†…å®¹ã�«é–¢ã�—ã�¦æƒ…å ±é…�ä¿¡ã�® URL 
ã‚’çœ�ç•¥ã�—ã€�å�˜ç‹¬ã�®è»¢è¼‰ã‚„æ„�è¨³ã‚’æ–½ã�—ã�Ÿå ´å�ˆã€�å½“ç¤¾ã�Œç®¡ç�†ã�—ã�Ÿæƒ…å ±ã�¨ã�¯è¦‹ã�ªã�•ã‚Œã�¾ã�›ã‚“ã€‚ã��ã�†ã�—ã�Ÿæƒ…å ±ã�¯ã€�äº‹å®Ÿèª¤èª�ã‚’å¼•ã��èµ·ã�“ã�—ã�Ÿã‚Šã€�é‡�è¦�ã�ªæƒ…å ±ã�Œæ¬ è�½ã�—ã�¦ã�„ã�Ÿã‚Šã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
ã�“ã�®ãƒ‰ã‚ãƒ¥ãƒ¡ãƒ³ãƒˆã�®æƒ…å ±ã�¯ã€�ã‚·ã‚¹ã‚³è£½å“�ã�®ã‚¨ãƒ³ãƒ‰ãƒ¦ãƒ¼ã‚¶ã‚’å¯¾è±¡ã�¨ã�—ã�¦ã�„ã�¾ã�™ã€‚

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-asa5500x-entropy-6v9bHVYP
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-asa5500x-entropy-6v9bHVYP


翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


