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å…¬é–‹æ™‚ç‚¹ã�§ã€�ã�“ã�®è„†å¼±æ€§ã�¯ã€�Cisco IOS XE 
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Catalyst 3600 ã‚·ãƒªãƒ¼ã‚º ã‚¹ã‚¤ãƒƒãƒ�•

Catalyst 3800 ã‚·ãƒªãƒ¼ã‚º ã‚¹ã‚¤ãƒƒãƒ�•

Catalyst 9200 ã‚·ãƒªãƒ¼ã‚º ã‚¹ã‚¤ãƒƒãƒ�•
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Medium
ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªãƒ¼ID : cisco-sa-

iosxe-info-disc-nrORXjO

åˆ�å…¬é–‹æ—¥ : 2022-09-28 16:00

æœ€çµ‚æ›´æ–°æ—¥ : 2023-05-17 18:23

ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ 1.1 : Final

CVSSã‚¹ã‚³ã‚¢ : 4.6

å›žé�¿ç– : No workarounds available

Cisco ãƒ�ã‚° ID : CSCvx64514 CSCwa53008 

CSCvx88952 CSCwa58212
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version | include BOOTLDR CLIã‚³ãƒžãƒ³ãƒ‰ã�§ã�™ã€‚ãƒ‡ãƒ�ã‚¤ã‚¹ã�ŒCisco IOS XE 
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<#root>

Switch# 

show version | include BOOTLDR

 
BOOTLDR: System Bootstrap, Version 17.5.1r [FC4], RELEASE SOFTWARE (P)

 

ãƒ‘ã‚¹ãƒ¯ãƒ¼ãƒ‰å›žå¾©ã�®ç„¡åŠ¹åŒ–æ©Ÿèƒ½ã�Œæœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã‚‹ã�‹ã�©ã�†ã�‹ã�®ç¢ºèª�

ãƒ‘ã‚¹ãƒ¯ãƒ¼ãƒ‰å›žå¾©ã�®ç„¡åŠ¹åŒ–æ©Ÿèƒ½ã�Œæœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã‚‹ã�‹ã�©ã�†ã�‹ã‚’ç¢ºèª�ã�™ã‚‹ã�«ã�¯ã€�ãƒ‡ãƒ�ã‚¤ã‚¹ã�«ãƒã‚°ã‚¤ãƒ³ã�—ã�¦show

romvar | include SWITCH_DISABLE_PASSWORD_RECOVERY 

CLIã‚³ãƒžãƒ³ãƒ‰ã€‚æ¬¡ã�®ä¾‹ã�¯ã€�ãƒ‘ã‚¹ãƒ¯ãƒ¼ãƒ‰å›žå¾©ã�®ç„¡åŠ¹åŒ–æ©Ÿèƒ½ã�Œæœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã‚‹ï¼ˆSWITCH_DISABLE_PASSWORD_RECOVERYã�®å€¤ã�Œã€Œ1ã€�ã�§ã�‚ã‚‹ï¼‰ãƒ‡ãƒ�ã‚¤ã‚¹ã�®å‡ºåŠ›ã‚’ç¤ºã�—ã�¦ã�„ã�¾ã�™ã€‚

 

<#root>

Switch# 

show romvar | include SWITCH_DISABLE_PASSWORD_RECOVERY

 
SWITCH_DISABLE_PASSWORD_RECOVERY="1"

 

å€¤ã�Œã€Œ0ã€�ã�®å ´å�ˆã€�ã�¾ã�Ÿã�¯SWITCH_DISABLE_PASSWORD_RECOVERYã�Œshow

romvar 

CLIã‚³ãƒžãƒ³ãƒ‰ã�«è¡¨ç¤ºã�•ã‚Œã�ªã�„å ´å�ˆã€�ãƒ‘ã‚¹ãƒ¯ãƒ¼ãƒ‰å›žå¾©ã�®ãƒ‡ã‚£ã‚»ãƒ¼ãƒ–ãƒ«æ©Ÿèƒ½ã�¯ã‚¤ãƒ�ãƒ¼ãƒ–ãƒ«ã�«ã�ªã‚Šã�¾ã�›ã‚“ã€‚
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Meraki è£½å“�•
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Technical Assistance 
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ã‚·ã‚¹ã‚³ 

ãƒ‡ãƒ�ã‚¤ã‚¹
æœ€åˆ�ã�®ä¿®æ£æ¸ˆã�¿ Cisco 

IOS XE ROMMON 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹

æœ€åˆ�ã�®ä¿®æ£æ¸ˆã�¿ Cisco 
IOS XE 

ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹

Catalyst 3600 

ã‚·ãƒªãƒ¼ã‚º 

ã‚¹ã‚¤ãƒƒãƒ�
5.06 16.12.7

Catalyst 3800 

ã‚·ãƒªãƒ¼ã‚º 

ã‚¹ã‚¤ãƒƒãƒ�
5.08 16.12.7

Catalyst 9200 

ã‚·ãƒªãƒ¼ã‚º 
17.8.1r 17.6.3 ã�Šã‚ˆã�³ 17.8.1

https://sec.cloudapps.cisco.com/security/center/resources/security_vulnerability_policy.html#fixes
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ã‚·ã‚¹ã‚³ 

ãƒ‡ãƒ�ã‚¤ã‚¹
æœ€åˆ�ã�®ä¿®æ£æ¸ˆã�¿ Cisco 

IOS XE ROMMON 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹

æœ€åˆ�ã�®ä¿®æ£æ¸ˆã�¿ Cisco 
IOS XE 

ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹

ã‚¹ã‚¤ãƒƒãƒ�

Catalyst 9300 

ã‚·ãƒªãƒ¼ã‚º 

ã‚¹ã‚¤ãƒƒãƒ�
17.8.1r 17.8.1

Catalyst 9400 

ã‚·ãƒªãƒ¼ã‚º 

ã‚¹ã‚¤ãƒƒãƒ�
17.8.1r 17.8.1

Catalyst 9500 

ã‚·ãƒªãƒ¼ã‚º 

ã‚¹ã‚¤ãƒƒãƒ�
17.8.1r 17.8.1

Catalyst 9600 

ã‚·ãƒªãƒ¼ã‚º 

ã‚¹ã‚¤ãƒƒãƒ�
17.8.1r 17.8.1

ROMMONã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�¯ã€�ãƒ�ãƒ¼ãƒ‰ã‚¦ã‚§ã‚¢ã‚’åˆ�æœŸåŒ–ã�—ã€�ãƒ‡ãƒ�ã‚¤ã‚¹ã�®é›»æº�æŠ•å…¥æ™‚ã�¾ã�Ÿã�¯ãƒªãƒãƒ¼ãƒ‰æ™‚ã�«Cisco
IOS 
XEã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’ãƒ–ãƒ¼ãƒˆã�™ã‚‹ãƒ–ãƒ¼ãƒˆã‚¹ãƒˆãƒ©ãƒƒãƒ—ãƒ—ãƒã‚°ãƒ©ãƒ ã�§ã�™ã€‚ROMMONã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�¯Cisco
IOS 
XEãƒ�ã‚¤ãƒŠãƒªã�«ãƒ�ãƒ³ãƒ‰ãƒ«ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚ã�“ã�®ãƒ�ã‚¤ãƒŠãƒªã�¯Cisco.comã�®Software

Centerã�‹ã‚‰ãƒ€ã‚¦ãƒ³ãƒãƒ¼ãƒ‰ã�§ã��ã�¾ã�™ã€‚ã‚¹ã‚¿ãƒ³ãƒ‰ã‚¢ãƒãƒ³ã�®ãƒ�ã‚¤ãƒŠãƒªã�¨ã�—ã�¦ä½¿ç”¨ã�™ã‚‹ã�“ã�¨ã�¯ã�§ã��ã�¾ã�›ã‚“ã€‚

ROMMONã‚’ä¿®æ£æ¸ˆã�¿ãƒªãƒªãƒ¼ã‚¹ã�«ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�™ã‚‹ã�«ã�¯ã€�Cisco 
IOS 
XEã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’ä¿®æ£æ¸ˆã�¿ãƒªãƒªãƒ¼ã‚¹ã�«ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚Cisco
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翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


