
ã‚·ã‚¹ã‚³è£½å“�ã�«å½±éŸ¿ã�™ã‚‹ãƒ¬ã‚¤ãƒ¤2ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ«ã�®è„†å¼±æ€§ï¼š2022å¹´9æœˆ

 

æ—¥æœ¬èªžã�«ã‚ˆã‚‹æƒ…å ±ã�¯ã€�è‹±èªžã�«ã‚ˆã‚‹åŽŸæ–‡ã�®é�žå…¬å¼�ã�ªç¿»è¨³ã�§ã�‚ã‚Šã€�è‹±èªžåŽŸæ–‡ã�¨ã�®é–“ã�§å†…å®¹ã�®é½Ÿé½¬ã�Œã�‚ã‚‹å ´å�ˆã�«ã�¯ã€�è‹±èªžåŽŸæ–‡ã�Œå„ªå…ˆã�—ã�¾ã�™ã€‚

æ¦‚è¦�

2022å¹´9æœˆ27æ—¥ã�«ã€�Cert/CCã�ŒVU855201ã�®ä¸€éƒ¨ã�¨ã�—ã�¦ã‚·ã‚¹ã‚³è£½å“�ã�«å½±éŸ¿ã‚’ä¸Žã�ˆã‚‹æ¬¡ã�®è„†å¼±æ€§ã‚’å…¬é–‹ã�—ã�¾ã�—ã�Ÿã€‚L2ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ«ã�¯ã€�VLAN
0ã‚¹ã‚¿ãƒƒã‚ãƒ³ã‚°ã�Šã‚ˆã�³/ã�¾ã�Ÿã�¯802.3ãƒ˜ãƒƒãƒ€ãƒ¼ã‚’ä½¿ç”¨ã�—ã�¦ãƒ�ã‚¤ãƒ‘ã‚¹ã�§ã��ã�¾ã�™ã€‚

CVE-2021-27853:VLAN 

0ãƒ˜ãƒƒãƒ€ãƒ¼ã�¨LLC/SNAPãƒ˜ãƒƒãƒ€ãƒ¼ã�®çµ„ã�¿å�ˆã‚�ã�›ã‚’ä½¿ç”¨ã�—ã�¦ã€�IPv6
RAã‚¬ãƒ¼ãƒ‰ã‚„ARPã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã�ªã�©ã�®ãƒ¬ã‚¤ãƒ¤2ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ãƒ•ã‚£ãƒ«ã‚¿ãƒªãƒ³ã‚°æ©Ÿèƒ½ã‚’ãƒ�ã‚¤ãƒ‘ã‚¹ã�§ã��ã�¾ã�™ã€‚

•

CVE-2021-27854:VLAN 

0ãƒ˜ãƒƒãƒ€ãƒ¼ã€�ã‚¤ãƒ¼ã‚µãƒ�ãƒƒãƒˆã�‹ã‚‰WiFiã�¸ã�®ãƒ•ãƒ¬ãƒ¼ãƒ å¤‰æ�›ã�§ã�®LLC/SNAPãƒ˜ãƒƒãƒ€ãƒ¼ã€�ã�Šã‚ˆã�³ã��ã�®é€†ï¼ˆWiFiã�‹ã‚‰ã‚¤ãƒ¼ã‚µãƒ�ãƒƒãƒˆï¼‰ã�®çµ„ã�¿å�ˆã‚�ã�›ã‚’ä½¿ç”¨ã�—ã�¦ã€�IPv6
RAã‚¬ãƒ¼ãƒ‰ã�ªã�©ã�®ãƒ¬ã‚¤ãƒ¤2ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ãƒ•ã‚£ãƒ«ã‚¿ãƒªãƒ³ã‚°æ©Ÿèƒ½ã‚’ãƒ�ã‚¤ãƒ‘ã‚¹ã�§ã��ã�¾ã�™ã€‚

•

CVE-2021-

27861ï¼šç„¡åŠ¹ã�ªé•·ã�•ã�®LLC/SNAPãƒ˜ãƒƒãƒ€ãƒ¼ï¼ˆã�Šã‚ˆã�³ã‚ªãƒ—ã‚·ãƒ§ãƒ³ã�§VLAN0ãƒ˜ãƒƒãƒ€ãƒ¼ï¼‰ã‚’ä½¿ç”¨ã�—ã�¦ã€�IPv6
RAã‚¬ãƒ¼ãƒ‰ã�ªã�©ã�®ãƒ¬ã‚¤ãƒ¤2ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ãƒ•ã‚£ãƒ«ã‚¿ãƒªãƒ³ã‚°æ©Ÿèƒ½ã‚’ãƒ�ã‚¤ãƒ‘ã‚¹ã�§ã��ã�¾ã�™ã€‚

•

CVE-2021-27862:IPv6 

RAã‚¬ãƒ¼ãƒ‰ã�ªã�©ã�®ãƒ¬ã‚¤ãƒ¤2ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ãƒ•ã‚£ãƒ«ã‚¿ãƒªãƒ³ã‚°æ©Ÿèƒ½ã�¯ã€�ç„¡åŠ¹ã�ªé•·ã�•ã�®LLC/SNAPãƒ˜ãƒƒãƒ€ãƒ¼ã�¨ã‚¤ãƒ¼ã‚µãƒ�ãƒƒãƒˆã�‹ã‚‰WiFiã�¸ã�®ãƒ•ãƒ¬ãƒ¼ãƒ å¤‰æ�›ï¼ˆã�Šã‚ˆã�³ã‚ªãƒ—ã‚·ãƒ§ãƒ³ã�§VLAN0ãƒ˜ãƒƒãƒ€ãƒ¼ï¼‰ã‚’ä½¿ç”¨ã�—ã�¦ãƒ�ã‚¤ãƒ‘ã‚¹ã�§ã��ã�¾ã�™ã€‚
•

ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�Œä¸�æ£åˆ©ç”¨ã�•ã‚Œã‚‹ã�¨ã€�éš£æŽ¥ã�™ã‚‹æ”»æ’ƒè€…ã�Œè©²å½“ã‚·ã‚¹ã‚³è£½å“�ã�«è¨å®šã�•ã‚Œã�¦ã�„ã‚‹ãƒ•ã‚¡ãƒ¼ã‚¹ãƒˆãƒ›ãƒƒãƒ—ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£(FHS)æ©Ÿèƒ½ã‚’ãƒ�ã‚¤ãƒ‘ã‚¹ã�§ã��ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚

ã

Medium
ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªãƒ¼ID : cisco-sa-

VU855201-J3z8CKTX

åˆ�å…¬é–‹æ—¥ : 2022-09-27 16:00

æœ€çµ‚æ›´æ–°æ—¥ : 2022-10-05 18:16

ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ 1.1 : Final

CVSSã‚¹ã‚³ã‚¢ : 4.7

å›žé�¿ç– : Yes

Cisco ãƒ�ã‚° ID : CSCvw92154 CSCwa09081 

CSCwa14271 CSCwa14282 CSCwa18310 

CSCvw99743 CSCvx33758 CSCwa18093 

CSCwa01097 CSCwa06265 CSCwa06145 

CSCvz88705 CSCvx35085 CSCvz89602 

CSCwa18209 CSCwa14950 CSCwa14942 

CSCvx35087 CSCvx37987 CSCvz91291 

CSCwb01481 CSCvz96133 CSCwa04809

CVE-2021-

27862

CVE-2021-

27861

CVE-2021-

27853

CVE-2021-

27854

https://kb.cert.org/vuls/id/855201
https://kb.cert.org/vuls/id/855201
https://kb.cert.org/vuls/id/855201
http://tools.cisco.com/security/center/cvssCalculator.x?version=3.1&vector=CVSS:3.1/AV:A/AC:L/PR:N/UI:N/S:C/C:N/I:L/A:N/E:X/RL:X/RC:X
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw92154
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa09081
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa14271
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa14282
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa18310
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw99743
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx33758
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa18093
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa01097
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa06265
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa06145
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz88705
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx35085
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz89602
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa18209
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa14950
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa14942
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx35087
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx37987
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz91291
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb01481
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz96133
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa04809
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-27862
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-27862
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-27861
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-27861
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-27853
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-27853
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-27854
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-27854


�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�®è©³ç´°ã�«ã�¤ã�„ã�¦ã�¯æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ã€Œè©³ç´°æƒ…å ±ã€�ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�¯æ¬¡ã�®ãƒªãƒ³ã‚¯ã�§ç¢ºèª�ã�§ã��ã�¾ã�™ã€‚https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-

sa-VU855201-J3z8CKTX

è©²å½“è£½å“�

ã€Œè„†å¼±æ€§ã�Œå˜åœ¨ã�™ã‚‹è£½å“�ã€�ã�®é …ã�«ã�¯ã€�å½±éŸ¿ã‚’å�—ã�‘ã‚‹è£½å“�ã�®
Cisco Bug ID ã‚’ç¤ºã�—ã�¾ã�™ã€‚ãƒ�ã‚°ã�¯Cisco Bug Search 

Toolã‚’ä½¿ç”¨ã�—ã�¦æ¤œç´¢ã�§ã��ã€�å›žé�¿ç–ï¼ˆåˆ©ç”¨å�¯èƒ½ã�ªå ´å�ˆï¼‰ã‚„ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹ï¼ˆåˆ©ç”¨å�¯èƒ½ã�ªå ´å�ˆï¼‰ã�ªã�©ã€�ãƒ—ãƒ©ãƒƒãƒˆãƒ•ã‚©ãƒ¼ãƒ å›ºæœ‰ã�®è¿½åŠ æƒ…å ±ã�Œå�«ã�¾ã‚Œã�¾ã�™ã€‚

æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ã€Œè„†å¼±æ€§ã�®ã�‚ã‚‹è£½å“�ã€�ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã�ªã�„è£½å“�ã�¾ã�Ÿã�¯ã‚µãƒ¼ãƒ“ã‚¹ã�¯ã€�è„†å¼±æ€§ã�Œå˜åœ¨ã�—ã�ªã�„ã�¨åˆ¤æ–ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚

è„†å¼±æ€§ã�®ã�‚ã‚‹è£½å“�

CVE-2021-27853

æ¬¡ã�®è¡¨ã�«ã€�CVE-2021-
27853ã�§èª¬æ˜Žã�•ã‚Œã�¦ã�„ã‚‹è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã‚‹ã‚·ã‚¹ã‚³è£½å“�ã‚’ç¤ºã�—ã�¾ã�™ã€‚å½±éŸ¿ã‚’å�—ã�‘ã‚‹è¨å®šã�®è©³ç´°ã�«ã�¤ã�„ã�¦ã�¯ã€�ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ã€Œè©³ç´°ã€�ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

æ³¨ï¼šEnd of Lifeè£½å“�ã�¯è©•ä¾¡ã�•ã‚Œã�¦ã�„ã�¾ã�›ã‚“ã€‚

ã‚·ã‚¹ã‚³è£½å“� Cisco Bug 

ID

è¿½åŠ æƒ…å ±

Cisco IOSã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ï¼šã‚¹ã‚¤ãƒƒãƒ�

Catalyst 6500 ã�Šã‚ˆã�³ 6800 ã‚·ãƒªãƒ¼ã‚º ã‚¹ã‚¤ãƒƒãƒ� CSCwa06145 ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�¯æ��ä¾›ã�•ã‚Œã�¾ã�›ã‚“ã€‚

Catalyst ãƒ‡ã‚¸ã‚¿ãƒ« ãƒ“ãƒ«ãƒ‡ã‚£ãƒ³ã‚° ã‚·ãƒªãƒ¼ã‚º ã‚¹ã‚¤ãƒƒãƒ� CSCwa14942 ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�¯æ��ä¾›ã�•ã‚Œã�¾ã�›ã‚“ã€‚

ç”£æ¥ç”¨ã‚¤ãƒ¼ã‚µãƒ�ãƒƒãƒˆ ã‚¹ã‚¤ãƒƒãƒ� CSCvw99743 ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�¯æ��ä¾›ã�•ã‚Œã�¾ã�›ã‚“ã€‚

ãƒžã‚¤ã‚¯ãƒã‚¹ã‚¤ãƒƒãƒ� CSCwa14271 ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�¯æ��ä¾›ã�•ã‚Œã�¾ã�›ã‚“ã€‚

Cisco IOS XEã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ï¼šã‚¹ã‚¤ãƒƒãƒ� 

Catalyst 4500 IOS-XEã‚¹ã‚¤ãƒƒãƒ� CSCwa18093 ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�¯æ��ä¾›ã�•ã‚Œã�¾ã�›ã‚“ã€‚

IOS XEã‚¹ã‚¤ãƒƒãƒ�
CSCvz91291 

CSCwb01481

CSCvz91291ã�¯ã€�Cisco IOS 
XEã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹17.6.1ä»¥é™�ã�«å½±éŸ¿ã�—ã�¾ã�™ã€‚ãƒ€ã‚¤ãƒŠãƒŸãƒƒã‚¯ARPã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã‚’é™¤ã��ã�™ã�¹ã�¦ã�®FHSæ©Ÿèƒ½ã�§ä¿®æ£ã�Œåˆ©ç”¨å�¯èƒ½ã�§ã�™ã€‚ 
 

CSCwb01481ã�¯ãƒ€ã‚¤ãƒŠãƒŸãƒƒã‚¯ARPã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã�«é–¢é€£ã�—ã€�ã�™ã�¹ã�¦ã�®ãƒªãƒªãƒ¼ã‚¹ã�«å½±éŸ¿ã‚’ä¸Žã�ˆã�¾ã�™ã€‚ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�¯æ��ä¾›ã�•ã‚Œã�¾ã�›ã‚“ã€‚

Cisco IOS XEã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ï¼šãƒ«ãƒ¼ã‚¿

ã‚¤ãƒ¼ã‚µãƒ�ãƒƒãƒˆä»®æƒ³å›žç·šã�Œè¨å®šã�•ã‚Œã�ŸIOS 
XEãƒ«ãƒ¼ã‚¿

CSCvz96133 ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�¯æ��ä¾›ã�•ã‚Œã�¾ã�›ã‚“ã€‚

Cisco IOS XR ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-VU855201-J3z8CKTX
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-VU855201-J3z8CKTX
https://bst.cloudapps.cisco.com/bugsearch/bug/BUGID
https://bst.cloudapps.cisco.com/bugsearch/bug/BUGID
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa06145
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa14942
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw99743
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa14271
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa18093
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz91291
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb01481
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz96133


L2ãƒˆãƒ©ãƒ³ã‚¹ãƒ�ãƒ¼ãƒˆã‚µãƒ¼ãƒ“ã‚¹ã�Œè¨å®šã�•ã‚Œã�ŸIOS 
XRãƒ«ãƒ¼ã‚¿

CSCvz88705 

CSCvz89602
ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�¯æ��ä¾›ã�•ã‚Œã�¾ã�›ã‚“ã€‚

Cisco Meraki â€“ ã‚¹ã‚¤ãƒƒãƒ�

MS390 N/A ãƒ€ã‚¤ãƒŠãƒŸãƒƒã‚¯ARPã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã�®å ´å�ˆã�®ã�¿å½±éŸ¿ã�Œã�‚ã‚Šã�¾ã�™ã€‚ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�¯æ��ä¾›ã�•ã‚Œã�¾ã�›ã‚“ã€‚

MS210 

MS225 

MS250 

MS350 

MS355 

MS410 

MS420 

MS425 

MS450

N/A ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�¯æ��ä¾›ã�•ã‚Œã�¾ã�›ã‚“ã€‚

Cisco NX-OS ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

Nexus 3000 ã‚·ãƒªãƒ¼ã‚º ã‚¹ã‚¤ãƒƒãƒ� CSCvx33758 ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�¯æ��ä¾›ã�•ã‚Œã�¾ã�›ã‚“ã€‚

Nexus 5500 ãƒ—ãƒ©ãƒƒãƒˆãƒ•ã‚©ãƒ¼ãƒ  ã‚¹ã‚¤ãƒƒãƒ� 

Nexus 5600 ãƒ—ãƒ©ãƒƒãƒˆãƒ•ã‚©ãƒ¼ãƒ  ã‚¹ã‚¤ãƒƒãƒ� 

Nexus 6000 ã‚·ãƒªãƒ¼ã‚º ã‚¹ã‚¤ãƒƒãƒ�
CSCvx35087 ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�¯æ��ä¾›ã�•ã‚Œã�¾ã�›ã‚“ã€‚

Nexus 7000 ã‚·ãƒªãƒ¼ã‚º ã‚¹ã‚¤ãƒƒãƒ� CSCvx35085 ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�¯æ��ä¾›ã�•ã‚Œã�¾ã�›ã‚“ã€‚

Nexus 

9000ã‚·ãƒªãƒ¼ã‚ºã‚¹ã‚¤ãƒƒãƒ�ï¼ˆã‚¹ã‚¿ãƒ³ãƒ‰ã‚¢ãƒãƒ³ãƒ¢ãƒ¼ãƒ‰ï¼‰
CSCvx33758 ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�¯æ��ä¾›ã�•ã‚Œã�¾ã�›ã‚“ã€‚

Cisco Small Businessã‚¹ã‚¤ãƒƒãƒ�

250 ã‚·ãƒªãƒ¼ã‚º ã‚¹ãƒžãƒ¼ãƒˆ ã‚¹ã‚¤ãƒƒãƒ� 

350 ã‚·ãƒªãƒ¼ã‚º ãƒžãƒ�ãƒ¼ã‚¸ãƒ‰ ã‚¹ã‚¤ãƒƒãƒ� 

350X ã‚·ãƒªãƒ¼ã‚º ã‚¹ã‚¿ãƒƒã‚«ãƒ–ãƒ« ãƒžãƒ�ãƒ¼ã‚¸ãƒ‰ ã‚¹ã‚¤ãƒƒãƒ� 

550X ã‚·ãƒªãƒ¼ã‚º ã‚¹ã‚¿ãƒƒã‚«ãƒ–ãƒ« ãƒžãƒ�ãƒ¼ã‚¸ãƒ‰ ã‚¹ã‚¤ãƒƒãƒ� 

Business 250 ã‚·ãƒªãƒ¼ã‚º ã‚¹ãƒžãƒ¼ãƒˆã‚¹ã‚¤ãƒƒãƒ� 

Business 350 ã‚·ãƒªãƒ¼ã‚º ãƒžãƒ�ãƒ¼ã‚¸ãƒ‰ã‚¹ã‚¤ãƒƒãƒ�

CSCvw92154 ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�¯æ��ä¾›ã�•ã‚Œã�¾ã�›ã‚“ã€‚

CVE-2021-27854

Ciscoã‚¢ã‚¯ã‚»ã‚¹ãƒ�ã‚¤ãƒ³ãƒˆ

ã‚·ã‚¹ã‚³ã�¯ã€�ã‚·ã‚¹ã‚³ã‚¢ã‚¯ã‚»ã‚¹ãƒ�ã‚¤ãƒ³ãƒˆã�«è¨å®šã�•ã‚Œã�¦ã�„ã‚‹FHSæ©Ÿèƒ½ã�«å¯¾ã�™ã‚‹å½±éŸ¿ã�«åŸºã�¥ã�„ã�¦ã€�ã�“ã�®è„†å¼±æ€§ã‚’è©•ä¾¡ã�—ã�¾ã�—ã�Ÿã€‚å½±éŸ¿ã�¯èª�ã‚�ã‚‰ã‚Œã�ªã�‹ã�£ã�Ÿã€‚

ã‚·ã‚¹ã‚³ã�®ã‚¢ã‚¯ã‚»ã‚¹ãƒ�ã‚¤ãƒ³ãƒˆã�¸ã�®å½±éŸ¿ã�«é–¢ã�™ã‚‹èª¿æŸ»ã�®ä¸€ç’°ã�¨ã�—ã�¦ã€�åˆ¥ã�®è„†å¼±æ€§ã�Œç™ºè¦‹ã�•ã‚Œã€�é–¢é€£ã�™ã‚‹ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªCisco

Access Points VLAN Bypass from Native VLAN 

Vulnerabilityã�Œå…¬é–‹ã�•ã‚Œã�¾ã�—ã�Ÿã€‚  

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz88705
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz89602
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx33758
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx35087
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx35085
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx33758
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw92154
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-apvlan-TDTtb4FY
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-apvlan-TDTtb4FY
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-apvlan-TDTtb4FY


CVE-2021-27861

æ¬¡ã�®è¡¨ã�«ã€�CVE-2021-
27861ã�§èª¬æ˜Žã�•ã‚Œã�¦ã�„ã‚‹è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã‚‹ã‚·ã‚¹ã‚³è£½å“�ã‚’ç¤ºã�—ã�¾ã�™ã€‚å½±éŸ¿ã‚’å�—ã�‘ã‚‹è¨å®šã�®è©³ç´°ã�«ã�¤ã�„ã�¦ã�¯ã€�ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ã€Œè©³ç´°ã€�ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚
 

æ³¨ï¼šã‚µãƒ�ãƒ¼ãƒˆçµ‚äº†è£½å“�ã�¯è©•ä¾¡ã�•ã‚Œã�¦ã�„ã�¾ã�›ã‚“ã€‚

ã‚·ã‚¹ã‚³è£½å“� Cisco Bug 

ID

è¿½åŠ æƒ…å ±

Cisco IOSã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ï¼šã‚¹ã‚¤ãƒƒãƒ�

Catalyst 6500 ã�Šã‚ˆã�³ 6800 ã‚·ãƒªãƒ¼ã‚º ã‚¹ã‚¤ãƒƒãƒ� CSCwa06265 ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�¯æ��ä¾›ã�•ã‚Œã�¾ã�›ã‚“ã€‚

Catalyst ãƒ‡ã‚¸ã‚¿ãƒ« ãƒ“ãƒ«ãƒ‡ã‚£ãƒ³ã‚° ã‚·ãƒªãƒ¼ã‚º ã‚¹ã‚¤ãƒƒãƒ� CSCwa14950 ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�¯æ��ä¾›ã�•ã‚Œã�¾ã�›ã‚“ã€‚

ãƒžã‚¤ã‚¯ãƒã‚¹ã‚¤ãƒƒãƒ� CSCwa14282 ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�¯æ��ä¾›ã�•ã‚Œã�¾ã�›ã‚“ã€‚

Cisco IOS XR ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

L2ãƒˆãƒ©ãƒ³ã‚¹ãƒ�ãƒ¼ãƒˆã‚µãƒ¼ãƒ“ã‚¹ã�Œè¨å®šã�•ã‚Œã�ŸIOS 
XRãƒ«ãƒ¼ã‚¿

CSCwa04809 ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�¯æ��ä¾›ã�•ã‚Œã�¾ã�›ã‚“ã€‚

Cisco Meraki â€“ ã‚¹ã‚¤ãƒƒãƒ�

MS210 

MS225 

MS250 

MS350 

MS355 

MS410 

MS420 

MS425 

MS450

N/A ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�¯æ��ä¾›ã�•ã‚Œã�¾ã�›ã‚“ã€‚

Cisco NX-OS ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

Nexus 3000 ã‚·ãƒªãƒ¼ã‚º ã‚¹ã‚¤ãƒƒãƒ� CSCwa01097 ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�¯æ��ä¾›ã�•ã‚Œã�¾ã�›ã‚“ã€‚

Nexus 5500 ãƒ—ãƒ©ãƒƒãƒˆãƒ•ã‚©ãƒ¼ãƒ  ã‚¹ã‚¤ãƒƒãƒ� 

Nexus 5600 ãƒ—ãƒ©ãƒƒãƒˆãƒ•ã‚©ãƒ¼ãƒ  ã‚¹ã‚¤ãƒƒãƒ� 

Nexus 6000 ã‚·ãƒªãƒ¼ã‚º ã‚¹ã‚¤ãƒƒãƒ�
CSCwa18209 ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�¯æ��ä¾›ã�•ã‚Œã�¾ã�›ã‚“ã€‚

Nexus 7000 ã‚·ãƒªãƒ¼ã‚º ã‚¹ã‚¤ãƒƒãƒ� CSCwa18310 ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�¯æ��ä¾›ã�•ã‚Œã�¾ã�›ã‚“ã€‚

Nexus 

9000ã‚·ãƒªãƒ¼ã‚ºã‚¹ã‚¤ãƒƒãƒ�ï¼ˆã‚¹ã‚¿ãƒ³ãƒ‰ã‚¢ãƒãƒ³ãƒ¢ãƒ¼ãƒ‰ï¼‰
CSCwa01097 ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�¯æ��ä¾›ã�•ã‚Œã�¾ã�›ã‚“ã€‚

Cisco Small Businessã‚¹ã‚¤ãƒƒãƒ�

250 ã‚·ãƒªãƒ¼ã‚º ã‚¹ãƒžãƒ¼ãƒˆ ã‚¹ã‚¤ãƒƒãƒ� CSCwa09081 ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�¯æ��ä¾›ã�•ã‚Œã�¾ã�›ã‚“ã€‚

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa06265
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa14950
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa14282
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa04809
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa01097
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa18209
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa18310
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa01097
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa09081


350 ã‚·ãƒªãƒ¼ã‚º ãƒžãƒ�ãƒ¼ã‚¸ãƒ‰ ã‚¹ã‚¤ãƒƒãƒ� 

350X ã‚·ãƒªãƒ¼ã‚º ã‚¹ã‚¿ãƒƒã‚«ãƒ–ãƒ« ãƒžãƒ�ãƒ¼ã‚¸ãƒ‰ ã‚¹ã‚¤ãƒƒãƒ� 

550X ã‚·ãƒªãƒ¼ã‚º ã‚¹ã‚¿ãƒƒã‚«ãƒ–ãƒ« ãƒžãƒ�ãƒ¼ã‚¸ãƒ‰ ã‚¹ã‚¤ãƒƒãƒ� 

Business 250 ã‚·ãƒªãƒ¼ã‚º ã‚¹ãƒžãƒ¼ãƒˆã‚¹ã‚¤ãƒƒãƒ� 

Business 350 ã‚·ãƒªãƒ¼ã‚º ãƒžãƒ�ãƒ¼ã‚¸ãƒ‰ã‚¹ã‚¤ãƒƒãƒ�

CVE-2021-27862

ã‚·ã‚¹ã‚³ã�¯ã€�ã‚·ã‚¹ã‚³ã‚¢ã‚¯ã‚»ã‚¹ãƒ�ã‚¤ãƒ³ãƒˆã�«è¨å®šã�•ã‚Œã�¦ã�„ã‚‹FHSæ©Ÿèƒ½ã�«å¯¾ã�™ã‚‹å½±éŸ¿ã�«åŸºã�¥ã�„ã�¦ã€�ã�“ã�®è„†å¼±æ€§ã‚’è©•ä¾¡ã�—ã�¾ã�—ã�Ÿã€‚å½±éŸ¿ã�¯èª�ã‚�ã‚‰ã‚Œã�ªã�‹ã�£ã�Ÿã€‚

è„†å¼±æ€§ã‚’å�«ã‚“ã�§ã�„ã�ªã�„ã�“ã�¨ã�Œç¢ºèª�ã�•ã‚Œã�Ÿè£½å“�

ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®è„†å¼±æ€§ã�®ã�‚ã‚‹è£½å“�ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã‚‹è£½å“�ã�®ã�¿ã�Œã€�ã�“ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã‚‹ã�“ã�¨ã�Œåˆ†ã�‹ã�£ã�¦ã�„ã�¾ã�™ã€‚

CVE-2021-27853

ã‚·ã‚¹ã‚³ã�¯ã€�ã�“ã�®è„†å¼±æ€§ã�Œä»¥ä¸‹ã�®ã‚·ã‚¹ã‚³è£½å“�ã�«ã�¯å½±éŸ¿ã‚’ä¸Žã�ˆã�ªã�„ã�“ã�¨ã‚’ç¢ºèª�ã�—ã�¾ã�—ã�Ÿã€‚

ONTã‚¹ã‚¤ãƒƒãƒ�

Catalyst PONã‚·ãƒªãƒ¼ã‚ºã‚¹ã‚¤ãƒƒãƒ�•

IOSã‚¹ã‚¤ãƒƒãƒ�

Catalyst 1000 ã‚·ãƒªãƒ¼ã‚º ã‚¹ã‚¤ãƒƒãƒ�•

IOS XEãƒ—ãƒ©ãƒƒãƒˆãƒ•ã‚©ãƒ¼ãƒ 

Catalyst 8000 ã‚·ãƒªãƒ¼ã‚º ã‚¨ãƒƒã‚¸ ãƒ—ãƒ©ãƒƒãƒˆãƒ•ã‚©ãƒ¼ãƒ •

NX-OS ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 

MDS 9000 ã‚·ãƒªãƒ¼ã‚º ãƒžãƒ«ãƒ�ãƒ¬ã‚¤ãƒ¤ ã‚¹ã‚¤ãƒƒãƒ�•

Nexus 1000V ã‚·ãƒªãƒ¼ã‚º ã‚¹ã‚¤ãƒƒãƒ�•

Nexus 9000 ã‚·ãƒªãƒ¼ã‚º ãƒ•ã‚¡ãƒ–ãƒªãƒƒã‚¯ ã‚¹ã‚¤ãƒƒãƒ�ï¼ˆã‚¢ãƒ—ãƒªã‚±ãƒ¼ã‚·ãƒ§ãƒ³ 
ã‚»ãƒ³ãƒˆãƒªãƒƒã‚¯ ã‚¤ãƒ³ãƒ•ãƒ©ã‚¹ãƒˆãƒ©ã‚¯ãƒ�ãƒ£ï¼ˆACIï¼‰ãƒ¢ãƒ¼ãƒ‰ï¼‰

•

UCS 6x00ã‚·ãƒªãƒ¼ã‚ºãƒ•ã‚¡ãƒ–ãƒªãƒƒã‚¯ã‚¤ãƒ³ã‚¿ãƒ¼ã‚³ãƒ�ã‚¯ãƒˆ•

Merakiã‚¹ã‚¤ãƒƒãƒ�

GS110ã‚¹ã‚¤ãƒƒãƒ�•

MS22ã‚¹ã‚¤ãƒƒãƒ�•

MS42ã‚¹ã‚¤ãƒƒãƒ�•

MS120ã‚¹ã‚¤ãƒƒãƒ�•



MS125ã‚¹ã‚¤ãƒƒãƒ�•

MS220ã‚¹ã‚¤ãƒƒãƒ�•

MS320ã‚¹ã‚¤ãƒƒãƒ�•

CVE-2021-27854

ã‚·ã‚¹ã‚³ã�¯ã€�ã�“ã�®è„†å¼±æ€§ã�Œä»¥ä¸‹ã�®ã‚·ã‚¹ã‚³è£½å“�ã�«ã�¯å½±éŸ¿ã‚’ä¸Žã�ˆã�ªã�„ã�“ã�¨ã‚’ç¢ºèª�ã�—ã�¾ã�—ã�Ÿã€‚

ã‚¢ã‚¯ã‚»ã‚¹ ãƒ�ã‚¤ãƒ³ãƒˆ•

AireOSã‚¢ã‚¯ã‚»ã‚¹ãƒ�ã‚¤ãƒ³ãƒˆ•

Merakiã‚¢ã‚¯ã‚»ã‚¹ãƒ�ã‚¤ãƒ³ãƒˆ•

CVE-2021-27861

ã‚·ã‚¹ã‚³ã�¯ã€�ã�“ã�®è„†å¼±æ€§ã�Œä»¥ä¸‹ã�®ã‚·ã‚¹ã‚³è£½å“�ã�«ã�¯å½±éŸ¿ã‚’ä¸Žã�ˆã�ªã�„ã�“ã�¨ã‚’ç¢ºèª�ã�—ã�¾ã�—ã�Ÿã€‚

ONTã‚¹ã‚¤ãƒƒãƒ�

Catalyst PONã‚·ãƒªãƒ¼ã‚ºã‚¹ã‚¤ãƒƒãƒ�•

IOSã‚¹ã‚¤ãƒƒãƒ�

Catalyst 1000 ã‚·ãƒªãƒ¼ã‚º ã‚¹ã‚¤ãƒƒãƒ�•

ç”£æ¥ç”¨ã‚¤ãƒ¼ã‚µãƒ�ãƒƒãƒˆ ã‚¹ã‚¤ãƒƒãƒ�•

IOS XEãƒ«ãƒ¼ã‚¿

IOS 

XEãƒ«ãƒ¼ã‚¿ï¼ˆã‚¤ãƒ¼ã‚µãƒ�ãƒƒãƒˆä»®æƒ³å›žç·šã�§è¨å®šã�•ã‚Œã�¦ã�„ã‚‹å ´å�ˆï¼‰
•

IOS XEã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚¹ã‚¤ãƒƒãƒ�

Catalyst 3650 ã‚·ãƒªãƒ¼ã‚º ã‚¹ã‚¤ãƒƒãƒ�•

Catalyst 3850 ã‚·ãƒªãƒ¼ã‚º ã‚¹ã‚¤ãƒƒãƒ�•

Catalyst 4500Eã�Šã‚ˆã�³4500Xã‚·ãƒªãƒ¼ã‚ºã‚¹ã‚¤ãƒƒãƒ�•

Catalyst 9000 ã‚·ãƒªãƒ¼ã‚º ã‚¹ã‚¤ãƒƒãƒ�•

Merakiã‚¹ã‚¤ãƒƒãƒ�

GS110ã‚¹ã‚¤ãƒƒãƒ�•

MS22ã‚¹ã‚¤ãƒƒãƒ�•

MS42ã‚¹ã‚¤ãƒƒãƒ�•

MS120ã‚¹ã‚¤ãƒƒãƒ�•

MS125ã‚¹ã‚¤ãƒƒãƒ�•



MS220ã‚¹ã‚¤ãƒƒãƒ�•

MS320ã‚¹ã‚¤ãƒƒãƒ�•

MS390ã‚¹ã‚¤ãƒƒãƒ�•

NX-OS ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 

MDS 9000 ã‚·ãƒªãƒ¼ã‚º ãƒžãƒ«ãƒ�ãƒ¬ã‚¤ãƒ¤ ã‚¹ã‚¤ãƒƒãƒ�•

Nexus 1000V ã‚·ãƒªãƒ¼ã‚º ã‚¹ã‚¤ãƒƒãƒ�•

Nexus 9000 ã‚·ãƒªãƒ¼ã‚º ãƒ•ã‚¡ãƒ–ãƒªãƒƒã‚¯ ã‚¹ã‚¤ãƒƒãƒ�ï¼ˆã‚¢ãƒ—ãƒªã‚±ãƒ¼ã‚·ãƒ§ãƒ³ 
ã‚»ãƒ³ãƒˆãƒªãƒƒã‚¯ ã‚¤ãƒ³ãƒ•ãƒ©ã‚¹ãƒˆãƒ©ã‚¯ãƒ�ãƒ£ï¼ˆACIï¼‰ãƒ¢ãƒ¼ãƒ‰ï¼‰

•

UCS 6x00ã‚·ãƒªãƒ¼ã‚ºãƒ•ã‚¡ãƒ–ãƒªãƒƒã‚¯ã‚¤ãƒ³ã‚¿ãƒ¼ã‚³ãƒ�ã‚¯ãƒˆ•

CVE-2021-27862

ã‚·ã‚¹ã‚³ã�¯ã€�ã�“ã�®è„†å¼±æ€§ã�Œä»¥ä¸‹ã�®ã‚·ã‚¹ã‚³è£½å“�ã�«ã�¯å½±éŸ¿ã‚’ä¸Žã�ˆã�ªã�„ã�“ã�¨ã‚’ç¢ºèª�ã�—ã�¾ã�—ã�Ÿã€‚

ã‚¢ã‚¯ã‚»ã‚¹ ãƒ�ã‚¤ãƒ³ãƒˆ•

AireOSã‚¢ã‚¯ã‚»ã‚¹ãƒ�ã‚¤ãƒ³ãƒˆ•

Merakiã‚¢ã‚¯ã‚»ã‚¹ãƒ�ã‚¤ãƒ³ãƒˆ•

è©³ç´°

ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�¯ä¾�å˜é–¢ä¿‚ã�«ã�¯ã�ªã��ã€�ã�„ã�šã‚Œã�‹ã�®è„†å¼±æ€§ã‚’ã‚¨ã‚¯ã‚¹ãƒ—ãƒã‚¤ãƒˆã�™ã‚‹ã�Ÿã‚�ã�«åˆ¥ã�®è„†å¼±æ€§ã‚’ã‚¨ã‚¯ã‚¹ãƒ—ãƒã‚¤ãƒˆã�™ã‚‹å¿…è¦�ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚ã�•ã‚‰ã�«ã€�ã�„ã�šã‚Œã�‹ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã‚‹ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹ã�§ã�‚ã�£ã�¦ã‚‚ã€�ä»–ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã�¯å�—ã�‘ã�ªã�„å ´å�ˆã�Œã�‚ã‚Šã�¾ã�™ã€‚

CVE-2021-27853

è¤‡æ•°ã�®ã‚·ã‚¹ã‚³è£½å“�ã�®ã‚¹ã‚¿ãƒƒã‚¯ã�•ã‚Œã�Ÿã‚¤ãƒ¼ã‚µãƒ�ãƒƒãƒˆã‚¿ã‚°ãƒ˜ãƒƒãƒ€ãƒ¼ã�®å‡¦ç�†ã�«ã�Šã�‘ã‚‹è„†å¼±æ€§ã�«ã‚ˆã‚Šã€�èª�è¨¼ã�•ã‚Œã�¦ã�„ã�ªã�„éš£æŽ¥ã�™ã‚‹æ”»æ’ƒè€…ã�Œè©²å½“ãƒ‡ãƒ�ã‚¤ã‚¹ã�®FHSæ©Ÿèƒ½ã‚’ãƒ�ã‚¤ãƒ‘ã‚¹ã�§ã��ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚

ã�“ã�®è„†å¼±æ€§ã�¯ã€�ä¸Šä½�å±¤ãƒ—ãƒãƒˆã‚³ãƒ«ã�Œãƒ¬ã‚¤ãƒ¤3 
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0ã‚¿ã‚°ã‚’å�«ã‚€ãƒ•ãƒ¬ãƒ¼ãƒ ãƒ˜ãƒƒãƒ€ãƒ¼ã‚’æŒ�ã�¤ç�€ä¿¡ãƒ‘ã‚±ãƒƒãƒˆã‚’å‡¦ç�†ã�—ã�¾ã�™ã€‚ã‚·ã‚¹ã‚³è£½å“�ã�§ã�¯ã€�ä¸Šä½�å±¤ãƒ—ãƒãƒˆã‚³ãƒ«ã‚’ç¢ºç«‹ã�™ã‚‹ã�Ÿã‚�ã�«æ¤œæŸ»ã�§ã��ã‚‹ã‚¿ã‚°ã�®æ•°ã�«åˆ¶é™�ã�Œã�‚ã‚Šã�¾ã�™ã€‚
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ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�§ã�¯ã€�Cisco Catalyst 4500Eã‚·ãƒªãƒ¼ã‚ºã‚¹ã‚¤ãƒƒãƒ�ã�¯ã€�VLAN ID 
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ãƒ¬ã‚¤ãƒ¤2ãƒˆãƒ©ãƒ³ã‚¹ãƒ�ãƒ¼ãƒˆã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�§å®Ÿè¡Œã�•ã‚Œã�¦ã�„ã‚‹Cisco 
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ID 
0ã‚¿ã‚°ã‚’å‡¦ç�†ã�—ã�¾ã�™ã€‚ãƒ�ãƒ¼ãƒˆãƒ™ãƒ¼ã‚¹ã�®ã‚µãƒ¼ãƒ“ã‚¹ã�®å ´å�ˆã€�ãƒ‘ã‚±ãƒƒãƒˆã�¯ã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã�ªã�—ã�§è»¢é€�ã�•ã‚Œã�¾ã�™ã€‚VLANãƒ™ãƒ¼ã‚¹ã�®ã‚µãƒ¼ãƒ“ã‚¹ã�®å ´å�ˆã€�æœ€ä¸Šä½�ã‚¿ã‚°ã�¾ã�Ÿã�¯ä¸Šä½�2ã�¤ã�®ã‚¿ã‚°ã�®ã�„ã�šã‚Œã�‹ã�Œè¨å®šã�«åŸºã�¥ã�„ã�¦æ¤œæŸ»ã�•ã‚Œã€�æœ€é•·ä¸€è‡´ãƒ«ãƒ¼ãƒ«ã�«åŸºã�¥ã�„ã�¦é�©åˆ‡ã�ªæŽ¥ç¶šå›žç·šã�«ãƒžãƒƒãƒ”ãƒ³ã‚°ã�•ã‚Œã�¾ã�™ã€‚è©³ç´°ã�«ã�¤ã�„ã�¦ã�¯ã€�ã€ŒIOS
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Cisco Small Businessã‚¹ã‚¤ãƒƒãƒ�

ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�§ã�¯ã€�Cisco Small Businessã‚¹ã‚¤ãƒƒãƒ�ã�¯ã€�VLAN ID 
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è¤‡æ•°ã�®ã‚·ã‚¹ã‚³è£½å“�ã�®ã‚¤ãƒ¼ã‚µãƒ�ãƒƒãƒˆå‡¦ç�†ã�«ã�Šã�‘ã‚‹è„†å¼±æ€§ã�«ã‚ˆã‚Šã€�èª�è¨¼ã�•ã‚Œã�¦ã�„ã�ªã�„éš£æŽ¥ã�™ã‚‹æ”»æ’ƒè€…ã�Œè©²å½“ãƒ‡ãƒ�ã‚¤ã‚¹ã�®FHSæ©Ÿèƒ½ã‚’ãƒ�ã‚¤ãƒ‘ã‚¹ã�§ã��ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚

ã�“ã�®è„†å¼±æ€§ã�¯ã€�SNAP/LLCã‚¤ãƒ¼ã‚µãƒ�ãƒƒãƒˆãƒ•ãƒ¬ãƒ¼ãƒ ã�®ä¸�å��åˆ†ã�ªæ¤œè¨¼ã�«èµ·å› ã�—ã�¾ã�™ã€‚æ”»æ’ƒè€…ã�¯ã€�å·§å¦™ã�«ç´°å·¥ã�•ã‚Œã�Ÿï¼ˆã�¾ã�Ÿã�¯è£½å“�ã�«ã‚ˆã�£ã�¦ã�¯ç´°å·¥ã�•ã‚Œã�¦ã�„ã�ªã�„ï¼‰SNAP/LLCã‚¤ãƒ¼ã‚µãƒ�ãƒƒãƒˆãƒ˜ãƒƒãƒ€ãƒ¼ã‚’å�«ã‚€ãƒ‘ã‚±ãƒƒãƒˆã‚’é€�ä¿¡ã�™ã‚‹ã�“ã�¨ã�§ã€�ã�“ã�®è„†å¼±æ€§ã‚’ä¸�æ£åˆ©ç”¨ã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã‚¨ã‚¯ã‚¹ãƒ—ãƒã‚¤ãƒˆã�«æˆ�åŠŸã�™ã‚‹ã�¨ã€�æ”»æ’ƒè€…ã�¯è©²å½“ãƒ‡ãƒ�ã‚¤ã‚¹ã�®FHSæ©Ÿèƒ½ã‚’ãƒ�ã‚¤ãƒ‘ã‚¹ã�§ã��ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚

ã‚·ã‚¹ã‚³ã�§ã�¯ã€�æœ¬è„†å¼±æ€§ã�«å¯¾å‡¦ã�™ã‚‹ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 
ã‚¢ãƒƒãƒ—ãƒ‡ãƒ¼ãƒˆã‚’ãƒªãƒªãƒ¼ã‚¹ã�—ã�¦ã�„ã�¾ã�›ã‚“ã€‚ä¸€éƒ¨ã�®è£½å“�ã�§ã�¯ã€�ã�“ã�®è„†å¼±æ€§ã�«å¯¾å‡¦ã�™ã‚‹å›žé�¿ç–ã�Œã�‚ã‚Šã�¾ã�™ã€‚

CVE IDï¼šCVE-2021-27861 

ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£å½±éŸ¿è©•ä¾¡ï¼ˆSIRï¼‰ï¼šä¸  
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CVE-2021-27861:Cisco Network Operating Systems

ã�“ã�®ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã�§ã�¯ã€�å½±éŸ¿ã‚’å�—ã�‘ã‚‹ã�•ã�¾ã�–ã�¾ã�ªCiscoãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ã‚ªãƒšãƒ¬ãƒ¼ãƒ†ã‚£ãƒ³ã‚°ã‚·ã‚¹ãƒ†ãƒ ã�ŒSNAP/LLCã‚¤ãƒ¼ã‚µãƒ�ãƒƒãƒˆãƒ•ãƒ¬ãƒ¼ãƒ ã‚’å‡¦ç�†ã�™ã‚‹æ–¹æ³•ã�«ã�¤ã�„ã�¦å…·ä½“çš„ã�ªè©³ç´°ã‚’èª¬æ˜Žã�—ã�¾ã�™ã€‚

Cisco IOSã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ï¼šã‚¹ã‚¤ãƒƒãƒ�

è©²å½“ã�™ã‚‹Cisco 
IOSã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢è£½å“�ã�¯ã€�è¿½åŠ ã�®FHSæ©Ÿèƒ½æ¤œæŸ»ã‚’è¡Œã‚�ã�šã�«SNAP/LLCãƒ•ãƒ¬ãƒ¼ãƒ ã‚’è»¢é€�ã�—ã�¾ã�™ã€‚

Cisco IOS XR ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

è©²å½“ã�™ã‚‹Cisco IOS 
XRã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢è£½å“�ã�¯ã€�è¿½åŠ ã�®FHSæ©Ÿèƒ½æ¤œæŸ»ã‚’è¡Œã‚�ã�šã�«SNAP/LLCãƒ•ãƒ¬ãƒ¼ãƒ ã‚’è»¢é€�ã�—ã�¾ã�™ã€‚

Cisco NX-OS ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

è©²å½“ã�™ã‚‹Cisco NX-
OSã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢è£½å“�ã�¯ã€�è¿½åŠ ã�®FHSæ©Ÿèƒ½æ¤œæŸ»ã‚’è¡Œã‚�ã�šã�«SNAP/LLCãƒ•ãƒ¬ãƒ¼ãƒ ã‚’è»¢é€�ã�—ã�¾ã�™ã€‚

Cisco Small Businessã‚¹ã‚¤ãƒƒãƒ�

è©²å½“ã�™ã‚‹Cisco Small 
Businessã‚¹ã‚¤ãƒƒãƒ�ã�§ã�¯ã€�æœ€å¤§1,500ã�®é•·ã�•ãƒ•ã‚£ãƒ¼ãƒ«ãƒ‰ã‚’æŒ�ã�¤SNAP/LLCãƒ•ãƒ¬ãƒ¼ãƒ ã�«å¯¾ã�—ã�¦FHSæ©Ÿèƒ½ã�Œæ£ã�—ã��é�©ç”¨ã�•ã‚Œã�¾ã�™ã€‚ã�Ÿã� ã�—ã€�1,501
ï½ž 
1,535ã�®é•·ã�•ã�®SNAP/LLCãƒ•ãƒ¬ãƒ¼ãƒ ã�¯ã€�è¿½åŠ ã�®FHSæ©Ÿèƒ½ã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã�ªã�—ã�§è»¢é€�ã�•ã‚Œã�¾ã�™ã€‚

CVE-2021-27862



CVE-2021-

27862ã�§ã�¯ã€�ãƒ•ãƒ¬ãƒ¼ãƒ ã�Œ802.3ã�‹ã‚‰802.11ã�«å¤‰æ�›ã�•ã‚Œã‚‹æ–¹æ³•ã�¨é•·ã�•ãƒ•ã‚£ãƒ¼ãƒ«ãƒ‰ã�Œèª¿ã�¹ã‚‰ã‚Œã�¾ã�™ã€‚

ã‚·ã‚¹ã‚³ã�¯ã€�ã�“ã‚Œã‚‰ã�®ãƒ•ãƒ¬ãƒ¼ãƒ å¤‰æ�›ã‚’å‡¦ç�†ã�™ã‚‹éš›ã�«ã€�ãƒ¯ã‚¤ãƒ¤ãƒ¬ã‚¹ã‚¢ã‚¯ã‚»ã‚¹ãƒ�ã‚¤ãƒ³ãƒˆã�®ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£æ©Ÿèƒ½ã�«å½±éŸ¿ã�Œå�Šã�¶ã�‹ã�©ã�†ã�‹ã�«ã�¤ã�„ã�¦ã€�ã�“ã�®è„†å¼±æ€§ã‚’è©•ä¾¡ã�—ã�¾ã�—ã�Ÿã€‚ã‚·ã‚¹ã‚³ã�§ã�¯ã€�è¨å®šã�•ã‚Œã�ŸFHSæ©Ÿèƒ½ã�Œãƒ�ã‚¤ãƒ‘ã‚¹ã�•ã‚Œã�¦ã�„ã�ªã�„ã�“ã�¨ã�«æ°—ã�¥ã��ã�¾ã�—ã�Ÿã€‚
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å›žé�¿ç–

ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�®ä¸€éƒ¨ã�«å¯¾å‡¦ã�™ã‚‹å›žé�¿ç–ã�Œã�‚ã‚Šã�¾ã�™ã€‚  

CVE-2021-27853

ç®¡ç�†è€…ã�¯ã€�ãƒ¬ã‚¤ãƒ¤2ã‚¢ã‚¯ã‚»ã‚¹ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ«ãƒªã‚¹ãƒˆ(ACL)ã‚’ä½¿ç”¨ã�—ã�¦ethertypeã‚’æ¤œå‡ºã�§ã��ã�ªã�„ãƒ‘ã‚±ãƒƒãƒˆã‚„ã€�ã‚¿ã‚°ä»˜ã��ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã‚’ã‚¿ã‚°ã�§å»ƒæ£„ã�™ã‚‹ã�“ã�¨ã�Œæƒ³å®šã�•ã‚Œã�¦ã�„ã�ªã�„ãƒ‘ã‚±ãƒƒãƒˆã‚’å»ƒæ£„ã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚å�˜ä¸€ã�®dot1Pãƒ˜ãƒƒãƒ€ãƒ¼ã‚’å�—ä¿¡ã�—ã�Ÿå ´å�ˆã�§ã‚‚ã€�ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ã‚ªãƒšãƒ¬ãƒ¼ãƒ†ã‚£ãƒ³ã‚°ã‚·ã‚¹ãƒ†ãƒ ã�Œã‚µãƒ�ãƒ¼ãƒˆã�—ã�¦ã�„ã‚Œã�°ã€�æ£ã�—ã��å‡¦ç�†ã�•ã‚Œã�¾ã�™ã€‚

FHSã�Œè¨å®šã�•ã‚Œã�¦ã�„ã‚‹ã‚¢ã‚¯ã‚»ã‚¹ãƒ�ãƒ¼ãƒˆã�«å®Ÿè£…ã�§ã��ã‚‹ãƒ¬ã‚¤ãƒ¤2 
ACLã�®ä¾‹ã‚’æ¬¡ã�«ç¤ºã�—ã�¾ã�™ã€‚

Cisco IOSã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ï¼šã‚¹ã‚¤ãƒƒãƒ�

 

! 
mac access-list extended CSCwa14271 
 permit any any 0x86DD 0x0 
 permit any any 0x800 0x0 
 permit any any 0x806 0x0 
 deny   any any 
! 
interface GigabitEthernet1/0/1 
 switchport access vlan 5 
 switchport voice vlan dot1p 
 ipv6 nd raguard attach-policy HOSTS 
 mac access-group CSCwa14271 in 
!

 

Cisco IOS XEã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ï¼šã‚¹ã‚¤ãƒƒãƒ�

ã‚¹ã‚¤ãƒƒãƒ�ä¸Šã�®Cisco IOS XEã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�§ã�¯ã€�Cisco 
IOSã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹17.6.1ä»¥é™�ã€�ã�Ÿã� ã�—æœ€åˆ�ã�®ä¿®æ£æ¸ˆã�¿ãƒªãƒªãƒ¼ã‚¹ã‚ˆã‚Šå‰�ã�®ãƒªãƒªãƒ¼ã‚¹ã�§ã�¯ã€�ã�™ã�¹ã�¦ã�®FHSæ©Ÿèƒ½ã�«å½±éŸ¿ã�Œå�Šã�³ã�¾ã�™ã€‚ã‚¢ã‚¯ã‚»ã‚¹ãƒ�ãƒ¼ãƒˆVLANã�«ã‚¢ã‚¯ãƒ†ã‚£ãƒ–ã�ªã‚¹ã‚¤ãƒƒãƒ�ä»®æƒ³ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹(SVI)ã�Œã�‚ã‚‹å ´å�ˆã�¯ã€�ã�“ã�®å•�é¡Œã�¯ç™ºç”Ÿã�—ã�¾ã�›ã‚“ã€‚ã�Ÿã�¨ã�ˆã�°ã€�VLAN
5ã�«ã‚¢ã‚¯ã‚»ã‚¹ãƒ�ãƒ¼ãƒˆã�Œã�‚ã‚‹å ´å�ˆã€�ã�“ã�®å•�é¡Œã�¯interface vlan 

5ã�Œè¨å®šã�•ã‚Œã�¦ã�„ã�ªã�„å ´å�ˆã�«ã�®ã�¿ç™ºç”Ÿã�—ã�¾ã�™ã€‚Cisco 
IOSã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®è„†å¼±ã�ªãƒªãƒªãƒ¼ã‚¹ã�«å¯¾ã�—ã�¦ã�“ã�®å•�é¡Œã‚’è»½æ¸›ã�™ã‚‹ã�Ÿã‚�ã�«ã€�ç®¡ç�†è€…ã�¯ã‚¢ã‚¯ã‚»ã‚¹ãƒ�ãƒ¼ãƒˆã�«å‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�Ÿå�„VLANã�«å¯¾å¿œã�™ã‚‹SVIã�Œè¨å®šã�•ã‚Œã�¦ã�„ã‚‹ã�“ã�¨ã‚’ç¢ºèª�ã�§ã��ã�¾ã�™ã€‚ 



ã‚¹ã‚¤ãƒƒãƒ�ä¸Šã�®Cisco IOS 
XEã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�§ã�¯ã€�ãƒ€ã‚¤ãƒŠãƒŸãƒƒã‚¯ARPã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã�¯ã�™ã�¹ã�¦ã�®ãƒªãƒªãƒ¼ã‚¹ã�§å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�™ã€‚ç®¡ç�†è€…ã�¯ã€�ç’°å¢ƒå†…ã�®é‡�è¦�ã�ªè³‡ç”£ã‚’ä¿�è·ã�™ã‚‹ã�Ÿã‚�ã�«ã€�ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã‚²ãƒ¼ãƒˆã‚¦ã‚§ã‚¤ã�¨ã€�ä¿�è·ã�•ã‚Œã‚‹ã‚»ã‚°ãƒ¡ãƒ³ãƒˆã�®é‡�è¦�ã�ªã‚µãƒ¼ãƒ�ã�Šã‚ˆã�³ãƒ›ã‚¹ãƒˆã�«å¯¾ã�—ã�¦ã‚¹ã‚¿ãƒ†ã‚£ãƒƒã‚¯ARPã‚¨ãƒ³ãƒˆãƒªã‚’è¨å®šã�§ã��ã�¾ã�™ã€‚

Cisco IOS XEã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ï¼šãƒ«ãƒ¼ã‚¿

encapsulation priority-

taggedã�®ã‚µãƒ¼ãƒ“ã‚¹ã‚¤ãƒ³ã‚¹ã‚¿ãƒ³ã‚¹ã�Œã�‚ã‚‹è¨å®šã�§ã€�ç’°å¢ƒã�Œæœ€åˆ�ã�®ã‚¿ã‚°ï¼ˆãƒ—ãƒ©ãƒƒãƒˆãƒ•ã‚©ãƒ¼ãƒ ã�«ã‚ˆã�£ã�¦ç•°ã�ªã‚‹ï¼‰ã�®ã�¿ã‚’æ¤œæŸ»ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚‹å ´å�ˆã€�ç®¡ç�†è€…ã�¯ã‚ãƒ¼ãƒ¯ãƒ¼ãƒ‰exact 

ã‚’encapsulation priority-tagged ã�®å¾Œã�«è¿½åŠ ã�™ã‚‹ã�‹ã€�encapsulation priority-

tagged etype 

ipv4(ipv4)ã€�ipv6ã�§ãƒ•ã‚£ãƒ«ã‚¿ãƒªãƒ³ã‚°ã�—ã�¦ethertypeãƒ•ã‚£ãƒ¼ãƒ«ãƒ‰ã‚’ãƒ•ã‚£ãƒ«ã‚¿ãƒªãƒ³ã‚°ã�§ã��ã�¾ã�™ã€‚

encapsulation priority-

taggedã�Œã‚µãƒ¼ãƒ“ã‚¹ã‚¤ãƒ³ã‚¹ã‚¿ãƒ³ã‚¹ã�«å‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦ã�„ã�ªã�„ç’°å¢ƒã�§ã�¯ã€�ãƒ˜ãƒƒãƒ€ãƒ¼ã�®å…ˆé ã�«dot1pã�Œã‚¿ã‚°ä»˜ã�‘ã�•ã‚Œã�¦ã�„ã‚‹ãƒ‘ã‚±ãƒƒãƒˆã�Œè»¢é€�ã�•ã‚Œã‚‹ã�®ã‚’é˜²ã��ã�Ÿã‚�ã�«ã€�ç®¡ç�†è€…ã�¯encapsulation

priority-

taggedã�Œä»˜ã�„ã�Ÿãƒ–ãƒªãƒƒã‚¸ãƒ‰ãƒ¡ã‚¤ãƒ³ã�«å‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦ã�„ã�ªã�„ã‚µãƒ¼ãƒ“ã‚¹ã‚¤ãƒ³ã‚¹ã‚¿ãƒ³ã‚¹ã‚’è¨å®šã�§ã��ã�¾ã�™ã€‚

Cisco IOS XR ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

l2transport ã‚µãƒ–ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�Œencapsulation dot1q|dot1ad priority-

taggedã�§è¨å®šã�•ã‚Œã�¦ã�„ã‚‹è¨å®šã�§ã€�ç’°å¢ƒã�Œï¼ˆãƒ—ãƒ©ãƒƒãƒˆãƒ•ã‚©ãƒ¼ãƒ ã�«å¿œã�˜ã�¦ï¼‰æœ€åˆ�ã�®ã‚¿ã‚°ã� ã�‘ã‚’æ¤œæŸ»ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚‹å ´å�ˆã€�ç®¡ç�†è€…ã�¯exactã‚ãƒ¼ãƒ¯ãƒ¼ãƒ‰ã‚’encapsulation

dot1q|dot1ad priority-taggedã�®å¾Œã�«è¿½åŠ ã�§ã��ã�¾ã�™ã€‚

encapsulation dot1q|dot1ad priority-

taggedã�Œl2transportã‚µãƒ–ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�«å‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦ã�„ã�ªã�„ç’°å¢ƒã�§ã�¯ã€�ãƒ˜ãƒƒãƒ€ãƒ¼ã�®å…ˆé ã�«dot1pã�Œã‚¿ã‚°ä»˜ã�‘ã�•ã‚Œã�¦ã�„ã‚‹ãƒ‘ã‚±ãƒƒãƒˆã�Œè»¢é€�ã�•ã‚Œã�ªã�„ã‚ˆã�†ã�«ã€�ç®¡ç�†è€…ã�¯encapsulation

dot1q priority-taggedã�Šã‚ˆã�³encapsulation dot1ad priority-

taggedã�Œä»˜ã�„ã�Ÿãƒ–ãƒªãƒƒã‚¸ãƒ‰ãƒ¡ã‚¤ãƒ³ã�«å‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦ã�„ã�ªã�„l2transportã‚µãƒ–ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã‚’è¨å®šã�§ã��ã�¾ã�™ã€‚

Cisco NX-OS ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

 

! 
mac access-list drop_three_tags 
 deny any any 0x8100 
 deny any any 0x88a8 
 permit any any  
! 
interface ethernet 1/4 
 mac port access-group drop_three_tags 
! 
 

 

Cisco Small Businessã‚¹ã‚¤ãƒƒãƒ�

FHSã�Œã‚¢ã‚¯ã‚»ã‚¹ãƒ�ãƒ¼ãƒˆã�§æ£ã�—ã��å‹•ä½œã�™ã‚‹ã‚ˆã�†ã�«ã€�MAC 
ACLã‚’ã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ã�—ã�¦ã€�ã‚¿ã‚°ä»˜ã��ãƒ•ãƒ¬ãƒ¼ãƒ ã� ã�‘ã‚’æ‹’å�¦ã�™ã‚‹ã�‹ï¼ˆã‚¿ã‚°ä»˜ã��ãƒ•ãƒ¬ãƒ¼ãƒ ã�¯ã‚¢ã‚¯ã‚»ã‚¹ãƒ�ãƒ¼ãƒˆã�§ã�¯æƒ³å®šã�•ã‚Œã�¦ã�„ã�ªã�„ã�Ÿã‚�ï¼‰ã€�ã�™ã�¹ã�¦ã�®ã‚¢ã‚¯ã‚»ã‚¹ãƒ�ãƒ¼ãƒˆã�§ARPã€�IPv4ã€�ã�Šã‚ˆã�³IPv6ã� ã�‘ã‚’è¨±å�¯ã�—ã�¾ã�™ã€‚æ¬¡ã�«ã€�Cisco



Sx250ã€�350ã€�550ã‚·ãƒªãƒ¼ã‚ºã‚¹ãƒžãƒ¼ãƒˆã‚¹ã‚¤ãƒƒãƒ�ã�¨Cisco Business 
250ã�Šã‚ˆã�³350ã‚·ãƒªãƒ¼ã‚ºã‚¹ãƒžãƒ¼ãƒˆã‚¹ã‚¤ãƒƒãƒ�ã�®ä¾‹ã‚’ç¤ºã�—ã�¾ã�™ã€‚

 

mac access-list extended arp-ip-ip6 
 permit any any 806 0000 ace-priority 1 
 permit any any 800 0000 ace-priority 2 
 permit any any 86dd 0000 ace-priority 3

 

 

CVE-2021-27861

CVE-2021-27861ã‚’è»½æ¸›ã�™ã‚‹ã�Ÿã‚�ã�®åŽŸå‰‡ã�¯ã€�ãƒ¬ã‚¤ãƒ¤2 
ACLã‚’ä½¿ç”¨ã�—ã�¦ãƒ¬ã‚¤ãƒ¤3ãƒ—ãƒãƒˆã‚³ãƒ«ã‚’æ¤œå‡ºã�§ã��ã�ªã�„ãƒ‘ã‚±ãƒƒãƒˆã‚’å»ƒæ£„ã�™ã‚‹ã�“ã�¨ã�§ã�™ã€‚

FHPã�Œè¨å®šã�•ã‚Œã�¦ã�„ã‚‹ã‚¢ã‚¯ã‚»ã‚¹ãƒ�ãƒ¼ãƒˆã�«å®Ÿè£…ã�§ã��ã‚‹ãƒ¬ã‚¤ãƒ¤2 
ACLã�®ä¾‹ã‚’æ¬¡ã�«ç¤ºã�—ã�¾ã�™ã€‚

Cisco IOSã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ï¼šã‚¹ã‚¤ãƒƒãƒ�

è»½æ¸›æŽªç½®ã‚„å›žé�¿ç–ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚

Cisco IOS XR ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

è»½æ¸›æŽªç½®ã‚„å›žé�¿ç–ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚

Cisco NX-OS ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

 

! 
interface Ethernet1/3 
  switchport 
  switchport access vlan 5 
  mac port access-group drop_non 
  ipv6 nd raguard attach-policy HOSTS 
! 
interface Ethernet1/4 
  switchport 
  switchport access vlan 5 
  mac port access-group drop_non 
  ipv6 nd raguard attach-policy CSCvw92154 
! 
mac access-list drop_non 
  10 permit any any 0x86dd 
  20 permit any any ip 
  30 permit any any 0x806 
  35 permit any 0100.0ccc.cccc 0000.0000.0000 
  40 deny any any 



!

 

Cisco Small Businessã‚¹ã‚¤ãƒƒãƒ�

è»½æ¸›æŽªç½®ã‚„å›žé�¿ç–ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚

ã�“ã‚Œã‚‰ã�®å›žé�¿ç–ã�¯å°Žå…¥ã�•ã‚Œã�¦ã�Šã‚Šã€�ãƒ†ã‚¹ãƒˆç’°å¢ƒã�§ã�¯å®Ÿè¨¼æ¸ˆã�¿ã�§ã�™ã�Œã€�ã�Šå®¢æ§˜ã�¯ã€�ã�”ä½¿ç”¨ã�®ç’°å¢ƒã�Šã‚ˆã�³ä½¿ç”¨æ�¡ä»¶ã�«ã�Šã�„ã�¦é�©ç”¨æ€§ã�¨æœ‰åŠ¹æ€§ã‚’åˆ¤æ–ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã�¾ã�Ÿã€�å°Žå…¥ã�•ã‚Œã�¦ã�„ã‚‹å›žé�¿ç–ã�¾ã�Ÿã�¯ç·©å’Œç–ã�Œã€�ã�Šå®¢æ§˜å›ºæœ‰ã�®å°Žå…¥ã‚·ãƒŠãƒªã‚ªã�Šã‚ˆã�³åˆ¶é™�ã�«åŸºã�¥ã�„ã�¦ã€�ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ã�®æ©Ÿèƒ½ã‚„ãƒ‘ãƒ•ã‚©ãƒ¼ãƒžãƒ³ã‚¹ã�«æ‚ªå½±éŸ¿ã‚’å�Šã�¼ã�™å�¯èƒ½æ€§ã�Œã�‚ã‚‹ã�“ã�¨ã�«æ³¨æ„�ã�—ã�¦ã��ã� ã�•ã�„ã€‚å›žé�¿ç–ã‚„ç·©å’Œç–ã�¯ã€�ã�”ä½¿ç”¨ã�®ç’°å¢ƒã�¸ã�®é�©ç”¨æ€§ã�¨ç’°å¢ƒã�¸ã�®å½±éŸ¿ã‚’è©•ä¾¡ã�—ã�Ÿå¾Œã�§å°Žå…¥ã�—ã�¦ã��ã� ã�•ã�„ã€‚

ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã‚’æ¤œè¨Žã�™ã‚‹éš›ã�«ã�¯ã€�ã‚·ã‚¹ã‚³ 

ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒª 
ãƒšãƒ¼ã‚¸ã�§å…¥æ‰‹ã�§ã��ã‚‹ã‚·ã‚¹ã‚³è£½å“�ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã‚’å®šæœŸçš„ã�«å�‚ç…§ã�—ã�¦ã€�ä¾µå®³ã‚’å�—ã�‘ã‚‹å�¯èƒ½æ€§ã�¨ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰
ã‚½ãƒªãƒ¥ãƒ¼ã‚·ãƒ§ãƒ³ä¸€å¼�ã‚’ç¢ºèª�ã�—ã�¦ã��ã� ã�•ã�„ã€‚

ã�„ã�šã‚Œã�®å ´å�ˆã‚‚ã€�ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�™ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�«å��åˆ†ã�ªãƒ¡ãƒ¢ãƒªã�Œã�‚ã‚‹ã�“ã�¨ã€�ã�Šã‚ˆã�³ç�¾åœ¨ã�®ãƒ�ãƒ¼ãƒ‰ã‚¦ã‚§ã‚¢ã�¨ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®æ§‹æˆ�ã�Œæ–°è¦�ãƒªãƒªãƒ¼ã‚¹ã�§å¼•ã��ç¶šã��æ£ã�—ã��ã‚µãƒ�ãƒ¼ãƒˆã�•ã‚Œã�¦ã�„ã‚‹ã�“ã�¨ã‚’å��åˆ†ã�«ç¢ºèª�ã�—ã�¦ã��ã� ã�•ã�„ã€‚ä¸�æ˜Žã�ªç‚¹ã�«ã�¤ã�„ã�¦ã�¯ã€�Cisco
Technical Assistance 
Centerï¼ˆTACï¼‰ã‚‚ã�—ã��ã�¯å¥‘ç´„ã�—ã�¦ã�„ã‚‹ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹ãƒ—ãƒãƒ�ã‚¤ãƒ€ãƒ¼ã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„ã€‚

ä¿®æ£æ¸ˆã�¿ãƒªãƒªãƒ¼ã‚¹

CVE-2021-27853

ç™ºè¡Œæ™‚ç‚¹ã�§ã�¯ã€�æ¬¡ã�®è¡¨ã�«ç¤ºã�™ãƒªãƒªãƒ¼ã‚¹æƒ…å ±ã�¯æ£ç¢ºã�§ã�—ã�Ÿã€‚æœ€ã‚‚å®Œå…¨ã�§æœ€æ–°ã�®æƒ…å ±ã�«ã�¤ã�„ã�¦ã�¯ã€�ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ä¸Šéƒ¨ã�«ã�‚ã‚‹ãƒ�ã‚°
ID ã�®è©³ç´°ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

è£½å“� Cisco Bug 

ID

First Fixed 

Releaseï¼ˆä¿®æ£ã�•ã‚Œã�Ÿæœ€åˆ�ã�®ãƒªãƒªãƒ¼ã‚¹ï¼‰

Cisco IOS 

XEã‚¹ã‚¤ãƒƒãƒ�
CSCvz91291

17.6.3 

17.8.1

CVE-2021-27854

ã‚·ã‚¹ã‚³ã�¯ã€�ã‚¢ã‚¯ã‚»ã‚¹ãƒ�ã‚¤ãƒ³ãƒˆã�«è¨å®šã�•ã‚Œã�ŸFHSæ©Ÿèƒ½ã�«å¯¾ã�™ã‚‹å½±éŸ¿ã�«åŸºã�¥ã�„ã�¦ã€�ã�“ã�®è„†å¼±æ€§ã‚’è©•ä¾¡ã�—ã�¾ã�—ã�Ÿã€‚å½±éŸ¿ã�¯èª�ã‚�ã‚‰ã‚Œã�ªã�‹ã�£ã�Ÿã€‚

CVE-2021-27861

ã�“ã�®ãƒ‰ã‚ãƒ¥ãƒ¡ãƒ³ãƒˆã�®ç™ºè¡Œæ™‚ç‚¹ã�§ã�¯ã€�ã‚·ã‚¹ã‚³ã�¯ã‚·ã‚¹ã‚³è£½å“�ã�«å¯¾ã�™ã‚‹ã�“ã�®è„†å¼±æ€§ã�«å¯¾å‡¦ã�™ã‚‹ã‚¢ãƒƒãƒ—ãƒ‡ãƒ¼ãƒˆã‚’ãƒªãƒªãƒ¼ã‚¹ã�—ã�¦ã�„ã�¾ã�›ã‚“ã€‚

CVE-2021-27862

ã‚·ã‚¹ã‚³ã�¯ã€�ã‚¢ã‚¯ã‚»ã‚¹ãƒ�ã‚¤ãƒ³ãƒˆã�«è¨å®šã�•ã‚Œã�ŸFHSæ©Ÿèƒ½ã�«å¯¾ã�™ã‚‹å½±éŸ¿ã�«åŸºã�¥ã�„ã�¦ã€�ã�“ã�®è„†å¼±æ€§ã‚’è©•ä¾¡ã�—ã�¾ã�—ã�Ÿã€‚å½±éŸ¿ã�¯èª�ã‚�ã‚‰ã‚Œã�ªã�‹ã�£ã�Ÿã€‚

https://sec.cloudapps.cisco.com/security/center/resources/security_vulnerability_policy.html#fixes
https://sec.cloudapps.cisco.com/security/center/resources/security_vulnerability_policy.html#fixes
https://www.cisco.com/go/psirt
https://www.cisco.com/go/psirt
https://www.cisco.com/go/psirt
https://www.cisco.com/go/psirt
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz91291


Cisco 

PSIRTã�¯ã€�ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã‚‹è©²å½“ãƒªãƒªãƒ¼ã‚¹ã�Šã‚ˆã�³ä¿®æ£æ¸ˆã�¿ãƒªãƒªãƒ¼ã‚¹ã�®æƒ…å ±ã�®ã�¿ã‚’æ¤œè¨¼ã�—ã�¾ã�™ã€‚

ä¸�æ£åˆ©ç”¨äº‹ä¾‹ã�¨å…¬å¼�ç™ºè¡¨
Cisco 

PSIRTã�¯ã€�ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã‚‹è„†å¼±æ€§ã�®æ¦‚å¿µå®Ÿè¨¼ã‚¨ã‚¯ã‚¹ãƒ—ãƒã‚¤ãƒˆã‚³ãƒ¼ãƒ‰ã�Œåˆ©ç”¨å�¯èƒ½ã�§ã�‚ã‚‹ã�“ã�¨ã‚’èª�è˜ã�—ã�¦ã�„ã�¾ã�™ã€‚

Cisco PSIRT 

ã�§ã�¯ã€�ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã‚‹è„†å¼±æ€§ã�®ã�„ã�‹ã�ªã‚‹æ‚ªç”¨ã‚‚èª�è˜ã�—ã�¦ã�„ã�¾ã�›ã‚“ã€‚

å‡ºå…¸

ã‚·ã‚¹ã‚³ã�¯ã€�ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã‚’å ±å‘Šã�—ã�¦ã�„ã�Ÿã� ã�„ã�ŸEtienne 
Champetierç¤¾ã�¨Cert/CCã�®èª¿æ•´ã�«æ„Ÿè¬�ã�„ã�Ÿã�—ã�¾ã�™ã€‚

URL

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-VU855201-

J3z8CKTX

æ”¹è¨‚å±¥æ´

ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ èª¬æ˜Ž ã‚»ã‚¯ã‚·ãƒ§ãƒ³ ã‚¹ãƒ†ãƒ¼ã‚¿ã‚¹ æ—¥ä»˜

1.1 è©²å½“è£½å“�ã�®æƒ…å ±ã‚’ä¿®æ£ã€‚ è©³ç´° Final

2022 å¹´ 

10 æœˆ 

5 æ—¥

1.0 åˆ�å›žå…¬é–‹ãƒªãƒªãƒ¼ã‚¹ - Final

2022 å¹´ 

9 æœˆ 

27 æ—¥

åˆ©ç”¨è¦�ç´„

æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�¯ç„¡ä¿�è¨¼ã�®ã‚‚ã�®ã�¨ã�—ã�¦ã�”æ��ä¾›ã�—ã�¦ã�Šã‚Šã€�ã�„ã�‹ã�ªã‚‹ç¨®é¡žã�®ä¿�è¨¼ã‚‚ç¤ºå”†ã�™ã‚‹ã‚‚ã�®ã�§ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚
æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®æƒ…å ±ã�Šã‚ˆã�³ãƒªãƒ³ã‚¯ã�®ä½¿ç”¨ã�«é–¢ã�™ã‚‹è²¬ä»»ã�®ä¸€åˆ‡ã�¯ã��ã‚Œã‚‰ã�®ä½¿ç”¨è€…ã�«ã�‚ã‚‹ã‚‚ã�®ã�¨ã�—ã�¾ã�™ã€‚
ã�¾ã�Ÿã€�ã‚·ã‚¹ã‚³ã�¯æœ¬ãƒ‰ã‚ãƒ¥ãƒ¡ãƒ³ãƒˆã�®å†…å®¹ã‚’äºˆå‘Šã�ªã�—ã�«å¤‰æ›´ã�—ã�Ÿã‚Šã€�æ›´æ–°ã�—ã�Ÿã‚Šã�™ã‚‹æ¨©åˆ©ã‚’æœ‰ã�—ã�¾ã�™ã€‚ 
æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®è¨˜è¿°å†…å®¹ã�«é–¢ã�—ã�¦æƒ…å ±é…�ä¿¡ã�® URL 
ã‚’çœ�ç•¥ã�—ã€�å�˜ç‹¬ã�®è»¢è¼‰ã‚„æ„�è¨³ã‚’æ–½ã�—ã�Ÿå ´å�ˆã€�å½“ç¤¾ã�Œç®¡ç�†ã�—ã�Ÿæƒ…å ±ã�¨ã�¯è¦‹ã�ªã�•ã‚Œã�¾ã�›ã‚“ã€‚ã��ã�†ã�—ã�Ÿæƒ…å ±ã�¯ã€�äº‹å®Ÿèª¤èª�ã‚’å¼•ã��èµ·ã�“ã�—ã�Ÿã‚Šã€�é‡�è¦�ã�ªæƒ…å ±ã�Œæ¬ è�½ã�—ã�¦ã�„ã�Ÿã‚Šã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
ã�“ã�®ãƒ‰ã‚ãƒ¥ãƒ¡ãƒ³ãƒˆã�®æƒ…å ±ã�¯ã€�ã‚·ã‚¹ã‚³è£½å“�ã�®ã‚¨ãƒ³ãƒ‰ãƒ¦ãƒ¼ã‚¶ã‚’å¯¾è±¡ã�¨ã�—ã�¦ã�„ã�¾ã�™ã€‚

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-VU855201-J3z8CKTX
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-VU855201-J3z8CKTX


翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


