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Cisco IOS XE ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢•

Cisco ASA ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã€�ã�Šã‚ˆã�³ Firepower Threat Defense 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�Œã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ã�•ã‚Œã�¦ã�„ã‚‹ Cisco ASA 5500-X 
ã‚·ãƒªãƒ¼ã‚º

•
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Cisco IOS XE ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

ã�“ã�®è„†å¼±æ€§ã�¯ã€�æ¬¡ã�®è£½å“�ã�§å®Ÿè¡Œä¸ã�® Cisco IOS XE 
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Cisco ASR 1000 ã‚·ãƒªãƒ¼ã‚º ã‚¢ã‚°ãƒªã‚²ãƒ¼ã‚·ãƒ§ãƒ³ ã‚µãƒ¼ãƒ“ã‚¹ ãƒ«ãƒ¼ã‚¿ï¼š

ASR 1001-X○

ASR 1001-HX○

ASR 1002-X○

ASR 1002-HX○

Cisco ASR 1000 ã‚·ãƒªãƒ¼ã‚º 100 Gbps ã‚¨ãƒ³ãƒ™ãƒ‡ãƒƒãƒ‰ ã‚µãƒ¼ãƒ“ã‚¹ 

ãƒ—ãƒã‚»ãƒƒã‚µï¼ˆASR1000-ESP100ï¼‰

○

Cisco ASR 1000 ã‚·ãƒªãƒ¼ã‚º 200 Gbps ã‚¨ãƒ³ãƒ™ãƒ‡ãƒƒãƒ‰ ã‚µãƒ¼ãƒ“ã‚¹ 

ãƒ—ãƒã‚»ãƒƒã‚µï¼ˆASR1000-ESP200ï¼‰

○

•

Cisco 4000 ã‚·ãƒªãƒ¼ã‚º ã‚µãƒ¼ãƒ“ã‚¹çµ±å�ˆåž‹ãƒ«ãƒ¼ã‚¿ï¼š
ISR 4431○

ISR 4451-X○

•

Cisco IOS XE ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�¯ã€�ã‚·ã‚¹ãƒ†ãƒ ã�Œ IPsec VPN 

http://tools.cisco.com/security/center/viewErp.x?alertId=ERP-69981
http://tools.cisco.com/security/center/viewErp.x?alertId=ERP-69981
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LAN é–“ VPN•

ãƒªãƒ¢ãƒ¼ãƒˆã‚¢ã‚¯ã‚»ã‚¹ VPNï¼ˆSSL VPN ã‚’é™¤ã��ï¼‰•

Dynamic Multipoint VPNï¼ˆDMVPNï¼‰ •

FlexVPN•

Group Encrypted Transport VPNï¼ˆGET VPNï¼‰•

IPsec ä»®æƒ³ãƒˆãƒ³ãƒ�ãƒ« ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ï¼ˆVTIï¼‰•

IPsec ã�«ã‚ˆã‚‹ Open Shortest Path First ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ 
3ï¼ˆOSPFv3ï¼‰èª�è¨¼ã�®ã‚µãƒ�ãƒ¼ãƒˆ

•

Cisco IOS XE ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’å®Ÿè¡Œã�—ã�¦ã�„ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�Œ IPsec VPN 
æŽ¥ç¶šã‚’çµ‚äº†ã�™ã‚‹ã‚ˆã�†ã�«è¨å®šã�•ã‚Œã�¦ã�„ã‚‹å ´å�ˆã€�å°‘ã�ªã��ã�¨ã‚‚ 
1 
ã�¤ã�®ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�«å¯¾ã�—ã�¦æš—å�·ãƒžãƒƒãƒ—ã‚’è¨å®šã�™ã‚‹ã�‹ã€�ã�¾ã�Ÿã�¯
IPsec VTI 
ã‚’ä½¿ç”¨ã�—ã�¦ãƒ‡ãƒ�ã‚¤ã‚¹ã‚’è¨å®šã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚

ç®¡ç�†è€…ã�¯ show running-config 

ã‚³ãƒžãƒ³ãƒ‰ã‚’ä½¿ç”¨ã�—ã�¦ã€�å°‘ã�ªã��ã�¨ã‚‚ 1 ã�¤ã�®ã‚¢ã‚¯ãƒ†ã‚£ãƒ– 
ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�§è¨å®šã�•ã‚Œã�¦ã�„ã‚‹æš—å�·ãƒžãƒƒãƒ—ã�Œã‚³ãƒžãƒ³ãƒ‰ã�®å‡ºåŠ›ã�«å�«ã�¾ã‚Œã�¦ã�„ã‚‹ã�“ã�¨ã‚’ç¢ºèª�ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚æ¬¡ã�®ä¾‹ã�¯ã€�GigabitEthernet
0/0/0 ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�«è¨å®šã�•ã‚Œã�¦ã�„ã‚‹ map-group1 

ã�¨ã�„ã�†å��å‰�ã�®æš—å�·ãƒžãƒƒãƒ—ã‚’ç¤ºã�—ã�¦ã�„ã�¾ã�™ã€‚

 

<#root>

Router# 

show running-config

<!-- Output Omitted --> 
interface GigabitEthernet0/0/0 
 

crypto map map-group1

 

ç®¡ç�†è€…ã�¯ show running-config 

ã‚³ãƒžãƒ³ãƒ‰ã‚’ä½¿ç”¨ã�—ã�¦ã€�å°‘ã�ªã��ã�¨ã‚‚ 1 ã�¤ã�®ãƒˆãƒ³ãƒ�ãƒ« 
ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�§è¨å®šã�•ã‚Œã�¦ã�„ã‚‹ tunnel protection ipsec profile 
ã�Œã‚³ãƒžãƒ³ãƒ‰ã�®å‡ºåŠ›ã�«å�«ã�¾ã‚Œã�¦ã�„ã‚‹ã�“ã�¨ã‚’ç¢ºèª�ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚æ¬¡ã�®ä¾‹ã�¯ã€�VTI
ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã‚’ç¤ºã�—ã�¦ã�„ã�¾ã�™ã€‚

 

<#root>



Router# 

show running-config

interface tunnel 0 
tunnel mode ipsec ipv4 

tunnel protection ipsec profile PROF1
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Cisco IOS XE ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’å®Ÿè¡Œã�—ã�¦ã�„ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�Œ IPsec ã�«ã‚ˆã‚‹ 
OSPFv3 
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ipv6 ospf encryption•

ipv6 ospf authentication•

ospfv3 authentication ipsec•

ospfv3 encryption ipsec•

area <area-id> authentication ipsec•

area <area-id> encryption ipsec•

area <area-id> virtual-link <router-id> authentication ipsec spi•

area <area-id> virtual-link <router-id> encryption ipsec spi•

æ¬¡ã�®ä¾‹ã�¯ã€�IPsec ã�«ã‚ˆã‚‹ OSPFv3 
èª�è¨¼ã�®ã‚µãƒ�ãƒ¼ãƒˆç”¨ã�«è¨å®šã�•ã‚Œã�¦ã�„ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã‚’ç¤ºã�—ã�¦ã�„ã�¾ã�™ã€‚

 

<#root>

Router# 

show running-config

interface GigabitEthernet0/1 

ospfv3 authentication ipsec spi 256 md5

 01020304050607080910010203040506 
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ãƒ‡ãƒ�ã‚¤ã‚¹ä¸Šã�§å®Ÿè¡Œã�•ã‚Œã�¦ã�„ã‚‹ Cisco IOS XE ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 
ãƒªãƒªãƒ¼ã‚¹ã�¯ã€�ç®¡ç�†è€…ã�Œãƒ‡ãƒ�ã‚¤ã‚¹ã�«ãƒã‚°ã‚¤ãƒ³ã�—ã�¦ã€�CLI ã�§ 
show version ã‚³ãƒžãƒ³ãƒ‰ã‚’å®Ÿè¡Œã�—ã€�è¡¨ç¤ºã�•ã‚Œã‚‹ã‚·ã‚¹ãƒ†ãƒ  
ãƒ�ãƒŠãƒ¼ã‚’å�‚ç…§ã�™ã‚‹ã�“ã�¨ã�«ã‚ˆã‚Šç¢ºèª�ã�§ã��ã�¾ã�™ã€‚ãƒ‡ãƒ�ã‚¤ã‚¹ã�Œ
Cisco IOS XE ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’å®Ÿè¡Œã�—ã�¦ã�„ã‚‹å ´å�ˆã€�ã‚·ã‚¹ãƒ†ãƒ  
ãƒ�ãƒŠãƒ¼ã�«ã€ŒCisco IOS Softwareã€�ã€�ã€ŒCisco IOS XE 
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æ¬¡ã�«ã€�Cisco IOS XR ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ ãƒªãƒªãƒ¼ã‚¹ 16.2.1 
ã�Œå®Ÿè¡Œã�•ã‚Œã�¦ã�„ã�¦ã€�ã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ã�•ã‚Œã�¦ã�„ã‚‹ã‚¤ãƒ¡ãƒ¼ã‚¸å��ã�Œ
CAT3K_CAA-UNIVERSALK9-M 
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<#root>

ios-xe-device# 

show version

 
Cisco IOS Software, Catalyst L3 Switch Software (CAT3K_CAA-UNIVERSALK9-M), Version Denali 16.2.1, RELEASE SOFTWARE (fc1) 
Technical Support: http://www.cisco.com/techsupport 
Copyright (c) 1986-2016 by Cisco Systems, Inc. 
Compiled Sun 27-Mar-16 21:47 by mcpre 
. 
. 
.
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Cisco ASA ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã€�ã�Šã‚ˆã�³ Firepower Threat Defense 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�Œã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ã�•ã‚Œã�¦ã�„ã‚‹ Cisco ASA 
5500-X ã‚·ãƒªãƒ¼ã‚º

ã�“ã�®è„†å¼±æ€§ã�¯ã€�æ¬¡ã�®è£½å“�ã�§å®Ÿè¡Œä¸ã�® Cisco ASA 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�¾ã�Ÿã�¯ Cisco FTD 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�«å½±éŸ¿ã‚’å�Šã�¼ã�—ã�¾ã�™ã€‚ã��ã�®ä»–ã�®ãƒ¢ãƒ‡ãƒ«ã�¯å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�›ã‚“ã€‚

Cisco ASA 5500-X ã‚·ãƒªãƒ¼ã‚ºé�©å¿œåž‹ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ï¼š

ASA 5506-X ã‚·ãƒªãƒ¼ã‚º•

ASA 5508-X ã‚·ãƒªãƒ¼ã‚º•

ASA 5516-X ã‚·ãƒªãƒ¼ã‚º•

å½±éŸ¿ã‚’å�—ã�‘ã‚‹ãƒªãƒªãƒ¼ã‚¹ã�®è©³ç´°ã�«ã�¤ã�„ã�¦ã�¯ã€�æœ¬ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£
ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ã€Œä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã€�ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

Cisco ASA ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�¯ã€�ã‚·ã‚¹ãƒ†ãƒ ã�Œ IPsec VPN 
æŽ¥ç¶šã‚’çµ‚äº†ã�™ã‚‹ã‚ˆã�†ã�«è¨å®šã�•ã‚Œã�¦ã�„ã‚‹å ´å�ˆã€�ã�“ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�™ã€‚ã�“ã‚Œã�«ã�¯æ¬¡ã�®æŽ¥ç¶šã�Œå�«ã�¾ã‚Œã�¾ã�™ã€‚

https://www.cisco.com/c/en/us/about/security-center/ios-nx-os-reference-guide.html
https://www.cisco.com/c/en/us/about/security-center/ios-nx-os-reference-guide.html


LAN é–“ IPsec VPN•

IPsec VPN ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆã‚’ä½¿ç”¨ã�—ã�Ÿãƒªãƒ¢ãƒ¼ãƒˆ ã‚¢ã‚¯ã‚»ã‚¹ VPN•

Layer 2 Tunneling Protocolï¼ˆL2TPï¼‰-over-IPsec VPN æŽ¥ç¶š•

Cisco FTD ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�¯ã€�ã‚·ã‚¹ãƒ†ãƒ ã�Œ IPsec VPN 
æŽ¥ç¶šã‚’çµ‚äº†ã�™ã‚‹ã‚ˆã�†ã�«è¨å®šã�•ã‚Œã�¦ã�„ã‚‹å ´å�ˆã€�ã�“ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�™ã€‚ã�“ã‚Œã�«ã�¯æ¬¡ã�®æŽ¥ç¶šã�Œå�«ã�¾ã‚Œã�¾ã�™ã€‚

ã‚µã‚¤ãƒˆé–“ IPsec VPN•

IPsec VPN ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆã‚’ä½¿ç”¨ã�—ã�Ÿãƒªãƒ¢ãƒ¼ãƒˆ ã‚¢ã‚¯ã‚»ã‚¹ VPN•

Cisco ASA ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚„ Cisco FTD 

ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�¯ã€�ã‚·ã‚¹ãƒ†ãƒ ã�Œä»¥ä¸‹ã�® VPN 
æŽ¥ç¶šã� ã�‘ã‚’çµ‚äº†ã�™ã‚‹ã‚ˆã�†ã�«è¨å®šã�•ã‚Œã�¦ã�„ã‚‹å ´å�ˆã€�ã�“ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�›ã‚“ã€‚

ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆãƒ¬ã‚¹ SSL •

AnyConnect SSL•

IPsec VPN æŽ¥ç¶šã‚’çµ‚äº†ã�™ã‚‹ã‚ˆã�†ã�«è¨å®šã�•ã‚Œã�¦ã�„ã‚‹ Cisco ASA 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ã�§å®Ÿè¡Œã�—ã�¦ã�„ã‚‹å ´å�ˆã€�å°‘ã�ªã��ã�¨ã‚‚
1 
ã�¤ã�®ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�«æš—å�·ãƒžãƒƒãƒ—ã‚’è¨å®šã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚ç®¡ç�†è€…ã�¯
show running-config crypto map | include 

interfaceã‚³ãƒžãƒ³ãƒ‰ã‚’ä½¿ç”¨ã�—ã�¦ã€�å‡ºåŠ›ã�Œè¿”ã�•ã‚Œã‚‹ã�“ã�¨ã‚’ç¢ºèª�ã�—ã�¾ã�™ã€‚æ¬¡ã�®ä¾‹ã�¯ã€�å¤–éƒ¨ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�«è¨å®šã�•ã‚Œã�¦ã�„ã‚‹
outside_map 

ã�¨ã�„ã�†å��å‰�ã�®æš—å�·ãƒžãƒƒãƒ—ã‚’ç¤ºã�—ã�¦ã�„ã�¾ã�™ã€‚

 

<#root>

ciscoasa# 

show running-config crypto map | include interface

 
crypto map outside_map interface outside

 

æ³¨ï¼šIPsec VPNã�¯ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�§ã�¯è¨å®šã�•ã‚Œã�¦ã�„ã�¾ã�›ã‚“ã€‚

Cisco FTD ã‚’å®Ÿè¡Œã�—ã�¦ã�„ã‚‹ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ã�Œã€�IPsec VPN 
ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆã‚’ä½¿ç”¨ã�™ã‚‹ã‚µã‚¤ãƒˆé–“ VPN æŽ¥ç¶šã‚„ãƒªãƒ¢ãƒ¼ãƒˆ ã‚¢ã‚¯ã‚»ã‚¹ 
VPN 
æŽ¥ç¶šã‚’æŒ‡å®šã�—ã�¦è¨å®šã�•ã‚Œã�¦ã�„ã‚‹ã�‹ã�©ã�†ã�‹ã‚’ç¢ºèª�ã�™ã‚‹ã�Ÿã‚�ã�«ã�¯ã€�ç®¡ç�†è€…ã�¯
show running-config 

ã‚³ãƒžãƒ³ãƒ‰ã‚’ä½¿ç”¨ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚æ¬¡ã�®è¡¨ã�§ã�¯ã€�å·¦ã�®åˆ—ã�«è„†å¼±æ€§ã�®å˜åœ¨ã�™ã‚‹



Cisco FTD ã�®æ©Ÿèƒ½ã‚’ç¤ºã�—ã�¾ã�™ã€‚å�³å�´ã�®åˆ—ã�¯ show running-config 

ã‚³ãƒžãƒ³ãƒ‰ã�§è¿”ã�•ã‚Œã‚‹è„†å¼±ã�ªè¨å®šã‚’ç¤ºã�—ã�¦ã�„ã�¾ã�™ã€‚

Cisco FTD æ©Ÿèƒ½ è„†å¼±æ€§ã�®å˜åœ¨ã�™ã‚‹ã‚³ãƒ³ãƒ•ã‚£ã‚®ãƒ¥ãƒ¬ãƒ¼ã‚·ãƒ§ãƒ³

AnyConnect IKEv2 Remote 

Accessï¼ˆã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆ 

ã‚µãƒ¼ãƒ“ã‚¹æœ‰åŠ¹æ™‚ï¼‰1ã€�2

crypto ikev2 enable <interface_name> client-services port <port #>  

webvpn 

  anyconnect enable

AnyConnect IKEv2 Remote 

Accessï¼ˆã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆ 

ã‚µãƒ¼ãƒ“ã‚¹ç„¡åŠ¹æ™‚ï¼‰1ã€�2

crypto ikev2 enable <interface_name> 

webvpn 

  anyconnect enable

ã‚µã‚¤ãƒˆé–“ VPN æŽ¥ç¶š 3 crypto map <crypto_map_name> interface <interface_name>

1 ãƒªãƒ¢ãƒ¼ãƒˆ ã‚¢ã‚¯ã‚»ã‚¹ VPN æ©Ÿèƒ½ã�¯ã€�Cisco FMC ã�® [ãƒ‡ãƒ�ã‚¤ã‚¹ï¼ˆDevicesï¼‰] > [VPN] > 

[ãƒªãƒ¢ãƒ¼ãƒˆã‚¢ã‚¯ã‚»ã‚¹ï¼ˆRemote Accessï¼‰]ã€�ã�¾ã�Ÿã�¯ Cisco Firepower Device 

Managerï¼ˆFDMï¼‰ã�® [ãƒ‡ãƒ�ã‚¤ã‚¹ï¼ˆDevicesï¼‰] > [ãƒªãƒ¢ãƒ¼ãƒˆã‚¢ã‚¯ã‚»ã‚¹VPNï¼ˆRemote Access 

VPNï¼‰] ã�§æœ‰åŠ¹ã�«ã�§ã��ã�¾ã�™ã€‚ 
2 ãƒªãƒ¢ãƒ¼ãƒˆ ã‚¢ã‚¯ã‚»ã‚¹ VPN æ©Ÿèƒ½ã�¯ã€�Cisco FTD ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ ãƒªãƒªãƒ¼ã‚¹ 6.2.2 

ã�‹ã‚‰ã‚µãƒ�ãƒ¼ãƒˆã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚ 
3 ã‚µã‚¤ãƒˆé–“ VPN æ©Ÿèƒ½ã�¯ã€�Cisco FTD ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ ãƒªãƒªãƒ¼ã‚¹ 6.2.0 

ã�‹ã‚‰ã‚µãƒ�ãƒ¼ãƒˆã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚

Cisco ASA ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ ãƒªãƒªãƒ¼ã‚¹ã�®åˆ¤åˆ¥

ç®¡ç�†è€…ã�¯ã€�Cisco ASA 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®è„†å¼±æ€§ã�Œå˜åœ¨ã�™ã‚‹ãƒªãƒªãƒ¼ã‚¹ã�Œã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ã�§å®Ÿè¡Œã�•ã‚Œã�¦ã�„ã‚‹ã�‹ã�©ã�†ã�‹ã‚’ç¢ºèª�ã�™ã‚‹ã�Ÿã‚�ã�«
show version ã‚³ãƒžãƒ³ãƒ‰ã‚’ä½¿ç”¨ã�§ã��ã�¾ã�™ã€‚æ¬¡ã�®ä¾‹ã�¯ã€�Cisco ASA 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ ãƒªãƒªãƒ¼ã‚¹ 9.2(1) ã‚’å®Ÿè¡Œä¸ã�®ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ã�§ã�® 
show version ã‚³ãƒžãƒ³ãƒ‰ã�®çµ�æžœã‚’ç¤ºã�—ã�¦ã�„ã�¾ã�™ã€‚

 

<#root>

ciscoasa# 

show version | include Version

Cisco Adaptive Security Appliance Software Version 9.2(1)  
Device Manager Version 7.4(1)

 

Cisco FTD ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ ãƒªãƒªãƒ¼ã‚¹ã�®åˆ¤åˆ¥

ç®¡ç�†è€…ã�¯ CLI ã�‹ã‚‰ show version 



ã‚³ãƒžãƒ³ãƒ‰ã‚’ä½¿ç”¨ã�™ã‚‹ã�“ã�¨ã�«ã‚ˆã‚Šã€�Cisco FTD 
ãƒªãƒªãƒ¼ã‚¹ã‚’ç¢ºèª�ã�§ã��ã�¾ã�™ã€‚ãƒ‡ãƒ�ã‚¤ã‚¹ã�§ãƒªãƒªãƒ¼ã‚¹ 6.2.2 
ã�Œå®Ÿè¡Œã�•ã‚Œã�¦ã�„ã‚‹å ´å�ˆã€�æ¬¡ã�®ä¾‹ã�®ã‚ˆã�†ã�«ã�ªã‚Šã�¾ã�™ã€‚

 

<#root>

> 

show version

---------------------[ ftd ]--------------------- 
Model : Cisco ASA5525-X Threat Defense (75) Version 

6.2.2

 (Build 362) 
UUID : 2849ba3c-ecb8-11e6-98ca-b9fc2975893c 
Rules update version : 2017-03-15-001-vrt 
VDB version : 279 
----------------------------------------------------

 

Cisco Adaptive Security Device 

Managerï¼ˆASDMï¼‰ã‚’ä½¿ç”¨ã�—ã�¦ãƒ‡ãƒ�ã‚¤ã‚¹ã‚’ç®¡ç�†ã�—ã�¦ã�„ã‚‹å ´å�ˆã�¯ã€�ãƒã‚°ã‚¤ãƒ³
ã‚¦ã‚£ãƒ³ãƒ‰ã‚¦ã€�ã�¾ã�Ÿã�¯ Cisco ASDM 
ã‚¦ã‚£ãƒ³ãƒ‰ã‚¦ã�®å·¦ä¸Šã�«ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 
ãƒªãƒªãƒ¼ã‚¹ã�Œè¡¨ç¤ºã�•ã‚Œã�¾ã�™ã€‚

è„†å¼±æ€§ã‚’å�«ã‚“ã�§ã�„ã�ªã�„ã�“ã�¨ã�Œç¢ºèª�ã�•ã‚Œã�Ÿè£½å“�

ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®è„†å¼±æ€§ã�®ã�‚ã‚‹è£½å“�ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã‚‹è£½å“�ã�®ã�¿ã�Œã€�ã�“ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã‚‹ã�“ã�¨ã�Œåˆ†ã�‹ã�£ã�¦ã�„ã�¾ã�™ã€‚

ã‚·ã‚¹ã‚³ã�¯ã€�ã�“ã�®è„†å¼±æ€§ã�Œ Cisco IOS ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã€�Cisco IOS XR 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã€�ã�Šã‚ˆã�³ Cisco NX-OS 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�«ã�¯å½±éŸ¿ã‚’ä¸Žã�ˆã�ªã�„ã�“ã�¨ã‚’ç¢ºèª�ã�—ã�¾ã�—ã�Ÿã€‚

è©³ç´°

ã�“ã�®è„†å¼±æ€§ã‚’ã‚¨ã‚¯ã‚¹ãƒ—ãƒã‚¤ãƒˆã�™ã‚‹ã�«ã�¯ã€�ã�¾ã�š IPsec 
ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ 
ã‚¢ã‚½ã‚·ã‚¨ãƒ¼ã‚·ãƒ§ãƒ³ï¼ˆSAï¼‰ã‚’è¨å®šã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚ 

æ”»æ’ƒè€…ã�¯ã€�ã��ã�®ä»–ã�®ã�„ã��ã�¤ã�‹ã�®æ�¡ä»¶ï¼ˆIPsec SA SPI 
ã�¨ä¸€è‡´ã�—ã�¦ã�„ã‚‹ã€�æ£ã�—ã�„ã‚·ãƒ¼ã‚±ãƒ³ã‚¹ 
ã‚¦ã‚£ãƒ³ãƒ‰ã‚¦å†…ã�«ã�‚ã‚‹ã�ªã�©ï¼‰ã‚’æº€ã�Ÿã�™å·§å¦™ã�«ç´°å·¥ã�•ã‚Œã�Ÿ 
ESP ã�¾ã�Ÿã�¯ AH 



ãƒ‘ã‚±ãƒƒãƒˆã‚’ä½¿ç”¨ã�™ã‚‹ã�“ã�¨ã�§ã€�ã�“ã�®è„†å¼±æ€§ã‚’ã‚¨ã‚¯ã‚¹ãƒ—ãƒã‚¤ãƒˆã�§ã��ã�¾ã�™ã€‚

å›žé�¿ç–

ã�“ã�®è„†å¼±æ€§ã�«å¯¾å‡¦ã�™ã‚‹å›žé�¿ç–ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚

ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

ã‚·ã‚¹ã‚³ã�¯ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«è¨˜è¼‰ã�•ã‚Œã�Ÿè„†å¼±æ€§ã�«å¯¾å‡¦ã�™ã‚‹ç„¡å„Ÿã�®ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚¢ãƒƒãƒ—ãƒ‡ãƒ¼ãƒˆã‚’ãƒªãƒªãƒ¼ã‚¹ã�—ã�¦ã�„ã�¾ã�™ã€‚ã�Šå®¢æ§˜ã�Œã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ã�—ã�Ÿã‚Šã‚µãƒ�ãƒ¼ãƒˆã‚’å�—ã�‘ã�Ÿã‚Šã�§ã��ã‚‹ã�®ã�¯ã€�ãƒ©ã‚¤ã‚»ãƒ³ã‚¹ã‚’ã�”è³¼å…¥ã�„ã�Ÿã� ã�„ã�Ÿã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢
ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�¨ãƒ•ã‚£ãƒ¼ãƒ�ãƒ£ 
ã‚»ãƒƒãƒˆã�«å¯¾ã�—ã�¦ã�®ã�¿ã�¨ã�ªã‚Šã�¾ã�™ã€‚ã��ã�®ã‚ˆã�†ã�ªã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã‚’ã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ã€�ãƒ€ã‚¦ãƒ³ãƒãƒ¼ãƒ‰ã€�ã‚¢ã‚¯ã‚»ã‚¹ã�¾ã�Ÿã�¯ã��ã�®ä»–ã�®æ–¹æ³•ã�§ä½¿ç”¨ã�—ã�Ÿå ´å�ˆã€�ã�Šå®¢æ§˜ã�¯ä»¥ä¸‹ã�®ãƒªãƒ³ã‚¯ã�«è¨˜è¼‰ã�•ã‚Œã�Ÿã‚·ã‚¹ã‚³ã�®ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒ©ã‚¤ã‚»ãƒ³ã‚¹ã�®æ�¡é …ã�«å¾“ã�†ã�“ã�¨ã�«å�Œæ„�ã�—ã�Ÿã�“ã�¨ã�«ã�ªã‚Šã�¾ã�™ã€‚ 
https://www.cisco.com/c/en/us/products/end-user-license-agreement.html

ã�¾ã�Ÿã€�ã�Šå®¢æ§˜ã�Œã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’ãƒ€ã‚¦ãƒ³ãƒãƒ¼ãƒ‰ã�§ã��ã‚‹ã�®ã�¯ã€�ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®æœ‰åŠ¹ã�ªãƒ©ã‚¤ã‚»ãƒ³ã‚¹ã‚’ã‚·ã‚¹ã‚³ã�‹ã‚‰ç›´æŽ¥ã€�ã�‚ã‚‹ã�„ã�¯ã‚·ã‚¹ã‚³èª�å®šãƒªã‚»ãƒ©ãƒ¼ã‚„ãƒ‘ãƒ¼ãƒˆãƒŠãƒ¼ã�‹ã‚‰å�–å¾—ã�—ã�¦ã�„ã‚‹å ´å�ˆã�«é™�ã‚Šã�¾ã�™ã€‚é€šå¸¸ã€�ã�“ã‚Œã�¯ä»¥å‰�è³¼å…¥ã�—ã�Ÿã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹
ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�§ã�™ã€‚ç„¡å„Ÿã�®ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 
ã‚¢ãƒƒãƒ—ãƒ‡ãƒ¼ãƒˆã�«ã‚ˆã�£ã�¦ã€�ã�Šå®¢æ§˜ã�«æ–°ã�—ã�„ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 
ãƒ©ã‚¤ã‚»ãƒ³ã‚¹ã€�è¿½åŠ ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ ãƒ•ã‚£ãƒ¼ãƒ�ãƒ£ 
ã‚»ãƒƒãƒˆã€�ã�¾ã�Ÿã�¯ãƒ¡ã‚¸ãƒ£ãƒ¼ ãƒªãƒ“ã‚¸ãƒ§ãƒ³ 
ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�«å¯¾ã�™ã‚‹æ¨©é™�ã�Œä»˜ä¸Žã�•ã‚Œã‚‹ã�“ã�¨ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚

ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã‚’æ¤œè¨Žã�™ã‚‹éš›ã�«ã�¯ã€�[ã‚·ã‚¹ã‚³ã�®ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�Šã‚ˆã�³ã‚¢ãƒ©ãƒ¼ãƒˆï¼ˆCisco
Security Advisories and Alertsï¼‰] 
ãƒšãƒ¼ã‚¸ã�§å…¥æ‰‹ã�§ã��ã‚‹ã‚·ã‚¹ã‚³è£½å“�ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã‚’å®šæœŸçš„ã�«å�‚ç…§ã�—ã�¦ã€�ä¾µå®³ã‚’å�—ã�‘ã‚‹å�¯èƒ½æ€§ã�¨å®Œå…¨ã�ªã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰
ã‚½ãƒªãƒ¥ãƒ¼ã‚·ãƒ§ãƒ³ã‚’ç¢ºèª�ã�—ã�¦ã��ã� ã�•ã�„ã€‚

ã�„ã�šã‚Œã�®å ´å�ˆã‚‚ã€�ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�™ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�«å��åˆ†ã�ªãƒ¡ãƒ¢ãƒªã�Œã�‚ã‚‹ã�“ã�¨ã€�ã�Šã‚ˆã�³ç�¾åœ¨ã�®ãƒ�ãƒ¼ãƒ‰ã‚¦ã‚§ã‚¢ã�¨ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®æ§‹æˆ�ã�Œæ–°è¦�ãƒªãƒªãƒ¼ã‚¹ã�§å¼•ã��ç¶šã��æ£ã�—ã��ã‚µãƒ�ãƒ¼ãƒˆã�•ã‚Œã�¦ã�„ã‚‹ã�“ã�¨ã‚’å��åˆ†ã�«ç¢ºèª�ã�—ã�¦ã��ã� ã�•ã�„ã€‚ä¸�æ˜Žã�ªç‚¹ã�«ã�¤ã�„ã�¦ã�¯ã€�Cisco
Technical Assistance 
Centerï¼ˆTACï¼‰ã‚‚ã�—ã��ã�¯å¥‘ç´„ã�—ã�¦ã�„ã‚‹ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹ãƒ—ãƒãƒ�ã‚¤ãƒ€ãƒ¼ã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„ã€‚

ã‚µãƒ¼ãƒ“ã‚¹å¥‘ç´„ã‚’ã�”åˆ©ç”¨ã�§ã�ªã�„ã�Šå®¢æ§˜

ã‚·ã‚¹ã‚³ã�‹ã‚‰ç›´æŽ¥è³¼å…¥ã�—ã�Ÿã�Œ Cisco Service Contract 
ã‚’ã�”åˆ©ç”¨ã�„ã�Ÿã� ã�„ã�¦ã�„ã�ªã�„å ´å�ˆã€�ã�¾ã�Ÿã€�ã‚µãƒ¼ãƒ‰ãƒ‘ãƒ¼ãƒ†ã‚£ãƒ™ãƒ³ãƒ€ãƒ¼ã�‹ã‚‰è³¼å…¥ã�—ã�Ÿã�Œä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’
POS ã�‹ã‚‰å…¥æ‰‹ã�§ã��ã�ªã�„å ´å�ˆã�¯ã€�Cisco TAC 
ã�«é€£çµ¡ã�—ã�¦ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã‚’å…¥æ‰‹ã�—ã�¦ã��ã� ã�•ã�„ã€‚ 
https://www.cisco.com/c/en/us/support/web/tsd-cisco-worldwide-contacts.html

ç„¡å„Ÿã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�®å¯¾è±¡è£½å“�ã�§ã�‚ã‚‹ã�“ã�¨ã‚’è¨¼æ˜Žã�—ã�¦ã�„ã�Ÿã� ã��ã�Ÿã‚�ã�«ã€�è£½å“�ã�®ã‚·ãƒªã‚¢ãƒ«ç•ªå�·ã�¨ã€�æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®
URL ã‚’ã�”ç”¨æ„�ã��ã� ã�•ã�„ã€‚

Cisco IOS ã�Šã‚ˆã�³ IOS XE ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

https://www.cisco.com/c/en/us/products/end-user-license-agreement.html
https://www.cisco.com/c/en/us/support/web/tsd-cisco-worldwide-contacts.html


ã�Šå®¢æ§˜ã�Œ Cisco IOS ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�Šã‚ˆã�³ IOS XE 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®è„†å¼±æ€§ã�«ã‚ˆã‚‹ä¾µå®³ã�®å�¯èƒ½æ€§ã‚’åˆ¤æ–ã�™ã‚‹ã�Ÿã‚�ã€�ã‚·ã‚¹ã‚³ã�¯
Cisco IOS Software Checker 
ãƒ„ãƒ¼ãƒ«ã‚’æ��ä¾›ã�—ã�¦ã�„ã�¾ã�™ã€‚ã�“ã�®ãƒ„ãƒ¼ãƒ«ã‚’ä½¿ç”¨ã�™ã‚‹ã�¨ã€�ç‰¹å®šã�®ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢
ãƒªãƒªãƒ¼ã‚¹ã�«è©²å½“ã�™ã‚‹ã‚·ã‚¹ã‚³ ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ 
ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã€�ã�Šã‚ˆã�³å�„ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�§èª¬æ˜Žã�•ã‚Œã�¦ã�„ã‚‹è„†å¼±æ€§ã�Œä¿®æ£ã�•ã‚Œã�Ÿæœ€åˆ�ã�®ãƒªãƒªãƒ¼ã‚¹ï¼ˆã€ŒFirst
Fixedã€�ï¼‰ã‚’ç‰¹å®šã�§ã��ã�¾ã�™ã€‚ã�¾ã�Ÿè©²å½“ã�™ã‚‹å ´å�ˆã€�ã��ã�®ãƒªãƒªãƒ¼ã‚¹ã�«é–¢ã�™ã‚‹ã�™ã�¹ã�¦ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®è„†å¼±æ€§ã�Œä¿®æ£ã�•ã‚Œã�Ÿæœ€åˆ�ã�®ãƒªãƒªãƒ¼ã‚¹ï¼ˆã€ŒCombined
First Fixedã€�ï¼‰ã‚’ç‰¹å®šã�§ã��ã�¾ã�™ã€‚

ã�“ã�®ãƒ„ãƒ¼ãƒ«ã‚’ä½¿ç”¨ã�—ã�¦æ¬¡ã�®ã‚¿ã‚¹ã‚¯ã‚’å®Ÿè¡Œã�§ã��ã�¾ã�™ã€‚

ãƒ‰ãƒãƒƒãƒ—ãƒ€ã‚¦ãƒ³ 

ãƒªã‚¹ãƒˆã�‹ã‚‰ãƒªãƒªãƒ¼ã‚¹ï¼ˆè¤‡æ•°å�¯ï¼‰ã‚’é�¸æŠžã�™ã‚‹ã�‹ã€�åˆ†æž�å¯¾è±¡ã�¨ã�ªã‚‹ãƒãƒ¼ã‚«ãƒ«
ã‚·ã‚¹ãƒ†ãƒ ã�‹ã‚‰ãƒ•ã‚¡ã‚¤ãƒ«ã‚’ã‚¢ãƒƒãƒ—ãƒãƒ¼ãƒ‰ã�—ã�¦ã€�æ¤œç´¢ã‚’é–‹å§‹ã�™ã‚‹

•

show version ã‚³ãƒžãƒ³ãƒ‰ã�®å‡ºåŠ›ã‚’ãƒ„ãƒ¼ãƒ«ã�§è§£æž�ã�™ã‚‹•

ã‚«ã‚¹ã‚¿ãƒžã‚¤ã‚ºã�—ã�Ÿæ¤œç´¢ï¼ˆé�ŽåŽ»ã�«å…¬é–‹ã�•ã‚Œã�Ÿã�™ã�¹ã�¦ã�®ã‚·ã‚¹ã‚³
ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ 
ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã‚’æ¤œç´¢å¯¾è±¡ã�«å…¥ã‚Œã�Ÿã‚Šã€�ç‰¹å®šã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ã�¿ã€�ã�¾ã�Ÿã�¯æœ€æ–°ã�®ãƒ�ãƒ³ãƒ‰ãƒ«è³‡æ–™ã�®ã�™ã�¹ã�¦ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã‚’å�«ã‚�ã‚‹ã�ªã�©ï¼‰ã‚’ä½œæˆ�ã�™ã‚‹

•

ãƒªãƒªãƒ¼ã‚¹ã�Œã€�å…¬é–‹ã�•ã‚Œã�¦ã�„ã‚‹ã‚·ã‚¹ã‚³ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ã�„ã�šã‚Œã�‹ã�«è©²å½“ã�™ã‚‹ã�‹ã�©ã�†ã�‹ã‚’ç¢ºèª�ã�™ã‚‹ã�«ã�¯ã€�Cisco.comã�®Cisco

IOS Software Checkerã‚’ä½¿ç”¨ã�™ã‚‹ã�‹ã€�æ¬¡ã�®ãƒ•ã‚£ãƒ¼ãƒ«ãƒ‰ã�«Cisco 
IOSã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�¾ã�Ÿã�¯Cisco IOS 
XEã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹(ã�Ÿã�¨ã�ˆã�°ã€�15.1(4)M2ã‚„3.13.8S)ã‚’å…¥åŠ›ã�—ã�¾ã�™ã€‚

   Check

ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�§ã�¯ã€�Cisco IOS 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ãƒ�ã‚§ãƒƒã‚¯ã�«ã�¯ã€�çµ�æžœã�¯ã€�é«˜ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã�¸ã�®å½±éŸ¿ã�®è©•ä¾¡
(ã‚µãƒ¼) 
ã�¾ã�Ÿã�¯é‡�å¤§ã�ªè„†å¼±æ€§ã�«ã�®ã�¿ã�Œå�«ã�¾ã‚Œã�¦ã�„ã�¾ã�™ã€‚ã€Œä¸é–“ã€�ã�®
SIR è„†å¼±æ€§ã�®çµ�æžœã‚’å�«ã‚�ã‚‹ã�«ã�¯ã€�Cisco.com ã�® Cisco IOS 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ ãƒ�ã‚§ãƒƒã‚«ãƒ¼ã‚’ä½¿ç”¨ã�—ã�¦ã€�[Impact Rating] 
ãƒ‰ãƒãƒƒãƒ—ãƒ€ã‚¦ãƒ³ ãƒªã‚¹ãƒˆã�® [ä¸é–“ï¼ˆMediumï¼‰] 
ãƒ�ã‚§ãƒƒã‚¯ãƒœãƒƒã‚¯ã‚¹ã‚’ã‚ªãƒ³ã�«ã�—ã�¾ã�™ã€‚

æ³¨ï¼šã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®æœ€åˆ�ã�®å…¬é–‹ç›´å¾Œã�«ã€�ã‚·ã‚¹ã‚³ã�¯Cisco

IOS XEã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹16.8.1ã�Œã€�Cisco 
ISRãƒ—ãƒ©ãƒƒãƒˆãƒ•ã‚©ãƒ¼ãƒ ä¸Šã�®ä¸�æ£ã�ªIPsecèª�è¨¼ãƒ˜ãƒƒãƒ€ãƒ¼(AH)ã�Šã‚ˆã�³Encapsulating
Security 
Payload(ESP)ãƒ‘ã‚±ãƒƒãƒˆã�«å¯¾ã�—ã�¦ã�“ã�®è„†å¼±æ€§ã�«å¯¾å‡¦ã�—ã€�ASRãƒ—ãƒ©ãƒƒãƒˆãƒ•ã‚©ãƒ¼ãƒ ä¸Šã�®ä¸�æ£ã�ªIPsec

https://tools.cisco.com/security/center/softwarechecker.x
https://tools.cisco.com/security/center/softwarechecker.x


ESPãƒ‘ã‚±ãƒƒãƒˆã�«å¯¾ã�—ã�¦ã�®ã�¿å¯¾å‡¦ã�™ã‚‹ã�¨åˆ¤æ–ã�—ã�¾ã�—ã�Ÿã€‚Cisco
IOS XE ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ ãƒªãƒªãƒ¼ã‚¹ 16.8.1 ã�¯ã€�ASR 
ãƒ—ãƒ©ãƒƒãƒˆãƒ•ã‚©ãƒ¼ãƒ ä¸Šã�®ä¸�æ£ã�ª IPsec AH 
ãƒ‘ã‚±ãƒƒãƒˆã�®ã�“ã�®è„†å¼±æ€§ã�«ã�¤ã�„ã�¦å¯¾å¿œã�—ã�¦ã�„ã�¾ã�›ã‚“ã€‚ASR
ãƒ—ãƒ©ãƒƒãƒˆãƒ•ã‚©ãƒ¼ãƒ ã�«ã�¤ã�„ã�¦ã�¯ã€�Cisco IOS XE Release 16.8.2. 
ã�Œã€�Cisco IOS XE ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ ãƒªãƒªãƒ¼ã‚¹ 16.8 
ãƒˆãƒ¬ã‚¤ãƒ³ã�‹ã‚‰ã�®æœ€åˆ�ã�®ä¿®æ•´ç‰ˆãƒªãƒªãƒ¼ã‚¹ã�§ã�™ã€‚Cisco IOS 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ãƒ�ã‚§ãƒƒã‚¯ã�§ã�¯ã€�ãƒ—ãƒ©ãƒƒãƒˆãƒ•ã‚©ãƒ¼ãƒ ã�Œè€ƒæ…®ã�•ã‚Œã�ªã�„ã�Ÿã‚�ã€�ãƒªãƒªãƒ¼ã‚¹
16.8.1 ã�«è„†å¼±æ€§ã�Œã�‚ã‚‹ã�¨èª¤ã�£ã�¦å ±å‘Šã�—ã�¾ã�™ã€‚

Cisco IOS XE ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ ãƒªãƒªãƒ¼ã‚¹ã�¨ Cisco IOS ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 
ãƒªãƒªãƒ¼ã‚¹ã�®ãƒžãƒƒãƒ”ãƒ³ã‚°ã�«ã�¤ã�„ã�¦ã�¯ã€�Cisco IOS XE 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ãƒªãƒªãƒ¼ã‚¹ã�«å¿œã�˜ã�¦ã€ŒCisco IOS XE 2 Release 

Notesã€�ã€�ã€ŒCisco IOS XE 3S Release Notesã€�ã€�ã�¾ã�Ÿã�¯ã€ŒCisco IOS XE 3SG 

Release Notesã€�ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

Cisco ASA ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

æ¬¡ã�®è¡¨ã�§ã�¯ã€�å·¦ã�®åˆ—ã�«ã€�Cisco ASA ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ãƒ¡ã‚¸ãƒ£ãƒ¼ 
ãƒªãƒªãƒ¼ã‚¹ã‚’ç¤ºã�—ã�¾ã�™ã€‚å�³ã�®åˆ—ã�¯ã€�ãƒ¡ã‚¸ãƒ£ãƒ¼ 
ãƒªãƒªãƒ¼ã‚¹ã�Œæœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«è¨˜è¼‰ã�—ã�¦ã�„ã‚‹è„†å¼±æ€§ã�«è©²å½“ã�™ã‚‹ã�‹ã�©ã�†ã�‹ã€�ã�¾ã�Ÿã€�æœ¬è„†å¼±æ€§ã�«å¯¾ã�™ã‚‹ä¿®æ£ã‚’å�«ã‚€æœ€åˆ�ã�®ãƒªãƒªãƒ¼ã‚¹ã�«è©²å½“ã�™ã‚‹ã�‹ã�©ã�†ã�‹ã‚’ç¤ºã�—ã�¾ã�™ã€‚æœ¬é …ã�«ç¤ºã�™ã‚ˆã�†ã�«ã€�é�©åˆ‡ã�ªãƒªãƒªãƒ¼ã‚¹ã�«ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚

Cisco ASA 

ãƒ¡ã‚¸ãƒ£ãƒ¼ 

ãƒªãƒªãƒ¼ã‚¹  

ã�“ã�®è„†å¼±æ€§ã�«å¯¾ã�™ã‚‹æœ€åˆ�ã�®ä¿®æ£ãƒªãƒªãƒ¼ã‚¹

9.31  è©²å½“ã€�ãƒªãƒªãƒ¼ã‚¹9.4ã�«ç§»è¡Œ

9.4  9.4.4.18

9.51 è©²å½“ã€�ãƒªãƒªãƒ¼ã‚¹9.6ã�«ç§»è¡Œ

9.6 9.6.4.8

9.7 è©²å½“ã€�ãƒªãƒªãƒ¼ã‚¹9.8ã�«ç§»è¡Œ

9.8 9.8.2.26

9.9 9.9.2.2

1Cisco ASA ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ ãƒªãƒªãƒ¼ã‚¹ 9.3 ã�¨ 9.5 ã�¯ã€�ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ä¿�å®ˆå¯¿å‘½ã�® 

ã‚¹ãƒ†ãƒ¼ã‚¿ã‚¹ã�«é�”ã�—ã�¦ã�„ã�¾ã�™ã€‚ã�Šå®¢æ§˜ã�¯ã€�ã‚µãƒ�ãƒ¼ãƒˆã�•ã‚Œã�¦ã�„ã‚‹ãƒªãƒªãƒ¼ã‚¹ã�«ç§»è¡Œã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚

é¡§å®¢ã

https://www.cisco.com/c/en/us/td/docs/ios/ios_xe/2/release/notes/rnasr21/rnasr21_gen.html#wp3000032
https://www.cisco.com/c/en/us/td/docs/ios/ios_xe/2/release/notes/rnasr21/rnasr21_gen.html#wp3000032
https://www.cisco.com/c/en/us/td/docs/ios/ios_xe/3/release/notes/asr1k_rn_3s_rel_notes/asr1k_rn_3s_sys_req.html#wp3069754
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst4500/release/note/OL_24726.html#pgfId-2570252
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst4500/release/note/OL_24726.html#pgfId-2570252


�¯ Cisco.com ã�®Software Center ã�‹ã‚‰ [å�‚ç…§] 
ã‚’ã�™ã�¹ã�¦ã‚¯ãƒªãƒƒã‚¯ã�—ã�¦ã€�ãƒ�ãƒ¼ãƒ‰ã‚¦ã‚§ã‚¢ 
ãƒ—ãƒ©ãƒƒãƒˆãƒ•ã‚©ãƒ¼ãƒ ã�® ASA ãƒªã‚¹ãƒˆã�Œã�‚ã‚‹ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ > 
ãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ« > é�©å¿œåž‹ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ (ASA) > ASA 
5500-x ã‚·ãƒªãƒ¼ã‚º ãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ« ã�«ç§»å‹•ã�§ã��ã�¾ã�™ã€‚

Cisco FTD ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

æ¬¡ã�®è¡¨ã�§ã�¯ã€�å·¦ã�®åˆ—ã�«ã€�Cisco FTD ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ãƒ¡ã‚¸ãƒ£ãƒ¼ 
ãƒªãƒªãƒ¼ã‚¹ã‚’ç¤ºã�—ã�¾ã�™ã€‚å�³ã�®åˆ—ã�¯ã€�ãƒ¡ã‚¸ãƒ£ãƒ¼ 
ãƒªãƒªãƒ¼ã‚¹ã�Œæœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«è¨˜è¼‰ã�—ã�¦ã�„ã‚‹è„†å¼±æ€§ã�«è©²å½“ã�™ã‚‹ã�‹ã�©ã�†ã�‹ã€�ã�¾ã�Ÿã€�æœ¬è„†å¼±æ€§ã�«å¯¾ã�™ã‚‹ä¿®æ£ã‚’å�«ã‚€æœ€åˆ�ã�®ãƒªãƒªãƒ¼ã‚¹ã�«è©²å½“ã�™ã‚‹ã�‹ã�©ã�†ã�‹ã‚’ç¤ºã�—ã�¾ã�™ã€‚æœ¬é …ã�«ç¤ºã�™ã‚ˆã�†ã�«ã€�é�©åˆ‡ã�ªãƒªãƒªãƒ¼ã‚¹ã�«ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚

Cisco FTD 

ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 

ãƒªãƒªãƒ¼ã‚¹

ã�“ã�®è„†å¼±æ€§ã�«å¯¾ã�™ã‚‹æœ€åˆ�ã�®ä¿®æ£ãƒªãƒªãƒ¼ã‚¹
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