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Cisco IOS XR ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�® UDP ãƒ–ãƒãƒ¼ãƒ‰ã‚ãƒ£ã‚¹ãƒˆ ãƒ•ã‚©ãƒ¯ãƒ¼ãƒ‡ã‚£ãƒ³ã‚° 
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ã�“ã�®è„†å¼±æ€§ã�¯ã€�IPv4 ãƒ˜ãƒ«ãƒ‘ãƒ¼ ã‚¢ãƒ‰ãƒ¬ã‚¹ã�«è»¢é€�ã�•ã‚Œã‚‹ UDP 
ãƒ–ãƒãƒ¼ãƒ‰ã‚ãƒ£ã‚¹ãƒˆ 
ãƒ‘ã‚±ãƒƒãƒˆã�®ä¸�é�©åˆ‡ã�ªå‡¦ç�†ã�«èµ·å› ã�—ã�¾ã�™ã€‚æ”»æ’ƒè€…ã�¯ã€�è©²å½“ãƒ‡ãƒ�ã‚¤ã‚¹ã�«è¤‡æ•°ã�®
UDP ãƒ–ãƒãƒ¼ãƒ‰ã‚ãƒ£ã‚¹ãƒˆ 
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ã‚·ã‚¹ã‚³ã�¯ã�“ã�®è„†å¼±æ€§ã�«å¯¾å‡¦ã�™ã‚‹ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚¢ãƒƒãƒ—ãƒ‡ãƒ¼ãƒˆã‚’ãƒªãƒªãƒ¼ã‚¹ã�—ã�¦ã�„ã�¾ã�™ã€‚ã�“ã�®è„†å¼±æ€§ã�«å¯¾å‡¦ã�™ã‚‹å›žé�¿ç–ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚
 

 

ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�¯ã€�æ¬¡ã�®ãƒªãƒ³ã‚¯ã‚ˆã‚Šç¢ºèª�ã�§ã��ã�¾ã�™ã€‚  
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20180418-iosxr

High
ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªãƒ¼ID : cisco-sa-

20180418-iosxr

åˆ�å…¬é–‹æ—¥ : 2018-04-18 16:00

ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ 1.0 : Final

CVSSã‚¹ã‚³ã‚¢ : 7.4

å›žé�¿ç– : No workarounds available

Cisco ãƒ�ã‚° ID : CSCvi35625

CVE-2018-
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è©²å½“è£½å“�

è„†å¼±æ€§ã�®ã�‚ã‚‹è£½å“�

ã�“ã�®è„†å¼±æ€§ã�¯ 
6.3.1ã€�6.2.3ã€�ã�¾ã�Ÿã�¯ã��ã‚Œä»¥å‰�ã�®ãƒªãƒªãƒ¼ã‚¹ã‚’å®Ÿè¡Œã�™ã‚‹ã�™ã�¹ã�¦ã�®
Cisco IOS XR ãƒ—ãƒ©ãƒƒãƒˆãƒ•ã‚©ãƒ¼ãƒ ã�«ã�Šã�„ã�¦ã€�å°‘ã�ªã��ã�¨ã‚‚ 1 
ã�¤ã�® IPv4 ãƒ˜ãƒ«ãƒ‘ãƒ¼ 
ã‚¢ãƒ‰ãƒ¬ã‚¹ã�Œãƒ‡ãƒ�ã‚¤ã‚¹ã�®ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�§è¨å®šã�•ã‚Œã‚‹ã�¨ã��ã�«å½±éŸ¿ã‚’ä¸Žã�ˆã�¾ã�™ã€‚
 

 

Cisco IOS XR ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�¯ã€�ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�§ã�¯ IPv4 ãƒ˜ãƒ«ãƒ‘ãƒ¼ 
ã‚¢ãƒ‰ãƒ¬ã‚¹ã�¯æœ‰åŠ¹åŒ–ã�•ã‚Œã�¦ã�„ã�¾ã�›ã‚“ã€‚  
 

DHCP ãƒªãƒ¬ãƒ¼ ãƒ—ãƒãƒ•ã‚¡ã‚¤ãƒ«ã�®ãƒ˜ãƒ«ãƒ‘ãƒ¼ ã‚¢ãƒ‰ãƒ¬ã‚¹ã�¨ DHCPv6 ãƒªãƒ¬ãƒ¼ 
ã‚µãƒ¼ãƒ“ã‚¹æ§‹æˆ�ã�¯å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�›ã‚“ã€‚  
 

ãƒ‡ãƒ�ã‚¤ã‚¹ã�« IPv4 ãƒšãƒ«ãƒ‘ãƒ¼ 
ã‚¢ãƒ‰ãƒ¬ã‚¹ã�Œè¨å®šã�•ã‚Œã�¦ã�„ã‚‹ã�‹ã‚’ç¢ºèª�ã�™ã‚‹æ–¹æ³•  
 

ã�“ã�®è„†å¼±æ€§ã�¯ã€�è©²å½“ãƒ‡ãƒ�ã‚¤ã‚¹ã�®å°‘ã�ªã��ã�¨ã‚‚ 1 
ã�¤ã�®ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�« IPv4 ãƒ˜ãƒ«ãƒ‘ãƒ¼ 
ã‚¢ãƒ‰ãƒ¬ã‚¹ã�Œè¨å®šã�•ã‚Œã�¦ã�„ã‚‹å ´å�ˆã�«ã�®ã�¿ã€�ä¸�æ£åˆ©ç”¨ã�Œå�¯èƒ½ã�§ã�™ã€‚
 

 

ä»¥ä¸‹ã�«ã€� show running-config | include ipv4 helper-address 

CLIã‚³ãƒžãƒ³ãƒ‰ã‚’ã€�IPv4ãƒ˜ãƒ«ãƒ‘ãƒ¼ã‚¢ãƒ‰ãƒ¬ã‚¹ã�Œè¨å®šã�•ã‚Œã�¦ã�„ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�§å®Ÿè¡Œã�—ã�¾ã�™ã€‚
 

 

RP/0/RSP0/CPU0:Router# show running-config | include ipv4 helper-address 
Building configuration... 
ipv4 helper-address vrf default 192.0.2.1 

 

 

Cisco IOS XR ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ ãƒªãƒªãƒ¼ã‚¹ã�®åˆ¤åˆ¥  

 

ãƒ‡ãƒ�ã‚¤ã‚¹ä¸Šã�§å®Ÿè¡Œã�•ã‚Œã�¦ã�„ã‚‹ Cisco IOS XR ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 
ãƒªãƒªãƒ¼ã‚¹ã�¨ã��ã‚Œã‚’å®Ÿè¡Œã�—ã�¦ã�„ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�®å��å‰�ã�¯ã€�ç®¡ç�†è€…ã�Œãƒ‡ãƒ�ã‚¤ã‚¹ã�«ãƒã‚°ã‚¤ãƒ³ã�—ã�¦ã€�CLI
ã�§ show version 
ã‚³ãƒžãƒ³ãƒ‰ã‚’ä½¿ç”¨ã�™ã‚‹ã�“ã�¨ã�«ã‚ˆã‚Šç¢ºèª�ã�§ã��ã�¾ã�™ã€‚ãƒ‡ãƒ�ã‚¤ã‚¹ã�Œ



Cisco IOS XR ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’å®Ÿè¡Œã�—ã�¦ã�„ã‚‹å ´å�ˆã€�ã‚·ã‚¹ãƒ†ãƒ  
ãƒ�ãƒŠãƒ¼ã�«ã€ŒCisco IOS XR Software 
ã€�ã�ªã�©ã�®ãƒ†ã‚ã‚¹ãƒˆã�Œè¡¨ç¤ºã�•ã‚Œã�¾ã�™ã€‚ãƒ‡ãƒ�ã‚¤ã‚¹ã�§ç�¾åœ¨å®Ÿè¡Œã�—ã�¦ã�„ã‚‹ã‚·ã‚¹ãƒ†ãƒ 
ã‚¤ãƒ¡ãƒ¼ã‚¸ ãƒ•ã‚¡ã‚¤ãƒ«ã�®å ´æ‰€ã�¨å��å‰�ã�¯ã€�ã€ŒSystem image file 
isã€�ã�®æ¨ªã�«è¡¨ç¤ºã�•ã‚Œã�¾ã�™ã€‚ãƒ�ãƒ¼ãƒ‰ã‚¦ã‚§ã‚¢è£½å“�ã�®å��å‰�ã�¯ã‚·ã‚¹ãƒ†ãƒ 
ã‚¤ãƒ¡ãƒ¼ã‚¸ ãƒ•ã‚¡ã‚¤ãƒ«å��ã�®æ¬¡ã�®è¡Œã�«è¡¨ç¤ºã�•ã‚Œã�¾ã�™ã€‚  
 

æ¬¡ã�«ã€�Cisco IOS XR ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ ãƒªãƒªãƒ¼ã‚¹ 5.3.4 
ã�Œå®Ÿè¡Œã�•ã‚Œã�¦ã�„ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�§ã�® show version 

ã‚³ãƒžãƒ³ãƒ‰ã�®å‡ºåŠ›ä¾‹ã‚’ç¤ºã�—ã�¾ã�™ã€‚  
 

<#root>

RP/0/RSP0/CPU0:ASR9001#

show version

Wed Jan 24 01:32:32.751 EST 
 

Cisco IOS XR Software, Version 5.3.4

[Default] 
Copyright (c) 2017 by Cisco Systems, Inc. 
 
ROM: System Bootstrap, Version 2.04(20140227:092320) [ASR9K ROMMON], 
 
ASR9001 uptime is 6 hours, 17 minutes 
System image file is "bootflash:disk0/asr9k-os-mbi-5.3.4.sp4-1.0.0/0x100000/mbiasr9k-rp.vm" 
 
cisco ASR9K Series (P4040) processor with 8388608K bytes of memory. 
P4040 processor at 1500MHz, Revision 2.0 
ASR-9001 Chassis 
 
2 Management Ethernet 
8 TenGigE 
20 GigabitEthernet 
8 DWDM controller(s) 
8 WANPHY controller(s) 
44 GigabitEthernet/IEEE 802.3 interface(s) 
219k bytes of non-volatile configuration memory. 
2880M bytes of hard disk. 
3932144k bytes of disk0: (Sector size 512 bytes). 
 
Configuration register on node 0/RSP0/CPU0 is 0x2102 

 

 

è„†å¼±æ€§ã‚’å�«ã‚“ã�§ã�„ã�ªã�„ã�“ã�¨ã�Œç¢ºèª�ã�•ã‚Œã�Ÿè£½å“�

ä»–ã�®ã‚·ã‚¹ã‚³è£½å“�ã�«ã�Šã�„ã�¦ã€�ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®å½±éŸ¿ã‚’å�—ã�‘ã‚‹ã‚‚ã�®ã�¯ç�¾åœ¨ç¢ºèª�ã�•ã‚Œã�¦ã�„ã�¾ã�›ã‚“ã€‚
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æ”»æ’ƒè€…ã�¯ã€�IPv4 
ã‚¢ãƒ‰ãƒ¬ã‚¹ã�Œè¨å®šã�•ã‚Œã�¦ã�„ã‚‹ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�«è¤‡æ•°ã�® UDP 
ãƒ–ãƒãƒ¼ãƒ‰ã‚ãƒ£ã‚¹ãƒˆ 
ãƒ‘ã‚±ãƒƒãƒˆã‚’é€�ä¿¡ã�™ã‚‹ã�“ã�¨ã�§ã€�ã�“ã�®è„†å¼±æ€§ã‚’ä¸�æ£åˆ©ç”¨ã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã�“ã�®ä¸�æ£åˆ©ç”¨ã�«ã‚ˆã�£ã�¦ã€�è©²å½“ãƒ‡ãƒ�ã‚¤ã‚¹ã�®ã‚¢ã‚¯ãƒ†ã‚£ãƒ–ã�ªãƒ«ãƒ¼ãƒˆ
ãƒ—ãƒã‚»ãƒƒã‚µã�®ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ ãƒ‘ã‚±ãƒƒãƒˆ ãƒ‘ã‚¹ï¼ˆSPPï¼‰ã�«ãƒ�ãƒƒãƒ•ã‚¡ 
ãƒªãƒ¼ã‚¯ã�Œç™ºç”Ÿã�—ã�¾ã�™ã€‚  
 

ã‚¢ã‚¯ãƒ†ã‚£ãƒ– RP ã�®ã�™ã�¹ã�¦ã�®åˆ©ç”¨å�¯èƒ½ ã�ª SPP 
ãƒ�ãƒƒãƒ•ã‚¡ã�®æ¶ˆè²»ã�«ã‚ˆã‚Šãƒ‡ãƒ�ã‚¤ã‚¹ã�¯ãƒ«ãƒ¼ãƒ†ã‚£ãƒ³ã‚° ãƒ—ãƒãƒˆã‚³ãƒ« 
ãƒ‘ã‚±ãƒƒãƒˆã‚’å�«ã‚€ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ« ãƒ—ãƒ¬ãƒ¼ãƒ³ 
ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�Œãƒ‰ãƒãƒƒãƒ—ã�—å§‹ã‚�ã�¾ã�™ã€‚ã�“ã�®å•�é¡Œã�Œç™ºç”Ÿã�—ã�¦ã�„ã‚‹é–“ã€�ãƒ‡ãƒ�ã‚¤ã‚¹ã�«é€�ä¿¡ã�•ã‚Œã‚‹ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�¨ã€�ãƒ«ãƒ¼ãƒ†ã‚£ãƒ³ã‚°
ãƒ—ãƒãƒˆã‚³ãƒ«ã�‹ã‚‰å¦ç¿’ã�•ã‚Œã�Ÿæƒ…å ±ã�«å¿œã�˜ã�¦ã€�ãƒ‘ã‚¹ ã‚¹ãƒ«ãƒ¼ 
ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�Œãƒ‰ãƒãƒƒãƒ—ã�•ã‚Œã€�DoS 
çŠ¶æ…‹ã�Œç™ºç”Ÿã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚å‹•ä½œã‚’å¾©æ—§ã�™ã‚‹ã�«ã�¯ã€�ãƒ‡ãƒ�ã‚¤ã‚¹ã‚’æ‰‹å‹•ã�§ãƒªãƒãƒ¼ãƒ‰ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

 

ã‚¢ã‚¯ãƒ†ã‚£ãƒ– RP ã�® SPP ãƒ�ãƒƒãƒ•ã‚¡ä½¿ç”¨çŽ‡ã�¯ã€� show spp buffers location CLI 

ã‚³ãƒžãƒ³ãƒ‰ã‚’ä½¿ç”¨ã�—ã�¦ãƒ¢ãƒ‹ã‚¿ã�™ã‚‹ã�“ã�¨ã�Œã�§ã��ã�¾ã�™ã€‚ã‚¢ã‚¯ãƒ†ã‚£ãƒ–ã�ª
RP ã�¯ã€� show redundancy CLI ã‚³ãƒžãƒ³ãƒ‰ã�§ç‰¹å®šã�§ã��ã�¾ã�™ã€‚  
 

æ¬¡ã�®ä¾‹ã�¯ 0/RSP0/CPU0 ãƒ‡ãƒ�ã‚¤ã‚¹ã�Œã‚¢ã‚¯ãƒ†ã‚£ãƒ– RP 
ãƒãƒ¼ãƒ«ã�«ã�Šã�‘ã‚‹ show redundancy CLI 
ã‚³ãƒžãƒ³ãƒ‰ã�®å‡ºåŠ›ã‚’ç¤ºã�—ã�Ÿã‚‚ã�®ã�§ã�™ï¼š  

 

<#root>

RP/0/RSP0/CPU0:Router#show redundancy 
 
Redundancy information for node 0/RSP0/CPU0: 
========================================== 
Node 

0/RSP0/CPU0

 is in 

ACTIVE

 role 
. 
. 
.

 

æ¬¡ã�®ä¾‹ã�¯å½±éŸ¿ã‚’å�—ã�‘ã�Ÿãƒ‡ãƒ�ã‚¤ã‚¹ä¸Šã�§ show spp buffer location 

0/RSP0/CPU0 CLI ã‚³ãƒžãƒ³ãƒ‰ã�®å‡ºåŠ›ã‚’ç¤ºã�—ã�Ÿã‚‚ã�®ã�§ã�™ï¼š

 



<#root>

RP/0/RSP0/CPU0:Router#show spp buffer location 0/RSP0/CPU0 
 
SPP Buffer Analysis 
 
PID Buffers 

0 15065

225413 

41108

 
Total Buffers in use: 49138 

Owned by clients

/

spp

 (of which plugins): 

41108

/

8030

 (0) 
. 
. 
.

 

Owned by clients 

ãƒ�ãƒƒãƒ•ã‚¡ã�®ç¶™ç¶šçš„ã�ªå¢—åŠ ã�¯ã€�ãƒ�ãƒƒãƒ•ã‚¡ãƒªãƒ¼ã‚¯ã‚’ç¤ºã�—ã�¦ã�„ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚

ç©ºã��ãƒ�ãƒƒãƒ•ã‚¡ã�®æ•°ã�¯ PID 0 

ã�¨é–¢é€£ä»˜ã�‘ã‚‰ã‚Œã‚‹ãƒ�ãƒƒãƒ•ã‚¡ã�®æ•°ã�‹ã‚‰ Owned by SPP 

ãƒ�ãƒƒãƒ•ã‚¡ã�®æ•°ã‚’å¼•ã��ã�“ã�¨ã�«ã‚ˆã�£ã�¦è¨ˆç®—ã�™ã‚‹ã�“ã�¨ã�Œã�§ã��ã�¾ã�™ã€‚ç©ºã��ãƒ�ãƒƒãƒ•ã‚¡æ•°ã�Œ
8192 ä»¥ä¸‹ã�«æ¸›ã�£ã�Ÿå ´å�ˆã€�è©²å½“ãƒ‡ãƒ�ã‚¤ã‚¹ã�§ã�¯ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ« 
ãƒ—ãƒ¬ãƒ¼ãƒ³ 
ãƒ‘ã‚±ãƒƒãƒˆã�®ãƒ‰ãƒãƒƒãƒ—ã�Œé–‹å§‹ã�•ã‚Œã�¦ã�„ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚å‰�ã�®ä¾‹ã�§ã�¯ã€�
PID 0 ã�¨é–¢é€£ä»˜ã�‘ã‚‰ã‚Œã‚‹ãƒ�ãƒƒãƒ•ã‚¡ã�®æ•°ã�¯ 15065 ã�§ã�‚ã‚Šã€� 
Owned by SPP ãƒ�ãƒƒãƒ•ã‚¡ã�®æ•°ã�¯ 8030 

ã�‚ã‚‹ã�Ÿã‚�ã€�ç©ºã��ãƒ�ãƒƒãƒ•ã‚¡ã�®æ•°ã�¯ 15065 - 8030 = 7035 ã�§ã�™ã€‚

ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ä¾µå®³ã�®ç—•è·¡

ã�“ã�®è„†å¼±æ€§ã�®ä¸�æ£åˆ©ç”¨ã�«ã‚ˆã‚Šã€�å½±éŸ¿ã‚’å�—ã�‘ã�Ÿãƒ‡ãƒ�ã‚¤ã‚¹ã�Œåˆ©ç”¨å�¯èƒ½ã�ªã�™ã�¹ã�¦ã�®
SPP 
ãƒ�ãƒƒãƒ•ã‚¡ã‚’æ¶ˆè²»ã�—ã€�æ¬¡ã�®ã‚ˆã�†ã�ªã‚¨ãƒ©ãƒ¼ãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ã�Œç”Ÿæˆ�ã�•ã‚Œã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ï¼š
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翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


