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ãƒ�ãƒ¼ãƒ ã�¯ã€�ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ 
ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã€�ãƒ–ãƒã‚°ã€�ã�Šã‚ˆã�³ç›´æŽ¥é€£çµ¡ã�«ã‚ˆã‚Šã€�ã�“ã�®å…±å�Œã‚¢ãƒ©ãƒ¼ãƒˆã�§è§¦ã‚Œã‚‰ã‚Œã�¦ã�„ã‚‹
Smart Install 
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ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�¯ã€�æ¬¡ã�®ãƒªãƒ³ã‚¯ã‚ˆã‚Šç¢ºèª�ã�§ã��ã�¾ã�™ã€‚  
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ãƒ‡ãƒ�ã‚¤ã‚¹ç®¡ç�†ãƒ—ãƒãƒˆã‚³ãƒ«ã�®ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ä¿�è·

ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ 
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ãƒ—ãƒ©ã‚¯ãƒ†ã‚£ã‚¹ã‚’æ��ä¾›ã�—ã�¾ã�™ã€‚

Telnet & HTTP

ã‚¤ãƒ³ã‚¿ãƒ©ã‚¯ãƒ†ã‚£ãƒ–ç®¡ç�†ã‚»ãƒƒã‚·ãƒ§ãƒ³ã�®å®Ÿè¡Œä¸ã�¯æƒ…å ±ã�Œé–‹ç¤ºã�•ã‚Œã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚‹ã�®ã�§ã€�ã�“ã�®ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã‚’æš—å�·åŒ–ã�—ã�¦ã€�æ‚ªæ„�ã�®ã�‚ã‚‹ãƒ¦ãƒ¼ã‚¶ã�Œé€�ä¿¡ä¸ã�®ãƒ‡ãƒ¼ã‚¿ã�«ã‚¢ã‚¯ã‚»ã‚¹ã�§ã��ã�ªã�„ã‚ˆã�†ã�«ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã‚’æš—å�·åŒ–ã�™ã‚‹ã�“ã�¨ã�§ã€�ãƒ‡ãƒ�ã‚¤ã‚¹ã�¨ã�®ãƒªãƒ¢ãƒ¼ãƒˆ
ã‚¢ã‚¯ã‚»ã‚¹æŽ¥ç¶šã�Œä¿�è·ã�•ã‚Œã�¾ã�™ã€‚ç®¡ç�†ã‚»ãƒƒã‚·ãƒ§ãƒ³ã�®ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�Œã‚¯ãƒªã‚¢
ãƒ†ã‚ã‚¹ãƒˆã�§é€�ä¿¡ã�•ã‚Œã�Ÿå ´å�ˆï¼ˆã�Ÿã�¨ã�ˆã�°ã€�TCP ãƒ�ãƒ¼ãƒˆ 23 ã�§ 
Telnet ã‚’ä½¿ç”¨ã€�ã�¾ã�Ÿã�¯ TCP ãƒ�ãƒ¼ãƒˆ 80 ã�§ HTTP 
ã‚’ä½¿ç”¨ï¼‰ã€�æ”»æ’ƒè€…ã�¯ãƒ‡ãƒ�ã‚¤ã‚¹ã�Šã‚ˆã�³ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ã�«é–¢ã�™ã‚‹æ©Ÿå¯†æƒ…å ±ã‚’å�–å¾—ã�§ã��ã�¾ã�™ã€‚

æŽ¨å¥¨äº‹é …ï¼šã‚¤ãƒ³ã‚¿ãƒ©ã‚¯ãƒ†ã‚£ãƒ–ç®¡ç�†ã�®ã�Ÿã‚�ã�®æš—å�·åŒ–ãƒ—ãƒãƒˆã‚³ãƒ«ã�®ä½¿ç”¨

SSHv2 ã‚’ä½¿ç”¨ã�—ã�Ÿ Secure 
Shellï¼ˆSSHï¼‰ã‚’åˆ©ç”¨ã�™ã‚‹ã€‚ã�“ã‚Œã�«ã�¤ã�„ã�¦ã�¯ã€� Cisco Guide to Harden 

Cisco IOS Devicesï¼ˆCisco IOS ãƒ‡ãƒ�ã‚¤ã‚¹ã�®å¼·åŒ–ã�«é–¢ã�™ã‚‹ã‚·ã‚¹ã‚³ 
ã‚¬ã‚¤ãƒ‰ï¼‰ã�® Secure Interactive Management 

Sessionsï¼ˆã‚¤ãƒ³ã‚¿ãƒ©ã‚¯ãƒ†ã‚£ãƒ–ç®¡ç�†ã‚»ãƒƒã‚·ãƒ§ãƒ³ã�®ä¿�è·ï¼‰ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã�§èª¬æ˜Žã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚

HTTP ã‚µãƒ¼ãƒ�ã‚’ä½¿ç”¨ã�™ã‚‹ã€‚ã�“ã‚Œã�«ã�¤ã�„ã�¦ã�¯ã€�Cisco Guide to Harden 

Cisco IOS Devicesï¼ˆCisco IOS ãƒ‡ãƒ�ã‚¤ã‚¹ã�®å¼·åŒ–ã�«é–¢ã�™ã‚‹ã‚·ã‚¹ã‚³ 
ã‚¬ã‚¤ãƒ‰ï¼‰ã�® Encrypt Management 

Sessionsï¼ˆç®¡ç�†ã‚»ãƒƒã‚·ãƒ§ãƒ³ã�®æš—å�·åŒ–ï¼‰ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã�§èª¬æ˜Žã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚

Simple Network Management Protocolï¼ˆSNMPï¼‰

ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ 
ãƒ‡ãƒ¼ã‚¿ã�¨ã€�ã�“ã�®ãƒ‡ãƒ¼ã‚¿ã‚’é€�ä¿¡ã�™ã‚‹ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ 
ãƒ‡ãƒ�ã‚¤ã‚¹ã�®ä¸¡æ–¹ã�®æ©Ÿå¯†æ€§ã€�æ•´å�ˆæ€§ã€�ã�Šã‚ˆã�³ã‚¢ãƒ™ã‚¤ãƒ©ãƒ“ãƒªãƒ†ã‚£ã‚’ä¿�è·ã�™ã‚‹ã�«ã�¯ã€�SNMPï¼ˆUDP
ãƒ�ãƒ¼ãƒˆ 161 ã�Šã‚ˆã�³ 
162ï¼‰ã‚’é�©åˆ‡ã�«ä¿�è·ã�™ã‚‹ã�“ã�¨ã�Œé‡�è¦�ã�§ã�™ã€‚SNMP 
ã�¯ã€�ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ 
ãƒ‡ãƒ�ã‚¤ã‚¹ã�®æ£å¸¸æ€§ã�«é–¢ã�™ã‚‹æƒ…å ±ã‚’æ��ä¾›ã�—ã�¾ã�™ã€‚ã�“ã�®æƒ…å ±ã�Œæ‚ªæ„�ã�®ã�‚ã‚‹ãƒ¦ãƒ¼ã‚¶ã�«ã‚ˆã‚‹ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ã�¸ã�®æ”»æ’ƒã�«åˆ©ç”¨ã�•ã‚Œã�ªã�„ã‚ˆã�†ã�«ã�™ã‚‹ã�Ÿã‚�ã€�ã�“ã�®æƒ…å ±ã‚’ä¿�è·ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚

æŽ¨å¥¨äº‹é …ï¼šã‚»ã‚ãƒ¥ã‚¢ã�ªSNMP

Cisco Guide to Harden Cisco IOS Devicesï¼ˆCisco IOS 

ãƒ‡ãƒ�ã‚¤ã‚¹ã�®å¼·åŒ–ã�«é–¢ã�™ã‚‹ã‚·ã‚¹ã‚³ ã‚¬ã‚¤ãƒ‰ï¼‰ã�® Fortify Simple Network 

Management Protocolï¼ˆSNMP 

ã�®å¼·åŒ–ï¼‰ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã�§èª¬æ˜Žã�•ã‚Œã�¦ã�„ã‚‹ã‚ˆã�†ã�«ã€�SNMP 
ã‚’ä¿�è·ã�—ã�¾ã�™ã€‚
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Cisco Smart Installï¼ˆSMI ãƒ�ãƒ¼ãƒˆ 4786ï¼‰

Cisco Smart Install ã�¯ã€�æ–°ã�—ã�„ã‚¹ã‚¤ãƒƒãƒ�ï¼ˆé€šå¸¸ã�¯ã‚¢ã‚¯ã‚»ã‚¹ ãƒ¬ã‚¤ãƒ¤ 
ã‚¹ã‚¤ãƒƒãƒ�ï¼‰ã�®ã‚¼ãƒã‚¿ãƒƒãƒ�å°Žå…¥ã‚’æ��ä¾›ã�™ã‚‹ãƒ¬ã‚¬ã‚·ãƒ¼æ©Ÿèƒ½ã�§ã�™ã€‚ä»•æ§˜ã�¨ã�—ã�¦ã€�èª�è¨¼æ©Ÿèƒ½ã�¯çµ„ã�¿è¾¼ã‚“ã�§ã�„ã�¾ã�›ã‚“ã€‚æ–°ã�—ã�„ã‚¹ã‚¤ãƒƒãƒ�ã�®ã‚ˆã‚Šã‚»ã‚ãƒ¥ã‚¢ã�ªã‚»ãƒƒãƒˆã‚¢ãƒƒãƒ—ã�«ã�¯ã€�Cisco
ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ ãƒ—ãƒ©ã‚° ã‚¢ãƒ³ãƒ‰ 
ãƒ—ãƒ¬ã‚¤æ©Ÿèƒ½ã�ªã�©ã€�ã‚ˆã‚Šæ–°ã�—ã�„æŠ€è¡“ã‚’ä½¿ç”¨ã�™ã‚‹ã�“ã�¨ã�Œå¼·ã��æŽ¨å¥¨ã�•ã‚Œã�¾ã�™ã€‚ã‚»ãƒƒãƒˆã‚¢ãƒƒãƒ—å¾Œã�«é�©åˆ‡ã�«ç„¡åŠ¹åŒ–ã�¾ã�Ÿã�¯ä¿�è·ã�•ã‚Œã�ªã�„å ´å�ˆã€�Smart
Install 
ã�«ã‚ˆã�£ã�¦ã€�è„†å¼±æ€§ã�Œå˜åœ¨ã�—ã�ªã�„å ´å�ˆã�§ã‚‚ã€�ã‚³ãƒ³ãƒ•ã‚£ã‚®ãƒ¥ãƒ¬ãƒ¼ã‚·ãƒ§ãƒ³
ãƒ•ã‚¡ã‚¤ãƒ«ã�®æŠ½å‡ºã‚„æ”¹ã�–ã‚“ã�ªã�©ã�Œå�¯èƒ½ã�«ã�ªã‚‹å ´å�ˆã�Œã�‚ã‚Šã�¾ã�™ã€‚

æŽ¨å¥¨äº‹é …ï¼šSmart Installã�®å½±éŸ¿ã‚’æœ€å°�é™�ã�«æŠ‘ã�ˆã‚‹

Smart Install 

ã‚’å®Ÿéš›ã�«ã�¯ä½¿ç”¨ã�—ã�¦ã�„ã�ªã�„ãƒ¦ãƒ¼ã‚¶ã�«å¯¾ã�™ã‚‹ã‚·ã‚¹ã‚³ã�®æŽ¨å¥¨ã�¯ã€�ã‚»ãƒƒãƒˆã‚¢ãƒƒãƒ—å®Œäº†å¾Œã�«ã€�no

vstack ã‚³ãƒžãƒ³ãƒ‰ã‚’ä½¿ç”¨ã�—ã�¦ã�“ã�®æ©Ÿèƒ½ã‚’ç„¡åŠ¹åŒ–ã�™ã‚‹ã�“ã�¨ã�§ã�™ã€‚ã�“ã�®æ©Ÿèƒ½ã‚’ä½¿ç”¨ã�—ã�¦ã�„ã‚‹å ´å�ˆï¼ˆã�Šã‚ˆã�³æœ‰åŠ¹åŒ–ã�—ã�¦ã�Šã��å¿…è¦�ã�Œã�‚ã‚‹å ´å�ˆï¼‰ã�¯ã€�ã‚¢ã‚¯ã‚»ã‚¹
ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ« ãƒªã‚¹ãƒˆï¼ˆACLï¼‰ã‚’ä½¿ç”¨ã�—ã�¦ã€�TCP 4786 
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翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


