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ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�¯ã€� https://sec.cloudapps.cisco.com/security/center/content/CiscoS
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Cisco SA520•

Cisco SA520W•

Cisco SA540•

ãƒ‡ãƒ�ã‚¤ã‚¹ã�§å®Ÿè¡Œã�•ã‚Œã�¦ã�„ã‚‹ã‚·ã‚¹ãƒ†ãƒ ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã‚’ç¢ºèª�ã�™ã‚‹ã�«ã�¯ã€�è¤‡æ•°ã�®æ–¹æ³•ã�Œã�‚ã‚Šã�¾ã�™ã€‚ãƒ‡ãƒ�ã‚¤ã‚¹ã�®Webãƒã‚°ã‚¤ãƒ³ç”»é�¢ã�§ã€�[Security
Appliance Configuration 
Utility]è¦‹å‡ºã�—ã�®ä¸‹ã�«ã‚·ã‚¹ãƒ†ãƒ ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�Œè¡¨ç¤ºã�•ã‚Œã�¾ã�™ã€‚ç®¡ç�†è€…ã�¯ã€�Webç®¡ç�†ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã‚’ä½¿ç”¨ã�—ã�¦ãƒ‡ãƒ�ã‚¤ã‚¹ã�«ãƒã‚°ã‚¤ãƒ³ã�—ã€�[Administration]
> [Firmware & Configuration] > [Network] 
ã�«ç§»å‹•ã�™ã‚‹ã�“ã�¨ã‚‚ã�§ã��ã�¾ã�™ã€‚[Status 
Information]ã�®ä¸‹ã�«[Primary 

severity
ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªãƒ¼ID : cisco-sa-

20110720-sa500

åˆ�å…¬é–‹æ—¥ : 2011-07-20 16:00

ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ 1.0 : Final

å›žé�¿ç– : No Workarounds available

Cisco ãƒ�ã‚° ID :

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20110720-sa500
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20110720-sa500


Firmware]ãƒ•ã‚£ãƒ¼ãƒ«ãƒ‰ã�Œè¡¨ç¤ºã�•ã‚Œã�¾ã�™ã€‚[Primary 
Firmware]ãƒ•ã‚£ãƒ¼ãƒ«ãƒ‰ã�®ã�™ã��æ¨ªã�«ã�‚ã‚‹ç•ªå�·ã�¯ã€�ã‚·ã‚¹ãƒ†ãƒ ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�§ã�™ã€‚ã�¾ã�Ÿã�¯ã€�ãƒ‡ãƒ�ã‚¤ã‚¹ã�«ãƒã‚°ã‚¤ãƒ³ã�—ã�Ÿå¾Œã€�ç®¡ç�†è€…ã�¯ç”»é�¢ã�®å�³ä¸Šã�«ã�‚ã‚‹[AboutÂ] 
ãƒªãƒ³ã‚¯ã‚’ã‚¯ãƒªãƒƒã‚¯ã�§ã��ã�¾ã�™ã€‚ã‚·ã‚¹ãƒ†ãƒ ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�Œ[Security
Appliance Configuration 
Utility]è¦‹å‡ºã�—ã�®ä¸‹ã�«è¡¨ç¤ºã�•ã‚Œã�¾ã�™ã€‚ã‚·ã‚¹ãƒ†ãƒ ãƒ•ã‚¡ãƒ¼ãƒ ã‚¦ã‚§ã‚¢ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�®ä¾‹ã�¯2.1.18ã�§ã�™ã€‚

è„†å¼±æ€§ã‚’å�«ã‚“ã�§ã�„ã�ªã�„ã�“ã�¨ã�Œç¢ºèª�ã�•ã‚Œã�Ÿè£½å“�
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SQLã‚¤ãƒ³ã‚¸ã‚§ã‚¯ã‚·ãƒ§ãƒ³ã�®è„†å¼±æ€§ 

 

SA 

500ã‚·ãƒªãƒ¼ã‚ºã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ã�®ãƒã‚°ã‚¤ãƒ³ãƒ•ã‚©ãƒ¼ãƒ ã�¯ã€�SQLã‚¤ãƒ³ã‚¸ã‚§ã‚¯ã‚·ãƒ§ãƒ³ã�®è„†å¼±æ€§ã�«å¯¾ã�—ã�¦è„†å¼±ã�§ã�™ã€‚ã�“ã�®è„†å¼±æ€§ã�«ã‚ˆã‚Šã€�èª�è¨¼ã�•ã‚Œã�¦ã�„ã�ªã�„ãƒªãƒ¢ãƒ¼ãƒˆã�®æ”»æ’ƒè€…ã�Œè©²å½“ãƒ‡ãƒ�ã‚¤ã‚¹ã�«è¨å®šã�•ã‚Œã�¦ã�„ã‚‹ãƒ¦ãƒ¼ã‚¶å��ã�¨ãƒ‘ã‚¹ãƒ¯ãƒ¼ãƒ‰ã‚’å�–å¾—ã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ 
 

ã�“ã�®è„†å¼±æ€§ã�¯ã€�Cisco Bug ID CSCtq65669Â 

ï¼ˆç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨ï¼‰ã�¨ã�—ã�¦æ–‡æ›¸åŒ–ã�•ã‚Œã€�Common 
Vulnerabilities and Exposures(CVE)IDã�¨ã�—ã�¦CVE-2011-
2546ã�Œå‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦ã�„ã�¾ã�™ã€‚

•

ç‰¹æ¨©æ˜‡æ ¼ã�®è„†å¼±æ€§ 

 

è©²å½“ãƒ‡ãƒ�ã‚¤ã‚¹ã�«ãƒã‚°ã‚¤ãƒ³ã�—ã�¦ã�„ã‚‹èª�è¨¼ã�•ã‚Œã�Ÿãƒ¦ãƒ¼ã‚¶ã�Œã€�ã�“ã�®è„†å¼±æ€§ã‚’ä¸�æ£åˆ©ç”¨ã�—ã�¦ä»»æ„�ã�®ã‚³ãƒžãƒ³ãƒ‰ã‚’åŸºç›¤ã�¨ã�ªã‚‹ã‚ªãƒšãƒ¬ãƒ¼ãƒ†ã‚£ãƒ³ã‚°ã‚·ã‚¹ãƒ†ãƒ ã�«æŒ¿å…¥ã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚è¤‡æ•°ã�®Webãƒ•ã‚©ãƒ¼ãƒ ã‚’é€šã�˜ã�¦æ‚ªæ„�ã�®ã�‚ã‚‹ãƒ‘ãƒ©ãƒ¡ãƒ¼ã‚¿ã‚’æ��ä¾›ã�™ã‚‹ã�“ã�¨ã�§ã€�æ”»æ’ƒè€…ã�¯ãƒ«ãƒ¼ãƒˆæ¨©é™�ã‚’å�–å¾—ã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ 
 

ã�“ã�®è„†å¼±æ€§ã�¯ã€�Cisco Bug ID CSCtq65681Â 

ï¼ˆç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨ï¼‰ã�¨ã�—ã�¦æ–‡æ›¸åŒ–ã�•ã‚Œã€�Common 
Vulnerabilities and Exposures(CVE)IDã�¨ã�—ã�¦CVE-2011-
2547ã�Œå‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦ã�„ã�¾ã�™ã€‚

•

å›žé�¿ç–

æ¬¡ã�®ç·©å’Œç–ã�¯ã€�ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�®ç™ºç�¾ã‚’åˆ¶é™�ã�™ã‚‹ã�®ã�«å½¹ç«‹ã�¡ã�¾ã�™ã€‚

ãƒªãƒ¢ãƒ¼ãƒˆç®¡ç�†ã�®ç„¡åŠ¹åŒ– •

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCtq65669
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCtq65669
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCtq65681
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCtq65681


 

æ³¨æ„�ï¼šç®¡ç�†è€…ã�ŒWANæŽ¥ç¶šã‚’ä»‹ã�—ã�¦ãƒ‡ãƒ�ã‚¤ã‚¹ã‚’ç®¡ç�†ã�—ã�¦ã�„ã‚‹å ´å�ˆã�¯ã€�ãƒªãƒ¢ãƒ¼ãƒˆç®¡ç�†ã‚’ç„¡åŠ¹ã�«ã�—ã�ªã�„ã�§ã��ã� ã�•ã�„ã€‚ã�“ã�®æ“�ä½œã‚’è¡Œã�†ã�¨ã€�ãƒ‡ãƒ�ã‚¤ã‚¹ã�¸ã�®ç®¡ç�†æŽ¥ç¶šã�Œå¤±ã‚�ã‚Œã�¾ã�™ã€‚SSL
VPNã‚¢ã‚¯ã‚»ã‚¹ã‚„Cisco Quick Virtual Private 
Network(QVPN)ãƒ¦ãƒ¼ãƒ†ã‚£ãƒªãƒ†ã‚£ã�ªã�©ã€�ã�„ã��ã�¤ã�‹ã�®æ©Ÿèƒ½ã�§ã�¯ãƒªãƒ¢ãƒ¼ãƒˆç®¡ç�†ã‚’æœ‰åŠ¹ã�«ã�™ã‚‹å¿…è¦�ã‚‚ã�‚ã‚Šã�¾ã�™ã€‚ 
 

ãƒªãƒ¢ãƒ¼ãƒˆç®¡ç�†ã�¯ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�§ç„¡åŠ¹ã�«ã�ªã�£ã�¦ã�„ã�¾ã�™ã€‚ç®¡ç�†è€…ã�¯ã€�[ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ç®¡ç�†(Network
Management)] > [ãƒªãƒ¢ãƒ¼ãƒˆç®¡ç�†(Remote 
Management)]ã‚’é�¸æŠžã�—ã�¦ã€�ã�“ã�®æ©Ÿèƒ½ã‚’ç„¡åŠ¹ã�«ã�§ã��ã�¾ã�™ã€‚ã�“ã�®ãƒ•ã‚£ãƒ¼ãƒ«ãƒ‰ã�®è¨å®šã‚’[Disabled]ã�«å¤‰æ›´ã�—ã�¾ã�™ã€‚ 
ã�“ã�®è„†å¼±æ€§ã�¯LANé–“ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ã�‹ã‚‰ã�®ã�¿æ‚ªç”¨ã�•ã‚Œã‚‹ã�Ÿã‚�ã€�ãƒªãƒ¢ãƒ¼ãƒˆç®¡ç�†ã‚’ãƒ‡ã‚£ã‚»ãƒ¼ãƒ–ãƒ«ã�«ã�™ã‚‹ã�¨ã€�ã‚¨ã‚¯ã‚¹ãƒ�ãƒ¼ã‚¸ãƒ£ã�Œåˆ¶é™�ã�•ã‚Œã�¾ã�™ã€‚  
 

ãƒªãƒ¢ãƒ¼ãƒˆç®¡ç�†ã‚’ç„¡åŠ¹ã�«ã�™ã‚‹ã�¨ã€�è„†å¼±æ€§ã�¯LANé–“ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ã�‹ã‚‰ã�®ã�¿æ‚ªç”¨ã�•ã‚Œã‚‹ã�Ÿã‚�ã€�è„†å¼±æ€§ã�®ç™ºç�¾ã�Œåˆ¶é™�ã�•ã‚Œã�¾ã�™ã€‚
ãƒªãƒ¢ãƒ¼ãƒˆç®¡ç�†ã‚¢ã‚¯ã‚»ã‚¹ã‚’ç‰¹å®šã�®IPã‚¢ãƒ‰ãƒ¬ã‚¹ã�«åˆ¶é™�ã�™ã‚‹ 
 

ãƒªãƒ¢ãƒ¼ãƒˆç®¡ç�†ã�Œå¿…è¦�ã�ªå ´å�ˆã�¯ã€�[ã�™ã�¹ã�¦ã�®IPã‚¢ãƒ‰ãƒ¬ã‚¹(All
IP 
Addresses)]ã�®ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆè¨å®šã�§ã�¯ã�ªã��ã€�ç‰¹å®šã�®IPã‚¢ãƒ‰ãƒ¬ã‚¹ã�®ã�¿ã�«ã‚ˆã�£ã�¦ã‚¢ã‚¯ã‚»ã‚¹ã�§ã��ã‚‹ã‚ˆã�†ã�«ãƒ‡ãƒ�ã‚¤ã‚¹ã‚’ä¿�è·ã�—ã�¾ã�™ã€‚ç®¡ç�†è€…ã�¯ã€�[Network
Management] > [Remote Management] ã‚’é�¸æŠžã�—ã�Ÿå¾Œã€�[Remote IP 
Address]ãƒ•ã‚£ãƒ¼ãƒ«ãƒ‰ã‚’å¤‰æ›´ã�—ã�¦ã€�æŒ‡å®šã�—ã�ŸIPã‚¢ãƒ‰ãƒ¬ã‚¹ã‚’æŒ�ã�¤ãƒ‡ãƒ�ã‚¤ã‚¹ã� ã�‘ã�Œãƒ‡ãƒ�ã‚¤ã‚¹ã�«ã‚¢ã‚¯ã‚»ã‚¹ã�§ã��ã‚‹ã‚ˆã�†ã�«ã�™ã‚‹ã�“ã�¨ã�Œã�§ã��ã�¾ã�™ã€‚

•

ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã‚’æ¤œè¨Žã�™ã‚‹å ´å�ˆã�¯ã€� http://www.cisco.com/go/psirt 

ã�¨å¾Œç¶šã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã‚‚å�‚ç…§ã�—ã�¦ã€�å•�é¡Œã�®è§£æ±ºçŠ¶æ³�ã�¨å®Œå…¨ã�ªã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰
ã‚½ãƒªãƒ¥ãƒ¼ã‚·ãƒ§ãƒ³ã‚’ç¢ºèª�ã�—ã�¦ã��ã� ã�•ã�„ã€‚

ã�„ã�šã‚Œã�®å ´å�ˆã‚‚ã€�ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�™ã‚‹æ©Ÿå™¨ã�«å��åˆ†ã�ªãƒ¡ãƒ¢ãƒªã�Œã�‚ã‚‹ã�“ã�¨ã€�ã�Šã‚ˆã�³ç�¾åœ¨ã�®ãƒ�ãƒ¼ãƒ‰ã‚¦ã‚§ã‚¢ã�¨ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®æ§‹æˆ�ã�Œæ–°ã�—ã�„ãƒªãƒªãƒ¼ã‚¹ã�§å¼•ã��ç¶šã��é�©åˆ‡ã�«ã‚µãƒ�ãƒ¼ãƒˆã�•ã‚Œã�¦ã�„ã‚‹ã�“ã�¨ã�®ç¢ºèª�ã‚’å��åˆ†ã�«è¡Œã�£ã�¦ã��ã� ã�•ã�„ã€‚æƒ…å ±ã�Œæ˜Žç¢ºã�§ã�ªã�„å ´å�ˆã�¯ã€�Cisco
Small Business Support 
Center(SBSC)ã�¾ã�Ÿã�¯å¥‘ç´„ã�—ã�Ÿãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹ãƒ—ãƒãƒ�ã‚¤ãƒ€ãƒ¼ã�«å•�ã�„å�ˆã�›ã�¦æ”¯æ�´ã‚’æ±‚ã‚�ã�¦ã��ã� ã�•ã�„ã€‚

ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�¯ã€�ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³2.1.19ä»¥é™�ã�§ã�¯ä¿®æ£ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚

SA 
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翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


