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IOSã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�«ã�¯å½±éŸ¿ã�—ã�¾ã�›ã‚“ã€‚å…ƒã�®ãƒ¬ãƒ�ãƒ¼ãƒˆã�§ã�¯ã€�IKEãƒ¡ãƒƒã‚»ãƒ¼ã‚¸å†…ã�®ã‚°ãƒ«ãƒ¼ãƒ—å��ã�Œæœ‰åŠ¹ã�§ã�‚ã‚Œã�°ã€�è©²å½“ã�™ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�¯IKEãƒ�ã‚´ã‚·ã‚¨ãƒ¼ã‚·ãƒ§ãƒ³ã�«å¿œç”ã�—ã�¾ã�™ã�Œã€�ç„¡åŠ¹ã�ªã‚°ãƒ«ãƒ¼ãƒ—å��ã�§ã�¯å¿œç”ã�Œå¾—ã‚‰ã‚Œã�¾ã�›ã‚“ã€‚ãƒ‡ãƒ�ã‚¤ã‚¹å¿œç”ã�«ã�Šã�‘ã‚‹ã�“ã‚Œã‚‰ã�®IKEé–¢é€£ã�®é�•ã�„ã�¯ã€�å…ƒã�®Cisco
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è¿½åŠ æƒ…å ±

Informational
ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªãƒ¼ID : cisco-sa-

20101124-vpn-grpname

åˆ�å…¬é–‹æ—¥ : 2010-11-24 17:00

æœ€çµ‚æ›´æ–°æ—¥ : 2010-12-02 17:00

ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ 1.1 : Final

å›žé�¿ç– : No Workarounds available
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ã�“ã�®è„†å¼±æ€§ã‚’æ‚ªç”¨ã�™ã‚‹ã�¨ã€�æ”»æ’ƒè€…ã�¯ã€Œè©²å½“è£½å“�ã€�ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã�«è©²å½“ã�™ã‚‹ã‚·ã‚¹ã‚³ãƒ‡ãƒ�ã‚¤ã‚¹ã�«è¨å®šã�•ã‚Œã�¦ã�„ã‚‹æœ‰åŠ¹ã�ªã‚°ãƒ«ãƒ¼ãƒ—å��ã‚’è¦‹ã�¤ã�‘ã‚‹ã�“ã�¨ã�Œã�§ã��ã�¾ã�™ã€‚ãƒªãƒ¢ãƒ¼ãƒˆã‚¢ã‚¯ã‚»ã‚¹VPNã‚·ãƒŠãƒªã‚ªã�§ã‚°ãƒ«ãƒ¼ãƒ—èª�è¨¼ã�«PSKï¼ˆäº‹å‰�å…±æœ‰ã‚ãƒ¼ï¼‰ã‚’ä½¿ç”¨ã�—ã�¦ã�„ã‚‹é¡§å®¢ã�«ã�®ã�¿å½±éŸ¿ã�—ã�¾ã�™ã€‚ï¼ˆPSKã�¾ã�Ÿã�¯è¨¼æ˜Žæ›¸ã‚’ä½¿ç”¨ã�—ã�Ÿï¼‰ã‚µã‚¤ãƒˆé–“VPNã€�è¨¼æ˜Žæ›¸ã‚’ä½¿ç”¨ã�—ã�Ÿãƒªãƒ¢ãƒ¼ãƒˆã‚¢ã‚¯ã‚»ã‚¹VPNã‚’ä½¿ç”¨ã�™ã‚‹ã�Šå®¢æ§˜ã€�ã�¾ã�Ÿã�¯ã€Œç›¸äº’ã‚°ãƒ«ãƒ¼ãƒ—èª�è¨¼ã€�ã�¨å‘¼ã�°ã‚Œã‚‹VPN
3000ã‚³ãƒ³ã‚»ãƒ³ãƒˆãƒ¬ãƒ¼ã‚¿æ©Ÿèƒ½ã‚’ä½¿ç”¨ã�™ã‚‹ã�Šå®¢æ§˜ã�¯ã€�ã�“ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�›ã‚“ã€‚

ã�“ã�®è„†å¼±æ€§ã�¯ã€�è©²å½“ã�™ã‚‹è£½å“�ã�Œã‚¢ã‚°ãƒ¬ãƒƒã‚·ãƒ–ãƒ¢ãƒ¼ãƒ‰ã�®IKEãƒ•ã‚§ãƒ¼ã‚ºIãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ã�«å¿œç”ã�™ã‚‹æ–¹æ³•ã�«å˜åœ¨ã�—ã�¾ã�™ã€‚IKEãƒ¡ãƒƒã‚»ãƒ¼ã‚¸å†…ã�®ã‚°ãƒ«ãƒ¼ãƒ—å��ã�Œæœ‰åŠ¹ã�ªã‚°ãƒ«ãƒ¼ãƒ—å��ã�§ã�‚ã‚‹å ´å�ˆã€�å½±éŸ¿ã‚’å�—ã�‘ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�¯IKEãƒ�ã‚´ã‚·ã‚¨ãƒ¼ã‚·ãƒ§ãƒ³ã�«å¿œç”ã�—ã�¾ã�™ã�Œã€�ç„¡åŠ¹ã�ªã‚°ãƒ«ãƒ¼ãƒ—å��ã�¯å¿œç”ã‚’å¼•ã��å‡ºã�—ã�¾ã�›ã‚“ã€‚

æœ‰åŠ¹ã�ªã‚°ãƒ«ãƒ¼ãƒ—å��ã�Œç‰¹å®šã�•ã‚Œã‚‹ã�¨ã€�æ”»æ’ƒè€…ã�¯è©²å½“ãƒ‡ãƒ�ã‚¤ã‚¹ã�‹ã‚‰é€�ä¿¡ã�•ã‚Œã�Ÿå¿œç”ãƒ‘ã‚±ãƒƒãƒˆã�«å�«ã�¾ã‚Œã‚‹æƒ…å ±ã‚’ä½¿ç”¨ã�—ã�¦ã‚ªãƒ•ãƒ©ã‚¤ãƒ³æ”»æ’ƒã‚’å®Ÿè¡Œã�—ã€�ã‚°ãƒ«ãƒ¼ãƒ—èª�è¨¼ã�«ä½¿ç”¨ã�•ã‚Œã‚‹PSKã�®æ¤œå‡ºã‚’è©¦ã�¿ã�¾ã�™ã€‚ã‚ªãƒ•ãƒ©ã‚¤ãƒ³æ”»æ’ƒã�Œæˆ�åŠŸã�—ã€�PSKã�Œå›žå¾©ã�—ã�Ÿå ´å�ˆã€�ã�“ã�®æƒ…å ±ã‚’ä½¿ç”¨ã�—ã�¦ã€�è©²å½“ãƒ‡ãƒ�ã‚¤ã‚¹ã�«å¯¾ã�—ã�¦ãƒªãƒ¢ãƒ¼ãƒˆVPNã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆã�«ã‚ˆã�£ã�¦é–‹å§‹ã�•ã‚Œã‚‹ã‚»ãƒƒã‚·ãƒ§ãƒ³ã�«å¯¾ã�—ã�¦MiTM(Man-
in-the-Middle)æ”»æ’ƒã‚’è©¦ã�¿ã‚‹ã�“ã�¨ã�Œã�§ã��ã�¾ã�™ã€‚

ã��ã�®ä»–ã�®Group Name Enumeration Vulnerabilityã�¯ã€�æ¬¡ã�®Bug 
IDï¼ˆç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨ï¼‰ã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚

CSCtj96108(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨):ASAã�§å�¯èƒ½ã�ªã‚°ãƒ«ãƒ¼ãƒ—åˆ—æŒ™•

è©²å½“è£½å“�

æ¬¡ã�®è£½å“�ã�¯ã€�ã�“ã�®è„†å¼±æ€§ã�«è©²å½“ã�—ã�¾ã�™ã€‚

Cisco ASA 5500 ã‚·ãƒªãƒ¼ã‚ºé�©å¿œåž‹ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹•

Cisco PIX 

500ã‚·ãƒªãƒ¼ã‚ºã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ï¼ˆãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³6.3.Xä»¥å‰�ã�¯è©²å½“ã�—ã�¾ã�›ã‚“ï¼‰
•

Cisco VPN 

3000ã‚·ãƒªãƒ¼ã‚ºã‚³ãƒ³ã‚»ãƒ³ãƒˆãƒ¬ãƒ¼ã‚¿ï¼ˆãƒ¢ãƒ‡ãƒ«3005ã€�3015ã€�3020ã€�3030ã€�3060ã€�ã�Šã‚ˆã�³3080ï¼‰
•

Cisco IOSã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�¯ã€�ã�“ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�›ã‚“ã€‚

ä»–ã�®ã‚·ã‚¹ã‚³è£½å“�ã�«ã�Šã�„ã�¦ã€�ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®å½±éŸ¿ã‚’å�—ã�‘ã‚‹ã‚‚ã�®ã�¯ç�¾åœ¨ç¢ºèª�ã�•ã‚Œã�¦ã�„ã�¾ã�›ã‚“ã€‚

ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�¨ä¿®æ£

Cisco PIX 500ã‚·ãƒªãƒ¼ã‚ºã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ã�Šã‚ˆã�³Cisco VPN 
3000ã‚·ãƒªãƒ¼ã‚ºã‚³ãƒ³ã‚»ãƒ³ãƒˆãƒ¬ãƒ¼ã‚¿ã�®ã‚µãƒ�ãƒ¼ãƒˆçµ‚äº†ã‚¹ãƒ†ãƒ¼ã‚¿ã‚¹ã�«ã‚ˆã‚Šã€�ã�“ã‚Œã‚‰ã�®è£½å“�ã�§ä½¿ç”¨ã�§ã��ã‚‹ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�¯æ��ä¾›ã�•ã‚Œã�¾ã�›ã‚“ã€‚

Cisco ASA 

5500ã‚·ãƒªãƒ¼ã‚ºé�©å¿œåž‹ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ã�®ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�¯ã€�Cisco.comã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒ€ã‚¦ãƒ³ãƒãƒ¼ãƒ‰ã‚»ãƒ³ã‚¿ãƒ¼ã�‹ã‚‰å…¥æ‰‹ã�§ã��ã�¾ã�™ã€‚ãƒ€ã‚¦ãƒ³ãƒãƒ¼ãƒ‰ã‚»ãƒ³ã‚¿ãƒ¼ã�¯ã€�[è£½å“�(Products)]
â€”> [ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£(Security)] â€”> [ãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«(Firewall)] â€”> [Cisco ASA 
5500ã‚·ãƒªãƒ¼ã‚ºé�©å¿œåž‹ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹(Cisco ASA 5500 Series 
Adaptive Security Appliances)] â€”> [Cisco ASA 
XXXXé�©å¿œåž‹ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹(Adaptive Security 
Appliance)]ã�«ã�‚ã‚Šã�¾ã�™ã€‚

æ¬¡ã�®Cisco 
ASAã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�«ã�¯ã€�ã�“ã�®ä¿®æ£ã�Œå�«ã�¾ã‚Œã�¦ã�„ã�¾ã�™ã€‚

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCtj96108
https://sec.cloudapps.cisco.comRPF/register/register.do
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https://sec.cloudapps.cisco.com/security/center/resources/security_vulnerability_policy.html 
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Cisco ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�¯ã€�http://www.cisco.com/go/psirt 
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URL
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ãƒªãƒ“ã‚¸ãƒ§ãƒ³ 

1.1
æ¦‚è¦�ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã�«è¿½åŠ æƒ…å ±ã‚’è¿½åŠ  2010å¹´12æœˆ2æ—¥
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ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ èª¬æ˜Ž ã‚»ã‚¯ã‚·ãƒ§ãƒ³ æ—¥ä»˜

ãƒªãƒ“ã‚¸ãƒ§ãƒ³ 

1.0
åˆ�ç‰ˆãƒªãƒªãƒ¼ã‚¹ 2010å¹´11æœˆ29æ—¥

åˆ©ç”¨è¦�ç´„

æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�¯ç„¡ä¿�è¨¼ã�®ã‚‚ã�®ã�¨ã�—ã�¦ã�”æ��ä¾›ã�—ã�¦ã�Šã‚Šã€�ã�„ã�‹ã�ªã‚‹ç¨®é¡žã�®ä¿�è¨¼ã‚‚ç¤ºå”†ã�™ã‚‹ã‚‚ã�®ã�§ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚
æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®æƒ…å ±ã�Šã‚ˆã�³ãƒªãƒ³ã‚¯ã�®ä½¿ç”¨ã�«é–¢ã�™ã‚‹è²¬ä»»ã�®ä¸€åˆ‡ã�¯ã��ã‚Œã‚‰ã�®ä½¿ç”¨è€…ã�«ã�‚ã‚‹ã‚‚ã�®ã�¨ã�—ã�¾ã�™ã€‚
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翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


