
èª¤ã�£ã�¦è§£æž�ã�•ã‚Œã�Ÿã‚¢ã‚¯ã‚»ã‚¹ãƒªã‚¹ãƒˆã�«ã‚ˆã‚Šã€�ãƒ‘ã‚±ãƒƒãƒˆã�Œãƒ•ã‚£ãƒ«ã‚¿ã‚’ãƒ�ã‚¤ãƒ‘ã‚¹ã�§ã��ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚‹

 

æ—¥æœ¬èªžã�«ã‚ˆã‚‹æƒ…å ±ã�¯ã€�è‹±èªžã�«ã‚ˆã‚‹åŽŸæ–‡ã�®é�žå…¬å¼�ã�ªç¿»è¨³ã�§ã�‚ã‚Šã€�è‹±èªžåŽŸæ–‡ã�¨ã�®é–“ã�§å†…å®¹ã�®é½Ÿé½¬ã�Œã�‚ã‚‹å ´å�ˆã�«ã�¯ã€�è‹±èªžåŽŸæ–‡ã�Œå„ªå…ˆã�—ã�¾ã�™ã€‚

æ¦‚è¦�

æ‹¡å¼µIP Access Control Listï¼ˆACLï¼›ã‚¢ã‚¯ã‚»ã‚¹ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ«ãƒªã‚¹ãƒˆï¼‰ã�§ã€Œtacacs-
dsã€�ã�¾ã�Ÿã�¯ã€Œtacacsã€�ã‚ãƒ¼ãƒ¯ãƒ¼ãƒ‰ã‚’ä½¿ç”¨ã�—ã�Ÿå ´å�ˆã�®ã€�Cisco
IOSã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢10.3ãƒªãƒªãƒ¼ã‚¹ã�§ã�®ã‚¨ãƒ©ãƒ¼ã‚’æ¬¡ã�«ç¤ºã�—ã�¾ã�™ã€‚

è§£æ±ºç–ã�¯ã€�ä¸Šè¨˜ã�§èª¬æ˜Žã�—ã�ŸIOSã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®é�©åˆ‡ã�ªãƒªãƒªãƒ¼ã‚¹ã‚’å…¥æ‰‹ã�—ã�¦ã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ã�™ã‚‹ã�“ã�¨ã�§ã�™ã€‚ã‚µãƒ�ãƒ¼ãƒˆã�«ã�¤ã�„ã�¦ã�¯ã€�ã‚·ã‚¹ã‚³ã�®TACã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„ã€‚

ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�¯ã€�https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-

sa-19950731-acl-packet-bypass ã�§å…¬é–‹ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚

è©²å½“è£½å“�

ã�“ã�®ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã�«ã�¯ã€�è©²å½“è£½å“�ã�«é–¢ã�™ã‚‹è©³ç´°ã�ŒæŽ²è¼‰ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚

è„†å¼±æ€§ã�®ã�‚ã‚‹è£½å“�

ã�“ã�®è„†å¼±æ€§ã�¯ã€�æ¬¡ã�®IOSã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�«å˜åœ¨ã�—ã�¾ã�™ã€‚

10.3(3.4) ï½ž 10.3(4.2)

IPæ‹¡å¼µã‚¢ã‚¯ã‚»ã‚¹ãƒªã‚¹ãƒˆã‚’ä½¿ç”¨ã�™ã‚‹è£½å“�ã�§ã�“ã‚Œã‚‰ã�®IOSãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�®ã�„ã�šã‚Œã�‹ã‚’å®Ÿè¡Œã�—ã�¦ã�Šã‚Šã€�ã�“ã‚Œã‚‰ã�®ãƒªã‚¹ãƒˆã�§ã€Œtacacs-
dsã€�ã�¾ã�Ÿã�¯ã€Œtacacsã€�ã‚ãƒ¼ãƒ¯ãƒ¼ãƒ‰ã‚’ä½¿ç”¨ã�—ã�¦ã�„ã‚‹å ´å�ˆã€�ã‚¢ã‚¯ã‚»ã‚¹ãƒªã‚¹ãƒˆã‚’è¦‹ç›´ã�—ã�¦ã€�æ£ã�—ã��è§£æž�ã�•ã‚Œã�¦ã�„ã‚‹ã�“ã�¨ã‚’ç¢ºèª�ã�™ã‚‹ã�“ã�¨ã‚’å¼·ã��æŽ¨å¥¨ã�—ã�¾ã�™ã€‚æ¬¡ã�®ã‚³ãƒžãƒ³ãƒ‰ã‚’ç™ºè¡Œã�™ã‚‹ã�¨ã€�å®Ÿè¡Œã�—ã�¦ã�„ã‚‹IOSã�®ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã‚’ç¢ºèª�ã�§ã��ã�¾ã�™ã€‚
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ã‚¢ã‚¯ã‚»ã‚¹ãƒªã‚¹ãƒˆã�®è§£æž�ã�Œæ£ã�—ã��ã�ªã�„å ´å�ˆã�¯ã€�ã‚ˆã‚Šæ–°ã�—ã�„ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�®IOSã�«ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�™ã‚‹ã�‹ã€�æ¬¡ã�«èª¬æ˜Žã�™ã‚‹å›žé�¿ç–ã‚’å®Ÿè¡Œã�™ã‚‹ã�“ã�¨ã‚’æŽ¨å¥¨ã�—ã�¾ã�™ã€‚ã�“ã�®ä¸�å…·å�ˆã�¯ã€�æ¬¡ã�®å…¬å¼�ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹ã�§ä¿®æ£ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚

severity
ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªãƒ¼ID : cisco-sa-

19950731-acl-packet-bypass

åˆ�å…¬é–‹æ—¥ : 1995-07-31 23:24

ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ 1.0 : Final

å›žé�¿ç– : No Workarounds available

Cisco ãƒ�ã‚° ID :

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-19950731-acl-packet-bypass
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-19950731-acl-packet-bypass


10.3(4.3) ä»¥é™�

(å�‚è€ƒã�¨ã�—ã�¦ã€�ã�“ã�®ä¿®æ£ã�®Ciscoã‚¢ãƒƒãƒ—ãƒ‡ãƒ¼ãƒˆIDã�¯ã€ŒCSCdi36962ã€�ã�§ã�™)ã€‚

è„†å¼±æ€§ã‚’å�«ã‚“ã�§ã�„ã�ªã�„ã�“ã�¨ã�Œç¢ºèª�ã�•ã‚Œã�Ÿè£½å“�

ä»–ã�®ã‚·ã‚¹ã‚³è£½å“�ã�«ã�Šã�„ã�¦ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®å½±éŸ¿ã‚’å�—ã�‘ã‚‹ã‚‚ã�®ã�¯ã€�ç�¾åœ¨ç¢ºèª�ã�•ã‚Œã�¦ã�„ã�¾ã�›ã‚“ã€‚

è©³ç´°

IOSã�®ç‰¹å®šã�®ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�®ä¸�å…·å�ˆã�«ã‚ˆã‚Šã€�æ‹¡å¼µIPã‚¢ã‚¯ã‚»ã‚¹ãƒªã‚¹ãƒˆã�Œèª¤ã�£ã�¦è§£æž�ã�•ã‚Œã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚çŠ¶æ³�ã�«ã‚ˆã�£ã�¦ã�¯ã€�ã�“ã‚Œã�«ã‚ˆã‚Šãƒ‘ã‚±ãƒƒãƒˆã�ŒIPãƒ‘ã‚±ãƒƒãƒˆãƒ•ã‚£ãƒ«ã‚¿ãƒªãƒ³ã‚°ã‚’ãƒ�ã‚¤ãƒ‘ã‚¹ã�§ã��ã‚‹å ´å�ˆã�Œã�‚ã‚Šã�¾ã�™ã€‚ã�“ã‚Œã�«ã‚ˆã‚Šã€�æ„�å›³ã�—ã�ªã�„IPãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�Œãƒ•ã‚£ãƒ«ã‚¿ãƒªãƒ³ã‚°ãƒ«ãƒ¼ã‚¿ã‚’é€šé�Žã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚

ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³10.3(1) ï½ž 
10.3(3.3)ã�®IPæ‹¡å¼µã‚¢ã‚¯ã‚»ã‚¹ãƒªã‚¹ãƒˆã�§ã�¯ã€�ã‚ãƒ¼ãƒ¯ãƒ¼ãƒ‰ã€Œtacacs-
dsã€�ã�Œä½¿ç”¨ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚ã�“ã�®ã‚ãƒ¼ãƒ¯ãƒ¼ãƒ‰ã�¯ã€�ãƒ«ãƒ¼ã‚¿ã�®è¨å®šã�®ä¸€éƒ¨ã�¨ã�—ã�¦ã€�ãƒ«ãƒ¼ã‚¿ã�®ä¸�æ�®ç™ºæ€§ãƒ¡ãƒ¢ãƒªã�¾ã�Ÿã�¯å¤–éƒ¨TFTPã‚µãƒ¼ãƒ�ã�«ä¿�å˜ã�§ã��ã�¾ã�™ã€‚

ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³10.3(3.4) ï½ž 
10.3(4.2)ã�§èªã�¿å�–ã‚‰ã‚Œã‚‹ã�“ã‚Œã‚‰ã�®ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�§æ›¸ã�‹ã‚Œã�Ÿã‚³ãƒ³ãƒ•ã‚£ã‚®ãƒ¥ãƒ¬ãƒ¼ã‚·ãƒ§ãƒ³ãƒ•ã‚¡ã‚¤ãƒ«ã�«ã�¯ã€�ã€Œtacacs-
dsã€�ã‚ãƒ¼ãƒ¯ãƒ¼ãƒ‰ã�Œæ£ã�—ã��è§£æž�ã�•ã‚Œã�¾ã�›ã‚“ã€‚ã��ã�®çµ�æžœã€�ã‚¢ã‚¯ã‚»ã‚¹ãƒªã‚¹ãƒˆã�®è¡Œå…¨ä½“ã�Œç„¡è¦–ã�•ã‚Œã�¾ã�™ã€‚ã�“ã‚Œã�Œç™ºç”Ÿã�™ã‚‹ã�¨ã€�ã‚¨ãƒ©ãƒ¼ãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ã�Œç”Ÿæˆ�ã�•ã‚Œã�¾ã�™ã€‚ã‚¢ã‚¯ã‚»ã‚¹ãƒªã‚¹ãƒˆã�Œãƒ‘ã‚±ãƒƒãƒˆãƒ•ã‚£ãƒ«ã‚¿ã�®ä¸€éƒ¨ã�¨ã�—ã�¦ä½¿ç”¨ã�•ã‚Œã�¦ã�„ã‚‹å ´å�ˆã€�ã‚¢ã‚¯ã‚»ã‚¹ãƒªã‚¹ãƒˆã�‹ã‚‰ã�“ã�®ã‚ˆã�†ã�ªè¡Œã�Œå¤±ã‚�ã‚Œã‚‹ã�¨ã€�è„†å¼±æ€§ã�Œç™ºç”Ÿã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚

è„†å¼±æ€§ã�®æœ‰ç„¡ã‚’åˆ¤æ–ã�™ã‚‹ã�«ã�¯ã€�ç�¾åœ¨ã�®è¨å®šã‚’ç¢ºèª�ã�—ã€�ç›®çš„ã�®è¨å®šã�¨æ¯”è¼ƒã�—ã�¾ã�™ã€‚

ç�¾åœ¨ã�®è¨å®šã�¨ç›®çš„ã�®è¨å®šã�®ã‚¢ã‚¯ã‚»ã‚¹ãƒªã‚¹ãƒˆã�§ã‚ãƒ¼ãƒ¯ãƒ¼ãƒ‰ã€Œtacacs-
dsã€�ã�Œä½¿ç”¨ã�•ã‚Œã�¦ã�„ã�ªã�„å ´å�ˆã�¯ã€�è„†å¼±ã�§ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚ã�‚ã�ªã�Ÿã�¯ä½•ã‚‚ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�›ã‚“ã€‚

ç�¾åœ¨ã�®è¨å®šã�«ã€Œtacacs-
dsã€�ã�¨ã�„ã�†ã‚ãƒ¼ãƒ¯ãƒ¼ãƒ‰ã�Œå�«ã�¾ã‚Œã�¦ã�„ã‚‹å ´å�ˆã€�ã��ã�®ãƒ«ãƒ¼ã‚¿ã‚’10.3(3.4)ã�‹ã‚‰10.3(4.2)ã�®IOSã�®ã�©ã�®ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�«ã‚‚ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�—ã�ªã�„ã�§ã��ã� ã�•ã�„ã€‚ç�¾åœ¨ã�¯è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�›ã‚“ã€‚

ç›®çš„ã�®è¨å®šã�«TCPã�¾ã�Ÿã�¯UDPãƒ�ãƒ¼ãƒˆ49ã�®ã‚ãƒ¼ãƒ¯ãƒ¼ãƒ‰ã€Œtacacs-
dsã€�ã€�ã€Œtacacsã€�ã€�ã�¾ã�Ÿã�¯ãƒ•ã‚£ãƒ«ã‚¿ã�Œå�«ã�¾ã‚Œã�¦ã�„ã�¦ã€�ç�¾åœ¨ã�®è¨å®šã�«ã‚¢ã‚¯ã‚»ã‚¹ãƒªã‚¹ãƒˆã�®ã�“ã�®è¡Œã�Œå�«ã�¾ã‚Œã�¦ã�„ã�ªã�„å ´å�ˆã€�ã�“ã�®è„†å¼±æ€§ã�Œå˜åœ¨ã�—ã�¾ã�™ã€‚æ¬¡ã�«èª¬æ˜Žã�™ã‚‹å›žé�¿ç–ã‚’å®Ÿè¡Œã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚

å›žé�¿ç–

æ¬¡ã�®ã‚¢ã‚¯ã‚·ãƒ§ãƒ³ã‚’å®Ÿè¡Œã�™ã‚‹ã�¨ã€�ã�“ã�®è„†å¼±æ€§ã�Œå‰Šé™¤ã�•ã‚Œã�¾ã�™ã€‚

ã‚¢ã‚¯ã‚»ã‚¹ãƒªã‚¹ãƒˆã‚’å‰Šé™¤ã�—ã€�ç›®çš„ã�®è¨å®šã�«åŸºã�¥ã�„ã�¦å†�åº¦å…¥åŠ›ã�—ã�¾ã�™ã€‚ã€Œtacacs-
dsã€�ã‚ãƒ¼ãƒ¯ãƒ¼ãƒ‰ã�¯å…¥åŠ›ã�—ã�ªã�„ã�§ã��ã� ã�•ã�„ã€‚ä»£ã‚�ã‚Šã�«ã‚ãƒ¼ãƒ¯ãƒ¼ãƒ‰ã€Œtacacsã€�ã‚’ä½¿ç”¨ã�—ã�¾ã�™ã€‚

ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã‚’æ¤œè¨Žã�™ã‚‹å ´å�ˆã�¯ã€�http://www.cisco.com/go/psirt 

ã�¨å¾Œç¶šã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã‚‚å�‚ç…§ã�—ã�¦ã€�å•�é¡Œã�®è§£æ±ºçŠ¶æ³�ã�¨å®Œå…¨ã�ªã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰
ã‚½ãƒªãƒ¥ãƒ¼ã‚·ãƒ§ãƒ³ã‚’ç¢ºèª�ã�—ã�¦ã��ã� ã�•ã�„ã€‚

http://www.cisco.com/go/psirt


ã�„ã�šã‚Œã�®å ´å�ˆã‚‚ã€�ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�™ã‚‹æ©Ÿå™¨ã�«å��åˆ†ã�ªãƒ¡ãƒ¢ãƒªã�Œã�‚ã‚‹ã�“ã�¨ã€�ã�Šã‚ˆã�³ç�¾åœ¨ã�®ãƒ�ãƒ¼ãƒ‰ã‚¦ã‚§ã‚¢ã�¨ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®æ§‹æˆ�ã�Œæ–°ã�—ã�„ãƒªãƒªãƒ¼ã‚¹ã�§å¼•ã��ç¶šã��é�©åˆ‡ã�«ã‚µãƒ�ãƒ¼ãƒˆã�•ã‚Œã�¦ã�„ã‚‹ã�“ã�¨ã�®ç¢ºèª�ã‚’å��åˆ†ã�«è¡Œã�£ã�¦ã��ã� ã�•ã�„ã€‚æƒ…å ±ã�«ä¸�æ˜Žã�ªç‚¹ã�Œã�‚ã‚‹å ´å�ˆã�¯ã€�Cisco
Technical Assistance 
Centerï¼ˆTACï¼‰ã�¾ã�Ÿã�¯å¥‘ç´„ã‚’çµ�ã‚“ã�§ã�„ã‚‹ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹ 
ãƒ—ãƒãƒ�ã‚¤ãƒ€ãƒ¼ã�«ã�Šå•�ã�„å�ˆã�›ã��ã� ã�•ã�„ã€‚

ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�¯ã€�æ¬¡ã�®ã�„ã�šã‚Œã�‹ã�®ãƒ¡ã‚«ãƒ‹ã‚ºãƒ ã‚’ä»‹ã�—ã�¦å…¥æ‰‹ã�§ã��ã�¾ã�™ã€‚

World Wide Web(WWW)

ç™»éŒ²æ¸ˆã�¿CCOãƒ¦ãƒ¼ã‚¶ã�®å ´å�ˆã�¯ã€�æ¬¡ã�®URLã‚’é–‹ã�„ã�¦ã��ã� ã�•ã�„ã€‚

http://www.cisco.com/tacpage/sw-center/

ãƒ€ã‚¦ãƒ³ãƒãƒ¼ãƒ‰ã�™ã‚‹ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã‚’é�¸æŠžã�—ã�¾ã�™ã€‚

æœªç™»éŒ²ãƒ¦ãƒ¼ã‚¶ã�®å ´å�ˆã�¯ã€�æ¬¡ã�®URLã‚’é–‹ã��ã�¾ã�™ã€‚

https://www.cisco.com/cgi-bin/Software/SFA/sfa.cgi

ã‚³ãƒ¼ãƒ‰ã�®å…¥åŠ›ã‚’æ±‚ã‚�ã‚‰ã‚Œã�Ÿã‚‰ã€�æ¬¡ã�®ã‚ˆã�†ã�«å…¥åŠ›ã�—ã�¾ã�™ã€‚
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ã‚ãƒ£ãƒ©ã‚¯ã‚¿ãƒ™ãƒ¼ã‚¹ã�®ã€ŒCCO Classicã€�

ã‚¢ã‚¯ã‚»ã‚¹ã�«ã�¯ã€�æ¬¡ã�®æŽ¥ç¶šã‚ªãƒ—ã‚·ãƒ§ãƒ³ã�Œç”¨æ„�ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚

telnet cco.cisco.com

ãƒ€ã‚¤ãƒ¤ãƒ«ã‚¢ãƒƒãƒ—ãƒ¢ãƒ‡ãƒ 

ãƒ¨ãƒ¼ãƒãƒƒãƒ‘+33 1 64 46 40 82 •
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ä¸�æ£åˆ©ç”¨äº‹ä¾‹ã�¨å…¬å¼�ç™ºè¡¨
Cisco PSIRT 

ã�§ã�¯ã€�æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã‚‹è„†å¼±æ€§ã�®ä¸�æ£åˆ©ç”¨äº‹ä¾‹ã‚„ã��ã�®å…¬è¡¨ã�¯ç¢ºèª�ã�—ã�¦ã�Šã‚Šã�¾ã�›ã‚“ã€‚

ã�“ã�®è„†å¼±æ€§ã�¯ã�«ã‚ˆã�£ã�¦ã‚·ã‚¹ã‚³ã�«å ±å‘Šã�•ã‚Œã�¾ã�—ã�Ÿã€‚

URL

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-19950731-acl-

packet-bypass
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翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


