
Microsoft 365（M365）の利用を拡大するための、こんな課題を解決します。
 ● ID やパスワードの流出など、M365 利用による情報漏洩に対策したい
 ● ファイルのダウンロードやメールの閲覧など、M365 利用の安全を確保したい
 ● 低速な VPN を経由せずに、M365 利用の安全性と快適性を両立させたい

課題解決カタログ

クラウドセキュリティと SD-WAN で
Microsoft 365 がどこでも安全、快適に !

各拠点やテレワークでも安全かつ快適な Microsoft 365 利用を実現
Microsoft 365 の利用を遠隔拠点やテレワークにも拡大するにあたって立ちは

だかるのが、安全性の壁と快適性の壁です。Microsoft 365 を含むインターネッ

ト通信を本社やデータセンターに集約する従来のネットワーク構成では、通信

が不安定、反応が遅いなど、快適性が犠牲になってしまいます。

とはいえ、インターネットへの直接接続では安全性（セキュリティ）に不安が残

ります。シスコのクラウドセキュリティと SD-WAN を導入すれば、このような 

Microsoft 365 の利用拡大に伴う課題をスマートに解決できます。

M365 または
インターネットに直接接続
（ローカルブレイクアウト）

本社サーバ /アプリには
VPN 接続

遠隔拠点（支社やタッチダウンオフィスなど） 本社 テレワーカー（従業員の自宅や外出先など）

Microsoft 365

SD-WAN ゲートウェイ テレワーカーゲートウェイ

クラウドセキュリティ

SD-WAN ゲートウェイ

端末を感染から保護（NGEPP）

多要素認証（MFA）

インターネットの出入り口で防御（SIG）

 ● SIG（Secure Internet Gateway）
 ● NGEPP（Next Generation Endpoint Protection Platform） 
EDR（Endpoint Detection and Response）

 ● MFA（Multi-Factor Authentication）

端末の感染拡大を検知して対応（EDR）



従業員の場所を問わず安全なインターネット接続を提供できる Cisco 

Umbrella、マルウェアなどの脅威から端末を保護できるだけでなく、ランサム

ウェア攻撃など不審な挙動を検知して対応できる Cisco Secure Endpoint、

多要素認証と端末の健全性チェックを提供する Cisco Secure Access by 

Duo の 3 つのクラウドセキュリティを組み合わせれば、遠隔拠点やテレワーク

での Microsoft 365 利用で万全のセキュリティを確保できます。いずれもサブ

スクリプションモデルのクラウドサービスとして提供されるため、シンプルかつ

短期間で導入可能です。

クラウドセキュリティ

シスコ コンタクトセンター

自社導入をご検討されているお客様へのお問い合わせ窓口です。
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お問い合わせ先
お電話での問い合わせ
平日 9:00 - 17:00
0120-092-255

シスコシステムズ合同会社
〒 107-6227 東京都港区赤坂 9-7-1 ミッドタウン・タワー
cisco.com/jp

2385-2308-000-TO

お問い合わせウェブフォーム
cisco.com/c/ja_jp/solutions/
small-business/contact.html

Cisco Secure Access by Duo（MFA）

Cisco Secure Endpoint（NGEPP/EDR）

NGEPP
未知および既知の
攻撃から保護

EDR
侵入されてしまった場合でも
端末の異常を検知して
被害の拡大を防止

クラウド管理型 SD-WAN ゲートウェイ Cisco Meraki MX なら、各拠点の 

VPN 接続設定から M365 などクラウドサービスのインターネット直接接続設

定（ローカルブレイクアウト）まで、企業 /法人ユーザに必要となる各種設定

をクラウドダッシュボードでシンプルかつ迅速に設定できます *1。

SD-WAN

Cisco Umbrella（SIG）

その他の
クラウドサービスM365

Umbrella

フィッシングをブロックマルウェアをブロック

M365

OS やブラウザのバージョン（脆弱性の有無）など
端末の健全性を確認してから
M365 へのアクセスを許可

スマートフォンのアプリなど 2 つ目の認証で
ユーザが本人であることを確認してから
M365 へのアクセスを許可
（パスワードレス認証もサポート）

直感的に操作できるクラウドダッシュボードでシンプルかつ迅速に SD-WAN を設定可能Cisco Meraki MX（SD-WAN ゲートウェイ） & Z4（テレワーカーゲートウェイ）

危険な接続をブロック

端末を保護

なりすましを防止

https://www.cisco.com/jp
https://engage2demand.cisco.com/LP=15468?ecid=14762&dtid=oluhzzz001031

