Exemple de configuration d'un WLAN invité et
d'un WLAN interne a l'aide de contrdleurs de
réseau local sans fil (WLC)
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Introduction

Ce document fournit un exemple de configuration pour un réseau local (WLAN) sans fil d'invité et
un WLAN interne sécurisé qui utilise des contréleurs WLAN (WLC) et des points d'accés léger
(LAP). Dans la configuration dans ce document, le WLAN invité emploie I'authentification Web
pour authentifier des utilisateurs et le WLAN interne sécurisé utilise I'authentification Extensible
Authentication Protocol (EAP).

Conditions préalables

Conditions requises

Assurez-vous que vous répondez a ces exigences avant d'essayer cette configuration :

- Savoir configurer le WLC avec les paramétres de base
- Savoir configurer un serveur DHCP et DNS (Domain Name System)



Components Used

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

- WLC Cisco 2006 exécutant la version de microprogramme 4.0
- LAP de la gamme Cisco 1000
- Adaptateur client sans fil Cisco 802.11a/b/g exécutant la version de microprogramme 2.6
- Routeur Cisco 2811 qui exécute la version Cisco IOS® 12.4(2)XA
- Commutateur de la gamme Cisco 3500 XL qui exécute la version Cisco I0S 12.0(5)WC3b
- Serveur DNS qui s’exécute sur un serveur Microsoft Windows 2000
The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Conventions

Pour plus d'informations sur les conventions utilisées dans ce document, reportez-vous a
Conventions relatives aux conseils techniques Cisco.

Configuration du réseau

La configuration donnée en exemple dans le présent document utilise la configuration affichée
dans ce diagramme. Le LAP est enregistré sur le WLC. Le WLC est connecté au commutateur de
couche 2. Le routeur qui connecte les utilisateurs au réseau WAN se connecte également au
commutateur de couche 2. Vous devez créer deux réseaux WLAN, un pour les utilisateurs invités
et 'autre pour les utilisateurs du réseau LAN. Vous avez également besoin d’un serveur DHCP
pour fournir les adresses IP des clients invités et internes sans fil. Les utilisateurs invités utilisent
I'authentification Web pour accéder au réseau. Les utilisateurs internes emploient I'authentification
EAP. Le routeur 2811 sert également de serveur DHCP pour les clients sans fil.
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Remarque : Le présent document suppose que le WLC est configuré selon les paramétres de
base et que le LAP est enregistré sur le WLC. Consulter la section Enreqistrer un point d’accés
leger (LAP) sur un contréleur réseau local sans fil (WLC) pour en savoir plus sur la configuration
des paramétres de base d’'un WLC et I'enregistrement du LAP sur le WLC.

Lorsqu’ils sont configurés comme serveur DHCP, certains pare-feu ne prennent pas en charge les
demandes DHCP provenant d’un agent de relais. Le WLC est un agent de relais pour le client. Le
pare-feu configuré en tant que serveur DHCP ignore ces demandes. Les clients doivent étre
connectés directement au pare-feu et ne peuvent pas envoyer de demandes par l'intermédiaire
d’'un autre agent de relais ou routeur. Le pare-feu peut fonctionner comme un simple serveur
DHCP pour les hétes internes qui y sont directement connectés. Ainsi, le pare-feu peut maintenir
sa table en fonction des adresses MAC qui y sont connectées directement et qu’il peut détecter.
Pour cette raison, il est impossible d’attribuer des adresses a partir d’'un relais DHCP, et les
paquets sont rejetés. Par ailleurs, le pare-feu PIX a cette limitation.

Configuration

Effectuer les étapes suivantes pour configurer les périphériques en fonction de cette configuration
réseau :

1. Configurer les interfaces dynamiques sur le WLC pour les utilisateurs invités et internes
2. Créer des réseaux WLAN pour les utilisateurs invités et internes
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3. Configurer le port de commutation de couche 2 qui se connecte au WLC comme port de
liaison
4. Configurer le routeur pour les deux réseaux VLAN

Configurer les interfaces dynamiques sur le WLC pour les utilisateurs invités et
internes

La premiére étape consiste a créer deux interfaces dynamiques sur le WLC, une pour les
utilisateurs invités et l'autre pour les utilisateurs internes.

L’exemple fourni dans le présent document utilise ces paramétres et ces valeurs pour les
interfaces dynamiques :

Guest - WLAN I nt er nal - W.AN
VLAN Id : 10 VLAN Id : 20

| P address: 10.0.0.10 | P address: 20.0.0.10

Net mask: 255.0.0.0 Netmask: 255.0.0.0

Gat eway: 10.0.0.50 Gat eway: 20.0.0.50

Physi cal port on W.C 1 Physi cal port on W.C 1

DHCP server: 172.16.1.60 DHCP server: 172.16.1.60

Procédez comme suit :

1. Apartir de l'interface graphique utilisateur du WLC, choisir Controller > Interfaces [controleur
> interfaces].La fenétre Interfaces apparait. Cette fenétre liste les interfaces qui sont
configurées sur le contréleur. Les interfaces par défaut sont comprises, soit I'interface de
gestion, I'interface de gestionnaire du point d’accés, I'interface virtuelle, I'interface du port de
service et les interfaces dynamiques définies par

I'utilisateur.

Ill I'I Save Configqurabon  Ping  Logowt  Eefresh

U LEU LD

CISCO MONITOR  WiANs  CONTROLLER 'WIRELESS SECURITY MEMAGEMENT  COMMANCS

Controller Interfaces | Sew...
General
Inventery Interf ace Name VLAN ldeptifier 1P Address Interface Type Oynamic AP Mansgement
Interfaces gl L} 1 it yed ILIT M08 Stabe Enabled
Multicast management urtagged 1070004 Shate Mok Supparted
CErViLE- Do el x 5

"lftl‘ﬂ]l'l Boutes FirilhdL N 000 Shabe Mok Supported

Internal DHCP Server L 1111 Stabe Mot Suggerted

-

b Mobility Management
Ports
NTP

b CDP

b Kdvanced

2. Afin de créer une nouvelle interface dynamique, cliquez sur New.
3. Dans la fenétre Interfaces > New [interfaces > nouveau], entrer le nom de I'interface et



l'identifiant du réseau VLAN. Cliquer ensuite sur Apply [appliquer].Dans I'exemple donné,
l'interface dynamique s’intitule Guest-WLAN, et l'identifiant du réseau VLAN est
10.

& Carthg 3 ¥ oA brpch
rlhn"ll tae  Png  Logodt Hebres
CISCOo
Controller Interfaces > Mew < pack | aooly |

General Interface Name [ees-wial

Inventory

Interfaces VLAN Id I':.I'.'

Multhcast

4. Dans la fenétre Interfaces > Edit [interfaces > modifier], pour l'interface dynamique, saisir
'adresse IP, le masque de sous-réseau et la passerelle par défaut. Attribuez-la a un port
physique sur le WLC et entrez I'adresse IP sur le serveur DHCP. Cliquez ensuite sur

Apply.Exemple :
Interfaces > Edit < Back | apply |

General Information

Interface Hame Guest-WLAN

MAC Address 000k B5:48:53:c0
Configuration

Gisest Lan C

Quaranting rC

Physical Information

Fort Humber I?_
Backup Fort II.'I_
Active Part 1]
Enable Dynaric AP Management [

Interface Address

YLAM Identifier 10

IP Address oo
Nistrnask W
Gateway W

DHCP Information

Primary DHCP Server |1??.1&.1.6D

interne.
5. Dans la fenétre Interfaces > New [interfaces > nouveaul], saisir Internal-WLAN pour
l'interface dynamique des utilisateurs internes, puis 20 comme identifiant du réseau VLAN.



Cliquer ensuite sur Apply
[appliquer].
1 ITI I |1|1

CISCO

Controller interfaces > New chack | hgoly |

General Interface Name rternal- wLAN

Inventory
Inferfates VLAN Id ['M

Multicast

6. Dans la fenétre Interfaces > Edit [interfaces > modifier], pour l'interface dynamique, saisir
'adresse IP, le masque de sous-réseau et la passerelle par défaut. Attribuez-la a un port
physique sur le WLC et entrez I'adresse IP sur le serveur DHCP. Cliquez ensuite sur
Apply. _

Interfaces > Edit cBack | Apply |

General Information

Interface Name infernal-wlan

MAC Address 00:0b:85:48:53:04
Configuration

Guest Lan r
Quaranting r

Physical Information

Bort Number R
Backup Fort |L'l_
Active Port z
Enable Dynarmic AP Managernent [

Interface Address

VLAN [dentifier (0

1P Rddress W
Netmask 55000
Gateway W

DHCP Information

Prmary DHCP Server Il 7216140

Puisque deux interfaces dynamiques sont maintenant créées, la fenétre Interfaces résume la
liste des interfaces configurées sur le
contrbleur.




YAl s s Poe e —— .
L CITIRTQHE EMMaces MEw...

Gemeral Interface Mame VLAY Identifier [P Address Interface Type Dynamic AP Mamagement
Inwentary i o FLIAEL ITTIM0T  Stake Erabled
10.0.0.20 Dyrarma; Ovrablnd ]
Multicast rprral-ls ki) 20.0.0.20 Diyugme Dl abdad ]
network Rowtes gnggement ok et 1077 2 Db Stabc Not Supported
Intemal DHCP Server [ri0e -t N/ e Stabe Not Supporied
b Mability Masagement X WA 1111 3¢ ] Not Supporis

Créer des réseaux WLAN pour les utilisateurs invités et internes

L’étape suivante consiste a créer des réseaux WLAN pour les utilisateurs invités et les utilisateurs
internes et a mapper l'interface dynamique avec les réseaux WLAN. En outre, les méthodes de
sécurité utilisées pour authentifier les utilisateurs invités et sans fil doivent étre définies. Procédez
comme suit :

1. Cliquez sur WLANSs depuis l'interface utilisateur graphique (GUI) du contrdleur afin de créer
un WLAN.La fenétre de WLAN s'affiche. Cette fenétre répertorie les WLAN configurés sur le
contréleur.

2. Cliquez sur New pour configurer un nouveau WLAN.Dans I'exemple-ci, le WLAN est désigné

WLANS > New

Type | WLAN b
Profile Name Gyt
WLAN SSID [Guest

invité et son identifiant est 2.

3. Cliquer sur Apply [appliquer] dans le coin supérieur droit.

4. La page WLAN > Edit [WLAN > modifier], qui contient divers onglets, apparait.Sous l'onglet
General [général] du réseau WLAN invité, choisir guest-wlan dans le champ « Interface
Name » [nom de l'interface]. Cette procédure vient mapper, avec l'invité WLAN, I'interface
dynamique guest-wlan qui a été créée précédemment.ll faut s’assurer que I'état du réseau
WLAN est



WLANs > Edit

General ; Security - Qo5 Advanced

Frofile Name ot
Type CTIPLE
51D st
Stabs ¥ Ensbled
Securty Polcies Web-Auth

(Modiwcabons done under secunty tab will appear after applying the changes.)

Radio Pobcy |i|| ﬂ
Interface |quest-wlan =]
Broadcast SSID ¥ Enabled
activé. Cliquez

sur l'onglet Security. Pour ce réseau WLAN, 'authentification Web utilise un mécanisme de
sécurité de couche 3 pour authentifier les clients. Choisir, par conséquent, None [aucun]
dans le champ Layer 2 Security [sécurité de couche 2]. Dans le champ Layer 3 Security
[sécurité de couche 3], cocher la case Web Policy [politique Web] et choisir 'option
Authentication

WLANSs > Edit

General | Security | QoS  Advanced
L-l'IH‘2| Layer 3 | AAA Servers

Layer 3 Secursy ||-'c-"-c J

W web Policy

g Authentecathon

) Passthrough
[authentification]. Remarque : Pour

en savoir plus sur 'authentification Web, consulter 'exemple de configuration
d’authentification Web du contréleur LAN sans fil.Cliquez sur Apply.

. Créer un réseau WLAN pour les utilisateurs internes. Dans la fenétre WLAN > New [WLAN >
nouveau], saisir Internal [interne], puis choisir 3 afin de créer un WLAN pour les utilisateurs
internes. Cliquez ensuite sur Apply.

. La fenétre WLAN > Edit [WLAN > Modifier] s’affiche. Sous I'onglet General [général],
sélectionner internal-wlan dans le champ Interface Name [nom de l'interface].Ainsi, l'interface
dynamique internal-wlan précédemment créée est mappée avec le WLAN interne. Il faut
s’assurer que le WLAN est
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WLANS > Edit

‘General | Security | QoS | Advanced

Profile Mame [rikesnal

Type WLAK

S510 [irteemial

Status ¥ Enabled

Security Pokicies [WraZ][Auth{g02.12)]

(Modfications done under securdy tab will appear after applying the changes.]

Radio Pohey |.|1|| j
Interface IW
Broadeast 5510 ¥ Enabled
active. Laisser

I'option de sécurité de couche 2 a la valeur par défaut 802.1x, car I'authentification EAP est
utilisée pour les utilisateurs WLAN

WLANs > Edit
 General | Security | QoS | Advanced

Layer2 | Layerd | AAAServers

Layer 2 Securty |802.1¥ =
™ MAC Fitering

B02.1X Parameters

§02.11 Data Encrypbon Type Key Size

F WEP |1Mhn:5 f|
internes.

7. Cliquez sur Apply.La fenétre WLAN apparait, affichant la liste des réseaux WLAN
créeés.

WLANS WLANS Entries | - 2 off 2
v WLAN: Cwrrend Filter- Nane [.LLE_TL'.::][;_UL'.:_'] Crosts New & G
" d =l

b Advamced

r WLAN Adman

s} Type Predile wame WILAN SS1D Status  Secerily Policies
C1 WLAN Gt st Dusabled  Web-Ruyth
3 WLAY Internal [mbgrrial Enabled  [WPhi)duth(B03.14))

Remarque : Consulter 'exemple de configuration de I'authentification EAP avec les
contréleurs WLAN (WLC) pour savoir comment configurer un réseau WLAN basé sur EAP
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avec des WLC.

8. Sur la GUI WLC, cliquer sur Save Configuration [enregistrer la configuration], puis sur
Commands [commandes] a partir de la GUI du contréleur. Ensuite, choisir I'option Reboot
[redémarrer] pour redémarrer le WLC et appliquer I'authentification

Web.
|I-|l|l|l| Saye Configuration  Fng  Legeut Befresh
CI5CO
Commands System Reboot Reboot |
Dovnload File
Upload File Rebooting the Controlier will cause al operations of

thes Controller to stop. This session will be broken
and you will have 1o log n agam after the Controlier
Resel to Factory Default  has rebooted, If there are unsaved changes, you
will b prompted edther 1o Save and Reboot or
Rebogt without Save

Behst
St Time

Remarque : Cliquer sur Save Configuration [enregistrer la configuration] afin d’enregistrer la
configuration aprés un redémarrage.

Configurer le port de commutation de couche 2 qui se connecte au WLC comme
port de liaison

Il faut configurer le port de commutation pour prendre en charge les multiples réseaux VLAN
configurés sur le WLC, car ce dernier est connecté a un commutateur de couche 2. Il faut
également configurer le port de commutation en tant que port de liaison 802.1Q.

Chaque connexion du port du contréleur constitue une liaison 802.1Q et devrait étre configurée
comme tel sur le commutateur voisin. Sur les commutateurs Cisco, le VLAN natif d’'une

liaison 802.1Q, par exemple VLAN 1, n’est pas étiqueté. Par conséquent, lors de la configuration
de linterface d’un contréleur en vue de I'utilisation du VLAN natif sur un commutateur Cisco
voisin, il faut alors configurer l'interface sur le contréleur comme non étiqueté.

Si la valeur pour l'identifiant VLAN est zéro (dans la fenétre Controller > Interfaces [contrbleur >
interfaces]), l'interface n’est donc pas étiquetée. Dans I'exemple présenté ici, le gestionnaire AP et
les interfaces de gestion sont configurés dans le réseau VLAN non étiqueté par défaut.

Lorsqu’une interface de contrdleur est réglée a une autre valeur que zéro, elle ne devrait pas étre
étiquetée sur le VLAN natif du commutateur, et le VLAN doit alors étre autorisé sur le
commutateur. Dans cet exemple, le VLAN 60 est configuré comme VLAN natif sur le port de
commutation qui se connecte au contréleur.

Voici la configuration du port de commutation qui se connecte au WLC :

interface f0/12

Descripti on Connected to the W.C

swi tchport trunk encapsul ati on dot 1q
swi tchport trunk native vlan 60

swi tchport trunk allowed vlan 10, 20, 60
swi tchport node trunk

no i p address

Voici la configuration du port de commutation qui se connecte au routeur en tant que port de
liaison :



interface f0/10

Description Connected to the Router

swi tchport trunk encapsul ati on dot 1q
swi tchport trunk native vlan 60
switchport trunk allowed vlan 10, 20, 60
swi tchport node trunk

no i p address

Voici la configuration du port de commutation qui se connecte au LAP. Ce port est configuré
comme un port d’acces :

interface f0/9

Description Connected to the LAP
Swi t chport access vl an 60

swi tchport node access

no i p address

Configurer le routeur pour les deux réseaux WLAN

Dans I'exemple du présent document, le routeur 2811 connecte les utilisateurs invités a Internet et
connecte les utilisateurs filaires internes aux utilisateurs sans fil internes. |l faut également
configurer le routeur pour fournir des services DHCP.

Sur le routeur, créer des sous-interfaces sous l'interface FastEthernet qui se connecte au port de
liaison du commutateur pour chaque VLAN. Affecter les sous-interfaces aux réseaux VLAN
correspondants, puis configurer une adresse IP a partir des sous-réseaux respectifs.

Remarque : Seules les parties pertinentes de la configuration du routeur sont fournies, et non la
configuration compléte.

Voici la configuration requise sur le routeur pour y parvenir.

Voici les commandes qui doivent étre saisies pour configurer les services DHCP sur le routeur :

1

i p dhcp excl uded- address 10.0.0. 10

I-—— IP excluded because this IP is assigned to the dynamic !--- interface created on the WLC.

i p dhcp excl uded-address 10.0.0.50 /--- IP excluded because this IP is assigned to the !--- sub-
interface on the router. ip dhcp excluded-address 20.0.0.10 /--- IP excluded because this IP is
assigned to the dynamic !--- interface created on the WLC. ip dhcp excl uded-address 20.0.0.50 !-
-- IP excluded because this IP is assigned to the sub-interface on the router. ! ip dhcp pool
Quest !/--- Creates a DHCP pool for the guest users. network 10.0.0.0 255.0.0.0 default-router
10.0.0.50 dns-server 172.16.1.1 !--- Defines the DNS server. ! ip dhcp pool |nternal network
20.0.0.0 255.0.0.0 default-router 20.0.0.50 !/--- Creates a DHCP pool for the internal users. !

Ces commandes doivent étre saisies sur l'interface FastEthernet pour la configuration de
'exemple :

nterface FastEthernet0/0

description Connected to L2 Switch

ip address 172.16. 1. 60 255.255.0.0

dupl ex auto

speed auto

!--- Interface connected to the Layer 2 switch. ! interface FastEthernet0/0.1 description Guest
VLAN encapsul ation dot1Q 10 ip address 10.0.0.50 255.0.0.0 !--- Creates a sub-interface under



FastEthernet0/0 for the guest VLAN. ! interface FastEthernet0/0.2 description Internal VLAN
encapsul ation dot1Q 20 ip address 20.0.0.50 255.0.0.0 !--- Creates a sub-interface under
FastEthernet(0/0 for the internal VLAN. !

Vérification

Référez-vous a cette section pour vous assurer du bon fonctionnement de votre configuration.

Connecter deux clients sans fil, soit un utilisateur invité (avec l'identifiant SSID invité) et un
utilisateur interne (avec I'identifiant SSID interne), pour vérifier que la configuration fonctionne
comme prévu.

Il faut se rappeler que le WLAN invité a été configuré pour I'authentification Web. Lorsque le client
sans fil invité s’affiche, saisir une URL dans le navigateur Web. La page d’authentification Web par
défaut apparait et vous invite a entrer le nom d’utilisateur et le mot de passe. Une fois que
I'utilisateur invité saisit un nom d’utilisateur et un mot de passe valides, le WLC l'authentifie et le
laisse accéder au réseau (éventuellement a Internet). Cet exemple montre la fenétre
d’authentification Web que recoit I'utilisateur ainsi que le résultat d’'une authentification réussie :

3 Logout - Micrasoft Internet Explo... E@E
fle  [dt Yew Fyortes Tock  Heb ol
e

Y r.l' ol
x| & &

Weab Authentication

Login Successid |

o can niw uSE 3l rsguldr Rtk SEmcos
ovie B wireless needwirk

Please netdin Fs Small logoul window in onder
10 b5goff whén dord. Mol that wou ¢ an 3w
sl i Solowing LIRL b redrigwe this page

hiting.Y.1.1.1A000s M
L

] bone D) & irternet




Le réseau WLAN interne du présent exemple est configuré pour I'authentification 802.1x. Lorsque
le client WLAN interne se manifeste, le client utilise I'authentification EAP. Pour savoir comment
configurer le client pour I'authentification EAP, consulter la section Utilisation de I'authentification
EAP du Guide de configuration et d’installation des adaptateurs client pour réseau LAN sans

fil 802.11a/b/g Cisco Aironet (CB21AG et PI21AG). Une fois I'authentification réussie, I'utilisateur
peut accéder au réseau interne. Cet exemple montre un client sans fil interne qui utilise
l'authentification LEAP (Lightweight Extensible Authentication Protocol) :

Enter Wireless Network Password |
Pleaze enter your LEAP uzermame and pazsword to log on to the wireless
rietwork,
Uzer Mame : ABC
Pazzword ]
Log on b
Card Mame Cizco Aironet 302.11a/b/g Wireless Adapter
Profile Marme : EAP-Authentication
ak, I Cancel |

LEAP Authentication Status ' e A ]

Card Mame: Cizco Aironet 802,11 a/b/g Wireless Adapter
Profile Mame:  EAP-fAuthentication

Steps Status
1. Starting LEAFP Authentication SLcCess
£. Checking Link Status SLcCess
3. Benewing |F addreszs SLcCess
4. Detecting [F¥ Frame Type SLcCess
8. Finding Domain Cantroller SLcCess
[T Show minimized next time Cancel
Dépannage

Procédure de dépannage

Utilisez cette section pour dépanner votre configuration.
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Voici quoi faire si la configuration ne fonctionne pas comme prévu :

1. Il faut s’assurer que tous les réseaux VLAN configurés sur le WLC sont autorisés sur le port
de commutation connecté au WLC.

2. |l faut s’assurer que le port de commutation qui se connecte au WLC et au routeur est
configuré comme un port de liaison.

3. Il faut s’assurer que les identifiants des VLAN utilisés sont les mémes sur le WLC et le
routeur.

4. Vérifier si les clients recoivent des adresses DHCP du serveur DHCP. Sinon, il faut s’assurer
que le serveur DHCP est configuré correctement. Pour en savoir plus sur le dépannage des
problemes des clients, consulter la section Dépannage des problémes des clients dans
Cisco Unified Wireless Network.

Un probléme fréquent de I'authentification Web, c’est lorsque la redirection vers la page
d’authentification Web ne fonctionne pas. L'utilisateur ne voit pas la fenétre d’authentification Web
lorsque le navigateur est ouvert. Plutét, I'utilisateur est contraint d’entrer manuellement I'adresse
https://1.1.1.1/login.html pour accéder a la fenétre d’authentification Web. Il est ici question de la
recherche DNS, qui doit fonctionner avant la redirection vers la page d’authentification Web. Si la
page d’accueil du navigateur sur le client sans fil pointe vers un nom de domaine, il faut effectuer
nslookup avec succes lorsque le client s’associe pour que la redirection fonctionne.

En outre, concernant un WLC qui exécute une version antérieure a 3.2.150.10, 'authentification
Web fonctionne lorsqu’un utilisateur du SSID tente d’accéder a Internet. L'interface de gestion du
contréleur effectue alors une requéte DNS pour déterminer si TURL est valide. Si c’est le cas,
'URL affiche la page d’autorisation avec I'adresse IP des interfaces virtuelles. Une fois que
I'utilisateur a réussi a se connecter, la demande initiale est réacheminée au client. Cela est causé
par I'ID de bogue Cisco CSCsh68105 (clients inscrits seulement). Pour en savoir plus, consulter la
section Dépannage de I'authentification Web sur un contréleur LAN sans fil (WLC).

Dépannage des commandes

Remarque : Consulter les renseignements importants sur les commandes de débogage avant
d’utiliser les commandes de débogage.

Il est également possible d’utiliser ces commandes de débogage pour corriger la configuration :

- debug mac addr<client-MAC-address xx:oxx:xx:xx:xx> : configure le débogage des
adresses MAC pour le client.

- debug aaa all enable : configure le débogage de tous les messages AAA.

- debug pem state enable — Configure le débogage de I'ordinateur d'état de gestionnaire des
stratégies.

- debug pem events enable — Configure le débogage des événements de gestionnaire des
stratégies.

- debug dhcp message enable : cette commande sert a afficher les renseignements sur le
débogage des activités du client DHCP et a surveiller I'état des paquets DHCP.

- debug dhcp packet enable — Employez cette commande afin d'afficher les informations de
niveau de paquet DHCP.

- debug pm ssh-appgw enable — Configure le débogage des passerelles d'application.

- debug pm ssh-tcp enable : configure le débogage du traitement TCP du gestionnaire de
politiques.
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Voici des exemples de résultats de certaines commandes de débogage :

Remarque : Certaines lignes de sortie ont été intégrées a une deuxiéme ligne pour des raisons

spatiales.

(Cisco Controller) >debug dhcp message enable

Fri Mar 2 16:01:43 2007: 00
i ncluding the magi c cookie =

Fri Mar 2 16:01:43 2007: 00:
Fri Mar 2 16:01:43 2007: 00:
Fri Mar 2 16:01:43 2007: 00:
Fri Mar 2 16:01:43 2007: 00:
Fri Mar 2 16:01:43 2007: 00:

Fri Mar 2 16:01:43 2007: 00:

vendor class id = MSFT5.0 (|
Fri Mar 2 16:01:43 2007: 00
Fri Mar 2 16:01:43 2007: 00
options end, |en 64, actual
Fri Mar 2 16:01:43 2007: 00
(332 octets)from 00: 40: 96: ac
-- packet received on direct
Next - hop is 10.0.0.50

Fri Mar 2 16:01:43 2007: 00
including the magi c cookie =

Fri Mar 2 16:01:43 2007: 00:
Fri Mar 2 16:01:43 2007: 00:
Fri Mar 2 16:01:43 2007: 00:
Fri Mar 2 16:01:43 2007: 00:
Fri Mar 2 16:01:43 2007: 00:
Fri Mar 2 16:01:43 2007: 00:
Fri Mar 2 16:01:43 2007: 00:
Fri Mar 2 16:01:43 2007: 00:

Fri Mar 2 16:01:43 2007: 00:

options end, |en 64, actual

140: 96: ac: e6: 57 dhcp option |en,

64

40: 96: ac: e6: 57 dhcp option: recei ved DHCP REQUEST mnsg
40: 96: ac: e6: 57 dhcp option: skipping option 61, len 7
40: 96: ac: e6: 57 dhcp option: requested ip = 10.0.0.1
40: 96: ac: e6: 57 dhcp option: skipping option 12, len 3
40: 96: ac: e6: 57 dhcp option: skipping option 81, len 7
40: 96: ac: e6: 57 dhcp option:

en 8)

1 40: 96: ac: e6: 57 dhcp option: skipping option 55, len 11
1 40: 96: ac: e6: 57 dhcpParseOpti ons:

64

1 40: 96: ac: e6: 57 Forwardi ng DHCP packet

1 e6: 57

-connect port requires forwarding to external DHCP server.

140: 96: ac: e6: 57 dhcp option |en,

64

40: 96: ac: e6: 57 dhcp option: recei ved DHCP ACK mnsg

40: 96: ac: e6: 57 dhcp option: server id = 10.0.0.50

40: 96: ac: e6: 57 dhcp option: lease tine (seconds) =86400
40: 96: ac: e6: 57 dhcp option: skipping option 58, len 4
40: 96: ac: e6: 57 dhcp option: skipping option 59, len 4
40: 96: ac: e6: 57 dhcp option: skipping option 81, len 6
40: 96: ac: e6: 57 dhcp option: netmask = 255.0.0.0

40: 96: ac: e6: 57 dhcp option: gateway = 10.0.0.50

40: 96: ac: e6: 57 dhcpParseOpti ons:

64

(Cisco Controller) >debug dhcp packet enable

Fri Mar 2 16:06:35 2007: 00

1 40: 96: ac: e6: 57 dhcpProxy: Recei ved packet:

Client 00:40:96: ac: e6: 57 DHCP Op: BOOTREQUEST(1), IP len: 300, swtchport: 1,

encap: 0OxecO03

Fri Mar 2 16:06:35 2007: 00
client: 00:40:96:ac:e6:57: d
port number: 2

Fri Mar 2 16:06:35 2007: 00

1 40: 96: ac: e6: 57 dhcpProxy: dhcp request,
hcp op: 1, port: 2, encap Oxec03, old msch

:40: 96: ac: e6: 57 Deternming relay for 00:40: 96: ac: e6: 57

dhcpServer: 10.0.0.50, dhcpNetmask: 255.0.0.0, dhcpGateway: 10.0.0.50,

dhcpRel ay: 10.0.0.10 VLAN:
Fri Mar 2 16:06:35 2007: 00

30
1 40: 96: ac: e6: 57 Relay settings for 00:40:96: ac: e6: 57

Local Address: 10.0.0.10, DHCP Server: 10.0.0.50, Gateway Addr: 10.0.0.50,

VLAN: 30, port: 2
Fri Mar 2 16:06: 35 2007: 00
DHCP REQUEST msg

Fri Mar 2 16:06: 35 2007: 00:

Et hernet, hlen: 6, hops: 1

Fri Mar 2 16:06:35 2007: 00:
Fri Mar 2 16:06:35 2007: 00:
Fri Mar 2 16:06:35 2007: 00:
Fri Mar 2 16:06:35 2007: 00:
Fri Mar 2 16:06:35 2007: 00:

Il en 350, switchport 2, vlian 3

1 40: 96: ac: e6: 57 DHCP Message Type received:
40: 96: ac: e6: 57 op: BOOTREQUEST, htype:

40: 96: ac: e6: 57 xid: 1674228912, secs: 0, flags: O
40: 96: ac: e6: 57 chaddr: 00: 40: 96: ac: e6: 57
40: 96: ac: e6: 57 ciaddr: 10.0.0.1, vyiaddr: O
40: 96: ac: e6: 57 siaddr: 0.0.0.0, giaddr: 10
40: 96: ac: e6: 57 DHCP request to 10.0.0. 50,

0

.0.0.
.0.0.10

0



Fri Mar 2 16:06: 35 2007: 00: 40: 96: ac: e6: 57 dhcpProxy: Recei ved packet:

Client 00:40:96:ac:e6:57 DHCP Op: BOOTREPLY(2), IP len: 300, switchport: 2,

encap: 0xecO00

Fri Mar 2 16:06:35 2007: DHCP Reply to AP client: 00:40:96: ac: e6:57, frame | en4l2
switchport 2

Fri Mar 2 16:06: 35 2007: 00: 40: 96: ac: e6: 57 DHCP Message Type received: DHCP ACK msg
Fri Mar 2 16:06:35 2007: 00: 40: 96: ac: e6: 57 op: BOOTREPLY, htype

Et hernet, hlen: 6, hops: O

Fri Mar 2 16:06:35 2007: 00: 40: 96: ac: e6: 57 xid: 1674228912, secs: 0, flags: O
Fri Mar 2 16:06:35 2007: 00:40:96: ac: e6: 57 chaddr: 00: 40: 96: ac: e6: 57

Fri Mar 2 16:06:35 2007: 00: 40: 96: ac: e6: 57 ciaddr: 10.0.0.1, vyiaddr: 10.0.0.1
Fri Mar 2 16:06:35 2007: 00: 40: 96: ac: e6: 57 siaddr: 0.0.0.0, giaddr: 0.0.0.0
Fri Mar 2 16:06:35 2007: 00:40:96: ac: e6: 57 server id: 1.1.1.1

rcvd server id: 10.0.0.50

(Cisco Controller) >debug aaa all enable

Fri Mar 2 16:22:40 2007: User userl authenticated
Fri Mar 2 16:22:40 2007: 00:40:96: ac: e6: 57
Returning AAA Error 'Success' (0) for mobile 00:40:96:ac:e6:57

Fri Mar 2 16:22:40 2007: Authorizati onResponse: Oxbadff97c

Fri Mar 2 16:22:40 2007: structureSize.......... ... . 70

Fri Mar 2 16:22:40 2007: resultCode. . ... ... ... i 0

Fri Mar 2 16:22:40 2007: protocolUsed........ ... .. . ... . .. ... 0x00000008
Fri Mar 2 16:22:40 2007: proxyState............... 00: 40: 96: AC: E6: 57-00: 00

Fri Mar 2 16:22:40 2007: Packet contains 2 AVPs:

Fri Mar 2 16:22:40 2007: AVP[01] Service-Type............ 0x00000001 (1) (4 bytes)
Fri Mar 2 16:22:40 2007: AVP[02] Airespace /

WLAN- I dentifier...... 0x00000001 (1) (4 bytes)

Fri Mar 2 16:22:40 2007: 00: 40: 96: ac: e6: 57 Appl yi ng new AAA override
for station 00:40: 96: ac: e6: 57
Fri Mar 2 16:22:40 2007: 00: 40: 96: ac: e6: 57 Override values for station
00: 40: 96: ac: e6: 57
source: 48, valid bits: 0x1

gosLevel : -1, dscp: Oxffffffff, dotlpTag: Oxffffffff, sessionTineout: -1

dat aAvgC: -1, rTAvgC -1, dataBurstC -1, rTineBurstC -1

vl anl f Nane: '', acl Nane:
Fri Mar 2 16:22:40 2007: 00:40: 96: ac: e6: 57 Unable to apply override
policy for station 00:40:96: ac: e6: 57
- VapAl | owRadi usOverride i s FALSE

Fri Mar 2 16:22:40 2007: AccountingMessage Accounting Start: 0xa62700c

Fri Mar 2 16:22:40 2007: Packet contains 13 AVPs:

Fri Mar 2 16:22:40 2007: AVP[01] User-Name................ userl (5 bytes)

Fri Mar 2 16:22:40 2007: AVP[02] Nas-Port............. 0x00000001 (1) (4 bytes)
Fri Mar 2 16:22:40 2007: AVP[03]

Nas- | p- Address....... 0x0a4df 4d2 (172881106) (4 bytes)

Fri Mar 2 16:22:40 2007: AVP[04]

NAS- I dentifier...... 0x574c4331 (1464615729) (4 bytes)

Fri Mar 2 16:22:40 2007: AVP[05]

Airespace /| WAN-Identifier.............. 0x00000001 (1) (4 bytes)

Fri Mar 2 16:22:40 2007: AVP[06]

Acct-Session-ld......... ... ... ... ... . ... 45e84f 50/ 00: 40: 96: ac: e6:57/9 (28 bytes)
Fri Mar 2 16:22:40 2007: AVP[07]

Acct-Authentic.......... ... .. ... .. ... ... 0x00000002 (2) (4 bytes)

Fri Mar 2 16:22:40 2007: AVP[08]

Tunnel -Type. . ... 0x0000000d (13) (4 bytes)

Fri Mar 2 16:22:40 2007: AVP[09]

Tunnel -Medium Type. . . ... ... ... 0x00000006 (6) (4 bytes)

Fri Mar 2 16:22:40 2007: AVP[10]

Tunnel -Goup-1d....... ... .. ... ... .. ... .. 0x3330 (13104) (2 bytes)

Fri Mar 2 16:22:40 2007: AVP[ 11]
Acct-Status-Type. ..., 0x00000001 (1) (4 bytes)



Fri Mar 2 16:22:40 2007: AVP[12]

Calling-Station-Id....................... 10.0.0.1 (8 bhytes)
Fri Mar 2 16:22:40 2007: AVP[13]
Called-Station-ld........................ 10. 77.244.210 (13 bytes)

when web authentication is closed by user:

(Cisco Controller) >Fri Mar 2 16:25:47 2007: AccountingMessage
Accounting Stop: 0xa627c78

Fri Mar 2 16:25:47 2007: Packet contains 20 AVPs:

Fri Mar 2 16:25:47 2007:

AVP[ 01] User-Name. . ........ ... userl (5 bytes)
Fri Mar 2 16:25:47 2007:

AVP[ 02] NaS-POMt. .ot 0x00000001 (1) (4 bytes)

Fri Mar 2 16:25:47 2007:

AVP[ 03] Nas-lp-Address. . ...... ... ... 0x0a4df 4d2 (172881106) (4 bytes)

Fri Mar 2 16:25:47 2007:

AVP[ 04] NAS-Identifier........ooooueiieeneiioo .. 0x574c4331 (1464615729) (4 bytes)

Fri Mar 2 16:25:47 2007:

AVP[ 05] Airespace / WLAN-Identifier.............. 0x00000001 (1) (4 bytes)

Fri Mar 2 16:25:47 2007:

AVP[ 06] Acct-Session-Id............... 45e84f 50/ 00: 40: 96: ac: e6: 57/ 9 (28 bytes)

Fri Mar 2 16:25:47 2007:

AVP[ 07] Acct-Authentic.......... ... ... ... ....... 0x00000002 (2) (4 bytes)

Fri Mar 2 16:25:47 2007:

AVP[ 08] Tunnel -Type. ... ... ... 0x0000000d (13) (4 bytes)

Fri Mar 2 16:25:47 2007:

AVP[ 09] Tunnel -Medium Type. .. .................... 0x00000006 (6) (4 bytes)

Fri Mar 2 16:25:47 2007:

AVP[ 10] Tunnel -Goup-1d........... ... ... ....... 0x3330 (13104) (2 bytes)

Fri Mar 2 16:25:47 2007:

AVP[ 11] Acct-Status-Type. . ... ..., 0x00000002 (2) (4 bytes)

Fri Mar 2 16:25:47 2007:

AVP[ 12] Acct-lnput-Qctets. ........ ... ... 0x0001820e (98830) (4 bytes)

Fri Mar 2 16:25:47 2007:

AVP[ 13] Acct-CQutput-Cctets......... ... ... ....... 0x00005206 (20998) (4 bytes)

Fri Mar 2 16:25:47 2007:

AVP[ 14] Acct-lnput-Packets............. ... ... ... 0x000006ee (1774) (4 bytes)

Fri Mar 2 16:25:47 2007:

AVP[ 15] Acct-CQutput-Packets...................... 0x00000041 (65) (4 bytes)

Fri Mar 2 16:25:47 2007:

AVP[ 16] Acct-Terminate-Cause. .................... 0x00000001 (1) (4 bytes)

Fri Mar 2 16:25:47 2007:

AVP[ 17] Acct-Session-Time..............ooouuoo... 0x000000bb (187) (4 bytes)

Fri Mar 2 16:25:47 2007:

AVP[ 18] Acct-Delay-Tine......... ... ... . ....... 0x00000000 (0) (4 bytes)

Fri Mar 2 16:25:47 2007:
AVP[ 19] Calling-Station-Id....................... 10.0.0.1 (8 bhytes)
Fri Mar 2 16:25:47 2007:

AVP[ 20] Called-Station-1d..........coouvuenno.... 10. 77.244.210 (13 bytes)

(Cisco Controller) >debug pem state enable

Fri Mar 2 16:27:39 2007: 00:40:96:ac:e6:57 10.0.0.1
WEBAUTH_REQD (8) Change state to START (0)

Fri Mar 2 16:27:39 2007: 00:40:96:ac:e6:57 10.0.0.1
START (0) Change state to AUTHCHECK (2)

Fri Mar 2 16:27:39 2007: 00:40:96:ac:e6:57 10.0.0.1
AUTHCHECK (2) Change stateto L2AUTHCOMPLETE (4)

Fri Mar 2 16:27:39 2007: 00:40:96:ac:e6:57 10.0.0.1
L2AUTHCOVMPLETE (4) Change state to WEBAUTH_REQD ( 8)



Fri Mar 2 16:28:16 2007: 00: 16: 6f: 6e

©36:2b 0.0.0.0

START (0) Change state to AUTHCHECK (2)

Fri Mar 2 16:28:16 2007: 00: 16: 6f: 6e

©36:2b 0.0.0.0

AUTHCHECK (2) Change state to L2AUTHCOWPLETE (4)

Fri Mar 2 16:28:16 2007: 00: 16: 6f: 6e

©36:2b 0.0.0.0

L2AUTHCOVMPLETE (4) Change state to DHCP_REQD (7)

Fri Mar 2 16:28:19 2007: 00:40:96: ac

:e6:57 10.0.0.1

WEBAUTH REQD (8) Change state to WEBAUTH NOL3SEC (14)

Fri Mar 2 16:28:19 2007: 00:40:96: ac

:e6:57 10.0.0.1

WEBAUTH_NOL3SEC (14) Change state to RUN (20)

Fri Mar 2 16:28:20 2007: 00: 16:6f: 6e

©36:2b 0.0.0.0

START (0) Change state to AUTHCHECK (2)

Fri Mar 2 16:28:20 2007: 00: 16:6f: 6e

©36:2b 0.0.0.0

AUTHCHECK (2) Change state to L2AUTHCOWPLETE (4)

Fri Mar 2 16:28:20 2007: 00: 16:6f: 6e

©36:2b 0.0.0.0

L2AUTHCOVMPLETE (4) Change state to DHCP_REQD (7)

Fri Mar 2 16:28:24 2007: 00:40:96: af

:a3:40 0.0.0.0

START (0) Change state to AUTHCHECK (2)

Fri Mar 2 16:28:24 2007: 00:40:96: af

:a3:40 0.0.0.0

AUTHCHECK (2) Change state to L2AUTHCOWPLETE (4)

Fri Mar 2 16:28:24 2007: 00:40:96: af

:a3:40 0.0.0.0

L2AUTHCOMPLETE (4) Change state to DHCP_REQD (7)

Fri Mar 2 16:28:25 2007: 00:40:96: af
DHCP_REQD (7) Change stateto RUN (20)
Fri Mar 2 16:28:30 2007: 00: 16:6f: 6e

:a3:40 40.0.0.1

©36:2b 0.0.0.0

START (0) Change state to AUTHCHECK (2)

Fri Mar 2 16:28:30 2007: 00: 16:6f: 6e

©36:2b 0.0.0.0

AUTHCHECK (2) Change state to L2AUTHCOWPLETE (4)

Fri Mar 2 16:28:30 2007: 00: 16: 6f: 6e

©36:2b 0.0.0.0

L2AUTHCOMPLETE (4) Change state to DHCP_REQD (7)

Fri Mar 2 16:28:34 2007: 00: 16:6f: 6e
DHCP_REQD (7) Change stateto WEBAUTH_

:36:2b 30.0.0.2
REQD (8)

(Cisco Controller) >debug pem events enable

Fri Mar 2 16:31:06 2007: 00:40:96: ac:
Fri Mar 2 16:31:06 2007: 00:40:96: ac:
Pl unmbed nobil e LWAPP rul e on AP 00: Ob:
Fri Mar 2 16:31:06 2007: 00:40:96: ac:

Adding TWP rul e

Fri Mar 2 16:31:06 2007: 00:40:96: ac:

Repl aci ng Fast Path rule
type = Tenporary Entry

e6:57 10.0.0.1 START (0) Initializing policy
e6: 57 10.0.0.1 L2AUTHCOWPLETE (4)

85: 5b: f b: dO

e6: 57 10.0.0.1 WEBAUTH REQD ( 8)

e6:57 10.0.0. 1 WEBAUTH REQD (8)

on AP 00: Ob: 85:5b:fb:d0, slot 0, interface =1
ACL Id = 255, Junbo Franmes = NO, 802.1P = 0, DSCP = 0, TokenlD = 1506

Fri Mar 2 16:31:06 2007: 00:40:96: ac:

Successful Iy plunbed nmobile rule (ACL

Fri Mar 2 16:31:06 2007: 00:40:96: ac:

Del eting nmobile policy rule 27

Fri Mar 2 16:31:06 2007: 00:40:96: ac:

nmobi | e 00: 40: 96: ac: e6: 57

Fri Mar 2 16:31:06 2007: 00:40:96: ac:

Adding TWP rul e

Fri Mar 2 16:31:06 2007: 00:40:96: ac:

Repl aci ngFast Path rul e
type = Tenporary Entry

e6: 57 10.0.0.1 WEBAUTH REQD ( 8)
I D 255)

e6: 57 10.0.0.1 WEBAUTH REQD ( 8)
e6: 57 Adding Wb Rul el D 28 for
e6: 57 10.0.0.1 WEBAUTH REQD ( 8)

e6:57 10.0.0. 1 WEBAUTH REQD (8)

on AP 00: Ob: 85:5b:fb:d0, slot 0, interface =1
ACL Id = 255, Junbo Franmes = NO, 802.1P = 0, DSCP = 0, TokenlD = 1506

Fri Mar 2 16:31:06 2007: 00:40:96: ac
Successful Iy plunbed nmobile rule (ACL
Fri Mar 2 16:31:06 2007: 00:40:96: ac
Fri Mar 2 16:31:06 2007: 00:40:96: ac

:e6:57 10.0.0.1 WEBAUTH REQD ( 8)
I D 255)
:e6:57 10.0.0.1 Renoved NPU entry.
:e6:57 10.0.0.1 Added NPU entry of type 8



Fri Mar 2 16:31:06 2007: 00:40:96: ac: e6:57 10.0.0.1 Added NPU entry of type 8

Informations connexes

. Acceés invité sans fil - Forum Aux Questions

- Exemple de configuration d'un acceés invité filaire a I'aide de contréleurs de réseau local sans
fil Cisco

. Exemple de configuration de I'authentification sur des controleurs LAN sans fil

- Exemple de configuration d'authentification Web externe avec des contréleurs de réseau local
sans fil

. Guide de configuration du contréleur LAN sans fil Cisco, version 4.0
- Assistance produit sans fil
. Support et documentation techniques - Cisco Systems
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