Mise en ceuvre de restrictions d'acces pour les
ordinateurs derriere un routeur VOIP pour petites
entreprises
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Introduction

Cet article est un parmi une série d'articles pour aider a l'installation, au dépannage et a la
maintenance des produits Cisco Small Business (autrefois Linksys Business Series).

Pour plus d'informations sur les conventions utilisées dans ce document, reportez-vous a
Conventions relatives aux conseils techniques Cisco.

Q. Comment mettre en oeuvre des restrictions d'acces pour les ordinateurs derriere
mon routeur ?

A. Les restrictions d'accés vous permettent de limiter 'accés a Internet sur votre réseau. Vous
pouvez refuser a certains ordinateurs I'acces a Internet, bloquer certaines applications, par
exemple DNS, Ping, HTTP, HTTPS, FTP, POP3, IMAO, SMTP, NNTP, Telnet, SNMP, TFTP et
IKE, et bloquer certains sites Web a l'aide de mots clés ou de I'URL a un moment donné. Cette
fonctionnalité vous permet de personnaliser jusqu'a dix stratégies d'accés a Internet différentes
pour des PC particuliers, identifiées par leurs adresses IP ou MAC.

Activer les restrictions d'accés sur un routeur Linksys
Procédez comme suit :

1. Accédez a la page de configuration Web du routeur. Reportez-vous a Acces a la page Web
de configuration du routeur VOIP pour plus d'informations et d'instructions.

2. Lorsque la page de configuration Web du routeur apparait, sélectionnez Access Restrictions
> |Internet Access.
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3. Choisissez le numéro de stratégie compris entre 1 et 10 dans le menu déroulant Stratégie
d'acces a Internet.

4. Entrez le nom de la stratégie dans le champ Enter Policy Name (Saisir le nom de la
stratégie) tel que MyPolicy (MaStratégie), puis cliquez sur Edit List of PCs (Modifier la liste
des ordinateurs) afin d'ajouter des ordinateurs a la stratégie. Une fenétre similaire a I'étape 7
s'affiche.
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5. Lorsque I'écran Liste des ordinateurs s'affiche, spécifiez les ordinateurs par adresse IP ou
adresse MAC. Saisissez les adresses IP appropriées dans les champs IP. Si vous avez une
plage d'adresses IP a filtrer, renseignez les champs IP Range appropriés. Saisissez les
adresses MAC appropriées dans les champs MAC.



List of PCs

Enter MAC Address of the PCs inthis format | 00000000000

MACO1: [00.00:00:00:00:00  MACO5: [00:00:00:00:00:00

’ . . : Either enter the
MACOZ : |00:00:00:00:00:00 MACD6 : [00:00:00:00:00:00 T A
MAC 03 : (00 00:00:00:00:00 MAC 07 ; [00:00:00:00:00:00 Address here.

MACO4 : [00-00:00:00:00:00 MACOS : [00:00:00:00:00:00

Enter the IP Address of the PCs

IP0O1: 1921551.|U IP 04 ; 1521551.|D R T 0
IPOZ: 192 1681 |E| IPO%S: 192166 1 |I] computers IP

Address here,
IPO3: 192 1EE1.|D IP DG : 1921581.|U

Enter the IP Range of the PCs

IP Range 01: 1921681 [0~ And/or enter the
ol (g GO computer's IP
IP Range 02 : 192.168.1. [0 ~[0 Range hare.

Remarque : Linksys fournit trois colonnes (adresse MAC, adresse IP et plage IP) pour vous
permettre d'entrer la clé en fonction de I'adresse. Par exemple, si un client a des adresses
MAC a restreindre, vous devez entrer les adresses MAC spécifiques dans la colonne
Adresse MAC ; il en va de méme pour l'adresse IP. Pour la plage IP, si vous voulez limiter un
groupe d'adresses IP, par exemple 192.168.1.20 a 192.168.1.40, vous devez entrer la plage
d'adresses IP dans la colonne Plage IP.

. Cliquez sur Save Settings, puis fermez la fenétre afin de revenir a I'écran Internet Access.

. Si vous souhaitez bloquer I'accés a Internet des ordinateurs répertoriés pendant les jours et
I'neure spécifiés, sélectionnez Refuser.

. Définissez les jours pendant lesquels I'acces est filtré. Choisissez Quotidien ou le ou les

jours appropriés de la semaine.

. Définissez I'heure a laquelle I'acces est filtré. Choisissez 24 heures ou cochez la case en

regard de From et choisissez une période spécifique dans les listes déroulantes.
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10. Cliquez sur Save Settings.
11. Répétez les étapes 3 a 10 afin de créer ou de modifier des stratégies supplémentaires.

Informations connexes

- Support et documentation techniques - Cisco Systems
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