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Introduction

Ce document répertorie la documentation Cisco relative aux technologies de réseau privé virtuel 
(VPN) pour pare-feu sécurisé ASA, pare-feu sécurisé FTD (Secure Firewall Threat Defense), 



client sécurisé et Cisco IOS/IOS-XE.

Conditions préalables

Exigences

Aucune exigence spécifique n'est associée à ce document.

Composants utilisés

Ce document n'est pas limité à des versions de matériel et de logiciel spécifiques.

The information in this document was created from the devices in a specific lab environment. All of 
the devices used in this document started with a cleared (default) configuration. Si votre réseau 
est en ligne, assurez-vous de bien comprendre l’incidence possible des commandes.

Informations générales

Cet article est un guide de référence qui inclut des informations générales, des documents de 
configuration ou de dépannage relatifs aux technologies VPN dans Cisco Secure Firewall, Cisco 
Secure Client (y compris AnyConnect) et Cisco IOS/IOS-XE. Les documents de cette liste peuvent 
être consultés avant d'engager le TAC Cisco.

Remarque : aidez-nous à nous améliorer !  
Si vous trouvez un document Cisco pertinent relatif aux technologies VPN qui ne figure pas 
dans ce document, veuillez nous le faire savoir en utilisant le bouton Feedback sur la droite.

Documentation Cisco Secure Firewall ASA

VPN de site à site - Basé sur des politiques / Carte de chiffrement

Fonctionnalité/technologie Articles associés Étiquettes
VPN de site à site (basé sur la 
politique)

Configurer un tunnel de site à site IPSec IKEv1 entre un 
ASA et un routeur Cisco IOS

VPN de site à site (basé sur la 
politique)

Configurer un tunnel VPN site à site avec ASA et 
Strongswan

VPN de site à site (basé sur la 
politique)

Configurer IKEv1/IPsec dynamique-statique ASA-vers-
ASA

VPN de site à site (basé sur la 
politique)

Configurer des tunnels de site à site IPsec IKEv1 à l’aide 
de l’ASDM ou de la CLI sur l’ASA

VPN de site à site (basé sur la 
politique)

Configuration du tunnel site à site IKEv2 IPv6 entre ASA 
et FTD

VPN de site à site (basé sur la 
politique)

Configuration d'un VPN basé sur des stratégies et des 
routes depuis ASA et FTD vers Microsoft Azure

/content/en/us/support/docs/security-vpn/ipsec-negotiation-ike-protocols/119425-configure-ipsec-00.html
/content/en/us/support/docs/security-vpn/ipsec-negotiation-ike-protocols/119425-configure-ipsec-00.html
https://www.cisco.com/c/fr_ca/support/docs/security/asa-5500-x-series-firewalls/215884-configure-a-site-to-site-vpn-tunnel-with.html
https://www.cisco.com/c/fr_ca/support/docs/security/asa-5500-x-series-firewalls/215884-configure-a-site-to-site-vpn-tunnel-with.html
https://www.cisco.com/c/fr_ca/support/docs/security/asa-5500-x-series-next-generation-firewalls/119007-config-asa9x-ike-ipsec-00.html
https://www.cisco.com/c/fr_ca/support/docs/security/asa-5500-x-series-next-generation-firewalls/119007-config-asa9x-ike-ipsec-00.html
https://www.cisco.com/c/fr_ca/support/docs/security/asa-5500-x-series-next-generation-firewalls/119141-configure-asa-00.html
https://www.cisco.com/c/fr_ca/support/docs/security/asa-5500-x-series-next-generation-firewalls/119141-configure-asa-00.html
https://www.cisco.com/c/fr_ca/support/docs/security-vpn/ipsec-negotiation-ike-protocols/215522-configure-ikev2-ipv6-site-to-site-tunnel.html
https://www.cisco.com/c/fr_ca/support/docs/security-vpn/ipsec-negotiation-ike-protocols/215522-configure-ikev2-ipv6-site-to-site-tunnel.html
https://www.cisco.com/c/fr_ca/support/docs/security-vpn/ipsec-negotiation-ike-protocols/214230-configure-policy-based-and-route-based-v.html
https://www.cisco.com/c/fr_ca/support/docs/security-vpn/ipsec-negotiation-ike-protocols/214230-configure-policy-based-and-route-based-v.html


VPN de site à site (basé sur la 
politique)

Configuration d'un tunnel IKEv2 site à site entre ASA et le 
routeur

VPN de site à site (basé sur la 
politique)

Exemple de configuration d'un tunnel VPN IKEv2 de site 
à site dynamique entre deux ASA

VPN de site à site (basé sur la 
politique) Dépannage des implémentations VPN site à site

VPN de site à site (basé sur la 
politique)

Dépannage des problèmes courants d’interconnexion de 
réseaux LAN à LAN et d’accès à distance au 
protocole IPsec du VPN

VPN de site à site (basé sur la 
politique)

Utiliser les débogages ASA IKEv2 pour VPN site à site 
avec PSK

VPN de site à site - basé sur la route / interface de tunnel virtuel (VTI)

Fonctionnalité/technologie Articles associés Étiquettes
VPN de site à site (basé sur 
la route) Configurer la connexion ASA IPsec VTI à Azure

VPN de site à site (basé sur 
la route)

Configuration d'interfaces de tunnel virtuel ASA dans 
un scénario ISP double

VPN de site à site (basé sur 
la route)

Configuration d'un VPN basé sur des stratégies et des 
routes depuis ASA et FTD vers Microsoft Azure

VPN de site à site (basé sur 
la route)

Dépannage des problèmes courants d’interconnexion 
de réseaux LAN à LAN et d’accès à distance au 
protocole IPsec du VPN

VPN de site à site (basé sur 
la route)

Utiliser les débogages ASA IKEv2 pour VPN site à 
site avec PSK

VPN d'accès à distance (RAVPN)

Fonctionnalité/technologie Articles associés Étiquettes
VPN d'accès à distance 
ASA

AnyConnect sur IKEv2 vers ASA avec AAA et 
authentification par certificat

VPN d'accès à distance 
ASA

ASA IKEv2 RA VPN avec clients VPN Windows 7 ou 
Android et configuration de l'authentification par 
certificat

VPN d'accès à distance 
ASA

Exemple de configuration de la classification et de la 
mise en œuvre du SGT pour le VPN de l’ASA version 
9.2

VPN d'accès à distance 
ASA

ASA : VPN d'accès à distance (AnyConnect) en mode 
multicontexte

VPN d'accès à distance 
ASA

Configurer une adresse IP statique sur un VPN d'accès 
à distance AnyConnect avec ISE et AD

https://www.cisco.com/c/fr_ca/support/docs/security-vpn/ipsec-negotiation-ike-protocols/117337-config-asa-router-00.html
https://www.cisco.com/c/fr_ca/support/docs/security-vpn/ipsec-negotiation-ike-protocols/117337-config-asa-router-00.html
https://www.cisco.com/c/fr_ca/support/docs/security/asa-5500-x-series-next-generation-firewalls/118652-configure-asa-00.html
https://www.cisco.com/c/fr_ca/support/docs/security/asa-5500-x-series-next-generation-firewalls/118652-configure-asa-00.html
https://community.cisco.com/t5/security-knowledge-base/troubleshooting-site-to-site-vpn-implementations/ta-p/3140695
https://www.cisco.com/c/fr_ca/support/docs/security/asa-5500-x-series-next-generation-firewalls/81824-common-ipsec-trouble.html
https://www.cisco.com/c/fr_ca/support/docs/security/asa-5500-x-series-next-generation-firewalls/81824-common-ipsec-trouble.html
https://www.cisco.com/c/fr_ca/support/docs/security/asa-5500-x-series-next-generation-firewalls/81824-common-ipsec-trouble.html
https://www.cisco.com/c/fr_ca/support/docs/security/asa-5500-x-series-next-generation-firewalls/115935-asa-ikev2-debugs.html
https://www.cisco.com/c/fr_ca/support/docs/security/asa-5500-x-series-next-generation-firewalls/115935-asa-ikev2-debugs.html
https://www.cisco.com/c/fr_ca/support/docs/security/adaptive-security-appliance-asa-software/214109-configure-asa-ipsec-vti-connection-to-az.html
https://www.cisco.com/c/fr_ca/support/docs/security/asa-5500-x-series-firewalls/212478-configure-asa-virtual-tunnel-interfaces.html
https://www.cisco.com/c/fr_ca/support/docs/security/asa-5500-x-series-firewalls/212478-configure-asa-virtual-tunnel-interfaces.html
https://www.cisco.com/c/fr_ca/support/docs/security-vpn/ipsec-negotiation-ike-protocols/214230-configure-policy-based-and-route-based-v.html
https://www.cisco.com/c/fr_ca/support/docs/security-vpn/ipsec-negotiation-ike-protocols/214230-configure-policy-based-and-route-based-v.html
https://www.cisco.com/c/fr_ca/support/docs/security/asa-5500-x-series-next-generation-firewalls/81824-common-ipsec-trouble.html
https://www.cisco.com/c/fr_ca/support/docs/security/asa-5500-x-series-next-generation-firewalls/81824-common-ipsec-trouble.html
https://www.cisco.com/c/fr_ca/support/docs/security/asa-5500-x-series-next-generation-firewalls/81824-common-ipsec-trouble.html
https://www.cisco.com/c/fr_ca/support/docs/security/asa-5500-x-series-next-generation-firewalls/115935-asa-ikev2-debugs.html
https://www.cisco.com/c/fr_ca/support/docs/security/asa-5500-x-series-next-generation-firewalls/115935-asa-ikev2-debugs.html
https://www.cisco.com/c/fr_ca/support/docs/security/anyconnect-secure-mobility-client/113692-technote-anyconnect-00.html
https://www.cisco.com/c/fr_ca/support/docs/security/anyconnect-secure-mobility-client/113692-technote-anyconnect-00.html
https://www.cisco.com/c/fr_ca/support/docs/security/adaptive-security-appliance-asa-software/213246-asa-ikev2-ra-vpn-with-windows-7-or-andro.html
https://www.cisco.com/c/fr_ca/support/docs/security/adaptive-security-appliance-asa-software/213246-asa-ikev2-ra-vpn-with-windows-7-or-andro.html
https://www.cisco.com/c/fr_ca/support/docs/security/adaptive-security-appliance-asa-software/213246-asa-ikev2-ra-vpn-with-windows-7-or-andro.html
https://www.cisco.com/c/fr_ca/support/docs/security/adaptive-security-appliance-asa-software/117694-config-asa-00.html
https://www.cisco.com/c/fr_ca/support/docs/security/adaptive-security-appliance-asa-software/117694-config-asa-00.html
https://www.cisco.com/c/fr_ca/support/docs/security/adaptive-security-appliance-asa-software/117694-config-asa-00.html
https://www.cisco.com/c/fr_ca/support/docs/security/asa-5500-x-series-firewalls/200353-ASA-Multi-Context-Mode-Remote-Access-A.html
https://www.cisco.com/c/fr_ca/support/docs/security/asa-5500-x-series-firewalls/200353-ASA-Multi-Context-Mode-Remote-Access-A.html
https://www.cisco.com/c/fr_ca/support/docs/security/identity-services-engine/220438-configure-a-static-ip-address-on-an-anyc.html
https://www.cisco.com/c/fr_ca/support/docs/security/identity-services-engine/220438-configure-a-static-ip-address-on-an-anyc.html


VPN d'accès à distance 
ASA

Configurer l'authentification AD (LDAP) et l'identité 
utilisateur sur FTD géré par FDM pour les clients 
AnyConnect

VPN d'accès à distance 
ASA

Configurer l’identité d’utilisateur et l’authentification 
d’AD (LDAP) sur FTD géré par FMC pour les clients 
AnyConnect

VPN d'accès à distance 
ASA

Configurer l’accès client AnyConnect au réseau local 
(LAN)

VPN d'accès à distance 
ASA

Configurer Le Verrouillage AnyConnect Et Masquer 
AnyConnect Dans La Liste Ajout/Suppression De 
Programmes Pour Windows

VPN d'accès à distance 
ASA

Configurer le tunnel VPN de gestion d’AnyConnect sur 
l’ASA

VPN d'accès à distance 
ASA

Configurer Anyconnect PerApp VPN pour iOS avec 
Meraki System Manager

VPN d'accès à distance 
ASA

Configurer le client pour la mobilité sécurisée 
Cisco AnyConnect pour Linux à l’aide de 
l’authentification par certificat client sur une ASA

VPN d'accès à distance 
ASA

Configurer le client AnyConnect Secure Mobility avec 
un mot de passe à usage unique

VPN d'accès à distance 
ASA

Configuration d'Anyconnect VPN Client sur FTD : 
serveur DHCP pour l'attribution d'adresses

VPN d'accès à distance 
ASA

Configuration du trafic U-turn du client VPN 
AnyConnect sur ASA 9.X

VPN d'accès à distance 
ASA

Configurer AnyConnect avec authentification LDAP sur 
CSM 

VPN d'accès à distance 
ASA

Configuration d'AnyConnect avec authentification 
Radius sur CSM

VPN d'accès à distance 
ASA

Configuration de l'authentification client ASA 
AnyConnect Secure Mobility

VPN d'accès à distance 
ASA

Configurer ASA AnyConnect VPN avec Duo MFA et 
Microsoft Azure Conditional Access via SAML

VPN d'accès à distance 
ASA

Configurer ASA comme serveur AC local et tête de 
réseau AnyConnect

VPN d'accès à distance 
ASA

Configurer ASA comme passerelle SSL pour les clients 
AnyConnect à l'aide de l'authentification basée sur 
plusieurs certificats

VPN d'accès à distance 
ASA

Configuration de la transmission tunnel partagée 
dynamique ASA/AnyConnect

VPN d'accès à distance 
ASA Configuration de scripts client sécurisés (AnyConnect)

VPN d'accès à distance 
ASA

Configurer le client sécurisé avec le split tunneling sur 
un ASA
Configurer SSL Anyconnect avec l'authentification ISE 
et l'attribut de classe pour le mappage de stratégie de 

VPN d'accès à distance 
ASA

https://www.cisco.com/c/fr_ca/support/docs/security/anyconnect-secure-mobility-client/217010-configure-ad-ldap-authentication-and-u.html
https://www.cisco.com/c/fr_ca/support/docs/security/anyconnect-secure-mobility-client/217010-configure-ad-ldap-authentication-and-u.html
https://www.cisco.com/c/fr_ca/support/docs/security/anyconnect-secure-mobility-client/217010-configure-ad-ldap-authentication-and-u.html
https://www.cisco.com/c/fr_ca/support/docs/security/anyconnect-secure-mobility-client/216955-configure-ad-ldap-authentication-and-u.html
https://www.cisco.com/c/fr_ca/support/docs/security/anyconnect-secure-mobility-client/216955-configure-ad-ldap-authentication-and-u.html
https://www.cisco.com/c/fr_ca/support/docs/security/anyconnect-secure-mobility-client/216955-configure-ad-ldap-authentication-and-u.html
https://www.cisco.com/c/fr_ca/support/docs/security/asa-5500-x-series-next-generation-firewalls/70847-local-lan-pix-asa.html
https://www.cisco.com/c/fr_ca/support/docs/security/asa-5500-x-series-next-generation-firewalls/70847-local-lan-pix-asa.html
https://www.cisco.com/c/fr_ca/support/docs/security/anyconnect-secure-mobility-client/217157-configure-anyconnect-lockdown-and-hide-a.html
https://www.cisco.com/c/fr_ca/support/docs/security/anyconnect-secure-mobility-client/217157-configure-anyconnect-lockdown-and-hide-a.html
https://www.cisco.com/c/fr_ca/support/docs/security/anyconnect-secure-mobility-client/217157-configure-anyconnect-lockdown-and-hide-a.html
https://www.cisco.com/c/fr_ca/support/docs/security/adaptive-security-appliance-asa-software/215442-configure-anyconnect-management-vpn-tunn.html
https://www.cisco.com/c/fr_ca/support/docs/security/adaptive-security-appliance-asa-software/215442-configure-anyconnect-management-vpn-tunn.html
https://www.cisco.com/c/fr_ca/support/docs/security/anyconnect-secure-mobility-client-v4x/220259-configure-anyconnect-perapp-vpn-for-ios.html
https://www.cisco.com/c/fr_ca/support/docs/security/anyconnect-secure-mobility-client-v4x/220259-configure-anyconnect-perapp-vpn-for-ios.html
https://www.cisco.com/c/fr_ca/support/docs/security/anyconnect-secure-mobility-client/214612-configure-anyconnect-secure-mobility-cli.html
https://www.cisco.com/c/fr_ca/support/docs/security/anyconnect-secure-mobility-client/214612-configure-anyconnect-secure-mobility-cli.html
https://www.cisco.com/c/fr_ca/support/docs/security/anyconnect-secure-mobility-client/214612-configure-anyconnect-secure-mobility-cli.html
https://www.cisco.com/c/fr_ca/support/docs/security/anyconnect-secure-mobility-client/213931-configure-anyconnect-secure-mobility-cli.html
https://www.cisco.com/c/fr_ca/support/docs/security/anyconnect-secure-mobility-client/213931-configure-anyconnect-secure-mobility-cli.html
https://www.cisco.com/c/fr_ca/support/docs/security/anyconnect-secure-mobility-client/215854-configure-anyconnect-vpn-client-on-ftd.html
https://www.cisco.com/c/fr_ca/support/docs/security/anyconnect-secure-mobility-client/215854-configure-anyconnect-vpn-client-on-ftd.html
https://www.cisco.com/c/fr_ca/support/docs/security/asa-5500-x-series-next-generation-firewalls/100918-asa-sslvpn-00.html
https://www.cisco.com/c/fr_ca/support/docs/security/asa-5500-x-series-next-generation-firewalls/100918-asa-sslvpn-00.html
https://www.cisco.com/c/fr_ca/support/docs/security/security-manager-versions-418-/220645-configure-anyconnect-with-ldap-authentic.pdf
https://www.cisco.com/c/fr_ca/support/docs/security/security-manager-versions-418-/220645-configure-anyconnect-with-ldap-authentic.pdf
https://www.cisco.com/c/fr_ca/support/docs/security/security-manager-versions-418-/220652-configure-anyconnect-with-radius-authent.html
https://www.cisco.com/c/fr_ca/support/docs/security/security-manager-versions-418-/220652-configure-anyconnect-with-radius-authent.html
https://www.cisco.com/c/fr_ca/support/docs/security/anyconnect-secure-mobility-client/116111-11611-config-double-authen-00.html
https://www.cisco.com/c/fr_ca/support/docs/security/anyconnect-secure-mobility-client/116111-11611-config-double-authen-00.html
https://www.cisco.com/c/fr_ca/support/docs/security/anyconnect-secure-mobility-client/215935-configure-asa-anyconnect-vpn-with-micros.html
https://www.cisco.com/c/fr_ca/support/docs/security/anyconnect-secure-mobility-client/215935-configure-asa-anyconnect-vpn-with-micros.html
https://www.cisco.com/c/fr_ca/support/docs/security/asa-5500-x-series-firewalls/200602-Configure-ASA-as-a-Local-CA-Server-and-A.html
https://www.cisco.com/c/fr_ca/support/docs/security/asa-5500-x-series-firewalls/200602-Configure-ASA-as-a-Local-CA-Server-and-A.html
https://www.cisco.com/c/fr_ca/support/docs/security/anyconnect-secure-mobility-client-v4x/212483-configure-asa-as-the-ssl-gateway-for-any.html
https://www.cisco.com/c/fr_ca/support/docs/security/anyconnect-secure-mobility-client-v4x/212483-configure-asa-as-the-ssl-gateway-for-any.html
https://www.cisco.com/c/fr_ca/support/docs/security/anyconnect-secure-mobility-client-v4x/212483-configure-asa-as-the-ssl-gateway-for-any.html
https://www.cisco.com/c/fr_ca/support/docs/security/anyconnect-secure-mobility-client/215383-asa-anyconnect-dynamic-split-tunneling.html
https://www.cisco.com/c/fr_ca/support/docs/security/anyconnect-secure-mobility-client/215383-asa-anyconnect-dynamic-split-tunneling.html
https://www.cisco.com/c/fr_ca/support/docs/security/secure-client-5/220648-configure-secure-client-anyconnect-scr.html
https://www.cisco.com/c/fr_ca/support/docs/security/anyconnect-secure-mobility-client/119006-configure-anyconnect-00.html
https://www.cisco.com/c/fr_ca/support/docs/security/anyconnect-secure-mobility-client/119006-configure-anyconnect-00.html
https://www.cisco.com/c/fr_ca/support/docs/security/anyconnect-secure-mobility-client/215432-configure-ssl-anyconnect-with-ise-authen.html
https://www.cisco.com/c/fr_ca/support/docs/security/anyconnect-secure-mobility-client/215432-configure-ssl-anyconnect-with-ise-authen.html


groupe
VPN d'accès à distance 
ASA

Déployer des politiques d'accès dynamique (DAP) ASA 
9.X

VPN d'accès à distance 
ASA

Intégration de Duo SAML SSO avec Anyconnect 
Secure Remote Access à l'aide de la posture ISE

VPN d'accès à distance 
ASA

Exemple de configuration de mappages d'attributs 
LDAP

VPN d'accès à distance 
ASA

Processus de sélection du directeur d'équilibrage de 
charge VPN ASA

VPN d'accès à distance 
ASA

Dépannage des problèmes courants d’interconnexion 
de réseaux LAN à LAN et d’accès à distance au 
protocole IPsec du VPN

VPN d'accès à distance 
ASA

ASA : meilleures pratiques pour l'optimisation des 
performances VPN d'accès à distance (AnyConnect)

VPN SSL sans client

Fonctionnalité/technologie Articles associés Étiquettes

VPN SSL sans client
Notes de version de la gamme Cisco ASA, 9.17(x) : 
aucune prise en charge du VPN SSL sans client dans la 
version 9.17(1) et ultérieure

VPN SSL sans client
Exemple de configuration d'un accès sans client ASA 
avec l'utilisation de Citrix Receiver sur des appareils 
mobiles

VPN SSL sans client Exemple de configuration du trafic VPN SSL sans client 
ASA sur un tunnel IPsec LAN à LAN

VPN SSL sans client ASA : exemple de configuration d'un tunnel intelligent 
avec ASDM

VPN SSL sans client Configurer le VPN SSL sans client (WebVPN) sur l'ASA

Infrastructures à clé publique (PKI)

Fonctionnalité/technologie Articles associés Étiquettes

PKI Installer et renouveler des certificats sur ASA géré par 
ASDM

PKI Installer et renouveler des certificats sur ASA géré par 
CLI

Divers

https://www.cisco.com/c/fr_ca/support/docs/security/anyconnect-secure-mobility-client/215432-configure-ssl-anyconnect-with-ise-authen.html
https://www.cisco.com/c/fr_ca/support/docs/security/asa-5500-x-series-next-generation-firewalls/108000-dap-deploy-guide.html
https://www.cisco.com/c/fr_ca/support/docs/security/asa-5500-x-series-next-generation-firewalls/108000-dap-deploy-guide.html
/content/en/us/support/docs/security/anyconnect-secure-mobility-client/215672-integrate-duo-saml-sso-with-anyconnect-s.html
/content/en/us/support/docs/security/anyconnect-secure-mobility-client/215672-integrate-duo-saml-sso-with-anyconnect-s.html
https://www.cisco.com/c/fr_ca/support/docs/security/asa-5500-x-series-next-generation-firewalls/91831-mappingsvctovpn.html
https://www.cisco.com/c/fr_ca/support/docs/security/asa-5500-x-series-next-generation-firewalls/91831-mappingsvctovpn.html
https://www.cisco.com/c/fr_ca/support/docs/security/asa-5500-x-series-next-generation-firewalls/118078-technote-vpn-00.html
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Fonctionnalité/technologie Articles associés Étiquettes

Divers QoS pour les exemples de configuration du logiciel 
Cisco ASA

Documentation sur Cisco Secure Firewall Threat Defense (FTD)

VPN de site à site - Basé sur des politiques / Carte de chiffrement

Fonctionnalité/technologie Articles associés Étiquettes

VPN de site à site (basé sur 
la politique)

VPN site à site : Guide de configuration des 
périphériques Cisco Secure Firewall Management 
Center, 7.4

VPN de site à site (basé sur 
la politique)

Configuration du basculement pour les tunnels IPSec 
site à site avec les liaisons de sauvegarde ISP sur 
FTD géré par FMC

VPN de site à site (basé sur 
la politique) Configurer FTD BGP sur VPN IPSec

VPN de site à site (basé sur 
la politique)

Configuration du tunnel site à site IKEv2 IPv6 entre 
ASA et FTD

VPN de site à site (basé sur 
la politique)

Configuration d'un VPN basé sur des stratégies et des 
routes depuis ASA et FTD vers Microsoft Azure

VPN de site à site (basé sur 
la politique)

Configuration des tunnels Umbrella SIG avec Cisco 
Secure Firewall

VPN de site à site (basé sur 
la politique)

Migration d'ASA vers Firepower Threat Defense : 
tunnel site à site basé sur une crypto-carte dynamique 
sur FTD

VPN de site à site (basé sur 
la politique)

Surveillance et dépannage VPN : Guide de 
configuration des périphériques Cisco Secure Firewall 
Management Center, 7.4

VPN de site à site (basé sur 
la politique)

Dépannage des problèmes courants d’interconnexion 
de réseaux LAN à LAN et d’accès à distance au 
protocole IPsec du VPN

VPN de site à site (basé sur 
la politique)

Utiliser les débogages ASA IKEv2 pour VPN site à 
site avec PSK

VPN de site à site - basé sur la route / interface de tunnel virtuel (VTI)

Fonctionnalité/technologie Articles associés Étiquettes

VPN de site à site (basé sur 
la route)

VPN site à site : Guide de configuration des 
périphériques Cisco Secure Firewall Management 
Center, 7.4
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VPN de site à site (basé sur 
la route)

Configuration de DVTI avec des protocoles de 
routage dynamique sur Secure Firewall

VPN de site à site (basé sur 
la route) Configurer DVTI avec Multi-SA sur pare-feu sécurisé

VPN de site à site (basé sur 
la route)

Configuration d'un VPN basé sur des stratégies et des 
routes depuis ASA et FTD vers Microsoft Azure

VPN de site à site (basé sur 
la route)

Configuration du tunnel VPN site à site basé sur la 
route sur FTD géré par FMC

VPN de site à site (basé sur 
la route)

Configuration des tunnels Umbrella SIG avec Cisco 
Secure Firewall

VPN de site à site (basé sur 
la politique)

Surveillance et dépannage VPN : Guide de 
configuration des périphériques Cisco Secure Firewall 
Management Center, 7.4

VPN de site à site (basé sur 
la politique)

Dépannage des problèmes courants d’interconnexion 
de réseaux LAN à LAN et d’accès à distance au 
protocole IPsec du VPN

VPN de site à site (basé sur 
la politique)

Utiliser les débogages ASA IKEv2 pour VPN site à 
site avec PSK

VPN d'accès à distance (RAVPN)

Fonctionnalité/technologie Articles associés Étiquettes

VPN d'accès à distance FTD VPN d'accès à distance : Cisco Secure Firewall 
Management Center Device Configuration Guide, 7.4

VPN d'accès à distance FTD Mise en oeuvre d'une politique d'accès dynamique 
(DAP) sur FTD avec différents scénarios d'utilisation 

VPN d'accès à distance FTD Configurer l'authentification basée sur certificat 
Anyconnect pour l'accès mobile

VPN d'accès à distance FTD Configuration d'un tunnel partagé dynamique 
AnyConnect sur FTD géré par FMC

VPN d'accès à distance FTD Configuration des modules AnyConnect pour le VPN 
d'accès à distance sur FTD

VPN d'accès à distance FTD Configuration d'AnyConnect Remote Access VPN sur 
FTD

VPN d'accès à distance FTD Configurer AnyConnect SSO avec le mappage Duo et 
LDAP sur Secure Firewall

VPN d'accès à distance FTD
Configurez AnyConnect VPN sur FTD en utilisant 
Cisco ISE comme serveur RADIUS avec l'autorité de 
certification racine Windows Server 2012

VPN d'accès à distance FTD Configurer Anyconnect avec authentification SAML 
sur FTD géré via FMC

VPN d'accès à distance FTD Configurer l'authentification de certificat et 
l'authentification DUO SAML
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https://www.cisco.com/c/fr_ca/support/docs/network-management/remote-access/216495-configure-anyconnect-modules-for-remote.html
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VPN d'accès à distance FTD
Configuration de l'affectation dynamique de stratégie 
de groupe avec SAML sur Secure Firewall for Secure 
Client

VPN d'accès à distance FTD Configurer le mappage d'attributs LDAP pour RAVPN 
sur FTD géré par FDM 

VPN d'accès à distance FTD Configurer l'accès LAN local pour le client sécurisé

VPN d'accès à distance FTD Configuration des chiffrements TLS et DTLS 
modernes pour RAVPN

VPN d'accès à distance FTD Configurer la gestion des mots de passe à l'aide de 
LDAP pour RA VPN sur FTD géré par FMC

VPN d'accès à distance FTD Configuration de RA VPN avec authentification et 
autorisation LDAP pour FTD 

VPN d'accès à distance FTD Configurer un VPN d'accès à distance sur FTD géré 
par FDM

VPN d'accès à distance FTD Configurer SSL AnyConnect Management VPN sur 
FTD

VPN d'accès à distance FTD Configuration du client sécurisé SSL avec 
authentification locale sur FTD

VPN d'accès à distance FTD Migration LDAP et HostScan d'ASA vers FDM via 
l'API REST

VPN d'accès à distance FTD Authentification duo à deux facteurs pour VPN Cisco 
Firepower Threat Defense (FTD) avec AnyConnect

VPN d'accès à distance FTD Générer des rapports FMC pour les utilisateurs VPN

VPN d'accès à distance FTD
Surveillance et dépannage VPN : Guide de 
configuration des périphériques Cisco Secure Firewall 
Management Center, 7.4

VPN d'accès à distance FTD Résoudre les problèmes courants de communication 
AnyConnect sur FTD

VPN d'accès à distance FTD
Dépannage des problèmes courants d’interconnexion 
de réseaux LAN à LAN et d’accès à distance au 
protocole IPsec du VPN

VPN d'accès à distance FTD
Dépannage d'une erreur d'installation de fichier 
PKCS#12 avec des algorithmes PBE non conformes 
FIPS

VPN d'accès à distance FTD Déploiement d'AnyConnect avec Firepower Threat 
Defense avec posture et AMF

ZTNA (Zero Trust Network Access)

Fonctionnalité/technologie Articles associés Étiquettes

Accès sans confiance Zero Trust Access : Cisco Secure Firewall Management 
Center Device Configuration Guide, 7.4
Configurer un déploiement d'accès à distance sans Accès sans confiance
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https://www.ciscolive.com/on-demand/on-demand-library.html?zid=apjc%2C%2Bpp&search=BRKSEC-2348#/session/16360599963210017XB4
https://www.ciscolive.com/on-demand/on-demand-library.html?zid=apjc%2C%2Bpp&search=BRKSEC-2348#/session/16360599963210017XB4
/content/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/ztap.html
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https://www.cisco.com/c/fr_ca/support/docs/security/secure-firewall-threat-defense/221242-configure-clientless-ztna-remote-access.html


confiance sur Secure Firewall

Infrastructures à clé publique (PKI)

Fonctionnalité/technologie Articles associés Étiquettes

PKI Installer et renouveler le certificat sur le FTD géré par 
FDM

PKI Installer et renouveler des certificats sur le FTD géré par 
FMC

Documentation Cisco Secure Client (y compris AnyConnect)

Divers

Fonctionnalité/technologie Articles associés Étiquettes

Client sécurisé Cisco Documentation produit Cisco Secure Client (y compris 
AnyConnect)

Client sécurisé Cisco Guide d'administration de Cisco Secure Client (y compris 
AnyConnect), version 5.1

Client sécurisé Cisco Guide d'administration de Cisco Secure Client (y compris 
AnyConnect), version 5

Client sécurisé Cisco
Référence sur l’implémentation et les 
performances/l’évolutivité AnyConnect pour la 
préparation à la COVID-19

Client sécurisé Cisco Utiliser la détection et la correction du portail captif 
AnyConnect

Client sécurisé Cisco Configuration d'AnyConnect NVM et de Splunk pour 
CESA

Client sécurisé Cisco Personnaliser l'installation du module Anyconnect sur les 
terminaux MAC

Client sécurisé Cisco Guide de dépannage AnyConnect Optimal Gateway 
Selection

Client sécurisé Cisco Examiner le comportement des requêtes DNS et la 
résolution des noms de domaine 

Client sécurisé Cisco Corriger les interruptions de flux de trafic provoquées par 
les reconnexions AnyConnect 

Client sécurisé Cisco Collecter les journaux DART AnyConnect sur 
l'application iOS

Client sécurisé Cisco Dépannage des requêtes DNS AnyConnect vers 
mus.cisco.com
Dépannage des problèmes de réception de données de Client sécurisé Cisco
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https://www.cisco.com/c/fr_ca/support/docs/security-vpn/public-key-infrastructure-pki/215849-certificate-installation-and-renewal-on.html
https://www.cisco.com/c/fr_ca/support/security/anyconnect-secure-mobility-client/series.html#~tab-documents
https://www.cisco.com/c/fr_ca/support/security/anyconnect-secure-mobility-client/series.html#~tab-documents
/content/en/us/td/docs/security/vpn_client/anyconnect/Cisco-Secure-Client-5/admin/guide/b-cisco-secure-client-admin-guide-5-1.html
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https://www.cisco.com/c/fr_ca/support/docs/security/anyconnect-secure-mobility-client/215331-anyconnect-implementation-and-performanc.html
https://www.cisco.com/c/fr_ca/support/docs/security/anyconnect-secure-mobility-client/215331-anyconnect-implementation-and-performanc.html
https://www.cisco.com/c/fr_ca/support/docs/security/anyconnect-secure-mobility-client/215331-anyconnect-implementation-and-performanc.html
https://www.cisco.com/c/fr_ca/support/docs/security/anyconnect-secure-mobility-client/118086-technote-anyconnect-00.html
https://www.cisco.com/c/fr_ca/support/docs/security/anyconnect-secure-mobility-client/118086-technote-anyconnect-00.html
https://www.cisco.com/c/fr_ca/support/docs/security/anyconnect-secure-mobility-client/200600-Install-and-Configure-Cisco-Network-Visi.html
https://www.cisco.com/c/fr_ca/support/docs/security/anyconnect-secure-mobility-client/200600-Install-and-Configure-Cisco-Network-Visi.html
https://www.cisco.com/c/fr_ca/support/docs/security/anyconnect-secure-mobility-client/215876-customize-anyconnect-module-installation.html
https://www.cisco.com/c/fr_ca/support/docs/security/anyconnect-secure-mobility-client/215876-customize-anyconnect-module-installation.html
https://www.cisco.com/c/fr_ca/support/docs/security/anyconnect-secure-mobility-client/116721-technote-ogs-00.html
https://www.cisco.com/c/fr_ca/support/docs/security/anyconnect-secure-mobility-client/116721-technote-ogs-00.html
https://www.cisco.com/c/fr_ca/support/docs/security/anyconnect-secure-mobility-client/116016-technote-AnyConnect-00.html
https://www.cisco.com/c/fr_ca/support/docs/security/anyconnect-secure-mobility-client/116016-technote-AnyConnect-00.html
https://www.cisco.com/c/fr_ca/support/docs/security/anyconnect-secure-mobility-client/116881-technote-anyconnect-00.html
https://www.cisco.com/c/fr_ca/support/docs/security/anyconnect-secure-mobility-client/116881-technote-anyconnect-00.html
https://www.cisco.com/c/fr_ca/support/docs/security/anyconnect-secure-mobility-client/217216-gather-anyconnect-dart-logs-on-ios-app.html
https://www.cisco.com/c/fr_ca/support/docs/security/anyconnect-secure-mobility-client/217216-gather-anyconnect-dart-logs-on-ios-app.html
https://www.cisco.com/c/fr_ca/support/docs/security/anyconnect-secure-mobility-client/217713-troubleshoot-anyconnect-dns-queries-to-m.html
https://www.cisco.com/c/fr_ca/support/docs/security/anyconnect-secure-mobility-client/217713-troubleshoot-anyconnect-dns-queries-to-m.html
https://www.cisco.com/c/fr_ca/support/docs/security/secure-network-analytics/217925-troubleshoot-anyconnect-network-visibili.html


télémétrie du module de visibilité réseau AnyConnect 
dans Secure Network Analytics

Client sécurisé Cisco Dépannage du téléphone VPN AnyConnect - téléphones 
IP, ASA et CUCM

Client sécurisé Cisco Options d'intégration duo pour Cisco AnyConnect VPN 
avec ASA et FTD

Documentation Cisco IOS/IOS-XE

VPN de site à site - Basé sur des politiques / Carte de chiffrement

Fonctionnalité/technologie Articles associés Étiquettes
VPN de site à site (basé sur la 
politique) Configuration de la sécurité pour les VPN avec IPsec

VPN de site à site (basé sur la 
politique)

Configuration d'un tunnel IKEv2 site à site entre ASA 
et le routeur

VPN de site à site (basé sur la 
politique)

Exemple de configuration de IKEv1/IKEv2 entre 
Cisco IOS et strongSwan

VPN de site à site (basé sur la 
politique)

Principes fondamentaux du VPN IPsec basé sur la 
crypto-carte - négociation et configuration

VPN de site à site - basé sur la route / interface de tunnel virtuel (VTI)

Fonctionnalité/technologie Articles associés Étiquettes
VPN de site à site (basé sur 
la route) Interface de tunnel virtuel IPsec

VPN de site à site (basé sur 
la route)

Configurer une interface de tunnel virtuel multi-SA sur 
un routeur Cisco IOS XE

VPN de site à site (basé sur 
la route) Configuration du SVTI compatible VRF IKEv2

VPN multipoint dynamique (DMVPN)

Fonctionnalité/technologie Articles associés Étiquettes
Réseaux RPV multipoint 
dynamique (DMVPN)

Documentation produit sur le VPN multipoint dynamique 
(DMVPN)

Réseaux RPV multipoint 
dynamique (DMVPN)

Cisco Dynamic Multipoint VPN : fiche technique sur les 
communications entre filiales simples et sécurisées

Réseaux RPV multipoint DMVPN - Concepts et configuration

https://www.cisco.com/c/fr_ca/support/docs/security/secure-network-analytics/217925-troubleshoot-anyconnect-network-visibili.html
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https://www.cisco.com/c/fr_ca/support/docs/security/anyconnect-secure-mobility-client/116162-trouble-anyconnect-vpn-phone-00.html
https://www.cisco.com/c/fr_ca/support/docs/security/anyconnect-secure-mobility-client/116162-trouble-anyconnect-vpn-phone-00.html
https://community.cisco.com/t5/security-knowledge-base/duo-integration-options-for-cisco-anyconnect-vpn-with-asa-and/ta-p/4114832
https://community.cisco.com/t5/security-knowledge-base/duo-integration-options-for-cisco-anyconnect-vpn-with-asa-and/ta-p/4114832
/content/en/us/td/docs/routers/ios/config/17-x/sec-vpn/b-security-vpn/m_sec-cfg-vpn-ipsec-0.html
https://www.cisco.com/c/fr_ca/support/docs/security-vpn/ipsec-negotiation-ike-protocols/117337-config-asa-router-00.html
https://www.cisco.com/c/fr_ca/support/docs/security-vpn/ipsec-negotiation-ike-protocols/117337-config-asa-router-00.html
https://www.cisco.com/c/fr_ca/support/docs/ip/internet-key-exchange-ike/117258-config-l2l.html
https://www.cisco.com/c/fr_ca/support/docs/ip/internet-key-exchange-ike/117258-config-l2l.html
https://community.cisco.com/t5/security-knowledge-base/crypto-map-based-ipsec-vpn-fundamentals-negotiation-and/ta-p/3153502
https://community.cisco.com/t5/security-knowledge-base/crypto-map-based-ipsec-vpn-fundamentals-negotiation-and/ta-p/3153502
/content/en/us/td/docs/ios-xml/ios/sec_conn_vpnips/configuration/zZ-Archive/IPsec_Virtual_Tunnel_Interface.html
https://www.cisco.com/c/fr_ca/support/docs/security-vpn/ipsec-negotiation-ike-protocols/214728-configure-multi-sa-virtual-tunnel-interf.html
https://www.cisco.com/c/fr_ca/support/docs/security-vpn/ipsec-negotiation-ike-protocols/214728-configure-multi-sa-virtual-tunnel-interf.html
https://www.cisco.com/c/fr_ca/support/docs/security-vpn/ipsec-architecture-implementation/214938-configuring-ikev2-vrf-aware-svti.html
https://www.cisco.com/c/fr_ca/support/security/dynamic-multipoint-vpn-dmvpn/series.html
https://www.cisco.com/c/fr_ca/support/security/dynamic-multipoint-vpn-dmvpn/series.html
/content/en/us/products/collateral/security/dynamic-multipoint-vpn-dmvpn/data_sheet_c78-468520.html
/content/en/us/products/collateral/security/dynamic-multipoint-vpn-dmvpn/data_sheet_c78-468520.html
https://learningnetwork.cisco.com/s/article/dmvpn-concepts-amp-configuration


dynamique (DMVPN)
Réseaux RPV multipoint 
dynamique (DMVPN) Adressage IP : Guide de configuration NHRP

Réseaux RPV multipoint 
dynamique (DMVPN)

Améliorations de la commutation de raccourcis pour 
NHRP dans les réseaux DMVPN

Réseaux RPV multipoint 
dynamique (DMVPN)

Configuration d'un DMVPN hiérarchique de phase 3 
avec des rayons multisous-réseau

Réseaux RPV multipoint 
dynamique (DMVPN)

Tunnels dynamiques DMVPN entre rayons derrière un 
périphérique NAT

Réseaux RPV multipoint 
dynamique (DMVPN)

Exemple de configuration du concentrateur DMVPN en 
tant que serveur AC pour le réseau DMVPN

Réseaux RPV multipoint 
dynamique (DMVPN) Guide de dépannage des débogages DMVPN phase 1

Réseaux RPV multipoint 
dynamique (DMVPN)

Mise en oeuvre de la conception DMVPN phase3 
multisous-réseau

Réseaux RPV multipoint 
dynamique (DMVPN)

Dépannage des problèmes de redirection NHRP phase3 
DMVPN

Réseaux RPV multipoint 
dynamique (DMVPN) Démystification de DMVPN

Infrastructures à clé publique (PKI)

Fonctionnalité/technologie Articles associés Étiquettes
PKI Formats de données PKI
PKI Présentation du protocole d'inscription de certificat simple

PKI Guide de déploiement de l'ICP IOS : conception et 
déploiement initiaux

PKI Processus d'échange de paquets IKEv1 et IKEv2 IOS 
pour les profils avec plusieurs certificats

PKI
Dépannage de 404 erreurs reçues de l'autorité de 
certification Cisco IOS pour les déploiements à grande 
échelle

Accès à distance FlexVPN

Fonctionnalité/technologie Articles associés Étiquettes
Accès à distance FlexVPN Documentation produit Cisco FlexVPN
Accès à distance FlexVPN Fiche technique de Cisco IOS FlexVPN

Accès à distance FlexVPN Exemple de configuration d'AnyConnect vers la tête 
de réseau IOS sur IPsec avec IKEv2 et des certificats 
Configurer AnyConnect Flexvpn avec authentification Accès à distance FlexVPN

/content/en/us/td/docs/ios-xml/ios/ipaddr_nhrp/configuration/xe-16/nhrp-xe-16-book.pdf
/content/en/us/td/docs/routers/ios/config/17-x/ip-addressing/b-ip-addressing/m_nhrp-switch-enhancemts-dmvpn-0.html
/content/en/us/td/docs/routers/ios/config/17-x/ip-addressing/b-ip-addressing/m_nhrp-switch-enhancemts-dmvpn-0.html
https://www.cisco.com/c/fr_ca/support/docs/security/dynamic-multipoint-vpn-dmvpn/211292-Configure-Phase-3-Hierarchical-DMVPN-wit.html
https://www.cisco.com/c/fr_ca/support/docs/security/dynamic-multipoint-vpn-dmvpn/211292-Configure-Phase-3-Hierarchical-DMVPN-wit.html
/content/en/us/td/docs/ios-xml/ios/sec_conn_dmvpn/configuration/xe-16-9/sec-conn-dmvpn-xe-16-9-book/sec-conn-dmvpn-dt-spokes-b-nat.pdf
/content/en/us/td/docs/ios-xml/ios/sec_conn_dmvpn/configuration/xe-16-9/sec-conn-dmvpn-xe-16-9-book/sec-conn-dmvpn-dt-spokes-b-nat.pdf
https://www.cisco.com/c/fr_ca/support/docs/security/dynamic-multipoint-vpn-dmvpn/117688-config-dmvpn-00.html
https://www.cisco.com/c/fr_ca/support/docs/security/dynamic-multipoint-vpn-dmvpn/117688-config-dmvpn-00.html
https://www.cisco.com/c/fr_ca/support/docs/security-vpn/dynamic-multi-point-vpn-dmvpn/116957-technote-dmvpn-00.html
https://www.cisco.com/c/fr_ca/support/docs/security-vpn/dynamic-multi-point-vpn-dmvpn/220217-consider-dmvpn-phase3-routing-for-multi.html
https://www.cisco.com/c/fr_ca/support/docs/security-vpn/dynamic-multi-point-vpn-dmvpn/220217-consider-dmvpn-phase3-routing-for-multi.html
https://www.cisco.com/c/fr_ca/support/docs/security-vpn/dynamic-multi-point-vpn-dmvpn/218427-troubleshoot-dmvpn-phase3-nhrp-redirect.html
https://www.cisco.com/c/fr_ca/support/docs/security-vpn/dynamic-multi-point-vpn-dmvpn/218427-troubleshoot-dmvpn-phase3-nhrp-redirect.html
https://www.ciscolive.com/on-demand/on-demand-library.html?search=BRKSEC-3052#/session/16360601741440017UHN
https://www.cisco.com/c/fr_ca/support/docs/security/vpn-client/116039-pki-data-formats-00.html
https://www.cisco.com/c/fr_ca/support/docs/security-vpn/public-key-infrastructure-pki/116167-technote-scep-00.html
https://www.cisco.com/c/fr_ca/support/docs/security-vpn/public-key-infrastructure-pki/211333-IOS-PKI-Deployment-Guide-Initial-Design.html
https://www.cisco.com/c/fr_ca/support/docs/security-vpn/public-key-infrastructure-pki/211333-IOS-PKI-Deployment-Guide-Initial-Design.html
https://www.cisco.com/c/fr_ca/support/docs/security-vpn/internet-security-association-key-management-protocol-isakmp/117633-technote-ISAKMP-00.html
https://www.cisco.com/c/fr_ca/support/docs/security-vpn/internet-security-association-key-management-protocol-isakmp/117633-technote-ISAKMP-00.html
https://www.cisco.com/c/fr_ca/support/docs/security-vpn/public-key-infrastructure-pki/118734-probsol-ca-00.html
https://www.cisco.com/c/fr_ca/support/docs/security-vpn/public-key-infrastructure-pki/118734-probsol-ca-00.html
https://www.cisco.com/c/fr_ca/support/docs/security-vpn/public-key-infrastructure-pki/118734-probsol-ca-00.html
https://www.cisco.com/c/fr_ca/support/security/flexvpn/series.html
/content/en/us/products/collateral/routers/asr-1000-series-aggregation-services-routers/data_sheet_c78-704277.html
https://www.cisco.com/c/fr_ca/support/docs/security/flexvpn/115014-flexvpn-guide-cert-00.html
https://www.cisco.com/c/fr_ca/support/docs/security/flexvpn/115014-flexvpn-guide-cert-00.html
https://www.cisco.com/c/fr_ca/support/docs/security/flexvpn/220536-configure-anyconnect-flexvpn-with-eap-an.html


EAP et DUO

Accès à distance FlexVPN Configuration de FlexVPN IKEv2 pour les clients 
intégrés Windows 

Accès à distance FlexVPN
Configuration de FlexVPN : accès à distance 
AnyConnect IKEv2 avec base de données utilisateur 
locale

Accès à distance FlexVPN Configuration de la position ISE avec FlexVPN

Accès à distance FlexVPN Configuration de l'accès à distance SD-WAN (SDRA) 
avec AnyConnect et ISE Server

Accès à distance FlexVPN Exemple de configuration de client FlexVPN et 
Anyconnect IKEv2 

Accès à distance FlexVPN Déploiement de FlexVPN : accès à distance 
AnyConnect IKEv2 avec EAP-MD5 

Accès à distance FlexVPN Exemple de configuration d'accès à distance 
compatible VRF FlexVPN 

Accès à distance FlexVPN Exemple de configuration de FlexVPN avec cryptage 
de nouvelle génération 

Accès à distance FlexVPN IKEv2 d'Android strongSwan vers Cisco IOS avec 
authentification EAP et RSA 

Accès à distance FlexVPN IKEv2 avec client VPN agile Windows 7 IKEv2 et 
authentification de certificat sur FlexVPN 

Accès à distance FlexVPN Accès à distance FlexVPN, IoT et conception 
avancée de cryptage site à site

FlexVPN 

Fonctionnalité/technologie Articles associés Étiquettes
FlexVPN Documentation produit Cisco FlexVPN
FlexVPN Fiche technique de Cisco IOS FlexVPN

FlexVPN Configurer le déploiement sans intervention (ZTD) des 
bureaux/satellites distants VPN

FlexVPN Configuration de FlexVPN Spoke to Spoke

FlexVPN Exemple de configuration de la migration logicielle DMVPN 
vers FlexVPN

FlexVPN Configuration dynamique FlexVPN avec listes d'attributs 
AAA locales

FlexVPN Exemple de configuration du double concentrateur 
FlexVPN HA

FlexVPN Exemple de configuration de site à site FlexVPN 

FlexVPN
Exemple de configuration de FlexVPN Spoke dans une 
conception de concentrateur redondant avec une approche 
de cloud double

https://www.cisco.com/c/fr_ca/support/docs/security/flexvpn/220536-configure-anyconnect-flexvpn-with-eap-an.html
https://www.cisco.com/c/fr_ca/support/docs/security/flexvpn/220471-configure-flexvpn-ikev2-for-windows-buil.html
https://www.cisco.com/c/fr_ca/support/docs/security/flexvpn/220471-configure-flexvpn-ikev2-for-windows-buil.html
https://www.cisco.com/c/fr_ca/support/docs/security/flexvpn/200555-FlexVPN-AnyConnect-IKEv2-Remote-Access.html
https://www.cisco.com/c/fr_ca/support/docs/security/flexvpn/200555-FlexVPN-AnyConnect-IKEv2-Remote-Access.html
https://www.cisco.com/c/fr_ca/support/docs/security/flexvpn/200555-FlexVPN-AnyConnect-IKEv2-Remote-Access.html
https://www.cisco.com/c/fr_ca/support/security/flexvpn/products-configuration-examples-list.html#:~:text=Configure%20ISE%20Posture%20with%20FlexVPN
https://www.cisco.com/c/fr_ca/support/docs/security/flexvpn/217697-configure-sd-wan-remote-access-sdra-wi.html
https://www.cisco.com/c/fr_ca/support/docs/security/flexvpn/217697-configure-sd-wan-remote-access-sdra-wi.html
https://www.cisco.com/c/fr_ca/support/docs/security/flexvpn/115941-flexvpn-ikev2-config-00.html
https://www.cisco.com/c/fr_ca/support/docs/security/flexvpn/115941-flexvpn-ikev2-config-00.html
https://www.cisco.com/c/fr_ca/support/docs/security/flexvpn/115755-flexvpn-ike-eap-00.html
https://www.cisco.com/c/fr_ca/support/docs/security/flexvpn/115755-flexvpn-ike-eap-00.html
https://www.cisco.com/c/fr_ca/support/docs/security/flexvpn/116000-flexvpn-config-00.html
https://www.cisco.com/c/fr_ca/support/docs/security/flexvpn/116000-flexvpn-config-00.html
https://www.cisco.com/c/fr_ca/support/docs/security/flexvpn/115730-flexvpn-suiteb-00.html
https://www.cisco.com/c/fr_ca/support/docs/security/flexvpn/115730-flexvpn-suiteb-00.html
https://www.cisco.com/c/fr_ca/support/docs/security/flexvpn/116837-config-strongswan-ios-00.html
https://www.cisco.com/c/fr_ca/support/docs/security/flexvpn/116837-config-strongswan-ios-00.html
https://www.cisco.com/c/fr_ca/support/docs/security/flexvpn/115907-config-flexvpn-wcca-00.html
https://www.cisco.com/c/fr_ca/support/docs/security/flexvpn/115907-config-flexvpn-wcca-00.html
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https://www.cisco.com/c/fr_ca/support/docs/security-vpn/ipsec-architecture-implementation/200031-Zero-Touch-Deployment-ZTD-of-VPN-Remot.html
https://www.cisco.com/c/fr_ca/support/docs/security-vpn/ipsec-architecture-implementation/200031-Zero-Touch-Deployment-ZTD-of-VPN-Remot.html
https://www.cisco.com/en/US/docs/ios-xml/ios/sec_conn_ike2vpn/configuration/15-2mt/sec-flex-spoke.html
https://www.cisco.com/c/fr_ca/support/docs/security/flexvpn/116678-configure-product-00.html
https://www.cisco.com/c/fr_ca/support/docs/security/flexvpn/116678-configure-product-00.html
https://www.cisco.com/c/fr_ca/support/docs/security/flexvpn/116032-flexvpn-aaa-config-example-00.html
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FlexVPN
Exemple de configuration de configuration de satellite 
FlexVPN dans une conception de concentrateur redondant 
avec un bloc client FlexVPN 

FlexVPN Exemple de configuration de FlexVPN : IPv6 dans un 
déploiement Hub and Spoke 

FlexVPN Migration avec déplacement matériel de DMVPN vers 
FlexVPN sur un autre concentrateur 

FlexVPN Guide de configuration de L2TPv3 sur FlexVPN 

FlexVPN Migrer de l'ancien EzVPN-NEM+ vers FlexVPN sur le 
même serveur

Accès à distance VPN SSL

Fonctionnalité/technologie Articles associés Étiquettes
Accès à distance VPN SSL Documentation du produit VPN SSL Cisco IOS

Accès à distance VPN SSL Exemple de configuration d'une connexion de 
téléphone VPN AnyConnect à un routeur Cisco IOS

Accès à distance VPN SSL Configuration du VPN SSL AnyConnect pour ISR4k 
avec authentification locale

Accès à distance VPN SSL Utiliser AnyConnect pour configurer le VPN SSL de 
base pour la tête de réseau du routeur avec CLI

VPN de transport chiffré de groupe (GETVPN)

Fonctionnalité/technologie Articles associés Étiquettes

GETVPN Documentation du produit VPN de transport crypté de 
groupe

GETVPN Changement de comportement de retouche KEK 
GETVPN

GETVPN Guide de conception et de mise en oeuvre de Group 
Encrypted Transport VPN (GETVPN)

GETVPN Guide de configuration de la sécurité et du VPN, Cisco 
IOS XE 17.x

GETVPN Guide de dépannage GETVPN

IKE (Internet Exchange Key) / IPsec

Fonctionnalité/technologie Articles associés Étiquettes
Exemple de configuration d'IKEv2 avec étiquetage en 
ligne TrustSec SGT et pare-feu basé sur les zones et IKE/IPsec
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reconnaissant les balises SGT 

IKE/IPsec Règles de sélection IKEv1/IKEv2 IOS pour les porte-clés 
et les profils - Guide de dépannage

IKE/IPsec Débogages IOS IPSec et IKE - Dépannage du mode 
principal IKEv1

IKE/IPsec Dépannage des débogages IKEv2 IOS pour VPN site à 
site avec PSK 

IKE/IPsec Dépannage des échecs de vérification de l'anti-relecture 
IPsec

IKE/IPsec Comprendre le protocole IPsec IKEv1

IKE/IPsec
Vérifier les erreurs IPsec %RECVD_PKT_INV_SPI et les 
informations de fonctionnalité de récupération SPI non 
valides 

IKE/IPsec Conseils de dépannage VPN site à site

Divers

Fonctionnalité/technologie Articles associés Étiquettes

Divers Prise en charge du cryptage de nouvelle génération 
Cisco IOS et IOS-XE

Divers Dépannage des erreurs %CERM-4-TX_BW_LIMIT sur 
les plates-formes de routeur ISR 

Divers
Dépannage des défaillances IGP, de la perte de paquets 
ou du renvoi de tunnel dans un tunnel VPN avec EEM et 
IP SLA

Divers Comprendre les keepalives de tunnel GRE

Outils Cisco

Outil Lien vers l'outil Étiquettes
Capture de paquets 
Cisco

Générateur et analyseur de configuration de capture de 
paquets

Estimateur De 
Performances Cisco Secure Firewall Performance Estimator (RA-VPN)

Cisco RADKit Kit de développement Cisco Remote Automation (RADKit)

Informations connexes

Pour obtenir de l'aide supplémentaire, veuillez contacter le Centre d'assistance technique 
(TAC). Un contrat d'assistance valide est requis : Coordonnées du service d’assistance 
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Cisco à l’échelle mondiale.
Assistance et documentation techniques - Cisco Systems•
A ne pas manquer ! Plongez dans l'univers passionnant du Guide de référence Secure 
Firewall
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À propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le
cadre d’un service mondial permettant à nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.
 
Il convient cependant de noter que même la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel. 


