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Introduction

Quand le ticket Kerberos est authentifié par CIS, doit CIS est faire une consultation de LDAP pour
la liste de groupes que |'utilisateur appartient a est-ce qu'ou c'inclus dans le TGT ?

Introduction

Ce document décrit ce qui se produit quand des journaux de I'utilisateur dans le serveur
d'informations de Cisco (CIS) par l'intermédiaire de I'authentification Kerberos pour la premiére
fois.

Quand le ticket Kerberos est authentifié par CIS, doit CIS est
faire une consultation de LDAP pour la liste de groupes que
I'utilisateur appartient a est-ce qu'ou c'inclus dans le TGT ?

Le Kerberos est seulement pour I'authentification et pas pour l'autorisation.

Une fois que l'utilisateur est authentifié, puis les Groupeg d'utilisateurs sont cherchés du Protocole
LDAP (Lightweight Directory Access Protocol) par CIS. Egalement quand vous enregistrez le
LDAP comme domaine externe, vous importe quelques groupes externes dans CIS.

Une fois CIS obtient les users group du LDAP, il apparie les Groupes d'utilisateurs avec les
privileges déja configurés pour les groupes externes dans CIS afin de déterminer quelles
ressources l'utilisateur est autorisé a accéder a.

Le ticket distribué (TGT) n'a pas l'information du groupe de l'utilisateur. TGT est seulement utilisé
pour l'authentification.



