Activation de la maintenance et de la gestion
Web sur CSS 11000
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Introduction

La version 4.0 et ultérieures de Commutateurs de gamme 11000 de Cisco CSS ont la capacité a
surveiller par un navigateur Web. D'autres maniéres de surveiller le CSS sont par le port de
gestion (ceci exigerait du port d'étre configuré a un segment IP de gens du pays dans le réseau)
et par le Protocole SNMP (Simple Network Management Protocol). Ce document décrit comment
configurer Cisco CSS11000 pour la Gestion de Web.

Conditions préalables

Conditions requises

Aucune spécification déterminée n'est requise pour ce document.

Composants utilisés

Les informations de ce document sont basées sur les versions de logiciel et matériel suivantes :

- Services de gamme 11000/11500 de Cisco CSS avec la version 4.0 de WebNS dans un
environnement de travaux pratiques avec des configurations effacées

Les informations contenues dans ce document ont été créées a partir des périphériques d'un
environnement de laboratoire spécifique. Tous les périphériques utilisés dans ce document ont
démarré avec une configuration effacée (par défaut). Si votre réseau est opérationnel, assurez-
vous que vous comprenez l'effet potentiel de toute commande.

Conventions




Pour plus d'informations sur les conventions des documents, référez-vous aux Conventions
utilisées pour les conseils techniques de Cisco.

Comment activer la Gestion de Web sur le commutateur de la
série CSS 11000

Pour activer la Gestion de Web sur le commutateur de la série CSS 11000, émettez les
commandes suivantes :

CS100(config)# no restrict web-ngnt<cr> CS100(config)# web-ngnt state enabl e<cr>
Pour vérifier la configuration, émettez la commande suivante :

CS100( confi g)# show runni ng-confi g<cr >

EE R R S I S G_(BAL EE R R O S S O
no restrict web-ngnt
Pour tester la configuration, exécutez les étapes ci-dessous :

1. Lancez n'importe quel programme de lecture de version 1.1 de HTTP de votre PC.

2. Naviguez vers l'adresse de VLAN de circuit que vous utilisez normalement tout en tentant
une console ou une session de telnet. La série CSS commute le port 8081 d'utilisations en
tant que son port de gestion Web.

3. Entrez votre nom d'utilisateur (votre procédure de connexion d'administrateur) et votre mot
de passe (votre mot de passe
administrateur).


//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml
//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml

Welcome to Cisco's Content Services Switch ({C55) WebNS Device Management User Interface.

Flease enter your username and passward to access the C55 device management user interface.

Liser Mamme |

Fassword |

Lagin |
Security Alerk H

i Inbarm_eu'f'lur.]__lgm exchange with this site cannat be viswed or
: changed by athers, However, there is a problem with the site's
securtycertificate. : AR =N

The security certificate was isued by a compary you have
‘ot chosen fo trust. Wiew the certificate to determine whether
ymswant st the ceriing authory

@ The securty cedificate date is valid

'I_'Fa&.name an the security certificate is invalid or dass not
~ match the name of the site

Do you want to proceed?

| Wiew Certificate |

Aprés une procédure de connexion réussie, I'écran d'informations systéme suivant apparait
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4. Sur le menu de gauche ci-dessus, configuration de double clic | Mise en route.




5. Sur la liste ci-dessous, circuit de clic.

6. De ce menu, vous pouvez surveiller la configuration CSS et les états du systéme globaux.
Est ci-dessous un exemple de sélectionner un nombre de VLAN de
circuit.
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Recommandations

L'accés administratif au commutateur de la série CSS 11000 devrait étre limité a I'administratif et a
I'équipe technique. Il est recommandé que vous employez le Listes de contréle d'acces (ACL)
pour limiter des utilisateurs.

L'ACLs suivant sont nécessaire pour refuser toutes les tentatives d'accéder a la console Web,
supposant que le commutateur est installé pour le trafic du port 80 seulement :

CS100(config)# acl 99 <cr> CS100(config-acl [99])# clause 200 permt <source |P> destination
<circuit VLANLl> eq any <cr> CS100(config-acl [99])# clause 199 permt any any destination eq 80
<cr> CS100(config-acl [99])# apply circuit-(VLANL)<cr> CS100(config)# acl enable <cr>

Remarque: Des mises a jour a l'interface de ligne de commande (CLI) ou a l'interface web seront
libérées comme des modifications sont apportées.

D'autres options d'administration

Port de gestion

Le CSS 11000 est également équipé d'une interface de gestion typiquement placée au dos du
CSS 11000. L'interface de gestion se transporte avec I'adresse 1.1.1.1 déja configuré.

Remarque: L'interface de gestion sur le CSS 11000 est une adresse hors bande, ainsi il signifie
que votre client Telnet doit étre sur le méme sous-réseau que l'interface de gestion. Par exemple,
si votre interface de gestion est sur 1.1.1.1 avec un masque de sous-réseau de 255.255.255.0,
vous devez configurer votre client Telnet a une adresse IP dans le sous-réseau 1.1.1.x (tel que
1.1.1.2). En outre, le sous-réseau sur laquelle l'interface de gestion réside n'est pas routable. Ceci
signifie que si vous avez une interface de gestion avec une adresse IP de 1.1.1.1 et un masque
de sous-réseau de 255.255.255.0, alors le sous-réseau 1.1.1.x entier ne peut pas entrer en



contact avec n'importe quel périphérique en dehors de du sous-réseau 1.1.1.x.

Gestion SNMP

Référez-vous a configurer le pour en savoir plus de Protocole SNMP (Simple Network
Management Protocol).

Informations connexes

- Page de support produit de gamme 11000 de Cisco CSS

- Comment configurer des listes de contrble d'accés sur le CSS 11000 et comment les utiliser
avec des groupes sources

- Support technique - Cisco Systems
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