Recopilar capturas de paquetes por el aire en un
MacBook
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Introduccion

Este documento describe como recopilar capturas de paquetes (PCAP) por aire (OTA) con la
herramienta nativa Diagndstico inalambrico y aplicaciones de terceros como Airtool y Wireshark
en un MacBook para resolver problemas y analizar comportamientos inalambricos.

Prerequisites

Requirements
Cisco recomienda que tenga conocimiento sobre estos temas:

- Controladores LAN inalambricos (WLC) AireOS o Cisco IOS®-XE
- Conocimientos basicos en el estandar 802.11

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

- Apple MacBook con MacOS version 10.14.X o superior
- Herramienta Apple Wireless Diagnostics
- Airtool 1.9 o superior
- Wireshark 3.X o superior
- Punto de acceso (AP) 2802 de Cisco
The information in this document was created from the devices in a specific lab environment. All of



the devices used in this document started with a cleared (default) configuration. Si tiene una red
en vivo, asegurese de entender el posible impacto de cualquier comando.

Antecedentes

Puntos a considerar:

- Se recomienda que el Macbook actue como un sniffer inaldmbrico cerca del AP y el
dispositivo de destino.

- Asegurese de saber qué Canal y Ancho 802.11, el dispositivo cliente y el AP utilizan.

- El canal y la anchura se encuentran en: Interfaz grafica de usuario (GUI) de Cisco IOS®-XE
Web en Configuracién > Inaldmbrico > 5 GHz o0 2,4 GHz > Seleccione un AP > Canal y
anchoGUI web de AireOS en Wireless > Access Points > 802.11a/n/ac (6 GHz) o 802.11
b/g/n (2,4 GHz) > Select an AP > Channel and Width

Configurar

Opcién A. Configuracion de PCAP con diagnéstico inalambrico

Paso 1. Inicie la herramienta Diagnéstico inalambrico.

Mantenga pulsada la tecla ALT/Opcién del teclado y haga clic en el icono Wi-Fi de la parte
superior derecha, como se muestra en la imagen.
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Disable Wi-Fi Logging
Create Diagnostics Report...
Open Wireless Diagnostics...

Paso 2. Abra la herramienta del sabueso.

Seleccione el menu Ventana de la Herramienta de diagnostico inaldambrico en la barra de menus y
seleccione Sniffer o utilice el método abreviado de teclado, presione al mismo tiempo ALT +
Comando + 6 Teclas, como se muestra en la imagen.
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Paso 3. Elija el Canal y la Anchura que el dispositivo de destino y el AP utilizan, como se muestra
en la imagen.

Use your Mac as a dedicated sniffer to capture Wi-Fi traffic. Choose a
channel and channel width, then click 'Start’ to begin.

Click 'Stop’ when you are finished and a wireless capture file will be
created in /varftmp.

Channel: @ 38

Width: 20 MHz

Paso 4. Haga clic en Start (Inicio).

Esta accion coloca el adaptador inalambrico en modo monitor y no se puede utilizar para conectar
el dispositivo a una LAN inalambrica (WLAN), como se muestra en la imagen.
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Wi-Fi: Monitor Mode
Turn Wi-Fi Off

Channel: 36 (5 GHz)

Open Network Preferences...

Paso 5. Espere un momento para recopilar la informacion requerida y haga clic en Detener.



@ Sniffer

Use your Mac as a dedicated sniffer to capture Wi-Fi traffic. Choose a
channel and channel width, then click 'Start' to begin.

Click 'Stop' when you are finished and a wireless capture file will be
created in fvarftmp.

Channel:

Width:

Consejo: Si la WLAN utiliza el cifrado como la clave precompartida (PSK), asegurese de que
la captura detecta el intercambio de sefales de cuatro direcciones entre el AP y el cliente
deseado. Esto se puede hacer si el PCAP OTA se inicia antes de que el dispositivo esté
asociado con la WLAN o si el cliente se desautentica y se reautentica mientras se ejecuta la
captura.

Paso 6. El archivo se encuentra en la carpeta Desktop o en la ruta /var/tmp/ (puede variar en la
version de MacOS que ejecuta MacBook).

1. Inicie la aplicacion Finder en MacBook, como se muestra en la imagen.
2. Seleccione el menu Go de Finder.

3. Elija Desktop Folder o Go to Folder y escriba la ruta de acceso de destino.
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Opcién B. Configuracién de PCAP con Airtool
Paso 1. Instale la aplicacion Airtool de terceros.
Paso 2. Inicie la herramienta.

Una vez iniciada, la Airtool se puede ubicar en la parte superior derecha de la barra de menus de
macOS, como se muestra en la imagen.
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Paso 3. Seleccione el Canal y la Anchura que el dispositivo de destino y el AP utilizan (esta
accion inicia el PCAP), como se muestra en la imagen.



<2 100% B3 ) Tue 13 Apr 16:28:01 Q @

Channel: 1 (2.4 GHz)
Channel Width: 20 MHz

Link-Layer Header: 802.11 Radiotap

e
Capture
Capture Other 2.4 GHz
Capture Other 5 GHz

Paso 4. Espere un momento para recopilar la informacion requerida y haga clic en Detener, como
se muestra en la imagen.

Frames: 539 (111 KB)

Cancel Stop

Consejo: Si la WLAN utiliza el cifrado como la clave precompartida (PSK), asegurese de que
la captura detecta el intercambio de sefales de cuatro direcciones entre el AP y el cliente
deseado. Esto se puede hacer si el PCAP OTA se inicia antes de que el dispositivo esté
asociado con la WLAN o si el cliente se desautentica y se reautentica mientras se ejecuta la
captura.

Paso 5. El archivo se encuentra en la carpeta Escritorio.

Opcién C. Configuracion de PCAP con Wireshark

Paso 1. Instale Wireshark.

Paso 2. Inicie la aplicacion, como se muestra en la imagen.
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Paso 3. Seleccione el menu Capturar en la barra de menus y seleccione Opciones, como se
muestra en la imagen.
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Esta accion abre una ventana emergente, como se muestra en la imagen.
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Paso 4. Seleccione la Wi-Fi: en0 (adaptador inalambrico) y marque la opcion Monitor que se
encuentra a la derecha de la interfaz, como se muestra en la imagen.
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Nota: En este método, Wireshark no puede seleccionar el canal y el ancho que desea
analizar. El Canal y la Anchura se asignan con la herramienta Sniffer explicada en este
documento. Consulte la opcién A. Paso 3 para cambiarlos.

Paso 5. Seleccione Inicio.

Paso 6. Espere un poco de tiempo para recopilar la informacién requerida y seleccione el botén
Detener de Wireshark, como se muestra en la imagen.
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Consejo: Si la WLAN utiliza el cifrado como la clave precompartida (PSK), asegurese de que
la captura detecta el intercambio de senales de cuatro direcciones entre el AP y el cliente
deseado. Esto se puede hacer si el PCAP OTA se inicia antes de que el dispositivo esté
asociado con la WLAN o si el cliente se desautentica y se reautentica mientras se ejecuta la
captura.

Paso 7. Guarde el archivo PCAP. Haga clic en el botén Guardar de Wireshark, como se muestra
en la imagen.
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Verificacion

Utilize esta seccion para confirmar que su configuracion funcione correctamente.

Abra la captura con Wireshark y verifique que las tramas 802.11 sean visibles, como se muestra
en la imagen.

@ mEBRR Se2eEF tE E

Time | Destination | Protocal Signal strength | SSID | Tirme delta from | Info

LU LUT— A LUk £ USeUUBUL T FUNOLUI T LT s 2L Gu uum U VYU TLw UULLll LLULR ALRy | LOYS e
2021-84-13 16:28:085.813108 Broadcast 862.11 -75 dBm  Cervantes 0.812434.. Beacon frame, SN=448, FN=8, Flags=........C, BI=188, SSI.
2021-84-13 16:28:85.871204 Broadcast 862,11 -38 dBm Cervantes 0.858096.. Beacon frame, SN=1755, FN=8, Flags «+s+C, BI=188, 55-
2021-@4-13 16:28:085.920690 Broadcast 802.11 =75 dBm Cervantes 0.849486.. Beacon frame, SN=449, FN=8, Flag «..C, BI=100, SSI.
2021-04-13 16:28:85.973624 Broadcast 862.11 =38 dBm Cervantes 8.052934.. Beacon frame, SN=1757, FN=@, Flags=........C, BI=18@, 55.
2021-84-13 16:28:06.017899 Broadcast 862.11 =75 dBm Cervantes 0.844275.. Beacon frame, SN=451, FN=8, Flags=........C, BI=1@8, SS5I.
2021-84-13 16:28:086.876015 Broadcast 862.11 =37 dBm Cervantes 0.858116.. Beacon frame, SN=1758, FN=8, Flags=........C, BI=18@, SS-
2021-84-13 16:28:06.076447 Broadcast 882. -38 dBm 0.800432.. Data, SN=3801, FMN=8, Flags=.p....F.C
2021-84-13 16:28:06.128322 Broadcast B82. =75 dBm Cervantes @.843875.. Beacon frame, SN=452, FN=8, Flag C, BI=1@@, SSI.
2021-84-13 16:28:06.1208691 Broadcast 882. ~75 dBm 0.800369.. Data, SN=158, FN=8, Flags=.p....F.C
2021-84-13 16:28:086.178412 Broadcast B82. -37 dBm Cervantes @8.857721.. Beacon frame, SN=1761, FN=8, C, BI=18@, S5.
2021-84-13 16:28:06.222688 Broadcast 862. =75 dBm Cervantes B8.844276.. Beacon frame, SN=455, FN=8, ...C, BI=108, S5I-
2021-04-13 16:28:06.280977 Broadcast 802. -37 dBm Cervantes 8.058289.. Beacon frame, SN=1762, FN=@, Flags=........C, BI=18@, S5.
2021-84-13 16:28:06.281240 Broadcast 802 =37 dBm 0.800263.. Data, SN=3802, FN=9, Flags=.pm...F.C
2021-24-13 16:28:06.282697 IPv4mcas.. 882 -37 dBm 0.0801457.. Data, SN=3803, FMN=0, Flags=.p....F.C
20821-84-13 16:28:86.325885 Broadcast 882 =75 dBm Cervantes 0.842388.. Beacon frame, SN=456, FN=8, Flags=........C, BI=1@@, SSI.
2021-84-13 16:28:06.325444 Broadcast 882. ~76 dBm 0.800359.. Data, SN=151, FN=0, Flags=.pm...F.C
2021-84-13 16:28:86.327819 IPvdmcas.. BB82. —76 dBm @.881575.. Data, SN=152, FN=R, Flag PssssFaC

9 2821-84-13 16:28:86.383259 Broadcast 24 =37 dBm Cervantes 0.856248.. Beacon frame, SN=1763, FN=8, Flags «+s+C, BI=188, 55
2021-84-13 16:28:86.431298 Broadcast 2. -75 dBm Cervantes 0.848039.. Beacon frame, SN=458, FN=8, Flag ...C, BI=1088, SS5I.
2021-84-13 16:28:06.491274 Broadcast . Cervantes 0.859976.. Beacon frame, SN=1765. FN=8. Flaas C. BI=18@., 55-




Troubleshoot

Actualmente, no hay informacion especifica de troubleshooting disponible para esta configuracion.

Informacion Relacionada

- Aspectos basicos de la manipulacion inalambrica 802.11
. Soporte Técnico y Documentacion - Cisco Systems
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