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Introducción

Este documento describe cómo renovar los certificados Cisco Expressway Encriptemos la
revocación de Secure Sockets Layer (SSL) el 28 de enero de 2022.

Problema

Cuando se inicia Expressway x 12.5, Expressway admite la generación de certificados a través
del entorno de administración de certificados automatizada (ACME) Let's Encrypt.

Hay irregularidades encontradas en la implementación de "Transport Layer Security (TLS) de la
autoridad certificadora con el uso del método de validación de Application-Layer Protocol
Negotiation (ALPN)" de Let's Encrypt. Para corregir las irregularidades detectadas, los cambios se
implementan en el sitio Cifrar.

Todos los certificados activos que se emitieron y validaron con el desafío TLS-ALPN-01 antes de
las 00:48 UTC del 26 de enero de 2022, cuando se implementó la corrección, se consideran
emitidos incorrectamente.

Para cumplir con la Política de Certificados Cifrados, que requiere que la autoridad certificadora
invalide un certificado en un plazo de cinco días bajo ciertas condiciones, la organización sin
ánimo de lucro debe comenzar a revocar certificados a las 16:00 UTC el 28 de enero de 2022. Si
se configura un correo electrónico de notificación en Expressway, se debe haber recibido un
correo electrónico de ACME.

Solución

En Expressway, renueve el certificado ACME con referencia al procedimiento del enlace. En caso
de que observe un estado de error en las zonas vecinas/transversales, los errores de
configuración de llamadas o los clientes de acceso remoto y móvil (MRA) no pueden iniciar
sesión.

Información Relacionada

http://certificate%20policy/
https://www.cisco.com/c/es_mx/td/docs/voice_ip_comm/expressway/config_guide/X14-0-1/cert_creation_use/exwy_b_certificate-creation-and-use-deployment-guide-x1401/exwy_b_certificate-creation-use-deployment-guide_chapter_0100.html#task_65670C6730C41C55B61857582A134FAB
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https://community.letsencrypt.org/t/2022-01-25-issue-with-tls-alpn-01-validation-method/170450
https://www.bleepingcomputer.com/news/security/lets-encrypt-is-revoking-lots-of-ssl-certificates-in-two-days/
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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