NAT en el ejemplo de configuracion del Switches
del Catalyst 6500/6000
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Introduccién

Este documento explica cdmo configurar la Traduccidn de Direccion de Red (NAT) en los
switches Cisco Catalyst 6500/6000 Series.

prerrequisitos

Requisitos
Asegurese de cumplir estos requisitos antes de intentar esta configuracion:

- Familiaridad con cémo el NAT trabaja.Refiérase a como los trabajos NAT para mas
informacion.

- Familiaridad con los comandos de utilizar para configurar el NAT en un router.Para mas
informacion sobre los comandos, refiera a configurar la traduccion de direccion de red:
Introduccion.

Componentes Utilizados

La informacion en este documento se basa en el Cisco Catalyst 6500 Series Switch con el
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Supervisor Engine 720 que funciona con el Software Release 12.2(18)SXD6 de Cisco IOS® vy el
Cisco Catalyst 6500 Series Switch con el Supervisor Engine Il que funciona con la version de
software CatOS 8.4(4).

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si la red esta funcionando,
asegurese de haber comprendido el impacto que puede tener cualquier comando.

Productos Relacionados

Esta configuracion se puede también utilizar con los Cisco Catalyst 6000 Series Switch.

Convenciones

Consulte Convenciones de Consejos Técnicos de Cisco para obtener mas informacion sobre las
convenciones sobre documentos.

Configurar

En esta seccidn encontrara la informacidn para configurar las funciones descritas en este
documento.

Nota: Utilice la herramienta Command Lookup Tool (clientes registrados solamente) para obtener
mas informacién sobre los comandos utilizados en esta seccion.

Diagrama de la red

En este documento, se utiliza esta configuracion de red:
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Nota: Los esquemas de direccionamiento IP usados en esta configuracion no son legalmente
enrutables en Internet. Son las direcciones RFC1918 que se han utilizado en un entorno de
laboratorio.

Configuraciones del Cisco I0S

En este ejemplo de configuracion, el NAT se configura para sobrecargar en el FastEthernet de la
interfaz 4/4 direccion IP. Esto significa que mas de una direccion local interna puede ser traducida
dindmicamente a la misma direccion global. En este caso, el direccionamiento asignado para
interconectar el FastEthernet 4/4.

Ademas, el NAT se configura estaticamente para traducir los paquetes originados de la direccion
local 10.10.10.2 con el puerto TCP 25 (S TP) para interconectar el FastEthernet 4/4 puerto TCP
2525 del IP Address. Puesto que esto es una entrada NAT estatica, los clientes de correo
electrénico en el exterior pueden originar los paquetes SMTP a la direccion global de
172.16.10.64. El puerto externo se ha elegido como 2525 para prevenir cualquier establecimiento
de rechazo del servicio.

Catalyst 6500 en el modo nativo

6509sup720#show runni ng-confi g Buil ding configuration...
Current configuration : 7524 bytes ! version 12.2
service timestanps debug datetine service timestanps |og
datetime nsec |ocaltinme service password-encryption
service counters max age 10 ! hostname 6509sup720 ! boot
syst em sup-boot fl ash: s72033- psv-ne. 122-18. SXD6. bi n

luser nane naui - nas-05 password cisco ! no i p domain-
lookup ! no ms flowip no ms flow ipv6 spanning-tree
mode pvst ! redundancy node sso main-cpu ! ! interface
FastEthernet4/4 ip address 172.16.10.64 255.255.255.0 ip
nat outside !--- Defines interface FastEthernet 4/4 with
an | P address and as a !--- NAT outside interface. !




interface V an2 i p address 10.10.10.1 255.255.255.0 ip
nat inside !--- Defines interface VLAN 2 with an IP
address and as a NAT inside !--- interface. ! interface
VI an3 ip address 10.10.20.1 255.255.255.0 ip nat inside
l--- Defines interface VLAN 3 with an | P address and as

a NAT inside !--- interface. ! ip nat inside source |ist
100 interface FastEthernet 4/4 overload !--- Specifies
the translation for inside workstations and !--- servers

to access the outside world. ip nat inside source static
tcp 10.10.10.2 25 interface FastEthernet 4/4 2525 !---
Specifies the static mapping for the outside email

clients !--- to access the inside email server. !---
Refer to ip nat inside source for nore details !--- on
the command. ! ! ip classless no ip http server ! !---

ACL 100 pernmits only the desired traffic for

transl ation. access-list 100 pernit ip 10.10.10.0

0.0.0. 255 any access-list 100 permt ip 10.10.20.0
0.0.0.255 any ! line con O transport input none line vty
04! end

Configuraciones de CatOS

Para el Switches que se ejecuta en el modo hibrido usted necesita primero configurar los VLA N
en el supervisor y después aplica la configuracién del NAT en el MSFC. En vez del tener una
interfaz del puerto externo, usted necesita configurar un VLA N de la interfaz puesto que, en el
modo hibrido, usted no puede especificar los IP Addresses para un puerto determinado.

Catalyst 6500 en configuraciones del modo hibrido en el
supervisor (Procesador del switch)

I--- Configure VLAN 2, VLAN 3 and VLAN 4 on the
Supervisor. !--- Add VLAN 2. Catal yst6500> (enable) set
vlan 2 VLAN 2 configuration successful !--- Add VLAN 3.
Cat al yst 6500> (enable) set vlian 3 VLAN 3 configuration
successful !--- Add VLAN 4. Catal yst 6500> (enable) set
vlan 4 VLAN 4 configuration successful !--- Assign port
fad4/4 to VLAN 4. Catal yst6500> (enable) set vlian 4 4/4
VLAN 4 nodified. VLAN 1 nodified. VLAN Mod/Ports ---- --
--------------------- 4 4/ 4 Catal yst 6500> (enabl e)

Catalyst 6500 en configuraciones del modo hibrido en el
MSFC (Route Processor)

MBFC#show runni ng-confi g Buil ding configuration..
Current configuration : 1024 bytes ! version 12.1 no
servi ce pad service tinmestanps debug uptine service
timestanps | og uptinme no service password-encryption !
host nane Router ! boot system flash bootflash: cénsfc2-

j k203sv-ne. 121-26.E1l.bin ! ip subnet-zero ! ! | ip ssh
time-out 120 ip ssh authentication-retries 3 redundancy
hi gh-availability single-router-mode ! ! I I | interface

VI an2 ip address 10.10.10.1 255.255.255.0 ip nat inside
l--- Defines interface VLAN 2 with an | P address and as
a NAT inside !--- interface. ! interface Vlan3 ip
address 10.10.20.1 255.255.255.0 ip nat inside !---
Defines interface VLAN 3 with an |IP address and as a NAT
inside !--- interface. ! interface Vlan4 ip address
172.16. 10. 64 255.255.255.0 ip nat outside !--- Defines
interface VLAN 4 with an | P address and as a NAT outside
l--- interface. ! ip nat inside source list 100
interface Vlan4 overload !--- Specifies the translation
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for inside workstations and !--- servers to access the
outside world. ip nat inside source static tcp
10.10.10.2 25 interface Vlan4 2525 !--- Specifies the
static mapping for the outside enmnil clients I--- to
access the inside email server. ip classless no ip http
server ! access-list 100 permt ip 10.10.10.0 0.0.0.255
any access-list 100 permt ip 10.10.20.0 0.0.0.255 any
I--- ACL 100 pernmits only the desired traffic for
translation. ! ! line con O line vty O 4 no login ! !
end

Verificacion

Use esta seccidn para confirmar que su configuracién funciona correctamente.

La herramienta Output Interpreter Tool (clientes registrados solamente) (OIT) soporta ciertos
comandos show. Utilice el OIT para ver una analisis de la salida del comando show

- show ip nat translations - Muestra las traducciones NAT activas.cat 6k#show i p nat
transl ations Pro Inside global Inside |ocal Qutside |ocal Qutside global tcp
172. 16. 10. 64: 2525 10.10.10.2:25 --- ---

- muestre la lista de acceso del IP — Visualiza el contenido de todas las listas de acceso por IP

actuales.cat 6k#show ip access-lists Extended | P access list 100 pernit ip 10.10.10.0
0.0.0.255 any (32 matches) permt ip 10.10.20.0 0.0.0.255 any (22 natches) deny ip any any

- show ip nat statistics — Estadisticas de NAT de las visualizaciones.

Troubleshooting

En esta seccidn encontrara informacion que puede utilizar para solucionar problemas de
configuracion.

Comandos para resolucién de problemas

La herramienta Output Interpreter Tool (clientes registrados solamente) (OIT) soporta ciertos
comandos show. Utilice la OIT para ver un analisis del resultado del comando show.

Nota: Consulte Informacion Importante sobre Comandos de Debug antes de usar un comando
debug.

- haga el debug del IP nacional — Visualiza la informacion sobre los paquetes del IP traducida

por la funcion NAT IP.cat 6k#debug i p nat | P NAT debuggi ng i s on Cat6k# *NMar 1 01:40: 47. 692
CET: NAT: s=10.10.10.2->172.16.10. 4, d=172.16.150.2 [80] *Mar 1 01:40:47.720 CET: NAT*:
s=172.16. 150. 2, d=172.16.10. 4->10.10.10.2 [80] *Mar 1 01:40:47.720 CET: NAT*: s=10.10. 20. 2-
>172.16.10. 4, d=172.16.150.2 [81] *Mar 1 01:40:47.748 CET: NAT*: s=172.16.150. 2,

d=172. 16. 10. 4->10. 10. 20. 2 [81] *Mar 1 01:40:47.748 CET: NAT*: s=10.10.10. 2->172. 16. 10. 4,
d=172.16.150.2 [82] *Mar 1 O1:40:47.784 CET: NAT*: s=172.16.150.2, d=172.16.10. 4->10. 10. 10. 2
[82] *Mar 1 01:40:47.784 CET: NAT*: s=10.10.20.2->172.16. 10. 4, d=172.16.150.2 [83] *Mar 1
01:40: 47.836 CET: NAT*: s=172.16.150.2, d=172.16.10.4->10.10.20.2 [83] *Mar 1 01:40: 47.836
CET: NAT*: s=10.10.10.2->172.16.10. 4, d=172.16.150.2 [84] *Mar 1 01:40: 47.884 CET: NAT*:
$=172.16. 150. 2, d=172. 16. 10. 4->10. 10. 10. 2 [ 84]

- borre la traduccion nacional del IP * — las traducciones de la traduccion de direccion de red
dinamica (NAT) de los claros de la tabla de traduccién.


https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//tools.cisco.com/RPF/register/register.do
https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//tools.cisco.com/RPF/register/register.do
//www.cisco.com/en/US/tech/tk801/tk379/technologies_tech_note09186a008017874c.shtml

Comandos relacionados

- IP nacional — Sefala ese trafico del cual origine o destinado para la interfaz estd conforme al
NAT.

- destino interior nacional del IP — Habilita el NAT de la direccidn destino interior.

- fuente interior nacional del IP — Habilita el NAT de la direccion de origen interior.

- fuente externa nacional del IP — Habilita el NAT del direccionamiento de fuente externa.

Informacion Relacionada

- Matriz de soporte del switch Catalyst de traduccién de direccién de red
- Pagina de Soporte de NAT

- Cisco Catalyst 6500 Series Switches

- Soporte de Producto de LAN

- Soporte de Tecnologia de LAN Switching

- Soporte Técnico y Documentacién - Cisco Systems
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