Solucionar el error de acceso seguro "Inicio de
sesion denegado. Su entorno no cumple los
criterios de acceso definidos por su
administrador”
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Introduccion

Este documento describe una manera de resolver el error "Login denied. Su entorno no cumple
los criterios de acceso definidos por el administrador”.

Problema

Cuando un usuario intenta conectarse con RA-VPN (VPN de acceso remoto) a la cabecera de
acceso seguro, el error se imprime en la ventana emergente de notificacion de Cisco Secure
Client:

Inicio de sesidn denegado Su entorno no cumple los criterios de acceso definidos por el
administrador

Cisco Secure Client X

9 Login denied. Your environment does not meet the access
eriteria defined by your administrator.
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error de Cisco Secure Client

La razdn detras de este error es que el equipo cliente final no cumple las condiciones de estado
de VPN definidas en el panel de acceso seguro.

Si la conexion a la cabecera de Secure Access era posible desde el mismo PC en el pasado,
existe la posibilidad de que algunas condiciones de estado cambien con el tiempo.

Por ejemplo, se ha deshabilitado el antivirus o un proceso determinado ya no se esta ejecutando
en el sistema.

Solucion

Para corregir este error de conexion, asegurese de que el equipo cumpla con el perfil de posicion
de tiempo de conexidn que se define en el perfil VPN en el panel de acceso seguro.

1. Localice el nombre del perfil de postura VPN en la configuracién del perfil VPN:

#= End User Connectivity

VPN Profile

o General settings General settings
Select and configure the network, protocol and posture that this VPN profile will use. Help
@ Authentication VPH Profile name
SAML
SAML

@ Traffic Steering (Split Tunnel) :
Connact 1o Secure Access | 2 Exceplion Default Domain

@ Cigco Secure Client Configuration
DNS Server

Protocol
TLS / DTLS

() ikevz

Connect time posture (optional)

MacOnly ~

Cancel m

configuracion del perfil VPN

2. Verifique la configuracién del perfil de postura de VPN:



Edit VPN Posture Profile

Specify requirements for endpoint devices to connect to the network using VPN. Each requirement is optional.
Requirements can be configured in any order. Endpeints must meet all configured requirements. Help 5

[ MacOnly J

@ Oparating System (o} P erati ng Systel‘l'l Restore to default

Mac OF X alowed Require specific operating systems. Help 7

|2| Endpoint security agent Operating system
Mot reqguined

Mac 05 X = v

'\'_!/' 'Mnclou.us registry entries
Mot required

(4) Firewall [
W Mac 05 X

Net required
Any version (default)

| Disk encryption
= Not required
-y
D) File
Not required

|7 ) Processes
Nt regquirad

Certificate
Mot required

]

Configuracion del perfil de postura

3. Asegurese de que el PC desde el que intenta conectarse cumple todas las condiciones. Si no
se cumple alguna de las condiciones configuradas, se producira un error de conexion.

En este ejemplo, el perfil de posicion de VPN aplica MAC OS cuando se intenta la conexion
desde un PC con Windows.

Para generar un informe de estado completo desde el lado del cliente, puede recopilar el paquete
DART vy buscar el archivo denominado WaDiagnose.txt.

Para obtener mas ayuda con la investigacion de este error, abra un caso TAC y adjunte el
paquete DART recopilado.

Informacion Relacionada

» Guia del usuario de Secure Access
» Como recopilar el paguete DART de Cisco Secure Client
» Soporte Técnico y Documentacién - Cisco Systems



https://docs.sse.cisco.com/
https://community.cisco.com/t5/security-knowledge-base/how-to-collect-the-dart-bundle-for-anyconnect/ta-p/3156025
https://www.cisco.com/c/es_mx/support/index.html

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



