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Introducción
Este informe técnico explica la funcionalidad y configuración de la función BYOD del sistema Cisco Prime IP Express (CPIPE). El portal de registro de Cisco Prime IP Express BYOD es un portal web de autoservicio fácil de gestionar para registrar y gestionar dispositivos. Se integra con DHCP, CDNS de Cisco Prime IP Express. La metodología, la arquitectura y la configuración BYOD necesarias para este sistema se documentan en detalle. Con este informe técnico como guía, puede configurar BYOD para registrar y administrar los dispositivos.
Declaración de problema
Todas las redes IP se enfrentan a un conjunto común de problemas. Estos son similares a los que enfrentaba el Boston College antes del desarrollo de su sistema automatizado de inicio de sesión en Internet, como la necesidad de:
Proporcione una configuración de los ordenadores basada en el usuario y práctica con direcciones IP y parámetros de red correctos.
Configurar un gran número de ordenadores en un periodo de tiempo corto
Obtener información sobre los ordenadores que se están configurando en la red
Controlar el acceso a los recursos de red IP
Recopilar información para ayudar a solucionar los eventos de seguridad y de red
Descripción general de las funciones de BYOD
Puede utilizar la función BYOD del sistema Cisco Prime IP Express para abordar cada uno de los problemas mencionados anteriormente, ya que proporciona soluciones completas para que los empleados utilicen sus propios dispositivos compatibles con IP de forma segura y bien administrada. Elimina eficazmente los retos de los administradores de TI para incorporar y realizar un seguimiento de los dispositivos personales y corporativos. Algunas de las ventajas de esta función son:
Proporciona una configuración de dispositivo basada en el usuario y práctica con direcciones IP y parámetros de red correctos.
Configura un gran número de dispositivos en un breve período de tiempo.
Obtiene información sobre los dispositivos que se configuran en la red.
La red DHCP de Cisco Prime IP Express redirige automáticamente a los usuarios al portal de registro de BYOD cuando los usuarios intentan conectar el dispositivo BYOD por primera vez, ya que los usuarios deben registrar sus dispositivos utilizando sus credenciales de Active Directory existentes. Durante el registro, la información sobre el dispositivo de los usuarios, como su dirección MAC/DUID y otros metadatos, se capturan mediante la detección automática o la entrada manual. Esta información se utiliza para asignar los usuarios a sus dispositivos y realizar un seguimiento de la actividad IP para la auditoría y el cumplimiento. El portal de registro de BYOD se integra con DHCP de Cisco Prime IP Express.
Perspectiva del usuario:
La función BYOD proporciona un proceso sencillo para activar el dispositivo y acceder a la red Cisco Prime IP Express (CPIPE) para los usuarios finales. Los procedimientos son:
Conecte el dispositivo a la red
Solicitud de un http desde un explorador
Se le redirige automáticamente a la página de registro de BYOD
La página de registro rellena los detalles del dispositivo y le solicita las credenciales del usuario
Proporcione credenciales, como un nombre de usuario, una contraseña
Aceptar términos de servicio
Haga clic en el botón Register (Registro).
Espere unos segundos y el dispositivo se reiniciará.
Este proceso normalmente dura sólo unos tres minutos. Cuando se completa, el dispositivo se activa y se crea el cliente en el servidor DHCP.
Perspectiva del administrador:
Este sistema es un portal web de autoservicio fácil de usar y sustituye muchos procesos largos y propensos a errores. La gestión de este sistema de autoservicio es muy sencilla.
Instalación de Cisco Prime IP Express Web Server
Configuración de BYOD (servidores DHCP y CDNS)
Indique a los usuarios cómo registrar sus dispositivos
Indique a los usuarios cómo utilizar la página de inicio de sesión del usuario para administrar los dispositivos
Arquitectura funcional
La arquitectura de esta función requiere un mínimo de cuatro componentes principales, un servidor DHCP local, un servidor CDNS, un servidor regional y un directorio activo. En el servidor regional, se ejecuta una nueva instancia de tomcat para admitir BYOD. El servidor CDNS estándar se configura con una regla de redirección de dominio con una lista ACL, lo que garantiza que todas las consultas HTTP de un rango específico de direcciones se resuelvan a la dirección del servidor Web BYOD. A continuación se muestra el diagrama de arquitectura funcional.
Flujo de proceso
El siguiente diagrama describe el flujo de proceso de la interfaz de usuario web, cuando un usuario/cliente conecta BYOD a la red.
Cuando un cliente conecta un nuevo dispositivo a la red, el paquete DHCPDISCOVER/SOLICIT se envía a DHCP.
El DHCP ofrece IP temporal y devuelve la opción 6 para DHCPv4 o la opción 23 para DHCPv6 con la dirección del servidor CDNS.
El cliente envía la consulta de resolución de DNS al servidor CDNS.
La regla de redirección de dominio CDNS proporciona IP de servidor web BYOD para dispositivos BYOD no registrados y redirige a la página de registro de dispositivos.
El servidor web BYOD toma la IP del cliente de los datos del encabezado http y verifica la subred/prefijo correspondiente para encontrar la dirección del servidor DHCP del cliente.
Si no se encuentra la subred/prefijo coincidente, la solicitud SCP se envía al CCM regional para encontrar el servidor DHCP que ha servido a este cliente y actualiza la información de subred/prefijo en la memoria BYOD.
Envía la consulta de concesión con la dirección (según RFC 4388 para DHCPv4 y según RFC 5007 para DHCPv6) al servidor DHCP correspondiente para obtener el identificador del cliente (ID del dispositivo) y rellena en la página de registro del dispositivo junto con otros detalles, como el proveedor del dispositivo, el sistema operativo, etc.
Client proporciona las credenciales de Active Directory y envía el formulario de inicio de sesión.
El servidor web BYOD autentica las credenciales con Active Directory.
En una autenticación exitosa, el servidor web BYOD envía la solicitud SCP al clúster DHCP o al par de conmutación por fallas para crear una entrada de cliente (nombre de clase de cliente, autenticación hasta, tipo de dispositivo, Proveedor, OS, MAC/DUID, nombre de usuario) en la base de datos del cliente DHCP. Si se configura LDAP, el cliente se creará solamente en la base de datos LDAP.
Por último, el servidor web BYOD envía el mensaje de registro correcto al cliente con los detalles de todos los dispositivos que ha registrado.
Si la autenticación falla, el servidor web BYOD responde al cliente con un mensaje de autenticación de fallos.
Configuración de BYOD
Para crear el sistema que admita la función BYOD, debe modificar la configuración de Cisco Prime IP Express desde su configuración inmediata para habilitar algunas de las funciones avanzadas del servidor. Puede realizar fácilmente este proceso (configuración de BYOD) mediante el asistente de configuración de BYOD en el servidor regional Cisco Prime IP Express.
Para obtener información sobre cómo instalar Cisco Prime IP Express, consulte la Guía de instalación de Cisco Prime IP Express.
Para obtener más información sobre cómo utilizar la GUI, consulte Guía de inicio rápido y Guía del usuario.
Puede encontrar toda la documentación de producción de Cisco Prime IP Express en: http://www.cisco.com/c/en/us/support/cloud-systems-management/prime-ip-express/tsd-products-support-series-home.html
Asistente de configuración de BYOD
En las secciones siguientes se explica el flujo de trabajo del asistente de configuración de BYOD en el servidor regional Cisco Prime IP Express. El proceso general implica la configuración de los servidores DHCP y CDNS. Para una configuración sencilla, el cliente predeterminado se utiliza para dispositivos BYOD no registrados, mientras que para una configuración compleja; client-class-lookup-id y client-lookup-expression se utilizan. Los detalles se proporcionan en la documentación del usuario/guía de implementación.
Configuración DHCP
Para configurar el servidor DHCP, siga estos pasos:
Seleccione el valor No para Failover.
Seleccione el valor Yes para DHCPv4.
Seleccione el valor No para DHCPv6 y, a continuación, haga clic en Siguiente.
Se abre la página del asistente de configuración de DHCPv4.
Haga clic en Add Scope Templates (Agregar plantillas de ámbito) para crear el ámbito.
Introduzca el nombre de la plantilla de ámbito en el cuadro Nombre y, a continuación, haga clic en el botón Agregar plantilla de ámbito DHCP.
Haga clic en Guardar para guardar la plantilla de ámbito y, a continuación, haga clic en Siguiente para pasar a la página siguiente.
Introduzca (concatenar subred "byod-") en el cuadro de texto Expresión de nombre de ámbito.
Escriba (create-range first-addr last-addr) en el cuadro de texto Expresión de intervalo y haga clic en Guardar para guardar la página. Haga clic en Next (Siguiente).
Haga clic en Add Subnet (Agregar subred) para crear una subred.
Ingrese la IP de subred en el cuadro de texto Dirección, por ejemplo 10.76.206.0, y después haga clic en el botón Agregar subred.
Haga clic en el icono Push para enviar la subred al clúster local.
En la lista desplegable Clúster o Failover, seleccione el nombre de host del clúster local al que desea empujar la subred.
Seleccione la plantilla de alcance en la lista desplegable Plantilla de alcance.
Haga clic en el botón Push Subnet (Pulsar subred).
Pase a la página de configuración de BYOD haciendo clic en el siguiente enlace.
Configuración de BYOD
Puede utilizar la página de configuración de BYOD para capturar los detalles de la configuración del servidor CDNS para crear una regla de redirección de dominio (DNS de simulación) y el tiempo de concesión para los dispositivos no registrados.
Las políticas y clases de cliente que se mencionan a continuación se crean en el servidor regional y se utilizan en las páginas del asistente de configuración:
Nombre de la política BYOD: BYOD_No registrado.
Agregue la opción DHCPv4 dhcp-lease-time (51) y establezca DHCPv6 valid-lifetime (duración válida y duración preferida).
Seleccione la opción 6 del servidor de nombres de dominio para DHCPv4 y la opción 23 para DHCPv6.
Nombre de la clase de cliente BYOD: BYOD_Registered
Establezca los criterios de selección para excluido - BYOD_Unregistered.
Nombre de la clase de cliente BYOD: BYOD_No registrado.
Establezca los criterios de selección -BYOD_Unregistered.
Definir política -BYOD_No registrado.
Para configurar BYOD, siga estos pasos...
Seleccione el servidor CDNS en la lista desplegable.
Especifique la hora del cliente no registrado y haga clic en
Haga clic en Next (Siguiente) para desplazarse a la página Policies (Políticas).
Haga clic en el icono Pulsar, seleccione el nombre de host del clúster local de la lista Disponible y agréguelo a los clústeres de destino mediante las flechas de atrás y, a continuación, haga clic en el botón Enviar datos a los clústeres.
Cierre el informe de datos de View Push haciendo clic en el botón Cerrar.
Haga clic en Next (Siguiente) para desplazarse a la página Client Classes (Clases de clientes) y haga clic en el icono Push (Pulsar datos) y, a continuación, haga clic en el botón Push Data to Clusters (Enviar datos a clústeres).
Cierre el informe View Push Data haciendo clic en el botón Close (Cerrar) y haga clic en Next (Siguiente) para desplazarse a la página Scope Creation (Creación de alcance).
Especifique el porcentaje en el cuadro de texto en Valor para definir el rango de IP para el cliente no registrado. De forma predeterminada, el valor es 10.
Haga clic en Next (Siguiente) para desplazarse a la página Report (Informe). Esta página muestra el intervalo IP asignado al cliente concreto con otros detalles como Scope (Ámbito), Cluster (Clúster), Subnet (Subred) e IP Range (Intervalo IP), como se muestra en la figura siguiente.
Haga clic en Next (Siguiente) para desplazarse a la página de configuración de https.
Configuración Regional De Https De Servidor
La página del asistente de configuración se puede utilizar para la configuración de Https; estos detalles son obligatorios para BYOD Web Server.
Para configurar los Https, siga el siguiente paso:
Cargue el archivo de almacenamiento de claves mediante el botón Choose File (Elegir archivo) e introduzca la contraseña del almacén de claves en el cuadro de texto Password (Contraseña del almacén de claves), haga clic en el botón Upload (Cargar) y, a continuación, haga clic en Next (Siguiente) para pasar a la página Volver a cargar servidor.
Recarga de los servidores
Una vez finalizada la configuración, la página del servidor de recarga se puede utilizar para recargar el servidor DHCP, el servidor CDNS y el servidor Web BYOD,
Para hacerlo, siga estos pasos:
Especifique el valor en Sí o No para reiniciar el servidor web BYOD, el servidor web CDNS y el par de servidores DHCP/conmutación por fallo, haga clic en el botón Recargar servidores y, a continuación, haga clic en Siguiente y se abrirá la página Seguridad.
Elija el valor del tipo de autenticación Active Directory en la lista desplegable Valor.
Haga clic en Save (Guardar) y Next (Siguiente) y vaya a Active Directory Page (Página de Active Directory) y, a continuación, haga clic en Save (Guardar).
Introduzca la dirección IP, el nombre de host y el puerto, por ejemplo, IP=10.76.206.5, hostname= tmh2-chn-cnrent-AD1 y port= 389 en sus cuadros de texto respectivos y, a continuación, haga clic en Agregar dirección.
Introduzca el nombre de dominio CPIPE.COM en el cuadro de texto Dominio.
Haga clic en Next (Siguiente). Se abrirán las páginas configuradas correctamente. Haga clic en Finalizar para completar el proceso de configuración.
Página de registro de dispositivos
La página de registro de dispositivos permite a los usuarios registrar sus dispositivos. En esta página, algunos campos como Device Type (Tipo de dispositivo), Device OS (SO del dispositivo), Device Vendor (Proveedor de dispositivos) e Device/ MAC ID (Dispositivo/ ID de MAC) se rellenan previamente y también permiten al usuario editar los detalles. Sin embargo, los usuarios deben introducir sus credenciales como:
La página
Nombre de usuario
Contraseña
Términos de servicio
Página de activación correcta
En el registro correcto, la página de activación correcta muestra el mensaje con el tiempo de concesión para la activación automática y el mensaje de reconexión de efecto inmediato, como se muestra a continuación en la figura. La página de activación correcta también muestra la lista de dispositivos registrados actualmente y anteriormente para el mismo usuario. El usuario puede eliminar un dispositivo haciendo clic en el icono de eliminación.
Página de inicio de sesión del usuario para administrar dispositivos
La página de inicio de sesión del usuario permite a los usuarios eliminar sus dispositivos registrados. Para iniciar sesión en la página Inicio de sesión de usuario, los usuarios deben proporcionar sus credenciales de inicio de sesión, como el nombre de usuario, la contraseña y también deben aceptar los términos de servicio. Al iniciar sesión correctamente, se abre la página de dispositivos registrados de BYOD. Esta página se utiliza para administrar dispositivos registrados, como eliminar dispositivos.
Nombre de usuario
Contraseña
Términos de servicio
Expresión de búsqueda
La expresión de búsqueda identifica si el dispositivo es un dispositivo existente o no está registrado. Determina la clase de cliente para el atributo client-class-lookup-id del servidor DHCP y el servidor ejecuta esta expresión en cada paquete entrante para determinar la clase de cliente del paquete. Devuelve una cadena (nombre de clase de cliente para el paquete, o la cadena que la distingue que indica que no se consideró ningún valor de clase de cliente para la solicitud del cliente) según el valor de expresión especificado. La expresión de búsqueda es para asegurarse de que cada cliente recibe su clase de servicio adecuada a través de la misma red.
Configuración de la expresión de búsqueda
Después de configurar BYOD, la expresión de búsqueda se puede configurar siguiendo los pasos que se indican a continuación:
Para entrar en el modo Experto, haga clic en Experto.
Página Open List/Add DHCP Client Clases (Navegación: Design > DHCP Settings > Client Clases)
Cree o seleccione una clase ya creada en el panel Clases de cliente de la izquierda.
En la página Edit DHCP Client Class create client, en Create New Embedded Policy, ingrese expresión en client-lookup-id y override-client-id por ejemplo, (opción de solicitud "relay-agent-info" "remote-id") en el cuadro de texto client-lookup-id y (opción de solicitud "relay-agent-info" "remote-id") en el cuadro de texto override-client-id.
Haga clic en Guardar para guardar la configuración.
Abra la página Administrar servidor (Navegación: Operar > Servidores > Administrar servidores)
Haga clic en el enlace Servidor DHCP local en el panel Administrar servidores de la izquierda.
Haga clic en la ficha Edit Local DHCP Server (Editar servidor DHCP local).
Ingrese el nombre de clase de cliente creado en el cuadro de texto client-class-lookup-id.
Reinicie el servidor DHCP local para que estos cambios sean efectivos.
Soporte de creación de cliente LDAP
El servidor Web BYOD habilita el soporte "LDAP client create" cuando el servidor DHCP de IP Express está habilitado con la opción de cliente LDAP.
Si el servidor DHCP está habilitado con la búsqueda del cliente en el LDAP, se requiere la configuración LDAP del servidor regional para que BYOD cree el cliente en LDAP.
Para crear y configurar el cliente LDAP en el servidor regional, siga los pasos que se indican a continuación:
Para entrar en el modo Experto, haga clic en Experto.
Abrir la página Lista/Agregar servidores remotos LDAP, (Navegación: Deploy > DHCP > LDAP)
Haga clic en el icono Add LDAP en el panel LDAP de la izquierda, se abre la ventana Add DHCP LDAP Server .
Ingrese el nombre LDAP y el nombre de host en los cuadros de texto nombre y nombre de host, y luego haga clic en Agregar servidor DHCP LDAP. El servidor DHCP LDAP se agrega con el nombre dado en el panel LDAP de la izquierda.
Haga clic en el enlace LDAP recientemente agregado en el panel LDAP de la izquierda, se abre la página Editar servidor remoto LDAP, en esta página el nombre y el nombre de host se rellenan automáticamente.
Introduzca la dirección, los valores de puerto y el nombre de usuario y la contraseña en los cuadros de texto correspondientes.
Establezca el valor como "enable" True.
Establezca el valor para "can-create" habilitado.
Establezca el valor para "can-query" habilitado.
Establezca el valor para "can-update" enabled (puede actualizar).
En Consulta, introduzca el valor "Ruta de búsqueda".
En Consulta, introduzca el valor "Ruta de búsqueda".
En Query (Consulta), mantenga el valor predeterminado SUBTREE (Subárbol) para "search-scope" (alcance de búsqueda)
En Crear configuración, introduzca el valor "dn-create-format"
En Crear configuración, introduzca el valor "crear diccionario"
En Crear configuración, introduzca el valor create-object-class
Haga clic en Guardar para guardar la configuración.
Abra la página Administrar servidores. (Navegación: Operar > Servidores > Administrar servidores)
Haga clic en el enlace Local BYOD Web Server (Servidor Web BYOD local) en el panel Manager Servers (Servidores de administrador) de la izquierda.
Reinicie el servidor Web local BYOD haciendo clic en el icono Restart Server (Reiniciar servidor) para que los cambios sean efectivos.
Huella digital DHCP
Una huella dactilar DHCP es un identificador único para identificar un sistema operativo o tipo de dispositivo específico.
BYOD Web Server lee "dhcp_huellas.conf" y tiene un "HashMap" de huellas digitales (PRL) y descripción del sistema operativo.
A partir de la respuesta de consulta de arrendamiento de DHCPv4, el servidor Web de BYOD obtiene el valor de atributo definido por el usuario en el arrendamiento y encuentra el sistema operativo (valor de descripción) y el número de sistema operativo adecuados. Al utilizar el número del sistema operativo, se encuentra la definición de clase adecuada y la descripción de la clase proporciona información del tipo de dispositivo.
Si no se pueden identificar el proveedor del sistema operativo y el tipo de dispositivo mediante el archivo de huellas digitales, se utilizan los datos del usuario-agente del encabezado http. La coincidencia de patrones se realiza con el archivo primario que tiene la lista de OS.
Para configurar DHCP Finger Print, siga los pasos que se indican a continuación:
Para entrar en el modo Experto, haga clic en Experto.
Abrir la página Lista/Agregar extensiones DHCP, (Navegación: Implementar > DHCP > Extensiones)
Haga clic en el icono Agregar extensiones en el panel Extensiones de la izquierda y se abrirá la ventana Agregar extensión de servidor DHCP.
Introduzca el valor "name", "lang", "file" y "entry" de la extensión en los cuadros de texto respectivos.
Haga clic en Add DHCP Server Extension (Agregar extensión del servidor DHCP) y, a continuación, haga clic en Save (Guardar) para guardar los parámetros. Se agrega una nueva extensión.
Haga clic en el enlace Extension (Extensión) del panel Add Extension (Agregar extensión) de la izquierda y se abrirá la página Edit DHCP Extension (Editar extensión DHCP).
Haga clic en el icono "Adjuntar puntos de extensión" de la derecha. La ventana Puntos de extensión se abre como se muestra a continuación en la figura.
En Adjuntar puntos de extensión, seleccione post-packet-decode y, a continuación, haga clic en Guardar como se muestra a continuación en la figura.
O bien, haga clic en la ficha DHCP Extension Points y, a continuación, seleccione Attach (Asociar) en la lista desplegable "post-packet-decode" (decodificación posterior al paquete). Esta ventana también se puede utilizar para desasociar la extensión conectada.
Abra la página Administrar servidores (Navegación: Operar > Servidores > Administrar servidores)
Haga clic en el enlace Servidor DHCP local en el panel Servidores del jefe de la izquierda.
Reinicie el servidor DHCP local haciendo clic en el icono Restart Server (Reiniciar servidor) para que los cambios sean efectivos.
La huella dactilar sólo se debe configurar en el servidor local. Nota:
Configuración del tema
Esta página permite a los administradores de BYOD editar el aspecto de las páginas de servidores web de BYOD mediante la edición de atributos de temas como colores específicos o código de color e imágenes de logotipo/fondo para que coincidan con sus propias marcas.
Hay dos tipos de temas: el tema predeterminado de Cisco no personalizable y el otro se puede personalizar.
Para configurar el tema, siga los pasos que se indican a continuación:
Para entrar en el modo Experto, haga clic en Experto.
Abrir la página Lista/Agregar tema personalizado (Navegación: Implementar > BYOD > Tema)
Haga clic en el icono Agregar tema en el panel Tema de la izquierda y se abrirá la ventana Agregar tema personalizado.
Introduzca el nombre del tema, el color de fondo, el color de fuente del título de la página de inicio de sesión y el color de fuente del título de la página en los cuadros de texto respectivos.
Haga clic en Add Custom Theme (Agregar tema personalizado) y la página siguiente se abrirá con los detalles proporcionados.
Nota: Puede utilizar esta página para cargar la imagen de fondo, la imagen de cabecera de página común, el logotipo de página de inicio de sesión y el logotipo de página común.
Haga clic en el botón Background Image Browse y, a continuación, haga clic en Upload (Cargar) para cargar una imagen para el fondo.
Repita el mismo procedimiento para cargar imágenes para la imagen de encabezado de página común, el registro de página de inicio de sesión y el logotipo de página común.
Haga clic en Guardar para guardar la configuración.
Página de contenido
La página Contenido permite al administrador de BYOD configurar mensajes como Registrar/Iniciar sesión en mensaje, Acerca del contenido, Términos de servicios, Contactos y Ayuda específica para el cliente.
Cuando el usuario introduce el contenido y envía o carga (.html) archivos (el formulario). Genera archivos html específicos para cada atributo dentro del directorio de contenido web de BYOD con un nombre de archivo específico, y los enlaces de contenido apuntan a los archivos html específicos.
El contenido introducido se coloca entre la etiqueta de párrafo html para asegurarse de que el contenido se muestra en el mismo formato que se introdujo.
Para configurar la página de contenido, siga los pasos que se indican a continuación:
Para entrar en el modo Experto, haga clic en Experto.
Abrir la página Contenido, (Navegación: Implemente >BYOD > Contenido)
Introduzca el contenido para Registrar/Iniciar sesión Contenido del mensaje, Acerca del contenido, Términos de los servicios Contenido, Contenido del contacto y Contenido de la ayuda en sus cuadros de texto respectivos.
O bien haga clic en los botones Examinar y Cargar correspondientes para importar el contenido.
Haga clic en Guardar para guardar la configuración.
Glosario
La lista que se muestra a continuación describe las siglas de los términos que se utilizan en todo el documento.
BYOD: Traiga su propio dispositivo
AD: Active Directory
CPIPE: Cisco Prime IP Express
DHCP: Protocolo de configuración de host dinámico
CDNS: Almacenamiento en caché del sistema de nombres de dominio
ACL: Lista de control de acceso
SCP: Protocolo de configuración del sistema
CCM: Administrador de configuración central
RFC: Solicitud De Comando
DUDÍN: Identificador único de DHCP
LDAP: Protocolo ligero de acceso a directorios