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Die SenderBase-Reputationsbewertung (SBRS) ist ein Wert zwischen -10 und +10 fir IP-
Adressen, der die Wahrscheinlichkeit widerspiegelt, dass derzeit eine IP-Adresse zum Senden
von Spam verwendet wird. (Einige Adressen, fir die keine Informationen verfligbar sind, geben
die Punktzahl "Keine" zurlick.) Sie kdnnen diese Punktzahl in vielerlei Hinsicht als Teil Ihrer
Enterprise-Spam-Management-Richtlinie verwenden. Einige Netzwerkmanager méchten
mdglicherweise Meldungen mit ihren SBRS-Bewertungen versehen, um Filtern zu ermdglichen,
ihre E-Mail-Pipeline weiter zu verlegen, um auf die Ergebnisse zu reagieren.

Um SBRS-Bewertungen verwenden zu kdnnen, missen SenderBase-Abfragen fur den Listener
aktiviert sein. Dies ist das Standardverhalten und kann nur mit dem Befehl listenerconfig->edit-
>setup von der CLI geandert werden. (Beachten Sie, dass selbst wenn SBRS deaktiviert ist, in
der Datei mail_logs weiterhin SBRS-Score-Berichte von "None" fir jeden sendenden Host
angezeigt werden.) Der SBRS-Score ist fur alle Nachrichten verfigbar, auch wenn es sich um
"None" handeln kénnte, was bedeutet, dass fur eine IP-Adresse, die auf der sendenden IP-
Adresse der Nachricht basiert, kein SBRS-Score verfugbar ist.

Die SBRS-Bewertung wird in einer Variablen, SREPUTATION, gespeichert, die lhnen in
Nachrichtenfiltern und an anderen Orten zur Verfligung steht. Diese Variable kann getestet
werden, um bestimmte Filteraktionen zu ermitteln. Sie kann in Filteraktionen wie dem Hinzufiigen
von Headern zu Nachrichten verwendet werden. Dieser Nachrichtenfilter zeigt, wie Sie die
SenderBase-Punktzahl und andere HAT-basierte Richtlinienparameter als Body-Header einer
Nachricht hinzufiigen kénnen, die Uber einen bestimmten Listener "InboundMail" gesendet wird:

AddHATDat aFor | nbound:
If ( recv-inj == "InboundMail")
{
i nsert-header ('X-SBRS', 'S$REPUTATION );
i nsert-header ('X-SenderGoup', '$GROUP);
i nsert-header ('X-MilFlowPolicy', '$POLICY');
}

Hinweis: Absender, flr die keine SBRS-Bewertungen vorliegen, erhalten den
$SREPUTATION-Wert "None" (Keine). Absender, die in keine bestimmte Absendergruppe
fallen, verfugen Uber eine Absendergruppe von "<unbekannt>" und eine Mail-Flow-Richtlinie
von "$SACCEPTED".



Dieser Nachrichtenfilter ist komplexer. In der Nachricht wird die SBRS-Bewertung immer als X-
Header markiert. Wenn der SBRS-Wert kleiner (oder gleich) -2.0 ist, wird auch die Reputation im
Betreff der Nachricht am Ende markiert, das in die Zeichen der rechten und linken geschweiften
Klammer eingeschlossen ist. Dieser Filter versucht auRerdem, die Betreffzeile nur einmal zu
markieren:

Mar k SBRSi nSubj ect :
if ( (recv-inj == "InboundMail") AND
(subject !'= "\\{SBRS .*\\}$") )
{
i nsert-header (" X- SBRS", "$REPUTATI ON');
if (reputation <= -2.0)
{
strip-header (" Subject");
i nsert-header ("Subject", "$Subject {SBRS $REPUTATI ON}");
}
}
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