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第 1 章

バックアップソリューションテスト

• 概要, 1 ページ

• バックアップテストの戦略, 2 ページ

概要
このプログラム（バックアップテスト -ディスクツーテープ）では、Cisco UCS環境のWindows
およびLinuxオペレーティングシステムからのデータバックアップと、テープライブラリ（Quantum
i500/i40テープライブラリ）に保存されたバックアップデータを検証します。

バックアップテストの目的は、テスト対象機能のセクションで説明する、データリポジトリモ

デルを使用したバックアップソフトウェア（Symantec Backup Exec 2012）によるデータ/データ
ベースおよび仮想マシン全体のバックアップとリストアを検証することです。

略語

説明略語

10 Gigabit Ethernet（10ギガビットイーサネッ
ト）

10 GbE

Cisco Integrated Management ControllerCIMC

Converged Network AdapterCNA

Database（データベース）DB

Hard Disk Drive（ハードディスクドライブ）HDD

Japanese Operating System（日本語版オペレー
ティングシステム）

JOS

Multilayer Director SwitchMDS

MicrosoftMS
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説明略語

OperatingSystem（オペレーティングシステム）OS

Redundant Array of Independent DisksRAID

Raw Device Mapping（Rawデバイスマッピン
グ）

RDM

Red Hat Enterprise LinuxRHEL

Storage Area NetworkSAN

Service Pack（サービスパック）SP

Structured Query LanguageSQL

Unified Computing SystemUCS

Unified Computing System ManagerUCSM

Virtual Machine（仮想マシン）VM

Virtual Network Interface Card（仮想ネットワー
クインターフェイスカード）

vNIC

Volume Shadow Copy ServiceVSS

バックアップテストの戦略
バックアップテスト（ディスクツーテープ）の要件は、日本での使用と日本市場に固有のもの

です。

以下の要件は、Cisco Japanのソリューションエンジニアが提供した情報や優先事項に基づいてい
ます。

•仮想マシンは、Cisco UCS Bシリーズサーバ（B22 M3、B200 M3、B200 M2、B230 M2、お
よび B250 M2）にインストールされた ESXi 5.1で使用できます。

• Symantec Backup Exec 2012がバックアップソフトウェアとして使用されます。

•バックアップデータは、Quantum i500/i40テープライブラリに保存されます。

• UCS Bシリーズサーバ（B22M3、B 200M3、B200M2、B230M2、および B250M2）にイン
ストールされている ESXi 5.1サーバからすべての仮想マシンをバックアップします。仮想マ
シンはWindowsクライアント/サーバまたは Linuxオペレーティングシステムでインストー
ルされます。

• Cisco UCS C240 M3にインストールされている Backup Exec 2012 Serverのフェールオーバー
は、Backup Execサーバ間のクラスタの有効化によって行われます。
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•仮想マシンとしてインストールされた、Windows 7およびRHEL6.1の日本語版オペレーティ
ングシステムからデータをバックアップします。データファイルにはMicrosoft Excel、
Microsoft Word、および PDFが含まれます。

•仮想マシンとしてインストールされたWindows Server 2008 R2 SP1日本語版オペレーティン
グシステム上のMS SQL Server 2008 R2からデータベースをバックアップします。
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第 2 章

テスト構成と構成詳細

• テスト構成, 5 ページ

• 構成詳細, 6 ページ

テスト構成

図 1：トポロジ
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上記のトポロジは、Quantum i500およびQuantum i40テープライブラリを使用してテストされ
ました。

（注）

構成詳細

バージョンコンポーネント

UCS

B22 M3、B200 M3、B200 M2、B230 M2、およ
び B250 M2

1.ブレードサーバ

C240 M3、C 220 M32.ラックサーバ

2.1(1a)3. UCSM

1.4.7b4. Cシリーズサーバ CIMC

バックアップソフトウェア

2012Symantec Backup Exec 2012

オペレーティングシステム

Windows Server 2008 R2 SP1 x64（日本語版）1. Windows Server

Windows 7 Enterprise SP1 x64（日本語版）2. Windows OS

Redhat Enterprise Linux 6.1 x64（日本語版）3. RHEL

データベース

Microsoft SQL Server 2008 R2 Enterprise x64（日
本語版）

MS SQLサーバ

ハイパーバイザ

VMware ESXi 5.1ESXi

ストレージ

04.30.000.5.5251. EMC CX4-120

8.0.2.2. NetApp 3240

テープライブラリ

621G.GS005/140G.GS005Quantum i500/i40

FCスイッチ

5.2（6b）MDS
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PCIアダプタ

2.04Qlogic QLE2562
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第 3 章

テストの実装および対象となる機能

• 設計と実装, 9 ページ

• テスト対象機能, 10 ページ

設計と実装
このプログラムは、Symantec Backup Exec 2012の機能を日本語環境における Cisco UCSサーバに
対して確認し、検証します。

バックアップサーバコンポーネント（サーバおよびクライアント）は日本語版 OSにインストー
ルされ、Bシリーズサーバから Cシリーズサーバへのバックアップがスケジュールされます。

Backup Execサーバ間のクラスタが形成され、テープライブラリは両方のバックアップサーバに
よって共有され、アクセスされます。

実装段階では以下のアクティビティが実行されました。

• SANからブートするよう設定されたBシリーズサーバ（B22M3、B200M3、B200M2、B230
M2、および B250 M2）に VMware ESXi 5.1をインストールしました。

• WindowsServer 2008R2日本語版オペレーティングシステムを、RAID5（シングルパリティ）
で設定されている Cシリーズサーバ（C240 M3および C220 M3）のローカルハードディス
クにインストールしました。

• ESXi 5.1がインストールされている Bシリーズサーバで、3台の仮想マシンが作成され、そ
れぞれに以下の日本語版オペレーティングシステムがインストールされました。

◦ Windows 7 Enterprise SP1 x64

◦ Windows Server 2008 R2 SP1 x64

◦ Redhat Enterprise Linux 6.1 x64

•バックアップデータの読み取りおよび書き込み操作用に、Cシリーズ CNAカード（vNIC）
から Bシリーズブレードサーバへの 10 GbE接続が確立されました。
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• Qlogic QLE2562 HBAカードが、Cisco MDS 9513を介したテープライブラリ接続用に Cシ
リーズサーバで使用されます。

• Cシリーズサーバには、Windows Server 2008 R2 SP1 x64日本語版オペレーティングシステ
ムがインストールされました。

• Symantec Backup Exec 2012は日本語版 OS上にインストールされました。

•仮想マシンには Symantec Backup Exec 2012ソフトウェアクライアントエージェントがイン
ストールされました。

• Symantec Backup Exec 2012ソフトウェアがインストールされたCシリーズサーバでは、クラ
イアントエージェントがバックアップソフトウェアに追加されました。

• UCS Bシリーズサーバ上にインストールされた ESXi 5.1サーバで仮想マシンが作成されま
した。Backup ExecサーバにESXiサーバを追加します。WindowsおよびLinuxオペレーティ
ングシステムを含む仮想マシン全体をバックアップし、その仮想マシンを同じまたは異なる

ESXiホストでリストアします。

• Symantec Backup Exec 2012では、Microsoft SQLデータベースバックアップ用に特定のプラ
グインが使用されます。Microsoft SQL Server 2008 R2のインストールとデータベースの作成
は RDMで行われました。

• CiscoUCSCentralはVMwareESXi上の仮想マシンとして展開され、UCSCentralのバックアッ
プは Backup Exec 2012から実行され、UCS Centralをアクティブステージでリストアできま
す。

テスト対象機能
以下のバックアップ方法で、データバックアップのテストが行われました。

フルバックアップ

フルバックアップは他のすべてのタイプのバックアップの開始点であり、バックアップ対象とし

て選択したフォルダおよびファイル内のすべてのデータが含まれます。フルバックアップではす

べてのファイルとフォルダが格納されるため、フルバックアップを頻繁に実行すると、復元操作

がより迅速かつシンプルになります。

差分バックアップ

差分バックアップには、前回のフルバックアップ以降に変更されたすべてのファイルが含まれま

す。差分バックアップを行うメリットは、フルバックアップや増分バックアップに比べて、復元

時間が短くなることです。ただし、差分バックアップをあまりに頻繁に実行すると、差分バック

アップのサイズがベースラインのフルバックアップより大きくなる可能性があります。

増分バックアップ

増分バックアップでは、前回のフルバックアップ、差分バックアップ、または増分バックアップ

以降に変更されたすべてのファイルが格納されます。増分バックアップの利点は、完了するまで

の時間が最も短いことです。ただし、復元操作中に各増分バックアップが処理される必要があ

り、復元ジョブに時間がかかることがあります。
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1回限りのバックアップ

1回限りのバックアップは、繰り返しのインスタンスのない、1度だけ実行するジョブです。サー
バのアップグレードや新しいソフトウェアのインストールを行う前にサーバのベースラインを作

成するため、1回限りのバックアップを作成することがあります。

圧縮

元の形式でデータをメディアにコピーします（非圧縮）。データ圧縮のいくつかの形式を使用す

ると、バックアップが高速化され、ストレージ領域を保持できることがあります。ハードウェア

のデータ圧縮は、ハードウェア圧縮をサポートするストレージデバイスがこの機能を持たないデ

バイスと交互に使用されている環境では使用できません。この場合、ハードウェア圧縮は自動的

に無効になります。ハードウェア圧縮をサポートするドライブでハードウェア圧縮を手動で有効

にすることはできますが、これを行うとメディアの不整合になります。ハードウェア圧縮をサ

ポートするドライブに障害が発生した場合、圧縮されたメディアは、非圧縮ドライブでリストア

できません。データがストレージデバイスに送信される前にデータを圧縮する、STACソフト
ウェアデータ圧縮を使用します。

暗号化

Backup Execは、128ビットの Advanced Encryption Standard（AES）と 256ビットの AESという、
暗号化の 2つのセキュリティレベルをサポートします。 256ビット AES暗号化はより強力なセ
キュリティレベルを提供します。これは、128ビット AESよりも 256ビット AESの方がキーが
長いためです。ただし、128ビットAES暗号化ではバックアップジョブをより迅速に実行できま
す。 T10標準を使用したハードウェア暗号化では 256ビット AESが必要です。

ソフトウェア暗号化

BackupExecのインストール時に、インストールプログラムは、BackupExecサーバとBackupExec
エージェントを使用するリモートコンピュータに暗号化ソフトウェアをインストールします。

Backup Execは Backup Execエージェントを使用するコンピュータでデータを暗号化し、Backup
Execサーバにその暗号化データを転送します。BackupExecはその後で、テープまたはバックアッ
プツーディスクフォルダにセットごとに暗号化データを書き込みます。

Backup Execは次のタイプのデータを暗号化します。

•ファイルやMicrosoft Exchangeデータベースなどのユーザデータ。

•ファイル名、属性、オペレーティングシステム情報などのメタデータ。

•オンテープのカタログファイルとディレクトリ情報。

Backup Execは、Backup Execのメタデータまたはオンディスクのカタログファイルやディレクト
リ情報は暗号化しません。

暗号化済み

バックアップジョブ中にデータを暗号化するために誰でもキーを使用できますが、キーオーナー

以外のユーザは、パスフレーズを知っている必要があります。キーオーナー以外のユーザが暗

号化されたデータをリストアしようとすると、Backup Execがパスフレーズを入力するように求
めます。キーの正しいパスフレーズを提供できない場合、データはリストアできません。

高度なオープンファイルオプション
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Backup Execは、バックアップの際に開いているファイルを検出するために、スナップショット
テクノロジーを使用できます。ユーザはオープンファイルのデフォルトオプションを設定でき

ます。この設定は、バックアップジョブの作成時に継承されます。また、バックアップジョブ

を作成するときに、デフォルトのオープンファイル設定を上書きすることもできます。

スナップショットテクノロジー

バックアップジョブ用にスナップショットテクノロジーの使用を有効にします。

スナップショットテクノロジーの自動選択

BackupExecがバックアップするデータのタイプに最適なスナップショット方式を選択できるよう
にします。

Microsoft Volume Shadow Copyサーバ（Windows 2003以降）

サードパーティのハードウェアおよびソフトウェアベンダーがMicrosoftのテクノロジーとともに
使用するスナップショットアドインを作成できるようにします。Microsoftおよびその他のサード
パーティソフトウェアベンダーは、多くの場合、VSSと連携する追加コンポーネントを提供して
います。これらのコンポーネントは、ライタと呼ばれます。ライタは、コンピュータのメモリに

存在するアプリケーションデータまたはファイルデータ（ファイルが開いている場合）をフラッ

シュします。データは、Microsoft Volume Shadow Copyサービスがバックアップするボリューム
のスナップショットを作成する前にフラッシュされます。

スナップショットプロバイダー

ジョブ用に次のスナップショットプロバイダーの 1つを選択できます。

• Automatic - VSSがスナップショットプロバイダーを選択できるようにします。 VSSが選択
したボリュームに最適なプロバイダーを選択できるようにするには、このオプションを選択

します。スナップショットプロバイダーが選択される順序は、まずハードウェアプロバイ

ダーで、次にシステムプロバイダーです。

• System - Microsoft Software Shadow Copyプロバイダーを使用します。

• Hardware -ハードウェア製造業者が提供するテクノロジーを使用します。

スナップショットプロバイダーとして [Hardware]を選択すると、次が適用されます。

•複数のボリュームが選択された場合、同じタイプのプロバイダーがすべてのボリュームのス
ナップショットを作成できる必要があります。

•ハードウェアプロバイダーの両方を使用して、同じジョブで異なるボリュームのスナップ
ショットを作成することはできません。別のジョブを作成するか、[Process logical volumes
for backup one at a time]オプションを選択する必要があります。

SQLバックアップオプション

バックアップ前の整合性チェック

バックアップ前に実行する次の整合性チェックの 1つを指定します。

•チェックなし。バックアップ前に整合性チェックを実行しません。Symantecは、バックアッ
プ前に必ず整合性チェックを実行することを推奨しています。
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•インデックスを除くフルチェック。整合性チェックからインデックスを除外します。イン
デックスがチェックされない場合、整合性チェックが迅速化されますが、完全なチェックで

はありません。

•インデックスを含むフルチェック。整合性チェックにインデックスを含めます。すべての
エラーがログに記録されます。

•物理的なチェックのみ。データベースの物理的整合性の低オーバーヘッドチェックを実行
します。このオプションでは、ページの物理構造の整合性だけを検査します。このオプショ

ンは、デフォルトで選択されます。

仮想マシンのフルバックアップ

VMware Virtual Infrastructure（VMware向けエージェント）の仮想マシンのバックアップおよびリ
ストア用の Symantec Backup Exec Agent。 Backup Execは、すべてのゲスト仮想マシンと、ゲスト
仮想マシンにインストールされている VSS対応アプリケーションを保護するため、単一パスの
バックアップを実行します。Backup ExecのGranular Recovery Technology（GRT）は、ジョブ用に
デフォルトで有効になります。仮想マシン全体をリストアせずにWindowsゲスト仮想マシンから
個々のファイルおよびフォルダをリストアするために、GRT対応バックアップを使用できます。

VMware向けエージェントの追加機能は、次を実施します。

•ゲスト仮想マシンから別のフォルダ、データストア、ホスト、またはネットワークへのデー
タのリストアをリダイレクトします。

•ディスクデバイスまたはテープドライブにバックアップします。

•増分および差分バックアップジョブを実行します。

Backup Execサーバのフェールオーバー

•アクティブバックアップジョブのフェールオーバーは、アクティブバックアップサーバの
フェールオーバーをシミュレーションしてテストされ、同じジョブが再スケジュールされ、

スタンバイノードでの再実行がオンラインになります。

•アクティブノードで実行されたバックアップジョブは、スタンバイノードでリストアされ
ます。

UCS バックアップソリューションテスト（ディスクツーテープライブラリ）
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第 4 章

Symantec Backup Exec 2012 を使用した UCS
のテストシナリオ

• テープへのバックアップ, 16 ページ

• ディスクへのバックアップとテープへの複製, 17 ページ

• テープへのバックアップとディスクへの複製, 19 ページ

• バックアップサーバのフェールオーバー, 20 ページ

• UCS Centralのバックアップ, 22 ページ

• 関連資料, 23 ページ
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テープへのバックアップ

バックアップデータフロー：

送信先送信元ステップ

各 Bシリーズ SANベースの
サーバ（バックアップクライ

アント）

ディスクアレイ（NetAppおよ
び EMC）

1

Cシリーズサーバ（バックアッ
プサーバ）

各 SANベースのサーバ（バッ
クアップクライアント）

2

QuantumテープライブラリCシリーズサーバ（バックアッ
プサーバ）

3

説明

• Backup Exec 2012バックアップソフトウェアを使用して、Windows 7および RHEL 6.1日本
語オペレーティングシステムのデータファイル（Word、PDF、および Excel）をバックアッ
プします。

• Backup Exec 2012バックアップソフトウェアを使用して、Windows 2008 R2オペレーティン
グシステムのMS SQLデータベースをバックアップします。
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• Backup Exec 2012バックアップソフトウェアを使用して、ESXi 5.1ホストの仮想マシン全体
をバックアップし、同じものをリストアします。

テストした組み合わせ

バックアップサーバ

用に使用したスト

レージ

バックアップサー

バ用に使用した UCS
バックアップクライアント

用に使用した UCS
バックアップクライア

ント用に使用したスト

レージ

Quantum i500/i40テー
プライブラリ

C240 M3/C220 M3B22 M3、B200 M3、B200
M2、B230 M2、および
B250 M2。

NetAppFAS3240および
EMC CLARiiON

ディスクへのバックアップとテープへの複製

バックアップデータフロー：

送信先送信元ステップ

各 Bシリーズ SANベースの
サーバ（バックアップクライ

アント）

ディスクアレイ（NetAppおよ
び EMC）

1

Cシリーズサーバ（バックアッ
プサーバ）

各 SANベースのサーバ（バッ
クアップクライアント）

2

UCS バックアップソリューションテスト（ディスクツーテープライブラリ）
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バックアップデータフロー：

送信先送信元ステップ

Cシリーズサーバ（バックアッ
プサーバ）のローカル HDD

Cシリーズサーバ（バックアッ
プサーバ）

3

QuantumテープライブラリCシリーズサーバ（バックアッ
プサーバ）のローカル HDD

4

説明

• BackupExec 2012バックアップソフトウェアを使用して、CシリーズサーバのローカルHDD
にWindows 7および RHEL 6.1日本語オペレーティングシステムのデータファイル（Word、
PDF、またはExcel）をバックアップし、同じデータをQuantum i500/i40テープライブラリに
複製します。

• Backup Exec 2012バックアップソフトウェアを使用して、Windows 2008 R2日本語オペレー
ティングシステムのMS SQLデータベースを Cシリーズサーバのローカル HDDにバック
アップし、同じデータを Quantum i500/i40テープライブラリに複製します。

• Backup Exec 2012ソフトウェアを使用して、ESXi 5.1ホストの仮想マシン全体を Cシリーズ
サーバのローカル HDDにバックアップし、同じデータを Quantum i500/i40テープライブラ
リに複製し、リストアします。

テストした組み合わせ

バックアップサーバ用

に使用したストレージ

バックアップサーバ

用に使用した UCS
バックアップクライアン

ト用に使用した UCS
バックアップクライ

アント用に使用したス

トレージ

C240 M3/Quantum
i500/i40のテープライ
ブラリのローカルHDD

C240 M3/C220 M3B22 M3、B200 M3、B200
M2、B230 M2、および
B250 M2。

NetApp FAS 3240およ
び EMC CLARiiON
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テープへのバックアップとディスクへの複製

バックアップデータフロー：

送信先送信元ステップ

各 Bシリーズ SANベースの
サーバ（バックアップクライ

アント）

ディスクアレイ（NetAppおよ
び EMC）

1

Cシリーズサーバ（バックアッ
プサーバ）

各 SANベースのサーバ（バッ
クアップクライアント）

2

QuantumテープライブラリCシリーズサーバ（バックアッ
プサーバ）

3

Cシリーズサーバ（バックアッ
プサーバ）のローカル HDD

Quantumテープライブラリ4

説明

• Backup Exec 2012バックアップソフトウェアを使用して、Quantum i500/i40テープライブラ
リにWindows7およびRHEL6.1日本語オペレーティングシステムのデータファイル（Word、
PDF、およびExcel）をバックアップし、同じデータをCシリーズサーバのローカルHDDに
複製します。

UCS バックアップソリューションテスト（ディスクツーテープライブラリ）
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• Backup Exec 2012バックアップソフトウェアを使用して、Windows 2008 R2日本語オペレー
ティングシステムのMS SQLデータベースを Quantum i500/i40テープライブラリにバック
アップし、同じデータを Cシリーズサーバのローカル HDDに複製します。

• Backup Exec 2012バックアップソフトウェアを使用して、ESXi 5.1ホストの仮想マシン全体
をQuantum i500/i40テープライブラリにバックアップし、同じデータをCシリーズサーバの
ローカル HDDに複製し、リストアします。

テストした組み合わせ

バックアップサーバ用に使

用したストレージ

バックアップサーバ

用に使用した UCS
バックアップクライ

アント用に使用した
UCS

バックアップクライ

アント用に使用したス

トレージ

C240 M3/Quantum i500/i40の
テープライブラリのローカ

ル HDD

C240 M3/C220 M3B22 M3、B200 M3、
B200M2、B230M2、
および B250 M2。

NetApp FAS 3240およ
び EMC CLARiiON

バックアップサーバのフェールオーバー
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バックアップデータフロー：

送信先送信元ステップ

各 Bシリーズ SANベースの
サーバ（バックアップクライ

アント）

ディスクアレイ（NetAppおよ
び EMC）

1

CシリーズサーバA（アクティ
ブノードのバックアップサー

バ）

各 SANベースのサーバ（バッ
クアップクライアント）

2

QuantumテープライブラリCシリーズサーバ B（バック
アップサーバ）

3

説明

• Windowsとバックアップサーバのクラスタリングが有効になります。

• Backup Exec 2012バックアップソフトウェアを使用する、Windows 7および RHEL 6.1日本
語オペレーティングシステムのデータファイル（Word、PDF、および Excel）のバックアッ
プがスケジュールされます。フェールオーバーが発生すると、アクティブなバックアップ

ジョブが再スケジュールされ、スタンバイノードで実行され、同じものをリストアできま

す。

テストした組み合わせ

バックアップサーバ用

に使用したストレージ

バックアップサーバ用

に使用した UCS
バックアップクライア

ント用に使用した UCS
バックアップクライア

ント用に使用したスト

レージ

C240 M3/Quantum
i500/i40のテープライ
ブラリのローカルHDD

C240 M3/C220 M3B22 M3、B200 M3、
B200 M2、B230 M2、
および B250 M2。

NetApp FAS 3240およ
び EMC CLARiiON
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UCS Central のバックアップ

バックアップデータフロー：

送信先送信元ステップ

Cシリーズサーバ（バックアッ
プサーバ）

UCS Central（仮想マシン）1

QuantumテープライブラリCシリーズサーバ（バックアッ
プサーバ）

2

説明

• Backup Exec 2012ソフトウェアを使用して、UCS Centralアプリケーションを実行する ESXi
5.1ホストの仮想マシンをバックアップし、リストアします。
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テストした組み合わせ

バックアップサーバ用

に使用したストレージ

バックアップサーバ用

に使用した UCS
バックアップクライア

ント用に使用した UCS
バックアップクライア

ント用に使用したスト

レージ

Quantum i500/i40テープ
ライブラリ

C240 M3/C220 M3B22 M3、B200 M3、
B200 M2、B230 M2、
および B250 M2。

NetApp FAS 3240およ
び EMC CLARiiON

関連資料
Symantec Backup Exec

http://www.symantec.com/backup-exec

『Symantec Backup Exec 2012 Administrator's Guide（英語版）』

http://www.symantec.com/business/support/index?page=content&id=doc5211

Backup Exec 2012 Software Compatibility List

http://www.symantec.com/business/support/
index?page=content&id=TECH175581&key=15047&basecat=COMPATIBILITY_LIST&actp=LIST

Quantumテープライブラリ

http://www.quantum.com/Products/TapeLibraries/Scalari500/Index.aspx

http://www.quantum.com/Products/TapeLibraries/Scalari40i80/Index.aspx
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http://www.symantec.com/backup-exec
http://www.symantec.com/business/support/index?page=content&id=doc5211
http://www.symantec.com/business/support/index?page=content&id=TECH175581&key=15047&basecat=COMPATIBILITY_LIST&actp=LIST
http://www.symantec.com/business/support/index?page=content&id=TECH175581&key=15047&basecat=COMPATIBILITY_LIST&actp=LIST
http://www.quantum.com/Products/TapeLibraries/Scalari500/Index.aspx
http://www.quantum.com/Products/TapeLibraries/Scalari40i80/Index.aspx
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