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Die Zweigstelleninfrastruktur von Ciscoele leistungsstarke Basis fir das HybrWAN

EinfUhrung: Zeit fur ein Hybrid-WAN

In der IT haben sich in den letzten zehn Jahren bedeutende Entwicklungen vollzogen.
Die Virtualisierung hat tiefgreifende Veranderungen ins Rechenzentrum gebracht, der
Netzwerk-Edge ist heute in erster Linie drahtlos, und Consumer-Geréate dominieren die
Unternehmens-IT. Im Gegensatz dazu ist das Wide Area Network (WAN) einer der
wenigen IT-Bereiche, in dem sich bislang kaum etwas getan hat. Das WAN stellt
Netzwerkmanager seit jeher vor Herausforderungen, da es im Vergleich zum Local Area
Network (LAN) Ublicherweise um ein Vielfaches langsamer ist.

Dennoch — jedoch nicht optimal — konnte das WAN auch in der Vergangenheit bereits
eine Reihe von Unternehmensanforderungen erfillen. Viele geschéftskritische Anwendungen
wurden dabei lokal bereitgestellt, wahrend WAN-basierte Anwendungen nur im Rahmen des
verfugbaren Leistungsspektrums betrieben wurden. Dieses Modell hat sich mittlerweile
geandert. Unternehmen tendieren verstarkt zu netzwerkbasierten Computing-Modellen wie
der Cloud (Abbildung 1), mobilem Computing und dem Internet of Things (IoT), durch die das
Unternehmens-WAN zunehmend an Wert und Bedeutung gewinnt. Der deutliche Anstieg des
Datenverkehrs durch Video, VolP und Desktop-Virtualisierung macht dartiber hinaus ebenfalls
eine Weiterentwicklung des WAN erforderlich.

Da die Anwendungsleistung zunehmend vom Netzwerk abhangt, muss die IT die
Anwendungsbereitstellung starker auf das Netzwerk ausrichten. Dazu muss das Netzwerk von
einer taktischen Ressource zu einer strategischen Geschaftsressource werden. Dies wird
letztlich entscheidend fiir den Erfolg der IT sein. Damit das WAN eine solche strategische
Bedeutung erreichen kann, muss es jedoch zu einem Hybrid-WAN weiterentwickelt werden.
Man kann sich ein Hybrid-WAN als ein Wide Area Network vorstellen, dass die Flexibilitat von
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Internetverbindungen nutzt und diese mit der Sicherheit und Kontrolle privater
Netzwerkverbindungen kombiniert. Ein Hybrid-WAN erfullt auf ideale Weise die Anforderungen
der neuen Computing-Modelle wie Mobilitét, Cloud Computing und das Internet of Things.

Abbildung 1: Weltwe ite Prognose fur Software -as-a-Service

Quelle: ZK Research, 2014
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Abschnitt II: Grenzen traditioneller WANs

Mit der aktuellen WAN-Architektur sollten vor gut zehn Jahren die Bereitstellung von
Client/Server-Computing und ein entsprechend den technologischen Mdglichkeiten optimaler
Internetdatenverkehr ermdglicht werden. Mit Cloud Computing und Mobilitat — heute die am
schnellsten wachsenden Anwendungssegmente — entstehen im Vergleich zum traditionellen

Abbildung 2: Die wachsende Kluft bei der Netzwerkkomplexitéat

Quelle: ZK Research, 2014
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LAN-basierten Client/Server-Modell jedoch Datenverkehrsmuster, die sich erheblich
voneinander unterscheiden. Heutige WANS unterliegen folgenden Beschrankungen:

> |neffiziente Nutzung der Netzwerkbandbreite: Das Design von
Unternehmens-WANSs basiert gewohnlich auf einer Hub-and-Spoke-Architektur. Die
Netzwerkanbindung aller Zweigstellen erfolgt dabei ausschlief3lich Uber das
Rechenzentrum. Unabhangig davon, ob es sich um das Internet oder eine andere
Zweigstelle handelt, wird der gesamte Datenverkehr zentral Gber das WAN zum
Bestimmungsort geleitet. Dieser Ansatz ist hochgradig ineffizient, da der gesamte
Datenverkehr einen Engpass durchlauft.

> Unzureichende Anwendungstransparenz und -  kontrolle: Die Verbesserung der
Benutzerumgebung und Anwendungsleistung im WAN stellt eine Herausforderung fir
Netzwerkmanager dar. Je hoher die Transparenz im Netzwerk, desto besser kbénnen
Netzwerkmanager die Anwendungsleistung tberwachen. Auf Basis dieser Transparenz
und abhéngig von ihrer Bedeutung fur das Unternehmen kénnen die Anwendungen dann
auf verschiedene Art und Weise kontrolliert werden.

> Wachsende Kluft bei der Netzwerkkomplexitat: IT-Fihrungskrafte werden von
Geschaftsbereichsleitern unter Druck gesetzt, ihre Kosten zu senken. Dies steht jedoch in
direktem Kontrast zu den Trends im IT-Bereich, da ZK Research zufolge mehr als 80 %
des Budgets eines Unternehmens dafir aufgewendet wird, den Status quo zu erhalten.
Zudem haben diverse neue, in den letzten zehn Jahren entwickelte Technologien
erhebliche Auswirkungen auf das WAN gehabt, sodass die Kluft bei der
Netzwerkkomplexitat weiter wachst (Abbildung 2). Die IT-Fuhrungskrafte missen Mittel
und Wege finden, wie sie die Betriebskosten fiir das WAN senken kdnnen, um den
Anforderungen anderer Geschaftsbereichsleiter gerecht zu werden.
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,,Die Cloud ist eine
der wichtigsten
Initiativen unserer
IT-Strategie fiir die
kommenden fiinf
Jahre. Durch die
umfassende Nutzung
der Cloud wollen wir
uns starker im
Wettbewerb
positionieren.*

— CIO einer groflen
Einzelhandelskette

> Probleme beim Infrastrukturmanagement: Um sicher mit dem
Unternehmensnetzwerk kommunizieren zu kdnnen, missen Zweigstellen eine Vielzahl von
Technologien wie Router, Gerate zur WAN-Optimierung und Security Appliances und
Server einsetzen. Diese werden haufig iber mehrere Plattformen implementiert, was zu
einer hochkomplexen Umgebung fuhrt.

> Implementierung von Sicherheit als Overlay  -Technologie: Die Sicherung des
Netzwerks erfolgte bislang durch den Einsatz von Security-Tools als Overlay zu
Netzwerktechnologien. Dieser Ansatz erschwert die Abstimmung von Sicherheits- und
Netzwerkrichtlinien aufeinander. Fiur ein Hybrid-WAN ist eine umfassendere Integration der
Sicherheit in das Netzwerk erforderlich.

> Mangelnde Flexibilitat: Geschaftsbereichsleiter und Fuhrungskrafte in Unternehmen
streben nach mehr geschaftlicher Flexibilitat, d. h. sie mochten in der Lage sein, unmittelbar
auf Geschéftschancen und Sicherheitsbedrohungen reagieren zu konnen. Dies ist einer der
Grunde, warum Unternehmen Milliarden von Dollar fur Virtualisierungs- und Cloud-Services
ausgegeben haben, da diese eine flexiblere Datenverarbeitung und mehr
Anwendungsflexibilitat versprechen. Jedoch kénnen Unternehmen nur so flexibel wie ihre
am wenigstens flexible IT-Komponente reagieren. Somit bleibt das WAN auch weiterhin eine
statische und unflexible Ressource. Die Zeit ist reif fir ein neues WAN-Modell, das in
hoherem MalRRe an den Geschaftszielen ausgerichtet ist.

Traditionelle Netzwerke stellen Unternehmen bei der Neuausrichtung ihrer
IT-Strategien vor erhebliche Herausforderungen. Daher missen CIOs und andere
IT-Verantwortliche die Optimierung des WAN mit hdchster Prioritat behandeln.
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Abschnitt 1ll: Das WAN muss jetzt optimiert werden

Aktuelle IT-Trends treiben die Entwicklung des WAN voran. Daher muss dem
Netzwerk die gleiche Bedeutung wie den Computing- und Anwendungsressourcen
beigemessen werden. Das WAN muss sich von seinem jetzigen Modell hin zu einer
intelligenten WAN-Fabric entwickeln, die in Echtzeit an die neuen Anforderungen des
Hybrid-WAN angepasst werden kann. Nachfolgend sind die zentralen Aspekte aufgefthrt,
die bei der Entwicklung einer intelligenten WAN-Fabric bertcksichtigt werden sollten —
sowohl heute als auch in den nachsten zehn Jahren:

> Vernetzung von Benutzern und Anwendungen unabhangig vom Gerat, von
Verbindungen oder von der Cloud:  Die intelligente WAN-Fabric muss Mitarbeiter im
gesamten privaten WAN mit Geraten verbinden. Sie muss jedoch auch Private und Public
Cloud-Services umfassen. Die Cloud und die steigende Mobilitat haben dazu beigetragen,
dass sich das WAN inzwischen Uber traditionelle Grenzen hinaus erstreckt. Diese Grenze
muss jedoch flr Benutzer transparent sein.

> Ubertragungsunabhéangigkeit:  In der Vergangenheit wurden WANs der
Business-Klasse auf Basis von privaten Ubertragungsservices wie MPLS und geleasten
Leitungen erstellt. Ein intelligentes WAN sollte jedoch tbertragungsunabhangig sein und
sowohl bei der Bereitstellung tber traditionelle Services als auch tber Breitband-Internet-
und Wireless-Services das gleiche Benutzererlebnis bieten. Dies ist ein entscheidender
Faktor fur den effizienten Zugriff auf SaaS- und Webanwendungen sowie ein wichtiger
Schritt auf dem Weg hin zum Hybrid-WAN.
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> Vereinfachte Kontrolle Uber verteilte Services: Auch wenn verteilte Services
scheinbar die optimale Lésung fur ein Zweigstellensystem darstellen, kann sich die
Bereitstellung der Services und die Verwaltung von Ressourcen als auf3erst schwierig
gestalten. Das WAN muss zentral verwaltet werden, damit alle Ressourcen tberall
kontrolliert werden kénnen. Im Idealfall kann die Bereitstellung und Verwaltung auf Basis
von Unternehmensrichtlinien mit Anwendungskontext automatisiert werden.

> Optimierung fur Cloud Computing und Mobilitat: Traditionelle WAN-Ansatze
mussen angesichts des Vormarschs privater Endgerate, von Cloud Computing und
Mobilitat in Unternehmen vollstandig erneuert werden. Hub-and-Spoke-Architekturen
mussen durch eine engmaschige Vernetzung und einen lokalen Internet-Zugang abgeldst
»Nur durch die werden.

> |ntegration von Sicherheitstechnologien in das Netzwerk: Ein fur zukinftige
Anwendungen optimiertes WAN sichert das Unternehmen anhand neuer Ansétze und an
verschiedenen Punkten ab. Maximaler Schutz kann nur durch die Integration von
Sicherheitstechnologien direkt im Netzwerk gewéhrleistet werden.

> Anwendungssensitive Netzwerke:  Zur Optimierung der Anwendungsleistung muss

Verlagerung von
IT-Kontrollpunkten in
das Netzwerk sind wir
skalierbar genug, um

unsere Anwendungen das Netzwerk die Art der Anwendung erkennen und die richtigen Optimierungstechniken
ohne geschaftliche anwenden kénnen. So kann eine konsistente Benutzerumgebung sichergestellt werden.
Risiken in die Cloud zu > Anwendungsplattform:  Das Netzwerk muss eine bessere Integration von
migrieren.* Anwendungen in dieses ermoglichen. Dazu muss es zu einer Anwendungsplattform
werden, bei der Anwendungen eng mit dem Netzwerk verbunden sind. Wenn
- CIO eines Anwendungen uberall im Netzwerk bereitgestellt werden kénnen, ohne dass die Leistung
US-Finanzdienstleisters und Sicherheit beeintrachtigt werden, tragt dies zu einer erhohten Flexibilitat bei.




ZK Research Die Zweigstelleninfrastruktur von Ciscoele leistungsstarke Basis fir das HybrWAN

> Umfassende Transparenz: Die Optimierung der Benutzerumgebung héngt in erster
Linie von den Auswirkungen des Netzwerks auf die Anwendungen ab. Netzwerkmanager
benottigen mehr Transparenz, um Schwellenwerte festlegen, Engpasse identifizieren und
Anwendungen priorisieren zu kénnen.

> Schnelle Bereitstellung von Anwendungen und Netzwerkservices: Die
Wirtschaft ist auch weiterhin von zunehmend harteren Wettbewerbsbedingungen gepragt.
Ist ein Unternehmen in der Lage, Anwendungen und Services schnell im gesamten
Netzwerk bereitzustellen, kann es sich Wettbewerbsvorteile verschaffen. Daher muss das
Netzwerk zu einer beschleunigten Bereitstellung beitragen, anstatt diese zu verlangsamen.

> Optimierung von Benutzerumgebung und Mobilitat: Die Bereitstellung einer fur
Cloud Computing und Mobilitat optimierten Umgebung ist von entscheidender Bedeutung.
Wie eine Studie von ZK Research aus dem Jahr 2014 zeigt, hat die Verbesserung der
Benutzerumgebung in der Tat oberste Prioritat fur Netzwerkmanager (Abbildung 3). Dazu
muss die dem Netzwerk zugrunde liegende Infrastruktur weiterentwickelt werden.




ZK Research Die Zweigstelleninfrastruktur von Ciscoele leistungsstarke Basis fir das HybrWAN

Abbildung 3: Top -Prioritaten fir Netzwerkmanager

Quelle: ZK Research, 2014
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Abschnitt IV: Cisco ISR der Serie 4000: konzipiert fur das Hybrid-WAN

Zweigstellen und das WAN sind im Umbruch. Netzwerkmanager missen den Spagat
schaffen zwischen der Aufrechterhaltung des Status quo und dem Voranbringen
strategischer IT-Projekte. Aufgrund der Komplexitat der derzeitigen Infrastruktur missen
sie jedoch fast ihre gesamte Zeit fir den alltaglichen Geschaftsbetrieb aufwenden. Um das
Netzwerk als strategische Plattform zu etablieren, ist ein neuer Ansatz flr
Zweigstellennetzwerke erforderlich.

Der Cisco Integrated Services Router (ISR) macht den Zweigstellen-Router zu einer
umfassenden Zweigstellenplattform fir eine Vielzahl von Services. Der ISR ist
benutzerfreundlich, einfach zu verwalten und kombiniert Daten-, Sicherheits-, UC- und
Wireless-Services in einer umfassenden Losung.

Die Zweigstellen-Router der Serie 4000 erweitern das ISR-Konzept durch
Ubergeordnete Services auf Layer 4 bis 7 und schaffen so eine Netzwerk- und
Anwendungsplattform, die eine optimierte Benutzerumgebung ermaéglicht. Der ISR der
Serie 4000 kombiniert traditionelle Layer-2- und Layer-3-Services wie Routing und
Sicherheit mit Layer-4- bis Layer-7-Anwendungsservices fur mehr Transparenz, Kontrolle
und die WAN-Optimierung.

Die neue ISR-Plattform setzt neue Mal3stabe fir das Routing in Zweigstellen und die
Anbindung an das WAN und ermdglicht es Unternehmen so, Mobilitat und die Cloud zu
nutzen. Die ISR der Serie 4000 stellen die neueste ISR-Produktfamilie von Cisco dar. Sie
verbinden leistungsstarkes Zweigstellen-Routing mit einer skalierbaren
Servicebereitstellung und vereinfachten IT-Betriebsablaufen — all dies mit einem
Formfaktor von 2-HE oder weniger. Trotz des kompakten Formfaktors zeichnen sich die
Router jedoch durch branchenfiihrende Leistung aus, mit Ubermittlungsgeschwindigkeiten
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steht im direkten
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von bis zu 2 Gbit/s. Die ISR der Serie 4000 sind nicht nur fihrende Netzwerk- und
Sicherheitsprodukte. Durch die Integration der Cisco UCS Server-Blades der E-Serie
stellen sie aul3erdem Computing-Funktionen in der Zweigstelle bereit, z. B. Server und
Storage. Die neuen ISR der Serie 4000 Uberzeugen durch innovative Funktionen, die von
keinem anderen Losungsanbieter bereitgestellt werden. Dazu gehéren:

> Wachstumsbasiertes Bereitstellungsmodell fir hohe Leistung und
Netzwerkservices: Die ISR der Serie 4000 verfuigen Uber native, in die Plattformen
integrierte Services, die jederzeit Uber eine Lizenz aktiviert werden kdnnen. Auch die
Leistung kann mittels einer Lizenz erhéht werden. Dadurch werden Ausfallzeiten und
Unterbrechungen des Geschéftsbetriebs minimiert, und es sind keine Vor-Ort-Einsatze fur
diese Aufgaben erforderlich.

> Integration in die Cisco Application Centric Infrastructure (ACI): Die neuen ISR
der Serie 4000 sind nahtlos in das APIC (Application Policy Infrastructure Controller)
Enterprise-Modul integrierbar und sorgen so fur mehr Einfachheit und eine bessere
Verwaltung. Sie stellen die ideale Einstiegslosung fir Unternehmen dar, die zu einem
Software-Defined Network (SDN)-Modell Gbergehen mdchten.

> Integrierte Sicherheit: Neben klassischen Netzwerksicherheitsfunktionen wie
IPSec-VPNs ist die Implementierung von zonenbasierten Firewalls auf Anwendungsebene
und Cloud-basierten Web-Sicherheitsfunktionen méglich. Um die Sicherheit von
Business-Anwendungen gewdahrleisten und die geschéftliche Flexibilitat steigern zu
kénnen, ist ein integrierter, breit gefacherter Sicherheitsansatz entscheidend.

> Leistung auf Appliance -Ebene: Netzwerkmanager mussen oftmals zwischen der
Flexibilitat einer Komplettldsung und der Leistung von Appliances wahlen. Im Gegensatz
zu vielen anderen integrierten Plattformen, bei denen die Leistung abnimmt, wenn neue
Services hinzugefigt werden, verfligen die ISR der Serie 4000 Uber separate Kontroll-,
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Service- und Datenebenen und fuhren die einzelnen Services in separaten Containern
aus. Durch diese Trennung beeintrachtigen neue Services bei ihrer Bereitstellung nicht die
Leistung von bereits laufenden Services. Mit den ISR der Serie 4000 missen
Unternehmen keine Kompromisse mehr bei der Leistung eingehen, um von den Vorteilen
einer integrierten Plattform profitieren zu kénnen.

> Neue Nutzungsmodelle mit Cisco ONE: Cisco ONE bietet ein Abonnementmodell
fur Zweigstelleninfrastrukturen. Dabei konnen Kunden die Lizenzen erwerben, die sie fur
die erforderlichen Funktionen auf dem fir sie geeigneten ISR-Modell der Serie 4000
bendtigen (Abbildung 4). Wenn ein Kunde dann beschliel3t, ein Upgrade auf eine
leistungsfahigere Plattform durchzufihren, werden alle Lizenzen auf die neue Plattform
Ubertragen. Die Software-Flexibilitdt des Cisco ONE-Preismodells stellt sicher, dass sich
Kunden finanziell nicht ibernehmen und stets tber die fir sie optimale Plattform verfiigen.

Die ISR der Serie 4000 bieten Unternehmen folgende Vorteile:

> Verkirzte Markteinfuhrungszeiten:  Dank des wachstumsbasierten Preismodells
kénnen Kunden jederzeit die Leistung erhéhen und Services hinzufligen, wenn Sie
entsprechende Lizenzschlussel aktivieren. So kénnen Unternehmen rasch auf
Wettbewerbsdruck reagieren und kurzfristig neue Services bereitstellen. Dartiber hinaus
ermdglicht die ACI eine Automatisierung des WAN. Damit verklrzt sich die Einrichtungszeit
fur Zweigstellen, und Services kdnnen schneller bereitgestellt werden.

> Ubergang zum Software -Defined Networking: Die neuen ISR der Serie 4000 sind
nahtlos in das APIC Enterprise-Modul integrierbar und sorgen so fir mehr Einfachheit und
eine bessere Verwaltung. Sie stellen die ideale Einstiegslésung fur Unternehmen dar, die
zu einem Software-Defined Network-Modell tbergehen méchten — einer grundlegenden
Komponente fur das Hybrid-WAN.
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> Niedrigere WAN -Kosten: Die ISR der Serie 4000 umfassen eine Performance
Routing (PfR)-Funktion, welche eine intelligente Pfadauswahl erméglicht. So kénnen
Unternehmen unterschiedlichen Datenverkehr iber verschiedene Ubertragungsmedien
routen. Beispielsweise kann das Unternehmen statt eines MPLS-Netzes mit dem Internet
oder einem 3G/4G-Wireless-Netzwerk als Backup alle WAN-Verbindungen aktiv nutzen
und Anwendungsprioritaten festlegen. Beim PfR wird der Datenverkehr auf Basis des
Anwendungstyps und der Netzwerkbedingungen gesteuert, um so Anwendungs-SLAS zu
erfillen. Cisco stellt eine Reihe von Vorlagen bereit, die die PfR-Implementierung
vereinfachen.

> Optimierung von Echtzeitanwendungen:  Die Funktionen des neuen Routers
optimieren die Leistung von Echtzeitservices wie VolP und Video. Neben
SIP-Unterstitzung verfugt dieser Router Uber einen integrierten Session Border Controller
(SBC) und bietet dartiber hinaus Managementfunktionen fiir die Sprachqualitat, die fur
Benchmarking-Zwecke genutzt werden kénnen. Um sicherzustellen, dass die Leistung von
Echtzeit-Services nicht durch anderen Datenverkehr beeintrachtigt wird, kbnnen
Netzwerkmanager sowohl intelligente Pfade als auch QoS implementieren.

> Ein zukunftssicheres WAN: Dank 2 GB Leistung und nativen Services sind
Unternehmen mit der ISR 4000-Plattform sowohl auf heutige als auch zukinftige
Anforderungen vorbereitet. Die Plattform bietet durch ihre umfangreichen Mdglichkeiten
zur Nutzung von WAN-Services einen erheblichen Mehrwert und sorgt dartber hinaus fur
Investitionsschutz, da sie fur die Bereitstellung zukinftiger Services nicht ersetzt werden
muss. Die Leistung der Plattform ist vorhersehbar, selbst wenn neue Services hinzugeflgt
werden. So kann das WAN zukunftssicher gestaltet werden, da Services jederzeit und
ohne Leistungsverlust hinzugefiigt werden kénnen.
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> Unerreicht niedrige Gesamtbetriebskosten: Es ist durchaus ublich, dass in
Zweigstellen separate Geréate fur Sicherheit, WAN-Optimierung, Routing, Leistung und
andere Funktionen eingesetzt werden. Bei den ISR der Serie 4000 sind alle
Zweigstellenservices nativ integriert und deren Leistung hardwareseitig optimiert. So wird
fur alle Services eine erstklassige Leistung erméglicht (Abbildung 4). Durch dieses
Konzept wird die Hardware konsolidiert und Betriebsablaufe vereinfacht, was zu einer
Reduzierung der Gesamtbetriebskosten beitragt.

Abbildung 4: Die ISR der Serie 4000 bieten vollstandig integrierte
Services fir eine breite Anzahl von Routern

Quelle: Cisco und ZK Research, 2014
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> Investitionsschutz ohne Uberbelegung: Die ISR-  Serie 4000 umfasst flinf Router,
die sdmtlichen Anforderungen gerecht werden — von kleinen Zweigstellen bis hin zu
grofl3en Standorten. Die Router sind so konzipiert, dass Unternehmen anfangs das
einfachste Modell nutzen kénnen und nur fur die benétigte Verarbeitungsleistung bezahlen.
Bei steigendem Bedarf kann das Unternehmen die Verarbeitungskapazitat erhéhen, indem
es mithilfe von Lizenzen mehr Leistung hinzufiigt. Dieses Modell erméglicht es
Unternehmen, heute die von ihnen bendétigte Leistung zu erwerben, ohne sich Gedanken
tber eine Uberbezahlung oder Uberbelegung machen zu missen.

Abschnitt V: Zusammenfassung und Empfehlungen

Die Art, wie wir heute Arbeiten, befindet sich im Wandel. Um flexibler und
leistungsfahiger zu werden, méchten Unternehmen Mobilitdt und die Cloud nutzen. Diese
Computing-Modelle sind ausgesprochen leistungsstark und die bislang am starksten auf
das Netzwerk ausgerichteten IT-Anséatze. Das Unternehmensnetzwerk kann nicht langer
nur als taktische Ressource oder Kostenstelle angesehen werden. CEOs, CIOs und
IT-Verantwortliche sollten das Netzwerk als strategische Ressource betrachten, die es dem
Unternehmen ermaoglicht, schnell auf neue Geschéaftschancen zu reagieren und die
Effizienzgewinne von Cloud Computing und Mobilitat zu nutzen.

Damit das Unternehmens-WAN einen solchen strategischen Wert erreichen kann,
muss es zu einem Hybrid-WAN weiterentwickelt werden, um eine optimale Umgebung fur
die Bereitstellung von Anwendungen und Netzwerkservices zu bieten. Fur die erfolgreiche
Einfuhrung eines Hybrid-WAN ist die richtige Architektur und eine Netzwerkplattform der
nachsten Generation erforderlich, die fir samtliche Services in der Zweigstelle
uneingeschrénkte Sicherheit und Leistung gewahrleistet. Die Cisco ISR der Serie 4000
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sind fur heutige ebenso wie fir zukiinftige Herausforderungen ideal geeignet. Sie stellen
einen wichtigen Baustein fir Unternehmen dar, die das WAN als strategische Ressource
nutzen mochten. Fur den erfolgreichen Aufbau eines Hybrid-WAN empfiehlt ZK Research
Folgendes:

> Wahlen Sie einen architekturbasierten Ansatz beim Aufbau des Hybrid -WAN.
Ein Netzwerk ist mehr als nur eine Ansammlung aus Routern und anderen Geréten. Durch
einen architekturbasierten Ansatz wird nicht nur die Netzwerkanbindung der Benutzer an
die bendtigten Ressourcen sichergestellt, sondern eine hochwertige, optimierte
Benutzerumgebung mit geringeren Gesamtbetriebskosten als bei einem nicht
architekturbasierten Ansatz gewahrleistet. Mit der Cisco ONE-Software flr
Unternehmensnetzwerke konnen Unternehmen ihr WAN ohne nennenswerte Risiken
weiterentwickeln.

> Investieren Sie jetzt in das Netzwerk. Jedes Unternehmen, das Cloud Computing
und Mobilitat nutzen moéchte, sollte durch Investitionen in das Netzwerk den Grundstein fur
die Transformation von Geschéaftsprozessen legen — unabhangig davon, wie schnell es
kunftige Entwicklungen umsetzen will. Dabei ist eine Infrastruktur entscheidend, die
umfassende Netzwerkintelligenz, Sicherheit und Anwendungsintelligenz bietet, um eine
qualitativ hochwertige Benutzerumgebung zu gewahrleisten, anstatt eine
Netzwerkinfrastruktur zu nutzen, die lediglich ausreichend ist. Ein Netzwerk, das gerade
gut genug ist, ist nicht mehr langer ausreichend.

> Nutzen Sie das Netzwerk fur erf olgreiches Computing. Ein Ansatz, der auf alten
Netzwerken aufbaut, ist nicht mehr gefragt. Der Erfolg einer Computing-Strategie steht und
fallt heute mit dem Netzwerk. Daher missen Fuhrungskréafte sowohl aus der IT als auch
aus anderen Geschéftsbereichen bei der Planung jeder IT-Initiative grundsatzlich das
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Die Zweigstelleninfrastruktur von Ciscoewe leistungsstarke Basis fur das

eine hochgradig sichere Strategie fur die Bereitstellung von Anwendungen und
Netzwerkservices umsetzen, die mit minimalen Risiken verbunden ist.

HybrWAN

Netzwerk beriicksichtigen. Richten sie den Fokus dabei auf das Hybrid-WAN, kénnen sie
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