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Yonetici Ozeti

Yeni dijital is gercekliginde, ag ucu hi¢ bu kadar onemli olmamisti. Cogunlukla gozden kacan ag kenar,
dijital basarinin gergeklesmesinde veya kaybedilmesinde temel tasidir. Ag ucunuzda meydana gelen her
seyi goz onunde bulundurun:

= Ag ucu, guvenilir olmayan kotd amagli cihazlann sizmasina karsi ik savunma hattidir.

- Hedef kitlelere, gogunlukla buyuk yatirmlar yapiimig, uygulamalari ve servisleri dagitan kanaldir.

= Genis capl daditik kuruluslar baglayan stratejik ag gecididir.

- Kurulusunuz ve musterileriniz arasindaki kopruddr.

- Yeni Nesnelerin interneti (IoT) cihazlarinin baglandigi ve yonetildigi noktadr.

- Isletmenizde neler oldugunu gergekten anlamaniz igin en ideal yerdir.

Ag ucu bazen tum ag ¢ozumlerinin esasen ayni olduguna inanilarak kurulur. Cisco bunu reddeder ve yeni
dijital isletmenin ugta buyuk istinbarata ihtiyag duyduguna inanir.

Biz, is basarisini destekleyen ¢ozumler ve stratejik islevler sunariz. Cisco, yeni dijital ag ucunu sunlara
odaklanarak destekler:

- Kenardaki ¢ok onemli kaynaklari varliklari savunma. Kuruluglar, agi hem bir sensor hem de muhafiz gibi
gelistirerek ag ihlallerinin %99,2’sini engelleyebilirler. Bu, korumayi ve mudahale hizini artirmak igin
daha kapsamli sezgisel veriler sunularak da yapilabilir.

= 1200’Un Uzerindeki uygulamayla, sekiz kat daha hizli yonlendirme ve gorunurluk ile uygulama ve cihaz
farkindaligr saglama. Bu, Apple ile yapilan stratejik bir is ortaklidi ve Wi-Fi yenilikleri ile mumkun hale
getiriliyor.

- Isletmeniz kablosuz LAN, LAN ve WAN ile ilgili bir yazilim tabanl bir yaklagimla blyudikge aginizi
hizli sekilde adapte etme. Bu, yaziimi donanimdan ayirarak ve WAN ucunu sanallastirarak kurulum
maliyetlerini %79 oraninda azaltir.

- Gelecekteki talepleri karsilamak i¢in standartlara dayali, programlanabilir bir temel olusturarak
tasarlanan bir platform yeni islevleri ihtiya¢ duyuldugunda hizlica ekleyebilir.

- Daha iyi is kararlari icin perakende satistan konaklamaya kadar daha detayli ve hizli sezgisel veriler
sunma, konum verilerinde bir metreye varan ayrinti dlzeyi elde etme.

GUnUmuzde, kuruluglar dijital dontstm yolculuklarini yaparken tum kuruluglarda
dedisikligi sanal olarak harekete gegirmek igin ag ¢ok onemlidir. Bu dontusum
yolculugu, kuruluglara Uretkenligi artirma, musterilerle daha iyi bag kurma ve onemli
fikri mulkiyet haklarini ve varliklari korumalari konusunda yardimci olacaktir.

Ag ucunun bu donusumde ¢ok onemli bir rolu vardir ve ¢ekirdek ve veri merkezi
aglari ile kiyaslandiginda belki de en genis sorumluluk kumesinin agirligini tagir. Sekil
1’de gosterildigi gibi her ag katmanini kargilastirirken, ag ucunun kampuste genig bir
sorumluluk alani vardir. Bu sube iginde gecerlidir.
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Sekil 1. Ag Katmanlari ve Bunlarin islevleri

Sube Kenar

Kullanici erisimini emniyete alin ve dogrulayin | Mobil ve loT ug¢ noktasi hatirlama | Verileri uygulamalar
tizerinden son kullanici cihazina dagitin | Boliimlendirme | Kullanici, cihaz, yer ve tehdit
analizleri sunun | Yeni subelere hizlica dagitin | Uygulama ve kullanici verilerini dnceliklendirin | Performansa
karsilik maliyet agisindan WAN kararlari verin | Ag fonksiyonlarini sanallastirin | Yaygin olarak kullanilan
uygulamalari 6n bellege alin | Tehditleri karantinaya alin

Kamplus Kenar

Kullanici erigimini emniyete alin ve dogrulayin | Mobil ve loT ug noktasi hatirlama | Verileri uygulamalar
izerinden son kullanici cihazina daditin | Bolimlendirme | Kullanici, cihaz, yer ve tehditanalizleri
sunun | Hizlica artirin veya azaltin | Uygulama ve kullanici verilerini 6nceliklendirin | Kullanici harici veya loT
cihazlanni destekleyin/gii¢ verin | Tehditleri karantinaya alin

Omurga

Uygulama ve kullanici trafigini kenardan / ugtan ve bulut/veri merkezinden hizlica tasiyin (veya tam tersi)

Veri Merkezi

Bilgi islem giiclinii optimize edin | Uygulamalari hizlica kurun. | Tutarli baglanilabilirlik sunun | Siiregleri otomatik hale getirin

AQg Ucunun Rolu

Dijital donusum, ag ucunu daha once hic olmadigi
kadar onemli hale getirmistir. Aginizin ucunda
meydana gelen her seyi goz onunde bulundurun:

» Ag ucu ilk savunma hattidir. Bu ug, ihtiyaciniz
olan seylere erigebilme becerinizi sinirlamadan
politikanin uygulandigi ve dogrulandigi yerdir.
Erisim dogdru sekilde yonetiimezse, igletmeniz
sizmaya veya tehdit artisina kolayca yem olabilir ve
tehdit alani buyurken tehlikeli sekilde buyur. Cihaz,
aygit yaziimi ve hatta igletim sistemi bile tamamen
istismar edilecek noktalardir.

Buyik yatirimlar yapilan uygulamalari dagitan
kanaldir. A§ ucu, onceliklendirmenin yapildigi
yerdir. Ugtaki kotu bir deneyim uygulamanin
yatinm geri donusunu azaltarak daha yavas
benimsenmesine neden olur.

Genis ¢apli dagitik kuruluglarn baglayan stratejik
bir ag gecididir. Calisanlariniza, is ortaklariniza

ve musterilerinize olmasi gerektikleri her yerde
kusursuz bir deneyim sunmak en onemlisidir. ikinci
sinif bir ag, esas hedef kitlelere normalin diginda
servis seviyeleri sunacaktir.
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Kurulus ve musterileri arasindaki kdprudur.

Bir perakende satis veya konaklama iginin
pargaslysaniz, vasatin altinda bir erisim musterilere
kisisel bir duzeyde baglanma becerinizi
engelleyecek ve markanizi olumsuz yonde
etkileyecektir.

- Artan loT cihazi taleplerini guglendirmek

ve desteklemek igin Uretilmistir. Ag ucu,
operasyonlarin iyilestiriimesi, maliyetlerin
azaltimasi ile tum sektorleri dijital caga sanal
olarak tasiyarak fiziksel ortama uyarlanir. Ugta
dogru islevler olmadan kuruluglar maliyet azaltma
ve operasyonel etkinlik agisindan geride kalabilir.

Burasi, isletmenizde neler oldugunu gergekten
anlamaniz icin en ideal yerdir. Dagitiimis bir agda,
yalnizca ug, verileri ve analizleri ugtan toplayarak
tum veri trafigini gorur. Kullanicilar, uygulamalar,
cihazlar ve tehditler ile ilgili veriler, galiganlar
desteklemek, riski ve maliyeti azaltmak ve hedef
kitleye bilgi dagitmak i¢in daha iyi is kararlar
almaya yardimci olan dngoruler saglayabilir. Dogru
bir seviyede tutarli veri ayrintisi olmadan, bu veriler
carpik ve guvenilmez hale gelir.
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Ucun metalastiriimasi iyi bir sey
midir?

Bircok ug ¢6zumu, ug adi cihazlart kurmak ve
dogrudan sektor standartlarina gore tasarim
yapmak i¢in kullanima hazir bilegenlere bel
baglayarak metalastirmaya basvurur. Bu gogunlukla,
bilesen Ureticilerinin kullanima hazir hale getirdigi
tasarimlar kullanarak donanimin muhendislik ve
uretim maliyetlerini azaltmak igin yapilir. Bu da ucun
metalastirimasina yol agar. Bu yaklasim maliyeti ve
yonetimi, buyime ve guvenlikle ilgili Gnemli yenilikleri
sunmanin dzerinde tutarak isletmenizi daha buyuk
risklere agik hale getirir.

Risk nedir?

Bilesenlere ve tasarnimlara yalnizca cihaz Ureticilerinin
kullanimina sunulmaz; onlar kendilerini aga sizma
pesinde olan insanlarin ellerinde bulabilirler. Aga bagli
her cihaz, aga sizilabilecek bir noktadir. GUnumuzun
kuruluslar, is basarisini artirmak igin aglarindaki mobil
ve Nesnelerin interneti (IoT) cihazlarinin sayisini
artirmaya bel baglamaktadir. Kuruluglar, kenardan
bagslayip veri merkezine giden trafigin her adiminda
trafigi denetlemeye ve yeniden denetlemeye devam
ederek, erisim guvenligine hitap eden cozumler
aramaya ihtiyac duyuyor.

Yeni bir is gereksinimi dogdugunda agi yeniden
tasarlamak zorunda kalma riski de vardir. Kullanima
hazir gozumler, cok sayida mevcut kullanim
durumunu karsilamak igin tasarlanir ancak esneklik ve
Ozellestirme acisindan sinirhdir. Bu ¢ozumler aginizin
ongorulemeyen buyumesi agisindan da sinirlidir.

Ag platformunun, gunumuzun hizl ilerleyen dijital
dunyasina uyum saglamasi gerekmektedir.

Kullanima hazir birgok ¢ozum, bir dizi temel ihtiyag
ve iglev kimesi sunmak igin onemli olan sektor
standartlarina dogrudan uyacak sekilde olusturulur.
Ancak bu standartlar degisebilir. Standart sureci
cogunlukla uzun surer ve cihaz Ureticilerinin,
uygulama gelistiricilerinin ve kullanici taleplerinin
orani surekli olarak degismektedir. Standart tabanli
bir yaklasim kullananlar, daha yuksek kullanici
beklentilerini karsilamak s6z konusu oldugunda
kendilerini geride kalmig bulabilir. Bir ¢ozimdan
standardi karsilayarak baglayabildigi ancak gerekmesi
durumunda sonradan bu standartlardan da ustun
ek islevler gelistirebilme kapasitesine sahip olmasi
gereken zamanlar vardir. Bunlar, daha iyisinin
yaplimasinin ve kabul edilmesinin yillar strebilecedi
standartlarla sinirlanmadan dijital dunyanin yeni
taleplerini kargilar.
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Ayrica cihaz butunlugunun tehlikeye dusme riski de
vardir. Kotu amacl kuruluglar, cihazlar dinyanin dort
bir yanina nakledilirken onlari ele gegirip bilesenlerini
degistirirler. Ornegin hassas verileri almak igin
islemcileri sokup baska bir aygita takabilir veya
monitorler entegre edebilirler.

Gercek Maliyet Nedir?

Ucun metalastirimasi ¢cogunlukla muhendislik ve
uretim maliyetlerini azaltmak igin yapilir ve baz
¢cozumlerin daha dusuk bir fiyata satilabilmesine
olanak verir. Bununla birlikte, maliyeti Olgerken
sadece sermayeye, hatta isletim maliyetine bakmakla
kalmayip riskle iligkili maliyete de bakmamiz gerekir.
Her kurulus farklidir, bu nedenle herkesi temsil
edilecek gergek maliyetleri belirlemek mumkun
degildir. Ancak sunu g6z onunde bulundurun:

- Bir givenlik inlalinin maliyeti. Birgok kurulugun fikri
mulkiyet hakki ve varliklari onun ekmek kapisidir.
Yanlis ellere gectiklerinde basiniza gelebilecekler
nelerdir? Kotu amacl kuruluslar fikri mulkiyetleri
fidye isteyerek, santaj yaparak ve bunlari daha
yuksek fiyat veren bazi kisilere satarak paraya
donusturme konusunda inanilmaz iyilerdir. Bazi
galismalar tibbi kayitlar icin kayit basina 40,00 ABD
dolar fidye istendigini ortaya koymustur. Binlerce
kayitla, hastanelerin kendilerine ait olani yeniden
almak i¢in gok fazla para kaptirma kiskacina dusme
ihtimali vardir.

- Calisanlar tarafindan benimsenmemis bir kritik is
uygulamasinin maliyeti. Birgok kurulus butgelerinin
buyuk bir kismini Uretkenligi artiran yeni uygulamalara
ve sistemlere ayirrlar. Galisanlarin bu uygulamalar
ve sistemlerle ilgili deneyimleri kotuyse kullanmayi
birakirlar ve yatinm geri dontsu hayal olur.

- Kagimlmis bir firsatin maliyeti. Bir perakende
satis veya agirlama kurulusunun pargasiysaniz,
musterileri mobil cihazlar uzerinden
bagliyorsunuzdur. Ancak musterileriniz baglanma
konusunda sikinti yasarsa, kurulusunuz bu
musteriyle baglanma ve istenen davranigi etkileme
firsatini kagirr,

= Yetersiz gorunurlugun maliyeti. Ag ucu kullanicilar,
onlarin cihazlan, kullandiklari uygulamalar, nereye
gittikleri ve hatta potansiyel tehdidin nerede oldugu
ile ilgili cok sayida bilgi barindirir. Bu goruntrluk
olmadan kurulusunuz, kullanicilarin ortamla nasil
etkilesimde bulundugunu, bilgilere nasil eristigini ve
kullandigini 6grenmek igin sayisiz saatler gegirebilir
ve hatta erkenden yatistirilabilecek potansiyel bir
tehdidi gozden kagirabilir.
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Cisco Ucta istihbarat Sunar

Cisco, ucu metalastirmak yerine farkli bir yaklasimin
avantajindan yararlanir. Biz, kuruluglari dijital caga
gecirmeye yardimcr olmak igin konumlandiriimis
yenilikler gelistirmeye buyuk olcude yatinm

yaptik. Daha yuksek dizeyde uygulama ve cihaz
farkindaligini desteklemek ve daha derin ve daha
hizli 6ngoruler sunmak igin kritik varliklar savunmaya
titizlikle odaklandik. Cisco, isletmeniz buyudukce
uyum saglamaniza ve gelecekte gerceklesecek her
seye hazirlanmaniza yardimci olur. Bunu en bagindan
benzersiz islevler olusturarak veya gergek ortamda

test edilmis bilesenlerin iglevlerini iyilestirerek yapariz.

Cisco, hem bugun hem de gelecekteki ag kenari
taleplerini karsilamaniza yardimci olan iglevler sunar.

Kenardaki Kritik Varliklari
Savunma

Ag ucu kullanicilarin ve cihazlarnin baglandigi

yer oldugu i¢in, burasi yetkisiz veya kotu amagli
erisimlerin bir numarali noktasidir. Aga neyin alindigini
belirlemek ve kontrol etmek igin ag ucunun guvenilir
olmasl gerexir.

Ug guvenliginin metalastiriimasi, kullanima hazir
guvenligin galistigl varsayilirsa etkin olacaktir. Bu
dogruysa bilgi hirsizligl, fidyeciligi veya santajciligi
neden hizla buyUyup 1 trilyon dolarlik bir sektore
donusmektedir?

Mevcut ug guvenligi yaklasimlari ise yaramamaktadir.
Cisco, bir cihazin aga erismesine ve agda
gezinmesine izin vermeden once durumunu
ogrenmenin yani sira ne ve kim oldugunu bilen
yenilikci teknolojilere sahip bir piyasa lideridir.

Cisco musterileri i¢in gok sayida Cisco® ag ucu
guvenlik yeniligini ve nasil kullanildigini burada
bulabilirsiniz:

- Cihaz ve kullanici kimligi ve durumu. Cisco kenar
cihazlari, en kapsamli kenar profil sorgulama
teknolojilerini entegre eder. Ek olarak, Cisco
AnyConnect® Guvenlik Aracisi, Uretim agina
erisime izin vermeden Once bir tutum ve politika
uyum durumu denetimi yapar. En dogru ug
noktasi kimligi, yetkisiz, sagliksiz (kotl amagl
yazilim bulagmig) cihazlari, temiz ve yetkili oldugu
kanitlanana kadar agdan tamamen uzak tutar.
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- Tehdit puani ile degisen erisim ayricaliklar. Cisco

I[dentity Services Engine ile entegrasyon yapillarak,
kullanicilar ve cihazlar STIX tehdidi veya CVSS
guvenlik acigi puanlari degistikge kendi erisim
ayricaliklarina sahip olabilir. STIX ve CVSS, glvenlik
tehditlerinin ve guvenlik agiklarinin dnem derecesini
aciklayan ifadelerdir.

= Yazilim tanimli bolimlendirme entegrasyonu.

Sanal LAN’lar ve erisim kontrol listeleri (ACL)

ile bolumlendirmeyi olusturmak ve yonetmek
genellikle zordur ve bolumlendirme loT
operasyonlarinda temel haline geldikge daha

da zorlasacagi kanitlanmistir. Cisco kenar
cihazlari, yuksek performansli erisim noktasindan
veri merkezindeki bir uygulamaya kimlik ve
bolimlendirme saglayan ASIC’in yani sira igletim
sisteminde yerlesik olan Cisco TrustSec® yazilim
tanimli bolimlendirme ile birlikte teslim edilir.

= Muhafiz Olarak Ag. Bu yazilim tabanli

bolumlendirme, erisimi denetlemek ve tehditleri
zapt etmek icin guvenlik politikasinin anlik ve

tutarl sekilde desteklenmesine olanak veren kenar
cihazlarinda yerlesiktir. Identity Services Engine ile
entegrasyon halinde calisan Cisco Stealthwatch ve
Cisco Security Technology Associate teknolojileri,
bir tehdidi zapt etmek igin politikay! bagslatabilir.
Ustelik tim bunlari tek bir kontrol ekranindan veya
bir Urunden yapar.

- Sensor Olarak Ag. NetFlow ve Cisco

Stealthwatch’in yorumu ile ugtan uca gelismis
gorunurluk edinin.

Tum Cisco kenar cihazlarinda Flexible NetFlow
olmadidi igin, anormal davraniglar kesfetmek icin
ugtan uca gorunurltige sahip olabilirsiniz. Metalastirma
teknolojileri ile, kullanicilarin aga geldiklerinde neler
yaptiklarini ve Internet’te neler yaptiklarini gosteren
davraniglara gozunuz kapali olur.

- Stealthwatch Learning Network entegrasyonu.

Bu yenilik, tim sube cihazlarinin davranig verilerini
paylasmasina ve nelere izin verildigi, neyin onu
daha hizli, daha kolay ve daha olgeklenebilir hale
getirdigi konusunda daha sezgisel olmasina olanak
verebilir,

- Sifir dakikada defcon politikasi uygulama. Bu,

sifir gun saldinsi veya hizla yayilan bir bilgisayar
korsanligi olayi gibi yikici olaylara mudahale

eden Onavyar politikalarina sahip olabileceginiz
anlamina gelir. Tek bir dugmeye basarak, tehdit
savusturuluncaya kadar tuim iletisimleri kisitlamak
veya durdurmak Uzere agdaki her cihaz igin erigim
politikasi degisikliklerini baslatabilirsiniz.
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» 1oT ug noktasi kimligi ve otomatik bolimlendirme.
Cisco kenar cihazlarindaki sorgular gunumuzdeki
tibbi loT cihazlarinin en buyuk koleksiyonunu
belirlemeye yardimci olur ve bu teknoloji diger
bircok sektore yayiimaktadir. Identity Services
Engine gibi gelismis teknolojilerin entegrasyonu ile,
ag kenari cihazlari en yogun uc¢ noktalarini daha
iyi belirleyip otomatik olarak bolimlendirebilir ve
bunlar saldindan korumak igin otomatik olarak
ayri ag segmentlerine ekleyebilir. Boylece bir
galisan bir cihazi aga dahil ettiginde cihaz belirlenir,
siniflandirilir ve onun ilgili ve gtvenli ag segmentine
yerlegtirilir.

- Tehdidi hizli sekilde kontrol altina alma. Cisco
kenar cihazlar Identity Services Engine ve
TrustSec ile entegre olur. Boylece bir Cisco veya
teknoloji is ortadi bir saldiri tespit ettiginde, tehdit
eden kenari bir BT komutu ile ya da otomatik olarak
bir ag segmentine alabilir. Tehditler daha hizl tespit
edilir ve kontrol altina alma i¢in aninda mudahale
edilir.

- Sifrelenmig trafikte koti amagl yazihm tespiti.
Saldirganlar aga erismek igin tespit ediimemis daha
fazla yontem buldukga, Cisco, kotu amagl yazilimi
belirlemek igin bizim agr inceleme becerimizi
kullanir, hatta sifrelenmis trafikte bile.

» Bulut, koti amagli yazilim ve fidye yazihm
korumasi. Cisco Umbrella for Branch ile
entegrasyon, Cisco kenar cihazlarini Cisco’nun
Fidye Yazilm Cozumunun onemli bir parcasi haline
getirmigtir. Umbrella, ¢alisanlarin sipheli, tehlikeli
veya kotu amagli web sitelerine erismesini onler.
Kot amaglh yazilim ve fidye yazilim robotlarinin,
normalde galismak igin ihtiya¢ duyduklari ana
dosyalara erismesini de onler.

- Mobil ¢aligan korumasi. Mobil ¢alisanlar,
cogunlukla uzaktayken internete serbestcge
eristikleri icin kotu amagl yazilimlarin muhtemelen
en yaygin sizma noktalaridir. Cisco Gelismis Kotu
Amacli Yaziim Korumasi ve Cisco Umbrella for
Mobility ile, ag disindayken guvende kalmak igin
VPN’li Cisco AnyConnect guvenlik ajaninin sayisi
artinlabilir. VPN Uzerinden bir¢ok Cisco kenar
cihazina baglanmaya da olanak verir. Bu tek ajanli
mobil cihaz guvenliginin hi¢biri bir meta ortaminda
galismayacaktir,
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- Ag cihazi bitinlugi. Saldirganlarin,
sistemlere sizmak ve mudahale etmek igin
salt uygulamalardaki ve igletim sistemlerindeki
guvenlik a¢iklarini kirmak disinda birden fazla
yolu vardir. Donanimlara ve yazilimlara ag
cihazlan Uzerinden saldirirlar, boylece ag cihazini
emniyete almak guvenlik agisindan ¢ok onemlidir.
Isletim sistemlerinde ve uygulamalarda oldugu
gibi, ag cihazinin guvenlik agiklart muhtemelen
kesfedilmeye devam edecektir. Cisco, Cisco
musterilerinin glvenilir bir agda ¢alismaya devam
edebilmesine yardimci olmak amaclyla, yazilim
ve donanim geligtirme igin geri ¢ekilme testiyle
eksiksiz hale getirilmis en siki kurallar kullanir.

Daha Detayli Veriler ve Daha
Hizli Ongoriiler

Cisco kenar cihazlarr; kullanicilar, onlarin kullandiklar
cihazlar ve erigtikleri uygulamalar hakkindaki
ongortler ile, isletmenizde gergekte neler oldugu
konusunda bir bilgi hazinesi olarak hizmet verir.
Degisikliklere ve ihtiyaclara otomatik olarak uyarlamak
icin agdaki cihazlarr anlama ve 6grenme becerisine
sahiptir. Daha dogru is kararlar alinmasini saglamak
amaciyla, kullanicilarin ortamla nasil etkilesimde
bulundugunu daha iyi anlamak i¢in konum tabanli
veriler sunar ve tehditlerin isletmeye nasil sizdigini
ogrenmek igin tehdit sorusturmalart yapabilir.

Cisco |0Ox Fog Computing ile kenar, ister tesiste ister
bulutta olsun, bu verilerin islenecedi en ideal yere

karar vererek kurulusun performansinin artmasina ve
maliyetlerin dusmesine olanak sadlar. Cisco Connected
Mobile Experiences (CMX) uygulamasinda bulunan
konum analiz araglari, kullanicilarin ortamla nasil
etkilesimde bulundugunun gergekgi bir gérinumunu
saglamak uzere ayrintill Wi-Fi ve Bluetooth Low Energy
(BLE) destekli konum analizleri sunar.

Perakende satig, konaklama ve egitim gibi
isletmeden tiiketiciye (B2C) hizmet veren kuruluglar,
Wi-Fi + BLE ile bir metreden az konum dogruluguna
ulagabilmigler ve dogrudan gelir artiglar elde
etmiglerdir. Hyatt Regency’nin oda haricinde elde
ettigi %20 gelir, mugterinin konaklama siiresinde ¢
kat artig ve Stary Browar’da misteri deneyiminde
%80 iyilesme bazi 6rnekler arasinda verilebilir. TUm
bu kazanimlar kisisellestiriimis mobil deneyimler
sunulurken edinilmigtir.

Ek olarak, Cisco Prime™; son kullanicilarin, onlarin
cihazlarinin ve agda kullanilan uygulamalarin 360
derecelik bir gorinimunu sunar. Bu, daha iyi bir
ag planlamaya, uygulamanin benimsenme duzeyini
Olgmeye ve maliyetleri dustrmeye olanak saglar.



atfran]n
CIsco

Teknik Dokuman
Cisco Kamusal

Isletme Otomasyon Araciligiyla
Buyudukge Uyarlayin

Yonetilecek kullanici, cihaz ve konum sayisi arttikga,
sahip surecleri ve yeni servisleri sifir gun ve ilk gun
ozellikleriyle otomatik hale getirmek daha buyuk

bir gereksinim haline gelmistir. Kablolu ve kablosuz
erisim alaninda, 6zel uygulama erisimine sahip
entegre devrelerde (ASIC’ler) calisan ayristiriimis
yazilim tabanina sahip bir kampus ve veri merkezi
yapisl sunlara olanak saglar:

- Daha iyi Olgeklendirme
= Servis glvencesi
- Guvenlik

- Hem fiziksel hem de sanal cihazlar, uygulamalar ve
kullanicilar igin bagka servisler

Ag sanallastirma, ag ve politika yonetimini kullanici
turdne gore hizli sekilde baslatir ve uygulamalar
Ozellestirir ve tehditleri daha hizli kontrol altina alir.
Yeni uzak konumlari herhangi baglanti turu Uzerinden
gunler yerine dakikalar igcinde guvenle kurmak igin
merkezi hale getiriimig bir yaklagimdir.

Cisco Application Policy Infrastructure Controller
Enterprise Module (APIC-EM), ucta hi¢ dokunmadan
kurulum igin merkezi olarak kontrol edilen tak ve
calistir (PnP) ve kolay servis kalitesinde (QoS) islevler
sunar. Kritik uygulamalariniz igin dinamik uygulama
onceliklendirmeye olanak da verir.

Cisco, ozellestirme i¢in yaziimin olanak verdigi
cevikligi sunar. Kurulusunuza, guclu entegre yazilim
ve donanim platformlari Uzerinden, WAN ve erisim
ucunda kendisini gosterecek olan onemli avantajlar
sunabiliriz. WAN’a uyarlanmig bilesenler arasinda hizli
ASIC ve bulut yonetim yaziimi, Cisco Kurumsal Ag
Islevlerini Sanallagtirmayi (Kurumsal NFV) bir gercege
donusturur. Burada ag servislerini aylar yerine
dakikalar iginde acabilirsiniz. Kurumsal NFV; bilgi
islem, depolama alani, ag ortami altyapisi, yonetim ve
guvence olanaklari sunar. Boylece subede karmasayi
azaltabilir ve talep Uzerine ugta yeni servisleri
etkinlestirebilirsiniz.

APIC-EM PnP ile kuruluglarin kurulum
maliyetlerinde %79 azalma ve APIC-EM Intelligent
uygulamalariyla saglamanin %85 daha hizli oldugu
gorulmustir.
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Her tUr sahadan baglanan ¢ok fazla sayida kullanici
ve cihazla, ag ucu buyuk kampuslerde ve kuguk
uzak sahalarda olabilir. Otomatiklestiriimis PnP
ozelliklerine sahip kuresel topoloji gorinumleri,
anahtar, yonlendirici veya erisim noktasi gibi bir ag
cihazinin kurulum ya da yukseltme maliyetini dusurdr.
Denetleyicideki ek uygulamalar, kritik is trafigini kritik
olmayan bant genigligi kullanicilarina karsi hizlica
koruyarak ag gapinda QoS saglanmasina olanak verir.
Intelligent WAN (IWAN) uygulamasi gibi 6zellestiriimis
uygulamalar saglama, izleme ve guvenlik sorunlarini
giderme, sifreleme, yol secimi ve uygulama
gorunarltgu ve WAN Uzerinden kontrol olanagi verir.

llaveten, Cisco ONE™ Yazilimi, ucunuz igin yazilim
satin almanin esnek bir yolunu sunar. Urlin
omrunun her asamasinda Cisco ONE Yazilimi,
aginizda satin alma, yonetim ve yukseltme
islemlerini kolaylastirmaya yardimci olur. Yatiriminiz
suregelen yeniliklerle, fiziksel ve sanal makineler
guncellemeleriyle ve yukseltmeleriyle buyudukce
guglu bir yatinm geri donusunun farkina varin.

Uygulama ve Cihaz Farkindahgi

Cisco, daha iyi bir mobil deneyim sunmak i¢in mobil
cihaz sektor lideri Apple ile is ortakligi yapan tek
saticidrr. ki sirketin bu stratejik ortakiigi, optimum
yonlendirme uzerinden en iyi Wi-Fi deneyimi sunmak
Uzere ag zekasini destekler. Baska bir deyigle, is yerinde
calisanlarin dretkenligini artiran Apple i0S cihazlarindaki
kritik is uygulamalart i¢in bir surat serididir.

Kuruluglar sekiz kat daha hizli yonlendirme

ve %66 daha givenilir Wi-Fi aramasi, SSID
sayisinin azalmasindan dolayi ag yonetimi icin
¢alisan sayisinda %50 azalma bekleyebilir ve
son kullanicilar iOS cihazinin pil 6mriinden %30
oraninda tasarruf saglayabilirler.

Uzun yillardir Cisco, mevcut standardin otesine
gecen Wi-Fi yenilikleri sundu ve sonraki standart
igin kanit noktalar olarak hizmet verdi. Cisco
Aironet® kablosuz teknolojisi; yayin araglarini, cihaz
performansini ve uygulama deneyimini iyilestiren
yuksek yogunluklu deneyim yenilikleri sunar.
Cisco, radyo kullanilabilirligini sinirlamadan Wi-Fi
aginin performansini optimize eden Flexible Radio
Assignment teknolojisine de onculuk etmistir. Bu
beceri, kablosuz erisim noktalarinin, ani kablosuz
bant genisligi taleplerini belirlemeye olanak verir
ve bu ihtiyaci karsilamak icin kablosuz agr otomatik
olarak uyarlar. Bu, ¢ok sayida kullanicinin bir araya
geldigi ve kablosuz bant genigligi igin savastigl
alanlarda ¢ok onemlidir.
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Dijital isletme, Uretkenligi artirmak ve musterilerle siki
baglar kurmak igin kullandigi uygulamalara dayalidir.
Cisco, kablolu ve kablosuz ugta uygulamalari algilayan
Uygulama Gortnurligu ve Denetimi sunar. Biz, kablolu
veya kablosuz LAN’Iniz Uzerinden dagitimi optimize
ederken WAN'Iniz Uzerinde en iyi yolu segmek icin akilli
yol denetimini kullaninz. Boylece kullanicilariniz olasi en
iyi uygulama deneyiminin keyfini ¢cikarir.

Kuruluslar 1200’ln Uzerindeki uygulama igin detayh
uygulama gorinurligtine sahip olur ve kritik ig
uygulamalarini APIC-EM ve Cisco Prime Altyapisina
sahip bir diigmeyi tiklayarak onceliklendirebilir.

Ucun, kullanicr deneyimini fiziksel alanda kontrol
etme ve iyilestirme becerisi vardir. Cisco Digital
Ceiling, asagidakileri iceren birden fazla bina agini
birlestirerek loT avantajlarini artirir:

= Aydinlatma

- Isitma ve sogutma
- |P video

= loT sensorleri

= Guvenli ve akill bir ag platformu Uzerinden ¢ok
daha fazlasl

Bir Digital Ceiling, galisanlar i¢in yeni deneyimlerin
ve yeteneklerin onunu acar ve tesislerin isletme
masraflarini dusurur.

Gelecekte Hukum Surecek Her
Sey Igin Tasarlanmigtir

Gelecek akilda bulundurularak standart tabanli,
modele gore programlanabilme islevine sahip bir
Cisco I0S-XE igletim sistemi olmadan tasarlanan
Cisco ug¢ nokta cihazlari, ortamda, isletmede veya
sektorde degisiklikler oldukga yeni islevler eklenecek
sekilde agi hazirlar. Bu, ug agini acik, programlanabilir
ve genigletilebilir hale getirir.

Ug, cihaz cihaz Ozellestirme modelinden,
bolumlendirmenin ve erisim denetiminin bir ag
yapllandirmasina eklendigi tam politika otomasyonlu
bir ¢cozime gecis yapmaktadir. Gelecekte, aglarin
dogrudan saglanmasi gerekmeyecektir. Politikayi
basit bir amag olarak ifade edebileceksiniz. Dahasi,
ister tesislerde ister bulutta olsun hangi kullanicilarin
veya gruplarin belirli ayricalikli uygulama veya veri
gruplarina erisecegini belirleyebilirsiniz. Ag, halen
izlemeye, sorun gidermeye, iyilestirmeye veya belirli
trafige ek servisler uygulamaya olanak verirken,

bu politikayr desteklemek igin otomatik olarak
saglanacaktir,
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Ayrica u¢ tamamen programlanabilir hale
gelmektedir. Orkestrasyon ¢ozumleri; standart model
destekli API'lar, Python komut dizini veya diger

Linux tarzi araclar kullanilarak ugla arayuz baglantisi
olusturabilir. Bu, ¢eviklige ve 0zellestirmeye daha
once hi¢ gorulmemis sekilde olanak vererek, modern
yazilim gelistirme yontemlerine entegrasyonu daha
kolay hale getirir.

AQ Ucunda Surekli Yenilik

Baglanilabilirligin onemli firsatlar sunarak ¢ikis
yapmasi beklenirken, sirketler bu donusumun ag
altyapilarinda ve verileri yonetme ve analiz etme
becerilerinde koklu degisiklikler gerektirecegini
anlamaya baslamaktadir. Biz, ag altyapisinda yeniligi,
altyapi yonetimini ve verilerden eyleme gegirilebilir
fikirler elde etmek igin analiz araglarini destekleyerek
bu donusum boyunca yol gostermekteyiz.

Cisco, tepkisel sorun gidermeyi proaktif hale
getirmeye ve ¢ozum suresini gunlerden dakikalara
dusurmeye odaklanmaktadir. Bunu agdaki her cihazi
bir sensor ve dagitik bir veri isleme 0gesi olarak
gorerek yapacagiz. Makine ogrenmesi araciligiyla
eyleme gegirilebilir sezgisel veriler olusturmak uzere
ugtaki cihazlardan veriler alip, veri islemeyi veri
kaynaginin daha yakinina kurarak analizleri hattin
hizinda yapabiliriz.

Kurulu en buyuk sisteme ve 6zel ASIC ¢ozUmlerine
sahip olan Cisco, analiz araclari igin optimize edilmis
donanimlari ve yazilimlar tasarlamak igin bigilmez
kaftandir. Kurulu sistemin gucunden yararlanir. Tek bir
agda kablolu ve kablosuz agin bir araya getirilmesi ,
sorun ister ucta meydana gelmis olsun ister olmasin,
ucgtaki zekanin sorunlari saniyeler i¢cinde gidermenize
yardimcl olabilecedi anlamina gelir. Ayrica zamanla
potansiyel sorunlari olusmadan bile gidermek
demektir. Bu, ileride istenen ag ve uygulama
performansi icin BT departmanlarinin servis duzeyi
anlagsmasi (SLA) sunmasina yardimci olacaktir.

Sonug

Ag ucuna bu kadar fazla bel baglanirken, kablolu ve
kablosuz LAN ve WAN’In metalastinimasi, guvenlik
ihlallerine, Uretkenlik ve gelir kaybina, firsatlarin
kacinlimasina ve yetersiz gorunurlige yol agabilecek
riskler ortaya gikarir. Cisco ag ucu, ugta yuksek
degerli zeka sunarak kuruluslarin kullanima hazir,
standartlarla sinirli bir yaklagimin 6tesine ge¢gmesine
olanak sadlar.
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Bu yaklasim kurulusglara su olanaklar sunar:

- Isletmeyi gliclu bir ik savunma hatti ile koruma

- Uygulamalari hedef kitlelere glvenle sunma

+ Calisanlara her yerden kusursuz bir deneyin sunma

- Yeni gelir akiglari yaratmak igin musterilerle bag
kurma

= loT cihazlanni daha iyi yonetme ve fiziksel ortami
optimize etme

- Isletmenizde gercekte neler oldugunu anlamak igin
optimum gorinim saglama

Daha Fazla Bilgi igin

Daha fazla bilgi edinmek igin, http://www.cisco.
com/c/en/us/solutions/enterprise-networks/unified-
access/index.html adresindeki Cisco Tumlesik Erisim
Teknolojisi sayfamizi ziyaret edin.

© 2016 Cisco ve/veya bagl kuruluglari. Tum haklart saklidir. Cisco ve Cisco Logosu, Cisco ve/veya bagl kuruluglarinin ABD ve diger Ulkelerdeki ticari markalari
veya tescilli ticari markalaridir. Cisco ticari markalarinin bir listesini goruintidlemek igin, su URL’ye gidin: www.cisco.com/go/trademarks. Adi gegen Uglncd taraf
ticari markalar, ilgili sahiplerinin miilkiyetindedir. Is ortagi kelimesinin kullaniimasi, Cisco ve diger herhangi bir sirket arasinda bir ortaklik iliskisi oldugu anlamina
gelmez. (1110R)

C11-737691-00 08/16


http://www.cisco.com/c/en/us/solutions/enterprise-networks/unified-access/index.html
http://www.cisco.com/c/en/us/solutions/enterprise-networks/unified-access/index.html
http://www.cisco.com/c/en/us/solutions/enterprise-networks/unified-access/index.html

