IIr
CISCO.

Ransomver: Vsetko,
CO potrebujete vediet



Ransomver: Vsetko, ¢o potrebujete vediet

Ste zaneprazdneni. Ste unaveni. Chcete si len zahrat Pokémon Go alebo zajst na firemny intranet. Nech uz je dévod akykol'vek, zakazdym, ked
v pripade aktualizacie softvéru kliknete na ,,Pripomenut neskér®, vaSe zariadenie je nechranené voci ransomvéru.

Ide len o jeden z moZnych spdsobov, ako sa ransomvér mdze dostat do vasho systému. Skodlivé reklamy, e-maily zamerané na neopravnené
ziskavanie udajov a dokonca aj sofistikované schémy s pouzitim USB kfuCov predstavuju bezné taktiky, ktoré protivnici pouzivaju na napadnutie

vasho systému. Podme sa blizSie pozriet na jeden spolo€ny scenar.

Kliknete na ,Pripomenut neskor”

Ziadny softvér nie je dokonaly. Viyvojovi pracovnici pravidelne identifikuji vo svojich
programoch chyby a uvadzaju na trh zéplaty na ich opravu. Ked odkladate aktualizaciu
vasSich doplnkov alebo aplikacii, protivnici mézu lahko zneuzit tieto zname aspekty
zranitelnosti. Pokial ide o oblubeny spbsob Sirenia ransomvéru, technoldgia Flash je
zodpovednd az za 80 % Uspesnych pokusov. Ci uz ide o Flash, Silverlight alebo dokonca
Google Chrome, pravidelne aktualizujte a vyuzivajte funkciu bezpecnostnych zaplat.

Ste infikovani

Ransomvér teraz prevezme kontrolu nad cielenymi systémami vo vaSom zariaden.
Potom pouzije asymetrickl vymenu klUcov na zasifrovanie vasich suborov. V
podstate je schopny zakddovat vase Udaje bez vasho suhlasu - a klu¢ na rieSenie
ma len vyvojar ransomvéru. Niektoré formy ransomvéru sa Siria aj po sieti. Niektorf
experti predpovedaju, ze toto samosirenie bude bezné.

Z0obrazi sa sprava tykajuca sa vykupneho

Po dokonc&eni infikovania sa na obrazovke zobrazi sprava, aby ste zaplatili vykupné
za svoje Udaje v bitcoinoch. Vyska bezného vykupného sa mbze pohybovat

od 188 Euros - 9,400 Euros, niektoré institlcie vSak uz zaplatili aj ovela vysSiu
cenu. Jedna nemocnica v Kalifornii zaplatila za opatovny pristup k svojim Udajom
16,000 Euros. Doslo k tomu potom, ako kazdy den prisla o 94,000 Euros, pretoze
nemohla normalne fungovat.

Bezpecnostni experti odporucaju neplatit vykupné. Niektoré typy ransomveéru bud
nedokézu odomknut vase stbory, alebo ich automaticky znigia. Clenovia timu Talos, ktori
sa zaoberaju vyskumom hrozieb, zistili, ze tieto Skodlive, destruktivne typy ransomveéru
sa vyskytuju stéle CastejSie. Podla nasej polrocnej spravy tykajucej sa bezpecnosti za rok
2016 pracovnici zaoberajuci sa vyskumom hrozieb varuju, ze integrita dat predstavuje
pri ransomveéri novy problém. Protivnikom nemozno déverovat v tom, ze zachovaju
integritu dat, ktoré Sifruju, a potencidlny ddsledok napriklad zmanipulovanych lekarskych
zdznamov alebo konstrukénych navrhov moéze byt obrovsky.

Navyse tym, ze zaplatite vykupné, podporite podnikavost zlo¢incov. Kym Utocnici
budu zarabat z tychto programov, budu aj nadalej vytvarat este silngjsie kmene
ransomveru.

Ako zastavit ransomveér

NajlepSim spdsobom, ako sa pripravit na ransomvér, je nasadit vrstveny
bezpecnostny pristup.

Pred utokom

Niekolkymi jednoduchymi spdsobmi mbzete posilnit svoju obrannu poziciu. Pokiafl
ide o zalozny plan, mali by ste vazne uvazovat o pouziti partnera na zotavenie po
havérii, ktory by udrzal hladky chod vasej firmy v pripade, ze nastane to najhorSie.
Mbzete vSak prijat aj jednoduchSie opatrenia. Pravidelne zélohujte svoje subory a
tym ochranite svoje doblezité udaje. Nainstalujte blokatory zobrazovania reklam a
vzdy po vyzve aktualizujte softveér.

Samotné blokatory zobrazovania reklam vsak nedokazu detegovat a zablokovat vsetky
Skodlivé reklamy alebo identifikovat vSetky Skodlivé hypertextové prepojenia. Zvazte
pouZivanie rieSenia Cisco® Umbrella, ktoré moZno nainstalovat do 5 mindt. SIUZi na
detegovanie skodlivych webovych lokalit a zablokovanie Ziadosti na Urovni hostitela.

V priebehu uGtoku

Pomocou rieSenia Umbrella sa drviva vacsina ransomvérovych suborov zastavi vo
vrstve DNS este skor nez sa vobec dostane do zariadenia koncového pouzivatela.
Aj napriek vSetkym snaham zameranym na prevenciu vam ziadna metdda
neposkytne Uplnd ochranu pred ransomvérom.

Musite vidiet, ¢o sa deje vo vasej sieti a dokazat identifikovat Utoky, ked k

nim dochadza. Nastroj na detekciu hrozieb Cisco Stealthwatch™ monitoruje
sietovu prevadzku a vidi, ked dodjde k niecomu neobvyklému - napr. infikovaniu
ransomverom. Vyda upozornenie, ze doslo k napadnutiu systému.
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Ked sa subor pokusi spustit, Cisco ma vykonné nastroje na to, aby ho zastavil. Po utoku

Ak ste uz boli napadnuti ransomvérom, je potrebné zistit rozsah poSkodenia a
zastavit jeho Sirenie. AMP dokaze zastavit postup znamych malvérovych suborov a
odstranit subor v koncovom bode.

Umbrella chrani vas systém tym, Ze blokuje poziadavku suboru na zaSifrovanie
klucovej infrastruktury. To znamena, ze ransomvér nedokaze spatne komunikovat
a ziskat informacie potrebné na Sifrovanie Udajov.

Ked Umbrella blokuje poziadavku, firewall budicej generacie od spolo¢nosti Ak chcete zastavit Sirenie ransomveru po celej sieti, dynamicka segmentacia s
Cisco zablokuje pripojenie a poskytne vam tak osobitnti ochranu. technoldgiou Cisco TrustSec® dokaze identifikovat, do akych Casti siete ransomvér

V pripade, Ze stbor prekoné vrstvu DNS a firewallu, rieenie Cisco Advanced prenikol, a pomoze zastavit jeho Sirenie.

Malware Protection (AMP) for Endpoints dokéze zablokovat postup stboru a Chcete sa dozvediet viac? VyskuiSajte cisco.com/go/security.
nasledne prejde na dalsi krok. Neustale analyzuje vSetky aktivity siborov v rémci
celého systému, takze mate moznost najst a odstranit vsetky skodlivé subory.

Cisco a logo Cisco su ochranné znamky alebo registrované ochranné znamky spolo¢nosti Cisco alebo jej dcérskych spolocnosti v USA a ostatnych krajinach. Zoznam ochrannych
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