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Cisco Cloudlock para Webex Teams

Descubra e proteja informag¢oes confidenciais

O Cisco Cloudlock® permite que as empresas adotem o Cisco Webex Teams, fornecendo visibilidade e controle completos
dos dados confidenciais armazenados no Cisco Webex Teams. O Cloudlock identifica dados essenciais, como PII, PHI e PCI,
além de outras informacdes proprietarias para aderir a conformidade regulatéria e aos mandatos de protecao de dados
internos. Ao detectar informagdes confidenciais que violam as politicas do cliente, o Cloudlock aciona incidentes e
automaticamente adota agdes apropriadas ao risco, como notificar os usuarios finais e administradores sobre as violagoes e
excluir o contelido infrator (arquivo ou mensagem) de um espago do Webex Teams.
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Cisco Cloudlock para Webex Teams - Visualizagao de incidentes

Destaques da funcionalidade

Reduza o risco da exposi¢cao de dados nas aplicagcdes em nuvem

Combater o vazamento de dados na nuvem € um desafio formidavel, dada a natureza colaborativa dos ambientes de
nuvem e a facilidade com que eles permitem que 0s usuarios acessem, criem e compartilhem informagodes confidenciais.
As empresas estao lutando para preencher a lacuna entre as ferramentas de protegao de dados herdadas e o nivel
frequentemente limitado de visibilidade e controle nos ambientes em nuvem, principalmente quando acessados por
usuarios ou funcionarios externos a rede corporativa.

Identifique dados confidenciais em ambientes de nuvem

O Cloudlock monitora continuamente os ambientes do Cisco Webex Teams com um mecanismo de prevencao de perda
de dados (DLP) em nuvem, para identificar informagdes confidenciais armazenadas em ambientes de nuvem que violam a
politica. Com o Cloudlock, os profissionais de seguranga aplicam politicas inovadoras centradas em conjuntos de
informagdes confidenciais comuns, como conformidade com PCI-DSS e HIPAA, além de politicas personalizadas para
identificar dados proprietarios, como propriedade intelectual. Os recursos avangados, como entrada de expressao regular
(RegEx) personalizada, configuragdes de limite e controles de proximidade, garantem altas taxas de verdadeiro positivo e
baixas taxas de falso positivo.

Reduza o risco por meio de respostas automatizadas

O Cloudlock leva o DLP da nuvem além da descoberta ao oferecer acdes de respostas automatizadas entre plataformas
configuréveis. Por meio de uma arquitetura CASB (Cloud Access Security Broker) orientada por API, o Cloudlock oferece
suporte a fluxos de trabalho de resposta integrados e amplos que aproveitam os recursos nativos do Webex Teams,
desde notificagdes para usuarios e administradores até a exclusao automatizada de dados confidenciais.
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Casos de uso
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Monitore continuamente
ambientes de nuvem para
obter informagdes
confidenciais e sobre
exposi¢oes

Identifique dados
confidenciais nos aplicativos
em nuvem por meio de
politicas de DLP
personalizadas e inovadoras

- Aplique agdes de respostas
= ~~  automatizadas em todas as

plataformas para reduzir o
risco rapidamente

Ative notificagdes
automatizadas para o usuario
final a fim de ensinar os
funcionarios e reduzir futuras
violagoes de DLP

Reduza falsos positivos por
meio de recursos avangados
de DLP, como controles de
limite e proximidade

Integre-se as solugdes SIEM
para investigagao e
incorporagao de incidentes
simplificados em ampla andlise
de segurancga
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This message wil be send to admin users

Webex Teams: Delete Message and/or File

Webex Teams: Notify Admin via Message

ihat should be notified on Webex Teams when this policy is triggered

Specify the Webex Teams message to send to adrmins when this policy is triggered. You can use the following placeholders which il be repiaced with actual

Webex Teams: Notify User via Message

an use the following placeholders which wil be replaced with sctual data: {{user}), {policyl.

X Delete

X Delete

Cisco Cloudlock para Webex Teams - Resposta automatizada

Por que o Cisco Cloudlock

NI
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- Protecao de dados em nuvem:

monitore continuamente ambientes
de nuvem para obter informagoes
confidenciais e sobre exposi¢coes

- Aplicagao automatizada: aproveite

os fluxos de trabalho de resposta
automatizada para reduzir o risco
com eficiéncia

- Defesa do primeiro dia: obtenha

valor imediato com politicas
inovadoras para preocupagoes de
seguranga de dados comuns

- Precisao avancgada de DLP:
identifique informagoes
confidenciais proprietarias por meio
de funcionalidades avangadas de
DLP, como entrada de RegEx e
controles de limite

- Nativo em nuvem. O Cloudlock € uma solugao nativa em nuvem, sem atrito,
que é implantada em 5 minutos, oferece valor imediato e tem impacto zero nos
usuarios finais.

- Flexibilidade e controle. O Cloudlock oferece politicas de DLP predefinidas e
a capacidade de criar politicas personalizadas. As acdes de respostas
automatizadas fornecem controle avangado, sem sobrecarregar a equipe de
seguranga ocupada.

- Ecossistema da Cisco. A Cisco proporciona uma abordagem arquitetbnica
integrada de seguranga com viabilidade sdlida de fornecedor.

O Cloudlock para Webex Teams pode ser adquirido separadamente ou como
parte do Webex Teams Extended Security Pack.
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