o],
CISCO.

Bezpieczenstwo ustug finansowych

W procesie cyfrowe| transformac]

Podmioty oferujace ustugi finansowe poszukujg mozliwosci wykorzystywania nowych technologii do definiowa-
nia, réznicowania i wdrazania swoich strategii biznesowych. Z ich perspektywy transformacja cyfrowa to sposdb
na osigganie korzysci rynkowych, wyrdznienie sie i wyprzedzenie konkurencji. Mozliwosci cyfrowe tacza sie
jednak rowniez z nowymi wyzwaniami. Rozwoj narzedzi cyfrowych zwigksza prawdopodobienstwo wystapienia
wewnatrz organizacji konfliktu strategii dotyczacych bezpieczenstwa i ochrony przed cyberzagrozeniami.

Aby skutecznie zarzadzac tym procesem, organizacje z sektora ustug finansowych musza na nowo okresli¢ swo-
ja strategie bezpieczenstwa i dostosowac jg do tempa zmian na tym bardzo dynamicznie rozwijajacym sie rynku:

= Poniewaz bezpieczenstwo czesto ma w przedsigbiorstwach nizszy priorytet niz inicjatywy zwiazane
Z rozwojem czy innowacjami, kontrola nad dziatami IT coraz czesciej przypada w udziale menadzerom
roznych obszarow dziatalnosci firmy. Ich niezalezne projekty tworza ,rownolegte systemy informa-
tyczne” (tzw. Shadow IT), ktore sa przyczyng problemdw zwigzanych z bezpieczenstwem.

= Aby stawi¢ czoto wyzwaniom zwigzanym z zarzadzaniem ztozonymi procesami cyfrowymi, orga-
nizacje Swiadczace ustugi finansowe coraz czesciej wspotpracuja z zewnetrznymi ekspertami ds.
bezpieczenstwa. To sygnat, ze specjalidci ds. bezpieczenstwa w branzy ustug finansowych decyduja

sie na pomoc ekspertow, aby rozwigzac¢ swoje problemy.
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Najwazniejsze wnioski

W niniejszym artykule eksperci firmy Cisco analizujg mozliwosci zapewnienia bezpieczenstwa informatycznego
w branzy ustug finansowych na podstawie danych poréwnawczych pochodzgcych z badania ,Cisco Security
Capabilities Benchmark Study”'. Przeprowadzona analiza doprowadzita nas do nastepujacych wnioskow:

= Menadzerowie poszczegolnych dziatow firmy przejmuja coraz wieksza odpowiedzialnos¢ za jej bez-
pieczenstwo. W 2014 r. 46% ankietowanych osob potwierdzito, ze szefowie piondw majg wptyw na
polityke i procedury dotyczace bezpieczenstwa; w 2015 r. liczba ta wzrosta do 59%.

= Branza docenia wktad niezaleznych ekspertéw w procesy doskonalenia mechanizmow kontroli bez-
pieczenstwa. Firmy zwiekszyty outsourcing zespotow reagowania i analizy zagrozen. W 2014 r. 33%
firm korzystato ze wsparcia takich zespotow, natomiast w 2015 r. liczba ta wzrosta do 43%.

= Organizacje oferujgce ustugi finansowe ograniczaja wykorzystanie narzedzi stuzacych do wykrywania
i blokowania zagrozen. W 2014 r. 57% ankietowanych odpowiedziato, ze korzysta z narzedzi kontroli
dostepu i uwierzytelniania. Odsetek ten spadt do 48% w 2015 . W 2014 r. 43% 0soOb potwierdzito,
ze korzysta z narzedzi sledzenia aktywnosci w sieci, jednak w 2015 r. byto to juz tylko 32%.

= Wozrasta Swiadomosc¢ faktu, ze poprawa bezpieczenstwa w takim samym stopniu zalezy od ludzi jak
od technologii. W zwigzku z tym sektor ustug finansowych coraz bardziej docenia znaczenie szkolen.
44% dyrektorow ds. bezpieczenstwa informacji przyznato, ze zwiekszyli liczbe szkoler pracowni-
czych z wiedzy na temat bezpieczenstwa oraz zwielokrotnili inwestycje w szkolenia dla specjalistow
ds. bezpieczenstwa.

Bezpieczenstwo jako istotny element cyfrowej strategii

Zaawansowane wykorzystanie technologii cyfrowych jest obecnie postrzegane jako niezbedny element sukcesu
firm z branzy ustug finansowych. Posiadajac odpowiednie mozliwosci cyfrowe, firmy moga szybko wykrywac za-
grozenia, zanim stang one na drodze do osiggniecia rynkowych celdw. Kadra kierownicza w branzy ustug finan-
sowych docenia wartos¢ cyfryzacji: Ostatnie badanie,Cybersecurity as a Growth Advantage” przeprowadzone
przez Cisco, ujawnito, ze 69% kadry zarzadzajacej z réznych branz uznaje cyfryzacje za bardzo wazny czynnik

ksztattujacy ich aktualng strategie rozwoju.?

Rozumieja oni jednak takze, ze niewystarczajace zabezpieczenia mogag zniweczy¢ te ambitne plany. W tym
samym badaniu 71% przedstawicieli kadry zarzadzajacej przyznato, ze obawy zwiazane z bezpieczenstwem cy-
frowym hamujg innowacje w ich firmach. 39% z nich potwierdzito wstrzymanie inicjatyw o krytycznym znaczeniu

ze wzgledu na kwestie cyberbezpieczenstwa.

Opinie te zostaty potwierdzone w niedawnym badaniu spétek gietdowych przeprowadzonym przez dziat Go-
vernance Services Nowojorskiej Gietdy Papierow Wartosciowych: 43% szefow firm stwierdzito, ze zapewnie-
nie bezpieczenstwa nowych produktow i ustug to jedna z gtownych barier w nadazaniu za tempem przemian
w branzy.® Jesli przedsiebiorstwa z branzy ustug finansowych chca z powodzeniem inwestowa¢ w rozwigzania

cyfrowe, musza inwestowac takze w bezpieczenstwo, aby chroni¢ swoje procesy i dane.

! Wiecej informacji na temat badania oraz innych opracowan z tej serii mozna znalez¢ na ostatnich stronach niniejszego dokumentu.
2 ,Cybersecurity as a Growth Advantage”” Cisco, kwiecier 2016: http://www.connectedfuturesmag.com/CyberSecurity/
3 Cybersecurity in the Boardroom, NYSE Governance Services, maj 2015: https://www.nyse.com/publicdocs/VERACODE Survey Report.pdf
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Menadzerowie dziatow w coraz wiekszym stopniu odpowiadajg za bezpieczenstwo

Aby sprosta¢ wyzwaniom cyfryzacji, poszczegolne dziaty firmy prébuja czasami zarzadzac¢ elementami bezpie-
czenstwa samodzielnie, bez konsultacji ze specjalistami ds. bezpieczenstwa. Tego rodzaju proby prowadzg do
powstawania problemu ,rownolegtych systemow informatycznych”(tzw. Shadow IT). Na przyktad, poszczegolne
dziaty chcac zwiekszy¢ zadowolenie klientdw lub przyspieszyC procesy biznesowe, wprowadzajg rozwigzania
technologiczne nie konsultujgc ich z zespotami ds. bezpieczenstwa czy z dziatami IT. Takie praktyki moga jednak
mie¢ wptyw na widocznos$¢ w rozszerzonej sieci i wptywac na mozliwosci zespotu ds. bezpieczenstwa w egze-
kwowaniu obowigzujgcych procedur na kazdym serwerze, aplikacji czy urzadzeniu. Tego rodzaju dziatania moga
rowniez skutecznie utrudniac osiggniecie celdw, jakie stawia przed firma proces cyfryzacji, takich jak zwiekszona

Swiadomos¢ zmian w srodowisku biznesowym.

Poniewaz luka w systemie bezpieczenstwa spowodowana przez urzadzenie zainstalowane przez jeden dziat
moze wyrzadzi¢ szkody w catej firmie, wazne jest, aby poszczegdine dziaty rozumiaty wady stosowania ,row-
nolegtych systemow informatycznych” Dobra wiadomos$c jest taka, ze w branzy finansowej coraz wiecej me-
nadzerow poszczegolnych dziatow przejmuje zwiekszona odpowiedzialnos¢ za bezpieczenstwo firmy. W 2014 r.
46% ankietowanych odpowiedziato, ze szefowie piondw byli zachecani do wspdttworzenia polityki i procedur
dotyczacych bezpieczeristwa. W 2015 r. liczba ta wzrosta do 59% (Rysunek 1).

Rysunek 1. Odsetek organizacji zgadzajacych sie z roznymi stwierdzeniami dotyczgcymi bezpieczenstwa w ich
organizacjach. Lata 20141 2015.

Pracownicy w mojej organizacji sa zachecani do zgtaszania awarii

61

Szefowie dziatow sg zachecani do wspoéttworzenia polityki

46

Procesy i procedury dotyczace bezpieczenstwa obowigzujace

Procesy dotyczace bezpieczenstwa obowigzujgce w mojej 56
organizacji sg mierzone i kontrolowane przy wykorzystaniu

Moja organizacja jest w stanie wykry¢ stabe punkty zabezpieczen
zanim przerodzg sie one w powazne zagrozenia

Procesy zabezpieczeri w mojej organizacji pozwalajg nam 52
proaktywnie przewidywac i minimalizowa¢ potencjalne naruszenia
bezpieczenstwa zamiast biernie reagowac na zaistniate zdarzenia

Moja organizacja zoptymalizowata procesy dotyczgce
bezpieczenstwa i obecnie skupia sie na ich dalszym usprawnianiu

2014

B o

Wiedza niezaleznych ekspertow pomaga wypetnic luki w zabezpieczeniach

Jesli przedsiebiorstwa z branzy ustug finansowych chca rozwija¢ sie dzieki wigczeniu technologii cyfrowych
do swojej oferty, muszag zrozumiec¢, ze bezpieczenstwo cyfrowe jest podstawg takiego rozwoju. Ci, ktorzy
doceniaja znaczenie bezpieczenstwa w procesie cyfrowego rozwoju firmy rozumiejg, ze cyfryzacja to droga
do sukcesu, nie tylko taktyka obronna. Rozumiejg oni takze, ze digitalizacja wymaga odpowiedzi na istot-
ne pytania. Na przykfad, w jaki sposéb firma moze oferowac klientom wiecej, chroniac jednoczesnie swo-
je dane? Korzystanie z pomocy zewnetrznych ekspertow i narzedzi jest coraz powszechniejsza praktyka wsrod
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organizacji w branzy finansowej.. W 2015 r. organizacje te byty bardziej sktonne do zlecania ustug zwigzanych
z bezpieczenstwem podmiotom zewnetrznym niz rok wczesniej. Przyktadowo, czesciej korzystano z ustug ze-
spotéw reagujgcych na zagrozenia. W 2014 r. 33% firm korzystato z zewnetrznych zespotow, w 2015 . liczba
ta wzrosta do 43% (Rysunek 2).

Rysunek 2. Odsetek organizacji zlecajgcych zadania zwigzane z bezpieczenstwem podmiotom zewnetrznym.
Lata 20141 2015.
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spondenci z 37% organizacji korzystajgcych z outsourcingu ustug zwigzanych z bezpieczenstwem przyznali,
ze nie posiadaja w firmie odpowiednich ekspertow. Zaledwie 30% respondentdw z innych branz odpowie-
dziato w ten sam sposob (Rysunek 3).

Rysunek 3. Powody, dla ktérych organizacje z branzy finansowej zlecajg ustugi zwiazane bezpieczenstwa
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Szkolenie podnosi kwalifikacje pracownikow

Szkolenia z zakresu bezpieczenstwa, zardwno zespotu ds. bezpieczenstwa, jak i pozostatych pracownikow nie
tylko pozwalajg na efektywniejsza walke z zagrozeniami, ale réwniez zwiekszaja Swiadomosc kwestii bezpie-
czenstwa w catej firmie. Cieszy fakt, ze branza finansowa dostrzega ten potencjat inwestujac w poszerzanie
zakresu wiedzy pracownikéw. To krok w dobrym kierunku, poniewaz walka z zagrozeniami wymaga zardwno
zintegrowanych rozwigzan technologicznych jak i wykwalifikowanego personelu. Przyktadowo, wsrdd organizacii,
ktore byty przedmiotem kontroli wtadz z powodu naruszenia bezpieczenstwa danych, 44% respondentéw przy-
znato, ze zwigkszyli oni liczbe szkolen z zakresu bezpieczenstwa dla pracownikow oraz zainwestowali wigksze

Srodki w szkolenie specjalistow ds. bezpieczenstwa (Rysunek 4).

Rysunek 4. Odsetek organizacji podejmujgcych kroki majace na celu zwigkszenia ich bezpieczenstwa
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Poniewaz organizacje z sektora ustug finansowych postrzegaja bezpieczenstwo cyfrowe jako element prze-
wagi konkurencyjnej i korzystaja z ustug ekspertow w celu budowania swojej architektury bezpieczenstwa,
moga one w mniejszym stopniu korzysta¢ z dodatkowych narzedzi ochrony. Z drugiej strony, konsolidacja
narzedzi ochrony przed zagrozeniami mogtaby oznaczac, ze organizacje finansowe nie odpowiadaja w pemi

na ztozone potrzeby w zakresie bezpieczenstwa.
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W 2014 r. 57% ankietowanych odpowiedziato, ze korzysta z narzedzi kontroli dostepu i uwierzytelniania, jednak
liczba ta spadfa w 2015 r do 48%. W 2014 r. 43% 0sob potwierdzito, ze korzysta z narzedzi sledzenia aktywnosci
w sieci, jednak w 2015 r. byto to juz tylko 32% (Rysunek 5).

Rysunek 5. Odsetek organizacji korzystajgcych z podstawowych narzedzi ochrony przed zagrozeniami.
Lata 2014 i 2015.
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Uwaga: Firewall, ochrona przed intruzami oraz ochrona urzadzen koricowych/program antywirusowy, program chronigcy przed
ztosliwym kodem zostaty dodane jako niezalezne elementy w 2015 r. Z tego wzgledu ich wartosci dla 2014 r. nie sg dostepne.
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Organizacje z sektora ustug finansowych wykazujg rowniez malejgce zainteresowanie wykorzystaniem pro-
cesOw analizujgcych naruszenia i eliminujgcych przyczyny incydentow zwigzanych z bezpieczenstwem.
W 2014 r. 65% organizacji z sektora ustug finansowych korzystato z analiz dziennika systemu, w 2015 r. liczba
ta wynosita zaledwie 56% (Rysunek 6). Podobnie w 2014 r. 49% takich organizacji korzystato z innych narzedzi

w celu przywrdcenia systemow do ich wezesniejszego stanu; w 2015 r. wartos¢ ta spadta do zaledwie 39%.

Rysunek 6. Odsetek organizacji korzystajgcych z procesdw majgcych na celu analize naruszen i wyeliminowa-

nie przyczyn incydentdw zwigzanych z bezpieczenstwem.
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Wzrost przekonania o skutecznosci zabezpieczen

Organizacje z sektora ustug finansowych muszg stale usprawniac integracje i zarzadzanie ztozonymi procesa-
mi swojego systemu bezpieczenstwa. Przyktadanie coraz wiekszej wagi do szkolen i poleganie na zewnetrz-
nych ekspertach moze przyczyni¢ sie do wzmocnienia przekonania co do mozliwosci systemu zabezpieczen
firmy. W 2014 r. 66% badanych stwierdzito, ze ich systemy bardzo skutecznie wykrywaja anomalie w sieci
i chronig ja przed zagrozeniami. W 2015 r. liczba ta wzrosta do 76%. Podobnie w 2014 r. 67% stwierdzito, ze
ich narzedzia zabezpieczen sg w stanie skutecznie okresli¢ zakres naruszenia. Odsetek ten wzrost do 74%
w 2015 r. (Rysunek 7).

Rysunek 7. Odsetek respondentéw przekonanych o skutecznosci swoich narzedzi zabezpieczen.
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Whioski: Strategia bezpieczenstwa podstawa cyfrowego rozwoju

Organizacje z branzy finansowej coraz czesciej budujg swoj sukces bazujgc na cyfrowych modelach bizneso-
wych, a kwestie bezpieczenstwa sg integralng czescia planu ich rozwoju. Warto jednak zwrdci¢ uwage na wy-
zwania jakie stojg przed firmami z branzy finansowej - problem tzw. réwnolegtych systemoéw informatycznych

(Shadow IT), czy coraz rzadsze korzystanie z powszechnych narzedzi ochrony przed zagrozeniami.

Innowacyjnosc i efektywnosc to kluczowe czynniki decydujace o konkurencyjnosci w Swiecie ustug finanso-
wych. Odpowiednie administrowanie kwestiami bezpieczenstwa czyni je réwnie istotnym czynnikiem decy-
dujacym o rozwoju firmy, jak jako$¢ obstugi klienta czy sposob zarzadzania. Bezpieczenstwo stato sie kluczo-
wym elementem zapewniajgcym ptynnosc i efektywnosc¢ dziatan firmy. Aby bezpieczenstwo stato sie rowniez
istotnym czynnikiem umozliwiajgcym osiggniecie sukcesu w branzy finansowej, firmy powinny wykorzystywac
potencjat zaawansowanych technologii, proceséw oraz wykwalifikowanych pracownikéw. Te trzy elementy
musza ze sobg wspotdziataC. Sukces jest mozliwy do osiagniecia, jesli bezpieczenstwo jest integralng czescia
ogolnego planu digitalizacji firmy i jej funkcjonowania w erze cyfrowej transformaciji.

Integrujac kwestie bezpieczenstwa od podstaw z dziatalnoscia firmy, przedsigbiorstwa z branzy finansowej
maja szanse uniknac¢ efektu fragmentarycznej ochrony czy potencjalnych luk w systemie zabezpieczen. Zale-
cenia dla specjalistow ds. bezpieczenstwa w branzy ustug finansowych:

= Wiedza na temat zagrozen jako centralna czesc strategii bezpieczenstwa pozwala zyskac¢ wysoka swiado-
mosc¢ procesow potrzebna do osiggniecia sukcesu i umozliwia szybka i Swiadoma reakcje na zagrozenia.

= Weryfikacja zakresu wykorzystania ustug ekspertow zewnetrznych umozliwi uporanie sie ze ztozono-
Scig procesow, ktére musi przejs¢ organizacja na drodze cyfryzacji.

= Scista wspotpraca z menadzerami poszczegdlnych dziatéw w celu wypracowania spojnej strategii

bezpieczenstwa i uswiadamianiu znaczenia bezpieczenstwa jako kluczowego czynnika rozwoju.

Szybsza droga do bezpiecznej cyfryzacji

Usprawnienia w zakresie bezpieczenstwa powinny by¢ czescig rozméw na temat planéw rozwoju cyfrowego.

Oto przyktady najlepszych praktyk wykorzystania bezpieczenstwa jako elementu przewagi konkurencyjne;:

= Redukcja ryzyka poprzez wybor projektow o wysokim wspotczynniku ryzyka zamiast profilu o niskim
poziomie ryzyka. Stawiajgcy na bezpieczng cyfryzacje podejmuja wieksze ryzyko, ale ptynace z niego
korzysci przewyzszajg koszty.

Przeprojektowanie procesow cyfrowych, w taki sposob aby cyberbezpieczenstwo stanowito ich fun-
dament. Zidentyfikowanie niezabezpieczonych technologii i proceséw biznesowych, ktdre sie na nich
opierajg. Zastgpienie ich technologiami, ktére posiadaja zintegrowane od podstaw rozwigzania cy-
berbezpieczenstwa.

Zwiekszenie wiedzy na temat bezpieczenstwa cyfrowego na kazdym poziomie organizacji. Te same
aktywne dziatania, ktore pomagaja firmom osiagnac sukces w dziedzinie bezpieczenstwa cyfrowego
moga takze stymulowac rozwdj produktow, wspiera¢ ochrone przed ryzykiem oraz usprawnia¢ pro-

cesy analizy i reagowania na zagrozenia w innych obszarach dziatalnosci organizaciji.

Wiecej informacji na temat wptywu bezpieczenstwa na konkurencyjnos¢ organizacji mozna znalez¢ w ra-
porcie ,Cybersecurity as a Growth Advantage” dostepnym na stronie www.connectedfuturesmag.com/
cybersecurity
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Wiecej informacji

Wiecej informacji na temat szerszej oferty firmy Cisco w zakresie ochrony przed zagrozeniami mozna znalez¢
pod adresem www.cisco.com/go/securit

Cisco Security Capabilities Benchmark Study 2015 - Informacje

Badanie Cisco 2015 Security Capabilities Benchmark Study analizuje technologie ochronne w trzech wymia-
rach: zasobdw, mozliwosci i stopnia zaawansowania. Badanie obejmuje organizacje z kilku branz dziatajace
w 12 krajach. tacznie w badaniu wzigto udziat ponad 2400 specjalistow ds. bezpieczenstwa, w tym dyrektorzy
ds. bezpieczenstwa informacji oraz kierownicy ds. bezpieczenstwa. Byli to ankietowani z nastepujgcych krajow:
Australia, Brazylia, Chiny, Francja, Indie, Japonia, Meksyk, Niemcy, Rosja, Stany Zjednoczone, Wielka Brytania
i Wiochy. Kraje te zostaty wybrane ze wzgledu na ich znaczenie gospodarcze oraz zroznicowanie geograficzne.

Analize wynikoéw szerszego badania Cisco Security Capabilities Benchmark Study mozna znalez¢ w Rocznym
raporcie firmy Cisco dotyczacym bezpieczenstwa 2016 (,Cisco 2016 Annual Security Report”) dostepnym pod
adresem www.cisco.com/go/asr2016

Informacje na temat niniejszej serii

Zespot specjalistow Cisco dla okreslonych branz i rynkéw przeanalizowat wyniki badania Cisco Security Capa-
bilities Benchmark Study 2015. W swojej analizie przedstawili oni swoje dokfadne opinie na temat sektora bez-
pieczenstwa w 10 krajach i czterech branzach (ustugi finansowe, ochrona zdrowia, telekomunikacja i transport).
Opracowania z tej serii opisujg obszar bezpieczenstwa i wyzwania zwiazane z bezpieczenstwem cyfrowym, jakie
stoja przed organizacjami. Ten proces pozwolit ukaza¢ wyniki badania w szerszym kontekscie, a takze skupic sie
na tematach odpowiednich dla kazdego przeanalizowanego kraju i branzy.

O firmie Cisco

Cisco tworzy skuteczne rozwigzania, ktore sg zintegrowane, zautomatyzowane, otwarte i proste w uzyciu. Czer-
piac z niezrownanej sieci potaczen oraz najbardziej rozbudowanych i zaawansowanych technologii i wiedzy eks-
perckiej, firma Cisco zapewnia najlepsza mozliwa widocznosc¢ i odpowiedz na zagrozenia, umozliwiajgc szybsze
ich zwalczanie. Korzystajac z rozwigzan firmy Cisco w zakresie bezpieczenstwa, firmy sg lepiej przygotowane do

korzystania z nieograniczonych mozliwosci cyfrowych rozwigzan dla biznesu.
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