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De zakelijke cloud van vandaag vertegenwoordigt een complex digitaal landschap. Deze is 
toegankelijk via meerdere technologieën en strekt zich uit van on-premises datacenters tot aan de 
rand en openbare clouds. Hoe meer toepassingen, technologieën en leveranciers, hoe groter de 
complexiteit en extra bedrijfsrisico´s.

TOEPASSINGEN: DE NIET-ONDERHANDELBARE KPI

Voor belanghebbenden is de maatstaf voor een succesvolle cloudstrategie een uitstekende, 
consistente toepassingservaring. Naarmate meer werknemers, klanten en partners zich met het 
bedrijf bezighouden via online portals of mobiele apparaten, wordt de toepassing het gezicht of de 
vaandeldrager van het merk. De toepassingservaring is de niet-onderhandelbare key performance 
indicator (KPI).

Een succesvolle toepassingservaring begint met een infrastructuur die snelheid, consistentie 
en flexibiliteit biedt. Deze is afhankelijk van de native integratie tussen lokale datacenters en 
verschillende openbare clouds om kosten- en prestatiegeoptimaliseerde oplossingen te leveren. Het 
roept ook op tot vrijheid van lock-in, met open standaarden en API's ter vervanging van alles-of-niets 
stacks en op gebruik gebaseerde abonnementen in plaats van restrictieve licentievoorwaarden.

Toepassingservaring gaat echter niet alleen over technologie. Terwijl bedrijven naar de volgende fase 
van hun cloudstrategieën gaan, richten ze zich op het optimaliseren van bewerkingen. Dit vereist 
nauwe samenwerking tussen verschillende IT-domeinteams - infrastructuur, netwerk, beveiliging 
en applicatieontwikkeling - om innovatie te bevorderen, processen te stroomlijnen en nauwere 
samenwerking binnen en over organisatielijnen mogelijk te maken.
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Terwijl Europese bedrijven streven naar digitale transformatie, erkennen ze 
al langer de strategische waarde van het cloudmodel. Onder de in Europa 
gevestigde IT-besluitvormers die in 2019 door Frost & Sullivan zijn ondervraagd:

Bovendien verwachten IT-leiders dat een overstap naar de cloud hen zal 
helpen om strategische doelen te bereiken, als volgt:

van de respondenten verwacht dat hun cloud hen 
in staat stelt om de algehele beschikbaarheid en 
prestaties van apps te verhogen. 80%  
verwacht diensten en toepassingen  
sneller te kunnen leveren. 79% 
verwacht de totale  
IT-kosten te verlagen. 77%

Toch erkenden de IT-leiders die door Frost & Sullivan werden 
ondervraagd ook de uitdagingen die ze tegenkwamen bij 
hun inspanningen om een optimale multicloud-omgeving te 
implementeren. Hieronder volgen de belangrijkste lessen die IT-leiders 
hebben geleerd, ontleend aan de Frost & Sullivan Cloud User-enquête, 
samen met tips voor uw eigen cloudimplementatie.

het erover eens dat "de cloud het meest 
kritieke onderdeel is van onze strategie voor 
digitale transformatie." 

was 

zei 

noemde  

77% 
80%

"innovatie" als een topprioriteit voor bedrijven. 80%

dat hun cloudstrategie "essentieel is om 
concurrerend te blijven in onze branche.” 
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TIPS VOOR HET OPTIMALISEREN VAN MULTI-CLOUD-BEWERKINGEN

       De prestaties van toepassingen kunnen eronder lijden wanneer de toepassingen worden 
verplaatst. Eenentachtig procent van de respondenten in de enquête zeiden dat hun openbare 
cloud-applicaties soms niet voldeden aan de verwachtingen van hun gebruikers op het gebied van 
consistente prestaties en beschikbaarheid.

.            bedrijven moeten bereid zijn de optimale infrastructuur en het optimale implementatiemodel 
te kiezen. (openbare cloud, on-premises datacenters, randlocaties) om een bepaalde toepassing te 
hosten en bereid te zijn om een verandering te maken als de behoeften dat vereisen. Om de kracht 
van openbare clouds optimaal te benutten en te zorgen voor een optimale toepassingservaring, 
adviseert Frost & Sullivan om automatisering en integratiefunctionaliteit in te bouwen gedurende de 
gehele levenscyclus van de toepassing. Dit omvat:

•	Ontwikkeling en implementatie: optimale toepassingsprestaties beginnen met een nauwe 
samenwerking tussen IT-belanghebbenden, met inbegrip van ontwikkeling, operaties, 
netwerken en beveiliging. Wanneer de prestaties van de toepassing, de beveiliging en de 
afhankelijkheden worden uiteengezet binnen het beleid, dan kan consistentie in de openbare 
clouds en de lokale infrastructuur worden verzekerd.

•	Doorlopend beheer: voortdurende analyse en zichtbaarheid in de bedrijfscloud (on-premises, 
openbare clouds of rand) zijn essentieel om de toepassing optimaal te laten werken. 
Geautomatiseerde, op beleid gebaseerde sanering of aanbevelingen kunnen ervoor zorgen 
dat alles op de juiste manier wordt toegewezen.

Eenentachtig procent van de respondenten in 
de enquête zei dat hun openbare cloud-apps 
soms niet voldeden aan de verwachtingen van 
hun gebruikers op het gebied van consistente 
prestaties en beschikbaarheid.

       Een end-to-end benadering van toepassingsbeveiliging is essentieel. Vierenzeventig procent van 
de IT-leiders gaf aan beveiligingsincidenten te hebben meegemaakt die hebben geleid tot de repatriëring 
van openbare cloud-werklasten naar het lokale datacenter. Zevenenzestig procent zei niet in staat te zijn 
om ervoor te zorgen dat beveiligingsprofielen in een hybride omgeving worden onderhouden, en tachtig 
procent zei dat ze een consistente, op beleid gebaseerde manier nodig hebben om elke toepassing en 
dataset te beschermen tegen inbreuk en verlies, ongeacht het implementatiemodel of de locatie.

            traditionele beveiliging op basis van infrastructuur is niet voldoende als uw toepassingen 
worden geimplementeerd over meerdere clouds. Frost & Sullivan is van mening dat de 
juiste aanpak is om beveiligingsprofielen toe te passen op toepassingsniveau en niet op 
infrastructuurniveau. Om bedrijfsrisico's te beperken en digitale middelen te beschermen, moeten 
organisaties de beveiliging holistisch aanpakken (bijvoorbeeld toegang, gebruikers, gegevens, 
apparaten, werklasten in de cloud) en geautomatiseerde beveiligingsfuncties integreren, zodat ze 
de toepassing overal waar deze wordt ingezet, kunnen volgen.
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       Cloudkosten kunnen moeilijk te beheersen zijn. Tweeënzeventig procent van de IT-leiders zei moeite 
te hebben met het beheersen van de kosten om hun openbare cloud-werklast te beheren, 70% zei één of 
meer werklasten van de cloud te hebben gerepatrieerd naar hun on-premises datacenter omdat de kosten 
hoger waren dan verwacht, en 79% zei dat het belangrijk is om zicht te hebben op de kosten in het 
gehele bedrijfscloud-continuüm (on-premises datacenters, openbare clouds, rand-implementaties).

             Frost & Sullivan heeft jarenlang organisaties zien lijden bij het zien van de daadwerkelijke 
kosten van hun openbare cloud-implementaties. Het probleem ligt niet bij het cloudmodel zelf, 
maar bij de manier waarop de werklast van de cloud wordt beheerd. Bedrijven noemen vaak 
"kostenreductie" als een drijfveer voor de overstap naar de openbare cloud, maar ze verwaarlozen 
hun cloudimplementaties op een kostengeoptimaliseerde manier te beheren. Dit kan onder meer 
inhouden dat openbare cloud-exemplaren op de juiste maat worden gemaakt, toepassingen binnen 
clouds migreren naarmate de prijzen van leveranciers en de omvang van exemplaren veranderen en 
het gebruik van moderne implementatiearchitecturen, zoals serverloze, om het resourcegebruik te 
minimaliseren. Frost & Sullivan raadt bedrijven aan om beheertools in te zetten die continu inzicht 
bieden in de kosten en in openbare clouds en lokale datacenters. De meest effectieve platforms 
maken gebruik van kunstmatige intelligentie om IT-teams te helpen door aanbevelingen te doen op 
basis van machinaal leren en door de automatisering van de plaatsing en de juiste dimensionering 
van de werklast in de verschillende infrastructuren mogelijk te maken.

Negenenzeventig procent van de respondenten 
zei dat het belangrijk is om inzicht te hebben in 
de kosten in het hele bedrijfscloud-continuüm 
(on-premises datacenters, openbare clouds, 
rand-implementaties).

       Het consistent beheren van workloads in hybride omgevingen kan een uitdaging zijn. 
Zeventig procent van de respondenten zei moeite te hebben met de integratie van datacenter- en 
cloudomgevingen; 54% zei moeite te hebben met het beheer van de werklast in meerdere cloud- en 
on-premises-omgevingen. 

             Een bron van frustratie voor bedrijven bij het uitbreiden van hun multi-cloud-omgevingen 
is de toename van beheertools voor één omgeving en de behoefte aan interne experts om deze 
allemaal uit te voeren. Frost & Sullivan is van mening dat, tenzij de verschillende omgevingen (on-
premises datacenters en openbare clouds) samen kunnen worden beheerd en geschaald, tenzij 
toepassingen eenvoudig kunnen worden verplaatst of opgesplitst in verschillende omgevingen, en 
tenzij er gemeenschappelijke automatiserings- en beheerinstrumenten zijn in de totale omgeving, 
dan is het niet echt een multi-cloud-benadering, maar eerder een heterogene conglomeratie 
van de infrastructuur. Frost & Sullivan raadt bedrijven aan een uitgebreide set open-cloud 
beheerinstrumenten in te zetten die gemeenschappelijke zichtbaarheid en controle over alle 
infrastructuren biedt en de belangrijkste taken automatiseert. Door zichtbaarheid en rapportage op 
een gedetailleerd niveau te waarborgen, kunnen belanghebbenden in alle domeinen een optimale 
levering van toepassingen behouden en ervoor zorgen dat het bedrijf wordt beschermd door 
consistente governanceprocessen.
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       Cloud is de basis van een strategie voor digitale transformatie en vereist ondersteuning van 
alle belanghebbenden in het bedrijf. 70% van de IT-leiders zei dat hun eerdere pogingen naar een 
hybride cloud de steun van de topleiders van het bedrijf verloren; 69% zei dat de cloud niet voldeed 
aan de verwachtingen van belanghebbenden in de branche.

             met strategische bedrijfsdoelstellingen die verband houden met technologische transformatie, 
heeft elke werknemer een een sterk belang in succesvolle cloudimplementaties. Toch kan dit volgens 
Frost & Sullivan leiden tot onmogelijk hoge verwachtingen, omdat werknemers en leiders in het hele 
bedrijf gretig vasthouden aan het cloudmodel als een manier om software en middelen te verwerven 
die ze nodig hebben om hun werk snel, efficiënt en goedkoop te doen. Niet-technische werknemers 
hebben vaak een simplistisch beeld van 'de cloud', gekleurd door consumentenervaring (bijvoorbeeld 
het downloaden van gratis mobiele apps). Op dezelfde manier kunnen applicatie-ontwikkelaars 
gebruik maken van de gemakkelijke toegang tot infrastructuurbronnen om toepassingen te 
ontwikkelen, testen en implementeren. Beide gevallen kunnen kosten opdrijven, onnodige 
complexiteit toevoegen en het bedrijf blootstellen aan risico's.

Frost & Sullivan is van mening dat de IT-leider alle medewerkers moet betrekken bij het plannen 
en implementeren van de cloudstrategie. Aangezien zij voorstander zijn van een cloudmodel 
binnen hun organisaties, moeten IT-leiders consequent communiceren dat 'cloud' veel breder is 
dan een leveringskader of een implementatieomgeving. Het kernteam moet vertegenwoordigers 
van alle bedrijfsgebieden omvatten, niet alleen IT-domeinen (bijvoorbeeld netwerk, operations, 
applicatieontwikkeling en beveiliging), maar ook bedrijfsafdelingen (bijvoorbeeld klantenservice, 
financiën, marketing en verkoop). Het bredere team brengt waardevolle perspectieven met betrekking 
tot het definiëren en leveren van technologische middelen, of het nu gaat om toepassingen voor de 
klant of om productiviteitsbevorderende hulpmiddelen voor werknemers. Teamleden kunnen ook dienen 
als interne "cloud-evangelisten", mijlpalen communiceren, projectsuccessen delen en de noodzakelijke 
veranderingen in processen of KPI's aansturen die het bereiken van bedrijfsdoelen zullen stimuleren. Met 
de juiste belanghebbenden die bij de planning betrokken zijn, zal de cloudstrategie de optimale balans 
vinden tussen vrijheid en risicobeheersing; dat wil zeggen dat ontwikkelaars en gebruikers de vrijheid 
hebben om gebruik te maken van cloudtechnologie om processen te innoveren en te verbeteren, terwijl 
governance- en beveiligingsprocessen de organisatie op de juiste manier kunnen beschermen.
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FROST & SULLIVAN PERSPECTIEF

Het moderne multi-cloud-landschap kan bedrijven ongekende flexibiliteit en vrijheid bieden.

Naast de Software as a Service (SaaS)-opties die het biedt, kunnen organisaties met de infrastructuur 
en platforms voor hosting en ontwikkeling kritisch, nu meer dan ooit, optimaliseren op het gebied van 
prestaties en kosten. 

De meeste bedrijven hebben het gebruik van meerdere clouds omarmd en werken nu aan het 
maximaliseren van de waarde die ze uit dit model halen, dat vereist:

•	Flexibel infrastructuurbeheer en operationele tools die leverancieronafhankelijk zijn en het 
gebruik van geavanceerde analyses ter ondersteuning van zichtbaarheid en controle in 
verschillende omgevingen en bij leveranciers.

•	 Implementatie van open technologieplatforms die zijn ontworpen voor de cloud en die 
automatisering gebruiken om de inzet van infrastructuur en toepassingen, schaalvergroting, 
failover en migratie binnen on-premises-, rand- en cloud-datacenters te coördineren.

•	 Het aanpakken van operationele beperkingen door barrières tussen werkgroepen te verwijderen, 
waardoor alle domeinen (IT-infrastructuur, operations, netwerk, beveiliging en branches) kunnen 
samenwerken om toepassingen optimaal te bouwen, implementeren en beheren.

Zoals ervaren IT-leiders hebben geleerd, 
is de "cloud" meer dan een plek. Het is 
de lijm die technologie, processen en 
teams bindt in het creëren en leveren 
van digitale ervaringen, intern of extern. 
De bedrijven die hun cloudstrategieën 
doordacht benaderen, zijn het best 
toegerust om onzekere tijden te 
doorstaan en met vertrouwen optimale 
resultaten te leveren.

LEVERING VIA DE KRACHT VAN DE VERBINDING

Wij laten alles werken omdat we weten hoe we met alles moeten werken. Of uw behoefte nu op het 
gebied van beveiliging, netwerken, toepassingen of werklasten ligt, we verbinden alle punten in uw 
unieke omgeving, zodat u zich concentreren op wat het belangrijkst is: het leveren van innovatieve 
digitale ervaringen.

Kijk hier voor meer informatie over de cloudportfolio van Cisco.

https://www.cisco.com/c/en_uk/solutions/cloud/index.html
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