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IPC Network의 성공 요소들…

1. Smart : 지능적이어야 한다.

2. Simple : 구성이 쉬워야 한다.

3. Secure : 보안까지 해결해 준다면…
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IP Telephony와 보안

Call Manager

EndPoint 위협 방어 필요성
IPT 단말 사용자의 음성 데이터 보안
IPT 단말 사용자의 유해트래픽 위협 노출

Infra 위협 방어 필요성
DDoS, Worm 등의 공격으로 인한 Infra 위협

IPT Server 위협 방어 필요성
IPT Server 의 취약점으로 인한 장애 가능성

IPT Server 의 접근성 강화 필요성
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IPT End-Point 보안
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감염된 Host의 공격으로 부터 Infra 보호
Storm-Control

정상적인 50Mbps/1500Btye Traffic 사용
(4000 ~ 5000 PPS 내외)

정상적인 G.711 표준
64Kbps / 128byte Traffic 사용
(50~100PPS 내외)

정상적인 G.711 & Data 사용
(4000 ~ 5000 PPS 내외)

비정상적인 50Mbps/64Btye Traffic 사용
( 10,000 PPS 이상 폭주 )

정상적인 G.711 표준
64Kbps / 128byte Traffic 사용
(50~100PPS 내외)

정상적인 G.711 & 비정상 Data 사용
(10,000 PPS 이상 폭주)
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감염된 Host의 공격으로 부터 Infra 보호
Storm-Control

PPS

시간

일반사용자

Power user 

문제 사용자

300

1000

3000

8000

vv유해유해 트래픽으로트래픽으로 부터의부터의 인프라인프라 보호보호 -- Storm Control PPS Limit Storm Control PPS Limit 기능기능 !!!!!!

Storm Control PPS Storm Control PPS 기능기능 EnableEnable

수동수동 Enable Enable 

자동자동 ForwardingForwardingAction :  800 PPS Action :  800 PPS 이상이상 일일 경우경우

ShutdownShutdown

BlockingBlocking

SNMP Trap LogSNMP Trap Log
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IPT자원과 PC 자원의 엄격한 보호
DHCP Snooping & DAI

arp cache

10.1.1.1 aa
10.1.1.3 cc
10.1.1.4 dd

arp cache

10.1.1.2 bb
10.1.1.3 cc
10.1.1.4 dd

10.1.1.3 cc

10.1.1.2 cc 10.1.1.1 cc

V

vv MITMA(ManMITMA(Man In The Middle Attack)In The Middle Attack)
––도청도청 및및 Voice Call Voice Call 장애장애 : Packet sniffing : Packet sniffing 

vv VOMIT(VoiceVOMIT(Voice Over Over MisconfigMisconfig IP Telephony)IP Telephony)
-- 도청도청 : TCP Dump : TCP Dump 파일을파일을 WAV file WAV file 로로 변환변환

vv MAC FloodingMAC Flooding
-- 과다한과다한 MAC Address MAC Address 유입으로유입으로 인한인한
Infra Infra 장비장비 장애장애 발생발생 가능성가능성

10.1.1.1 aa 10.1.1.2 bb
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IPT자원과 PC 자원의 엄격한 보호
DHCP Snooping & DAI

arp cache

10.1.1.1 aa
10.1.1.3 cc
10.1.1.4 dd

arp cache

10.1.1.2 bb
10.1.1.3 cc
10.1.1.4 dd

10.1.1.3 cc

V

10.1.1.2 변조

MAC 폭탄 공격

vv DHCP SnoopingDHCP Snooping
-- DHCP DHCP 환경에서환경에서 IP IP 변조를변조를 통한통한 네트워크네트워크 사용사용 시시 강제강제 제어제어

vv ARP InspectionARP Inspection
-- ARP Inspection ARP Inspection 을을 통한통한 Voice Call Voice Call 가로가로 채기채기 방지방지 가능가능 ((도청도청 제어제어))

vv Port SecurityPort Security
-- MAC Address MAC Address 폭탄폭탄 공격공격 방어방어 공격공격
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공격자 추적을 통한 방어 시스템 구축
CS-MARS + CCM

Valid Incidents

Sessions

Rules
Verify

Isolated Events

Correlation

Re
du

ct
io

n

Router Cfg.

Firewall Log

Switch  Cfg.
Switch Log Firewall Cfg.

Netflow
NAT Cfg.

IDS Event

...

ContextCorrelation™
로그 수집과 상호 연관관계 분석

공격을 당하면서 경유지 역할의 호스트

공격 호스트

피해 호스트

SureVector
공격자 위치 추적 및 취약점 분석
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공격자 추적을 통한 방어 시스템 구축
CS-MARS + CCM

Auto Mitigation
공격자,웜감염자가 연결된 물리적 포트 차단 기능

CCM을 통한 해당 Port Blocking
CCM을 통한 해당 PC Port 방어 기능 수행
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IPT Infra 구조에도 사용할 수 있는 인증 시스템
802.1x Proxy EAPOL-Logoff

Cisco 
ACS 

(AAA)

DHCP Snooping Binding

IP-SG

Voice 
VLAN

20

MAC— AA

IP— 20.2

AA 20.2 20802.1X

Access 
VLAN

1525

MAC— BB

IP— 25.2

BB 25.2 25

X

NEW

1. PC는 EAPOL-Logon—
phone watche 기능을 통해 인증
시도

2. AAA 인증 질의

3. 새로운 Vlan ID 할당

4. PC는 새로운 DHCP IP 요구

5. DHCP snooping binding 생성

6. IP-SG monitor 를 통한 감시

7. PC가 Voice Vlan 접근 제어

8. PC 종료 시, phone은 EAPOL-
Logoff 메시지 전송

vv 사용자사용자 인증인증 시스템시스템
-- IPT IPT 환경에서도환경에서도 사용할사용할 수수 있는있는

사용자사용자 인증인증 시스템시스템 구현구현



© 2005 Cisco Systems, Inc. All rights reserved.
Session Number
Presentation_ID 12Cisco Confidential

IPT Phone 보호를 위한 Feature
Layer 1/2

vv PC Port PC Port 사용사용 금지금지 기능기능

vv 환경환경 값값 임의임의 변경변경 제어제어 기능기능

vv GARP Disable GARP Disable 기능기능

vv PCPC의의 Voice Voice LanLan 접근접근 제어제어

vv Web Web 접근접근 제어제어 기능기능
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간편한 PC 자원과 IPC 자원 보호 구성
CNA 를 통한 손쉬운 구성

복잡하지 않습니다. 
간단히 One-Click으로 보안 기능을 더욱 강화할 수 있습니다.



© 2005 Cisco Systems, Inc. All rights reserved.
Session Number
Presentation_ID 14Cisco Confidential

IPT Server의 안전한 보호
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Call Manager의 완벽한 보호 구성
- 알려지지 않은 공격으로 부터의 보호

Network Protocol Stack

Host OS (Windows or Unix)

Web E-mail App

File System 접근
Registry 접근
COM Object 접근
Web 접근
Memory 접근
특정 Code 실행

System Call 

Network I.C
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Call Manager의 완벽한 보호 구성
- 알려지지 않은 공격으로 부터의 보호

Network Protocol Stack

Host OS (Windows or Unix)

Web E-mail App

File System Access
Registry Access
COM Object Access
HTTP Access
Memory Access
Code Execution System Call 

Network I.C

Rule Engine

Cisco Host IPS
CSA 4.5
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Call Manager의 완벽한 보호 구성
- 알려지지 않은 공격으로 부터의 보호

Network Protocol Stack

Host OS (Windows or Unix)

Web E-mail App

File System Access
Registry Access
COM Object Access
HTTP Access
Memory Access
Code Execution System Call 

Network I.C

Rule Engine

Cisco Host IPS
CSA 4.5
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Cisco Call Manager
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도,감청 보호를 위한 기술 소개
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일반 유선망의 도청으로 부터의 위협 노출

V V V
V

V V V V V V V

도청

일반 유선전화의 도청 위협 증가 및 사회적 이슈화…

à개개인 전화에 암호화 장비를 설치해야 한다 ???

à 복잡한 구성 , 비용 증가…
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안전한 Voice 접속과 암호화
강력한 보안 기반의 Call Signal 접속과 암호화

vvX. 509 v3 X. 509 v3 전자전자 인증인증
--Cisco CCM Cisco CCM 에서에서 번들번들 제공되는제공되는
CAPF(CiscoCAPF(Cisco Authority Proxy Authority Proxy FuunctionFuunction))
vvTLS TLS 인증인증
-- CCMCCM과과 Phone Phone 사이의사이의 SSL v3 SSL v3 기반의기반의
Call Call 보호보호 및및 암호화암호화 제공제공
vvSRTP SRTP 인증인증
-- RFC 3711 Secure RTP RFC 3711 Secure RTP 기반의기반의 CCMCCM과과
Phone Phone 사이의사이의 Call Call 보호보호 및및 암호화암호화 제공제공

àà 도청도청, , 감청에감청에 대한대한 완벽한완벽한 암호화암호화 보호보호
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안전한 Voice 접속과 암호화

암호화된암호화된 Call SignalingCall Signaling 암호화되지암호화되지 않은않은 Call SignalingCall Signaling
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시스코의 안전한 IPC Vision
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안전한 IPC 설계를 위한 단계별 진화
적절한 투자를 통한 위협요소 제거

CallManagerCallManager 보안보안

•• Minimize Minimize 
Win2K servicesWin2K services

•• NTFS NTFS 
•• Secure IISSecure IIS

•• Lock down SQLLock down SQL
•• Host IPS Host IPS -- CSACSA

••Only Call  Only Call  
control, LDAP, control, LDAP, 
관리포트관리포트 허용허용

•• Control sourceControl source
addresses addresses 제어제어

•• 심도심도 깊은깊은 제어제어

Firewall, IPSFirewall, IPS

인트라넷

인터넷

Call Manager

Campus NetworkCampus Network

• 높은 가용성 구성
• Voice Vlan 사용
• Switch 기반 IPS 
구성

• Port Security
• QoS 구성

• 높은 가용성 구성
• Voice Vlan 사용
• Switch 기반 IPS 
구성

• Port Security
• QoS 구성

OutsideOutside

•• CPP CPP 구성을구성을 통한통한
라우터라우터 보호보호

•• QoSQoS를를 통한통한
Voice Traffic Voice Traffic 
보호보호

•• ACL ACL 기반의기반의 11차차
보호보호
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Cisco의 IPC가 보안이라는
Value(가치)를 더해드립니다.

1. Smart Security

2. Simple Config

3. Secure, Secure, Secure…

보안의 유연성 – 다양한 위협으로 부터의 보호
투자 보호 – 음성과 데이터 보안을 동시에

관리의 효율성 극대화
- CNA , CCM , CS-MARS 손쉬운 관리

도,감청으로 부터의 강력한 보호 – 인증서,암호
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