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Agenda 

• NAC을 통한 사용자 보안의 구현

• NAC과 시큐리티의 효율적 연동 방법론

• NAC연동을 위한 시큐리티 솔루션



NAC을 통한 사용자 보안의 구현



4

사용자 보안에 대한 고민

운영체제 패치, 백신 패치 등 수많은 패치에 대해 소극적이다.

보안에 대한 인식이 여전히 부족하다.

사용자
보안 인식

보안
상호협력

사용자 보안
중요성

유비쿼터스

언제, 어디서나 접속이 가능한 시대…

언제, 어디서나 보안을 유지할 수 있는가?

Day-Zero Attack 시대의 현실화…

사용자 보안의 중요성 대두

다양한 사용자의 보안 Agent들의 협력보안 필요성

웜,바이러스 감염자 또는 가능성이 있는 PC의 격리,치료
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웜과 바이러스의 전파

서버팜#1 서버팜#2

Sales Team Partner Area R&D Team Staff

Win 2K / SP2
AV 패치 04.18

Win XP / SP1
AV 패치 04.20

Win XP / SP2
AV 패치 04.20

Win XP / SP2
AV 패치 04.10
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Network 접근 제어와 치료가 가능하다면…

Sales Team Partner Area R&D Team Staff

Win 2K / SP2
AV 패치 04.18

Win XP / SP1
AV 패치 04.20

Win XP / SP2
AV 패치 04.20

Win XP / SP2
AV 패치 04.10

백신 최종 패치 날짜 점검 : AV Patch Update 점검

PMS : 각종 Patch 정상 유무 점검

격리

교정 치료

OS Patch/CTA 점검 : Win 2K, XP Service Pack /CTA Version 점검

사용자 인증 / 802.1x : 내부 구성원 유무 , 해당 그룹 정책 할당
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시스코 NAC이란?

OS 정보

AV 패치 상태 정보

PMS 상태 정보

Host IPS,F.W 정보

CTA 2.0
(Cisco Trust Agent)

시스코 NAC

사용자의 기본적인 보안 상태와 다양한 사용자 보안 프로그램들의 상태 정보를
파악하여, 사용자가 보안의 건강성을 충분히 가지고 있는지를 점검

사용자가 보안 건강성을 유지하고 있지 않는 상태일 경우 자동 격리, 치료

Directory Server

ACS

PVS

AS

NAD

NAC
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NAC 기본 동작 개요

Traffic 
Trigger

1

RADIUS

Credential

EAP

2

AD
OPT,,

Identit
y

3

HCAP
OOB

Postur
e

GAME
HTTPS

Audit

Compliant

4

Authorizatio
n5

Enforcemen
t
6

Notification

7

Status

8

사용자 접근 NAD ACS Option 
Server

Directory
Server

PVS
(AV,PMS)

Audit
Server

사용자의 보안 건강성 상태에 따라 네트워크 접근 허용, 접근 제어, 검역 구역 이동
등에 따른 조치를 받게 된다.

CTA 2.0
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Quarantine(검역) 상태

RADIUS

Credential

EAP

2
AD

OPT,,

Identity

3

인증성공

Not
Compliant

4

Authorization:
Quarantine

5
Enforcement
(Vlan, ACL

URL Redirect)

6

Notification

7

Quarantine

8

사용자 접근 NAD ACS Option 
Server

Directory
Server

PVS
(AV,PMS)
AV Patch

Date
04.20

AV 패치 날짜가 지난 것을 NAC Process에서 판단하고 네트워크 접근 제어
조치를 취하게 되거나 , URL Redirection 을 통해서 패치 업데이트를 받게 된다.

HCAP
OOB

Posture

AV 패치
기간 경과

AV Patch
Date
04.18

CTA 2.0
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NAC Posture Status Summary

Healthy      ―`Compliant 상태를 의미, 사용자의 보안 상태 건강

네트워크 접근 제한이 없음

Checkup     ―Host 의 Policy 진행 중인 상태를 의미

Transition   ―Host 의 Posture 점검하는 단계를 진행 중인 상태

Quarantine  ―격리 요구 상태, 취약점 노출 상태

`remediation을 위한 검역네트워크로 강제 이동

Infected      ―Host가 다른 사용자에게 위협적인, 감염 상태 의미

`제한적인 구역으로 우회 시키거나, 완전격리

Unknown    ―Host 상태를 결정할 수 없음

NAC 미지원 Host 인 경우
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NAC의 구현방법론 : CTA배포 및 정책서버

Cisco NAC 연동을 위해서는 Cisco Trust Agent 인 CTA를 정책을 구현하고자 하는 모든
단말에 설치하여야 한다.

- 어떻게/얼마나 효율적으로 설치/배포 할 것인가?

설치된 이후에는 설치된 단말의 CTA를 관리하여야 한다.

- 어떤 솔루션을 이용하여 어떻게 관리 할 것인가?

CTA 배포 Issue

Policy Server

Cisco NAC의 실행을 위해서는 ACS와 연동할 외부의 정책 서버를 필요로 한다.

- 서버를 얼마나 효율적으로 연동 할 것인가?



NAC과 시큐리티의 효율적 연동방법론
(CTA 설치/관리 및 효율적인 정책서버 운영)

1. CTA 설치와 관리

2. 외부 정책 서버 제공

3. 유연한 정책 설정 가능
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시스코와 트렌드마이크로의 연동 개념

Synchronization
(HTTP)

HCAP
(SSL & MD5)

EoU
(SSL & MD5)

Radius
(MD5)

Policy Enforcement Policy Creation AV Credential
Validation

OSCE Client ACS Policy Server
N AD

OSCE Server

시스코 NAC 연동에 사용되는 트렌드마이크로 시큐리티 솔루션(OfficeScan)의 구성 요소

• Network access device (NAD) -> Cisco

• Cisco Access Control Server (ACS) -> Cisco

• OfficeScan client 설치 시 Cisco Trust Agent (CTA) 함께 배포 및 설치

• Trend Micro Policy Server -> NAC 구성을 위해 Trend에서 제공

• OfficeScan server -> AV 관리 와 함께 CTA 설치/제거 및 관리 가능
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오피스스캔을 이용한 CTA 설치/배포

Officescan Server 
관리 콘솔을 통해서
CTA 배포 및 설치가
가능 하다. 
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Cisco Trust Agent 관리

오피스스캔 관리 서버를 통해서 단말에 설치된 CTA정보를 취합 및 관리가 가능
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시스코 NAC 연동을 위한 정책 서버 제공

오피스스캔 서버 설치 시에 옵션선택을

통하여 한번에 설치가 가능 하다.

• Policy server for Cisco NAC

• Trust agents for Cisco NAC
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정책서버와 동기화 기능

설치된 NAC을 위한 Policy 
Server와 동기화를 위한 기능 제공
하나의 Officescan Server에서
여러 개의 멀티 Policy Server를
지원
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정책서버의 다양한 설정환경

Communication with the 
OfficeScan server

• Add OfficeScan server

– Enter an OfficeScan server 
address (IP address, hostname, 
Fully Qualified Domain Name 
[FQDN])

– Enter the port for your 
OfficeScan server

– Choose policies that Policy 
Server will use for the server 
in normal or in outbreak mode
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동기화 설정

Synchronization

• You configure how often the Policy Server will synchronize with 
the OfficeScan servers registered to it. 

– Select a time from every three minutes to every 24 hours
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룰 설정 환경

Rules

• Define which antivirus settings the Policy Server will check

• Define response the Policy Server will take if the criteria are met

Default rules:

• Checkup

• Quarantine

• Not Protected

• Healthy
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정책 설정 환경

Policies

• Set of rules against which client credentials are checked. 

Each OfficeScan server can be configured with only two policies:

• One for normal mode

• One for outbreak mode

You can:

• Create new policies

• Edit existing policies
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OfficeScan
Server와

NAC연동을 위한
Policy Server

Cisco
Access
Control
Server

Cisco
Network
Access
Device

OfficeScan client설치 시
CTA 함께 설치 가능함
(TrendMicro 만 지원)

오로지 TrendMicro 만이 Cisco 
NAC을
위한 Policy server를 제공한다.

트렌드마이크로와 시스코NAC의 연동 개념도



NAC연동을 위한 시큐리티 솔루션
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NAC연동 시큐리티 솔루션 : 오피스스캔

VS
Spyware

Anti-Virus

Personal firewall

Spyware

Anti-Virus

Personal firewall

타사 대비 비교 우위 점

1. Anti-Virus, Anti-Spyware, Firewall 
기능 통합 및 별도 에이전트 불필요
2. 중앙관리 기본 기능
3. One click – One package 설치
4. 웹 기반 콘솔
5. 필드에서 검증된 타사 대비 뛰어난 안정성
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“기업용 백신/Anti-Spyware/Firewall의 중앙 관리를 위한

클라이언트/서버 방역 솔루션”

• 중앙 업데이트
• 인터넷 중앙 서버를 통한 패턴 파일 즉시 업데이트

• 자동 패턴 배포 기능 또는 관리자 명령에 따라 작동

• 패턴의 추가된 부분만 업데이트하여 Traffic 발생 억제(Incremental update)

• 클라이언트 시작 시 또는 원하는 시간대에 예약 업데이트

• 중앙 관리, 모니터링

• 웹 방식 관리 콘솔 통한 Remote관리

• 바이러스 로그 정보 중앙서버로 실시간 취합

• Top10 virus, Top 10 infected PC 등 실시간 보고서 제공

• 개별 PC 및 워크그룹별 감염 로그 상세 조회

• 서버의 관리 정보(PC, 감염 로그 등) CSV로 Export 기능

오피스스캔의 주요 특징
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• Personal Firewall

• Network Virus 트래픽 진단 및 차단

• 중앙 관리 방화벽 정책 구현

• IP주소별/Protocol별/Port별 차별적인 차단 정책 구현

• Dos & Syn-Flood 차단( IDS )

• Anti-Spyware/Adware

• 스파이 웨어, 애드웨어, 다이얼러(Dialer), 패스워드, 조크(Joke) 등의
일부 비 바이러스 성 악성 코드 검색 및 치료 기능

• 클라이언트 소프트웨어 제어

• PC사용자의 설치제거, 프로그램 종료에 대한 password Protection

• 중앙 서버에서 PC의 검색 설정을 일괄 변경, 적용

주요 특징
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• 다양하고 손쉬운 설치 배포

• 기존 PC용 방역제품(PC실린) 및 경쟁 제품 자동 삭제 기능

• 웹브라우저를 통한 ActiveX설치 방식(One click)

• 로그온 스크립트 및 Remote설치/제거 기능

• One Click 설치 파일 생성 위한 유틸리티를 제공

• Outbreak Prevention Service

• 신종 바이러스 패턴 출시 전 바이러스 유입/확산 방지 기능

• 바이러스 패턴 출시 전 특정 포트 차단 기능

• POP3/Outlook 메일 바이러스 치료 기능

• Network Virus Wall 과 Cisco NAC 지원

• 보안 정책 적용을 위해 Network Viruswall, Cisco NAC 지원

• 비적합 컴퓨터의 네트워크 액세스를 차단함으로써 재감염 방지

주요 특징
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• 우수한 검색 엔진, 방역 체계

• Intelli-Scan : 바이러스 감염 유형 파일만 선별적 검사하여 성능 향상

• 24X7 Global바이러스 연구소 보유

• 바이러스 사전 방역 기술

TrendMicro Control Manager 과 Network Virus Wall 호환

• 지원 OS

• 중앙 관리 서버 : Windows NT 4.0, 2000, 2003 

• 클라이언트 : Windows NT 4.0, 2000, 2003; server 플랫폼, 

Windows9x, ME, NT4.0, Win 2K Prof, Win XP (Prof, Home); 데스크탑 플랫폼

• PDA : Palm OS, WindowsCE

• 64비트 Itanium2 Support

주요 특징
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방역 시스템 업데이트 구성

InternetInternet

내부 network 외부 Network

workgroup1 Workgroup2 Workgroup3

TrendMicro
패턴 업데이트 서버

OfficeScan
중앙관리서버

관리자

외부 1

외부 2

외부 3

패턴 업데이트
바이러스 로그 전송

1.내부 OfficeScan서버를 통해 일괄 업데이트

2.신규 패턴 출시 시 즉시 배포 및 클라이언트 시작 시 업데이트

1.Remote Agent 기능을 통해 인터넷을 통해 직접 업데이트

2. 예약 업데이트 사용하여 백그라운드로 최신 패턴 유지
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Web 기반의 관리 콘솔:
Office scan 서버의
물리적 위치와 상관없이
Officescan 서버로
이동하지 않고 외부
컴퓨터의 Explorer를
통하여 관리 콘솔에 접근
및 설정 가능

웹기반의 관리 콘솔
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전체 등록된 Client 
개수와 감염된

Client 개수 확인
가능

최근 감염된
바이러스 로그
리포트 기능

클라이언트
프로그램 버전, 
Scan Engine, 
Pattern 버전, 
DCS 버전의

업데이트 상태 확인

관리 콘솔 Summary 기능
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중앙 관리

가) 중앙관리 기본 기능

– 사용중인 바이러스 엔진 및 패턴 버전 관리

– 바이러스에 감염된 상위 클라이언트/바이러스 관리
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클라이언트 관리

나) 중앙관리 기본 기능

– 백신 클라이언트 운영상태 확인

– 클라이언트 별 상세정보 확인(운영체제 및 각종 업데이트 정보)
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업데이트

마)신속한 바이러스 패턴 업데이트 및 예약 업데이트 기능

바) 패턴 업데이트 및 버전관리 시 네트워크 트래픽 최소화

• ActiveUpdate 를 통한 Incremental 패턴 업데이트

• 새로 추가된 바이러스 패턴 정보만을 추가하여 업데이트 트래픽 최소화를 추구
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바이러스 검색 화면

• 바이러스 검사 화면

자) 각종 바이러스 치료

스파이웨어, 바이러스, 애드웨어

• 바이러스 로그상세 화면
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안정성 및 인증 자료
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국내 주요 고객사

청원군청한국케이블TV수원방송

증평군청 등등 다수 기업

청송군청이랜드대우인터내셔널

전남과학대학호남신학대학교의성군청신도리코동부아남반도체

신용보증기금대구보건대학남부대학교울진군청한진해운LG생활건강

한화증권대구예술대학대구한의대학교영월군청GS홈쇼핑GS리테일

동부화재안동과학대학세종대학교화천군청두산인프라코어두산그룹

한국증권전산부천대학서강대학교한국방송공사CJ그룹롯데그룹

금융기관교육기관공공기관일반기업
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OfficeScan Server와
NAC연동을 위한
Policy Server

OfficeScan client설치 시
CTA 함께 설치 가능함
(TrendMicro 만 지원)

NAC과 시큐리티 연동 : 요약

• Network access device (NAD) -> Cisco

• Cisco Access Control Server (ACS) -> Cisco

• OfficeScan client 설치 시 Cisco Trust Agent (CTA) 함께 배포 및 설치

• Trend Micro Policy Server -> NAC 구성을 위해 Trend에서 제공

• OfficeScan server -> AV 관리 와 함께 CTA 설치/제거 및 관리 가능



39

감사합니다


