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IP NGN  INFRASTRUCTURE

SERVICE PROVIDER REQUIREMENT: 
SUBSCRIBER PERSONALIZATION

다양한 서비스 수용 요구
- Voice / Video / Data / Mobility 에 대한 고객의 요구
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Multimedia 서비스의 급증

2004 2005 2006 2007 2008 2009

TB / Month

IP Video/Voice

IP Data

IP Data Traffic 연평균 40% 증가
IP Video/Voice 연평균 85% 증가
IP Data Traffic 연평균 40% 증가
IP Video/Voice 연평균 85% 증가

Source: Multiple sources
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멀티미디어 서비스 Offering
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서비스 구성 예제 : IPTV
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다양한 Multimedia 트래픽수용필요

IPTV, VOD, Game 서비스수용
가능여부

비지니스의연속성중요화

무중단 Network 기반서비스
(7*24*365)
중요자산의보호필요성

비용절감

향후투자보호를위한올바른
DataCenter 구축

품질보장형 커뮤니케이션

중요정보에대한빠른응답속도
요구 비즈니스의성공척도

Multicast-Enable 네트웍
IPTV서비스를위한효율적인 Multicast 

네트웍구성

고가용성및고성능

가용성극대화구성필요 – Quality 
Sensitive Application
고성능의적정장비구성필요(L2~L4)       

– Burst특성의 Multimedia 트래픽처리

자원효율의극대화

다양한 Multimedia 서비스의수용

Virtualization을통한자원효율의극대화

제어/관리/보안기능

DDoS 등이상트래픽탐지및차단에대한
기술요구

Multicast Security 필요

Business 동향 Technical 고려사항

Business 관점에 따른 기술적 접근
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멀티미디어 DC를 위한 핵심 기술

Native IP Multicast

Security & 
Management

Virtualization

Availability

Technology멀티미디어
데이터 센터

• Availability :

이중화 구조

• Scalability :

High Port Density

• 고성능의 L2 ~ L4 지원

• Multicast HA
• Source-Redundancy
• Multicast Routing & Fast 

Convergence

• Network Virtualization

• Server Virtualization

• Storage Virtualization

• Security

Multicast Security

이상트래픽 탐지/차단

• Management

서비스/가입자 별 Traffic 

Monitoring

Multicast Netflow
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가용성 극대화 방안
- 무중단 백본 서비스를 위한 기술

WAN/VPN Network

메인백본
(코어)

억세스

분산

분산

Software Modularity

• In Service Software Upgrades (ISSU)를 통해 On-line상에서 IOS 
업그레이드 제공

• 장애 절체 및 메모리 보호
• 무중단 패치 이미지 업그레이드

백본 구성 단순화

• 서비스 모듈을 채택하여 시스템을 단순화
• 관리 및 장애 포인트를 감소
• FWSM, ACE, IDS/IPS, SPA-VPN

Generic Online Diagnostics (GOLD)
• 온라인 사용중에 하드웨어, 소프트웨어 결함을 발견

물리적인 이중화
• 링크, 전원, 모듈, 장비의 이중화

Non-Stop Forwarding / 
Stateful Switch Over (NSF/SSO)

• 주컨트롤러 장애에도 계속적인 데이터 전송 유지
• L2, L3 네트워크에서 1초안에 장애 복구
• 라인카드 리셋 필요 없음
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가용성 극대화 방안 – High Availability

고속의 제어모듈 이중화 방안
제공(SSO/NSF)

주컨트롤러 장애에도 계속적인 데이터
전송 유지

L2, L3 네트워크에서 1초안에 장애 복구

라인카드 리셋 필요 없음

Catalyst 6500 with Dual sup720s’

Line Card
Line Card
Line Card
Line Card

NSF-aware neighbor

Failover time: 0-3s

0.01초에서비스백업완료

< 계측기결과화면 >
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가용성 극대화 방안 – Software Modularity

OPERATIONAL 
CONSISTENCY
OPERATIONAL 
CONSISTENCY

IOS FEATURE 
RICHNESS

IOS FEATURE 
RICHNESS

SUBSYSTEM 
ISSU

SUBSYSTEM 
ISSU

RESTARTABLE 
PROCESSES

RESTARTABLE 
PROCESSES

FAULT 
CONTAINMENT

FAULT 
CONTAINMENT

PROTECTED 
MEMORY

PROTECTED 
MEMORY

Catalyst 6500 with Cisco 
IOS Software Modularity

신규 6500 Modular IOS 출시 (IOS Modularity)

효율적인 운영 및 Downtime을 최소화 할 수 있는 진보적인 OS로의 구조 개선

IOS Modularity은 모듈화된 IOS subsystem들의 그룹으로, 독립적으로 운영 되어
안정성 및 가용성 증대

Fault Containment 및 Stateful process restart 기능을 통한 Downtime의 최소화

Subsystem별 Software 변경 제공 (ISSU)
Embedded Event Manager (EEM)의 Process-level의 자동화된 제어 가능

< Software Modularity >
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특정 인터페이스에서
패킷 Drop 이
Threshold를

넘어서면... Backup 
링크를 Up 시키시오

운영 중 Configuration 
변경이 일어나면... 

운영자에게 Email을
통해 통보하시오

인증되지 않은 하드웨어가
설치/제거될 경우...

운영자에게 문자 메시지를
보내시오

예정된 GOLD 
Diagnostic이 하드웨어
문제를 발견할 경우 특정
SYSLOG를 발생하시오

특정한 시간 간격으로
특정한 command를

실행하시오

로그인 하는 User-id 
별로 서로 다른 로그인
메시지를 생성하시오

EEM으로 무엇을 할 수 있을까?

가용성 극대화 방안 – Embedded Event Manager
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멀티캐스트 고려 사항 – High Availability
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How Triggered PIM Join(s)
work when Active Route Processor Fails:

Periodic PIM Joins 1 Active Route Processor receives periodic 
PIM Joins in steady-state

2 Active Route Processor fails

“Special” PIM Hello

4 “Special” PIM Hello is sent out

Triggered PIM Joins

5 Triggers adjacent PIM neighbors to resend
PIM Joins refreshing state of distribution 
tree(s) preventing them from timing out

3 Standby Route Processor takes over
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멀티캐스트 고려 사항 – Source Router failure
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멀티캐스트 고려 사항 – Video Source failure
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구성설명

• 서비스별 네트웍 자원 할당 Virtualization의 효율적 자원 활용 가능

• 결과적으로, 투자 및 관리 비용 감소

• 서비스별 네트웍 자원 할당 Virtualization의 효율적 자원 활용 가능

• 결과적으로, 투자 및 관리 비용 감소

구성개요 • 서비스 관점으로의 L2 ~ L4의 Virtualization 도입• 서비스 관점으로의 L2 ~ L4의 Virtualization 도입

기대효과

As-Is TO-BE

WEB

APP

DB

CSM

FWSM CSM

Catalyst 6500

Catalyst 6500

게임

음악

영화

V
LA

N
V
LA

N
V
LA

N
V
LA

N
V
LA

N
V
LA

N

FWSM ACE

FWSM ACE

Catalyst 6500

Catalyst 6500

서비스별 Network Virtualization
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구성설명

기대효과

• 점점 더 지능화되는 DDoS 공격으로 부터 멀티미디어 서버 보호

• 그로 인한 망 안정성 증대

• 점점 더 지능화되는 DDoS 공격으로 부터 멀티미디어 서버 보호

• 그로 인한 망 안정성 증대

데이터 센터 Security 구성 – DDoS 차단
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Table

Memory
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멀티캐스트 Security

1 Multicast Group Range 제어

2 IGMPv3/SSM Filtering

3 IGMP Rate-limit

4 Per-Interface Mroute-limit 

5 Control Plane Policing 

Multicast Security Feature< Multicast DoS 공격 방어 예 >



19

멀티캐스트 트래픽 관리 – Netflow v9

There is one flow per Multicast NetFlow Egress configured output interface

One of the Key fields that define a unique flow has changed from source intf to destination intf

Interface Ethernet 1

ip multicast netflow egress

Interface Ethernet 2

ip multicast netflow egress

Interface Ethernet 3

ip multicast netflow egress

ip flow-export version 9 

ip flow-export destination 127.0.0.1 9995

Multicast NetFlow Egress Configuration:

Flow Records Created in NetFlow Cache

Eth 0

Eth 3Eth 1

Eth 2

127.0.0.1

NetFlow
Collector Server

10.0.0.2

(S, G) - (10.0.0.2, 224.10.10.100)

PacketsBytesDstPortSrcPortFlgsTOSDstlPadd Protocol

212310000A200A21080224.10.10.100 11Eth1*10.0.0.2Eth0

DstlfSrclPaddSrclf

212310000A200A21080224.10.10.100 11Eth2*10.0.0.2Eth0

212310000A200A21080224.10.10.100 11Eth3*10.0.0.2Eth0
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구성설명

• 시스템 성능 저하시에는 원인 분석 기능 제공, IDC 인프라의 가시성 확보

• 멀티미디어 서비스 별 트래픽 모니터링 & 분석 제공

• 시스템 성능 저하시에는 원인 분석 기능 제공, IDC 인프라의 가시성 확보

• 멀티미디어 서비스 별 트래픽 모니터링 & 분석 제공

구성개요 • 트래픽 분석 Solution 적용을 통한 Application 별 성능 수치 제공 (NAM-II Module)

• 인프라/서비스 별 투자 설계의 근거 데이터 제공, 장애시 분석 데이터 제공

• 트래픽 분석 Solution 적용을 통한 Application 별 성능 수치 제공 (NAM-II Module)

• 인프라/서비스 별 투자 설계의 근거 데이터 제공, 장애시 분석 데이터 제공

기대효과

Virtual Network별사용량분석

Vlan 별사용량분석기능실시간사용랑분석

Virtual Network 별장애분석

Packet Capture 기능 Threshold/Alram

Virtual Network별 Historical Reporting Virtual Network 별 Performance 분석

서비스 관점의 트래픽 관리
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멀티미디어 데이터 센터 구성 사례 : IPTV
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고 가용성
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11
Security

- 1차 Firewall 구성
- 이상트래픽 차단

44

Virtualization
- NW/ Srv/ Storage

55
서비스 별 트래픽 관리

- NAMII, Netflow v9
66

Multicast Security
- Mroute limit, CoPP..

33

BCN BB

Multicast 수용
- Mcast HA/Source Redun.

22
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Questions

kanlim@cisco.com
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