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캠퍼스 유무선 네트웍 통합과 SWAN 아키텍쳐
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Gartner Magic Quadrant: Trends

July 2002July 2002 August 2003August 2003

Source: Gartner Research
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무선랜 시장 점유율

Cisco 55%Cisco 55% SymbolSymbol 22%22%
ProximProxim 8%8%
3Com3Com 4%4%

WLAN Enterprise Infrastructure MarketWLAN Enterprise Infrastructure Market

Total WLAN MarketTotal WLAN Market

Cisco 39%Cisco 39%

Others 19%Others 19%

DD--LinkLink 17%17%
NetgearNetgear 9%9%
BuffaloBuffalo 7%7%
SymbolSymbol 6%6%
ProximProxim 3%3%

Source: Source: DellDell’’OroOro, Feb., Feb.’’0404

(Enterprise Market, Access Points & Bridges, 802.11a+b+g)

(Consumer + Enterprise, Infrastructure + Clients, 802.11a+b+g)

Others  11%Others  11%
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무선랜 표준 동향
20개 이상의 표준

• Wi-Fi Alliance : 
• 200 여 회원사

• 1,250 개 이상의 제품

• 802.11a: 5 GHz, 54 Mbps
• 802.11b: 2.4 GHz, 11 Mbps
• 802.11d: Multiple regulatory domains 
• 802.11e: Quality of Service (QoS)
• 802.11f:F* Inter-Access Point Protocol (IAPP). F denotes rec. 

practice
• 802.11g: 2.4 GHz, 54 Mbps
• 802.11h: Dynamic Frequency Selection (DFS) and Tran Power
• 802.11i: Security – Ratified | WPAv2 – Draft 9 
• 802.11j: Japan 5 GHz Channels (4.9-5.1 GHz)
• 802.11k: Measurement
• 802.11m: Maintenance
• 802.11n: High Throughput
• 802.11p: Wireless Access for Vehicular Environment
• 802.11r: Fast Roaming
• 802.11s: Mesh Networking

•표준화 완료
•드래프트
•18 개월 이상 필요
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시스코 호환 프로그램 - CCX

• Beyond Wi-Fi Standard
• 시스코 무선 기술을 타사에 무상으로 개방
• 시스코 무선랜 기술의 업계 표준화
• +27가지의 시스코 무선랜 기능사양
• 국내 유통되는 모든 무선랜 제품의 칩셋 벤더에서 채택!

• Cisco Compatible Extension
• 인텔과 시스코의 무선랜 비즈니스 협력

• 모든 센트리노 노트북들에 시스코 무선랜 기능을 내장!
• 센트리노 사용자들에게 엔터프라이즈 클래스의 보안과 이동성을 제공

For WLAN Card

http://www.selling-wireless.com
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CCX 호환 노트북들

zd7000

zt3000

nx5000

Nx7000/7010

nc4000 

nc6000

nc8000

x1000

tc1100

nc4000 Centrino

nc6000 Centrino

nc8000 Centrino

tc1100 Centrino

R40

R50

T40/40p

T41/41p

X31

모든 IBM, 델 그리고 도시바 노트북은
센트리노 탑재 모델에서도 적용

Inspiron Notebooks

500M, 600M, 1100, 
5100, 5150, 8500

Latitude Notebooks

D400, D500, 600, 
D800

Dynabook
C4120, C9 Centrino, 
G9 a/b, J11, SS1600, 
SS2110/M200/S9/SX
Centrino, V9 Centrino

Portégé Notebooks
3500a/b, 3505a/b, 
A100/105, 
M100/105/200/205, 
R100/105

Statellite Notebooks
A10/20/25/30/33/35
Pro A30/33, A40, 
P10, P15, P20, P25, 
M20/25/30/35,
Pro M10 a/b,

Tecra Notebooks
TE2300,
A1, M1, M2, S1

IBM 11 a/b/g
WLAN Card

True Mobile 1300
PC Card

http://www.cisco.com/go/ciscocompatible/wireless

FMV-BIBLO 
MG13D, MG55E,  

MG75E, FMV
-7130MG4
FMV-

7090MT4
FMV-

7140MR4/5

FMV-BIBLO 
LOOX

T90D, T90DN

LifeBook
C1110/2230
S2020/6120/6130
P5020, T3010,
E4010, B5010

FMV-JW481
PC Card a/g

+140 Products
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삼성전자 SENS 시리즈용 CCX 드라이버
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Cisco Aironet Extensions 

Aironet Extensions
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무선랜 솔루션의 3가지 고려 사항

•• Security Security –– 무선무선 IDS/IPS, WPA, 802.11iIDS/IPS, WPA, 802.11i

•• ROIROI
–– 모바일모바일 어플리케이션어플리케이션

•• Voice =Voice = QoSQoS, Mobility = L3 Roaming, Mobility = L3 Roaming

–– 투자보호투자보호 ~ ~ 기존기존 유선장비와의유선장비와의 통합성통합성

•• TCOTCO
–– RF RF 관리관리. . 중앙형중앙형 사이트사이트 서베이서베이

–– Unified GUI, CLI, NMSUnified GUI, CLI, NMS

–– 호환성호환성 –– 클라이언트클라이언트 호환성호환성,, 센트리노센트리노 호환성호환성

–– 적용성적용성 –– PoEPoE, Plenum, Plenum--raterate

–– 안정성안정성 –– 레퍼런스레퍼런스, , 경험경험,, 마켓쉐어마켓쉐어
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33
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시스코 클라이언트 아답터

시스코 호환

(CCX) 클라이언트

시스코 스위치와 라우터
무선 인식
Cisco IOS® 소프트웨어

WLSE 2.7
AP1100 와 AP1200
Cisco SecureACS
- 802.1X AAA 서버

유무선 통합 솔루션 Cisco SWAN – 3 요소

패스트 L3 모빌리티
중앙집중형 정책관리

고가용

무선 보안 강화
오토 사이트 서베이

손쉬워진 설치/관리
불법 AP 감지 및 차단

Sturctured Wireless-Aware Network
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SWAN 아키텍쳐

네트워크 코어

디스트리뷰션

억세스

SiSi

SiSi

SiSi

Switch based WDS

Rogue AP

Rogue AP

SiSi

RM-Agg

RM

RM

RM

SiSi

WLSE
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무선랜 TCO 를 최소화하는 시스코 SWAN

AP의 배치 최적화: 
원격지 사이트
서베이, 실시간
무선 전파 측정

AP의 배치 최적화: 
원격지 사이트
서베이, 실시간
무선 전파 측정

배치 관리

확장성보안

AP 의 운영 자동화
구성, 펌웨어 등)

무선 셀 관리
(커버리지,

방해전파 등)

AP 의 운영 자동화
구성, 펌웨어 등)

무선 셀 관리
(커버리지,

방해전파 등)

WPA 통한
사용자 인증, 
암호화,
무선무선 IDS IDS 기능기능
내장, 불법AP 
감지 및 차단

스위치/라우터의
업그레이드를 통해

유무선 통합 확장 가속
안전한안전한 고속 L3 로밍 실현

시스코의 제품보증 및 지원 서비스; CCX - 향후 호환성 보장 프로그램
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Assisted Site Survey
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WDS 란 ?

• Wireless Domain Service

• 시스코 유무선 통합을 위한 공통 IOS 코드

• 무선 신호(RF) 수집, Roaming 제어

• 확장성 – WDS 당 지원 AP
– 30 (AP 기반) ~ 300 대 (Cat6500 기반)

• 2003년: AP1100/1200 에 첫등장

• 2004년: Cat6500 에 WDS 이식!
• 향후: 다양한 Catalyst 스위치 및 시스코 라우터에

이식 예정
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시스코 유무선 통합 아키텍쳐

Aggregation
( WDS )

Management
(WLSE)

L3 

Access
(AP)

§ 시스코는 유무선통합을 위해

WDS 라는 IOS 소프트웨어 모듈을 사용

§ WDS 는 AP 와 Cat6k, 양쪽에서 구동가능

§ Cat6k 기반 WDS 는 Cat6k 용 서비스 모듈

(WLSM) 에서 구동
L2 

§ 무선랜 통합 관리 콘솔을 위해 WLSE

어플라이언스 사용. 최대 2500 대 확장

§ AP 는 일반 AP 모드와 WDS 모드로

운영가능

GuestEmployeePhone

Client
(NIC)

§ 센트리노는 CCX 규격을 준수,

클라이언트 기반의 불법AP 탐지 및,    

지능적인 로밍과 호환성을 제공
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Catalyst 6500 Switch with the
Wireless LAN Solutions Module (WLSM)

• 최신의 SWAN 컴포넌트 제품

• 2개의 요소로 구성:
–신 블레이드 = 무선랜 솔루션 모듈 (WLSM)
–New software release for Sup720

• 무선 도메인 서비스(WDS) 기능을 구현한
첫번째 시스코 유선 스위치/라우터

–각 WLSM 은 300 대의 AP 와 6000 명의
클라이언트 지원

– 40 Gbps 의 레이어 3 로밍 트래픽 용량

• 패스트, 시큐어 레이어 3 모빌리티
– GRE 터널 사용
– 레이어 3 로밍 시간은 50 밀리초 이하

(802.1X 보안 적용 상태)

• Availability:  Summer 2004
WLSM Blade

Catalyst 6500
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SWAN Mobility: Fast Secure Layer 3 Roaming

• Fast Secure Roaming 
(<50ms roam times)

• Scalability (1 WLSM 
supports up to 300 AP’s)

• Simple Configuration 
• Non-Stop Forwarding / 

Stateful Switchover

Seamless Layer 3 Roaming Across Subnets 10.11.12.13

Existing Network

WLSE 2.7

Fast Secure Roaming Tunnels

Cat 6500
w/ WLSM
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엔터프라이즈-클래스

11년 이상의 숙성된 보안
HA, 

관리 및 QoS 기능

• 기존 투자 활용
• 패스트 시큐어 L3 로밍
• 통합형 기능 및 서비스
• 확장성과 성능
• HA

L3 
모빌리티

기본적인 무선 보안, 
관리 및 QoS

무선
이더넷

유선
스위치
이더넷

기존 유무선 투자의 자연스러운 진화
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엔터프라이즈 무선랜 – 전체 조직내 무선랜 배치

최근의 AP 는 대당 108Mbps (54Mbps x 2) 의 고속 처리속도 요구

대용량 무선 서비스를 통해, 최소비용으로 조직전체 수용

4000

8000

12000
11a/g

11b

11g
Enterprise Sweet Spot

경쟁사
무선랜 스위치 성능

카탈리스트 6500 
무선랜 스위치 모듈

Pilot

http://www.airquay.com                                                       Campus Wireless Network Solution Seminar

• 중앙집중식 무선랜 관리
• 1대에서 2500 대의 AP 관리
• 802.11a/b/g 지원
• 기능 – 배치

– 오토 사이트 서베이
– 신규 설치 AP 의 자동 구성지원
– AP 들의 그룹별 벌크 구성

• 기능 – 운영
– 장애 및 성능 관리
– 불법 AP 감시, 위치탐지, 및 차단
– 침입 탐지
– 오토 리사이트 서베이
– 자가 치유 ( Self Healing )
– 실시간 액티브 클라이언트 위치 추적

CiscoWorks WLSE 2.7–무선랜 관리 어플라이언스

WLSE v2.7
Software
Release
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자동화, 중앙집중식 무선랜 관리

불법 AP 감지

무선 셀 관리

사이트 서베이 위자드
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Self-Healing WLAN: AP 장애 발생

Lost radio 
interface
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Self-Healing WLAN: 주변 AP들의 자동 복구
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무선랜 로밍과 보안 인증 매커니즘

Ch.6

무선랜
로밍후,

보안
적용

1.클라이언트가 이동
2.클라이언트가 약해진 신호감지
3.클라이언트가 새로운 AP 탐색(채널 스캐닝)
4.클라이언트가 새로운 AP 로 접속요청
5.AP 간, 클라이언트에 대한 정보 교환

(IAPP)

• 로밍의 판단은 클라이언트의 역할
• AP 는 로밍 후처리 작업만을 수행 (IAPP)
• IAPP 는 로밍의 주체가 아니다.

Ch.1

Ch.1 Ch.6

Static WEP 환경 802.1x/Dynamic WEP 환경

Ch.1 Ch.6
인증서버
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무선랜 로밍과 보안인증의 문제점

• 클라이언트의 로밍 시기 판단 및 기준은 아무런 ‘표준’이 없다

• 클라이언트가 전체 무선 채널을 일일이 검색 하는데 많은 시간이 소요되며,

듀얼밴드의 경우, 채널 스캔 만으로 2배~6배의 시간(1.2 ~ 4.2 초) 소모

• 로밍이 완료 된후, 항상 서버로부터 802.1x 재인증

• 이후 802.1x 인증등의 보안처리에 추가 시간 소요

• 802.1x 인증서버의 응답이 느린 환경의 경우, 상위 TCP 세션의 Timeout 가능성

• Voice 어플리케이션 적용 불가 – 항시 150msec 이상의 로밍 속도 인해

낮은 품질

• 레이어 3 로밍에 대한 대책 없음

200 ~ 700 msec

채널 스캔

100 ~ 600 msec

802.1x 인증

300 ~ 1300 msec시간

Total
*2.4 GHz 채널 Only 시
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패스트 시큐어 레이어 2 로밍

Ch.6

무선랜
로밍과,

보안을
결합

1.클라이언트가 이동
2.클라이언트가 약해진 신호감지
3.AP 로부터 사전에 입수한 정보를

토대로 최적화된 AP 스캐닝(최소 채널 스캔)
4.클라이언트가 새로운 AP 로 접속요청
5.AP/WDS 간, 클라이언트에 대한 정보 교환

• 로밍의 판단은 클라이언트의 역할
• WDS 가 로밍 전에 미리 클라이언트에게

정보 전달

Ch.1

802.1x/Dynamic WEP 환경

Ch.1 Ch.6
인증서버

WDS

WDS
• 로밍의 판단은 클라이언트의 역할
• WDS 가 로밍 전에 미리 클라이언트에게

정보 전달

6. 로밍시, 802.1x 인증을 위해, 인증서버
대신 WDS 가 인증 및 암호 키 생성
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패스트 시큐어 레이어 2 로밍

• 클라이언트의 로밍 시기 판단 및 기준을 규정 – by CCX

• 클라이언트가 전체 무선 채널을 일일이 검색 하지 않고, 최소 채널만을 탐색

듀얼밴드의 경우에도 마찬가지

• 로밍의 마지막 단계에서, 동일 서브넷내 WDS 기반 802.1x 재인증

• Zero 에 가까운 802.1x 보안처리 시간

• 802.1x 인증서버의 응답시간에 관계 없이, (느린서버, WAN 등) 패스트 시큐어

로밍 제공

• Voice 어플리케이션 적용 – 항시 150msec 이하의 로밍 속도 제공.심리스 로밍

20 ~ 50 msec

채널 스캔

5 msec

802.1x 인증

25 ~ 55 msec시간

Total
*2.4 GHz 채널 Only 시
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WLSE

Normal .1x handoff between subnetsFast Secure Roaming
within a subnet

Security, Configuration and Image Management

WDS WDS WDS

Subnet x Subnet y

Radio Management and visualization

Subnet z

패스트 시큐어 레이어 2 로밍
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•L2 로밍에만 적용가능
•서브넷당 1개씩의 Active WDS AP 구성
•캠퍼스 네트웍 전체로 VLAN 을 확장해야함

Layer 3Layer 3
Layer 2Layer 2

Layer-2 Roam

AP Mgmt

“show vlan”

AP Mgmt

“show vlan”

Campus
network

Wireless Voice Vlan

Wireless Services
Engine (WLSE)

RADIUS 서버

Dot1q trunk

Voice Voice

AP 2

One WDS
per subnet

WDS

패스트 시큐어 레이어 2 로밍

AP 3AP 1
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Layer 3Layer 3

Layer-3 Roam

AP Mgmt

“show vlan”

AP Mgmt

“show vlan”

Wireless Voice Vlan

Wireless Services
Engine (WLSE)

RADIUS 서버

Voice Voice

GRE GRE

Centralized 
WDS

•중앙 집중화된 1개의 WDS
•VLAN 은 개별 억세스 스위치로 제한
•WLSM L3 로밍

패스트 시큐어 레이어 3 로밍

WDS

AP 1 AP2 AP 3No
Dot1q trunk
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WDS on the
WLSM

RP

L3MM
EOBC

LCP

GRE

PFC LC LC

WLCCP

데이터 경로

L3 mobility DB
GRE events

DHCP Snooping

AP Events
MN events

WDS events

제어 경로

데이터 경로

720Gbps FABRIC

IP
network

WLSM 솔루션 개요 : 제어 경로 및 데이터 경로

Catalyst 6500

LCP = L3 Mobility Control Protocol

WLCCP = WLAN Context Control Protocol

오직 제어 트래픽만이 WLSM 을

통해 전달. 데이터와 제어

경로는 분리되어 있음
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Why Catalyst 6500?

• 투자 보호
– 국내 백본 스위치 시장점유율 72.1 % (출처: 2004.Q1 IDC)

• 유연성
– 기존 네트웍 구성의 변경이 불필요한 레이어 3 무선 서비스
– IP 기반 처리, Direct 연결 불필요

• 안전성
– DDoS, Warm 으로부터 안전한 무선 서비스 스위치
– 이중화 하드웨어로 무선 서비스의 안정성 확보
– Stateful Switch Over / Non-Stop Forwarding

• 확장성
– 단일 샤시에서 6000 명까지 사용자 지원
– 업계 최고의 크로스바 아키텍쳐를 통한 모듈라 확장
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시스코 무선랜 솔루션
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Indoor Access Points

• Cisco’s Flagship Access Point line
• 802.11a/b/g; Field-upgradeable radios
• Choice of antennas
• Rugged metal housing
• Power-over-Ethernet

1200 Series

1100 Series

• Same software features as 1200 Series
• 802.11b/g
• Internal omni-directional antenna
• Plenum-rated plastic housing
• Power-over-Ethernet

Winner:
Best Enterprise AP
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시스코 Secure ACS v3.3 & ACS Solutions Engine

• RADIUS/TACACS+ 서버
• EAP-FAST, LEAP, PEAP, EAP-TLS 와 같은

다양한 802.1X 인증 타입을 지원
• Cisco NAC (Network Admission Control) 지원
• 정책 기반 사용자 제어
• Downloadable IP ACL, Network Access Filtering
• 주기적인 사용자 패스워드 변경 지원
• Windows 2000/2003 서버용

• Cisco ACS Solution Engine
• Cisco Secure ACS v3.3 의 모든 기능 포함
• 하드웨어 일체형: ACS Solutions Engine

–보안강화형 어플라이언스 (Cisco CSA 내장)
–플러그-앤-플레이

http://www.airquay.com                                                       Campus Wireless Network Solution Seminar

시스코 무선 IP Phone 7920

Cisco Wireless IP Phone 7920

• 업무현장 및 캠퍼스내에서 이동 중 통신이 필요
한 직원

• 시스코 유선 IP 전화기와 동일한 기능

• GUI, 매뉴 방식 사용자 인터페이스

• 6개까지 복수 회선(번호) 제공

• 전화번호부를 사용한 단축 다이얼

• Dynamic WEP/802.1x 보안

• 100mW 출력으로 넓은 범위 커버

• 문자 메시지 기능

• 현재까지 2만대 이상의 공급실적
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업계 유일,엔터프라이즈 클래스 유무선통합 솔루션

• 업계 최고의 확장성

• 업계 최고의 패스트 시큐어 레이어
3 모빌리티

• 간단해진 관리

• 표준 이상의 보안

• 유무선 통합 네트워킹
– 고객의 니즈에 맞춤 적용

• 유연한 배치와 폭넓은 클라이언트
장치들

SWAN

감사합니다감사합니다..
AirQuay

Cisco Wireless LAN Solution PartnerCisco Wireless LAN Solution Partner

•에어키 영업담당 : 김종창대리(017-390-6317, 02-584-3716, tony@AirQuay.com)

기술담당 : 이수관대리(011-673-9713, 02-584-3742, sklee@AirQauy.com)


