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Cisco Webex의 보안 및 개인 정보 보호 
 
Cisco Webex의 차별화된 보안  

 

 

 

Cisco Webex에는 보안이라는 DNA가 새겨져 있습니다. 시스코는 적절한 견제와 균형을 갖춘 보안 문화를 

구축하기 위해 많은 투자를 해왔습니다. Webex가 처음부터 보안을 염두에 두고 설계된 것도 바로 그 때문입니다. 

Webex가 가장 안전한 기본 설정을 자동으로 선택하므로 사용자는 구성에 신경 쓸 필요 없이 마음 편히 협업을 

수행할 수 있습니다. 그와 동시에 Webex는 보안과 타협하지 않는 훌륭한 사용자 환경을 지원합니다.

Cisco Webex는 진정한 종단간 암호화(End-to-End Encryption), 규정 준수, 모니터링 및 제어 기능을 갖추고 

있습니다. Webex에는 네트워크부터 엔드포인트, 데이터센터, 클라우드 서비스에 이르기까지 시스코의 풍부한 

보안 노하우와 전문성이 뒷받침됩니다. 시스코의 모든 제품과 서비스는 CSDL(Cisco Secure Development 

Lifecycle)을 사용하여 보안 기준에 맞게 구축됩니다. 시스코 제품의 보안은 다양한 직무를 맡은 100여 명의 보안 

전문가로 구성된 팀인 Cisco STO(Security and Trust Organization)가 독자적으로 검증합니다. Cisco Webex는 

기업 내부에서 협업하거나 심지어 다른 사업부와 협업할 때도 자동으로 보안을 유지하고 사용자 데이터를 보호하는 

엔터프라이즈급 강화형 협업 플랫폼입니다. 협업을 위해 그 어떤 것도 손해를 감수할 필요가 없습니다.

개인 정보 보호, 보안, 투명성, 이 세 가지가 시스코 보안의 핵심 원칙입니다.

Webex는 고객의 데이터 프라이버시를 존중합니다.

● 시스코는 사용자 데이터를 타사에 대여하거나 판매하지 않습니다.
● 시스코는 모든 기능을 구현할 때 보안과 사용자 데이터 프라이버시를 염두에 둡니다.
● Cisco Webex는 명확한 개인 정보 보호 정책(여기 참조)을 갖추고 있습니다.

Webex는 강력한 보안이 기본으로 설정되어 있습니다.

● Webex에는 자동으로 활성화되는 보안이 주요 기본 요소로 내장되어 있습니다. 시스코는 데이터 보호 목적으로 

   회의 설정을 변경하거나 데이터를 공유한 데 따른 책임을 사용자에게 전가하지 않습니다.
● 시스코는 원치 않는 침입자와 잠재적인 사기 행위를 방지하기 위해 비공개 회의용 ID가 외부에 노출되지 않도록 

   조처합니다.
● Cisco Webex 애플리케이션, Webex Room 장치 및 Cisco Webex Cloud 간의 모든 통신은 암호화된 채널을 통해 

   이뤄집니다. Cisco Webex는 TLS 1.2 프로토콜을 사용하고 고강도 암호화 알고리즘(예: AES 256)만 절충합니다.
● TLS를 통해 세션이 구축되면 모든 미디어 스트림(오디오 VoIP, 비디오, 화면 공유 및 문서 공유)이 암호화됩니다.

https://www.cisco.com/c/dam/en_us/about/doing_business/trust-center/docs/cisco-secure-development-lifecycle.pdf
http://cisco.com/c/dam/en_us/about/doing_business/trust-center/docs/cisco-security-and-trust.pdf
https://trustportal.cisco.com/c/dam/r/ctp/docs/privacydatasheet/collaboration/cisco-webex-meetings-privacy-data-sheet.pdf
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● 훨씬 더 높은 수준의 보안이 필요한 기업을 위해 Cisco Webex는 완벽한 회의용 종단간 암호화 기능도 지원합니다. 

   이 옵션을 선택하면 Cisco Webex Cloud가 Webex Meetings 애플리케이션에서 전송한 미디어 스트림을 해독할 수 

   없습니다. 자세한 내용은 종단간 암호화 기능을 참조하십시오.
● 시스코는 녹음, 녹화 및 자막 데이터를 내부에서 처리하고 저장하며, 개별 고객 데이터의 완벽한 보안을 위해 

   절대로 타사에 위탁하지 않습니다.

Webex의 보안은 투명합니다.

● 시스코의 보안 데이터시트, 개인 정보 보호 맵 및 규정 준수 인증서는 Trust Portal에서 확인할 수 있습니다.
● 시스코는 Webex 제품 및 서비스를 독립적으로 관장하는 STO를 두고 있습니다.
● 시스코는 CSDL을 사용하여 모든 제품을 구축하고 Webex 클라우드 플랫폼 및 제품을 대상으로 예방 차원의 

   침투 테스트를 정기적으로 실시합니다.
● 시스코의 PSIRT(Product Security Incident Response Team)라는 글로벌 팀이 Cisco 제품 및 네트워크와 

   관련된 보안 취약성 정보의 접수, 조사 및 공개 업무를 전담 관리합니다.

요약

시스코의 DNA에는 보안이 뿌리 박혀 있습니다. 또한 시스코는 강력한 보안을 위해 전폭적이고 지속적으로 

투자하고 있습니다. Webex 서비스는 처음부터 안전한 회의 플랫폼을 제공하겠다는 목표에 따라 설계됐으며, 

시스코는 이를 꾸준히 모니터링하고 보완합니다.
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https://help.webex.com/en-us/WBX44739/What-Does-End-to-End-Encryption-Do
https://trustportal.cisco.com/c/r/ctp/trust-portal.html#/customer_transparency
https://www.cisco.com/c/dam/en_us/about/doing_business/trust-center/docs/cisco-security-and-trust.pdf
https://www.cisco.com/c/dam/en_us/about/doing_business/trust-center/docs/cisco-secure-development-lifecycle.pdf
https://www.cisco.com/c/dam/en_us/about/security/psirt/Cisco-PSIRT-Infographic.pdf

