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はじめに

対象読者
こ のガ イ ド は、自律モー ド の Cisco Aironet ア ク セス  ポ イ ン ト を イ ン ス ト ールし て管理する ネ ッ
ト ワーキン グの専門家を対象に し ています。こ のガ イ ド を読むには、Cisco IOS ソ フ ト ウ ェ アの
操作経験があ り 、無線ローカル エ リ ア  ネ ッ ト ワーク の概念 と 用語を よ く 知っている必要があ り
ます。

こ のガ イ ド では、Cisco Aironet 自律ア ク セス  ポ イ ン ト の Cisco IOS リ リ ース  15.3(3)JA について
説明し ます。

サポー ト さ れている ア ク セス  ポ イ ン ト  プ ラ ッ ト フ ォームは以下の と お り です。

 • AP 802

 • AP 702I

 • AP 700W

 • AP 1040

 • AP 1140

 • AP 1260

 • AP 1530

 • AP 1550（128 MB のみサポー ト ）

 • AP 1570 の比較

 • AP 1600

 • AP 1700

 • AP 2600

 • AP 2700

 • AP 3500

 • AP 3600（AIR-RM3000AC- x-K9 802.11ac モジ ュールはサポー ト されません）

 • AP 3700（AIR-RM3000AC- x-K9 802.11ac モジ ュールはサポー ト されません）

（注） こ のガ イ ド には、Lightweight ア ク セス  ポ イ ン ト についての説明はあ り ません。これ ら のデバイ
スの設定方法については、Cisco.com で該当する イ ン ス ト ール ガ イ ド およびコ ン フ ィ ギ ュ レー
シ ョ ン  ガ イ ド を参照で き ます。
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目的
目的
こ のガ イ ド には、ア ク セス  ポ イ ン ト を イ ン ス ト ールし て、設定する ために必要な情報を記載し て
あ り ます。ま た、ア ク セス  ポ イ ン ト で使用する ために作成さ れ、変更さ れた Cisco IOS ソ フ ト ウ ェ
ア  コ マン ド を使用する手順について説明し ます。こ れら の コ マン ド の詳細は扱いません。これ ら
の コ マン ド に関する詳細については、こ の リ リ ースの『Cisco IOS Command Reference for Cisco 
Aironet Access Points and Bridges』を参照し て く だ さ い。標準の Cisco IOS ソ フ ト ウ ェ ア  コ マン ド
については、Cisco.com のホーム  ページの [Support] > [Documentation] か ら入手で き る  Cisco IOS 
ソ フ ト ウ ェ アの ド キ ュ メ ンテーシ ョ ン を参照し て く だ さ い。

こ のガ イ ド では、コ マン ド ラ イ ン  イ ン ターフ ェ イ ス（CLI）の全機能を カバーし てい る  Access 
Point Web-based Interface（APWI; ア ク セス  ポ イ ン ト の Web ベース  イ ン ターフ ェ イ ス）の概要に
ついて も説明し ます。こ のガ イ ド には、APWI ウ ィ ン ド ウのフ ィ ール ド レベルの説明、および 
APWI か ら ア ク セス  ポ イ ン ト を設定する手順については記載し ていません。APWI ウ ィ ン ド ウの
すべての説明 と 操作手順については、ア ク セス  ポ イ ン ト のオン ラ イ ン  ヘルプを参照し て く だ さ
い。オン ラ イ ン  ヘルプは、APWI ページの [Help] ボ タ ン を ク リ ッ クする と 表示さ れます。

設定手順と例
こ のマニ ュ アルに記載さ れている手順 と 例は、Cisco Aironet 3600 シ リ ーズ ア ク セス  ポ イ ン ト に
基づいて文書化さ れています。

新の設定例を確認する には、Cisco Tech Zone（https://techzone.cisco.com）にア ク セス し て く だ さ
い。Tech Zone の [Navigator] で、[Wireless LAN] > [Autonomous APs (IOS)] の自律（IOS）無線展開
に関するナレ ッ ジ ベース を参照し て く だ さ い。

（注） Cisco Tech Zone にア ク セスする には、Cisco.com のアカ ウ ン ト が必要です。アカ ウ ン ト がない場
合は、[Log In] ページで [Register Now] を ク リ ッ クする と 、アカ ウ ン ト を作成で き ます。

マニュアルの構成
こ のガ イ ド は次の章にわかれています。

第 1 章「ア ク セス  ポ イ ン ト 機能の概要」では、ア ク セ ス  ポ イ ン ト の ソ フ ト ウ ェ ア と ハー ド ウ ェ ア
の機能を挙げ、ネ ッ ト ワーク でのア ク セス  ポ イ ン ト の役割について説明し ます。

第 2 章「Web ブ ラ ウザ イ ン ターフ ェ イ スの使用方法」では、Web ブ ラ ウザ イ ン ターフ ェ イ ス を使
用し てア ク セス  ポ イ ン ト を設定する方法について説明し ます。

第 3 章「コ マン ド ラ イ ン  イ ン ターフ ェ イ スの使用」では、コ マン ド ラ イ ン  イ ン ターフ ェ イ ス
（CLI）を使用し てア ク セス  ポ イ ン ト を設定する方法について説明し ます。

第 4 章「ア ク セス  ポ イ ン ト の 初の設定」では、新し いア ク セ ス  ポ イ ン ト に基本設定を行 う 手順
について説明し ます。

第 5 章「ア ク セス  ポ イ ン ト の管理」では、ア ク セス  ポ イ ン ト への不正なア ク セスの防止、シ ス テム
の日時の設定、シ ス テム名 と プ ロ ンプ ト の設定など、ア ク セス  ポ イ ン ト を管理する  1 回限 り の操
作を実行する方法について説明し ます。

第 6 章「無線の設定」では、無線ネ ッ ト ワーク内での役割、送信電力、チャ ネル設定など、ア ク セ ス  
ポ イ ン ト 無線の設定方法について説明し ます。
-xx
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マニュアルの構成
第 7 章「複数の SSID の設定」では、ア ク セス  ポ イ ン ト に複数のサービ ス  セ ッ ト  ID（SSID） と 複数
の基本サービ ス  セ ッ ト  ID（BSSID）を設定し て、管理する方法について説明し ます。ア ク セス  ポ
イ ン ト には 大 16 個の SSID と 大 8 個の BSSID を設定で き ます。

第 8 章「スパニング ツ リ ー プ ロ ト コルの設定」では、ア ク セ ス  ポ イ ン ト 、ブ リ ッ ジ、ま たはブ リ ッ
ジ モー ド で稼働する ア ク セス  ポ イ ン ト にスパニング ツ リ ー プ ロ ト コル（STP）を設定する方法に
ついて説明し ます。STP を使用する と 、ネ ッ ト ワーク内でのブ リ ッ ジ  ループの発生を防ぐ こ と が
で き ます。

第 9 章「ローカル認証サーバ と し てのア ク セ ス  ポ イ ン ト の設定」では、無線 LAN 用の ローカル 
Remote Authentication Dial-In User Service（RADIUS）サーバ と し て機能する ア ク セス  ポ イ ン ト の
設定方法について説明し ます。メ イ ンの RADIUS サーバへの WAN 接続に障害が発生し た場合、
ア ク セス  ポ イ ン ト はバ ッ ク ア ッ プ サーバ と し て機能し、無線デバイ ス を認証し ます。

第 10 章「WLAN 認証および暗号化の設定」では、認証済みキー管理に必要な暗号ス イー ト 、Wired 
Equivalent Privacy（WEP）、および Message Integrity Check（MIC; メ ッ セージ完全性チェ ッ ク）、
Cisco Message Integrity Check（CMIC）、Temporal Key Integrity Protocol（TKIP）、Cisco Key Integrity 
Protocol（CKIP）、ブ ロー ド キ ャ ス ト  キー ローテーシ ョ ンなどの WEP 機能の設定方法について説
明し ます。

第 11 章「認証タ イ プの設定」では、ア ク セス  ポ イ ン ト に認証タ イ プを設定する方法について説明
し ます。ク ラ イ アン ト  デバイ スは、こ れら の認証方式を使用し てネ ッ ト ワーク に接続し ます。

第 12 章「その他のサービ スの設定」では、WDS に参加し、ク ラ イ アン ト  サービ スの ロー ミ ングで
高速な再ア ソ シエーシ ョ ン を可能に し た う え、無線管理に参加させる ためのア ク セス  ポ イ ン ト
の設定方法について説明し ます。

第 13 章「RADIUS サーバ と  TACACS+ サーバの設定」では、RADIUS と  Terminal Access Controller 
Access Control System Plus（TACACS+）を有効に し て設定する方法について説明し ます。RADIUS 
と  TACACS+ は、認証プ ロ セス と 許可プ ロ セスに詳細なアカ ウ ンテ ィ ング情報 と 柔軟な管理制御
を提供し ます。

第 14 章「VLAN の設定」では、有線 LAN で設定さ れた VLAN と 相互運用する よ う にア ク セス  ポ
イ ン ト を設定する方法について説明し ます。

第 15 章「QoS の設定」では、Web ブ ラ ウザ イ ン ターフ ェ イ ス を使用し てア ク セ ス  ポ イ ン ト に 
MAC ア ド レ ス、IP、および EtherType のフ ィ ルタ を設定し て管理する方法について説明し ます。

第 16 章「フ ィ ルタ の設定」では、Web ブ ラ ウザ イ ン ターフ ェ イ ス を使用し てア ク セス  ポ イ ン ト に 
MAC ア ド レ ス、IP、および EtherType のフ ィ ルタ を設定し て管理する方法について説明し ます。

第 17 章「CDP の設定」では、ア ク セス  ポ イ ン ト に Cisco Discovery Protocol（CDP）を設定する方法
について説明し ます。CDP はすべてのシ ス コ  ネ ッ ト ワーク装置で稼働するデバイ ス検出プ ロ ト
コルです。

第 18 章「SNMP の設定」では、ア ク セス  ポ イ ン ト に簡易ネ ッ ト ワーク管理プ ロ ト コル（SNMP）を
設定する方法について説明し ます。

第 19 章「 リ ピータ /ス タ ンバイ  ア ク セス  ポ イ ン ト およびワーク グループ ブ リ ッ ジ モー ド の設
定」では、ア ク セス  ポ イ ン ト を ホ ッ ト  ス タ ンバイ  ユニ ッ ト ま たは リ ピータ  ユニ ッ ト と し て設定
する方法について説明し ます。

第 20 章「フ ァーム ウ ェ ア と 設定の管理」では、フ ラ ッ シ ュ  フ ァ イル シ ス テムの操作方法、コ ン
フ ィ ギ ュ レーシ ョ ン  フ ァ イルの コ ピー方法、ソ フ ト ウ ェ ア  イ メ ージのアーカ イ ブ（ア ッ プ ロー
ド と ダ ウ ン ロー ド ）方法について説明し ます。

第 21 章「L2TPv3 over UDP/IP の設定」では、レ イ ヤ 2 ト ンネ リ ン グ  プ ロ ト コル（L2TPv3）を設定す
る方法について説明し ます。L2TPv3 は、IP コ ア  ネ ッ ト ワーク上でレ イ ヤ 2 パケ ッ ト の ト ンネ リ
ン グ を可能にする ト ンネ リ ン グ  プ ロ ト コルです。
-xxi
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表記法
第 22 章「Ethernet over GRE の設定」では、Ethernet over GRE（EoGRE）について説明し ます。EoGRE
は、IP コ ア  ネ ッ ト ワーク上で GRE ヘ ッ ダーにカプセル化さ れた レ イ ヤ 2 パケ ッ ト の ト ンネ リ ン
グ を可能にする ト ンネ リ ン グ  プ ロ ト コルです。

第 23 章「シ ス テム  メ ッ セージ ロ ギングの設定」では、ア ク セス  ポ イ ン ト にシ ス テム  メ ッ セージ 
ロ ギン グ を設定する方法について説明し ます。

第 25 章「その他の AP 固有の設定」では、特定のア ク セス  ポ イ ン ト の固有のその他の設定につい
て説明し ます。

付録 A「プ ロ ト コル フ ィ ルタ」では、ア ク セ ス  ポ イ ン ト でフ ィ ルタ リ ングで き る プ ロ ト コルの リ
ス ト を示し ます。

付録 B「サポー ト 対象 MIB」では、ア ク セス  ポ イ ン ト が こ の ソ フ ト ウ ェ ア  リ リ ースでサポー ト す
る簡易ネ ッ ト ワーク管理プ ロ ト コル（SNMP）の管理情報ベース（MIB）の リ ス ト を示し ます。

付録 C「エ ラー メ ッ セージおよびイベン ト  メ ッ セージ」では、CLI エ ラー メ ッ セージおよびイベ
ン ト  メ ッ セージの リ ス ト を示し、各 メ ッ セージの説明 と その推奨処置を提示し ます。

表記法
こ のマニ ュ アルでは、次の表記法を使用し て説明および情報を表示し ています。

コ マン ド の説明では、次の表記法を使用し ています。

 • コ マン ド およびキーワー ド は、太字で示し ています。

 • ユーザが値を指定する引数は、イ タ リ ッ ク体で示し ています。

 • 角カ ッ コ（[ ]）の中の要素は、省略可能です。

 • 必ずいずれか 1 つを選択し なければな ら ない要素は、波カ ッ コ（{ }）で囲み、縦棒（|）で区切っ
て示し ています。

 • 任意で選択する要素の中で、必ずどれか 1 つを選択し なければな ら ない要素は、角カ ッ コ と
波カ ッ コ で囲み、縦棒で区切って（[{ | }]）示し ています。

対話形式の例では、次の表記法を使用し ています。

 • 端末セ ッ シ ョ ンおよびシ ス テムの表示は、screen フ ォ ン ト で示し ています。

 • ユーザが入力する情報は、太字の screen フ ォ ン ト で示し ています。

 • パス ワー ド やタ ブの よ う に、出力さ れない文字は、山カ ッ コ（< >）で囲んで示し ています。

（注）、注意、およびワ ンポ イ ン ト ア ド バイ スには、次の表記法および記号を使用し ています。

（注） 「注釈」です。役立つ情報や、こ のマニ ュ アル以外の参照資料など を紹介し ています。

注意 「要注意」の意味です。機器の損傷ま たはデータ損失を予防する ための注意事項が記述されてい
ます。

ヒ ン ト 問題の解決に役立つ情報です。ヒ ン ト は、ト ラ ブルシ ューテ ィ ン グの方法や実行すべき ア ク シ ョ
ン を示すも のではな く て も、役立つ情報を提供し ている場合があ り ます。
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関連資料
関連資料
 • 『Release Notes for Cisco Aironet Access Points and Bridges for Cisco IOS Release 15.3(3)JBB』

 • サポー ト さ れる ア ク セス  ポ イ ン ト ご と に、必要に応じ て、Cisco.com の対応する サポー ト  
ページに以下の タ イ プのガ イ ド が提供さ れています。

 – 『Access Point Getting Started Guide』

 – 『Access Point Hardware Installation Guide』（『Getting Started Guide』でハー ド ウ ェ アの設置
について説明さ れていない場合のみ）

 – 『Installation Instructions for Cisco Aironet Power Injectors』

 – 『Access Point Deployment Guide』

 – 『Cisco Aironet 802.11 a/b/g/n/ac Radio Installation and Upgrade Instructions』

マニュアルの入手方法およびテクニカル サポー ト
マニ ュ アルの入手方法、テ ク ニカル サポー ト 、その他の有用な情報について、次の URL で、毎月
更新さ れる『What's New in Cisco Product Documentation』を参照し て く だ さ い。シ ス コ の新規およ
び改訂版の技術マニ ュ アルの一覧も示さ れています。

http://www.cisco.com/en/US/docs/general/whatsnew/whatsnew.html
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自律 Aironet アクセス ポイ
C H A P T E R 1

アクセス ポイン ト 機能の概要

Cisco Aironet ア ク セス  ポ イ ン ト （こ れ以降はア ク セス  ポ イ ン ト ま たは略し て AP と 呼ぶ）は、安
全で安価な使いやすい無線 LAN ソ リ ューシ ョ ン を提供し ます。こ れはモビ リ テ ィ と 柔軟性のほ
かに、ネ ッ ト ワーキン グの専門家が必要 と する企業ク ラ スの機能を併せ持っています。Cisco IOS 
ソ フ ト ウ ェ アをベースに し た管理シ ス テムでは、Cisco Aironet ア ク セス  ポ イ ン ト は、Wi-Fi 認定
済みであ り 、特定のモデルに よ って、802.11a 準拠、 802.11b 準拠、802.11g 準拠、802.11n 準拠、ま た
は 802.11ac 準拠の無線 LAN ト ラ ンシーバにな り ます。

（注） 1530、1700、ま たは 2700 シ リ ーズ AP は、初回の起動時に、統合モー ド の ソ フ ト ウ ェ ア  イ メ ージ
を使用し て起動さ れます。自律ネ ッ ト ワーク に AP を展開する には、AP コ ン ソールま たは Telnet 
か ら次の コ マン ド を使用し て、自律モー ド の ソ フ ト ウ ェ ア イ メ ージで AP を再起動させます。 
capwap ap autonomous 
AP の ソ フ ト ウ ェ ア イ メ ージの詳細については、「ソ フ ト ウ ェ ア  イ メ ージの操作」（P.20-21）を参
照し て く だ さ い。

ワ イ ヤレ ス  デバイ スは、コ マン ド ラ イ ン  イ ン ターフ ェ イ ス（CLI）、ブ ラ ウザベースの管理シ ス テ
ム、ま たは 簡易ネ ッ ト ワーク管理プ ロ ト コル（SNMP）を使用し て設定およびモニ タ で き ます。

アクセス ポイン ト の無線
ア ク セス  ポ イ ン ト は、無線ネ ッ ト ワーク と 有線ネ ッ ト ワーク間の接続ポ イ ン ト と し て、ま たはス
タ ン ド ア ロ ンの無線ネ ッ ト ワーク のセン ト ラ ル ポ イ ン ト と し て機能し ます。大規模な導入環境
では、ア ク セス  ポ イ ン ト の無線範囲内であれば、無線ユーザは構内を移動し なが ら シーム レ スで
遮断さ れないネ ッ ト ワーク  ア ク セス を維持で き ます。

各ア ク セス  ポ イ ン ト  プ ラ ッ ト フ ォームには、1 台、2 台、ま たは 3 台の無線が含まれます。各ア ク
セス  ポ イ ン ト  モデルでサポー ト さ れている無線の詳細については、そのモデルに対応する ア ク
セス  ポ イ ン ト  データ  シー ト を参照し て く だ さ い。
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第 1 章      ア クセス ポイ ン ト 機能の概要         

このリ リースの新機能およびプ ラ ッ ト フ ォーム
このリ リースの新機能およびプラ ッ ト フ ォーム
こ の リ リ ースで追加さ れた新機能および既存の機能に対し て行われた更新についての詳細は、
次の URL にあ る こ の リ リ ースの『Release Notes for Autonomous Cisco Aironet Access Points and 
Bridges』を参照し て く だ さ い。

こ の リ リ ースでサポー ト さ れている  CLI コ マン ド を網羅し た リ ス ト については、次の URL にあ
る こ の リ リ ースの『Cisco IOS Command Reference for Autonomous Cisco Aironet Access Points and 
Bridges』を参照し て く だ さ い。

（注） Cisco IOS Release 12.3(2)JA 以降では、プ ロ キシ モバイル IP 機能はサポー ト さ れません。

Cisco Aironet 700W シ リーズ アクセス ポイン ト のサポー ト

 • こ の AP は、802.11n デュ アル無線 2 x 2 マルチイ ンプ ッ ト 、マルチア ウ ト プ ッ ト （MIMO）テ ク
ノ ロ ジーをサポー ト し ています。AP はアンテナが統合さ れた状態で提供さ れ、802.11a、b、g、
n をサポー ト し ます。

 • サポー ト さ れている モデルは 702W です。

 • サポー ト さ れている動作モー ド は次の と お り です。

 – ルー ト

 – ルー ト  ブ リ ッ ジ

 – 非ルー ト  ブ リ ッ ジ

 – ワーク グループ ブ リ ッ ジ

 – ス キ ャナ

 – スペク ト ル

 – リ ピータ

こ のア ク セス  ポ イ ン ト の詳細については、

http://www.cisco.com/c/en/us/products/wireless/aironet-700w-series/index.html にア ク セス し て く だ
さ い。

Cisco Aironet 1570 シ リーズ

 • こ の高度なキ ャ リ ア  ク ラ スの屋外ア ク セス  ポ イ ン ト は、4x4 マルチイ ンプ ッ ト 、マルチア ウ
ト プ ッ ト （MIMO）のスマー ト  アンテナ テ ク ノ ロ ジー と  3 空間ス ト リ ーム をサポー ト し てお
り 、 適なパフ ォーマン ス を実現し ます。外部アンテナ オプシ ョ ンが統合された こ のア ク セ
ス  ポ イ ン ト は、802.11a、b、g、n、ac をサポー ト し ています。

 • サポー ト さ れている モデルは 1572IC、1572EC および 1572 EAC です。
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このリ リ ースの新機能およびプ ラ ッ ト フ ォーム
 • サポー ト さ れている動作モー ド は次の と お り です。

 – ルー ト

 – ルー ト  ブ リ ッ ジ

 – 非ルー ト  ブ リ ッ ジ

 – ワーク グループ ブ リ ッ ジ

 – ス キ ャナ

 – スペク ト ル

 – リ ピータ

こ のア ク セス  ポ イ ン ト の詳細については、次のページを参照し て く だ さ い。

http://www.cisco.com/go/ap1570

新しい機能と コマン ド

Wi-Fi Certified Passpoint

こ の リ リ ースには、Wi-Fi Certified Passpoint（Hotspot 2.0 と も呼ばれる）の基本サポー ト が備わっ
ています。

Wi-Fi Certified Passpoint（Hotspot 2.0 と も呼ばれる）は、ホ ッ ト スポ ッ ト でのネ ッ ト ワーク  ア ク セ
ス を効率化し、ユーザが接続する たびにネ ッ ト ワーク を見つけて認証を行 う 必要を排除し ます。
Passpoint をサポー ト し ていない Wi-Fi ネ ッ ト ワーク では、ユーザは毎回ネ ッ ト ワーク を検索し
て選択し、ア ク セス  ポ イ ン ト への接続を要求する必要があ り ます。ま た多 く の場合、認証ク レデ
ンシ ャルを再入力する必要も あ り ます。Passpoint はそのプ ロ セス全体を自動化し、ホ ッ ト ス ポ ッ
ト  ネ ッ ト ワーク と モバイル デバイ ス と の間で、 高レベルの WPA2 セキ ュ リ テ ィ を適用し た
シーム レ ス な接続を実現し ます。

現在の リ リ ースでは、自動検出、802.1x 認証、およびセキ ュ ア接続がサポー ト されています。

設定情報については、「802.11u Hotspot および Hotspot 2.0 の設定」（P.12-30）を参照し て く だ さ い。

Cisco Aironet 1600 および 1570 シ リーズ アクセス ポイン ト の Spectrum Expert

こ の リ リ ースでは、Cisco Aironet 1600 シ リ ーズ ア ク セス  ポ イ ン ト の Spectrum Expert モー ド をサ
ポー ト し ています。こ のモー ド では、AP は Cisco Spectrum Expert コ ン ソール（バージ ョ ン  4.1 以
降）に接続で き ます。AP を、Cisco Spectrum Expert に接続する ために使用する専用スペク ト ラ ム  
センサー と し て設定で き ます。

Cisco Spectrum Expert の詳細については、次の URL にア ク セス し て く だ さ い。

http://www.cisco.com/c/en/us/support/wireless/spectrum-expert/tsd-products-support-series-home.html
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Ethernet over GRE（EoGRE）

Ethernet over GRE（EoGRE）は、IP コ ア  ネ ッ ト ワーク上で GRE ヘ ッ ダーにカプセル化された レ イ
ヤ 2 パケ ッ ト の ト ンネ リ ング を可能にする ト ンネ リ ング  プ ロ ト コルです。Generic Routing 
Encapsulation（GRE）は、レ イ ヤ 3 IPv4 ま たはレ イ ヤ 3 IPv6 ア ク セス  ネ ッ ト ワー ク上で仮想ポ イ
ン ト ツーポ イ ン ト  リ ン ク に多種多様なネ ッ ト ワーク  レ イ ヤ プ ロ ト コルを カプセル化する ト ン
ネ リ ン グ  プ ロ ト コルです。こ の リ リ ースでは、Ethernet over GRE （EoGRE）設定を提供し ていま
す。第 22 章「Ethernet over GRE の設定」を参照し て く だ さ い。

高速ロー ミ ング用ワークグループ ブ リ ッ ジの設定

高速鉄道車両での ロー ミ ン グなど、高速ロー ミ ン グのシナ リ オに対応する ワーク グループ ブ
リ ッ ジの設定方法の詳細については、「高速ロー ミ ン グのためのワーク グループ ブ リ ッ ジの設
定」（P.19-27）を参照し て く だ さ い。

（注） 高速ロー ミ ン グのシナ リ オに対応する ワーク グループ ブ リ ッ ジの設定が現在サポー ト されてい
る のは、Cisco Aironet 3600 および 3700 シ リ ーズ ア ク セス  ポ イ ン ト のみです。

無線ご とのク ラ イアン ト 数の制限

イ ン ターフ ェ イ ス と のア ソ シエーシ ョ ン を許可する ク ラ イ アン ト の数を設定で き る よ う にな り
ま し た。「無線ご と の ク ラ イ アン ト の制限」（P.6-9）を参照し て く だ さ い。

非ネイテ ィ ブ VLAN の管理 VLAN と し ての設定

非ネ イ テ ィ ブ VLAN を管理 VLAN と し て設定する方法については、「管理 VLAN と し ての非ネ
イ テ ィ ブ VLAN の設定」（P.14-10）を参照し て く だ さ い。

常に TFTP サーバから コ ン フ ィ ギュ レーシ ョ ン フ ァ イルをダウンロー ド する

NVRAM（フ ラ ッ シ ュ）に コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルが保管さ れている場合で も、常に 
TFTP サーバか ら コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イル（config.txt）をダ ウ ン ロー ド する よ う に AP 
を設定で き ます。詳細については、「常に TFTP サーバか ら コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルを
ダ ウ ン ロー ド する」（P.20-21）を参照し て く だ さ い。

常に TFTP サーバから ソ フ ト ウェ ア イ メージをダウンロー ド する

NVRAM（フ ラ ッ シ ュ）に コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルが保管さ れている場合で も、常に 
TFTP サーバか ら ソ フ ト ウ ェ ア  イ メ ージ フ ァ イルをダ ウ ン ロー ド する よ う に AP を設定で き ま
す。詳細については、「常に TFTP サーバか ら ソ フ ト ウ ェ ア  イ メ ージをダ ウ ン ロー ド する」
（P.20-38）を参照し て く だ さ い。
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第 1 章      ア クセス ポイ ン ト 機能の概要

管理オプシ ョ ン
Cisco Aironet 1570 シ リーズ アクセス ポイン ト のコマン ド

Global Positioning System（GPS）モジ ュールおよび AP 1570 のケーブル モデム をサポー ト する た
めに、以下の コ マン ド が導入さ れま し た。

管理オプシ ョ ン
ワ イ ヤレ ス  デバイ ス管理シ ス テムは、次の イ ン ターフ ェ イ スか ら使用で き ます。

 • Cisco IOS コ マン ド ラ イ ン  イ ン ターフ ェ イ ス（CLI）。こ の イ ン ターフ ェ イ スはコ ン ソール 
ポー ト ま たは Telnet セ ッ シ ョ ン を通じ て使用し ます。無線デバイ ス を無線コ ン フ ィ ギ ュ レー
シ ョ ン  モー ド にする には、interface dot11radio グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  コ マン
ド を使用し ます。こ のマニ ュ アルのほ と んどの例は、CLI か ら引用さ れています。第 3 章「コ
マン ド ラ イ ン  イ ン ターフ ェ イ スの使用」に、CLI についての詳細が記載さ れています。

 • Web ブ ラ ウザ イ ン ターフ ェ イ スは、Web ブ ラ ウザを介し て使用し ます。第 2 章「Web ブ ラ ウ
ザ イ ン ターフ ェ イ スの使用方法」に、Web ブ ラ ウザ イ ン ターフ ェ イ スについての詳細が記載
さ れています。

コ マン ド 説明

show cmodemstatus ケーブル モデムに関する次の情報を表示し ます。

 • ソ フ ト ウ ェ ア  バージ ョ ン

 • AP MAC ア ド レ ス

 • ケーブル モデムの MAC ア ド レ ス

 • イーサネ ッ ト 速度

 • イーサネ ッ ト のス テータ ス

 • Data Over Cable Service Interface Specification （DOCSIS） 登録ス
テータ ス

 • ア ッ プス ト リ ーム  チャ ネル ス テータ ス

 • ダ ウ ン ス ト リ ーム  チャ ネル ス テータ ス

show gps location GPS モジ ュールか ら の次の情報を表示し ます。

 • GPS ロ ケーシ ョ ンの座標

 • 収集時刻

 • 位置フ ラ グ

 • 緯度

 • 経度

 • 高度

 • 東への速度

 • 北への速度

 • 上への速度
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ク ラ イアン ト  デバイスのロー ミ ング
 • 簡易ネ ッ ト ワーク管理プ ロ ト コル（SNMP）.SNMP 管理のためのワ イ ヤレ ス  デバイ スの設定
方法については、 第 18 章「SNMP の設定」を参照し て く だ さ い。

ク ラ イアン ト  デバイスのロー ミ ング
無線 LAN に複数のワ イ ヤレ ス  デバイ スがあ る場合、無線ク ラ イ アン ト  デバイ スは、あ る ワ イ ヤ
レ ス  デバイ スか ら別の無線デバイ スへ と シーム レ スに ロー ミ ン グで き ます。ロー ミ ン グ機能は、
近接度ではな く 、信号の品質に基づき ます。ク ラ イ アン ト か ら の信号品質が低下する と 、ロー ミ
ン グは別のア ク セス  ポ イ ン ト に切 り 替わ り ます。

ク ラ イ アン ト  デバイ スが近 く のア ク セス  ポ イ ン ト に ロー ミ ン グせずに、遠 く のア ク セス  ポ イ ン
ト にア ソ シエー ト し た ま まにな る こ と を懸念する無線 LAN ユーザがいます。ただ し、遠隔のア
ク セス  ポ イ ン ト への ク ラ イ アン ト の信号が強度に維持さ れ、信号品質が高い場合、ク ラ イ アン ト
はよ り 近いア ク セス  ポ イ ン ト に ロー ミ ン グ し ません。近接する ア ク セス  ポ イ ン ト を常にチェ ッ
クする のは非効率であ り 、無線の ト ラ フ ィ ッ ク の増加に よ り 無線 LAN のスループ ッ ト を低下さ
せます。

無線分散シ ス テム（WDS）を提供するデバイ スで Cisco Centralized Key Management（CCKM）ま た
は 802.11r を使用する と 、ク ラ イ アン ト  デバイ スはア ク セス  ポ イ ン ト 間をすばや く ロー ミ ン グ
で き る ため、音声やその他の時間が重要なアプ リ ケーシ ョ ンで、知覚で き る ほどの遅延は生じ ま
せん。

ネ ッ ト ワークの構成例
こ の項では、一般的な無線ネ ッ ト ワーク構成でのア ク セス  ポ イ ン ト の役割について説明し ます。
デフ ォル ト では、ア ク セス  ポ イ ン ト は、ワ イ ヤー ド  LAN に接続し たルー ト  ユニ ッ ト と し て、ま
たは完全な ワ イ ヤレ ス  ネ ッ ト ワーク内のセン ト ラ ル ユニ ッ ト と し て構成さ れます。ア ク セス  ポ
イ ン ト は、リ ピータ  ア ク セス  ポ イ ン ト 、ブ リ ッ ジ、およびワーク グループ と し て も設定で き ま
す。こ れら の役割には特定の設定が必要です。

ルー ト  アクセス ポイン ト

有線 LAN に直接接続さ れる ア ク セス  ポ イ ン ト は、無線ユーザへの接続ポ イ ン ト と し て機能し ま
す。LAN に複数のア ク セス  ポ イ ン ト が接続さ れてい る場合、ユーザはネ ッ ト ワークへの接続を
維持し た ま ま、構内のエ リ アを ロー ミ ン グで き ます。1 つのア ク セ ス  ポ イ ン ト の範囲外に移動し
たユーザは、自動的に別のア ク セス  ポ イ ン ト を経由し てネ ッ ト ワーク に接続（ア ソ シエー ト ）さ
れます。ロー ミ ン グ  プ ロ セスはシーム レ スで、ユーザには意識さ れません。図 1-1 は、有線 LAN 
上でルー ト  ユニ ッ ト と し て機能する ア ク セス  ポ イ ン ト を示し ています。
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ネ ッ ト ワークの構成例
図 1-1 有線 LAN 上でルー ト  ユニ ッ ト と し て機能するアクセス ポイ ン ト

リ ピータ  アクセス ポイン ト

ア ク セス  ポ イ ン ト は、イ ン フ ラ ス ト ラ ク チャの範囲を拡張し た り 、無線通信を妨害する障害を克
服し た り する ス タ ン ド ア ロ ン  リ ピータ と し て設定で き ます。リ ピータは、別の リ ピータや、有線 
LAN に接続さ れている ア ク セス  ポ イ ン ト にパケ ッ ト を送信する こ と に よ って、無線ユーザ と 有
線 LAN と の間で ト ラ フ ィ ッ ク を転送し ます。データは、ク ラ イ アン ト に 高のパフ ォーマン ス
を提供するルー ト を経由し て送信さ れます。図 1-2 は、リ ピータ と し て機能する ア ク セス  ポ イ ン
ト を示し ています。ア ク セス  ポ イ ン ト を リ ピータ と し て設定する方法については、「 リ ピータ  ア
ク セス  ポ イ ン ト の設定」（P.19-3）を参照し て く だ さ い。

（注） シ ス コ以外の ク ラ イ アン ト  デバイ ス を使用する と 、リ ピータ  ア ク セス  ポ イ ン ト と の通信に
問題が生じ る可能性があ り ます。

図 1-2 リ ピータ と し て機能するアクセス ポイ ン ト
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第 1 章      ア クセス ポイ ン ト 機能の概要         

ネ ッ ト ワークの構成例
ブ リ ッ ジ

ア ク セス  ポ イ ン ト は、ルー ト  ブ リ ッ ジ ま たは非ルー ト  ブ リ ッ ジ と し て設定で き ます。こ の役割
では、ア ク セス  ポ イ ン ト は非ルー ト  ブ リ ッ ジ と の無線 リ ン ク を確立し ます。ト ラ フ ィ ッ ク は リ
ン ク経由で有線 LAN に転送さ れます。ルー ト  ブ リ ッ ジおよび非ルー ト  ブ リ ッ ジの役割を持つ
ア ク セス  ポ イ ン ト は、ク ラ イ アン ト か ら のア ソ シエーシ ョ ン を受け入れる よ う に設定で き ます。
図 1-3 は、ク ラ イ アン ト と のルー ト  ブ リ ッ ジ と し て設定されたア ク セス  ポ イ ン ト を示し ていま
す。図 1-4 は、ルー ト  ブ リ ッ ジおよび非ルー ト  ブ リ ッ ジ と し て設定され、いずれ も ク ラ イ アン ト  
ア ソ シエーシ ョ ン を受け付け る  2 つのア ク セ ス  ポ イ ン ト を示し ています。ア ク セ ス  ポ イ ン ト を
ブ リ ッ ジ と し て設定する方法については、「無線ネ ッ ト ワーク の役割の設定」（P.6-3）を参照し て
く だ さ い。

無線ブ リ ッ ジがポ イ ン ト ツーマルチポ イ ン ト 構成に使用される場合、ルー ト  ブ リ ッ ジにア ソ シ
エー ト する非ルー ト  ブ リ ッ ジの数に応じ て スループ ッ ト は減少し ます。リ ン ク のデータ  レー ト
が 54 Mbps の場合、ポ イ ン ト ツーポ イ ン ト  リ ン ク での 大スループ ッ ト は約 25 Mbps です。3 つ
のブ リ ッ ジを追加し てポ イ ン ト ツーマルチポ イ ン ト  ネ ッ ト ワーク を形成する と 、スループ ッ ト
は約 12.5Mbps に減少し ます。

図 1-3 ク ラ イアン ト とのルー ト  ブ リ ッ ジ と し て機能するアクセス ポイ ン ト

図 1-4 ク ラ イアン ト とのルー ト  ブ リ ッ ジおよび非ルー ト  ブ リ ッ ジ と し て機能するアクセス 
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ネ ッ ト ワークの構成例
ワークグループ ブ リ ッ ジ

ア ク セス  ポ イ ン ト を ワーク グループ ブ リ ッ ジ と し て設定で き ます。ワーク グループ ブ リ ッ ジ 
モー ド のア ク セス  ポ イ ン ト は、別のア ク セス  ポ イ ン ト に ク ラ イ アン ト と し てア ソ シエー ト し
て、イーサネ ッ ト  ポー ト に接続さ れたデバイ ス をネ ッ ト ワーク に接続し ます。た と えば、ネ ッ ト
ワーク  プ リ ン タ のグループを無線で接続する必要があ る場合は、プ リ ン タ をハブま たはス イ ッ
チに接続し、ハブま たはス イ ッ チをア ク セス  ポ イ ン ト の イーサネ ッ ト  ポー ト に接続し、そのア
ク セス  ポ イ ン ト を ワーク グループ ブ リ ッ ジ と し て設定し ます。ワーク グループ ブ リ ッ ジはネ ッ
ト ワーク上のア ク セス  ポ イ ン ト にア ソ シエー ト し ます。

ア ク セス  ポ イ ン ト に複数の無線があ る場合、いずれかの無線がワーク グループ ブ リ ッ ジ モー ド
と し て機能で き ます。

図 1-5 は、ワーク グループ ブ リ ッ ジ と し て設定されたア ク セス  ポ イ ン ト を示し ています。ア ク セ
ス  ポ イ ン ト を ワーク グループ ブ リ ッ ジ と し て設定する こ と については、「ワーク グループ ブ
リ ッ ジ モー ド の概要」（P.19-14）および 「ワーク グループ ブ リ ッ ジ モー ド の設定」（P.19-20）を参
照し て く だ さ い。

図 1-5 ワークグループ ブ リ ッ ジ と し て機能するアクセス ポイ ン ト
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第 1 章      ア クセス ポイ ン ト 機能の概要         

ネ ッ ト ワークの構成例
全ワイヤレス ネ ッ ト ワークの中央ユニ ッ ト

完全な ワ イ ヤレ ス  ネ ッ ト ワーク では、ア ク セス  ポ イ ン ト はス タ ン ド ア ロ ンのルー ト  ユニ ッ ト と
し て機能し ます。ア ク セス  ポ イ ン ト は有線 LAN には接続さ れません。全ス テーシ ョ ン を ま と め
て リ ン クするハブ と し て機能し ます。ア ク セス  ポ イ ン ト は通信の中心 と し て機能し、無線ユーザ
の通信範囲を拡張し ます。図 1-6 は、完全な ワ イ ヤレ ス  ネ ッ ト ワーク でのア ク セス  ポ イ ン ト を示
し ています。

図 1-6 完全なワイヤレス ネ ッ ト ワークでセン ト ラル ユニ ッ ト と し て機能するアクセス ポイ ン ト
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自律 Aironet アクセス ポイ
C H A P T E R 2

Web ブラウザ イン ターフ ェ イスの使用方法

こ の章では、ワ イ ヤレ ス  デバイ スの設定に使用で き る  Web ブ ラ ウザ イ ン ターフ ェ イ スについて
説明し ます。

Web ブ ラ ウザ イ ン ターフ ェ イ スには、ワ イ ヤレ ス  デバイ スの設定の変更、フ ァーム ウ ェ アの
ア ッ プグ レー ド 、およびネ ッ ト ワーク上の他の無線デバイ スのモニ タ と 設定に使用する管理
ページが含まれます。

（注） ワ イ ヤレ ス  デバイ スの Web ブ ラ ウザ イ ン ターフ ェ イ スは、Microsoft Internet Explorer バージ ョ
ン  9.0 と  Mozilla Firefox バージ ョ ン  17 と 完全に互換性があ り ます。

（注） ワ イ ヤレ ス  デバイ スの設定に、CLI と  Web ブ ラ ウザ イ ン ターフ ェ イ スの両方を使用する こ と は
避けて く だ さ い。CLI を使用し て ワ イ ヤレ ス  デバイ ス を設定し た場合、Web ブ ラ ウザ イ ン ター
フ ェ イ スでは、設定が正し く 表示さ れない場合があ り ます。し か し、正し く 表示されない場合で
も、ワ イ ヤレ ス  デバイ スは正し く 設定さ れている こ と があ り ます。
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第 2 章      Web ブ ラウザ イ ン ターフ ェ イスの使用方法          

初めて Web ブ ラウザ イ ン ターフ ェ イスを使用する場合
初めて Web ブラウザ イン ターフ ェ イスを使用する場合
ワ イ ヤレ ス  デバイ スの IP ア ド レ ス を使用し て、管理シ ス テム を参照し ます。IP ア ド レ ス を ワ イ
ヤレ ス  デバイ スに割 り 当て る方法は、「ア ク セス  ポ イ ン ト への ロ グ イ ン」（P.4-3）を参照し て く だ
さ い。Web ブ ラ ウザ イ ン ターフ ェ イ スの使用を開始する手順は、次の と お り です。

ステ ッ プ 1 ブ ラ ウザを起動し ます。

ステ ッ プ 2 ア ド レ ス  バーにワ イ ヤレ ス  デバイ スの IP ア ド レ ス を入力し、Enter キーを押し ます。 
[Summary Status] ページが表示さ れます。

Web ブラウザ イン ターフ ェ イスの管理ページの使用方法
シ ス テム管理ページでの設定情報の表示 と 保存には、一貫性のあ る手法が使用されています。
ページの上部にあ るナビゲーシ ョ ン  バーを使用し て、メ イ ン  メ ニ ューのオプシ ョ ン を選択で き
ます。ページの左側に も ナビゲーシ ョ ン  バーがあ り ます。こ れは、サブ メ ニ ューをナビゲー ト す
る ために使用し ます。ナビゲーシ ョ ン  バーは他の管理ページへ移動する場合に使用し、設定ア ク
シ ョ ン  ボ タ ンは設定の変更を保存ま たはキ ャ ンセルする場合に使用し ます。

（注） Web ブ ラ ウザの [Back] ボ タ ン を ク リ ッ クする と 前のページに戻 り ますが、変更内容は保存されな
い こ と に留意し て く だ さ い。[Cancel] を ク リ ッ クする と 、ページで行った変更はすべてキ ャ ンセル
され、ページの移動は行われません。変更は、[Apply] を ク リ ッ ク し た場合にだけ適用されます。

図 2-1 は、Web ブ ラ ウザ イ ン ターフ ェ イ スのホーム  ページを示し ています。
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第 2 章      Web ブ ラウザ イ ン ターフ ェ イスの使用方法

Web ブ ラウザ イ ン ターフ ェ イスの管理ページの使用方法  
図 2-1 Web ブ ラウザ イ ン ターフ ェ イスのホーム ページ

アクシ ョ ン ボタ ンの使用方法

表 2-1は、管理ページに表示されるページ リ ン ク と ボ タ ンの一覧を示し ています。

表 2-1 管理ページのボタ ン と リ ン ク 

ボ タ ン / リ ン ク 説明

ナビゲーシ ョ ン  リ ン ク

Home ワ イ ヤレ ス  デバイ スにア ソ シエー ト さ れた無線デバイ スの数、イーサ
ネ ッ ト および無線イ ン ターフ ェ イ スのス テータ ス、 近のワ イ ヤレ ス  デ
バイ スの活動 リ ス ト を示す、ワ イ ヤレ ス  デバイ スのス テータ ス  ページ
を表示し ます。

Easy Setup シ ス テム名、IP ア ド レ ス、無線ネ ッ ト ワーク での役割などの基本的な設
定を行 う  [Express Setup] ページを表示し ます。

Network 無線 LAN の イ ン フ ラ ス ト ラ ク チャ  デバイ スの リ ス ト を表示し ます。ア
ク セス  ポ イ ン ト  イ ン ターフ ェ イ ス（無線 と イーサネ ッ ト ）の設定サブ メ
ニ ューがあ り ます。

Association 無線 LAN 上のすべてのデバイ スのシ ス テム名、ネ ッ ト ワーク での役割、
および親 と ク ラ イ アン ト の関連性を示す リ ス ト を表示し ます。

Wireless 無線 ド メ イ ン  サービ スの設定 と デバイ スの要約を表示し、WDS の設定
ページへの リ ン ク を示し ます。
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Web ブ ラウザ イ ン ターフ ェ イスの管理ページの使用方法
入力フ ィ ールドの文字制限

Web ブ ラ ウザ イ ン ターフ ェ イ スの入力フ ィ ール ド で、次の文字を使用する こ と はで き ません。こ
の制限は、Cisco IOS ソ フ ト ウ ェ アを使用する ア ク セス  ポ イ ン ト のすべてに適用さ れます。

」 
] 
+ 
/

タ ブ

末尾のスペース

Security セキ ュ リ テ ィ 設定の要約を表示し、セキ ュ リ テ ィ 設定ページへの リ ン ク
を提示し ます。

Services い く つかの無線デバイ ス機能のス テータ ス を表示し、Telnet/SSH、CDP、
ド メ イ ン  ネーム  サーバ、フ ィ ルタ、QoS、SNMP、SNTP、および VLAN の
設定ページへの リ ン ク を示し ます。

Management 現在のゲス ト  ユーザの リ ス ト を表示し、ゲス ト  ユーザの設定ページお
よび Web 認証ページへの リ ン ク を示し ます。

Software 無線デバイ スで実行さ れている フ ァーム ウ ェ アのバージ ョ ン番号を表
示し、フ ァーム ウ ェ アをア ッ プグ レー ド および管理する ための設定ペー
ジへの リ ン ク を示し ます。

Event Log 無線デバイ スの イベン ト  ロ グ を表示し、ト ラ ッ プに含める イベン ト の選
択、イベン ト の重大レベルの設定、通知方法の設定を行 う 設定ページへ
の リ ン ク を示し ます。

設定ア ク シ ョ ン  ボ タ ン

Apply そのページに加えた変更を保存し、ページをそのま ま表示し ます。

Refresh ページに表示さ れる ス テータ ス情報ま たは統計を更新し ます。

Cancel そのページに加えた変更を廃棄し、ページをそのま ま表示し ます。

Back そのページに加えた変更を廃棄し、直前のページに戻 り ます。

Logout AP 設定を保存せずに AP 設定 Web イ ン ターフ ェ イ ス を終了し ます。

ping IPv4 ま たは IPv6 ア ド レ スへの ping を実行し ます。

Save Configuration AP の現在の設定を  NVRAM に保存し ます。

表 2-1 管理ページのボタ ン と リ ン ク  （続き）

ボ タ ン / リ ン ク 説明
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安全なブラウザ利用のための HTTPS の有効化
HTTPS を有効にする こ と で、ア ク セ ス  ポ イ ン ト の Web ブ ラ ウザ イ ン ターフ ェ イ ス と の通信を
保護で き ます。HTTPS は、Secure Socket Layer（SSL）プ ロ ト コルを使用し て  HTTP ブ ラ ウザ セ ッ
シ ョ ン を保護し ます。

（注） HTTPS を有効にする と 、ブ ラ ウザ と ア ク セス  ポ イ ン ト の接続が解除さ れる可能性があ り ます。
接続が解除さ れた場合は、ブ ラ ウザのア ド レ ス入力用ボ ッ ク スの URL を「http://ip_address」か ら
「https://ip_address」に変更し、ア ク セス  ポ イ ン ト に再びロ グ イ ン し ます。

（注） HTTPS を有効に し た場合、大部分のブ ラ ウザでは、Fully Qualified Domain Name（FQDN; 完全修飾
ド メ イ ン名）を持たないデバイ ス を参照する たびに、承認を求める プ ロ ンプ ト が表示されます。
承認を求める プ ロ ンプ ト が表示さ れない よ う にする には、次の手順の説明に従って、ア ク セス  ポ
イ ン ト の FQDN を作成し ます。

FQDN を作成し、HTTPS を有効にする手順は、次の と お り です。

ステ ッ プ 1 ブ ラ ウザでポ ッ プア ッ プ ブ ロ ッ キン グ  ソ フ ト ウ ェ アを使用し ている場合は、ポ ッ プア ッ プ ブ
ロ ッ キン グ機能を無効に し ます。

ステ ッ プ 2 [Easy Setup] > [Network Configuration] を選択し ます。

[Network Configuration] ページが表示さ れます。

ステ ッ プ 3 [Host Name] フ ィ ール ド にア ク セ ス  ポ イ ン ト の名前を入力し、[Apply] を ク リ ッ ク し ます。

ステ ッ プ 4 [Services] > [DNS] ページを選択し ます。

[Services: DNS - Domain Name Service] ページが表示さ れます。

ステ ッ プ 5 [Domain Name System (DNS)] フ ィ ール ド で、[Enable] オプシ ョ ン  ボ タ ン を ク リ ッ ク し ます。

ステ ッ プ 6 [Domain Name] フ ィ ール ド に、会社の ド メ イ ン名を入力し ます。

ステ ッ プ 7 [Name Server IPv4/IPv6 Addresses] フ ィ ール ド に、DNS サーバの IP ア ド レ ス を  1 つ以上入力し ます。

ステ ッ プ 8 [Apply] を ク リ ッ ク し ます。

ア ク セス  ポ イ ン ト の FQDN は、シ ス テム名 と ド メ イ ン名を組み合わせた も のです。た と えば、シ
ス テム名が ap3600、ド メ イ ン名が company.com の場合、FQDN は ap3600.company.com です。

ステ ッ プ 9 DNS サーバの FQDN を入力し ます。

ヒ ン ト DNS サーバがない場合は、ダ イナ ミ ッ ク  DNS サービ ス を使用し てア ク セス  ポ イ ン ト の FQDN 
を登録で き ます。イ ン ターネ ッ ト でダ イナ ミ ッ ク  DNS を検索し、有料の DNS サービ ス を見つけ
て く だ さ い。

ステ ッ プ 10 [Services] > [HTTP] を選択し ます。

[Services: HTTP - Web Server] ページが表示されます。

ステ ッ プ 11 [Web-based Configuration Management] フ ィ ール ド で、[Enable Secure (HTTPS) Browsing] チェ ッ ク
ボ ッ ク ス をオンに し ます。
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ステ ッ プ 12 [Domain Name] フ ィ ール ド に ド メ イ ン名を入力し、[Apply] を ク リ ッ ク し ます。

（注） HTTPS を有効にする と 、自動的に HTTP が無効にな り ます。HTTPS が有効に さ れた状態
で HTTP ア ク セ ス を維持する には、[Enable Secure (HTTPS) Browsing] チェ ッ ク ボ ッ ク ス
をオンに し てか ら、[Enable Standard (HTTP) Browsing] チェ ッ ク ボ ッ ク ス をオンに し ま
す。標準 HTTP と  HTTPS の両方を有効にで き ますが、いずれか一方のみを有効にする こ
と を推奨し ます。

警告 メ ッ セージが表示さ れ、以降はア ク セス  ポ イ ン ト の参照にセキ ュ ア  HTTP が使用さ れる こ
と が伝え られます。警告 メ ッ セージには、https を含む新し い URL も表示さ れます。ア ク セス  ポ イ
ン ト を参照する には、こ の URL を使用する必要があ り ます。

ステ ッ プ 13 警告 メ ッ セージ ボ ッ ク スで [OK] を ク リ ッ ク し ます。

ブ ラ ウザのア ド レ ス入力用ボ ッ ク スのア ド レ スが、http://<ip-address> か ら  https://<ip-address> 
に変更さ れます。

ステ ッ プ 14 別の警告 メ ッ セージが表示さ れ、ア ク セス  ポ イ ン ト のセキ ュ リ テ ィ 証明書が、信頼で き る認証局
に よ って発行さ れた も のではない こ と が伝え られます。ただ し、こ の警告 メ ッ セージは無視で き
ます。[Continue to this Website（not recommended）] を ク リ ッ ク し ます。

（注） 次の手順では、Microsoft Internet Explorer を使用し ている こ と を前提 と し ています。そ う
でない場合は、自己署名証明書を使用し た Web サ イ ト へのア ク セス方法の詳細につい
て、ご使用のブ ラ ウザのマニ ュ アルを参照し て く だ さ い。

ステ ッ プ 15 ア ク セス  ポ イ ン ト の ロ グ イ ン  ウ ィ ン ド ウが表示さ れます。ア ク セス  ポ イ ン ト に再びロ グ イ ン し
ます。デフ ォル ト のユーザ名 は Cisco（大文字小文字を区別）、デフ ォル ト のパス ワー ド は Cisco
（大文字小文字を区別）です。

ステ ッ プ 16 ア ク セス  ポ イ ン ト のセキ ュ リ テ ィ 証明書を表示する には、ア ド レ ス  バーの [Certificate error] ア
イ コ ン を ク リ ッ ク し ます。

ステ ッ プ 17 [View Certificate] を ク リ ッ ク し ます。

ステ ッ プ 18 [Certificate] ウ ィ ン ド ウで、[Install Certificate] を ク リ ッ ク し ます。 
Microsoft Windows の証明書の イ ンポー ト  ウ ィ ザー ド が表示さ れます。

ステ ッ プ 19 [Next] を ク リ ッ ク し ます。 
次に表示さ れる画面では、証明書を保管する場所を確認さ れます。シ ス テムのデフ ォル ト の保管
領域を使用する こ と を推奨し ます。

ステ ッ プ 20 [Next] を ク リ ッ ク し、デフ ォル ト の保管領域を承認し ます。 
こ れで、正常に証明書が イ ンポー ト さ れます。

ステ ッ プ 21 [Finish] を ク リ ッ ク し ます。 
セキ ュ リ テ ィ 警告が表示さ れます。

ステ ッ プ 22 [Yes] を ク リ ッ ク し ます。 
イ ン ス ト ールが成功し た こ と を示す メ ッ セージ  ボ ッ ク スが表示さ れます。

ステ ッ プ 23 [OK] を ク リ ッ ク し ます。
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CLI の設定例

次の例は、「安全なブ ラ ウザ利用のための HTTPS の有効化」（P.2-5）に記載さ れた手順 と 同じ働き
をする  CLI コ マン ド を示し ています。

AP# configure terminal
AP(config)# hostname ap3600
AP(config)# ip domain name company.com
AP(config)# ip name-server 10.91.107.18
AP(config)# ip http secure-server
AP(config)# end

こ の例では、ア ク セス  ポ イ ン ト のシ ス テム名は ap3600、ド メ イ ン名は company.com、DNS サーバ
の IP ア ド レ スは 10.91.107.18 です。

こ の例で使用さ れている コ マン ド の詳細については、リ リ ース  12.4 の『Cisco IOS Commands 
Master List』を参照し て く だ さ い。次の リ ン ク を ク リ ッ クする と 、コ マン ド のマス ター リ ス ト を参
照で き ます。

http://www.cisco.com/univercd/cc/td/doc/product/software/ios124/124mindx/124htnml.htm

HTTPS 証明書の削除

HTTPS を有効にする と 、ア ク セス  ポ イ ン ト は証明書を自動的に生成し ます。ただし、HTTPS を有
効に し た後でア ク セス  ポ イ ン ト の完全修飾 ド メ イ ン名（FQDN）を変更し た り 、FQDN を追加し た
り する必要が生じ た場合、証明書の削除が必要にな る こ と があ り ます。手順は次の と お り です。

ステ ッ プ 1 [Services: HTTP Web Server] ページを表示し ます。

ステ ッ プ 2 [Enable Secure (HTTPS) Browsing] チェ ッ ク ボ ッ ク ス をオフに し、HTTPS を無効に し ます。

ステ ッ プ 3 [Delete Partial SSL certificate] を ク リ ッ ク し て証明書を削除し ます。

ステ ッ プ 4 [Apply] を ク リ ッ ク し ます。ア ク セ ス  ポ イ ン ト は、新し い FQDN を使用し て新し い証明書を生成
し ます。

HTTPS 証明書を削除する CLI コマン ド

グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド では、次の コ マン ド を使用し て  HTTPS 証明書を削
除し ます。

コ マン ド 目的

ステ ッ プ 1 no ip http secure-server HTTPS を無効に し ます。

ステ ッ プ 2 crypto key zeroize rsa name-of-rsa-key HTTP サーバ用の RSA キーを削除し ます。さ ら に、
削除さ れる キーを使用し て発行さ れたルータ証明
書（HTTPS 証明書）もすべて削除さ れます。
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オン ラ イン ユーザ ガイ ドの使用
Web ブ ラ ウザ イ ン ターフ ェ イ スで、ホーム  ページの上部にあ るヘルプ ア イ コ ン を ク リ ッ クする
と 、こ のガ イ ド のオン ラ イ ン  バージ ョ ン（『Cisco IOS Configuration Guide for Autonomous Cisco 
Aironet Access Points』）にア ク セスで き ます。ガ イ ド をオン ラ イ ンで表示する こ と も、PDF バー
ジ ョ ンのガ イ ド をダ ウ ン ロー ド し てオフ ラ イ ンで参照する こ と も で き ます。オン ラ イ ン  ガ イ ド
は定期的に更新さ れる ため、 新の情報を入手で き ます。

Web ブラウザ イン ターフ ェ イスの無効化
Web ブ ラ ウザ イ ン ターフ ェ イ スの使用をすべて中止する には、[Services: HTTP-Web Server] ペー
ジで [Disable Web-Based Management] チェ ッ ク ボ ッ ク ス をオンに し、[Apply] を ク リ ッ ク し ます。

Web ブ ラ ウザ イ ン ターフ ェ イ ス を再び有効にする には、ア ク セス  ポ イ ン ト の CLI で次のグ ロー
バル コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド を入力し ます。

ap(config)# ip http server
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コマン ド ラ イン イン ターフ ェ イスの使用

こ の章では、ワ イ ヤレ ス  デバイ スの設定に使用で き る  Cisco IOS コ マン ド ラ イ ン  イ ン ターフ ェ
イ ス（CLI）について説明し ます。
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Cisco IOS コマン ド  モー ド
Cisco IOS ユーザ イ ン ターフ ェ イ スには多 く のモー ド があ り ます。使用で き る コ マン ド の種類
は、現在のモー ド に よ って異な り ます。シ ス テム  プ ロ ンプ ト に疑問符（?）を入力する と 、各コ マン
ド  モー ド で使用で き る コ マン ド の一覧が表示さ れます。

ワ イ ヤレ ス  デバイ スでセ ッ シ ョ ン を開始する と 、ユーザ モー ド にな り ます。こ のモー ド は、通
常、ユーザ EXEC モー ド と 呼ばれます。ユーザ EXEC モー ド では、Cisco IOS コ マン ド のサブセ ッ
ト を利用する こ と がで き ます。た と えば、現在の設定ス テータ ス を示す show コ マン ド や、カ ウ ン
タ ま たはイ ン ターフ ェ イ ス を消去する  clear コ マン ド など、ほ と んどのユーザ EXEC コ マン ド は 
1 回限 り の コ マン ド です。ユーザ EXEC コ マン ド は、ワ イ ヤレ ス  デバイ ス を リ ブー ト する と き に
は保存さ れません。

すべての コ マン ド にア ク セスする場合は、特権 EXEC モー ド を開始する必要があ り ます。特権 
EXEC モー ド を開始する には、通常、パス ワー ド が必要です。グ ローバル コ ン フ ィ ギ ュ レーシ ョ
ン  モー ド を開始する には、特権 EXEC モー ド を開始し ていなければな り ません。

コ ン フ ィ ギ ュ レーシ ョ ン  モー ド （グ ローバル、イ ン ターフ ェ イ ス、およびラ イ ン）を使用し て、実
行コ ン フ ィ ギ ュ レーシ ョ ン を変更で き ます。設定を保存し た場合は これ ら の コ マン ド が保存さ
れ、ワ イ ヤレ ス  デバイ ス を リ ブー ト する と き に使用さ れます。各種の コ ン フ ィ ギ ュ レーシ ョ ン  
モー ド にア ク セスする には、まずグ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始する必要が
あ り ます。グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド か ら、イ ン ターフ ェ イ ス  コ ン フ ィ ギ ュ
レーシ ョ ン  モー ド およびラ イ ン  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド に移行で き ます。

表 3-1 は主な コ マン ド  モー ド と 、それぞれのモー ド へのア ク セス方法、各モー ド で表示さ れる プ
ロ ンプ ト 、およびモー ド の終了方法を ま と めた も のです。表内の例では、ホ ス ト 名に ap を使用し
ています。

表 3-1 コマン ド  モー ド の概要 

モー ド ア ク セス方法 プロ ンプ ト 終了方法 モー ド の用途

ユーザ EXEC ワ イ ヤレ ス  デバイ
スでセ ッ シ ョ ン を
開始し ます。

ap> logout ま たは quit を入
力し ます。

こ のモー ド は次の場合に使
用し ます。

 • ター ミ ナルの設定変更

 • 基本テ ス ト の実行

 • シ ス テム情報の表示

特権 EXEC ユーザ EXEC モー
ド で、enable コ マン
ド を入力し ます。

ap# disable を入力し て終了
し ます。

こ のモー ド は、コ マン ド の確
認に使用し ます。パス ワー ド
を使用し て、こ のモー ド への
ア ク セス を保護し ます。

グ ローバル コ ン
フ ィ ギ ュ レーシ ョ ン

特権 EXEC モー ド
で、configure コ マ
ン ド を入力し ます。

ap(config)# 終了し て特権 EXEC 
モー ド に戻る には、exit 
ま たは end コ マン ド を
入力する か、Ctrl+Z を押
し ます。

こ のモー ド は、ワ イ ヤレ ス  デ
バイ ス全体に適用するパ ラ
メ ータ を設定する場合に使
用し ます。
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ヘルプの表示
シ ス テム  プ ロ ンプ ト で疑問符（?）を入力する と 、各コ マン ド  モー ド に使用で き る コ マン ド の リ ス
ト が表示さ れます。ま た、任意の コ マン ド について、関連する キーワー ド および引数の一覧を表
示する こ と も で き ます。表 3-2 を参照し て く だ さ い。

イ ン ターフ ェ イ ス  
コ ン フ ィ ギ ュ レー
シ ョ ン

グ ローバル コ ン
フ ィ ギ ュ レーシ ョ
ン  モー ド で、
interface コ マン ド
を入力し、イ ン ター
フ ェ イ ス を指定し
ます。

ap(config-if)
#

終了し てグ ローバル コ
ン フ ィ ギ ュ レーシ ョ ン  
モー ド に戻る には、
exit を入力し ます。特権 
EXEC モー ド に戻る に
は、Ctrl+Z を押すか、
end を入力し ます。

こ のモー ド は、イーサネ ッ ト
および無線イ ン ターフ ェ イ
スのパ ラ メ ータ を設定する
場合に使用し ます。

2.4 GHz 無線および 802.11n 
2.4 GHz 無線は無線 0 です。

5 GHz 無線および 802.11n 
5 GHz 無線は無線 1 です。

表 3-1 コマン ド  モー ド の概要 （続き）

モー ド ア ク セス方法 プ ロ ンプ ト 終了方法 モー ド の用途

表 3-2 ヘルプの概要 

コ マン ド 目的

help コ マン ド  モー ド のヘルプ シ ス テムの簡単な説明を表示し ます。

コ マン ド の先頭部分? 特定のス ト リ ングで始ま る コ マン ド の リ ス ト を表示し ます。

次に例を示し ます。

ap# di?
dir  disable  disconnect 

コ マン ド の先頭部分<Tab> 特定の コ マン ド 名を補完し ます。

次に例を示し ます。

ap# sh conf<tab>
ap# show configuration

? 特定の コ マン ド  モー ド で使用可能なすべての コ マン ド を リ ス ト し ます。

次に例を示し ます。

ap> ?

command ? コ マン ド に関連する キーワー ド を一覧表示し ます。

次に例を示し ます。

ap> show ?

command keyword? キーワー ド に関連する引数を一覧表示し ます。

次に例を示し ます。

ap(config)# cdp holdtime ?
<10-255>  Length of time (in sec) that receiver must keep this packet 
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コマン ドの短縮形
コマン ドの短縮形
ワ イ ヤレ ス  デバイ スで コ マン ド が一意に認識さ れる長さ まで コ マン ド を入力し ます。次の例は、
show configuration 特権 EXEC コ マン ド の入力方法を示し ています。

ap# show conf

コマン ドの no 形式および default 形式の使用
ほ と んどの コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド に no 形式があ り ます。no 形式は一般に、特定の機
能ま たは動作をデ ィ セーブルにする場合、あ る いはコ マン ド の動作を取 り 消す場合に使用し ま
す。た と えば、イ ン ターフ ェ イ ス  コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド  no shutdown を使用する と 、
イ ン ターフ ェ イ スのシ ャ ッ ト ダ ウ ンが取 り 消さ れます。キーワー ド  no を指定せずに コ マン ド を
使用する と 、デ ィ セーブルに し た機能が再びイ ネーブルにな り 、ま た、デフ ォル ト でデ ィ セーブ
ルに設定さ れている機能が イ ネーブルにな り ます。

コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド には、default 形式も あ り ます。コ マン ド の default 形式は、コ マ
ン ド の設定値をデフ ォル ト に戻し ます。ほ と んどの コ マン ド はデフ ォル ト で無効に設定されて
いる ため、default 形式を使用し て も  no 形式 と 同じ結果にな り ます。ただ し、デフ ォル ト で イ ネー
ブルに設定さ れていて、なおかつ変数が特定のデフ ォル ト 値に設定されている コ マン ド も あ り
ます。こ れら の コ マン ド については、default コ マン ド を使用する と 、コ マン ド が イ ネーブルにな
り 、変数がデフ ォル ト 値に設定さ れます。

CLI メ ッ セージの概要
表 3-3 は、CLI を使用し て ワ イ ヤレ ス  デバイ ス を設定し てい る と き に表示さ れる エ ラー メ ッ
セージの一部を示し ています。

表 3-3 CLI の代表的なエラー メ ッ セージ 

エ ラー メ ッ セージ 意味 ヘルプの表示方法

% Ambiguous command: 
"show con"

ワ イ ヤレ ス  デバイ スが コ マン ド
と し て認識で き る だけの長さ の文
字が入力さ れていません。

コ マン ド の後ろに 1 スペース空けて疑問符（?）を入
力し ます。

コ マン ド と と も に入力で き る利用可能なキーワー
ド が表示さ れます。

% Incomplete command. コ マン ド に必須のキーワー ド ま た
は値が、一部入力さ れていません。

コ マン ド の後ろに 1 スペース空けて疑問符（?）を入
力し ます。

コ マン ド と と も に入力で き る利用可能なキーワー
ド が表示さ れます。

% Invalid input detected 

at ‘^’ marker.
コ マン ド の入力 ミ スです。間違っ
ている箇所を キ ャ レ ッ ト （^）記号
で示し ています。

疑問符（?）を入力する と 、その コ マン ド  モー ド で利
用で き るすべての コ マン ド が表示さ れます。

コ マン ド と と も に入力で き る利用可能なキーワー
ド が表示さ れます。
3-4
自律 Aironet アクセス ポイ ン ト  Cisco IOS コ ン フ ィ ギュ レーシ ョ ン  ガイ ド



 

第 3 章      コマン ド ラ イ ン  イ ン ターフ ェ イスの使用

コ マン ド履歴の使用方法
コマン ド履歴の使用方法
CLI は、入力さ れた コ マン ド の履歴を保存し ます。こ の機能は、ア ク セス  リ ス ト など、長いま たは
複雑な コ マン ド やエン ト リ を呼び出す場合、特に便利です。コ マン ド 履歴機能は、次の項で説明
する よ う に要件に合わせてカ ス タ マ イ ズで き ます。

 • 「コ マン ド 履歴バ ッ フ ァ  サ イ ズの変更」（P.3-5）

 • 「コ マン ド の呼び出し」（P.3-5）

 • 「コ マン ド 履歴機能のデ ィ セーブル化」（P.3-6）

コマン ド履歴バッ フ ァ  サイズの変更

デフ ォル ト では、ワ イ ヤレ ス  デバイ スは履歴バ ッ フ ァ に コ マン ド  ラ イ ン  10 行を記録し ます。特
権 EXEC モー ド で次の コ マン ド を入力し て、現在の ター ミ ナル セ ッ シ ョ ンで ワ イ ヤレ ス  デバイ
スが記録する コ マン ド  ラ イ ン数を変更し ます。

ap# terminal history [size number-of-lines]

範囲は 0 ～ 256 です。

特定の ラ イ ン上のすべてのセ ッ シ ョ ンでワ イ ヤレ ス  デバイ スが記録する コ マン ド  ラ イ ン数を
設定する には、ラ イ ン  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド か ら次の コ マン ド を入力し ます。

ap(config-line)# history [size number-of-lines]

範囲は 0 ～ 256 です。

コマン ドの呼び出し

履歴バ ッ フ ァ にあ る コ マン ド を呼び出すには、表 3-4に リ ス ト さ れている いずれかの操作を行い
ます。

表 3-4 コマン ドの呼び出し 

操作1

1. 矢印キーが使用で き るのは、 VT100 などの ANSI 互換端末に限られます。

結果

Ctrl+P キーまたは↑キーを押し ます。 履歴バ ッ フ ァ に保存さ れてい る コ マン ド を、 新の コ マン ド か ら順に呼び出
し ます。キーを押すたびに、よ り 古い コ マン ド が順次表示さ れます。

Ctrl+N キーまたは↓キーを押し ます。 Ctrl+P キーま たは↑キーを使用し て コ マン ド を呼び出し た後、履歴バ ッ
フ ァ内の よ り 新し い コ マン ド に戻 り ます。キーを押すたびに、よ り 新し い コ
マン ド が順次表示さ れます。

show history 特権 EXEC モー ド で、直前に入力し たい く つかの コ マン ド を表示し ます。表
示さ れる コ マン ド の数は、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド  
terminal history および回線コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド  history の設
定に よ って決ま り ます。
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編集機能の使用方法
コマン ド履歴機能のデ ィ セーブル化

コ マン ド 履歴機能は、自動的に イ ネーブルになっています。

現在の端末セ ッ シ ョ ンで こ の機能をデ ィ セーブルにする には、terminal no history 特権 EXEC コ
マン ド を使用し ます。

回線に関する セ ッ シ ョ ンで コ マン ド 履歴をデ ィ セーブルにする には、no history ラ イ ン  コ ン フ ィ
ギ ュ レーシ ョ ン  コ マン ド を使用し ます。

編集機能の使用方法
こ こ では、コ マン ド ラ イ ンの操作に役立つ編集機能について説明し ます。こ の章の内容は、次の
と お り です。

 • 「編集機能の イ ネーブル化およびデ ィ セーブル化」（P.3-6）

 • 「キー入力に よ る コ マン ド の編集」（P.3-7）

 • 「画面幅よ り も長いコ マン ド ラ イ ンの編集」（P.3-8）

編集機能のイネーブル化およびデ ィ セーブル化

拡張編集モー ド は自動的に有効に設定さ れますが、デ ィ セーブルにで き ます。

現在の端末セ ッ シ ョ ンで拡張編集モー ド を再びイ ネーブルにする には、特権 EXEC モー ド で次
の コ マン ド を入力し ます。

ap# terminal editing

特定の回線について拡張編集モー ド を再び設定する には、ラ イ ン  コ ン フ ィ ギ ュ レーシ ョ ン  モー
ド で次の コ マン ド を入力し ます。

ap(config-line)# editing

拡張編集モー ド を グ ローバルにデ ィ セーブルにする には、ラ イ ン  コ ン フ ィ ギ ュ レーシ ョ ン  モー
ド で次の コ マン ド を入力し ます。

ap(config-line)# no editing
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編集機能の使用方法
キー入力による コマン ドの編集

表 3-5 は、コ マン ド  ラ イ ンの編集に必要なキー入力を示し ています。

表 3-5 キー入力による コマン ドの編集 

機能 キース ト ローク 1 目的

コ マン ド ラ イ ン上を移動し て、変
更ま たは訂正を行います。

Ctrl+B キーま たは←
キー

カーソ ルを  1 文字分だけ後ろに戻し ます。

Ctrl+F キーま たは→
キー

カーソ ルを  1 文字分だけ前に進めます。

Ctrl+A カーソ ルを コ マン ド ラ イ ンの先頭に移動させます。

Ctrl+E カーソ ルを コ マン ド ラ イ ンの末尾に移動させます。

Esc B カーソ ルを  1 ワー ド 分だけ後ろに戻し ます。

Esc F カーソ ルを  1 ワー ド 分だけ前に進めます。

Ctrl+T カーソ ルの左にあ る文字を、カーソ ル位置の文字 と 置
き換え ます。

バ ッ フ ァ か ら コ マン ド を呼び出
し、コ マン ド ラ イ ンにペース ト し
ます。ワ イ ヤレ ス  デバイ スは、直
前に削除さ れた 10 項目をバ ッ
フ ァ に入れます。

Ctrl+Y バ ッ フ ァ か ら 新のエン ト リ を呼び出し ます。

Esc Y バ ッ フ ァ か ら次のエン ト リ を呼び出し ます。

バ ッ フ ァ には、 後に削除ま たはカ ッ ト し た 10 項目
し か保存さ れません。Esc+Y を  11 回以上押す と 、 初
のバ ッ フ ァ  エン ト リ に戻って表示さ れます。

不要なエン ト リ を削除し ます。 Delete ま たは Backspace カーソ ルの左にあ る文字を消去し ます。

Ctrl+D カーソ ル位置にあ る文字を削除し ます。

Ctrl+K カーソ ル位置か ら コ マン ド ラ イ ンの末尾までの全文
字を削除し ます。

Ctrl+U ま たは Ctrl+X カーソ ル位置か ら コ マン ド ラ イ ンの先頭までの全文
字を削除し ます。

Ctrl+W カーソ ルの左にあ る ワー ド を消去し ます。

Esc D カーソ ル位置か ら ワー ド の末尾までを削除し ます。

ワー ド を大文字ま たは小文字に し
ます。ま たは、一連の文字をすべて
大文字に し ます。

Esc C カーソ ル位置のワー ド を大文字に し ます。

Esc L カーソ ル位置のワー ド を小文字に変更し ます。

Esc U カーソ ル位置か ら ワー ド の末尾までの文字を大文字
に し ます。

特定のキース ト ローク を実行可能
な コ マン ド （通常はシ ョ ー ト カ ッ
ト ） と し て指定し ます。

Ctrl+V ま たは Esc Q
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編集機能の使用方法
画面幅よ り も長いコマン ド ラ インの編集

画面上で複数行にわた る コ マン ド に対し て折 り 返し機能を使用で き ます。カーソ ルが右マージ
ンに達する と 、その コ マン ド ラ イ ンは 10 文字分だけ左へシフ ト さ れます。コ マン ド ラ イ ンの先
頭か ら  10 文字までは見えな く な り ますが、左へス ク ロールし て、コ マン ド の先頭部分の構文を
チェ ッ ク で き ます。

コ マン ド の先頭にス ク ロールし て入力内容をチェ ッ クする には、Ctrl+B キーま たは←キーを繰
り 返し押し ます。コ マン ド ラ イ ンの先頭に直接移動する には、Ctrl+A を押し ます。

（注） 矢印キーが使用で き る のは、VT100 などの ANSI 互換端末に限られます。

次の例では、access-list グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド  エン ト リ が 1 行分よ り も
長 く なっています。 初にカーソ ルが行末に達する と 、その行は 10 文字分だけ左へシフ ト さ れ、
再表示さ れます。ド ル記号（$）は、その行が左へス ク ロール さ れた こ と を表し ます。カーソ ルが行
末に達する たびに、その行は再び 10 文字分だけ左へシフ ト さ れます。

ap(config)# access-list 101 permit tcp 131.108.2.5 255.255.255.0 131.108.1
ap(config)# $ 101 permit tcp 131.108.2.5 255.255.255.0 131.108.1.20 255.25
ap(config)# $t tcp 131.108.2.5 255.255.255.0 131.108.1.20 255.255.255.0 eq
ap(config)# $108.2.5 255.255.255.0 131.108.1.20 255.255.255.0 eq 45 

コ マン ド の入力が終わった後、Ctrl+A を押し て全体の構文をチェ ッ ク し、その後 Return キーを
押し て コ マン ド を実行し て く だ さ い。行末に表示さ れる ド ル記号（$）は、その行が右へス ク ロー
ル さ れた こ と を表し ます。

ap(config)# access-list 101 permit tcp 131.108.2.5 255.255.255.0 131.108.1$

ソ フ ト ウ ェ アでは、端末画面は 80 カ ラ ム幅であ る と 想定さ れています。それ以外の幅の場合は、
特権 EXEC コ マン ド  terminal width を使用し て ター ミ ナルの幅を設定し ます。

1 行ま たは 1 画面下へス ク ロール
し て、端末画面に収ま り き ら ない
表示内容を表示させます。

（注） show コ マン ド の出力など、
ター ミ ナル画面で表示し き
れない行のあ る出力には、
More プロ ンプ ト が表示され
ます。More プロ ンプ ト が表
示されている場合は、いつ
で も  Return および Space 
バーを使用でき ます。

Return 1 行下へス ク ロールし ます。

Space 1 画面下へス ク ロールし ます。

ワ イ ヤレ ス  デバイ スか ら画面に
突然 メ ッ セージが出力さ れた場合
に、現在の コ マン ド ラ イ ン を再表
示する。

Ctrl+L ま たは Ctrl+R 現在の コ マン ド ラ イ ン を再表示し ます。

1. 矢印キーが使用で き るのは、 VT100 などの ANSI 互換端末に限られます。

表 3-5 キー入力による コマン ドの編集 （続き）

機能 キース ト ローク 1 目的
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show および more コ マン ド出力の検索およびフ ィ ルタ リ ング   
ラ ッ プア ラ ウ ン ド 機能 と コ マン ド 履歴機能を併用する と 、前に入力し た複雑な コ マン ド  エン ト
リ を呼び出し て変更で き ます。前に入力し た コ マン ド  エン ト リ の呼び出し方法については、
「キー入力に よ る コ マン ド の編集」（P.3-7）を参照し て く だ さ い。

show および more コマン ド出力の検索およびフ ィ ルタ
リ ング

show コ マン ド および more コ マン ド の出力を検索し てフ ィ ルタ リ ン グで き ます。こ の機能は、大
量の出力を ソー ト し た り 、表示する必要のない出力を除外し た り する場合に便利です。

こ の機能を使用する には、show ま たは more コ マン ド を入力し た後、パイ プ記号（ | ）、begin、
include、ま たは exclude のいずれかのキーワー ド 、および文字列（検索ま たはフ ィ ルタ の条件）を
指定し ます。

command | {begin | include | exclude} regular-expression

文字列では、大文字 と 小文字が区別さ れます。た と えば、| exclude output と 入力し た場合、output 
を含む行は表示さ れませんが、Output を含む行は表示さ れます。

次に、protocol が使用さ れている行だけを出力する よ う に指定する例を示し ます。

ap# show interfaces | include protocol
Vlan1 is up, line protocol is up
Vlan10 is up, line protocol is down
GigabitEthernet0/1 is up, line protocol is down
GigabitEthernet0/2 is up, line protocol is up 

CLI のアクセス
ワ イ ヤレ ス  デバイ スの CLI は、Telnet ま たはセキ ュ ア  シ ェル（SSH）を使用し て開 く こ と がで き
ます。

Telnet を使用し て CLI を開 く

Telnet を使用し て CLI を開 く 手順は、次の と お り です。こ れら の手順は、Microsoft Windows を実
行する  PC で Telnet 端末アプ リ ケーシ ョ ン を使用する場合を想定し ています。オペレーテ ィ ン グ  
シ ス テムの詳細な操作方法については、ご使用の PC の操作マニ ュ アルを確認し て く だ さ い。

ステ ッ プ 1 [Start] > [Programs] > [Accessories] > [Telnet] の順に選択し ます。

[Accessories] メ ニ ューに Telnet がない場合は、[Start] > [Run] の順に選択し、入力フ ィ ール ド に 
Telnet と 入力し て Enter を押し ます。

ステ ッ プ 2 [Telnet] ウ ィ ン ド ウで、open の後にワ イ ヤレ ス  デバイ スの IP ア ド レ ス を入力し、Enter キーを押
し ます。

ステ ッ プ 3 ユーザ名 と パス ワー ド が要求さ れた ら、管理者のユーザ名 と パス ワー ド を入力し ます。デフ ォル
ト のユーザ名は Cisco、デフ ォル ト のパス ワー ド は Cisco です。デフ ォル ト の イ ネーブル パス
ワー ド も  Cisco です。ユーザ名 と パス ワー ド では、大文字 と 小文字が区別さ れます。
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CLI のア クセス
セキュア シ ェルを使用し て CLI を開 く

セキ ュ ア  シ ェル プ ロ ト コルは、ネ ッ ト ワーキン グ  デバイ ス と の安全な リ モー ト 接続を可能にす
る プ ロ ト コルです。セキ ュ ア  シ ェル（SSH）は、セ ッ シ ョ ン全体を暗号化する こ と に よ って、安全
な ロ グ イ ン  セ ッ シ ョ ン を実現する ソ フ ト ウ ェ ア  パ ッ ケージです。SSH は、強力な暗号の認証、強
力な暗号化、および完全性保護を特長 と し ています。SSH の詳細は、SSH Communications 
Security, Ltd. のホームページ（http://www.ssh.com/）を参照し て く だ さ い。

SSH はデバイ スの認証時に強力な暗号化を行 う ため、Telnet よ り も リ モー ト 接続の安全性が高 く
な り ます。こ の リ リ ースでは SSH バージ ョ ン  1 および 2 がサポー ト さ れています。ワ イ ヤレ ス  デ
バイ スの SSH ア ク セスに関する設定手順の詳細は、「ア ク セス  ポ イ ン ト のセキ ュ ア シ ェルの設
定」（P.5-29）を参照し て く だ さ い。
3-10
自律 Aironet アクセス ポイ ン ト  Cisco IOS コ ン フ ィ ギュ レーシ ョ ン  ガイ ド



 

自律 Aironet アクセス ポイ
C H A P T E R 4

アクセス ポイン ト の最初の設定

こ の章では、 初にワ イ ヤレ ス  デバイ スの基本設定を行 う と き の手順について説明し ます。こ の
章の内容は、ワ イ ヤレ ス  デバイ スに付属する ク イ ッ ク  ス ター ト  ガ イ ド の説明 と 共通する箇所が
あ り ます。こ の章で説明する設定はすべて CLI を使用し て実行で き ますが、ワ イ ヤレ ス  デバイ ス
の Web ブ ラ ウザ イ ン ターフ ェ イ スで初期設定を完了し てか ら、CLI を使用し て詳細設定を追加
入力する方が簡単な場合があ り ます。

（注） ア ク セス  ポ イ ン ト の無線イ ン ターフ ェ イ スはデフ ォル ト で無効になっています。

はじめる前に
ワ イ ヤレ ス  デバイ ス を設置する前に、使用し ている コ ン ピ ュータ が こ のワ イ ヤレ ス  デバイ ス と
同じ ネ ッ ト ワーク に接続さ れている こ と を確認し、ネ ッ ト ワーク管理者か ら次の情報を取得し
て く だ さ い。

 • ワ イ ヤレ ス  デバイ スのシ ス テム名

 • 大文字 と 小文字を区別する、無線ネ ッ ト ワーク の無線 Service Set Identifier（SSID; サービ ス  
セ ッ ト  ID）

 • DHCP サーバに接続さ れていない場合は、ワ イ ヤレ ス  デバイ スの一意の IP ア ド レ ス
（172.17.255.115 など）

 • ワ イ ヤレ ス  デバイ スが PC と 同じ サブネ ッ ト 上にない場合、デフ ォル ト  ゲー ト ウ ェ イ  ア ド
レ ス と サブネ ッ ト  マス ク

 • 簡易ネ ッ ト ワーク管理プ ロ ト コル（SNMP）コ ミ ュ ニテ ィ 名 と  SNMP フ ァ イル属性（SNMP を
使用し ている場合）

 • Cisco IP Setup Utility（IPSU）を使用し て、ワ イ ヤレ ス  デバイ スの IP ア ド レ ス を検索する場合、
ア ク セス  ポ イ ン ト の MAC ア ド レ ス。MAC ア ド レ スは、ア ク セス  ポ イ ン ト の底面ラベルに記
載さ れています（00164625854c など）。

デバイスのデフ ォル ト 設定へのリ セ ッ ト

初期設定時に 初か らや り 直す必要があ る場合は、ア ク セス  ポ イ ン ト をデフ ォル ト 設定に リ
セ ッ ト する こ と がで き ます。
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はじめる前に
MODE ボタ ンを使用したデフ ォル ト 設定へのリ セ ッ ト

（注） MODE ボ タ ン を使用し たデフ ォル ト 設定への リ セ ッ ト は、自律モー ド のア ク セス  ポ イ ン ト にの
み適用さ れます。Lightweight モー ド のア ク セス  ポ イ ン ト には適用されません。

ア ク セス  ポ イ ン ト の MODE ボ タ ン を使用し て、ア ク セス  ポ イ ン ト をデフ ォル ト 設定に リ セ ッ ト
する手順は、次の と お り です。

ステ ッ プ 1 ア ク セス  ポ イ ン ト の電源（外部電源用の電源ジ ャ ッ ク ま たはイ ン ラ イ ン  パワー用の イーサネ ッ
ト  ケーブル）を切 り ます。

ステ ッ プ 2 MODE ボ タ ン を押し なが ら、ア ク セ ス  ポ イ ン ト に電源を再接続し ます。

ステ ッ プ 3 MODE ボ タ ン を押し続けて、ス テータ ス  LED がオレ ンジに変わった ら（約 1 ～ 2 秒かか り ます）
ボ タ ン を放し ます。ア ク セス  ポ イ ン ト のすべての設定が、デフ ォル ト に戻 り ます。

GUI を使用したデフ ォル ト 設定へのリ セ ッ ト

ア ク セス  ポ イ ン ト の GUI を使用し てデフ ォル ト の設定に戻す手順は、次の と お り です。

ステ ッ プ 1 イ ン ターネ ッ ト  ブ ラ ウザを開き ます。 
無線デバイ スの Web ブ ラ ウザ イ ン ターフ ェ イ スは、Microsoft Internet Explorer バージ ョ ン  9.0 と  
Mozilla Firefox バージ ョ ン  17 と 完全に互換性があ り ます。

ステ ッ プ 2 ブ ラ ウザのア ド レ ス入力用ボ ッ ク スにワ イ ヤレ ス  デバイ スの IP ア ド レ ス を入力し て、Enter 
キーを押し ます。[Enter Network Password] ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 3 [User Name] フ ィ ール ド にユーザ名を入力し ます。デフ ォル ト のユーザ名は Cisco です。

ステ ッ プ 4 [Password] フ ィ ール ド にワ イ ヤレ ス  デバイ スのパス ワー ド を入力し、Enter を押し ます。デフ ォ
ル ト のパス ワー ド は Cisco です。[Summary Status] ページが表示さ れます。

ステ ッ プ 5 [Software] を ク リ ッ ク し て  [System Software] 画面を表示し ます。

ステ ッ プ 6 [System Configuration] を ク リ ッ ク し て、[System Configuration] 画面を表示し ます。

ステ ッ プ 7 [Reset to Defaults] ボ タ ン を ク リ ッ クする と 、IP ア ド レ ス を含むすべての設定がデフ ォル ト 値に
リ セ ッ ト さ れます。IP ア ド レ ス を除いたすべての設定をデフ ォル ト 値に リ セ ッ ト する には、
[Reset to Defaults (Except IP)] ボ タ ン を ク リ ッ ク し ます。

CLI を使用したデフ ォル ト 設定へのリ セ ッ ト

注意 デフ ォル ト に リ セ ッ ト ま たは ソ フ ト ウ ェ アを リ ロー ド する前に、シ ス テム  フ ァ イルを削除し な
いで く だ さ い。

ア ク セス  ポ イ ン ト をデフ ォル ト 設定および静的 IP ア ド レ スに リ セ ッ ト する場合、write erase ま
たは erase /all nvram コ マン ド を使用し ます。静的 IP ア ド レ ス などすべてを消去する場合、上記の
コ マン ド の他に、erase および erase boot static-ipaddr static-ipmask コ マン ド を使用し ます。
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アクセス ポイ ン ト へのログイ ン 
特権 EXEC モー ド か ら は、CLI を使用し て次の手順でア ク セ ス  ポ イ ン ト /ブ リ ッ ジの設定をデ
フ ォル ト 値に リ セ ッ ト で き ます。

ステ ッ プ 1 erase nvram を入力し て、ス ター ト ア ッ プ コ ン フ ィ ギ ュ レーシ ョ ン を含むすべての NVRAM フ ァ
イルを消去し ます。

（注） erase nvram コ マン ド では、静的 IP ア ド レ スは消去さ れません。

ステ ッ プ 2 静的 IP ア ド レ スおよびサブネ ッ ト  マ ス ク を消去する には、次の手順を実行し ます。それ以外の
場合は、ス テ ッ プ 3 に進みます。

a. write default-config と 入力し ます。

ステ ッ プ 3 「Erasing the nvram filesystem will remove all configuration files!Continue? [confirm]」 と い う  CLI メ ッ
セージが表示さ れた ら、Y と 入力し ます。

ステ ッ プ 4 「Erase of nvram: complete.」 と い う  CLI メ ッ セージが表示さ れた ら、reload と 入力し ます。こ の コ
マン ド に よ り 、オペレーテ ィ ン グ  シ ス テムが リ ロー ド さ れます。

ステ ッ プ 5 「Proceed with reload? [confirm]」 と い う  CLI メ ッ セージが表示さ れた ら、Y と 入力し ます。

注意 コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルの損傷を防ぐ ため、ブー ト  プ ロ セスは中断し ないで く だ さ
い。CLI コ ン フ ィ ギ ュ レーシ ョ ンの変更を続け る前に、ア ク セス  ポ イ ン ト /ブ リ ッ ジ Install Mode 
LED が緑色に点滅する まで待ち ます。ロー ド  プ ロ セスが完了する と 、「Line protocal on Interface 
Dot11Radio0, changed state to up」 と い う  CLI メ ッ セージが表示さ れます。

ステ ッ プ 6 ア ク セス  ポ イ ン ト /ブ リ ッ ジが リ ブー ト し た ら、静的 IP ア ド レ ス を割 り 当ててい る場合は WEB 
ブ ラ ウザ イ ン ターフ ェ イ ス を使用し て、割 り 当てていない場合は CLI を使用し て、ア ク セス  ポ
イ ン ト を再設定で き ます。

ア ク セス  ポ イ ン ト は、特権 EXEC モー ド か ら、IP ア ド レ ス も含めてデフ ォル ト 値に設定さ れてい
ます（DHCP を使用し て IP ア ド レ ス を受信する よ う に設定さ れます）。ア ク セス  ポ イ ン ト /ブ リ ッ
ジの新し い IP ア ド レ ス を取得する には、show interface bvi1 CLI コ マン ド を使用し ます。

アクセス ポイン ト へのログイン
ユーザは、次のいずれかの方法を使用し てア ク セス  ポ イ ン ト に ロ グ イ ンで き ます。

 • グ ラ フ ィ カル ユーザ イ ン ターフ ェ イ ス（GUI）

 • Telnet（IP ア ド レ ス を使用し て AP が設定されている場合）

 • コ ン ソール ポー ト

（注） Cisco Aironet ア ク セス  ポ イ ン ト のすべてのモデルに コ ン ソール ポー ト が用意されている わけで
はあ り ません。ア ク セス  ポ イ ン ト に コ ン ソール ポー ト が用意さ れていない場合は、GUI ま たは 
Telnet を使用し てア ク セス し て く だ さ い。

GUI を使用し て AP に ロ グ イ ンする方法については、「初めて Web ブ ラ ウザ イ ン ターフ ェ イ ス を
使用する場合」（P.2-2）を参照し て く だ さ い。
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IP ア ド レスの取得と割り当て
CLI を使用し て  AP に ロ グ イ ンする方法については、「CLI のア ク セ ス」（P.3-9）を参照し て く だ
さ い。

コ ン ソール ポー ト を使用し て AP に ロ グ イ ンする方法については、「ア ク セ ス  ポ イ ン ト への ロー
カル接続」（P.4-5）を参照し て く だ さ い。

IP ア ド レスの取得と割り当て
ワ イ ヤレ ス  デバイ スの [Express Setup] ページにア ク セスする には、次のいずれかの方法でワ イ
ヤレ ス  デバイ スの IP ア ド レ ス を取得する か、割 り 当て る必要があ り ます。

 • ア ク セス  ポ イ ン ト の コ ン ソール ポー ト に接続し、静的 IP ア ド レ ス を割 り 当て ます。デバイ
スの コ ン ソール ポー ト に接続する には、次の項の手順を実行し ます。

 – 「ア ク セス  ポ イ ン ト への ローカル接続」（P.4-5）

 – 「1550 シ リ ーズ ア ク セス  ポ イ ン ト への ローカル接続」（P.4-5）

（注） ター ミ ナル エ ミ ュ レータ  アプ リ ケーシ ョ ンに よ っては、フ ロー制御パ ラ メ ータ を  
Xon/Xoff に設定する必要があ り ます。フ ロー制御値が none に設定されている ためにデバ
イ スの コ ン ソール ポー ト に接続で き ない場合は、フ ロー制御値を  Xon/Xoff に変更し てみ
て く だ さ い。

 • IP ア ド レ ス を自動的に割 り 当て る には、DHSP サーバを使用し ます（使用可能な場合）。次の
いずれかの方法に よ り 、DHCP によ って割 り 当て られた  IP ア ド レ ス を検索で き ます。

 – まず、ワ イ ヤレ ス  デバイ スの コ ン ソール ポー ト に接続し、show ip interface brief コ マン
ド を使用し て IP ア ド レ ス を表示し ます。 
 

コ ン ソール ポー ト に接続する には、「ア ク セス  ポ イ ン ト への ローカル接続」（P.4-5）の手
順に従います。

 – 組織のネ ッ ト ワーク管理者に、ワ イ ヤレ ス  デバイ スの メ デ ィ ア  ア ク セス  コ ン ト ロール
（MAC）ア ド レ ス を知らせます。ネ ッ ト ワーク管理者は、MAC ア ド レ ス を使用し て DHCP 
サーバに照会し、IP ア ド レ ス を確認し ます。ア ク セス  ポ イ ン ト の MAC ア ド レ スは、ア ク
セス  ポ イ ン ト の底面ラベルに記載さ れています。

デフ ォル ト の IP ア ド レスの動作

1040、1140、1240、2600 ア ク セス  ポ イ ン ト をデフ ォル ト の設定で LAN に接続し ている場合、ア ク
セス  ポ イ ン ト は DHCP サーバに IP ア ド レ ス を要求し、ア ド レ ス を受信で き ない場合、要求を無
期限に送信し続け ます。
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アクセス ポイ ン ト へのローカル接続 
アクセス ポイン ト へのローカル接続

（注） 次の情報は、1550 シ リ ーズ AP を除 く すべての AP に適用さ れます。

ア ク セス  ポ イ ン ト を（有線 LAN に接続せずに）ローカルに設定する必要があ る場合、DB-9 to 
RJ-45 のシ リ アル ケーブルを使用し て  PC をア ク セス  ポ イ ン ト の コ ン ソール ポー ト に接続で き
ます。次の手順に従ってア ク セス  ポ イ ン ト の コ ン ソール ポー ト に接続し、CLI を開き ます。

ステ ッ プ 1 9 ピ ンの メ スの DB-9 to RJ-45 シ リ アル ケーブルを、ア ク セス  ポ イ ン ト の RJ-45 シ リ アル ポー ト
と 、コ ン ピ ュータ の COM ポー ト に接続し ます。DB-9 to RJ-45 シ リ アル ケーブルのシ ス コ製品番
号は AIR-CONCAB1200 です。シ リ アル ケーブルは、http://www.cisco.com/go/marketplace で注文
で き ます。

ステ ッ プ 2 ア ク セス  ポ イ ン ト と 通信で き る よ う に ター ミ ナル エ ミ ュ レータ を設定し ます。ター ミ ナル エ
ミ ュ レータ の接続では、9600 ボー、データ  ビ ッ ト  8、パ リ テ ィ な し、ス ト ッ プ ビ ッ ト  1 の設定を使
用し ます。フ ロー制御はな し です。

（注） xon/xoff フ ロー制御で正常に機能し ない場合は、フ ロー制御な し を使用し て く だ さ い。

ステ ッ プ 3 接続し た ら、enter を押すか、en と 入力し て、コ マン ド  プ ロ ンプ ト を表示し ます。enter を押す と 、
ユーザ EXEC モー ド にな り ます。en と 入力する と 、パス ワー ド を入力する よ う 求め られ、パス
ワー ド を入力する と 特権 EXEC モー ド にな り ます。デフ ォル ト のパス ワー ド は Cisco です。大文
字 と 小文字は区別さ れます。

（注） 設定の変更が完了したら、ア クセス  ポイ ン ト からシ リ アル ケーブルを取 り 外して く ださい。

1550 シ リーズ アクセス ポイン ト へのローカル接続
ア ク セス  ポ イ ン ト を（有線 LAN に接続せずに）ローカルに設定する必要があ る場合、カテゴ リ  5 
の イーサネ ッ ト  ケーブルを使用し て  PC を長距離用パワー イ ンジ ェ ク タ の イーサネ ッ ト  ポー ト
に接続で き ます。シ リ アル ポー ト 接続を使用する の と 同じ よ う に、パワー イ ンジ ェ ク タ の イー
サネ ッ ト  ポー ト への ローカル接続を使用で き ます。

（注） 特別な ク ロ ス  ケーブルを使用し な く て も、PC をパワー イ ンジ ェ ク タ に接続で き ます。ま た、ス ト
レー ト ケーブルま たは ク ロ ス  ケーブルのいずれ も使用で き ます。

ブ リ ッ ジを ローカルで接続する手順は、次の と お り です。

ステ ッ プ 1 使用する  PC が IP ア ド レ ス を自動的に取得する よ う に設定し ます。ま たは、ア ク セス  ポ イ ン ト /
ブ リ ッ ジの IP ア ド レ ス と 同じ サブネ ッ ト 内の IP ア ド レ ス を手動で割 り 当て ます。た と えば、ア
ク セス  ポ イ ン ト /ブ リ ッ ジに IP ア ド レ ス  10.0.0.1 を割 り 当てた場合、PC に IP ア ド レ ス  10.0.0.20 
を割 り 当て ます。
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デフ ォル ト の無線設定
ステ ッ プ 2 パワー イ ンジ ェ ク タ か ら電源ケーブルを抜いた状態で、カテゴ リ  5 の イーサネ ッ ト  ケーブルを
使用し て PC をパワー イ ンジ ェ ク タ に接続し ます。ク ロ ス  ケーブルま たはス ト レー ト  ケーブル
のいずれかを使用で き ます。

（注） イーサネ ッ ト  ポー ト  0 を使用し て、パワー イ ンジ ェ ク タ と ア ク セ ス  ポ イ ン ト /ブ リ ッ ジ
間で通信が実行さ れます。イーサネ ッ ト  ポー ト  0 の設定は何も変更し ない よ う に し て く
だ さ い。

ステ ッ プ 3 二重同軸ケーブルで、パワー イ ンジ ェ ク タ をア ク セス  ポ イ ン ト /ブ リ ッ ジに接続し ます。

ステ ッ プ 4 パワー イ ンジ ェ ク タの電源ケーブルを接続し て、ア ク セス  ポ イ ン ト /ブ リ ッ ジの電源を入れます。

ステ ッ プ 5 「基本設定の割 り 当て」（P.4-6）の手順を実行し ます。操作を間違えたため、 初からや り 直す必要が
あ る場合は、「デバイ スのデフ ォル ト 設定への リ セ ッ ト 」（P.4-1）の手順の手順に従って く ださ い。

ステ ッ プ 6 ア ク セス  ポ イ ン ト /ブ リ ッ ジの設定後、PC か ら イーサネ ッ ト  ケーブルを抜いて、ア ク セス  ポ イ ン
ト を有線 LAN に接続し ます。

（注） PC をア ク セス  ポ イ ン ト /ブ リ ッ ジに接続する か、PC を有線 LAN に再接続する場合は、
PC の IP ア ド レ ス を解放ま たは更新し なければな ら ない場合があ り ます。ほ と んどの 
PC では、PC を リ ブー ト する か、コ マン ド  プ ロ ンプ ト 画面で ipconfig /release および 
ipconfig /renew コ マン ド を入力する こ と に よ って、IP ア ド レ ス を解放および更新で き ま
す。手順の詳細は、ご使用の PC の操作マニ ュ アルを参照し て く だ さ い。

デフ ォル ト の無線設定
Cisco IOS Release 12.3(8)JA か ら、ア ク セ ス  ポ イ ン ト の無線は無効に設定さ れ、デフ ォル ト の 
SSID は何も割 り 当て られていません。こ れは、権限のないユーザが、デフ ォル ト の SSID を使用
し てセキ ュ リ テ ィ を設定し ていない こ のア ク セス  ポ イ ン ト か らお客様の無線ネ ッ ト ワーク にア
ク セスする のを防ぐ ための措置です。ア ク セス  ポ イ ン ト の無線イ ン ターフ ェ イ ス を有効にする
前に、SSID を作成する必要があ り ます。

基本設定の割り当て
ワ イ ヤレ ス  デバイ スの IP ア ド レ ス を決定ま たは割 り 当てた後、次の手順に従って、こ のワ イ ヤ
レ ス  デバイ スの [Express Setup] ページにア ク セス し、初期設定を行います。

ステ ッ プ 1 イ ン ターネ ッ ト  ブ ラ ウザを開き ます。

ステ ッ プ 2 ブ ラ ウザのア ド レ ス入力用ボ ッ ク スにワ イ ヤレ ス  デバイ スの IP ア ド レ ス を入力し て、Enter 
キーを押し ます。 
[Enter Network Password] 画面が表示さ れます。

ステ ッ プ 3 Tab を押し て、[Username] フ ィ ール ド の次の [Password] フ ィ ール ド に進みます。

ステ ッ プ 4 大文字/小文字を区別し て Cisco と い う パス ワー ド を入力し、Enter を押し ます。 
[Summary Status] ページが表示さ れます。
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基本設定の割り当て
ステ ッ プ 5 [Easy Setup] を ク リ ッ ク し ます。 
[Express Setup] 画面が表示さ れます。

ステ ッ プ 6 [Network Configuration] を ク リ ッ ク し ます。

ステ ッ プ 7 シ ス テム管理者か ら入手し た設定を  [Network Configuration] に入力し ます。 
設定可能な項目は、次の と お り です。

 • [Host Name]：ホ ス ト 名は必須設定ではあ り ませんが、ネ ッ ト ワーク上のワ イ ヤレ ス  デバイ ス
を識別する のに役立ち ます。ホ ス ト 名は、管理シ ス テム  ページの タ イ ト ルに表示されます。

（注） シ ス テム名には、32 文字まで入力する こ と がで き ます。し か し、ワ イ ヤレ ス  デバイ ス
では、ク ラ イ アン ト  デバイ スに自分自身を識別させる際に、シ ス テム名の 初の 15 
文字だけを使用し ます。異な る ワ イ ヤレ ス  デバイ ス を区別する こ と が ク ラ イ アン ト  
ユーザに と って重要な場合、 初の 15 文字に、シ ス テム名の固有の部分を含めて く
だ さ い。

（注） シ ス テム名を変更する と 、ワ イ ヤレ ス  デバイ スに よ り 無線が リ セ ッ ト されます。こ の
結果、ア ソ シエー ト さ れた ク ラ イ アン ト  デバイ スのア ソ シエーシ ョ ンが解除され、た
だちに再ア ソ シエー ト さ れます。

 • [Server Protocol]：ネ ッ ト ワーク の IP ア ド レ スの割 り 当て方法に対応する オプシ ョ ン  ボ タ ン
を ク リ ッ ク し ます。

 – [DHCP]：IP ア ド レ スは、ネ ッ ト ワークの DHCP サーバによ って自動的に割 り 当て られます。

 – [Static IP]：ワ イ ヤレ ス  デバイ スでは、[IP Address] フ ィ ール ド に入力さ れた静的 IP ア ド
レ スが使用さ れます。

 • [IP Address]：ワ イ ヤレ ス  デバイ スの IP ア ド レ ス を割 り 当てた り 、変更し た り し ます。DHCP 
がネ ッ ト ワーク で有効な場合、こ のフ ィ ール ド は空白のま まに し ます。

（注） 有線 LAN 上で Web ブ ラ ウザ イ ン ターフ ェ イ スや Telnet セ ッ シ ョ ン を使用し て ワ イ ヤレ
ス  デバイ スの設定を し ている間にワ イ ヤレ ス  デバイ スの IP ア ド レ スが変更さ れる と 、
そのワ イ ヤレ ス  デバイ スへの接続は解除さ れます。接続が解除された場合は、新し い IP 
ア ド レ ス を使用し て ワ イ ヤレ ス  デバイ スに再接続し て く だ さ い。も う 一度、 初か らや
り 直す必要があ る場合は、「デバイ スのデフ ォル ト 設定への リ セ ッ ト 」（P.4-1）の手順に
従って く だ さ い。

 • [IP Subnet Mask]：IP ア ド レ スが LAN 上で認識さ れる よ う に、ネ ッ ト ワーク管理者か ら提供
さ れた IP サブネ ッ ト  マ ス ク を入力し ます。DHCP が有効な場合、こ のフ ィ ール ド は空白のま
まに し ます。

 • [Default Gateway]：ネ ッ ト ワーク管理者か ら提供さ れたデフ ォル ト  ゲー ト ウ ェ イ  IP ア ド レ ス
を入力し ます。DHCP が有効な場合、こ のフ ィ ール ド は空白のま まに し ます。

 • [IPv6 ProtocolP]：適用する プ ロ ト コルに対応する対応するチェ ッ ク ボ ッ ク ス をオンに し て、
そのプ ロ ト コルを指定し ます。次のオプシ ョ ン を選択で き ます。

 – DHCP

 – Autoconfig

 – Static IP

 • [IPv6 Address]：IPv6 ア ド レ ス を入力し ます。
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基本設定の割り当て
 • [Username]：ネ ッ ト ワークへのア ク セ スに必要なユーザ名を入力し ます。

 • [Password]：ネ ッ ト ワークへのア ク セスに必要なユーザ名に対応するパス ワード を入力し ます。

 • [SNMP Community]：ネ ッ ト ワーク で SNMP が使用さ れてい る場合、ネ ッ ト ワー ク管理者に
よ り 用意さ れた SNMP コ ミ ュ ニテ ィ 名を入力し て、（同じ く ネ ッ ト ワーク管理者に よ り 用意
さ れた）SNMP データ の属性を選択し ます。

 • [Current SSID List]（読み取 り 専用）

ステ ッ プ 8 ア ク セス  ポ イ ン ト でサポー ト される無線帯域について、次の [Network Configuration] 設定を入力
し ます。2.4 GHz 無線 と  5 GHz の無線には共通し て次のオプシ ョ ンがあ り ます。

 • [SSID]：[SSID] 入力フ ィ ール ド に SSID を入力し ます。SSID には、 大 32 文字の英数字を使
用で き ます。

 – [Broadcast SSID in Beacon]：SSID を指定し ていないデバイ ス をア ク セス  ポ イ ン ト にア ソ
シエー ト で き る よ う にする には、こ のチェ ッ ク ボ ッ ク ス をオンに し ます。こ のチェ ッ ク
ボ ッ ク スがオンになっている場合、ア ク セス  ポ イ ン ト は Broadcast SSID プ ローブ要求に
応答する と 共に、ビーコ ン と 併せて自身の SSID をブ ロー ド キ ャ ス ト し ます。 
SSID をブ ロー ド キ ャ ス ト する と 、SSID を指定し ていないデバイ スが こ の無線デバイ ス
と ア ソ シエー ト で き ます。こ のオプシ ョ ンは、パブ リ ッ ク  スペースでゲス ト やク ラ イ ア
ン ト  デバイ スが SSID を使用する場合に便利です。SSID をブ ロー ド キ ャ ス ト し ない場
合、ク ラ イ アン ト  デバイ スの SSID が こ の SSID と 一致し ない限 り 、その ク ラ イ アン ト  デ
バイ スは無線デバイ ス と ア ソ シエー ト で き ません。無線デバイ ス  ビーコ ンに組み込め る  
SSID は 1 つだけです。

 • [VLAN]：無線のVLAN を有効にする には、[Enable VLAN ID] オプシ ョ ン  ボ タ ン を ク リ ッ ク
し、VLAN ID を  1 ～ 4095 の範囲で入力し ます。こ の VLAN をネ イ テ ィ ブ VLAN と し て指定
する場合は、[Native VLAN] チェ ッ ク ボ ッ ク ス をオンに し ます。VLAN を無効にする には、
[No VLAN] オプシ ョ ン  ボ タ ン を ク リ ッ ク し ます。

 • [Security]：SSID のセキ ュ リ テ ィ 設定を選択し ます。こ の設定は、[No Security] か ら  [WPA] まで
堅牢性の順に並んでいます。[WPA] が も強力なセキ ュ リ テ ィ 設定です。[EAP Authentication] 
または [WPA] を選択する場合は、ネ ッ ト ワーク上の認証サーバの IP ア ド レ ス（RADIUS サー
バの IP ア ド レ ス） と 共有秘密（RADIUS サーバ シーク レ ッ ト ）を入力し ます。

（注） 無線 LAN で VLAN を使用し ない場合、複数の SSID に割 り 当て る こ と ので き る セキ ュ リ
テ ィ  オプシ ョ ンが制限さ れます。詳細については、「VLAN の使用」（P.4-12）を参照し て く
だ さ い。

 – [No Security]：こ のセキ ュ リ テ ィ 設定では、暗号キーやキー管理は使用さ れず、Open 認証
が使用さ れます。

 – [WEP Key]：こ のセキ ュ リ テ ィ 設定では、WEP 暗号化が必須 と な り 、キー管理や Open 認
証は使用さ れません。 大 4 つの WEP キー（つま り 、キー 1、2、3、および 4）を指定で き ま
す。キーご と に値を入力し、128 ビ ッ ト ま たは 40 ビ ッ ト のどち ら であ る かを指定し ます。

 – [EAP Authentication]：拡張認証プ ロ ト コル（EAP）認証では、認証サーバのサービ ス を通じ
てデータベースに対し て認証さ れたユーザに無線ア ク セス を許可し ます。その上で、認
証済みユーザに許可さ れている ト ラ フ ィ ッ ク を暗号化し ます。LEAP、PEAP、EAP-TLS、
EAP-TTLS、EAP-GTC、EAP-SIM、およびその他の 802.1x/EAP ベースのプ ロ ト コルには、
こ の設定を使用し ます。こ の設定では、暗号化必須 WEP、Open 認証 + EAP、ネ ッ ト ワーク  
EAP 認証、キー管理な し、RADIUS サーバ認証ポー ト  1645 が使用されます。RADIUS 
サーバおよび RADIUS サーバ シーク レ ッ ト を指定し ます。
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 – [WPA]：Wi-Fi Protected Access（WPA）は、認証サーバのサービ ス を通じ てデータベースに
対し て認証さ れたユーザへの無線ア ク セス を許可し ます。その上で、WEP で使用さ れる
アルゴ リ ズム よ り も強力なアルゴ リ ズム を使用し て、認証済みユーザに許可されている  
IP ト ラ フ ィ ッ ク を暗号化し ます。こ のオプシ ョ ン を選択する前に、ク ラ イ アン ト が WPA 
認定済みであ る こ と を確認し て く だ さ い。こ の設定では、暗号ス イー ト  tkip、Open 認証 + 
EAP、ネ ッ ト ワーク  EAP 認証、キー管理 WPA 必須、RADIUS サーバ認証ポー ト  1645 が使
用さ れます。RADIUS サーバおよび RADIUS サーバ シーク レ ッ ト を指定し ます。

（注） こ こ で使用さ れる セキ ュ リ テ ィ 設定の詳細については、「セキ ュ リ テ ィ 設定の概要」
（P.4-11）を参照し て く だ さ い。

 • [Role in Radio Network]：ネ ッ ト ワー ク でのワ イ ヤレ ス  デバイ スの役割を示すボ タ ン を ク
リ ッ ク し ます。ワ イ ヤレ ス  デバイ スが有線 LAN に接続さ れてい る場合は、[Access Point 
(Root)] を選択し ます。ア ク セ ス  ポ イ ン ト が有線 LAN に接続さ れていない場合は、[Repeater 
(Non-Root)] を選択し ます。Airlink でサポー ト さ れている役割は、ルー ト だけです。無線ネ ッ
ト ワーク の異な る  AP でサポー ト さ れる役割の詳細については、「無線ネ ッ ト ワーク の役割
の設定」（P.6-3）を参照し て く だ さ い。無線ネ ッ ト ワー ク では、次の役割が有効です。

 – [Access Point]：ルー ト  デバイ ス。ク ラ イ アン ト か ら のア ソ シエーシ ョ ン を受け入れ、ク ラ
イ アン ト か ら無線 LAN までの無線 ト ラ フ ィ ッ ク を仲介し ます。こ の設定は、どのア ク セ
ス  ポ イ ン ト に も適用で き ます。

 – [Repeater]：非ルー ト  デバイ ス。ク ラ イ アン ト か ら のア ソ シエーシ ョ ン を受け入れ、ク ラ
イ アン ト か ら、無線 LAN に接続中のルー ト  ア ク セス  ポ イ ン ト までの無線 ト ラ フ ィ ッ ク
を仲介し ます。こ の設定は、どのア ク セス  ポ イ ン ト に も適用で き ます。

 – [Root Bridge]：非ルー ト  ブ リ ッ ジ と の リ ン ク を確立し ます。こ のモー ド では、ク ラ イ アン
ト か ら のア ソ シエーシ ョ ン も受け入れます。

 – [Non-Root Bridge]：こ のモー ド では、ルー ト  ブ リ ッ ジ と の リ ン ク を確立し ます。

 – [Install Mode]：ア ク セス  ポ イ ン ト /ブ リ ッ ジを自動イ ン ス ト ール モー ド に指定する こ と
で、 適な効率が得られる よ う にブ リ ッ ジの リ ン ク を位置合わせし て調整で き ます。

 – [Workgroup Bridge]：ワーク グループ ブ リ ッ ジ モー ド の場合、ア ク セス  ポ イ ン ト は、Cisco 
Aironet ア ク セス  ポ イ ン ト ま たはブ リ ッ ジにア ソ シエー ト する ク ラ イ アン ト  デバイ ス と
し て機能し ます。他の無線ク ラ イ アン ト がルー ト  ブ リ ッ ジ ま たはア ク セス  ポ イ ン ト に
ア ソ シエー ト さ れていない と 仮定する と 、ワーク グループ ブ リ ッ ジは 大 254 の ク ラ イ
アン ト を持つこ と がで き ます。

 – [Universal Workgroup Bridge]：ア ク セ ス  ポ イ ン ト を、シ ス コ以外のア ク セ ス  ポ イ ン ト と
ア ソ シエー ト で き る ワーク グループ ブ リ ッ ジ と し て設定し ます。

 – [Client MAC]：ユニバーサル ワーク グループ ブ リ ッ ジに接続さ れている ク ラ イ アン ト の
イーサネ ッ ト  MAC ア ド レ ス。こ のフ ィ ール ド が表示さ れる のは、ユニバーサル ワーク
グループ ブ リ ッ ジ モー ド の場合のみです。

 – [Scanner]：ネ ッ ト ワーク  モニ タ リ ング  デバイ ス と し て機能し ます。ス キ ャナ モー ド では、
ア ク セス  ポ イ ン ト はク ラ イ アン ト か ら のア ソ シエーシ ョ ン を受け入れません。継続的に
ス キ ャ ン を行い、無線 LAN に接続中の他の無線デバイ スか ら検出し た無線 ト ラ フ ィ ッ ク
を レポー ト し ます。すべてのア ク セス  ポ イ ン ト は、ス キ ャナ と し て設定でき ます。

 • [Optimize Radio Network for]：ワ イ ヤレ ス  デバイ スの無線の設定済みの設定か、ワ イ ヤレ ス  
デバイ スの無線のカ ス タ マ イ ズ さ れた設定のいずれかを選択し ます。

 – [Throughput]：ワ イ ヤレ ス  デバイ スで処理さ れるデータ量が 大限に増え ます。ただ し、
その範囲は縮小さ れる可能性があ り ます。
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 – [Range]：ワ イ ヤレ ス  デバイ スの範囲が 大限に拡張さ れます。ただ し、スループ ッ ト は
減少する可能性があ り ます。

 – [Default]：ア ク セス  ポ イ ン ト に使用するデフ ォル ト 値のセ ッ ト 。

 – [Custom]：[Network Interfaces] で入力し た設定がワ イ ヤレ ス  デバイ スに使用されます。
[Custom] を ク リ ッ クする と 、次のネ ッ ト ワーク  イ ン ターフ ェ イ スのページに移動し ます。

 • [Aironet Extensions]：無線 LAN 上に Cisco Aironet 無線デバイ ス し かない場合は、こ の設定を
有効に し ます。

 • [Channel]：無線デバイ スの無線のデフ ォル ト  チャ ネル設定は Least Congested です。こ の場
合、無線デバイ スは、起動時に も混雑の少ないチャ ネルを ス キ ャ ン し て選択し ます。ただ
し、サ イ ト 調査の後も一貫し たパフ ォーマン スが維持される よ う に、各ア ク セス  ポ イ ン ト に
ス タ テ ィ ッ ク  チャ ネル設定を指定する こ と を推奨し ます。

 – 2.4 GHz 無線に対応するオプシ ョ ンは、Least Congested を設定し たチャ ネル 1-2412、チャ
ネル 2-2417、チャ ネル 3-2422、チャ ネル 4-2427、チャ ネル 5-2432、チャ ネル 6-2437、チャ ネ
ル 7-2442、チャ ネル 8-2447、チャ ネル 9-2452、チャ ネル 10-2457、チャ ネル 11-2462 です。

 – 5 GHz 無線に対応する オプシ ョ ンは、動的周波数選択を設定し たチャ ネル 36-5180、チャ
ネル 40-5200、チャ ネル 44-5220、チャ ネル 48-5240、チャ ネル 149-5745、チャ ネル 
153-5765、チャ ネル 157-5785、チャ ネル 161-5805、チャ ネル 165-5825 です。

 • [Power]：[Power] ド ロ ッ プダ ウ ン  リ ス ト か ら電力レベルを選択し ます。

 – 2.4 GHz 無線に対応する オプシ ョ ンは、Maximum、22、19、16、13、10、7、および 4 です。

 – 5 GHz 無線に対応する オプシ ョ ンは、Maximum、14、11、8、5、および 2 です。

ステ ッ プ 9 [Apply] を ク リ ッ ク し て設定値を保存し ます。

ステ ッ プ 10 [Network Interfaces] を ク リ ッ ク し て  [Network Interfaces Summary] ページを表示し ます。

ステ ッ プ 11 [Radio Interface] を ク リ ッ ク し て  [Network Interfaces: Radio Status] ページを表示し ます。

ステ ッ プ 12 [Settings] タ ブを ク リ ッ ク し て無線イ ン ターフ ェ イ スの [Settings] ページを表示し ます。

ステ ッ プ 13 [Enable] を ク リ ッ ク し て、無線を有効に設定し ます。

ステ ッ プ 14 [Apply] を ク リ ッ ク し ます。

こ れでワ イ ヤレ ス  デバイ スは稼働し ますが、ネ ッ ト ワーク の運用およびセキ ュ リ テ ィ に関する
要件を満たすための追加の設定が必要にな る場合があ り ます。設定の完了に必要な情報につい
ては、こ のマニ ュ アルの該当する章を参照し て く だ さ い。

（注） ア ク セス  ポ イ ン ト は、工場出荷時の設定に戻すこ と がで き ます。それには、MODE ボ タ ン
を数秒間（ス テータ ス  LED がオレ ンジにな る まで）押し なが ら、電源ジ ャ ッ ク を抜いて再
び差し込みます。
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基本設定の割り当て
[Easy Setup] ページのデフ ォル ト 設定

表 4-1 は、[Express Setup] ページのデフ ォル ト 設定一覧です。

セキュ リ テ ィ 設定の概要

基本的なセキ ュ リ テ ィ 設定は、[Easy Setup] > [Radio Configuration] セ ク シ ョ ンで設定で き ます。
こ のセ ク シ ョ ンに提供さ れている オプシ ョ ン を使用し て、固有の SSID を作成し、4 つのセキ ュ リ
テ ィ  タ イ プのいずれかを割 り 当て る こ と がで き ます。

ワ イ ヤレ ス  デバイ スには 大 16 の SSID を作成で き ます。作成し た SSID は、[Current SSID List] 
に表示さ れます。デュ アル無線のワ イ ヤレ ス  デバイ スでは、デフ ォル ト で、作成し た SSID が両方
の無線イ ン ターフ ェ イ スで有効にな り ます。

（注） Cisco IOS Release 12.4(23c)JA および 12.xxx には、デフ ォル ト の SSID は存在し ません。ク
ラ イ アン ト  デバイ スか ら ア ク セス  ポ イ ン ト にア ソ シエー ト する前に、SSID を設定し て
お く 必要があ り ます。

SSID には、 大 32 文字の英数字を使用で き、大文字 と 小文字が区別さ れます。

表 4-1 [Express Setup] ページのデフ ォル ト 設定 

設定 デフ ォル ト

Host Name ap

Configuration Server Protocol DHCP

IP Address デフ ォル ト で DHCP によ り 割 り 当て られます。ア ク セス  ポイ
ン ト におけるデフ ォル ト の IP ア ド レ スの動作については、「デ
フ ォル ト の IP ア ド レ スの動作」（P.4-4）を参照し て く だ さい。

IP Subnet Mask デフ ォル ト で DHCP に よ り 割 り 当て られます。DHCP が無効
の場合、デフ ォル ト 設定は 255.255.255.224 です。

Default Gateway デフ ォル ト で DHCP に よ り 割 り 当て られます。DHCP が無効
の場合、デフ ォル ト 設定は 0.0.0.0 です。

IPv6 Protocol DHCP および Autoconfig

SNMP Community defaultCommunity（Read-only）

VLAN No VLAN

Security No Security

Role in Radio Network（イ ン ス
ト ール済みの無線ご と に設定）

Access Point

Optimize Radio Network for Default

Aironet Extensions Enable

Channel Least-Congested（2.4 GHz の場合）および Dynamic Frequency 
Selection（5 GHz の場合）

Power Maximum
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基本設定の割り当て
初の文字 と し て次の文字は使用で き ません。

 • 感嘆符（!）

 • ポン ド 記号（#）

 • セ ミ コ ロ ン（;）

次の文字は無効 と さ れ、SSID には使用で き ません。

 • プ ラ ス記号（+）

 • 閉じ大カ ッ コ（]）

 • ス ラ ッ シ ュ（/）

 • 引用符（"）

 • タ ブ

 • 末尾のスペース

VLAN の使用

無線 LAN で VLAN を使用し、VLAN に SSID を割 り 当て る場合、[Express Security] ページの 4 つ
のセキ ュ リ テ ィ 設定の う ちのいずれかを使用し て複数の SSID を作成で き ます。ただ し、無線 
LAN で VLAN を使用し ない場合、SSID に割 り 当て る こ と ので き る セキ ュ リ テ ィ  オプシ ョ ンは
制限さ れます。[Express Security] ページでは暗号化設定 と 認証タ イ プが リ ン ク し ている ためで
す。VLAN を使用し ない場合、暗号化設定（WEP と 暗号）が 2.4 GHz 無線などの イ ン ターフ ェ イ ス
に適用さ れる ため、1 つの イ ン ターフ ェ イ スで複数の暗号化設定を使用する こ と はで き ません。
た と えば、VLAN をデ ィ セーブルに し て静的 WEP で SSID を作成する と 、WPA 認証を使用する
追加の SSID は作成で き ません。こ れは、異な る暗号化設定を使用し てい る か ら です。SSID のセ
キ ュ リ テ ィ 設定が別の SSID と 競合し ている こ と がわかった場合、1 つ以上の SSID を削除し て
競合を解消する こ と がで き ます。

SSID のセキュ リ テ ィ  タ イプ

表 4-2 は、SSID に割 り 当て られる  4 つのセキ ュ リ テ ィ  タ イ プについて説明し ています。

表 4-2 [Express Security Setup] ページのセキュ リ テ ィ  タ イプ 

セキュ リ テ ィ  タ イ プ 説明 有効になるセキュ リ テ ィ 機能

No Security これは安全性が も低いオプシ ョ
ンです。このオプシ ョ ンは、パブ
リ ッ ク  スペースで使用されている  
SSID だけに使用し、ネ ッ ト ワークへ
のア ク セス を制限している  VLAN 
に割 り 当てる必要があ り ます。

な し。
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基本設定の割り当て
Static WEP Key こ のオプシ ョ ンは、[No Security] よ
り は安全です。ただ し、静的 WEP 
キーは攻撃に対し て脆弱です。こ
の設定を行 う 場合、MAC ア ド レ ス
に基づいて ワ イ ヤレ ス  デバイ スへ
のア ソ シエーシ ョ ン を制限する こ
と を考慮し て く だ さ い（第 16 章
「MAC ア ド レ ス  ACL を使用し たア
ク セス  ポ イ ン ト への ク ラ イ アン ト  
ア ソ シエーシ ョ ンの許可 と 禁止」
を参照）。ま たは、ネ ッ ト ワーク に 
RADIUS サーバが存在し ない場
合、ア ク セス  ポ イ ン ト を ローカル
の認証サーバ と し て使用する こ と
を考慮し て く だ さ い（第 9 章「ロー
カル認証サーバ と し てのア ク セス  
ポ イ ン ト の設定」を参照）。

WEP が必須。ワ イ ヤレ ス  デバイ ス  
キーに合 う  WEP キーがない と 、こ
の SSID を使用し て も ク ラ イ アン
ト  デバイ ス をア ソ シエー ト で き ま
せん。

EAP Authentication こ のオプシ ョ ンでは、802.1X 認証
（LEAP、PEAP、EAP-TLS、
EAP-FAST、EAP-TTLS、EAP-GTC、
EAP-SIM、その他 802.1X/EAP ベー
スの製品）が有効にな り ます。

こ の設定では、暗号化必須、WEP、
Open 認証 + EAP、ネ ッ ト ワーク  
EAP 認証、キー管理な し、RADIUS 
サーバ認証ポー ト  1645 を選択し
ます。

ネ ッ ト ワーク上の認証サーバの IP 
ア ド レ ス と 共有秘密キーを入力す
る必要があ り ます（サーバ認証
ポー ト  1645）。802.1X 認証に よ っ
て動的暗号キーが提供さ れる た
め、WEP キーを入力する必要はあ
り ません。

必須の 802.1X 認証。こ の SSID を使
用し てア ソ シエー ト する ク ラ イ ア
ン ト  デバイ スは、802.1X 認証を実
行する必要があ り ます。

ワ イ ヤレ ス  ク ラ イ アン ト で 
EAP-FAST を使用する認証が設定
さ れている場合は、Open 認証 + 
EAP も設定する必要があ り ます。
EAP を使用し たオープン認証を設
定し ない と 、次の GUI 警告 メ ッ
セージが表示さ れます。

「WARNING: 
Network EAP is used for LEAP 
authentication only. If radio clients 
are configured to authenticate using 
EAP-FAST, Open Authentication 
with EAP should also be configured.」

CLI を使用し ている場合は、次の警
告 メ ッ セージが表示さ れます。

「SSID CONFIG WARNING: [SSID]: 
If radio clients are using EAP-FAST, 
AUTH OPEN with EAP should also 
be configured.」

表 4-2 [Express Security Setup] ページのセキュ リ テ ィ  タ イプ （続き）

セキュ リ テ ィ  タ イ プ 説明 有効になるセキュ リ テ ィ 機能
4-13
自律 Aironet アクセス ポイ ン ト  Cisco IOS コ ン フ ィ ギュ レーシ ョ ン  ガイ ド        



 

第 4 章      ア クセス ポイ ン ト の最初の設定         

基本設定の割り当て
セキュ リ テ ィ 設定の制限事項

[Easy Setup] の [Radio Configuration] セ ク シ ョ ンでのセキ ュ リ テ ィ 設定は、基本セキ ュ リ テ ィ の
簡易設定 と し て設計さ れています。使用可能なオプシ ョ ンは、ワ イ ヤレ ス  デバイ スのセキ ュ リ
テ ィ 機能のサブセ ッ ト です。[Express Security] ページの使用にあたっては、次の制限事項に留意
し て く だ さ い。

 • [No VLAN] オプシ ョ ン を選択し ている場合、静的 WEP キーを一度設定する こ と がで き ま
す。[Enable VLAN] を選択し た場合は、静的 WEP キーを無効にする必要があ り ます。

 • SSID を編集する こ と はで き ません。ただ し、SSID を削除し て再作成する こ と はで き ます。

 • 複数の認証サーバは設定で き ません。複数の認証サーバを設定する場合は、[Security Server 
Manager] ページを使用し ます。

 • 複数の WEP キーは設定で き ません。複数の WEP キーを設定する場合は、[Security Encryption 
Manager] ページを使用し ます。

 • ワ イ ヤレ ス  デバイ ス上にすでに設定されている  VLAN に SSID を割 り 当て る こ と はでき ませ
ん。既存の VLAN に SSID を割 り 当て る場合は、[Security SSID Manager] ページを使用し ます。

 • 同一の SSID 上で認証タ イ プを組み合わせて設定する こ と はで き ません（MAC ア ド レ ス認証
と  EAP 認証など）。認証タ イ プを組み合わせて設定する場合は、[Security SSID Manager] ペー
ジを使用し ます。

WPA Wi-Fi Protected Access（WPA）は、認
証サーバのサービ ス を通じ てデー
タベースに対し て認証されたユー
ザへの無線ア ク セス を許可し、WEP 
で使用される アルゴ リ ズム よ り も
強力なアルゴ リ ズムを使用し て IP 
ト ラ フ ィ ッ ク を暗号化し ます。

こ の設定では、暗号ス イー ト 、
TKIP、Open 認証 + EAP、ネ ッ ト
ワーク  EAP 認証、キー管理 WPA 必
須、RADIUS サーバ認証ポー ト  
1645 を選択し ます。

拡張認証プ ロ ト コル（EAP）認証の
場合 と 同じ よ う に、ネ ッ ト ワーク
上の認証サーバの IP ア ド レ ス と 共
有秘密キーを入力する必要があ り
ます（サーバ認証ポー ト  1645）。

WPA 認証が必須。こ の SSID を使用
し てア ソ シエー ト する ク ラ イ アン
ト  デバイ スは、WPA 対応でなけれ
ばな り ません。

ワ イ ヤレ ス  ク ラ イ アン ト で 
EAP-FAST を使用する認証が設定
さ れている場合は、Open 認証 + 
EAP も設定する必要があ り ます。
EAP を使用し たオープン認証を設
定し ない と 、次の GUI 警告 メ ッ
セージが表示さ れます。

「WARNING: 
Network EAP is used for LEAP 
authentication only. If radio clients 
are configured to authenticate using 
EAP-FAST, Open Authentication 
with EAP should also be configured.」

CLI を使用し ている場合は、次の警
告 メ ッ セージが表示さ れます。

「SSID CONFIG WARNING: [SSID]: 
If radio clients are using EAP-FAST, 
AUTH OPEN with EAP should also 
be configured.」

表 4-2 [Express Security Setup] ページのセキュ リ テ ィ  タ イプ （続き）

セキュ リ テ ィ  タ イ プ 説明 有効になるセキュ リ テ ィ 機能
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CLI の設定例 
CLI の設定例
こ こ では、各セキ ュ リ テ ィ  タ イ プを使用し て SSID を作成する の と 同じ働き をする  CLI コ マン ド
の例を示し ます。こ の項で取 り 上げる設定例は次の と お り です。

 • 「例： 2.4 GHz 無線の [No Security]」（P.4-15）

 • 「例：2.4 GHz 無線の静的 WEP」（P.4-16）

 • 「例：[EAP Authentication]」（P.4-17）

 • 「例：2.4 GHz 無線の WPA2」（P.4-19）

例： 2.4 GHz 無線の [No Security]

次の例は、no_security_ssid と い う 名前の SSID を作成し、その SSID を ビーコ ンに組み込んで 
VLAN 10 に割 り 当ててか ら、VLAN 10 をネ イ テ ィ ブ VLAN と し て選択し た場合の設定の一部を
示し ています。

!
dot11 ssid no_security_ssid
   vlan 10
   authentication open
   guest-mode
!
interface Dot11Radio0
 no ip address
 no ip route-cache
 shutdown
 !
ssid no_security_ssid
 !
antenna gain 0
 station-role root
!
interface Dot11Radio0.10
 encapsulation dot1Q 10 native
 no ip route-cache
 bridge-group 1
 bridge-group 1 subscriber-loop-control
 bridge-group 1 spanning-disabled
 bridge-group 1 block-unknown-source
 no bridge-group 1 source-learning
 no bridge-group 1 unicast-flooding
!
interface Dot11Radio1
 no ip address
 no ip route-cache
 shutdown
 antenna gain 0
 peakdetect
 dfs band 3 block
 channel dfs
 station-role root
!
interface Dot11Radio1.10
 encapsulation dot1Q 10 native
 no ip route-cache
 bridge-group 1
 bridge-group 1 subscriber-loop-control
 bridge-group 1 spanning-disabled
 bridge-group 1 block-unknown-source
 no bridge-group 1 source-learning
 no bridge-group 1 unicast-flooding
!
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CLI の設定例
例：2.4 GHz 無線の静的 WEP

次の例は、static_wep_ssid と い う 名前の SSID を作成し、その SSID を ビーコ ンか ら除外し て 
VLAN 20 に割 り 当て、キー ス ロ ッ ト と し て  3 を選択し、128 ビ ッ ト  キーを入力し た場合の設定の
一部を示し ています。

!
dot11 ssid static_wep_ssid
   vlan 20
   authentication open 
!
!
!
encryption vlan 20 key 3 size 128bit 7 76031220D71D63394A6BD63DE57F transmit-key
encryption vlan 20 mode wep mandatory 
 !
ssid static_wep_ssid
!
!
interface Dot11Radio0.20
encapsulation dot1Q 20
no ip route-cache
bridge-group 20
bridge-group 20 subscriber-loop-control
bridge-group 20 spanning-disabled
bridge-group 20 block-unknown-source
no bridge-group 20 source-learning
no bridge-group 20 unicast-flooding
!
interface Dot11Radio0.31
encapsulation dot1Q 31 native
no ip route-cache
bridge-group 1
bridge-group 1 subscriber-loop-control
bridge-group 1 spanning-disabled
bridge-group 1 block-unknown-source
no bridge-group 1 source-learning
no bridge-group 1 unicast-flooding
!
interface Dot11Radio1
no ip address
no ip route-cache
!
encryption vlan 20 key 3 size 128bit 7 E55F05382FE2064B7C377B164B73 transmit-key
encryption vlan 20 mode wep mandatory 
 !
ssid static_wep_ssid
!
!
interface Dot11Radio1.20
encapsulation dot1Q 20
no ip route-cache
bridge-group 20
bridge-group 20 subscriber-loop-control
bridge-group 20 spanning-disabled
bridge-group 20 block-unknown-source
no bridge-group 20 source-learning
no bridge-group 20 unicast-flooding
!
interface Dot11Radio1.31
encapsulation dot1Q 31 native
no ip route-cache
bridge-group 1
bridge-group 1 subscriber-loop-control
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bridge-group 1 spanning-disabled
bridge-group 1 block-unknown-source
no bridge-group 1 source-learning
no bridge-group 1 unicast-flooding
!
interface GigabitEthernet0
no ip address
no ip route-cache
duplex auto
speed auto
!
interface GigabitEthernet0.20
encapsulation dot1Q 20
no ip route-cache
bridge-group 20
bridge-group 20 spanning-disabled
no bridge-group 20 source-learning
!
interface GigabitEthernet0.31
encapsulation dot1Q 31 native
no ip route-cache
bridge-group 1
bridge-group 1 spanning-disabled
no bridge-group 1 source-learning
!

例：[EAP Authentication]

次の例は、eap_ssid と い う 名前の SSID を作成し、その SSID を ビーコ ンか ら除外し て、SSID を  
VLAN 30 に割 り 当てた場合の設定の一部を示し ています。

（注） 無線ク ラ イ アン ト で EAP-FAST を使用し ていて、設定の中に Open 認証 + EAP を含めていない
と 、次の警告 メ ッ セージが表示さ れます。 
 

「SSID CONFIG WARNING: [SSID]: If radio clients are using EAP-FAST, AUTH OPEN with EAP 
should also be configured.」

dot11 ssid eap_ssid
   vlan 30
   authentication open eap eap_methods
   authentication network-eap eap_methods
!
dot11 guest
!
username apuser password 7 096F471A1A0A
!
bridge irb
!
interface Dot11Radio0
 no ip address
 no ip route-cache
 shutdown
 !
encryption vlan 30 mode wep mandatory
 !
ssid eap_ssid
 !
antenna gain 0
 station-role root
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CLI の設定例
 bridge-group 1
 bridge-group 1 subscriber-loop-control
 bridge-group 1 block-unknown-source
 no bridge-group 1 source-learning
 no bridge-group 1 unicast-flooding
!
interface Dot11Radio0.30
 encapsulation dot1Q 30
 no ip route-cache
 bridge-group 30
 bridge-group 30 subscriber-loop-control
 bridge-group 30 spanning-disabled
 bridge-group 30 block-unknown-source
 no bridge-group 30 source-learning
 no bridge-group 30 unicast-flooding
!
interface Dot11Radio1
 no ip address
 no ip route-cache
 shutdown
 antenna gain 0
 peakdetect
 dfs band 3 block
 channel dfs
 station-role root
 bridge-group 1
 bridge-group 1 subscriber-loop-control
 bridge-group 1 block-unknown-source
 no bridge-group 1 source-learning
 no bridge-group 1 unicast-flooding
!
interface Dot11Radio1.30
 encapsulation dot1Q 30
 no ip route-cache
 bridge-group 30
 bridge-group 30 subscriber-loop-control
 bridge-group 30 spanning-disabled
 bridge-group 30 block-unknown-source
 no bridge-group 30 source-learning
 no bridge-group 30 unicast-flooding
!
interface GigabitEthernet0
 no ip address
 no ip route-cache
 duplex auto
 speed auto
 bridge-group 1
 bridge-group 1 spanning-disabled
 no bridge-group 1 source-learning
!
interface GigabitEthernet0.30
 encapsulation dot1Q 30
 no ip route-cache
 bridge-group 30
 bridge-group 30 spanning-disabled
 no bridge-group 30 source-learning
!
interface BVI1
 ip address dhcp client-id GigabitEthernet0
 no ip route-cache
 ipv6 address dhcp
 ipv6 address autoconfig
 ipv6 enable
!
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CLI の設定例 
ip forward-protocol nd
ip http server
no ip http secure-server
ip http help-path http://www.cisco.com/warp/public/779/smbiz/prodconfig/help/eag
ip radius source-interface BVI1
!
!
radius-server attribute 32 include-in-access-req format %h
radius-server vsa send accounting
!
radius server 10.10.11.100
 address ipv4 10.10.11.100 auth-port 1645 acct-port 1646
 key 7 00271A150754
!
bridge 1 route ip

例：2.4 GHz 無線の WPA2

次の例は、wpa_ssid と い う 名前の SSID を作成し、その SSID を ビーコ ンか ら除外し て、SSID を  
VLAN 40 に割 り 当てた場合の設定の一部を示し ています。

aaa new-model
!
aaa group server radius rad_eap
 server name 10.10.11.100
!
aaa group server radius rad_mac
!
aaa group server radius rad_acct
!
aaa group server radius rad_admin
!
aaa group server tacacs+ tac_admin
!
aaa group server radius rad_pmip
!
aaa group server radius dummy
!
aaa authentication login eap_methods group rad_eap
aaa authentication login mac_methods local
aaa authorization exec default local
aaa accounting network acct_methods start-stop group rad_acct
!
aaa session-id common
!
dot11 ssid wpa_ssid
   vlan 40
   authentication open eap eap_methods
   authentication network-eap eap_methods

authentication key-management wpa version 2
!
interface Dot11Radio0
 no ip address
 no ip route-cache
 shutdown
 !
encryption vlan 40 mode ciphers aes-ccm
 !
ssid wpa_ssid
 !
antenna gain 0
 station-role root
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CLI の設定例
 bridge-group 1
 bridge-group 1 subscriber-loop-control
 bridge-group 1 block-unknown-source
 no bridge-group 1 source-learning
 no bridge-group 1 unicast-flooding
!
interface Dot11Radio0.40
 encapsulation dot1Q 40
 no ip route-cache
 bridge-group 40
 bridge-group 40 subscriber-loop-control
 bridge-group 40 spanning-disabled
 bridge-group 40 block-unknown-source
 no bridge-group 40 source-learning
 no bridge-group 40 unicast-flooding
!
interface Dot11Radio1
 no ip address
 no ip route-cache
 shutdown
 antenna gain 0
 peakdetect
 dfs band 3 block
 channel dfs
 station-role root
 bridge-group 1
 bridge-group 1 subscriber-loop-control
 bridge-group 1 block-unknown-source
 no bridge-group 1 source-learning
 no bridge-group 1 unicast-flooding
!
interface Dot11Radio1.40
 encapsulation dot1Q 40
 no ip route-cache
 bridge-group 40
 bridge-group 40 subscriber-loop-control
 bridge-group 40 spanning-disabled
 bridge-group 40 block-unknown-source
 no bridge-group 40 source-learning
 no bridge-group 40 unicast-flooding
!
interface GigabitEthernet0
 no ip address
 no ip route-cache
 duplex auto
 speed auto
 bridge-group 1
 bridge-group 1 spanning-disabled
 no bridge-group 1 source-learning
!
interface GigabitEthernet0.40
 encapsulation dot1Q 40
 no ip route-cache
 bridge-group 40
 bridge-group 40 spanning-disabled
 no bridge-group 40 source-learning
!
interface BVI1
 ip address dhcp client-id GigabitEthernet0
 no ip route-cache
 ipv6 address dhcp
 ipv6 address autoconfig
 ipv6 enable
!
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アクセス ポイ ン ト でのシステム電力の設定 
ip forward-protocol nd
ip http server
no ip http secure-server
ip http help-path http://www.cisco.com/warp/public/779/smbiz/prodconfig/help/eag
ip radius source-interface BVI1
!
!
radius-server attribute 32 include-in-access-req format %h
radius-server vsa send accounting
!
radius server 10.10.11.100
 address ipv4 10.10.11.100 auth-port 1645 acct-port 1646
 key 7 0....F175804
!

アクセス ポイン ト でのシステム電力の設定
AP 1040、AP 802、AP 1140、AP 1550、AP 1600、AP 2600、AP 3500、AP 3600、および AP 1260 は、ユ
ニ ッ ト の接続先電源が十分に電力を供給し ていない こ と を感知する と 、無線イ ン ターフ ェ イ ス
をデ ィ セーブルに し ます。使用し ている電源に よ っては、ア ク セス  ポ イ ン ト の設定で電源の タ イ
プを入力する必要があ る場合があ り ます。Web ブ ラ ウザ イ ン ターフ ェ イ スで [Software] > 
[System Configuration] ページを選択し、電力オプシ ョ ン を選択し ます。図 4-1 は、[System 
Configuration] ページの [System Power Settings] セ ク シ ョ ン を示し ています。

図 4-1 [System Software: System Configuration] ページの電力オプシ ョ ン

AC 電源アダプ タの使用

AC 電源アダプ タ を使用し てア ク セス  ポ イ ン ト に電力を供給する場合は、ア ク セス  ポ イ ン ト の
設定を調整する必要はあ り ません。

IEEE 802.3af 電力ネゴシエーシ ョ ンのスイ ッ チ機能の使用

1040、1140、および 1260 ア ク セス  ポ イ ン ト に Power over Ethernet（PoE）を供給する ス イ ッ チを使
用し ていて、そのス イ ッ チが IEEE 802.3af 電力ネゴシエーシ ョ ン標準に対応し ている場合、
[System Software: System Configuration] ページで [Power Negotiation] を選択し ます。
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802.11ac のサポー ト
IEEE 802.3af 電力ネゴシエーシ ョ ンに対応し ていないスイ ッ チの使用

1040 ま たは 1140 ア ク セス  ポ イ ン ト に Power over Ethernet（PoE）を供給する ス イ ッ チを使用し て
いて、そのス イ ッ チが IEEE 802.3af 電力ネゴシエーシ ョ ン標準に対応し ていない場合は、[System 
Software: System Configuration] ページで [Pre-Standard Compatibility] を選択し ます。

電力インジ ェ ク タの使用

電力イ ンジ ェ ク タ を使用し て  1040、1140、ま たは 1260 ア ク セス  ポ イ ン ト に電力を供給し てい る
場合、[System Software: System Configuration] ページで [Power Injector] を選択し、ア ク セ ス  ポ イ
ン ト を接続し ている ス イ ッ チ ポー ト の MAC ア ド レ ス を入力し ます。

dot11 extension power native コマン ド

有効になっている場合、dot11 extension power native に よ って、無線で使用中のパワー テーブル
が IEEE 802.11 テーブルか ら ネ イ テ ィ ブ パワー テーブルへシフ ト されます。無線装置は、こ の
テーブル値を  CISCO-DOT11-1F-MIB の NativePowerTable および NativePowerSupportedTable か
ら取 り 出し ます。[Native Power] テーブルは、-1dBm レベルをサポー ト する  Cisco Aironet の無線
機器で使用で き る よ う 、電源を  -1dBm 近辺に低 く 設定する よ う 厳密に設計さ れています。

802.11ac のサポー ト
802.11ac は 802.11 の次世代ワ イ ヤレ ス標準です。高いスループ ッ ト を実現し、5 GHz 帯域で動作
する よ う に設計さ れています。802.11ac は 3700、2700、および 1700 シ リ ーズ ア ク セス  ポ イ ン ト
でサポー ト さ れています。802.11ac 無線が完全に機能する には、802.11n 無線が必要です。802.11n 
無線をシ ャ ッ ト ダ ウ ンする と 、802.11ac の機能に影響し ます。

802.11ac のチャネル幅

802.11n 無線 と  802.11ac 無線は、同じ帯域で動作し ます。ただ し、802.11n のチャ ネル帯域幅のほ
う を低 く 設定し た場合に限 り 、それぞれのチャ ネル帯域幅を個別に設定で き ます。サポー ト され
るチャ ネル帯域幅の組み合わせの詳細については、表 4-3を参照し て く だ さ い。

オフ  チャ ネル ス キ ャ ン ま たは伝送はサポー ト さ れません。802.11ac 無線でオフ  チャ ネル ス キ ャ
ン機能を利用する には、802.11n 無線が必要です。

た と えば、80 Mhz のチャ ネル幅を設定する には次の よ う に し ます。

ap# configure terminal
ap(config)# interface dot11Radio 1

表 4-3 サポー ト されるチャネル帯域幅の組み合わせ

802.11n のチ ャ ネル帯域幅 802.11ac のチ ャ ネル帯域幅

20 20

20 40

20 80

40 40

40 80
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802.11ac のサポー ト  
ap(config-if)# channel width 80
ap(config-if)# end

802.11ac の電源管理

3700、2700、および 1700 の 802.11ac シ リ ーズ ア ク セス  ポ イ ン ト は、Power over Ethernet（PoE）
ソース、ローカル電源、ま たはパワー イ ンジ ェ ク タ で電力供給で き ます。AP が PoE か ら電力供給
さ れる場合、AP にはイ ン ラ イ ン電源か ら供給さ れる場合よ り 多 く の電力が必要にな る ため、AP 
は ソース（PoE+（802.3at）ま たは PoE（802.3af））に応じ て特定の無線設定を調整し ます。

た と えば、PoE+（802.3at）か ら電力供給さ れる  3700 シ リ ーズ AP は両方の無線に 4x4:3 設定を指
定し ます。一方、PoE（802.3af）か ら電力供給さ れる場合は、両方の無線に 3x3:3 設定を指定し ま
す。以下の表を参照し て く だ さ い。

ヒ ン ト た と えば 4x4:3 の無線設定は、4 台の ト ラ ン ス ミ ッ タ と  4 台のレ シーバで 3 つの空間ス ト リ ーム
に対応で き る こ と を意味し ます。

（注） AP が高電力の PoE ま たは低電力（15.4W）の電源のどち ら で動作し ている かを判別する には、AP 
の GUI で [Home] ページを表示し ます。AP が低電力で動作し てい る場合は、[Home:Summary 
Status] に次の警告が表示さ れます。

Due to insufficient inline power.Upgrade inline power source or install power injector.

屋外 メ ッ シ ュ製品を除 く すべてのア ク セス  ポ イ ン ト は、Power over Ethernet 対応です。Power over 
Ethernet を使用する無線を 2 台使用する ア ク セス  ポ イ ン ト は、完全に機能し、すべての機能をサ
ポー ト し ます。使用可能な さ まざまな電源管理オプシ ョ ンについては、表 4-4を参照し て く だ さい。

802.11n と  802.11ac は、802.11n に設定さ れた電力レベルを使用し ます。802.11ac に個別に電力レ
ベルを設定する こ と はで き ません。

表 4-4 電源に基づ く イ ン ラ イ ン パワー オプシ ョ ン

Power Draw 説明 AP の機能 PoE バ
ジ ェ ッ ト
（ワ ッ ト ）1

1. PSE （ス イ ッ チまたはイ ンジ ェ ク タ） で必要な電力です。

802.3af E-PoE 802.3at 
PoE+
PWRINJ4

PoE + 
802.3at

AP3700 
初期状態

4x4:3（2.4/5 GHz） 16.1 No Yes Yes

PoE  
802.3af

AP3700 
初期状態

3x3:3（2.4/5 GHz） 15.4 Yes 該当な し 該当な し

PoE 
802.3at

AP2700 
初期状態

3x4:3（2.4/5 GHz）および補助イーサ
ネ ッ ト  ポー ト 使用可能

16.8 No No Yes

PoE 
802.3af

AP2700 
初期状態

3x4:3（5 GHz）、2x2:2（2.4 GHz）および
補助イーサネ ッ ト  ポー ト 使用可能

15.4 Yes Yes 該当な し
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CLI を使用し た IP ア ド レスの割り当て
CLI を使用した IP ア ド レスの割り当て
ワ イ ヤレ ス  デバイ ス を有線 LAN に接続する と 、ワ イ ヤレ ス  デバイ スは、自動的に生成さ れる  
Bridge Virtual Interface（BVI; ブ リ ッ ジ仮想イ ン ターフ ェ イ ス）を使用し てネ ッ ト ワーク に リ ン ク
し ます。ネ ッ ト ワーク は、ワ イ ヤレ ス  デバイ スの イーサネ ッ ト と 無線ポー ト の IP ア ド レ ス を個
別に記録せずに、BVI を使用し ます。

CLI を使用し て ワ イ ヤレ ス  デバイ スに IP ア ド レ ス を割 り 当て る場合、そのア ド レ ス を  BVI に割
り 当て る必要があ り ます。ワ イ ヤレ ス  デバイ スの BVI に IP ア ド レ ス を割 り 当て る には、特権 
EXEC モー ド で次の手順を実行し ます。

Telnet セ ッ シ ョ ンを使用した CLI へのアクセス
Telnet セ ッ シ ョ ン を使用し て CLI にア ク セスする手順は、次の と お り です。こ れら の手順は、
Microsoft Windows を実行する  PC で Telnet 端末アプ リ ケーシ ョ ン を使用する場合を想定し てい
ます。オペレーテ ィ ン グ  シ ス テムの詳細な操作方法については、ご使用の PC の操作マニ ュ アル
を確認し て く だ さ い。

ステ ッ プ 1 [Start] > [Programs] > [Accessories] > [Telnet] の順に選択し ます。

[Accessories] メ ニ ューに Telnet がない場合は、[Start] > [Run] の順に選択し、入力フ ィ ール ド に 
Telnet と 入力し て Enter を押し ます。

ステ ッ プ 2 [Telnet] ウ ィ ン ド ウが表示さ れた ら、[Connect] を ク リ ッ ク し て、[Remote System] を選択し ます。

（注） Windows 2000 では、[Telnet] ウ ィ ン ド ウに ド ロ ッ プダ ウ ン  リ ス ト が表示さ れません。
Windows 2000 で Telnet セ ッ シ ョ ン を起動する には、open と 入力し てか ら、ワ イ ヤレ ス  デ
バイ スの IP ア ド レ ス を入力し ます。

ステ ッ プ 3 [Host Name] フ ィ ール ド にワ イ ヤレ ス  デバイ スの IP ア ド レ ス を入力し て、[Connect] を ク リ ッ ク
し ます。

コ マン ド 目的

ステ ッ プ 1 configure terminal グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。

ステ ッ プ 2 interface bvi1 BVI 対応の イ ン ターフ ェ イ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー
ド に入 り ます。

ステ ッ プ 3 ip address address  
mask

BVI に IP ア ド レ ス と ア ド レ ス  マス ク を割 り 当て ます。

（注） Telnet セ ッ シ ョ ン を使用し て ワ イ ヤレ ス  デバイ スに
接続し ている場合は、 BVI に新し い IP ア ド レ ス を割
り 当て る と 、 こ のワ イ ヤレ ス  デバイ スへの接続が失
われます。 Telnet を使用し て ワ イ ヤレ ス  デバイ スの
設定を続け る必要があ る場合は、 新し い IP ア ド レ ス
で、 そのワ イ ヤレ ス  デバイ スへの別の Telnet セ ッ
シ ョ ン を開始し ます。
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802.1X サプ リ カ ン ト の設定 
802.1X サプ リ カン ト の設定
dot1x 認証サーバ/ ク ラ イ アン ト の関係には、従来、ネ ッ ト ワーク  デバイ ス と  PC ク ラ イ アン ト が
それぞれ使用されていま し た。これは、ネ ッ ト ワークへのア ク セスに認証が必要なのは PC ユー
ザであ る ためです。し か し、無線ネ ッ ト ワーク になってか ら、今までの認証サーバ/ ク ラ イ アン ト
の関係 と は違 う 手法が取 り 入れられま し た。まず、プ ラ グが抜かれる可能性や、ネ ッ ト ワーク接続
が部外者か ら使用される可能性があ る公衆の場にア ク セス  ポ イ ン ト を設置でき る よ う にな り ま
し た。次に、リ ピータ  ア ク セス  ポ イ ン ト を無線ネ ッ ト ワーク に組み込む場合、その リ ピータ  ア ク
セス  ポ イ ン ト を ク ラ イ アン ト と 同様にルー ト  ア ク セス  ポ イ ン ト で認証させる必要があ り ます。

サプ リ カン ト の設定には、次の 2 段階があ り ます。

 • ク レデンシ ャル プ ロ フ ァ イルを作成し て設定する

 • こ の ク レデンシ ャルを イ ン ターフ ェ イ ス ま たは SSID に適用する

どち ら の手順を先に完了し て も かまいませんが、サプ リ カン ト を使用する前に完了し てお く 必
要があ り ます。

ク レデンシャル プロ フ ァ イルの作成

特権 EXEC モー ド か ら、次の手順に従って 802.1X ク レデンシ ャル プ ロ フ ァ イルを作成し ます。

パラ メ ータ を無効にするには、dot1x credentials コ マン ド の no 形式を使用し ます。

コ マン ド 目的

ステ ッ プ 1 configure terminal グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。

ステ ッ プ 2 dot1x credentials profile dot1x ク レデンシ ャル プロ フ ァ イルを作成し、dot1x ク レデン
シ ャルのコ ン フ ィ ギ ュ レーシ ョ ン  サブモー ド に入 り ます。

ステ ッ プ 3 anonymous-id description （任意）：使用する匿名 ID を入力し ます。

ステ ッ プ 4 description description （任意）：ク レデンシ ャル プ ロ フ ァ イルの名称を入力し ます。

ステ ッ プ 5 username username 認証ユーザ ID を入力し ます。

ステ ッ プ 6 password {0 | 7 | LINE} ク レデンシャルに、暗号化されていないパス ワード を入力し ます。

0：続けて、暗号化さ れていないパス ワー ド を入力し ます。

7：続けて、非表示のパス ワード を入力し ます。非表示のパス ワード
は、すでに保存済みの設定を適用する場合に使用し ます。

LINE：暗号化さ れていない（ク リ ア  テキ ス ト の）パス ワー ド 。

（注） 暗号化さ れていないテキ ス ト と ク リ ア  テキ ス ト は同じ
も のです。ク リ ア  テキ ス ト のパス ワー ド の後に 0 を入力
し て く だ さ い。ま たは、0 を省略し て ク リ ア  テキ ス ト のパ
ス ワー ド を入力し て く だ さ い。

ステ ッ プ 7 pki-trustpoint pki-trustpoint （オプシ ョ ン。EAP-TLS だけに使用）：デフ ォル ト の PKI ト ラ ス ト
ポ イ ン ト を入力し ます。

ステ ッ プ 8 end 特権 EXEC モー ド に戻 り ます。

ステ ッ プ 9 copy running config 
startup-config

（任意）コ ンフ ィ ギュ レーシ ョ ン フ ァ イルに設定を保存し ます。
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802.1X サプ リ カ ン ト の設定
次に、ク レデンシ ャル プ ロ フ ァ イルの作成例を示し ます。名称を  test、ユーザ名を  Cisco、暗号化
さ れていないパス ワー ド を  Cisco と し ます。

ap>enable
Password:xxxxxxx
ap#config terminal
Enter configuration commands, one per line.End with CTRL-Z.
ap(config)# dot1x credentials test
ap(config-dot1x-creden)#username Cisco
ap(config-dot1x-creden)#password Cisco
ap(config-dot1x-creden)#exit
ap(config)#

イン ターフ ェ イスまたは SSID にク レデンシャルを適用する方法

ク レデンシ ャル プ ロ フ ァ イルの適用方法は、イ ン ターフ ェ イ スに対し て も  SSID に対し て も同じ
です。

ク レデンシャル プロ フ ァ イルを有線ポー ト に適用する方法

特権 EXEC モー ド か ら、次の手順に従って ク レデンシ ャルをア ク セス  ポ イ ン ト の有線ポー ト に
適用し ます。

次の例では、ア ク セス  ポ イ ン ト のギガビ ッ ト  イーサネ ッ ト  ポー ト に、ク レデンシ ャル プ ロ フ ァ
イル test を適用し ます。

ap>enable
Password:xxxxxxx
ap#config terminal
Enter configuration commands, one per line.End with CTRL-Z.
ap(config)#interface Gig0
ap(config-if)#dot1x credentials test
ap(config-if)#end

コ マン ド 目的

ステ ッ プ 1 configure terminal グ ローバル コ ンフ ィ ギュ レーシ ョ ン モード を開始し ます。

ステ ッ プ 2 interface gigabitethernet 0 ア ク セス  ポ イ ン ト のギガビ ッ ト  イーサネ ッ ト  ポー ト の イ
ン ターフ ェ イ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し
ます。

（注） interface fa0 を使用し てギガビ ッ ト  イーサネ ッ ト  
コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始する こ と も
で き ます。

ステ ッ プ 3 dot1x credentials profile name すでに作成し ておいた ク レデンシ ャル プ ロ フ ァ イル名を
入力し ます。

ステ ッ プ 4 end 特権 EXEC モー ド に戻 り ます。

ステ ッ プ 5 copy running config startup-config （任意）コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルに設定を保存し
ます。
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IPv6 の設定 
ア ッ プ リ ン クに使用する SSID にク レデンシャル プロ フ ァ イルを適用する方法

無線ネ ッ ト ワーク内に リ ピータ  ア ク セス  ポ イ ン ト があ り 、ルー ト  ア ク セス  ポ イ ン ト で 802.1X 
サプ リ カン ト を使用し ている場合、リ ピータ がルー ト  ア ク セス  ポ イ ン ト と ア ソ シエー ト し て認
証に使用する  SSID に、802.1X サプ リ カ ン ト の ク レデンシ ャルを適用する必要があ り ます。

特権 EXEC モー ド か ら、次の手順に従って、ア ッ プ リ ン ク に使用する  SSID に ク レデンシ ャルを
適用し ます。

次の例では、test と い う 名前の ク レデンシ ャル プ ロ フ ァ イルを適用し ています。リ ピータ  ア ク セ
ス  ポ イ ン ト 上の適用先 SSID を  testap1 と し ています。

repeater-ap>enable
Password:xxxxxxx
repeater-ap#config terminal
Enter configuration commands, one per line.End with CTRL-Z.
repeater-ap(config-if)#dot11 ssid testap1
repeater-ap(config-ssid)#dot1x credentials test
repeater-ap(config-ssid)#end
repeater-ap(config)

EAP 方式プロ フ ァ イルの作成と適用

EAP 方式 リ ス ト を設定し て、サプ リ カン ト を有効に し、特定の EAP 方式を認識する オプシ ョ ン
も用意さ れています。「802.1X サプ リ カン ト の EAP 方式プ ロ フ ァ イルの作成 と 適用」（P.11-20）を
参照し て く だ さ い。

IPv6 の設定
IPv6 は、膨大な数のア ド レ ス を提供する ために開発された、 新の イ ン ターネ ッ ト  プ ロ ト コルで
す。IPv4 では 32 ビ ッ ト のア ド レ スが使用されますが、こ のプ ロ ト コルは 128 ビ ッ ト のア ド レ ス
を使用し ます。

無線ネ ッ ト ワーク での展開では多数の IP 無線デバイ スやスマー ト フ ォ ン を使用する こ と か ら、
128 ビ ッ ト のア ド レ ス形式を使用する  IPv6 のア ド レ ス空間では、3.4 x 1038 個のア ド レ ス をサ
ポー ト で き ます。

コ マン ド 目的

ステ ッ プ 1 configure terminal グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。

ステ ッ プ 2 dot11 ssid ssid 802.11 SSID と入力し ます。SSID には、 大 32 文字の英数字を使
用でき ます。SSID では、大文字と小文字が区別されます。

（注） 先頭の文字に !、#、; は使用で き ません。

+、]、/、"、TAB、末尾のスペースは、SSID で無効な文字です。

ステ ッ プ 3 dot1x credentials profile 設定済みの ク レデンシ ャル プ ロ フ ァ イル名を入力し ます。

ステ ッ プ 4 end dot1x ク レデンシ ャルの設定サブモー ド を終了し ます。

ステ ッ プ 5 copy running config 
startup-config

（任意）コ ンフ ィ ギュ レーシ ョ ン フ ァ イルに設定を保存し ます。
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IPv6 の設定
IPv6 ア ド レ スは、x:x:x:x:x:x:x:x の よ う に コ ロ ン（:）で区切られた一連の 16 ビ ッ ト の 16 進フ ィ ー
ル ド で表さ れます。

IPv6 ア ド レ ス  タ イ プには、次の 3 つの タ イ プがあ り ます。

 • ユニキ ャ ス ト

Cisco IOS ソ フ ト ウ ェ アでは、次の IPv6 ユニキ ャ ス ト  ア ド レ ス  タ イ プがサポー ト さ れます。

 – 集約可能グ ローバル ア ド レ ス  

集約可能グ ローバル ユニキ ャ ス ト  ア ド レ スは、イ ン ターネ ッ ト の IPv6 部分でグ ローバ
ルにルーテ ィ ン グおよび到達する こ と がで き ます。これ ら のグ ローバル ア ド レ スは、ア
ド レ ス形式のプレ フ ィ ッ ク ス  001 で識別さ れます。

 – リ ン ク ローカル ア ド レ ス  

リ ン ク ローカル ア ド レ スは、リ ン ク ローカル プレ フ ィ ッ ク ス  FE80::/10 (1111 1110 10) を
使用し て自動的に イ ン ターフ ェ イ スに設定さ れます。イ ン ターフ ェ イ ス  ID は、Modified 
EUI-64 形式にな り ます。

 • エニーキ ャ ス ト を使用で き る のは、ルータ だけです。ホ ス ト では使用で き ません。エニーキ ャ
ス ト  ア ド レ スは、IPv6 パケ ッ ト の送信元ア ド レ スには使用し ないで く だ さ い。

 • マルチキ ャ ス ト  ア ド レ スは、指定のネ ッ ト ワーク  サービ スにマルチキ ャ ス ト される よ う に
意図さ れたフ レーム を処理する ホ ス ト  グループの論理 ID です。IPv6 のマルチキ ャ ス ト  ア ド
レ スは、プレ フ ィ ッ ク ス  FF00::/8 (1111 1111) を使用し ます。

IPv6 設定では、次のマルチキ ャ ス ト  グループを使用し ます。

 – 送信要求 ノ ー ド  マルチキ ャ ス ト  グループ FF02:0:0:0:0:1:FF00::/104

 – 全 ノ ー ド  リ ン ク ローカル マルチキ ャ ス ト  グループ FF02::1 

 – 全ルータ  リ ン ク ローカル マルチキ ャ ス ト  グループ FF02::2 

表 4-5に、IPv6 ア ド レ スの タ イ プ と 形式を示し ます。

サポー ト さ れる モー ド

 • ルー ト

 • ルー ト  ブ リ ッ ジ

 • 非ルー ト  ブ リ ッ ジ

 • リ ピータ

 • WGB

サポー ト さ れないモー ド

 • スペク ト ル モー ド

 • モニ タ  モー ド  

表 4-5 IPv6 ア ド レス形式

IPv6 ア ド レス  
タ イ プ  優先形式 圧縮形式 

ユニキ ャ ス ト  2001:0:0:0:DB8:800:200C:417A 2001::DB8:800:200C:417A 

マルチキ ャ ス ト  FF01:0:0:0:0:0:0:101 FF01::101 

ループバ ッ ク  0:0:0:0:0:0:0:1 ::1 

未指定 0:0:0:0:0:0:0:0 ::
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IPv6 の設定 
IPv6 ア ド レ ス を有効にする には、特権 EXEC モー ド か ら、次の コ マン ド を使用し ます。

 – ap(config)# int bv1

 – ap(config-if)# ipv6 address 

ス テー ト レ ス な自動設定が イ ネーブルになっている場合、イ ン ターフ ェ イ スの リ ン ク ローカル 
ア ド レ スは、Modified EUI-64 イ ン ターフ ェ イ ス  ID に基づいて自動的に生成さ れます。

ス テー ト レ ス自動設定を イ ネーブルにする には、特権 EXEC モー ド か ら、次の コ マン ド を使用し
ます。

ap(config-if)# ipv6 address autoconfig

他の IPv6 ア ド レ ス を イ ン ターフ ェ イ スに割 り 当て る こ と な く リ ン ク ローカル ア ド レ ス を設定
する には、特権 EXEC モー ド か ら、次の コ マン ド を使用し ます。

ap(config-if)# ipv6 address ipv6-address link-local

サ イ ト ローカル ア ド レ ス ま たはグ ローバル ア ド レ ス を イ ン ターフ ェ イ スに割 り 当て る には、特
権 EXEC モー ド か ら、次の コ マン ド を使用し ます。

ap(config-if)# ipv6 address ipv6-address [eui-64]

（注） オプシ ョ ンの eui-64 キーワー ド は、ア ド レ スの下位 64 ビ ッ ト に Modified EUI-64 イ ン ターフ ェ
イ ス  ID を使用する場合に使用し ます。

DHCPv6 ア ド レスの設定

DHCPv6 は、IPv6 ネ ッ ト ワーク で動作する ために必要な IP ア ド レ ス、IP プレ フ ィ ッ ク ス、および
その他の コ ン フ ィ ギ ュ レーシ ョ ン を使用し て  IPv6 ホ ス ト を設定する ために使用する ネ ッ ト ワー
ク  プ ロ ト コルです。DHCPv6 ク ラ イ アン ト は、迅速な 2 つの メ ッ セージ交換（送信要求、応答）ま
たは通常の 4 つの メ ッ セージ交換（送信要求、ア ド バタ イ ズ、要求、応答）に よ って、サーバか ら設
定パラ メ ータ を取得し ます。デフ ォル ト では、4 つの メ ッ セージ交換が使用さ れます。
rapid-commit オプシ ョ ン を ク ラ イ アン ト と サーバの両方で イ ネーブルにする と 、2 つの メ ッ セー
ジ交換が使用さ れます。

ア ク セス  ポ イ ン ト の DHCPv6 ク ラ イ アン ト を イ ネーブルにする には、特権 EXEC モー ド か ら、次
の コ マン ド を使用し ます。

 – ap# conf t

 – ap(config)# int bv1

 – ap(config)# ipv6 address dhcp rapid-commit(optional)

自律 AP は、ステー ト フルおよびステー ト レ ス  DHCPv6 ア ド レ ッ シングの両方をサポー ト し ます。

ステー ト フル ア ド レ ッ シング

ス テー ト フル ア ド レ ッ シン グでは、DHCP サーバが使用さ れます。DHCP ク ラ イ アン ト はス テー
フル DHCPv6 ア ド レ ッ シング を使用し て  IP ア ド レ ス を取得し ます。

ステー ト フル ア ド レ ッ シングを設定するには、特権 EXEC モード から、次のコマン ド を使用し ます。

ap(config)# ipv6 address dhcp
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IPv6 の設定
ステー ト レス ア ド レ ッ シング

ス テー ト レ ス  ア ド レ ッ シン グでは、DHCP サーバを使用せずに IP ア ド レ ス を取得し ます。DHCP 
ク ラ イ アン ト は、ルータ  ア ド バタ イ ズ メ ン ト に基づいて、自身の IP ア ド レ ス を自動的に設定し
ます。

ステー ト レ ス ア ド レ ッ シングを設定するには、特権 EXEC モード から、次のコマン ド を使用し ます。

ap(config)# ipv6 address autoconfig

IPv6 ネイバー探索

IPv6 ネ イバー探索プ ロ セスでは、同じ ネ ッ ト ワーク上のネ イバーの リ ン ク層ア ド レ ス を決定す
る ために、ICMP メ ッ セージ と 送信要求 ノ ー ド  マルチキ ャ ス ト  ア ド レ ス を使用し ます。

IPv6 ネ イバー探索を設定する には、特権 EXEC モー ド か ら、次の コ マン ド を使用し ます。

コ マン ド 目的

ipv6 nd ? ネ イバー探索プ ロ ト コルを設定し ます。

ipv6 nd ns-interval value こ の コ マン ド は、ブ リ ッ ジ グループ仮想イ ン ターフ ェ イ ス（BVI）
に対し てのみ有効です。

イ ン ターフ ェ イ スに IPv6 ネ イバー送信要求の再送信する間隔を
設定し ます。

ipv6 nd reachable-time value リ モー ト の IPv6 ノ ー ド に到達可能な時間を設定し ます。

ipv6 nd dad attempts value こ の コ マン ド は、ブ リ ッ ジ グループ仮想イ ン ターフ ェ イ ス（BVI）
に対し てのみ有効です。

ユニキ ャ ス ト  IPv6 ア ド レ スで、重複ア ド レ ス検出を行 う 際に連
続し て送信する ネ イバー送信要求 メ ッ セージの数を設定し ます。

ipv6 nd dad time value 重複ア ド レ ス検出の際の IPv6 ネ イバー送信要求の送信間隔を設
定し ます。

ipv6 nd autoconfig default-router こ の コ マン ド は、ブ リ ッ ジ グループ仮想イ ン ターフ ェ イ ス（BVI）
に対し てのみ有効です。

ネ イバー検出に よ って導出されるデフ ォル ト  ルータへのデフ ォ
ル ト  ルー ト を設定し ます。

ipv6 nd autoconfig prefix こ の コ マン ド は、ブ リ ッ ジ グループ仮想イ ン ターフ ェ イ ス（BVI）
に対し てのみ有効です。

次の定期ルータ  ア ド バタ イ ズ メ ン ト の待機中に遅延を発生させ
ない よ う にルータ  ア ド バタ イ ズ メ ン ト の送信要求を行 う ルータ
送信要求 メ ッ セージを設定し ます。

ipv6 nd cache expire expire-time-in-seconds IPv6 ネ イバー探索キ ャ ッ シ ュ  エン ト リ の期限が切れる までの時
間を設定し ます。

ipv6 nd cache interface-limit size [log rate] 指定し た イ ン ターフ ェ イ スにネ イバー探索キ ャ ッ シ ュ制限を設
定し ます。

ipv6 nd na glean こ の コ マン ド は、ブ リ ッ ジ グループ仮想イ ン ターフ ェ イ ス（BVI）
に対し てのみ有効です。

非送信要求ネ イバー ア ド バタ イ ズ メ ン ト か ら エン ト リ を収集す
る ネ イバー探索を設定し ます。
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IPv6 の設定 
IPv6 アクセス リ ス ト の設定

IPv6 ア ク セス  リ ス ト （ACL）は、ト ラ フ ィ ッ ク を フ ィ ルタ リ ング し てルータへのア ク セ ス を制限
する ために使用し ます。IPv6 プレ フ ィ ッ ク スの リ ス ト を使用し て、ルーテ ィ ン グ  プ ロ ト コル 
ア ッ プデー ト を フ ィ ルタ リ ン グ し ます。

ア ク セス  リ ス ト を グ ローバルに設定し て イ ン ターフ ェ イ スに割 り 当て る には、特権 EXEC モー
ド か ら、次の コ マン ド を使用し ます。

 – ap(config)# ipv6 access-list acl-name

IPv6 ア ク セス  リ ス ト の設定には、特権 EXEC モー ド か ら、表 4-6に記載さ れてい る コ マン ド を使
用で き ます。

グ ローバルに設定さ れた ACL を レ イ ヤ 3 イ ン ターフ ェ イ スの発信 ト ラ フ ィ ッ ク と 着信 ト ラ
フ ィ ッ ク に割 り 当て る には、特権 EXEC モー ド か ら、次の コ マン ド を使用し ます。

 – ap(config)# interface interface

 – ap(config)# ipv6 traffic-filter acl-name in/out

ipv6 nd nsf {convergence time-in-seconds| dad 
[suppress]| throttle resolutions}

IPv6 ネ イバー探索 ノ ン ス ト ッ プ フ ォ ワーデ ィ ン グ を設定し ま
す。コ ンバージ ェ ン ス時間を秒単位で設定し た り （10 ～ 600 秒）、
重複ア ド レ ス検出（DAD）を抑止し た り 、ノ ン ス ト ッ プ フ ォ ワー
デ ィ ン グ（NSF）で使用する解決の数を設定し た り する こ と も で
き ます。

ipv6 nd nud limit limit ネ イバー到達不能検出（NUD）の再送信回数を設定し、未解決の再
送信回数の制限を設定し ます。

ipv6 nd resolution data limit limit-in-packets キ ュー内でネ イバー探索（ND）解決を待機するデータ  パケ ッ ト 数
の制限を設定し ます。

ipv6 nd route-owner ネ イバー探索で学習し たルー ト を「ND」ス テータ スのルーテ ィ ン
グ  テーブルに挿入し、ND 自動構成動作を有効に し ます。

コ マン ド 目的

表 4-6  IPv6 アクセス リ ス ト の設定コマン ド

コ マン ド 目的

default コ マン ド をデフ ォル ト 値に設定し ます。

deny 拒否するパケ ッ ト を指定し ます。

evaluate ア ク セス  リ ス ト を評価し ます。

exit ア ク セス  リ ス ト  コ ン フ ィ ギ ュ レーシ ョ ン  
モー ド を終了し ます。

no コ マン ド を無効にする か、そのデフ ォル ト に
設定し ます。

permit 転送するパケ ッ ト を指定し ます。

remark ア ク セス  リ ス ト  エン ト リ の コ メ ン ト を設定
し ます。

sequence このエン ト リ のシーケン ス番号を設定し ます。
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IPv6 の設定
RADIUS の設定

RADIUS サーバは、次の 3 つの機能を提供するバ ッ ク グ ラ ウ ン ド  プ ロ セ スです。

 • ネ ッ ト ワークへのア ク セス を許可する前に、ユーザを認証する

 • 特定のネ ッ ト ワーク  サービ スに対し てユーザを許可する

 • 特定のネ ッ ト ワーク  サービ スの使用状況を把握する

「RADIUS に よ る ア ク セス  ポ イ ン ト へのア ク セスの制御」（P.5-12）を参照し て く だ さ い。

IPv6 WDS のサポー ト

WDS およびイ ン フ ラ ス ト ラ ク チャ  ア ク セス  ポ イ ン ト は、WLAN Context Control Protocol
（WLCCP） と 呼ばれる マルチキ ャ ス ト  プ ロ ト コルで通信し ます。

Cisco IOS Release 15.2(4)JA は、IPv6 ア ド レ ス を使用し て、WDS と ア ク セ ス  ポ イ ン ト 間の通信を
サポー ト し ます。WDS はデュ アル ス タ ッ ク で動作し ます。つま り 、IPv4 と  IPv6 の両方の登録を
受け入れます。

IPv6 WDS AP 登録 

初のア ク テ ィ ブな IPv6 ア ド レ スが WDS の登録に使用されます。表 4-7に、IPv6 WDS AP 登録
プ ロ セスでの さ ま ざ ま なシナ リ オを示し ます。

（注） IPv4 および IPv6 のア ク セス  ポ イ ン ト 間の 11r ロー ミ ングは、MDIE が異な る ため、サポー ト さ れ
ません。AP および WDS は両方 と も、BV1 の 初のア ク テ ィ ブな IPv6 ア ド レ ス を使用し て登録
し、ア ド バタ イ ズ し ます。リ ン ク ローカルは登録に使用さ れません。

表 4-7  IPv6 WDS-AP 登録 

シナ リ オ

WDS AP

通信モー ドデュ アル  IPv6 IPv4 デュ アル IPv6 IPv4

1 Yes yes IPv6

2 Yes yes IPv6

3 Yes yes IPv4

4 yes yes IPv6

5 yes yes IPv6

6 yes yes 失敗

7 yes yes IPv4

8 yes yes 失敗

9 yes yes IPv4
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アクセス ポイ ン ト の自動設定 
CDPv6 サポー ト ：

CDP は、隣接する ネ イバーのデバイ ス  ID、機能、MAC ア ド レ ス、IP ア ド レ ス ま たはデュ プレ ッ ク
スに関する情報を取得する ために使用さ れる レ イ ヤ 2 プ ロ ト コルです。各 CDP 対応デバイ スは、
隣接する ネ イバーに自身の情報を送信し ます。ネ イ テ ィ ブ IPv6 の一部 と し て、ア ク セス  ポ イ ン
ト はア ド レ ス  TLV の一部 と 併せて自身の IPv6 ア ド レ ス を  cdp メ ッ セージで送信する と 共に、隣
接ス イ ッ チか ら取得し た IPv6 ア ド レ ス情報を解析し ます。

次の コ マン ド は、接続さ れている  IPv6 ネ イバーを表示し ます。

ap# show cdp neighbors detail

RA フ ィ ルタ リ ング

RA フ ィ ルタ リ ン グに よ り 、無線ク ラ イ アン ト か ら送信された RA を ド ロ ッ プする こ と で、IPv6 
ネ ッ ト ワーク のセキ ュ リ テ ィ が強化さ れます。RA フ ィ ルタ リ ン グは、設定に誤 り があ る か、悪意
のあ る  IPv6 ク ラ イ アン ト （正規の IPv6 ルータ よ り も優先される高い優先順位が設定されている
場合が よ く あ り ます）が、ネ ッ ト ワーク に接続で き ない よ う に し ます。いずれの場合も、IPv6 RA 
はあ る時点で ド ロ ッ プ さ れ、悪意ま たは設定の誤 り があ る  IPv6 デバイ スか ら、他の無線デバイ ス
やア ッ プス ト リ ームにあ る有線ネ ッ ト ワーク が保護さ れます。

ただ し、RA フ ィ ルタ リ ン グはア ッ プ リ ン ク の方向ではサポー ト されません。

アクセス ポイン ト の自動設定
自律ア ク セス  ポ イ ン ト の Autoconfig 機能を使用する こ と で、AP は自身の設定を  Secure Copy 
Protocol（SCP）サーバか ら定期的にダ ウ ン ロー ド する よ う にな り ます。Autoconfig 機能が有効に
さ れている場合、AP は事前に設定さ れた時点でサーバか ら設定情報フ ァ イルをダ ウ ン ロー ド
し、その設定を適用し ます。それ と 同時に、次回の設定のダ ウ ン ロー ド も ス ケジ ュール されます。

（注） 設定が 後にダ ウ ン ロー ド し た設定 と 変わ ら ない場合、AP はその設定を適用し ません。

Autoconfig の有効化

Autoconfig を有効にする手順は次の と お り です。

ステ ッ プ 1 設定情報フ ァ イルの準備

ステ ッ プ 2 環境変数の有効化

ステ ッ プ 3 設定情報フ ァ イルのダ ウ ン ロー ド のス ケジ ュー リ ン グ
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ア クセス ポイ ン ト の自動設定
設定情報フ ァ イルの準備

Autoconfig 対応の AP は、SCP サーバか ら構成情報フ ァ イルをダ ウ ン ロー ド し ます。設定情報
フ ァ イルは、次の情報が含まれる  XML フ ァ イルです。

 • 新規ス ター ト ア ッ プ コ ン フ ィ ギ ュ レーシ ョ ン。

 • 絶対時間および範囲の値。AP は、次回の情報フ ァ イルのダ ウ ン ロー ド を、こ の絶対時間に 0 
か ら範囲値までの間の乱数値を足し た時刻にス ケジ ュールし ます。

設定情報フ ァ イルの形式は次の と お り です。

<?xml version="1.0" encoding="UTF-8"?>
<l2tp_cfg>

<cfg_fetch_start_time>Absolute Time</cfg_fetch_start_time>
<cfg_fetch_time_range>Random Jitter</cfg_fetch_time_range>
<cfg_fetch_config>

<![CDATA[
<Startup config>
]]>

</cfg_fetch_config>
</l2tp_cfg>

以下で、設定情報フ ァ イルで使用さ れる  xml タ グについて説明し ます。

環境変数の有効化

設定情報フ ァ イルを  SCP サーバに準備し て保管し た後は、次の環境変数を設定する必要があ り
ます。

XML タ グ 目的

cfg_fetch_start_time こ の タ グには、絶対時間が DAY HH:MM の形式で含まれます。

 • DAY には、Sun、Mon、Tue、Wed、Thu、Fri、Sat、All のいずれかを
設定で き ます。

 • HH は時間を表し ます。0 ～ 23 の数値を設定で き ます。

 • MM は分を表し ます。0 ～ 59 の数値を設定で き ます。

例：「Sun 10:30」、「Thu 00:00」、「All 12:40」

cfg_fetch_time_range 次回の情報フ ァ イルのダ ウ ン ロー ド 時刻を ラ ンダム化する ため
に、0 か ら こ の値までの間の乱数値が開始時刻に加算さ れます。

cfg_fetch_config こ の タ グには、AP の次のス ター ト ア ッ プ コ ン フ ィ ギ ュ レーシ ョ ン
が含まれます。

環境変数 目的

AUTO_CONFIG_AP_FUNCTIONALITY Autoconfig を有効にする には、こ の変数を
「YES」に設定する必要があ り ます。

AUTO_CONFIG_USER SCP サーバにア ク セスする ためのユーザ名

AUTO_CONFIG_PASSWD SCP サーバにア ク セスする ためのパス ワー ド

AUTO_CONFIG_SERVER SCP サーバのホ ス ト 名/IP

AUTO_CONFIG_INF_FILE SCP サーバか ら フ ェ ッ チする設定情報フ ァ イ
ルの名前
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アクセス ポイ ン ト の自動設定 
環境変数を設定する には、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で次の コ マン ド を使用し
ます。

dot11 autoconfig add environment-variable-name val value. 
次に例を示し ます。

dot11 autoconfig add AUTO_CONFIG_SERVER val 206.59.246.199

設定情報フ ァ イルのダウンロー ドのスケジューリ ング

環境変数を設定し た後、SCP サーバか ら の設定情報フ ァ イルのダ ウ ン ロー ド を ス ケジ ュールす
る必要があ り ます。手順は次の と お り です。

ステ ッ プ 1 AP の ク ロ ッ ク時刻を  SNTP（Simple Network Time Protocol）サーバに同期させる必要があ り ます。
SNTP サーバを設定する には、コ マン ド  sntp server sntp-server-ip を使用し ます。こ こ で、
sntp-server-ip は SNTP サーバの IP ア ド レ スです。

ステ ッ プ 2 AP に正確な時刻を使用させる には、正確な タ イ ム  ゾーン を設定する必要があ り ます。それには、
コ マン ド  clock timezone?TIMEZONE HH MM を使用し ます。

 – TIMEZONE はタ イ ム  ゾーンの名前です（IST、UTC など）。

 – HH はタ イ ム ゾーンか ら の時間のオフセ ッ ト です。

 – MM は、タ イ ム ゾーンか ら の分のオフセ ッ ト です

ステ ッ プ 3 SCP サーバか ら設定情報フ ァ イルをダ ウ ン ロー ド で き なかった場合にダ ウ ン ロー ド を再試行す
る までの時間間隔を設定で き ます。こ の再試行間隔を設定する には、コ マン ド  
dot11 autoconfig download retry interval min MIN max MAX を使用し ます。

 – MIN は再試行間隔の 小秒数です。

 – MAX は再試行間隔の 大秒数です。ダ ウ ン ロー ド が失敗する たびに、再試行間隔は 2 倍
にな り ます。ただ し、再試行間隔が MAX に達する と 、再試行は停止さ れます。

ブー ト  フ ァ イルを使用した Autoconfig の有効化

ブー ト  フ ァ イルで次の コ マン ド を  DHCP IP 設定の一部 と し て指定する こ と で も、Autoconfig を
有効にで き ます。

DHCP/BootTP サーバか ら返されるブー ト  フ ァ イルには、次の例に示す形式の内容が含まれます。

dot11 autoconfig add env var AUTO_CONFIG_AP_FUNCTIONALITY val YES
dot11 autoconfig add env var AUTO_CONFIG_USER val someusername
dot11 autoconfig add env var AUTO_CONFIG_PASSWD val somepasswd
dot11 autoconfig add env var AUTO_CONFIG_SERVER val scp.someserver.com
dot11 autoconfig add env var AUTO_CONFIG_INF_FILE val some_inf_file.xml
sntp server 208.210.12.199
clock timezone IST 5 30
dot11 autoconfig download retry interval min 100 max 400
end
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ア クセス ポイ ン ト の自動設定
Autoconfig ステータ スの確認

Autoconfig ス テータ ス を調べる には、show dot11 autoconfig status コ マン ド を使用し ます。

例 AP1600-ATT# show dot11 autoconfig status
Dot11 l2tp auto config is disabled

1600-89-absim# show dot11 autoconfig status
Auto configuration download will occur after
45 seconds

1600-89-absim# show dot11 autoconfig status
Trying to download information file from server

Autoconfig のデバッ グ

必要に応じ て、次のデバ ッ グ  コ マン ド を使用で き ます。

 • Autoconfig ス テー ト  マシンの移行を確認する ためのデバ ッ グ  コ マン ド : 
Deb dot11 autoconfigsm

 • Autoconfig イベン ト を確認する ためのデバ ッ グ  コ マン ド : 
Deb dot11 autoconfigev
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アクセス ポイン ト の管理

こ の章では、ワ イ ヤレ ス  デバイ スの管理方法について説明し ます。
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MODE ボタ ンの無効化
MODE ボタ ンの無効化
コ ン ソール ポー ト を搭載し たア ク セス  ポ イ ン ト の MODE ボ タ ンは、[no] boot mode-button グ
ローバル コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド で無効にで き ます。こ の コ マン ド を使用する と パス
ワー ド に よ る リ カバ リ を防ぎ、権限のないユーザがア ク セス  ポ イ ン ト の CLI にア ク セスで き な
い よ う に し ます。

注意 こ の コ マン ド は、パス ワー ド に よ る リ カバ リ を無効に し ます。こ の コ マン ド を入力し た後、ア ク
セス  ポ イ ン ト の特権 EXEC モー ド のパス ワー ド を紛失し て し ま う と 、ア ク セ ス  ポ イ ン ト の CLI 
にア ク セス し直すには、シ ス コ の Technical Assistance Center（TAC）に連絡する必要があ り ます。

MODE ボ タ ンはデフ ォル ト で有効に設定さ れています。特権 EXEC モー ド か ら、次の手順に従っ
てア ク セス  ポ イ ン ト の MODE ボ タ ン を無効に し ます。

MODE ボ タ ンのステータ ス をチェ ッ クするには、特権 EXEC モー ド か ら  show boot または show 
boot mode-button コ マン ド を実行し ます。設定の実行時には、ステータ スが表示されません。show 
boot と  show boot mode-button コ マン ド を実行する と 、通常次のよ う な応答が表示されます。

ap#show boot 
BOOT path-list:      flash:/ap3g2-k9w7-mx.152-4.JA1/ap3g2-k9w7-mx.152-4.JA1
Config file:         flash:/config.txt
Private Config file: flash:/private-config
Enable Break:        yes
Manual Boot:         no
Enable IOS Break:    no
HELPER path-list:    
NVRAM/Config file
      buffer size:   32768
      Mode Button:    on
Radio Core TFTP:     
ap#

（注） 特権 EXEC のパス ワー ド がわかっていれば、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド  boot 
mode-button を使用し て、MODE ボ タ ン を通常動作に復旧で き ます。

コ マン ド 目的

ステ ッ プ 1 configure terminal グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。

ステ ッ プ 2 no boot mode-button ア ク セス  ポ イ ン ト の MODE ボ タ ン を無効に し ます。

ステ ッ プ 3 end （注） こ の設定は保存する必要はあ り ません。
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アクセス ポイ ン ト への不正ア クセスの防止 
アクセス ポイン ト への不正アクセスの防止
権限のないユーザがワ イ ヤレ ス  デバイ スの設定を変更し た り 、設定情報を表示し た り する のを
防ぐ こ と がで き ます。通常は、ネ ッ ト ワーク管理者か ら ワ イ ヤレ ス  デバイ スへのア ク セス を許可
し、ローカル ネ ッ ト ワーク内の端末ま たはワーク ス テーシ ョ ンか ら接続する ユーザのア ク セス
は制限し ます。

ワ イ ヤレ ス  デバイ スへの不正なア ク セス を防ぐには、次のいずれかのセキ ュ リ テ ィ 機能を設定
し て く だ さ い。

 • ワ イ ヤレ ス  デバイ スで ローカルに保存さ れる ユーザ名 と パス ワー ド の組み合わせ。こ の組
み合わせに よ って、各ユーザはワ イ ヤレ ス  デバイ スにア ク セスする前に認証されます。ま
た、特定の特権レベル（読み取 り 専用ま たは読み取 り /書き込み）をユーザ名 と パス ワー ド の
それぞれの組み合わせに指定で き ます。詳細については、「ユーザ名 と パス ワー ド のペアの設
定」（P.5-7）を参照し て く だ さ い。デフ ォル ト のユーザ名は Cisco、デフ ォル ト のパス ワー ド は 
Cisco です。ユーザ名 と パス ワー ド では、大文字 と 小文字が区別されます。

（注） TAB、?、$、+、および [ は、パス ワー ド には無効な文字です。

 • RADIUS ま たは TACACS+ セキ ュ リ テ ィ  サーバのデータベースに集中的に保存さ れたユー
ザ名 と パス ワー ド の組み合わせ。詳細については、「RADIUS に よ る ア ク セス  ポ イ ン ト への
ア ク セスの制御」（P.5-12）および「TACACS+ に よ る ア ク セス  ポ イ ン ト へのア ク セスの制御」
（P.5-18）を参照し て く だ さ い。

特権 EXEC コマン ドへのアクセスの保護
ネ ッ ト ワーク で端末のア ク セス  コ ン ト ロールを行 う 簡単な方法は、パス ワー ド を使用し て権限
レベルを割 り 当て る こ と です。パス ワー ド 保護に よ って、ネ ッ ト ワーク ま たはネ ッ ト ワーク  デバ
イ スへのア ク セスが制限さ れます。特権レベルは、ユーザがネ ッ ト ワーク  デバイ スに ロ グ イ ン し
た後に発行で き る コ マン ド を定義し ます。

（注） こ の項で使用さ れる コ マン ド の構文 と 使用方法の詳細については、リ リ ース  12.3 の『Cisco IOS 
Security Command Reference』を参照し て く だ さ い。

こ の項では、コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イル と 特権 EXEC コ マン ド へのア ク セス を制御する
方法について説明し ます。内容は次の と お り です。

 • 「デフ ォル ト のパス ワー ド および権限レベル設定」（P.5-4）

 • 「ス タ テ ィ ッ ク  イ ネーブル パス ワー ド の設定ま たは変更」（P.5-4）

 • 「暗号化に よ る イ ネーブルおよびイ ネーブル シーク レ ッ ト  パス ワー ド の保護」（P.5-6）

 • 「ユーザ名 と パス ワー ド のペアの設定」（P.5-7）

 • 「複数の特権レベルの設定」（P.5-9）
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特権 EXEC コ マン ドへのア クセスの保護
デフ ォル ト のパスワー ド および権限レベル設定

表 5-1 に、デフ ォル ト のパス ワー ド および権限レベル設定を示し ます。

ス タ テ ィ ッ ク  イネーブル パスワー ドの設定または変更

イ ネーブル パス ワー ド は、特権 EXEC モー ド へのア ク セス を制御し ます。

（注） グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド  no enable password は、イ ネーブル パス ワー ド を
削除し ますが、こ の コ マン ド を使用する場合は十分な注意が必要です。イ ネーブル パス ワー ド を
削除する と 、EXEC モー ド か ら ロ ッ ク ア ウ ト さ れます。

表 5-1 デフ ォル ト のパスワー ド および権限レベル設定 

機能 デフ ォル ト 設定

ユーザ名 と パス ワー ド デフ ォル ト のユーザ名は Cisco、デフ ォル ト のパス ワー ド は Cisco です。

イ ネーブル パス ワー ド および権限レベル デフ ォル ト のパス ワー ド は Cisco です。デフ ォル ト はレベル 15 です（特
権 EXEC レベル）。パス ワー ド はコ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルで暗
号化さ れます。

イ ネーブル シーク レ ッ ト  パス ワー ド およ
び権限レベル

デフ ォル ト の イ ネーブル パス ワー ド は Cisco です。デフ ォル ト はレベ
ル 15 です（特権 EXEC レベル）。パス ワー ド は、暗号化されてか ら コ ン
フ ィ ギ ュ レーシ ョ ン  フ ァ イルに書き込まれます。

回線パス ワー ド デフ ォル ト のパス ワー ド は Cisco です。パス ワー ド はコ ン フ ィ ギ ュ レー
シ ョ ン  フ ァ イルで暗号化さ れます。
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特権 EXEC コ マン ドへのア クセスの保護  
ス タ テ ィ ッ ク  イ ネーブル パス ワー ド を設定ま たは変更する には、特権 EXEC モー ド で次の手順
を実行し ます。

次に、イ ネーブル パス ワー ド を l1u2c3k4y5 に変更する例を示し ます。パス ワー ド は暗号化さ れて
おらず、レベル 15 のア ク セスが与え られます（従来の特権 EXEC モー ド  ア ク セス）。

AP(config)# enable password l1u2c3k4y5

コ マン ド 目的

ステ ッ プ 1 configure terminal グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。

ステ ッ プ 2 enable password password 特権 EXEC モー ド へのア ク セス用に、新し いパス ワー ド を定義す
る か、既存のパス ワー ド を変更し ます。

デフ ォル ト のパス ワー ド は Cisco です。

password には、1 ～ 25 文字の英数字のス ト リ ン グ を指定し ます。
ス ト リ ン グ を数字で始める こ と はで き ません。大文字 と 小文字を
区別し、スペース を使用で き ますが、先行スペースは無視さ れま
す。パス ワー ド に疑問符（?）を含める こ と がで き ます。その場合は
パス ワー ド を作成する と き、疑問符を入力する前に Ctrl キーを押
し た状態で V キーを押し て く だ さ い。た と えば、パス ワー ド  
abc?123 を作成する場合は、次の よ う に入力し ます。

1. abc を入力し ます。

2. Ctrl+V を入力し ます。

3. ?123 を入力し ます。

enable パス ワー ド の入力を求め られた ら、疑問符の前で Ctrl+V 
キーを押す必要はあ り ません。パス ワー ド  プ ロ ンプ ト で abc?123 
と 入力する だけで済みます。

（注） TAB、?、$、+、および [ は、パス ワー ド には無効な文字です。

ステ ッ プ 3 end 特権 EXEC モー ド に戻 り ます。

ステ ッ プ 4 show running-config 入力内容を確認し ます。

ステ ッ プ 5 copy running-config startup-config （任意）コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルに設定を保存し ます。

イ ネーブル パス ワー ド は暗号化さ れず、ワ イ ヤレ ス  デバイ スの
コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルで読み取る こ と がで き ます。
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特権 EXEC コ マン ドへのア クセスの保護
暗号化によるイネーブルおよびイネーブル シーク レ ッ ト  パスワー ド
の保護

セキ ュ リ テ ィ  レベルを強化する ために、特にネ ッ ト ワーク を超え るパス ワー ド や Trivial File 
Transfer Protocol（TFTP; 簡易フ ァ イル転送プ ロ ト コル）サーバに保存さ れたパス ワー ド につい
て、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド  enable password ま たは enable secret を使用
で き ます。コ マン ド の作用はどち ら も同じ です。こ の コ マン ド に よ り 、暗号化されたパス ワー ド
を設定で き ます。特権 EXEC モー ド （デフ ォル ト 設定）ま たは特定の権限レベルにア ク セスする
ユーザは、こ のパス ワー ド を入力する必要があ り ます。

よ り 高度な暗号化アルゴ リ ズムが使用さ れる ので、enable secret コ マン ド を使用する こ と を推奨
し ます。

enable secret コ マン ド を設定し た場合、こ の コ マン ド は enable password コ マン ド よ り も優先さ
れます。同時に 2 つの コ マン ド を有効にはで き ません。

イ ネーブルおよびイ ネーブル シーク レ ッ ト  パス ワー ド に暗号化を設定する には、特権 EXEC 
モー ド で次の手順を実行し ます。

コ マン ド 目的

ステ ッ プ 1 configure terminal グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し
ます。

ステ ッ プ 2 enable password [level level] {password | 
encryption-type encrypted-password}

ま たは

enable secret [level level] {password | 
encryption-type encrypted-password}

特権 EXEC モー ド へのア ク セス用に、新し いパス ワー
ド を定義する か、既存のパス ワー ド を変更し ます。

ま たは

シーク レ ッ ト  パス ワー ド を定義し、非可逆暗号方式を
使用し て保存し ます。

 • （任意）level に指定でき る範囲は 0 ～ 15 です。レベ
ル 1 が通常のユーザ EXEC モード権限です。デフ ォ
ル ト  レベルは 15 です（特権 EXEC モード権限）。

 • password には、1 ～ 25 文字の英数字のス ト リ ング
を指定し ます。ス ト リ ングを数字で始める こ と は
でき ません。大文字 と 小文字を区別し、スペース を
使用でき ますが、先行スペースは無視されます。デ
フ ォル ト では、パス ワー ド は定義されません。

 • （任意）encryption-type には、タ イ プ 0 と タ イ プ 7 の
両方を使用で き ます。暗号化タ イ プ 0 では、パス
ワー ド が暗号化されません。暗号化タ イ プ 7 では、
パス ワー ド が暗号化されます。両方の タ イ プが指
定される と 、パス ワー ド 文字列は暗号化タ イ プ 5 
に変換されます。これは、シ ス コ独自の暗号化ア
ルゴ リ ズムです。.

（注） 暗号化タ イ プを指定し て ク リ ア  テキ ス ト  パス
ワー ド を入力し た場合は、再び特権 EXEC モー
ド を開始する こ と はで き ません。暗号化された
パス ワー ド が失われた場合は、どの よ う な方法
で も回復する こ と はで き ません。
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特権 EXEC コ マン ドへのア クセスの保護  
イ ネーブルおよびイ ネーブル シーク レ ッ ト  パス ワー ド の両方が定義さ れている場合、ユーザは
イ ネーブル シーク レ ッ ト  パス ワー ド を入力する必要があ り ます。

特定の権限レベルのパス ワー ド を定義する場合は、level キーワー ド を使用し ます。レベルを指定
し てパス ワー ド を設定し たあ と 、特権レベルにア ク セスする必要のあ る ユーザだけに、パス ワー
ド を通知し て く だ さ い。さ ま ざ ま な レベルでア ク セス可能な コ マン ド を指定する場合は、
privilege level グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド を使用し ます。詳細については、「複
数の特権レベルの設定」（P.5-9）を参照し て く だ さ い。

パス ワー ド の暗号化を イ ネーブルにする と 、ユーザ名パス ワー ド 、認証キー パス ワー ド 、イ ネー
ブル コ マン ド  パス ワー ド 、コ ン ソールおよび仮想端末回線パス ワー ド など、すべてのパス ワー
ド に適用さ れます。

パス ワー ド と レベルを削除する には、no enable password [level level] ま たはno enable secret 
[level level] グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド を使用し ます。パス ワー ド の暗号化を
デ ィ セーブルにする には、no service password-encryption グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  
コ マン ド を使用し ます。

次に、権限レベル 2 に対し て暗号化パス ワー ド  $1$FaD0$Xyti5Rkls3LoyxzS8 を設定する例を示し
ます。

AP(config)# enable secret level 2 5 $1$FaD0$Xyti5Rkls3LoyxzS8

ユーザ名とパスワー ドのペアの設定

ユーザ名 と パス ワー ド の組み合わせを設定で き ます。これは、ワ イ ヤレ ス  デバイ スで ローカルに
保存さ れます。ユーザ名 と パス ワー ド の組み合わせは、回線ま たはイ ン ターフ ェ イ スに割 り 当て
られ、各ユーザがワ イ ヤレ ス  デバイ スにア ク セスする際の認証に使用されます。権限レベルを定
義し ている場合は、ユーザ名 と パス ワー ド の各ペアに特定の権限レベルを、対応する権利および
権限 と と も に割 り 当て る こ と も で き ます。

ユーザ名ベースの認証シ ス テム を設定する には、特権 EXEC モー ド で次の手順を実行し ます。こ
の認証シ ス テムでは、ロ グ イ ン  ユーザ名 と パス ワー ド が要求さ れます。

ステ ッ プ 3 service password-encryption （任意）パス ワー ド を定義する と き、ま たは設定を保存
する と き に、パス ワー ド を暗号化し ます。

暗号化を行 う と 、コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イル内
でパス ワー ド が読み取 り 可能な形式にな る のを防止
で き ます。

ステ ッ プ 4 end 特権 EXEC モー ド に戻 り ます。

ステ ッ プ 5 copy running-config startup-config （任意）コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルに設定を保
存し ます。

コ マン ド 目的

コ マン ド 目的

ステ ッ プ 1 configure terminal グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。

ステ ッ プ 2 login local ロ グ イ ン時の ローカル パス ワー ド  チェ ッ ク を イ ネーブルに し ま
す。認証は、ス テ ッ プ 2 で指定さ れたユーザ名に基づき ます。
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特権 EXEC コ マン ドへのア クセスの保護
特定ユーザのユーザ名認証をデ ィ セーブルにする には、no username name グ ローバル コ ン フ ィ
ギ ュ レーシ ョ ン  コ マン ド を使用し ます。

パス ワー ド  チェ ッ ク をデ ィ セーブルに し、パス ワー ド な し での接続を可能にする には、no login 
ラ イ ン  コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド を使用し ます。

（注） ユーザ名は少な く と も  1 つ設定する必要があ り ます。ま た、ワ イ ヤレ ス  デバイ スに対し て Telnet 
セ ッ シ ョ ン を開 く よ う に login local を設定する必要があ り ます。no username コ マン ド でユーザ
名だけを入力する と 、ワ イ ヤレ ス  デバイ スか ら ロ ッ ク ア ウ ト さ れる こ と があ り ます。

あ る いは、ラ イ ン  コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド  no login を使用し て、Telnet でのユーザ名の
検証を無効にする こ と も で き ます。その場合、ユーザ検証を行 う  AP に ロ グ イ ン し てか ら、enable 
password（ま たは enable secret）コ マン ド で特権 EXEC レベルを取得する必要があ り ます。こ の
レベルを  Telnet ラ イ ンに対し てデフ ォル ト で取得する こ と も で き ます。それには、コ マン ド  
privilege level 15 を使用し ます。

（注） no login コ マン ド と  privilege level 15 コ マン ド の両方を使用する と 、AP に接続するすべての 
Telnet ク ラ イ アン ト に AP に対する完全な特権ア ク セスが割 り 当て られる こ と にな り ます。

ap(config)# line vty 0 4
ap(config-line)# no login 
ap(config-line)# privilege level 15

ステ ッ プ 3 username name [privilege level] 
{password encryption-type password} 

各ユーザのユーザ名、権限レベル、パス ワー ド を入力し ます。

 • name には、ユーザ ID を  1 ワー ド で指定し ます。スペース と 引
用符は使用で き ません。

 • （任意）level には、ア ク セス権を得たユーザに設定する権限レ
ベルを指定し ます。指定で き る範囲は 0 ～ 15 です。レベル 15 
では特権 EXEC モー ド でのア ク セ スが可能です。レベル 1 で
は、ユーザ EXEC モー ド でのア ク セ ス と な り ます。

 • encryption-type には、暗号化さ れていないパス ワー ド が後ろ
に続 く 場合は 0 を、 暗号化さ れたパス ワー ド が後ろに続 く 場
合は 7 を指定し ます。

 • password には、ワ イ ヤレ ス  デバイ スへア ク セ スする ために
ユーザが入力し なければな ら ないパス ワー ド を指定し ます。
パス ワー ド は 1 ～ 25 文字で、埋め込みスペース を使用で き、
username コ マン ド の 後のオプシ ョ ン と し て指定し ます。

ステ ッ プ 4 end 特権 EXEC モー ド に戻 り ます。

ステ ッ プ 5 show running-config 入力内容を確認し ます。

ステ ッ プ 6 copy running-config startup-config （任意）コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルに設定を保存し ます。

コ マン ド 目的
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特権 EXEC コ マン ドへのア クセスの保護  
複数の特権レベルの設定

デフ ォル ト では、Cisco IOS ソ フ ト ウ ェ アにはユーザ EXEC モー ド と 特権 EXEC モー ド と い う  2 
つのパス ワー ド  セキ ュ リ テ ィ のモー ド があ り ます。各モー ド に、 大 16 個の階層レベルか ら な
る コ マン ド を設定で き ます。複数のパス ワー ド を設定する こ と に よ り 、ユーザ グループ別に特定
の コ マン ド へのア ク セス を許可する こ と がで き ます。

た と えば、多 く のユーザに clear line コ マン ド へのア ク セス を許可する場合、レベル 2 のセキ ュ リ
テ ィ を割 り 当て、レベル 2 のパス ワー ド を広範囲のユーザに配布で き ます。ま た、configure コ マ
ン ド へのア ク セス制限を強化する場合は、レベル 3 のセキ ュ リ テ ィ を割 り 当て、そのパス ワー ド
を限られたユーザ グループに配布する こ と も で き ます。

こ の項では設定情報を扱います。

 • 「コ マン ド の特権レベルの設定」（P.5-9）

 • 「特権レベルへの ロ グ イ ン と 終了」（P.5-10）

コマン ドの特権レベルの設定

コ マン ド  モー ド の権限レベルを設定する には、特権 EXEC モー ド で次の手順を実行し ます。

コ マン ド 目的

ステ ッ プ 1 configure terminal グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。

ステ ッ プ 2 privilege mode level level command コ マン ド の権限レベルを設定し ます。

 • mode には、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド の場
合は configure を、EXEC モー ド の場合は exec を、イ ン ター
フ ェ イ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド の場合は interface 
を、ラ イ ン  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド の場合は line をそ
れぞれ入力し ます。

 • level に指定で き る範囲は 0 ～ 15 です。レベル 1 が通常のユー
ザ EXEC モー ド 権限です。レベル 15 は、enable パス ワー ド に
よ って許可さ れる ア ク セス  レベルです。

 • command には、ア ク セス を制限し たいコ マン ド を指定し ます。

ステ ッ プ 3 enable password level level password 権限レベルに対応する イ ネーブル パス ワー ド を指定し ます。

 • level に指定で き る範囲は 0 ～ 15 です。レベル 1 が通常のユー
ザ EXEC モー ド 権限です。

 • password には、1 ～ 25 文字の英数字のス ト リ ング を指定し ま
す。ス ト リ ング を数字で始め る こ と はで き ません。大文字 と
小文字を区別し、スペース を使用で き ますが、先行スペース
は無視さ れます。デフ ォル ト では、パス ワー ド は定義さ れま
せん。

（注） TAB、?、$、+、および [ は、パス ワー ド には無効な文字です。

ステ ッ プ 4 end 特権 EXEC モー ド に戻 り ます。

ステ ッ プ 5 show running-config

ま たは

show privilege

入力内容を確認し ます。

初の コ マン ド は、パス ワー ド と ア ク セス  レベルの設定を表示し
ます。2 番目の コ マン ド は、特権レベルの設定を表示し ます。

ステ ッ プ 6 copy running-config startup-config （任意）コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルに設定を保存し ます。
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[Easy Setup] の設定
コ マン ド を あ る権限レベルに設定する と 、構文がその コ マン ド のサブセ ッ ト であ る コ マン ド は
すべて、そのレベルに設定さ れます。た と えば、show ip route コ マン ド を レベル 15 に設定する
と 、個別に異な る レベルに設定し ない限 り 、show コ マン ド と  show ip コ マン ド も自動的に特権レ
ベル 15 に設定されます。

特定の コ マン ド について、デフ ォル ト の権限に戻すには、no privilege mode level level command グ
ローバル コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド を使用し ます。

configure コ マン ド を権限レベル 14 に設定し、レベル 14 の コ マン ド を使用する場合にユーザが
入力するパス ワー ド と し て SecretPswd14 を定義する例を示し ます。

AP(config)# privilege exec level 14 configure
AP(config)# enable password level 14 SecretPswd14

特権レベルへのログイン と終了

指定し た権限レベルにロ グ イ ンする、または指定し た権限レベルを終了するには、特権 EXEC モー
ド で次の手順を実行し ます。

[Easy Setup] の設定
[Easy Setup] を使用する と 、一つの画面でネ ッ ト ワーク と 無線を設定で き ます。

ネ ッ ト ワーク設定

ネ ッ ト ワーク設定を使用し てア ク セス  ポ イ ン ト を設定する には、次のフ ィ ール ド に値を入力し
ます。

 • Hostname 

 • Server protocol（DHCP / Static）

 • IP Address 

 • IP Subnet

 • Default Gateway

 • IPv6 Protocol（DHCP / Autoconfig / Static IP）

 • IPV6 address

 • Username

 • Password

 • SNMP Community

 • Current SSID list（ア ク セス  ポ イ ン ト に設定さ れた SSID リ ス ト ）

コ マン ド 目的

ステ ッ プ 1 enable level 指定し た権限レベルに ロ グ イ ン し ます。

level に指定で き る範囲は 0 ～ 15 です。

ステ ッ プ 2 disable level 指定し た権限レベルを終了し ます。

level に指定で き る範囲は 0 ～ 15 です。
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Spectrum Expert モー ドの設定  
無線設定

無線設定を使用し てア ク セス  ポ イ ン ト を設定する には、次のフ ィ ール ド を設定し ます。

 • [SSID]：32 バイ ト 文字列。

 • ビーコ ン内に指定さ れたブ ロー ド キ ャ ス ト  SSID

 • Security

 • 無線ネ ッ ト ワーク での役割

 – [Access point]：ルー ト  デバイ ス。こ の設定は、どのア ク セス  ポ イ ン ト に も適用で き ます。

 – [Repeater]：非ルー ト  デバイ ス。こ の設定も、どのア ク セス  ポ イ ン ト に も適用で き ます。

 – [Root Bridge]：こ の設定は、どのア ク セス  ポ イ ン ト に も適用で き ます。

 – [Non-Root Bridge]：こ の設定は、どのア ク セス  ポ イ ン ト に も適用で き ます。

 – [Workgroup Bridge]：こ の設定は、どのア ク セ ス  ポ イ ン ト に も適用で き ます。

 – ユニバーサル ワーク グループ ブ リ ッ ジ

 – [Scanner]：ア ク セス  ポ イ ン ト はネ ッ ト ワー ク  モニ タ リ ング  デバイ ス と し て機能し ます。
継続的にス キ ャ ン を行い、こ のモー ド で無線 LAN に接続中の他の無線デバイ スか ら検
出し た無線 ト ラ フ ィ ッ ク を レポー ト し ます。すべてのア ク セス  ポ イ ン ト は、ス キ ャナ と
し て設定で き ます。

 – [Spectrum]：Spectrum Expert モー ド の設定を参照し て く だ さ い。

 • [Optimize Radio Network]：無線デバイ スの無線に対する事前設定を選択する か、設定を カ ス
タ マ イ ズで き ます。

 • [Aironet Extensions]：無線 LAN 上に Cisco Aironet 無線デバイ スがあ る場合にのみ、こ の設定
を有効にで き ます。

 • Channel

 • Power

工場出荷時設定にア ク セス  ポ イ ン ト を リ セ ッ ト する には、[Factory Reset] を ク リ ッ ク し ます。ア
ク セス  ポ イ ン ト の イ メ ージを リ ロー ド する には、[Reboot AP] を ク リ ッ ク し ます。

Spectrum Expert モー ドの設定
Spectrum Expert モー ド は、AP3500、AP3600、AP2600、AP1550 シ リ ーズなどのすべての CleanAir 
対応のア ク セス  ポ イ ン ト でサポー ト さ れます。専用スペク ト ル センサー と し て設定する と 、
Spectrum Expert Connect 自律ア ク セ ス  ポ イ ン ト は Cisco Spectrum Expert に接続で き ます。
Spectrum Expert モー ド は、独立し たモー ド であ り 、モニ タ  モー ド のサブセ ッ ト ではあ り ません。

Spectrum Expert モー ド を有効にする には、次の手順を実行し ます。

ステ ッ プ 1 [Spectrum Expert] ア イ コ ン を ク リ ッ ク し ます。

ステ ッ プ 2 [Network] > [Network Interface] を選択し ます。

ステ ッ プ 3 [Radio0-802.11n 2G.Hz] ま たは [Radio0-802.11n 5G.Hz] を ク リ ッ ク し ます。

ステ ッ プ 4 [Enable] を ク リ ッ ク し ます。

ステ ッ プ 5 [Spectrum] オプシ ョ ン  ボ タ ン を ク リ ッ ク し ます。

ステ ッ プ 6 [Apply] を ク リ ッ ク し ます。
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RADIUS によるア クセス ポイ ン ト へのア クセスの制御
Spectrum Expert モー ド は、AP3500、AP3600、AP2600、AP1550 シ リ ーズなどのすべての CleanAir 
対応のア ク セス  ポ イ ン ト でサポー ト さ れます。

Spectrum Expert の接続の設定

ア ク セス  ポ イ ン ト を  Spectrum Expert と し て設定する には、次の コ マン ド を使用し ます。

 • AP(config)#interface dot11Radio 0

 • AP(config-if)#station-role spectrum

 • AP(config-if)# no shutdown

 • AP# show spectrum status

Spectrum Expert は、Internet Explorer でのみサポー ト さ れます。Spectrum Expert を起動にする前
に、次の設定を変更し ます。

ステ ッ プ 1 [Tools] > [Internet options] > [Security] > [custom level] > [ActiveX Controls & plug-ins] > [Initialize 
and script ActiveX controls not marked as safe for scripting] を選択し ます。

ステ ッ プ 2 [Enable] オプシ ョ ン  ボ タ ン を ク リ ッ ク し ます。

次のポ ッ プア ッ プ メ ッ セージは無視で き ます。

Your current security settings put computer at risk.

RADIUS によるアクセス ポイン ト へのアクセスの制御 
こ の項では、Remote Authentication Dial-In User Service（RADIUS）を使用し て、ワ イ ヤレ ス  デバイ
スの管理者ア ク セス権を制御する手順について説明し ます。RADIUS をサポー ト する よ う にワ
イ ヤレ ス  デバイ ス を設定する手順の詳細は、第 13 章「RADIUS サーバ と  TACACS+ サーバの設
定」を参照し て く だ さ い。

RADIUS は詳細なアカ ウ ンテ ィ ン グ情報を提供し、認証 と 許可のプ ロ セス を柔軟に管理し ます。
RADIUS は、AAA を介し て実装さ れ、AAA コ マン ド を使用し てのみイ ネーブルにで き ます。

（注） こ の項で使用さ れる コ マン ド の構文 と 使用方法の詳細については、リ リ ース  12.3 の『Cisco IOS 
Security Command Reference』を参照し て く だ さ い。

次の各項で RADIUS の設定について説明し ます。

 • 「RADIUS のデフ ォル ト 設定」（P.5-13）

 • 「RADIUS ロ グ イ ン認証の設定」（P.5-13）（必須）

 • 「AAA サーバ グループの定義」（P.5-15）（任意）

 • 「ユーザー特権ア ク セスおよびネ ッ ト ワーク  サービ スに関する  RADIUS 許可の設定」
（P.5-17）（任意）

 • 「RADIUS の設定の表示」（P.5-18）
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RADIUS によるア クセス ポイ ン ト へのア クセスの制御  
RADIUS のデフ ォル ト 設定

RADIUS および AAA は、デフ ォル ト ではデ ィ セーブルに設定さ れています。

セキ ュ リ テ ィ の失効を防止する ため、ネ ッ ト ワーク管理アプ リ ケーシ ョ ン を使用し て  RADIUS 
を設定する こ と はで き ません。RADIUS を有効にする と 、CLI 経由で ワ イ ヤレ ス  デバイ スにア ク
セスする ユーザを認証で き ます。

RADIUS ログイン認証の設定

AAA 認証を設定する には、認証方式の名前付き リ ス ト を定義し、その リ ス ト を各種の イ ン ター
フ ェ イ スに適用し ます。こ の方式 リ ス ト は、実行さ れる認証の タ イ プ と 実行順序を定義し た も の
です。定義さ れたいずれかの認証方式が実行さ れる よ う にする には、こ の方式 リ ス ト を特定の イ
ン ターフ ェ イ スに適用し てお く 必要があ り ます。唯一の例外はデフ ォル ト の方式 リ ス ト （偶然に 
default と 名前が付け られている）です。デフ ォル ト の方式 リ ス ト は、明示的に定義された名前付
き の方式 リ ス ト を持つイ ン ターフ ェ イ ス を除 く すべての イ ン ターフ ェ イ スに自動的に適用され
ます。

方式 リ ス ト は、ユーザ認証のため ク エ リ 送信を行 う 手順 と 認証方式を記述し た も のです。認証に
使用する  1 つま たは複数のセキ ュ リ テ ィ  プ ロ ト コルを指定で き る ので、 初の方式が失敗し た
場合のバ ッ ク ア ッ プ シ ス テムが確保さ れます。ソ フ ト ウ ェ アは、リ ス ト 内の 初の方式を使用し
てユーザを認証し ます。その方式で応答が得られなかった場合、ソ フ ト ウ ェ アはその リ ス ト か ら
次の認証方式を選択し ます。こ のプ ロ セスは、リ ス ト 内の認証方式に よ る通信が成功する か、定
義さ れた方式をすべて試し終わる まで繰 り 返さ れます。こ の処理のあ る時点で認証が失敗し た
場合（つま り 、セキ ュ リ テ ィ  サーバま たはローカルのユーザ名データベースがユーザ ア ク セス
を拒否する と 応答し た場合）、認証プ ロ セスは停止し、それ以上認証方式が試行される こ と はあ
り ません。

ロ グ イ ン認証を設定するには、特権 EXEC モー ド で次の手順を実行し ます。こ の手順は必須です。

コ マン ド 目的

ステ ッ プ 1 configure terminal グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。

ステ ッ プ 2 aaa new-model AAA を イ ネーブルに し ます。
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RADIUS によるア クセス ポイ ン ト へのア クセスの制御
AAA をデ ィ セーブルにする には、no aaa new-model グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  コ マン
ド を使用し ます。AAA 認証をデ ィ セーブルにする には、no aaa authentication login {default | 
list-name} method1 [method2...] グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド を使用し ます。ロ グ
イ ンに関する  RADIUS 認証をデ ィ セーブルにする、あ る いはデフ ォル ト 値に戻すには、no login 
authentication {default | list-name} ラ イ ン  コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド を使用し ます。

ステ ッ プ 3 aaa authentication login {default | 
list-name} method1 [method2...]

ロ グ イ ン認証方式 リ ス ト を作成し ます。

 • login authentication コ マン ド に名前付き リ ス ト が指定さ れな
かった場合に使用さ れるデフ ォル ト の リ ス ト を作成する に
は、 default キーワー ド の後ろにデフ ォル ト 状況で使用する
方式を指定し ます。 デフ ォル ト 認証方式 リ ス ト は、 自動的
にすべての イ ン ターフ ェ イ スに適用さ れます。

 • list-name には、 作成する リ ス ト の名前 と し て使用する文字
列を指定し ます。

 • method1... には、 認証アルゴ リ ズムが試行する実際の方式を
指定し ます。 追加の認証方式は、 その前の方式でエ ラーが
返さ れた場合に限 り 使用さ れます。 前の方式が失敗し た場
合は使用さ れません。

次のいずれかの方式を選択し ます。

 • local ： ローカル ユーザ名データベース を認証に使用し ます。
データベースにユーザ名情報を入力し てお く 必要があ り ま
す。username password グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  
コ マン ド を使用し ます。

 • radius ： RADIUS 認証を使用し ます。 こ の認証方式を使用す
る には、 事前に RADIUS サーバを設定し てお く 必要があ り
ます。 詳細については、 「RADIUS サーバ ホ ス ト の識別」
（P.13-5） を参照し て く だ さ い。

ステ ッ プ 4 line [console | tty | vty] line-number 
[ending-line-number]

ラ イ ン  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し、 認証 リ ス ト の
適用対象 と する回線を設定し ます。

ステ ッ プ 5 login authentication {default | 
list-name}

回線ま たは回線セ ッ ト に対し て、 認証 リ ス ト を適用し ます。

 • default を指定する場合は、aaa authentication login コ マン ド
で作成し たデフ ォル ト の リ ス ト を使用し ます。

 • list-name には、 aaa authentication login コ マン ド で作成し た
リ ス ト を指定し ます。

ステ ッ プ 6 end 特権 EXEC モー ド に戻 り ます。

ステ ッ プ 7 show running-config 入力内容を確認し ます。

ステ ッ プ 8 copy running-config startup-config （任意） コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルに設定を保存し ます。

コ マン ド 目的
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RADIUS によるア クセス ポイ ン ト へのア クセスの制御  
AAA サーバ グループの定義

認証時用に AAA サーバ グループを使用し て既存のサーバ ホ ス ト をグループ化する よ う にワ イ
ヤレ ス  デバイ ス を設定で き ます。設定済みのサーバ ホ ス ト のサブセ ッ ト を選択し て、それを特
定のサービ スに使用し ます。サーバ グループは、選択さ れたサーバ ホ ス ト の IP ア ド レ スの リ ス
ト を含むグ ローバルなサーバ ホ ス ト  リ ス ト と と も に使用さ れます。

サーバ グループには、同じ サーバの複数のホ ス ト  エン ト リ を含める こ と も で き ますが、各エン
ト リ が一意の ID（IP ア ド レ ス と  UDP ポー ト 番号の組み合わせ）を持っている こ と が条件です。こ
の場合、個々のポー ト をそれぞれ特定の AAA サービ ス を提供する  RADIUS ホ ス ト と し て定義で
き ます。同一の RADIUS サーバにアカ ウ ンテ ィ ン グなど同じ サービ ス を実行する  2 つのホ ス ト  
エン ト リ を設定する と 、2 番目に設定さ れたホ ス ト  エン ト リ は 初のホ ス ト  エン ト リ のフ ェー
ルオーバー時のバ ッ ク ア ッ プ と し て機能し ます。

定義し たグループ サーバに特定のサーバを対応付け る には、server グループ サーバ コ ン フ ィ
ギ ュ レーシ ョ ン  コ マン ド を使用し ます。サーバを  IP ア ド レ スで特定する こ と も で き ますし、任
意指定の auth-port および acct-port キーワー ド を使用し て複数のホ ス ト  イ ン ス タ ン ス ま たはエ
ン ト リ を特定する こ と も で き ます。

AAA サーバ グループを定義し、そのグループに特定の RADIUS サーバを対応付け る には、特権 
EXEC モー ド で次の手順を実行し ます。

コ マン ド 目的

ステ ッ プ 1 configure terminal グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。

ステ ッ プ 2 aaa new-model AAA を イ ネーブルに し ます。
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RADIUS によるア クセス ポイ ン ト へのア クセスの制御
ステ ッ プ 3 radius-server host {hostname | 
ip-address} [auth-port port-number] 
[acct-port port-number] [timeout 
seconds] [retransmit retries] [key 
string]

リ モー ト  RADIUS サーバ ホ ス ト の IP ア ド レ ス ま たはホ ス ト 名を
指定し ます。

 • （任意） auth-port port-number には、 認証要求の UDP 宛先
ポー ト を指定し ます。

 • （任意） acct-port port-number には、 アカ ウ ンテ ィ ング要求
の UDP 宛先ポー ト を指定し ます。

 • （任意） timeout seconds には、 ワ イ ヤレ ス  デバイ スが 
RADIUS サーバの返答を待ち、 再送信する までの時間を指
定し ます。 指定で き る範囲は 1 ～ 1000 です。 こ の設定は、
radius-server timeout グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  
コ マン ド に よ る設定を上書き し ます。 radius-server host コ
マン ド で タ イ ムア ウ ト を設定し ない場合は、 radius-server 
timeout コ マン ド の設定が使用さ れます。

 • （任意） retransmit retries には、 サーバが応答し ない場合、
ま たは応答が遅い場合に、 RADIUS 要求をサーバに再送信
する回数を指定し ます。 指定で き る範囲は 1 ～ 1000 です。
radius-server host コ マン ド で再送信回数を指定し ない場合、
radius-server retransmit グ ローバル コ ン フ ィ ギ ュ レーシ ョ
ン  コ マン ド の設定が使用さ れます。

 • （任意） key string には、 ワ イ ヤレ ス  デバイ ス と  RADIUS 
サーバで動作する  RADIUS デーモンの間で使用さ れる認証
と 暗号キーを指定し ます。

（注） キーは、 RADIUS サーバで使用する暗号化キーに一致す
る テキ ス ト  ス ト リ ングでなければな り ません。 キーは常
に radius-server host コ マン ド の 後のア イ テム と し て設
定し て く だ さ い。 先頭のスペースは無視さ れますが、
キーの中間および末尾のスペースは使用さ れます。 キー
にスペース を使用する場合は、 引用符がキーの一部分で
あ る場合を除き、 引用符でキーを囲ま ないで く だ さ い。

ワ イ ヤレ ス  デバイ スが単一の IP ア ド レ ス と 関連付け られた複数
のホ ス ト  エン ト リ を認識する よ う に設定する には、 こ の コ マン
ド を必要な回数だけ入力し ます。 その際、 各 UDP ポー ト 番号が
異なってい る こ と を確認し て く だ さ い。 ワ イ ヤレ ス  デバイ ス  ソ
フ ト ウ ェ アは、 指定さ れた順序でホ ス ト を検索し ます。 各 
RADIUS ホ ス ト で使用する タ イ ムア ウ ト 、 再送信回数、 および
暗号キーの値をそれぞれ設定し て く だ さ い。

ステ ッ プ 4 aaa group server radius group-name AAA サーバ グループを、 特定のグループ名で定義し ます。

こ の コ マン ド を実行する と 、 ワ イ ヤレ ス  デバイ スはサーバ グ
ループ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド へ移行し ます。

ステ ッ プ 5 server ip-address 特定の RADIUS サーバを定義済みのサーバ グループに対応付け
ます。 AAA サーバ グループの RADIUS サーバご と に、 こ のス
テ ッ プを繰 り 返し ます。

グループの各サーバは、 ス テ ッ プ 2 で定義済みの も のでなけれ
ばな り ません。

ステ ッ プ 6 end 特権 EXEC モー ド に戻 り ます。

コ マン ド 目的
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RADIUS によるア クセス ポイ ン ト へのア クセスの制御  
特定の RADIUS サーバを削除する には、no radius-server host {hostname | ip-address} グ ローバル 
コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド を使用し ます。サーバ グループを コ ン フ ィ ギ ュ レーシ ョ ン  リ
ス ト か ら削除する には、no aaa group server radius group-name グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン  コ マン ド を使用し ます。RADIUS サーバの IP ア ド レ ス を削除する には、no server 
ip-address サーバ グループ コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド を使用し ます。

次の例では、ワ イ ヤレ ス  デバイ スは異な る  2 つの RADIUS グループ サーバ（group1 と  group2）を
認識する よ う に設定さ れます。group1 では、同じ  RADIUS サーバ上の異な る  2 つのホ ス ト  エン
ト リ を、同じ サービ ス用に設定し ています。2 番目のホ ス ト  エン ト リ が、 初のエン ト リ の
フ ェールオーバー バ ッ ク ア ッ プ と し て動作し ます。

AP(config)# aaa new-model
AP(config)# radius-server host 172.20.0.1 auth-port 1812 acct-port 1813
AP(config)# radius-server host 172.10.0.1 auth-port 1645 acct-port 1646
AP(config)# aaa group server radius group1
AP(config-sg-radius)# server 172.20.0.1 auth-port 1812 acct-port 1813
AP(config-sg-radius)# exit
AP(config)# aaa group server radius group2
AP(config-sg-radius)# server 172.20.0.1 auth-port 2000 acct-port 2001
AP(config-sg-radius)# exit

ユーザー特権アクセスおよびネ ッ ト ワーク  サービスに関する RADIUS 
許可の設定

AAA 認証に よ ってユーザが使用で き る サービ スが制限さ れます。AAA 許可が イ ネーブルの場
合、ワ イ ヤレ ス  デバイ スはローカル ユーザ データベース ま たはセキ ュ リ テ ィ  サーバ上にあ る
ユーザ プ ロ フ ァ イルか ら取得し た情報を使用し て、ユーザ セ ッ シ ョ ン を設定し ます。ユーザは、
ユーザ プ ロ フ ァ イル内の情報で認め られている場合に限 り 、要求し たサービ スのア ク セスが認
可さ れます。

グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド  aaa authorization と  radius キーワー ド を使用する
と 、ユーザのネ ッ ト ワーク  ア ク セス を特権 EXEC モー ド に制限するパラ メ ータ を設定でき ます。

aaa authorization exec group radius local コ マン ド は、次の許可パラ メ ータ を設定し ます。

 • RADIUS を使用し て認証を行った場合は、RADIUS を使用し て特権 EXEC ア ク セス を許可し
ます。

 • 認証に RADIUS を使用し なかった場合は、ローカル データベース を使用し ます。

（注） 許可が設定さ れていて も、CLI を使用し て ロ グ イ ン し、認証されたユーザに対し ては、許可は省略
さ れます。

ステ ッ プ 7 show running-config 入力内容を確認し ます。

ステ ッ プ 8 copy running-config startup-config （任意） コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルに設定を保存し ます。

ステ ッ プ 9 RADIUS ロ グ イ ン認証を イ ネーブルに し ます。 「RADIUS ロ グ イ
ン認証の設定」 （P.5-13） を参照し て く だ さ い。

コ マン ド 目的
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TACACS+ によるア クセス ポイ ン ト へのア クセスの制御
特権 EXEC ア ク セスおよびネ ッ ト ワー ク  サービ スに関する  RADIUS 許可を指定する には、特権 
EXEC モー ド で次の手順を実行し ます。

許可をデ ィ セーブルにする には、no aaa authorization {network | exec} method1 グ ローバル コ ン
フ ィ ギ ュ レーシ ョ ン  コ マン ド を使用し ます。

RADIUS の設定の表示

RADIUS の設定を表示する には、show running-config 特権 EXEC コ マン ド を使用し ます。

TACACS+ によるアクセス ポイン ト へのアクセスの制御 
こ の項では、Terminal Access Controller Access Control System Plus（TACACS+）を使用し て ワ イ ヤ
レ ス  デバイ スの管理者ア ク セス権を制御する手順について説明し ます。TACACS+ をサポー ト す
る よ う にワ イ ヤレ ス  デバイ ス を設定する手順の詳細は、第 13 章「RADIUS サーバ と  TACACS+ 
サーバの設定」を参照し て く だ さ い。

TACACS+ は詳細なアカ ウ ンテ ィ ング情報を提供し、認証 と 許可のプ ロ セ ス を柔軟に管理し ま
す。TACACS+ は、AAA を介し て実装さ れ、AAA コ マン ド を使用し てのみイ ネーブルにで き ます。

（注） こ の項で使用さ れる コ マン ド の構文および使用方法の詳細については、『Cisco IOS Security 
Command Reference』を参照し て く だ さ い。

次の項で TACACS+ の設定について説明し ます。

 • 「TACACS+ のデフ ォル ト 設定」（P.5-19）

 • 「TACACS+ ロ グ イ ン認証の設定」（P.5-19）

 • 「特権 EXEC ア ク セスおよびネ ッ ト ワーク  サービ ス用の TACACS+ 許可の設定」（P.5-21）

 • 「TACACS+ 設定の表示」（P.5-21）

コ マン ド 目的

ステ ッ プ 1 configure terminal グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。

ステ ッ プ 2 aaa authorization network group 
radius

ネ ッ ト ワーク関連のすべてのサービ ス要求に対し て、 ユーザが 
RADIUS 許可を受け る よ う にワ イ ヤレ ス  デバイ ス を設定し ます。

ステ ッ プ 3 aaa authorization exec group radius ユーザの RADIUS 許可でユーザの特権 EXEC ア ク セ ス権の有無
を判断する よ う に、 ワ イ ヤレ ス  デバイ ス を設定し ます。

exec キーワー ド を指定する と 、 ユーザ プ ロ フ ァ イル情報
（autocommand 情報など） が返さ れる場合があ り ます。

ステ ッ プ 4 end 特権 EXEC モー ド に戻 り ます。

ステ ッ プ 5 show running-config 入力内容を確認し ます。

ステ ッ プ 6 copy running-config startup-config （任意） コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルに設定を保存し ます。
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TACACS+ のデフ ォル ト 設定

TACACS+ および AAA は、デフ ォル ト ではデ ィ セーブルに設定さ れています。

セキ ュ リ テ ィ 上の危険を回避する ため、ネ ッ ト ワーク管理アプ リ ケーシ ョ ンか ら  TACACS+ を設
定する こ と はで き ません。TACACS+ を有効にする と 、CLI 経由でワ イ ヤレ ス  デバイ スにア ク セ
スする管理者を認証で き ます。

TACACS+ ログイン認証の設定

AAA 認証を設定する には、認証方式の名前付き リ ス ト を定義し、その リ ス ト を各種の イ ン ター
フ ェ イ スに適用し ます。こ の方式 リ ス ト は、実行さ れる認証の タ イ プ と 実行順序を定義し た も の
です。定義さ れたいずれかの認証方式が実行さ れる よ う にする には、こ の方式 リ ス ト を特定の イ
ン ターフ ェ イ スに適用し てお く 必要があ り ます。唯一の例外はデフ ォル ト の方式 リ ス ト （偶然に 
default と 名前が付け られている）です。デフ ォル ト の方式 リ ス ト は、明示的に定義された名前付
き の方式 リ ス ト を持つイ ン ターフ ェ イ ス を除 く すべての イ ン ターフ ェ イ スに自動的に適用され
ます。定義済みの方式 リ ス ト は、デフ ォル ト の方式 リ ス ト に優先し ます。

方式 リ ス ト は、ユーザ認証のため ク エ リ 送信を行 う 手順 と 認証方式を記述し た も のです。認証に
使用する  1 つま たは複数のセキ ュ リ テ ィ  プ ロ ト コルを指定で き る ので、 初の方式が失敗し た
場合のバ ッ ク ア ッ プ シ ス テムが確保さ れます。ソ フ ト ウ ェ アは、まず リ ス ト の 初の方式を使用
し てユーザを認証し ます。その方式が失敗すれば、方式 リ ス ト の次の認証方式を選択し ます。こ
のプ ロ セスは、リ ス ト 内の認証方式に よ る通信が成功する か、定義された方式をすべて試し終わ
る まで繰 り 返さ れます。こ の処理のあ る時点で認証が失敗し た場合（つま り 、セキ ュ リ テ ィ  サー
バま たはローカルのユーザ名データベースがユーザ ア ク セス を拒否する と 応答し た場合）、認証
プ ロ セスは停止し、それ以上認証方式が試行さ れる こ と はあ り ません。

ロ グ イ ン認証を設定するには、特権 EXEC モー ド で次の手順を実行し ます。こ の手順は必須です。

コ マン ド 目的

ステ ッ プ 1 configure terminal グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。

ステ ッ プ 2 aaa new-model AAA を イ ネーブルに し ます。
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TACACS+ によるア クセス ポイ ン ト へのア クセスの制御
AAA をデ ィ セーブルにする には、no aaa new-model グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  コ マン
ド を使用し ます。AAA 認証をデ ィ セーブルにする には、no aaa authentication login {default | 
list-name} method1 [method2...] グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド を使用し ます。ロ グ
イ ンに関する  TACACS+ 認証をデ ィ セーブルにする、あ る いはデフ ォル ト 値に戻すには、no login 
authentication {default | list-name} ラ イ ン  コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド を使用し ます。

ステ ッ プ 3 aaa authentication login {default | 
list-name} method1 [method2...]

ロ グ イ ン認証方式 リ ス ト を作成し ます。

 • login authentication コ マン ド に名前付き リ ス ト が指定さ れな
かった場合に使用さ れるデフ ォル ト の リ ス ト を作成する に
は、 default キーワー ド の後ろにデフ ォル ト 状況で使用する
方式を指定し ます。 デフ ォル ト 認証方式 リ ス ト は、 自動的
にすべての イ ン ターフ ェ イ スに適用さ れます。

 • list-name には、 作成する リ ス ト の名前 と し て使用する文字
列を指定し ます。

 • method1... には、 認証アルゴ リ ズムが試行する実際の方式を
指定し ます。 追加の認証方式は、 その前の方式でエ ラーが
返さ れた場合に限 り 使用さ れます。 前の方式が失敗し た場
合は使用さ れません。

次のいずれかの方式を選択し ます。

 • local ： ローカル ユーザ名データベース を認証に使用し ます。
データベースにユーザ名情報を入力する必要があ り ます。
username password グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  コ マ
ン ド を使用し ます。

 • tacacs+ ： TACACS+ 認証を使用し ます。 こ の認証方式を使用
する には、 事前に TACACS+ サーバを設定し てお く 必要があ
り ます。

ステ ッ プ 4 line [console | tty | vty] line-number 
[ending-line-number]

ラ イ ン  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し、 認証 リ ス ト の
適用対象 と する回線を設定し ます。

ステ ッ プ 5 login authentication {default | 
list-name}

回線ま たは回線セ ッ ト に対し て、 認証 リ ス ト を適用し ます。

 • default を指定する場合は、aaa authentication login コ マン ド
で作成し たデフ ォル ト の リ ス ト を使用し ます。

 • list-name には、 aaa authentication login コ マン ド で作成し た
リ ス ト を指定し ます。

ステ ッ プ 6 end 特権 EXEC モー ド に戻 り ます。

ステ ッ プ 7 show running-config 入力内容を確認し ます。

ステ ッ プ 8 copy running-config startup-config （任意） コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルに設定を保存し ます。

コ マン ド 目的
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TACACS+ によるア クセス ポイ ン ト へのア クセスの制御  
特権 EXEC アクセスおよびネ ッ ト ワーク  サービス用の TACACS+ 許可の
設定

AAA 認証に よ ってユーザが使用で き る サービ スが制限さ れます。AAA 許可が イ ネーブルの場
合、ワ イ ヤレ ス  デバイ スはローカル ユーザ データベース ま たはセキ ュ リ テ ィ  サーバ上にあ る
ユーザ プ ロ フ ァ イルか ら取得し た情報を使用し て、ユーザ セ ッ シ ョ ン を設定し ます。ユーザは、
ユーザ プ ロ フ ァ イル内の情報で認め られている場合に限 り 、要求し たサービ スのア ク セスが認
可さ れます。

グ ローバル コ ンフ ィ ギュ レーシ ョ ン コマン ド  aaa authorization と  tacacs+ キーワー ド を使用する
と、ユーザのネ ッ ト ワーク  ア ク セス を特権 EXEC モード に制限するパラ メ ータ を設定でき ます。

aaa authorization exec group tacacs+ local コ マン ド は、次の許可パ ラ メ ータ を設定し ます。

 • TACACS+ を使用し て認証を行った場合は、TACACS+ を使用し て特権 EXEC ア ク セス を許
可し ます。

 • 認証に TACACS+ を使用し なかった場合は、ローカル データベース を使用し ます。

（注） 許可が設定さ れていて も、CLI を使用し て ロ グ イ ン し、認証されたユーザに対し ては、許可は省略
さ れます。

特権 EXEC ア ク セスおよびネ ッ ト ワーク  サービ スに関する  TACACS+ 許可を指定する には、特
権 EXEC モー ド で次の手順を実行し ます。

許可をデ ィ セーブルにする には、no aaa authorization {network | exec} method1 グ ローバル コ ン
フ ィ ギ ュ レーシ ョ ン  コ マン ド を使用し ます。

TACACS+ 設定の表示

TACACS+ サーバ統計情報を表示する には、show tacacs 特権 EXEC コ マン ド を使用し ます。

コ マン ド 目的

ステ ッ プ 1 configure terminal グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。

ステ ッ プ 2 aaa authorization network group 
tacacs+

ネ ッ ト ワーク関連のすべてのサービ ス要求に対し て、ユーザが 
TACACS+ 許可を受ける よ う にワ イヤレ ス  デバイ ス を設定し ます。

ステ ッ プ 3 aaa authorization exec group tacacs+ ユーザの TACACS+ 許可でユーザの特権 EXEC ア ク セス権の有
無を判断する よ う に、ワ イ ヤレ ス  デバイ ス を設定し ます。

exec キーワー ド を指定する と 、ユーザ プ ロ フ ァ イル情報
（autocommand 情報など）が返さ れる場合があ り ます。

ステ ッ プ 4 end 特権 EXEC モー ド に戻 り ます。

ステ ッ プ 5 show running-config 入力内容を確認し ます。

ステ ッ プ 6 copy running-config startup-config （任意）コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルに設定を保存し ます。
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イーサネ ッ ト の速度およびデュ プレ ッ クスの設定
イーサネ ッ ト の速度およびデュプレ ッ クスの設定
ワ イ ヤレ ス  デバイ スの イーサネ ッ ト  ポー ト に速度およびデュ プレ ッ ク スの設定を割 り 当て る
こ と がで き ます。ワ イ ヤレ ス  デバイ スの イーサネ ッ ト  ポー ト 上の速度設定 と デュ プレ ッ ク ス設
定のどち ら について も、デフ ォル ト 設定の auto を使用する こ と を推奨し ます。ワ イ ヤレ ス  デバ
イ スがス イ ッ チか ら イ ン ラ イ ン電源を受け取った と き に、速度設定ま たはデュ プレ ッ ク ス設定
が変更さ れる と イーサネ ッ ト  リ ン ク が リ セ ッ ト さ れ、ワ イ ヤレ ス  デバイ スが リ ブー ト し ます。
ワ イ ヤレ ス  デバイ スの接続先のス イ ッ チのポー ト が auto に設定さ れていない場合、ワ イ ヤレ ス  
デバイ スのポー ト を  half ま たは full に変更し てデュ プレ ッ ク スの不一致を修正する こ と がで き
ます。こ れに よ って イーサネ ッ ト  リ ン ク は リ セ ッ ト さ れな く な り ます。ただ し、half ま たは full 
か ら  auto に戻す と 、リ ン ク が リ セ ッ ト さ れ、ワ イ ヤレ ス  デバイ スがス イ ッ チか ら イ ン ラ イ ン電
源を受け取る と 、そのワ イ ヤレ ス  デバイ スは リ ブー ト し ます。

（注） ワ イ ヤレ ス  デバイ スの イーサネ ッ ト  ポー ト 上の速度およびデュ プレ ッ ク スの設定は、ワ
イ ヤレ ス  デバイ スの接続先のポー ト 上の イーサネ ッ ト 設定 と 一致させる必要があ り ま
す。ワ イ ヤレ ス  デバイ スの接続先のポー ト 上の設定を変更する場合は、これ と 一致する
よ う にワ イ ヤレ ス  デバイ スの イーサネ ッ ト  ポー ト 上の設定も変更し ます。

イーサネ ッ ト の速度 と デュ プレ ッ ク スは、デフ ォル ト では auto に設定さ れています。特権 EXEC 
モー ド か ら、次の手順に従って イーサネ ッ ト の速度 と デュ プレ ッ ク ス を設定し ます。

アクセス ポイン ト の無線ネ ッ ト ワーク管理の設定
ワ イ ヤレ ス  デバイ ス を無線ネ ッ ト ワーク管理に対し て有効にで き ます。無線ネ ッ ト ワーク  マ
ネージ ャ（WNM）は無線 LAN 上のデバイ ス を管理し ます。

ワ イ ヤレ ス  デバイ スが WNM と 対話する よ う に設定する には、次の コ マン ド を入力し ます。

AP(config)# wlccp wnm ip address ip-address

WDS ア ク セス  ポ イ ン ト と  WNM の間の認証ス テータ ス をチェ ッ クする には、次の コ マン ド を入
力し ます。

AP# show wlccp wnm status

not authenticated、authentication in progress、authentication fail、authenticated、security keys setup の
いずれかのス テータ ス を と り ます。

コ マン ド 目的

ステ ッ プ 1 configure terminal グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。

ステ ッ プ 2 interface gigabitethernet0 イ ン ターフ ェ イ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モード を開始し ます。

ステ ッ プ 3 speed {10 | 100 | 1000 | auto} イーサネ ッ ト 速度を設定し ます。 デフ ォル ト 設定の auto を使用
する こ と をお勧め し ます。

ステ ッ プ 4 duplex { auto | full | half } デュ プレ ッ ク ス設定を行います。 デフ ォル ト 設定の auto を使用
する こ と をお勧め し ます。

ステ ッ プ 5 end 特権 EXEC モー ド に戻 り ます。

ステ ッ プ 6 show running-config 入力内容を確認し ます。

ステ ッ プ 7 copy running-config startup-config （任意） コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルに設定を保存し ます。
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アクセス ポイ ン ト のローカル認証および許可の設定 
アクセス ポイン ト のローカル認証および許可の設定
サーバを介さずに AAA を操作で き る よ う に設定する には、ローカル モー ド で AAA を実装する
よ う にワ イ ヤレ ス  デバイ ス を設定し ます。ワ イ ヤレ ス  デバイ スは、認証 と 許可を処理し ます。こ
の設定ではアカ ウ ンテ ィ ン グ機能は使用で き ません。

（注） ワ イ ヤレ ス  デバイ ス を  802.1x 対応の ク ラ イ アン ト  デバイ ス用のローカル認証サーバ と し て設定
し、メ イ ン  サーバのバ ッ ク ア ッ プを提供し た り 、RADIUS サーバのないネ ッ ト ワーク上で認証
サービ ス を提供し た り でき ます。ワ イ ヤレ ス  デバイ ス を ローカル認証サーバ と し て設定する方法
の詳細は、第 9 章「ローカル認証サーバ と し てのア ク セス  ポ イ ン ト の設定」を参照し て く だ さ い。

特権 EXEC モー ド か ら、次の手順に従って ローカル AAA にワ イ ヤレ ス  デバイ ス を設定し ます。

コ マン ド 目的

ステ ッ プ 1 configure terminal グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。

ステ ッ プ 2 aaa new-model AAA を イ ネーブルに し ます。

ステ ッ プ 3 aaa authentication login default local ローカルのユーザ名データベース を使用する よ う に ロ グ イ ン認
証を設定し ます。default キーワー ド に よ り 、ローカル ユーザ デー
タベース認証がすべての イ ン ターフ ェ イ スに適用さ れます。

ステ ッ プ 4 aaa authorization exec default local ローカル データベース をチェ ッ ク し て、ユーザが EXEC シ ェル
の実行を許可さ れてい る かど う かを判断する よ う にユーザ AAA 
許可を設定し ます。

ステ ッ プ 5 aaa authorization network default 
local

ネ ッ ト ワーク関連のすべてのサービ ス要求に対する ユーザ AAA 
認証を設定し ます。

ステ ッ プ 6 username name [privilege level] 
{password encryption-type password}

ローカル データベース を使用し、ユーザ名ベースの認証シ ス テ
ム を設定し ます。

ユーザご と に コ マン ド を繰 り 返し入力し ます。

 • name には、ユーザ ID を  1 ワー ド で指定し ます。スペース と 引
用符は使用で き ません。

 • （任意）level には、ア ク セス権を得たユーザに設定する権限レ
ベルを指定し ます。指定で き る範囲は 0 ～ 15 です。レベル 15 
では特権 EXEC モー ド でのア ク セ スが可能です。レベル 0 で
は、ユーザ EXEC モー ド でのア ク セ ス と な り ます。

 • encryption-type には、後ろに暗号化さ れていないパス ワー ド
が続 く こ と を指定する場合は 0 を入力し ます。非表示のパス
ワー ド が続 く こ と を指定する には 7 を入力し ます。

 • password には、ワ イ ヤレ ス  デバイ スへア ク セ スする ために
ユーザが入力し なければな ら ないパス ワー ド を指定し ます。
パス ワー ド は 1 ～ 25 文字で、埋め込みスペース を使用で き、
username コ マン ド の 後のオプシ ョ ン と し て指定し ます。

（注） TAB、?、$、+、および [ は、パス ワー ド には無効な文字です。

ステ ッ プ 7 end 特権 EXEC モー ド に戻 り ます。

ステ ッ プ 8 show running-config 入力内容を確認し ます。

ステ ッ プ 9 copy running-config startup-config （任意）コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルに設定を保存し ます。
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認証キャ ッ シュ と プロ フ ァ イルの設定
AAA をデ ィ セーブルにする には、no aaa new-model グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  コ マン
ド を使用し ます。許可をデ ィ セーブルにする には、no aaa authorization {network | exec} method1 
グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド を使用し ます。

認証キャ ッ シュ と プロ フ ァ イルの設定
認証キ ャ ッ シ ュ と プ ロ フ ァ イル機能を使用する と 、ア ク セス  ポ イ ン ト がユーザのために認証/許
可応答をキ ャ ッ シ ュ で き る よ う にな り ます。こ のため、次回の認証/許可要求を  AAA サーバに送
信し な く て済むよ う にな り ます。

（注） こ の機能は、ア ク セス  ポ イ ン ト の Admin 認証だけにサポー ト さ れています。

こ の機能をサポー ト する次の コ マン ド が、Cisco IOS Release 12.3(7) に用意さ れています。

cache expiry
cache authorization profile
cache authentication profile
aaa cache profile

（注） こ れら の コ マン ド については、『Command Reference for Cisco Aironet Access Points and Bridges』を
参照し て く だ さ い。

次の例は、Admin 認証用に設定し たア ク セス  ポ イ ン ト の設定例です。認証キ ャ ッ シ ュ を有効に設
定し た状態の TACACS+ を使用し ています。こ の例では TACACS サーバを使用し ていますが、ア
ク セス  ポ イ ン ト は RADIUS を使用し て Admin 認証用に設定で き ます。

version 12.3 
no service pad 
service timestamps debug datetime msec 
service timestamps log datetime msec 
service password-encryption 
! 
hostname ap 
! 
! 
username Cisco password 7 123A0C041104 
username admin privilege 15 password 7 01030717481C091D25 
ip subnet-zero 
! 
! 
aaa new-model 
! 
! 
aaa group server radius rad_eap 
server 192.168.134.229 auth-port 1645 acct-port 1646 
! 
aaa group server radius rad_mac 
server 192.168.134.229 auth-port 1645 acct-port 1646 
! 
aaa group server radius rad_acct 
server 192.168.134.229 auth-port 1645 acct-port 1646 
! 
aaa group server radius rad_admin 
server 192.168.134.229 auth-port 1645 acct-port 1646 
cache expiry 1 
cache authorization profile admin_cache 
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認証キャ ッ シ ュ と プロ フ ァ イルの設定
cache authentication profile admin_cache 
! 
aaa group server tacacs+ tac_admin 
server 192.168.133.231 
cache expiry 1 
cache authorization profile admin_cache 
cache authentication profile admin_cache 
! 
aaa group server radius rad_pmip 
! 
aaa group server radius dummy 
! 
aaa authentication login default local cache tac_admin group tac_admin 
aaa authentication login eap_methods group rad_eap 
aaa authentication login mac_methods local 
aaa authorization exec default local cache tac_admin group tac_admin  
aaa accounting network acct_methods start-stop group rad_acct 
aaa cache profile admin_cache 
all 
! 
aaa session-id common 
! 
! 
! 
bridge irb 
! 
! 
interface Dot11Radio0 
no ip address 
no ip route-cache 
shutdown 
speed basic-1.0 basic-2.0 basic-5.5 6.0 9.0 basic-11.0 12.0 18.0 24.0 36.0 48.0 54.0 
station-role root 
bridge-group 1 
bridge-group 1 subscriber-loop-control 
bridge-group 1 block-unknown-source 
no bridge-group 1 source-learning 
no bridge-group 1 unicast-flooding 
bridge-group 1 spanning-disabled 
! 
interface Dot11Radio1 
no ip address 
no ip route-cache 
shutdown 
speed basic-6.0 9.0 basic-12.0 18.0 basic-24.0 36.0 48.0 54.0 
station-role root 
bridge-group 1 
bridge-group 1 subscriber-loop-control 
bridge-group 1 block-unknown-source 
no bridge-group 1 source-learning 
no bridge-group 1 unicast-flooding 
bridge-group 1 spanning-disabled 
! 
interface FastEthernet0 
no ip address 
no ip route-cache 
duplex auto 
speed auto 
bridge-group 1 
no bridge-group 1 source-learning 
bridge-group 1 spanning-disabled 
! 
interface BVI1 
ip address 192.168.133.207 255.255.255.0 
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DHCP サービスを提供するためのアクセス ポイ ン ト の設定
no ip route-cache 
! 
ip http server 
ip http authentication aaa 
no ip http secure-server 
ip http help-path http://www.cisco.com/warp/public/779/smbiz/prodconfig/help/eag 
ip radius source-interface BVI1  
! 
tacacs-server host 192.168.133.231 key 7 105E080A16001D1908 
tacacs-server directed-request 
radius-server attribute 32 include-in-access-req format %h 
radius-server host 192.168.134.229 auth-port 1645 acct-port 1646 key 7 111918160405041E00 
radius-server vsa send accounting 
! 
control-plane 
! 
bridge 1 route ip 
! 
! 
! 
line con 0 
transport preferred all 
transport output all 
line vty 0 4 
transport preferred all 
transport input all 
transport output all 
line vty 5 15 
transport preferred all 
transport input all 
transport output all 
! 
end

DHCP サービスを提供するためのアクセス ポイン ト の
設定

次の項では、ワ イ ヤレ ス  デバイ ス を  DHCP サーバ と し て機能させる方法について説明し ます。

 • 「DHCP サーバの設定」（P.5-26）

 • 「DHCP サーバ ア ク セス  ポ イ ン ト のモニ タ リ ング と 維持」（P.5-28）

DHCP サーバの設定

デフ ォル ト では、ア ク セス  ポ イ ン ト は、ネ ッ ト ワーク上の DHCP サーバか ら  IP 設定を受信する
よ う に設定さ れています。ア ク セス  ポ イ ン ト を  DHCP サーバ と し て機能する よ う に設定し、
IP 設定を、有線 LAN と 無線 LAN 両方のデバイ スに割 り 当て る こ と も で き ます。

（注） ア ク セス  ポ イ ン ト を  DHCP サーバ と し て設定する と 、IP ア ド レ スがそのサブネ ッ ト 上のデバイ
スに割 り 当て られます。こ のデバイ スは、サブネ ッ ト 上の他のデバイ ス と 通信し ますが、それ以
上先 と は通信し ません。サブネ ッ ト よ り 先にデータ を送信する必要があ る場合は、デフ ォル ト の
ルータ を割 り 当て る必要があ り ます。デフ ォル ト  ルータ の IP ア ド レ スには、DHCP サーバ と し
て設定し たア ク セス  ポ イ ン ト と 同じ サブネ ッ ト 上の も のを設定し て く だ さ い。
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DHCP サービスを提供するためのア クセス ポイ ン ト の設定  
DHCP 関連の コ マン ド と オプシ ョ ンの詳細は、リ リ ース  12.3 の『Cisco IOS IP Configuration 
Guide』の「Configuring DHCP」の章を参照し て く だ さ い。「Configuring DHCP」の章を参照する に
は、次の URL を ク リ ッ ク し て く だ さ い。

http://www.cisco.com/univercd/cc/td/doc/product/software/ios122/122cgcr/fipr_c/ipcprt1/1cfdhcp.htm

特権 EXEC モー ド か ら、次の手順に従って、ア ク セス  ポ イ ン ト が DHCP サービ ス を提供する よ う
に設定し、デフ ォル ト  ルータ を指定し ます。

コ マン ド 目的

ステ ッ プ 1 configure terminal グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。

ステ ッ プ 2 ip dhcp excluded-address low_address 
[ high_address ]

ワ イ ヤレ ス  デバイ スが割 り 当て る ア ド レ ス範囲か ら、ワ イ ヤレ
ス  デバイ スの IP ア ド レ ス を除外し ます。IP ア ド レ ス を、
10.91.6.158 の よ う に 4 つのグループに区切って入力し ます。

ワ イ ヤレ ス  デバイ スでは、DHCP ア ド レ ス  プール サブネ ッ ト 中
のすべての IP ア ド レ ス を  DHCP ク ラ イ アン ト への割 り 当てに使
用で き る と 仮定さ れます。DHCP サーバが ク ラ イ アン ト に割 り 当
て るべき でない IP ア ド レ ス を指定する必要があ り ます。

（任意）除外する ア ド レ スの範囲を指定する には、範囲の下限のア
ド レ スの後に、範囲の上限のア ド レ ス を入力し ます。

ステ ッ プ 3 ip dhcp pool pool_name DHCP 要求に応じ て ワ イ ヤレ ス  デバイ スが割 り 当て る  IP ア ド レ
スのプールの名前を生成し、DHCP コ ン フ ィ ギ ュ レーシ ョ ン  モー
ド を開始し ます。

ステ ッ プ 4 network subnet_number  
[ mask | prefix-length ]

ア ド レ ス  プールにサブネ ッ ト 番号を割 り 当て ます。ワ イ ヤレ ス  
デバイ スは、こ のサブネ ッ ト 内の IP ア ド レ ス を割 り 当て ます。

（任意）ア ド レ ス  プールにサブネ ッ ト  マス ク を割 り 当て るか、ア
ド レ ス接頭辞を構成する ビ ッ ト 数を指定し ます。接頭辞はネ ッ ト
ワーク  マス ク を割 り 当て る代替法です。プレ フ ィ ッ ク ス長は、ス
ラ ッ シ ュ（/）で開始する必要があ り ます。

ステ ッ プ 5 lease { days [ hours ] [ minutes ] | 
infinite }

ワ イ ヤレ ス  デバイ スに よ って割 り 当て られた IP ア ド レ スの リ ー
ス期間を設定し ます。

 • days：日数で リ ース期間を設定し ます。

 • （任意）hours：時間数で リ ース期間を設定し ます。

 • （任意）minutes：分数で リ ース期間を設定し ます。

 • infinite： リ ース期間を無限に設定し ます。

ステ ッ プ 6 default-router address [address2 ... 
address 8]

サブネ ッ ト 上の DHCP ク ラ イ アン ト に対し、デフ ォル ト  ルータ
の IP ア ド レ ス を指定し ます。求め られる のは 1 つの IP ア ド レ ス
ですが、コ マン ド 行 1 行につき 大 8 つまでのア ド レ ス を指定で
き ます。

ステ ッ プ 7 end 特権 EXEC モー ド に戻 り ます。

ステ ッ プ 8 show running-config 入力内容を確認し ます。

ステ ッ プ 9 copy running-config startup-config （任意）コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルに設定を保存し ます。
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DHCP サービスを提供するためのアクセス ポイ ン ト の設定
デフ ォル ト 設定に戻すには、こ れら の コ マン ド の no 形式を使用し ます。

こ の例では、ワ イ ヤレ ス  デバイ ス を  DHCP サーバ と し て設定する方法を示し ています。IP ア ド
レ スの範囲は省略し、デフ ォル ト  ルータ を割 り 当てています。

AP# configure terminal
AP(config)# ip dhcp excluded-address 172.16.1.1 172.16.1.20
AP(config)# ip dhcp pool wishbone
AP(dhcp-config)# network 172.16.1.0 255.255.255.0
AP(dhcp-config)# lease 10
AP(dhcp-config)# default-router 172.16.1.1
AP(dhcp-config)# end

DHCP サーバ アクセス ポイン ト のモニ タ リ ングと維持

次の項では、DHCP サーバ ア ク セス  ポ イ ン ト のモニ タ と 維持に使用で き る コ マン ド について説
明し ます。

 • 「show コ マン ド 」（P.5-28）

 • 「clear コ マン ド 」（P.5-29）

 • 「debug コ マン ド 」（P.5-29）

show コマン ド

DHCP サーバ と し てのワ イ ヤレ ス  デバイ スに関する情報を表示する には、EXEC モー ド で表 5-2 
中の コ マン ド を入力し ます。

表 5-2 DHCP サーバ用の show コマン ド 

コ マン ド 目的

show ip dhcp conflict [ address ] 特定の DHCP サーバに よ って記録さ れている
すべてのア ド レ ス競合の リ ス ト を表示し ま
す。ワ イ ヤレ ス  デバイ スの IP ア ド レ ス を入力
する と 、ワ イ ヤレ ス  デバイ スに よ って記録さ
れている競合が表示さ れます。

show ip dhcp database [ url ] DHCP データベースでの 近のア ク テ ィ ビ
テ ィ を表示し ます。

（注） こ の コ マン ド は特権 EXEC モー ド で使
用し て く だ さ い。

show ip dhcp server statistics 送受信さ れたサーバの統計情報や メ ッ セージ
に関する カ ウ ン ト 情報を表示し ます。
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アクセス ポイ ン ト のセキュア シ ェルの設定  
clear コマン ド

DHCP サーバ変数を消去する には、特権 EXEC モー ド で表 5-3 中の コ マン ド を使用し ます。

debug コマン ド

DHCP サーバのデバ ッ グ を有効にする には、特権 EXEC モー ド で次の コ マン ド を使用し ます。

debug ip dhcp server { events | packets | linkage }

ワ イ ヤレ ス  デバイ ス  DHCP サーバのデバ ッ グ を無効にする には、こ の コ マン ド の no 形式を使用
し ます。

アクセス ポイン ト のセキュア シ ェルの設定
こ の項では、セキ ュ ア  シ ェル（SSH）機能の設定方法について説明し ます。

（注） こ の項で使用さ れる コ マン ド の構文 と 使用方法の詳細は、『Cisco IOS Security Command Reference 
for Release 12.3』の「Secure Shell Commands」の項を参照し て く だ さ い。

SSH について 
SSH は、レ イ ヤ 2 デバイ ス ま たはレ イ ヤ 3 デバイ スに安全な リ モー ト 接続を提供する プ ロ ト コ
ルです。SSH には、SSH バージ ョ ン  1 と  SSH バージ ョ ン  2 の 2 種類のバージ ョ ンがあ り ます。こ
の ソ フ ト ウ ェ ア  リ リ ースでは、どち ら の SSH バージ ョ ン も サポー ト し ます。バージ ョ ン番号を
指定し ない と 、ア ク セス  ポ イ ン ト がデフ ォル ト のバージ ョ ン  2 にな り ます。

SSH はデバイ スの認証時に強力な暗号化を行 う ため、Telnet よ り も リ モー ト 接続の安全性が高 く
な り ます。SSH 機能では SSH サーバ と  SSH 統合 ク ラ イ アン ト を使用し ます。ク ラ イ アン ト は次
のユーザ認証方式をサポー ト し ています。

表 5-3 DHCP サーバ用の clear コマン ド

コ マン ド 目的

clear ip dhcp binding  
{ address | * }

DHCP データベースか ら自動ア ド レ ス  バイ ン
デ ィ ング を削除し ます。address 引数を指定す
る と 、特定の（ク ラ イ アン ト ）IP ア ド レ スの自
動バイ ンデ ィ ングが消去さ れます。ア ス タ リ
ス ク（*）を指定する と 、すべての自動バイ ン
デ ィ ングが消去さ れます。

clear ip dhcp conflict  
{ address | * }

DHCP データベースのア ド レ ス競合を ク リ ア
し ます。address 引数を指定する と 、特定の IP 
ア ド レ スの競合が消去さ れます。ア ス タ リ ス
ク（*）を指定する と 、すべてのア ド レ スの競合
が消去さ れます。

clear ip dhcp server statistics すべての DHCP サーバのカ ウ ン タ を  0 に リ
セ ッ ト し ます。
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ア クセス ポイ ン ト のセキュア シ ェルの設定
 • RADIUS（詳細については、「RADIUS に よ る ア ク セス  ポ イ ン ト へのア ク セスの制御」（P.5-12）
を参照し て く だ さ い）

 • ローカル認証および許可（詳細については、「ア ク セス  ポ イ ン ト の ローカル認証および許可
の設定」（P.5-23）を参照）

SSH の詳細については、次の URL にあ る『Secure Shell Configuration Guide』を参照し て く だ さ い。 
http://www.cisco.com/en/US/docs/ios-xml/ios/security/config_library/12-4t/secuser-12-4t-library.html

（注） こ の ソ フ ト ウ ェ ア  リ リ ースの SSH 機能は IP Security（IPsec）をサポー ト し ていません。

SSH の設定

SSH を設定する前に、Cisco.com か ら暗号ソ フ ト ウ ェ ア  イ メ ージをダ ウ ン ロー ド し ます。詳細は、
こ の リ リ ースの リ リ ース  ノ ー ト を参照し て く だ さ い。

SSH の設定方法 と  SSH 設定の表示方法の詳細については、次の URL にあ る『Secure Shell 
Configuration Guide』を参照し て く だ さ い。 
http://www.cisco.com/en/US/docs/ios-xml/ios/security/config_library/12-4t/secuser-12-4t-library.html

セキュア コ ピー プロ ト コルのサポー ト

セキ ュ ア  コ ピー プ ロ ト コル（SCP）は、セキ ュ リ テ ィ のためにセキ ュ ア  シ ェル（SSH）を使用し て
ネ ッ ト ワーク上のホ ス ト 間のフ ァ イル転送をサポー ト し ます。Cisco IOS リ リ ース  15.2(2)JB は、
ア ク セス  ポ イ ン ト 自体への ロ グ イ ン中に、ア ク セス  ポ イ ン ト と の間の SCP フ ァ イル転送をサ
ポー ト し ます。

AAA 認証を使用し てデータ転送が制限さ れます。SCP では、AAA 認証を使用し てユーザ名 と パ
ス ワー ド を確認し て、転送中のデータ の完全性 と 機密性を確保で き ます。

SSH を設定する には、次の コ マン ド を使用し ます。

 • ip hostname

 • ip domain-name 

 • crypto key generate rsa (512, 1024,2048)

 • ip SSH version 

 • aaa new-model

 • aaa authentication login default local

 • aaa authorization exec default local

 • username cisco privilege 15 password 0 cisco

SCP を実行する には、copy run scp://url コ マン ド を使用し ます。
5-30
自律 Aironet アクセス ポイ ン ト  Cisco IOS コ ン フ ィ ギュ レーシ ョ ン  ガイ ド

http://www.cisco.com/en/US/docs/ios-xml/ios/security/config_library/12-4t/secuser-12-4t-library.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/config_library/12-4t/secuser-12-4t-library.html


 

第 5 章      ア クセス ポイ ン ト の管理

ク ラ イアン ト  ARP キャ ッ シングの設定  
ク ラ イアン ト  ARP キャ ッ シングの設定
ア ソ シエー ト さ れた ク ラ イ アン ト  デバイ スの Address Resolution Protocol（ARP; ア ド レ ス  レ ゾ
リ ューシ ョ ン  プ ロ ト コル）キ ャ ッ シ ュ を保持する よ う に、ワ イ ヤレ ス  デバイ ス を設定で き ます。
ワ イ ヤレ ス  デバイ スで ARP キ ャ ッ シ ュ を保持する と 、無線 LAN の ト ラ フ ィ ッ ク負荷が軽減さ
れます。ARP キ ャ ッ シン グはデフ ォル ト で無効に設定さ れています。

こ こ では、次の情報について説明し ます。

 • 「ク ラ イ アン ト  ARP キ ャ ッ シン グの概要」（P.5-31）

 • 「ARP キ ャ ッ シン グの設定」（P.5-32）

ク ラ イアン ト  ARP キャ ッ シングの概要

ワ イ ヤレ ス  デバイ スでの ARP キ ャ ッ シン グは、ク ラ イ アン ト  デバイ スへの ARP 要求を ワ イ ヤ
レ ス  デバイ スで止める こ と に よ って、無線 LAN 上の ト ラ フ ィ ッ ク を軽減し ます。ワ イ ヤレ ス  デ
バイ スは、ARP 要求を ク ラ イ アン ト  デバイ スへ転送する代わ り に、ア ソ シエー ト された ク ラ イ
アン ト  デバイ スに代わって  ARP 要求に応答し ます。

ARP キ ャ ッ シング を無効にする と 、ワ イ ヤレ ス  デバイ スはすべての ARP 要求をア ソ シエー ト さ
れた ク ラ イ アン ト に無線ポー ト 経由で転送し、ARP 要求を受け取った ク ラ イ アン ト が応答し ま
す。一方、ARP キ ャ ッ シン グ を有効にする と 、ワ イ ヤレ ス  デバイ スはア ソ シエー ト された ク ラ イ
アン ト に代わって ARP 要求に応答し、ク ラ イ アン ト へは要求を転送し ません。ワ イ ヤレ ス  デバ
イ スがキ ャ ッ シ ュ にない IP ア ド レ スに向けた ARP 要求を受け取る と 、ワ イ ヤレ ス  デバイ スは
その要求を ド ロ ッ プ し て転送し ません。ワ イ ヤレ ス  デバイ スは、ビーコ ンに情報エレ メ ン ト を追
加し て、バ ッ テ リ の寿命を延ばすためのブ ロー ド キ ャ ス ト  メ ッ セージを安全に無視で き る こ と
を ク ラ イ アン ト  デバイ スに通知し ます。

オプシ ョ ンの ARP キャ ッ シング

ア ク セス  ポ イ ン ト にシ ス コ製以外の ク ラ イ アン ト  デバイ スがア ソ シエー ト され、そのデバイ ス
がデータ を通さ ない場合、ワ イ ヤレ ス  デバイ スがその ク ラ イ アン ト の IP ア ド レ ス を認識し てい
ない可能性があ り ます。無線 LAN で こ の状況が頻発する場合は、オプシ ョ ンの ARP キ ャ ッ シン
グ を有効にで き ます。ARP キ ャ ッ シン グがオプシ ョ ンの場合、ワ イ ヤレ ス  デバイ スはワ イ ヤレ
ス  デバイ スに既知の IP ア ド レ スの ク ラ イ アン ト については、その代理 と し て応答し ますが、不
明な ク ラ イ アン ト 宛ての ARP 要求はすべて無線ポー ト か ら転送し ます。ア ソ シエー ト された全
ク ラ イ アン ト の IP ア ド レ ス を記憶する と 、ワ イ ヤレ ス  デバイ スはそれら のア ソ シエー ト さ れた
ク ラ イ アン ト 以外に対する  ARP 要求を ド ロ ッ プ し ます。
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システム日時の管理
ARP キャ ッ シングの設定

特権 EXEC モー ド か ら、次の手順に従って、ア ソ シエー ト さ れた ク ラ イ アン ト の ARP キ ャ ッ
シ ュ を保持する よ う にワ イ ヤレ ス  デバイ ス を設定し ます。

次の例に、ア ク セス  ポ イ ン ト で ARP キ ャ ッ シン グ を設定する方法の例を示し ます。

AP# configure terminal
AP(config)# dot11 arp-cache
AP(config)# end

システム日時の管理
ワ イ ヤレ ス  デバイ スのシ ス テムの時刻 と 日付は、Simple Network Time Protocol（SNTP; 簡易ネ ッ
ト ワーク  タ イ ム  プ ロ ト コル）を使用し て自動的に管理する こ と も、ワ イ ヤレ ス  デバイ スに時刻
と 日付を設定し て手動で管理する こ と も で き ます。

（注） こ の項で使用さ れる コ マン ド の構文 と 使用方法の詳細は、リ リ ース  12.3 の『Cisco IOS 
Configuration Fundamentals Command Reference』を参照し て く だ さ い。

こ こ では、次の設定情報について説明し ます。

 • 「簡易ネ ッ ト ワーク  タ イ ム  プ ロ ト コルの概要」（P.5-32）

 • 「SNTP の設定」（P.5-33）

 • 「手動での日時の設定」（P.5-33）

簡易ネ ッ ト ワーク  タ イム プロ ト コルの概要

簡易ネ ッ ト ワーク  タ イ ム  プ ロ ト コル（SNTP） と は、ク ラ イ アン ト 専用バージ ョ ンの簡易版 NTP 
です。SNTP は、NTP サーバか ら時間を受信する だけで、他のシ ス テムに時刻サービ ス を提供する
こ と はで き ません。通常、SNTP は 100 ミ リ 秒以内の精度で時刻を提供し ますが、NTP の よ う な複
雑なフ ィ ルタ リ ン グや統計 メ カニズムは提供し ません。

コ マン ド 目的

ステ ッ プ 1 configure terminal グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。

ステ ッ プ 2 dot11 arp-cache [ optional ] ワ イ ヤレ ス  デバイ スでの ARP キ ャ ッ シング を有効に し ます。

 • （任意）ワ イ ヤレ ス  デバイ スが認識し てい る  IP ア ド レ スの ク
ラ イ アン ト  デバイ スに限って ARP キ ャ ッ シング を有効にす
る には、optional キーワー ド を使用し ます。

ステ ッ プ 3 end 特権 EXEC モー ド に戻 り ます。

ステ ッ プ 4 show running-config 入力内容を確認し ます。

ステ ッ プ 5 copy running-config startup-config （任意）コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルに設定を保存し ます。
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システム日時の管理
SNTP は、設定済みのサーバか らパケ ッ ト を要求し て受け入れる よ う に設定する か、任意の送信
元か ら  NTP ブ ロー ド キ ャ ス ト  パケ ッ ト を受け入れる よ う に設定で き ます。複数の送信元が NTP 
パケ ッ ト を送信し ている場合、 適な層にあ る サーバが選択されます NTP と ス ト ラ タ ムの詳細
は、次の URL を ク リ ッ ク し て く だ さ い。

http://www.cisco.com/en/US/products/sw/iosswrel/ps1831/products_configuration_guide_chapter0918
6a00800ca66f.html#1001131 

複数のサーバのス ト ラ タ ムが同じ だった場合は、ブ ロー ド キ ャ ス ト  サーバよ り も設定済みサー
バが優先さ れます。こ れら の両方を満たすサーバが複数あ る場合は、時刻パケ ッ ト を 初に送信
し たサーバが選択さ れます。現在選択中のサーバか ら パケ ッ ト 受信が途絶えた り 、ま たは上記の
基準に基づいて よ り 適なサーバが検出さ れた り し ない限 り 、SNTP が新たにサーバを選択する
こ と はあ り ません。

SNTP の設定

SNTP は、デフ ォル ト でデ ィ セーブルになっています。ア ク セ ス  ポ イ ン ト で SNTP を イ ネーブル
にする には、表 5-4 に示すコ マン ド のいずれか、ま たは両方を グ ローバル コ ン フ ィ ギ ュ レーシ ョ
ン  モー ド で使用し ます。

各 NTP サーバについて、sntp server コ マン ド を  1 回入力し ます。NTP サーバは、ア ク セス  ポ イ ン
ト か ら の SNTP メ ッ セージに応答で き る よ う 設定し てお く 必要があ り ます。

sntp server コ マン ド と  sntp broadcast client コ マン ド の両方を入力し た場合、ア ク セス  ポ イ ン ト
はブ ロー ド キ ャ ス ト  サーバか ら の時間を受け付け ますが、同一のス ト ラ タ ム と 判断し て設定済
みサーバか ら の時間の方を優先し ます。SNTP に関する情報を表示する には、show sntp EXEC コ
マン ド を使用し ます。

手動での日時の設定

他の タ イ ム  ソースが使用で き ない場合は、シ ス テムの再起動後、手動で日時を設定で き ます。時
刻は、次にシ ス テム を再起動する まで正確です。手動設定は 後の手段 と し てのみ使用する こ と
を推奨し ます。ワ イ ヤレ ス  デバイ スが同期で き る外部ソースがあ る場合は、シ ス テム  ク ロ ッ ク
を手動で設定する必要はあ り ません。

こ こ では、次の設定情報について説明し ます。

 • 「シ ス テム  ク ロ ッ ク の設定」（P.5-34）

 • 「日時設定の表示」（P.5-34）

 • 「タ イ ム  ゾーンの設定」（P.5-34）

 • 「夏時間の設定」（P.5-35）

表 5-4 SNTP コマン ド

コ マン ド 目的

sntp server {address | hostname}  
[version number]

NTP サーバか ら の NTP パケ ッ ト を要求する よ
う に SNTP を設定し ます。

sntp broadcast client 任意の NTP ブ ロー ド キ ャ ス ト か ら の NTP パ
ケ ッ ト を受け入れる よ う に SNTP を設定し ます。
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システム日時の管理
システム ク ロ ッ クの設定

ネ ッ ト ワーク上に、NTP サーバなどの時刻サービ ス を提供する外部ソースがあ る場合、手動でシ
ス テム  ク ロ ッ ク を設定する必要はあ り ません。

システム  ク ロ ッ ク を設定するには、特権 EXEC モード で次の手順を実行し ます。

次に、シ ス テム  ク ロ ッ ク を手動で 2001 年の 7 月 23 日午後 1 時 32 分に設定する例を示し ます。

AP# clock set 13:32:00 23 July 2001

日時設定の表示

日時の設定を表示する には、show clock [detail] 特権 EXEC コ マン ド を使用し ます。

シ ス テム  ク ロ ッ ク は、信頼性があ る（正確であ る と 信じ られる）かど う かを示す authoritative フ
ラ グ を維持し ます。シ ス テム  ク ロ ッ ク が タ イ ミ ン グ  ソースに よ って設定さ れている場合は、フ
ラ グ を設定し ます。時刻が信頼性のない も のであ る場合は、表示目的でのみ使用されます。ク
ロ ッ ク が信頼で きず、authoritative フ ラ グ も設定さ れていなければ、ピ アの時刻が無効で も、フ ラ
グはピ アが ク ロ ッ ク と 同期し ない よ う に し ます。

show clock の表示の前にあ る記号は、次の意味があ り ます。

 • *：時刻は信頼で き ません。

 • （空白）：時刻は信頼で き ます。

 • .：時刻は信頼で き ますが、NTP は同期し ていません。

タ イム ゾーンの設定 

手動で タ イ ム  ゾーン を設定する には、特権 EXEC モー ド で次の手順を実行し ます。

コ マン ド 目的

ステ ッ プ 1 clock set hh:mm:ss day month year

ま たは 

clock set hh:mm:ss month day year

次のいずれかの書式を使ってシ ス テム  ク ロ ッ ク を手動で設定し
ます。

 • hh:mm:ss には、 時刻を時間 （24 時間形式）、 分、 秒で指定
し ます。 指定さ れた時刻は、 設定さ れた タ イ ム  ゾーンに基
づき ます。

 • day には、 当月の日付で日を指定し ます。

 • month には、 月を名前で指定し ます。

 • year には、 年を指定し ます （常に 4 桁で指定）。

ステ ッ プ 2 show running-config 入力内容を確認し ます。

ステ ッ プ 3 copy running-config startup-config （任意） コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルに設定を保存し ます。
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システム日時の管理
clock timezone グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド のminutes-offset 変数は、現地の タ
イ ム  ゾーン と  UTC と の時差が分単位であ る場合に使用で き ます。た と えば、カナダ大西洋沿岸
のあ る区域の タ イ ム  ゾーン（大西洋標準時（AST））は UTC-3.5 です。こ の場合、3 は 3 時間、.5 は 
50% を意味し ます。こ の場合、必要な コ マン ド はclock timezone AST -3 30 です。

時刻を  UTC に設定する には、no clock timezone グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド を
使用し ます。

夏時間の設定

毎年特定の曜日に夏時間が開始し て終了する地域に夏時間を設定する には、特権 EXEC モー ド
で次の手順を実行し ます。

コ マン ド 目的

ステ ッ プ 1 configure terminal グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。

ステ ッ プ 2 clock timezone zone hours-offset 
[minutes-offset]

タ イ ム  ゾーン を設定し ます。

ワ イ ヤレ ス  デバイ スは内部時間を協定世界時（UTC）で維持する
ため、こ の コ マン ド は表示専用で、時刻を手動で設定する と き だ
けに使用さ れます。

 • zone には、標準時間が施行されている と き に表示される タ イ
ム ゾーンの名前を入力し ます。デフ ォル ト は UTC です。

 • hours-offset には、UTC か ら の時差を入力し ます。

 • （任意）minutes-offset には、UTC か ら の分差を入力し ます。

ステ ッ プ 3 end 特権 EXEC モー ド に戻 り ます。

ステ ッ プ 4 show running-config 入力内容を確認し ます。

ステ ッ プ 5 copy running-config startup-config （任意）コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルに設定を保存し ます。

コ マン ド 目的

ステ ッ プ 1 configure terminal グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。

ステ ッ プ 2 clock summer-time zone recurring 
[week day month hh:mm week day 
month hh:mm [offset]]

毎年指定し た日に開始および終了する よ う に夏時間を設定し ます。

夏時間はデフ ォル ト でデ ィ セーブルに設定さ れています。パラ メ ー
タ な し でclock summer-time zone recurring を指定する と 、夏時間の
ルールは米国のルールをデフ ォル ト に し ます。

 • zone には、夏時間が施行さ れてい る と き に表示さ れる タ イ ム  
ゾーンの名前（た と えば PDT）を入力し ます。

 • （任意）week には、月の何週目かを指定し ます（1 ～ 5、または last）。

 • （任意）day には、曜日を指定し ます（Sunday、Monday など）。

 • （任意）month には、月を指定し ます（January、February など）。

 • （任意）hh:mm には、時刻を時間（24 時間形式）と分で指定し ます。

 • （任意）offset には、夏時間の間、追加する分の数を指定し ます。
デフ ォル ト 値は 60 です。

ステ ッ プ 3 end 特権 EXEC モー ド に戻 り ます。
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システム日時の管理
clock summer-time グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド の 初の部分では夏時間の開
始時期を、2 番目の部分では終了時期を指定し ます。すべての時刻は、現地の タ イ ム  ゾーン を基
準に し ています。開始時間は標準時を基準に し ています。終了時間は夏時間を基準に し ていま
す。開始月が終了月よ り 後の場合は、シ ス テムでは南半球にいる と 見な されます。

次に、夏時間が 4 月の第一日曜の 2 時に始ま り 、10 月の 終日曜の 2 時に終わる よ う に指定する
例を示し ます。

AP(config)# clock summer-time PDT recurring 1 Sunday April 2:00 last Sunday October 2:00 

ユーザの居住地域の夏時間が定期的なパターンに従わない（次の夏時間の イベン ト の正確な日
時を設定する）場合は、特権 EXEC モー ド で次の手順を実行し ます。

clock summer-time グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド の 初の部分では夏時間の開
始時期を、2 番目の部分では終了時期を指定し ます。すべての時刻は、現地の タ イ ム  ゾーン を基
準に し ています。開始時間は標準時を基準に し ています。終了時間は夏時間を基準に し ていま
す。開始月が終了月よ り 後の場合は、シ ス テムでは南半球にいる と 見な されます。

夏時間をデ ィ セーブルにする には、no clock summer-time グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  
コ マン ド を使用し ます。

次に、夏時間が 2013 年 10 月 12 日の 2 時に始ま り 、2014 年 4 月 26 日の 2 時に終わる よ う に設定
する例を示し ます。

AP(config)# clock summer-time pdt date 12 October 2013 2:00 26 April 2014 2:00

ステ ッ プ 4 show running-config 入力内容を確認し ます。

ステ ッ プ 5 copy running-config startup-config （任意）コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルに設定を保存し ます。

コ マン ド 目的

コ マン ド 目的

ステ ッ プ 1 configure terminal グ ローバル コ ンフ ィ ギュ レーシ ョ ン モード を開始し ます。

ステ ッ プ 2 clock summer-time zone date [month 
date year hh:mm month date year 
hh:mm [offset]]

ま たは

clock summer-time zone date [date 
month year hh:mm date month year 
hh:mm [offset]]

初の日付で夏時間開始の日付を、2 番めの日付で終了の日付を設
定し ます。

夏時間はデフ ォル ト でデ ィ セーブルに設定されています。

 • zone には、夏時間が施行されている と きに表示される タ イ ム 
ゾーンの名前（た と えば PDT）を入力し ます。

 • （任意）week には、月の何週目かを指定し ます（1 ～ 5、または last）。

 • （任意）day には、曜日を指定し ます（Sunday、Monday など）。

 • （任意）month には、月を指定し ます（January、February など）。

 • （任意）hh:mm には、時刻を時間（24 時間形式）と分で指定し ます。

 • （任意）offset には、夏時間の間、追加する分の数を指定し ます。デ
フ ォル ト 値は 60 です。

ステ ッ プ 3 end 特権 EXEC モード に戻 り ます。

ステ ッ プ 4 show running-config 入力内容を確認し ます。

ステ ッ プ 5 copy running-config startup-config （任意）コ ンフ ィ ギュ レーシ ョ ン フ ァ イルに設定を保存し ます。
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HTTP ア クセスの定義 
HTTP アクセスの定義
デフ ォル ト では、80 が HTTP ア ク セスに使用さ れ、ポー ト  443 が HTTPS ア ク セスに使用さ れま
す。こ の値は、ユーザがカ ス タ マ イ ズで き ます。GUI を使用し て HTTP ア ク セス を定義する には、
次の手順に従います。

ステ ッ プ 1 ア ク セス  ポ イ ン ト の GUI か ら、[Services] > [HTTP] の順に ク リ ッ ク し ます。[Service: HTTP-Web 
server] 画面が表示されます。

ステ ッ プ 2 こ の画面に、目的の HTTP と  HTTPS のポー ト 番号を入力し ます。こ のポー ト 番号フ ィ ール ド に
値を入力し ない と 、デフ ォル ト 値が使用さ れます。

ステ ッ プ 3 [Apply] を ク リ ッ ク し ます。

CLI を使用し て HTTP ア ク セス を定義する には、次の手順に従います。

ステ ッ プ 1 AP(config)# conf t

ステ ッ プ 2 AP(config)# ip http port value

ステ ッ プ 3 AP(config)# ip http secure-port value

システム名およびプロンプ ト の設定
ワ イ ヤレ ス  デバイ ス を識別する シ ス テム名を設定し ます。デフ ォル ト では、シ ス テム名 と プ ロ ン
プ ト は ap です。

シ ス テム  プ ロ ンプ ト を設定し ていない場合は、シ ス テム名の 初の 20 文字をシ ス テム  プ ロ ンプ
ト と し て使用し ます。大な り 記号（>）が追加さ れます。プ ロ ンプ ト は、シ ス テム名が変更さ れる と
必ず更新さ れますが、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド  prompt を使用し て手動で
プ ロ ンプ ト を設定し ている場合は更新さ れません。

（注） こ の項で使用さ れる コ マン ド の構文 と 使用方法の詳細については、『Cisco IOS Configuration 
Fundamentals Command Reference』および『Cisco IOS IP and IP Routing Command Reference 』ガ イ
ド を参照し て く だ さ い。

こ こ では、次の設定情報について説明し ます。

 • 「デフ ォル ト のシ ス テム名およびプ ロ ンプ ト の設定」（P.5-37）

 • 「シ ス テム名の設定」（P.5-38）

 • 「DNS の概要」（P.5-38）

デフ ォル ト のシステム名およびプロンプ ト の設定

ア ク セス  ポ イ ン ト のデフ ォル ト のシ ス テム名 と プ ロ ンプ ト は ap です。
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システム名およびプロンプ ト の設定
システム名の設定

手動でシ ス テム名を設定する には、特権 EXEC モー ド で次の手順を実行し ます。

シ ス テム名を設定する と 、シ ス テム  プ ロ ンプ ト と し て も使用さ れます。

デフ ォル ト のホ ス ト 名に戻すには、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド  no hostname 
を使用し ます。

DNS の概要

ド メ イ ン  ネーム  シ ス テム（DNS）プ ロ ト コルは、DNS 分散型データベース を制御し、こ れに よ り
ホ ス ト 名を  IP ア ド レ スに対応付けで き ます。ワ イ ヤレ ス  デバイ スに DNS を設定する と 、ping、
telnet、connect、などすべての IP コ マン ド および関連する  Telnet サポー ト 操作で、IP ア ド レ スの
代わ り にホ ス ト 名を使用で き ます。

IP に よ って定義さ れる階層型の命名方式では、デバイ ス を場所ま たは ド メ イ ンで特定で き ます。
ド メ イ ン名は、ピ リ オ ド （.）を区切 り 文字 と し て使用し て構成さ れています。た と えば、シ ス コは、
IP で com と い う ド メ イ ン名に分類される商業組織なので、ド メ イ ン名は cisco.com と な り ます。
こ の ド メ イ ン内のフ ァ イル転送プ ロ ト コル（FTP）シ ス テムなどの個々のデバイ スは 
ftp.cisco.com の よ う に識別さ れます。

IP では ド メ イ ン名を ト ラ ッ キングする ために、ド メ イ ン  ネーム  サーバ と い う 概念が定義さ れて
います。ド メ イ ン  ネーム  サーバの役割は、名前か ら  IP ア ド レ スへのマ ッ ピ ング を キ ャ ッ シ ュ（ま
たはデータベース）に保存する こ と です。ド メ イ ン名を  IP ア ド レ スにマ ッ ピ ン グする には、まず
ホ ス ト 名を特定し、ネ ッ ト ワーク上に存在する ネーム  サーバを指定し、DNS を有効に し ます。

コ マン ド 目的

ステ ッ プ 1 configure terminal グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。

ステ ッ プ 2 hostname name 手動でシ ス テム名を設定し ます。

デフ ォル ト 設定は ap です。

（注） シ ス テム名を変更する場合、ワ イ ヤレ ス  デバイ スの無線は
リ セ ッ ト さ れ、ア ソ シエー ト し てい る ク ラ イ アン ト  デバイ
スはア ソ シエーシ ョ ンが解除さ れ、ただちに再ア ソ シエー
ト さ れます。

（注） シ ス テム名には、63 文字まで入力する こ と がで き ます。し
か し、ワ イ ヤレ ス  デバイ スでは、ク ラ イ アン ト  デバイ スに
自分自身を識別させる際に、シ ス テム名の 初の 15 文字だ
けを使用し ます。ク ラ イ アン ト  ユーザがア ク セス  ポ イ ン ト
を区別する こ と が重要な場合、シ ス テム名の一意の部分を

初の 15 文字に含めて く だ さ い。

ステ ッ プ 3 end 特権 EXEC モー ド に戻 り ます。

ステ ッ プ 4 show running-config 入力内容を確認し ます。

ステ ッ プ 5 copy running-config startup-config （任意）コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルに設定を保存し ます。
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システム名およびプロンプ ト の設定
こ こ では、次の設定情報について説明し ます。

 • 「DNS のデフ ォル ト 設定」（P.5-39）

 • 「DNS の設定」（P.5-39）

 • 「DNS の設定の表示」（P.5-40）

DNS のデフ ォル ト 設定

表 5-5 に、DNS のデフ ォル ト 設定を示し ます。

DNS の設定

特権 EXEC モー ド か ら、次の手順に従って DNS を使用する よ う にワ イ ヤレ ス  デバイ ス を設定し
ます。

表 5-5 DNS のデフ ォル ト 設定 

機能 デフ ォル ト 設定

DNS イ ネーブル ス テー ト デ ィ セーブル

DNS デフ ォル ト  ド メ イ ン名 未設定

DNS サーバ ネーム  サーバのア ド レ スが未設定

コ マン ド 目的

ステ ッ プ 1 configure terminal グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。

ステ ッ プ 2 ip domain-name name ソ フ ト ウ ェ アが未修飾ホ ス ト 名（ ド ッ ト 付き  10 進 ド メ イ ン名を含ま な
い名前）を作成する と き に使用するデフ ォル ト の ド メ イ ン名を定義し
ます。

ド メ イ ン名を未修飾の名前か ら区切る ために使用さ れる 初のピ リ オ
ド は入れないで く だ さ い。

ブー ト 時には ド メ イ ン名は設定さ れていませんが、ワ イ ヤレ ス  デバイ
スの設定が BOOTP ま たは Dynamic Host Configuration Protocol（DHCP）
サーバか ら行われてい る場合、BOOTP ま たは DHCP サーバに よ ってデ
フ ォル ト の ド メ イ ン名が設定さ れる こ と があ り ます（こ の情報がサー
バに設定さ れてい る場合）。

ステ ッ プ 3 ip name-server server-address1 
[server-address2 ... 
server-address6]

1 つま たは複数のネーム  サーバのア ド レ ス を指定し て、名前およびア
ド レ スの解決に使用し ます。

大 6 つのネーム  サーバを指定で き ます。各サーバ ア ド レ スはスペー
スで区切 り ます。 初に指定さ れたサーバが、プ ラ イ マ リ  サーバです。
ワ イ ヤレ ス  デバイ スは、 初にプ ラ イ マ リ  サーバへ DNS ク エ リ を送
信し ます。その ク エ リ が失敗し た場合は、バ ッ ク ア ッ プ サーバに ク エ リ
が送信さ れます。
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バナーの作成
ワ イ ヤレ ス  デバイ スの IP ア ド レ ス を ホ ス ト 名 と し て使用する場合、こ の IP ア ド レ スが使用さ れ
る ため DNS ク エ リ は作成されません。ピ リ オ ド （.）を含ま ないホ ス ト 名を設定する と 、名前を  IP 
ア ド レ スにマ ッ ピ ン グする  DNS ク エ リ が作成される前に、ホ ス ト 名の後にピ リ オ ド と デフ ォル
ト の ド メ イ ン名が追加さ れます。デフ ォル ト の ド メ イ ン名は、ip domain-name グ ローバル コ ン
フ ィ ギ ュ レーシ ョ ン  コ マン ド に よ って設定さ れる値です。ホ ス ト 名にピ リ オ ド （.）が含まれてい
る場合、Cisco IOS ソ フ ト ウ ェ アはホ ス ト 名にデフ ォル ト の ド メ イ ン名を追加せずに、IP ア ド レ
ス を検索し ます。

ド メ イ ン名を削除する には、no ip domain-name name グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  コ マ
ン ド を使用し ます。ネームサーバのア ド レ ス を削除する には、no ip name-server server-address グ
ローバル コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド を使用し ます。ワ イ ヤレ ス  デバイ スで DNS を無効
にする には、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド  no ip domain-lookup を使用し ます。

DNS の設定の表示

DNS 設定情報を表示する には、show running-config 特権 EXEC コ マン ド を使用し ます。

（注） ワ イ ヤレ ス  デバイ スに DNS が設定されている場合、show running-config コ マン ド を実行する
と 、サーバの名前ではな く  IP ア ド レ スが表示さ れる場合があ り ます。

バナーの作成
今日のお知らせ（MOTD）バナー と ロ グ イ ン  バナーを設定で き ます。MOTD バナーはロ グ イ ン時
に、接続さ れたすべての端末に表示さ れます。すべてのネ ッ ト ワーク  ユーザに影響する メ ッ セー
ジ（差し迫ったシ ス テム  シ ャ ッ ト ダ ウ ンの通知など）を送信する場合に便利です。

ロ グ イ ン  バナーも接続さ れたすべての端末に表示さ れます。表示さ れる のは、MoTD バナーの後
で、ロ グ イ ン  プ ロ ンプ ト が表示さ れる前です。

（注） こ の項で使用さ れる コ マン ド の構文 と 使用方法の詳細は、リ リ ース  12.3 の『Cisco IOS 
Configuration Fundamentals Command Reference』を参照し て く だ さ い。

ステ ッ プ 4 ip domain-lookup （任意）ワ イ ヤレ ス  デバイ スで DNS ベースのホ ス ト 名か ら ア ド レ スへ
の変換を有効に し ます。こ の機能は、デフ ォル ト で イ ネーブルに さ れて
います。

ユーザのネ ッ ト ワー クデバイ スが、名前の割 り 当てを制御で き ない
ネ ッ ト ワー ク内のデバイ ス と 接続する必要があ る場合、グ ローバルな
イ ン ターネ ッ ト のネー ミ ング方式（DNS）を使用し て、ユーザのデバイ
ス を一意に識別するデバイ ス名を動的に割 り 当て る こ と がで き ます。

ステ ッ プ 5 end 特権 EXEC モー ド に戻 り ます。

ステ ッ プ 6 show running-config 入力内容を確認し ます。

ステ ッ プ 7 copy running-config 
startup-config

（任意）コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルに設定を保存し ます。

コ マン ド 目的
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バナーの作成
こ こ では、次の設定情報について説明し ます。

 • 「バナーのデフ ォル ト 設定」（P.5-41）

 • 「MoTD ロ グ イ ン  バナーの設定」（P.5-41）

 • 「ロ グ イ ン  バナーの設定」（P.5-42）

バナーのデフ ォル ト 設定

MoTD およびロ グ イ ン  バナーは設定さ れません。

MoTD ログイン バナーの設定

ワ イ ヤレ ス  デバイ スに ロ グ イ ン し た と き に画面に表示さ れる  1 行以上の行の メ ッ セージ バナー
を作成で き ます。

MoTD ロ グ イ ン  バナーを設定する には、特権 EXEC モー ド で次の手順を実行し ます。

MoTD バナーを削除する には、no banner motd グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド を
使用し ます。

次の例は、開始および終了区切 り 文字にポン ド 記号（#）を使用し て、ワ イ ヤレ ス  デバイ スに 
MOTD バナーを設定する方法を示し ています。

AP(config)# banner motd #
This is a secure site.Only authorized users are allowed.
For access, contact technical support.
#
AP(config)#

次の例は、上記の設定で表示さ れるバナーを示し ています。

Unix> telnet 172.2.5.4
Trying 172.2.5.4...
Connected to 172.2.5.4.
Escape character is '^]'.

This is a secure site.Only authorized users are allowed.
For access, contact technical support.

コ マン ド 目的

ステ ッ プ 1 configure terminal グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。

ステ ッ プ 2 banner motd c message c MoTD バナーを指定し ます。

c にはポン ド記号（#）など希望する区切 り 文字を入力し、Return 
キーを押し ます。区切 り 文字はバナー テキス ト の始ま り と終わ り
を表し ます。終わ り の区切 り 文字の後ろの文字は廃棄されます。

message には、255 文字までのバナー メ ッ セージを入力し ます。
メ ッ セージ内には区切 り 文字を使用で き ません。

ステ ッ プ 3 end 特権 EXEC モー ド に戻 り ます。

ステ ッ プ 4 show running-config 入力内容を確認し ます。

ステ ッ プ 5 copy running-config startup-config （任意）コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルに設定を保存し ます。
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バナーの作成
User Access Verification

Password:

ログイン バナーの設定

接続し たすべての端末に表示さ れる ロ グ イ ン  バナーを設定で き ます。バナーが表示される のは、
MoTD バナーの後で、ロ グ イ ン  プ ロ ンプ ト が表示さ れる前です。

ロ グ イ ン  バナーを設定する には、特権 EXEC モー ド で次の手順を実行し ます。

ロ グ イ ン  バナーを削除する には、no banner login グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド
を使用し ます。

次の例は、開始および終了区切 り 文字に ド ル記号（$）を使用し て、ワ イ ヤレ ス  デバイ スに ロ グ イ
ン  バナーを設定する方法を示し ています。

AP(config)# banner login $
Access for authorized users only.Please enter your username and password.
$
AP(config)#

コ マン ド 目的

ステ ッ プ 1 configure terminal グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。

ステ ッ プ 2 banner login c message c ロ グ イ ン  メ ッ セージを指定し ます。

c にはポン ド 記号（#）など希望する区切 り 文字を入力し、Return 
キーを押し ます。区切 り 文字はバナー テキ ス ト の始ま り と 終わ り
を表し ます。終わ り の区切 り 文字の後ろの文字は廃棄さ れます。

message には、255 文字までの ロ グ イ ン  メ ッ セージを入力し ます。
メ ッ セージ内には区切 り 文字を使用で き ません。

ステ ッ プ 3 end 特権 EXEC モー ド に戻 り ます。

ステ ッ プ 4 show running-config 入力内容を確認し ます。

ステ ッ プ 5 copy running-config startup-config （任意）コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルに設定を保存し ます。
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自律 Cisco Aironet アクセス ポイ ン ト を  Lightweight モー ド にア ッ プグレー ド する方法      
自律 Cisco Aironet アクセス ポイン ト を Lightweight モー ド
にア ッ プグレー ド する方法

（注） GUI ま たは CLI を使用し て自律ア ク セス  ポ イ ン ト の Cisco IOS イ メ ージのみをア ッ プグ レー ド
する方法については、次の URL を参照し て く だ さ い。 
http://www.cisco.com/en/US/tech/tk722/tk809/technologies_configuration_example09186a00809f0e9
4.shtml.

ネ ッ ト ワーク上で無線 LAN コ ン ト ローラ と 通信で き る よ う 、自律 Cisco Aironet ア ク セス  ポ イ ン
ト を  Lightweight モー ド にア ッ プグ レー ド する ユーテ ィ リ テ ィ が用意されています。ア ッ プグ
レー ド  ユーテ ィ リ テ ィ の使用方法の詳細については、次の URL にあ る『Upgrading Autonomous 
Cisco Aironet Access Points to Lightweight Mode 』を参照し て く だ さ い。

http://www.cisco.com/en/US/docs/wireless/access_point/conversion/lwapp/upgrade/guide/lwapnote.html

自律ア ク セス  ポ イ ン ト を  Lightweight モー ド に変換する には、ア ク セス  ポ イ ン ト に Telnet し、次
の コ マン ド を実行し ます。

archive download-sw {/overwrite | /reload} tftp: //location/image-name
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自律 Cisco Aironet アクセス ポイ ン ト を  Lightweight モー ド にア ッ プグレー ド する方法
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C H A P T E R 6

無線の設定

こ の章では、ワ イ ヤレ ス  デバイ スに無線を設定する手順を説明し ます。
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無線イ ン ターフ ェ イスのイネーブル化
無線イン ターフ ェ イスのイネーブル化
ワ イ ヤレ ス  デバイ スの無線はデフ ォル ト ではデ ィ セーブルに設定さ れています。

（注） Cisco IOS Release 12.3(8)JA か ら、デフ ォル ト の SSID は存在し ません。無線イ ン ターフ ェ イ ス を
有効にする前に、SSID を作成する必要があ り ます。

特権 EXEC モー ド か ら、次の手順に従ってア ク セス  ポ イ ン ト の無線を有効に し ます。

無線ポー ト をデ ィ セーブルにする には、shutdown コ マン ド を使用し ます。

コ マン ド 目的

ステ ッ プ 1 configure terminal グローバル コンフ ィ ギュ レーシ ョ ン モード を開始し ます。

ステ ッ プ 2 dot11 ssid ssid SSID を入力し ます。SSID には、 大 32 文字の英数字を使用
でき ます。SSID では、大文字と小文字が区別されます。

ステ ッ プ 3 interface dot11radio {0 | 1slot/port} 無線イ ン ターフ ェ イ スのイ ン ターフ ェ イ ス  コ ンフ ィ ギ ュ
レーシ ョ ン モード を開始し ます。

2.4 GHz 無線および 802.11n 2.4 GHz 無線は Radio 0 です。

5 GHz 無線および 802.11n 5 GHz 無線は Radio 1 です。

ステ ッ プ 4 ssid ssid ステ ッ プ 2 で作成し た SSID を適切な無線イ ン ターフ ェ イ
スに割 り 当てます。

ステ ッ プ 5 no shutdown 無線ポー ト を有効にし ます。

ステ ッ プ 6 end 特権 EXEC モード に戻 り ます。

ステ ッ プ 7 copy running-config startup-config （任意）コ ンフ ィ ギ ュ レーシ ョ ン フ ァ イルに設定を保存し
ます。
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無線ネ ッ ト ワークの役割の設定
無線ネ ッ ト ワークの役割の設定
表 6-1 は、各デバイ スの無線ネ ッ ト ワーク の役割を示し ています。

表 6-1 無線ネ ッ ト ワーク設定でのデバイスの役割 

無線ネ ッ ト ワーク
での役割

AP 
1040

AP 
1140

AP 
1260

AP 
1530

AP 
1550

AP 
1600

AP 
1700

AP 
2600

AP 
3500

AP 
3600

AP 
3700

AP 
700

AP 
2700

ア ク セス  ポ イ ン ト Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes

ア ク セス  ポ イ ン ト
（無線シ ャ ッ ト ダ
ウ ンにフ ォール
バ ッ ク）

Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes

ア ク セス  ポ イ ン ト
（ リ ピータ に
フ ォールバ ッ ク）

Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes

リ ピータ Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes

ルー ト  ブ リ ッ ジ Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes

非ルー ト  ブ リ ッ ジ Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes

ワ イ ヤレ ス  ク ラ イ
アン ト を持つルー
ト  ブ リ ッ ジ

Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes

無線ク ラ イ アン ト
を持つ非ルー ト  ブ
リ ッ ジ

Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes

ワーク グループ ブ
リ ッ ジ

Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes

ユニバーサル 
ワーク グループ 
ブ リ ッ ジ1

1. AES-CCM TKIP を使用し てユニバーサル ワーク グループ ブ リ ッ ジを設定する場合、 非ルー ト  デバイ スはルー ト  デバ
イ ス と ア ソ シエー ト する ためには、 TKIP ま たは AES-CCM TKIP だけを暗号 と し て使用する必要があ り ます。
AES-CCM だけで設定し た場合、 非ルー ト  デバイ スはルー ト と ア ソ シエー ト で き ません。 こ の設定に よ り 、 ルー ト  デ
バイ ス と 非ルー ト  デバイ スの間でマルチキ ャ ス ト 暗号の不一致が発生し ます。

Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes

ス キ ャナ Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes

スペク ト ル – – – – Yes – Yes Yes Yes Yes Yes – Yes

イ ン ス ト ールする
も の

[自動 | 非ルー ト  | 
ルー ト ]

– – – Yes – – – – – – – – –
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無線ネ ッ ト ワークの役割の設定
無線ネ ッ ト ワーク でのア ク セス  ポ イ ン ト ま たはブ リ ッ ジの ロールを設定で き ます。ルー ト  ア ク
セス  ポ イ ン ト にフ ォールバ ッ ク  ロールを設定する こ と も で き ます。ワ イ ヤレ ス  デバイ スは、
イーサネ ッ ト  ポー ト がデ ィ セーブルにな る か、ま たは有線 LAN か ら切 り 離された と き に自動的
にフ ォールバ ッ ク  ロール（モー ド ）に移行し ます。フ ォールバ ッ ク  ロール と し て次の 2 つが挙げ
られます。

 • Repeater：イーサネ ッ ト  ポー ト が無効になった場合、ワ イ ヤレ ス  デバイ スは リ ピータ にな
り 、近 く のルー ト  ア ク セス  ポ イ ン ト にア ソ シエー ト し ます。フ ォールバ ッ ク  リ ピータ がア
ソ シエー ト するルー ト  ア ク セス  ポ イ ン ト を指定する必要はあ り ません。リ ピータは 適な
無線接続を提供するルー ト  ア ク セス  ポ イ ン ト に自動的にア ソ シエー ト し ます。

 • Shutdown：ワ イ ヤレ ス  デバイ スは無線をシ ャ ッ ト ダ ウ ン し、すべての ク ラ イ アン ト  デバイ
スの接続を解除し ます。

（注） AES-CCM TKIP を使用し てユニバーサル ワーク グループ ブ リ ッ ジを設定する場合、非ルー ト  デ
バイ スはルー ト  デバイ ス と ア ソ シエー ト する ためには、TKIP ま たは AES-CCM TKIP だけを暗
号 と し て使用する必要があ り ます。AES-CCM だけで設定し た場合、非ルー ト  デバイ スはルー ト
と ア ソ シエー ト で き ません。こ の設定に よ り 、ルー ト  デバイ ス と 非ルー ト  デバイ スの間でマル
チキ ャ ス ト 暗号の不一致が発生し ます。

特権 EXEC モー ド か ら、次の手順に従って ワ イ ヤレ ス  デバイ スの無線ネ ッ ト ワーク の役割 と
フ ォールバ ッ ク  ロールを設定し ます。

コ マン ド 目的

ステ ッ プ 1 configure terminal グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し
ます。

ステ ッ プ 2 interface dot11radio { 0 | 1 } 次の無線イ ン ターフ ェ イ スの イ ン ターフ ェ イ ス  コ ン
フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。

2.4 GHz 無線および 802.11n 2.4 GHz 無線はイ ン ター
フ ェ イ ス  0 です。

5 GHz 無線および 802.11n 5 GHz 無線はイ ン ターフ ェ イ
ス  1 です。
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無線ネ ッ ト ワークの役割の設定
ステ ッ プ 3 station-role 
 
non-root {bridge | wireless-clients} 
 
repeater 
 
root {access-point | ap-only | bridge 
[wireless-clients] |fallback [ repeater | 
shutdown]} 
 
scanner 
 
workgroup-bridge {multicast | mode 
<client | infrastructure>| universal 
<Ethernet client MAC address>}

ワ イ ヤレ ス  デバイ スの役割を設定し ます。

 • 役割は、無線ク ラ イ アン ト を持つま たは持たない非
ルー ト  ブ リ ッ ジ、リ ピータ  ア ク セス  ポ イ ン ト 、ルー
ト  ア ク セス  ポ イ ン ト ま たはブ リ ッ ジ、ス キ ャナ、ま
たはワーク グループ ブ リ ッ ジに設定し ます。

 • ブ リ ッ ジ モー ド の場合、サポー ト される ブ リ ッ ジ機
能に限 り 、屋外ア ク セス  ポ イ ン ト /ブ リ ッ ジ と 相互
運用し ます。

 • ブ リ ッ ジ モー ド 無線はポ イ ン ト ツーポ イ ン ト およ
びポ イ ン ト ツーマルチポ イ ン ト 構成をサポー ト し
ます。

 • 非ルー ト  ブ リ ッ ジ と し て機能する屋外ア ク セス  ポ
イ ン ト /ブ リ ッ ジは、非ルー ト  ブ リ ッ ジのス テー
シ ョ ン  ロールが non-root wireless clients に設定さ
れている限 り 、他の非ルー ト  ブ リ ッ ジにア ソ シエー
ト する こ と がで き ます。

 • いずれかの無線が リ ピータ と し て設定される と 、
イーサネ ッ ト  ポー ト はシ ャ ッ ト ダ ウ ン し ます。ワー
ク グループ ブ リ ッ ジ ま たは リ ピータ と し て設定で
き る のは、ア ク セス  ポ イ ン ト につき  1 つの無線だけ
です。

 • dot11radio 0|1 antenna-alignment コ マン ド は、ア ク
セス  ポ イ ン ト が リ ピータ と し て設定される と き に
使用で き ます。

 • 他の無線ク ラ イ アン ト がルー ト  ブ リ ッ ジ ま たはア
ク セス  ポ イ ン ト にア ソ シエー ト されていない と 仮
定する と 、ワーク グループ ブ リ ッ ジは 大 254 の ク
ラ イ アン ト を持つこ と がで き ます。

 • ユニバーサル ワーク グループ ブ リ ッ ジでは、ア ク セ
ス  ポ イ ン ト を ワーク グループ ブ リ ッ ジ モー ド で設
定し、シ ス コ以外のア ク セス  ポ イ ン ト と 相互運用で
き ます。イーサネ ッ ト  ク ラ イ アン ト の MAC ア ド レ
ス を入力する必要があ り ます。ワーク グループ ブ
リ ッ ジは、設定された MAC ア ド レ スがブ リ ッ ジ  
テーブルに存在し、静的エン ト リ でない場合に限
り 、その MAC ア ド レ スにア ソ シエー ト さ れます。検
証に失敗し た場合、ワーク グループ ブ リ ッ ジはその 
BVI の MAC ア ド レ ス を使用し てア ソ シエー ト し ま
す。ま た、ユニバーサル ワーク グループ ブ リ ッ ジの
役割では、1 つの有線ク ラ イ アン ト だけがサポー ト
さ れます。

 • スパニン グ ツ リ ー プ ロ ト コル（STP）は、ア ク セス  ポ
イ ン ト でブ リ ッ ジ  モー ド で設定で き ます。

 • （任意）ルー ト  ア ク セス  ポ イ ン ト のフ ォールバ ッ ク  
ロールを選択し ます。ワ イ ヤレ ス  デバイ スの イーサ
ネ ッ ト  ポー ト が無効にな る か、有線 LAN か ら切断
さ れた場合、ワ イ ヤレ ス  デバイ スは無線ポー ト を
シ ャ ッ ト ダ ウ ンする か、近 く のルー ト  ア ク セス  ポ イ
ン ト にア ソ シエー ト し た リ ピータ  ア ク セス  ポ イ ン
ト にな り ます。

コ マン ド 目的
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無線ネ ッ ト ワークの役割の設定
（注） 無線ネ ッ ト ワーク内での役割を非ルー ト  ブ リ ッ ジ ま たはワーク グループ ブ リ ッ ジ と し て有効
化し、no shut コ マン ド を使用し て イ ン ターフ ェ イ ス を有効化する場合、イ ン ターフ ェ イ スの物理
ス テータ スおよびソ フ ト ウ ェ ア  ス テータ スは、相手端末のア ク セス  ポ イ ン ト ま たはブ リ ッ ジが
起動状態の場合だけ起動状態にな り ます。それ以外の場合、デバイ スの物理ス テータ スだけが起
動状態にな り ます。デバイ スの ソ フ ト ウ ェ ア  ス テータ スが起動状態にな る のは、相手端末のデバ
イ スが設定さ れて起動し ている と き だけです。

ユニバーサル ワークグループ ブ リ ッ ジ モー ド

ユニバーサル ワーク グループ ブ リ ッ ジの役割を設定する場合は、ク ラ イ アン ト の MAC ア ド レ ス
を含める必要があ り ます。ワーク グループ ブ リ ッ ジが こ の MAC ア ド レ スにア ソ シエー ト される
のは、MAC ア ド レ スがブ リ ッ ジ テーブルに存在し、静的エン ト リ でない場合に限られます。検証
に失敗し た場合、ワーク グループ ブ リ ッ ジはその BVI の MAC ア ド レ ス を使用し てア ソ シエー ト
し ます。ユニバーサル ワーク グループ ブ リ ッ ジ モー ド では、ワーク グループ ブ リ ッ ジはイーサ
ネ ッ ト  ク ラ イ アン ト の MAC ア ド レ ス を使用し てシス コ またはシス コ以外のルー ト  デバイ ス と
ア ソ シエー ト し ます。ユニバーサル ワーク グループ ブ リ ッ ジは透過的で、管理されません。

（注） ユニバーサル ワーク グループ ブ リ ッ ジの役割では、1 つの有線ク ラ イ アン ト だけがサポー ト さ
れます。

イーサネ ッ ト  ク ラ イ アン ト を無効に し、ユニバーサル ワーク グループ ブ リ ッ ジが独自の BVI ア
ド レ ス を使用し てア ク セス  ポ イ ン ト にア ソ シエー ト する よ う にする こ と に よ って、復元 メ カニ
ズム を有効化し、ワーク グループ ブ リ ッ ジを再び管理可能にで き ます。

「国際線のフ ラ イ ト 」シナ リ オをサポー ト する ために、イ ン ターフ ェ イ ス  コ マン ド  
world-mode dot11d country-code country [indoor | outdoor | both] にロー ミ ング  キーワー ド が追
加さ れています。こ のキーワー ド に よ り 、ワーク グループ ブ リ ッ ジはルー ト  ア ク セス  ポ イ ン ト
か ら認証が取 り 消さ れる と 、パ ッ シブ ス キ ャ ン を実行し ます。こ の コ マン ド の詳細については、
「ワール ド  モー ド の イ ネーブル化 と デ ィ セーブル化」（P.6-23）を参照し て く だ さ い。

802.11n プ ラ ッ ト フ ォームのポイ ン ト ツーポイ ン ト およびマルチポイ
ン ト  ブ リ ッ ジングのサポー ト

ポ イ ン ト ツーポ イ ン ト およびポ イ ン ト ツーマルチポ イ ン ト  ブ リ ッ ジン グはすべての 802.11n ア
ク セス  ポ イ ン ト でサポー ト さ れます。5 GHz 帯域は 20 MHz および 40 MHz をサポー ト し、
2.4 GHz 帯域は 20 MHz をサポー ト し ます。

次の も のはすべての 802.11n ア ク セ ス  ポ イ ン ト でサポー ト さ れます。

 • MIMO、シ ョ ー ト レ ンジ ブ リ ッ ジン グ（キ ャ ンパス ま たはビルデ ィ ン グ間での導入）、1 Km 未
満の範囲内でダ イ ポールおよび MIMO アンテナ（ラ イ ン  オブ サ イ ト およびシ ョ ー ト  レ ン
ジ）を使用

 • 20 MHz および 40 MHz の 802.11n サポー ト

ステ ッ プ 4 end 特権 EXEC モー ド に戻 り ます。

ステ ッ プ 5 copy running-config startup-config （任意）コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルに設定を保存
し ます。

コ マン ド 目的
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 • ワーク グループ ブ リ ッ ジ（WGB）シ ョ ー ト レ ンジのサポー ト

 • SISO（Single-In、Single-Out）、1 本の屋外アンテナを使用し た MCS 0-7 およびレガシー ブ リ ッ
ジ レー ト （802.11 a/b/g および 802.11n）

（注） 前述のサポー ト はシ ョ ー ト レ ンジ リ ン ク でのみサポー ト さ れ、AP 1400などのブ リ ッ ジ製品の置
き換えにはな り ません。

内部アンテナを持つブ リ ッ ジ  モー ド の AP モデルでは、次の も のはサポー ト さ れません。

 • distance コ マン ド 。distance コ マン ド は、屋外での使用が認可さ れてい る ア ク セス  ポ イ ン ト
でのみサポー ト さ れます。

 • 外部アンテナを使用する外部 MIMO ブ リ ッ ジング。

（注） ポ イ ン ト ツーマルチポ イ ン ト  ブ リ ッ ジン グでは、ルー ト  ブ リ ッ ジに よ る  WGB は推奨さ れませ
ん。ポ イ ン ト ツーマルチポ イ ン ト  ブ リ ッ ジン グ設定では、WGB はルー ト  AP に関連付け る必要
があ り ます。

デュアル無線フ ォールバッ クの設定

デュ アル無線フ ォールバ ッ ク機能を使用する と 、ア ク セス  ポ イ ン ト をネ ッ ト ワーク  イ ン フ ラ ス
ト ラ ク チャ に接続する非ルー ト  ブ リ ッ ジ リ ン ク がダ ウ ン し た と き、ク ラ イ アン ト がア ク セス  ポ
イ ン ト に接続する際に使用するルー ト  ア ク セス  ポ イ ン ト  リ ン ク がシ ャ ッ ト ダ ウ ンする よ う に
ア ク セス  ポ イ ン ト を設定で き ます。ルー ト  ア ク セス  ポ イ ン ト  リ ン ク をシ ャ ッ ト ダ ウ ンする と 、
ク ラ イ アン ト は別のア ク セス  ポ イ ン ト に ロー ミ ン グ を切 り 替え ます。こ の機能がない場合、ク ラ
イ アン ト はア ク セス  ポ イ ン ト に接続さ れた ま まにな り ますが、ネ ッ ト ワーク と データ を送受信
で き ません。

図 6-1 デュアル無線フ ォールバッ ク

（注） こ の機能はすべてのデュ アル無線ア ク セス  ポ イ ン ト でサポー ト されます。 
こ の機能はシン グル無線ア ク セス  ポ イ ン ト のフ ォールバ ッ ク機能に影響し ません。

デュ アル無線フ ォールバ ッ ク は、次の 3 つの方法で設定で き ます。

 • 無線 ト ラ ッ キン グ  

 • フ ァ ス ト  イーサネ ッ ト  ト ラ ッ キン グ

 • MAC ア ド レ ス  ト ラ ッ キング
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無線ネ ッ ト ワークの役割の設定
無線 ト ラ ッキング

ア ク セス  ポ イ ン ト のいずれかの無線の状態を追跡ま たはモニ タする よ う にア ク セス  ポ イ ン ト
を設定で き ます。追跡対象の無線がダ ウ ンする か無効にな る と 、ア ク セス  ポ イ ン ト は別の無線を
シ ャ ッ ト ダ ウ ン し ます。追跡対象の無線が起動する と 、ア ク セス  ポ イ ン ト は別の無線を イ ネーブ
ルに し ます。

 • 無線 0 を追跡する には、無線 1 で次の コ マン ド を入力し て く だ さ い。

# station-role root access-point fallback track d0 shutdown

 • 無線 1 を追跡する には、無線 0 で次の コ マン ド を入力し て く だ さ い。

# station-role root access-point fallback track d1 shutdown

フ ァ ス ト  イーサネ ッ ト  ト ラ ッキング

ア ク セス  ポ イ ン ト の イーサネ ッ ト  ポー ト がデ ィ セーブルになった り 、ま たは有線 LAN か ら切
断さ れた り し た と き にフ ォールバ ッ クする よ う にア ク セス  ポ イ ン ト を設定で き ます。ア ク セス  
ポ イ ン ト を フ ァ ス ト  イーサネ ッ ト  ト ラ ッ キン グ用に設定する には、「無線ネ ッ ト ワーク の役割
の設定」（P.6-3）で説明する よ う に し て行います。

（注） フ ァ ス ト  イーサネ ッ ト  ト ラ ッ キン グは、リ ピータ  モー ド をサポー ト し ません。

 • フ ァ ス ト  イーサネ ッ ト  ト ラ ッ キングに対し て 802.11n 以外のア ク セス  ポ イ ン ト を設定する
には、無線イ ン ターフ ェ イ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で次の コ マン ド を入力し ます。

# station-role root access-point fallback track fa 0

 • ギガビ ッ ト  イーサネ ッ ト  ト ラ ッ キングに対し て 802.11n のア ク セス  ポ イ ン ト を設定する に
は、無線イ ン ターフ ェ イ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で次の コ マン ド を入力し ます。

# station-role root fallback shutdown

MAC ア ド レス ト ラ ッキング

非ルー ト  ブ リ ッ ジ ま たはワーク グループ ブ リ ッ ジをその MAC ア ド レ ス を使用し て別の無線で
ト ラ ッ キン グする こ と に よ って、ルー ト  ア ク セス  ポ イ ン ト の役割を持つ無線を起動ま たはダ ウ
ンする よ う に設定で き ます。ク ラ イ アン ト  ア ク セス  ポ イ ン ト か ら のア ソ シエーシ ョ ンが解除さ
れる と 、ルー ト  ア ク セス  ポ イ ン ト の無線はダ ウ ン し ます。ク ラ イ アン ト がア ク セス  ポ イ ン ト と
再ア ソ シエー ト する と 、ルー ト  ア ク セス  ポ イ ン ト 無線は起動状態に戻 り ます。

ク ラ イ アン ト がア ッ プス ト リ ームの有線ネ ッ ト ワーク に接続されている非ルー ト  ブ リ ッ ジ ア
ク セス  ポ イ ン ト の場合、MAC ア ド レ ス  ト ラ ッ キングが も便利です。

た と えば、MAC ア ド レ スが 12:12:12:12:12:12 の非ルー ト  ブ リ ッ ジ ま たはワーク グループ ブ リ ッ
ジを ト ラ ッ キン グする には、次の コ マン ド を入力し ます。

# station-role root access-point fallback track mac-address 12:12:12:12:12:12 shutdown
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無線ご とのク ラ イアン ト の制限
イ ン ターフ ェ イ スにア ソ シエー ト さ れる ク ラ イ アン ト の数を設定する には、dot11 無線イ ン ター
フ ェ イ ス設定で、コ マン ド  max-client 1-255 を使用し ます。デフ ォル ト では、こ の機能はデ ィ セー
ブルになっています。許可さ れる ク ラ イ アン ト の 小数は 1 で、 大数は 255 です。

ap(config-if)# max-client 1-255

こ の設定を  GUI で行 う には、次の手順に従います。

ステ ッ プ 1 [Network] > [Network Interfaces] に移動し ます。

ステ ッ プ 2 サ イ ド  メ ニ ューで、ク ラ イ アン ト を制限する無線イ ン ターフ ェ イ スに応じ て、[Dot11 Radio 
2.4 GHz] ま たは [Dot11 Radio 5 GHZ] を ク リ ッ ク し ます。

ステ ッ プ 3 無線イ ン ターフ ェ イ スの設定ページで、[Max-Client] オプシ ョ ン を イ ネーブルま たはデ ィ セーブ
ルにで き ます。

ステ ッ プ 4 [Max-Client] オプシ ョ ン を イ ネーブルに し た場合、[Max-Client] オプシ ョ ンの横にあ る テキ ス ト  
ボ ッ ク スに、イ ン ターフ ェ イ スにア ソ シエー ト する ク ラ イ アン ト の数を指定し ます。

ステ ッ プ 5 [Apply] を ク リ ッ ク し ます。

無線データ  レー ト の設定
データ  レー ト 設定を使用し て、ワ イ ヤレ ス  デバイ スのデータ転送に使用さ れるデータ  レー ト を
選択し ます。レー ト の単位は Megabits per second（Mbps; メ ガビ ッ ト /秒）です。ワ イ ヤレ ス  デバイ
スは、CLI ま たは GUI イ ン ターフ ェ イ スで設定し た 大のデータ  レー ト で転送し よ う と し ます。
障害や干渉などがあ る場合、ワ イ ヤレ ス  デバイ スはデータ転送が可能な範囲で次に速いレー ト
まで減速さ れます。各データ  レー ト は、次の 3 つのス テー ト のいずれかに設定で き ます。

 • Basic（GUI では Basic レー ト を  [Required] と 表示）：ユニキ ャ ス ト と マルチキ ャ ス ト の両方
で、すべてのパケ ッ ト を こ のレー ト で転送し ます。ワ イ ヤレ ス  デバイ スのデータ  レー ト の少
な く と も  1 つは Basic に設定し て く だ さ い。

 • Enabled：ワ イ ヤレ ス  デバイ スでは、ユニキ ャ ス ト  パケ ッ ト だけが こ のレー ト で送信され、マ
ルチキ ャ ス ト  パケ ッ ト は、Basic に設定されているいずれかのデータ  レー ト で送信されます。

 • Disabled：ワ イ ヤレ ス  デバイ スでは、データは こ のレー ト で送信さ れません。

（注） 少な く と もデータ  レー ト の 1 つは basic に設定し て く だ さ い。

Data Rate の設定を使用する と 、特定のレー ト でデータ を転送する ク ラ イ アン ト  デバイ スに対応
する よ う にア ク セス  ポ イ ン ト を設定でき ます。2.4 GHz、802.11g 無線を、802.11g ク ラ イ アン ト  デ
バイ スだけに対応する よ う に設定するには、Orthogonal Frequency Division Multiplexing（OFDM; 直
交周波数分割多重方式）データ  レー ト （6、9、12、18、24、36、48、54）を、すべて Basic に設定し ます。
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無線データ  レー ト の設定
ま た、範囲ま たはスループ ッ ト が 適にな る よ う なデータ  レー ト が自動的に設定される よ う に、
ワ イ ヤレ ス  デバイ ス を設定する こ と も可能です。データ  レー ト 設定に range を入力し た場合、ワ
イ ヤレ ス  デバイ スでは 1Mbps レー ト は Basic に、他のレー ト は Enabled に設定さ れます。こ の 
range 設定に よ って、ア ク セ ス  ポ イ ン ト ではデータ  レー ト について妥協する こ と でカバレ ッ ジ
領域を拡大で き ます。し たがって、他の ク ラ イ アン ト がア ク セス  ポ イ ン ト に接続で き る と き に接
続で き ない ク ラ イ アン ト がいる場合、その ク ラ イ アン ト がア ク セス  ポ イ ン ト のカバレ ッ ジ領域
にいない こ と が理由の 1 つであ る場合があ り ます。その よ う な場合に range オプシ ョ ン を使用す
る と 、カバレ ッ ジ領域を拡大する ために役立ち、ク ラ イ アン ト はア ク セス  ポ イ ン ト に接続で き る
場合があ り ます。通常、スループ ッ ト と 範囲が交換条件 と な り ます。（おそ ら く ア ク セス  ポ イ ン ト
か ら の距離が原因で）信号が劣化する と 、リ ン ク を維持する ために（データ  レー ト を下げて）レー
ト が再ネゴシエー ト さ れます。こ れ と 対照をなすのはスループ ッ ト を高 く 設定し た リ ン ク で、設
定さ れた高いデータ  レー ト を維持で き な く な る ほど信号が劣化する と 、スループ ッ ト が低下し
ます。ま たは、十分な適用範囲を持つ他のア ク セス  ポ イ ン ト が利用で き る場合、そのア ク セス  ポ
イ ン ト に ロー ミ ン グが切 り 替わ り ます。両者のバラ ン ス（スループ ッ ト と  範囲）は、決定する必要
があ る設計上の判断の 1 つです。判断を下す際、無線プ ロ ジ ェ ク ト に利用で き る リ ソース、ユー
ザが渡す ト ラ フ ィ ッ ク の タ イ プ、必要なサービ ス  レベル、そ し て常に RF 環境の品質が根拠 と な
り ます。データ  レー ト 設定に throughput を入力する と 、ワ イ ヤレ ス  デバイ スではすべてのデー
タ  レー ト を  basic（た と えば、2.4 Ghz で 12 のレー ト 、5 GHz で 8 のレー ト ）に設定し ます。

（注） 802.11b ク ラ イ アン ト と  802.11g ク ラ イ アン ト が混在する環境の無線ネ ッ ト ワー ク の場合、1、2、
5.5、および 11Mbps のデータ  レー ト が必須（basic）に設定さ れ、他のすべてのデータ  レー ト が 
enable に設定さ れている こ と を確認し ます。802.11b アダプ タは 802.11g レー ト を認識せず、接続
先のア ク セス  ポ イ ン ト で 11Mbps よ り も高いデータ  レー ト が必要だ と 設定されている場合は動
作し ません。

マルチキャス ト  フ レームと管理フ レームを最高の Basic レー ト で送信
するアクセス ポイン ト

近のバージ ョ ンの Cisco IOS を実行する ア ク セス  ポ イ ン ト は、設定さ れた 高の Basic レー ト
でマルチキ ャ ス ト  フ レーム と 管理フ レーム を送受信し、こ の状況で信頼性の問題が発生する こ
と があ り ます。

LWAPP ま たは自律 IOS を実行する ア ク セス  ポ イ ン ト は、設定された 低の Basic レー ト でマル
チキ ャ ス ト  フ レーム と 管理フ レーム を送受信し ます。こ れはセルの端に十分なカバレ ッ ジを提
供する ために必要で、マルチキ ャ ス ト 無線送信を受信で き ない こ と があ る受信応答し ないマル
チキ ャ ス ト 転送では特に必要です。

マルチキ ャ ス ト  フ レームは MAC レ イ ヤで再送信されないため、セルの端のス テーシ ョ ンはマル
チキ ャ ス ト  フ レーム を正常に受信で き ない場合があ り ます。信頼性の高い受信が目的の場合、マ
ルチキ ャ ス ト は低いデータ  レー ト で送信する必要があ り ます。高いデータ  レー ト のマルチキ ャ
ス ト をサポー ト する必要があ る場合、セル サ イ ズを縮小し て低いデータ  レー ト をすべて無効に
する こ と が役立つ場合があ り ます。

特定の要件に応じ て、次の処置が可能です。

 • 信頼性を 大限に高めてマルチキ ャ ス ト  データ を送信する必要があ って、マルチキ ャ ス ト
の帯域幅は大き く する必要がない場合、単一の Basic レー ト を設定し、無線セルの端に到達
する ために十分な低さ に し ます。

 • 特定のスループ ッ ト を達成する ために特定のデータ  レー ト でマルチキ ャ ス ト  データ を送信す
る必要があ る場合、そのレー ト を 高の Basic レー ト と し て設定し ます。また、マルチキ ャ ス ト
以外の ク ラ イ アン ト のカバレ ッ ジのために、低い Basic レー ト を設定する こ と も可能です。
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無線データ  レー ト の設定 
特権 EXEC モー ド か ら、次の手順に従って無線データ  レー ト を設定し ます。

コ マン ド 目的

ステ ッ プ 1 configure terminal グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し
ます。

ステ ッ プ 2 interface dot11radio {0 | 1slot/port} 無線イ ン ターフ ェ イ スの イ ン ターフ ェ イ ス  コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド を開始し ます。 2.4 GHz 無線お
よび 2.4 GHz N 無線は Radio 0、 5 GHz 無線および 
5 GHz N 無線は Radio 1 です。
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無線データ  レー ト の設定
ステ ッ プ 3 speed

802.11g、 2.4 GHz 無線の場合 ：

{[1.0] [2.0] [5.5] [6.0] [9.0] [11.0] [12.0] 
[18.0] [24.0] [36.0] [48.0] [54.0] 
[basic-1.0] [basic-2.0] [basic-5.5] 
[basic-6.0] [basic-9.0] [basic-11.0] 
[basic-12.0] [basic-18.0] [basic-24.0] 
[basic-36.0] [basic-48.0] [basic-54.0] | 
range |  
throughput [ofdm] | default }

802.11a 5 GHz 無線の場合 ：

{[6.0] [9.0] [12.0] [18.0] [24.0] [36.0] 
[48.0] [54.0] [basic-6.0] [basic-9.0] 
[basic-12.0] [basic-18.0] [basic-24.0] 
[basic-36.0] [basic-48.0] [basic-54.0] | 
range | throughput | ofdm-throughput 
| default}

802.11n 2.4 GHz 無線の場合 ：

{[1.0] [11.0] [12.0] [18.0] [2.0] [24.0] 
[36.0] [48.0] [5.5] [54.0] [6.0] [9.0] 
[basic-1.0] [basic-11.0] [basic-12.0] 
[basic-18.0] [basic-24.0] [basic-36.0] 
[basic-48.0] [basic-5.5] [basic-54.0] 
[basic-6.0] [basic-9.0] [default] [m0-7] 
[m0.] [m1.] [m10.] [m11.] [m12.] 
[m13.] [m14.] [m15.] [m2.] [m3.] [m4.] 
[m5.] [m6.] [m7.] [m8-15] [m8.] [m9.] 
[ofdm] [only-ofdm] | range | 
throughput}

802.11n 5 GHz 無線の場合 ：

{[12.0] [18.0] [24.0] [36.0] [48.0] [54.0] 
[6.0] [9.0] [basic-12.0] [basic-18.0] 
[basic-24.0] [basic-36.0] [basic-48.0] 
[basic-54.0] [basic-6.0] [basic-9.0] 
[default] [m0-7] [m0.] [m1.] [m10.] 
[m11.] [m12.] [m13.] [m14.] [m15.] 
[m2.] [m3.] [m4.] [m5.] [m6.] [m7.] 
[m8-15] [m8.] [m9.] | range | 
throughput}

各データ  レー ト を  Basic ま たは Enabled に設定する か、
range を入力し て範囲を 適化する か、 あ る いは 
throughput を入力し て スループ ッ ト を 適化し ます。

 • （任意） basic-1.0、 basic-2.0、 basic-5.5、 basic-6.0、
basic-9.0、 basic-11.0、 basic-12.0、 basic-18.0、
basic-24.0、 basic-36.0、 basic-48.0、 および 
basic-54.0 を入力する と 、 802.11g、 2.4 GHz 無線で
こ れら のデータ  レー ト が basic に設定さ れます。

（注） 選択し た Basic レー ト を ク ラ イ アン ト がサポー
ト し ている必要があ り ます。 そ う でない と 、 ク
ラ イ アン ト はその ワ イ ヤレ ス  デバイ スにア ソ シ
エー ト で き ません。802.11g 無線の Basic データ  
レー ト に 12 Mbps 以上を選択し た場合、802.11b 
ク ラ イ アン ト  デバイ スは、 ワ イ ヤレ ス  デバイ
スの 802.11g 無線にア ソ シエー ト で き ません。

basic-6.0、 basic-9.0、 basic-12.0、 basic-18.0、
basic-24.0、 basic-36.0、 basic-48.0、 および 
basic-54.0 を入力する と 、 5 GHz 無線で こ れら の
データ  レー ト が basic に設定さ れます。

（任意） あ るいは、 range ま たは throughput ま たは 
ofdm-throughput （ERP 保護な し） を入力する と 、
無線範囲ま たはスループ ッ ト が自動的に 適化さ
れます。 range を入力する と 、 ワ イ ヤレ ス  デバイ
スは も低いデータ  レー ト を  Basic に設定し、 他
のレー ト を  Enabled に設定し ます。 throughput を
入力する と 、 ワ イ ヤレ ス  デバイ スはすべてのデー
タ  レー ト を  basic に設定し ます。

（任意） 802.11g 無線で、 すべての OFDM レー ト （6、
9、 12、 18、 24、 36、 および 48） を  Basic
（Required） に設定し、 すべての Complementary Code 
Keying （CCK; 相補コード キー入力） レー ト （1、 2、
5.5、 および 11） を  Disabled に設定するには、 speed 
throughput ofdm を入力し ます。 こ の設定によ り 、
802.11b 保護機能がデ ィ セーブル と な り 、 802.11g ク
ラ イ アン ト に 大のスループ ッ ト が提供されます。
ただし、 802.11b ク ラ イ アン ト はそのア ク セス  ポ イ
ン ト にア ソ シエー ト でき な く な り ます。

 • （任意） default を入力する と 、 データ  レー ト は工
場出荷時の設定にな り ます （802.11b 無線ではサ
ポー ト さ れていません）。

802.11g 無線では、 default オプシ ョ ンに よ って、
レー ト  1、 2、 5.5、 および 11 は Basic に、 レー ト  
6、 9、 12、 18、 24、 36、 48、 および 54 は Enabled 
に設定さ れます。 こ れら のレー ト 設定を使用する
と 、 802.11b および 802.11g の両方の ク ラ イ アン ト  
デバイ ス を ワ イ ヤレ ス  デバイ ス  802.11g 無線に関
連付けで き る よ う にな り ます。

5 GHz 無線では、 default オプシ ョ ンに よ って、
レー ト  6.0、 12.0、 および 24.0 は Basic に、 レー ト  
9.0、 18.0、 36.0、 48.0、 および 54.0 は Enabled に設
定さ れます。

コ マン ド 目的
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MCS レー ト の設定 
設定か ら  1 つ以上のデータ  レー ト を削除する場合は、speed コ マン ド の no 形式を使用し ます。次
の例は、設定か らデータ  レー ト  basic-2.0 と  basic-5.5 を削除する方法を示し ています。

ap# configure terminal
ap(config)# interface dot11radio 0
ap(config-if)# no speed basic-2.0 basic-5.5
ap(config-if)# end

MCS レー ト の設定
Modulation Coding Scheme（MCS; 変調および符号化方式）は、変調順序（BPSK、QPSK、16-QAM、
64-QAM）および FEC コード  レー ト （1/2、2/3、3/4、5/6）で構成される  PHY パラ メ ータの仕様です。
MCS は、802.11n 無線で使用されてお り 、32 個の対称設定を定義し ます（空間ス ト リ ームあた り  
8 個）。

 • MCS 0 ～ 7

 • MCS 8 ～ 15

 • MCS 16 ～ 23

 • MCS 24 ～ 31

MCS は高いスループ ッ ト を実現する可能性があ る ため、重要な設定です。高いスループ ッ ト の
データ  レー ト は、MCS、帯域幅、およびガー ド 間隔の関数です。802.11 a、b、および g 無線は 
20MHz のチャ ネル幅を使用し ます。

ヒ ン ト ア ク セス  ポ イ ン ト に対する  MCS イ ンデ ッ ク ス、ガー ド  イ ン ターバル（GI）、チャ ネル幅に基づ く
データ  レー ト の 新情報については、Cisco.com サ イ ト の『Cisco Aironet (AP series name) Series 
Access Points Data Sheet』を参照し て く だ さ い。

MCS レー ト は speed コ マン ド を使用し て設定し ます。次の例は、802.11n 5 GHz 無線の speed 設
定を示し ています。

interface Dot11Radio0
no ip address
no ip route-cache
!
ssid 1260test

speed （続き） 802.11n 2.4 GHz 無線では、 default オプシ ョ ンに
よ って、 レー ト  1.0、 2.0、 5.5、 および 11.0 が 
Enabled に設定さ れます。

802.11n 5 GHz 無線では、 default オプシ ョ ンに よ っ
て、 6.0、 12.0、 および 24.0 が Enabled に設定さ れ
ます。

802.11n 無線のデフ ォル ト  MCS レー ト 設定は 0 ～ 
15 です。

ステ ッ プ 4 end 特権 EXEC モー ド に戻 り ます。

ステ ッ プ 5 copy running-config startup-config （任意） コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルに設定を保
存し ます。

コ マン ド 目的
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無線の送信電力の設定
!
speed basic-1.0 2.0 5.5 11.0 6.0 9.0 12.0 18.0 24.0 36.0 48.0 54.0 
m0.m1.m2.m3.m4.m8.m9.m10.m11.m12.m13.m14.m15.

11ac MCS レー ト のイネーブル化

MCS レー ト は speed コ マン ド を使用し て設定し ます。

11ac レー ト を イ ネーブルにする には、少な く と も  1 つの基本レー ト と  1 つの 11n レー ト を イ
ネーブルにする必要があ り ます。

次の例は、802.11ac 5-GHz 無線の speed 設定を示し ています。

interface Dot11Radio1
!
!
ssid 11ac
!
speed 6.0 9.0 12.0 18.0 24.0 36.0 48.0 54.0 
m0.m1.m2.m3.m4.m5.m6.m7.m8.m9.m10.m11.m12.m13.m14.m15.m16.m17.m18.m19.m20.m21.m22.m23.a1ss
9 a2ss9 a3ss9
Channel width 80

無線の送信電力の設定
無線の送信電力は、使用する ア ク セス  ポ イ ン ト に導入さ れている  1 つ以上の無線の タ イ プ と 、ア
ク セス  ポ イ ン ト が動作する規制 ド メ イ ンに基づき ます。ア ク セス  ポ イ ン ト で使用で き る伝送電
力 と 、ア ク セス  ポ イ ン ト が動作する規制地域について調べる には、デバイ スのハー ド ウ ェ ア  イ
ン ス ト レーシ ョ ン  ガ イ ド を参照し て く だ さ い。ハー ド ウ ェ ア  イ ン ス ト レーシ ョ ン  ガ イ ド は 
cisco.com か ら入手で き ます。表示およびダ ウ ン ロー ド する手順は、次の と お り です。

ステ ッ プ 1 http://www.cisco.com を表示し ます。

ステ ッ プ 2 [Technical Support & Documentation] を ク リ ッ ク し ます。テ ク ニカルサポー ト  リ ン ク の リ ス ト を
含む小さ いウ ィ ン ド ウが表示さ れます。

ステ ッ プ 3 [Technical Support & Documentation] を ク リ ッ ク し ます。[Technical Support and Documentation] 
ページが表示さ れます。

ステ ッ プ 4 [Documentation & Tools] セ ク シ ョ ンで、[Wireless] を選択し ます。[Wireless Support Resources] ペー
ジが表示さ れます 

ステ ッ プ 5 [Wireless LAN Access] セ ク シ ョ ンで、操作するデバイ ス を選択し ます。デバイ スの概要ページが
表示さ れます。

ステ ッ プ 6 [Install and Upgrade] セ ク シ ョ ンで、[Install and Upgrade Guides] を選択し ます。デバイ スの [Install 
and Upgrade Guides] ページが表示さ れます。

ステ ッ プ 7 デバイ スのハー ド ウ ェ ア  イ ン ス ト レーシ ョ ン  ガ イ ド を選択し ます。ガ イ ド のホームページが表
示さ れます。

ステ ッ プ 8 左のフ レームで、[Channels and Antenna Settings] を ク リ ッ ク し ます。
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無線の送信電力の設定
表 6-2 は、mW と  dBm の関係を示し ています。

表 6-2 mW と  dBm との変換

特権 EXEC モー ド か ら、次の手順に従ってア ク セス  ポ イ ン ト の無線の伝送電力を設定し ます。

電力設定をデフ ォル ト の maximum に戻すには、power コ マン ド の no 形式を使用し ます。

dBm -1 2 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24

mW 1 2 3 4 5 6 8 10 12 15 20 25 30 40 50 60 80 100 125 150 200 250

コ マン ド 目的

ステ ッ プ 1 configure terminal グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し
ます。

ステ ッ プ 2 interface dot11radio {0 | 1slot/port} 無線イ ン ターフ ェ イ スの イ ン ターフ ェ イ ス  コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド を開始し ます。

2.4 GHz 無線は Radio 0、 5 GHz 無線は Radio 1 です。

2.4 GHz 802.11n 無線は 0、 5 GHz 802.11n 無線は 1 です。

ステ ッ プ 3 power local 

これらのオプシ ョ ンは、 802.11a、
5-GHz 無線 （dBm）、 および 2.4-GHz 
802.11n 無線 （dBM） で利用可能です。

{22 | 19 | 16 | 13 | 10 | 7 | 4}

802.11b、 2.4 GHz 無線または 5 GHz 無線の伝送電力を、
現在の規制地域で許可される電力レベルのいずれかに
設定し ます。

（注） 規制地域の電力設定について調べる には、 ア ク
セス  ポ イ ン ト のハー ド ウ ェ ア  イ ン ス ト レー
シ ョ ン  ガ イ ド を参照し て く だ さ い。

ステ ッ プ 4 power local 

次のオプシ ョ ンは、 802.11g、 2.4 GHz 
無線について使用でき ます。

power local cck 設定 ：

{ -1 | 2 | 5 | 8 | 11 | 14 | 17 | 20 | maximum 
}

power local ofdm 設定 ：

{ -1 | 2 | 5 | 8 | 11 | 14 | 17 |maximum }

（注） こ れら のオプシ ョ ンは 802.11n 
AP では利用で き ません。

802.11g、 2.4 GHz 無線の伝送電力を、 現在の規制地域
で許可さ れる電力レベルのいずれかに設定し ます。 設
定は dBm 単位です。

2.4 GHz の 802.11g 無線では、直交周波数分割多重方式
（OFDM） と  Complementary Code Keying （CCK; 相補
コー ド キー入力） のいずれかの電力レベルを設定で き
ます。 CCK 変調は、 802.11b デバイ スおよび 802.11g 
デバイ スに よ ってサポー ト さ れています。 OFDM 変調
は、 802.11g デバイ スおよび 802.11a デバイ スに よ って
サポー ト さ れています。

（注） 規制地域の電力設定について調べる には、 ア ク
セス  ポ イ ン ト のハー ド ウ ェ ア  イ ン ス ト レー
シ ョ ン  ガ イ ド を参照し て く だ さ い。

（注） 802.11g 無線の 大送信電力レベルは AP モデ
ルに よ って異な り ます。 電力レベルについては 
AP データ  シー ト を参照し て く だ さ い。

ステ ッ プ 5 end 特権 EXEC モー ド に戻 り ます。

ステ ッ プ 6 copy running-config startup-config （任意） コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルに設定を保
存し ます。
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無線の送信電力の設定
アソシエー ト したク ラ イアン ト  デバイスの電力レベルの制限

ワ イ ヤレ ス  デバイ スにア ソ シエー ト し た ク ラ イ アン ト  デバイ スの電力レベルを制限する こ と
も で き ます。ク ラ イ アン ト  デバイ スがワ イ ヤレ ス  デバイ スにア ソ シエー ト する と き、ワ イ ヤレ
ス  デバイ スは ク ラ イ アン ト に 大電力レベル設定を送信し ます。

（注） Cisco AVVID のマニュ アルでは、ア ソ シエー ト された ク ラ イ アン ト  デバイ スの電力レベルの制限
を示すのに Dynamic Transmit Power Control（DTPC; 送信電力の動的制御）と い う 用語を用います。

特権 EXEC モー ド か ら、次の手順に従って ワ イ ヤレ ス  デバイ スにア ソ シエー ト するすべての ク
ラ イ アン ト  デバイ スに、 大許可電力設定を指定し ます。

ア ソ シエー ト し た ク ラ イ アン ト の 大電力レベルを無効にする には、client power コ マン ド の no 
形式を使用し ます。

（注） ア ソ シエー ト した ク ラ イアン ト  デバイ スの電力レベルを制限する場合は、Aironet 拡張機能を イネー
ブルにする必要があ り ます。Aironet 拡張機能はデフ ォル ト ではイネーブルに設定されています。

コ マン ド 目的

ステ ッ プ 1 configure terminal グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始
し ます。

ステ ッ プ 2 interface dot11radio {0 | 1slot/port} 無線イ ン ターフ ェ イ スの イ ン ターフ ェ イ ス  コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド を開始し ます。

2.4 GHz 無線は Radio 0、5 GHz 無線は Radio 1 です。

2.4 GHz 802.11n 無線は 0、5 GHz 802.11n 無線は 1 です。

ステ ッ プ 3 power client

こ れら のオプシ ョ ンは、802.11n 
2.4-GHz と  5-GHz ク ラ イ アン ト （dBm）
の両方で利用可能です。

{-127 to 127 | local | maximum}

ワ イ ヤレ ス  デバイ スにア ソ シエー ト する ク ラ イ アン
ト  デバイ スに、許可電力レベルを設定し ます。次の作
業を実行で き ます。

 • -127 ～ 127 dBm の任意の電力レベル値を設定し
ます。

 • ク ラ イ アン ト 電力レベルをア ク セ ス  ポ イ ン ト の電
力レベルに設定する には、電力レベルを  local に設
定し ます。

 • ク ラ イ アン ト 電力を許可さ れる 大値に設定する
には、電力レベルを  maximum に設定し ます。

（注） 規制 ド メ イ ンで許容さ れる設定は、こ こ で取 り
上げる設定 と 異な る場合があ り ます。

ステ ッ プ 4 end 特権 EXEC モー ド に戻 り ます。

ステ ッ プ 5 copy running-config startup-config （任意）コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルに設定を保
存し ます。
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無線チャネルの設定
無線チャネルの設定
ワ イ ヤレ ス  デバイ スの無線のデフ ォル ト  チャ ネル設定は Least Congested です。起動時にワ イ ヤ
レ ス  デバイ スは も混雑の少ないチャ ネルを ス キ ャ ン し て選択し ます。ただ し、サ イ ト 調査の後
も一貫し たパフ ォーマン スが維持さ れる よ う に、各ア ク セス  ポ イ ン ト にス タ テ ィ ッ ク  チャ ネル
設定を指定する こ と を推奨し ます。ワ イ ヤレ ス  デバイ スのチャ ネル設定は、規制 ド メ イ ンで使用
で き る周波数に対応し ます。ド メ イ ンで許可さ れている周波数については、ア ク セス  ポ イ ン ト の
ハー ド ウ ェ ア  イ ン ス ト レーシ ョ ン  ガ イ ド を参照し て く だ さ い。

（注） RF 干渉が原因で ク ラ イ アン ト が無線か ら と き ど き切断さ れてい る場所では、チャ ネル 1（2412）
などの別のチャ ネルで動作する よ う に無線イ ン ターフ ェ イ ス を設定する と 干渉を回避で き る場
合があ り ます。

2.4 GHz 帯チャ ネル利用帯域幅は、チャ ネルあた り  22 MHz にな り ます。チャ ネル 1、6、11 は重複
し ていないため、干渉を起こ さずに、同じ圏内に複数のア ク セス  ポ イ ン ト を設定で き ます。
802.11b および 802.11g の 2.4GHz 無線はいずれ も同じチャ ネル と 周波数を使用し ます。

5-GHz 無線は、802.11n AP で 5180 ～ 55825 MHz の 9 つのチャ ネル、1140 シ リ ーズ AP で 5180 ～ 
5805 の 8 つのチャ ネルで動作し ます。各チャ ネルは 20 MHz に対応し、チャ ネルの帯域幅は少し
ずつ重複し ています。 適なパフ ォーマン ス を得る ため、互いに近い位置にあ る無線の場合は、
隣接し ていないチャ ネル（た と えば、44 と  46）を使用し ます。

（注） 同じ圏内に多 く のア ク セス  ポ イ ン ト を設定しすぎ る と 、無線の輻輳が発生し、スループ ッ ト が減
少し ます。無線のサービ ス範囲 と スループ ッ ト を 大にする には、慎重なサ イ ト 調査を行って、
ア ク セス  ポ イ ン ト の 適な設置場所を決定する必要があ り ます。

チャ ネル設定は頻繁に変更さ れる ため、こ のマニ ュ アルには記載されていません。ご使用のア ク
セス  ポ イ ン ト ま たはブ リ ッ ジのチャ ネル設定についての 新情報は、『Channels and Maximum 
Power Settings for Cisco Aironet Autonomous Access Points and Bridges』を参照し て く だ さ い。こ の
マニ ュ アルは cisco.com の次の URL か ら入手で き ます。

http://cisco.com/en/US/products/ps6521/tsd_products_support_install_and_upgrade.html

802.11n のチャネル幅

802.11n では、20 MHz および 40 MHz の両方のチャ ネル幅が使用可能です。チャ ネル幅は、2 つの
連続する重複し ないチャ ネル（た と えば、5 GHz のチャ ネル 36 およびチャ ネル 40）で構成さ れま
す。802.11n 無線は、同じ帯域で動作し ます。ただ し、チャ ネル幅は個別に設定で き ます。

20MHz チャ ネルの 1 つはコ ン ト ロール チャ ネル と 呼ばれます。レガシー ク ラ イ アン ト および 
20MHz の高いスループ ッ ト の ク ラ イ アン ト はコ ン ト ロール チャ ネルを使用し ます。ビーコ ン を
送信で き る のは こ のチャ ネルだけです。2 番目の 20MHz チャ ネルは拡張チャ ネル と 呼ばれま
す。40MHz のス テーシ ョ ンは、こ のチャ ネル と コ ン ト ロール チャ ネルを同時に使用で き ます。

40 MHz チャ ネルは、チャ ネル と し て指定さ れ、拡張は -1 と し て指定さ れます。こ こ では、コ ン ト
ロール チャ ネルはチャ ネル 40 MHz、拡張チャ ネルがその下の 36 MHz です。
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無線チャネルの設定
特権 EXEC モー ド か ら、次の手順に従って ワ イ ヤレ ス  デバイ スのチャ ネル幅を設定し ます。

動的周波数選択（DFS）

工場出荷時に 5 GHz 無線が設定さ れている、米国、ヨ ーロ ッ パ、シンガポール、韓国、日本、イ ス ラ
エル、および台湾向けのア ク セス  ポ イ ン ト は、無線デバイ スがレーダー信号を検出し て干渉し な
い よ う にする動的周波数選択（DFS）の使用を必須 と する規制に従 う よ う にな り ま し た。ア ク セ
ス  ポ イ ン ト が特定のチャ ネルでレーダーを検出する と 、そのチャ ネルを  30 分間使用し ない よ う
に し ます。その他の規制地域向けに設定する無線では、DFS を使用し ません。

DFS を有効に設定し た 5 GHz 帯無線を  表 6-3 に記載し た  15 チャ ネルのいずれかで動作させる
と 、ア ク セス  ポ イ ン ト が自動的に DFS を使用し て動作周波数を設定し ます。DFS が有効に設定
さ れる と 、ア ク セス  ポ イ ン ト が自身の動作周波数にレーダー信号がないかモニ タする よ う にな
り ます。同じ チャ ネルにレーダー信号を検出し た場合は、ア ク セス  ポ イ ン ト が次の処理を実行し
ます。

 • チャ ネル上でそれ以降の伝送をブ ロ ッ ク し ます。

 • 省電力モー ド の ク ラ イ アン ト か ら のキ ューを消去し ます。

 • 802.11h チャ ネル切 り 替えアナウ ン ス メ ン ト をブ ロー ド キ ャ ス ト し ます。

 • 残 り の ク ラ イ アン ト  デバイ スのア ソ シエーシ ョ ン を解除し ます。

コ マン ド 目的

ステ ッ プ 1 configure terminal グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。

ステ ッ プ 2 interface dot11radio {0 | 
1slot/port}

無線イ ン ターフ ェ イ スの イ ン ターフ ェ イ ス  コ ン フ ィ ギ ュ
レーシ ョ ン  モー ド を開始し ます。

2.4 GHz 無線および 802.11n 2.4 GHz 無線は Radio 0 です。

5 GHz 無線および 802.11n 5 GHz 無線は Radio 1 です。

ステ ッ プ 3 channel 
{frequency | least-congested | 
width [20 | 40-above | 40-below] | 
dfs}

ワ イ ヤレ ス  デバイ ス無線のデフ ォル ト  チャ ネルを設定し ま
す。起動時に も混雑の少ないチャ ネルを探す場合は、
least-congested を入力し ます。

使用する帯域幅を指定する には width オプシ ョ ン を使用し
ます。こ のオプシ ョ ンはすべての 802.11n AP で利用で き ます
が、d1（5 GHz）無線のみです。設定は 3 つあ り ます。20、
40-above、40-below です。20 を選択する と 、チャ ネル幅が 
20 MHz に設定さ れます。40-above を選択する と 、拡張チャ ネ
ルを コ ン ト ロール チャ ネルの上に重ねた状態でチャ ネル幅
が 40 MHz に設定さ れます。40-below を選択する と 、拡張
チャ ネルを コ ン ト ロール チャ ネルの下に重ねた状態でチャ
ネル幅が 40 MHz に設定さ れます。

（注） 動的周波数選択（DFS）に関する欧州連合の規制に準
拠する  5 GHz の無線については、channel コ マン ド は
デ ィ セーブルに設定さ れています。詳細については、
「802.11n ガー ド 間隔の設定」（P.6-23）を参照し て く だ
さ い。

ステ ッ プ 4 end 特権 EXEC モー ド に戻 り ます。

ステ ッ プ 5 copy running-config 
startup-config

（任意）コ ンフ ィ ギュ レーシ ョ ン フ ァ イルに設定を保存し ます。
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無線チャネルの設定
 • Wireless Domain Service（WDS; 無線 ド メ イ ン  サービ ス）に参加し ている場合、周波数を終了
する  DFS 通知をア ク テ ィ ブな WDS デバイ スに送信し ます。

 • 別の 5 GHz チャ ネルを無作為に選択し ます。

 • 選択し たチャ ネルが 表 6-3 のいずれかのチャ ネルだった場合は、そのチャ ネルにレーダー信
号がないか 60 秒間ス キ ャ ン し ます。

 • そのチャ ネルにレーダー信号がなければ、ビーコ ン を有効に し て ク ラ イ アン ト のア ソ シエー
シ ョ ン を受け入れます。

 • WDS に参加し ている場合、ア ク テ ィ ブな  WDS デバイ スに新し い動作周波数を知らせる  
DFS 通知を送信し ます。

（注） 規制要件に従い、一部の地域では、DFS を有効に設定し た 5 GHz 帯無線のチャ ネルを手動で選択
で き ません。こ の場合、ア ク セス  ポ イ ン ト が無作為にチャ ネルを選択し ます。

DFS が必要なチャ ネルのすべての リ ス ト を、表 6-3 に示し ます。

自律動作を行 う ために、DFS では 表 6-3 に リ ス ト さ れているチャ ネルか ら無作為にチャ ネルを
選択する こ と が必要です。表 6-3 に リ ス ト されていないチャ ネルは無作為な選択が不要で、手動
で設定で き ます。

動的周波数選択（DFS）が必要なチャ ネルは 5 GHz の無線設定 メ ニ ューか ら手動で選択する こ と
がで き ます。DFS チャ ネルを確認する には、show controllers d1 コ マン ド を使用し ます。

また、手動で非 DFS チャ ネルを設定する場合の GUI/CLI を使用し て、DFS チャ ネルを選択する こ
と も でき ます。デフ ォル ト のチャ ネル選択は「DFS」であ り 、無作為にチャ ネルが選択されます。

手動で設定さ れた DFS チャ ネルでレーダーが検出さ れた場合、そのチャ ネルは自動的に変更さ
れ、設定し たチャ ネルには戻 り ません。

表 6-3 に リ ス ト されているチャ ネルで送信する前に、ア ク セス  ポ イ ン ト 無線は Channel 
Availability Check（CAC）を実行し ます。CAC はチャ ネルに無線信号が存在する かを調べる  60 秒
のス キ ャ ンです。次の メ ッ セージ例は、CAC ス キ ャ ンの開始 と 終了を示すも ので、ア ク セス  ポ イ
ン ト の コ ン ソールに表示さ れます。

*Mar 6 07:37:30.423: %DOT11-6-DFS_SCAN_START: DFS: Scanning frequency 5500 MHz for 
60 seconds

*Mar 6 07:37:30.385: %DOT11-6-DFS_SCAN_COMPLETE: DFS scan complete on frequency 
5500 MHz

表 6-3 DFS チャネル リ ス ト

チ ャ ネル 周波数 チ ャ ネル 周波数 チ ャ ネル 周波数

52 5260MHz 104 5500MHz 124 5620MHz

56 5280MHz 108 5520MHz 128 5640MHz

60 5300MHz 112 5560MHz 132 5660MHz

64 5320MHz 116 5580MHz 136 5680MHz

100 5500MHz 120 5600MHz 140 5700MHz
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無線チャネルの設定
表 6-3 に記載されている  DFS チャ ネルを稼働する と 、ア ク セ ス  ポ イ ン ト では、CAC を実行し て
いる ため、チャ ネル上にレーダーがないかど う かを常に監視し ます。レーダーが検出される と 、
ア ク セス  ポ イ ン ト はデータ  パケ ッ ト の転送を  200 ミ リ 秒間停止し、802.11h チャ ネル切 り 替えの
通知を含む 5 つのビーコ ン を同報通信し、ア ク セ ス  ポ イ ン ト が使用を開始するチャ ネル番号を
指示し ます。次の メ ッ セージ例は、レーダーが検出さ れた と き にア ク セス  ポ イ ン ト  コ ン ソール
に表示さ れます。

*Mar 6 12:35:09.750: %DOT11-6-DFS_TRIGGERED: DFS: triggered on frequency 5500 MHz

チャ ネルにレーダーが検出さ れる と 、そのチャ ネルは 30 分間使用で き ません。ア ク セス  ポ イ ン
ト は、過去 30 分の う ちにチャ ネルにレーダーを検出し た各チャ ネルのフ ラ グ を不揮発性ス ト
レージに維持し ます。30 分が過ぎ る と 、対応するチャ ネルのフ ラ グが ク リ ア さ れます。フ ラ グが
ク リ ア さ れる前にア ク セス  ポ イ ン ト が リ ブー ト する と 、チャ ネルの初期化中に非占有時間が 30 
分に リ セ ッ ト さ れます。

（注） 適法な 大送信電力については、他のチャ ネルよ り も  5 GHz チャ ネルの方が大き く な る も のが
あ り ます。無作為に選択し た 5 GHz チャ ネルが電力を制限さ れていた場合、ア ク セス  ポ イ ン ト は
そのチャ ネルの電力上限に合 う よ う に自動的に送信電力を下げます。

（注） DFS が有効に設定さ れた無線で国番号を設定する には、world-mode dot11d country-code 設定イ
ン ターフ ェ イ ス  コ マン ド を使用する こ と を推奨し ます。IEEE 802.11h プ ロ ト コルでは、ア ク セス  
ポ イ ン ト はビーコ ン と プ ローブ応答に国情報エレ メ ン ト （IE）を含める必要があ り ます。ただ し
デフ ォル ト では、IE の国番号は空白に設定さ れています。world-mode コ マン ド で、国番号 IE を
入力し て く だ さ い。

DFS チャネルでのレーダー検出

DFS チャ ネルでア ク セス  ポ イ ン ト がレーダーを検出する と 、そのア ク セス  ポ イ ン ト はフ ラ ッ
シ ュ  メ モ リ 内にフ ァ イルを作成し ます。こ のフ ァ イルは 802.11a 無線のシ リ アル番号に基づい
た も ので、レーダーが検出さ れたチャ ネルの番号が記録さ れています。これは正常な動作です。
こ のフ ァ イルは削除し ないで く だ さ い。

CLI コマン ド

次の項では、DFS に適用さ れる  CLI コ マン ド を説明し ます。

DFS が有効に設定されているかど うかの確認

DFS が有効に設定さ れている かど う かを確認する には、show controllers dot11radio1 コ マン ド を
使用し ます。コ マン ド には、均一拡散（Uniform Spreading）が必須であ る こ と 、およびレーダーの
検出が原因で非占有期間にあ るチャ ネルの表示も含まれます。

次の例は、DFS が有効になってい るチャ ネルで show controller コ マン ド を実行し た時の出力行を
示し ています。前のパラ グ ラ フに リ ス ト で表示さ れた内容は、太字で記載されています。

ap#sh controllers dot11Radio 1
!
interface Dot11Radio1
Radio ElliotNess 5, Base Address f4ea.6710.6590, BBlock version 0.00, Software version 
4.10.1
Serial number: FOC16145K24 
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無線チャネルの設定
Unused dynamic SQRAM memory: 0x00007CB4 (31 KB)
Unused dynamic SDRAM memory: 0x0008E490 (569 KB)
Spectrum FW version: 1.14.2
Number of supported simultaneous BSSID on Dot11Radio1: 16
Carrier Set: Americas (OFDM) (US) (-A)
Uniform Spreading Required: Yes
Configured Frequency: 0 MHz  Channel 0
Allowed Frequencies: * Dynamic Frequency Selection (DFS) only
         5180( 36)  5200( 40)  5220( 44)  5240( 48) *5260( 52) *5280( 56) *5300( 60) 
*5320( 64) *5500(100) *5520(104) 
        *5540(108) *5560(112) *5580(116) *5660(132) *5680(136) *5700(140)  5745(149)  
5765(153)  5785(157)  5805(161) 
         5825(165) 
Listen Frequencies:
         5180( 36)  5200( 40)  5220( 44)  5240( 48)  5260( 52)  5280( 56)  5300( 60)  
5320( 64)  5500(100)  5520(104) 
         5540(108)  5560(112)  5580(116)  5600(120)  5620(124)  5640(128)  5660(132)  
5680(136)  5700(140)  5745(149) 
         5765(153)  5785(157)  5805(161)  5825(165) 

DFS Blocked Frequencies: none
Beacon Flags: 0, Interface Flags 20109, Interface Events 0, Mode 9; Beacons are disabled; 
Probes are disabled
Configured TxPower:             14 dBm
Allowed Power Levels:           14 11  8  5  2  dBm
Allowed Client Power Levels:    14 11  8  5  2  dBm
Antenna:                        Rx[a b c d ]
                                Tx[a b c d  ofdm all]
                                External
                                Gain [Allowed 12, Reported 0, Configured 0, In Use 12]  
(dBi x 2)

チャネルの設定

チャ ネルを設定する には channel コ マン ド を使用し ます。イ ン ターフ ェ イ スの コ マン ド は、特定
のチャ ネル番号を選択し て  DFS を有効にする こ と だけをユーザに許可する よ う に変更さ れてい
ます。

コ マン ド 目的

ステ ッ プ 1 configure terminal グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。

ステ ッ プ 2 interface dot11radio1 dfs 802.11a 無線の イ ン ターフ ェ イ ス設定を開始し ます。
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無線チャネルの設定
次の例では、DFS を使用する よ う に 5 GHz の無線を設定し ます。

ap# configure terminal 
ap(config)# interface dot11radio1 
ap(config-if)# channel dfs 
ap(config-if)# end

DFS 選択によるチャネル ブロ ッ ク

屋内や屋外など特定地域で使用で き るチャ ネルを制限し ている規制地域の場合、DFS が有効に
なっている時にア ク セス  ポ イ ン ト がそれら を選択し ない よ う チャ ネルを ま と めてブ ロ ッ クする
こ と がで き ます。DFS 選択に よ ってチャ ネルを ま と めてブ ロ ッ クする には、次の設定イ ン ター
フ ェ イ ス  コ マン ド を使用し て く だ さ い。

[no] dfs band [1] [2] [3] [4] block

オプシ ョ ン  1、2、3、4 で、ブ ロ ッ ク対象のチャ ネルを指定し ます。

 • 1：5.150 ～ 5.250 GHz の周波数を指定し ます。こ の周波数グループは UNII-1 帯域 と も呼ばれ
ています。

 • 2：5.250 ～ 5.350 GHz の周波数を指定し ます。こ の周波数グループは UNII-2 帯域 と も呼ばれ
ています。

 • 3：5.470 ～ 5.725 GHz の周波数を指定し ます。こ の周波数グループは UNII-2 拡張 と も呼ばれ
ています。

 • 4：5.725 ～ 5.825 GHz の周波数を指定し ます。こ の周波数グループは UNII-3 帯域 と も呼ばれ
ています。

次の例は、DFS 中にア ク セス  ポ イ ン ト が 5.150 ～ 5.350 GHz の周波数を選択し ない よ う にする方
法を示し ています。

ap(config-if)# dfs band 1 2 block

ステ ッ プ 3 channel {number | dfs |band <1 
- 4>}

number には、36 か ら  5825 のチャ ネル周波数を入力し ます。

選択されたチャ ネルで動的周波数選択を使用する には、dfs お
よび次のいずれかの周波数帯を入力し ます。

1：5.150 ～ 5.250 GHz

2：5.250 ～ 5.350 Ghz

3：5.470 ～ 5.725 GHz

4：5.725 ～ 5.825 GHz

DFS だけで選択で き るチャ ネルを設定し よ う と する と 、次の
メ ッ セージが表示されます。

This channel number/frequency can only be used by Dynamic 
Frequency Selection (DFS)

（注） channel dfs コ マン ド は、-P および -Q 規制 ド メ イ ンでは
サポー ト されません。

ステ ッ プ 4 end 特権 EXEC モー ド に戻 り ます。

ステ ッ プ 5 show running-config 入力内容を確認し ます。

ステ ッ プ 6 copy running-config 
startup-config

（任意）コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルに入力内容を保存し
ます。

コ マン ド 目的
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ワール ド  モー ドのイネーブル化とデ ィ セーブル化 
次の例は、DFS について 5.150 ～ 5.350 GHz の周波数をブ ロ ッ ク解除する方法を示し ています。

ap(config-if)# no dfs band 1 2 block

次の例は、DFS についてすべての周波数をブ ロ ッ ク解除する方法を示し ています。

ap(config-if)# no dfs band block

802.11n ガー ド間隔の設定

802.11n ガー ド 間隔は、パケ ッ ト 間のナ ノ 秒単位の時間です。短時間（400ns）および長時間
（800ns）の 2 つの設定が可能です。

特権 EXEC モー ド か ら、次の手順に従って 802.11n ガー ド 間隔を設定し ます。

ワールド  モー ドのイネーブル化とデ ィ セーブル化
ワ イ ヤレ ス  デバイ スで、802.11d ワール ド  モー ド 、Cisco レガシー ワール ド  モー ド 、ま たはワール
ド  モー ド  ロー ミ ン グ をサポー ト する よ う 設定で き ます。ワール ド  モー ド を イ ネーブルにする
と 、AP はそのビーコ ンにチャ ネル キ ャ リ ア セ ッ ト 情報を追加し ます。ワール ド  モー ド が イ ネー
ブルになっている ク ラ イ アン ト  デバイ スは、キ ャ リ ア  セ ッ ト 情報を受信し て、それぞれの設定
を自動的に調整し ます。た と えば、日本で主に使用さ れる ク ラ イ アン ト  デバイ スが イ タ リ アに移
さ れ、そ こ でネ ッ ト ワーク に参加し た場合、ワール ド  モー ド に依存し て、そのチャ ネル と 電力の
設定を自動的に調整する こ と がで き ます。

ワール ド  モー ド はデフ ォル ト ではデ ィ セーブルに設定さ れています。

コ マン ド 目的

ステ ッ プ 1 configure terminal グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。

ステ ッ プ 2 interface dot11radio {0 | 1} 無線イ ン ターフ ェ イ スの イ ン ターフ ェ イ ス  コ ン フ ィ ギ ュ レー
シ ョ ン  モー ド を開始し ます。

802.11n 2.4 GHz 無線は Radio 0 です。

802.11n 5 GHz 無線は Radio 1 です。

ステ ッ プ 3 guard-interval {any | long} ガー ド 間隔を入力し ます。

 • any では、シ ョ ー ト  GI をサポー ト する ク ラ イ アン ト で AP が 
400 ns を使用で き る よ う に し、ま た シ ョ ー ト  GI をサポー ト
し ない ク ラ イ アン ト では 800 ns を使用で き る よ う に し ます。
つま り 、シ ョ ー ト （400ns）ま たはロ ン グ（800ns）いずれかの
ガー ド 間隔です。

 • long では、ロ ング（800ns）ガー ド 間隔のみを使用で き ます。

ステ ッ プ 4 end 特権 EXEC モー ド に戻 り ます。

ステ ッ プ 5 copy running-config 
startup-config

（任意）コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルに設定を保存し ます。
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short 無線プ リ アンブルのイネーブル化とデ ィ セーブル化
特権 EXEC モー ド か ら、次の手順に従って ワール ド  モー ド を有効に し ます。

ワール ド  モー ド を無効にする には、コ マン ド の no 形式を使用し ます。

short 無線プ リ アンブルのイネーブル化とデ ィ セーブル化
無線プ リ アンブルは、AP と ク ラ イ アン ト が通信を同期する のに役立つフ レームの先頭にあ る
データ のセ ク シ ョ ンです。無線プ リ アンブルを  long ま たは short に設定で き ます。

 • Short：short プ リ アンブルを使用する と 、スループ ッ ト のパフ ォーマン スが向上し ます。Cisco 
Aironet 無線 LAN ク ラ イ アン ト  アダプ タは、短いプ リ アンブルをサポー ト し ます。802.11b ま
たは 802.11g 認定デバイ スはどれ も短いプ リ アンブルをサポー ト し ます。ただ し、ク ラ イ ア
ン ト  デバイ スに よ っては、802.11b/g 認定の場合で も、長いプ リ アンブルを必要 と し ます。

 • Long：長いプ リ アンブルは、レガシー 802.11 のみのデバイ ス、および 適な運用で長いプ リ
アンブルを予期する一部の 802.11b/g デバイ スで使用さ れます。こ れら の ク ラ イ アン ト  デバ
イ スがワ イ ヤレ ス  デバイ スにア ソ シエー ト し ない場合、short プ リ アンブルを使用する必要
があ り ます。

コ マン ド 目的

ステ ッ プ 1 configure terminal グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し
ます。

ステ ッ プ 2 interface dot11radio {0slot/port | 1} 無線イ ン ターフ ェ イ スの イ ン ターフ ェ イ ス  コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド を開始し ます。

ステ ッ プ 3 world-mode  
dot11d country_code code  
{ both | indoor | outdoor } world-mode 
roaming 
| legacy 

ワール ド  モー ド を有効に し ます。

 • 802.11d ワール ド  モー ド を イ ネーブルにする には、
dot11d オプシ ョ ン を入力し ます。

 – dot11d オプシ ョ ン を入力する場合、 2 文字の 
ISO 国番号 （た と えば、 米国の ISO 国番号は 
US） を入力する必要があ り ます。 ISO 国番号の
一覧は ISO の Web サイ ト に掲載されています。

 – 国番号の後に、 ワ イ ヤレ ス  デバイ スの配置場
所を示すために indoor、 outdoor、 ま たは both 
と 入力し ます。

 • シ ス コ のレガシー ワール ド  モー ド を イ ネーブルに
する には、 legacy オプシ ョ ン を入力し ます。

 • ア クセス  ポイ ン ト を継続的なワールド  モード構成に
配置するには、 world-mode roaming と入力し ます。

（注） レガシー ワール ド  モー ド を使用する には、
Aironet 拡張機能を イ ネーブルにする必要があ り
ますが、 802.11d ワール ド  モー ド では こ の拡張
機能は不要です。 Aironet 拡張機能はデフ ォル ト
ではイ ネーブルに設定さ れています。

ステ ッ プ 4 end 特権 EXEC モー ド に戻 り ます。

ステ ッ プ 5 copy running-config startup-config （任意） コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルに設定を保
存し ます。
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送受信アンテナの設定
5 GHz 無線では無線プ リ アンブルに short と  long を設定で き ません。

特権 EXEC モー ド か ら、次の手順に従って短い無線プ リ アンブルを無効に し ます。

デフ ォル ト では short プ リ アンブルが イ ネーブルに設定さ れています。short プ リ アンブルがデ ィ
セーブルになっている場合、イ ネーブルにする には preamble-short コ マン ド を使用し ます。

送受信アンテナの設定
ワ イ ヤレ ス  デバイ スがデータ の送受信に使用する アンテナを選択で き ます。受信アンテナ と 送
信アンテナでそれぞれ 3 つのオプシ ョ ンがあ り ます。

 • Gain：結果のアンテナ ゲ イ ン を  dB 単位で設定し ます。

 • Diversity：デフ ォル ト 設定。 適な信号を受信する アンテナがワ イ ヤレ ス  デバイ スで使用さ
れます。ワ イ ヤレ ス  デバイ スに 2 つの固定（取 り 外し不能）アンテナが使用さ れている場合
は、受信 と 送信の両方に こ の設定を使用し ます。デバイ スに 3 つの取 り 外し可能アンテナが
使用さ れている場合、こ の設定を使用し て、それ らすべてのアンテナを  Diversity モー ド で動
作させる こ と が可能です。

 • Right：ワ イ ヤレ ス  デバイ スに取 り 外し可能なアンテナが使用さ れてお り 、高ゲ イ ン  アンテ
ナがワ イ ヤレ ス  デバイ スの右側の コ ネ ク タ に取 り 付け られている場合は、受信 と 送信の両
方に こ の設定を使用し ます。ワ イ ヤレ ス  デバイ スの背面パネルに向かって、右にあ る のが右
側のアンテナにな り ます。

 • Middle：無線デバイ スに取 り 外し可能なアンテナが使用さ れてお り 、高ゲ イ ン  アンテナが無
線デバイ スの中央コ ネ ク タ に取 り 付け られている場合は、こ の設定を受信だけに使用する必
要があ り ます。3 アンテナ構成での送信に使用で き る アンテナは、右 と 左のアンテナです。

 • Left：ワ イ ヤレ ス  デバイ スに取 り 外し可能なアンテナが使用さ れてお り 、高ゲ イ ン  アンテナ
がワ イ ヤレ ス  デバイ スの左側の コ ネ ク タ に取 り 付け られている場合は、受信 と 送信の両方
に こ の設定を使用し ます。ワ イ ヤレ ス  デバイ スの背面パネルに向かって、左にあ る のが左側
のアンテナにな り ます。 
こ れは、1600、2600、および 3600 シ リ ーズなどのデュ アル アンテナ AP には適用されません。
詳細情報については、それぞれのハー ド ウ ェ ア  ガ イ ド を参照し て く だ さ い。

コ マン ド 目的

ステ ッ プ 1 configure terminal グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し
ます。

ステ ッ プ 2 interface dot11radio { 0slot/port } 2.4 GHz 無線イ ン ターフ ェ イ スの イ ン ターフ ェ イ ス  コ ン
フ ィ ギ ュ レーシ ョ ン  モー ド に切 り 替え ます。

ステ ッ プ 3 no preamble-short 短いプ リ アンブルを無効に し、 長いプ リ アンブルを有
効に し ます。

ステ ッ プ 4 end 特権 EXEC モー ド に戻 り ます。

ステ ッ プ 5 copy running-config startup-config （任意） コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルに設定を保存
し ます。
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送受信アンテナの設定
特権 EXEC モー ド か ら、次の手順に従って ワ イ ヤレ ス  デバイ スがデータ の送受信に使用する ア
ンテナを選択し ます。

コ マン ド 目的

ステ ッ プ 1 configure terminal グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し
ます。

ステ ッ プ 2 interface dot11radio {0 | 1slot/port} 無線イ ン ターフ ェ イ スの イ ン ターフ ェ イ ス  コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド を開始し ます。 2.4 GHz 無線は 
Radio 0、 5 GHz 無線は Radio 1 です。

802.11n 2.4 GHz 無線は Radio 0 です。

802.11n 5 GHz 無線は Radio 1 です。

ステ ッ プ 3 antenna again dB デバイ スに接続さ れたアンテナの結果のゲ イ ン を指定
し ます。 –128 ～ 128 dB の値を入力し ます。

（注） こ の設定は無線デバイ スの動作に影響せず、
ネ ッ ト ワーク の管理プ ラ ッ ト フ ォームにデバイ
スのアンテナ ゲ イ ン を通知する だけです。

ステ ッ プ 4 antenna receive 
{diversity | left | middle | right}

2600 および 3600 シ リ ーズでは、 こ
の コ マン ド は次の と お り です。

antenna receive 
{a-antenna | ab-antenna | abc-antenna 
| abcd-antenna}

受信アンテナを  diversity、 left、 middle、 right、 ま たは 
all に設定し ます。

（注） 2 つのアンテナを使用し てパフ ォーマン ス を
適にする には、 受信アンテナの設定にデフ ォル
ト の diversity を使用し ます。 1 つのアンテナの
場合、 アンテナを右側に取 り 付け、 アンテナを  
right に設定し ます。

2600 および 3600 シ リ ーズの AP では次の よ う にな り
ます。

 • a-antenna—to use antenna A

 • ab-antenna—to use antennas A and B

 • abc-antenna—to use antennas A, B, and C

 • abcd-antenna—to use antennas A, B, C, and D

ステ ッ プ 5 antenna transmit 
{diversity | left | right}

2600 および 3600 シ リ ーズでは、 こ
の コ マン ド は次の と お り です。

antenna transmit 
{a-antenna | ab-antenna | abc-antenna 
| abcd-antenna}

送信アンテナを  Diversity、 Left、 Right のいずれかに設
定し ます。

（注） 2 つのアンテナを使用し てパフ ォーマン ス を
適にする には、 受信アンテナの設定にデフ ォル
ト の diversity を使用し ます。 1 つのアンテナの
場合、 アンテナを右側に取 り 付け、 アンテナを  
right に設定し ます。

2600 および 3600 シ リ ーズの AP では次の よ う にな り
ます。

 • a-antenna—to use antenna A

 • ab-antenna—to use antennas A and B

 • abc-antenna—to use antennas A, B, and C

 • abcd-antenna—to use antennas A, B, C, and D
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Gratuitous Probe Response の有効化と無効化   
Gratuitous Probe Response の有効化と無効化
Gratuitous Probe Response（GPR）は、携帯および WLAN の動作モー ド をサポー ト するデュ アル 
モー ド 電話で、バ ッ テ リ 残量を節約し ます。GPR は 5 GHz 無線で使用可能で、デフ ォル ト で無効
に設定さ れています。GPR の設定には、次の 2 種類の設定があ り ます。

 • Period：（ビーコ ン間隔 と 同じ よ う に）GPR 伝送間の時間を  10 ～ 255 の Kusec （ま たは ミ リ
秒）間隔で決定し ます。

 • Speed：GPR の伝送に使用するデータ  レー ト の速度です。

長い期間を選択する と 、GPR に よ って消費さ れる  RF 帯域幅の量が減少し、バ ッ テ リ 寿命が短 く
な る可能性があ り ます。高い伝送速度を選択する と 、消費される帯域幅の量が減少し、代わ り に
セル サ イ ズが小さ く な り ます。

特権 EXEC モー ド か ら、次の手順に従って GPR を有効に し、パ ラ メ ータ を設定し ます。

オプシ ョ ン  パラ メ ータ のデフ ォル ト を使用し た く ない場合、次の例に示すよ う にオプシ ョ ン  パ
ラ メ ータ を個別に設定し た り 、ま たは結合し て設定し た り で き ます。

(config-if)# probe-response gratuitous speed 30
(config-if)# probe-response gratuitous speed 12.0
(config-if)# probe-response gratuitous period 30 speed 12.0

GPR 機能を無効にする には、コ マン ド の no 形式を使用し ます。

ステ ッ プ 6 end 特権 EXEC モー ド に戻 り ます。

ステ ッ プ 7 copy running-config startup-config （任意） コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルに設定を保
存し ます。

コ マン ド 目的

コ マン ド 目的

ステ ッ プ 1 configure terminal グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し
ます。

ステ ッ プ 2 interface dot11radio {1}slot/port 5 GHz 無線イ ン ターフ ェ イ スの イ ン ターフ ェ イ ス  コ ン
フ ィ ギ ュ レーシ ョ ン  モー ド に切 り 替え ます。

ステ ッ プ 3 probe-response gratuitous  
{period | speed}

デフ ォル ト の period （10 Kusec） および speed
（6.0 Mbps） を使用し て Gratuitous Probe Response 機能を
有効にし ます。

ステ ッ プ 4 period Kusec （任意） 10 ～ 255 の範囲の値を入力し ます。 デフ ォル
ト 値は 10 です。

ステ ッ プ 5 speed  
{[6.0] [9.0] [12.0] [18.0] [24.0] 
[36.0] [48.0 ] [54.0] }

（任意） 応答速度を  Mbps 単位で設定し ます。 デフ ォル
ト 値は 6.0 です。

ステ ッ プ 6 end 特権 EXEC モー ド に戻 り ます。

ステ ッ プ 7 copy running-config startup-config （任意） コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルに設定を保
存し ます。
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Aironet 拡張機能のデ ィ セーブル化およびイネーブル化
Aironet 拡張機能のデ ィ セーブル化およびイネーブル化
デフ ォル ト では、ワ イ ヤレ ス  デバイ スは Cisco Aironet 802.11 拡張機能を使用し て Cisco Aironet 
ク ラ イ アン ト  デバイ スの機能を検出し、ワ イ ヤレ ス  デバイ ス と ア ソ シエー ト し た ク ラ イ アン ト  
デバイ ス と の間での特定の相互作用に必要な機能をサポー ト し ます。次の機能をサポー ト する
には、Aironet 拡張機能を イ ネーブルにする必要があ り ます。

 • ロー ド  バラ ンシング：ワ イ ヤレ ス  デバイ スは Aironet 拡張機能を使用し て、ネ ッ ト ワーク と
の 適な接続性を確保で き る ア ク セス  ポ イ ン ト に ク ラ イ アン ト  デバイ ス を自動的に誘導し
ます。こ れは、ユーザ数、ビ ッ ト  エ ラー レー ト 、信号強度などの要因に基づいて行われます。

 • メ ッ セージ完全性チェ ッ ク（MIC）：暗号化さ れたパケ ッ ト への攻撃（ビ ッ ト フ リ ッ プ攻撃）を
阻止する ために新し く 追加さ れた WEP セキ ュ リ テ ィ 機能。MIC は、ワ イ ヤレ ス  デバイ ス と 、
それにア ソ シエー ト さ れたすべての ク ラ イ アン ト  デバイ スに実装され、数バイ ト を各パ
ケ ッ ト に付加する こ と に よ って、パケ ッ ト の改ざんを防ぎ ます。

 • Cisco Key Integrity Protocol（CKIP）：IEEE 802.11i セキ ュ リ テ ィ  タ ス ク  グループに よ って提供
さ れた初期アルゴ リ ズムに基づ く 、シ ス コ の WEP キー置換技術です。標準規格に基づ く アル
ゴ リ ズムであ る  Temporal Key Integrity Protocol（TKIP）では、Aironet 拡張機能を有効にする必
要はあ り ません。

 • リ ピータ  モー ド ：Aironet 拡張機能は リ ピータ  ア ク セス  ポ イ ン ト と 、それら がア ソ シエー ト
するルー ト  ア ク セス  ポ イ ン ト で有効に設定さ れていなければな り ません。

 • ワール ド  モー ド （レガシーのみ）：レガシー ワール ド  モー ド が イ ネーブルになっている ク ラ
イ アン ト  デバイ スは、ワ イ ヤレ ス  デバイ スか ら キ ャ リ ア  セ ッ ト 情報を受信し て、それぞれ
の設定を自動的に調整し ます。802.11d ワール ド  モー ド を使用する場合、Aironet 拡張機能は
不要です。

 • ア ソ シエー ト さ れた ク ラ イ アン ト  デバイ スの電力レベルの制限：ク ラ イ アン ト  デバイ スが
ワ イ ヤレ ス  デバイ スにア ソ シエー ト する と き、そのワ イ ヤレ ス  デバイ スは 大許可電力レ
ベル設定を ク ラ イ アン ト に送信し ます。

Aironet 拡張機能をデ ィ セーブルにする と 、上記の機能はデ ィ セーブルにな り ますが、シ ス コ以外
の ク ラ イ アン ト  デバイ スがワ イ ヤレ ス  デバイ スにア ソ シエー ト しやす く な る場合があ り ます。

Aironet 拡張機能はデフ ォル ト ではイ ネーブルに設定さ れています。特権 EXEC モー ド か ら、次
の手順に従って Aironet 拡張機能を無効に し ます。

コ マン ド 目的

ステ ッ プ 1 configure terminal グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し
ます。

ステ ッ プ 2 interface dot11radio {0 | 1slot/port } 無線イ ン ターフ ェ イ スの イ ン ターフ ェ イ ス  コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド を開始し ます。 2.4 GHz 無線は 
Radio 0、 5 GHz 無線は Radio 1 です。

802.11n 2.4 GHz 無線は Radio 0 です。

802.11n 5 GHz 無線は Radio 1 です。

ステ ッ プ 3 no dot11 extension aironet Aironet 拡張機能を無効に し ます。

ステ ッ プ 4 end 特権 EXEC モー ド に戻 り ます。

ステ ッ プ 5 copy running-config startup-config （任意） コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルに設定を保
存し ます。
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イーサネ ッ ト  カ プセル化変換方式の設定 
Aironet 拡張機能がデ ィ セーブルになっている場合、イ ネーブルにする には dot11 extension 
aironet コ マン ド を使用し ます。

イーサネ ッ ト  カプセル化変換方式の設定
フ レームには、使用する上位レ イ ヤ プ ロ ト コルを指定する フ ィ ール ド があ り ます（IP、IPX、ARP 
など）。こ のフ ィ ール ド は、レ シーバ ネ ッ ト ワーク  ス タ ッ ク でフ レームに適切に指示する ため
に、レ シーバ レベルで必要です。

プ ロ ト コル表示には、主に 2 つの手法があ り ます。

 • EtherType：フ レームで実行さ れる プ ロ ト コルを示す 16 ビ ッ ト の値。EtherType はイーサネ ッ
ト  2.0/DIX ネ ッ ト ワーク で使用さ れます。

 • LLC/SNAP：802.2 リ ン ク  レ イ ヤ プ ロ ト コル表示を可能にする  6 バイ ト  ヘ ッ ダー。LLC/SNAP 
は 802.3 および 802.11 ネ ッ ト ワー ク で使用さ れます。

ア ク セス  ポ イ ン ト が EtherType の情報を使用する有線ネ ッ ト ワーク  フ レームか ら受信し た場
合、こ の EtherType の情報を  SNAP/LLC の情報に変換する メ カニズムが必要です。2 つの変換方
法があ り ます。

 • 802.1H：Cisco Aironet 無線製品に対し て良好なパフ ォーマン ス を提供し ます。

 • RFC1042：Cisco Aironet 以外の無線機器 と の良好な相互運用性を確保する には、こ の設定を
使用し ます。RFC 1042 は、他の無線機器の製造業者に よ って使用さ れてお り 、デフ ォル ト 設
定 と なっています。こ れがデフ ォル ト 設定です。

特権 EXEC モー ド か ら、次の手順に従ってカプセル化変換方式を設定し ます。

コ マン ド 目的

ステ ッ プ 1 configure terminal グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し
ます。

ステ ッ プ 2 interface dot11radio {0 | 1slot/port} 無線イ ン ターフ ェ イ スの イ ン ターフ ェ イ ス  コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド を開始し ます。2.4 GHz 無線は 
Radio 0、 5 GHz 無線は Radio 1 です。

802.11n 2.4 GHz 無線は Radio 0 です。

802.11n 5 GHz 無線は Radio 1 です。

ステ ッ プ 3 payload-encapsulation  

rfc1042 | dot1h 

カプセル化変換方式を  RFC 1042 （rfc1042、 デフ ォル
ト 設定） ま たは 802.1h （dot1h） に設定し ます。

ステ ッ プ 4 end 特権 EXEC モー ド に戻 り ます。

ステ ッ プ 5 copy running-config startup-config （任意） コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルに設定を保
存し ます。
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ワークグループ ブ リ ッ ジへの信頼性のあるマルチキャス ト の有効化と無効化
ワークグループ ブ リ ッ ジへの信頼性のあるマルチキャス
ト の有効化と無効化

Reliable multicast messages from the access point to workgroup bridges 設定は、マルチキ ャ ス ト  メ ッ
セージの信頼で き る送信を、AP にア ソ シエー ト し てい る 大 20 の Cisco Aironet ワーク グルー
プ ブ リ ッ ジに制限し ます。デフ ォル ト 設定の disabled では、マルチキ ャ ス ト 送信の信頼性は低下
し ますが、ワ イ ヤレ ス  デバイ スにア ソ シエー ト さ れる ワーク グループ ブ リ ッ ジを増やせます。

通常、ア ク セス  ポ イ ン ト やブ リ ッ ジでは、ワーク グループ ブ リ ッ ジは ク ラ イ アン ト  デバイ ス と
し てではな く 、ア ク セス  ポ イ ン ト やブ リ ッ ジ と 同じ イ ン フ ラ ス ト ラ ク チャ  デバイ ス と し て扱わ
れます。ワーク グループ ブ リ ッ ジが イ ン フ ラ ス ト ラ ク チャ  デバイ ス と し て扱われる場合、ワ イ
ヤレ ス  デバイ スは、ア ド レ ス解決プ ロ ト コル（ARP）パケ ッ ト などのマルチキ ャ ス ト  パケ ッ ト や
一部のブ ロー ド キ ャ ス ト  パケ ッ ト を、確実にワーク グループ ブ リ ッ ジに送信し ます。

AP は、マルチキ ャ ス ト  ア ド レ スにマルチキ ャ ス ト  フ レーム を送信し、その後、ワーク グループ 
ブ リ ッ ジか ら認識さ れる、ユニキ ャ ス ト  フ レームにカプセル化さ れたマルチキ ャ ス ト  フ レーム
を ワーク グループ ブ リ ッ ジに再度送信し ます。こ の検証 メ カニズムに よ り 、無線オーバーヘ ッ ド
が発生し、ア ク セス  ポ イ ン ト のスループ ッ ト が低下し ます。

信頼性の高いマルチキ ャ ス ト 配信のパフ ォーマン ス  コ ス ト のため（マルチキ ャ ス ト  パケ ッ ト が
各ワーク グループ ブ リ ッ ジに二重に送信さ れる ので）、ワーク グループ ブ リ ッ ジなど ワ イ ヤレ
ス  デバイ スにア ソ シエー ト で き る イ ン フ ラ ス ト ラ ク チャ  デバイ スの数は制限されます。ワ イ ヤ
レ ス  デバイ スへの無線 リ ン ク を維持で き る ワー ク グループ ブ リ ッ ジの数を  21 以上にする には、
ワ イ ヤレ ス  デバイ スがマルチキ ャ ス ト  パケ ッ ト を ワーク グループ ブ リ ッ ジに配信する と き の
信頼性を低 く する必要があ り ます。信頼性が低 く な る と 、ワ イ ヤレ ス  デバイ スはマルチキ ャ ス ト  
パケ ッ ト が目的のワーク グループ ブ リ ッ ジに到達し たかど う かを確認で き な く な る ため、ワ イ
ヤレ ス  デバイ スのカバレ ッ ジ領域の端にあ る ワーク グループ ブ リ ッ ジでは IP 接続が失われる
可能性があ り ます。ワーク グループ ブ リ ッ ジを ク ラ イ アン ト  デバイ ス と し て扱 う と 、パフ ォー
マン スは向上し ますが、信頼性は低 く な り ます。

（注） こ の機能は、固定型のワーク グループ ブ リ ッ ジでの使用に 適です。モバイル型のワーク グルー
プ ブ リ ッ ジの場合、ワ イ ヤレ ス  デバイ スのカバレ ッ ジ領域内でマルチキ ャ ス ト  パケ ッ ト を受信
で き ないスポ ッ ト に入る可能性があ り 、こ の場合、ワ イ ヤレ ス  デバイ スにア ソ シエー ト されてい
て も接続が失われて し まいます。

Cisco Aironet ワーク グループ ブ リ ッ ジでは、 大 8 つの イーサネ ッ ト 対応デバイ ス と の無線 
LAN 接続を提供し ます。

特権 EXEC モー ド か ら、次の手順に従ってカプセル化変換方式を設定し ます。

（注） 信頼で き る マルチキ ャ ス ト 転送を設定する には、こ の設定はワーク グループ ブ リ ッ ジではな く 、
AP で行 う 必要があ り ます。

コ マン ド 目的

ステ ッ プ 1 configure terminal グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し
ます。

ステ ッ プ 2 interface dot11radio {0 | 1} 2.4 GHz 無線イ ン ターフ ェ イ スの イ ン ターフ ェ イ ス  コ
ン フ ィ ギ ュ レーシ ョ ン  モー ド に切 り 替え ます。
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Public Secure Packet Forwarding のイネーブル化とデ ィ セーブル化    
ワーク グループ ブ リ ッ ジへの信頼性のあ る マルチキ ャ ス ト  メ ッ セージを無効にする には、コ マ
ン ド の no 形式を使用し ます。

ワーク グループ ブ リ ッ ジは、マルチキ ャ ス ト  フ レームそ し て同じ フ レームのユニキ ャ ス ト  フ
レーム を受け取る よ う にな り 、レ シーバ レベルでフ レームの重複が生じ て非効率 と な り ます。

ワーク グループ ブ リ ッ ジの無線レベルでマルチキ ャ ス ト  フ レーム ま たはユニキ ャ ス ト  コ ピー
だけを考慮する よ う にワーク グループ ブ リ ッ ジを設定する には、次の コ マン ド を使用し ます。

た と えば、次のコマン ド はワーク グループ ブ リ ッ ジ レベルでイ ンフ ラ ス ト ラ クチャ を使用し ます。

WGB(config-if)# station-role workgroup-bridge multicast mode infrastructure

Public Secure Packet Forwarding のイネーブル化とデ ィ
セーブル化

Public Secure Packet Forwarding（PSPF）を使用する と 、ア ク セス  ポ イ ン ト にア ソ シエー ト されて
いる ク ラ イ アン ト  デバイ ス と 、同じ ア ク セス  ポ イ ン ト にア ソ シエー ト する他の ク ラ イ アン ト  デ
バイ ス と の偶発的なフ ァ イル共有や通信を防ぐ こ と がで き ます。PSPF は、ク ラ イ アン ト  デバイ
スに LAN におけ る イ ン ターネ ッ ト  ア ク セスだけを許可し、その他の権限は与え ません。こ の機
能は、空港や大学の構内などに敷設さ れている公衆ワ イ ヤレ ス  ネ ッ ト ワーク に有用です。

（注） 異な る ア ク セス  ポ イ ン ト にア ソ シエー ト する ク ラ イ アン ト 間での通信を防ぐ ために、ワ イ ヤレ
ス  デバイ ス を接続する ス イ ッ チに保護ポー ト を設定する必要があ り ます。保護ポー ト の設定方
法については、「保護ポー ト の設定」（P.6-32）を参照し て く だ さ い。

ステ ッ プ 3 infrastructure-client ワーク グループ ブ リ ッ ジへの信頼性のあ る マルチキ ャ
ス ト  メ ッ セージを有効に し ます。

ステ ッ プ 4 end 特権 EXEC モー ド に戻 り ます。

ステ ッ プ 5 copy running-config startup-config （任意）コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルに設定を保存
し ます。

コ マン ド 目的

コ マン ド 目的

station-role workgroup-bridge 
multicast mode

{client | infrastructure}

次のいずれかを設定で き ます：

 • ク ラ イ アン ト  ク ラ イ アン ト  モー ド は、3 MAC ア ド レ
ス  ヘ ッ ダー マルチキ ャ ス ト  パケ ッ ト だけを受け入れ
ます

 • イ ン フ ラ ス ト ラ ク チャ  イ ン フ ラ ス ト ラ ク チャ  モー ド
は、4 MAC ア ド レ ス  ヘ ッ ダー マルチキ ャ ス ト  パケ ッ
ト だけを受け入れます

AP に信頼で き る マルチキ ャ ス ト を設定し た場合、ワーク
グループ ブ リ ッ ジ レベルで イ ン フ ラ ス ト ラ ク チャ を使用
する こ と が推奨さ れます。AP に信頼で き る マルチキ ャ ス
ト を設定し ない場合、ワー ク グループ ブ リ ッ ジ レベルで
ク ラ イ アン ト を使用し ます。
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Public Secure Packet Forwarding のイネーブル化とデ ィ セーブル化
ワ イ ヤレ ス  デバイ ス上で CLI コ マン ド を使用し て PSPF を イ ネーブルま たはデ ィ セーブルにす
る には、ブ リ ッ ジ グループを使用し ます。次の文書に、ブ リ ッ ジ  グループに関する詳細な説明
と 、ブ リ ッ ジ グループを実装する手順が収め られています。

 • 『Cisco IOS Bridging and IBM Networking Configuration Guide, Release 12.2』。こ の リ ン ク を ク
リ ッ クする と 、「Configuring Transparent Bridging」の章が表示されます。
http://www.cisco.com/univercd/cc/td/doc/product/software/ios122/122cgcr/fibm_c/bcfpart1/bcftb.
htm

PSPF は Web ブ ラ ウザ イ ン ターフ ェ イ ス を使用し て有効および無効にで き ます。PSPF 設定は 
[Radio Settings] ページで行います。

PSPF はデフ ォル ト でデ ィ セーブルに設定さ れています。特権 EXEC モー ド か ら、次の手順に
従って PSPF を有効に し ます。

PSPF を無効にする には、コ マン ド の no 形式を使用し ます。

保護ポー ト の設定

無線 LAN の異な る ア ク セス  ポ イ ン ト にア ソ シエー ト する ク ラ イ アン ト  デバイ ス間での通信を
防ぐ ために、無線デバイ ス を接続する ス イ ッ チに保護ポー ト を設定する こ と ができ ます。また、通
信が発生し ないよ う にする  AP 同士をつな ぐ同じ ス イ ッ チのポー ト を分離する必要があ り ます。

特権 EXEC モー ド か ら、次の手順に従って ス イ ッ チ上のポー ト をプ ロ テ ク テ ッ ド  ポー ト と し て
定義し ます。

コ マン ド 目的

ステ ッ プ 1 configure terminal グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し
ます。

ステ ッ プ 2 interface dot11radio {0 | 1slot/port} 無線イ ン ターフ ェ イ スの イ ン ターフ ェ イ ス  コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド を開始し ます。2.4 GHz 無線は 
Radio 0、5 GHz 無線は Radio 1 です。

802.11n 2.4 GHz 無線は Radio 0 です。

802.11n 5 GHz 無線は Radio 1 です。

ステ ッ プ 3 bridge-group group port-protected PSPF を有効に し ます。

ステ ッ プ 4 end 特権 EXEC モー ド に戻 り ます。

ステ ッ プ 5 copy running-config startup-config （任意）コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルに設定を保存
し ます。

コ マン ド 目的

ステ ッ プ 1 configure terminal グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し
ます。

ステ ッ プ 2 interface interface-id イ ン ターフ ェ イ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開
始し、設定する ス イ ッ チポー ト  イ ン ターフ ェ イ スの タ
イ プ と 番号を  gigabitethernet0/1 の よ う に入力し ます。

ステ ッ プ 3 switchport protected イ ン ターフ ェ イ ス を保護ポー ト に設定し ます。

ステ ッ プ 4 end 特権 EXEC モー ド に戻 り ます。
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ビーコ ン間隔と  DTIM の設定  
保護ポー ト をデ ィ セーブルにする には、no switchport protected イ ン ターフ ェ イ ス  コ ン フ ィ ギ ュ
レーシ ョ ン  コ マン ド を使用し ます。こ の コ マン ド は、個別のス イ ッ チ レベルでのみ有効です。こ
れは異な る ス イ ッ チに接続さ れた AP は分離し ません。こ の コ マン ド は、通信が発生し ない よ う
にする任意のス イ ッ チのすべての AP のポー ト で使用で き ます。ま た、AP にプ ラ イベー ト  VLAN 
設定を使用で き ます。

（注） 無線 ド メ イ ン  サービ ス（WDS）を使用する場合、AP と  そのWDS と 間の通信を遮ら ない よ う に し
ます。

プ ラ イベー ト  VLAN の設定、保護ポー ト 、およびポー ト  ブ ロ ッ キン グの詳細については、次の 
URL にあ る『Catalyst 3750 Software Configuration Guide』を参照し て く だ さ い:

http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3750/software/release/12-2_55_se/configur
ation/guide/scg3750.html

ビーコ ン間隔と  DTIM の設定
ビーコ ン間隔はア ク セス  ポ イ ン ト のビーコ ン間の時間（キ ロ マ イ ク ロ秒）です。1 Kμsec は 1,024 
マ イ ク ロ秒に相当し ます。常にビーコ ン間隔の倍数 と な るデータ  ビーコ ン  レー ト に よ り 、ビー
コ ンに Delivery Traffic Indication Message（DTIM）が格納さ れる頻度が決定さ れます。DTIM は、省
電力モー ド の ク ラ イ アン ト  デバイ スに、パケ ッ ト が ク ラ イ アン ト 待ちであ る こ と を通知し ます。

た と えば、ビーコ ン間隔がデフ ォル ト 設定の 100 に設定さ れ、DTIM がデフ ォル ト 設定の 2 に設
定さ れている場合、AP は DTIM を含むビーコ ン を  2 ビーコ ン ご と 、ま たは 200 Kμsec ご と 、ま た
は 200 ミ リ 秒ご と に送信し ます。1 Kμsec は 1,024 マ イ ク ロ秒に相当し ます。

デフ ォル ト のビーコ ン間隔は 100、デフ ォル ト の DTIM は 2 です。特権 EXEC モー ド か ら、次の手
順に従ってビーコ ン間隔および DTIM を設定し ます。

ステ ッ プ 5 show interfaces interface-id switchport 入力内容を確認し ます。

ステ ッ プ 6 copy running-config startup-config （任意）コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルに設定を保存
し ます。

コ マン ド 目的

コ マン ド 目的

ステ ッ プ 1 configure terminal グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し
ます。

ステ ッ プ 2 interface dot11radio {0 | 1slot/port} 無線イ ン ターフ ェ イ スの イ ン ターフ ェ イ ス  コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド を開始し ます。

2.4 GHz 無線および 802.11n 2.4 GHz 無線は 0 です。

5 GHz 無線および 802.11n 5 GHz 無線は 1 です。

ステ ッ プ 3 beacon period value ビーコ ン間隔を  20 ～ 4000 の範囲で設定し ます。値をキ
ロ マ イ ク ロ秒で入力し ます。

ステ ッ プ 4 beacon dtim-period value DTIM を  1 ～ 100 の範囲で設定し ます。値をキ ロ マ イ ク
ロ秒で入力し ます。
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RTS し きい値と再試行回数の設定
RTS し きい値と再試行回数の設定
Request To Send（RTS; 送信要求）し き い値は、パケ ッ ト の送信前にワ イ ヤレ ス  デバイ スが RTS を
発行する と き のパケ ッ ト  サ イ ズを決定し ます。多数の ク ラ イ アン ト  デバイ スがワ イ ヤレ ス  デバ
イ スにア ソ シエー ト さ れている エ リ アや、ク ラ イ アン ト が遠 く 分散し ている ために、ワ イ ヤレ ス  
デバイ スは検知で き て も、ク ラ イ アン ト 同士が互いに検知で き ないエ リ アでは、RTS し きい値を
低 く 設定する と 効果的です。設定値を  0 ～ 23472347 バイ ト の範囲で入力し ます。

大 RTS リ ト ラ イは、ワ イ ヤレ ス  デバイ スが無線を介し たパケ ッ ト 送信の試行を中止する まで
に RTS を発行する 大回数です。1 ～ 128 の範囲の値を入力し ます。

すべてのア ク セス  ポ イ ン ト およびブ リ ッ ジに対するデフ ォル ト の RTS し きい値は 2347、デフ ォ
ル ト の 大 RTS リ ト ラ イ設定は 3264 です。特権 EXEC モー ド か ら、次の手順に従って RTS し き
い値 と 大 RTS リ ト ラ イ を設定し ます。

RTS 設定をデフ ォル ト に リ セ ッ ト する場合は、コ マン ド の no 形式を使用し ます。

ステ ッ プ 5 end 特権 EXEC モー ド に戻 り ます。

ステ ッ プ 6 copy running-config startup-config （任意）コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルに設定を保存
し ます。

コ マン ド 目的

コ マン ド 目的

ステ ッ プ 1 configure terminal グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し
ます。

ステ ッ プ 2 interface dot11radio {0 | 1slot/port} 無線イ ン ターフ ェ イ スの イ ン ターフ ェ イ ス  コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド を開始し ます。

2.4 GHz 無線および 2.4 GHz 802.11n 無線は 0 です。

5 GHz 無線および 5 GHz 802.11n 無線は 1 です。

ステ ッ プ 3 rts threshold value RTS し き い値を設定し ます。RTS し きい値は 0 ～ 
23472347 の範囲で入力し ます。

ステ ッ プ 4 rts retries value 大 RTS リ ト ラ イ回数を設定し ます。1 ～ 128 の範囲の
値を入力し ます。

ステ ッ プ 5 end 特権 EXEC モー ド に戻 り ます。

ステ ッ プ 6 copy running-config startup-config （任意）コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルに設定を保存
し ます。
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最大データ  パケ ッ ト 再試行回数の設定 
最大データ  パケ ッ ト 再試行回数の設定
大データ  リ ト ラ イ設定は、ワ イ ヤレ ス  デバイ スがパケ ッ ト 送信を放棄し、そのパケ ッ ト を ド

ロ ッ プする までに行 う パケ ッ ト 送信の 大再送回数です。

デフ ォル ト 設定は 32 です。特権 EXEC モー ド か ら、次の手順に従って 大データ  リ ト ラ イ を設
定し ます。

設定をデフ ォル ト に リ セ ッ ト する場合は、コ マン ド の no 形式を使用し ます。

フ ラグ メ ンテーシ ョ ン し きい値の設定
フ ラ グ メ ンテーシ ョ ン し き い値は、断片化さ れて複数のブ ロ ッ ク と し て送信されるパケ ッ ト の

小サ イ ズを決定し ます。通信状態の悪いエ リ アや電波干渉が非常に多いエ リ アでは、低い数値
を設定し ます。

デフ ォル ト 設定は 23382346 バイ ト です。特権 EXEC モー ド か ら、次の手順に従ってフ ラ グ メ ン
テーシ ョ ン し き い値を設定し ます。

コ マン ド 目的

ステ ッ プ 1 configure terminal グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し
ます。

ステ ッ プ 2 interface dot11radio {0 | 1slot/port} 無線イ ン ターフ ェ イ スの イ ン ターフ ェ イ ス  コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド を開始し ます。

2.4 GHz 無線および 2.4 GHz 802.11n 無線は 0 です。

5 GHz 無線および 5 GHz 802.11n 無線は 1 です。

ステ ッ プ 3 packet retries value [drop-packet] 大データ  リ ト ラ イ回数を設定し ます。1 ～ 128 の範囲
の値を入力し ます。

drop-packet オプシ ョ ン を使用する場合、デバイ スは現
在のパケ ッ ト の送信を停止し、接続を解除せずに、
キ ューにあ る次のパケ ッ ト の送信を試みます。

drop-packet オプシ ョ ン を使用し ない場合、ワ イ ヤレ ス  
デバイ スは リ ン ク が使用可能でない と 判断し て、現在
のパケ ッ ト の送信を停止し、接続を終了し ます。

ステ ッ プ 4 end 特権 EXEC モー ド に戻 り ます。

ステ ッ プ 5 copy running-config startup-config （任意）コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルに設定を保存
し ます。

コ マン ド 目的

ステ ッ プ 1 configure terminal グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し
ます。

ステ ッ プ 2 interface dot11radio {0 | 1slot/port} 無線イ ン ターフ ェ イ スの イ ン ターフ ェ イ ス  コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド を開始し ます。

2.4 GHz 無線および 2.4 GHz 802.11n 無線は 0 です。

5 GHz 無線および 5 GHz 802.11n 無線は 1 です。
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802.11g 無線の short スロ ッ ト 時間のイネーブル化
設定をデフ ォル ト に リ セ ッ ト する場合は、コ マン ド の no 形式を使用し ます。

802.11g 無線の short スロ ッ ト 時間のイネーブル化
802.11g、2.4 GHz 無線のスループ ッ ト は、短いス ロ ッ ト 時間を有効にする こ と で向上し ます。ス
ロ ッ ト 時間を標準の 20 マ イ ク ロ秒か ら  9 マ イ ク ロ秒の short ス ロ ッ ト 時間まで短縮する と 、全体
のバ ッ ク オフが減少し、スループ ッ ト が向上し ます。バ ッ ク オフは、ス ロ ッ ト 時間の倍数であ り 、
LAN 上にパケ ッ ト を送信する までにス テーシ ョ ンが待機する ラ ンダムな長さ の時間です。

多 く の 802.11g 無線は short ス ロ ッ ト 時間をサポー ト し ていますが、サポー ト し ていない も の も
あ り ます。短いス ロ ッ ト 時間を有効に し た場合、ワ イ ヤレ ス  デバイ スは、802.11g、2.4 GHz 無線に
ア ソ シエー ト さ れたすべての ク ラ イ アン ト が短いス ロ ッ ト 時間をサポー ト し ている場合だけ こ
れを使用し ます。

短いス ロ ッ ト 時間は、802.11g、2.4 GHz 無線だけでサポー ト さ れています。短いス ロ ッ ト 時間は、
802.11b ク ラ イ アン ト ではサポー ト さ れていません。短いス ロ ッ ト 時間を有効にする と 、802.11b 
ク ラ イ アン ト は、AP 無線への参加ま たは AP 無線 と の通信を行えな く な り ます。short ス ロ ッ ト
時間は、デフ ォル ト ではデ ィ セーブルに設定さ れています。

無線イ ン ターフ ェ イ ス  モー ド で、次の コ マン ド を入力し て短いス ロ ッ ト 時間を有効に し ます。

ap(config-if)# short-slot-time 

no short-slot-time を入力し、Short ス ロ ッ ト 時間をデ ィ セーブルに し ます。

キャ リ ア話中検査の実行
キ ャ リ ア ビジー テス ト を実行し て、ワ イ ヤレ ス  チャ ネルでの無線活動をチェ ッ ク し ます。キ ャ リ
ア ビジー テス ト では、キ ャ リ ア検査を実行し て検査結果を表示する までの約 4 秒間、ワ イ ヤレ ス  
デバイ スはワ イ ヤレ ス  ネ ッ ト ワーキング デバイ ス と のア ソ シエーシ ョ ン をすべて停止し ます。

特権 EXEC モー ド で、次の コ マン ド を入力し て、キ ャ リ ア  ビジー テ ス ト を実行し ます。

dot11 interface-number carrier busy 

interface-number については、dot11radio 0 を入力し て、2.4 GHz 無線上の検査を実行する か、
dot11radio 1 を入力し て、5 GHz 無線上の検査を実行し ます。

（注） イ ン ターフ ェ イ スは、キ ャ リ ア ビジー テス ト を実行するためにイネーブルにする必要があ り ます。

ステ ッ プ 3 fragment-threshold value フ ラ グ メ ンテーシ ョ ン し きい値を設定し ます。2.4 GHz 無
線の場合は 256 ～ 2346 バイ ト の間で入力し ます。5 GHz 
無線の場合は 256 ～ 2346 バイ ト の間で入力し ます。

ステ ッ プ 4 end 特権 EXEC モー ド に戻 り ます。

ステ ッ プ 5 copy running-config startup-config （任意）コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルに設定を保存
し ます。

コ マン ド 目的
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show dot11 carrier busy コ マン ド を入力し て、キ ャ リ ア話中検査結果を再表示し ます。

ap#dot11 dot11Radio 1 carrier busy 
ap#show dot11 carrier busy         
Frequency  Carrier Busy % 
---------  -------------- 
   5180          2 
   5200          0 
   5220          2 
   5240          1 
   5260          1 
   5280          0 
   5300          1 
   5320          0 
   5500          0 
   5520          0 
   5540          0 
   5560          0 
   5580          0 
   5660          0 
   5680          0 
   5700          0 
   5745          0 
   5765          0 
   5785          0 
   5805          0 
   5825          0

VoIP パケ ッ ト 処理の設定
ア ク セス  ポ イ ン ト の無線ご と の VoIP パケ ッ ト 処理の質は、ワ イ ヤレ ス  サービ ス  ク ラ ス  5（ビデ
オ）およびワ イ ヤレ ス  サービ ス  ク ラ ス  6（音声）の低遅延におけ る  802.11 MAC 動作を強化する こ
と で改善で き ます。

ア ク セス  ポ イ ン ト の VoIP パケ ッ ト 処理を設定する手順は、次の と お り です。

ステ ッ プ 1 ブ ラ ウザを使用し て、ア ク セス  ポ イ ン ト に ロ グ イ ン し ます。

ステ ッ プ 2 Web ブ ラ ウザ イ ン ターフ ェ イ スの上部にあ る タ ス ク  メ ニ ューで [Services] を ク リ ッ ク し ます。

ステ ッ プ 3 左側の メ ニ ューで、[Stream] を ク リ ッ ク し ます。

[Stream] ページが表示さ れます。

ステ ッ プ 4 設定する無線の タ ブを ク リ ッ ク し ます。

ステ ッ プ 5 CoS 5（ビデオ）および CoS 6（音声）の両方のユーザの優先順位について、[Packet Handling] ド ロ ッ
プダ ウ ン  リ ス ト か ら  [Low Latency] を選択し、パケ ッ ト 廃棄の 大 リ ト ラ イ回数の値を、対応す
る フ ィ ール ド に入力し ます。他のキ ューのパケ ッ ト はキ ューが解除され、遅延に影響されやすい
データは他の ト ラ フ ィ ッ ク よ り も優先し て処理さ れます。

大再試行回数のデフ ォル ト 値は、Low Latency 設定では 3 です（図 6-2）。こ の値は、損失し たパ
ケ ッ ト を廃棄する前に、ア ク セス  ポ イ ン ト がパケ ッ ト を再送信し よ う と する回数を示し ます。

（注） CoS 4（負荷制御）ユーザの優先順位およびその 大再試行回数も設定で き ます。
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VoIP パケ ッ ト 処理の設定
ステ ッ プ 6 [Apply] を ク リ ッ ク し ます。

図 6-2 パケ ッ ト 処理の設定

CLI を使用し て VoIP パケ ッ ト 処理を設定する こ と も可能です。CLI を使用し て VoIP パケ ッ ト 処
理を設定する ための Cisco IOS コ マン ド の リ ス ト については、『Cisco IOS Command Reference for 
Cisco Aironet Access Points and Bridges』を参照し て く だ さ い。

再試行のレベルを定義する と 、それら のフ レーム を送信する速度も設定で き る よ う にな り ます。
こ れは、ページ下部にあ る  [Low Latency Packet Rates] セ ク シ ョ ンで行え ます。各レー ト を次に
設定で き ます。

 • Nominal：AP は、低遅延パケ ッ ト を送信する と き に、こ のレー ト を使用し ます（ク ラ イ アン ト
の信号レベルに応じ て、 初に高速レー ト を使用）。

 • Non-nominal：AP はそのレー ト を使用し ない よ う に し ますが、公称レー ト が使用で き ない場
合には こ れを使用し ます。

 • Disabled：AP は、そのレー ト を使用する こ と はあ り ません。

CLI か ら、次の無線イ ン ターフ ェ イ ス  コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド を使用し ます（CLI コ マ
ン ド は GUI ページ よ り も多 く のオプシ ョ ン を提供し ます）:

packet max-retries number 1 number 2 fail-threshold number 3 number 4 priority value drop-packet

こ の コ マン ド の各項目の意味は以下の と お り です。

 • Number 1：特定のプ ラ イ オ リ テ ィ  レベルで、正し く 受信さ れなかった（確認応答がなかった）
パケ ッ ト の再送信を  AP が試みる回数を定義し ます。number 1 に達する と 、AP はパケ ッ ト を
ド ロ ッ プ し、（同じ受信者に）次のパケ ッ ト の送信を試みます。

 • Number 3：許容可能な し きい値を フ ェ イル レー ト が超えた と  AP が判断する前に、何回連続
し て（1 人の受信者に送信さ れた）パケ ッ ト が失敗で き る かを指定し ます

 • Number 2：失敗し きい値を超えた場合で も、AP は失敗し たパケ ッ ト を再送信する で き ます
が、し き い値を超過する前 と は試行回数が異な り ます。これは、number 2 です。た と えば、 初
は各パケ ッ ト を  3 回（number 1）再送信する よ う 設定で き ます。その後、AP が一定の数の連続
するパケ ッ ト （た と えば、number 3 と し て指定する  100）の送信に失敗し た場合、条件が劣化
し ている ため、AP が後続の各パケ ッ ト の再送信を  1 回（number 2）だけ試みる よ う に指定で
き ます。
6-38
自律 Aironet アクセス ポイ ン ト  Cisco IOS コ ン フ ィ ギュ レーシ ョ ン  ガイ ド



 

第 6 章      無線の設定

VoIP パケ ッ ト 処理の設定 
 • Number 4：ターゲ ッ ト  ク ラ イ アン ト のア ソ シエー ト を解除する前に、number 2 の再送信で、
AP が さ ら にどれだけの連続するパケ ッ ト の再送信を試みる かを指定し ます。

例：
 

ap(config-if)# packet max-retries 3 0 fail-threshold 100 500 priority 6 drop-packet

こ の例では、AP はプ ラ イ オ リ テ ィ  レベル 6 の各パケ ッ ト の再送信を  3 回試行し ます（number one 
= 3）。連続するパケ ッ ト  100 個が同じ宛先に対し て失敗し た場合（number three = 100）、AP はその
宛先に対し て連続するパケ ッ ト を  1 度だけ送信し ます（number two = 0）。同じ宛先に対し て さ ら
に 500 のパケ ッ ト が失敗する と （number four = 500）、AP はその ク ラ イ アン ト を切断し ます。

GUI を使用する場合、number one は手動で定義し ます（デフ ォル ト 値は 3）。number 2 のデフ ォル
ト 値は 0、number 3 のデフ ォル ト 値は 100、number 4 のデフ ォル ト 値は 500 です。こ れら の数値は 
CLI か ら変更で き ます。

ap(config-if)#packet max-retries ?
<0-128>  # packet retries before dropping pkt if first fail-threshold not
           reached

ap(config-if)#packet max-retries 3 ?
<0-128>  # packet retries before dropping pkt if 2nd fail-threshold not
           reached

ap(config-if)#packet max-retries 3 0 ?
fail-threshold  maximum # consecutive dropped packets thresholds

ap(config-if)#packet max-retries 3 0 fa
ap(config-if)#packet max-retries 3 0 fail-threshold ?
<0-1000>  # consecutive dropped packets before switching max-retries
            thresholds

ap(config-if)#packet max-retries 3 0 fail-threshold 100 ?
<0-1000>  number of consecutive dropped packets before disassociating client

ap(config-if)#packet max-retries 3 0 fail-threshold 100 500 ?
priority  qos user-priority

ap(config-if)#packet max-retries 3 0 fail-threshold 100 500 p
ap(config-if)#packet max-retries 3 0 fail-threshold 100 500 priority ?
<0-7>  qos user-priority number

ap(config-if)#packet max-retries 3 0 fail-threshold 100 500 priority 6 ?
drop-packet  Don't retry pkts, just drop packets when max retries reached

ap(config-if)#packet max-retries 3 0 fail-threshold 100 500 priority 6 d
ap(config-if)#packet max-retries 3 0 fail-threshold 100 500 priority 6 drop-packet

低遅延パケ ッ ト  レー ト も、公称レー ト と 許可さ れる レー ト を定義する次の コ マン ド を使って、イ
ン ターフ ェ イ ス  レベルで定義で き ます。

traffic-stream priority value sta-rates {[nominal rates] | [rates]} 

ap(config-if)# traffic-stream priority 6 sta-rates ?
12.0      Allow 12.0 Mb/s rate
  18.0      Allow 18.0 Mb/s rate
  24.0      Allow 24.0 Mb/s rate
  36.0      Allow 36.0 Mb/s rate
  48.0      Allow 48.0 Mb/s rate
  54.0      Allow 54.0 Mb/s rate
6-39
自律 Aironet アクセス ポイ ン ト  Cisco IOS コ ン フ ィ ギュ レーシ ョ ン  ガイ ド        



 

第 6 章      無線の設定        

ClientLink の設定
  6.0       Allow 6.0 Mb/s rate
  9.0       Allow 9.0 Mb/s rate
  nom-12.0  Allow Nominal 12.0 Mb/s rate
  nom-18.0  Allow Nominal 18.0 Mb/s rate
  nom-24.0  Allow Nominal 24.0 Mb/s rate
  nom-36.0  Allow Nominal 36.0 Mb/s rate
  nom-48.0  Allow Nominal 48.0 Mb/s rate
  nom-54.0  Allow Nominal 54.0 Mb/s rate
  nom-6.0   Allow Nominal 6.0 Mb/s rate
  nom-9.0   Allow Nominal 9.0 Mb/s rate

  <cr>

例：
ap(config-if)# traffic-stream priority 6 sta-rates nom-5.5 nom-11.0 nom-6.0 9.0 nom-12.0 
nom-24.0 

音声キ ューの場合（具体的には UP 6）、音声キ ューでパケ ッ ト を送信する ために使用で き る レー
ト を決定する ために interface コ マン ド の packet speed を使用で き ます。

packet speed  5.5 11.0 6.0 9.0 12.0 24.0 priority 6

packet speed コ マン ド は許可さ れる レー ト の定義を主に行 う のに対し、traffic-stream priority コ マ
ン ド は許可さ れた レー ト の中で優先さ れる レー ト も定義し ます。音声キ ューで両方の コ マン ド
を使用する場合、traffic stream priority コ マン ド で公称 と し て定義さ れた レー ト が 初に試さ れ、
その後に非公称レー ト やパケ ッ ト 速度レー ト が試さ れます。

ClientLink の設定
Cisco ClientLink（Beam Forming と も呼ばれます）はイ ンテ リ ジ ェ ン ト なビーム フ ォー ミ ン グ  テ
ク ノ ロ ジーです。RF 信号を  802.11a/g デバイ スに送信し て、パフ ォーマン ス を  65 % 向上させ、カ
バレ ッ ジを 大 27 % 拡大し、カバレ ッ ジ ホールを減少させます。

Cisco ClientLink は、既存の混合ク ラ イ アン ト  ネ ッ ト ワーク の 802.11a/g デバイ ス と 単一 ト ラ
フ ィ ッ ク  ス ト リ ームのみをサポー ト する  802.11n ク ラ イ アン ト の耐用年数を延長する のに役立
ち ます。Cisco ClientLink は、802.11n に移行し、種類に関係な く 、ネ ッ ト ワーク上のすべての ク ラ
イ アン ト で必要な帯域幅およびスループ ッ ト を確保する こ と を求める組織に と って有益です。

（注） CLientLink バージ ョ ン  1 は 802.11 a/g デバイ ス をサポー ト し、ClientLink バージ ョ ン  2 は単一空
間ス ト リ ームがあ る  802.11 a/g デバイ ス と  802.11n デバイ ス をサポー ト し ます。

（注） 1040、702 シ リ ーズ ア ク セス  ポ イ ン ト では、ClientLink はサポー ト さ れていません。
6-40
自律 Aironet アクセス ポイ ン ト  Cisco IOS コ ン フ ィ ギュ レーシ ョ ン  ガイ ド



 

第 6 章      無線の設定

無線機能のデバッ グ
CLI を使用した ClientLink の設定

ClientLink を有効にする には、イ ン ターフ ェ イ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド の 802.11n 無線
イ ン ターフ ェ イ スで、次の CLI コ マン ド を入力し ます。

beamform ofdm

（注） 現在、ClientLink 設定オプシ ョ ンは、GUI では使用で き ません。

ClientLink を開始する し き い値を決定する には、次の コ マン ド を使用し ます。

ap(config-if)# beamform rssi 30to128-rssi-threshold-in-dBm

ClientLink はデフ ォル ト では無効に設定さ れています。詳細は、cisco.com の次の URL を参照し
て く だ さ い。
http://www.cisco.com/en/US/prod/collateral/wireless/ps5678/ps10092/white_paper_c11-516389.html

無線機能のデバッグ
無線機能のデバ ッ グ を開始する には、debug dot11 特権 EXEC コ マン ド を使用し ます。デバ ッ グ
操作を停止する には、こ の コ マン ド の no 形式を使用し ます。コ マン ド 構文は次の と お り です。

[no] debug dot11
{events | packets | forwarding | mgmt | network-map | syslog | virtual-interface}

構文は、表 6-4 に示す と お り です。

表 6-4 debug dot11 コマン ドの構文

こ の例では、無線に関連するすべての イベン ト のデバ ッ グ を開始する方法を示し ます。

AP# debug dot11 events

こ の例では、無線パケ ッ ト のデバ ッ グ を開始する方法を示し ます。

AP# debug dot11 packets

構文 説明

events 無線に関連するすべての イベン ト のデバ ッ グ
をア ク テ ィ ブに し ます。

packets 送受信さ れた無線パケ ッ ト のデバ ッ グ をア ク
テ ィ ブに し ます。

forwarding 転送さ れた無線パケ ッ ト のデバ ッ グ をア ク
テ ィ ブに し ます。

mgmt 無線ア ク セス  ポ イ ン ト の管理ア ク テ ィ ビテ ィ
のデバ ッ グ をア ク テ ィ ブに し ます。

network-map 無線ア ソ シエーシ ョ ン管理のネ ッ ト ワーク  
マ ッ プのデバ ッ グ をア ク テ ィ ブに し ます。

syslog 無線シ ス テム  ロ グのデバ ッ グ をア ク テ ィ ブに
し ます。

virtual interface 無線仮想イ ン ターフ ェ イ スのデバ ッ グ をア ク
テ ィ ブに し ます。
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こ の例では、無線シ ス テム  ロ グのデバ ッ グ を開始する方法を示し ます。

AP# debug dot11 syslog

こ の例では、無線に関連するすべての イベン ト のデバ ッ グ を停止する方法を示し ます。

AP# no debug dot11 events

（注） デバ ッ グが有効になっていない状態が、コ マン ド のデフ ォル ト です。

802.11r の設定
802.11r は無線 ド メ イ ン  サービ ス を使用し て同じ サブネ ッ ト 上のア ク セス  ポ イ ン ト 間で高速
ロー ミ ン グ を イ ネーブルに し ます。802.11r を イ ネーブルにする と 、モビ リ テ ィ  ド メ イ ン情報要
素（MDIE）が AP はビーコ ンでア ド バタ イ ズ さ れます。同じ  WDS にア ソ シエー ト さ れたすべて
の AP で同じ  MDIE がアナウ ン ス さ れます。WDS BVI IP ア ド レ ス（IPv4 ま たは IPv6）の 後の 2 
バイ ト は MDIE と し て使用さ れます。802.11r 互換性のあ る ク ラ イ アン ト は、こ の MDIE を使用し
て、同じ ド メ イ ンに属し ていて、高速ロー ミ ン グが可能な  AP を識別し ます。

FT プ ロ ト コルを使用し て現在の AP か ら ターゲ ッ ト  AP に移動する ク ラ イ アン ト では、メ ッ セー
ジ交換は次の 2 つの方法のいずれかを使用し て行われます。

 • Over-the-Air：ク ラ イ アン ト は、FT 認証アルゴ リ ズム を使用する  IEEE 802.11 認証を使用し て、
ターゲ ッ ト  AP と 直接通信を行います。これを設定するには、次のコ マン ド を使用し ます。 
ap(config-if)#dot11 dot11r pre-authentication over-air

 • Over-the-DS：ク ラ イ アン ト は、現在の AP 経由で ターゲ ッ ト  AP と 通信し ます。ク ラ イ アン ト
と ターゲ ッ ト  AP と の間の通信は、ク ラ イ アン ト と 現在の AP 間の FT ア ク シ ョ ン  フ レーム
で実行さ れ、その後 WDS 経由で ターゲ ッ ト  AP に送信さ れます。こ れを設定する には、次の
コ マン ド を使用し ます。 
ap(config-if)#dot11 dot11r pre-authentication over-ds

AP 無線では、802.11r サポー ト を イ ネーブルに し て ロー ミ ング  ダ イ ア ロ グ を無線（デフ ォル ト ）
で行 う か DS 上で行 う かを決定し、ク ラ イ アン ト が ロー ミ ング  ト ラ ンザ ク シ ョ ン を完了する ま
でに許可さ れる 大時間を設定で き ます。ク ラ イ アン ト が ロー ミ ン グ  ト ラ ンザ ク シ ョ ン を完了
する までに許可さ れる 大時間は、リ ア ソ シエーシ ョ ン  タ イ マー と 呼ばれます。こ の タ イ マー
は、攻撃者が多数の 802.11r ト ラ ンザ ク シ ョ ン を開き、いずれ も完了し ない と い う 状態（こ れに よ
り  AP が過負荷状態にな る）を防ぐ こ と に よ り 、ネ ッ ト ワーク のセキ ュ リ テ ィ を強化で き ます。こ
の タ イ マーは次の コ マン ド で設定で き ます。

ap(config-if)#dot11 dot11r reassociation-time value 20to1200-timeout-value-in-milli-seconds

例：DS 上の認証で 802.11r を イネーブルにし て、リ アソシエーシ ョ ンの時間値を  200 ミ リ秒にし ます。
aap(config-if)#dot11 dot11r pre-authentication over-ds
ap(config-if)#dot11 dot11r reassociation-time value 200

（注） ネ ッ ト ワーク に導入する前に 802.11r をテ ス ト し ます。一部の非 802.11r ク ラ イ アン ト は 802.11r 
MDIE をサポー ト せず、802.11r 環境で正し く 機能し ません。
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SSID および無線イン ターフ ェ イスの ト ラ フ ィ ッ ク  レー
ト 制限の設定

無線ク ラ イ アン ト  デバイ スに よ る使用帯域幅を制限する には、無線ク ラ イ アン ト  デバイ ス間の
ト ラ フ ィ ッ ク  レー ト を制限で き ます。こ のレー ト 制限機能には、次の よ う な特徴があ り ます。

 • 各 SSID で設定で き、片方ま たは両方の無線イ ン ターフ ェ イ スに適用で き る

 • IPv4 の TCP/UDP にのみ適用さ れる  IPv6 ト ラ フ ィ ッ ク に対し てはサポー ト さ れない

 • 無線イ ン ターフ ェ イ スの入力 ト ラ フ ィ ッ クおよび出力 ト ラ フ ィ ッ ク の両方に適用される

レー ト 制限機能は VLAN で利用可能です。同じ イ ン ターフ ェ イ ス上で複数の SSID が設定さ れて
いる場合、VLAN な し ではレー ト 制限は設定で き ません。

複数の SSID の設定については、第 7 章「複数の SSID の設定」を参照し て く だ さ い。

VLAN の詳細については、第 14 章「VLAN の設定」を参照し て く だ さ い。

Quality of Service（QoS）機能の一部 と し て、ユーザ定義の基準に基づいて、ト ラ フ ィ ッ ク の ク ラ ス
の入力ま たは出力送信レー ト を制限する レー ト 制限機能があ り ます。詳細については、第 15 章
「QoS の設定」を参照し て く だ さ い。

レー ト 制限の設定

レー ト 制限を設定する には、次の コ マン ド を使用し ます： 
rate-limit {tcp | udp} {input | output} data-rate rate burst-size size。こ こ で、

 • date-rate はデータ転送の平均レー ト で、キ ロ ビ ッ ト /秒で指定さ れます。

 • burst-size は ト ラ フ ィ ッ ク がス ロ ッ ト リ ング さ れる前に転送で き る合計データ です。こ れは
キ ロ ビ ッ ト で指定さ れます。

こ れら のパラ メ ータは 8 の倍数の 近値に変換および制限さ れます。data-rate はキ ロバイ ト /秒、
burst-size はバイ ト に変換さ れ、レー ト 制限で考慮さ れます。

こ れら のパラ メ ータ の機能を理解する ために、次の例を考え ます。平均データ速度を  10 バイ ト /
秒、バース ト  サ イ ズを  20 バイ ト と し ます。こ こ で適用さ れる レー ト 制限は、2 秒間（バース ト  サ
イ ズ/平均レー ト と し て計算） と な り 、合計データ伝送は 20 バイ ト を超え る こ と はで き ません。こ
れに よ り 、平均データ速度が 10 バイ ト /秒を超えない限 り 、1 秒あた り に よ り 多 く のデータ を送
信する こ と がで き ます。

GUI 経由で設定する には、[Security] > [SSID Manager] にア ク セス し ます。[Rate Limit Parameters] 
セ ク シ ョ ンで、必要に応じ て TCP ま たは UDP の入力 ト ラ フ ィ ッ ク ま たは出力 ト ラ フ ィ ッ ク を制
限で き ます。ま た、それぞれのレー ト およびバース ト  サ イ ズ も指定で き ます。

レー ト 制限統計情報の表示

レー ト 制限の統計情報を表示する には、任意の イ ン ターフ ェ イ スに設定された各 SSID につい
て、次の コ マン ド を使用し ます：show interface dot11radio {0 | 1} qos-info

統計情報カ ウ ン タ を ク リ アするには、次のコマン ド を使用し ます：clear counters dot11Radio {0 | 1}

GUI 経由でレー ト 制限統計情報を表示する には、[Network] > [Network Interface] > 
[Radio0-802.11N 2.4 GHz] ま たは [Radio1-802.11N 5 GHz] にア ク セス し ます。統計情報を ク リ ア
する には、[Clear] を ク リ ッ ク し ます。
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複数の SSID の設定

こ の章では、ア ク セス  ポ イ ン ト で複数のService Set Identifier（SSID） を設定および管理する方法
について説明し ます。
7-1
ン ト  Cisco IOS コ ン フ ィ ギュ レーシ ョ ン  ガイ ド        



 

第 7 章      複数の SSID の設定          

複数の SSID の概要
複数の SSID の概要
SSID は、無線ネ ッ ト ワーキング デバイ スが無線接続を確立および維持する ために使用する、ASCII 
文字列です。ネ ッ ト ワーク またはサブネ ッ ト ワーク上の複数のア ク セス  ポ イ ン ト は、同じ  SSID を
使用でき ます。SSID では大文字と小文字が区別され、 大 32 文字の英数字を使用でき ます。

ア ク セス  ポ イ ン ト には、 大 16 の SSID を設定で き、各 SSID に異な る設定を割 り 当て る こ と が
で き ます。すべての SSID は同時にア ク テ ィ ブにで き ます。つま り 、ク ラ イ アン ト  デバイ スは、ど
の SSID を使用し て も ア ク セス  ポ イ ン ト にア ソ シエー ト で き ます。各 SSID には、次の設定を割
り 当て る こ と がで き ます。

 • VLAN

 • ク ラ イ アン ト 認証の設定

（注） ク ラ イ アン ト 認証タ イプの詳細は、第 11 章「認証タ イプの設定」を参照し て く だ さ い。

 • ク ラ イ アン ト の認証済みキー管理の設定

 • AP 認証パ ラ メ ータ の挿入（ブ リ ッ ジなどの AP 間 リ ン ク を使用する場合）

 • 管理フ レーム保護設定の挿入（802.11w および/ま たは Cisco MFP）

 • SSID を使用する ク ラ イ アン ト  ア ソ シエーシ ョ ンの 大数

 • SSID を使用する ト ラ フ ィ ッ ク の RADIUS アカ ウ ンテ ィ ング  

 • ゲス ト  モー ド （SSID 文字列を ビーコ ンでブ ロー ド キ ャ ス ト する かど う かを定義）

 • 古い AP 間認証 メ ソ ッ ド の定義（AP 間 リ ン ク で PSK ま たは LEAP セキ ュ リ テ ィ を使用する
場合）

 • ク ラ イ アン ト  デバイ スか ら受信し たパケ ッ ト の リ ダ イ レ ク ト

ゲス ト  SSID を設定する こ と で、ア ク セス  ポ イ ン ト  SSID をすべての無線ク ラ イ アン ト （該当す
る  SSID に対する プ ロ フ ァ イルを持っていない ク ラ イ アン ト を含む）に対し て表示で き ます。ア
ク セス  ポ イ ン ト では、ビーコ ンでゲス ト  SSID を示し ます。ゲス ト  モー ド が無効な場合も、AP は
ゲス ト  SSID のビーコ ン を送信し ますが、SSID 文字列は示さ れません。SSID が事前設定さ れて
いない ク ラ イ アン ト を除外する場合は、ゲス ト  SSID 機能を無効に し ます。ク ラ イ アン ト はその
特定の SSID 文字列を具体的に照会する こ と に よ って、引き続き  SSID を使用で き る こ と に注意
し て く だ さ い。ブ ロー ド キ ャ ス ト  プ ローブ メ ッ セージを送信する ク ラ イ アン ト は、AP 応答で 
SSID 文字列を受け取 り ません。ま た、AP ビーコ ンの SSID 文字列も表示さ れません。ゲス ト  モー
ド  SSID の設定方法 と ゲス ト  モー ド  SSID の無効化する方法については、「SSID のグ ローバルな
作成」（P.7-3）を参照し て く だ さ い。

ア ク セス  ポ イ ン ト を リ ピータ ま たは非ルー ト  ブ リ ッ ジ と し て機能させる には、リ ピータ側ま た
は非ルー ト  ブ リ ッ ジ側で ク レデンシ ャルを設定し、ルー ト ま たはプ ラ イ マ リ  AP で リ ピータ ま
たは非ルー ト  ブ リ ッ ジを認証で き る よ う に し ます。リ ピータ  モー ド の SSID に認証ユーザ名 と
パス ワー ド を割 り 当て る と 、ク ラ イ アン ト  デバイ ス同様、リ ピータ でネ ッ ト ワークへの認証が可
能にな り ます。

ネ ッ ト ワーク で複数の VLAN を使用する場合は、各 SSID を  1 つの VLAN に割 り 当て る こ と が
で き ます。こ の割 り 当てた SSID を使用する ク ラ イ アン ト  デバイ スは、その VLAN にグループ化
さ れます。
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複数の SSID の設定  
複数の SSID の設定
次の項では、複数の SSID の設定情報を説明し ます。

 • 「SSID のグ ローバルな作成」（P.7-3）

 • 「RADIUS サーバを使用し た SSID の制限」（P.7-5）

（注） SSID をグ ローバルに設定し てから、特定の無線イ ン ターフ ェ イ スに適用する必要があ り ます。
SSID をグ ローバルに設定するには、「SSID のグ ローバルな作成」（P.7-3）の手順に従って く だ さい。

SSID のグローバルな作成

Cisco IOS リ リ ースでは、dot11 ssid グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド を使用し て 
SSID を作成する と 、ssid 設定イ ン ターフ ェ イ ス  コ マン ド を使用し て、特定の イ ン ターフ ェ イ ス
にその SSID を割 り 当て る こ と がで き ます。

グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で SSID を作成し ておき、ssid 設定イ ン ターフ ェ イ ス  
コ マン ド を実行する と 、目的の イ ン ターフ ェ イ スにその SSID が割 り 当て られますが、SSID コ ン
フ ィ ギ ュ レーシ ョ ン  モー ド にはな り ません。SSID を グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー
ド で作成し ていない場合は、ssid コ マン ド を実行する と 、CLI が新し い SSID についての SSID コ
ン フ ィ ギ ュ レーシ ョ ン  モー ド と な り ます。ただ し、無線イ ン ターフ ェ イ スか ら  SSID コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド で設定で き るパラ メ ータは、SSID グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  
モー ド で設定で き るパラ メ ータ よ り 限られて ます。

特権 EXEC モー ド か ら、次の手順に従って SSID をグ ローバルに作成し ます。SSID を作成し た
後、SSID を特定の無線イ ン ターフ ェ イ スに割 り 当て る こ と がで き ます。

コ マン ド 目的

ステ ッ プ 1 configure terminal グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。

ステ ッ プ 2 dot11 ssid ssid-string SSID を作成し、新し い SSID の SSID コ ン フ ィ ギ ュ レーシ ョ
ン  モー ド を入力し ます。SSID には、 大 32 文字の英数字を
使用で き ます。SSID では、大文字 と 小文字が区別さ れます。

SSID には、 大 32 文字の英数字を使用で き、大文字 と 小文
字が区別されます。

（注） タ ブおよび末尾のスペースは、SSID には無効な文字
です。

ステ ッ プ 3 authentication client  
username username 
password password

（任意） リ ピータ  モー ド ま たは非ルー ト  ブ リ ッ ジ モー ド で 
LEAP などのレガシー認証シ ス テム を使用する場合、ア ク
セス  ポ イ ン ト がネ ッ ト ワーク に対する認証で使用する認
証ユーザ名 と パス ワー ド を設定し ます。リ ピータ  ア ク セス  
ポ イ ン ト がルー ト  ア ク セス  ポ イ ン ト ま たは別の リ ピータ
あ る いは非ルー ト  ブ リ ッ ジにア ソ シエー ト する ために使
用する ユーザ名およびパス ワー ド を、SSID に設定し ます。

ステ ッ プ 4 accounting list-name （任意）こ の SSID の RADIUS アカ ウ ンテ ィ ングを有効に し
ます。list-name には、アカ ウ ンテ ィ ング方式の リ ス ト を指定
し ます。方式の リ ス ト について詳し く は、こ の リ ン ク  
http://www.cisco.com/c/en/us/td/docs/ios/12_2/security/configur
ation/guide/fsecur_c/scfacct.html を ク リ ッ ク し て く だ さ い。
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ステ ッ プ 5 vlan vlan-id （任意）ネ ッ ト ワーク上の VLAN に SSID を割 り 当て ます。
こ の SSID を使用し てア ソ シエー ト する ク ラ イ アン ト  デバ
イ スは、こ の VLAN にグループ化さ れます。同じ  VLAN に
複数の SSID を割 り 当て る こ と がで き ますが、同じ  SSID を
複数の VLAN に割 り 当て る こ と はで き ません。

ステ ッ プ 6 guest-mode （任意）SSID をア ク セス  ポ イ ン ト のゲス ト  モー ド  SSID と
し て指定し ます。ビーコ ンに SSID が含まれる ア ク セス  ポ
イ ン ト は、プ ローブ要求で SSID を指定し ていない ク ラ イ ア
ン ト  デバイ スに可視にな り ます。

ステ ッ プ 7 infrastructure-ssid [optional] こ の コ マン ド は、ア ク セス  ポ イ ン ト と ブ リ ッ ジが互いにア
ソ シエー ト する際に使用する  SSID を制御し ます。ルー ト  
ア ク セス  ポ イ ン ト では、イ ン フ ラ ス ト ラ ク チャ  SSID を使
用し てア ソ シエー ト がで き る のは、リ ピータ  ア ク セス  ポ イ
ン ト だけです。ルー ト  ブ リ ッ ジでは、イ ン フ ラ ス ト ラ ク
チャ  SSID を使用し てア ソ シエー ト がで き る のは、非ルー ト  
ブ リ ッ ジだけです。リ ピータ  ア ク セス  ポ イ ン ト と 非ルー ト  
ブ リ ッ ジは、こ の SSID を使用し てルー ト  デバイ ス と ア ソ
シエー ト し ます。

ア ク セス  ポ イ ン ト と ブ リ ッ ジの GUI では、リ ピータ の役割
および非ルー ト  ブ リ ッ ジの役割に イ ン フ ラ ス ト ラ ク チャ  
SSID の設定が必要です。ワーク グループ ブ リ ッ ジの役割に
イ ン フ ラ ス ト ラ ク チャ  SSID を設定する必要はあ り ません。
レガシー IOS コー ド を使用し てい る場合、無線に複数の 
SSID が設定さ れていない限 り 、CLI を使用し てデバイ スの
役割を設定すれば、イ ン フ ラ ス ト ラ ク チャ  SSID を設定する
必要はあ り ません。複数の SSID が無線に設定さ れている場
合は、infrastructure-ssid コ マン ド を使用し て、非ルー ト  ブ
リ ッ ジがルー ト  ブ リ ッ ジ と の接続に使用する  SSID を指定
する必要があ り ます。

し か し、12.4(21a)JA1 および 12.3(8)JEC リ リ ース以降では、
1 つま たは複数の SSID の有無に関係な く 、イ ン フ ラ ス ト ラ
ク チャ  SSID が設定さ れない場合、リ ピータはブ リ ッ ジ と ア
ソ シエー ト し ません。

ステ ッ プ 8 interface dot11radio { 0 | 1 } SSID の割 り 当て先 と する無線イ ン ターフ ェ イ スに対し て、
イ ン ターフ ェ イ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始
し ます。

2.4 GHz 無線および 2.4 GHz 802.11n 無線は 0 です。

5 GHz 無線および 5 GHz 802.11n 無線は 1 です。

ステ ッ プ 9 ssid ssid-string ス テ ッ プ 2 で作成し たグ ローバル SSID を無線イ ン ター
フ ェ イ スに割 り 当て ます。

ステ ッ プ 10 end 特権 EXEC モー ド に戻 り ます。

ステ ッ プ 11 copy running-config 
startup-config

（任意）コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルに設定を保存し
ます。

コ マン ド 目的
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複数の SSID の設定  
（注） 各 SSID に認証タ イ プを設定する場合は、ssid コ マン ド の認証オプシ ョ ン を使用し ます。認証タ
イ プの設定方法については、第 9 章「ローカル認証サーバ と し てのア ク セ ス  ポ イ ン ト の設定」を
参照し て く だ さ い。

（注） 802.11b と  802.11g が同じ  2.4 GHz 帯で動作する ため、802.11g 無線にゲス ト の SSID モー ド を有
効にする と 、802.11b 無線に も適用さ れます。

SSID ま たは SSID 機能を無効にする には、コ マン ド の no 形式を使用し ます。

次の例は、次の方法を示し ます。

 • SSID の名前の指定

 • RADIUS アカ ウ ンテ ィ ン グの SSID の設定

 • こ の SSID を使用し てア ソ シエー ト する ク ラ イ アン ト  デバイ スの 大数を  15 に設定

 • SSID の VLAN への割 り 当て

 • SSID の無線イ ン ターフ ェ イ スへの割 り 当て

AP# configure terminal
AP(config)# dot11 ssid batman
AP(config-ssid)# accounting accounting-method-list
AP(config-ssid)# max-associations 15
AP(config-ssid)# vlan 3762
AP(config-ssid)# exit
AP(config)# interface dot11radio 0
AP(config-if)# ssid batman
AP(config-if)#end

グローバルに設定された SSID の表示

グ ローバルに設定さ れた SSID の設定詳細を表示する には、次の コ マン ド を使用し ます。

AP# show running-config ssid ssid-string

RADIUS サーバを使用した SSID の制限

ク ラ イ アン ト  デバイ スが、不正な SSID を使用し てア ク セス  ポ イ ン ト にア ソ シエー ト する のを
防ぐ ために、RADIUS 認証サーバで ク ラ イ アン ト が使用する必要のあ る、許可された SSID の リ
ス ト を作成し ます。

SSID 許可のプ ロ セスは、次の手順で行われます。

1. ク ラ イ アン ト  デバイ スはア ク セス  ポ イ ン ト に設定された任意の SSID を使用し て、ア ク セス  
ポ イ ン ト にア ソ シエー ト し ます。

2. ク ラ イ アン ト は、RADIUS 認証を開始し ます。
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複数の基本 SSID の設定
3. RADIUS サーバは、ク ラ イ アン ト が使用を許可さ れた SSID の リ ス ト を返し ます。ア ク セス  
ポ イ ン ト は、こ の リ ス ト 内に、ク ラ イ アン ト が使用する  SSID と 一致する  SSID があ る かど う
かをチェ ッ ク し ます。次の 3 と お り の結果が予測さ れます。

a. ク ラ イ アン ト がア ク セス  ポ イ ン ト と のア ソ シエーシ ョ ンに使用し た SSID が、RADIUS 
サーバが返し た許可 リ ス ト 内のエン ト リ に一致する場合、ク ラ イ アン ト はすべての認証
要件を満た し た後にネ ッ ト ワークへのア ク セス を許可されます。

b. ア ク セス  ポ イ ン ト が、SSID の許可 リ ス ト に ク ラ イ アン ト と 一致する エン ト リ を検出で
き なかった場合は、こ の ク ラ イ アン ト はア ソ シエーシ ョ ン を解除されます。

c. RADIUS サーバが ク ラ イ アン ト に SSID を ま った く 返さ ない場合（ リ ス ト な し）は、管理
者が リ ス ト を設定し ていない こ と を意味し ます。こ の場合、ク ラ イ アン ト はア ソ シエー
シ ョ ン と 認証の試行を許可さ れます。

RADIUS サーバの返す SSID の許可 リ ス ト は、シ ス コ  Vendor-Specific Attribute（VSA; ベンダー固
有の属性）の形式です。Internet Engineering Task Force（IETF、イ ン ターネ ッ ト 技術特別調査委員
会）の ド ラ フ ト 規格では、ア ク セス  ポ イ ン ト と  RADIUS サーバ間で、ベンダー固有の属性（属性 
26）を使用し てベンダー固有の情報をや り 取 り する方法を指定し ています。各ベンダーは、
Vendor-Specific Attribute（VSA）を使用する こ と に よ って、一般的な用途には適さ ない独自の拡張
属性をサポー ト で き ます。シ ス コ が実装する  RADIUS では、こ の仕様で推奨さ れる フ ォーマ ッ ト
を使用し て、ベンダー固有のオプシ ョ ン を  1 つサポー ト し ています。シ ス コ のベンダー ID は 9 
で、サポー ト する オプシ ョ ンはベンダー タ イ プ 1、名前は cisco-avpair です。RADIUS サーバに
は、ク ラ イ アン ト あた り  0 以上の SSID VSA を指定で き ます。

次の例では、次の AV ペアに よ り 、ユーザの SSID 許可 リ ス ト に SSID batman が追加さ れます。

cisco-avpair= ”ssid=batman”

VSA を認識し て使用で き る よ う にア ク セス  ポ イ ン ト を設定する方法については、「ベンダー専
用の RADIUS サーバ通信用ア ク セス  ポ イ ン ト の設定」（P.13-17）を参照し て く だ さ い。

複数の基本 SSID の設定
ア ク セス  ポ イ ン ト の 802.11a、802.11b、802.11n 無線は、 大 16 の基本 SSID（BSSID）をサポー ト
し ます。BSSID は、特定の SSID（ネ ッ ト ワーク名）文字列にア ソ シエー ト さ れる無線 MAC ア ド レ
スです。

複数の SSID を使用し て、それぞれの SSID に一意の DTIM 設定を割 り 当て、SSID ご と に 1 つの
ビーコ ン をブ ロー ド キ ャ ス ト し ます。DTIM を大き な値に設定する と 、SSID を使用する省電力
モー ド の ク ラ イ アン ト  デバイ スではバ ッ テ リ の寿命が延びます。ま た、複数の SSID をブ ロー ド
キ ャ ス ト する と 、ゲス ト が無線 LAN にア ク セス しやす く な り ます。

（注） ア ク セス  ポ イ ン ト の MAC ア ド レ スに基づいて特定のア ク セス  ポ イ ン ト にア ソ シエー ト する よ
う 設定し ていた場合（ク ラ イ アン ト  デバイ ス、リ ピータ、ホ ッ ト  ス タ ンバイ  ユニ ッ ト 、ワーク グ
ループ ブ リ ッ ジなど）、複数の BSSID の追加ま たは削除を行 う と 、無線 LAN 上のデバイ スがア
ソ シエーシ ョ ン を損失する こ と があ り ます。複数の BSSID を追加ま たは削除する際には、特定の
ア ク セス  ポ イ ン ト にア ソ シエー ト する よ う 設定さ れていたデバイ スのア ソ シエーシ ョ ン状態を
確認し て く だ さ い。必要に応じ て、ア ソ シエー ト さ れていないデバイ ス を再設定し て、BSSID の 
MAC ア ド レ ス を使用する よ う に し ます。
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複数の基本 SSID の設定  
複数 BSSID の設定要件

複数の BSSID を設定する には、ア ク セ ス  ポ イ ン ト が少な く と も次の要件を満た し ている必要が
あ り ます。

 • VLAN が設定さ れている こ と 。

 • ア ク セス  ポ イ ン ト が Cisco IOS Release 12.3(4)JA 以降を実行し てい る こ と 。

 • サポー ト さ れる基本 SSID の数を判別する には、show controllers radio_interface コ マン ド を
入力し ます。結果に次の行が含まれていれば、その無線は複数の基本 SSID をサポー ト し て
います。

Number of supported simultaneous BSSID on radio_interface: 16

複数の BSSID を使用する際のガイ ド ラ イン

複数の BSSID を設定する際は、次のガ イ ド ラ イ ンに留意し て く だ さ い。

 • 複数の BSSID を有効に設定する と 、RADIUS サーバに よ る  VLAN 割 り 当て機能がサポー ト
さ れな く な り ます。

 • BSSID を有効に設定する と 、ア ク セス  ポ イ ン ト が各 SSID に BSSID を自動的にマ ッ ピ ング
し ます。BSSID を特定の SSID に手動でマ ッ ピ ン グする こ と はで き ません。

 • ア ク セス  ポ イ ン ト で複数の BSSID を有効にする と 、オプシ ョ ンの SSIDL IE には、SSID リ ス
ト は追加さ れず、拡張機能だけが追加さ れます。

 • Wi-Fi 認定済みク ラ イ アン ト  デバイ スであれば、どれで も複数 BSSID を使用し たア ク セス  
ポ イ ン ト にア ソ シエー ト で き ます。

 • Wireless Domain Service（WDS; 無線 ド メ イ ン  サービ ス）を構成する ア ク セス  ポ イ ン ト では、
複数の BSSID を有効に設定で き ます。

複数の BSSID の設定

複数の BSSID（MBSSID）を設定する には、次の手順に従います。

ステ ッ プ 1 ア ク セス  ポ イ ン ト の GUI か ら、[Global SSID Manager] ページを表示し ます （GUI ではな く  CLI 
を使用する場合は、こ の項の 後のCLI の設定例に記載し てい る  CLI コ マン ド を参照し て く だ
さ い）。図 7-1 は、[Global SSID Manager] ページの上部を示し ています。
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複数の基本 SSID の設定
図 7-1 [Global SSID Manager] ページ 

ステ ッ プ 2 [SSID] フ ィ ール ド に SSID 名を入力し ます。

ステ ッ プ 3 [VLAN] ド ロ ッ プダ ウ ン  リ ス ト か ら、SSID を割 り 当て る  VLAN を選択し ます。

ステ ッ プ 4 SSID を有効に設定し てい る無線イ ン ターフ ェ イ ス を選択し ます。SSID 設定を検証し て無線イ ン
ターフ ェ イ ス を有効にする まで、SSID はア ク テ ィ ブにな り ません。

ステ ッ プ 5 （任意）[Network ID] フ ィ ール ド に、SSID のネ ッ ト ワーク  ID を入力し ます。

ステ ッ プ 6 こ のページの [Authentication Settings]、[Authenticated Key Management]、[Accounting Settings] セ
ク シ ョ ンか ら、認証、認証済みキー管理、アカ ウ ンテ ィ ン グ設定を  SSID に設定し ます。MBSSID 
は、SSID でサポー ト さ れているすべての認証タ イ プをサポー ト し ます。

ステ ッ プ 7 （任意）SSID を ビーコ ンに追加する には、[Multiple BSSID Beacon Settings] セ ク シ ョ ンで [Set 
SSID as Guest Mode] チェ ッ ク ボ ッ ク ス をオンに し ます。

ステ ッ プ 8 （任意）こ の SSID を使用する省電力モー ド の ク ラ イ アン ト のバ ッ テ リ の寿命を延ばすには、[Set 
Data Beacon Rate (DTIM)] チェ ッ ク ボ ッ ク ス をオンに し て  SSID のビーコ ン  レー ト を入力し ま
す。ビーコ ン  レー ト に よ って、Delivery Traffic Indicator Message（DTIM）を追加し たビーコ ン をア
ク セス  ポ イ ン ト が送信する頻度が決ま り ます。

DTIM を追加したビーコ ンを ク ラ イアン ト  デバイ スが受信する と、通常は、保留中のパケ ッ ト を
チェ ッ クするためにク ラ イアン ト  デバイ スが再起動し ます。DTIM の間隔が長 く なる と、ク ラ イアン
ト のス リ ープ時間が長 く な り 、電力を節約でき ます。反対に、DTIM の間隔が短 く なる とパケ ッ ト の
受信の遅延を抑えられますが、ク ラ イアン ト が頻繁に起動するためバッ テ リ 残量が消費されます。

デフ ォル ト のビーコ ン  レー ト は 2 に設定さ れています。つま り 、ビーコ ン  1 つおき に DTIM が追
加さ れます。ビーコ ン  レー ト は 1 ～ 100 の値で入力し ます。

（注） DTIM 期間のカ ウ ン ト を増やす と 、マルチキ ャ ス ト  パケ ッ ト の送信は遅れます。マルチキ ャ ス ト  
パケ ッ ト はバ ッ フ ァ リ ン グ さ れる ため、DTIM 期間のカ ウ ン ト を大き く する と バ ッ フ ァ がオー
バーフ ローする可能性があ り ます。

ステ ッ プ 9 [Guest Mode/Infrastructure SSID Settings] セ ク シ ョ ンで、[Multiple BSSID] を選択し ます。

ステ ッ プ 10 [Apply] を ク リ ッ ク し ます。
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SSID に対する  IP リ ダイ レ ク シ ョ ンの割り当て   
CLI の設定例

次の例は、無線イ ン ターフ ェ イ スで複数の BSSID を有効に設定する  CLI コ マン ド 、visitor を呼び
出し た SSID を作成する  CLI コ マン ド 、SSID を  BSSID に指定する  CLI コ マン ド 、BSSID がビー
コ ンに追加さ れている こ と を指定する  CLI コ マン ド 、BSSID に DTIM 間隔を設定する  CLI コ マ
ン ド 、無線イ ン ターフ ェ イ スに SSID visitor を設定する  CLI コ マン ド を示し ています。

ap(config)# interface do0
ap(config-if)# mbssid
ap(config-if)# exit
ap(config)# dot11 ssid visitor vlan20
ap(config-ssid)# mbssid guest-mode dtim-period 3
ap(config-ssid)# exit
ap(config)# interface do0
ap(config-if)# ssid visitor

ま た、dot11 mbssid グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド を使用する と 、複数の BSSID 
をサポー ト し ているすべての無線イ ン ターフ ェ イ スで、複数の BSSID を同時に有効にする こ と
も で き ます。

設定済み BSSID の表示

SSID と  BSSID の関係、ま たは MAC ア ド レ ス を表示する には、show dot11 bssid 特権 EXEC コ マ
ン ド を使用し ます。次の例はコ マン ド の出力を示し ています。

AP1230#show dot11 bssid
Interface     BSSID           Guest  SSID
Dot11Radio1   0011.2161.b7c0  Yes  atlantic
Dot11Radio0   0005.9a3e.7c0f  Yes  WPA2-TLS-g

SSID に対する IP リ ダイ レ クシ ョ ンの割り当て
SSID に IP リ ダ イ レ ク シ ョ ン を設定する と 、その SSID にア ソ シエー ト さ れた ク ラ イ アン ト  デバ
イ スか ら ア ク セス  ポ イ ン ト に送信さ れたパケ ッ ト はすべて、指定し た IP ア ド レ スに リ ダ イ レ ク
ト さ れます。IP リ ダ イ レ ク シ ョ ンが主に使用さ れる のは、特定の IP ア ド レ ス と 通信する よ う に
静的に設定さ れ、中央にあ る ソ フ ト ウ ェ ア  アプ リ ケーシ ョ ン を使用するハン ド ヘル ド  デバイ ス
を ク ラ イ アン ト と する無線 LAN です。た と えば、小売店や商品倉庫の無線 LAN 管理者は、バー 
コー ド  ス キ ャナに IP リ ダ イ レ ク シ ョ ン を設定で き ます。こ れらすべてのバー コー ド  ス キ ャナ
では、同じ ス キ ャナ アプ リ ケーシ ョ ンが使用さ れ、すべてのデータは同じ  IP ア ド レ スに送信さ
れます。

SSID を使用し てア ソ シエー ト されている ク ラ イ アン ト  デバイ スか ら のパケ ッ ト をすべて リ ダ イ
レ ク ト でき る他、ア ク セス  コ ン ト ロール リ ス ト で定義された特定の TCP ポー ト や UDP ポー ト 宛
てのパケ ッ ト だけを リ ダ イ レ ク ト する こ と も でき ます。特定のポー ト 宛てのパケ ッ ト だけが リ ダ
イ レ ク ト される よ う にア ク セス  ポ イ ン ト を設定する と 、その SSID を使用し ている ク ラ イ アン ト
か ら の該当のパケ ッ ト がア ク セス  ポ イ ン ト か ら リ ダ イ レ ク ト されます。また、同じ  SSID を使用し
ている ク ラ イ アン ト か ら のその他のパケ ッ ト は、ア ク セス  ポ イ ン ト で ド ロ ッ プ されます。

（注） IP リ ダ イ レ ク ト が設定さ れた SSID を使用し てア ソ シエー ト さ れている ク ラ イ アン ト  デバイ ス
に対し て、ア ク セス  ポ イ ン ト か ら  ping テ ス ト を実行する と 、その ク ラ イ アン ト か ら の応答パ
ケ ッ ト は、指定し た IP ア ド レ スに リ ダ イ レ ク ト さ れ、ア ク セス  ポ イ ン ト では受信さ れません。
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SSID に対する  IP リ ダイ レ クシ ョ ンの割り当て
図 7-2 は、IP リ ダ イ レ ク ト が設定さ れた SSID を使用し てア ソ シエー ト されている ク ラ イ アン ト
か ら のパケ ッ ト を、ア ク セス  ポ イ ン ト で受信し た場合の処理フ ローを示し ています。

図 7-2 IP リ ダイ レ クシ ョ ンの処理フ ロー

IP リ ダイ レ クシ ョ ンを使用する際のガイ ド ラ イン

IP リ ダ イ レ ク シ ョ ン を使用する際は、次のガ イ ド ラ イ ンに留意し て く だ さ い。

 • ク ラ イ アン ト  デバイ スか ら ブ ロー ド キ ャ ス ト 、ユニキ ャ ス ト 、ま たはマルチキ ャ ス ト で送信
さ れた BOOTP/DHCP パケ ッ ト は、ア ク セス  ポ イ ン ト か ら リ ダ イ レ ク ト さ れません。

 • 受信パケ ッ ト に対する  ACL フ ィ ルタ が存在する場合は、IP リ ダ イ レ ク シ ョ ン よ り 優先し て
適用さ れます。

IP リ ダイ レ クシ ョ ンの設定

特権 EXEC モー ド か ら、次の手順に従って SSID に IP リ ダ イ レ ク シ ョ ン を設定し ます。

12
12
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コ マン ド 目的

ステ ッ プ 1 configure terminal グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。

ステ ッ プ 2 dot11 ssid ssid-string 特定の SSID に対する コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開
始し ます。
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SSID ビーコ ンに SSIDL IE を含める    
（注） ACL ロ ギングは、ア ク セス  ポ イ ン ト のプ ラ ッ ト フ ォームのブ リ ッ ジング  イ ン ターフ ェ イ スでは
サポー ト さ れていません。ブ リ ッ ジン グ  イ ン ターフ ェ イ スに適用する と 、イ ン ターフ ェ イ スが ロ
グ  オプシ ョ ンな し で設定さ れた よ う に動作し、ロ ギン グは実施さ れません。BVI イ ン ターフ ェ イ
スに別の ACL を使用し てい る限 り 、ACL ロ ギン グは、BVI イ ン ターフ ェ イ スで動作し ます。

次の例は、ACL を適用せずに SSID に IP リ ダ イ レ ク シ ョ ン を設定する方法を示し ています。
batman と い う  SSID にア ソ シエー ト さ れている ク ラ イ アン ト  デバイ スか ら受信さ れたパケ ッ ト
はすべて、ア ク セス  ポ イ ン ト か ら リ ダ イ レ ク ト さ れます。

AP# configure terminal
AP(config)# dot11 ssid batman
AP(config-if-ssid)# ip redirection host 10.91.104.91
AP(config-if-ssid-redirect)# end

SSID ビーコ ンに SSIDL IE を含める
ア ク セス  ポ イ ン ト は SSID ご と に 1 つのビーコ ン をブ ロー ド キ ャ ス ト し ます。デフ ォル ト では、
SSID ビーコ ンのいずれか 1 つだけが、関連する  SSID 名を示し ます。MBSSID 機能が使用さ れな
い限 り 、同じ無線のその他のビーコ ンでは SSID フ ィ ール ド が空のま まにな り ます。

（注） ア ク セス  ポ イ ン ト で複数の BSSID を有効に設定する と 、SSIDL IE には、SSID リ ス ト は追加さ れ
ず、拡張機能だけが追加さ れます。

ステ ッ プ 3 ip redirection host ip-address 目的の IP ア ド レ スに対し て、 IP リ ダ イ レ ク シ ョ ン  コ ン
フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。 ド ッ ト を使用
し て IP ア ド レ ス を入力し ます （例:10.91.104.92）。

リ ダ イ レ ク シ ョ ンの対象 と な る  TCP ポー ト や UDP ポー ト
を定義し たア ク セス  コ ン ト ロール リ ス ト （ACL） を指定
し ない場合は、 ク ラ イ アン ト  デバイ スか ら受信さ れたパ
ケ ッ ト はすべてア ク セス  ポ イ ン ト か ら リ ダ イ レ ク ト さ れ
ます。

ステ ッ プ 4 ip redirection host ip-address 
access-group acl in

（任意） パケ ッ ト の リ ダ イ レ ク シ ョ ンに適用する  ACL を指
定し ます。ACL で定義し た特定の UDP ポー ト ま たは TCP 
ポー ト 宛てに送信さ れたパケ ッ ト だけが リ ダ イ レ ク ト さ
れます。 ACL で定義し た設定に一致し ない受信パケ ッ ト
はすべて廃棄さ れます。 in パ ラ メ ータ を指定する と 、 ア
ク セス  ポ イ ン ト の受信イ ン ターフ ェ イ スに ACL が適用さ
れます。

コ マン ド 目的
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MBSSID の NAC サポー ト
特権 EXEC モー ド か ら、次の手順に従って SSID IE を  SSIDL ビーコ ンに含めます。

SSIDL IE を無効にする には、コ マン ド の no 形式を使用し ます。デフ ォル ト では、SSIDL IE は無効
になっています。

MBSSID の NAC サポー ト
ネ ッ ト ワーク は、ウ イルス、ワーム、スパイ ウ ェ アなどのセキ ュ リ テ ィ 脅威か ら保護する必要が
あ り ます。こ れら のセキ ュ リ テ ィ 脅威に よ って業務に支障を き た し、ダ ウ ン タ イ ムが生じ た り 、
パ ッ チの適用に追われた り する こ と にな り ます。ネ ッ ト ワーク にア ク セス し よ う と するすべて
の有線/無線デバイ スが、企業のセキ ュ リ テ ィ  ポ リ シーに適合する よ う に、エン ド ポ イ ン ト を視
覚化し て管理する こ と が必要です。感染し たエン ド ポ イ ン ト や脆弱なエン ド ポ イ ン ト を自動的
に検出し て切 り 離し、ク リ ーンな状態にする必要があ り ます。

NAC は、ネ ッ ト ワーク  リ ソースにア ク セスするすべての有線/無線のエン ド ポ イ ン ト  デバイ ス
（PC、ノ ー ト  パ ソ コ ン、サーバ、PDA など）が適切にセキ ュ リ テ ィ 脅威か ら保護さ れる よ う 厳密に
設計さ れています。NAC を使用する こ と に よ り 、企業は、ネ ッ ト ワーク に参加するすべてのデバ
イ ス を分析し て管理で き る よ う にな り ます。すべてのエン ド ポ イ ン ト  デバイ スが企業のセキ ュ
リ テ ィ  ポ リ シーに準拠し 新のセキ ュ リ テ ィ 保護策を確実に実行する こ と に よ り 、企業はウ イ
ルス感染やネ ッ ト ワーク のセキ ュ リ テ ィ 侵害の経路 と な り やすいエン ド ポ イ ン ト  デバイ ス を大
幅に削減ま たは排除で き ます。

WLAN は、ウ イルス、ワーム、スパイ ウ ェ アなどのセキ ュ リ テ ィ 脅威か ら保護する必要があ り ま
す。NAC アプ ラ イ アン ス も  NAC フ レーム ワーク も、WLAN ク ラ イ アン ト がネ ッ ト ワーク にア ク
セス し よ う と する と き にデバイ ス  セキ ュ リ テ ィ  ポ リ シーを施行する こ と で、WLAN をセキ ュ リ
テ ィ 脅威か ら保護し ます。こ れら の ソ リ ューシ ョ ンは、ポ リ シーに準拠し ない WLAN ク ラ イ ア
ン ト を検疫し、ポ リ シーに準拠する よ う に修復する サービ ス を提供し ています。

ク ラ イ アン ト は、ソ フ ト ウ ェ アのバージ ョ ンやウ イルスのバージ ョ ンなどの状態に応じ て、別々
の VLAN に配置さ れます。必要な ソ フ ト ウ ェ アをダ ウ ン ロー ド する よ う  VLAN を設定し て、ク
ラ イ アン ト をネ ッ ト ワーク のア ク セスに必要な ソ フ ト ウ ェ アのバージ ョ ンにア ッ プグ レー ド し
ます。NAC サポー ト には 4 つの VLAN が設定さ れます。その う ちの 1 つは通常の VLAN で、こ こ
には、正し い ソ フ ト ウ ェ ア  バージ ョ ン を搭載し た ク ラ イ アン ト が配置さ れます。その他の VLAN 
は指定さ れた検疫処理用に確保さ れています。ク ラ イ アン ト がア ッ プグ レー ド される まで、感染
し たすべての ク ラ イ アン ト はいずれか 1 つの VLAN に配置さ れます。

コ マン ド 目的

ステ ッ プ 1 configure terminal グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。

ステ ッ プ 2 dot11 ssid ssid-string 特定の SSID に対する コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開
始し ます。 ゲス ト  モー ド に設定さ れた SSID を選択する こ
と が推奨さ れます （つま り 、 SSID 文字列を ビーコ ンにア
ド バタ イ ズ し ます）。

ステ ッ プ 3 information-element ssidl 
[advertisement] [wps]

ア ク セス  ポ イ ン ト の拡張機能をア ド バタ イ ズする ア ク セ
ス  ポ イ ン ト  ビーコ ンに、 SSIDL IE を追加し ます。 こ の拡
張機能には、 802.1x、 Microsoft Wireless Provisioning 
Services （WPS） のサポー ト などがあ り ます。

SSIDL IE に SSID の名前 と機能を追加するには、
advertisement オプシ ョ ンを使用し ます。 SSIDL IE に WPS 
機能フ ラ グを設定するには、 wps オプシ ョ ンを使用し ます。
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MBSSID の NAC サポー ト    
各 SSID では、 大 3 つの VLAN を「有害な」VLAN と し て設定で き ます。感染し た ク ラ イ アン ト
は、感染状態に応じ て、いずれか 1 つの VLAN に配置さ れます。ク ラ イ アン ト がア ソ シエーシ ョ
ン要求を送信する と 、ク ラ イ アン ト の感染ス テータ ス をその要求に含めて  RADIUS サーバへ送
信し ます。ク ラ イ アン ト を特定の VLAN に配置する ポ リ シーのプ ロ ビジ ョ ニン グが RADIUS 
サーバ上で行われます。

感染し た ク ラ イ アン ト がア ク セス  ポ イ ン ト にア ソ シエー ト し て RADIUS サーバにそのス テー
ト を送信する と 、RADIUS サーバは状態に応じ てその ク ラ イ アン ト を検疫 VLAN の 1 つに配置
し ます。こ の VLAN は、dot1x ク ラ イ アン ト 認証プ ロ セスの途中で、RADIUS サーバの Access 
Accept 応答内で送信さ れます。ク ラ イ アン ト が健全な状態で、NAC に準拠し ている場合、
RADIUS サーバは通常の VLAN 割 り 当てを  SSID に返し、ク ラ イ アン ト は正し い VLAN と  
BSSID に配置さ れます。

各 SSID には、通常の VLAN が割 り 当て られます。通常の VLAN と は、健全な ク ラ イ アン ト が配
置さ れる  VLAN の こ と です。ま た、SSID では、ス テー ト に応じ て ク ラ イ アン ト が配置さ れる検疫 
VLAN 対応するバ ッ ク ア ッ プ VLAN を 大 3 つまで設定で き ます。SSID 用の これ ら の VLAN に
は、SSID の MBSSID に よ って割 り 当てた BSSID と 同じ も のを使用し ます。

設定済み VLAN はそれぞれ異な り 、同じ  SSID 内で VLAN が重複する こ と はで き ません。こ のた
め、VLAN を設定で き る のは 1 つの イ ン ターフ ェ イ スにつき一度だけで、2 つの異な る  SSID で 
VLAN は使用で き ません。

検疫 VLAN は、通常の VLAN を設定し た イ ン ターフ ェ イ スで自動的に設定さ れます。検疫 
VLAN は、通常 VLAN と 同じ暗号プ ロパテ ィ を継承し ます。VLAN には、同じ キー/認証タ イ プが
あ り 、検疫 VLAN のキーは自動的に派生し ます。

Dot11 サブ イ ン ターフ ェ イ スが生成され、dot1q カプセル化 VLAN（設定済み VLAN 数 と 同数） と
と も に自動的に設定さ れます。ま た、有線側のサブ イ ン ターフ ェ イ ス も、ブ リ ッ ジ  グループ設定
と 併せてギガビ ッ ト  イーサネ ッ ト  0 サブ イ ン ターフ ェ イ スに自動的に設定さ れます。

ク ラ イ アン ト がア ソ シエー ト し て RADIUS サーバが有害な状態 と 判断する と 、dot1x 認証の 
RADIUS 認証応答内でサーバが検疫 NAC の VLAN のいずれかを返し ます。こ の VLAN は、ク ラ
イ アン ト の SSID で設定し たバ ッ ク ア ッ プ用 VLAN の う ちの 1 つでなければな り ません。こ の 
VLAN が、すでに設定し たバ ッ ク ア ッ プ用 VLAN の う ちの 1 つでなければ、ク ラ イ アン ト はア ソ
シエー ト さ れません。

すべてのバ ッ ク ア ッ プ用 VLAN に対応するデータは、SSID に割 り 当て られた BSSID を使用し
て送受信さ れます。こ のため、その SSID に対応する  BSSID を リ ッ ス ン し ているすべての ク ラ イ
アン ト （健全な ク ラ イ アン ト および有害な ク ラ イ アン ト ）が再起動し ます。VLAN が健全か有害
かに応じ て、使用中のマルチキ ャ ス ト  キーに基づき、ク ラ イ アン ト でパケ ッ ト の復号化が行われ
ます。有線側の ト ラ フ ィ ッ ク は、別の VLAN を使用し ている ため隔離さ れます。こ の よ う に し て、
感染し た ク ラ イ アン ト の ト ラ フ ィ ッ ク と 感染し ていない ク ラ イ アン ト の ト ラ フ ィ ッ ク が混在し
ない よ う に し ています。

次に示すよ う に、dot11 ssid <ssid> では、こ れまでの vlan <name> | <id> に、新キーワー ド  
backup が追加さ れます。

vlan <name>|<id> [backup <name>|<id>, <name>|<id>, <name>|<id>
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MBSSID の NAC サポー ト
MBSSID への NAC 設定

（注） こ の機能がサポー ト する のは、VLAN 内のレ イ ヤ 2 モビ リ テ ィ だけです。こ の機能は、ネ ッ ト
ワーク  ID を使用する レ イ ヤ 3 モビ リ テ ィ をサポー ト し ません。

（注） ア ク セス  ポ イ ン ト で MBSSID の NAC を有効にする前に、NAC が正し く 機能する よ う に し て く
だ さ い。図 7-3 は、一般的なネ ッ ト ワーク設定を示し ています。

図 7-3 一般的な NAC ネ ッ ト ワーク設定

詳細については、シ ス コ無線ネ ッ ト ワーク に NAC を展開する方法のマニ ュ アルを参照し て く だ
さ い。

ア ク セス  ポ イ ン ト の MBSSID に NAC を設定する手順は、次の と お り です。

ステ ッ プ 1 図 7-3 に示すよ う に、ネ ッ ト ワーク を設定し ます。

ステ ッ プ 2 ス タ ン ド ア ロ ンのア ク セス  ポ イ ン ト と 、NAC 対応ク ラ イ アン ト の EAP 認証を設定し ます。

ステ ッ プ 3 ポ スチャ を確認する ため、ACS サーバに ローカル プ ロ フ ァ イルを設定し ます。

ステ ッ プ 4 ク ラ イ アン ト が EAP-FAST を使用し て正常に認証で き る よ う 、ク ラ イ アン ト と ア ク セス  ポ イ ン
ト を設定し ます。

ステ ッ プ 5 ク ラ イ アン ト のポ スチャが有効であ る こ と を確認し ます。

ステ ッ プ 6 認証 と ポ スチャ確認が完了し た ら、ク ラ イ アン ト がア ク セス  ポ イ ン ト と ア ソ シエー ト し ている
こ と 、ク ラ イ アン ト が制限のない VLAN に配置さ れている こ と を確認し ます。

設定例を次に示し ます。

dot11 mbssid 
dot11 vlan-name engg-normal vlan 100 
dot11 vlan-name engg-infected vlan 102 
dot11 vlan-name mktg-normal vlan 101 
dot11 vlan-name mktg-infected1 vlan 103 
dot11 vlan-name mktg-infected2 vlan 104 
dot11 vlan-name mktg-infected3 vlan 105
! 
dot11 ssid engg 

vlan engg-normal backup engg-infectedauthentication open  
authentication network-eap eap_methods  

ACS

Wireless laptops

Quarantine/
Restricted Access

VLAN/Network

Unrestricted
Access

VLAN/Network

17
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MBSSID の NAC サポー ト    
!
dot11 ssid mktg

vlan mktg-normal backup mktg-infected1, mktg-infected2, mktg-infected3 
authentication open  
authentication network-eap eap_methods 

! 
interface Dot11Radio0
!
encryption vlan engg-normal key 1 size 40bit 7 482CC74122FD transmit-key 
encryption vlan engg-normal mode ciphers wep40  
! 
encryption vlan mktg-normal key 1 size 40bit 7 9C3A6F2CBFBC transmit-key 
encryption vlan mktg-normal mode ciphers wep40  
! 
ssid engg 
! 
ssid mktg 
! 
speed basic-1.0 basic-2.0 basic-5.5 6.0 9.0 basic-11.0 12.0 18.0 24.0 36.0 48.0 54.0 
station-role root 
! 
interface Dot11Radio0.100 
encapsulation dot1Q 100 native 
no ip route-cache 
bridge-group 1 
bridge-group 1 subscriber-loop-control 
bridge-group 1 block-unknown-source 
no bridge-group 1 source-learning 
no bridge-group 1 unicast-flooding 
bridge-group 1 spanning-disabled
!
interface Dot11Radio0.102 
encapsulation dot1Q 102 
no ip route-cache 
bridge-group 102 
bridge-group 102 subscriber-loop-control 
bridge-group 102 block-unknown-source 
no bridge-group 102 source-learning 
no bridge-group 102 unicast-flooding 
bridge-group 102 spanning-disabled
!
interface FastEthernet0 
no ip address 
no ip route-cache 
duplex auto 
speed auto
!
interface FastEthernet0.100 
encapsulation dot1Q 100 native 
no ip route-cache
bridge-group 1
no bridge-group 1 source-learning
bridge-group 1 spanning-disabled
!
interface FastEthernet0.102
encapsulation dot1Q 102 
no ip route-cache
bridge-group 102
no bridge-group 102 source-learning
bridge-group 102 spanning-disabled
!

7-15
自律 Aironet アクセス ポイ ン ト  Cisco IOS コ ン フ ィ ギュ レーシ ョ ン  ガイ ド        



 

第 7 章      複数の SSID の設定          

MBSSID の NAC サポー ト
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スパニングツ リー プロ ト コルの設定

こ の章では、ア ク セス  ポ イ ン ト /ブ リ ッ ジにスパニング ツ リ ー プ ロ ト コル（STP）を設定する方法
について説明し ます。

（注） こ の章で使用さ れる コ マン ド の構文 と 使用方法の詳細については、こ の リ リ ースの『Cisco IOS 
Command Reference for Access Points and Bridges』を参照し て く だ さ い。

（注） STP は、ア ク セス  ポ イ ン ト がブ リ ッ ジ  モー ド の と き だけ使用で き ます。
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スパニングツ リー プロ ト コルの概要
こ の項では、スパニン グ ツ リ ー機能の仕組みについて説明し ます。内容は次の と お り です。

 • 「STP の概要」（P.8-2）

 • 「ア ク セス  ポ イ ン ト /ブ リ ッ ジのプ ロ ト コル データ  ユニ ッ ト 」（P.8-3）

 • 「スパニン グ ツ リ ー ルー ト の選択」（P.8-4）

 • 「スパニン グ ツ リ ー タ イ マー」（P.8-5）

 • 「スパニン グ ツ リ ー ト ポ ロ ジの作成」（P.8-5）

 • 「スパニン グ ツ リ ー イ ン ターフ ェ イ ス  ス テー ト 」（P.8-6）

STP の概要

STP は、ネ ッ ト ワーク上でループを防止し ながら、パスの冗長性を実現する レ イヤ 2 リ ン ク管理プ
ロ ト コルです。レ イヤ 2 イーサネ ッ ト  ネ ッ ト ワーク が正常に動作するには、任意の 2 つのステー
シ ョ ン間で存在でき る ア ク テ ィ ブ パスは 1 つだけです。スパニングツ リ ーはエン ド  ステーシ ョ ン
に対し て透過的に動作する ため、エン ド  ステーシ ョ ンが単一の LAN セグ メ ン ト に接続されている
のか、複数セグ メ ン ト から成る  LAN に接続されているのかを検出する こ と はでき ません。

フ ォール ト ト レ ラ ン ト な イ ン ターネ ッ ト ワーク を作成する場合、ネ ッ ト ワーク上のすべての
ノ ー ド 間にループフ リ ー パス を構築する必要があ り ます。スパニン グ ツ リ ー アルゴ リ ズムは、
レ イ ヤ 2 ネ ッ ト ワー ク全体でループのない 適なパス を計算し ます。無線ア ク セ ス  ポ イ ン ト /ブ
リ ッ ジやス イ ッ チなどの イ ン フ ラ ス ト ラ ク チャ  デバイ スは、ブ リ ッ ジ プ ロ ト コル データ  ユニ ッ
ト （BPDU） と い う スパニング ツ リ ーのフ レーム を一定間隔で送受信し ます。デバイ スは こ れら の
フ レーム を転送せずに、ループのないパス を構成する ために使用し ます。

エン ド  ス テーシ ョ ン間に複数のア ク テ ィ ブ パスがあ る と 、ネ ッ ト ワーク にループが生じ ます。
こ のループがネ ッ ト ワーク に発生する と 、エン ド  ス テーシ ョ ンに メ ッ セージが重複し て到着す
る可能性があ り ます。ま た、イ ン フ ラ ス ト ラ ク チャ  デバイ スで も、複数のレ イ ヤ 2 イ ン ターフ ェ
イ ス上でエン ド  ス テーシ ョ ンの MAC ア ド レ ス を学習する場合があ り ます。こ の よ う な状況に
よ って、ネ ッ ト ワーク が不安定にな り ます。

STP は、レ イ ヤ 2 ネ ッ ト ワー ク内のルー ト  ブ リ ッ ジ と 、ルー ト か らすべての イ ン フ ラ ス ト ラ ク
チャ  デバイ ス までのループのないパスでツ リ ーを定義し ます。

（注） STP の説明において、ルー ト と い う 用語は 2 つの概念を指し て使用さ れます。1 つは、スパニング
ツ リ ーの中央ポ イ ン ト と し て機能する ネ ッ ト ワーク上のブ リ ッ ジの こ と で、ルー ト  ブ リ ッ ジ と
呼ばれます。も う  1 つは、各ブ リ ッ ジでルー ト  ブ リ ッ ジ までの も効率的なパス を提供する ポー
ト の こ と で、ルー ト  ポー ト と 呼ばれます。こ れら の意味は、ルー ト および非ルー ト のオプシ ョ ン
を持つ無線ネ ッ ト ワーク設定の役割 と は区別さ れます。無線ネ ッ ト ワーク設定の役割がルー ト  
ブ リ ッ ジ と なっている ブ リ ッ ジが、必ずし も スパニン グ ツ リ ーのルー ト  ブ リ ッ ジにな る わけで
はあ り ません。こ の章では、スパニン グ ツ リ ーのルー ト  ブ リ ッ ジを スパニン グ ツ リ ー ルー ト と
呼びます。

STP は冗長データ  パス を強制的にス タ ンバイ（ブ ロ ッ ク）ス テー ト に し ます。スパニン グ ツ リ ー
のネ ッ ト ワーク  セグ メ ン ト でエ ラーが発生し た と き に冗長パスが存在する場合は、スパニン グ
ツ リ ー アルゴ リ ズムがスパニン グ ツ リ ー ト ポ ロ ジを再計算し、ス タ ンバイ  パス をア ク テ ィ ブに
し ます。
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スパニングツ リ ー プロ ト コルの概要 
ブ リ ッ ジ上の 2 つの イ ン ターフ ェ イ スがループの一部を形成する場合、スパニング ツ リ ー ポー
ト の優先順位およびパス  コ ス ト の設定に よ り 、2 つの う ちフ ォ ワーデ ィ ング  ス テー ト にする イ
ン ターフ ェ イ ス と 、ブ ロ ッ キン グ  ス テー ト にする イ ン ターフ ェ イ スが決ま り ます。ポー ト の優先
順位の値は、ネ ッ ト ワーク  ト ポ ロ ジにおけ る イ ン ターフ ェ イ スの位置を表し、その位置が ト ラ
フ ィ ッ ク を渡すのにどの程度適し ている かを示し ます。パス  コ ス ト 値は メ デ ィ アの速度を表し
ます。

ア ク セス  ポ イ ン ト /ブ リ ッ ジは、Per-VLAN Spanning Tree（PVST） と  VLAN を使用し ない単一の 
802.1q スパニン グ ツ リ ーの両方をサポー ト し ます。ア ク セス  ポ イ ン ト /ブ リ ッ ジは、複数の 
VLAN を  1 つの イ ン ス タ ン スのスパニング ツ リ ーにマ ッ ピ ングする  802.1s MST ま たは 802.1d 
Common Spanning Tree を実行で き ません。

ア ク セス  ポ イ ン ト /ブ リ ッ ジは、設定さ れている ア ク テ ィ ブな  VLAN ご と に個別のスパニング ツ
リ ー イ ン ス タ ン ス を保持し ます。ブ リ ッ ジの優先順位およびア ク セス  ポ イ ン ト /ブ リ ッ ジの 
MAC ア ド レ スか ら成る ブ リ ッ ジ ID は、各イ ン ス タ ン スに関連付け られます。VLAN ご と に、
も小さ いア ク セス  ポ イ ン ト /ブ リ ッ ジ ID を持つア ク セス  ポ イ ン ト /ブ リ ッ ジが、その VLAN のス
パニン グ ツ リ ー ルー ト にな り ます。

アクセス ポイン ト /ブ リ ッ ジのプロ ト コル データ  ユニ ッ ト

安定し て有効なネ ッ ト ワーク のスパニン グ ツ リ ー ト ポ ロ ジは、次の要素に よ って決ま り ます。

 • 各無線ア ク セス  ポ イ ン ト /ブ リ ッ ジ上の各 VLAN に関連付け られた固有のア ク セ ス  ポ イ ン
ト /ブ リ ッ ジ ID（無線ア ク セス  ポ イ ン ト /ブ リ ッ ジの優先順位および MAC ア ド レ ス）

 • スパニン グ ツ リ ー ルー ト までのスパニン グ ツ リ ー パス  コ ス ト

 • 各レ イ ヤ 2 イ ン ターフ ェ イ スに対応付け られたポー ト  ID（ポー ト  プ ラ イ オ リ テ ィ および 
MAC ア ド レ ス）

ネ ッ ト ワーク内のア ク セス  ポ イ ン ト /ブ リ ッ ジに電源が入る と 、各ア ク セ ス  ポ イ ン ト /ブ リ ッ ジ
は STP ルー ト と し て機能し ます。ア ク セス  ポ イ ン ト /ブ リ ッ ジは、イーサネ ッ ト  ポー ト および無
線ポー ト を使用し て コ ン フ ィ ギ ュ レーシ ョ ン  BPDU を送信し ます。BPDU に よ って通信が行わ
れ、スパニン グ ツ リ ー ト ポ ロ ジが計算さ れます。各コ ン フ ィ ギ ュ レーシ ョ ン  BPDU には、次の情
報が含まれます。

 • 送信側のア ク セス  ポ イ ン ト /ブ リ ッ ジがスパニング ツ リ ー ルー ト と し て識別する無線ア ク
セス  ポ イ ン ト /ブ リ ッ ジの固有のア ク セ ス  ポ イ ン ト /ブ リ ッ ジ ID

 • ルー ト までのスパニン グ ツ リ ー パス  コ ス ト

 • 送信側のア ク セス  ポ イ ン ト /ブ リ ッ ジのア ク セ ス  ポ イ ン ト /ブ リ ッ ジ ID

 • メ ッ セージ エージ

 • 送信側イ ン ターフ ェ イ ス  ID

 • hello タ イ マー、転送遅延タ イ マー、および max-age プ ロ ト コル タ イ マーの値

ア ク セス  ポ イ ン ト /ブ リ ッ ジは、上位の情報（よ り 小さ いア ク セ ス  ポ イ ン ト /ブ リ ッ ジ ID やパス  
コ ス ト など）を含むコ ン フ ィ ギ ュ レーシ ョ ン  BPDU を受信する と 、そのポー ト の情報を保存し ま
す。こ の BPDU をア ク セス  ポ イ ン ト /ブ リ ッ ジのルー ト  ポー ト 上で受信し た場合、そのア ク セス  
ポ イ ン ト /ブ リ ッ ジが指定ア ク セ ス  ポ イ ン ト /ブ リ ッ ジ と なってい るすべての接続 LAN に、更新
し た メ ッ セージを付けて BPDU を転送し ます。

ア ク セス  ポ イ ン ト /ブ リ ッ ジは、そのポー ト に現在保存さ れている情報よ り も下位の情報を含む
コ ン フ ィ ギ ュ レーシ ョ ン  BPDU を受信し た場合は、その BPDU を廃棄し ます。ア ク セス  ポ イ ン
ト /ブ リ ッ ジが下位 BPDU を受信し た LAN の指定ア ク セス  ポ イ ン ト /ブ リ ッ ジであ る場合、その
ポー ト に保存さ れている 新情報を含む BPDU をその LAN に送信し ます。こ の よ う に し て下位
情報は廃棄さ れ、優位情報がネ ッ ト ワーク で伝播さ れます。
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スパニングツ リー プロ ト コルの概要
BPDU の交換に よ って、次の処理が行われます。

 • スパニン グ ツ リ ー ルー ト と し てア ク セス  ポ イ ン ト /ブ リ ッ ジが 1 つ選択さ れます。

 • ア ク セス  ポ イ ン ト /ブ リ ッ ジご と に（スパニング ツ リ ー ルー ト を除 く ）ルー ト  ポー ト が 1 つ
選択さ れます。こ のポー ト は、ア ク セス  ポ イ ン ト /ブ リ ッ ジか ら スパニング ツ リ ー ルー ト に
パケ ッ ト を転送する と き の 適パス（ 小コ ス ト ）を提供し ます。

 • スパニン グ ツ リ ー ルー ト への 短距離は、パス  コ ス ト に基づいてア ク セス  ポ イ ン ト /ブ リ ッ
ジご と に計算さ れます。

 • LAN セグ メ ン ト ご と に指定ア ク セス  ポ イ ン ト /ブ リ ッ ジが選択されます。指定ア ク セス  ポ イ
ン ト /ブ リ ッ ジは、その LAN か ら スパニン グ ツ リ ー ルー ト にパケ ッ ト を転送する と き の 小
パス  コ ス ト を提供し ます。指定ア ク セス  ポ イ ン ト /ブ リ ッ ジを  LAN に接続し ている ポー ト
の こ と を指定ポー ト と 呼びます。

 • スパニン グ ツ リ ー イ ン ス タ ン スに含める イ ン ターフ ェ イ スが選択されます。ルー ト  ポー ト
および指定ポー ト は、フ ォ ワーデ ィ ン グ  ス テー ト にな り ます。

 • スパニン グ ツ リ ーに含まれないすべての イ ン ターフ ェ イ スはブ ロ ッ ク されます。

スパニングツ リー ルー ト の選択

STP に参加し ている レ イ ヤ 2 ネ ッ ト ワーク のすべてのア ク セ ス  ポ イ ン ト /ブ リ ッ ジは、BPDU 
データ  メ ッ セージの交換を通し て、ネ ッ ト ワーク内の他のア ク セス  ポ イ ン ト /ブ リ ッ ジに関する
情報を集めます。こ の メ ッ セージ交換に よ り 、次の操作が発生し ます。

 • スパニン グ ツ リ ー イ ン ス タ ン ス ご と に固有のスパニン グ ツ リ ー ルー ト を選択

 • LAN セグ メ ン ト ご と に指定ア ク セス  ポ イ ン ト /ブ リ ッ ジを  1 つずつ選択

 • 冗長 リ ン ク に接続さ れた レ イ ヤ 2 イ ン ターフ ェ イ ス をブ ロ ッ クする こ と に よ り 、ネ ッ ト ワー
ク内のループを排除

VLAN ご と に、ア ク セス  ポ イ ン ト /ブ リ ッ ジの優先順位が も高いア ク セ ス  ポ イ ン ト /ブ リ ッ ジ
（ も小さ い数字の優先順位の値）がスパニン グ ツ リ ー ルー ト と し て選択されます。すべてのア
ク セス  ポ イ ン ト /ブ リ ッ ジがデフ ォル ト の優先順位（32768）で設定さ れている場合、VLAN 内で 
MAC ア ド レ スの も小さ いア ク セス  ポ イ ン ト /ブ リ ッ ジがスパニング ツ リ ー ルー ト にな り ま
す。ア ク セス  ポ イ ン ト /ブ リ ッ ジの優先順位の値は、ア ク セ ス  ポ イ ン ト /ブ リ ッ ジ ID の 上位
ビ ッ ト に該当し ます。

ア ク セス  ポ イ ン ト /ブ リ ッ ジの優先順位の値を変更する と 、ア ク セ ス  ポ イ ン ト /ブ リ ッ ジがルー
ト  ア ク セス  ポ イ ン ト /ブ リ ッ ジ と し て選択さ れる確率が変化し ます。大き い値を設定する と 可能
性が低下し、値が小さ い と 可能性が増大し ます。

スパニン グ ツ リ ー ルー ト は、スパニン グ ツ リ ー ト ポ ロ ジにおいて論理的な中心に位置し ます。
ネ ッ ト ワーク内のど こ か ら も スパニン グ ツ リ ー ルー ト に到達する必要のないすべてのパスは、
スパニン グ ツ リ ーのブ ロ ッ キン グ  モー ド にな り ます。

BPDU には、ア ク セス  ポ イ ン ト /ブ リ ッ ジおよび MAC ア ド レ ス、ア ク セス  ポ イ ン ト /ブ リ ッ ジの
優先順位、ポー ト の優先順位、およびパス  コ ス ト を含む、送信側ア ク セス  ポ イ ン ト /ブ リ ッ ジ と そ
のポー ト に関する情報が含まれます。STP は こ の情報を使用し て、ネ ッ ト ワーク のスパニン グ ツ
リ ー ルー ト と ルー ト  ポー ト 、および各 LAN セグ メ ン ト のルー ト  ポー ト と 指定ポー ト を選択し
ます。
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スパニングツ リー タ イマー

表 8-1 で、スパニン グ ツ リ ーのパフ ォーマン ス全体を左右する タ イ マーについて説明し ます。

スパニングツ リー ト ポロジの作成

図 8-1 では、すべてのア ク セス  ポ イ ン ト /ブ リ ッ ジの優先順位がデフ ォル ト （32768）に設定さ れ
ていて、ブ リ ッ ジ  4 の MAC ア ド レ スが も小さ いため、ブ リ ッ ジ 4 がスパニン グ ツ リ ー ルー ト
と し て選択さ れています。ただ し、ト ラ フ ィ ッ ク  パターン、転送イ ン ターフ ェ イ スの数、ま たは リ
ン ク  タ イ プが原因で、ブ リ ッ ジ  4 が理想的な スパニング ツ リ ー ルー ト ではない場合も あ り ます。
理想的なブ リ ッ ジがスパニン グ ツ リ ー ルー ト にな る よ う に優先順位を上げる（数値を小さ く す
る）こ と に よ り 、強制的にスパニン グ ツ リ ーを再計算させて、理想的なブ リ ッ ジを スパニン グ ツ
リ ー ルー ト と し て使用する新し い ト ポ ロ ジを構成し ます。

図 8-1 スパニングツ リー ト ポロジ

表 8-1 スパニングツ リー タ イマー 

変数 説明

ハロー タ イ マー ア ク セス  ポ イ ン ト /ブ リ ッ ジが hello メ ッ セージを他のア ク セス  ポ イ ン ト /ブ リ ッ ジにブ ロー
ド キ ャ ス ト する頻度が決ま り ます。

転送遅延タ イ マー イ ン ターフ ェ イ スが転送を開始する までに、 リ ス ニング  ス テー ト およびラーニング  ス テー
ト がそれぞれ持続する時間が決ま り ます。

大エージング   
タ イ マー

ア ク セス  ポ イ ン ト /ブ リ ッ ジが イ ン ターフ ェ イ ス上で受信し たプ ロ ト コル情報を保存する時
間が決ま り ます。

LAN segment A

LAN segment B

Bridge 1

Bridge 3

Bridge 2

Bridge 4

56
61

2
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スパニングツ リー プロ ト コルの概要
スパニングツ リー イン ターフ ェ イス ステー ト

プ ロ ト コル情報が無線 LAN を通過する場合、伝播遅延が生じ る可能性があ り ます。結果 と し て、
その時々やさ ま ざ ま な場所で、ト ポ ロ ジの変更が行われる場合があ り ます。イ ン ターフ ェ イ スが
スパニン グ ツ リ ー ト ポ ロ ジに含まれていない状態か ら フ ォ ワーデ ィ ン グ  ス テー ト に直接移行
する と 、一時的にデータ  ループが形成さ れる こ と があ り ます。イ ン ターフ ェ イ スは、LAN 経由で
伝播さ れる新し い ト ポ ロ ジ情報を待ってか ら、フ レームの転送を開始し なければな り ません。イ
ン ターフ ェ イ スは さ ら に、古い ト ポ ロ ジで使用さ れていた転送フ レームのフ レーム存続時間を
満了させる こ と も必要です。

スパニン グ ツ リ ーを使用し ている ア ク セス  ポ イ ン ト /ブ リ ッ ジ上の各イ ン ターフ ェ イ スは、次の
いずれかのス テー ト で存在し ます。

 • ブ ロ ッ キン グ：イ ン ターフ ェ イ スはフ レーム転送に関与し ません。

 • リ ス ニン グ：スパニン グ ツ リ ーで イ ン ターフ ェ イ スがフ レーム転送に参加する必要があ る と
判断さ れた場合、ブ ロ ッ キン グ  ス テー ト の次に 初に遷移する ス テー ト 。

 • ラーニン グ：イ ン ターフ ェ イ スはフ レーム転送に関与する準備を し ている状態です。

 • フ ォ ワーデ ィ ン グ：イ ン ターフ ェ イ スはフ レーム を転送し ます。

 • デ ィ セーブル：イ ン ターフ ェ イ スはスパニン グ ツ リ ーに含まれません。シ ャ ッ ト ダ ウ ン  ポー
ト であ る か、ポー ト 上に リ ン ク がないか、ま たはポー ト 上でスパニン グ ツ リ ー イ ン ス タ ン ス
が稼働し ていないためです。

イ ン ターフ ェ イ スは次の よ う に、ス テー ト を移行し ます。

 • 初期化か ら ブ ロ ッ キン グ

 • ブ ロ ッ キン グか ら リ ス ニン グ ま たはデ ィ セーブル

 • リ ス ニン グか ら ラーニン グ ま たはデ ィ セーブル

 • ラーニン グか ら フ ォ ワーデ ィ ン グ ま たはデ ィ セーブル

 • フ ォ ワーデ ィ ン グか らデ ィ セーブル

図 8-2  に、イ ン ターフ ェ イ スがス テー ト を どの よ う に移行する かを示し ます。

図 8-2 スパニングツ リー イ ン ターフ ェ イス ステー ト

Power-on
initialization

Blocking
state

43
56

9

Listening
state

Disabled
state

Learning
state

Forwarding
state
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スパニングツ リ ー プロ ト コルの概要 
ア ク セス  ポ イ ン ト /ブ リ ッ ジで STP を有効にする と 、イーサネ ッ ト  イ ン ターフ ェ イ スおよび無線
イ ン ターフ ェ イ スは一度ブ ロ ッ キン グ  ス テー ト になってか ら、リ ス ニン グおよびラーニン グの
一時的な ス テー ト に遷移し ます。スパニン グ ツ リ ーは、フ ォ ワーデ ィ ン グ  ス テー ト ま たはブ ロ ッ
キン グ  ス テー ト で各イ ン ターフ ェ イ ス を安定させます。

スパニン グ ツ リ ー アルゴ リ ズムがレ イ ヤ 2 イ ン ターフ ェ イ ス を フ ォ ワーデ ィ ング  ス テー ト にす
る場合、次のプ ロ セスが発生し ます。

1. イ ン ターフ ェ イ ス をブ ロ ッ キン グ  ス テー ト に遷移させる プ ロ ト コル情報を スパニン グ ツ
リ ーが待っている間、その イ ン ターフ ェ イ スは リ ス ニン グ  ス テー ト の状態です。

2. スパニン グ ツ リ ーは転送遅延タ イ マーの満了を待ち、イ ン ターフ ェ イ ス を ラーニン グ  ス
テー ト に移行させ、転送遅延タ イ マーを リ セ ッ ト し ます。

3. ラーニン グ  ス テー ト の間、ア ク セス  ポ イ ン ト /ブ リ ッ ジが転送データベースのエン ド  ス テー
シ ョ ンの位置情報を学習し ている と き、イ ン ターフ ェ イ スはフ レーム転送をブ ロ ッ ク し続け
ます。

4. 転送遅延タ イ マーが満了する と 、スパニン グ ツ リ ーはイ ン ターフ ェ イ ス を フ ォ ワーデ ィ ング  
ス テー ト に移行させ、こ の と き ラーニン グ と フ レーム転送の両方が可能にな り ます。

ブロ ッキング ステー ト

ブ ロ ッ キン グ  ス テー ト の イ ン ターフ ェ イ スは、フ レーム転送に参加し ません。初期化後、BPDU 
はア ク セス  ポ イ ン ト /ブ リ ッ ジの イーサネ ッ ト  ポー ト および無線ポー ト に送信さ れます。ア ク セ
ス  ポ イ ン ト /ブ リ ッ ジは、他のア ク セ ス  ポ イ ン ト /ブ リ ッ ジ と  BPDU 交換する まで、 初にスパニ
ン グ ツ リ ー ルー ト と し て機能し ます。こ の交換に よ り 、ネ ッ ト ワーク内のどのア ク セス  ポ イ ン
ト /ブ リ ッ ジがスパニング ツ リ ー ルー ト にな る かが決ま り ます。ネ ッ ト ワーク にア ク セス  ポ イ ン
ト /ブ リ ッ ジが 1 つだけ し かない場合、交換は行われず、転送遅延タ イ マーが切れた後に イ ン ター
フ ェ イ スが リ ス ニン グ  ス テー ト に遷移し ます。STP を有効にする と 、イ ン ターフ ェ イ スは常にブ
ロ ッ キン グ  ス テー ト か ら開始さ れます。

ブ ロ ッ キン グ  ス テー ト の イ ン ターフ ェ イ スは次の よ う に動作し ます。

 • ポー ト で受信し たフ レーム を廃棄し ます。

 • ア ド レ ス を学習し ません。

 • BPDU を受信し ます。

（注） ア ク セス  ポ イ ン ト /ブ リ ッ ジの 1 つのポー ト がブ ロ ッ ク さ れている場合、ブ ロー ド キ ャ ス ト  パ
ケ ッ ト やマルチキ ャ ス ト  パケ ッ ト は同じ ア ク セス  ポ イ ン ト /ブ リ ッ ジ上のフ ォ ワーデ ィ ング  
ポー ト に到達する ため、ブ リ ッ ジン グ  ロ ジ ッ ク に よ って、ブ ロ ッ ク  ポー ト でパケ ッ ト が ド ロ ッ
プ さ れる前に、一時的にブ ロ ッ ク  ポー ト が リ ス ニン グ  ス テー ト に切 り 替わる こ と があ り ます。

リ スニング ステー ト

リ ス ニン グ  ス テー ト は、イ ン ターフ ェ イ スがブ ロ ッ キン グ  ス テー ト の次に開始する 初のス
テー ト です。イ ン ターフ ェ イ スは、STP に よ って イ ン ターフ ェ イ スがフ レーム転送に参加する必
要があ る と 判断さ れた場合、こ のス テー ト を開始し ます。

リ ス ニン グ  ス テー ト の イ ン ターフ ェ イ スは次の よ う に動作し ます。

 • ポー ト で受信し たフ レーム を廃棄し ます。

 • ア ド レ ス を学習し ません。

 • BPDU を受信し ます。
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STP 機能の設定
ラーニング ステー ト

ラーニン グ  ス テー ト の イ ン ターフ ェ イ スは、フ レーム転送に参加する準備を行います。イ ン ター
フ ェ イ スは リ ス ニン グ  ス テー ト か ら ラーニン グ  ス テー ト に移行し ます。

ラーニン グ  ス テー ト の イ ン ターフ ェ イ スは次の よ う に動作し ます。

 • ポー ト で受信し たフ レーム を廃棄し ます。

 • ア ド レ ス を学習し ます。

 • BPDU を受信し ます。

フ ォワーデ ィ ング ステー ト

フ ォ ワーデ ィ ン グ  ス テー ト の イ ン ターフ ェ イ スは、フ レーム を転送し ます。イ ン ターフ ェ イ スは
ラーニン グ  ス テー ト か ら フ ォ ワーデ ィ ン グ  ス テー ト に移行し ます。

フ ォ ワーデ ィ ン グ  ス テー ト の イ ン ターフ ェ イ スは次の よ う に動作し ます。

 • ポー ト 上でのフ レームの受信 と 受信し たフ レーム を転送し ます。

 • ア ド レ ス を学習し ます。

 • BPDU を受信し ます。

デ ィ セーブル ステー ト

デ ィ セーブル ス テー ト の イ ン ターフ ェ イ スは、フ レーム転送に も スパニン グ ツ リ ーに も参加し
ません。デ ィ セーブル ス テー ト の イ ン ターフ ェ イ スは動作不能です。

無効の イ ン ターフ ェ イ スは次の よ う に動作し ます。

 • ポー ト で受信し たフ レーム を廃棄し ます。

 • ア ド レ ス を学習し ません。

 • BPDU を受信し ません。

STP 機能の設定
ア ク セス  ポ イ ン ト /ブ リ ッ ジに STP を設定する には、3 つの主要な手順を完了させます。

1. 必要に応じ て、イ ン ターフ ェ イ スおよびサブ イ ン ターフ ェ イ ス をブ リ ッ ジ  グループに割 り
当て ます。

2. ブ リ ッ ジ グループご と に STP を有効に し ます。

3. ブ リ ッ ジ グループご と に STP の優先順位を設定し ます。

次の各項にはスパニン グ ツ リ ーの設定情報が含まれています。

 • 「STP のデフ ォル ト 設定」（P.8-9）

 • 「STP の設定」（P.8-9）

 • 「STP の設定例」（P.8-10）
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STP 機能の設定 
STP のデフ ォル ト 設定

STP はデフ ォル ト では無効に設定さ れています。表 8-2 に、STP を有効に設定し た と き のデフ ォ
ル ト の STP 設定を示し ます。

ア ク セス  ポ イ ン ト /ブ リ ッ ジ上の無線イ ン ターフ ェ イ ス、イーサネ ッ ト  イ ン ターフ ェ イ ス、および
ネ イ テ ィ ブ VLAN は、デフ ォル ト ではブ リ ッ ジ グループ 1 に割 り 当て られます。STP を有効にし
て、ブ リ ッ ジ グループ 1 の優先順位を割 り 当て る と 、無線イ ン ターフ ェ イ ス、イーサネ ッ ト  イ ン
ターフ ェ イ ス、およびプ ラ イ マ リ  VLAN 上で STP が有効にな り 、これら の イ ン ターフ ェ イ スはブ
リ ッ ジ グループ 1 に割 り 当て られている優先順位を採用し ます。サブ イ ン ターフ ェ イ スのブ リ ッ
ジ グループを作成し、そのブ リ ッ ジ グループに異な る  STP 設定を割 り 当て る こ と ができ ます。

STP の設定

特権 EXEC モー ド か ら、次の手順に従ってア ク セス  ポ イ ン ト /ブ リ ッ ジに STP を設定し ます。

表 8-2 STP を有効にし た と きのデフ ォル ト の STP 値 

設定 デフ ォル ト 値

ブ リ ッ ジ プ ラ イ オ リ テ ィ 32768

ブ リ ッ ジの 大経過時間 20

ブ リ ッ ジの hello タ イ ム 2

ブ リ ッ ジの転送遅延 15

イーサネ ッ ト  ポー ト のパ
ス  コ ス ト

19

イーサネ ッ ト  ポー ト の優
先順位

128

無線ポー ト のパス  コ ス ト 33

無線ポー ト の優先順位 128

コ マン ド 目的

ステ ッ プ 1 configure terminal グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。

ステ ッ プ 2 interface { dot11radio number | fastethernet 
number | GigabitEthernet number}

無線ま たはイーサネ ッ ト の イ ン ターフ ェ イ ス ま たはサブ
イ ン ターフ ェ イ スの イ ン ターフ ェ イ ス  コ ン フ ィ ギ ュ レー
シ ョ ン  モー ド を開始し ます。

2.4 GHz 無線および 2.4 GHz 802.11n 無線は 0 です。

5 GHz 無線および 5 GHz 802.11n 無線は 1 です。

フ ァ ス ト  イーサネ ッ ト  イ ン ターフ ェ イ スは 0 です。

ステ ッ プ 3 bridge-group number イ ン ターフ ェ イ ス をブ リ ッ ジ  グループに割 り 当て ます。
ブ リ ッ ジ グループには 1 ～ 255 の範囲で番号を付け る こ
と がで き ます。

ステ ッ プ 4 no bridge-group number spanning-disabled ブ リ ッ ジ グループに対し て  STP を自動的に無効にする コ
マン ド を抑制し ます。 bridge n protocol ieee コ マン ド を入
力する と 、 STP が イ ン ターフ ェ イ ス上で有効にな り ます。
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STP 機能の設定
STP の設定例

次の設定例では、VLAN の使用する場合 と 使用し ない場合それぞれで、ルー ト および非ルー ト の
ア ク セス  ポ イ ン ト /ブ リ ッ ジに STP を有効に設定する方法を示し ます。

 • 「VLAN を使用し ないルー ト  ブ リ ッ ジ」（P.8-10）

 • 「VLAN を使用し ない非ルー ト  ブ リ ッ ジ」（P.8-11）

 • 「VLAN を使用するルー ト  ブ リ ッ ジ」（P.8-12）

 • 「VLAN を使用する非ルー ト  ブ リ ッ ジ」（P.8-15）

VLAN を使用し ないルー ト  ブ リ ッ ジ

次に、VLAN が設定さ れていないルー ト  ブ リ ッ ジに STP を有効に設定する例を示し ます。

hostname master-bridge-south
!
dot11 syslog
!
dot11 ssid visitor 
!
dot11 ssid visitor2
!
dot11 guest
!
bridge irb
!
interface Dot11Radio0
 no ip address
 no ip route-cache
 !
ssid visitor
 !
antenna gain 0
 stbc
 station-role root
 bridge-group 1
 bridge-group 1 subscriber-loop-control
 bridge-group 1 block-unknown-source
 no bridge-group 1 source-learning

ステ ッ プ 5 exit グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド に戻 り ます。

ステ ッ プ 6 bridge number protocol ieee ブ リ ッ ジ グループに対し て  STP を有効に し ます。
bridge-group コ マン ド を使用し て作成する ブ リ ッ ジ  グ
ループご と に STP を有効にする必要があ り ます。

ステ ッ プ 7 bridge number priority priority （任意） ブ リ ッ ジ グループに優先順位を割 り 当て ます。 優
先順位を低 く する と 、 ブ リ ッ ジがスパニン グ ツ リ ー ルー
ト にな る可能性が高 く な り ます。

ステ ッ プ 8 end 特権 EXEC モー ド に戻 り ます。

ステ ッ プ 9 show spanning-tree bridge 入力内容を確認し ます。

ステ ッ プ 10 copy running-config startup-config （任意） コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルに設定を保存し
ます。

コ マン ド 目的
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STP 機能の設定 
 no bridge-group 1 unicast-flooding
!
interface Dot11Radio1
 no ip address
 no ip route-cache
 !
ssid visitor2
 !
antenna gain 0
 peakdetect
 dfs band 3 block
 stbc
 channel dfs
 station-role root
 bridge-group 1
 bridge-group 1 subscriber-loop-control
 bridge-group 1 block-unknown-source
 no bridge-group 1 source-learning
 no bridge-group 1 unicast-flooding
!
interface GigabitEthernet0
 no ip address
 no ip route-cache
 duplex auto
 speed auto
 bridge-group 1
 no bridge-group 1 source-learning
!
interface BVI1
 ip address dhcp client-id GigabitEthernet0
 no ip route-cache
 ipv6 address dhcp
 ipv6 address autoconfig
 ipv6 enable
!
bridge 1 priority 9000
bridge 1 protocol ieee
bridge 1 route ip
!
line con 0
line vty 0 4
 login local
 transport input all
!
end

VLAN を使用し ない非ルー ト  ブ リ ッ ジ

次に、VLAN が設定さ れていない非ルー ト  ブ リ ッ ジに STP を有効に設定する例を示し ます。

hostname client-bridge-north
!
dot11 syslog
!
dot11 ssid visitor
!
dot11 ssid visitor2
!
dot11 guest
!
bridge irb
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STP 機能の設定
!
interface Dot11Radio0
 no ip address
 no ip route-cache
 !
ssid visitor
 !
antenna gain 0
 stbc
 station-role non-root
 bridge-group 1
!
interface Dot11Radio1
 no ip address
 no ip route-cache
 !
ssid visitor2
 !
antenna gain 0
 peakdetect
 stbc
 station-role non-root
 bridge-group 1
!
interface GigabitEthernet0
 no ip address
 no ip route-cache
 duplex auto
 speed auto
 bridge-group 1
 bridge-group 1 path-cost 40
!
interface BVI1
 ip address dhcp client-id GigabitEthernet0
 no ip route-cache
 ipv6 address dhcp
 ipv6 address autoconfig
 ipv6 enable
!
bridge 1 priority 10000
bridge 1 protocol ieee
bridge 1 route ip
!
line con 0
line vty 0 4
 login local
 transport input all
!
End

VLAN を使用するルー ト  ブ リ ッ ジ

次に、VLAN が設定さ れているルー ト  ブ リ ッ ジに STP を有効に設定する例を示し ます。

hostname master-bridge-hq
!
dot11 syslog
!
dot11 ssid vlan1
   vlan 1
   authentication open
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STP 機能の設定 
!
dot11 guest
!
bridge irb
!
interface Dot11Radio0
 no ip address
 no ip route-cache
 !
ssid vlan1
 !
antenna gain 0
 stbc
 station-role root
!
interface Dot11Radio0.1
 encapsulation dot1Q 1 native
 no ip route-cache
 bridge-group 1
 bridge-group 1 subscriber-loop-control
 bridge-group 1 block-unknown-source
 no bridge-group 1 source-learning
 no bridge-group 1 unicast-flooding
!
interface Dot11Radio0.2
 encapsulation dot1Q 2
 no ip route-cache
 bridge-group 2
 bridge-group 2 subscriber-loop-control
 bridge-group 2 block-unknown-source
 no bridge-group 2 source-learning
 no bridge-group 2 unicast-flooding
!
interface Dot11Radio0.3
 encapsulation dot1Q 3
 no ip route-cache
 bridge-group 3
 bridge-group 3 subscriber-loop-control
 bridge-group 3 path-cost 500
 bridge-group 3 block-unknown-source
 no bridge-group 3 source-learning
 no bridge-group 3 unicast-flooding
!
interface Dot11Radio1
 no ip address
 no ip route-cache
 antenna gain 0
 peakdetect
 dfs band 3 block
 channel dfs
 station-role root
!
interface Dot11Radio1.1
 encapsulation dot1Q 1 native
 no ip route-cache
 bridge-group 1
 bridge-group 1 subscriber-loop-control
 bridge-group 1 block-unknown-source
 no bridge-group 1 source-learning
 no bridge-group 1 unicast-flooding
!
interface Dot11Radio1.2
 encapsulation dot1Q 2
 no ip route-cache
8-13
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 bridge-group 2
 bridge-group 2 subscriber-loop-control
 bridge-group 2 block-unknown-source
 no bridge-group 2 source-learning
 no bridge-group 2 unicast-flooding
!
interface Dot11Radio1.3
 encapsulation dot1Q 3
 no ip route-cache
 bridge-group 3
 bridge-group 3 subscriber-loop-control
 bridge-group 3 path-cost 500
 bridge-group 3 block-unknown-source
 no bridge-group 3 source-learning
 no bridge-group 3 unicast-flooding
!
interface GigabitEthernet0
 no ip address
 no ip route-cache
 duplex auto
 speed auto
!
interface GigabitEthernet0.1
 encapsulation dot1Q 1 native
 no ip route-cache
 bridge-group 1
 no bridge-group 1 source-learning
!
interface GigabitEthernet0.2
 encapsulation dot1Q 2
 no ip route-cache
 bridge-group 2
 no bridge-group 2 source-learning
!
interface GigabitEthernet0.3
 encapsulation dot1Q 3
 no ip route-cache
 bridge-group 3
 no bridge-group 3 source-learning
!
interface BVI1
 ip address dhcp client-id GigabitEthernet0
 no ip route-cache
 ipv6 address dhcp
 ipv6 address autoconfig
 ipv6 enable
!
bridge 1 priority 9000
bridge 1 protocol ieee
bridge 1 route ip
bridge 2 priority 10000
bridge 2 protocol ieee
bridge 3 priority 3100
bridge 3 protocol ieee
!
line con 0
line vty 0 4
 login local
 transport input all
!
end
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STP 機能の設定 
VLAN を使用する非ルー ト  ブ リ ッ ジ

次に、VLAN が設定さ れている非ルー ト  ブ リ ッ ジに STP を有効に設定する例を示し ます。

hostname client-bridge-remote
!
dot11 syslog
!
dot11 ssid vlan1
   vlan 1
   authentication open
!
dot11 guest
!
bridge irb
!
interface Dot11Radio0
 no ip address
 no ip route-cache
 !
ssid vlan1
 !
antenna gain 0
 stbc
 station-role non-root
!
interface Dot11Radio0.1
 encapsulation dot1Q 1 native
 no ip route-cache
 bridge-group 1
!
interface Dot11Radio0.2
 encapsulation dot1Q 2
 no ip route-cache
 bridge-group 2
!
interface Dot11Radio0.3
 encapsulation dot1Q 3
 no ip route-cache
 bridge-group 3
!
interface Dot11Radio1
 no ip address
 no ip route-cache
 antenna gain 0
 peakdetect
 station-role non-root
!
interface Dot11Radio1.1
 encapsulation dot1Q 1 native
 no ip route-cache
 bridge-group 1
!
interface Dot11Radio1.2
 encapsulation dot1Q 2
 no ip route-cache
 bridge-group 2
!
interface Dot11Radio1.3
 encapsulation dot1Q 3
 no ip route-cache
 bridge-group 3
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スパニングツ リー ステータ スの表示
 bridge-group 3 path-cost 500
!
interface GigabitEthernet0
 no ip address
 no ip route-cache
 duplex auto
 speed auto
!
interface GigabitEthernet0.1
 encapsulation dot1Q 1 native
 no ip route-cache
 bridge-group 1
!
interface GigabitEthernet0.2
 encapsulation dot1Q 2
 no ip route-cache
 bridge-group 2
!
interface GigabitEthernet0.3
 encapsulation dot1Q 3
 no ip route-cache
 bridge-group 3
 bridge-group 3 path-cost 400
!
interface BVI1
 ip address dhcp client-id GigabitEthernet0
 no ip route-cache
 ipv6 address dhcp
 ipv6 address autoconfig
 ipv6 enable
!
bridge 1 priority 10000
bridge 1 protocol ieee
bridge 1 route ip
bridge 2 priority 12000
bridge 2 protocol ieee
bridge 3 priority 2900
bridge 3 protocol ieee
!
line con 0
line vty 0 4
 login local
 transport input all
!
end

スパニングツ リー ステータ スの表示
スパニン グ ツ リ ー ス テータ ス を表示する には、表 8-3 の特権 EXEC コ マン ド を  1 つま たは複数
使用し ます。

表 8-3 スパニングツ リー ステータ ス表示用のコマン ド 

コ マン ド 目的

show spanning-tree ネ ッ ト ワーク のスパニングツ リ ーに関する情報を表示し ます。

show spanning-tree blocked-ports このブ リ ッ ジのブロ ッ ク  ポー ト の リ ス ト を表示し ます。

show spanning-tree bridge このブ リ ッ ジのステータ スおよび設定を表示し ます。
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スパニングツ リ ー ステータ スの表示 
show spanning-tree 特権 EXEC コ マン ド のその他のキーワー ド の詳細は、こ の リ リ ースの『Cisco 
Aironet IOS Command Reference for Cisco Aironet Access Points and Bridges』を参照し て く だ さ い。

show spanning-tree active ア ク テ ィ ブ イ ン ターフ ェ イ スに関する スパニングツ リ ー情報だけを表
示し ます。

show spanning-tree root スパニングツ リ ー ルー ト に関する情報の詳細な要約を表示し ます。

show spanning-tree interface interface-id 指定し た イ ン ターフ ェ イ スのスパニング ツ リ ー情報を表示し ます。

show spanning-tree summary [totals] ポー ト  ステー ト の要約または STP ステー ト  セ ク シ ョ ンの全行を表示
し ます。

表 8-3 スパニングツ リー ステータ ス表示用のコマン ド  （続き）

コ マン ド 目的
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スパニングツ リー ステータ スの表示
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C H A P T E R 9

ローカル認証サーバと し てのアクセス 
ポイン ト の設定

こ の章では、ア ク セス  ポ イ ン ト を ローカル認証サーバ と し て設定し て、小規模無線 LAN 用のス
タ ン ド ア ロ ン認証サーバ と し て機能させる か、ま たはバ ッ ク ア ッ プ認証サービ ス を提供する方
法について説明し ます。ア ク セス  ポ イ ン ト はローカル認証サーバ と し て、 大 50 の ク ラ イ アン
ト  デバイ スに対し て Light Extensible Authentication Protocol（LEAP; 拡張認証プ ロ ト コル）認証、
Extensible Authentication Protocol-Flexible Authentication via Secure Tunneling（EAP-FAST）認証、お
よび Media Access Control（MAC; メ デ ィ ア  ア ク セス  コ ン ト ロール）ベースの認証を実行し ます。
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ローカル認証の概要
ローカル認証の概要
802.1x 認証を使用すればさ ら にセキ ュ リ テ ィ を強化で き る小規模な無線 LAN の多 く は、
RADIUS サーバにア ク セスで き ません。802.1x 認証を使用する多 く の無線 LAN で も、ア ク セス  
ポ イ ン ト は ク ラ イ アン ト  デバイ スの認証を、遠隔地にあ る  RADIUS サーバに依存し ている た
め、認証 ト ラ フ ィ ッ ク は WAN リ ン ク を通過する必要があ り ます。こ の WAN リ ン ク に不具合が
発生し た場合、ま たは何ら かの理由でア ク セス  ポ イ ン ト が RADIUS サーバにア ク セスで き ない
場合、ク ラ イ アン ト  デバイ スが必要 と する作業が完全に ローカルで行え る も のであ った と し て
も、こ の ク ラ イ アン ト  デバイ スは無線ネ ッ ト ワーク にア ク セスで き ません。

WAN リ ン クやサーバが不具合を起こ し た場合に ローカル認証サービ スやバ ッ ク ア ッ プ認証
サービ ス を提供する ため、ア ク セス  ポ イ ン ト を ローカル認証サーバ と し て動作する よ う 設定で
き ます。こ の よ う に設定し たア ク セス  ポ イ ン ト は、LEAP 認証、EAP-FAST 認証、ま たは MAC 
ベースの認証を使用し て 大 50 の無線ク ラ イ アン ト  デバイ ス を認証で き ます。こ のア ク セス  ポ
イ ン ト は毎秒 大 5 つの認証を実行で き ます。

ローカル認証サーバのア ク セス  ポ イ ン ト は ク ラ イ アン ト  ユーザ名 と パス ワー ド を使って手動
で設定し ます。こ れは、こ のア ク セス  ポ イ ン ト は メ イ ンの RADIUS サーバ と データベース を同
期し ないか ら です。ま た、ク ラ イ アン ト が使用で き る  VLAN や Service Set Identifier（SSID; サービ
ス  セ ッ ト  ID） リ ス ト を指定する こ と も で き ます。

（注） 使用し ている無線 LAN にア ク セス  ポ イ ン ト が 1 箇所し かない場合、こ のア ク セス  ポ イ
ン ト を  802.1x 認証サーバ、およびローカル認証サーバの両方 と し て設定で き ます。ただ
し、ローカル認証サーバ と し て稼働する ア ク セス  ポ イ ン ト にア ソ シエー ト されている
ユーザは、ア ク セス  ポ イ ン ト が ク ラ イ アン ト  デバイ ス を認証する際、パフ ォーマン スが
低下する こ と に気づ く 場合があ り ます。

ア ク セス  ポ イ ン ト が メ イ ン  サーバに到達で き ない場合には、ローカル認証サーバを使用する よ
う に設定で き ます。ま たは、RADIUS サーバを所有し ていない場合に、ローカル認証サーバを使
用する よ う にア ク セス  ポ イ ン ト を設定し た り 、ア ク セス  ポ イ ン ト を メ イ ン認証サーバ と し て設
定し た り で き ます。ローカル認証サーバを メ イ ン  サーバのバ ッ ク ア ッ プ と し て設定する場合、ア
ク セス  ポ イ ン ト は定期的に メ イ ン  サーバへの リ ン ク をチェ ッ ク し、メ イ ン  サーバへの リ ン ク が
復元さ れた場合は、ローカル認証サーバの使用を自動的に停止し ます。

注意 認証サーバ と し て使用する ア ク セス  ポ イ ン ト には、使用し ている無線 LAN に関する詳細な認証情
報が含まれている ため、こ のア ク セス  ポ イ ン ト を物理的に保護し て、構成を守る必要があ り ます。

ローカル認証サーバの設定
こ の項では、ア ク セス  ポ イ ン ト を ローカル認証サーバ と し て設定する方法について、次の項に分
けて説明し ます。

 • 「ローカル認証サーバに対する ガ イ ド ラ イ ン」（P.9-3）

 • 「コ ン フ ィ ギ ュ レーシ ョ ンの概要」（P.9-3）

 • 「ローカル認証サーバ ア ク セス  ポ イ ン ト の設定」（P.9-4）

 • 「他のア ク セス  ポ イ ン ト が ローカル認証サーバを使用する ための設定」（P.9-6）

 • 「EAP-FAST の設定」（P.9-7）

 • 「ロ ッ ク さ れたユーザ名の ロ ッ ク解除」（P.9-10）

 • 「ローカル認証サーバ統計情報の表示」（P.9-10）

 • 「デバ ッ グ  メ ッ セージの使用」（P.9-11）
9-2
自律 Aironet アクセス ポイ ン ト  Cisco IOS コ ン フ ィ ギュ レーシ ョ ン  ガイ ド



 

第 9 章      ローカル認証サーバと し てのアクセス ポイ ン ト の設定

ローカル認証サーバの設定
ローカル認証サーバに対するガイ ド ラ イン

ア ク セス  ポ イ ン ト を ローカル認証サーバ と し て設定する場合は、次のガ イ ド ラ イ ンに従って く
だ さ い。

 • サービ ス を提供する ク ラ イ アン ト  デバイ スの数が少ないア ク セス  ポ イ ン ト を使用し ます。
ア ク セス  ポ イ ン ト を認証サーバ と し て使用する と 、ア ソ シエー ト されている ク ラ イ アン ト  
デバイ スに対するパフ ォーマン スが低下し ます。

 • ア ク セス  ポ イ ン ト を物理的に安全な場所に設置し、設定内容を保護し て く だ さ い。

コ ン フ ィ ギュ レーシ ョ ンの概要

ローカル認証サーバの設定は、大き く 次の 4 つの手順に分けて実行し ます。

1. ク ラ イ アン ト  デバイ ス を認証する ために ローカル認証サーバの使用が許可されている ア ク
セス  ポ イ ン ト の リ ス ト を ローカル認証サーバに作成し ます。ローカル認証サーバを使用す
る各ア ク セス  ポ イ ン ト は、ネ ッ ト ワーク  ア ク セス  サーバ（NAS）です。

（注） 使用する ローカル認証サーバ ア ク セス  ポ イ ン ト が ク ラ イ アン ト  デバイ スに も サー
ビ ス を提供する場合は、こ の ローカル認証サーバ ア ク セス  ポ イ ン ト を  NAS と し て入
力する必要があ り ます。ク ラ イ アン ト が こ の ローカル認証サーバ ア ク セス  ポ イ ン ト
と ア ソ シエー ト し ている場合、こ のア ク セス  ポ イ ン ト は ク ラ イ アン ト 認証のために
自分自身を使用し ます。

2. ローカル認証サーバで、ユーザ グループを作成し、パラ メ ータ を各グループに対し て適用さ
れる よ う に設定し ます（任意）。

3. ローカル認証サーバで、ローカル認証サーバが認証を許可された 大 50 の LEAP ユーザ、
EAP-FAST ユーザ、ま たは MAC ア ド レ スの リ ス ト を作成し ます。

（注） ローカル認証サーバで実行する認証タ イ プを指定する必要はあ り ません。認証サー
バでは、そのユーザ データベースに記録さ れている ユーザについて、LEAP 認証、
EAP-FAST 認証、ま たは MAC ア ド レ ス認証のいずれかが自動的に実行さ れます。

4. ローカル認証サーバを使用する ア ク セス  ポ イ ン ト で、ローカル認証サーバを  RADIUS サー
バ と し て入力し ます。

（注） 使用する ローカル認証サーバ ア ク セス  ポ イ ン ト が ク ラ イ アン ト  デバイ スに も サー
ビ ス を提供する場合は、ローカル認証サーバの設定時に、こ の ローカル認証サーバを  
RADIUS サーバ と し て入力する必要があ り ます。ク ラ イ アン ト が こ の ローカル認証
サーバ ア ク セス  ポ イ ン ト と ア ソ シエー ト し ている場合、こ のア ク セス  ポ イ ン ト は ク
ラ イ アン ト 認証のために自分自身を使用し ます。
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ローカル認証サーバの設定
ローカル認証サーバ アクセス ポイン ト の設定

特権 EXEC モー ド か ら、次の手順に従って、ア ク セス  ポ イ ン ト を ローカル認証サーバ と し て設定
し ます。

コ マン ド 目的

ステ ッ プ 1 configure terminal グ ローバル コ ンフ ィ ギ ュ レーシ ョ ン モード を開始し ます。

ステ ッ プ 2 aaa new-model 新し いア ク セス  コ ン ト ロール コ マン ド と 機能を有効に
し ます。

ステ ッ プ 3 radius-server local ア ク セス  ポ イ ン ト を ローカル認証サーバ と し て有効に
し、 認証サーバの コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始
し ます。

ステ ッ プ 4 nas ip-address key shared-key ローカル認証サーバを使用する装置の リ ス ト にア ク セス  
ポ イ ン ト を追加し ます。 ローカル認証サーバ と その他の
ア ク セス  ポ イ ン ト の間の認証通信に使用さ れる共有キー
と ア ク セス  ポ イ ン ト の IP ア ド レ ス を入力し ます。 ロー
カル認証サーバを使用する ア ク セス  ポ イ ン ト で、 こ の共
有キーを入力する必要があ り ます。 使用する ローカル認
証サーバが ク ラ イ アン ト  デバイ スに も サービ ス を提供す
る場合は、 ローカル認証サーバ ア ク セス  ポ イ ン ト を  
NAS と し て入力する必要があ り ます。

（注） キー ス ト リ ングの先頭にあ る空白は無視さ れま
すが、 キー内およびキーの末尾の空白は有効で
す。 キーにスペース を使用する場合は、 引用符が
キーの一部分であ る場合を除き、 引用符でキーを
囲ま ないで く だ さ い。

こ のス テ ッ プを繰 り 返し て、 ローカル認証サーバを使用
する各ア ク セス  ポ イ ン ト を追加し ます。

ステ ッ プ 5 group group-name （任意） ユーザ グループ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド
を開始し て、 共有設定を割 り 当て る こ と がで き る ユーザ 
グループを設定し ます。

ステ ッ プ 6 vlan vlan （任意） ユーザ グループの メ ンバーが使用する  VLAN を
指定し ます。 ア ク セス  ポ イ ン ト に よ り 、 グループ メ ン
バーがその VLAN に移動さ れます。 その他の VLAN 割
り 当ては無効にな り ます。 グループに割 り 当て られる  
VLAN は 1 つだけです。

ステ ッ プ 7 ssid ssid （任意） 大 16 個の SSID を入力し て、 ユーザ グループ
の メ ンバーをそれら の SSID に制限し ます。 ア ク セス  ポ
イ ン ト は、 ク ラ イ アン ト がア ソ シエー ト に使用し た 
SSID が、 こ の リ ス ト 内の SSID の 1 つ と 一致する かど う
かをチェ ッ ク し ます。 SSID が一致し ない場合、 こ の ク
ラ イ アン ト のア ソ シエーシ ョ ンが解除さ れます。

ステ ッ プ 8 reauthentication time seconds （任意） ア ク セス  ポ イ ン ト がグループの メ ンバーを再認
証する までの秒数を入力し ます。 こ の再認証に よ り 、
ユーザには新し い暗号キーが与え られます。 デフ ォル ト
の設定は 0 です。 こ れは、 グループの メ ンバーを再認証
する必要がない こ と を表し ています。
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ローカル認証サーバの設定
次の例は、3 つのユーザ グループ と 数人のユーザが存在する  3 つのア ク セス  ポ イ ン ト に よ って
使用さ れる ローカル認証サーバを設定する方法を表し ています。

AP# configure terminal
AP(config)# aaa new-model
AP(config)# radius-server local
AP(config-radsrv)# nas 10.91.6.159 key 110337
AP(config-radsrv)# nas 10.91.6.162 key 110337
AP(config-radsrv)# nas 10.91.6.181 key 110337
AP(config-radsrv)# group clerks
AP(config-radsrv-group)# vlan 87
AP(config-radsrv-group)# ssid batman
AP(config-radsrv-group)# ssid robin
AP(config-radsrv-group)# reauthentication time 1800

ステ ッ プ 9 block count count time { seconds | 
infinite }

（任意） パス ワー ド 攻撃か ら保護する ために、 こ こ で設定
し た回数だけ誤ったパス ワー ド が入力される と 、 一定の
期間、 そのグループ メ ンバーを ロ ッ ク ア ウ ト でき ます。

 • count ： こ こで設定した回数だけ誤ったパス ワード が入
力される と、 そのユーザ名がロ ッ ク アウ ト されます。

 • time ： ロ ッ ク ア ウ ト の継続時間を秒単位で指定し ま
す。 infinite と 入力し た場合、 ロ ッ ク さ れたユーザ名
を管理者が手動で解除する必要があ り ます。 ク ラ イ
アン ト  デバイ スの ロ ッ ク解除手順については、
「ロ ッ ク さ れたユーザ名の ロ ッ ク解除」 （P.9-10） を参
照し て く だ さ い。

ステ ッ プ 10 exit グループ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を終了し、 認
証サーバ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド に戻 り ます。

ステ ッ プ 11 user username  
{ password | nthash } password  
[ group group-name ] 
[mac-auth-only]

ローカル認証サーバを使用し た認証が許可さ れてい る  
LEAP ユーザおよび EAP-FAST ユーザを入力し ます。 各
ユーザについて、 ユーザ名 と パス ワー ド を入力する必要
があ り ます。 認証サーバ データベースで よ く 見かけ られ
る、 パス ワー ド の NT 値し かわか ら ない場合は、 16 進数
のス ト リ ングの NT ハ ッ シ ュ を入力する こ と がで き ます。

MAC ベースの認証のために ク ラ イ アン ト  デバイ ス を追
加する には、 ユーザ名 と パス ワー ド の両方に ク ラ イ アン
ト の MAC ア ド レ ス を入力し ます。 こ のユーザ名 と パス
ワー ド には、 12 桁の 16 進数を入力し ます。 数字の間に
ピ リ オ ド やダ ッ シ ュは使用し ません。 た と えば、 MAC 
ア ド レ スが 0009.5125.d02b であ る場合は、 ユーザ名 と パ
ス ワー ド の両方に 00095125d02b と 入力し ます。

ユーザを  MAC 認証だけに制限する には、 mac-auth-only 
と 入力し ます。

こ のユーザをユーザ グループに追加する には、 グループ
名を入力し ます。 グループを指定し ない場合、 ユーザは
特定の VLAN には割 り 当て られず、 再認証する よ う に強
制さ れる こ と はあ り ません。

ステ ッ プ 12 end 特権 EXEC モー ド に戻 り ます。

ステ ッ プ 13 copy running-config startup-config （任意） コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルに設定を保存
し ます。

コ マン ド 目的
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ローカル認証サーバの設定
AP(config-radsrv-group)# block count 2 time 600
AP(config-radsrv-group)# group cashiers
AP(config-radsrv-group)# vlan 97
AP(config-radsrv-group)# ssid deer
AP(config-radsrv-group)# ssid antelope
AP(config-radsrv-group)# ssid elk
AP(config-radsrv-group)# reauthentication time 1800
AP(config-radsrv-group)# block count 2 time 600
AP(config-radsrv-group)# group managers
AP(config-radsrv-group)# vlan 77
AP(config-radsrv-group)# ssid mouse
AP(config-radsrv-group)# ssid chipmunk
AP(config-radsrv-group)# reauthentication time 1800
AP(config-radsrv-group)# block count 2 time 600
AP(config-radsrv-group)# exit
AP(config-radsrv)# user jsmith password twain74 group clerks
AP(config-radsrv)# user stpatrick password snake100 group clerks
AP(config-radsrv)# user nick password uptown group clerks
AP(config-radsrv)# user 00095125d02b password 00095125d02b group clerks mac-auth-only
AP(config-radsrv)# user 00095125d02b password 00095125d02b group cashiers
AP(config-radsrv)# user 00079431f04a password 00079431f04a group cashiers
AP(config-radsrv)# user carl password 272165 group managers
AP(config-radsrv)# user vic password lid178 group managers
AP(config-radsrv)# end

他のアクセス ポイン ト がローカル認証サーバを使用するための設定

ローカル認証サーバを、他のサーバを追加する の と 同じ方法で、ア ク セス  ポ イ ン ト 上のサーバ 
リ ス ト に追加し ます。ア ク セス  ポ イ ン ト に RADIUS サーバを設定する手順の詳細は、第 13 章
「RADIUS サーバ と  TACACS+ サーバの設定」を参照し て く だ さ い。

（注） 使用する ローカル認証サーバ ア ク セス  ポ イ ン ト が ク ラ イ アン ト  デバイ スに も サービ ス を提供
する場合は、ローカル認証サーバが自分自身を使用し て ク ラ イ アン ト  デバイ ス を認証する よ う
に設定する必要があ り ます。

ローカル認証サーバを使用する ア ク セス  ポ イ ン ト で、radius-server host コ マン ド を使用し て、
ローカル認証サーバを  RADIUS サーバ と し て入力し ます。ア ク セス  ポ イ ン ト がサーバの使用を
試みる順序は、ア ク セス  ポ イ ン ト 設定でサーバを入力し た順序 と 同じ にな り ます。RADIUS を使
用する ためにア ク セス  ポ イ ン ト を初めて設定し ている場合は、まず、メ イ ン  RADIUS サーバを
入力し、 後に ローカル認証サーバを入力し て く だ さ い。

（注） 認証ポー ト と し て 1812 ま たは 1645 を入力する か、アカ ウ ンテ ィ ング  ポー ト と し て 1813 
ま たは 1646 を入力する必要があ り ます。ローカル認証サーバは、RADIUS アカ ウ ンテ ィ
ン グ  パケ ッ ト を傍受する ために UDP ポー ト  1813 をモニ タ し ます。アカ ウ ンテ ィ ング  パ
ケ ッ ト はローカル認証サーバに よ り 廃棄さ れますが、サーバがダ ウ ン し ている と  
RADIUS ク ラ イ アン ト が仮定し ない よ う に、確認応答パケ ッ ト を送 り 返し ます。

radius-server deadtime コ マン ド を使って、ア ク セ ス  ポ イ ン ト が応答のなかったサーバへ認証を
試みる のを中止する間隔を設定し ます。こ れに よ り 、要求が タ イ ムア ウ ト する まで待機し な く て
も、次に設定さ れたサーバを試行する こ と がで き ます。dead と マーク さ れている サーバは、指定
し た期間（分単位）、その他の要求に も ス キ ッ プ さ れます。こ の期間は 高 1440 分（24 時間）まで
指定で き ます。
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ローカル認証サーバの設定
次の例では、2 つの メ イ ン  サーバ と ローカル認証サーバについて、サーバのデ ッ ド  タ イ ム を  10 
分間に設定する方法を示し ます。

AP(config)# aaa new-model
AP(config)# radius server radserv
AP(config-radius-server)# address ipv4 172.10.0.1 auth-port 1000 acct-port 1001
AP(config-radius-server)# key 77654
AP(config)# radius-server deadtime 10

こ の例では、メ イ ン  サーバへの WAN リ ン ク に不具合が発生する と 、LEAP 対応ク ラ イ アン ト  デ
バイ スがア ソ シエー ト さ れている場合、ア ク セス  ポ イ ン ト は次の手順を実行し ます。

1. 初のサーバを試し、複数回タ イ ム  ア ウ ト し た ら、 初のサーバを  dead と マーク し ます。

2. 2 番目のサーバを試し、複数回タ イ ム  ア ウ ト し た ら、2 番目のサーバを  dead と マーク し ます。

3. ローカル認証サーバを試し、正常に処理を終了し ます。

10 分間の dead-time 間隔中に、他の ク ラ イ アン ト  デバイ スが認証を行 う 必要があ る場合、こ のア
ク セス  ポ イ ン ト は 初の 2 台のサーバを ス キ ッ プ し て、まず、ローカル認証サーバを試し ます。
デ ッ ド  タ イ ム間隔後、ア ク セス  ポ イ ン ト は メ イ ン  サーバを使用し て認証を試みます。デ ッ ド  タ
イ ム を設定する場合、dead サーバを ス キ ッ プする必要性 と 、WAN リ ン ク をチェ ッ クする必要性
と の間でバラ ン ス を と り 、で き る だけ早 く 、メ イ ン  サーバの使用を再開する必要があ り ます。

メ イ ン  サーバがダ ウ ン し ている と き に、ア ク セス  ポ イ ン ト がそのサーバの使用を試みる たび
に、認証し よ う と し ている ク ラ イ アン ト  デバイ スが認証タ イ ムア ウ ト を報告する可能性があ り
ます。こ の ク ラ イ アン ト  デバイ スは、メ イ ン  サーバが タ イ ムア ウ ト し、ア ク セス  ポ イ ン ト が ロー
カル認証サーバの使用を試みている場合、再試行し、正常に処理を行います。予想される サーバ 
タ イ ムア ウ ト に対応する ために、シ ス コ  ク ラ イ アン ト  デバイ ス上で タ イ ムア ウ ト 値を延長する
こ と がで き ます。

ア ク セス  ポ イ ン ト  コ ン フ ィ ギ ュ レーシ ョ ンか ら ローカル認証サーバを削除する には、no radius 
server radserv グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド を使用し ます。

EAP-FAST の設定

ほ と んどの無線 LAN 環境におけ る  EAP-FAST 認証では、デフ ォル ト の設定のま まで問題あ り ま
せん。それで も、ネ ッ ト ワーク の要件に合わせて、ク レデンシ ャルの タ イ ムア ウ ト 値、機関 ID、お
よびサーバ キーを カ ス タ マ イ ズする こ と はで き ます。

PAC の設定

こ の項では、Protected Access Credential（PAC）を設定する方法について説明し ます。EAP-FAST ク
ラ イ アン ト  デバイ スが ローカル認証サーバに対する認証を初めて試みる と 、ローカル認証サー
バではその ク ラ イ アン ト の PAC が生成されます。PAC を手動で生成し て、PAC フ ァ イルを ク ラ イ
アン ト に手動で イ ンポー ト する こ と も で き ます。
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ローカル認証サーバの設定
PAC の有効期限

PAC に有効期間を設定し、さ ら にその有効期間が切れた後も暫定的にその PAC を有効にし てお く
猶予期間を指定でき ます。デフ ォル ト では、PAC の有効期間は 2 日（1 日のデフ ォル ト 期間プ ラ ス  
1 日の暫定期間）です。ユーザ グループに対し て も有効期限 と 猶予期間の設定を適用でき ます。

PAC に有効期限 と 猶予期間を設定する には、次の コ マン ド を使用し ます。

AP(config-radsrv-group)# [no] eapfast pac expiry days [grace days] 

2 ～ 4095 の範囲で日数を入力し ます。有効期限 と 猶予期間を リ セ ッ ト し て無期限にする には、コ
マン ド の no 形式を入力し ます。

次の例では、ユーザ グループの PAC に 100 日間の有効期限 と  2 日間の猶予期間を設定し ます。

AP(config-radsrv-group)# eapfast pac expiry 100 grace 2

PAC の手動生成

ローカル認証サーバでは、EAP-FAST ク ラ イ アン ト か ら の要求に応じ て、その ク ラ イ アン ト の 
PAC が自動的に生成さ れます。し か し、ク ラ イ アン ト  デバイ スに よ っては、PAC を手動で生成す
る こ と が必要な場合も あ り ます。コ マン ド を入力する と 、ローカル認証サーバで PAC フ ァ イルが
生成さ れ、指定し たネ ッ ト ワーク上の場所にそのフ ァ イルが書き出されます。ユーザは、その 
PAC フ ァ イルを ク ラ イ アン ト のプ ロ フ ァ イルに イ ンポー ト し ます。

PAC を手動で生成する には、次の コ マン ド を使用し ます。

AP# radius local-server pac-generate username filename [password password] [expiry days]

PAC のフ ァ イル名を入力する と きは、ローカル認証サーバか ら その PAC フ ァ イルが書き出され
る場所へのフル パス を指定し ます（tftp://172.1.1.1/test/user.pac など）。パス ワー ド はオプシ ョ ン
です。指定し なかった場合、CCX ク ラ イ アン ト に有効なデフ ォル ト のパス ワー ド が使用さ れま
す。失効も オプシ ョ ンです。指定し なかった場合、デフ ォル ト の期間は 1 日です。

次の例では、ローカル認証サーバでユーザ名 joe の PAC を生成し、パス ワー ド  bingo を設定し て
そのフ ァ イルを保護し ます。さ ら に、10 日間の有効期限をその PAC に設定し て、ア ド レ ス  
10.0.0.5 の Trivial File Transfer Protocol（TFTP; 簡易フ ァ イル転送プ ロ ト コル）サーバに PAC フ ァ
イルを書き出し ます。

AP# radius local-server pac-generate tftp://10.0.0.5 joe password bingo expiry 10

機関 ID の設定

すべての EAP-FAST 認証サーバは、Authority Identity（AID; 機関 ID）で識別さ れます。認証対象の
ク ラ イ アン ト には、ローカル認証サーバか ら その AID が送信さ れます。受信し た ク ラ イ アン ト
は、それに一致する  AID が自身のデータベースにあ る か確認し ます。送信さ れた AID が確認で
き ない場合、ク ラ イ アン ト は新し い PAC を要求し ます。

ローカル認証サーバに AID を割 り 当て る には、次の コ マン ド を使用し ます。

AP(config-radserv)# [no] eapfast authority id identifier

AP(config-radserv)# [no] eapfast authority info identifier

identifier には 大 32 桁の 16 進数を設定で き ます。eapfast authority id コ マン ド に よ り 、認証の
際に ク ラ イ アン ト  デバイ スで使用さ れる  AID が割 り 当て られます。
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ローカル認証サーバの設定
サーバ キーの設定

ローカル認証サーバでは、生成し た PAC の暗号化、およびク ラ イ アン ト を認証する際の PAC の
復号化にサーバ キーが使用さ れます。ローカル認証サーバには、プ ラ イ マ リ  キー と セカンダ リ  
キー と い う  2 種類のキーが保持さ れていますが、PAC の暗号化ではプ ラ イ マ リ  キーが使用さ れ
ます。デフ ォル ト では、プ ラ イ マ リ  キー と し てデフ ォル ト 値が使用されます。セカンダ リ  キー
は、設定し ない限 り 、使用さ れません。

ク ラ イ アン ト の PAC を受信し た ローカル認証サーバは、プ ラ イ マ リ  キーを使用し てその PAC を
復号化し よ う と し ます。プ ラ イ マ リ  キーに よ る復号化に失敗し た場合、セカンダ リ  キーが設定
さ れていれば、それを使用し て  PAC を復号化し よ う と し ます。復号化に失敗し た認証サーバで
は、その PAC は無効 と し て拒否さ れます。

サーバ キーを設定する には、次の コ マン ド を使用し ます。

AP(config-radsrv)# [no] eapfast server-key primary {[auto-generate] | [ [0 | 7] key]} 

AP(config-radsrv)# [no] eapfast server-key secondary [0 | 7] key 

キーには、 大 32 桁の 16 進数を設定で き ます。暗号化されていないキーを入力する には、キーの
前に 0 を入力し ます。暗号化さ れてい る キーを入力する には、キーの前に 7 を入力し ます。ローカ
ル認証サーバをデフ ォル ト の設定に リ セ ッ ト する には、コ マン ド の no 形式を使用し ます。こ れ
に よ り 、プ ラ イ マ リ  キー と し てデフ ォル ト 値が使用さ れる よ う にな り ます。

アクセス ポイン ト のク ロ ッ クが原因で発生する PAC の失敗

ローカル認証サーバでは、PAC の生成 と  PAC の有効性確認の両方でア ク セス  ポ イ ン ト の ク ロ ッ
ク が使用さ れています。ただ し、ア ク セス  ポ イ ン ト の ク ロ ッ ク に依存する こ と で、PAC の失敗が
発生する こ と があ り ます。

NTP サーバか ら時間設定を取得し ている ローカル認証サーバのア ク セス  ポ イ ン ト の場合、起動
し てか ら  NTP サーバに同期する までに若干の時間がかか り ます。こ の間、そのア ク セス  ポ イ ン
ト では、自身のデフ ォル ト の時間設定が使用さ れる こ と にな り ます。こ の と き に ローカル認証
サーバで PAC が生成さ れている と 、NTP サーバか ら新し い時間設定がア ク セ ス  ポ イ ン ト に取得
さ れた場合に、こ の PAC が期限切れにな る こ と があ り ます。ま た、ア ク セ ス  ポ イ ン ト の起動か ら  
NTP 同期までの間に EAP-FAST ク ラ イ アン ト が認証を試みる と 、ローカル認証サーバではその
ク ラ イ アン ト の PAC が無効 と し て拒否さ れる こ と があ り ます。

さ ら に、NTP サーバか ら時間設定を取得し ていない ローカル認証サーバが頻繁に リ ブー ト する
環境の場合、その ローカル認証サーバで生成さ れた PAC が、有効期限を過ぎて も期限切れにな ら
ない こ と があ り ます。ア ク セス  ポ イ ン ト の ク ロ ッ ク は、ア ク セス  ポ イ ン ト が リ ブー ト する たび
に リ セ ッ ト さ れます。その結果、ク ロ ッ ク の経過時間が、PAC の有効期間に達し ない こ と にな り
ます。

ローカル認証サーバにおける認証タ イプの制限

ローカル認証サーバのア ク セス  ポ イ ン ト で ク ラ イ アン ト  デバイ スに対し て実行で き る認証は、
デフ ォル ト で LEAP 認証、EAP-FAST 認証、および MAC ベースの認証です。ただ し、ローカル認
証サーバが実行で き る認証タ イ プを  1 ～ 2 種類に制限で き ます。認証サーバの認証タ イ プを  1 種
類に制限する には、次の よ う に認証コ マン ド の no 形式を使用し ます。

AP(config-radsrv)# [no] authentication [eapfast] [leap] [mac] 

デフ ォル ト ではすべての認証タ イ プが有効なため、コ マン ド の no 形式を使用し て認証タ イ プを
無効に し ます。た と えば、認証サーバで LEAP 認証だけを実行する には、次の コ マン ド を入力し
ます。
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AP(config-radsrv)# no authentication eapfast 
AP(config-radsrv)# no authentication mac 

ロ ッ ク されたユーザ名のロ ッ ク解除

ロ ッ ク ア ウ ト 時間が満了する前、ま たはロ ッ ク ア ウ ト 時間が infinite に設定さ れてい る場合で も
ユーザ名の ロ ッ ク を解除で き ます。ロ ッ ク さ れたユーザ名の ロ ッ ク を解除する には、特権 EXEC 
モー ド に設定さ れている ローカル認証サーバ上で、次の コ マン ド を入力し ます。

AP# clear radius local-server user username 

ローカル認証サーバ統計情報の表示

特権 EXEC モー ド で、次の コ マン ド を入力し て、ローカル認証サーバが収集し た統計情報を表示
し ます。

AP# show radius local-server statistics 

次の例は、ローカル認証サーバ統計情報を示し ています。

Successes              : 0           Unknown usernames      : 0
Client blocks          : 0           Invalid passwords      : 0
Unknown NAS            : 0           Invalid packet from NAS: 0

NAS : 10.91.6.158
Successes              : 0           Unknown usernames      : 0
Client blocks          : 0           Invalid passwords      : 0
Corrupted packet       : 0           Unknown RADIUS message : 0
No username attribute  : 0           Missing auth attribute : 0
Shared key mismatch    : 0           Invalid state attribute: 0
Unknown EAP message    : 0           Unknown EAP auth type  : 0
Auto provision success : 0           Auto provision failure : 0
PAC refresh            : 0           Invalid PAC received   : 0

Username                  Successes  Failures  Blocks
nicky                             0         0       0
jones                             0         0       0
jsmith                            0         0       0

統計情報の 初のセ ク シ ョ ンは、ローカル認証サーバか ら の累積統計情報を示し ています。

2 番目のセ ク シ ョ ンは、ローカル認証サーバを使用する権限を持つ各ア ク セ ス  ポ イ ン ト （NAS）
の統計情報を表示し ています。こ のセ ク シ ョ ンの EAP-FAST 統計情報には、次の情報が記録さ れ
ています。

 • Auto provision success：自動的に生成された PAC の数

 • Auto provision failure：無効なハン ド シ ェ イ ク  パケ ッ ト が原因で、あ る いは無効なユーザ名ま
たはパス ワー ド が原因で生成さ れなかった PAC の数

 • PAC refresh：ク ラ イ アン ト に よ って更新さ れた PAC の数

 • Invalid PAC received：受信し た PAC の う ち、期限切れだった も の、認証サーバで復号化で き な
かった も の、および認証サーバのデータベースに記録されていない ク ラ イ アン ト  ユーザ名
に割 り 当て られていた も のの合計数
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こ の 3 番目のセ ク シ ョ ンには、個々のユーザの統計情報が表示さ れます。ユーザがブ ロ ッ ク さ れ
ていて、ロ ッ ク ア ウ ト 時間が infinite に設定さ れてい る場合、こ のユーザの統計行の末尾には 
blocked と 表示さ れます。ロ ッ ク ア ウ ト 時間が infinite ではない場合、こ の行の末尾には Unblocked 
in x seconds と 表示されます。

ローカル認証サーバ統計情報を  0 に リ セ ッ ト する には、次の特権 EXEC モー ド  コ マン ド を使用
し ます。

AP# clear radius local-server statistics 

デバッ グ メ ッ セージの使用

ローカル認証サーバに対するデバ ッ グ  メ ッ セージの表示を制御する には、特権 EXEC モー ド で
次の コ マン ド を入力し ます。

AP# debug radius local-server { client | eapfast | error | packets}

こ のデバ ッ グ情報を表示する には、次の コ マン ド  オプシ ョ ン を使用し ます。

 • 失敗し た ク ラ イ アン ト 認証に関連する エ ラー メ ッ セージを表示する には、client オプシ ョ ン
を使用し ます。

 • EAP-FAST 認証に関連する エ ラー メ ッ セージを表示する には、eapfast オプシ ョ ン を使用し
ます。特定のデバ ッ グ情報を選択する には、次のサブオプシ ョ ン を使用し ます。

 – encryption：受信さ れたパケ ッ ト および送信さ れたパケ ッ ト の暗号化 と 複合化に関する
情報が表示さ れます。

 – events：すべての EAP-FAST イベン ト に関する情報が表示さ れます。

 – pac：PAC の生成や検証など、PAC に関連する イベン ト の情報が表示さ れます。

 – pkts：EAP-FAST ク ラ イ アン ト と の間で送受信さ れたパケ ッ ト が表示さ れます。

 • ローカル認証サーバに関連する エ ラー メ ッ セージを表示する には、error オプシ ョ ン を使用
し ます。

 • 送受信さ れた RADIUS パケ ッ ト の内容が表示さ れる よ う にする には、packets オプシ ョ ン を
使用し ます。
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WLAN 認証および暗号化の設定

こ の章では、WLAN を保護する ための認証方式および暗号化方式を設定する方法について説明
し ます。

暗号化には、共有キーま たは個々の ク ラ イ アン ト  キーを使用し ます。個々の ク ラ イ アン ト  キー
を使用する ほ う が確実ですが、その場合、キーの管理が必要にな り ます。キーを管理する には、
Wi-Fi Protected Access（WPA）バージ ョ ン  1 ま たはバージ ョ ン  2 と 、Cisco Centralized Key 
Management（CCKM）認証済みキー管理に よ る暗号ス イー ト を使用し ます。

暗号化の堅牢性を確保する には、Wired Equivalent Privacy（WEP）を使用し ます。WEP 機能には、
AES、Temporal Key Integrity Protocol（TKIP）、Message Integrity Check（MIC）、およびブ ロー ド キ ャ
ス ト  キー ローテーシ ョ ンが含まれます。認証には、共有キー（WEP）、事前共有キー（WPAv1 ま た
は WPAv2）、個々の ク ラ イ アン ト 認証（802.1x/EAP）を使用し ます。
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認証および暗号化メ カニズムについて
ラ ジオ局の受信範囲内にいる人すべてが、局の周波数にチューニン グ し て信号を聞 く こ と がで
き る の と 同様に、ア ク セス  ポ イ ン ト の範囲内にあ るすべての無線ネ ッ ト ワーキン グ  デバイ ス
は、ア ク セス  ポ イ ン ト および任意の無線ク ラ イ アン ト の無線伝送を受信で き ます。ま た、ア ク セ
ス  ポ イ ン ト は一般に有線イ ン フ ラ ス ト ラ ク チャに接続し ます。ア ク セス  ポ イ ン ト の無線信号は
ア ク セス  ポ イ ン ト が展開さ れている施設の壁を越えて伝送で き る ため、外部ユーザがア ク セス  
ポ イ ン ト を介し て有線イ ン フ ラ ス ト ラ ク チャにア ク セスで き る場合があ り ます。し たがって、
WLAN セキ ュ リ テ ィ は主に次の 2 つの機能に よ って確保さ れます。

 • ユーザの認証。有効なユーザだけに、ア ク セス  ポ イ ン ト を介し た通信が許可される よ う に し
ます。

 • 無線通信の暗号化。傍受者がア ク セス  ポ イ ン ト やク ラ イ アン ト 通信か ら捕捉し た信号を解
読で き ない よ う に し ます。

Cisco Aironet ア ク セス  ポ イ ン ト では、SSID が直接ア ク セ ス  ポ イ ン ト の無線、ま たは AP 無線イ ン
ターフ ェ イ スに設定さ れた VLAN にマ ッ ピ ン グ さ れます。暗号化は、無線レベルで設定さ れる か
（無線イ ン ターフ ェ イ スに VLAN が定義さ れていない場合）、（無線イ ン ターフ ェ イ スに 1 つ以上
の VLAN が定義さ れる と 同時に）VLAN レベルで設定さ れます。つま り 、特定の無線イ ン ター
フ ェ イ スや特定の VLAN で複数の SSID を有効にする場合は、それ らすべての SSID が共通の暗
号化方式を共有する必要があ り ます。

認証は SSID レベルで設定さ れます。SSID ご と の異な る認証 メ カニズム を使用で き ます。ただ
し、SSID は VLAN （ま たは無線イ ン ターフ ェ イ ス）にマ ッ ピ ング さ れる ため、SSID レベルで定義
さ れた認証 メ カニズムが、その SSID の VLAN（ま たは無線）レベルで定義さ れている暗号化 メ カ
ニズム と 互換性があ る こ と を確認する必要があ り ます。

無線（ま たは VLAN）レベルで定義する暗号化には、次のいずれかの方式を使用で き ます。

 • 暗号化な し

 • オプシ ョ ンの（40 ビ ッ ト 長ま たは 128 ビ ッ ト 長のキーを使用し た）静的 WEP 暗号化。WEP を
サポー ト し ている ク ラ イ アン ト と 、暗号化をサポー ト し ていない ク ラ イ アン ト の両方が、
SSID に参加で き ます。

 • 必須の（40 ビ ッ ト 長ま たは 128 ビ ッ ト 長のキーを使用し た）静的 WEP 暗号化。ク ラ イ アン ト
は静的 WEP 暗号化をサポー ト し ていなければ、SSID に参加で き ません。

 • 40 ビ ッ ト ま たは 128 ビ ッ ト 暗号のキー管理が有効な WEP 暗号化。ユニキ ャ ス ト  WEP キー 
ローテーシ ョ ン（認証 メ カニズムが個々の ク ラ イ アン ト  キー決定に対応する場合）および/ま
たはブ ロー ド キ ャ ス ト  キー ローテーシ ョ ン（認証 メ カニズムが個々の ク ラ イ アン ト  キー決
定に対応する場合）が使用可能にな り ます。

 • 暗号 TKIP、CKIP、CMIC、CKIP-CMIC、ま たは AES（認証 メ カニズムが個々の ク ラ イ アン ト  
キー決定に対応する場合）

 • 2 つま たは 3 つの暗号の組み合わせ。 
こ の タ イ プの組み合わせは、SSID のセキ ュ リ テ ィ  レベルを上げる必要があ る一方、弱い暗
号化方式し かサポー ト し ていない ク ラ イ アン ト も引き続き サポー ト する必要があ る場合に
使用し ます。こ の場合、ク ラ イ アン ト は SSID で許可さ れる も強力な暗号化 メ カニズム を
使用し ます。ブ ロー ド キ ャ ス ト  キーには、すべての ク ラ イ アン ト でサポー ト されている暗号
化 メ カニズム を使用し ます。 
サポー ト さ れているすべての暗号化方式の う ち、 も強力なのは AES-CCMP で、次に TKIP 
が続き ます。WEP は脆弱な暗号化 メ カニズム と 見な さ れている ため、IEEE 802.11 標準で非
推奨 と なっています。 
た と えば、AES+TKIP+WEP 暗号化を定義する と し ます。こ の場合、AES をサポー ト し ている
ク ラ イ アン ト は、ユニキ ャ ス ト  キーの暗号化に AES を使用し ます。AES はサポー ト し てい
ないが、TKIP はサポー ト し てい る ク ラ イ アン ト にはセルへの参加が許可さ れます。こ れら の
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ク ラ イ アン ト はユニキ ャ ス ト  キーの暗号化に TKIP を使用し ます。WEP のみをサポー ト し
ている ク ラ イ アン ト に も セルへの参加が許可さ れます。これ ら の ク ラ イ アン ト はユニキ ャ ス
ト  キーの暗号化に WEP を使用し ます。セルに AES、TKIP、および WEP ク ラ イ アン ト が含ま
れている場合、ブ ロー ド キ ャ ス ト  キーには WEP 暗号化が使用さ れます（WEP がすべての ク
ラ イ アン ト でサポー ト さ れる唯一の共通の暗号化方式であ る ため）。セルに AES と  TKIP ク
ラ イ アン ト が含まれていて、WEP ク ラ イ アン ト が含まれていない場合、ブ ロー ド キ ャ ス ト  
キーには TKIP が使用さ れます（WEP ク ラ イ アン ト がセルに参加する と 、ブ ロー ド キ ャ ス ト  
キーの暗号化は WEP に変更さ れます）。セルに AES ク ラ イ アン ト だけが含まれている場合、
ブ ロー ド キ ャ ス ト  キーには AES が使用さ れます（TKIP ク ラ イ アン ト がセルに参加する と  
TKIP に変更さ れ、WEP ク ラ イ アン ト がセルに参加する と  WEP に変更さ れます）。

（注） 暗号化 メ カニズムのサポー ト は、増分式です。WEP をサポー ト する ク ラ イ アン ト は、TKIP や 
AES をサポー ト する こ と も あれば、サポー ト し ない こ と も あ り ます。ただ し、TKIP をサポー ト す
る ク ラ イ アン ト は、必ず WEP をサポー ト し ます。同様に、AES ク ラ イ アン ト は必ず TKIP と  WEP 
をサポー ト し ます。

各暗号化 メ カニズムの詳細については、こ の章の暗号化モード についての項に記載されています。

暗号化は無線ま たは VLAN レベルで設定さ れます。認証は SSID レベルで設定さ れます。次のい
ずれかの認証方式、あ る いは こ の う ちの複数の認証方式を組み合わせて使用で き ます。

 • Open：認証を行わずにア ク セス  ポ イ ン ト にア ソ シエー ト で き ます。

 • Shared Key：静的 WEP 認証を使用し ます。

 • Network EAP：LEAP を使用し ます。

（注） Open モー ド と  Shared Key モー ド は、ど ち ら も他のモー ド と 組み合わせて使用で き ます。た と え
ば、EAP/802.1x と 組み合わせる と 、ア ク セス  ポ イ ン ト と のア ソ シエーシ ョ ンが行われた後に認
証が行われます。MAC 認証 と 組み合わせた場合は、ア ク セス  ポ イ ン ト と のア ソ シエーシ ョ ンの

終フ ェーズで認証が行われます。

各認証 メ カニズムの詳細については、こ の章の「認証 メ カニズムについて」の項を参照し て く だ
さ い。

さ ま ざ ま な認証 メ カニズム と 暗号化 メ カニズムの組み合わせに よ って、SSID のセキ ュ リ テ ィ  ス
キームが変わって き ます。次の表に、サポー ト さ れる組み合わせま と めます。

SSID 認証
イ ン タ ーフ ェ イ ス
暗号化 サポー ト されるセキュ リ テ ィ

Open WEP（オプシ ョ ン） AP は SSID を  Open/Open と し て宣言し、WEP の明
示的サポー ト をブ ロー ド キ ャ ス ト し ません。ただ
し、ク ラ イ アン ト  コ ン フ ィ ギ ュ レーシ ョ ンが WEP 
暗号化および/ま たは WEP 認証に設定さ れている
場合、AP は ク ラ イ アン ト  ア ソ シエーシ ョ ン も受け
入れます。WEP を使用する ク ラ イ アン ト で こ の
モー ド を使用する場合は、WEP キーを定義する必
要があ り ます。
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認証および暗号化メ カニズムについて
Open WEP（必須） AP は SSID を  WEP 対応の SSID と し て宣言し ま
す。ク ラ イ アン ト  コ ン フ ィ ギ ュ レーシ ョ ンが 
Open/None、WEP 暗号化および/ま たは WEP 認証
に設定さ れてい る場合、AP は ク ラ イ アン ト  ア ソ シ
エーシ ョ ン を受け入れます。ア ソ シエーシ ョ ン  
フ ェーズの完了後、ト ラ フ ィ ッ ク をア ク セス  ポ イ
ン ト を介し て転送する には、WEP サポー ト が必須
です。WEP を使用する ク ラ イ アン ト で こ のモー ド
を使用する場合は、WEP キーを定義する必要があ
り ます。

Open + MAC Open 認証でサポー
ト さ れるすべての
モー ド

AP と の ク ラ イ アン ト  ア ソ シエーシ ョ ンの 終
フ ェーズに、ク ラ イ アン ト  MAC 認証が追加さ れま
す（詳細については、「ネ ッ ト ワー ク に対する  MAC 
ア ド レ ス認証」（P.11-6）を参照し て く だ さ い）。

Open + EAP 任意の暗号（WEP 
40、WEP 128、TKIP、
CKIP、CMIC、
CKIP-CMIC、TKIP + 
WEP 40、TKIP + 
WEP 128、
AES-CCMP、
AES-CCMP + TKIP、
AES-CCMP + TKIP 
+ WEP 40、
AES-CCMP + TKIP 
+ WEP 128）

AP と の ク ラ イ アン ト  ア ソ シエーシ ョ ンの後に、
802.1x/EAP 認証が行われます（サポー ト さ れる  
EAP モー ド は、LEAP、EAP-FAST、PEAP/GTC、
MSPEAP、EAP-TLS および EAP-FAST です）。こ の
プ ロ セス中に、個々の ク ラ イ アン ト  キーが生成さ
れます。複数の暗号が許可さ れる場合、ク ラ イ アン
ト でサポー ト さ れる も強力な暗号を使用し て
キーが生成さ れます。ブ ロー ド キ ャ ス ト  キーは、す
べての ク ラ イ アン ト でサポー ト さ れる暗号を使用
し てすべての ク ラ イ アン ト に転送さ れます。

Open + MAC + EAP 任意の暗号（WEP 
40、WEP 128、TKIP、
CKIP、CMIC、
CKIP-CMIC、TKIP + 
WEP 40、TKIP + 
WEP 128、
AES-CCMP、
AES-CCMP + TKIP、
AES-CCMP + TKIP 
+ WEP 40、
AES-CCMP + TKIP 
+ WEP 128）

ア ク セス  ポ イ ン ト と の ク ラ イ アン ト  ア ソ シエー
シ ョ ンの 終フ ェーズに ク ラ イ アン ト  MAC 認証
が追加さ れます。AP と の ク ラ イ アン ト  ア ソ シエー
シ ョ ンの後、802.1x/EAP 認証が行われます。こ のプ
ロ セス中に、個々の ク ラ イ アン ト  キーが生成さ れ
ます。複数の暗号が許可さ れる場合、ク ラ イ アン ト
でサポー ト さ れる も強力な暗号を使用し てキー
が生成さ れます。ブ ロー ド キ ャ ス ト  キーは、すべて
の ク ラ イ アン ト でサポー ト さ れる暗号を使用し て
すべての ク ラ イ アン ト に転送さ れます。

SSID 認証
イ ン タ ーフ ェ イ ス
暗号化 サポー ト されるセキュ リ テ ィ
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認証および暗号化メ カニズムについて
Open + EAP（オプ
シ ョ ン）

任意の暗号（WEP 
40、WEP 128、TKIP、
CKIP、CMIC、
CKIP-CMIC、TKIP + 
WEP 40、TKIP + 
WEP 128、
AES-CCMP、
AES-CCMP + TKIP、
AES-CCMP + TKIP 
+ WEP 40、
AES-CCMP + TKIP 
+ WEP 128）

EAP に設定された ク ラ イ アン ト は個々の認証を使
用し、個々のキーで暗号化を使用し ます。セキ ュ リ
テ ィ が設定さ れていない ク ラ イ アン ト も、AP と ア
ソ シエー ト で き ます。こ のモー ド は、よ り 強力なセ
キ ュ リ テ ィ への移行 メ カニズム と し て設計さ れて
います。ブ ロー ド キ ャ ス ト  キーには、すべての ク ラ
イ アン ト でサポー ト さ れる共通のセキ ュ リ テ ィ  メ
カニズムが使用さ れます。EAP ク ラ イ アン ト と  
Open ク ラ イ アン ト の両方がア ソ シエー ト さ れる
場合、ブ ロー ド キ ャ ス ト  キーは暗号化さ れません。

共有認証 WEP（オプシ ョ ン） AP は SSID を WEP 対応の SSID と し て宣言し ます。
AP は WEP 認証が設定された ク ラ イ アン ト だけを
受け入れます。ア ソ シエーシ ョ ン後の WEP 暗号化
はサポー ト されますが、これはオプシ ョ ンです。

共有認証 WEP（必須） AP は SSID を  WEP 対応の SSID と し て宣言し ま
す。AP は WEP 認証が設定さ れた ク ラ イ アン ト だ
けを受け入れます。ア ソ シエーシ ョ ン後の WEP 暗
号化は必須です。

共有認証 + MAC 共有認証でサポー
ト さ れるすべての
モー ド

WEP 認証の後、ア ソ シエーシ ョ ンの 終フ ェーズ
で MAC 認証が行われます。

共有認証 + EAP 共有認証でサポー
ト さ れるすべての
モー ド

WEP 認証の後、AP と の Open ア ソ シエーシ ョ ンが
行われます。ア ソ シエーシ ョ ンの後、個々の ク ラ イ
アン ト  EAP 認証 と 個々のキー生成が行われます。

共有認証 + EAP + 
MAC

共有認証でサポー
ト さ れるすべての
モー ド

WEP 認証の後、ア ソ シエーシ ョ ンの 終フ ェーズ
で MAC 認証が行われます。ア ソ シエーシ ョ ンの
後、個々の ク ラ イ アン ト  EAP 認証 と 個々のキー生
成が行われます。

Network EAP 任意の暗号（WEP 
40、WEP 128、TKIP、
CKIP、CMIC、
CKIP-CMIC、TKIP + 
WEP 40、TKIP + 
WEP 128、
AES-CCMP、
AES-CCMP + TKIP、
AES-CCMP + TKIP 
+ WEP 40、
AES-CCMP + TKIP 
+ WEP 128）

AP と の ク ラ イ アン ト  ア ソ シエーシ ョ ンの後、
Cisco LEAP 認証が行われます。こ のプ ロ セス中に、
個々の ク ラ イ アン ト  キーが生成さ れます。複数の
暗号が許可さ れる場合、ク ラ イ アン ト でサポー ト
さ れる も強力な暗号を使用し てキーが生成さ れ
ます。ブ ロー ド キ ャ ス ト  キーは、すべての ク ラ イ ア
ン ト でサポー ト さ れる暗号を使用し てすべての ク
ラ イ アン ト に転送さ れます。

SSID 認証
イ ン タ ーフ ェ イ ス
暗号化 サポー ト されるセキュ リ テ ィ
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暗号化モー ド について
Open と の組み合わせで Network EAP 認証を有効にする こ と がで き ます（EAP、MAC の組み合わ
せ（つま り 、Network EAP ま たは Network EAP + MAC）、Open、Open + EAP、MAC、EAP + MAC を
使用する かど う かは問いません）。Network EAP は LEAP を使用し ますが、AP 宣言で LEAP 
フ ォーマ ッ ト のサポー ト が必要です。こ の特定の宣言フ ォーマ ッ ト をサポー ト し ていない ク ラ
イ アン ト は、（LEAP ま たは別の EAP メ カニズム を使用し た）Open モー ド を使用で き ます。ク ラ
イ アン ト は常に、ア ク セス  ポ イ ン ト でサポー ト さ れる も安全な認証 メ カニズム、および も強
力な暗号化 メ カニズムの使用を試みます。ただ し、（ブ リ ッ ジ ま たはワーク グループ ブ リ ッ ジ 
モー ド の）ク ラ イ アン ト  ア ク セス  ポ イ ン ト は、ク ラ イ アン ト  サ イ ド で Network EAP よ り 強力な
認証 メ カニズム を使用する よ う に明示的に設定し ない限 り 、デフ ォル ト で Network EAP を使用
し ます。

SSID を設定する際に、暗号を使用する と 、各ク ラ イ アン ト の個別のキーを管理で き ます。こ の
キーの管理方法は、SSID の設定時に定義で き ます。暗号を使用する よ う に イ ン ターフ ェ イ ス を
設定する場合は、SSID の設定時にキー管理も有効にする必要があ り ます。キー管理は「な し」（セ
キ ュ リ テ ィ ま たは共有キー セキ ュ リ テ ィ を使用し ない場合）、「必須」（暗号を使用する場合）、ま
たは「オプシ ョ ン」（Open と オプシ ョ ン  EAP、ま たは共有キー と オプシ ョ ン  EAP 認証を使用する
場合）に設定で き ます。各種のキー管理モー ド の詳細については、こ の章のキー管理に関する項
を参照し て く だ さ い。

暗号化モー ド について
暗号化はア ク セス  ポ イ ン ト の イ ン ターフ ェ イ ス（VLAN ま たは無線）レベルで定義さ れて、複数
の SSID で共通し て使用可能にな る こ と か ら、一般に、暗号化を設定し てか ら、SSID と その認証
メ カニズム を設定し ます。

ラ ジオ局の受信範囲内にいる人すべてが、局の周波数にチューニン グ し て信号を聞 く こ と がで
き る の と 同様に、ア ク セス  ポ イ ン ト の範囲内にあ るすべての無線ネ ッ ト ワーキン グ  デバイ ス
は、ア ク セス  ポ イ ン ト の無線伝送を受信で き ます。通信の暗号化は、攻撃者に対する第一の防衛
ラ イ ンであ る ため、シ ス コ では、無線ネ ッ ト ワーク に完全な暗号化を使用する こ と を推奨し てい
ます。

Network EAP + MAC 任意の暗号（WEP 
40、WEP 128、TKIP、
CKIP、CMIC、
CKIP-CMIC、TKIP + 
WEP 40、TKIP + 
WEP 128、
AES-CCMP、
AES-CCMP + TKIP、
AES-CCMP + TKIP 
+ WEP 40、
AES-CCMP + TKIP 
+ WEP 128）

ア ク セス  ポ イ ン ト と の ク ラ イ アン ト  ア ソ シエー
シ ョ ンの 終フ ェーズに ク ラ イ アン ト  MAC 認証
が追加さ れます。AP と の ク ラ イ アン ト  ア ソ シエー
シ ョ ンの後、LEAP を使用し た 802.1x/EAP 認証が
行われます。こ のプ ロ セス中に、個々の ク ラ イ アン
ト  キーが生成さ れます。複数の暗号が許可さ れる
場合、ク ラ イ アン ト でサポー ト さ れる も強力な
暗号を使用し てキーが生成さ れます。ブ ロー ド
キ ャ ス ト  キーは、すべての ク ラ イ アン ト でサポー
ト さ れる暗号を使用し てすべての ク ラ イ アン ト に
転送さ れます。

Web 認証 いずれか（Any） Web 認証は、単独で（他の SSID 認証ま たは暗号化
を使用せずに）使用する こ と も、他のいずれかの認
証および暗号化方式 と 組み合わせて使用する こ と
も で き ます。

SSID 認証
イ ン タ ーフ ェ イ ス
暗号化 サポー ト されるセキュ リ テ ィ
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暗号化モー ド について
802.11 標準で 初に規定さ れた暗号化 メ カニズムは WEP（Wired Equivalent Privacy）です。WEP 
暗号化は、ア ク セス  ポ イ ン ト と ク ラ イ アン ト  デバイ ス間の通信を ス ク ラ ンブルし、通信機密を
維持し ます。802.11 標準では、シ ス コ と 一部の他のベンダーが静的 WEP と 規定し ている暗号化
を規定し ています。こ のモー ド では、WEP キーが ク ラ イ アン ト と  AP に静的に定義さ れます。ア
ク セス  ポ イ ン ト と ク ラ イ アン ト  デバイ スはいずれ も同じ  WEP キーを使用し て、無線信号の暗
号化および復号化を行います。WEP キーは、ユニキ ャ ス ト およびマルチキ ャ ス ト の両方の メ ッ
セージを暗号化し ます。ユニキ ャ ス ト  メ ッ セージは、ネ ッ ト ワーク上の 1 つのデバイ スだけに送
信さ れます。マルチキ ャ ス ト  メ ッ セージは、ネ ッ ト ワーク上の複数のデバイ スに送信されます。

WEP は 802.11 標準で非推奨 と なっている レガシー プ ロ ト コルです。シ ス コ では可能な場合は常
に、こ れよ り 強力なプ ロ ト コル（AES/CCMP など）を使用する こ と を推奨し ています。

SSID の認証 メ カニズムが 802.1x 認証で Extensible Authentication Protocol（EAP）を使用する場合
（および WPAv1 ま たは WPAv2 をサポー ト し ていない場合）は、無線ユーザご と に動的 WEP キー
を生成で き ます。動的な WEP キーは、静的な、つま り 変化のない WEP キーよ り 安全性が高 く な
り ます。不正侵入者は、同じ  WEP キーで暗号化さ れたパケ ッ ト が多数送られて く る のを待つだ
けで、WEP キーを割 り 出す計算を実行し、そのキーを使ってネ ッ ト ワーク に侵入で き ます。動的
な WEP キーは頻繁に変化する ため、不正侵入者は計算を実行し てキーを割 り 出すこ と がで き な
く な り ます。EAP と その他の認証タ イ プの詳細は、第 11 章「認証タ イ プの設定」を参照し て く だ
さ い。

暗号ス イー ト は、無線 LAN 上の無線通信を保護する よ う に設計さ れた暗号 と 完全性アルゴ リ ズ
ムのセ ッ ト です。WPA、WPA2、ま たは CCKM を使用する場合は、暗号ス イー ト を使用する必要が
あ り ます。WEP 暗号化を使用する場合、WEP 暗号化コ マン ド （暗号コ マン ド ）を使用し て  WEP を
設定する と い う 選択肢があ り ます。WEP 暗号化コ マン ド を使用する と 、認証や暗号化に静的 
WEP キーを使用で き ます。ただ し、こ のモー ド では（802.1x を使用し た）ユーザご と のセキ ュ ア認
証を使用で き ません。暗号ス イー ト は WEP 暗号化を提供する と 同時に、個々のユーザ認証 と
キー管理も使用で き る よ う にする ため、シ ス コ では、CLI で暗号化モー ド の暗号コ マン ド を使用
する か、あ る いは WEP 暗号化コ マン ド の代わ り に Web ブ ラ ウザ イ ン ターフ ェ イ スで暗号 ド
ロ ッ プダ ウ ン  リ ス ト を使用し て、WEP を有効にする こ と を推奨し ています。ただ し、WEP は 
IEEE で非推奨 と なっている プ ロ ト コルであ る ため、シ ス コ では ク ラ イ アン ト  ド ラ イバが他の よ
り 強力なセキ ュ リ テ ィ  メ カニズム をサポー ト し ていない場合に限 り 、WEP を使用する よ う に推
奨し ています。推奨さ れる セキ ュ リ テ ィ は AES-CCMP です。

無線 LAN 上のデータ  ト ラ フ ィ ッ ク は、次のセキ ュ リ テ ィ 機能に よ って保護さ れます。

 • AES-CCMP：米国立標準技術研究所に よ る  FIPS Publication 197 で定義さ れている高度暗号
化規格（AES）に基づいています。AES-CCMP は、128 ビ ッ ト 、192 ビ ッ ト 、および 256 ビ ッ ト の
キーを使用し てデータ の暗号化および復号化を行 う 対称ブ ロ ッ ク暗号です。AES-CCMP は、
WEP 暗号化よ り も優れてお り  IEEE 802.11i 規格で定義さ れています。

（注） 802.11n 改訂は、暗号化な し、ま たは AES-CCMP 暗号化の実装に依存し ています。し たがって、
802.11n 無線では、暗号化な し、ま たは AES-CCMP を設定し て 802.11n レー ト をサポー ト する必
要があ り ます。

 • Wired Equivalent Privacy（WEP）：WEP は 802.11 標準暗号アルゴ リ ズムであ り 、も と も と は有
線 LAN で可能なレベルのプ ラ イバシーを、無線 LAN で実現で き る よ う に設計された も ので
す。し か し、基本の WEP 構造には不備な点があ り 、侵入者はそれほど苦労する こ と な く 機密
性を侵害で き ます。
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暗号化モー ドの設定
 • Temporal Key Integrity Protocol（TKIP）：TKIP は、WEP を実行する ために構築さ れた従来の
ハー ド ウ ェ ア上で、利用可能な 善のセキ ュ リ テ ィ を達成する よ う に設計された WEP 周辺
の一組のアルゴ リ ズムです。TKIP は WEP に対し て、次の 4 つの点を改善し ています。

 – weak-key（脆弱キー）攻撃を阻止する ための、パケ ッ ト ご と の暗号キー混合機能

 – リ プレ イ攻撃を検知する ための、新し い IV キー作成ロ ジ ッ ク

 – パケ ッ ト の送信元 と 宛先の入れ替え（ビ ッ ト  フ リ ッ プ攻撃）や変更の よ う な偽造を検出
する ための Michael と 呼ばれる暗号 メ ッ セージ完全性チェ ッ ク（MIC） 

 – キー更新をほ と んど不要にする ための IV 長の拡張

 • Cisco Key Integrity Protocol（CKIP）：IEEE 802.11i セキ ュ リ テ ィ  タ ス ク  グループに よ って提供
さ れた初期アルゴ リ ズムに基づ く 、シ ス コ の WEP キー置換技術です。WPA TKIP は、ほ と んど
の CKIP 実装を置き換えま し た。

 • Cisco Message Integrity Check（CMIC）：TKIP の Michael と 同様、シ ス コ の メ ッ セージ完全性
チェ ッ ク  メ カニズムは、偽造攻撃を検出する よ う に設計さ れています。CMIC を使用するに
は Cisco CKIP が必要です。

 • ブロード キ ャ ス ト  キー ローテーシ ョ ン（グループ キー更新と も呼ばれる）：ブロード キ ャ ス ト  
キー ローテーシ ョ ンによ り 、ア ク セス  ポ イ ン ト は 良のラ ンダム グループ キーを生成でき、
キー管理可能な ク ラ イ アン ト すべてを定期的に更新でき る よ う にな り ます。Wi-Fi Protected 
Access（WPA）も、グループ キー更新の追加オプシ ョ ン を提供し ます。WPA の詳細は、「WPA 
キー管理の使用」（P.11-8）を参照し て く だ さ い。

（注） ブ ロー ド キ ャ ス ト  キー ローテーシ ョ ン を有効にする と 、静的 WEP を使用し ている ク ラ
イ アン ト  デバイ スはア ク セス  ポ イ ン ト を使用で き な く な り ます。ブ ロー ド キ ャ ス ト  
キー ローテーシ ョ ンは、キー管理（動的 WEP（802.1x）、EAP を使用し た WPA、ま たは事前
共有キーなど）を使用する場合のみサポー ト さ れます。

（注） 暗号化は、イ ン ターフ ェ イ ス ま たは VLAN レベルで設定さ れ、認証はそれぞれの VLAN 
ま たはイ ン ターフ ェ イ スでサポー ト する  SSID ご と に設定さ れます。こ の よ う に し て、暗
号化 と 認証が組み合わ さ れます。暗号化 と 認証の組み合わせの詳細については、第 11 章
「認証タ イ プの設定」を参照し て く だ さ い。

暗号化モー ドの設定
暗号化は、VLAN ま たは無線イ ン ターフ ェ イ ス  レベルで設定さ れます。有効にする暗号化が、該
当する  VLAN ま たは無線イ ン ターフ ェ イ スにマ ッ ピ ン グ さ れている  SSID で使用する予定の認
証 メ カニズム と 互換性があ る こ と を確認し て く だ さ い。暗号化 と 認証方式の互換性の詳細につ
いては、認証および暗号化 メ カニズムについてを参照し て く だ さ い。

（注） WEP、TKIP、MIC、およびブ ロー ド キ ャ ス ト  キー ローテーシ ョ ンは、デフ ォル ト で無効に設定さ
れています。
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暗号化モー ドの設定
静的WEP キーの作成

（注） 静的 WEP キーの設定は、静的 WEP を使用する ク ラ イ アン ト  デバイ ス をア ク セス  ポ イ ン ト がサ
ポー ト し なければな ら ない場合にだけ必要 と な り ます。ア ク セス  ポ イ ン ト にア ソ シエー ト する
すべての ク ラ イ アン ト  デバイ スがキー管理（WPA、CCKM、ま たは 802.1x 認証）を使用する場合
は、静的 WEP キーを設定する必要はあ り ません。

特権 EXEC モー ド か ら、次の手順に従って、WEP キーを作成し、キーのプロパテ ィ を設定し ます。

コ マン ド 目的

ステ ッ プ 1 configure terminal グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン モード を開始し
ます。

ステ ッ プ 2 interface dot11radio { 0 | 1 }  無線イ ン ターフ ェ イ スの イ ン ターフ ェ イ ス  コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド を開始し ます。

2.4 GHz 無線および 2.4 GHz 802.11n 無線は 0 です。

5 GHz 無線および 5 GHz 802.11n 無線は 1 です。

ステ ッ プ 3 encryption  
[vlan vlan-id] 
key 1-4 
size { 40 | 128 } encryption-key 
[ 0 | 7 ] 
[transmit-key]

WEP キーを作成し、そのプ ロパテ ィ を設定し ます。

 • （任意）キーを作成する  VLAN を選択し ます。

 • こ の WEP キーを配置する キー ス ロ ッ ト の名前を
指定し ます。VLAN ご と に 大 4 つの WEP キーを
割 り 当て る こ と がで き ます。

 • キーを入力し、キーのサ イ ズを  40 ビ ッ ト か 128 
ビ ッ ト のいずれかに設定し ます。40 ビ ッ ト  キーに
は、10 の 16 進数が含まれ、128 ビ ッ ト  キーには、26 
の 16 進数が含まれています。

 • （任意）こ の コ マン ド で入力し たキー文字列が暗号
化さ れた文字列であ る か、プレーン  テキ ス ト  キー
であ る かど う かを指定し ます。プレーン  テキ ス ト  
キーは、Enter キーを押す と 暗号化さ れます。

 • （任意）このキーを送信キーと して設定し ます。ス ロ ッ
ト  1 のキーは、デフ ォル ト で送信キーと な り ます。

（注） 静的 WEP を  MIC （キー ハ ッ シ ュ） と と も に設
定する場合、 ア ク セス  ポ イ ン ト およびア ソ シ
エー ト さ れてい る ク ラ イ アン ト  デバイ スは送
信キー と し て同じ  WEP キーを使用する必要が
あ り 、 そのキーは、 ア ク セス  ポ イ ン ト と ク ラ
イ アン ト で同じ キー ス ロ ッ ト に設定さ れてい
なければな り ません。

（注） CMIC を使用し た静的 WEP の設定はサポー ト
さ れていません。

（注） 認証済みキー管理などのセキ ュ リ テ ィ 機能を
使用する と 、WEP キーの設定を制限で き ます。
WEP キーに影響を与え る機能の一覧は、「WEP 
キーの制限」（P.10-10）を参照し て く だ さ い。
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暗号化モー ドの設定
次の例は、VLAN 22 のス ロ ッ ト  3 に 128 ビ ッ ト  WEP キーを作成し、そのキーを送信キー と し て
設定する方法を示し ます。

ap1200# configure terminal
ap1200(config)# interface dot11radio 0
ap1200(config-if)# encryption vlan 22 key 3 size 128 12345678901234567890123456 
transmit-key
ap1200(config-if)# end

WEP キーの制限 

表 10-1 は、それぞれのセキ ュ リ テ ィ 設定に基づいた WEP キーの制限の一覧を示し ています。

ステ ッ プ 4 end 特権 EXEC モー ド に戻 り ます。

ステ ッ プ 5 copy running-config startup-config （任意）コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルに設定を保
存し ます。

コ マン ド 目的

表 10-1 WEP キーの制限 

セキュ リ テ ィ 設定 WEP キーの制限

CCKM ま たは WPA 認証済みキー管理 キー ス ロ ッ ト  1 に WEP キーを設定で き ません。

LEAP ま たは EAP 認証 キー ス ロ ッ ト  4 に WEP キーを設定で き ません。

40 ビ ッ ト  WEP に よ る暗号ス イー ト 128 ビ ッ ト  キーを設定で き ません。

128 ビ ッ ト  WEP に よ る暗号ス イー ト 40 ビ ッ ト  キーを設定で き ません。

TKIP に よ る暗号ス イー ト WEP キーを設定で き ません。

TKIP と  40 ビ ッ ト  WEP、ま たは 128 
ビ ッ ト  WEP に よ る暗号ス イー ト

WEP キーを キー ス ロ ッ ト  1 と  4 に設定で き ません。

MIC に よ る静的 WEP ア ク セス  ポ イ ン ト と ク ラ イ アン ト  デバイ スは、同じ  
WEP キーを送信キー と し て使用する必要があ り ま
す。ま た、こ のキーは、ア ク セス  ポ イ ン ト と ク ラ イ ア
ン ト の両方で同じ キー ス ロ ッ ト に設定さ れている
必要があ り ます。

ブ ロー ド キ ャ ス ト  キー ローテーシ ョ ン ブ ロー ド キ ャ ス ト  キー ローテーシ ョ ンに よ り 、ス
ロ ッ ト  2 と  3 のキーが上書き さ れます。

（注） ブ ロー ド キ ャ ス ト  キー ローテーシ ョ ン を有
効にする と 、静的 WEP を使用し ている ク ラ
イ アン ト  デバイ スはア ク セス  ポ イ ン ト を使
用で き な く な り ます。ブ ロー ド キ ャ ス ト  キー 
ローテーシ ョ ンは、キー管理（動的 WEP
（802.1x）、EAP を使用し た WPA、ま たは事前
共有キーなど）を使用する場合のみサポー ト
さ れます。
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暗号化モー ドの設定
WEP キーの設定例

表 10-2 は、ア ク セス  ポ イ ン ト およびア ソ シエー ト さ れるデバイ スで機能する  WEP キーの設定
例を示し ています。

ア ク セス  ポ イ ン ト の WEP キー 1 は送信キー と し て選択されている ため、ア ソ シエー ト さ れるデ
バイ スの WEP キー 1 も同じ内容に設定する必要があ り ます。ア ソ シエー ト さ れるデバイ スに設
定さ れている  WEP キー 4 は、送信キー と し て選択さ れていないため、ア ク セス  ポ イ ン ト の WEP 
キー 4 を設定する必要はあ り ません。

（注） MIC を有効に し、静的な WEP を使用する（いずれの EAP 認証も有効に し ない）場合は、ア
ク セス  ポ イ ン ト と 通信先のデバイ スの両方で、データ送信用に同じ  WEP キーを使用す
る必要があ り ます。た と えば、MIC を有効に し たア ク セ ス  ポ イ ン ト でス ロ ッ ト  1 のキー
を送信キー と し て使用する場合は、そのア ク セス  ポ イ ン ト にア ソ シエー ト される ク ラ イ
アン ト  デバイ スで も、同じ キーを ス ロ ッ ト  1 で使用し、こ れを送信キー と し て選択する
必要があ り ます。

暗号スイー ト の有効化

特権 EXEC モー ド か ら、次の手順に従って暗号ス イー ト を有効に し ます。

表 10-2 WEP キーの設定例  

キー ス
ロ ッ ト

ア ク セス  ポイ ン ト ア ソ シエー ト されるデバイ ス

送信キー キー値 送信キー キー値

1 ○ 12345678901234567890abcdef – 12345678901234567890abcdef

2 – 09876543210987654321fedcba ○ 09876543210987654321fedcba

3 – not set – not set

4 – not set – FEDCBA09876543211234567890

コ マン ド 目的

ステ ッ プ 1 configure terminal グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し
ます。

ステ ッ プ 2 interface dot11radio { 0 | 1 } 無線イ ン ターフ ェ イ スの イ ン ターフ ェ イ ス  コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド を開始し ます。 2.4 GHz 無線は 
Radio 0、 5 GHz 無線は Radio 1 です。
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暗号化モー ドの設定
暗号ス イー ト を無効にする には、encryption コ マン ド の no 形式を使用し ます。

ステ ッ プ 3 encryption [vlan vlan-id] mode ciphers 
{aes-ccm | ckip | ckip-cmic | cmic | tkip 
| wep128 | wep40}

必要な保護が含まれる暗号ス イー ト を有効に し ます。
表 10-3 は、 設定する認証済みキー管理タ イプ と 一致す
る暗号ス イー ト を選択する ためのガ イ ド ラ イ ンです。

 • （任意） 暗号タ イ プを有効にする  VLAN を選択し
ます。

 • 必要な暗号オプシ ョ ン を選択し ます。 複数の暗号
を選択で き ます。

（注） 2 つま たは 3 つの要素で暗号ス イー ト を有効に
する と 、 各ク ラ イ アン ト は、 イ ン ターフ ェ イ
スで有効に さ れていて、 その ク ラ イ アン ト が
サポー ト する も強力な暗号化 メ カニズム を
使用し ます。 ブ ロー ド キ ャ ス ト  キーは、 すべ
ての ク ラ イ アン ト がサポー ト する要素を使用
し ます。 詳細については、 認証および暗号化
メ カニズムについてを参照し て く だ さ い。

（注） ckip を設定する場合は、 Aironet 拡張機能も有
効にする必要があ り ます。 Aironet 拡張機能を
有効にする コ マン ド は、 dot11 extension 
aironet です。

（注） 静的 WEP は、 encryption mode wep コ マン ド
を使用し て設定する こ と も で き ます。 ただ し、
encryption mode wep コ マン ド は、 ア ク セス  ポ
イ ン ト にア ソ シエー ト さ れている ク ラ イ アン
ト がキー管理に対応し ていない場合に限 り 使
用し て く だ さ い。 encryption mode wep コ マン
ド の詳細は、『Cisco IOS Command Reference for 
Cisco Access Points and Bridges』 を参照し て く
だ さ い。

（注） SSID に（TKIP + WEP 128 で も  TKIP + WEP 40 
で も ない） 暗号化 TKIP を設定する場合は、 そ
の SSID では WPA または CCKM キー管理を使
用する必要があ り ます。 WPA または CCKM 
キー管理を有効にせずに暗号化 TKIP を使用し
た SSID では、 ク ラ イ アン ト 認証が失敗し ます。

（注） 暗号化モー ド  TKIP + WEP 128 ま たは TKIP + 
WEP 40 を設定する には、 WPA キー管理をオ
プシ ョ ン と し て設定する必要があ り ます。

ステ ッ プ 4 end 特権 EXEC モー ド に戻 り ます。

ステ ッ プ 5 copy running-config startup-config （任意） コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルに設定を保
存し ます。

コ マン ド 目的
10-12
自律 Aironet アクセス ポイ ン ト  Cisco IOS コ ン フ ィ ギュ レーシ ョ ン  ガイ ド



 

第 10 章      WLAN 認証および暗号化の設定

暗号化モー ドの設定
WPA または CCKM に一致する暗号スイー ト

WPA ま たは CCKM 認証済みキー管理を使用する よ う にア ク セ ス  ポ イ ン ト を設定する場合は、
その タ イ プの認証キー管理 と 互換性のあ る暗号ス イー ト を選択する必要があ り ます。表 10-3 は、
WPA および CCKM と 互換性のあ る暗号ス イー ト を示し ています。

（注） キー管理 と し て WPA および CCKM を使用し てい る場合は、tkip および aes の暗号方式だけがサ
ポー ト さ れます。キー管理 と し て CCKM だけを使用し ている場合は、ckip、cmic、ckip-cmic、tkip、
wep、および aes の各暗号方式がサポー ト されます。

（注） SSID に（TKIP + WEP 128 で も  TKIP + WEP 40 で も ない）暗号化 TKIP を設定する場合は、その 
SSID では WPA ま たは CCKM キー管理を使用する必要があ り ます。WPA ま たは CCKM キー管
理を有効にせずに暗号化 TKIP を使用し た SSID では、ク ラ イ アン ト 認証が失敗し ます。

WPA の詳細、および認証済みキー管理を設定する手順については、「「WPA キー管理の使用」
（P.11-8）」を参照し て く だ さ い。

（注） Wi-Fi 認定ア ク セス  ポ イ ン ト は、WPA/TKIP 設定をサポー ト し な く な り ま し た。後方互換性を確
保し て以前の TKIP 専用デバイ スのア ソ シエーシ ョ ン を可能にする ために、TKIP は WPA2/AES 
と の組み合わせでのみ使用で き ます。WPA バージ ョ ン  1 オプシ ョ ンは認証キー管理の wpa cli か
ら削除さ れたため、こ の イ ン ターフ ェ イ スでの TKIP の設定はサポー ト さ れません。

表 10-3 WPA および CCKM と互換性のある暗号スイー ト

認証済みキー管理のタ イ プ 互換性のある暗号ス イー ト

CCKM  • encryption mode ciphers wep128

 • encryption mode ciphers wep40

 • encryption mode ciphers ckip

 • encryption mode ciphers cmic

 • encryption mode ciphers ckip-cmic

 • encryption mode ciphers tkip

 • encryption mode aes

WPA  • encryption mode ciphers tkip

 • encryption mode ciphers tkip wep128

 • encryption mode ciphers tkip wep40

 • encryption mode ciphers eas

（注） WPA がオプシ ョ ン と し て設定さ れて
い る場合、 encryption mode ciphers tkip 
wep128 および tkip wep-40 だけを使用
で き ます。
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暗号化モー ドの設定
ブロー ド キャス ト  キー ローテーシ ョ ンの有効化と無効化

ブ ロー ド キ ャ ス ト  キー ローテーシ ョ ンは、デフ ォル ト では無効になっています。

（注） ブ ロー ド キ ャ ス ト  キー ローテーシ ョ ン を有効にする と 、静的 WEP を使用し ている ク ラ イ アン
ト  デバイ スはア ク セス  ポ イ ン ト を使用で き な く な り ます。ブ ロー ド キ ャ ス ト  キー ローテーシ ョ
ンは、キー管理（動的 WEP（802.1x）、EAP を使用し た WPA、ま たは事前共有キーなど）を使用する
場合のみサポー ト さ れます。

特権 EXEC モード から、次の手順に従ってブロード キ ャ ス ト  キー ローテーシ ョ ンを有効にし ます。

コ マン ド 目的

ステ ッ プ 1 configure terminal グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し
ます。

ステ ッ プ 2 interface dot11radio { 0 | 1 } 無線イ ン ターフ ェ イ スの イ ン ターフ ェ イ ス  コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド を開始し ます。

2.4 GHz 無線および 2.4 GHz 802.11n 無線は 0 です。

5 GHz 無線および 5 GHz 802.11n 無線は 1 です。
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暗号化モー ドの設定
ブ ロー ド キ ャ ス ト  キー ローテーシ ョ ン を無効にする には、encryption コ マン ド の no 形式を使用
し ます。

次の例は、VLAN 22 でブ ロー ド キ ャ ス ト  キー ローテーシ ョ ン を有効に し、ローテーシ ョ ン間隔
を  300 秒に設定し ています。

ap1200# configure terminal
ap1200(config)# interface dot11radio 0
ap1200(config-if)# broadcast-key vlan 22 change 300
ap1200(config-if)# end

ステ ッ プ 3 broadcast-key  
change seconds 
[ vlan vlan-id ]  
[ membership-termination ] 
[ capability-change ]

ブロード キャ ス ト  キー ローテーシ ョ ンを有効にし ます。

 • ブ ロー ド キ ャ ス ト  キーの ローテーシ ョ ンの間隔を
秒単位で入力し ます。

 • （任意） ブ ロー ド キ ャ ス ト  キー ローテーシ ョ ン を
有効にする  VLAN を入力し ます。

 • （任意） WPA 認証済みキー管理を有効にする と 、
ア ク セ ス  ポ イ ン ト が WPA グループ キーを変更お
よび配布する ための条件を追加指定で き ます。

 – Membership termination ： ア ク セス  ポ イ ン ト
は、 任意の認証済みク ラ イ アン ト  デバイ スが
ア ク セ ス  ポ イ ン ト か ら ア ソ シエーシ ョ ン を解
除さ れた と き に、 新し いグループ キーを生
成、 配布し ます。 こ の機能はア ソ シエー ト さ
れた ク ラ イ アン ト のグループ キーの機密性を
保護し ます。 し か し、 ネ ッ ト ワーク上の ク ラ
イ アン ト が頻繁に ロー ミ ングする場合、 オー
バーヘ ッ ド が生じ る可能性があ り ます。

 – Capability change ： ア ク セス  ポ イ ン ト は、
後の非キー管理 （静的 WEP） ク ラ イ アン ト が
ア ソ シエーシ ョ ン を解除さ れた と き に、 動的
グループ キーを生成、 配布し ます。 ま た、
初の非キー管理 （静的 WEP） ク ラ イ アン ト が
認証する と き に、 静的に設定さ れた  WEP 
キーを配布し ます。 WPA 移行モー ド では、 ア
ク セ ス  ポ イ ン ト にア ソ シエー ト し てい る静的 
WEP ク ラ イ アン ト が存在し ない場合は、 こ の
機能に よ り 、 キー管理が可能な ク ラ イ アン ト
のセキ ュ リ テ ィ が大幅に向上し ます。

認証済みキー管理を有効にする方法の詳細につい
ては、 第 11 章 「認証タ イ プの設定」 を参照し て
く だ さ い。

ステ ッ プ 4 end 特権 EXEC モー ド に戻 り ます。

ステ ッ プ 5 copy running-config startup-config （任意） コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルに設定を保
存し ます。

コ マン ド 目的
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暗号化モー ドの設定
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認証タ イプの設定

こ の章では、ア ク セス  ポ イ ン ト に認証タ イ プを設定する方法について説明し ます。
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認証タ イプの概要
認証タ イプの概要
こ の項ではア ク セス  ポ イ ン ト に設定で き る認証タ イ プについて詳し く 説明し ます。認証タ イ プ
はア ク セス  ポ イ ン ト に設定する  Service Set Identifier（SSID; サービ ス  セ ッ ト  ID）に関連付け られ
ます。認証タ イ プが関連付け られた SSID は、有効な暗号化 メ カニズムが設定さ れた VLAN ま た
は無線イ ン ターフ ェ イ スに関連付け られます。し たがって、SSID に設定する認証方式が、SSID が
関連付け られている  VLAN ま たは無線イ ン ターフ ェ イ スに設定さ れている暗号化方式 と 互換性
を持っている こ と を確認し て く だ さ い。

詳細については、第 10 章「認証および暗号化 メ カニズムについて」の項を参照し て く だ さ い。同じ
ア ク セス  ポ イ ン ト で異な る タ イ プの ク ラ イ アン ト  デバイ ス を使用する場合は、複数の SSID を設
定し ます。複数の SSID の設定手順の詳細は、第 7 章「複数の SSID の設定」を参照し て く だ さ い。

無線ク ラ イ アン ト  デバイ スがア ク セス  ポ イ ン ト を介し てネ ッ ト ワーク で通信を行 う には、Open 
ま たは Shared キー認証を使用し てア ク セス  ポ イ ン ト か ら認証を得る必要があ り ます。 大限の
セキ ュ リ テ ィ を確保する には、MAC ア ド レ ス認証ま たは EAP 認証を使用し て、ネ ッ ト ワー ク に
対し て ク ラ イ アン ト  デバイ ス を認証する必要も あ り ます。MAC ア ド レ ス認証 と  EAP 認証は、い
ずれ も ネ ッ ト ワーク上の認証サーバに依存し ます。

認証サーバは AP に設定する こ と も、外部サーバに設定する こ と も で き ます。ク ラ イ アン ト 認証
プ ロ セスは、次の よ う に設定で き ます。

1. ク ラ イ アン ト の認証は、ア ク セス  ポ イ ン ト に対し て行 う こ と がで き ます（公開キーま たは共
有キーを使用）。

2. ア ソ シエーシ ョ ン  フ ェーズでは、オプシ ョ ンで、ク ラ イ アン ト の MAC ア ド レ ス を使用し て
ク ラ イ アン ト を認証で き ます。

3. AP と のア ソ シエーシ ョ ンが完了し た後は、オプシ ョ ンで、RADIUS サーバに対し て ク ラ イ ア
ン ト を認証で き ます。

4. 個々の ク ラ イ アン ト  キーの生成および管理には、EAP/802.1x. EAP/802.1x メ カニズム を使用
で き ます。

（注） デフ ォル ト では、ア ク セス  ポ イ ン ト は service-type 属性を  authenticate-only に設定し た再認証要
求を認証サーバに送信し ます。ただ し、Microsoft IAS サーバの中には、authenticate-only の 
service-type 属性をサポー ト し ていない も のがあ り ます。ユーザの要件に応じ て、service-type 属
性を  dot11 aaa authentication attributes service-type login-user ま たは dot11 aaa authentication 
attributes service-type framed-user に設定し て く だ さ い。デフ ォル ト では、ア ク セス要求に応じ
てサービ ス  タ イ プ「login」が送信されます。

ア ク セス  ポ イ ン ト は、複数の認証 メ カニズム（タ イ プ）を同時に使用する こ と がで き ます。次の項
でそれぞれの認証タ イ プについて説明し ます。

 • 「ア ク セス  ポ イ ン ト に対する  Open 認証」（P.11-3）

 • 「ア ク セス  ポ イ ン ト に対する  WEP Shared Key 認証」（P.11-3）

 • 「ネ ッ ト ワーク に対する  EAP 認証」（P.11-4）

 • 「ネ ッ ト ワーク に対する  MAC ア ド レ ス認証」（P.11-6）

 • 「MAC ベースの認証、EAP 認証、および Open 認証の組み合わせ」（P.11-7）

 • 「認証さ れた ク ラ イ アン ト の CCKM の利用」（P.11-7）

 • 「WPA キー管理の使用」（P.11-8）
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認証タ イ プの概要
アクセス ポイン ト に対する Open 認証

Open 認証では、すべてのデバイ スに認証およびア ク セス  ポ イ ン ト と の通信の試みを許可し ま
す。Open 認証を使用する と 、すべてのワ イ ヤレ ス  デバイ ス をア ク セス  ポ イ ン ト で認証で き ます。
Open 認証はネ ッ ト ワーク上の RADIUS サーバに依存し ません。

Open 認証 と  WEP 暗号化を使用する シナ リ オでは、ク ラ イ アン ト と  AP の WEP が一致し な く て
も認証は成功し ます。Open 認証が完了し た後は、ク ラ イ アン ト はデータ（DHCP 要求を含む）を送
信で き ません。ただ し、Open 認証を使用し、暗号化を使用し ない場合、ワ イ ヤレ ス  ク ラ イ アン ト
はア ソ シエーシ ョ ン  フ ェーズが完了し た直後か らデータ を送信で き ます。

図 11-1 は、認証を試みるデバイ ス と 、Open 認証を使用し ている ア ク セス  ポ イ ン ト と の認証シー
ケン ス を示し ています。こ の例では、デバイ スの WEP キーがア ク セ ス  ポ イ ン ト のキー と 一致し
ないため、認証はで き て も、データ を転送で き ません。

図 11-1 Open 認証のシーケンス

アクセス ポイン ト に対する WEP Shared Key 認証

シ ス コ では、802.11 標準で規定されている  WEP 認証に準拠する ために、Shared Key 認証を提供
し ています。ただ し、Shared Key のセキ ュ リ テ ィ 上の欠点に よ り 、WEP は非推奨 と なっています。
IEEE およびシ ス コ では、WEP 認証を使用し ない よ う 推奨し ています。

Shared Key 認証では、ア ク セス  ポ イ ン ト が、ア ク セス  ポ イ ン ト と の通信を試みるすべてのデバイ
スに、暗号化さ れていない身元証明要求テキ ス ト  ス ト リ ン グ を送信し ます。認証を求めるデバイ
スは身元証明要求テキ ス ト を暗号化し て、ア ク セス  ポ イ ン ト に返送し ます。身元証明要求テキ ス
ト が正し く 暗号化さ れていれば、ア ク セス  ポ イ ン ト はそのデバイ スに認証を許可し ます。暗号化
さ れていない身元証明要求も暗号化さ れた身元証明要求も モニ タ で き ます。し か し そのために、
ア ク セス  ポ イ ン ト は、暗号化前のテキ ス ト と 暗号化後のテキ ス ト を比較し て  WEP キーを計算す
る不正侵入者の攻撃に対し、無防備な状態にな り ます。こ の よ う な弱点に よ り 、Shared Key 認証
は Open 認証よ り も安全性が劣る場合があ り ます。Open 認証 と 同様に、Shared Key 認証ではネ ッ
ト ワーク上の RADIUS サーバは使用さ れません。

図 11-2 は、認証を試みるデバイ ス と 、Shared Key 認証を使用し ている ア ク セス  ポ イ ン ト と の認
証シーケン ス を示し ています。こ の例では、デバイ スの WEP キーがア ク セ ス  ポ イ ン ト のキー と
一致し ている ため、認証を受けて通信で き ます。

Access point
or bridge

with WEP key = 123
Client device

with WEP key = 321
1. Authentication request

2. Authentication response

4. Association response

6. Key mismatch, frame discarded

3. Association request

5. WEP data frame to wired network

545
83
11-3
自律 Aironet アクセス ポイ ン ト  Cisco IOS コ ン フ ィ ギュ レーシ ョ ン  ガイ ド        



 

第 11 章      認証タ イ プの設定        

認証タ イプの概要
図 11-2 Shared Key 認証のシーケンス

ネ ッ ト ワークに対する EAP 認証

こ の認証タ イ プは、無線ネ ッ ト ワーク に 高レベルのセキ ュ リ テ ィ を提供し ます。拡張認証プ ロ
ト コル（EAP）を使用し て EAP 対応の RADIUS サーバ と 対話する こ と に よ り 、ア ク セス  ポ イ ン ト
は、ワ イ ヤレ ス  ク ラ イ アン ト  デバイ ス と  RADIUS サーバが相互認証を行って動的なユニキ ャ ス
ト  キーを派生で き る よ う 支援し ます。RADIUS サーバは こ のキーをア ク セス  ポ イ ン ト に送 り ま
す。ア ク セス  ポ イ ン ト は こ のキーを、ク ラ イ アン ト に対し て送受信するすべてのユニキ ャ ス ト  
データ信号に使用し ます。ま た、ア ク セス  ポ イ ン ト は、ク ラ イ アン ト のユニキ ャ ス ト  キーを使用
し てブ ロー ド キ ャ ス ト  キーを暗号化し、その暗号化し たブ ロー ド キ ャ ス ト  キーを ク ラ イ アン ト
に送信し ます。

こ のキーは、基礎 と な る セキ ュ リ テ ィ  フ レーム ワーク（動的 WEP、WPA ま たは WPA 2 に よ る  
802.1X）に応じ て、次の よ う に使用されます。

 • WEP の場合：ア ク セス  ポ イ ン ト は こ のキーを、ク ラ イ アン ト と の間で送受信するすべてのユ
ニキ ャ ス ト  データ信号に直接使用し ます。

 • WPAv1/v2 の場合：こ のキーは、ク ラ イ アン ト と の間で送受信するすべてのユニキ ャ ス ト  
データ信号に使用する ユニキ ャ ス ト  キーを派生させる ために使用されます。

Access point
or bridge

Wired LAN

Client
device

Server

1. Authentication request

2. Unencrypted challenge text

3. Encrypted challenge text

4. Authentication success 23
10
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認証タ イ プの概要
ア ク セス  ポ イ ン ト と ク ラ イ アン ト  デバイ スで EAP を有効にする と 、ネ ッ ト ワーク に対する認証
は、図 11-3 に示す手順で実行さ れます。

図 11-3 EAP 認証のシーケンス

図 11-3 の手順 1 ～ 9 では、無線ク ラ イ アン ト  デバイ ス と 有線 LAN 上の RADIUS サーバが 
802.1x および EAP を使用し て、ア ク セ ス  ポ イ ン ト 経由で相互認証を実行し ます。RADIUS サー
バは、認証身元証明要求を ク ラ イ アン ト に送信し ます。ク ラ イ アン ト はユーザま たはマシンに
よ って提供さ れた ク レデンシ ャルを一方向で暗号化し て、認証身元証明要求に対する応答を生
成し、その応答を  RADIUS サーバに送信し ます。RADIUS サーバは、サーバ自体のユーザ データ
ベースの情報か ら独自の応答を生成し、ク ラ イ アン ト か ら の応答 と 比較し ます。RADIUS サーバ
が ク ラ イ アン ト を認証する と 、同じ処理が逆方向か ら繰 り 返され、今度は ク ラ イ アン ト が 
RADIUS サーバを認証し ます。

相互認証が完了する と 、RADIUS サーバ と ク ラ イ アン ト は、ク ラ イ アン ト に固有の適切な レベル
のネ ッ ト ワーク  ア ク セス を提供する  WEP キーま たは Pairwise Master Key（PMK）を決定し ます。
こ れに よ り 、有線のス イ ッ チ ド  セグ メ ン ト のセキ ュ リ テ ィ  レベルは、デス ク ト ッ プのレベルに
近づき ます。ク ラ イ アン ト は こ のキーを ロー ド し て、ロ グ イ ン  セ ッ シ ョ ンでの使用に備え ます。

ロ グ イ ン  セ ッ シ ョ ン中に、RADIUS サーバは WEP キー（ま たは WPAv1/v2 Pairwise Master Key）
を暗号化し、有線 LAN 経由でア ク セス  ポ イ ン ト に送信し ます。AP は こ のキーを使用し てブ ロー
ド キ ャ ス ト  キーを暗号化し、暗号化後のブ ロー ド キ ャ ス ト  キーを ク ラ イ アン ト に送信し ます。
ク ラ イ アン ト は こ のブ ロー ド キ ャ ス ト  キーを同一のユニキ ャ ス ト  キーを使用し て復号化し ま
す。ク ラ イ アン ト と ア ク セス  ポ イ ン ト は暗号化を有効に し、ユニキ ャ ス ト  キー と ブ ロー ド キ ャ
ス ト  キーを残 り のセ ッ シ ョ ンの間、すべての通信に対し て使用し ます。

EAP 認証には複数の タ イ プがあ り ますが、ア ク セ ス  ポ イ ン ト はどの タ イ プについて も同じ よ う
に機能し ます。つま り 、ア ク セス  ポ イ ン ト は、無線ク ラ イ アン ト  デバイ ス と  RADIUS サーバ間の
認証 メ ッ セージを中継し ます。ア ク セス  ポ イ ン ト で EAP を設定する方法の詳細は、「SSID への
認証タ イ プの割 り 当て」（P.11-10）を参照し て く だ さ い。

（注） EAP 認証を使用する場合は、Open 認証ま たは Shared Key 認証を選択で き ますが、こ の選択は必
須ではあ り ません。EAP 認証は、ア ク セス  ポ イ ン ト と ネ ッ ト ワーク の両方に対する認証を制御し
ます。

Access point
or bridge

Wired LAN

Client
device

RADIUS Server

1. Authentication request

2. Identity request

3. Username

(relay to client)

(relay to server)

4. Authentication challenge

5. Authentication response

(relay to client)

(relay to server)

6. Authentication success

7. Authentication challenge

(relay to client)

(relay to server)

8. Authentication response

9. Successful authentication (relay to server)
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認証タ イプの概要
ネ ッ ト ワークに対する MAC ア ド レス認証

ア ク セス  ポ イ ン ト は、無線ク ラ イ アン ト  デバイ スの MAC ア ド レ ス をネ ッ ト ワーク上の 
RADIUS サーバに中継し ます。サーバはそのア ド レ ス を、許可さ れる  MAC ア ド レ スの リ ス ト と
照合し ます。MAC ア ド レ スは不正侵入者で も偽造で き る ため、MAC ベースの認証は EAP 認証よ
り 安全性が劣 り ます。ただ し、EAP 機能を持たない ク ラ イ アン ト  デバイ スに と って、MAC ベース
の認証は 1 つの代替認証方式 と な り ます。MAC ベースの認証の有効化の詳細は、「SSID への認証
タ イ プの割 り 当て」（P.11-10）を参照し て く だ さ い。

ヒ ン ト ネ ッ ト ワーク に RADIUS サーバがない場合は、許可さ れる  MAC ア ド レ スの リ ス ト をア ク セス  
ポ イ ン ト の [Advanced Security: MAC Address Authentication] ページで作成で き ます。こ の リ ス ト
にない MAC ア ド レ ス を持つデバイ スは、認証さ れません。

ヒ ン ト 無線 LAN 上の MAC 認証ク ラ イ アン ト が頻繁に ロー ミ ン グする場合、ア ク セス  ポ イ ン ト 上で 
MAC 認証キ ャ ッ シ ュ を有効にする こ と がで き ます。MAC 認証キ ャ ッ シング を使用する と 、ア ク
セス  ポ イ ン ト は認証サーバに要求を送信する こ と な く  MAC ア ド レ ス  キ ャ ッ シ ュ内のデバイ ス
を認証する ため、オーバーヘ ッ ド が軽減さ れます。こ の機能を有効にする手順の詳細は、「MAC 
認証キ ャ ッ シン グの設定」（P.11-16）を参照し て く だ さ い。

図 11-4 は、MAC ベースの認証のシーケ ン ス を示し ています。

図 11-4 MAC ベースの認証のシーケンス

Access point
or bridge

Wired LAN

Client
device

Server

1. Authentication request

2. Authentication success

3. Association request

4. Association response
(block traffic from client)

5. Authentication request

6. Success

7. Access point or bridge unblocks
traffic from client

65
58

4

11-6
自律 Aironet アクセス ポイ ン ト  Cisco IOS コ ン フ ィ ギュ レーシ ョ ン  ガイ ド



 

第 11 章      認証タ イ プの設定

認証タ イ プの概要
MAC ベースの認証、EAP 認証、および Open 認証の組み合わせ

MAC ベースの認証 と  EAP 認証を組み合わせて ク ラ イ アン ト  デバイ ス を認証する よ う に、ア ク
セス  ポ イ ン ト を設定で き ます。こ の機能を有効に し た場合、まず、802.11 Open 認証を使用し てア
ク セス  ポ イ ン ト にア ソ シエー ト する ク ラ イ アン ト  デバイ スが MAC 認証を行います。MAC 認証
が成功する と 、ク ラ イ アン ト  デバイ スはネ ッ ト ワーク に接続さ れます。MAC 認証が失敗し た場
合、EAP 認証を行います。こ の よ う な認証の組み合わせを設定する方法の詳細は、「SSID への認
証タ イ プの割 り 当て」（P.11-10）を参照し て く だ さ い。

認証されたク ラ イアン ト の CCKM の利用

Cisco Centralized Key Management（CCKM）を使 う と 、認証さ れた ク ラ イ アン ト  デバイ スは、1 つ
のア ク セス  ポ イ ン ト か ら別のア ク セス  ポ イ ン ト へ、再ア ソ シエーシ ョ ンの際にほ と んど遅延す
る こ と な く ロー ミ ン グで き ます。ネ ッ ト ワーク上のア ク セス  ポ イ ン ト は、Wireless Domain 
Service（WDS; 無線 ド メ イ ン  サービ ス）を提供し、サブネ ッ ト 上の CCKM 対応 ク ラ イ アン ト  デバ
イ スに対し てセキ ュ リ テ ィ  ク レデンシ ャルのキ ャ ッ シ ュ を生成し ます。WDS ア ク セス  ポ イ ン ト
の ク レデンシ ャルのキ ャ ッ シ ュは、CCKM 対応ク ラ イ アン ト  デバイ スが新し いア ク セス  ポ イ ン
ト に ロー ミ ン グする際、再ア ソ シエーシ ョ ンに必要な時間を大幅に短縮し ます。ク ラ イ アン ト  デ
バイ スが ロー ミ ン グする と 、WDS ア ク セス  ポ イ ン ト が ク ラ イ アン ト のセキ ュ リ テ ィ  ク レデン
シ ャルを新し いア ク セス  ポ イ ン ト に転送し、再ア ソ シエーシ ョ ン  プ ロ セスが短縮されて、ロー
ミ ン グする ク ラ イ アン ト と 新し いア ク セス  ポ イ ン ト 間での 2 つのパケ ッ ト 交換だけにな り ま
す。ロー ミ ン グする ク ラ イ アン ト は非常にすばや く 再ア ソ シエー ト する ため、音声やその他の時
間に敏感なアプ リ ケーシ ョ ンで、知覚で き る ほどの遅延は生じ ません。ア ク セス  ポ イ ン ト で 
CCKM を有効にする方法の詳細は、「SSID への認証タ イ プの割 り 当て」（P.11-10）を参照し て く だ
さ い。無線 LAN 上にあ る  WDS ア ク セ ス  ポ イ ン ト の設定の詳細は、「ア ク セス  ポ イ ン ト を潜在的
な WDS デバイ ス と し て設定する」（P.12-7）を参照し て く だ さ い。

（注） RADIUS サーバに よ る  VLAN 割 り 当て機能は、CCKM を利用し た SSID グループの ク ラ イ アン
ト  デバイ スに対し てはサポー ト さ れません。

図 11-5 は、CCKM を使用し た再ア ソ シエーシ ョ ン  プ ロ セ ス を示し ています。

図 11-5 CCKM を使用し たク ラ イアン ト 再アソシエーシ ョ ン
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認証タ イプの概要
WPA キー管理の使用

WPAv1 は、802.11i 改訂の初期 ド ラ フ ト に基づ く  Wi-Fi Alliance 認定です。WPAv1 ではデータ保
護に TKIP（Temporal Key Integrity Protocol）を使用し ます。WPAv2 は、2004 年に発行さ れた 
802.11i の 終改訂に基づ く  Wi-Fi Alliance 認定です。WPAv2 では、AES（Advanced Encryption 
Standard） と  Counter-Mode Cipher Block Chaining（CBC）Message Authentication Code（MAC）プ ロ
ト コルを使用し ます。WPAv1 および WPAv2 はいずれ も、ホーム  タ イ プの導入には事前共有キー
（PSK）を使用し た認証を許可し、企業タ イ プの導入での認証キー管理には 802.1X の使用を許可
し ます。

（注） WPA では、TKIP の使用を推奨し、AES の使用を許可し ています。WPA2 では、AES-CCMP の使用
を推奨し、後方互換性を確保する ために TKIP の使用を許可し ています。シ ス コおよび Wi-Fi 
Alliance では、AES と  WPAv1 ま たは TKIP と  WPAv2 を使用し ない よ う 推奨し ています。 も強
力なセキ ュ リ テ ィ は、WPAv2 と  AES-CCMP を使用する こ と に よ り 実現で き ます。ク ラ イ アン ト
が AES-CCMP で WPAv2 をサポー ト し ていないネ ッ ト ワーク では、WPAv1 と  TKIP を使用で き
ます。

ク ラ イ アン ト と 認証サーバは、WPA（WPAv1 ま たは WPAv2）キー管理を使用し て EAP 認証方式
で相互認証を行い、Pairwise Master Key（PMK）を生成し ます。サーバは WPA を使用し、PMK を動
的に生成し てア ク セス  ポ イ ン ト に渡し ます。ただ し、そのためには、WPA-PSK を使用し て ク ラ イ
アン ト と ア ク セス  ポ イ ン ト の両方で事前共有キーを設定し、事前共有キーが PMK と し て使用さ
れる よ う に設定し て く だ さ い。

WPA キー管理は、WPA および WPA-Pre-Shared Key（WPA-PSK）の相互に排他的な 2 つの管理タ
イ プをサポー ト し ています。ク ラ イ アン ト と 認証サーバは、WPA を使用し てキーを管理し、EAP 
認証方式で相互認証を行い、Pairwise Master Key（PMK）を生成し ます。サーバは WPA を使用し、
PMK を動的に生成し てア ク セス  ポ イ ン ト に渡し ます。ただ し、そのためには、WPA-PSK を使用
し て ク ラ イ アン ト と ア ク セス  ポ イ ン ト の両方で事前共有キーを設定し、事前共有キーが PMK と
し て使用さ れる よ う に設定し て く だ さ い。

（注） WPA 情報エレ メ ン ト でア ド バタ イ ズ さ れる（さ ら に 802.11 でのア ソ シエーシ ョ ン中に決定さ れ
る）ユニキ ャ ス ト と マルチキ ャ ス ト の暗号ス イー ト は、明示的に割 り 当て られた VLAN でサポー
ト さ れている暗号ス イー ト と 一致し ない可能性があ り ます。RADIUS サーバに よ り 、以前決定さ
れた暗号ス イー ト と は別の暗号ス イー ト を使用する、新規の VLAN ID が割 り 当て られた場合、
ア ク セス  ポ イ ン ト と ク ラ イ アン ト は、こ の新たな暗号ス イー ト に切 り 替え る こ と がで き な く な
り ます。現在、WPA プ ロ ト コル と  CCKM プ ロ ト コルでは、 初の 802.11 暗号ネゴシエーシ ョ ン  
フ ェーズ以降での暗号ス イー ト の変更は許可さ れていません。こ の よ う な場合、ク ラ イ アン ト  デ
バイ ス と 無線 LAN と のア ソ シエーシ ョ ンが解除さ れて し まいます。

WPA キー管理をア ク セス  ポ イ ン ト で設定する方法の詳細は、「SSID への認証タ イ プの割 り 当
て」（P.11-10）を参照し て く だ さ い。
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認証タ イ プの概要
図 11-6 は、WPA キー管理プ ロ セ ス を示し ています。

図 11-6 WPA キー管理プロセス
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認証タ イプの設定
認証タ イプの設定
こ の項では、認証タ イ プを設定する方法について説明し ます。設定タ イ プはア ク セス  ポ イ ン ト の 
SSID に割 り 当て ます。複数の SSID の設定の詳細は、「複数の SSID の設定」（P.7-3）を参照し て く
だ さ い。こ こ では、次の内容について説明し ます。

 • 「SSID への認証タ イ プの割 り 当て」（P.11-10）

 • 「認証のホール ド オフ、タ イ ムア ウ ト 、間隔の設定」（P.11-18）

 • 「802.1X サプ リ カン ト の EAP 方式プ ロ フ ァ イルの作成 と 適用」（P.11-20）

SSID への認証タ イプの割り当て

設定する  SSID は、VLAN ま たは無線イ ン ターフ ェ イ スにマ ッ ピ ング さ れます。し たがって、SSID 
に定義する認証タ イ プが、SSID に関連付け る  VLAN ま たは無線イ ン ターフ ェ イ スに定義さ れて
いる暗号化方式 と 互換性を持つこ と を確認し て く だ さ い。詳細については、第 10 章「認証および
暗号化 メ カニズムについて」を参照し て く だ さ い。

特権 EXEC モー ド か ら、次の手順に従って SSID に認証タ イ プを設定し ます。

コ マン ド 目的

ステ ッ プ 1 configure terminal グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し
ます。

ステ ッ プ 2 dot11 ssid ssid-string SSID を作成し、新し い SSID の SSID コ ン フ ィ ギ ュ
レーシ ョ ン  モー ド を入力し ます。SSID には、 大 32 文
字の英数字を使用で き ます。SSID では、大文字 と 小文
字が区別さ れます。

一部の ク ラ イ アン ト では、SSID 文字列での特殊文字の
使用をサポー ト し ていません。シ ス コ では、SSID 文字
列では文字 !、#、;、+、\、/、" を使用し ない よ う 推奨し て
います。
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認証タ イ プの設定
ステ ッ プ 3 authentication open  
[mac-address list-name [alternate]] 
[[optional] eap list-name]

（任意）こ の SSID の認証タ イ プを  Open に設定し ます。
Open 認証では、すべてのデバイ スに認証およびア ク セ
ス  ポ イ ン ト と の通信の試みを許可し ます。

 • （任意）SSID の認証タ イ プを  MAC ア ド レ ス認証を
使用する  Open に設定し ます。ア ク セ ス  ポ イ ン ト
は、すべての ク ラ イ アン ト  デバイ スに対し て、ネ ッ
ト ワー ク接続を許可さ れる前に MAC ア ド レ ス認
証の実行を強制し ます。list-name には、認証方式 リ
ス ト を指定し ます。

 • ク ラ イ アン ト  デバイ スが MAC 認証か EAP 認証を
使用し てネ ッ ト ワー ク に接続する のを許可する場
合は、alternate キーワー ド を使用し ます。いずれか
の認証を得た ク ラ イ アン ト はネ ッ ト ワー ク と の接
続を許可さ れます。

 • （任意）SSID の認証タ イ プを  EAP 認証を使用する  
Open に設定し ます。ア ク セス  ポ イ ン ト は、すべて
の ク ラ イ アン ト  デバイ スに対し て、ネ ッ ト ワーク
接続を許可される前に EAP 認証の実行を強制し ま
す。list-name には、認証方式 リ ス ト を指定し ます。

ク ラ イ アン ト  デバイ スが Open 認証か EAP 認証を
使用し てア ソ シエー ト および認証さ れる のを許可
する場合は、optional キーワー ド を使用し ます。こ
の設定は、特殊な ク ラ イ アン ト  ア ク セシビ リ テ ィ
を必要 と するサービ ス  プ ロバイ ダーが主に使用し
ます。

（注） EAP 認証が設定さ れたア ク セス  ポ イ ン ト は、ア
ソ シエー ト するすべての ク ラ イ アン ト  デバイ
スに対し て EAP 認証の実行を強制し ます。EAP 
を使用し ない ク ラ イ アン ト  デバイ スはア ク セ
ス  ポ イ ン ト を使用で き ません。

ステ ッ プ 4 authentication shared 
[mac-address list-name] 
[eap list-name]

（任意）SSID の認証タ イ プを  Shared Key に設定し ます。

（注） WEP Shared Key にはセキ ュ リ テ ィ 上の欠陥が
あ る ため、使用し ない こ と を推奨し ます。

 • （任意）SSID の認証タ イ プを  MAC ア ド レ ス認証を
使用する  Shared Key に設定し ます。list-name には、
認証方式 リ ス ト を指定し ます。

 • （任意）SSID の認証タ イ プを  EAP 認証を使用する  
Shared Key に設定し ます。list-name には、認証方式
リ ス ト を指定し ます。こ のモー ド は、EAP に段階的
に移行する ネ ッ ト ワー ク向けに設計さ れていま
す。EAP をサポー ト する ク ラ イ アン ト は個々の ク
ラ イ アン ト 認証 と 個々の ク ラ イ アン ト  キー管理を
使用する一方、静的 WEP のみをサポー ト する ク ラ
イ アン ト には、静的 WEP を使用し たア ソ シエー
シ ョ ンが許可さ れます。

コ マン ド 目的
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認証タ イプの設定
ステ ッ プ 5 authentication network-eap list-name 
[mac-address list-name]

（任意）SSID の認証タ イ プを  Network-EAP に設定し ま
す。拡張認証プ ロ ト コル（EAP）を使用し て、Cisco LEAP 
をサポー ト する  EAP 互換の RADIUS サーバ と 対話す
る こ と に よ り 、ア ク セス  ポ イ ン ト は、無線 ク ラ イ アン
ト  デバイ ス と  RADIUS サーバが相互認証を行って動
的なユニキ ャ ス ト  WEP キーを派生で き る よ う 支援し
ます。

 • （任意）SSID の認証タ イ プを  MAC ア ド レ ス認証を
使用する  Network-EAP に設定し ます。ア ク セス  ポ
イ ン ト にア ソ シエー ト するすべての ク ラ イ アン ト  
デバイ スは、MAC ア ド レ ス認証の実行が要求され
ます。list-name には、認証方式 リ ス ト を指定し ます。

コ マン ド 目的
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認証タ イ プの設定
ステ ッ プ 6 authentication key-management 
{ [wpa [version versionnumber]] | 
[cckm] } [ optional ]

（任意）SSID の認証タ イプを WPA または CCKM、あ るい
はその両方に設定し ます。optional キーワード を指定す
る と、WPA（WPAv1 または WPAv2）および CCKM ク ラ イ
アン ト 以外の ク ラ イ アン ト  デバイ ス も この SSID を使
用でき ます。optional キーワード を指定し ない場合、こ
の SSID を使用でき るのは WPA（WPAv1 または WPAv2）
または CCKM ク ラ イ アン ト  デバイ スだけにな り ます。

SSID で CCKM を有効にするには、EAP 認証（EAP および/
または Network EAP によ る  Open 認証）形式も有効にす
る必要があ り ます。SSID で CCKM と  EAP を有効にする
と、LEAP、EAP-FAST、PEAP/GTC、MSPEAP、EAP-TLS、お
よび EAP-FAST を使用する ク ラ イ アン ト  デバイ スは、
SSID を使用し て認証を行 う ため、CCKM を使用した高
速ロー ミ ングによ る メ リ ッ ト がも た ら されます。

（WPAv1 または WPAv2 によ る）SSID の WPA キー管理
を有効にするには、（さ ら に MAC 認証を使用するかど
う かに関係な く ）EAP または Network EAP あ るいはそ
の両方によ る  Open 認証も有効にする必要があ り ます。
こ の場合、個々の ク ラ イ アン ト 認証は EAP を使用し て
行われ、個々の ク ラ イ アン ト  Pairwise Master Key（PMK）
が定義されます。あ るいは、Open 認証を有効に し て、
WPA 事前共有キーを定義する こ と も でき ます。こ の場
合、AP およびワ イ ヤレ ス  ク ラ イ アン ト は事前共有キー
を  Pairwise Master Key（PMK） と し て使用し ます。

（注） CLI か ら  SSID に対し て WPA と  CCKM の両方
を有効にする場合、 初に WPA を入力し、次に 
CCKM を入力する必要があ り ます（ただ し、
Web UI では、単純に両方のオプシ ョ ン をオンに
し ます）。WPA ではどの ク ラ イ アン ト も認証を
試行で き ますが、CCKM では音声ク ラ イ アン ト
だけが認証を試行で き ます。

（注） CCKM または WPA を有効にするには、SSID の 
VLAN に対する暗号化モード を、いずれかの暗号
ス イー ト  オプシ ョ ンに設定する必要があ り ます。
VLAN 暗号化モードの設定方法の詳細は、第 10 章
「暗号化モード の設定」を参照して く ださい。

（注） 事前共有キーな し で SSID の WPA を有効にす
る と 、キー管理タ イ プは WPA にな り ます。事前
共有キーを設定し て SSID の WPA を有効にす
る と 、キー管理タ イ プは WPA-PSK にな り ます。
事前共有キーの設定方法の詳細は、追加の WPA 
の設定を参照し て く だ さ い。

CCKM およびサブネ ッ ト  コ ンテキス ト  マネージ ャ を使
う よ う に無線 LAN を設定する方法の詳細については第 
12 章「その他のサービ スの設定」を参照し て く だ さい。

（任意）WPA を使用する場合は、サポー ト する  WPA の
バージ ョ ン（WPAv1 ま たは WPAv2）を指定で き ます。

コ マン ド 目的
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認証タ イプの設定
SSID を無効にする場合、ま たは SSID 機能を無効にする場合は、SSID コ マン ド の no 形式を使用
し ます。

次の例では、SSID batman の認証タ イ プを、CCKM 認証済みキー管理を使用し た Network-EAP に
設定し ます。batman SSID を使用する ク ラ イ アン ト  デバイ スは、adam サーバ リ ス ト を使って認
証し ます。認証後、CCKM 対応ク ラ イ アン ト は CCKM を使って迅速に再ア ソ シエー ト で き ます。

ap1200# configure terminal
ap1200(config-if)# ssid batman
ap1200(config-ssid)# authentication network-eap adam
ap1200(config-ssid)# authentication key-management cckm optional
ap1200(config)# interface dot11radio 0
ap1200(config-if)# ssid batman
ap1200(config-ssid)# end

レガシー WEP SSID の WPA 移行モー ドの設定

WPA 移行モー ド は、レガシー WEP ク ラ イ アン ト  タ イ プをサポー ト する必要があ る一方、よ り セ
キ ュ アな認証および暗号化を使用で き る よ う にする ための SSID 専用のモー ド です。こ の特定の
モー ド では、次の タ イ プの ク ラ イ アン ト  デバイ ス を使用で き ます。

 • TKIP と 認証済みキー管理に対応し た WPA ク ラ イ アン ト

 • 認証済みキー管理には対応し ている が TKIP には対応し ていない 802.1X-2001 ク ラ イ アン ト
（従来の LEAP ク ラ イ アン ト 、TLS を使 う ク ラ イ アン ト など）

 • TKIP に も認証済みキー管理に も対応し てない静的 WEP ク ラ イ アン ト

これら  3 つのタ イプすべての ク ラ イ アン ト が同じ  SSID を使用し てア ソ シエー ト する場合、SSID 
用のマルチキ ャ ス ト 暗号ス イー ト は WEP でなければな り ません。 初の 2 つのタ イプの ク ラ イ ア
ン ト だけが同じ  SSID を使用する場合、マルチキ ャ ス ト  キーは動的で もかまいませんが、静的 WEP 
ク ラ イ アン ト が SSID を使用する場合、キーは静的でなければな り ません。ア ク セス  ポ イ ン ト は自
動的に静的グループ キーおよび動的グループ キー間を切 り 替えて、ア ソ シエー ト されている ク ラ
イ アン ト  デバイ スに対応する こ と ができ ます。同じ  SSID で 3 つのすべてのタ イプの ク ラ イ アン ト
をサポー ト するには、キー ス ロ ッ ト  2 または 3 に静的キーを設定する必要があ り ます。

WPA 移行モー ド に SSID を設定する には、次の設定を行います。

 • WPA（オプシ ョ ン）

 • TKIP および 40 ビ ッ ト ま たは 128 ビ ッ ト  WEP を含む暗号ス イー ト

 • キー ス ロ ッ ト  2 ま たは 3 内の静的 WEP キー

次の例では、WPA 移行モー ド に移行する ために SSID を設定し ます。

ap1200# configure terminal
ap1200(config-if)# ssid migrate
ap1200(config-if)# encryption mode cipher tkip wep128
ap1200(config-if)# encryption key 3 size 128 12345678901234567890123456 transmit-key
ap1200(config-ssid)# authentication open
ap1200(config-ssid)# authentication network-eap adam
ap1200(config-ssid)# authentication key-management wpa optional
ap1200(config-ssid)# wpa-psk ascii batmobile65
ap1200(config)# interface dot11radio 0

ステ ッ プ 7 end 特権 EXEC モー ド に戻 り ます。

ステ ッ プ 8 copy running-config startup-config （任意）コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルに設定を保
存し ます。

コ マン ド 目的
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認証タ イ プの設定
ap1200(config-if)# ssid migrate
ap1200(config-ssid)# end

追加の WPA の設定

2 つのオプシ ョ ンの設定を使ってア ク セ ス  ポ イ ン ト に事前共有キーを設定し、グループ キーの
更新頻度を調整し ます。

事前共有キーの設定

8021X/EAP ベース認証を使用で き ないワ イ ヤレ ス  LAN 上の WPA（WPAv1 ま たは WPAv2）をサ
ポー ト する には、ア ク セス  ポ イ ン ト 上に事前共有キーを設定する必要があ り ます。事前共有キー
を  ASCII 文字ま たは 16 進数 と し て入力で き ます。キーを  ASCII 文字 と し て入力する場合は、8 ～ 
63 文字を入力し ます。ア ク セス  ポ イ ン ト は こ のキーを、『Password-based Cryptography Standard
（RFC2898）』に記載さ れてい る プ ロ セス を使用し て展開し ます。キーを  16 進数 と し て入力する
場合は、64 桁の 16 進数を入力する必要があ り ます。

グループ キー更新の設定

WPA プ ロ セスの 後の段階で、ア ク セス  ポ イ ン ト は認証さ れた ク ラ イ アン ト  デバイ スにグルー
プ キーを配布し ます。次のオプシ ョ ンの設定を使って、ク ラ イ アン ト のア ソ シエーシ ョ ン と ア ソ
シエーシ ョ ン解除をベースに し て、グループ キーを変更、配布する よ う にア ク セス  ポ イ ン ト を
設定で き ます。

 • Membership-termination：ア ク セス  ポ イ ン ト は、任意の認証さ れたデバイ スがア ク セス  ポ イ
ン ト か ら ア ソ シエーシ ョ ン を解除する と き に、新し いグループ キーを生成、配布し ます。こ
の機能は、ア ソ シエー ト さ れているデバイ スに対し てグループ キーを秘匿し ますが、ネ ッ ト
ワーク上の ク ラ イ アン ト がア ク セス  ポ イ ン ト 間を頻繁に ロー ミ ン グする場合、オーバー
ヘ ッ ド  ト ラ フ ィ ッ ク を生む可能性があ り ます。

 • 機能の変更：セルの ク ラ イ アン ト 機能が変更さ れる と 、ア ク セス  ポ イ ン ト は動的グループ 
キーを生成し て配布し ます。た と えば、AES、TKIP、および WEP を許可する セル内に、現在 
AES ク ラ イ アン ト だけが含まれている場合、ブ ロー ド キ ャ ス ト  キーは AES を使用し ます。
ア ク セス  ポ イ ン ト は、こ のセルに初めて TKIP ク ラ イ アン ト が参加する と  TKIP を使用し て
新し いブ ロー ド キ ャ ス ト  キーを生成し、初めて WEP ク ラ イ アン ト が参加する と 新し いブ
ロー ド キ ャ ス ト  キーをブ ロー ド キ ャ ス ト  キーを生成し ます。対称的に、ア ク セス  ポ イ ン ト
は 後の WEP ク ラ イ アン ト がセルを離れる と 新し いブ ロー ド キ ャ ス ト  キーを生成し ます。
その時点ですべての ク ラ イ アン ト が AES をサポー ト し ている場合、新し いブ ロー ド キ ャ ス
ト  キーでは AES が使用さ れます。一部の ク ラ イ アン ト が TKIP を使用し、その他の ク ラ イ ア
ン ト が AES を使用する場合（AES ク ラ イ アン ト も  TKIP をサポー ト し ます）、新し いブ ロー ド
キ ャ ス ト  キーでは TKIP が使用さ れます。 後の TKIP ク ラ イ アン ト がセルを離れ、セル内に 
AES ク ラ イ アン ト だけが残さ れる と 、ア ク セ ス  ポ イ ン ト は AES を使用し て新し いブ ロー ド
キ ャ ス ト  キーを生成し ます。

特権 EXEC モー ド か ら、次の手順に従って、WPA 事前共有キー と グループ キー更新オプシ ョ ン
を設定し ます。

コ マン ド 目的

ステ ッ プ 1 configure terminal グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し
ます。

ステ ッ プ 2 ssid ssid-string SSID の SSID コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始
し ます。
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認証タ イプの設定
次の例は、WPA および静的 WEP を使用する ク ラ イ アン ト 用の事前共有キーを、グループ キー更
新オプシ ョ ン と と も に設定する方法を示し ています。

ap# configure terminal
ap(config-if)# ssid batman
ap(config-ssid)# wpa-psk ascii batmobile65
ap(config)# interface dot11radio 0
ap(config-ssid)# ssid batman
ap(config-if)# exit
ap(config)# broadcast-key vlan 87 membership-termination capability-change

MAC 認証キャ ッ シングの設定

無線 LAN 上の MAC 認証ク ラ イ アン ト が頻繁に ロー ミ ン グする場合、ア ク セス  ポ イ ン ト 上で 
MAC 認証キ ャ ッ シ ュ を有効にする こ と がで き ます。MAC 認証キ ャ ッ シング を使用する と 、ア ク
セス  ポ イ ン ト は認証サーバに要求を送信する こ と な く  MAC ア ド レ ス  キ ャ ッ シ ュ内のデバイ ス
を認証する ため、オーバーヘ ッ ド が軽減さ れます。ク ラ イ アン ト  デバイ スが認証サーバに対する  
MAC 認証を実行する と 、ア ク セス  ポ イ ン ト が ク ラ イ アン ト の MAC ア ド レ ス をキ ャ ッ シ ュ に追
加し ます。

特権 EXEC モー ド か ら、次の手順に従って MAC 認証キ ャ ッ シン グ を有効に し ます。

ステ ッ プ 3 wpa-psk { hex | ascii } [ 0 | 7 ] 
encryption-key

ク ラ イ アン ト  デバイ ス用の事前共有キーを、静的 WEP 
キーも利用する  WPA を使って入力し ます。

PSK 認証で WPAv1 ま たは WPAv2 を使用する ク ラ イ ア
ン ト  デバイ スの事前共有キーを入力し ます。16 進数を
使用する場合は、256 ビ ッ ト  キーを完成する ために 64 
桁の 16 進数を入力する必要があ り ます。ASCII を使用
する場合、ア ク セ ス  ポ イ ン ト でキーが拡張さ れる よ う
に 低 8 文字の英数字ま たは記号を入力する必要があ
り ます。ASCII 文字は 63 文字まで入力で き ます。

ステ ッ プ 4 interface dot11radio { 0 | 1 } 無線イ ン ターフ ェ イ スの イ ン ターフ ェ イ ス  コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド を開始し ます。

2.4 GHz 無線および 2.4 GHz 802.11n 無線は 0 です。

5 GHz 無線および 5 GHz 802.11n 無線は 1 です。

ステ ッ プ 5 ssid ssid-string ス テ ッ プ 2 で定義し た  SSID を入力し て、選択し た無線
イ ン ターフ ェ イ スに SSID を割 り 当て ます。

ステ ッ プ 6 exit 特権 EXEC モー ド に戻 り ます。

ステ ッ プ 7 broadcast-key [ vlan vlan-id ]  
{ change seconds }  
[ membership-termination ] 
[ capability-change ]

broadcast key rotation コ マン ド を使用し て、WPA グ
ループ キーの追加の更新を設定し ます。

ステ ッ プ 8 copy running-config startup-config （任意）コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルに設定を保
存し ます。

コ マン ド 目的
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認証タ イ プの設定
次の例は、タ イ ムア ウ ト を  1 時間に設定し て MAC 認証キ ャ ッ シング を有効にする方法を示し て
います。

ap# configure terminal
ap(config)# dot11 aaa authentication mac-authen filter-cache timeout 3600
ap(config)# end

MAC 認証キ ャ ッ シング を無効にする には、no 形式の dot11 aaa authentication mac-authen 
filter-cache コ マン ド を使用し ます。次に例を示し ます。

no dot11 aaa authentication mac-authen filter-cache

ま たは 

no wlccp wds aaa authentication mac-authen filter-cache

コ マン ド 目的

ステ ッ プ 1 configure terminal グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し
ます。

ステ ッ プ 2 dot11 aaa authentication mac-authen 
filter-cache [timeout seconds]

ア ク セス  ポ イ ン ト での MAC 認証キ ャ ッ シング を有効
に し ます。

timeout オプシ ョ ン を使用し て、キ ャ ッ シ ュ内の MAC 
ア ド レ スの タ イ ムア ウ ト 値を設定し ます。値を  30 ～ 
65555 秒の範囲で入力し ます。デフ ォル ト 値は 1800（30 
分）です。タ イ ムア ウ ト 値を入力する と 、MAC 認証
キ ャ ッ シングが自動的に有効にな り ます。

ステ ッ プ 3 exit 特権 EXEC モー ド に戻 り ます。

ステ ッ プ 4 show dot11 aaa authentication 
mac-authen filter-cache [address]

MAC 認証キ ャ ッ シ ュ内のエン ト リ を表示し ます。特定
の ク ラ イ アン ト のエン ト リ を表示する には、ク ラ イ ア
ン ト の MAC ア ド レ ス を追加し ます。

ステ ッ プ 5 clear dot11 aaa authentication 
mac-authen filter-cache [address]

キ ャ ッ シ ュ内のすべてのエン ト リ を ク リ ア し ます。
キ ャ ッ シ ュ か ら特定の ク ラ イ アン ト を ク リ アする に
は、ク ラ イ アン ト の MAC ア ド レ ス を追加し ます。

ステ ッ プ 6 end 特権 EXEC モー ド に戻 り ます。

ステ ッ プ 7 copy running-config startup-config （任意）コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルに設定を保
存し ます。
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認証タ イプの設定
認証のホールド オフ、タ イムアウ ト 、間隔の設定

特権 EXEC モー ド か ら、次の手順に従って、ア ク セス  ポ イ ン ト を介し て認証を行 う ク ラ イ アン ト  
デバイ スにホール ド オフ時間、再認証間隔、認証タ イ ムア ウ ト を設定し ます。

コ マン ド 目的

ステ ッ プ 1 configure terminal グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し
ます。

ステ ッ プ 2 dot11 holdoff-time seconds ク ラ イ アン ト  デバイ スが認証失敗の後に次の認証を
試みる までに待機する時間を、秒数で入力し ます。ホー
ル ド オフ期間は、ク ラ イ アン ト が ロ グ イ ンに 3 回失敗
し た と き、つま り ア ク セス  ポ イ ン ト か ら の認証要求に 
3 回応答で き なかった と き に開始されます。値を  1 ～ 
65555 秒の範囲で入力し ます。

ステ ッ プ 3 dot1x timeout supp-response seconds 
[local]

認証に失敗する までにア ク セス  ポ イ ン ト が ク ラ イ ア
ン ト の EAP/dot1x メ ッ セージ返答を待つ時間を秒数で
入力し ます。値を  1 ～ 120 秒の範囲で入力し ます。

すでに設定さ れてい る タ イ ムア ウ ト 値 と は別の タ イ ム
ア ウ ト 値を優先し て送信する よ う に RADIUS サーバ
を設定で き ます。ア ク セス  ポ イ ン ト が RADIUS サーバ
の値を無視し て、設定さ れた値を使用する よ う に設定
する には、local キーワー ド を入力し ます。

オプシ ョ ンの no キーワー ド を使用する と 、タ イ ムア ウ
ト が 30 秒のデフ ォル ト 状態に リ セ ッ ト さ れます。

ステ ッ プ 4 interface dot11radio { 0 | 1 } 無線イ ン ターフ ェ イ スの イ ン ターフ ェ イ ス  コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド を開始し ます。

2.4 GHz 無線および 2.4 GHz 802.11n 無線は 0 です。

5 GHz 無線および 5 GHz 802.11n 無線は 1 です。
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認証タ イ プの設定
値をデフ ォル ト に戻すには、各コ マン ド の no 形式を使用し ます。

ステ ッ プ 5 dot1x reauth-period { seconds | 
server }

認証さ れた ク ラ イ アン ト に対し て再認証する よ う に強
制する前に、ア ク セス  ポ イ ン ト が待つ間隔を秒数で入
力し ます。

認証サーバが指定し た再認証間隔を使用する よ う にア
ク セス  ポ イ ン ト を設定する場合は、server キーワー ド
を入力し ます。こ のオプシ ョ ン を使用する場合は、認証
サーバを  RADIUS 属性 27、Session-Timeout に設定し ま
す。こ の属性に よ り 、セ ッ シ ョ ン ま たはプ ロ ンプ ト が終
了する までに ク ラ イ アン ト に提供さ れるサービ スの
大秒数が設定さ れます。サーバは、ク ラ イ アン ト  デバ
イ スが EAP 認証を実行する と き に こ の属性をア ク セ
ス  ポ イ ン ト に送信し ます。

（注） SSID に MAC ア ド レ ス認証 と  EAP 認証を両方
設定し た場合、サーバか ら ク ラ イ アン ト  デバイ
スの MAC 認証 と  EAP 認証両方の 
Session-Timeout 属性が送信さ れます。ア ク セス  
ポ イ ン ト では、ク ラ イ アン ト が 後に実行し た
認証の Session-Timeout 属性が使用さ れます。た
と えば、ク ラ イ アン ト が MAC ア ド レ ス認証を
実行し、次に EAP 認証を実行し た場合、ア ク セ
ス  ポ イ ン ト ではサーバの EAP 認証の 
Session-Timeout 値が使用さ れます。いずれの 
Session-Timeout 属性を使用する のか と い う 混
乱を避け る ため、認証サーバで MAC 認証 と  
EAP 認証の両方に同じ  Session-Timeout 値を設
定し ます。

ステ ッ プ 6 countermeasure tkip hold-time 
seconds

TKIP MIC 障害保持時間を設定し ます。保持時間は、
0 ～ 65535 秒の範囲で指定で き ます。デフ ォル ト は 
60 秒です。

ア ク セス  ポ イ ン ト が、た と えば 60 秒以内に 2 度の 
MIC 障害を検出し た場合、その イ ン ターフ ェ イ ス上の
すべての TKIP ク ラ イ アン ト を保持時間だけブ ロ ッ ク
し ます。

ステ ッ プ 7 end 特権 EXEC モー ド に戻 り ます。

ステ ッ プ 8 copy running-config startup-config （任意）コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルに設定を保
存し ます。

コ マン ド 目的
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認証タ イプの設定
802.1X サプ リ カン ト の EAP 方式プロ フ ァ イルの作成と適用

こ の項では、802.1X サプ リ カン ト に対応し た EAP 方式 リ ス ト のオプシ ョ ン設定について説明し
ます。EAP 方式プ ロ フ ァ イルを設定する と 、サプ リ カン ト で利用可能な  EAP 方式で も、サプ リ カ
ン ト がその一部を確認応答し ない よ う にで き ます。た と えば、RADIUS サーバが EAP-FAST と  
LEAP をサポー ト し ている場合に、特定の設定下において、サーバは安全性の高い方式ではな く 、
LEAP を 初に使用する場合があ り ます。優先さ れる  EAP 方式 リ ス ト が定義さ れていない場合、
サプ リ カン ト は LEAP をサポー ト し ますが、EAP-FAST などの安全性の高い方式をサプ リ カ ン ト
に強制する ほ う が有益です。

802.1X サプ リ カン ト の詳細については、「ク レデンシ ャル プ ロ フ ァ イルの作成」（P.4-25）を参照
し て く だ さ い。

EAP 方式プロ フ ァ イルの作成

特権 EXEC モー ド か ら、次の手順に従って新し い EAP プ ロ フ ァ イルを定義し ます。

コ マン ド を無効にする、ま たはデフ ォル ト に設定する には、no コ マン ド を使用し ます。

現在利用可能な（登録済み）EAP 方式を表示する には、show eap registrations method コ マン ド を
使用し ます。

ap#show eap registrations method 
Registered EAP Methods:
Method  Type            Name
    4     Auth and Peer   MD5
    6     Auth and Peer   GTC
    13    Auth and Peer   TLS
    17    Auth and Peer   LEAP
    25    Auth and Peer   PEAP
    26    Auth and Peer   MSCHAPV2
    43    Auth and Peer   FAST

既存の EAP セ ッ シ ョ ン を表示する には、show eap sessions コ マン ド を使用し ます。

コ マン ド  目的

ステ ッ プ 1 configure terminal グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン モード を開始し ます。

ステ ッ プ 2 eap profile profile name プ ロ フ ァ イル名を入力し ます

ステ ッ プ 3 description （任意）EAP プ ロ フ ァ イルの説明を入力し ます

ステ ッ プ 4 method {fast | gtc | leap | md5 | 
mschapv2 | peap | tls} 

許可する  1 つま たは複数の EAP 方式を入力し ます。

（注） EAP-GTC、EAP-MD5、および EAP-MSCHAPV2 は、
サブパ ラ メ ータ と し て表示さ れますが、ト ンネル型 
EAP 認証の内部方式 と し て使用さ れ、プ ラ イ マ リ
認証方式 と し ては使用さ れません。

ステ ッ プ 5 end 特権 EXEC モー ド に戻 り ます。

ステ ッ プ 6 copy running config 
startup-config

（任意）コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルに設定を保存し
ます。
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フ ァ ス ト  イーサネ ッ ト  イン ターフ ェ イスに対する EAP プロ フ ァ イルの適用

こ の操作は通常、RADIUS サーバに対し て認証する必要があ る ア ク セス  ポ イ ン ト が、接続デバイ
スの 802.1x 認証を行 う よ う に設定さ れた ス イ ッ チ ポー ト に接続さ れる際に、それら のア ク セス  
ポ イ ン ト に適用さ れます。こ の場合、AP は 802.1X ク ラ イ アン ト と し て機能する ため、認証する
ク レデンシ ャルを提供する必要があ り ます。

特権 EXEC モー ド か ら、次の手順に従って  EAP プ ロ フ ァ イルを フ ァ ス ト  イーサネ ッ ト  イ ン ター
フ ェ イ スに適用し ます。

ア ッ プ リ ン ク  SSID に対する EAP プロ フ ァ イルの適用

こ の操作は通常、無線 リ ン ク を介し てルー ト  ア ク セス  ポ イ ン ト ま たはルー ト  ブ リ ッ ジに対し て
認証さ れる必要があ る非ルー ト  ブ リ ッ ジおよびワーク グループ ブ リ ッ ジに適用されます。特権 
EXEC モー ド か ら、次の手順に従って EAP プ ロ フ ァ イルをア ッ プ リ ン ク  SSID に適用し ます。

コ マン ド 目的

ステ ッ プ 1 configure terminal グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。

ステ ッ プ 2 interface gigabitethernet 0 ア ク セス  ポ イ ン ト のフ ァ ス ト  イーサネ ッ ト  ポー ト の イ ン
ターフ ェ イ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。

interface g0 を使用し てフ ァ ス ト  イーサネ ッ ト  コ ン フ ィ ギ ュ
レーシ ョ ン  モー ド を開始する こ と も で き ます。

ステ ッ プ 3 dot1x eap profile profile プ ロ フ ァ イルの事前設定プ ロ フ ァ イル名を入力し ます。

ステ ッ プ 4 end イ ン ターフ ェ イ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を終了し
ます。

コ マン ド 目的

ステ ッ プ 1 configure terminal グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。

ステ ッ プ 2 interface dot11radio {0 | 1}  無線イ ン ターフ ェ イ スの イ ン ターフ ェ イ ス  コ ン フ ィ ギ ュ
レーシ ョ ン  モー ド を開始し ます。

2.4 GHz 無線および 2.4 GHz 802.11n 無線は 0 です。

5 GHz 無線および 5 GHz 802.11n 無線は 1 です。

ステ ッ プ 3 ssid ssid ア ッ プ リ ン ク  SSID を無線イ ン ターフ ェ イ スに割 り 当て ます。

ステ ッ プ 4 dot1x {credentials | default | 
eap}

次のいずれかの値を指定で き ます。

 • credentials：ク レデンシ ャル プ ロ フ ァ イルの設定

 • default：こ の SSID のデフ ォル ト 値で Dot1x を設定し ます。

 • eap：EAP 固有のパ ラ メ ータ を設定し ます。

ステ ッ プ 5 dot1x eap profile profilename プ ロ フ ァ イルの事前設定プ ロ フ ァ イル名を入力し ます。

ステ ッ プ 6 end 特権 EXEC モー ド に戻 り ます。

ステ ッ プ 7 copy running config 
startup-config

（任意）コ ンフ ィ ギ ュ レーシ ョ ン フ ァ イルに設定を保存し ます。
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ア クセス ポイ ン ト と ク ラ イアン ト  デバイスの認証タ イプのマ ッ チング
アクセス ポイン ト と ク ラ イアン ト  デバイスの認証タ イ
プのマ ッ チング 

こ の項で説明する認証タ イ プを使用する場合は、ア ク セス  ポ イ ン ト の認証設定がア ク セス  ポ イ
ン ト にア ソ シエー ト する ク ラ イ アン ト  アダプ タ の認証設定に一致し ている必要があ り ます。ア
ク セス  ポ イ ン ト に暗号ス イー ト および WEP を設定する手順の詳細は、「暗号化モー ド の設定」
（P.10-8）を参照し て く だ さ い。

表 11-1 は、各認証タ イ プに必要な ク ラ イ アン ト と ア ク セス  ポ イ ン ト の設定を示し ています。

（注） Cisco Aironet 以外の ク ラ イ アン ト  アダプ タ の中には、Open 認証 + EAP を設定し ない と 、ア ク セ
ス  ポ イ ン ト に対し て 802.1X 認証を実行し ない も の も あ り ます。LEAP を使用する  Cisco Aironet 
ク ラ イ アン ト と  LEAP を使用する  Cisco Aironet 以外の ク ラ イ アン ト の両方が同じ  SSID を使用
し てア ソ シエー ト で き る よ う にする には、その SSID を  Network EAP 認証 と  Open 認証 + EAP 
の両方に対応する よ う に設定する こ と が必要な場合があ り ます。

表 11-1 ク ラ イアン ト と アクセス ポイ ン ト のセキュ リ テ ィ 設定 

セキュ リ テ ィ 機能 ク ラ イ アン ト の設定 ア ク セス  ポイ ン ト の設定

静的 WEP キー（Open 
認証）

WEP キーを作成し、Use Static 
WEP Keys と  Open Authentication 
を有効化

WEP を設定し て有効化し、SSID 
に対し て Open 認証を有効化。

静的 WEP キー（Shared 
Key 認証）

WEP キーを作成し、Use Static 
WEP Keys と  Shared Key 
Authentication を有効化

WEP を設定し て有効化し、
SSID に対し て Shared Key 認証を
有効化。

LEAP 認証 LEAP を有効化 WEP を設定し て有効化し、
SSID に対し て Network-EAP を
有効化。1
11-22
自律 Aironet アクセス ポイ ン ト  Cisco IOS コ ン フ ィ ギュ レーシ ョ ン  ガイ ド



 

第 11 章      認証タ イ プの設定

ア クセス ポイ ン ト と ク ラ イアン ト  デバイスの認証タ イ プのマ ッ チング  
EAP-FAST 認証 EAP-FAST を有効化し、自動プ ロ
ビジ ョ ニング を有効化ま たは 
Protected Access Credential（PAC）
フ ァ イルを イ ンポー ト

WEP を設定し て有効化し、SSID1 
に対し て Network-EAP を有効化。

ワ イ ヤレ ス  ク ラ イ アン ト で 
EAP-FAST を使用する認証が設
定 さ れてい る場合は、Open 認証 
+ EAP も設定する必要があ り ま
す。EAP を使用し たオープン認
証を設定し ない と 、次の GUI 警
告 メ ッ セージが表示さ れます。

「WARNING: 
Network EAP is used for LEAP 
authentication only.If radio clients 
are configured to authenticate using 
EAP-FAST, Open Authentication 
with EAP should also be 
configured.」

CLI を使用し ている場合は、次の
警告 メ ッ セージが表示さ れます。

「SSID CONFIG WARNING: 
[SSID]: If radio clients are using 
EAP-FAST, AUTH OPEN with 
EAP should also be configured.」

WPA に よ る  EAP-FAST 
認証

EAP-FAST および Wi-Fi 
Protected Access（WPA）を有効化
し、自動プ ロ ビジ ョ ニング を有
効化ま たは PAC フ ァ イルを イ ン
ポー ト 。

WPA ア ク セス  ポ イ ン ト と 非 
WPA ア ク セス  ポ イ ン ト の両方に
ク ラ イ アン ト をア ソ シエー ト で
き る よ う にするには、両方のア ク
セス  ポ イ ン ト に対し て Allow 
Association を有効にし ます。

TKIP を含む暗号ス イー ト の選
択、WEP の設定および有効化、
SSID に対する  Network EAP およ
び WPA の有効化。

（注） WPA ク ラ イ アン ト および
非 WPA ク ラ イ アン ト の
両方で SSID を使用で き
る よ う にする には、オプ
シ ョ ンの WPA を有効に
し ます。

802.1X 認証 と  CCKM LEAP を有効化 暗号ス イー ト を選択し、SSID に
対し て EAP および/ま たは 
Network EAP に よ る  Open 認証お
よび CCKM を有効に し ます。

（注） 802.1X ク ラ イ アン ト およ
び非 802.1X ク ラ イ アン
ト の両方で SSID を使用
で き る よ う にする には、
オプシ ョ ンの CCKM を有
効に し ます。

表 11-1 ク ラ イアン ト と アクセス ポイ ン ト のセキュ リ テ ィ 設定 （続き）

セキュ リ テ ィ 機能 ク ラ イ アン ト の設定 ア ク セス  ポイ ン ト の設定
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802.1X 認証 と  WPA いずれかの 802.1X 認証方式を
有効化 

暗号ス イー ト を選択し、SSID に
対し て EAP と  WPA に よ る  Open 
認証を有効化し ます（EAP に よ
る  Open 認証に加えて、ま たはそ
の代わ り に Network EAP 認証を
有効にする こ と も で き ます）。

（注） WPA ク ラ イ アン ト と非 
WPA ク ラ イ アン ト の両方
が SSID を利用でき る よ う
にするには、オプシ ョ ンの 
WPA を有効にし ます。

802.1X 認証 と  WPA-PSK いずれかの 802.1X 認証方式を
有効化

暗号ス イー ト を選択し、SSID に
対し てオプシ ョ ン  EAP および 
WPA に よ る  Open 認証を有効化
し ます（オプシ ョ ン  EAP に よ る  
Open 認証に加えて、ま たはその
代わ り に、Network-EAP 認証を有
効にする こ と も で き ます）。WPA 
事前共有キーを入力。

802.1x/EAP を使用する ク ラ イ ア
ン ト は、個々の WPA PMK を生成
し ます。WPA-PSK を使用する ク
ラ イ アン ト は、PSK を  PMK と し
て使用し ます。

（注） WPA ク ラ イ アン ト と非 
WPA ク ラ イ アン ト の両方
が SSID を利用でき る よ う
にするには、オプシ ョ ンの 
WPA を有効にし ます。

動的 WEP 暗号化に よ る  EAP-TLS 認証

Windows を使用し
てカー ド を設定す
る場合

EAP タ イ プ と し て  Enable 
network access control using IEEE 
802.1X および Smart Card or other 
Certificate を選択

WEP を設定し て有効化し、SSID 
に対し て EAP と  EAP に よ る  
Open 認証を有効化

動的 WEP 暗号化に よ る  EAP-MD5 認証

Windows XP を使用
し てカー ド を設定
する場合

EAP タ イ プ と し て  Enable 
network access control using IEEE 
802.1X および MD5-Challenge を
選択

WEP を設定し て有効化し、SSID 
に対し て EAP と  Open 
Authentication を有効化

動的 WEP 暗号化に よ る  PEAP 認証

Windows を使用し
てカー ド を設定す
る場合

EAP タ イ プ と し て  Enable 
network access control using IEEE 
802.1X および PEAP を選択

WEP を設定し て有効化し、SSID 
に対し て必須 EAP と  EAP に よ
る  Open 認証を有効化

表 11-1 ク ラ イアン ト と アクセス ポイ ン ト のセキュ リ テ ィ 設定 （続き）

セキュ リ テ ィ 機能 ク ラ イ アン ト の設定 ア ク セス  ポイ ン ト の設定
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ゲス ト  ア クセス管理 
ゲス ト  アクセス管理
ゲス ト  ア ク セスでは、ゲス ト はイ ン ターネ ッ ト と 、ホ ス ト  エン タープ ラ イ ズのセキ ュ リ テ ィ を
損な う こ と な く ゲス ト 独自のエン タープ ラ イ ズにア ク セスで き ます。

ゲス ト  ア ク セスは、次の方法で許可さ れます。

 • Web 認証（セキ ュ ア）

 • Web パス スルー

Web 認証（セキュア）

Web 認証は、ゲス ト が有効なユーザ名 と パス ワー ド を入力する まで、自律 AP が IP ト ラ フ ィ ッ ク
（DHCP および DNS 関連のパケ ッ ト 以外）をブ ロ ッ ク で き る よ う にする レ イ ヤ 3 セキ ュ リ テ ィ 機
能です。

Web 認証では、各ゲス ト 用に異な る ユーザ名 と パス ワー ド を定義する必要があ り ます。ユーザ名
と パス ワー ド を使用し て、ゲス ト はローカル RADIUS サーバま たは外部 RADIUS サーバに よ っ
て認証さ れます。

Web 認証を有効にする には、次の手順を実行し ます。

ステ ッ プ 1 ア ク セス  ポ イ ン ト の GUI で [Secuirty] ページを表示し ます。

ステ ッ プ 2 [SSID Manager] を選択し ます。

ステ ッ プ 3 [Web Authentication] チェ ッ ク ボ ッ ク ス をオンに し ます。

特権 EXEC モー ド か ら、次の コ マン ド を使用し て  Web 認証を有効に し ます。

 • 認証は Web イ ン ターフ ェ イ ス を介し てレ イ ヤ 3 で行われます。し たがって レ イ ヤ 2 で認証を
行 う 必要はないため、ネ ッ ト ワーク のセキ ュ リ テ ィ  タ イ プはデフ ォル ト で none に設定さ れ
ます。ただ し、レ イ ヤ 3 セキ ュ リ テ ィ と レ イ ヤ 2 セキ ュ リ テ ィ を組み合わせる こ と も で き ま
す。Web 認証は、Open 認証でのみサポー ト さ れます。暗号化は使用で き ません。

 – ap(config)# dot11 ssid guestssid

 – ap(config-ssid)# web-auth

 – ap(config-ssid)# authentication open

 – ap(config-ssid)# exit

動的 WEP 暗号化に よ る  EAP-SIM 認証

Windows を使用し
てカー ド を設定す
る場合

EAP タ イ プ と し て  Enable 
network access control using IEEE 
802.1X および SIM 認証を選択

完全暗号化に よ る  WEP をセ ッ ト
ア ッ プ し て有効化し、SSID に対
し て必須 EAP と  EAP に よ る  
Open 認証を有効化

1. Cisco Aironet 以外の ク ラ イ アン ト  アダプ タ の中には、 Open 認証 + EAP の両方に対応する よ
う に設定する こ と が必要な場合があ り ます。 LEAP を使用する  Cisco Aironet ク ラ イ アン ト
と  LEAP を使用する  Cisco Aironet 以外の ク ラ イ アン ト の両方が同じ  SSID を使用し てア ソ シ
エー ト で き る よ う にする には、 その SSID を  Network EAP 認証 と  Open 認証 + EAP の両方
に対応する よ う に設定する こ と が必要な場合があ り ます。

表 11-1 ク ラ イアン ト と アクセス ポイ ン ト のセキュ リ テ ィ 設定 （続き）

セキュ リ テ ィ 機能 ク ラ イ アン ト の設定 ア ク セス  ポイ ン ト の設定
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 • Web 認証を有効にする場合は、次の よ う に し ます。

 – ap(config)# ip admission name Web_auth proxy http  

 – ap(config)# interface dot11Radio 0 

 – ap(config-if)# ip admission Web_auth

Web パススルー

Web パス スルーは、Web 認証 と 似ています。ただ し、ゲス ト は認証情報を入力する必要はあ り ま
せん。

Web パス スルーでは、ゲス ト が イ ン ターネ ッ ト を初めて使用する と き、使用ポ リ シー ページにゲ
ス ト を リ ダ イ レ ク ト し ます。ポ リ シーを受け入れる と 、ア ク セスが許可されます。ア ク セス  ポ イ
ン ト はゲス ト をポ リ シー ページに リ ダ イ レ ク ト し ます。

Web 認証を有効にする には、次の手順を実行し ます。

ステ ッ プ 1 ア ク セス  ポ イ ン ト の GUI で [Secuirty] ページを表示し ます。

ステ ッ プ 2 [SSID Manager] を選択し ます。

ステ ッ プ 3 [Web Pass] チェ ッ ク ボ ッ ク ス をオンに し ます。

特権 EXEC モー ド か ら、次の コ マン ド を使用し て、Web パス スルーを有効に し ます。

 – ap(config)# ip admission name Web_passthrough consent

 – ap(config)# interface dot11Radio 0

 – ap(config-if)# ip admission Web_passthrough

（注） VLAN がない場合に限 り 、Web 認証ま たは Web パス スルーが イ ン ターフ ェ イ スで動作し ます。
SSID が VLAN にマ ッ プ されている場合、IP admission Web_auth ま たは IP admission 
Web_passthrough を  VLAN に設定する必要があ り ます。

ゲス ト  アカウン ト の作成 
新し いゲス ト  アカ ウ ン ト を作成する には、次の手順を実行し ます。

ステ ッ プ 1 GUI で、ア ク セス  ポ イ ン ト の [Management] > [Guest Management Services] ページを表示し ます。

ステ ッ プ 2 新し いゲス ト  アカ ウ ン ト を作成する には、[New] を選択し ます。

[Webauth] ページが表示さ れます。

ステ ッ プ 3 次の値を入力し て く だ さ い。

 • Username

 • Password

 • Confirm Password

 • Lifetime

ステ ッ プ 4 シ ス テムにパス ワー ド と し て自動的に ラ ンダム文字列を生成させる には、[Generate Password] 
チェ ッ ク ボ ッ ク ス をオンに し ます。ま たは、手動でパス ワー ド 値を入力する こ と も で き ます。
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ステ ッ プ 5 [Apply] を ク リ ッ ク し ます。

既存のユーザを削除する には、次の手順を実行し ます。

ステ ッ プ 1 ア ク セス  ポ イ ン ト の GUI の [Guest Management Services] ページを表示し ます。

ステ ッ プ 2 削除する ユーザ名を選択し ます。

ステ ッ プ 3 [Delete] を ク リ ッ ク し ます。

確認 メ ッ セージが表示さ れます。

ステ ッ プ 4 [OK] を ク リ ッ ク し てユーザを削除する か、[Cancel] を ク リ ッ ク し て変更をキ ャ ンセルし ます。

特権 EXEC モー ド か ら、CLI コ マン ド を使用し てゲス ト  アカ ウ ン ト を作成する には、次の コ マン
ド を使用し ます。

 – ap(config)# dot11 guest

 – ap(config-guest-mode)# username Gues-1 lifetime 40 password t_ksdgon

 – ap(config-guest-mode)# username Gues-2 lifetime 35 password gp2

 – ap(config)# exit

ゲス ト  ア ク セスは 大で 24 日（35791 分）、 小で 5 分許可さ れます。

特権 EXEC モー ド か ら、ゲス ト  ユーザを削除する には、次の コ マン ド を使用し ます。

ap# clear dot11 guest-user Gues-1

特権 EXEC モー ド か ら、ゲス ト  ユーザを表示する には、次の コ マン ド を使用し ます。

ap# show dot11 guest-users

ゲス ト  アクセス ページのカス タ マイズ

[Webauth Login ] ゲス ト  ア ク セス  ページを カ ス タ マ イ ズ し て、カ ス タ ム  ロ ゴやその他の イ メ ー
ジを表示で き ます。[Login] ページ、[Success] ページ、[Failure] ページ、[Expired] ページを カ ス タ
マ イ ズで き ます。ページを カ ス タ マ イ ズする には、次の手順に従います。

ステ ッ プ 1 カ ス タ マ イ ズ し たページに表示する イ メ ージを保存し、Web サーバ上で Web サーバの IP ア ド レ
ス を  ACL 入力/出力 リ ス ト 許可される よ う に設定し ます。

ステ ッ プ 2 ページのデフ ォル ト  HTML コー ド を カ ス タ マ イ ズ し ます。

ステ ッ プ 3 Web サーバ上のイ メ ージ フ ァ イルのフル パス を指定し て、イ メ ージを挿入する よ う にページの
ソース  コード を編集し ます。例：<Body background="http://40.40.5.10/image.jpg" width="600" 
height="600">。こ こ で、image.jpg フ ァ イルは IP ア ド レ スが 40.40.5.10 の Web サーバ上にあ り ます。

（注） デフ ォル ト  ページの HTML コー ド を編集する際に、送信関数の コー ド と ユーザ名 と パス ワー ド
のフ ィ ール ド の コー ド は変更し ないで く だ さ い。

ステ ッ プ 4 Web サーバにカ ス タ マ イ ズ し たページを保存し ます。

ステ ッ プ 5 ア ク セス  ポ イ ン ト の GUI で、[Management] > [Guest Management Services] ページを表示し ます。
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ステ ッ プ 6 [Webauth Login] を選択し ます。

ステ ッ プ 7 Web サーバか ら、次のページを参照し てア ッ プ ロー ド し ます

 • [Login] ページ

 • [Success] ページ

 • [Failure] ページ

 • [Expired] ページ

（注） ゲス ト  ア ク セス  ロ グ イ ン を カ ス タ マ イ ズする場合、[Login] ページ、[Success] ページ、[Failure] 
ページ、および [Expired] ページは必ずロー ド する必要があ り ます。

ステ ッ プ 8 フ ァ イル転送方式 と し て FTP ま たは TFTP を選択し ます。

ステ ッ プ 9 [Username] を入力し ます。

ステ ッ プ 10 [Password] を入力し ます。

ステ ッ プ 11 [Allowed-In ACL Name] と  [Allowed-Out ACL Name] を入力し ます。

ステ ッ プ 12 変更を保存する には、[Close Window] を ク リ ッ ク し ます。

あ る いは、次の CLI コ マン ド を使用し て、カ ス タ マ イ ズ さ れたゲス ト  ア ク セス  ページを設定す
る こ と も で き ます。編集し たすべてのフ ァ イルを フ ラ ッ シ ュ  メ モ リ に コ ピーし ます。次に、特権 
EXEC モー ド で、次の コ マン ド を使用し て、すべての編集済みフ ァ イルを フ ラ ッ シ ュ か ら ロー ド
し ます。

 – ap(config)# ip auth-proxy proxy http login page file flash:web_login.html

 – ap(config)# ip auth-proxy proxy http success page file flash:web_success.html

 – ap(config)# ip auth-proxy proxy http failure page file flash:web_fail.html

 – ap(config)# ip auth-proxy proxy http login expired page file flash:web_logout.html

ACL で Web サーバの IP ア ド レ ス（こ の場合の IP ア ド レ スは 40.40.5.10）を設定する には、次の コ
マン ド も必要です。特権 EXEC モー ド か ら、次の ACL コ マン ド を使用し ます。

 – ap(config)# dot11 webauth allowed incoming webauth_acl_in outgoing webaut_acl_out

 – ap(config)# ip access-list extended webauth_acl_in

 – ap(config-ext-nacl)# permit tcp any host 40.40.5.10 eq www

 – ap(config-ext-nacl)# permit tcp any host 40.40.5.10 eq 443

 – ap(config-ext-nacl)# permit tcp any host 40.40.5.10 eq 443

 – ap(config-ext-nacl)# exit

 – ap(config)# ip access-list extended webauth_acl_out

 – ap(config-ext-nacl)# permit tcp any host 40.40.5.10 eq www

 – ap(config-ext-nacl)# permit tcp any host 40.40.5.10 eq 443

 – ap(config-ext-nacl)# exit
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（注） 上記の コ マン ド の acl-in および acl-out は、ア ク セス  リ ス ト の名前です。これ ら の ACL を使用す
る と 、マシンに保存さ れた イ メ ージ  フ ァ イルをダ ウ ン ロー ド し て  Web ページのカ ス タ マ イ ズに
使用で き ます。

デフ ォル ト  ページには、ユーザ名、パス ワー ド 、[OK] ページだけが表示さ れます。

ゲス ト  ア ク セスは、次をサポー ト し ていません。

 • IPv6

 • SNMP

 • ロー ミ ン グ
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C H A P T E R 12

その他のサービスの設定

こ の章では、無線 ド メ イ ン  サービ ス（WDS）、ク ラ イ アン ト  デバイ スの高速安全ロー ミ ング、無線
管理、無線侵入検知サービ ス（WIDS）、およびその他のサービ スのア ク セス  ポ イ ン ト を設定する
方法について説明し ます。
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WDS の概要
WDS の概要
ネ ッ ト ワーク に WDS を設定する と 、無線 LAN 上のア ク セス  ポ イ ン ト は WDS デバイ ス（WDS 
デバイ ス と し て設定さ れたア ク セス  ポ イ ン ト 、サービ ス統合型ルータ のいずれか）を使用し て、
特定のサブネ ッ ト 内で ク ラ イ アン ト  デバイ スに高速安全ロー ミ ン グ を提供し、無線管理に参加
し ます。WDS デバイ ス と し て設定さ れたア ク セス  ポ イ ン ト は、 大 60 の参加ア ク セス  ポ イ ン ト
をサポー ト し ます。WDS デバイ ス と し て設定されたサービ ス統合型ルータ（ISR）は、 大 100 の
参加ア ク セス  ポ イ ン ト サポー ト し ます。

（注） 単一のア ク セス  ポ イ ン ト は、 大 16 個までのモビ リ テ ィ  グループをサポー ト し ます。

高速安全ロー ミ ン グに よ って、ク ラ イ アン ト  デバイ スがア ク セス  ポ イ ン ト 間を ロー ミ ン グする
際の再認証が迅速化さ れる ため、音声やその他の時間に敏感なアプ リ ケーシ ョ ンにおけ る遅延
を回避で き ます。

無線管理に参加し ている ア ク セス  ポ イ ン ト は、無線環境に関する情報（潜在的な不正ア ク セス  
ポ イ ン ト 、ク ラ イ アン ト  ア ソ シエーシ ョ ン、ア ソ シエーシ ョ ン解除など）を  WDS デバイ スに転送
し ます。

WDS デバイスの役割

WDS デバイ スは無線 LAN 上で次の よ う ない く つかの作業を実行し ます。

 • WDS 機能をア ド バタ イ ズ し て、無線 LAN に 適な WDS デバイ スの選択に参加し ます。
WDS 用に無線 LAN を設定する場合は、1 つのデバイ ス を メ イ ンの WDS 候補 と し て設定し、
1 つ以上の追加デバイ ス をバ ッ ク ア ッ プの WDS 候補 と し て設定し ます。メ イ ンの WDS デバ
イ スがオフ ラ イ ンになった ら、バ ッ ク ア ッ プの WDS デバイ スの 1 つがその役割を引き継ぎ
ます。

 • 有線イ ン ターフ ェ イ ス を使用し て、サブネ ッ ト 内の全ア ク セス  ポ イ ン ト を認証し、それぞれ
のア ク セス  ポ イ ン ト と セキ ュ ア通信チャ ネルを設定し ます。

 • 参加し ている ア ク セス  ポ イ ン ト にア ソ シエー ト さ れているすべての 802.1X 認証ク ラ イ ア
ン ト  デバイ スに対するパス スルー と し て機能し ます。

 • 動的キーを使用するサブネ ッ ト 中の全ク ラ イ アン ト  デバイ ス を登録し て、それら に対し て
セ ッ シ ョ ン  キーを設定し、セキ ュ リ テ ィ  ク レデンシ ャルをキ ャ ッ シ ュ し ます。ク ラ イ アン ト
が WDS デバイ スに登録された別のア ク セス  ポ イ ン ト にロー ミ ングする と きは、WDS デバイ
スが ク ラ イ アン ト のセキ ュ リ テ ィ  ク レデンシ ャルを新しいア ク セス  ポ イ ン ト に転送し ます。

表 12-1 に、WDS デバイ ス と し て設定で き る プ ラ ッ ト フ ォーム（ア ク セス  ポ イ ン ト ま たは ISR）で
サポー ト さ れる参加ア ク セス  ポ イ ン ト 数を リ ス ト し ます。

表 12-1 WDS デバイスでサポー ト される参加アクセス ポイ ン ト 数 

WDS デバイ ス と し て設定されたユニ ッ ト サポー ト される参加ア ク セス  ポイ ン ト 数

ク ラ イ アン ト  デバイ スか ら も接続で き る
ア ク セス  ポ イ ン ト

30

無線イ ン ターフ ェ イ スが無効になってい
る ア ク セス  ポ イ ン ト

60

サービ ス統合型ルータ（ISR） 100（ISR プ ラ ッ ト フ ォームに応じ て異な る）
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高速安全ロー ミ ングの概要
WDS デバイスを使用したアクセス ポイン ト の役割

無線 LAN 上のア ク セス  ポ イ ン ト は、次の動作において WDS デバイ ス と 対話し ます。

 • 現在の WDS デバイ ス を検出、ト ラ ッ キング し、WDS ア ド バタ イ ズ メ ン ト を無線 LAN に中継
し ます。

 • WDS デバイ ス を認証し て、認証し た WDS デバイ ス と 安全な通信チャ ネルを確立し ます。

 • WDS デバイ ス と ア ソ シエー ト し た ク ラ イ アン ト  デバイ ス を登録し ます。

 • 無線データ を  WDS デバイ スに報告し ます。

高速安全ロー ミ ングの概要
多 く の無線 LAN 内のア ク セス  ポ イ ン ト は、シ ス テム全体においてア ク セス  ポ イ ン ト か ら ア ク
セス  ポ イ ン ト へロー ミ ングする モバイル ク ラ イ アン ト  デバイ スに対応し ます。ク ラ イ アン ト  デ
バイ スで稼働する アプ リ ケーシ ョ ンの中には、異な る ア ク セス  ポ イ ン ト に ロー ミ ン グする場合
に高速な再ア ソ シエーシ ョ ン を必要 と する も のがあ り ます。た と えば、音声アプ リ ケーシ ョ ンで
は、会話の遅延やギ ャ ッ プを防ぐ ために、シーム レ ス な ロー ミ ン グが必要です。

通常稼働時、EAP/802.1x 対応ク ラ イ アン ト  デバイ スは、メ イ ン  RADIUS サーバ と の通信を含む
完全な EAP/802.1x 認証を実行する こ と に よ って、新し いア ク セス  ポ イ ン ト と の間で相互認証を
行います（図 12-1 を参照）。

図 12-1 RADIUS サーバを使用し たク ラ イアン ト 認証交換の例（LEAP の場合）

無線 LAN に高速安全ロー ミ ング を設定すれば、EAP/802.1x 対応の ク ラ イ アン ト  デバイ スは メ
イ ン  RADIUS サーバを利用する こ と な く 、あ る ア ク セス  ポ イ ン ト か ら別のア ク セス  ポ イ ン ト に
ロー ミ ン グで き る よ う にな り ます。Cisco Centralized Key Management（CCKM）を使用する と 、無
線 ド メ イ ン  サービ ス（WDS）を提供する よ う に設定されているデバイ スは、RADIUS サーバの代
わ り に ク ラ イ アン ト を短時間で認証する ため、音声などの時間が重要なアプ リ ケーシ ョ ンでは
知覚で き る ほどの遅延は発生し ません。図 12-2 は、CCKM を使用し た ク ラ イ アン ト 認証を示し
ています。
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高速安全ロー ミ ングの概要
図 12-2 CCKM と  WDS アクセス ポイ ン ト を使用する ク ラ イアン ト 再アソシエーシ ョ ン

WDS デバイ スは、無線 LAN 上の CCKM 利用可能ク ラ イ アン ト  デバイ スに対する ク レデンシ ャ
ルのキ ャ ッ シ ュ を維持し ます。CCKM 利用可能ク ラ イ アン ト が、1 つのア ク セ ス  ポ イ ン ト か ら別
のア ク セス  ポ イ ン ト へロー ミ ン グする場合、ク ラ イ アン ト が新し いア ク セス  ポ イ ン ト へ再ア ソ
シエーシ ョ ンの要求を送信し、新し いア ク セス  ポ イ ン ト はその要求を  WDS デバイ スへ中継し ま
す。WDS デバイ スは ク ラ イ アン ト の ク レデンシ ャルを新し いア ク セス  ポ イ ン ト に転送し、新し
いア ク セス  ポ イ ン ト は再ア ソ シエーシ ョ ン応答を ク ラ イ アン ト に送信し ます。ク ラ イ アン ト と
新し いア ク セス  ポ イ ン ト と の間で渡さ れるパケ ッ ト は 2 つだけであ る ため、再ア ソ シエーシ ョ
ンの時間が大幅に短縮さ れます。ク ラ イ アン ト は再ア ソ シエーシ ョ ン応答をユニキ ャ ス ト  キー
の生成に も使用し ます。高速安全ロー ミ ン グ をサポー ト する ア ク セス  ポ イ ン ト を設定する方法
の詳細は、「高速安全ロー ミ ン グの設定」（P.12-17）を参照し て く だ さ い。

（注） こ の メ カニズムでは、ク ラ イ アン ト が AP 間で受け渡し さ れる ク レデンシ ャルを受け入れる必要
も あ り ます。必ず、ア ク セス  ポ イ ン ト で CCKM を有効にする と と も に、ワ イ ヤレ ス  ク ラ イ アン ト
が、ネ ッ ト ワーク で使用さ れている（CCX を使用する）認証 メ カニズムに対し  CCKM をサポー ト
し ている こ と を確認し て く だ さ い。CCKM をサポー ト し ていない場合、ク ラ イ アン ト は高速ロー
ミ ン グ  メ カニズム を拒否し、RADIUS サーバに よ る再認証を強制する場合があ り ます。 
各認証 メ カニズムに必要な CCX バージ ョ ン を調べる には、次の URL にア ク セ ス し て く だ さ い。
http://www.cisco.com/web/partners/pr46/pr147/program_additional_information_new_release_feature
s.html 
各ク ラ イ アン ト  タ イ プでサポー ト さ れる  CCX バージ ョ ン を調べる には、次の URL にア ク セ ス
し て く だ さ い。
http://www.cisco.com/web/partners/pr46/pr147/partners_pgm_partners_0900aecd800a7907.html
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Wireless Intrusion Detection Service の概要    
Wireless Intrusion Detection Service の概要
無線 LAN 上に Wireless Intrusion Detection Service（WIDS）を実装する と 、ア ク セス  ポ イ ン ト 、およ
びオプシ ョ ンの（シス コ以外の）WIDS エンジンが同時に動作し て、無線 LAN イ ン フ ラ ス ト ラ ク
チャ、およびア ソ シエー ト された ク ラ イ アン ト  デバイ スに対する攻撃を探知および防止し ます。

（シ ス コ以外の）WIDS エンジン と と も に動作する場合、ア ク セス  ポ イ ン ト は侵入を探知し、無線 
LAN を防御する ア ク シ ョ ン を実行で き ます。

WIDS の機能は次の と お り です。

 • ス イ ッ チ ポー ト の ト レース と 不正抑制：ス イ ッ チ ポー ト の ト レース と 抑制では、未知の無線
（潜在的な不正デバイ ス）の無線 MAC ア ド レ ス を生成する  RF 検出方法を使用し ます。（シ ス
コ以外の）WIDS エンジンは、無線 MAC ア ド レ スか ら有線側 MAC ア ド レ ス を取 り 出し、こ れ
を使用し て ス イ ッ チの BRIDGE MIB を検索し ます。

 • 過剰管理フ レーム検出：過剰管理フ レームは、無線 LAN が攻撃さ れた こ と を示し ます。攻撃
者は、無線上で大量の管理フ レーム を注入し、そのフ レーム を処理する必要があ る ア ク セス  
ポ イ ン ト に大き な負荷を加え る こ と に よ り 、サービ ス拒絶攻撃を実行する場合があ り ます。
ス キ ャ ン  モー ド のア ク セス  ポ イ ン ト と ルー ト  ア ク セス  ポ イ ン ト は、WIDS のフ ィ ーチャ  
セ ッ ト の一部 と し て無線信号をモニ タ し て、過剰管理フ レーム を検出し ます。ア ク セス  ポ イ
ン ト が過剰管理フ レーム を検出する と 、障害を生成し て、それを  WDS を介し て（シ ス コ以外
の）WIDS エンジンに送信し ます。

 • 認証/保護失敗検出：認証/保護失敗検出は、無線 LAN 上での 初の認証フ ェーズを回避する
かま たは、進行中の リ ン ク保護を侵害し よ う と する攻撃者を探し ます。これ ら の検出 メ カニ
ズムは、次の特定の認証攻撃に対応し ます。

 – EAPOL フ ラ ッ ド 検出

 – MIC/暗号化失敗検出

 – MAC スプーフ ィ ング検出

 • フ レーム  キ ャ プチャ  モー ド ：フ レーム  キ ャ プチャ  モー ド では、ス キ ャナ ア ク セス  ポ イ ン ト
が 802.11 フ レーム を収集し、ネ ッ ト ワーク上の WIDS エンジンのア ド レ スに転送し ます。

（注） ア ク セス  ポ イ ン ト の WIDS への参加の設定方法については、「WIDS に参加する よ う にア
ク セス  ポ イ ン ト を設定する」（P.12-26） を、ア ク セス  ポ イ ン ト に対する  Management Frame 
Protection（MFP; 管理フ レーム保護）の設定方法については、「管理フ レーム保護の設定」
（P.12-21） を参照し て く だ さ い。

 • 802.11 管理フ レーム保護（MFP）：本質的に、無線は正規のデバイ スか、不法デバイ スであ る か
を問わず、あ ら ゆ るデバイ スで傍受および参加が可能なブ ロー ド キ ャ ス ト  メ デ ィ アです。制
御/管理フ レームは、ク ラ イ アン ト  ス テーシ ョ ンが AP と のセ ッ シ ョ ン を選択および開始す
る際に使用する ため、こ れら のフ レームはオープンであ る必要があ り ます。管理フ レームは
暗号化で き ませんが、偽造か ら保護する必要があ り ます。MFP は、802.11 管理フ レーム を完
全に保護で き る手段です。
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WDS の設定
こ の項では、ネ ッ ト ワーク上で WDS を設定する方法について説明し ます。こ の項の構成は、次の
と お り です。

 • 「WDS のガ イ ド ラ イ ン」（P.12-6）

 • 「WDS の要件」（P.12-6）

 • 「コ ン フ ィ ギ ュ レーシ ョ ンの概要」（P.12-6）

 • 「ア ク セス  ポ イ ン ト を潜在的な WDS デバイ ス と し て設定する」（P.12-7）

 • 「ア ク セス  ポ イ ン ト を  WDS デバイ ス を使用する よ う に設定する」（P.12-10）

 • 「認証サーバが WDS をサポー ト する よ う に設定する」（P.12-12）

 • 「WDS 専用モー ド の設定」（P.12-15）

 • 「WDS 情報の表示」（P.12-15）

 • 「デバ ッ グ  メ ッ セージの使用」（P.12-17）

WDS のガイ ド ラ イン

WDS を設定する場合は、次のガ イ ド ラ イ ンに従います。

 • ク ラ イ アン ト  デバイ ス も収容し ている  WDS ア ク セス  ポ イ ン ト では 大 30 個のア ク セス  
ポ イ ン ト の参加がサポー ト さ れますが、無線を無効に し た WDS ア ク セス  ポ イ ン ト では、
大 60 個までサポー ト されます。

WDS 専用モー ド の場合、WDS では 大 60 個までの イ ン フ ラ ス ト ラ ク チャ  ア ク セス  ポ イ ン
ト と  1200 個の ク ラ イ アン ト がサポー ト さ れます。

 • リ ピータ  ア ク セス  ポ イ ン ト は、WDS をサポー ト し ません。リ ピータ  ア ク セス  ポ イ ン ト を  
WDS 候補 と し て設定し ないで く だ さ い。ま た WDS ア ク セス  ポ イ ン ト を、イーサネ ッ ト 障害
時に リ ピータ  モー ド に戻る（フ ォールバ ッ クする）設定はし ないで く だ さ い。

WDS の要件

WDS を設定する には、無線 LAN 上に次の項目を含め る必要があ り ます。

 • 少な く と も  1 つのア ク セ ス  ポ イ ン ト ま たはサービ ス統合型ルータ（ISR）

 • 認証サーバ（ま たはローカル認証サーバ と し て設定さ れたア ク セス  ポ イ ン ト ま たは ISR）

コ ン フ ィ ギュ レーシ ョ ンの概要

WDS および高速安全ロー ミ ン グの設定には、次の 3 つの主要手順を完了する必要があ り ます。

1. ア ク セス  ポ イ ン ト 、ISR、ま たはス イ ッ チを潜在的な  WDS デバイ ス と し て設定し ます。こ の
項では、ア ク セス  ポ イ ン ト を  WDS デバイ ス と し て設定する方法について説明し ます。

2. 他のア ク セス  ポ イ ン ト が、こ の WDS デバイ ス を使用する よ う に設定し ます。

3. ネ ッ ト ワーク上の認証サーバが WDS デバイ ス と 、WDS デバイ ス を使用する ア ク セス  ポ イ
ン ト を認証する よ う に設定し ます。
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WDS の設定 
図 12-3 は、WDS に参加する各デバイ スに必要な設定を示し ています。

図 12-3 WDS に参加するデバイスの設定

アクセス ポイン ト を潜在的な WDS デバイス と し て設定する

（注） メ イ ンの WDS 候補用に、多数の ク ラ イ アン ト  デバイ ス を収容する必要のないア ク セス  ポ イ ン
ト を設定し ます。ク ラ イ アン ト  デバイ スが WDS ア ク セス  ポ イ ン ト の起動時にア ソ シエー ト し
た場合、その ク ラ イ アン ト は認証のために数分待た さ れる可能性があ り ます。

（注） リ ピータ  ア ク セス  ポ イ ン ト は、WDS をサポー ト し ません。リ ピータ  ア ク セス  ポ イ ン ト を  WDS 
候補 と し て設定し ないで く だ さ い。ま た、WDS ア ク セス  ポ イ ン ト を、イーサネ ッ ト 障害時に リ
ピータ  モー ド に戻る よ う に設定し ないで く だ さ い。

（注） WDS が有効な場合、WDS ア ク セス  ポ イ ン ト はすべての認証を実行、ト ラ ッ キング し ます。し た
がって、WDS ア ク セス  ポ イ ン ト では EAP セキ ュ リ テ ィ 設定を行 う 必要があ り ます。ア ク セス  ポ
イ ン ト 上での EAP 設定の詳細は、第 11 章「認証タ イ プの設定」を参照し て く だ さ い。

プ ラ イ マ リ  WDS ア ク セス  ポ イ ン ト と し て設定する ア ク セス  ポ イ ン ト 上で、次の手順に従って
メ イ ンの WDS 候補 と し てア ク セス  ポ イ ン ト を設定し ます。

ステ ッ プ 1 [Wireless] > [WDS] の順に選択し ます。

ステ ッ プ 2 [General Set-Up] タ ブを ク リ ッ ク し ます。

Authentication serverAccess point: WDS device:

Access points that use
the WDS entered on the
server as client devices
with usernames and
passwords that match
those configured on the
access points
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WDS の設定
図 12-4 [General Set-Up] の [Hostname ap] ページ 

ステ ッ プ 3 [Use this AP as Wireless Domain Services] チェ ッ ク ボ ッ ク ス をオンに し ます。

ステ ッ プ 4 [Wireless Domain Services Priority] フ ィ ール ド に 1 ～ 255 の優先順位数を入力し て、WDS 候補の
優先順位を設定し ます。 
[Wireless Domain Services Priority] フ ィ ール ド 内の数字が も大き い WDS ア ク セス  ポ イ ン ト 候
補が、WDS ア ク セス  ポ イ ン ト と し て機能し ます。た と えば、1 つの WDS 候補には優先順位に 255 
が割 り 当て られてお り 、も う  1 つの候補には優先順位に 100 が割 り 当て られてい る場合は、優先
順位が 255 の候補が WDS ア ク セス  ポ イ ン ト と し て機能し ます。

ステ ッ プ 5 （WDS ク ラ イ アン ト の場合のみ）WDS デバイ スに設定さ れた ローカル ア ド レ ス  リ ス ト に含まれ
る  MAC ア ド レ ス を使用し て ク ラ イ アン ト  AP デバイ ス を認証する場合は、[Use Local MAC List 
for Client Authentication] チェ ッ ク ボ ッ ク ス をオンに し ます。 
こ のチェ ッ ク ボ ッ ク ス をオンにし ない場合、WDS デバイ スは [Server Groups] ページで MAC ア ド
レ ス認証用に指定し たサーバを使用し て、MAC ア ド レ スに基づ く ク ラ イ アン ト 認証を行います。

（注） [Use Local MAC List for Client Authentication] チェ ッ ク ボ ッ ク ス をオンに し て も、ク ラ イ
アン ト  デバイ スに対し て MAC ベースの認証が強制さ れる わけではあ り ません。サーバ 
ベースの MAC ア ド レ ス認証に対する ローカルの代替方法が提供さ れる だけです。

ステ ッ プ 6 [Apply] を ク リ ッ ク し ます。

ステ ッ プ 7 [Server Groups] タ ブを ク リ ッ ク し て  [WDS Server Groups] ページに移動し ます。

ステ ッ プ 8 WDS ア ク セス  ポ イ ン ト を使用する イ ン フ ラ ス ト ラ ク チャ  デバイ ス（ア ク セス  ポ イ ン ト ）の 
802.1x 認証に使用する サーバ グループを作成し ます。[Server Group Name] フ ィ ール ド にグルー
プ名を入力し ます。

ステ ッ プ 9 [Priority 1] ド ロ ッ プダ ウ ン  リ ス ト か ら プ ラ イ マ リ  サーバを選択し ます （グループに追加する必
要のあ る サーバが [Priority] ド ロ ッ プダ ウ ン  リ ス ト に表示さ れない場合は、[Define Servers] を ク
リ ッ ク し て、[Server Manager] ページを表示し ます。そのページでサーバを設定し てか ら、[WDS 
Server Groups] ページに戻 り ます）。

（注） ネ ッ ト ワーク上に認証サーバが存在し ない場合、ア ク セス  ポ イ ン ト ま たは ISR を ローカ
ル認証サーバ と し て設定で き ます。設定方法の詳細は、第 9 章「ローカル認証サーバ と し
てのア ク セス  ポ イ ン ト の設定」を参照し て く だ さ い。
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ステ ッ プ 10 （任意）[Priority 2] ド ロ ッ プダ ウ ン  リ ス ト および [Priority 3] ド ロ ッ プダ ウ ン  リ ス ト か ら バ ッ ク
ア ッ プ サーバを選択し ます。

ステ ッ プ 11 [Apply] を ク リ ッ ク し ます。

ステ ッ プ 12 ワ イ ヤレ ス  ク ラ イ アン ト  デバイ ス用の 802.1x 認証に使用する サーバの リ ス ト を設定し ます。特
定の タ イ プの認証（EAP、LEAP、その他の EAP タ イ プ、ま たは MAC ベース など）を使用する ク ラ
イ アン ト 用の別の リ ス ト を指定し た り 、任意の タ イ プの認証を使用する ク ラ イ アン ト  デバイ ス
用の リ ス ト を指定し た り で き ます。[Server Group Name] フ ィ ール ド に、サーバのグループ名を入
力し ます。

[LEAP Authentication] チェ ッ ク ボ ッ ク スは、特に次に示すシ ス コ製ク ラ イ アン ト 向けに用意さ れ
ています。

 • LEAP を使用する  Cisco 7920、7921、および 7925 電話

 • ワ イ ヤレ ス  ク ラ イ アン ト （ワーク グループ ブ リ ッ ジ ま たは非ルー ト  ブ リ ッ ジ） と し て設定
さ れ、LEAP 認証を使用する自律 AP

[LEAP Authentication] チェ ッ ク ボ ッ ク ス をオフにする と 、これ ら の ク ラ イ アン ト  デバイ スは、
LEAP および WDS サービ ス を使用し て ワ イ ヤレ ス  ネ ッ ト ワーク に対する認証を実行で き な く
な り ます。EAP オプシ ョ ンが選択さ れている場合、ク ラ イ アン ト は他の任意の形式の EAP 認証
を使用し て接続で き ます。ただ し、こ れに よ って、他の ク ラ イ アン ト  カー ド やサプ リ カン ト の組
み合わせが接続で き な く な る わけではあ り ません。こ れ ら の ク ラ イ アン ト は、LEAP を含め、あ ら
ゆ る形式の EAP 認証に 802.1X 標準を使用する ためです。こ の情報は、シ ス コ以外の ク ラ イ アン
ト には適用さ れません。

ステ ッ プ 13 [Priority 1] ド ロ ッ プダ ウ ン  リ ス ト か ら プ ラ イ マ リ  サーバを選択し ます （グループに追加する必
要のあ る サーバが [Priority] ド ロ ッ プダ ウ ン  リ ス ト に表示さ れない場合は、[Define Servers] を ク
リ ッ ク し て、[Server Manager] ページを表示し ます。そのページでサーバを設定し てか ら、[WDS 
Server Groups] ページに戻 り ます）。

ステ ッ プ 14 （任意）[Priority 2] ド ロ ッ プダ ウ ン  リ ス ト および [Priority 3] ド ロ ッ プダ ウ ン  リ ス ト か ら バ ッ ク
ア ッ プ サーバを選択し ます。

ステ ッ プ 15 （任意）[Restrict SSIDs] を選択する と 、使用する サーバ グループを、特定の SSID を使用する ク ラ
イ アン ト  デバイ スに制限で き ます。[SSID] フ ィ ール ド に SSID を入力し て、[Add] を ク リ ッ ク し
ます。SSID を削除する には、削除する  SSID を  [SSID] リ ス ト 内で選択し て [Remove] を ク リ ッ ク
し ます。

ステ ッ プ 16 [Apply] を ク リ ッ ク し ます。

ステ ッ プ 17 EAP 認証用に WDS ア ク セ ス  ポ イ ン ト を設定し ます。EAP の設定方法の詳細については、第 11 
章「認証タ イ プの設定」を参照し て く だ さ い。

（注） こ の認証では、デフ ォル ト で LEAP を使用し ます。WDS サービ ス を使用する イ ン フ ラ ス ト ラ ク
チャ  ア ク セス  ポ イ ン ト は、WDS デバイ ス を介し て認証される必要があ り ます。WDS ア ク セス  
ポ イ ン ト で ク ラ イ アン ト  デバイ ス を使用する場合は、「ア ク セス  ポ イ ン ト を  WDS デバイ ス を使
用する よ う に設定する」（P.12-10）の手順に従って、WDS ア ク セス  ポ イ ン ト が WDS を使用する
よ う に設定し ます。
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CLI の設定例

次の例は、「ア ク セス  ポ イ ン ト を潜在的な WDS デバイ ス と し て設定する」（P.12-7）に記載さ れた
手順 と 同じ働き をする  CLI コ マン ド を示し ています。

AP# configure terminal
AP(config)# aaa new-model
AP(config)# wlccp wds priority 200 interface bvi1
AP(config)# wlccp authentication-server infrastructure infra_devices
AP(config)# wlccp authentication-server client any client_devices
AP(config-wlccp-auth)# ssid fred
AP(config-wlccp-auth)# ssid ginger
AP(config)# end

次の例では、サーバ グループ infra_devices を使用し て イ ンフ ラ ス ト ラ クチャ  デバイ ス を認証し て
います。SSID fred または ginger を使用する ク ラ イ アン ト  デバイ スは、サーバ グループ 
client_devices を使用し て認証されます。SSID リ ス ト を指定し ない場合、すべての SSID が対象にな
り ます。

こ の例で使用さ れている コ マン ド の詳細については、『Cisco IOS Command Reference for Cisco 
Aironet Access Points and Bridges』を参照し て く だ さ い。

アクセス ポイン ト を WDS デバイスを使用するよ う に設定する

WDS デバイ ス を通じ て認証し、WDS 内に参加する よ う にア ク セス  ポ イ ン ト を設定する手順は、
次の と お り です。

（注） イ ン フ ラ ス ト ラ ク チャ  ア ク セス  ポ イ ン ト が WDS に参加する には、WDS が実行し ている  IOS と
同じバージ ョ ン を実行する必要があ り ます。

ステ ッ プ 1 [Wireless] > [AP] の順に選択し ます。[Wireless Services AP] ページが表示さ れます。
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図 12-5 [Wireless Services AP] ページ 

ステ ッ プ 2 AP が ク ラ イ アン ト 認証で WDS サービ ス を使用で き る よ う に設定する には、[Participate in 
SWAN Infrastructure] 設定の [Enable] を ク リ ッ ク し ます。

ステ ッ プ 3 （任意）[Specified Discovery] を選択し、入力フ ィ ール ド に WDS の IP ア ド レ ス を入力し ます。
[Specified Discovery] を有効にする と 、ア ク セス  ポ イ ン ト は WDS ア ド バタ イ ズ メ ン ト を待たず
に、WDS デバイ ス を使用し て即座に認証し ます。指定し た WDS デバイ スが応答し ない場合、ア
ク セス  ポ イ ン ト は WDS ア ド バタ イ ズ メ ン ト を待ち ます。

ステ ッ プ 4 [Username] フ ィ ール ド にア ク セス  ポ イ ン ト のユーザ名を入力し ます。こ のユーザ名は、認証サー
バ上でア ク セス  ポ イ ン ト 用に作成し たユーザ名 と 一致し ていなければな り ません。

ステ ッ プ 5 [Password] フ ィ ール ド にア ク セ ス  ポ イ ン ト のパス ワー ド を入力し、[Confirm Password] フ ィ ール
ド に同じパス ワー ド を も う 一度入力し ます。こ のパス ワー ド 名は、認証サーバ上でア ク セス  ポ イ
ン ト 用に作成し たパス ワー ド と 一致し ていなければな り ません。こ のページでユーザ名 と パス
ワー ド を設定する と 、AP は WDS サーバを介し た認証に LEAP を使用し ます。

ステ ッ プ 6 （任意）イ ン フ ラ ス ト ラ ク チャ  AP の認証を  LEAP を使用し た WDS で行わず、別の EAP 認証方式
（EAP-FAST など）を使用する場合は、[Authentication Methods Profile] ド ロ ッ プダ ウ ン  リ ス ト か ら
別の認証方式プ ロ フ ァ イルを選択し ます。認証方式プ ロ フ ァ イルを まだ定義し ていない場合は、
[Define Authentication Method Profiles] リ ン ク を ク リ ッ ク し てプ ロ フ ァ イルを設定し てか ら、
[Wireless Services AP] 設定ページに戻ってプ ロ フ ァ イルを選択し ます。新し いプ ロ フ ァ イルの作
成方法の詳細については、「802.1X サプ リ カン ト の EAP 方式プ ロ フ ァ イルの作成 と 適用」
（P.11-20）を参照し て く だ さ い。

ステ ッ プ 7 [Apply] を ク リ ッ ク し ます。
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WDS と 対話する よ う に設定し たア ク セス  ポ イ ン ト は、自動的に次の手順を実行し ます。

 • 現在の WDS デバイ ス を検出、ト ラ ッ キング し、WDS ア ド バタ イ ズ メ ン ト を無線 LAN に中継
し ます。

 • WDS デバイ ス を認証し て、認証し た WDS デバイ ス と 安全な通信チャ ネルを確立し ます。

 • WDS デバイ ス と ア ソ シエー ト し た ク ラ イ アン ト  デバイ ス を登録し ます。

CLI の設定例

次の例は、「ア ク セス  ポ イ ン ト を  WDS デバイ ス を使用する よ う に設定する」（P.12-10）に記載さ
れた手順 と 同じ働き をする  CLI コ マン ド を示し ています。

AP# configure terminal
AP(config)# wlccp ap username APWestWing password 0 wes7win8
AP(config)# wlccp ap eap profile Myfast
AP(config)# end

こ の例では、ア ク セス  ポ イ ン ト は WDS デバイ ス と 対話で き る よ う に設定されてお り 、ユーザ名
に APWestWing、パス ワー ド に wes7win8 を使用し て認証サーバに対する認証を行います。

オプシ ョ ンの Myfast EAP プ ロ フ ァ イルは、LEAP 以外の方式を使用し て認証を行 う ために呼び
出さ れます。こ の例では、プ ロ フ ァ イルは EAP-FAST を使用し、次の よ う に設定さ れています。

ap(config)# eap profile myfast
ap(config-eap-profile)# method fast
ap(config-eap-profile)# end

認証サーバ上で ク ラ イ アン ト と し てア ク セス  ポ イ ン ト を設定する と き には、同じ ユーザ名 と パ
ス ワー ド の組み合わせで設定する必要があ り ます。

こ の例で使用さ れている コ マン ド の詳細については、『Cisco IOS Command Reference for Cisco 
Aironet Access Points and Bridges』を参照し て く だ さ い。

認証サーバが WDS をサポー ト するよ う に設定する

WDS デバイ ス と  WDS に参加し ている全ア ク セス  ポ イ ン ト は、認証サーバに対する認証を行 う
必要があ り ます。サーバ上で、ア ク セス  ポ イ ン ト 用のユーザ名 と パス ワー ド と 、WDS デバイ ス用
のユーザ名 と パス ワー ド を設定し ます。

サーバが Cisco ACS を実行し てい る場合は、次の手順に従ってサーバ上でア ク セス  ポ イ ン ト を
設定し ます。

ステ ッ プ 1 Cisco Identity Services Engine（ISE）に ロ グ イ ン し ます。

ステ ッ プ 2 [Administration] > [Network Resources] > [Network devices] を選択し ます。 
[Network Devices] ページが表示さ れます。 
こ のページで、WDS を  AAA ク ラ イ アン ト と し て追加で き ます。
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図 12-6 Cisco ISE の [Network Devices] ページ 

図 12-7 Cisco ISE の [Network Devices] ページの詳細 

ステ ッ プ 3 [Add] を ク リ ッ ク し、WDS を新し い AAA ク ラ イ アン ト と し て追加し ます。

ステ ッ プ 4 [Name] フ ィ ール ド に、WDS デバイ ス名を入力し ます。こ の名前はローカルでのみ有効です。 
オプシ ョ ンで、WDS デバイ スの説明を入力し ます。

ステ ッ プ 5 [IP Address] フ ィ ール ド に、WDS デバイ スの IP ア ド レ ス を入力し ます。 
（任意）デバイ スの ロ ケーシ ョ ン と デバイ ス  タ イ プを指定し ます（これ ら のカテゴ リ が ISE に設
定さ れている場合のみ）。

ステ ッ プ 6 [Authentication Settings] チェ ッ ク ボ ッ ク ス をオンに し ます。[Authentication Settings] 領域の
フ ィ ール ド が有効にな り ます。

ステ ッ プ 7 RADIUS プ ロ ト コルの場合、[Shared Secret] フ ィ ール ド に共有秘密値を入力し ます。こ の値は、
ISE を  RARIUS サーバ と し て設定する と き に、WDS デバイ スでその と お り に入力さ れます。

ステ ッ プ 8 [Submit] を ク リ ッ ク し てエン ト リ を検証し ます。

ステ ッ プ 9 WDS デバイ ス候補のそれぞれについて、ス テ ッ プ 3 か ら ス テ ッ プ 8 の手順を繰 り 返し ます。

ステ ッ プ 10 [Administration] > [Identities Management] > [Identities] の順に選択し ます。 
[Network Access Users] ページが表示さ れます。

（注） こ の手順では、ISE 内部データベースにユーザを設定する方法を説明し ます。ISE では、外
部データベース も使用で き ます。詳細については、ISE ガ イ ド を参照し て く だ さ い。

ステ ッ プ 11 [Add] を ク リ ッ ク し て、新し いユーザを追加し ます。
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図 12-8 [Network Access Users] ページ 

ステ ッ プ 12 [Name] フ ィ ール ド に、WDS へのア ク セス  ポ イ ン ト  ク ラ イ アン ト に設定し たユーザ名を入力し
ます。

ステ ッ プ 13 [Password] フ ィ ール ド と  [Confirm Password] フ ィ ール ド に、[Wireless Services AP] ページでア ク
セス  ポ イ ン ト に対し て入力し たの と ま った く 同じパス ワー ド を入力し ます。

ステ ッ プ 14 [Submit] を ク リ ッ ク し ます。

ステ ッ プ 15 WDS デバイ ス を使用する ア ク セス  ポ イ ン ト それぞれに対し て、ス テ ッ プ 11 か ら ス テ ッ プ 14 の
手順を繰 り 返し ます。

図 12-9 Cisco ISE の [Network Access Users] ページの詳細 
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WDS 専用モー ドの設定

WDS ア ク セス  ポ イ ン ト は、wlccp wds mode wds-only コ マン ド を使用すれば、WDS 専用モー ド で
稼働で き ます。こ の コ マン ド を発行し て リ ロー ド する と 、ア ク セス  ポ イ ン ト は WDS 専用モー ド
で機能を開始し ます。WDS 専用モー ド では、dot11 サブシ ス テムが初期化さ れず、dot11 イ ン ター
フ ェ イ ス関連の コ マン ド が設定で き ません。WDS 専用モー ド の場合、WDS では 大 60 個までの
イ ン フ ラ ス ト ラ ク チャ  ア ク セ ス  ポ イ ン ト と 大 1200 個の ク ラ イ アン ト がサポー ト されます。こ
の コ マン ド の no 形式を使用し て、WDS 専用モー ド をオフに し ます。WDS ア ク セス  ポ イ ン ト の
実行中モー ド を表示する には、show wlccp wds コ マン ド を使用し ます。

WDS ア ク セス  ポ イ ン ト が AP および WDS の両モー ド で稼働する よ う に設定する には、no wlccp 
wds mode wds-only コ マン ド を使用し、さ ら に write erase コ マン ド を使用し てア ク セス  ポ イ ン
ト をただちに リ ロー ド し ます。ア ク セス  ポ イ ン ト を リ ロー ド する と 、dot11 無線サブシ ス テムが
初期化さ れます。ア ク セス  ポ イ ン ト と  WDS は、無線ク ラ イ アン ト に直接ア ソ シエー ト し ます。こ
のモー ド の場合、WDS では 20 個の無線ク ラ イ アン ト の直接ア ソ シエー ト に加え、30 個の イ ン フ
ラ ス ト ラ ク チャ  ア ク セス  ポ イ ン ト と  600 個の ク ラ イ アン ト がサポー ト さ れます。

WDS 情報の表示

Web ブ ラ ウザの イ ン ターフ ェ イ スでは、[Wireless Services Summary] ページを使って  WDS ス
テータ スの概要を表示し ます。

特権 EXEC モー ド の CLI では、次の コ マン ド を使って、現在の WDS デバイ ス と  CCKM に参加し
ている他のア ク セス  ポ イ ン ト についての情報を表示し ます。

コ マン ド 説明

show wlccp ap CCKM に参加する任意のア ク セス  ポ イ ン ト 上で、こ の コ マ
ン ド を使用し て、WDS デバイ スの MAC ア ド レ ス、WDS デバ
イ スの IP ア ド レ ス、ア ク セス  ポ イ ン ト のス テー ト （認証中、
認証済み、登録済み）、イ ン フ ラ ス ト ラ ク チャ認証サーバの 
IP ア ド レ ス、ク ラ イ アン ト  デバイ ス（MN）認証サーバの IP 
ア ド レ ス を表示で き ます。

show wlccp wds ap  
[ cdp-neighbor | mac-address 
mac-address | order ip]

WDS デバイ スに限 り 、こ の コ マン ド を使って、CCKM に参
加する ア ク セス  ポ イ ン ト に関する キ ャ ッ シ ュ情報を表示で
き ます。

 • cdp-neighbor：WDS で認証された各 AP に よ って レポー
ト さ れた CDP ネ イバーを表示し ます。

 • mac-address mac-address：入力された MAC ア ド レ スで指
定さ れた AP に関する情報のみを表示し ます。

 • order ip：AP の表示順を、AP MAC ア ド レ スに よ る昇順か
ら  AP IP ア ド レ スに よ る昇順に変更し ます。
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WDS の設定
show wlccp wds mn 
[ detail ] [ mac-addr mac-address ]

こ の コ マン ド を使用し て、ク ラ イ アン ト  デバイ スや呼び出
さ れたモバイル ノ ー ド に関する キ ャ ッ シ ュ情報を表示し ま
す。こ の コ マン ド は、各ク ラ イ アン ト の MAC ア ド レ ス、IP ア
ド レ ス、ク ラ イ アン ト がア ソ シエー ト さ れている ア ク セス  
ポ イ ン ト （cur-AP）、および状態（認証中、認証済み、ま たは登
録済み）を表示し ます。detail オプシ ョ ン を使用し て、ク ラ イ
アン ト の有効期間（ク ラ イ アン ト が再認証を必要 と する まで
の残 り の秒数）、SSID、および VLAN ID を表示し ます。

特定の ク ラ イ アン ト  デバイ スに関する情報を表示する に
は、mac-address オプシ ョ ン を使用し ます。

show wlccp wds こ の コ マン ド を使用し て、ア ク セス  ポ イ ン ト の IP ア ド レ ス、
MAC ア ド レ ス、優先順位、イ ン ターフ ェ イ スの状態（管理上
ス タ ン ド ア ロ ン、ア ク テ ィ ブ、バ ッ ク ア ッ プ、候補、ま たは 
WDS 専用）を表示し ます。

状態がバ ッ ク ア ッ プの場合、コ マン ド は現在の WDS デバイ
スの IP ア ド レ ス、MAC ア ド レ ス、および優先順位も表示し
ます。

show wlccp wds nm こ のコマン ド を使用し て、設定済みのすべてのネ ッ ト ワーク
管理プラ ッ ト フ ォーム と統計情報（送受信 メ ッ セージ数、再送
信数、ド ロ ッ プ された メ ッ セージ数）の リ ス ト を表示し ます。

show wlccp wds statistics こ の コ マン ド を使用し て、WDS に関する統計情報を表示し
ます。統計情報には、現在の AP カ ウ ン ト 、接続さ れた AP で
の現在の ク ラ イ アン ト  カ ウ ン ト 、AAA 認証試行カ ウ ン ト 、
AAA 認証成功カ ウ ン ト 、AAA 認証失敗カ ウ ン ト 、MAC ス
プーフ ィ ン グ  ブ ロ ッ ク  カ ウ ン ト 、AAA 認証な し の ロー ミ ン
グ  カ ウ ン ト （事前共有キー と  Open ネ ッ ト ワーク）、完全な 
AAA 認証を使用し た ロー ミ ング  カ ウ ン ト （高速安全ロー ミ
ング をサポー ト し ていない非 CCX デバイ スの場合）、高速安
全ロー ミ ン グ  カ ウ ン ト 、MSC 失敗カ ウ ン ト 、KSC 失敗カ ウ
ン ト MIC 失敗カ ウ ン ト （WPA/WPA2 リ プレ イ攻撃の検出）、
および RN 不一致カ ウ ン ト （WPA2 不一致の検出）が含まれ
ます。

show wlccp wds aggregator 
statistics

こ の コ マン ド を使用し て、参加 AP か ら収集さ れた無線測定
情報（送受信さ れた更新）に関する統計を表示し ます。

コ マン ド 説明
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デバッ グ メ ッ セージの使用

特権 EXEC モー ド では、デバ ッ グ  コ マン ド を使用し て、WDS デバイ ス と 対話するデバイ ス用の
デバ ッ グ  メ ッ セージの表示を制御し ます。

高速安全ロー ミ ングの設定
WDS を設定する と 、CCKM 用に設定し たア ク セス  ポ イ ン ト は、ア ソ シエー ト された ク ラ イ アン
ト  デバイ スに高速安全ロー ミ ング を提供で き ます。こ の項では、高速で安全な ロー ミ ング を無線 
LAN 上で設定する方法を説明し ます。こ の項の構成は、次の と お り です。

 • 高速安全ロー ミ ン グの要件

 • 高速安全ロー ミ ン グ をサポー ト する ア ク セス  ポ イ ン ト の設定

コ マン ド 説明

debug wlccp ap 
{mn | nm | wds-discovery | state}

こ の コ マン ド を使用し て、ク ラ イ アン ト  デバイ ス（mn）、設
定済み管理プ ラ ッ ト フ ォーム（nm）、WDS 検出プ ロ セス、
WDS デバイ ス（state）に対する ア ク セ ス  ポ イ ン ト の認証に
関連するデバ ッ グ  メ ッ セージの表示を有効に し ます。

debug wlccp dump こ の コ マン ド を使用し て、バイナ リ 形式で送受信さ れた 
WLCCP パケ ッ ト のダンプを実行し ます。

debug wlccp packet こ の コ マン ド を使用し て、WDS デバイ ス と や り 取 り するパ
ケ ッ ト の表示をオンに し ます。

debug wlccp rmlib { errors | 
packets }

こ のコ マン ド を使用し て、AP と  WDS の間、および（該当する
場合は）WDS と ネ ッ ト ワーク管理プ ラ ッ ト フ ォームの間で
交換された無線測定 メ ッ セージのデバ ッ グを有効に し ます。

debug wlccp wds [aggregator | all 
| ap | authenticator | mn | nm | 
recovery | state | statistics]

こ の コ マン ド と そのオプシ ョ ン を使用し て、WDS デバ ッ ク  
メ ッ セージの表示をオンに し ます。

すべての AP の WDS イベン ト をデバ ッ グする には、ap オプ
シ ョ ン を使用し ます。オプシ ョ ンで mac-address を指定し て、
その特定の AP の イベン ト をデバ ッ グする こ と も で き ます。

すべての WDS イベン ト をデバ ッ グする には、all オプシ ョ ン
を使用し ます。

必要に応じ て、nm オプシ ョ ン を使用し て、ネ ッ ト ワーク管
理プ ラ ッ ト フ ォーム と 交換さ れた メ ッ セージをデバ ッ グ し
ます。

WDS フ ェールオーバー（正常回復）プ ロ セス をデバ ッ グする
には、recovery オプシ ョ ン を使用し ます。

statistics オプシ ョ ン を使用し て、障害統計情報の表示をオン
に し ます。

debug wlccp wds authenticator 
{all | dispatcher | mac-authen | 
process | rxdata | state-machine | 
txdata}

こ の コ マン ド と そのオプシ ョ ン を使用し て、認証に関連する  
WDS デバ ッ ク  メ ッ セージの表示をオンに し ます。
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高速安全ロー ミ ングの設定
高速安全ロー ミ ングの要件

高速安全ロー ミ ン グ を設定する には、無線 LAN で次の項目が必要 と な り ます。

 • WDS デバイ ス と し て設定された 1 つ以上のア ク セス  ポ イ ン ト ま たは ISR

 • WDS に参加する よ う に設定されたア ク セス  ポ イ ン ト

 • 高速安全ロー ミ ン グ用に設定さ れたア ク セス  ポ イ ン ト

 • 認証サーバ（ま たはローカル認証サーバ と し て設定さ れたア ク セス  ポ イ ン ト ま たは ISR）

 • Cisco Aironet ク ラ イ アン ト  デバイ ス、ま たは Cisco Compatible Extensions（CCX）バージ ョ ン  
2 以降 と 互換性のあ る シ ス コ互換の ク ラ イ アン ト  デバイ ス

WDS の設定方法については、「WDS の設定」（P.12-6）を参照し て く だ さ い。

高速安全ロー ミ ングをサポー ト するアクセス ポイン ト の設定

高速安全ロー ミ ン グ をサポー ト する には、WDS に参加する よ う に無線 LAN 上のア ク セス  ポ イ
ン ト を設定し、それら のア ク セス  ポ イ ン ト で ターゲ ッ ト  SSID の CCKM 認証済みキー管理を許
可する必要があ り ます。SSID に CCKM を設定する手順は、次の と お り です。

ステ ッ プ 1 ア ク セス  ポ イ ン ト  GUI で [Encryption Manager] ページを表示し ます。図 12-10 は、[Encryption 
Manager] ページの上部を示し ています。

図 12-10 [Encryption Manager] ページ 

ステ ッ プ 2 [Cipher] ボ タ ン を ク リ ッ ク し ます。

ステ ッ プ 3 任意の暗号化 メ カニズム を設定し ます。シ ス コ では WPA2 の使用を推奨し ています（WPA2 をサ
ポー ト し ていないレガシー ク ラ イ アン ト をサポー ト する必要があ る場合を除 く ）。暗号化 メ カニ
ズム を  WPA2 に設定する には、[Cipher] ド ロ ッ プダ ウ ン  リ ス ト か ら  [AES CCMP] を選択し ます。

（注） シ ス コ では、混合モー ド （AES CCMP と  TKIP ま たは WEP）の設定を推奨し ていません。
こ れら のモー ド はネ ッ ト ワーク のセキ ュ リ テ ィ を弱める ため、非推奨 と なっています。

ステ ッ プ 4 [Cipher] ド ロ ッ プダ ウ ン  リ ス ト か ら、[CKIP + CMIC] を選択し ます。
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ステ ッ プ 5 [Apply] を ク リ ッ ク し ます。

ステ ッ プ 6 [Global SSID Manager] ページを表示し ます。図 12-11 は、[Global SSID Manager] ページの上部を
示し ています。

図 12-11 [Global SSID Manager] ページ 

ステ ッ プ 7 CCKM（高速安全ロー ミ ン グ）をサポー ト する必要があ る ターゲ ッ ト  SSID で、次の設定を選択し
ます。

a. ア ク セス  ポ イ ン ト に複数の無線イ ン ターフ ェ イ スが含まれている場合は、SSID が適用さ れ
る イ ン ターフ ェ イ ス を選択し ます。

b. ネ ッ ト ワーク設定で、サポー ト する  802.1X/EAP 方式を選択し ます。Cisco IP 電話 7920、7921、
7925、および 7926 で LAP をサポー ト する場合、およびク ラ イ アン ト  ア ク セス  ポ イ ン ト には 
[Network EAP] を選択する必要があ り ます。その他すべての EAP タ イ プ（PEAP、EAP-FAST、
ま たは EAP-TLS など）、およびその他すべての ク ラ イ アン ト のすべての EAP タ イ プ（LEAP 
を含む）には、[Open Authentication with EAP] を選択する必要があ り ます。

c. [Key Management] 領域の [Key Management] ド ロ ッ プダ ウ ン  リ ス ト か ら、必要に応じ て  
[Mandatory] ま たは [Optional] を選択し ます。[Mandatory] を選択し た場合、CCKM をサポー ト
する ク ラ イ アン ト だけが、SSID を使用し てア ソ シエー ト で き ます。[Optional] を選択し た場
合、CCKM ク ラ イ アン ト と  CCKM をサポー ト し ない ク ラ イ アン ト の両方が、SSID を使用し
てア ソ シエー ト で き ます。
12-19
自律 Aironet アクセス ポイ ン ト  Cisco IOS コ ン フ ィ ギュ レーシ ョ ン  ガイ ド        



 

第 12 章      その他のサービスの設定        

高速安全ロー ミ ングの設定
d. [CCKM] チェ ッ ク ボ ッ ク ス をオンに し ます。

e. AES CCMP 暗号を選択し た場合、[Enable WPA] チェ ッ ク ボ ッ ク ス をオンに し て、ド ロ ッ プダ
ウ ン  リ ス ト か ら  [WPAv2] オプシ ョ ン を選択し ます。

ステ ッ プ 8 [Apply] を ク リ ッ ク し ます。

CLI の設定例

次の例は、「高速安全ロー ミ ン グ をサポー ト する ア ク セス  ポ イ ン ト の設定」（P.12-18）に記載さ れ
た手順 と 同じ働き をする  CLI コ マン ド を示し ています。

AP# configure terminal
AP(config)# dot11 ssid NewSSID
AP(config-ssid)# authentication open eap eap_methods
AP(config-ssid)# authentication key-management wpa version 2 cckm
AP(config-ssid)# exit
AP(config)# interface dot11radio0
AP(config-if)# encryption mode ciphers aes-ccm
AP(config-if)# ssid NewSSID
AP(config-if)# exit
AP(config)# end

こ の例では、SSID NewSSID が CCKM で EAP をサポー ト する よ う に設定さ れ、AES CCMP 暗号ス
イー ト が 2.4 GHz 無線イ ン ターフ ェ イ スで有効に さ れます。SSID NewSSID は、2.4 GHz 無線イ ン
ターフ ェ イ スで有効に さ れます。

こ の例で使用さ れている コ マン ド の詳細については、『Cisco IOS Command Reference for Cisco 
Aironet Access Points and Bridges』を参照し て く だ さ い。

802.11r のサポー ト

802.11r のサポー ト は、自律ア ク セス  ポ イ ン ト で提供さ れます。WGB、非ルー ト  ブ リ ッ ジ、および
リ ピータは、802.11r ではサポー ト さ れません。こ れは、ク ラ イ アン ト のみをサポー ト し ます。

無線 ド メ イ ン  サービ スでは、次の タ イ プの ロー ミ ン グ をサポー ト し ます。

 • 分散シ ス テム（DS）上の Fast Transition

 • 無線経由の Fast Transition

802.11r は、Cisco Centralized Key Management（CCKM）および Pairwise Master Key Identifier
（PMKID）の ロー ミ ング と は次の よ う に異な り ます。

 • ロー ミ ン グする前に 初の認証が行われる

 • 無線経由ま たは DS を使用し た ターゲ ッ ト  AP と の認証に既存ア ク セス  ポ イ ン ト の通信チャ
ネルを使用する

802.11r の有効化

802.11r を有効にする には、次の手順を実行し ます。

ステ ッ プ 1 [Network] > [Network interface] を選択し ます。

ステ ッ プ 2 [Settings] タ ブを ク リ ッ ク し ます。
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ステ ッ プ 3 [Radio0-802.11n 2G.Hz] ま たは [Radio0-802.11n 5G.Hz] を選択し ます。

ステ ッ プ 4 11r 設定の [enable] オプシ ョ ン  ボ タ ン を ク リ ッ ク し ます。

ステ ッ プ 5 [over-air] ま たは [over-ds] オプシ ョ ン  ボ タ ン を ク リ ッ ク し ます。

ステ ッ プ 6 再ア ソ シエーシ ョ ンの時間を入力し ます。

値の範囲は 20 ～ 1200 です。

ステ ッ プ 7 [Apply] を ク リ ッ ク し ます。

ア ク セス  ポイ ン ト の CLI で 802.11r を設定するには、特権 EXEC モード で次の手順を実行し ます。

管理フ レーム保護の設定
管理フ レーム保護の動作には WDS が必要です。MFP は、ア ク セス  ポ イ ン ト および WDS で手動
で設定で き ます。

（注） 管理プ ラ ッ ト フ ォーム を使用し なければ、MFP は検出し た侵入を レポー ト で き ないため、有効性
が限定さ れます。

完全に保護する には、MFP ア ク セス  ポ イ ン ト で Simple Network Transfer Protocol（SNTP）も設定
し ます。

コ マン ド 目的

ステ ッ プ 1 configure terminal グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し
ます。

ステ ッ プ 2 dot11 ssid <ssid> SSID を設定し ます。

ステ ッ プ 3 authentication key-management wpa 
version 2 dot11r

ア ク セス  ポ イ ン ト に 802.11r を設定し ます。

ステ ッ プ 4 interface dot11radio {0 | 1} 無線イ ン ターフ ェ イ スの イ ン ターフ ェ イ ス  コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド を開始し ます。 2.4 GHz 無線は 
Radio 0、 5 GHz 無線は Radio 1 です。

ステ ッ プ 5 dot11 dot11r pre-authentication 
{over-air | over-ds}

[over-air] ま たは [over-ds] の移行を有効ま たは無効に
し ます。

ステ ッ プ 6 dot11 dot11r re-association timer 
<value>

再ア ソ シエーシ ョ ン  タ イ マーを設定し ます。
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管理フ レーム保護

管理フ レーム保護は、ア ク セス  ポ イ ン ト と ク ラ イ アン ト  ス テーシ ョ ン間で転送される管理 メ ッ
セージにセキ ュ リ テ ィ 機能を提供し ます。MFP は、イ ン フ ラ ス ト ラ ク チャ  MFP と ク ラ イ アン ト  
MFP の 2 つの機能コ ンポーネン ト で構成さ れます。

イ ン フ ラ ス ト ラ ク チャ  MFP は、イ ン フ ラ ス ト ラ ク チャ  サポー ト を提供し ます。イ ン フ ラ ス ト ラ
ク チャ  MFP は、不正デバイ スおよびサービ ス拒絶攻撃の検出に有益なブ ロー ド キ ャ ス ト および
誘導さ れた管理フ レームに対する  Message Integrity Check（MIC; メ ッ セージ完全性チェ ッ ク）を
利用し ます。ク ラ イ アン ト  MFP は ク ラ イ アン ト をサポー ト し ます。ク ラ イ アン ト  MFP は、WLAN 
に対する一般的な攻撃の多 く を無力化する こ と に よ って、認証された ク ラ イ アン ト を スプー
フ ィ ン グ さ れたフ レームか ら保護し ます。

ク ラ イアン ト  MFP の概要

ク ラ イ アン ト  MFP は、ア ク セス  ポ イ ン ト と  CCXv5 対応の ク ラ イ アン ト  ス テーシ ョ ン間で送信
さ れる ク ラ ス  3 管理フ レーム を暗号化し、スプーフ ィ ング さ れた ク ラ ス  3 管理フ レーム（AP と 認
証さ れてア ソ シエー ト さ れた ク ラ イ アン ト  ス テーシ ョ ン と の間で送信される管理フ レーム）を
ド ロ ッ プする こ と に よ って  AP と ク ラ イ アン ト の両方が予防措置を実行で き る よ う に し ます。ク
ラ イ アン ト  MFP は、IEEE 802.11i に規定さ れたセキ ュ リ テ ィ  メ カニズム を使用し て、ク ラ ス  3 ユ
ニキ ャ ス ト 管理フ レーム を保護し ます。再ア ソ シエーシ ョ ン要求の RSNIE で STA に よ って決定
さ れたユニキ ャ ス ト 暗号ス イー ト に よ って、ユニキ ャ ス ト  データ と ク ラ ス  3 管理フ レームの両
方が保護さ れます。ワーク グループ ブ リ ッ ジ、リ ピータ、ま たは非ルー ト  ブ リ ッ ジ モー ド のア ク
セス  ポ イ ン ト で ク ラ イ アン ト  MFP を使用する には、TKIP ま たは AES-CCMP のいずれかのネゴ
シエーシ ョ ンが必要です。

ユニキ ャ ス ト  ク ラ ス  3 管理フ レームは、すでにデータ  フ レームに使用さ れてい る方法 と 同様に
し て AES-CCMP ま たは TKIP のいずれかを適用する こ と に よ って保護されます。ク ラ イ アン ト  
MFP は、暗号化が AES-CCMP ま たは TKIP で、キー管理 WPA バージ ョ ン  2 の場合に限 り 、自律
ア ク セス  ポ イ ン ト で有効化さ れます。

ブ ロー ド キ ャ ス ト  フ レーム を使用し た攻撃を防ぐ ため、ク ラ イ アン ト  MFP 用に設定さ れた 
CCXv5 をサポー ト する ア ク セス  ポ イ ン ト では、ブ ロー ド キ ャ ス ト  ク ラ ス  3 管理フ レーム をいっ
さ い送信し ません。ク ラ イ アン ト  MFP が有効化さ れてい る場合、ワーク グループ ブ リ ッ ジ、リ
ピータ、ま たは非ルー ト  ブ リ ッ ジ モー ド のア ク セス  ポ イ ン ト では、ブ ロー ド キ ャ ス ト  ク ラ ス  3 
の管理フ レームが廃棄さ れます。

ク ラ イ アン ト  MFP は、暗号化が AES-CCMP ま たは TKIP で、キー管理 WPA バージ ョ ン  2 の場合
に限 り 、自律ア ク セス  ポ イ ン ト で有効化さ れます。

（注） シ ス コ では、WPA2 を使用する こ と 、および WPA バージ ョ ン  2 では TKIP を実装し ない こ と を推
奨し ています。こ のモー ド は非推奨 と なっている ためです。
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管理フ レーム保護の設定
ルー ト  モー ドのアクセス ポイン ト のク ラ イアン ト  MFP
ルー ト  モー ド の自律ア ク セス  ポ イ ン ト では、混合モー ド の ク ラ イ アン ト がサポー ト されます。
CCXv5 に対応し、WPAv2 の暗号ス イー ト  AES ま たは TKIP が決定さ れてい る ク ラ イ アン ト で
は、ク ラ イ アン ト  MFP は有効です。CCXv5 に対応し ていない ク ラ イ アン ト では、ク ラ イ アン ト  
MFP は無効です。デフ ォル ト では、ク ラ イ アン ト  MFP はア ク セ ス  ポ イ ン ト 上の特定の SSID に
対する オプシ ョ ンで、SSID コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で CLI を使用し て有効 と 無効を切 り
替え る こ と がで き ます。

特定の SSID に、ク ラ イ アン ト  MFP を必須 と する か、オプシ ョ ン と する かを設定で き ます。ク ラ
イ アン ト  MFP を必須に設定する には、SSID でキー管理 WPA バージ ョ ン  2 を必須に設定し ます。
キー管理が WPAv2 必須に設定さ れていない場合、エ ラー メ ッ セージが表示さ れ、CLI コ マン ド
が拒否さ れます。ク ラ イ アン ト  MFP を必須 と し て設定し たキー管理およびキー管理 WPAv2 を
変更し よ う と する と 、エ ラー メ ッ セージが表示さ れ、CLI コ マン ド が拒否さ れます。オプシ ョ ン
と し て設定さ れている場合、ク ラ イ アン ト  MFP は SSID で WPAv2 に対応し ている場合に限 り 有
効化さ れ、対応し ていない場合には ク ラ イ アン ト  MFP は無効化さ れます。

ク ラ イアン ト  MFP の設定

コ マン ド 説明

ids mfp client required こ の SSID コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド は、特定の 
SSID で ク ラ イ アン ト  MFP を必須 と し て有効化し ます。こ の
コ マン ド の実行時に SSID が Dot11Radio イ ン ターフ ェ イ ス
にバイ ン ド さ れている場合は、Dot11Radio イ ン ターフ ェ イ
スが リ セ ッ ト さ れます。ま た、こ の コ マン ド では、SSID で 
WPA バージ ョ ン  2 が必須 と し て設定さ れている こ と が要求
さ れます。SSID で WPAv2 が必須 と し て設定さ れていない場
合、エ ラー メ ッ セージが表示さ れ、コ マン ド が拒否さ れます。

こ の コ マン ド の no 形式は、特定の SSID で ク ラ イ アン ト  
MFP を無効に し ます。こ の コ マン ド の実行時に SSID が 
Dot11Radio イ ン ターフ ェ イ スにバイ ン ド さ れてい る場合
は、Dot11Radio イ ン ターフ ェ イ スが リ セ ッ ト さ れます。

ids mfp client optional こ の SSID コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド は、特定の 
SSID で ク ラ イ アン ト  MFP をオプシ ョ ン と し て有効化し ま
す。こ の コ マン ド の実行時に SSID が Dot11Radio イ ン ター
フ ェ イ スにバイ ン ド さ れている場合は、Dot11Radio イ ン
ターフ ェ イ スが リ セ ッ ト さ れます。ク ラ イ アン ト  MFP は 
SSID で WPAv2 に対応し ている場合に限 り 、特定の SSID に
対し て有効化さ れ、対応し ていない場合には ク ラ イ アン ト  
MFP は無効化されます。

authentication key management 
wpa version {1|2}

こ の コ マン ド を使用する と 、特定の SSID の WPA キー管理
に使用さ れる  WPA バージ ョ ンが明示的に指定さ れます。
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管理フ レーム保護の設定
Dot11Radio イ ン ターフ ェ イ スで以下の CLI コ マン ド を使用する こ と で、ア ク セ ス  ポ イ ン ト  コ ン
ソールの ク ラ イ アン ト  MFP に関する統計情報を表示およびク リ アで き ます。

802.11w による管理フ レームの保護

現在の 802.11 標準は、無線 リ ン ク の管理および制御に使用する フ レーム  タ イ プを定義し ます。
802.11 プ ロ ト コルに含まれる管理フ レームは、WLAN に 高レベルのセキ ュ リ テ ィ が使用さ れ
ている場合で も、認証も暗号化も さ れません。802.11w は、IEEE 802.11 標準フ ァ ミ リ の管理フ
レーム保護標準です。

802.11w は 3 種類の新し いセキ ュ リ テ ィ を提供する こ と に よ り 、管理フ レームのセキ ュ リ テ ィ を
向上し ます。

 • データ送信元の信頼性 

 • リ プレ イ検出

 • 堅牢な管理フ レーム保護。

dot11 ids mfp {generator | 
detector}

ア ク セス  ポ イ ン ト を  MFP ジ ェ ネレータ と し て設定し ます。
有効にする と 、ア ク セス  ポ イ ン ト は Message Integrity Check 
Information Element（MIC IE; メ ッ セージ完全性チェ ッ ク情報
エレ メ ン ト ）を各フ レームに追加し て、送信する管理フ レー
ム を保護し ます。フ レームの コ ピー、改変、ま たは リ プレ イ な
どの攻撃が仕掛け られた場合、フ レームは MIC を無効に し、
MFP フ レーム を検出（検証）する よ う に設定された受信ア ク
セス  ポ イ ン ト のすべてで不一致がレポー ト さ れます。ア ク
セス  ポ イ ン ト は、WDS の メ ンバーであ る必要があ り ます。

ア ク セス  ポ イ ン ト を  MFP デ ィ テ ク タ と し て設定し ます。有
効にする と 、ア ク セス  ポ イ ン ト で他のア ク セス  ポ イ ン ト か
ら受信し た管理フ レームが検証さ れます。有効および予測さ
れた MIC IE が含まれないフ レーム を受信する と 、WDS に不
一致がレポー ト さ れます。ア ク セス  ポ イ ン ト は、WDS の メ
ンバーであ る必要があ り ます。

sntp server server IP address SNTP サーバの名前ま たは IP ア ド レ ス を入力し ます。

dot11 ids mfp distributor グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で、こ の コ マン
ド を使用し て WDS を  MFP デ ィ ス ト リ ビ ュータ と し て設定
し ます。有効にする と 、WDS では署名キーが管理さ れます。
こ のキーは MIC IE の作成に使用さ れ、ジ ェ ネレータ と デ ィ
ス ト リ ビ ュータ間で安全に転送さ れます。

コ マン ド 説明

コ マン ド 説明

show dot11 ids mfp client statistics こ の コ マン ド を使用する と 、Dot11Radio イ ン ターフ ェ イ ス
のア ク セス  ポ イ ン ト  コ ン ソールに ク ラ イ アン ト  MFP 統
計が表示さ れます。

clear dot11 ids mfp client statistics こ の コ マン ド を使用する と 、ク ラ イ アン ト  MFP 統計が ク
リ ア さ れます。
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管理フ レーム保護の設定
保護で き る管理フ レームは次の と お り です。

 • デ ィ ス ア ソ シエーシ ョ ン

 • 認証解除 

 • パブ リ ッ ク  ア ク シ ョ ン  フ レーム を除 く ロバス ト  ア ク シ ョ ン  フ レーム

802.11w を使用し て、ア ソ シエーシ ョ ン要求の リ プレ イ攻撃を防ぐ こ と も で き ます。802.11w が
提供する保護は、Cisco ク ラ イ アン ト  MFP が提供する保護 と あ る程度同等です。ただ し、802.11w 
では Cisco イ ン フ ラ ス ト ラ ク チャ  MFP と 同等の メ カニズム を提供し ていません。

Cisco ク ラ イ アン ト  MFP を有効にする には、保護対象の ク ラ イ アン ト が CCXv5 をサポー ト する
こ と を確認する必要があ り ます。802.11w を有効にする には、保護対象の ク ラ イ アン ト が 
802.11w をサポー ト する こ と を確認する必要があ り ます。

同じ  SSID で Cisco イ ン フ ラ ス ト ラ ク チャ  MFP と  802.11w の両方を有効にする こ と がで き ます。
ただ し、同じ  SSID と 同じ無線の両方で Cisco ク ラ イ アン ト  MFP と  802.11w を有効にする こ と は
で き ません。

802.11w を有効にする には、次の手順を実行し ます。

ステ ッ プ 1 ア ク セス  ポ イ ン ト の GUI で [Secuirty] ページを表示し ます。

ステ ッ プ 2 [SSID Manager] を選択し ます。

ステ ッ プ 3 [Client Authenticated Key Management] ページでは、次の操作を実行で き ます。

 – 802.11w をサポー ト する ク ラ イ アン ト だけが SSID に参加で き る よ う にする には、[11w 
Configuration Required] オプシ ョ ン  ボ タ ン を ク リ ッ ク し ます。

 – 802.11w をサポー ト する ク ラ イ アン ト と  802.11w をサポー ト し ない ク ラ イ アン ト の両方
が SSID に参加で き る よ う にする には、[11w Configuration Optional] オプシ ョ ン  ボ タ ン を
ク リ ッ ク し ます。

ステ ッ プ 4 [11w Association-comeback] の時間を入力し ます。

ステ ッ プ 5 [11w Saquery-retry] の時間を入力し ます。

次の CLI コ マン ド は、ア ク セス  ポ イ ン ト の 802.11w を有効にする ために使用さ れます。

ap(config-ssid)# 11w-pmf client required/optional

次の CLI コ マン ド は、ア ソ シエーシ ョ ンの タ イ ム  ア ウ ト と  saquery の再試行間隔を設定する ため
に使用さ れます。

ap(config-ssid)# 11w-pmf association-comeback 1000-20000ms

ap(config-ssid)# 11w-pmf saquery-retry 100-500ms

こ れら の コ マン ド は任意です。こ れら の コ マン ド を使用し ない場合、デフ ォル ト の間隔が設定さ
れます。ア ク セス  ポ イ ン ト に 802.11w を設定する には、MFP ク ラ イ アン ト を無効にする必要があ
り ます。

（注） WPAv2/AES は 802.11w では必須です。

（注） 802.11r を有効にする と 、CCKM、11r 高速ロー ミ ン グ、DLS、無線測定、およびデュ アル パブ リ ッ
ク  ア ク シ ョ ン  フ レーム保護はサポー ト さ れな く な り ます。
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無線管理の設定
無線管理の設定
WDS を使用する よ う に無線 LAN 上のア ク セス  ポ イ ン ト を設定する と 、ア ク セス  ポ イ ン ト は 
WDS デバイ ス と 対話する と き に自動的に無線管理におけ る役割を果た し ます。無線管理の設定
を行 う には、ネ ッ ト ワーク上の管理プ ラ ッ ト フ ォーム と 対話する よ う に WDS デバイ ス を設定し
ます。

WDS デバイ ス と し て設定されたア ク セス  ポ イ ン ト 上の無線管理を有効にする手順は、次の と お
り です。

ステ ッ プ 1 [Wireless Services Summary] ページを表示し ます。

ステ ッ プ 2 [WDS] を ク リ ッ ク し て  [General Setup] ページを表示し ます。

ステ ッ プ 3 [Configure Wireless Network Manager] チェ ッ ク ボ ッ ク ス をオンに し ます。

ステ ッ プ 4 [Wireless Network Manager IP Address] フ ィ ール ド に、ネ ッ ト ワーク上の 管理プ ラ ッ ト フ ォーム
の IP ア ド レ ス を入力し ます。

ステ ッ プ 5 [Apply] を ク リ ッ ク し ます。WDS ア ク セス  ポ イ ン ト が管理プ ラ ッ ト フ ォーム と 対話する よ う に
設定さ れます。

CLI の設定例

次の例は、「無線管理の設定」（P.12-26）に記載さ れた手順 と 同じ働き をする  CLI コ マン ド を示し
ています。

AP# configure terminal
AP(config)# wlccp wnm ip address 192.250.0.5
AP(config)# end

こ の例では、WDS ア ク セス  ポ イ ン ト は、IP ア ド レ スが 192.250.0.5 の管理プ ラ ッ ト フ ォーム と 対
話で き る よ う にな り ます。

こ の例で使用さ れている コ マン ド の詳細については、『Cisco IOS Command Reference for Cisco 
Aironet Access Points and Bridges』を参照し て く だ さ い。

WIDS に参加するよ う にアクセス ポイン ト を設定する
WIDS に参加する には、WDS と 無線管理に参加する よ う にア ク セス  ポ イ ン ト を設定する必要が
あ り ます。WDS と 無線管理に参加する よ う にア ク セス  ポ イ ン ト を設定する には、「ア ク セス  ポ イ
ン ト を  WDS デバイ ス を使用する よ う に設定する」（P.12-10） と 「無線管理の設定」（P.12-26）の手順
を実行し ます。
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WIDS に参加するよ う にア クセス ポイ ン ト を設定する  
アクセス ポイン ト をスキャナ モー ド に設定する

ス キ ャナ モー ド の場合、ア ク セス  ポ イ ン ト は無線活動のチャ ネルをすべて ス キ ャ ン し、その活
動をネ ッ ト ワーク上の WDS デバイ スに報告し ます。ス キ ャナ ア ク セス  ポ イ ン ト は、ク ラ イ アン
ト  ア ソ シエーシ ョ ン を受け付け ません。

特権 EXEC モー ド か ら、次の手順に従ってア ク セス  ポ イ ン ト に無線ネ ッ ト ワーク の役割を ス
キ ャナに設定し ます。

アクセス ポイン ト をモニ タ  モー ド に設定する

ア ク セス  ポ イ ン ト を ス キ ャナ と し て設定する と 、モニ タ  モー ド でフ レームのキ ャ プチャ も可能
にな り ます。モニ タ  モー ド では、ア ク セス  ポ イ ン ト は 802.11 フ レーム をキ ャ プチャ し、これを
ネ ッ ト ワーク上で WIDS エンジンに転送し ます。ア ク セス  ポ イ ン ト は、転送するすべての 802.11 
フ レームに 28 バイ ト のキ ャ プチャ  ヘ ッ ダーを追加し ます。ネ ッ ト ワーク上の WIDS エンジン
は、こ のヘ ッ ダー情報を分析に使用し ます。ア ク セス  ポ イ ン ト は、キ ャ プチャ し たフ レームの転
送に UDP パケ ッ ト を使用し ます。ネ ッ ト ワーク帯域幅を節約する ため、複数のキ ャ プチャ し た
フ レーム を  1 つの UDP パケ ッ ト に結合で き ます。

ス キ ャナ モー ド では、ア ク セス  ポ イ ン ト は無線活動のすべてのチャ ネルを ス キ ャ ン し ます。た
だ し、モニ タ  モー ド の場合、ア ク セス  ポ イ ン ト は、ア ク セス  ポ イ ン ト 無線が設定さ れているチャ
ネルだけをモニ タ し ます。

（注） ア ク セス  ポ イ ン ト に 2 つ無線が含まれてい る場合、イ ン ターフ ェ イ ス上でモニ タ  モー ド を設定
する には、無線が両方 と も ス キ ャナ モー ド に設定さ れている必要があ り ます。

特権 EXEC モー ド か ら、次の手順に従って 802.11 フ レーム を キ ャ プチャ し て転送する よ う にア
ク セス  ポ イ ン ト を設定し ます。

コ マン ド 目的

ステ ッ プ 1 configure terminal グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し
ます。

ステ ッ プ 2 interface dot11radio { 0 | 1 } 無線イ ン ターフ ェ イ スの イ ン ターフ ェ イ ス  コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド を開始し ます。

2.4 GHz 無線および 2.4 GHz 802.11n 無線は 0 です。

5 GHz 無線および 5 GHz 802.11n 無線は 1 です。

ステ ッ プ 3 station role scanner ア ク セス  ポ イ ン ト の役割を ス キ ャナに設定し ます。

ステ ッ プ 4 end 特権 EXEC モー ド に戻 り ます。

コ マン ド 目的

ステ ッ プ 1 configure terminal グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し
ます。

ステ ッ プ 2 interface dot11radio {0 | 1} 無線イ ン ターフ ェ イ スの イ ン ターフ ェ イ ス  コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド を開始し ます。

2.4 GHz 無線および 2.4 GHz 802.11n 無線は 0 です。

5 GHz 無線および 5 GHz 802.11n 無線は 1 です。
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WIDS に参加するよ う にア クセス ポイ ン ト を設定する
モニ タ  モー ド統計の表示

show wlccp ap rm monitor statistics グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド を使用し て、
キ ャ プチャ し たフ レームの統計を表示し ます。

次に、コ マン ド の出力例を示し ます。

ap# show wlccp ap rm monitor statistics 

Dot11Radio 0
====================
WLAN Monitoring           : Enabled
Endpoint IP address       : 10.91.107.19
Endpoint port             : 2000
Frame Truncation Length   : 535 bytes

Dot11Radio 1
====================
WLAN Monitoring           : Disabled

WLAN Monitor Statistics
==========================
Total No.of frames rx by DOT11 driver      : 58475 
Total No.of Dot11 no buffers               : 361 
Total No.of Frames Q Failed                : 0 
Current No.of frames in SCAN Q             : 0

Total No.of frames captured                : 0 
Total No.of data frames captured           : 425 
Total No.of control frames captured        : 1957 
Total No.of Mgmt frames captured           : 20287 
Total No.of CRC errored frames captured: 0 

Total No.of captured frames forwarded      : 23179 
Total No.of captured frames forward failed : 0

clear wlccp ap rm statistics コ マン ド を使用し て、モニ タ  モー ド 統計を消去し ます。

ステ ッ プ 3 monitor frames endpoint ip address 
IP-address port UDP-port [truncate 
truncation-length]

モニ タ  モー ド に無線を設定し ます。ネ ッ ト ワーク上の 
WIDS エンジン上で、IP ア ド レ ス と  UDP ポー ト を入力
し ます。

 • （任意）転送し たフ レーム ご と に、バイ ト 単位で
大長を設定し ます。ア ク セス  ポ イ ン ト は、こ の値よ
り 長いフ レーム を切 り 捨て ます。デフ ォル ト の長
さ は 128 バイ ト です。

ステ ッ プ 4 end 特権 EXEC モー ド に戻 り ます。

コ マン ド 目的
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WIDS に参加するよ う にア クセス ポイ ン ト を設定する  
モニ タ  モー ド制限の設定

モニ タ  モー ド でア ク セス  ポ イ ン ト が使用する し き い値を設定で き ます。し き い値を超え る と 、
ア ク セス  ポ イ ン ト は、情報を ロ グに記録する かま たは警告を送信し ます。

認証失敗制限の設定

認証失敗制限を設定する と 、EAPOL フ ラ ッ デ ィ ン グ と 呼ばれる サービ ス拒絶攻撃か ら ネ ッ ト
ワーク を保護で き ます。ク ラ イ アン ト と ア ク セス  ポ イ ン ト と の間で発生する  802.1X 認証に よ
り 、ア ク セス  ポ イ ン ト 、オーセンテ ィ ケータ、および EAPOL メ ッ セージング を使用する認証サー
バの間に、一連の メ ッ セージが表示さ れます。通常、RADIUS サーバであ る認証サーバは、過度に
認証が試みられる と すぐに負荷に耐え られな く な り ます。規制されていない場合、1 台の ク ラ イ
アン ト か ら ネ ッ ト ワーク に影響を与え る ほどの認証要求が発生する可能性があ り ます。

モニ タ  モー ド では、ア ク セス  ポ イ ン ト は 802.1X ク ラ イ アン ト がア ク セス  ポ イ ン ト を通じ て認
証を試みる割合を ト ラ ッ キン グ し ます。過度な認証の試みに よ ってネ ッ ト ワーク が攻撃される
場合、ア ク セス  ポ イ ン ト は、認証し き い値を超え る と 警告を発し ます。

こ れら の制限はア ク セス  ポ イ ン ト 上で設定で き ます。

 • ア ク セス  ポ イ ン ト か ら の 802.1X の試みの回数

 • ア ク セス  ポ イ ン ト 上の秒単位での EAPOL フ ラ ッ ド の期間

ア ク セス  ポ イ ン ト は、過度の認証の試みを検出する と 、こ の情報を示すための MIB 変数を設定
し ます。

 • EAPOL フ ラ ッ ド が検出さ れま し た

 • 認証の試みの回数

 • 認証の試みの回数が も多い ク ラ イ アン ト の MAC ア ド レ ス

特権 EXEC モー ド か ら、次の手順に従って、ア ク セス  ポ イ ン ト 上の失敗を ト リ ガーする認証制限
を設定し ます。

コ マン ド 目的

ステ ッ プ 1 configure terminal グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し
ます。

ステ ッ プ 2 dot11 ids eap attempts number period 
seconds

認証の試みの回数 と 、ア ク セ ス  ポ イ ン ト 上で失敗を ト
リ ガーする  EAPOL フ ラ ッ ド の秒数を設定し ます。

ステ ッ プ 3 end 特権 EXEC モー ド に戻 り ます。
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802.11u Hotspot および Hotspot 2.0 の設定
802.11u Hotspot および Hotspot 2.0 の設定
802.11u Hotspot 機能に よ り 、IEEE 802.11 デバイ スは外部ネ ッ ト ワーク と 対話で き ます。こ の機
能はホ ッ ト スポ ッ ト やその他のパブ リ ッ ク  ネ ッ ト ワーク で、サービ スがサブス ク リ プシ ョ ン  
ベースであ る か無料であ る かを問わずに使用さ れます。

こ の機能は、ネ ッ ト ワーク の検出や選択を支援し、外部ネ ッ ト ワーク か ら情報を転送で き る よ う
に し ます。ア ソ シエーシ ョ ン前にネ ッ ト ワーク に関する情報を ス テーシ ョ ンに提供し ます。イ ン
ターワーキン グは、家、企業、およびパブ リ ッ ク  ア ク セスのユーザに役立つだけでな く 、製造業者
やオペレータ が IEEE 802.11 カ ス タ マーに共通の コ ンポーネン ト およびサービ ス を提供する の
に も役立ち ます。

802.11u Hotspot を設定する前に、次の条件が満た さ れてい る こ と を確認し て く だ さ い。

 • WPA キー管理

 • 複数の基本 SSID

802.11u Hotspot および Hotspot 2.0 を設定する には、次の手順に従います。

ステ ッ プ 1 ap(config-ssid)# モー ド を開始し ます。

ステ ッ プ 2 以下の コ マン ド を入力し て、802.11u Hotspot を有効に し て、設定し ます。

a. hotspot dot11u enable

b. hotspot dot11u domain index domain_name

c. hotspot dot11u  network-type network_type internet_availabily_status(0 or 1)

d. hotspot dot11u auth-type auth_type

e. hotspot dot11u ipaddr-type ipv4type ipv6type

f. hotspot dot11u hessid h.h.h

g. hotspot dot11u nai-realm index realm-name name_string

h. hotspot dot11u nai-realm index eap-method eap-index eap_method

i. hotspot dot11u nai-realm index auth-method eap-index auth-index auth_type auth_subtype

j. hotspot dot11u roam-oi index hex-string isbeacon

k. hotspot dot11u 3gpp-info index mobile_country_code mobile_network_code

例：802.11u Hotspot の有効化
ap(config-ssid)# hotspot dot11u enable
ap(config-ssid)# hotspot dot11u domain 1 cisco
ap(config-ssid)# hotspot dot11u network-type  2   1
ap(config-ssid)# hotspot dot11u auth-type  1
ap(config-ssid)# hotspot dot11u ipaddr-type 2 2
ap(config-ssid)# hotspot dot11u hessid 1234.5678.1234
ap(config-ssid)# hotspot dot11u nai-realm 1 realm-name cisco
ap(config-ssid)# hotspot dot11u nai-realm 1 eap-method 1 17
ap(config-ssid)# hotspot dot11u nai-realm 1 auth-method  1 1 1 2
ap(config-ssid)# hotspot dot11u roam-oi 1 004096 1
ap(config-ssid)# hotspot dot11u 3gpp-info 1 123 123
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802.11u Hotspot および Hotspot 2.0 の設定     
ステ ッ プ 3 以下の コ マン ド を入力し て、802.11u Hotspot 2.0 を有効に し て、設定し ます。

a. hotspot hs2 enable

b. hotspot hs2 operator-name index language_code operator_name

c. hotspot hs2 wan-metrics link_status symmetric_link_status uplink_speed downlink_speed

d. hotspot hs2 port-config ip_protocol port_number port_status

例：802.11u Hotspot 2.0 の有効化
ap(config-ssid)# hotspot hs2 enable
ap(config-ssid)# hotspot hs2 operator-name 1 eng cisco
ap(config-ssid)# hotspot hs2 wan-metrics 1 1 2345 3434
ap(config-ssid)# hotspot hs2 port-config 1 23 34 2

ステ ッ プ 4 次のグ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド を入力し ます。

a. dot11 dot11u ap-venue name name_string

b. dot11 dot11u ap-venue type venue_group venue_type

例：グローバル コ ン フ ィ ギュ レーシ ョ ン  コマン ド：
ap(config)# dot11 dot11u ap-venue name cisco_odc
ap(config)# dot11 dot11u ap-venue type 2 2

802.11u Hotspot および Hotspot 2.0 の設定をデバ ッ グする には、コ マン ド  debug dot11 dot11u を
使用し ます。

GUI を使用し て 802.11u Hotspot や Hotspot 2.0 を有効に し て設定する には、[Security] > [Dot11u 
Manager] に移動し ます。
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802.11u Hotspot および Hotspot 2.0 の設定
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C H A P T E R 13

RADIUS サーバと  TACACS+ サーバの設定

こ の章では、Remote Authentication Dial-In User Service（RADIUS）と  Terminal Access Controller Access 
Control System Plus（TACACS+）を有効にし て設定する方法について説明し ます。これは、認証プロ
セス と許可プロセスに詳細なアカ ウ ンテ ィ ング情報と柔軟な管理制御を提供し ます。RADIUS と  
TACACS+は AAA を通じ て効率化され、AAA コマン ド 以外では有効に設定でき ません。

（注） ア ク セス  ポ イ ン ト を ローカル認証サーバ と し て設定し、メ イ ン  サーバのバ ッ ク ア ッ プ と し て使
用し た り 、RADIUS サーバの存在し ないネ ッ ト ワーク で認証サービ ス を提供し た り で き ます。ア
ク セス  ポ イ ン ト を ローカル認証サーバ と し て設定する方法の詳細については、第 11 章「認証タ
イ プの設定」を参照し て く だ さ い。

（注） こ の章で使用さ れる コ マン ド の構文 と 使用方法の詳細については、リ リ ース  12.2 の『Cisco IOS 
Security Command Reference』を参照し て く だ さ い。

RADIUS の設定と有効化
こ の項では、RADIUS を設定し て有効にする方法について説明し ます。次の各項で RADIUS の設
定について説明し ます。

 • 「RADIUS の概要」（P.13-2）

 • 「RADIUS の動作」（P.13-2）

 • 「RADIUS の設定」（P.13-4）

 • 「RADIUS の設定の表示」（P.13-19）

 • 「ア ク セス  ポ イ ン ト が送信する  RADIUS 属性」（P.13-20）
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RADIUS の設定と有効化
RADIUS の概要

RADIUS は、不正なア ク セスか ら ネ ッ ト ワーク のセキ ュ リ テ ィ を保護する分散ク ラ イ アン ト /
サーバ シ ス テムです。RADIUS ク ラ イ アン ト は RADIUS をサポー ト する シ ス コ  デバイ ス上で動
作し、中央 RADIUS サーバに認証要求を送信し ます。RADIUS サーバには、ユーザ認証情報 と
ネ ッ ト ワーク  サービ ス  ア ク セス情報がすべて格納さ れます。通常、RADIUS ホ ス ト は、シ ス コ
（Cisco Identity Services Engine）、FreeRADIUS、Microsoft、ま たは他の ソ フ ト ウ ェ ア  プ ロバイ ダー
の RADIUS サーバ ソ フ ト ウ ェ アを実行する マルチユーザ シ ス テムです。詳細については、
RADIUS サーバのマニ ュ アルを参照し て く だ さ い。

RADIUS は、次の よ う なア ク セス  セキ ュ リ テ ィ を必要 と する ネ ッ ト ワーク環境で使用し ます。

 • それぞれが RADIUS をサポー ト する、マルチベンダー ア ク セス  サーバに よ る ネ ッ ト ワーク。
た と えば、複数のベンダーのア ク セス  サーバが、1 つの RADIUS サーバベース  セキ ュ リ テ ィ  
データベース を使用し ます。マルチ ベンダーのア ク セス  サーバを使用する  IP ベースのネ ッ
ト ワーク では、ダ イ ヤルイ ン  ユーザは Kerberos セキ ュ リ テ ィ  シ ス テム と 連携する よ う にカ
ス タ マ イ ズ さ れた RADIUS サーバを通じ て認証さ れます。

 • アプ リ ケーシ ョ ンが RADIUS プ ロ ト コルをサポー ト する ターンキー ネ ッ ト ワーク  セキ ュ リ
テ ィ 環境。こ れは、スマー ト  カー ド  ア ク セス  コ ン ト ロール シ ス テム を使用する よ う なア ク
セス環境です。

 • すでに RADIUS を使用中のネ ッ ト ワーク。ネ ッ ト ワーク には、RADIUS ク ラ イ アン ト を含む
シ ス コ  ア ク セス  ポ イ ン ト を追加で き ます。

 • リ ソース  アカ ウ ンテ ィ ングが必要なネ ッ ト ワーク。RADIUS 認証または許可 と は別個に 
RADIUS アカ ウ ンテ ィ ングを使用でき ます。RADIUS アカ ウ ンテ ィ ング機能によ って、サービ
スの開始および終了時点でデータ を送信し、このセ ッ シ ョ ン中に使用される リ ソース（時間、
パケ ッ ト 、バイ ト など）の量を表示でき ます。イ ン ターネ ッ ト  サービ ス  プロバイ ダーは、
RADIUS ア ク セス  コ ン ト ロールおよびアカ ウ ンテ ィ ング ソ フ ト ウ ェ アのフ リ ーウ ェ ア バー
ジ ョ ンを使用し て、特殊なセキ ュ リ テ ィ および課金に対する ニーズを満たすこ と もでき ます。

RADIUS は、次の よ う なネ ッ ト ワーク  セキ ュ リ テ ィ 状況には適し ていません。

 • マルチプ ロ ト コル ア ク セス環境の場合、RADIUS では、た と えば AppleTalk Remote Access
（ARA）、NetBIOS Frame Control Protocol（NBFCP）、NetWare Asynchronous Services Interface
（NASI）、ま たは X.25 PAD 接続をサポー ト し ていません。

 • 各種のサービ ス を使用する ネ ッ ト ワーク。RADIUS は、一般に 1 人のユーザを  1 つのサービ
ス  モデルにバイ ン ド し ます。

RADIUS の動作

無線ユーザが、RADIUS サーバに よ ってア ク セス  コ ン ト ロールさ れる ア ク セス  ポ イ ン ト に ロ グ
イ ン し て認証を試行する場合、ネ ッ ト ワーク の認証は図 13-1に示す手順で実行さ れます。
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RADIUS の設定と有効化 
図 13-1 EAP 認証のシーケンス

図 13-1 に示すよ う に、まず、無線ク ラ イ アン ト  デバイ ス と 有線 LAN 上の RADIUS サーバが 
802.1x および EAP を使用し て、ア ク セ ス  ポ イ ン ト 経由で相互認証を実行し ます。初期フ ェーズ
は 802.11 Open 認証およびア ソ シエーシ ョ ンです。次に、EAP プ ロ セスが開始し ます。

AP は無線 リ ン ク で EAP/802.1x を使用し て ク ラ イ アン ト と 通信し、RADIUS カプセル化を使用
し て RADIUS サーバに ク ラ イ アン ト  メ ッ セージを中継し ます。ク ラ イ アン ト と 認証サーバが 
EAP 方式に同意する と 、RADIUS サーバは ク ラ イ アン ト に認証身元証明要求を送信し ます。

一部の EAP 方式で も、ク ラ イ アン ト は RADUIS サーバに対し て認証を行ってか ら でない と 、
サーバか ら身元証明要求を受け入れる こ と がで き ません。いずれの場合も、ク レデンシ ャル交換
は暗号化さ れ、傍受者が読み取る こ と はで き ません。

（一方向ま たは双方向の）認証が完了し、WPA/WPA2 が使用さ れている場合は、RADIUS サーバ と
ク ラ イ アン ト が Pairwise Master Key（PMK） と 呼ばれる初期キーを派生させます。ク ラ イ アン ト と  
RADIUS サーバは同じ方式を使用し て PKM を派生させる ため、派生さ れる  PMK は同じ です。た
だ し、PMK は無線 リ ン ク では交換さ れません。

RADIUS サーバは PMK の コ ピーを  AP に送信し ます。AP と ク ラ イ アン ト は、こ の PMK を使用し
てユニキ ャ ス ト 暗号キーを派生させます。ク ラ イ アン ト  セ ッ シ ョ ン中は、こ のキーが、ク ラ イ ア
ン ト と  AP 間での交換を暗号化する ために使用さ れます。AP は、ブ ロー ド キ ャ ス ト  キー（セル内
のすべての ク ラ イ アン ト にブ ロー ド キ ャ ス ト さ れる ト ラ フ ィ ッ ク を暗号化する ために使用する
キー）を ク ラ イ アン ト に通知する際に も、こ のユニキ ャ ス ト 暗号キーを使用し ます。

複数の EAP 認証タ イ プがあ り ますが、どの タ イ プで も ア ク セ ス  ポ イ ン ト は同じ よ う に動作し ま
す。AP は、無線 ク ラ イ アン ト  デバイ ス と  RADIUS サーバの間で、認証 メ ッ セージを中継し ます。
RADIUS サーバを使用し た ク ラ イ アン ト 認証の設定方法の詳細は、「SSID への認証タ イ プの割
り 当て」（P.11-10）を参照し て く だ さ い。

Access point
or bridge

Wired LAN

Client
device

RADIUS Server

1. Authentication request

2. Identity request

3. Username

(relay to client)

(relay to server)

4. Authentication challenge

5. Authentication response

(relay to client)

(relay to server)

6. Authentication success

7. Authentication challenge

(relay to client)

(relay to server)

8. Authentication response

9. Successful authentication (relay to server)
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RADIUS の設定と有効化
RADIUS の設定

こ の項では、RADIUS をサポー ト する ア ク セス  ポ イ ン ト の設定方法について説明し ます。少な く
と も、RADIUS サーバ ソ フ ト ウ ェ アを実行する ホ ス ト （1 つま たは複数）を特定し、RADIUS 認証
方式の リ ス ト を定義する必要があ り ます。ま た、任意で RADIUS 許可およびアカ ウ ンテ ィ ン グの
方式 リ ス ト を定義で き ます。

方式 リ ス ト によ って、ユーザの認証、許可、またはアカ ウ ン ト 維持のための順序 と 方式を定義し ま
す。方式 リ ス ト を使用し て、使用する セキ ュ リ テ ィ  プロ ト コルを  1 つまたは複数指定でき るので、

初の方式が失敗し た場合のバ ッ ク ア ッ プ システムが確保されます。ソ フ ト ウ ェ アは、リ ス ト 内
の 初の方式を使用し てユーザの認証、許可、アカ ウ ン ト の維持を行います。その方式で応答が得
られなかった場合、ソ フ ト ウ ェ アはその リ ス ト か ら次の方式を選択し ます。こ のプロ セスは、リ ス
ト 内の方式によ る通信が成功するか、方式 リ ス ト の方式をすべて試し終わる まで続き ます。

ア ク セス  ポ イ ン ト に RADIUS 機能を設定する前に、RADIUS サーバにア ク セス し て設定する必
要があ り ます。

こ こ では、次の設定情報について説明し ます。

 • 「RADIUS のデフ ォル ト 設定」（P.13-4）

 • 「RADIUS サーバ ホ ス ト の識別」（P.13-5）（必須）

 • 「RADIUS ロ グ イ ン認証の設定」（P.13-7）（必須）

 • 「AAA サーバ グループの定義」（P.13-9）（任意）

 • 「ユーザ イ ネーブル ア ク セスおよびネ ッ ト ワーク  サービ スに関する  RADIUS 許可の設定」
（P.13-11）（任意）

 • 「パケ ッ ト  オブ デ ィ ス コ ネ ク ト の設定」（P.13-12）（任意）

 • 「RADIUS アカ ウ ンテ ィ ン グの起動」（P.13-14）（任意）

 • 「すべての RADIUS サーバの設定」（P.13-15）（任意）

 • 「すべての RADIUS サーバの設定」（P.13-15）（任意）

 • 「ベンダー固有の RADIUS 属性を使用する ア ク セス  ポ イ ン ト の設定」（P.13-16）（任意）

 • 「ベンダー専用の RADIUS サーバ通信用ア ク セス  ポ イ ン ト の設定」（P.13-17）（任意）

 • 「WISPr RADIUS 属性の設定」（P.13-18）（任意）

（注） RADIUS サーバの CLI コ マン ド は、aaa new-model コ マン ド を入力する まで無効になっています。

RADIUS のデフ ォル ト 設定

RADIUS および AAA は、デフ ォル ト ではデ ィ セーブルに設定さ れています。

セキ ュ リ テ ィ の失効を防止する ため、ネ ッ ト ワーク管理アプ リ ケーシ ョ ン を使用し て  RADIUS 
を設定する こ と はで き ません。RADIUS を有効にする と 、CLI を通じ てア ク セス  ポ イ ン ト にア ク
セスする ユーザを認証で き ます。
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RADIUS の設定と有効化 
RADIUS サーバ ホス ト の識別 

ア ク セス  ポイ ン ト と  RADIUS サーバ間の通信には、次のい く つかのコ ンポーネン ト を使用し ます。

 • ホ ス ト 名ま たは IP ア ド レ ス

 • 認証の宛先ポー ト

 • アカ ウ ンテ ィ ン グの宛先ポー ト

 • キー文字列

 • タ イ ムア ウ ト 時間

 • 再送信回数

RADIUS セキ ュ リ テ ィ  サーバは、ホ ス ト 名ま たは IP ア ド レ ス、ホ ス ト 名 と 特定のユーザ データ
グ ラ ム  プ ロ ト コル（UDP）ポー ト 番号、ま たは IP ア ド レ ス と 特定の UDP ポー ト 番号に よ り 識別
さ れます。IP ア ド レ ス と  UDP ポー ト 番号の組み合わせか ら一意の識別子が作成さ れ、異な る
ポー ト を特定の AAA サービ ス を提供する  RADIUS ホ ス ト と し て個別に定義で き ます。こ の一意
の ID を使用する こ と に よ って、同じ  IP ア ド レ スにあ る サーバ上の複数の UDP ポー ト に、
RADIUS 要求を送信で き ます。

（注） Cisco IOS Release 12.2(8)JA 以降では、RADIUS サーバ と ア ク セ ス  ポ イ ン ト と の通信に、
21645 ～ 21844 の範囲で無作為に選択された UDP ソース  ポー ト 番号が使用さ れます。

同一の RADIUS サーバにアカ ウ ンテ ィ ングなど同じ サービ ス を実行する  2 つのホ ス ト  エン ト リ
を設定する と 、2 番目に設定さ れたホ ス ト  エン ト リ は 初のホ ス ト  エン ト リ のフ ェールオー
バー時のバ ッ ク ア ッ プ と し て機能し ます。こ の例では、 初に設定されたホ ス ト  エン ト リ がアカ
ウ ンテ ィ ン グ  サービ スに失敗する と 、ア ク セス  ポ イ ン ト は同じデバイ スに設定された 2 番目の
ホ ス ト  エン ト リ にアカ ウ ンテ ィ ン グ  サービ スの提供を求めます （RADIUS ホ ス ト  エン ト リ は、
設定し た順序に従って試行さ れます）。

RADIUS サーバ と ア ク セス  ポ イ ン ト は、共有の身元証明要求テキ ス ト  ス ト リ ン グ を使用し て、
パス ワー ド を暗号化し て応答を交換し ます。RADIUS で AAA セキ ュ リ テ ィ  コ マン ド を使用する
よ う に設定する には、RADIUS サーバ デーモン を実行し ている ホ ス ト と 、ア ク セス  ポ イ ン ト と
共有する身元証明要求テキ ス ト （キー）ス ト リ ン グ を指定する必要があ り ます。

タ イ ムア ウ ト 、再送信、暗号キーの値は、すべての RADIUS サーバに対し てグ ローバルに設定す
る こ と も、ま たはグ ローバル設定 と サーバ単位の設定を組み合わせる こ と も可能です。ア ク セス  
ポ イ ン ト と 通信するすべての RADIUS サーバに こ れら の設定を グ ローバルに適用する には、
3 つの一意なグ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド （radius-server timeout、radius-server 
retransmit、radius-server key）を使用し ます。これら の設定を特定の RADIUS サーバに適用するに
は、radius-server host グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  コマン ド を使用し ます。

（注） ア ク セス  ポ イ ン ト にグ ローバル機能 と サーバ単位の機能（タ イ ムア ウ ト 、再送信、キー コ マン
ド ）を同時に設定する場合、サーバ単位の タ イ マー、再送信、キー値の コ マン ド がグ ローバルな タ
イ マー、再送信、キー値の コ マン ド に優先し ます。すべての RADIUS サーバに対し て これ ら の値
を設定する には、「すべての RADIUS サーバの設定」（P.13-15）を参照し て く だ さ い。

認証時用に AAA サーバ グループを使用し て既存のサーバ ホ ス ト をグループ化する よ う ア ク セ
ス  ポ イ ン ト を設定で き ます。詳細については、「AAA サーバ グループの定義」（P.13-9）を参照し
て く だ さ い。

サーバ単位で RADIUS サーバ と の通信を設定する には、特権 EXEC モー ド で次の手順を実行し
ます。こ の手順は必須です。
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RADIUS の設定と有効化
コ マン ド 目的

ステ ッ プ 1 configure terminal グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。

ステ ッ プ 2 aaa new-model AAA を イ ネーブルに し ます。

ステ ッ プ 3 radius-server {hostname | 
ip-address}[auth-port port-number] 
[acct-port port-number] [timeout 
seconds] [retransmit retries] [key 
string]

（注） こ の コ マン ド は、以前の リ
リ ースでサポー ト さ れていた
も のです。次の新し い コ マン
ド の使用が推奨さ れます。

radius server name

address [IP address ip-address] 
[auth-port port-number] [acct-port 
port-number]

address {ipv4 
radius-server-IPv4-Address | ipv6 
radius-server-IPv6-Address}

リ モー ト  RADIUS サーバ ホ ス ト のサーバ名を指定し ます。

 • （任意）auth-port port-number には、認証要求の UDP 宛先
ポー ト を指定し ます。（任意）acct-port port-number には、ア
カ ウ ンテ ィ ング要求の UDP 宛先ポー ト を指定し ます。

 • （任意）timeoutseconds には、ア ク セス  ポ イ ン ト が再送信する
前に RADIUS サーバの応答を待つ時間を指定し ます。指定
で き る範囲は 1 ～ 1000 です。こ の設定は、radius-server 
timeout グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド に よ
る設定を上書き し ます。radius-server host コ マン ド で タ イ
ムア ウ ト を設定し ない場合は、radius-server timeout コ マン
ド の設定が使用さ れます。

 • （任意）retransmit retries には、サーバが応答し ない場合、ま
たは応答が遅い場合に、RADIUS 要求をサーバに再送信する
回数を指定し ます。指定で き る範囲は 1 ～ 1000 です。
radius-server host コ マン ド で再送信回数を指定し ない場
合、radius-server retransmit グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン  コ マン ド の設定が使用さ れます。

 • （任意）key string には、ア ク セス  ポ イ ン ト と  RADIUS サーバ
で稼働中の RADIUS デーモンの間で使用さ れる認証 と 暗号
キーを指定し ます。

（注） キーは、RADIUS サーバで使用する暗号化キーに一致す
る テキ ス ト  ス ト リ ングでなければな り ません。キーは常
に radius-server host コ マン ド の 後のア イ テム と し て
設定し て く だ さ い。先頭のスペースは無視さ れますが、
キーの中間および末尾のスペースは使用さ れます。キー
にスペース を使用する場合は、引用符がキーの一部分で
あ る場合を除き、引用符でキーを囲ま ないで く だ さ い。

ア ク セス  ポ イ ン ト が単一の IP ア ド レ ス と 関連付け られた複数
のホ ス ト  エン ト リ を認識する よ う に設定する には、こ の コ マン
ド を必要な数だけ入力し ます。その際、各 UDP ポー ト 番号が異
なってい る こ と を確認し て く だ さ い。ア ク セス  ポ イ ン ト の ソ フ
ト ウ ェ アは、指定さ れた順序でホ ス ト を検索し ます。各 RADIUS 
ホ ス ト で使用する タ イ ムア ウ ト 、再送信回数、および暗号キーの
値をそれぞれ設定し て く だ さ い。

ステ ッ プ 4 dot11 ssid ssid-string アカ ウ ンテ ィ ング を有効にする必要があ る、Service Set Identifier
（SSID; サービ ス  セ ッ ト  ID）の SSID コ ン フ ィ ギ ュ レーシ ョ ン  
モー ド を開始し ます。SSID には、 大 32 文字の英数字を使用で
き ます。SSID では、大文字 と 小文字が区別さ れます。
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RADIUS の設定と有効化 
特定の RADIUS サーバを削除する には、no radius-server host {hostname | ip-address} グ ローバル 
コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド を使用し ます。

次に、1 つの RADIUS サーバを認証用に、も う  1 つの RADIUS サーバをアカ ウ ンテ ィ ング用に設
定する例を示し ます。

AP(config)# radius-server host 172.29.36.49 auth-port 1612 key rad1
AP(config)# radius-server host 172.20.36.50 acct-port 1618 key rad2

次の例は、RADIUS アカ ウ ンテ ィ ン グ用に SSID を設定する方法を示し ています。

AP(config)# dot11 ssid batman
AP(config-ssid)# accounting accounting-method-list

次に、host1 を  RADIUS サーバ と し て設定し、認証およびアカ ウ ンテ ィ ングの両方にデフ ォル ト
のポー ト を使用する よ う に設定する例を示し ます。

AP(config)# radius-server host host1

（注） RADIUS サーバ上で も、い く つかの値を設定する必要があ り ます。その設定には、ア ク セス  ポ イ
ン ト の IP ア ド レ スおよびサーバ と ア ク セス  ポ イ ン ト で共有する キー ス ト リ ングが含まれます。
詳細については、RADIUS サーバのマニ ュ アルを参照し て く だ さ い。

RADIUS ログイン認証の設定

AAA 認証を設定する には、認証方式の名前付き リ ス ト を定義し、その リ ス ト を各種の イ ン ター
フ ェ イ スに適用し ます。こ の方式 リ ス ト は、実行さ れる認証の タ イ プ と 実行順序を定義し た も の
です。定義さ れたいずれかの認証方式が実行さ れる よ う にする には、こ の方式 リ ス ト を特定の イ
ン ターフ ェ イ スに適用し てお く 必要があ り ます。唯一の例外はデフ ォル ト の方式 リ ス ト （偶然に 
default と 名前が付け られている）です。デフ ォル ト の方式 リ ス ト は、明示的に定義された名前付
き の方式 リ ス ト を持つイ ン ターフ ェ イ ス を除 く すべての イ ン ターフ ェ イ スに自動的に適用され
ます。

ステ ッ プ 5 accounting list-name こ の SSID の RADIUS アカ ウ ンテ ィ ング を有効に し ます。
list-name には、アカ ウ ンテ ィ ング方式の リ ス ト を指定し ます。方
式の リ ス ト の詳細は、次の URL を ク リ ッ ク し て く だ さ い。

http://www.cisco.com/c/en/us/td/docs/ios/12_2/security/configuratio
n/guide/fsecur_c/scfacct.html

（注） SSID のアカ ウ ンテ ィ ング を有効にする には、SSID 設定
に accounting コ マン ド を含める必要があ り ます。URL を
ク リ ッ クする と 、SSID コ ン フ ィ ギ ュ レーシ ョ ン  モー ド  
accounting コ マン ド の詳細が表示されます。

ステ ッ プ 6 end 特権 EXEC モー ド に戻 り ます。

ステ ッ プ 7 show running-config 入力内容を確認し ます。

ステ ッ プ 8 copy running-config startup-config （任意）コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルに設定を保存し ます。

コ マン ド 目的
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RADIUS の設定と有効化
方式 リ ス ト は、ユーザ認証のため ク エ リ 送信を行 う 手順 と 認証方式を記述し た も のです。認証に
使用する  1 つま たは複数のセキ ュ リ テ ィ  プ ロ ト コルを指定で き る ので、 初の方式が失敗し た
場合のバ ッ ク ア ッ プ シ ス テムが確保さ れます。ソ フ ト ウ ェ アは、リ ス ト 内の 初の方式を使用し
てユーザを認証し ます。その方式で応答が得られなかった場合、ソ フ ト ウ ェ アはその リ ス ト か ら
次の認証方式を選択し ます。こ のプ ロ セスは、リ ス ト 内の認証方式に よ る通信が成功する か、定
義さ れた方式をすべて試し終わる まで繰 り 返さ れます。こ の処理のあ る時点で認証が失敗し た
場合（つま り 、セキ ュ リ テ ィ  サーバま たはローカルのユーザ名データベースがユーザ ア ク セス
を拒否する と 応答し た場合）、認証プ ロ セスは停止し、それ以上認証方式が試行される こ と はあ
り ません。

ロ グ イ ン認証を設定するには、特権 EXEC モード で次の手順を実行し ます。この手順は必須です。

コ マン ド 目的

ステ ッ プ 1 configure terminal グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。

ステ ッ プ 2 aaa new-model AAA を イ ネーブルに し ます。

ステ ッ プ 3 aaa authentication login {default | 
list-name} method1 [method2...]

ロ グ イ ン認証方式 リ ス ト を作成し ます。

 • login authentication コ マン ド に名前付き リ ス ト が指定さ れ
なかった場合に使用さ れるデフ ォル ト の リ ス ト を作成する
には、default キーワー ド の後ろにデフ ォル ト 状況で使用す
る方式を指定し ます。デフ ォル ト 認証方式 リ ス ト は、自動的
にすべての イ ン ターフ ェ イ スに適用さ れます。リ ス ト 名の詳
細については、こ の リ ン ク を ク リ ッ ク し て く だ さ い： 
http://www.cisco.com/c/en/us/td/docs/ios/12_2/security/configur
ation/guide/fsecur_c/scfathen.html

 • method1... には、認証アルゴ リ ズムが試行する実際の方式を
指定し ます。追加の認証方式は、その前の方式でエ ラーが返
さ れた場合に限 り 使用さ れます。前の方式が失敗し た場合は
使用さ れません。

次のいずれかの方式を選択し ます。

 • line：回線パス ワー ド を認証に使用し ます。こ の認証方式を
使用する前に、回線パス ワー ド を定義する必要があ り ます。
password password ラ イ ン  コ ン フ ィ ギ ュ レーシ ョ ン  コ マン
ド を使用し ます。

 • local：ローカル ユーザ名データベース を認証に使用し ます。
データベースにユーザ名情報を入力し てお く 必要があ り ま
す。username password グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  
コ マン ド を使用し ます。

 • radius：RADIUS 認証を使用し ます。こ の認証方式を使用す
る には、事前に RADIUS サーバを設定し てお く 必要があ り
ます。詳細については、「RADIUS サーバ ホ ス ト の識別」
（P.13-5）を参照し て く だ さ い。

ステ ッ プ 4 line [console | tty | vty] line-number 
[ending-line-number]

ラ イ ン  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し、認証 リ ス ト の
適用対象 と する回線を設定し ます。
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AAA をデ ィ セーブルにする には、no aaa new-model グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  コ マン
ド を使用し ます。AAA 認証をデ ィ セーブルにする には、no aaa authentication login {default | 
list-name} method1 [method2...] グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド を使用し ます。ロ グ
イ ンに関する  RADIUS 認証をデ ィ セーブルにする、あ る いはデフ ォル ト 値に戻すには、no login 
authentication {default | list-name} ラ イ ン  コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド を使用し ます。

AAA サーバ グループの定義

認証時用に AAA サーバ グループを使用し て既存のサーバ ホ ス ト をグループ化する よ う ア ク セ
ス  ポ イ ン ト を設定で き ます。設定済みのサーバ ホ ス ト のサブセ ッ ト を選択し て、それを特定の
サービ スに使用し ます。サーバ グループは、選択さ れたサーバ ホ ス ト の IP ア ド レ スの リ ス ト を
含むグ ローバルなサーバ ホ ス ト  リ ス ト と と も に使用さ れます。

サーバ グループには、同じ サーバの複数のホ ス ト  エン ト リ を含める こ と も で き ますが、各エン
ト リ が一意の ID（IP ア ド レ ス と  UDP ポー ト 番号の組み合わせ）を持っている こ と が条件です。こ
の場合、個々のポー ト をそれぞれ特定の AAA サービ ス を提供する  RADIUS ホ ス ト と し て定義で
き ます。同一の RADIUS サーバにアカ ウ ンテ ィ ン グなど同じ サービ ス を実行する  2 つのホ ス ト  
エン ト リ を設定する と 、2 番目に設定さ れたホ ス ト  エン ト リ は 初のホ ス ト  エン ト リ のフ ェー
ルオーバー時のバ ッ ク ア ッ プ と し て機能し ます。

定義し たグループ サーバに特定のサーバを対応付け る には、server グループ サーバ コ ン フ ィ
ギ ュ レーシ ョ ン  コ マン ド を使用し ます。サーバを  IP ア ド レ スで特定する こ と も で き ますし、任
意指定の auth-port および acct-port キーワー ド を使用し て複数のホ ス ト  イ ン ス タ ン ス ま たはエ
ン ト リ を特定する こ と も で き ます。

AAA サーバ グループを定義し、そのグループに特定の RADIUS サーバを対応付け る には、特権 
EXEC モー ド で次の手順を実行し ます。

ステ ッ プ 5 login authentication {default | 
list-name}

回線ま たは回線セ ッ ト に対し て、認証 リ ス ト を適用し ます。

 • default を指定する場合は、aaa authentication login コ マン ド
で作成し たデフ ォル ト の リ ス ト を使用し ます。

 • list-name には、aaa authentication login コ マン ド で作成し た
リ ス ト を指定し ます。

ステ ッ プ 6 radius-server attribute 32 
include-in-access-req format {%h | 
%i | %d}

（任意）認証用に NAS_ID 属性でシ ス テム名を送信する よ う にア
ク セス  ポ イ ン ト を設定し ます。

 • %i：IP ア ド レ ス

 • %h：ホ ス ト 名

 • %d： ド メ イ ン名

ステ ッ プ 7 end 特権 EXEC モー ド に戻 り ます。

ステ ッ プ 8 show running-config 入力内容を確認し ます。

ステ ッ プ 9 copy running-config startup-config （任意）コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルに設定を保存し ます。

コ マン ド 目的

コ マン ド 目的

ステ ッ プ 1 configure terminal グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。

ステ ッ プ 2 aaa new-model AAA を イ ネーブルに し ます。
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ステ ッ プ 3 radius-server host {hostname | 
ip-address} [auth-port port-number] 
[acct-port port-number] [timeout 
seconds] [retransmit retries] [key 
string]

リ モー ト  RADIUS サーバ ホ ス ト の IP ア ド レ ス ま たはホ ス ト 名
を指定し ます。

 • （任意）auth-port port-number には、認証要求の UDP 宛先
ポー ト を指定し ます。

 • （任意）acct-port port-number には、アカ ウ ンテ ィ ング要求の 
UDP 宛先ポー ト を指定し ます。

 • （任意）timeoutseconds には、ア ク セス  ポ イ ン ト が再送信する
前に RADIUS サーバの応答を待つ時間を指定し ます。指定
で き る範囲は 1 ～ 1000 です。こ の設定は、radius-server 
timeout グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド に よ
る設定を上書き し ます。radius-server host コ マン ド で タ イ ム
ア ウ ト を設定し ない場合は、radius-server timeout コ マン ド
の設定が使用さ れます。

 • （任意）retransmit retries には、サーバが応答し ない場合、ま
たは応答が遅い場合に、RADIUS 要求をサーバに再送信する
回数を指定し ます。指定で き る範囲は 1 ～ 1000 です。
radius-server host コ マン ド で再送信回数を指定し ない場合、
radius-server retransmit グ ローバル コ ン フ ィ ギ ュ レーシ ョ
ン  コ マン ド の設定が使用さ れます。

 • （任意）key string には、ア ク セス  ポ イ ン ト と  RADIUS サーバ
で稼働中の RADIUS デーモンの間で使用さ れる認証 と 暗号
キーを指定し ます。

（注） キーは、RADIUS サーバで使用する暗号化キーに一致す
る テキ ス ト  ス ト リ ングでなければな り ません。キーは常
に radius-server host コ マン ド の 後のア イ テム と し て
設定し て く だ さ い。先頭のスペースは無視さ れますが、
キーの中間および末尾のスペースは使用さ れます。キー
にスペース を使用する場合は、引用符がキーの一部分で
あ る場合を除き、引用符でキーを囲ま ないで く だ さ い。

ア ク セス  ポ イ ン ト が単一の IP ア ド レ ス と 関連付け られた複数
のホ ス ト  エン ト リ を認識する よ う に設定する には、こ の コ マン
ド を必要な数だけ入力し ます。その際、各 UDP ポー ト 番号が異
なってい る こ と を確認し て く だ さ い。ア ク セス  ポ イ ン ト の ソ フ
ト ウ ェ アは、指定さ れた順序でホ ス ト を検索し ます。各 RADIUS 
ホ ス ト で使用する タ イ ムア ウ ト 、再送信回数、および暗号キーの
値をそれぞれ設定し て く だ さ い。

ステ ッ プ 4 aaa group server radius group-name AAA サーバ グループを、特定のグループ名で定義し ます。

こ の コ マン ド を実行する と 、ア ク セス  ポ イ ン ト はサーバ グルー
プ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド へ移行し ます。

ステ ッ プ 5 server ip-address 特定の RADIUS サーバを定義済みのサーバ グループに対応付
け ます。AAA サーバ グループの RADIUS サーバご と に、こ のス
テ ッ プを繰 り 返し ます。

グループの各サーバは、ス テ ッ プ 2 で定義済みの も のでなけれ
ばな り ません。

ステ ッ プ 6 end 特権 EXEC モー ド に戻 り ます。

コ マン ド 目的
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RADIUS の設定と有効化 
特定の RADIUS サーバを削除する には、no radius-server host {hostname | ip-address} グ ローバル 
コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド を使用し ます。サーバ グループを コ ン フ ィ ギ ュ レーシ ョ ン  リ
ス ト か ら削除する には、no aaa group server radius group-name グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン  コ マン ド を使用し ます。RADIUS サーバの IP ア ド レ ス を削除する には、no server 
ip-address サーバ グループ コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド を使用し ます。

次の例では、ア ク セス  ポ イ ン ト は異な る  2 つの RADIUS グループ サーバ（group1 と  group2）を認
識する よ う に設定さ れます。group1 では、同じ  RADIUS サーバ上の異な る  2 つのホ ス ト  エン ト
リ を、同じ サービ ス用に設定し ています。2 番目のホ ス ト  エン ト リ が、 初のエン ト リ のフ ェー
ルオーバー バ ッ ク ア ッ プ と し て動作し ます。

AP(config)# aaa new-model
AP(config)# radius-server host 172.20.0.1 auth-port 1000 acct-port 1001
AP(config)# radius-server host 172.10.0.1 auth-port 1645 acct-port 1646
AP(config)# aaa group server radius group1
AP(config-sg-radius)# server 172.20.0.1 auth-port 1000 acct-port 1001
AP(config-sg-radius)# exit
AP(config)# aaa group server radius group2
AP(config-sg-radius)# server 172.20.0.1 auth-port 2000 acct-port 2001
AP(config-sg-radius)# exit

（注） RADIUS グループの各 RADUIS サーバ ホ ス ト に定義さ れる ポー ト は、グ ローバル コ ン フ ィ ギ ュ
レーシ ョ ン  モー ド で作成さ れた各 RADIUS サーバ ホ ス ト  エン ト リ ご と に個別に定義さ れてい
る ポー ト をオーバーラ イ ド し ます。

ユーザ イネーブル アクセスおよびネ ッ ト ワーク  サービスに関する RADIUS 許可の設定

AAA 認証に よ ってユーザが使用で き る サービ スが制限さ れます。AAA 許可が有効の場合、ア ク
セス  ポ イ ン ト はユーザのプ ロ フ ァ イルか ら取得し た情報を使用し てユーザのセ ッ シ ョ ン を設定
し ます。ユーザのプ ロ フ ァ イルは、ローカル ユーザ データベースかセキ ュ リ テ ィ  サーバにあ り
ます。ユーザは、ユーザ プ ロ フ ァ イル内の情報で認め られている場合に限 り 、要求し たサービ ス
のア ク セスが認可さ れます。

（注） こ の項では、ア ク セス  ポ イ ン ト 管理者向けの許可の設定について説明し ます。無線 ク ラ イ アン ト  
デバイ ス向けの許可の設定は説明し ません。無線ク ラ イ アン ト  デバイ ス と 無線ネ ッ ト ワーク  ア
ク セス許可では、特定の許可プ ロ フ ァ イルを  RADIUS サーバか ら返す必要はあ り ません。

グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド  aaa authorization と  radius キーワー ド を使用する
と 、ユーザのネ ッ ト ワーク  ア ク セス を特権 EXEC モー ド に制限するパラ メ ータ を設定でき ます。

ステ ッ プ 7 show running-config 入力内容を確認し ます。

ステ ッ プ 8 copy running-config startup-config （任意）コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルに設定を保存し ます。

ステ ッ プ 9 RADIUS ロ グ イ ン認証を イ ネーブルに し ます。「RADIUS ロ グ イ
ン認証の設定」（P.13-7）を参照し て く だ さ い。

コ マン ド 目的
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aaa authorization exec radius local コ マン ド は、次の許可パ ラ メ ータ を設定し ます。

 • RADIUS を使用し て認証を行った場合は、RADIUS を使用し て特権 EXEC ア ク セス を許可し
ます。

 • 認証に RADIUS を使用し なかった場合は、ローカル データベース を使用し ます。

（注） 許可が設定さ れていて も、CLI を使用し て ロ グ イ ン し、認証されたユーザに対し ては、許可は省略
さ れます。

特権 EXEC ア ク セスおよびネ ッ ト ワー ク  サービ スに関する  RADIUS 許可を指定する には、特権 
EXEC モー ド で次の手順を実行し ます。

許可をデ ィ セーブルにする には、no aaa authorization {network | exec} method1 グ ローバル コ ン
フ ィ ギ ュ レーシ ョ ン  コ マン ド を使用し ます。

パケ ッ ト  オブ デ ィ スコネク ト の設定

Packet of Disconnect（PoD; パケ ッ ト  オブ デ ィ ス コ ネ ク ト ）は、デ ィ ス コ ネ ク ト  メ ッ セージ と も呼
ばれています。PoD の詳細は、Internet Engineering Task Force（IETF; イ ン ターネ ッ ト 技術特別調査
委員会）Internet Standard RFC 3576 で参照で き ます。

パケ ッ ト  オブ デ ィ ス コ ネ ク ト は、検出さ れたセ ッ シ ョ ン を終了させる方式で構成されていま
す。PoD は RADIUS Disconnect_Request パケ ッ ト であ り 、RADIUS access_accept パケ ッ ト に よ り
セ ッ シ ョ ンが承認さ れた後、認証する エージ ェ ン ト  サーバがユーザを接続解除する と き に使用
さ れる よ う になっています。

セ ッ シ ョ ンが終了する と 、RADIUS サーバは Network Access Server（NAS; ネ ッ ト ワーク  ア ク セス  
サーバ）（WDS ま たはア ク セス  ポ イ ン ト ）に切断 メ ッ セージを送信し ます。802.11 セ ッ シ ョ ンに
は、Pod 要求で Calling-Station-ID [31] RADIUS 属性（ク ラ イ アン ト の MAC ア ド レ ス）を指定する
必要があ り ます。ア ク セス  ポ イ ン ト ま たは WDS は、関連する セ ッ シ ョ ンのア ソ シエーシ ョ ン を
解除し よ う と し、次に接続解除応答 メ ッ セージを  RADIUS サーバに返送し ます。メ ッ セージ タ
イ プは次の と お り です。

 • 40：切断要求

 • 41：切断：ACK

 • 42：切断：NAK

コ マン ド 目的

ステ ッ プ 1 configure terminal グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。

ステ ッ プ 2 aaa authorization network radius ネ ッ ト ワーク関連のすべてのサービ ス要求に対し て、 ユーザが 
RADIUS 許可を受け る よ う にア ク セス  ポ イ ン ト を設定し ます。

ステ ッ プ 3 aaa authorization exec radius ユーザの RADIUS 許可でユーザの特権 EXEC ア ク セス権の有無
を判断する よ う に、 ア ク セス  ポ イ ン ト を設定し ます。

exec キーワー ド を指定する と 、 ユーザ プ ロ フ ァ イル情報
（autocommand 情報など） が返さ れる場合があ り ます。

ステ ッ プ 4 end 特権 EXEC モー ド に戻 り ます。

ステ ッ プ 5 show running-config 入力内容を確認し ます。

ステ ッ プ 6 copy running-config startup-config （任意） コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルに設定を保存し ます。
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（注） PoD 要求の設定法については、ご使用の RADIUS サーバ アプ リ ケーシ ョ ンの資料を参照し て く
だ さ い。

（注） ア ク セス  ポ イ ン ト は、再ア ソ シエー ト し よ う と する ク ラ イ アン ト の次の試みを妨害し ません。
PoD 要求を発行する前に ク ラ イ アン ト のアカ ウ ン ト を無効にする のは、セキ ュ リ テ ィ 管理者の
責任です。

（注） WDS を設定する と 、PoD 要求は WDS に対し て発行さ れます。WDS はア ソ シエーシ ョ ン解除の
要求を親ア ク セス  ポ イ ン ト に転送し てか ら、そのセ ッ シ ョ ン を自身の内部テーブルか ら削除し
ます。

特権 EXEC モー ド か ら、次の手順に従って PoD を設定し ます。

コ マン ド 目的

ステ ッ プ 1 configure terminal グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。

ステ ッ プ 2 aaa pod server [port port number]  
[auth-type {any | all | session-key}] 
[clients client 1...] [ignore {server-key 
string...| session-key }] | server-key 
string...]}

特定のセ ッ シ ョ ン属性が提供さ れる と 、RADIUS サーバか ら の
要求に よ り 切断さ れる ユーザ セ ッ シ ョ ン を有効に し ます。

port port number：（任意）ア ク セス  ポ イ ン ト が PoD 要求を リ ッ ス
ンする  UDP ポー ト 。デフ ォル ト 値は 1700 です。

auth-type：こ のパ ラ メ ータは、802.11 セ ッ シ ョ ンに対し てはサ
ポー ト さ れません。

clients（任意）：4 台までの RADIUS サーバを ク ラ イ アン ト と し て
指名で き ます。こ の設定が存在し、リ ス ト にないデバイ スか ら の 
PoD 要求が発信さ れる場合、拒否さ れます。

ignore（任意）：server_key に設定する と 、PoD 要求を受信し た と
き に共有の身元証明要求は検証さ れません。

session-key：802.11 セ ッ シ ョ ンに対し てはサポー ト さ れません。

server-key：共有秘密テキ ス ト  ス ト リ ン グ を設定し ます。 
string：ネ ッ ト ワーク  ア ク セス  サーバ と ク ラ イ アン ト  ワーク ス
テーシ ョ ン間で共有さ れる事前共有キー。こ の共有身元証明要
求は両方のシ ス テムで同一であ る必要があ り ます。

（注） こ のパ ラ メ ータ以降に入力さ れたデータは、共有の身元
証明要求ス ト リ ング と し て扱われます。

ステ ッ プ 3 end 特権 EXEC モー ド に戻 り ます。

ステ ッ プ 4 show running-config 入力内容を確認し ます。

ステ ッ プ 5 copy running-config startup-config （任意）コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルに設定を保存し ます。
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RADIUS の設定と有効化
CSID 形式の選択

RADIUS パケ ッ ト 内の Called-Station-ID（CSID）および Calling-Station-ID 属性に対する  MAC ア
ド レ スの形式を選択で き ます。

Calling-Station-ID [31] RADIUS 属性は無線ク ラ イ アン ト の MAC ア ド レ スです。こ の属性は、た
と えばアカ ウ ンテ ィ ン グや PoD のために RADIUS サーバに通知し なければな ら ない場合があ
り ます。

dot11 aaa csid グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド を使用し て CSID 形式を選択し ま
す。表 13-1 は、対応する  MAC ア ド レ スの例付き で示し た形式のオプシ ョ ンです。

デフ ォル ト の CSID 形式に戻すには、dot11 aaa csid コ マン ド で no を指定する か、 dot11 aaa csid 
default と 入力し ます。

（注） ま た wlccp wds aaa csid コ マン ド を使用し て も  CSID 形式を選択で き ます。

RADIUS アカウンテ ィ ングの起動 

AAA アカ ウ ンテ ィ ング機能は、ユーザがア ク セス し たサービ ス と 、消費し たネ ッ ト ワーク  リ
ソース量を ト ラ ッ キン グ し ます。AAA アカ ウ ンテ ィ ン グが有効の場合、ア ク セス  ポ イ ン ト はア
カ ウ ンテ ィ ン グの記録の形式でユーザ ア ク テ ィ ビテ ィ を  RADIUS セキ ュ リ テ ィ  サーバに報告
し ます。各アカ ウ ンテ ィ ン グ  レ コー ド にはアカ ウ ンテ ィ ン グの Attribute-Value（AV）ペアが含ま
れ、レ コー ド はセキ ュ リ テ ィ  サーバに格納さ れます。こ のデータ を、ネ ッ ト ワーク管理、ク ラ イ ア
ン ト 請求、ま たは監査のために分析で き ます。ア ク セス  ポ イ ン ト に送信される属性の詳細な リ ス
ト については、「ア ク セス  ポ イ ン ト が送信する  RADIUS 属性」（P.13-20）を参照し て く だ さ い。

Cisco IOS の権限レベルおよびネ ッ ト ワー ク  サービ スに関する  RADIUS アカ ウ ンテ ィ ング を イ
ネーブルにする には、特権 EXEC モー ド で次の手順を実行し ます。

表 13-1 CSID 形式オプシ ョ ン

オプシ ョ ン MAC ア ド レスの例

default 0007.85b3.5f4a

ietf 00-07-85-b3-5f-4a

unformatted 000785b35f4a

コ マン ド 目的

ステ ッ プ 1 configure terminal グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。

ステ ッ プ 2 aaa accounting network start-stop 
radius

ネ ッ ト ワーク関連のすべてのサービ ス要求について、RADIUS 
アカ ウ ンテ ィ ン グ を イ ネーブルに し ます。

ステ ッ プ 3 ip radius source-interface bvi1 アカ ウ ンテ ィ ン グの記録 と し て BVI IP ア ド レ ス を  
NAS_IP_ADDRESS 属性で送信する よ う にア ク セス  ポ イ ン ト
を設定し ます。

ステ ッ プ 4 aaa accounting update periodic minutes アカ ウ ンテ ィ ン グの更新間隔を分で入力し ます。

ステ ッ プ 5 end 特権 EXEC モー ド に戻 り ます。
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RADIUS の設定と有効化 
アカ ウ ンテ ィ ン グ をデ ィ セーブルにする には、no aaa accounting {network | exec} {start-stop} 
method1... グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド を使用し ます。

すべての RADIUS サーバの設定

特権 EXEC モー ド か ら、次の手順に従ってア ク セス  ポ イ ン ト と すべての RADIUS サーバ間のグ
ローバル通信設定を実行し ます。

ステ ッ プ 6 show running-config 入力内容を確認し ます。

ステ ッ プ 7 copy running-config startup-config （任意）コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルに設定を保存し ます。

コ マン ド 目的

コ マン ド 目的

ステ ッ プ 1 configure terminal グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。

ステ ッ プ 2 radius-server key string ア ク セ ス  ポ イ ン ト と すべての RADIUS サーバ間で使用する共有
の身元証明要求テキ ス ト  ス ト リ ング を指定し ます。

（注） キーは、RADIUS サーバで使用する暗号化キーに一致する
テキ ス ト  ス ト リ ン グでなければな り ません。先頭のスペー
スは無視さ れますが、キーの中間および末尾のスペースは
使用さ れます。キーにスペース を使用する場合は、引用符
がキーの一部分であ る場合を除き、引用符でキーを囲ま な
いで く だ さ い。

ステ ッ プ 3 radius-server retransmit retries ア ク セ ス  ポ イ ン ト が RADIUS 要求をサーバに送信し て、中止する
までの回数を指定し ます。デフ ォル ト は 3 です。指定で き る範囲は 
1 ～ 1000 です。

ステ ッ プ 4 radius-server timeout seconds ア ク セ ス  ポ イ ン ト が RADIUS 要求を再送する前に、要求への応答
を待機する時間を秒数で指定し ます。デフ ォル ト は 5 秒です。指定
で き る範囲は 1 ～ 1000 です。

ステ ッ プ 5 radius-server deadtime minutes こ の コ マン ド は、Cisco IOS ソ フ ト ウ ェ アで認証要求に応答し ない 
RADIUS サーバを「dead」 と マー ク し て、要求の待機が タ イ ムア ウ
ト にな る前に、設定さ れた次のサーバを試行する場合に使用し ま
す。dead と マー ク さ れてい る  RADIUS サーバでは、指定する時間
の間（ 大 1440 分、24 時間）、追加の要求はス キ ッ プ さ れます。

（注） こ の コ マン ド は、複数の RADIUS サーバを定義する と き に
必要な設定です。設定し ない場合、ク ラ イ アン ト の認証が
行われません。定義さ れる  RADIUS サーバが 1 台の場合、
こ の コ マン ド はオプシ ョ ンです。

ステ ッ プ 6 radius-server attribute 32 
include-in-access-req format %h

認証時に NAS_ID 属性でシ ス テム名を送信する よ う にア ク セス  
ポ イ ン ト を設定し ます。

ステ ッ プ 7 end 特権 EXEC モー ド に戻 り ます。

ステ ッ プ 8 show running-config 設定値を確認し ます。

ステ ッ プ 9 copy running-config startup-config （任意）コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルに設定を保存し ます。
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RADIUS の設定と有効化
次の例では、サーバのデ ッ ド タ イ ム を  10 分間に指定し た 2 つの メ イ ン  サーバを設定する方法を
示し ます。

ap(config)# aaa new-model
ap(config)# radius server server1
ap(config-radius-server)# address ipv4 172.20.0.1 auth-port 1812 acct-port 1813
ap(config-radius-server)# key 0 cisco
ap(config-radius-server)# exit
ap(config)# radius server server2
ap(config-radius-server)# address ipv4 172.10.0.1 auth-port 1000 acct-port 1001
ap(config-radius-server)# key 0 cisco
ap(config-radius-server)# exit
ap(config)# radius-server deadtime 10

再送信、タ イ ムア ウ ト 、デ ッ ド タ イ ム をデフ ォル ト の設定に戻すには、それぞれの コ マン ド で no 
形式を使用し ます。

ベンダー固有の RADIUS 属性を使用するアクセス ポイン ト の設定

（注） 次の設定は、RADIUS サーバで行います。

Internet Engineering Task Force（IETF; イ ン ターネ ッ ト 技術特別調査委員会）の ド ラ フ ト 規格では、
ア ク セス  ポ イ ン ト と  RADIUS サーバ間で、ベンダー固有の属性（属性 26）を使用し てベンダー固
有の情報をや り 取 り する方法を指定し ています。各ベンダーは、Vendor-Specific Attribute（VSA）
を使用する こ と に よ って、一般的な用途には適さ ない独自の拡張属性をサポー ト で き ます。シ ス
コ が実装する  RADIUS では、こ の仕様で推奨さ れる フ ォーマ ッ ト を使用し て、ベンダー固有のオ
プシ ョ ン を  1 つサポー ト し ています。シ ス コ のベンダー ID は 9 で、サポー ト される オプシ ョ ンは
ベンダー タ イ プ 1、名前は cisco-avpair です。こ の値は、次のフ ォーマ ッ ト のス ト リ ングです。

protocol : attribute sep value *

protocol は、特定の許可タ イ プに使用する シ ス コ のプ ロ ト コル属性の値です。attribute と  value 
は、Cisco TACACS+ 仕様で定義さ れた該当 AV ペアです。sep には、必須属性の場合は = を、オプ
シ ョ ン属性の場合はア ス タ リ ス ク（*）を指定し ます。こ の コ マン ド に よ り 、TACACS+ 許可で使用
で き る全機能が RADIUS で も使用で き ます。

た と えば、次の AV ペアは IP 許可の際（PPP の IPCP ア ド レ ス割 り 当ての際）、シ ス コ の multiple 
named ip address pools 機能を有効に し ます。

cisco-avpair= ”ip:addr-pool=first“

次の例は、特権 EXEC コ マン ド への即時ア ク セス を使用し て、ユーザがア ク セ ス  ポ イ ン ト か ら ロ
グ イ ンする方法を示し ています。

cisco-avpair= ”shell:priv-lvl=15“ 

他のベンダーには、そのベンダー固有の ID、オプシ ョ ン、関連 VSA があ り ます。ベンダーの ID と  
VSA についての詳細は、RFC 2138「Remote Authentication Dian-In User Service（RADIUS）」を参照
し て く だ さ い。

特権 EXEC モー ド か ら、次の手順に従って、VSA を認識し て使用する よ う にア ク セス  ポ イ ン ト
を設定し ます。
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RADIUS の設定と有効化 
VSA 26 の RADIUS 属性の全 リ ス ト や VSA 26 の詳細については、次の URL にあ る  RADIUS ガ
イ ド を参照し て く だ さ い。 
http://www.cisco.com/en/US/docs/ios-xml/ios/security/config_library/12-4t/secuser-12-4t-library.html

ベンダー専用の RADIUS サーバ通信用アクセス ポイン ト の設定

IETF の RADIUS ド ラ フ ト 規格では、ア ク セス  ポ イ ン ト と  RADIUS サーバの間でベンダー専用
の情報を通信する方法を指定し ていますが、一部のベンダーは RADIUS 属性セ ッ ト を独自の方
法で拡張し ています。Cisco IOS ソ フ ト ウ ェ アは、ベンダー独自仕様の RADIUS 属性のサブセ ッ
ト をサポー ト し ています。

すでに説明し た よ う に、ベンダー専用ま たは IETF ド ラ フ ト 準拠の RADIUS を設定する には、
RADIUS サーバ デーモン を実行し ている ホ ス ト と 、そのホ ス ト がア ク セス  ポ イ ン ト を共有する
身元証明要求テキ ス ト を指定する必要があ り ます。RADIUS ホ ス ト およびシーク レ ッ ト  テキ ス
ト  ス ト リ ン グ を指定する には、radius-server グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド を使
用し ます。

ベンダー独自仕様の RADIUS サーバ ホ ス ト 、および共有される シーク レ ッ ト  テキ ス ト  ス ト リ ン
グ を指定する には、特権 EXEC モー ド で次の手順を実行し ます。

コ マン ド 目的

ステ ッ プ 1 configure terminal グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。

ステ ッ プ 2 radius-server vsa send [accounting | 
authentication]

ア ク セ ス  ポ イ ン ト が RADIUS IETF 属性 26 で定義さ れた VSA を
認識し て使用で き る よ う に し ます。

 • （任意）認識さ れるベンダー固有属性の集合をアカ ウ ンテ ィ ン
グ属性だけに限定する には、accounting キーワー ド を使用し
ます。

 • （任意）認識さ れるベンダー固有属性の集合を認証属性だけに
限定する には、authentication キーワー ド を使用し ます。

キーワー ド を指定せずに こ の コ マン ド を入力する と 、アカ ウ ン
テ ィ ングおよび認証のベンダー固有属性の両方が使用さ れます。

ステ ッ プ 3 end 特権 EXEC モー ド に戻 り ます。

ステ ッ プ 4 show running-config 設定値を確認し ます。

ステ ッ プ 5 copy running-config startup-config （任意）コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルに設定を保存し ます。

コ マン ド 目的

ステ ッ プ 1 configure terminal グ ローバル コ ンフ ィ ギ ュ レーシ ョ ン モード を
開始し ます。

ステ ッ プ 2 radius-server host {hostname | ip-address} non-standard リ モー ト  RADIUS サーバ ホ ス ト の IP ア ド レ
ス ま たはホ ス ト 名を指定し、ホ ス ト がベン
ダー専用の RADIUS 実装を使用し ている こ
と を識別し ます。
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RADIUS の設定と有効化
ベンダー独自仕様の RADIUS ホ ス ト を削除する には、no radius-server host {hostname | 
ip-address} non-standard グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド  を使用し ます。キーを
デ ィ セーブルにする には、no radius-server key グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド を
使用し ます。

次の例は、ベンダー専用の RADIUS ホ ス ト を指定し て、ア ク セス  ポ イ ン ト と サーバ間で秘密
キー rad124 を使用する方法を示し ています。

AP(config)# radius server Myserver
AP(config-radius-server)# address ipv4 172.20.30.15
AP(config-radius-server)# key 0 rad1234
AP(config-radius-server)# non-standard

WISPr RADIUS 属性の設定

Wi-Fi Alliance の『WISPr Best Current Practices for Wireless Internet Service Provider Roaming』、お
よび 2010 年に Wireless Broadband Alliance に よ って WISPv2 と い う 名前で発行さ れた更新版 
Annex D に、ア ク セス  ポ イ ン ト が RADIUS アカ ウ ンテ ィ ン グおよび認証要求で送信し なければ
な ら ない RADIUS 属性が リ ス ト さ れています。現在ア ク セス  ポ イ ン ト は、WISPr ロ ケーシ ョ ン
名、ISO と  International Telecommunications Union（ITU; 国際電気通信連合）の国番号 と エ リ ア  
コー ド 属性だけをサポー ト し ています。snmp-server location コ マン ド と  dot11 location isocc コ
マン ド を使用し て、ア ク セス  ポ イ ン ト で こ れら の属性を設定し ます。

ま た、『WISPr and WISPv2 Best Current Practices for Wireless Internet Service Provider Roaming 
(WISPr)』には、RADIUS 認証応答 と アカ ウ ンテ ィ ング要求で ク ラ ス属性をア ク セス  ポ イ ン ト に
加え る こ と も指示さ れています。ア ク セス  ポ イ ン ト は自動的に ク ラ ス属性を加え る ため、設定す
る必要はあ り ません。

ISO と  ITU の国番号 と エ リ ア  コー ド の リ ス ト は、ISO と  ITU の Web サ イ ト にあ り ます。Cisco 
IOS ソ フ ト ウ ェ アは、ア ク セス  ポ イ ン ト で設定さ れた国番号 と エ リ ア  コー ド の有効性を確認し
ません。

ステ ッ プ 3 radius-server key string ア ク セス  ポ イ ン ト と ベンダー専用の 
RADIUS サーバ間で使用する共有の身元証明
要求テキ ス ト  ス ト リ ング を指定し ます。ア ク
セス  ポ イ ン ト と  RADIUS サーバは、こ のテキ
ス ト  ス ト リ ング を使用し て、パス ワー ド を暗
号化し応答を交換し ます。

（注） キーは、RADIUS サーバで使用する暗
号化キーに一致する テキ ス ト  ス ト リ
ングでなければな り ません。先頭のス
ペースは無視さ れますが、キーの中間
および末尾のスペースは使用さ れま
す。キーにスペース を使用する場合
は、引用符がキーの一部分であ る場合
を除き、引用符でキーを囲ま ないで く
だ さ い。

ステ ッ プ 4 end 特権 EXEC モー ド に戻 り ます。

ステ ッ プ 5 show running-config 設定値を確認し ます。

ステ ッ プ 6 copy running-config startup-config （任意）コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルに
設定を保存し ます。

コ マン ド 目的
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RADIUS の設定と有効化 
特権 EXEC モード から、次の手順に従ってア ク セス  ポ イ ン ト に WISPr RADIUS 属性を指定し ます。

次の例は、WISPr の場所名属性を設定する方法を示し ています。

ap# snmp-server location ACMEWISP,Gate_14_Terminal_C_of_Newark_Airport

次の例は、ア クセス  ポイ ン ト で ISO と  ITU のロ ケーシ ョ ン コード を設定する方法を示しています。

ap# dot11 location isocc us cc 1 ac 408

次の例は、ア ク セス  ポ イ ン ト が ク ラ イ アン ト  デバイ スの使用する  SSID を追加し て場所 ID ス ト
リ ン グ を フ ォーマ ッ ト する方法を示し ています。

isocc=us,cc=1,ac=408,network=ACMEWISP_NewarkAirport

RADIUS の設定の表示

RADIUS の設定を表示する には、show running-config 特権 EXEC コ マン ド を使用し ます。

（注） ア ク セス  ポ イ ン ト で DNS が設定さ れてい る場合、show running-config コ マン ド はサーバの名前
の代わ り に IP ア ド レ ス を表示する こ と があ り ます。

コ マン ド 目的

ステ ッ プ 1 configure terminal グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド
を開始し ます。

ステ ッ プ 2 snmp-server location location WISPr の場所名属性を指定し ます。『WISPr Best 
Current Practices for Wireless Internet Service 
Provider (WISP) Roaming』では、次の形式で場所
名を入力する こ と を推奨し ています。

hotspot_operator_name,location

ステ ッ プ 3 dot11 location isocc ISO-country-code cc country-code 
ac area-code

ア ク セス  ポ イ ン ト がアカ ウ ンテ ィ ン グ要求
と 認証要求に加え る  ISO と  ITU の国番号 と
エ リ ア  コー ド を指定し ます。

 • isocc ISO-country-code：ア ク セス  ポ イ ン
ト が RADIUS 認証 と アカ ウ ンテ ィ ング要
求に加え る  ISO 国番号を指定し ます。

 • cc country-code：ア ク セス  ポ イ ン ト が 
RADIUS 認証 と アカ ウ ンテ ィ ン グ要求に
加え る  ITU 国番号を指定し ます。

 • ac area-code：ア ク セス  ポ イ ン ト が 
RADIUS 認証 と アカ ウ ンテ ィ ン グ要求に
加え る  ITU エ リ ア  コー ド を指定し ます。

ステ ッ プ 4 end 特権 EXEC モー ド に戻 り ます。

ステ ッ プ 5 show running-config 設定値を確認し ます。

ステ ッ プ 6 copy running-config startup-config （任意）コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルに
設定を保存し ます。
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RADIUS の設定と有効化
アクセス ポイン ト が送信する RADIUS 属性

表 13-2 か ら  表 13-6 は、ア ク セス  ポ イ ン ト が ク ラ イ アン ト に送信する ア ク セス要求、ア ク セス許
可、アカ ウ ンテ ィ ン グ要求パケ ッ ト 中の属性を示し ています。

（注） Wi-Fi ア ラ イ アン スの資料『WISPr and WISPv2 Best Current Practices for Wireless Internet Service 
Provider Roaming (WISPr)』で推奨さ れている よ う に、RADIUS アカ ウ ンテ ィ ン グ要求 と 認証要求
の属性に加え る よ う に、ア ク セス  ポ イ ン ト を設定で き ます。詳細は、「WISPr RADIUS 属性の設
定」（P.13-18）を参照し て く だ さ い。

表 13-2 アクセス要求パケ ッ ト で送信される属性

属性 ID 説明

1 User-Name

4 NAS-IP-Address

5 NAS-Port

12 Framed-MTU

30 Called-Station-ID（MAC ア ド レ ス）

31 Calling-Station-ID（MAC ア ド レ ス）

32 NAS-Identifier1

1. 属性 32 （include-in-access-req） が設定されている場合、 ア ク セス  ポ イ ン ト は NAS-Identifier を送信し ます。

61 NAS-Port-Type

79 EAP-Message

80 Message-Authenticator

表 13-3 アクセス許可パケ ッ ト で送信される属性

属性 ID 説明

25 ク ラ ス

27 Session-Timeout

64 Tunnel-Type1

1. RFC2868、 VLAN オーバーラ イ ド 番号を定義

65 Tunnel-Medium-Type1

79 EAP-Message

80 Message-Authenticator

81 Tunnel-Private-Group-ID1

VSA（属性 26） LEAP session-key

VSA（属性 26） auth-algo-type

VSA（属性 26） SSID
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RADIUS の設定と有効化 
表 13-4 アカウンテ ィ ング要求（開始）パケ ッ ト で送信される属性

属性 ID 説明

1 User-Name

4 NAS-IP-Address

5 NAS-Port

6 Service-Type

25 ク ラ ス

41 Acct-Delay-Time

44 Acct-Session-Id

61 NAS-Port-Type

VSA（属性 26） SSID

VSA（属性 26） NAS-Location

VSA（属性 26） Cisco-NAS-Port

VSA（属性 26） イ ン ターフ ェ イ ス

表 13-5 アカウンテ ィ ング要求（更新）パケ ッ ト で送信される属性 

属性 ID 説明

1 User-Name

4 NAS-IP-Address

5 NAS-Port

6 Service-Type

25 ク ラ ス

41 Acct-Delay-Time

42 Acct-Input-Octets

43 Acct-Output-Octets

44 Acct-Session-Id

46 Acct-Session-Time

47 Acct-Input-Packets

48 Acct-Output-Packets

61 NAS-Port-Type

VSA（属性 26） SSID

VSA（属性 26） NAS-Location

VSA（属性 26） VLAN-ID

VSA（属性 26） Connect-Progress

VSA（属性 26） Cisco-NAS-Port

VSA（属性 26） イ ン ターフ ェ イ ス
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RADIUS の設定と有効化
（注） デフ ォル ト では、ア ク セス  ポ イ ン ト は service-type 属性を  authenticate-only に設定し た状態で、再
認証要求を認証サーバに送信し ます。ただ し、Microsoft IAS サーバの中には、authenticate-only の 
service-type 属性をサポー ト し ていない も のがあ り ます。ユーザの要件に応じ て、service-type 属
性を  dot11 aaa authentication attributes service-type login-user ま たは dot11 aaa authentication 
attributes service-type framed-user に設定し て く だ さ い。デフ ォル ト では、ア ク セス要求に応じ
てサービ ス  タ イ プ「login」が送信されます。

表 13-6 アカウンテ ィ ング要求（終了）パケ ッ ト で送信される属性 

属性 ID 説明

1 User-Name

4 NAS-IP-Address

5 NAS-Port

6 Service-Type

25 ク ラ ス

41 Acct-Delay-Time

42 Acct-Input-Octets

43 Acct-Output-Octets

44 Acct-Session-Id

46 Acct-Session-Time

47 Acct-Input-Packets

48 Acct-Output-Packets

49 Acct-Terminate-Cause

61 NAS-Port-Type

VSA（属性 26） SSID

VSA（属性 26） NAS-Location

VSA（属性 26） Disc-Cause-Ext

VSA（属性 26） VLAN-ID

VSA（属性 26） Connect-Progress

VSA（属性 26） Cisco-NAS-Port

VSA（属性 26） イ ン ターフ ェ イ ス

VSA（属性 26） auth-algo-type
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TACACS+ の設定と有効化 
TACACS+ の設定と有効化
こ こ では、次の設定情報について説明し ます。

 • 「TACACS+ の概要」（P.13-23）

 • 「TACACS+ の動作」（P.13-24）

 • 「「Configuring TACACS+」」（P.13-24）

 • 「TACACS+ 設定の表示」（P.13-29）

TACACS+ の概要

TACACS+ は、ア ク セ ス  ポ イ ン ト にア ク セ ス し よ う と する ユーザを集中的に検証する セキ ュ リ
テ ィ  アプ リ ケーシ ョ ンです。RADIUS と は異な り 、TACACS+ はア ク セ ス  ポ イ ン ト を介し てネ ッ
ト ワーク にア ク セスする無線ク ラ イ アン ト  デバイ スの認証は行いません。

ア ク セス  ポ イ ン ト に TACACS+ 機能を設定する前に、TACACS+ サーバにア ク セス し て設定する
必要があ り ます。

TACACS+ では、独立し たモジ ュ ラ型の認証、許可、アカ ウ ンテ ィ ング機能が提供さ れます。
TACACS+ では、単一のア ク セ ス  コ ン ト ロール サーバ（TACACS+ デーモン）が各サービ ス（認証、
許可、およびアカ ウ ンテ ィ ン グ）を別個に提供し ます。各サービ ス を固有のデータベースに結合
し、デーモンの機能に応じ てそのサーバま たはネ ッ ト ワーク で使用で き る他のサービ ス を使用
で き ます。

TACACS+ は、AAA セキ ュ リ テ ィ  サービ スによ って管理され、次のよ う なサービ ス を提供し ます。

 • 認証：ロ グ イ ン と パス ワー ド のダ イ ア ロ グ、身元証明要求 と 応答、メ ッ セージのサポー ト を通
じ て管理者の認証を完全に制御し ます。

認証機能は、管理者 と の対話を実行で き ます（た と えば、ユーザ名 と パス ワー ド が入力された
後に、自宅住所、母親の旧姓、サービ ス  タ イ プ、社会保険番号など、複数の質問でユーザの身
元を確認し ます）。ま た TACACS+ 認証サービ スは、管理者の画面に メ ッ セージを送信で き ま
す。た と えば、会社のパス ワー ド  エージン グ  ポ リ シーに従い、パス ワー ド を変更する必要が
あ る こ と を メ ッ セージで管理者に通知する こ と がで き ます。

 • 許可：管理者のセ ッ シ ョ ン期間中の管理機能を詳細に制御し ます。これには自動コ マン ド の
設定、ア ク セス  コ ン ト ロール、セ ッ シ ョ ン期間、ま たはプ ロ ト コル サポー ト などが含まれま
すが、それに限定さ れません。ま た、管理者が TACACS+ 許可機能で実行で き る コ マン ド を強
制的に制限で き ます。

 • アカ ウ ンテ ィ ン グ：課金、監査、およびレポー ト に使用する情報を収集し て  TACACS+ デーモ
ンに送信し ます。ネ ッ ト ワーク  マネージ ャはアカ ウ ンテ ィ ン グ機能を使用し て、セキ ュ リ
テ ィ 監査時に管理者ア ク テ ィ ビテ ィ を追跡し た り 、ま たはユーザの課金時に情報を提供で き
ます。アカ ウ ンテ ィ ン グ  レ コー ド には、管理者 ID、開始時間 と 終了時間、実行さ れた コ マン
ド 、パケ ッ ト 数、バイ ト 数が含まれます。

TACACS+ プ ロ ト コルは、ア ク セ ス  ポ イ ン ト と  TACACS+ デーモンの間で認証を実行し ます。ア
ク セス  ポ イ ン ト と  TACACS+ デーモンの間で実行さ れるすべてのプ ロ ト コル交換が暗号化さ れ
る ため、認証の機密性を保証し ます。

ア ク セス  ポ イ ン ト で TACACS+ を使用する には、TACACS+ デーモン  ソ フ ト ウ ェ アを実行する シ
ス テムが必要です。
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TACACS+ の設定と有効化
TACACS+ の動作

管理者が TACACS+ を使用し てア ク セ ス  ポ イ ン ト の認証を受け、簡単な ASCII ロ グ イ ン を試行
し た場合、次のプ ロ セスが発生し ます。

1. 接続が確立さ れる と 、ア ク セス  ポ イ ン ト は TACACS+ デーモンに連絡し てユーザ名プ ロ ンプ
ト を取得し、こ のプ ロ ンプ ト が管理者に表示さ れます。管理者がユーザ名を入力する と 、ア ク
セス  ポ イ ン ト は TACACS+ デーモンにア ク セ ス し てパス ワー ド  プ ロ ンプ ト を取得し ます。
ア ク セス  ポ イ ン ト は管理者にパス ワー ド  プ ロ ンプ ト を表示し、管理者がパス ワー ド を入力
する と 、パス ワー ド は TACACS+ デーモンに送信さ れます。

TACACS+ を使用し てデーモン と 管理者 と の間で会話が続け られ、デーモンは管理者の認証
に必要な情報を取得し ます。デーモンはユーザ名 と パス ワー ド の組み合わせを求める プ ロ ン
プ ト を出し ますが、た と えばユーザの母親の旧姓など、TACACS  でユーザを識別する ための
必須情報 と し て設定さ れている他の情報をプ ロ ンプ ト に含める こ と も で き ます。

2. ア ク セス  ポイ ン ト は 終的に、TACACS+ デーモンから次に示す応答のいずれかを受信し ます。

 – ACCEPT：管理者が認証さ れ、サービ スが開始し ます。許可を要求する よ う にア ク セス  ポ
イ ン ト が設定さ れている場合、こ の時点で許可が開始し ます。

 – REJECT：管理者は認証さ れません。管理者は TACACS+ デーモンに従ってア ク セスが拒
否さ れる か、ロ グ イ ン  シーケン ス を再試行する よ う に要求されます。

 – ERROR：デーモンに よ る認証のあ る時点、ま たはデーモン と ア ク セス  ポ イ ン ト 間のネ ッ
ト ワーク接続のあ る時点で、エ ラーが発生し ています。ERROR 応答を受信し た場合、通
常、ア ク セス  ポ イ ン ト は、別の方法で管理者の認証を試行し ます。

 – CONTINUE：管理者は追加の認証情報を要求さ れます。

認証の後、ア ク セス  ポ イ ン ト で許可が有効になっている場合、管理者は さ ら に許可フ ェーズ
に進みます。管理者は TACACS+ 許可に進む前に、まず TACACS+ 認証を完了する必要があ り
ます。

3. TACACS+ 許可が必要な場合は、再び TACACS+ デーモンに接続し、デーモンが ACCEPT ま
たは REJECT の許可応答を返し ます。ACCEPT 応答が返さ れた場合、こ の応答には属性の形
でその管理者に EXEC ま たは NETWORK セ ッ シ ョ ン を指示するデータ が含まれてお り 、管
理者がア ク セスで き る下記のサービ ス を決定で き ます。

 – Telnet、rlogin、ま たは特権 EXEC サービ ス

 – 接続パラ メ ータ。ホ ス ト ま たは ク ラ イ アン ト の IP ア ド レ ス、ア ク セス  リ ス ト 、管理者の
タ イ ムア ウ ト が含まれます。

「Configuring TACACS+」

こ の項では、TACACS+ をサポー ト する ア ク セ ス  ポ イ ン ト の設定方法について説明し ます。 低
限、TACACS+ デーモン を維持する ホ ス ト （1 つま たは複数）を特定し、TACACS+ 認証の方式 リ ス
ト を定義する必要があ り ます。ま た、任意で TACACS+ 許可およびアカ ウ ンテ ィ ングの方式 リ ス
ト を定義で き ます。方式 リ ス ト は管理者アカ ウ ン ト の認証、許可、管理に使用される手順 と 方法
を定義し ます。方式 リ ス ト を使用し て、使用する セキ ュ リ テ ィ  プ ロ ト コルを  1 つま たは複数指定
で き る ので、 初の方式が失敗し た場合のバ ッ ク ア ッ プ シ ス テムが確保されます。こ の ソ フ ト
ウ ェ アは、リ ス ト の先頭の方式を使用し て管理者のアカ ウ ン ト を認証、許可、ま たは管理し ます。
その方式が応答し ない場合には、リ ス ト の次の方式が選択されます。こ のプ ロ セスは、リ ス ト 内
の方式に よ る通信が成功する か、方式 リ ス ト の方式をすべて試し終わる まで続き ます。
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TACACS+ の設定と有効化 
こ こ では、次の設定情報について説明し ます。

 • 「TACACS+ のデフ ォル ト 設定」（P.13-25）

 • 「TACACS+ サーバ ホ ス ト の特定および認証キーの設定」（P.13-25）

 • 「TACACS+ ロ グ イ ン認証の設定」（P.13-26）

 • 「特権 EXEC ア ク セスおよびネ ッ ト ワーク  サービ ス用の TACACS+ 許可の設定」（P.13-28）

 • 「TACACS+ アカ ウ ンテ ィ ングの起動」（P.13-29）

TACACS+ のデフ ォル ト 設定

TACACS+ および AAA は、デフ ォル ト ではデ ィ セーブルに設定さ れています。

セキ ュ リ テ ィ の失効を防止する ため、ネ ッ ト ワーク管理アプ リ ケーシ ョ ン を使用し て  TACACS+ 
を設定する こ と はで き ません。TACACS+ を有効にする と 、CLI および Web イ ン ターフ ェ イ ス を
介し てア ク セス  ポ イ ン ト にア ク セスする管理者を認証で き ます。

TACACS+ サーバ ホス ト の特定および認証キーの設定

認証時に単一サーバま たは AAA サーバ グループを使用し て既存のサーバ ホ ス ト を グループ化
する よ う にア ク セス  ポ イ ン ト を設定で き ます。サーバを グループ化し て設定済みサーバ ホ ス ト
のサブセ ッ ト を選択し、特定のサービ スにそのサーバを使用で き ます。サーバ グループは、グ
ローバル サーバ ホ ス ト  リ ス ト と と も に使用さ れ、選択さ れたサーバ ホ ス ト の IP ア ド レ スの リ
ス ト が含まれています。

TACACS+ サーバを維持する  IP ホ ス ト を特定し、任意で暗号キーを設定する には、特権 EXEC 
モー ド で次の手順を実行し ます。

コ マン ド 目的

ステ ッ プ 1 configure terminal グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。

ステ ッ プ 2 tacacs-server host hostname [port 
integer] [timeout integer] [key string]

TACACS+ サーバを維持する  IP ホ ス ト （1 つま たは複数）を特定
し ます。こ の コ マン ド を複数回入力し て、優先ホ ス ト の リ ス ト を
作成し ます。ソ フ ト ウ ェ アは、指定さ れた順序でホ ス ト を検索し
ます。

 • hostname には、ホス ト の名前または IP ア ド レ ス を指定し ます。

 • （任意）port integer には、サーバのポー ト 番号を指定し ます。
デフ ォル ト はポー ト  49 です。指定で き る範囲は 1 ～ 65535 
です。

 • （任意）timeout integer には、タ イ ム  ア ウ ト になってア ク セス  
ポ イ ン ト がエ ラーを宣言する までにデーモンか ら の応答を
待機する時間を秒数で指定し ます。デフ ォル ト は 5 秒です。
指定で き る範囲は 1 ～ 1000 秒です。

 • （任意）key string には、ア ク セス  ポ イ ン ト と  TACACS+ デー
モンの間の全 ト ラ フ ィ ッ ク を暗号化および復号化する ため
の暗号キーを指定し ます。暗号化が成功する には、TACACS+ 
デーモンに同じ キーを設定する必要があ り ます。

ステ ッ プ 3 aaa new-model AAA を イ ネーブルに し ます。
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TACACS+ の設定と有効化
指定さ れた TACACS+ サーバ名ま たはア ド レ ス を削除する には、no tacacs-server host hostname 
グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド を使用し ます。サーバ グループを コ ン フ ィ ギ ュ
レーシ ョ ン  リ ス ト か ら削除する には、no aaa group server tacacs+ group-name グ ローバル コ ン
フ ィ ギ ュ レーシ ョ ン  コ マン ド を使用し ます。TACACS+ サーバの IP ア ド レ ス を削除する には、
no server ip-address サーバ グループ サブ コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド を使用し ます。

TACACS+ ログイン認証の設定

AAA 認証を設定する には、認証方式の名前付き リ ス ト を定義し、その リ ス ト を各種の イ ン ター
フ ェ イ スに適用し ます。こ の方式 リ ス ト は、実行さ れる認証の タ イ プ と 実行順序を定義し た も の
です。定義さ れたいずれかの認証方式が実行さ れる よ う にする には、こ の方式 リ ス ト を特定の イ
ン ターフ ェ イ スに適用し てお く 必要があ り ます。唯一の例外はデフ ォル ト の方式 リ ス ト （偶然に 
default と 名前が付け られている）です。デフ ォル ト の方式 リ ス ト は、明示的に定義された名前付
き の方式 リ ス ト を持つイ ン ターフ ェ イ ス を除 く すべての イ ン ターフ ェ イ スに自動的に適用され
ます。定義済みの方式 リ ス ト は、デフ ォル ト の方式 リ ス ト に優先し ます。

方式 リ ス ト には、管理者を認証する ク エ リ のシーケン ス と 認証方式が記述されています。認証に
使用する  1 つま たは複数のセキ ュ リ テ ィ  プ ロ ト コルを指定で き る ので、 初の方式が失敗し た
場合のバ ッ ク ア ッ プ シ ス テムが確保さ れます。ソ フ ト ウ ェ アは、リ ス ト 内の 初の方式を使用し
てユーザを認証し ます。その方式で応答が得られなかった場合、ソ フ ト ウ ェ アはその リ ス ト か ら
次の認証方式を選択し ます。こ のプ ロ セスは、リ ス ト 内の認証方式に よ る通信が成功する か、定
義さ れた方式をすべて試し終わる まで繰 り 返さ れます。こ のサ イ ク ルのどの認証に も失敗する
場合、つま り セキ ュ リ テ ィ  サーバま たはローカル ユーザ名データベースが管理者ア ク セス権の
拒否を応答し た場合、認証プ ロ セスは停止し て、他の認証方式は試行されません。

ロ グ イ ン認証を設定する には、特権 EXEC モー ド で次の手順を実行し ます。

ステ ッ プ 4 aaa group server tacacs+ group-name （任意）AAA サーバ グループを、特定のグループ名で定義し ます。

こ の コ マン ド は、ア ク セス  ポ イ ン ト をサーバ グループサブ コ ン
フ ィ ギ ュ レーシ ョ ン  モー ド に移行し ます。

ステ ッ プ 5 server ip-address （任意）特定の TACACS+ サーバを定義済みのサーバ グループに
対応付け ます。AAA サーバ グループの TACACS+ サーバご と
に、こ のス テ ッ プを繰 り 返し ます。

グループの各サーバは、ス テ ッ プ 2 で定義済みの も のでなけれ
ばな り ません。

ステ ッ プ 6 end 特権 EXEC モー ド に戻 り ます。

ステ ッ プ 7 show tacacs 入力内容を確認し ます。

ステ ッ プ 8 copy running-config startup-config （任意）コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルに設定を保存し ます。

コ マン ド 目的

コ マン ド 目的

ステ ッ プ 1 configure terminal グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。

ステ ッ プ 2 aaa new-model AAA を イ ネーブルに し ます。
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TACACS+ の設定と有効化 
AAA をデ ィ セーブルにする には、no aaa new-model グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  コ マン
ド を使用し ます。AAA 認証をデ ィ セーブルにする には、no aaa authentication login {default | 
list-name} method1 [method2...] グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド を使用し ます。ロ グ
イ ンに関する  TACACS+ 認証をデ ィ セーブルにする、あ る いはデフ ォル ト 値に戻すには、no login 
authentication {default | list-name} ラ イ ン  コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド を使用し ます。

ステ ッ プ 3 aaa authentication login {default | 
list-name} method1 [method2...]

ロ グ イ ン認証方式 リ ス ト を作成し ます。

 • login authentication コ マン ド に名前付き リ ス ト が指定さ れ
なかった場合に使用さ れるデフ ォル ト の リ ス ト を作成する
には、default キーワー ド の後ろにデフ ォル ト 状況で使用す
る方式を指定し ます。デフ ォル ト 認証方式 リ ス ト は、自動的
にすべての イ ン ターフ ェ イ スに適用さ れます。

 • list-name には、作成する リ ス ト の名前 と し て使用する文字列
を指定し ます。

 • method1... には、認証アルゴ リ ズムが試行する実際の方式を
指定し ます。追加の認証方式は、その前の方式でエ ラーが返
さ れた場合に限 り 使用さ れます。前の方式が失敗し た場合は
使用さ れません。

次のいずれかの方式を選択し ます。

 • line：回線パス ワー ド を認証に使用し ます。こ の認証方式を
使用する前に、回線パス ワー ド を定義する必要があ り ます。
password password ラ イ ン  コ ン フ ィ ギ ュ レーシ ョ ン  コ マン
ド を使用し ます。

 • local：ローカル ユーザ名データベース を認証に使用し ます。
データベースにユーザ名情報を入力する必要があ り ます。
username password グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  コ
マン ド を使用し ます。

 • tacacs+：TACACS+ 認証を使用し ます。こ の認証方式を使用
する には、事前に TACACS+ サーバを設定し てお く 必要があ
り ます。

ステ ッ プ 4 line [console | tty | vty] line-number 
[ending-line-number]

ラ イ ン  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し、認証 リ ス ト の
適用対象 と する回線を設定し ます。

ステ ッ プ 5 login authentication {default | 
list-name}

回線ま たは回線セ ッ ト に対し て、認証 リ ス ト を適用し ます。

 • default を指定する場合は、aaa authentication login コ マン ド
で作成し たデフ ォル ト の リ ス ト を使用し ます。

 • list-name には、aaa authentication login コ マン ド で作成し た
リ ス ト を指定し ます。

ステ ッ プ 6 end 特権 EXEC モー ド に戻 り ます。

ステ ッ プ 7 show running-config 入力内容を確認し ます。

ステ ッ プ 8 copy running-config startup-config （任意）コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルに設定を保存し ます。

コ マン ド 目的
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TACACS+ の設定と有効化
特権 EXEC アクセスおよびネ ッ ト ワーク  サービス用の TACACS+ 許可の設定

AAA 許可は、管理者が使用で き る サービ ス を制限し ます。AAA 許可が有効の場合、ア ク セ ス  ポ
イ ン ト は管理者のプ ロ フ ァ イルか ら取得し た情報を使用し て管理者のセ ッ シ ョ ン を設定し ま
す。管理者のプ ロ フ ァ イルは、ローカル ユーザ データベースかセキ ュ リ テ ィ  サーバにあ り ます。
管理者が要求し たサービ スへのア ク セスが許可さ れる のは、管理者プ ロ フ ァ イル内の情報に よ
り 許可さ れた場合だけです。

tacacs+ キーワー ド を指定し てグ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド  aaa authorization 
を使用する と 、管理者のネ ッ ト ワーク  ア ク セス を特権 EXEC モー ド に制限するパ ラ メ ータ を設
定で き ます。

aaa authorization exec tacacs+ local コ マン ド は、次の許可パラ メ ータ を設定し ます。

 • TACACS+ を使用し て認証を行った場合は、TACACS+ を使用し て特権 EXEC ア ク セス を許
可し ます。

 • 認証に TACACS+ を使用し なかった場合は、ローカル データベース を使用し ます。

（注） CLI を通し て ロ グ イ ン し た認証済み管理者は、許可が設定さ れていて も許可が省略さ れます。

特権 EXEC ア ク セスおよびネ ッ ト ワーク  サービ スに関する  TACACS+ 許可を指定する には、特
権 EXEC モー ド で次の手順を実行し ます。

許可をデ ィ セーブルにする には、no aaa authorization {network | exec} method1 グ ローバル コ ン
フ ィ ギ ュ レーシ ョ ン  コ マン ド を使用し ます。

ま た、ユーザ ク レデンシ ャルを使用し て  TACACS サーバを設定し、TACACS サーバが認証済み
ユーザの認証プ ロ フ ァ イルを返すよ う に設定する必要も あ り ます。プ ロ フ ァ イルは、シ ェル特権
レベル 15 の よ う に包括的で コ マン ド の制限がないプ ロ フ ァ イルに も、特定の コ マン ド のセ ッ ト
ま たは低い特権レベルを ターゲ ッ ト と し た よ り 具体的なプ ロ フ ァ イルに も で き ます。

コ マン ド 目的

ステ ッ プ 1 configure terminal グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。

ステ ッ プ 2 aaa authorization network tacacs+ ネ ッ ト ワーク関連のすべてのサービ ス要求に対し て、管理者の 
TACACS+ 許可が受け入れられる よ う にア ク セス  ポ イ ン ト を設
定し ます。

ステ ッ プ 3 aaa authorization exec tacacs+ 管理者の TACACS+ 許可に管理者が特権 EXEC ア ク セス権を
持ってい る かど う かを判断する よ う に、ア ク セス  ポ イ ン ト を設
定し ます。

exec キーワー ド を指定する と 、ユーザ プ ロ フ ァ イル情報
（autocommand 情報など）が返さ れる場合があ り ます。

ステ ッ プ 4 end 特権 EXEC モー ド に戻 り ます。

ステ ッ プ 5 show running-config 入力内容を確認し ます。

ステ ッ プ 6 copy running-config startup-config （任意）コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルに設定を保存し ます。
13-28
自律 Aironet アクセス ポイ ン ト  Cisco IOS コ ン フ ィ ギュ レーシ ョ ン  ガイ ド



 

第 13 章      RADIUS サーバと  TACACS+ サーバの設定

TACACS+ の設定と有効化 
TACACS+ アカウンテ ィ ングの起動

AAA アカ ウ ンテ ィ ング機能は、管理者がア ク セス し ている サービ ス と 、サービ スが消費し てい
る ネ ッ ト ワーク  リ ソースの量を追跡し ます。AAA アカ ウ ンテ ィ ン グが有効の場合、ア ク セス  ポ
イ ン ト はアカ ウ ンテ ィ ン グの記録の形で管理者のア ク テ ィ ビテ ィ を  TACACS+ セキ ュ リ テ ィ  
サーバに報告し ます。各アカ ウ ンテ ィ ン グ  レ コー ド にはアカ ウ ンテ ィ ン グの Attribute-Value
（AV）ペアが含まれ、レ コー ド はセキ ュ リ テ ィ  サーバに格納さ れます。こ のデータ を、ネ ッ ト ワー
ク管理、ク ラ イ アン ト 請求、ま たは監査のために分析で き ます。

Cisco IOS の権限レベルおよびネ ッ ト ワー ク  サービ スに関する  TACACS+ アカ ウ ンテ ィ ング を イ
ネーブルにする には、特権 EXEC モー ド で次の手順を実行し ます。

アカ ウ ンテ ィ ン グ をデ ィ セーブルにする には、no aaa accounting {network | exec} {start-stop} 
method1... グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド を使用し ます。

TACACS+ 設定の表示

TACACS+ サーバ統計情報を表示する には、show tacacs 特権 EXEC コ マン ド を使用し ます。

コ マン ド 目的

ステ ッ プ 1 configure terminal グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。

ステ ッ プ 2 aaa accounting network start-stop 
tacacs+

ネ ッ ト ワーク関連のすべてのサービ ス要求について、
TACACS+ アカ ウ ンテ ィ ング を イ ネーブルに し ます。

ステ ッ プ 3 aaa accounting exec start-stop tacacs+ TACACS+ アカ ウ ンテ ィ ングに よ り 、特権 EXEC プ ロ セスの
初に記録開始アカ ウ ンテ ィ ン グ通知、 後に記録停止通知を送
信する よ う に設定し ます。

ステ ッ プ 4 end 特権 EXEC モー ド に戻 り ます。

ステ ッ プ 5 show running-config 入力内容を確認し ます。

ステ ッ プ 6 copy running-config startup-config （任意）コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルに設定を保存し ます。
13-29
自律 Aironet アクセス ポイ ン ト  Cisco IOS コ ン フ ィ ギュ レーシ ョ ン  ガイ ド        



 

第 13 章      RADIUS サーバと  TACACS+ サーバの設定           

TACACS+ の設定と有効化
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VLAN の設定

こ の章では、有線 LAN に設定さ れた VLAN を使って動作する よ う にア ク セス  ポ イ ン ト を設定
する方法について説明し ます。
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VLAN の概要
VLAN の概要
VLAN は、物理的ま たは地理的な基準ではな く 、機能、プ ロ ジ ェ ク ト  チーム、あ る いはアプ リ ケー
シ ョ ン別に論理的にセグ メ ン ト 化し た ス イ ッ チ ド  ネ ッ ト ワーク です。た と えば、特定の作業グ
ループ チームが使用する ワーク ス テーシ ョ ンおよびサーバを、ネ ッ ト ワークへの物理的接続や
他のチーム と 混ざ り 合っている可能性などにかかわ らず、すべて同じ  VLAN に接続で き ます。
VLAN に よ る ネ ッ ト ワーク の再設定は、デバイ スやケーブルを物理的に取 り 外し た り 移動し た
り する のではな く 、ソ フ ト ウ ェ アを使って行います。

VLAN は、定義さ れた ス イ ッ チのセ ッ ト 内に存在する ブ ロー ド キ ャ ス ト  ド メ イ ン と 考え る こ と
がで き ます。VLAN は、1 つのブ リ ッ ジング  ド メ イ ンに よ って接続さ れた、ホ ス ト かネ ッ ト ワー
ク機器（ブ リ ッ ジやルータ など）のいずれかに該当する複数のエン ド  シ ス テムで構成されます。
ブ リ ッ ジン グ  ド メ イ ンは、さ ま ざ ま なネ ッ ト ワーク機器でサポー ト されています。た と えば 
LAN ス イ ッ チは、VLAN ご と に異な る グループを使用し て、ス イ ッ チ間のブ リ ッ ジング  プ ロ ト
コルを処理し ます。

VLAN は、通常は LAN 設定のルータによ って提供されるセグ メ ンテーシ ョ ン サービ ス を提供し ま
す。VLAN はスケーラ ビ リ テ ィ 、セキ ュ リ テ ィ 、およびネ ッ ト ワーク管理に対応し ます。ス イ ッチ ド  
LAN ネ ッ ト ワーク を設計し構築する際は、い く つかの主要な問題を考慮する必要があ り ます。

 • LAN セグ メ ンテーシ ョ ン

 • セキ ュ リ テ ィ

 • ブ ロー ド キ ャ ス ト 制御

 • パフ ォーマン ス

 • ネ ッ ト ワーク管理

 • VLAN 間の通信

VLAN は、ア ク セス  ポ イ ン ト に IEEE 802.1Q タ グ認識を追加する こ と に よ り 、無線 LAN に拡張
する こ と がで き ます。異な る  VLAN を宛先 と する フ レームは、ア ク セス  ポ イ ン ト に よ って無線
で異な る複数の SSID に送信さ れます。その VLAN と 関連付け られた ク ラ イ アン ト だけが、こ れ
ら のパケ ッ ト を受信で き ます。それ と は逆に、特定の VLAN にマ ッ ピ ン グ さ れている  SSID にア
ソ シエー ト さ れた ク ラ イ アン ト か ら送信さ れたパケ ッ ト は、802.1Q タ グが付け られてか ら、有線
ネ ッ ト ワーク に転送さ れます。

図 14-1 は、無線デバイ スが接続さ れた状態での、従来の物理的な  LAN セグ メ ンテーシ ョ ン と 論
理的な VLAN セグ メ ンテーシ ョ ン と の違いを示し ています。
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VLAN の概要 
図 14-1 無線デバイスを使用する LAN セグ メ ンテーシ ョ ン と  VLAN セグ メ ンテーシ ョ ン

VLAN の設計 と 設定の詳細については、次の URL にあ る『Cisco IOS Switching Services 
Configuration Guide』を参照し て く だ さ い: 
http://www.cisco.com/c/en/us/td/docs/ios/12_2/switch/configuration/guide/fswtch_c.html

VLAN への無線デバイスの組み込み

VLAN の基本的な無線コ ンポーネン ト は、ア ク セス  ポ イ ン ト と 、無線テ ク ノ ロ ジーを使用し てア
ク セス  ポ イ ン ト にア ソ シエー ト さ れる ク ラ イ アン ト です。ア ク セス  ポ イ ン ト は、VLAN が設定
さ れている ネ ッ ト ワーク  VLAN ス イ ッ チに、ト ラ ン ク  ポー ト を介し て物理的に接続さ れていま
す。VLAN ス イ ッ チへの物理的な接続には、ア ク セス  ポ イ ン ト の イーサネ ッ ト  ポー ト が使用さ
れます。

基本的に、特定の VLAN に接続する よ う にア ク セス  ポ イ ン ト を設定する際に重要なのは、その 
VLAN を認識する よ う に SSID を設定する こ と です。VLAN は VLAN ID ま たは名前に よ って識
別さ れる ため、ア ク セス  ポ イ ン ト の SSID が特定の VLAN ID ま たは名前を認識する よ う に設定
さ れた場合、VLAN と の接続が確立さ れます。こ の接続が確立さ れる と 、同じ  SSID を持つ、ア ソ
シエー ト さ れた無線ク ラ イ アン ト  デバイ スは、こ のア ク セス  ポ イ ン ト を介し て  VLAN にア ク セ
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VLAN の設定
スで き ます。VLAN は、有線ネ ッ ト ワーク と のや り 取 り と 同様に、ク ラ イ アン ト と や り 取 り し て
データ を処理し ます。ア ク セス  ポ イ ン ト には 大 16 の SSID を設定で き る ため、 大 16 の 
VLAN をサポー ト で き ます。

特定の VLAN に複数の SSID を割 り 当て る こ と がで き ます。ただ し、特定の SSID は 1 つの VLAN 
だけにマ ッ ピ ン グで き ます。ま た、SSID と  VLAN のマ ッ ピ ングは、各イ ン ターフ ェ イ スに固有で
あ る必要があ り ます。

た と えば、SSID1 および SSID2 を設定し ます。SSID1 を無線 0 の VLANA に割 り 当て る場合、同じ
無線 0 で SSID2 を  VLANA に割 り 当て る こ と はで き ません。SSID2 は、無線 1 の VLANA に割 り
当て る こ と がで き ます。ま た、無線 0 ま たは無線 1、あ るいは こ の両方で SSID2 を  VLANB に割 り
当て る こ と がで き ます。SSID2 を無線 0 の VLANB に割 り 当て る場合、SSID2 を無線 1 に割 り 当
て る こ と はで き て も、VLANB に割 り 当て る こ と が必須 と な り ます。SSID2（ま たは SSID1）を無線 
0 の VLANA と 無線 1 の VLANB に割 り 当て る こ と はで き ません。

VLAN 機能を使用する と 、よ り 効率的かつ柔軟に無線デバイ ス を展開で き ます。た と えば、ネ ッ
ト ワーク  ア ク セスの方法や与え られている権限が多種多様にわた る複数のユーザの個別要件
に、1 つのア ク セ ス  ポ イ ン ト で対応で き る よ う にな り ます。VLAN 機能を使用し ない場合は、許
可さ れている ア ク セスの方法や与え られた権限に基づいて多様なユーザに対応する ために、複
数のア ク セス  ポ イ ン ト を設置する必要があ り ます。

無線 VLAN の配備には、2 つの一般的な戦略があ り ます。

 • ユーザ グループに よ る セグ メ ンテーシ ョ ン：無線 LAN のユーザ コ ミ ュ ニテ ィ をセグ メ ン ト
化し、各ユーザ グループに異な る セキ ュ リ テ ィ  ポ リ シーを適用で き ます。た と えば、企業環
境で、正社員用、パー ト タ イ ム従業員用、およびゲス ト  ア ク セス用の 3 つの有線および無線 
VLAN を構築する こ と が可能です。

 • デバイ ス  タ イ プによ るセグ メ ンテーシ ョ ン：無線 LAN をセグ メ ン ト 化し て、セキ ュ リ テ ィ 機
能の異な る複数のデバイ スがネ ッ ト ワーク に接続でき る よ う に し ます。た と えば、一部の無
線ユーザのハン ド ヘル ド  デバイ スは事前共有キー（PSK）セキ ュ リ テ ィ  メ カニズムのみをサ
ポー ト する一方、他の無線ユーザは 802.1x/EAP を使用する高度なデバイ ス を使用し ている と
し ます。これら のデバイ ス をグループ化し て、個別の VLAN と し て切 り 離すこ と ができ ます。

リ ピータは VLAN にマ ッ ピ ン グ さ れた SSID を繰 り 返すこ と がで き ません。ルー ト  ア ク セス  ポ
イ ン ト と リ ピータ を設定する際は、ルー ト  AP 上の SSID と リ ピータ上の同じ  SSID がネ イ テ ィ
ブ VLAN を使用する よ う に し て く だ さ い。ルー ト  AP および リ ピータ  AP 上の他の SSID は 
VLAN にマ ッ ピ ン グ さ れる よ う に設定する こ と はで き ますが、こ れら の タ グ付け さ れた SSID を
繰 り 返すこ と はで き ません。

ブ リ ッ ジ と 非ルー ト  ブ リ ッ ジの リ ン ク を設定する際は、ブ リ ッ ジで使用さ れる  SSID か ら タ グ を
除去する必要があ り ます（つま り 、ネ イ テ ィ ブ VLAN を使用し ます）。ルー ト  ブ リ ッ ジ AP と 非
ルー ト  ブ リ ッ ジ AP 両方のその他の SSID が VLAN にマ ッ ピ ング さ れる よ う に設定する こ と も
で き ます。こ れら の SSID は、ネ イ テ ィ ブ VLAN にア ソ シエー ト された SSID に よ ってルー ト  ブ
リ ッ ジ と 非ルー ト  ブ リ ッ ジ と の間で転送さ れます。

VLAN の設定
次の項では、ア ク セス  ポ イ ン ト に VLAN を設定する方法について説明し ます。

 • 「VLAN の設定」（P.14-5）

 • 「VLAN への名前の割 り 当て」（P.14-7）

 • 「Remote Authentication Dial-In User Service（RADIUS）サーバを使用し た VLAN へのユーザの
割 り 当て」（P.14-8）

 • 「ア ク セス  ポ イ ン ト に設定さ れた VLAN の表示」（P.14-9）
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VLAN の設定

VLAN をサポー ト する よ う にア ク セス  ポ イ ン ト を設定する プ ロ セスは、次の 3 つの手順で行い
ます。

1. 無線ポー ト と イーサネ ッ ト  ポー ト での VLAN の有効化 
無線ポー ト と イーサネ ッ ト  ポー ト で VLAN を有効にする と 、ア ク セス  ポ イ ン ト  コ ン フ ィ
ギ ュ レーシ ョ ンに も  VLAN が作成さ れます。

2. SSID を作成し て VLAN に割 り 当て ます。

3. 特定の無線イ ン ターフ ェ イ スの VLAN に暗号化設定を割 り 当て ます。

こ の項では、SSID を  VLAN に割 り 当て る方法、およびア ク セス  ポ イ ン ト の無線ポー ト と イーサ
ネ ッ ト  ポー ト で VLAN を有効にする方法を説明し ます。SSID に認証タ イ プを割 り 当て る手順の
詳細は、第 11 章「認証タ イ プの設定」を参照し て く だ さ い。その他の設定を  SSID に割 り 当て る方
法については、第 7 章「複数の SSID の設定」を参照し て く だ さ い。

ア ク セス  ポ イ ン ト には 大 16 の SSID を設定で き る ため、LAN に設定さ れる  VLAN は、 大 16 
までサポー ト で き ます。

ステ ッ プ 1:無線ポー ト と イーサネ ッ ト  ポー ト で VLAN を有効にする

特権 EXEC モー ド か ら、次の手順に従って VLAN に SSID を割 り 当て、ア ク セス  ポ イ ン ト の無線
ポー ト と イーサネ ッ ト  ポー ト で VLAN を有効に し ます。

コ マン ド 目的

ステ ッ プ 1 configure terminal グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し
ます。

ステ ッ プ 2 interface dot11radio 0.x | 1.x 無線 VLAN サブ イ ン ターフ ェ イ スの イ ン ターフ ェ イ
ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。

ステ ッ プ 3 encapsulation dot1q vlan-id [native] 無線イ ン ターフ ェ イ スで VLAN を有効に し ます。

（任意）VLAN をネ イ テ ィ ブ VLAN に指定し ます。多 く の
ネ ッ ト ワーク ではネ イ テ ィ ブ VLAN は VLAN 1 です。

ステ ッ プ 4 exit グ ローバル コ ンフ ィ ギュ レーシ ョ ン モード に戻 り ます。
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ステ ッ プ 2：SSID を作成し て VLAN に割り当てる

特権 EXEC モー ド か ら、次の手順に従って SSID を  VLAN に割 り 当て ます。

ステ ッ プ 3：特定の無線イン ターフ ェ イスの VLAN に暗号化設定を割り当てる

特権 EXEC モー ド か ら、次の手順に従って、特定の無線イ ン ターフ ェ イ スの VLAN に暗号化設定
を割 り 当て ます。

コ マン ド 目的

ステ ッ プ 1 dot11 ssid ssid-string SSID を作成し、新し い SSID の SSID コ ン フ ィ ギ ュ レー
シ ョ ン  モー ド を入力し ます。SSID には、 大 32 文字の英
数字を使用で き ます。SSID では、大文字 と 小文字が区別さ
れます。

SSID には、 大 32 文字の英数字を使用で き、大文字 と 小
文字が区別さ れます。

（注） 各 SSID に認証タ イ プを設定する場合は、ssid コ マ
ン ド の認証オプシ ョ ン を使用し ます。認証タ イ プ
の設定方法については、第 11 章「認証タ イ プの設
定」を参照し て く だ さ い。

ステ ッ プ 2 vlan vlan-id （任意）ネ ッ ト ワー ク上の VLAN に SSID を割 り 当て ます。
こ の SSID を使用し てア ソ シエー ト する ク ラ イ アン ト  デ
バイ スは、こ の VLAN にグループ化されます。VLAN ID を  
1 ～ 4095 の範囲で入力し ます。

SSID に割 り 当て る こ と がで き る  VALN は 1 つだけです
が、各 SSID が異な る無線イ ン ターフ ェ イ スに送信さ れる
限 り 、2 つの SSID を  1 つの VLAN に割 り 当て る こ と がで
き ます。ただ し、同じ イ ン ターフ ェ イ スの同じ  VLAN に 2 
つの SSID を割 り 当て る こ と はで き ません。

ヒ ン ト ネ ッ ト ワー ク で VLAN 名を使用し てい る場合、ア
ク セス  ポ イ ン ト の VLAN に も名前を割 り 当て る
こ と がで き ます。手順については、「VLAN への名
前の割 り 当て」（P.14-7）を参照し て く だ さ い。

ステ ッ プ 3 exit 無線イ ン ターフ ェ イ スの イ ン ターフ ェ イ ス  コ ン フ ィ ギ ュ
レーシ ョ ン  モー ド に戻 り ます。

コ マン ド 目的

ステ ッ プ 1 interface dot11radio 0 | 1 無線イ ン ターフ ェ イ スの イ ン ターフ ェ イ ス  コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド を開始し ます。

2.4 GHz 無線および 2.4 GHz 802.11n 無線は 0 です。

5 GHz 無線および 5 GHz 802.11n 無線は 1 です。
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次の例は、下記の こ と を行 う 方法を示し ます。

 • 無線ポー ト と イーサネ ッ ト  ポー ト で VLAN をネ イ テ ィ ブ VLAN と し て有効に し ます。

 • SSID を  VLAN に割 り 当て ます。

 • VLAN に AES-CCMP 暗号化方式を割 り 当て ます。

 • SSID を無線イ ン ターフ ェ イ スに割 り 当て ます。

ap# configure terminal 
ap(config)# interface dot11Radio 0.31
ap(config-subif)# encapsulation dot1Q 31 native
ap(config-subif)# exit
ap(config)# interface gigabitEthernet 0.31
ap(config-subif)# encapsulation dot1Q 31 native
ap(config-subif)# exit
ap(config)# dot11 ssid batman
ap(config-ssid)# vlan 31
ap(config-ssid)# exit
ap(config)# interface dot11Radio 0
ap(config-if)# encryption vlan 31 mode ciphers aes-ccm
ap(config-if)# ssid batman
ap(config-if)# end

VLAN への名前の割り当て

VLAN に ID 番号 と 名前を割 り 当て る こ と がで き ます。VLAN 名には、 大 32 文字の ASCII 文字
を使用で き ます。ア ク セス  ポ イ ン ト では、各 VLAN 名 と  ID のペアが表に格納さ れます。

VLAN 名を使用する際のガイ ド ラ イン

VLAN 名を使用する際は、次のガ イ ド ラ イ ンに留意し て く だ さ い。

 • VLAN 名の VLAN ID へのマ ッ ピ ングは各ア ク セス  ポ イ ン ト だけで使用さ れる ため、同じ  
VLAN 名をネ ッ ト ワーク内の別の VLAN ID に割 り 当て る こ と がで き ます。

（注） 無線 LAN の ク ラ イ アン ト がシーム レ ス な ロー ミ ング を必要 と する場合には、すべてのア
ク セス  ポ イ ン ト で同じ  VLAN ID に対し て同じ  VLAN 名を割 り 当て る か、名前を使用せ
ずに VLAN ID だけを使用する こ と を推奨し ます。

 • ID はア ク セス  ポ イ ン ト に設定さ れてい るすべての VLAN に必要ですが、VLAN 名はオプ
シ ョ ンです。

 • VLAN 名には、 大 32 文字の ASCII 文字を使用で き ます。ただ し、VLAN 名を  1 ～ 4095 の数
字にする こ と はで き ません。た と えば、vlan4095 は VLAN 名 と し て有効ですが、4095 は無効
です。ア ク セス  ポ イ ン ト では、1 ～ 4095 の数字は VLAN ID 用に予約さ れています。

ステ ッ プ 2 ssid ssid-string SSID を イ ン ターフ ェ イ スに割 り 当て ます。

ステ ッ プ 3 encryption vlan vlan-id {mode | key} このイ ン ターフ ェ イ スにア ソ シエー ト された VLAN の
暗号化方式を設定し ます。詳細については、使用でき る
方式と キーについて詳し く 説明し ている第 10 章
「WLAN 認証および暗号化の設定」を参照し て く ださい。

コ マン ド 目的
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VLAN 名の作成

特権 EXEC モー ド か ら、次の手順に従って VLAN に名前を割 り 当て ます。

VLAN か ら名前を削除する場合は、コ マン ド の no 形式を使用し ます。ア ク セス  ポ イ ン ト に設定
さ れている  VLAN 名 と  ID の組み合わせをすべて表示する には、特権 EXEC コ マン ド  show dot11 
vlan-name を使用し ます。

Remote Authentication Dial-In User Service（RADIUS）サーバを使用した 
VLAN へのユーザの割り当て

ユーザま たはユーザ グループがネ ッ ト ワーク か ら認証を受けた と き に、特定の VLAN に割 り 当
て る よ う に RADIUS 認証サーバを設定で き ます。

（注） WPA ま たは RSN 情報エレ メ ン ト でア ド バタ イ ズ さ れる（さ ら に 802.11 でのア ソ シエーシ ョ ン
中に決定さ れる）ユニキ ャ ス ト と マルチキ ャ ス ト の暗号ス イー ト は、明示的に割 り 当て られた 
VLAN でサポー ト さ れている暗号ス イー ト と 一致し ない可能性があ り ます。RADIUS サーバに
よ り 、以前決定さ れた暗号ス イー ト と は別の暗号ス イー ト を使用する、新規の VLAN ID が割 り
当て られた場合、ア ク セス  ポ イ ン ト と ク ラ イ アン ト は、こ の新たな暗号ス イー ト に切 り 替え る こ
と がで き な く な り ます。現在、WPA、WPA2、および CCKM プ ロ ト コルでは、 初の 802.11 暗号ネ
ゴシエーシ ョ ン  フ ェーズ以降での暗号ス イー ト の変更は認め られていません。こ の よ う な場合、
ク ラ イ アン ト  デバイ ス と 無線 LAN と のア ソ シエーシ ョ ンが解除さ れて し まいます。

VLAN マ ッ ピ ン グのプ ロ セスは、次の手順で行われます。

1. ク ラ イ アン ト  デバイ スはア ク セス  ポ イ ン ト に設定さ れた任意の SSID を使用し て、ア ク セス  
ポ イ ン ト にア ソ シエー ト し ます。

2. ク ラ イ アン ト は、RADIUS 認証を開始し ます。

3. ク ラ イ アン ト の認証に成功する と 、RADIUS サーバは ク ラ イ アン ト を特定の VLAN にマ ッ
ピ ン グ し ます。こ の場合、ク ラ イ アン ト がア ク セス  ポ イ ン ト で使用し ている  SSID に定義さ
れた VLAN マ ッ ピ ン グは無視さ れます。サーバが ク ラ イ アン ト の VLAN 属性を返さ ない場
合、ク ラ イ アン ト はア ク セス  ポ イ ン ト で ローカルにマ ッ ピ ン グ された SSID の指定する  
VLAN に割 り 当て られます。

コ マン ド 目的

ステ ッ プ 1 configure terminal グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し
ます。

ステ ッ プ 2 dot11 vlan-name name vlan vlan-id VLAN 名を  VLAN ID に割 り 当て ます。名前には、 大 
32 文字の ASCII 文字を使用で き ます。

ステ ッ プ 3 end 特権 EXEC モー ド に戻 り ます。

ステ ッ プ 4 copy running-config startup-config （任意）コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルに設定を保
存し ます。
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VLAN の設定 
こ れら は VLAN ID の割 り 当てに使用さ れる  RADIUS ユーザ属性です。各属性はグループ化さ れ
た関係を特定する ため、1 ～ 31 の範囲の共通の タ グ値を保有し ていなければな り ません。

 • IETF 64（ ト ンネル タ イ プ）：属性を  VLAN に設定

 • IETF 65（ ト ンネル メ デ ィ ア  タ イ プ）：属性を  802 に設定

 • IETF 81（ ト ンネル プ ラ イベー ト  グループ ID）：属性を  vlan-id に設定

アクセス ポイン ト に設定された VLAN の表示

特権 EXEC モー ド で、show vlan コ マン ド を使用し てア ク セ ス  ポ イ ン ト がサポー ト する  VLAN 
を表示し ます。次に、show vlan コ マン ド の出力例を示し ます。

Virtual LAN ID:  1 (IEEE 802.1Q Encapsulation)

   vLAN Trunk Interfaces:  Dot11Radio0
Dot11Radio1
GigabitEthernet0

   Protocols Configured:   Address:              Received:        Transmitted:
        Other                                           0                 995

   0 packets, 0 bytes input
   0 packets, 0 bytes output
        Other                                           0                 995

   0 packets, 0 bytes input
   0 packets, 0 bytes output
        Other                                           0                 995

   4330 packets, 363704 bytes input
   995 packets, 75675 bytes output

Virtual LAN ID:  31 (IEEE 802.1Q Encapsulation)

   vLAN Trunk Interfaces:  Dot11Radio0.31
Dot11Radio1.31
GigabitEthernet0.31

 This is configured as native Vlan for the following interface(s) :
Dot11Radio0
Dot11Radio1
GigabitEthernet0

   Protocols Configured:   Address:              Received:        Transmitted:
        Bridging        Bridge Group 1                  0                5620

   0 packets, 0 bytes input
   0 packets, 0 bytes output
        Bridging        Bridge Group 1                  0                5620

   0 packets, 0 bytes input
   0 packets, 0 bytes output
        Bridging        Bridge Group 1                  0                5620

   0 packets, 0 bytes input
   5620 packets, 2737560 bytes output

Virtual LAN ID:  34 (IEEE 802.1Q Encapsulation)
14-9
自律 Aironet アクセス ポイ ン ト  Cisco IOS コ ン フ ィ ギュ レーシ ョ ン  ガイ ド        



 

第 14 章      VLAN の設定         

管理 VLAN と し ての非ネイテ ィ ブ VLAN の設定
   vLAN Trunk Interfaces:  Dot11Radio0.34
GigabitEthernet0.34

   Protocols Configured:   Address:              Received:        Transmitted:
        Bridging        Bridge Group 34                 0                   0

   0 packets, 0 bytes input
   0 packets, 0 bytes output
        Bridging        Bridge Group 34                 0                   0

   0 packets, 0 bytes input
   0 packets, 0 bytes output

Virtual LAN ID:  35 (IEEE 802.1Q Encapsulation)

   vLAN Trunk Interface:   Dot11Radio0.35

   Protocols Configured:   Address:              Received:        Transmitted:

   0 packets, 0 bytes input
   0 packets, 0 bytes output

管理 VLAN と し ての非ネイテ ィ ブ VLAN の設定
通常は、ネ イ テ ィ ブ VLAN が常に管理 VLAN にな り ます。

非ネ イ テ ィ ブ VLAN の VLAN ブ リ ッ ジ グループを  1 に変更する場合を考え ます。こ の よ う な場
合、コ マン ド  dot11 management vlan vlanid を使用する こ と で、非ネ イ テ ィ ブ VLAN を管理 
VLAN と し て設定で き ます。

条件および前提条件

 • 非ネ イ テ ィ ブ VLAN を管理 VLAN と し て使用する場合、ネ イ テ ィ ブ VLAN を使用で き な く
な り ます。

 • ワーク グループ ブ リ ッ ジは、こ の機能でサポー ト さ れていません。

 • 管理 VLAN を変更する場合、その変更に よ って、進行中の telnet および GUI ユーザーのすべ
てのセ ッ シ ョ ンが不安定にな る か、中断さ れます。

設定手順（CLI）

ステ ッ プ 1 非ネ イ テ ィ ブ VLAN を管理 VLAN と し て設定する ための コ マン ド を使用し ます。

ap(config)# dot11 management vlan vlanid

こ の コ マン ド を使用する際は、ネ イ テ ィ ブ VLAN がない こ と を確認し ます。

ステ ッ プ 2 メ イ ン  イ ン ターフ ェ イ ス ま たはネ イ テ ィ ブか ら ブ リ ッ ジ  グループ 1 を削除し ます。

ap(config)# interface d0

ap(config-if)# no bridge-group 1
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管理 VLAN と し ての非ネイ テ ィ ブ  VLAN の設定    
ステ ッ プ 3 ブ リ ッ ジ グループ 1 を非ネ イ テ ィ ブ イ ン ターフ ェ イ スに設定し ます。

ap(config-if)# interface 0.5

ap(config-if)# encapsulation dot1q vlanid

ap(config-if)# bridge-group 1

ap(config-if)# interface bvi1

ステ ッ プ 4 DHCP を設定し ます。

ap(config-if)# ip-address dhcp

設定手順（GUI）

ステ ッ プ 1 [Services] > [VLAN] に移動し ます。

ステ ッ プ 2 [Assigned VLANs] セ ク シ ョ ンの [Current VLAN List] か ら、管理 VLAN と し て設定する  VLAN を
選択し ます。

ステ ッ プ 3 [Management VLAN (If non-native)] チェ ッ ク ボ ッ ク ス をオンに し ます。

設定を元に戻す手順（CLI）

ステ ッ プ 1 管理 VLAN と し ての非ネ イ テ ィ ブ VLAN の設定を解除する ための コ マン ド を使用し ます。

ap(config)# no dot11 management vlan vlanid

ステ ッ プ 2 ブ リ ッ ジ グループ 1 を メ イ ン  イ ン ターフ ェ イ ス ま たは別のネ イ テ ィ ブ VLAN に移動し ます。

ステ ッ プ 3 ブ リ ッ ジ グループ 1 を別の非ネ イ テ ィ ブ イ ン ターフ ェ イ スに設定し ます。
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VLAN の設定例
VLAN の設定例
次の例は、VLAN を使用し て、大学の構内で無線デバイ ス を管理する方法を示し ています。こ の
例では、有線ネ ッ ト ワーク に設定さ れた VLAN を介し た 3 つのア ク セス  レベルが用意さ れてい
ます。

 • 管理ア ク セス： 高のア ク セス  レベル。ユーザはすべての内部 ド ラ イ ブ と フ ァ イル、学部の
データベース、ト ッ プ レベルの財務情報、およびその他の機密情報にア ク セスで き ます。管
理ユーザには、Cisco EAP-FAST を使用し た認証が要求さ れます。

 • 教職員ア ク セス：中級のア ク セス  レベル。ユーザは学内の イ ン ト ラ ネ ッ ト と イ ン ターネ ッ
ト 、内部フ ァ イル、および学生のデータベースにア ク セス し、人事や給与、その他の教職員関
連の資料 と いった内部情報を参照で き ます。教職員ユーザには、Cisco PEAP を使用し た認証
が要求さ れます。

 • 学生ア ク セス： も低いア ク セス  レベル。ユーザは学内の イ ン ト ラ ネ ッ ト およびイ ン ター
ネ ッ ト へのア ク セス、授業日程の入手、成績の参照、面会の約束など学生に関係のあ る活動を
実行で き ます。学生は、個人用のス タ テ ィ ッ ク  WPA2（事前共有キー）を使用し てネ ッ ト ワー
ク に参加で き ます。

こ のシナ リ オでは、各ア ク セス  レベルに 1 つずつ、少な く と も  3 つの VLAN 接続が必要です。ア
ク セス  ポ イ ン ト は 大 16 の SSID を処理で き る ため、表 14-1 に示す基本設計を使用で き ます。

マネージ ャは SSID manage を使用する よ う に無線ク ラ イ アン ト  アダプ タ を設定し、教職員 メ ン
バーは SSID teach を使用する よ う に ク ラ イ アン ト を設定し、学生は無線 ク ラ イ アン ト  アダプ タ
を  SSID learn を使用する よ う に設定し ます。こ れら の ク ラ イ アン ト をア ク セス  ポ イ ン ト にア ソ
シエー ト する と 、自動的に適切な VLAN を選択し ます。

こ の例では、VLAN をサポー ト する ために次の手順を実行し ます。

1. LAN ス イ ッ チのいずれかで、上記の VLAN を設定する か、VLAN 設定を確認し ます。

2. ア ク セス  ポ イ ン ト で、各 VLAN に SSID を割 り 当て ます。

3. 各 SSID に認証タ イ プを割 り 当て ます。

4. ア ク セス  ポ イ ン ト 上の イーサネ ッ ト および dot11radio イ ン ターフ ェ イ スの両方に対し、
VLAN 1 と な る管理 VLAN を設定し ます。こ の VLAN は、ネ イ テ ィ ブ VLAN にする必要があ
り ます。

5. ア ク セス  ポ イ ン ト の イーサネ ッ ト および dot11radio イ ン ターフ ェ イ スの両方に、VLAN 2 と  
VLAN 3 を設定し ます。

6. ク ラ イ アン ト  デバイ ス を設定し ます。

表 14-1 アクセス レベルの SSID と  VLAN の割り当て 

ア ク セス  レベル SSID VLAN ID

管理 manage（boss ではない） 01

教職員 teach 02

学生 learn 03
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VLAN の設定例 
表 14-2 に、こ の例での 3 つの VLAN の設定に必要な各コ マン ド を示し ます。

表 14-3 は、表 14-2 の コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド の結果を示し ています。ア ク セス  ポ イ ン
ト で実行コ ン フ ィ ギ ュ レーシ ョ ン を表示する には、show running コ マン ド を使用し ます。

表 14-2 VLAN のコ ン フ ィ ギュ レーシ ョ ン コマン ドの例 

VLAN 1 の設定 VLAN 2 の設定 VLAN 3 の設定

ap# configure terminal
ap(config)# interface 
dot11radio 0
ap(config-if)# ssid boss
ap(config-ssid)# end

ap# configure terminal
ap(config)# interface dot11radio 0
ap(config-if)# ssid teach
ap(config-ssid)# end

ap# configure terminal
ap(config)# interface dot11radio 0
ap(config-if)# ssid learn
ap(config-ssid)# end

ap configure terminal
ap(config) interface 
FastEthernet0.1
ap(config-subif) encapsulation 
dot1Q 1 native
ap(config-subif) exit

ap(config) interface FastEthernet0.2
ap(config-subif) encapsulation dot1Q 
2
ap(config-subif) bridge-group 2
ap(config-subif) exit

ap(config) interface FastEthernet0.3
ap(config-subif) encapsulation dot1Q 
3
ap(config-subif) bridge-group 3
ap(config-subif) exit

ap(config)#dot11 ssid manage
ap(config-ssid)#vlan 1
ap(config-ssid)#authentication 
open eap eap_methods
ap(config-ssid)#exit

ap(config)#interface dot11Radio 
0
ap(config-if)#encryption vlan 1 
mode ciphers aes-ccm

ap(config)#dot11 ssid teach
ap(config-ssid)#vlan 2
ap(config-ssid)#authentication open 
eap eap_methods
ap(config-ssid)#exit

ap(config)#interface dot11Radio 0
ap(config-if)#encryption vlan 2 mode 
ciphers aes-ccm 

ap(config)#dot11 ssid teach
ap(config-ssid)#vlan 3
ap(config-ssid)#authentication open 
ap(config-ssid)#authentication 
key-management wpa version 2
ap(config-ssid)#wpa-psk ascii 0 
Cisco123
ap(config-ssid)#exit

ap(config)#interface dot11Radio 0
ap(config-if)#encryption vlan 3 mode 
ciphers aes-ccm 

表 14-3 コ ン フ ィ ギュ レーシ ョ ン コマン ド例の結果 

VLAN 1 イ ン タ ーフ ェ イ ス VLAN 2 イ ン タ ーフ ェ イ ス VLAN 3 イ ン タ ーフ ェ イ ス

interface Dot11Radio0.1
encapsulation dot1Q 1 native
no ip route-cache
no cdp enable
bridge-group 1
bridge-group 1 
subscriber-loop-control
bridge-group 1 
block-unknown-source
no bridge-group 1 source-learning
no bridge-group 1 unicast-flooding
bridge-group 1 spanning-disabled

interface Dot11Radio0.2
encapsulation dot1Q 2
no ip route-cache
no cdp enable
bridge-group 2
bridge-group 2 
subscriber-loop-control
bridge-group 2 
block-unknown-source
no bridge-group 2 source-learning
no bridge-group 2 unicast-flooding
bridge-group 2 spanning-disabled

interface Dot11Radio0.3
encapsulation dot1Q 3
no ip route-cache
bridge-group 3
bridge-group 3 
subscriber-loop-control
bridge-group 3 block-unknown-source
no bridge-group 3 source-learning
no bridge-group 3 unicast-flooding
bridge-group 3 spanning-disabled

interface gigabitethernet
encapsulation dot1Q 1 native
no ip route-cache
bridge-group 1
no bridge-group 1 source-learning
bridge-group 1 spanning-disabled

interface gigabitethernet
encapsulation dot1Q 2
no ip route-cache
bridge-group 2
no bridge-group 2 source-learning
bridge-group 2 spanning-disabled

interface gigabitethernet
encapsulation dot1Q 3
no ip route-cache
bridge-group 3
no bridge-group 3 source-learning
bridge-group 3 spanning-disabled
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VLAN の設定例
無線イ ン ターフ ェ イ スのブ リ ッ ジ  グループを設定する場合、次の コ マン ド が自動的に設定され
る こ と に注意し て く だ さ い。

bridge-group 2 subscriber-loop-control
bridge-group 2 block-unknown-source
no bridge-group 2 source-learning
no bridge-group 2 unicast-flooding
bridge-group 2 spanning-disabled

ギガビ ッ ト  イーサネ ッ ト  イ ン ターフ ェ イ スのブ リ ッ ジ  グループを設定する場合、次の コ マン ド が自
動的に設定さ れる こ と に注意し て く だ さ い。

no bridge-group 2 source-learning
bridge-group 2 spanning-disabled
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C H A P T E R 15

QoS の設定

こ の章では、ア ク セス  ポ イ ン ト に Quality of Service（QoS）を設定する方法について説明し ます。
こ の機能を使用する と 、特定の ト ラ フ ィ ッ ク を優先的に処理で き ます。QoS を使用し ない場合、
パケ ッ ト の内容やサ イ ズに関係な く 、ア ク セス  ポ イ ン ト は各パケ ッ ト にベス ト エフ ォー ト で
サービ ス を提供し ます。信頼性、遅延限度、ま たはスループ ッ ト に関し て保証する こ と な く 、ス
イ ッ チはパケ ッ ト を送信し ます。

（注） こ の章で使用さ れる コ マン ド の構文 と 使用方法の詳細については、こ の リ リ ースの『Cisco IOS 
Command Reference for Cisco Aironet Access Points and Bridges』を参照し て く だ さ い。
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無線 LAN の QoS の概要
無線 LAN の QoS の概要
ネ ッ ト ワーク は通常、ベス ト  エフ ォー ト 型の配信方式で動作し ます。し たがって、すべての ト ラ
フ ィ ッ ク に等しいプ ラ イ オ リ テ ィ が与え られ、適度な タ イ ミ ングで配信される可能性はどの ト ラ
フ ィ ッ ク で も同等です。輻輳が発生する と 、すべての ト ラ フ ィ ッ ク が等し く ド ロ ッ プ されます。

ア ク セス  ポ イ ン ト に QoS を設定する と 、特定のネ ッ ト ワー ク  ト ラ フ ィ ッ ク を選択し て優先順位
を付け、輻輳管理 と 輻輳回避技術を使用し て優先的に処理で き ます。無線 LAN に QoS を実装す
る と 、ネ ッ ト ワーク のパフ ォーマン ス を予測可能に し て、帯域幅を効果的に使用で き ます。

QoS を設定する場合、QoS ポ リ シーを作成し て、ア ク セス  ポ イ ン ト に設定し た VLAN に適用し
ます。ネ ッ ト ワーク で VLAN を使用し ない場合、ア ク セス  ポ イ ン ト の イーサネ ッ ト  ポー ト と 無
線ポー ト に QoS ポ リ シーを適用で き ます。

（注） QoS を有効にする と、ア ク セス  ポイ ン ト では Wi-Fi Multimedia（WMM）モード がデフ ォル ト で使用
されます。WMM については、「Wi-Fi Multimedia モード の使用方法」（P.15-4）を参照し て く だ さい。

無線 LAN の QoS と有線 LAN の QoS
無線自律ア ク セス  ポ イ ン ト の QoS 実装は、有線デバイ スの QoS 実装 と は異な り ます。

 • ア ク セス  ポ イ ン ト はパケ ッ ト を分類し ません。DSCP 値、ク ラ イ アン ト  タ イ プ（セルラー無
線など）、ま たは 802.1q か 802.1p タ グの優先順位の値に基づいてパケ ッ ト に優先順位を設定
し ます。

 • 内部 DSCP 値を構成し ません。IP DSCP、優先順位、プ ロ ト コル値を レ イ ヤ 2 Class of Service
（COS; サービ ス  ク ラ ス）値に割 り 当て る マ ッ ピ ングだけをサポー ト し ます。

 • 無線出力ポー ト で WMM タ イ プのキ ューを実行し ます。

 • イーサネ ッ ト 出力ポー ト で実行する のは、First-in first-out（FIFO; 先入れ先出し）キ ューイ ン
グだけです。

 • 802.1Q/P タ グ付きパケ ッ ト だけをサポー ト し ます。ア ク セ ス  ポ イ ン ト は ISL をサポー ト し
ません。

 • MQC ポ リ シーマ ッ プの set cos ア ク シ ョ ンだけをサポー ト し ます。

 • QoS Elements for Wireless Phones 機能が有効な場合、他の ク ラ イ アン ト の ト ラ フ ィ ッ ク よ り
も音声ク ラ イ アン ト の ト ラ フ ィ ッ ク（VoWLAN IP フ ォ ンなど）を優先し ます。

 • プ ロ ト コル値を  119 に設定し た ク ラ スマ ッ プ IP プ ロ ト コル節を使用し て、Spectralink フ ォ
ン をサポー ト し ます。

無線 LAN QoS 実装 と シ ス コ の他のネ ッ ト ワー ク  デバイ スの QoS 実装を対比する には、次の 
URL の『Cisco IOS Quality of Service Solutions Configuration Guide』を参照し て く だ さ い。

http://www.cisco.com/univercd/cc/td/doc/product/software/ios122/122cgcr/fqos_c/index.htm

無線 LAN への QoS の影響

無線 LAN QoS 機能は、IEEE 802.11e の修正に基づいた Wi-Fi Alliance WMM 証明書の実装です。
ワ イ ヤレ ス  ク ラ イ アン ト 認定の WMM は、ア ッ プス ト リ ーム方向に無線 LAN QoS を実装で き ま
す（無線ク ラ イ アン ト か ら  AP へ）。ク ラ イ アン ト 認定の 802.11n ま たは 802.11ac は WMM 認定で
も あ り ます。
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WMM の ク ラ イ アン ト  サポー ト （ま たは未サポー ト ）に関係な く 、Cisco ア ク セ ス  ポ イ ン ト は 
WMM をサポー ト し、ダ ウ ン ス ト リ ーム方向（AP か ら ワ イ ヤレ ス  ク ラ イ アン ト へ）ま たはア ッ プ
ス ト リ ーム方向（有線イ ン ターフ ェ イ スにワ イ ヤレ ス  フ レーム を転送する場合）にワ イ ヤレ ス  
QoS を提供する よ う に設定で き ます。

他の メ デ ィ ア と 同様、負荷の少ない無線 LAN では、QoS の影響に気付かない場合があ り ます。
QoS の メ リ ッ ト は無線 LAN の負荷が増加する に し たがって顕著にな り 、選択さ れた ト ラ フ ィ ッ
ク  タ イ プの待ち時間、ジ ッ タ、損失は許容範囲内に維持さ れます。

無線 LAN の QoS は、ア ク セス  ポ イ ン ト のダ ウ ン ス ト リ ーム を優先し ます。図 15-1 は、ア ッ プス
ト リ ーム と ダ ウ ン ス ト リ ームの ト ラ フ ィ ッ ク  フ ローを示し ています。

図 15-1  ア ッ プス ト リームと ダウンス ト リームの ト ラ フ ィ ッ ク  フ ロー

 • 無線ダ ウ ン ス ト リ ーム  フ ローは、ア ク セス  ポ イ ン ト の無線か ら無線ク ラ イ アン ト  デバイ ス
に送信さ れる ト ラ フ ィ ッ ク です。こ の ト ラ フ ィ ッ ク は、無線 LAN の QoS の主要な対象です。

 • 無線ア ッ プス ト リ ーム  フ ローは、無線ク ラ イ アン ト  デバイ スか ら ア ク セス  ポ イ ン ト に送信
さ れる ト ラ フ ィ ッ ク です。各ク ラ イ アン ト は、個別にどの よ う な優先順位付け メ カニズム を
こ の ト ラ フ ィ ッ ク に使用する必要があ る かを決定し ます。AP は ク ラ イ アン ト のア ッ プ リ ン
ク  ト ラ フ ィ ッ ク で優先順位付け メ カニズム を実行で き ません。ただ し、AP 設定はア ッ プ リ
ン ク優先順位付けが許可さ れる（WMM が AP SSID で イ ネーブルの場合）か許可さ れないか
（WMM が AP SSID でデ ィ セーブルの場合）を決定し ます。

 • イーサネ ッ ト のダ ウ ン ス ト リ ーム  フ ローは、ス イ ッ チま たはルータ か ら ア ク セス  ポ イ ン ト
上の イーサネ ッ ト  ポー ト に送信さ れる ト ラ フ ィ ッ ク です。ス イ ッ チま たはルータ で QoS が
有効の場合、ス イ ッ チま たはルータはア ク セス  ポ イ ン ト への ト ラ フ ィ ッ ク を優先し、レー ト
を制限する場合があ り ます。

 • イーサネ ッ ト のア ッ プス ト リ ーム  フ ローは、ア ク セス  ポ イ ン ト の イーサネ ッ ト  ポー ト か ら
有線 LAN 上のス イ ッ チま たはルータ に送信さ れる ト ラ フ ィ ッ ク です。ア ク セス  ポ イ ン ト
は、有線 LAN に送信する ト ラ フ ィ ッ ク の、ト ラ フ ィ ッ ク分類に基づ く 優先付けは行いませ
ん。ただ し、AP は ト ラ フ ィ ッ ク  QoS マーキング を維持し ます。

QoS 設定の優先順位

QoS を有効にする と 、ア ク セ ス  ポ イ ン ト は各パケ ッ ト のレ イ ヤ 2 サービ ス  ク ラ ス値に基づいて、
パケ ッ ト をキ ューに置き ます。ア ク セス  ポ イ ン ト は、次の順序で QoS ポ リ シーを適用し ます。

1. 分類済みのパケ ッ ト ：ア ク セス  ポ イ ン ト が QoS 対応ス イ ッ チま たはルータ か ら ゼ ロ以外の 
802.1 Q/P user_priority 値で分類さ れたパケ ッ ト を受信する場合、ア ク セス  ポ イ ン ト はその分
類を使用し、別の QoS ポ リ シー規則をパケ ッ ト に適用し ません。既存の分類がア ク セ ス  ポ イ
ン ト の他のどのポ リ シーよ り も優先さ れます。
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（注） QoS ポ リ シーを設定し ていない場合で も、ア ク セス  ポ イ ン ト は無線イ ン ターフ ェ イ スで
受信する タ グ付け 802.1P パケ ッ ト を必ず受け入れ、対応する  802.11e ユーザ プ ラ イ オ リ
テ ィ  キ ューを使用し てパケ ッ ト を地上波で送信し ます。各キ ューの送信レー ト と ユニ
キ ャ ス ト  パケ ッ ト の再試行回数は、[Streams] ページを使用し て設定で き ます。

2. QoS Element for Wireless Phones の設定：QoS Element for Wireless Phones 設定を有効にする と 、
ダ イナ ミ ッ ク音声分類子は RTP ベース  ト ラ フ ィ ッ ク のために作成さ れ、こ れに よ り セル
ラー無線の ト ラ フ ィ ッ ク が他の ク ラ イ アン ト よ り も優先されます。さ ら に、QoS Basic Service 
Set（QBSS; QoS 基本サービ ス  セ ッ ト ）が、ビーコ ン と プ ローブ応答でチャ ネル ロー ド 情報を
ア ド バタ イ ズする ために有効にな り ます。ト ラ フ ィ ッ ク負荷に基づき、QBSS 要素を使用し
てア ソ シエー ト する ア ク セス  ポ イ ン ト を決定する  IP フ ォ ン も あ り ます。 
Cisco IOS コ マン ド  dot11 phone dot11e コ マン ド を使用し て、 802.11e/WMM QBSS Load IE を
イ ネーブルにで き ます。1.05 フ ァーム ウ ェ ア以前の 7920 フ ォ ンは 802.11e QBSS IE をサポー
ト し ません。 
ネ ッ ト ワーク内のワ イ ヤレ ス  ク ラ イ アン ト が主にフ ァーム ウ ェ ア  1.05 以前の 7920 フ ォ ン
の場合、dot11 phone を イ ネーブルに し ます。 
ネ ッ ト ワーク内のワ イ ヤレ ス  ク ラ イ アン ト が主にフ ァーム ウ ェ ア  1.09 以降の 7920 フ ォ ン
の場合、ま たは WMM 互換 VoWLAN フ ォ ンの場合、コ マン ド  dot11 phone dot11e で IEEE 
802.11e 互換 QBSS IE を イ ネーブルに し ます。

次の例は、従来の QBSS Load 要素で IEEE 802.11 セルラー無線のサポー ト を有効にする
方法を示し ます。

AP(config)# dot11 phone

次の例は、標準 IEEE 802.11e QBSS Load 要素で IEEE 802.11 フ ォ ンのサポー ト を有効に
する方法を示し ます。

AP(config)# dot11 phone dot11e

次の例は、IEEE 802.11 電話機のサポー ト を停止、無効にする方法を示し ます。

AP(config)# no dot11 phone

3. ア ク セス  ポ イ ン ト で作成し たポ リ シー：QoS のポ リ シーを作成し て  VLAN ま たはア ク セス  
ポ イ ン ト  イ ン ターフ ェ イ スに適用する と 、こ の QoS ポ リ シーはすでに分類済みのパケ ッ ト
と  QoS Element for Wireless Phones 設定に次いで 3 番目の優先順位にな り ます。

4. VLAN の全パケ ッ ト に適用さ れるデフ ォル ト 分類：VLAN の全パケ ッ ト にデフ ォル ト の分類
を設定する と 、そのポ リ シーは優先順位 リ ス ト で 4 番目にな り ます。

Wi-Fi Multimedia モー ドの使用方法

QoS を有効にする と、ア ク セス  ポイ ン ト では Wi-Fi Multimedia（WMM）モード がデフ ォル ト で使用
されます。WMM では、基本的な QoS モード に対し て、次のよ う な拡張機能が用意されています。

 • ア ク セス  ポ イ ン ト は、各パケ ッ ト のサービ ス  ク ラ ス をパケ ッ ト の 802.11 ヘ ッ ダーに追加
し、こ のヘ ッ ダーを受信ス テーシ ョ ンに渡し ます。

 • 各ア ク セス  ク ラ スに 802.11 シーケン ス番号が設定されます。こ のシーケ ン ス番号に よ り 、受
信側の重複チェ ッ ク用バ ッ フ ァ をオーバーフ ローさせずに、優先順位の高いパケ ッ ト が優先
順位の低いパケ ッ ト の再試行を中断で き ます。
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 • WPA/WPA2 の リ プレ イ検出は、ア ク セ ス  ク ラ ス ご と に受信側で実行さ れます。802.11 のシー
ケン ス番号設定 と 同じ く 、WPA/WPA2 の リ プレ イ検出で も、受信ス テーシ ョ ンで リ プレ イ を
シグナ リ ン グせずに、優先順位の高いパケ ッ ト が優先順位の低いパケ ッ ト の再試行を中断で
き ます。

 • 通常のバ ッ ク オフ手順で送信する よ う に設定さ れた ト ラ ン ス ミ ッ タは、設定された送信の タ
イ ミ ン グ（所定のマ イ ク ロ秒数）の際に、送信を許可する ア ク セス  ク ラ スに対し て保留中の
パケ ッ ト をセ ッ ト で送信で き ます。保留中のパケ ッ ト をセ ッ ト で送信する と 、各パケ ッ ト が
ア ク セスのためにバ ッ ク オフ を待機する必要がな く 、即座にパケ ッ ト を連続し て送信で き る
ため、スループ ッ ト が向上し ます。

 • U-APSD Power Save が有効にな り ます。

WMM をサポー ト する ク ラ イ アン ト  デバイ スに送信さ れたパケ ッ ト に対し て、ア ク セス  ポ イ ン
ト は WMM 拡張機能を適用し ます。WMM をサポー ト し ない ク ラ イ アン ト  デバイ スに送信さ れ
たパケ ッ ト に対し て、ア ク セス  ポ イ ン ト は基本的な QoS ポ リ シーを適用し ます。

CLI を使用し て WMM を無効にする には、設定イ ン ターフ ェ イ ス  コ マン ド  no dot11 qos mode 
wmm を使用し ます。Web ブ ラ ウザ イ ン ターフ ェ イ ス を使用し て WMM を無効にする には、[QoS 
Advanced] ページで無線イ ン ターフ ェ イ スのチェ ッ ク ボ ッ ク ス をオフに し ます。図 15-3 は、[QoS 
Advanced] ページを示し ています。

バン ド選択の使用

バン ド 選択では、SSID が両方の無線で使用可能な場合、セルを結合するデュ アル バン ド 対応無
線ク ラ イ アン ト を よ り 混雑の少ない 5 GHz 無線に移動する こ と がで き ます。こ の機能は、ネ ッ ト
ワーク の全体的なパフ ォーマン ス を向上させます。

バン ド 選択機能が イ ネーブルになっている場合、ア ク セス  ポ イ ン ト はバン ド 選択が イ ネーブル
になっているすべての SSID で、すべての新し い ク ラ イ アン ト に対する  2.4 GHz 無線のプ ローブ
応答を遅らせます。ただ し、ア ク セス  ポ イ ン ト は 5 GHz 無線のプ ローブ応答は遅延させません。
こ の メ カニズムに よ り 、デュ アルバン ド  ク ラ イ アン ト は 5 GHz 無線の SSID を先に検出で き る た
め、それら の ク ラ イ アン ト は 2.4 Ghz 無線ではな く 、AP 5 GHz 無線の SSID にア ソ シエー ト さ れ
る よ う にプ ッ シ ュ し ます。2.4 GHz 専用の ク ラ イ アン ト のみが 2.4 GHz 無線 と な り ます。

バン ド 選択を有効にする には、次の手順に従って く だ さ い。

ステ ッ プ 1 [Security] > [SSID Manager] の順で選択し ます。

ステ ッ プ 2 [NEW] を ク リ ッ ク し て、新し い SSID を作成し ます。

ま たは

[Current SSID] か ら必要な SSID を選択し ます。

ステ ッ プ 3 [Band Select] オプシ ョ ン  ボ タ ン を ク リ ッ ク し ます。

ステ ッ プ 4 [Apply] を ク リ ッ ク し ます。

（注） バン ド 選択機能は、SSID が両方の無線に割 り 当て られてい る場合にのみ役立ち ます。
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ク ラ イ アン ト がア ク テ ィ ブにネ ッ ト ワーク を検出する場合、その ク ラ イ アン ト は 1 つま たは複
数のチャ ネルでプ ローブ要求を送 り ます。通常の動作では、特定のチャ ネルでプ ローブ要求の
バース ト を送信し、応答する  AP か ら の応答を収集し、次のチャ ネルに移行し ます。そのため、特
定のチャ ネルで 2 回連続し てプ ローブ要求を受信し た と し て も必ずし も チャ ネルで AP の検出
を  2 回試みた と い う わけではな く 、バース ト に よ る同じ ス キ ャ ン  サ イ ク ルの一部であ る可能性
があ り ます。

次の情報を得る ために、バン ド 選択の動作を微調整で き ます。

 • ス キ ャ ン  サ イ ク ルの持続期間

 • 2.4 GHz チャ ネルの ク ラ イ アン ト と  RSSI ク ラ イ アン ト か ら のプ ローブ要求に AP が応答し
ないサ イ ク ル数 

 • ト リ ガーするバン ド 選択 メ カニズムの タ イ ムア ウ ト 。

バン ド 選択のパラ メ ータ の指定では、次の手順に従って く だ さ い。

ステ ッ プ 1 [Services] > [Band Select] の順で選択し ます。

ステ ッ プ 2 [Band Select] チェ ッ ク ボ ッ ク ス をオンに し ます。

ステ ッ プ 3 次のフ ィ ール ド に値を入力し ます。

 • [Client-Rssi]：ク ラ イ アン ト がバン ド 選択可能 と な る ための受信信号強度表示（RSSI）の 小
値 指定で き る範囲は 20 ～ 90 です。

 • [Cycle-Count]：ア ク セ ス  ポ イ ン ト が無視する  2.4 GHz 帯域のプ ローブ要求数。

 • [Cycle-Threshold (ms)]：ア ク セス  ポ イ ン ト が ク ラ イ アン ト か ら の各プ ローブ要求バース ト  サ
イ ク ルを受け付け られる時間（ ミ リ 秒）。指定で き る範囲は 1 ～ 1000 です。

 • [Expire-Dual-Band (secs)]：こ の時間経過後にデュ アル バン ド  ク ラ イ アン ト は新し い ク ラ イ
アン ト と し て宣言さ れ、そのプ ローブ要求フ レームが再度遅延された り 、無視される場合が
あ り ます。指定で き る範囲は 10 ～ 300 です。

 • [Expire-Suppression (secs)]：こ の時間経過後に 2.4 GHz 専用ク ラ イ アン ト は新し い ク ラ イ ア
ン ト と し て宣言さ れ、そのプ ローブ フ レームが再度遅延さ れた り 、無視される場合があ り ま
す。指定で き る範囲は 10 ～ 200 です。

ステ ッ プ 4 [Apply] を ク リ ッ ク し ます。

特権 EXEC モー ド か ら、次の コ マン ド を使用し て、ア ク セス  ポ イ ン ト  CLI を利用し た BandSelect 
を設定し ます。

- ap(config)# dot11 band-select parameters

- ap(config-bs-profile)# cycle-count?

- ap(config-bs-profile)# cycle-threshold?

- ap(config-bs-profile)# expire-suppression?

- ap(config-bs-profile)# expire-dual-band?

- ap(config-bs-profile)# client-rssi?

- ap (config)# dot11 ssid abcd

- ap(config-ssid)# band-select 
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QoS の設定 
QoS の設定
QoS はデフ ォル ト では無効に設定されています。ただ し、無線イ ン ターフ ェ イ スは、QoS ポ リ
シーを設定し ていな く て も、常に タ グ付き  802.1P パケ ッ ト を優先し ます。こ の項では、ア ク セス  
ポ イ ン ト で QoS を設定する方法について説明し ます。内容は次の と お り です。

 • 「設定時の注意事項」（P.15-7）

 • 「Web ブ ラ ウザ イ ン ターフ ェ イ ス を使用し た QoS の設定」（P.15-7）

 • 「無線ア ク セス  カテゴ リ の調整」（P.15-13）

 • 「AVVID 優先順位マ ッ ピ ング」（P.15-12）

設定時の注意事項

ア ク セス  ポ イ ン ト に QoS を設定する前に、次の情報に注意する必要があ り ます。

 • QoS の導入で も重要なのは、無線 LAN の ト ラ フ ィ ッ ク について十分に把握する こ と です。
無線ク ラ イ アン ト  デバイ スで使用する アプ リ ケーシ ョ ン、アプ リ ケーシ ョ ンが遅延の影響
を受け る程度、およびアプ リ ケーシ ョ ンに関連する ト ラ フ ィ ッ ク量が分かれば、パフ ォーマ
ン ス を向上させる よ う に QoS を設定で き ます。

 • QoS に よ って無線 LAN の帯域幅が増加する こ と はあ り ません。QoS は、帯域幅の割 り 当て制
御を効率化し ます。無線 LAN に十分な帯域幅があれば、QoS を設定する必要がない可能性が
あ り ます。

 • ampdu コ マン ド は、802.11n 無線イ ン ターフ ェ イ スに使用で き ます。Aggregate MAC protocol 
data unit（AMPDU; 集合的 MAC プ ロ ト コル データ  ユニ ッ ト ）は、物理層に よ り 単一の PSDU 
と し て転送さ れた複数の MPDU を含む構造です。こ の コ マン ド の詳細については、『Cisco 
IOS Command Reference for Cisco Aironet Access Points and Bridges』を参照し て く だ さ い。

Web ブラウザ イン ターフ ェ イスを使用した QoS の設定

こ の項では、Web ブ ラ ウザ イ ン ターフ ェ イ ス を使用する  QoS の設定について説明し ます。

CLI を使用し て QoS を設定する ための Cisco IOS コ マン ド の リ ス ト については、『Cisco IOS 
Command Reference for Cisco Aironet Access Points and Bridges』を参照し て く だ さ い。

QoS を設定する手順は、次の と お り です。

ステ ッ プ 1 無線 LAN で VLAN を使用する場合、QoS を設定する前に必要な VLAN がア ク セス  ポ イ ン ト に
設定さ れている こ と を確認し ます。

ステ ッ プ 2 Web ブ ラ ウザ イ ン ターフ ェ イ スの任意のページの上部にあ る一般 メ ニ ュー バーで [Services] を
ク リ ッ ク し ます。Services の リ ス ト が表示さ れた ら、[QoS] を ク リ ッ ク し ます。[QoS Policies] ペー
ジが表示さ れます。図 15-2 は、[QoS Policies] ページを示し ています。
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図 15-2 [QoS Policies] ページ 

ステ ッ プ 3 [Create/Edit Policy] フ ィ ール ド で [<NEW>] を選択し て、[Policy Name] 入力フ ィ ール ド に QoS ポ
リ シーの名前を入力し ます。名前には、 大 25 文字の英数字を使用で き ます。ポ リ シー名には空
白を入れないで く だ さ い。

（注） 設定済みの 2 つの QoS ポ リ シーであ る  WMM と  Spectralink を選択する こ と も で き ます。
こ の 2 つのいずれかを選択する と 、デフ ォル ト の分類が自動的に [Classifications] フ ィ ー
ル ド に入力さ れます。

ステ ッ プ 4 優先順位を設定する必要のあ るパケ ッ ト の [IP header TOS] フ ィ ール ド に IP 優先情報が含まれて
いる場合には、[IP Precedence] ド ロ ッ プダ ウ ン  リ ス ト か ら  IP 優先順位の分類を選択し ます。メ
ニ ューの選択項目は次の と お り です。

 • Routine (0)

 • Priority (1)

 • Immediate (2)

 • Flash (3)

 • Flash Override (4)

 • Critic/CCP (5)

 • Internet Control (6)

 • Network Control (7)

ステ ッ プ 5 [IP Precedence] メ ニ ューで選択し た タ イ プのパケ ッ ト について、無線ク ラ イ アン ト に送信される
フ レームにア ク セス  ポ イ ン ト が適用する  802.11e ユーザ プ ラ イ オ リ テ ィ 値を選択し ます。ア ク
セス  ポ イ ン ト は [IP Precedence] の選択を  802.11 ユーザ プ ラ イ オ リ テ ィ （サービ ス  ク ラ ス）の選
択に一致させます。[Apply Class of Service]（適用する  802.11e ユーザ プ ラ イ オ リ テ ィ 値を表す） ド
ロ ッ プダ ウ ン  リ ス ト には次が含まれます。

 • Best Effort (0)

 • Background (1)
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 • Spare (2)

 • Excellent (3)

 • Control Lead (4)

 • Video <100ms Latency (5)

 • Voice <100ms Latency (6)

 • Network Control (7)

ステ ッ プ 6 [IP Precedence] の [Class of Services] メ ニ ューの横にあ る  [Add] ボ タ ン を ク リ ッ ク し ます。
[Classifications] フ ィ ール ド に分類項目が表示さ れます。分類を削除する には、削除する分類を選
択し て、[Classifications] フ ィ ール ド の横の [Delete] ボ タ ン を ク リ ッ ク し ます。

ステ ッ プ 7 優先設定する必要のあ るパケ ッ ト の [IP header ToS] フ ィ ール ド に IP 優先情報ではな く  IP DSCP 
優先情報が含まれている場合には、[IP DSCP] ド ロ ッ プダ ウ ン  リ ス ト か ら  [IP DSCP] 分類を選択
し ます。メ ニ ューの選択項目は次の と お り です。

 • Best Effort

 • Assured Forwarding — Class 1 Low

 • Assured Forwarding — Class 1 Medium

 • Assured Forwarding — Class 1 High

 • Assured Forwarding — Class 2 Low

 • Assured Forwarding — Class 2 Medium

 • Assured Forwarding — Class 2 High

 • Assured Forwarding — Class 3 Low

 • Assured Forwarding — Class 3 Medium

 • Assured Forwarding — Class 3 High

 • Assured Forwarding — Class 4 Low

 • Assured Forwarding — Class 4 Medium

 • Assured Forwarding — Class 4 High

 • Class Selector 1

 • Class Selector 2

 • Class Selector 3

 • Class Selector 4

 • Class Selector 5

 • Class Selector 6

 • Class Selector 7

 • Expedited Forwarding（緊急転送）

ステ ッ プ 8 [Apply Class of Service] ド ロ ッ プダ ウ ン  リ ス ト を使用し て、[IP DSCP] メ ニ ューか ら選択し た タ
イ プのパケ ッ ト にア ク セス  ポ イ ン ト が適用する サービ ス  ク ラ ス（つま り  802.11e ユーザ プ ラ イ
オ リ テ ィ 値）を選択し ます。ア ク セス  ポ イ ン ト は、IP DSCP の選択内容を選択し たサービ ス  ク ラ
スに一致させます。

ステ ッ プ 9 [IP DSCP] の [Class of Service] メ ニ ューの横にあ る  [Add] ボ タ ン を ク リ ッ ク し ます。
[Classifications] フ ィ ール ド に分類項目が表示さ れます。
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ステ ッ プ 10 無線 LAN で Spectralink フ ォ ン（IP Protocol 119）のパケ ッ ト を優先設定する必要があ る場合、
[Apply Class of Service] ド ロ ッ プダ ウ ン  リ ス ト を使用し て、ア ク セス  ポ イ ン ト が Spectralink フ ォ
ン  パケ ッ ト に適用する サービ ス  ク ラ ス を選択し ます。ア ク セス  ポ イ ン ト は、Spectralink フ ォ ン  
パケ ッ ト を選択し たサービ ス  ク ラ スに一致させます。

ステ ッ プ 11 IP Protocol 119 の [Class of Service] メ ニ ューの横にあ る  [Add] ボ タ ン を ク リ ッ ク し ます。
[Classifications] フ ィ ール ド に分類項目が表示さ れます。

ステ ッ プ 12 フ ィ ルタ処理さ れたパケ ッ ト に優先順位を割 り 当て る には、[Filter] ド ロ ッ プダ ウ ン  リ ス ト を使
用し てポ リ シーに追加する フ ィ ルタ を選択し ます （ア ク セス  ポ イ ン ト でフ ィ ルタ が定義されて
いない場合、[Filter] ド ロ ッ プダ ウ ン  リ ス ト の代わ り に [Apply Filters] ページへの リ ン ク が表示さ
れます）。た と えば、IP フ ォ ンの MAC ア ド レ ス を持つ MAC ア ド レ ス  フ ィ ルタ の優先順位を高 く
する こ と がで き ます。

（注） QoS で使用する ア ク セス  リ ス ト は、ターゲ ッ ト  パケ ッ ト の優先順位付けにのみ影響し、
AP（セキ ュ リ テ ィ ）フ ォ ワーデ ィ ングの決定には影響し ません。

ステ ッ プ 13 [Apply Class of Service] ド ロ ッ プダ ウ ン  リ ス ト を使用し て、[Filter] メ ニ ューか ら選択し たフ ィ ル
タ に一致するパケ ッ ト に、ア ク セス  ポ イ ン ト が適用する サービ ス  ク ラ ス を選択し ます。ア ク セ
ス  ポ イ ン ト は、フ ィ ルタ の選択内容を選択し たサービ ス  ク ラ スに一致させます。

ステ ッ プ 14 フ ィ ルタ の [Class of Service] メ ニ ューの横にあ る  [Add] ボ タ ン を ク リ ッ ク し ます。
[Classifications] フ ィ ール ド に分類項目が表示さ れます。

ステ ッ プ 15 分類をポ リ シーへ追加し た ら、[Apply Class of Service] ド ロ ッ プダ ウ ン  リ ス ト の [Apply] ボ タ ン
を ク リ ッ ク し ます。ポ リ シーをキ ャ ンセルし て全フ ィ ール ド をデフ ォル ト に リ セ ッ ト する には、
[Apply Class of Service] ド ロ ッ プダ ウ ン  リ ス ト の [Cancel] ボ タ ン を ク リ ッ ク し ます。ポ リ シー全
体を削除する には、[Apply Class of Service] ド ロ ッ プダ ウ ン  リ ス ト の [Delete] ボ タ ン を ク リ ッ ク
し ます。

ステ ッ プ 16 [Apply Policies to Interface/VLAN] ド ロ ッ プダ ウ ン  リ ス ト を使用し て、ア ク セス  ポ イ ン ト の イー
サネ ッ ト  ポー ト と 無線ポー ト にポ リ シーを適用し ます。ア ク セス  ポ イ ン ト に VLAN が設定さ れ
ている場合、各 VLAN の仮想ポー ト の ド ロ ッ プダ ウ ン  リ ス ト が こ のセ ク シ ョ ンに表示さ れま
す。ア ク セス  ポ イ ン ト に VLAN が設定さ れていない場合、各イ ン ターフ ェ イ スの ド ロ ッ プダ ウ
ン  リ ス ト が表示さ れます。

ステ ッ プ 17 ページの下にあ る  [Apply] ボ タ ン を ク リ ッ ク し て、ア ク セス  ポ イ ン ト のポー ト にポ リ シーを適用
し ます。
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[QoS Policies Advanced] ページ

[QoS Policies Advanced] ページ（図 15-3） 

図 15-3 [QoS Policies - Advanced] ページ

[Enable the QoS Element for Wireless Phones] オプシ ョ ン を選択し て、[Select Enable the QoS 
Element for Wireless Phones] オプシ ョ ン を ク リ ッ ク し、[Apply] を ク リ ッ ク し てすべての音声パ
ケ ッ ト に 高の優先順位を指定し ます。

QoS Element for Wireless Phones

QoS Element for Wireless Phones を有効にする と 、QoS を有効に し ていな く て も ア ク セス  ポ イ ン
ト は音声パケ ッ ト に 高の優先順位を指定し ます。こ の設定は、QoS ポ リ シーの設定 と は無関係
に機能し ます。

QBSS Load IE の WMM / 802.11e バージ ョ ン を使用するには、[dot11e] を選択し ます。こ の選択を空
白にする と 、QBSS Load IE の CCX pre-802.11e バージ ョ ンが使用されます。ワ イ ヤレ ス  ク ラ イ ア
ン ト が主にフ ァーム ウ ェ ア 1.05 以前の 7920 フ ォ ンの場合、802.11e 以前のバージ ョ ン を使用し ま
す。ク ラ イ アン ト が主に WMM 互換ク ラ イ アン ト の場合は 802.11e バージ ョ ン を使用し ます。
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IGMP スヌーピング

Internet Group Membership Protocol（IGMP）ス ヌーピ ングがス イ ッ チで イ ネーブルになってい る
場合、ス イ ッ チは必要に応じ てそのマルチキ ャ ス ト  ト ラ フ ィ ッ ク を登録する ポー ト にのみマル
チキ ャ ス ト  ト ラ フ ィ ッ ク を転送し ます。その結果、ワ イ ヤレ ス  ク ラ イ アン ト が同じ ス イ ッ チに
接続さ れたア ク セス  ポ イ ン ト か ら別のア ク セス  ポ イ ン ト に ロー ミ ン グする と き、ス イ ッ チは 2 
つ目のア ク セス  ポ イ ン ト へのポー ト でマルチキ ャ ス ト  ト ラ フ ィ ッ ク が必要かど う かを認識し
ません。そのため、ク ラ イ アン ト のマルチキ ャ ス ト  セ ッ シ ョ ンは中断されます。ア ク セス  ポ イ ン
ト での IGMP ス ヌーピ ングは、こ の問題を軽減する のに役立ち ます。

ア ク セス  ポ イ ン ト の IGMP ス ヌーピ ング  ヘルパーが有効で、ク ラ イ アン ト がア ク セス  ポ イ ン ト  
セルに参加する と 、ア ク セス  ポ イ ン ト はすぐに汎用 IGMP ク エ リ を無線 LAN に送信し て、ク ラ
イ アン ト に IGMP メ ンバーシ ッ プ レポー ト を送信する よ う に求めます。メ ンバーシ ッ プ レポー
ト は有線イ ン ターフ ェ イ スに転送さ れます。ネ ッ ト ワーク  イ ン フ ラ ス ト ラ ク チャがホ ス ト の 
IGMP メ ンバーシ ッ プ レポー ト を受け取る と 、そのホ ス ト のマルチキ ャ ス ト  データ  ス ト リ ーム
がア ク セス  ポ イ ン ト  ポー ト に配信さ れる こ と が保証さ れます。その後、ト ラ フ ィ ッ ク は無線イ
ン ターフ ェ イ スに リ レーさ れます。こ れに よ り 、無線ク ラ イ アン ト のマルチキ ャ ス ト  フ ローは
ロー ミ ン グ中に中断さ れません。

イ ン ターネ ッ ト  グループ管理プ ロ ト コル（IGMP）ス ヌーピ ン グがス イ ッ チで有効に設定さ れて
いる と き に、ク ラ イ アン ト がア ク セス  ポ イ ン ト 間を ロー ミ ン グする場合、ク ラ イ アン ト のマルチ
キ ャ ス ト  セ ッ シ ョ ンは ド ロ ッ プ さ れます。ア ク セス  ポ イ ン ト の IGMP ス ヌーピ ング  ヘルパーが
有効な場合、ア ク セス  ポ イ ン ト は汎用ク エ リ を無線 LAN に送信し て、ク ラ イ アン ト に IGMP メ
ンバーシ ッ プ レポー ト を送信する よ う に求めます。ネ ッ ト ワーク  イ ン フ ラ ス ト ラ ク チャがホ ス
ト の IGMP メ ンバーシ ッ プ レポー ト を受け取る と 、そのホ ス ト のマルチキ ャ ス ト  データ  ス ト
リ ームの配信が保証さ れます。

IGMP ス ヌーピ ング  ヘルパーは、デフ ォル ト で有効に設定さ れています。無効にする には、[QoS 
Policies - Advanced] ページを表示し て [Disable] を選択し、[Apply] を ク リ ッ ク し ます。

（注） ホ ス ト か ら の IGMP ク エ リ と 応答を処理する マルチキ ャ ス ト  ルータ がない場合、ア ク セス  ポ イ
ン ト に no igmp snooping が設定さ れている こ と が必須 と な り ます。IGMP ス ヌーピ ングが有効な
場合、すべてのマルチキ ャ ス ト  グループ ト ラ フ ィ ッ ク が IGMP ク エ リ と 応答パケ ッ ト を送信す
る必要があ り ます。IGMP ク エ リ ま たは応答パケ ッ ト が検出さ れない場合、グループのすべての
マルチキ ャ ス ト  ト ラ フ ィ ッ ク は ド ロ ッ プ さ れます。

AVVID 優先順位マ ッ ピング

802.11e プ ロ ト コルは、音声パケ ッ ト に 6 と い う ユーザ プ ラ イ オ リ テ ィ 値を割 り 当て ます。Cisco 
の有線ネ ッ ト ワーク は IETF の推奨事項に従って、音声パケ ッ ト に 5 と い う サービ ス  ク ラ ス値を
割 り 当て ます。AVVID プ ラ イ オ リ テ ィ  マ ッ ピ ング を イ ネーブルにする と 、サービ ス  ク ラ ス  5 の
イーサネ ッ ト  パケ ッ ト は、ア ク セス  ポ イ ン ト の無線 と 有線の側でや り 取 り さ れる と き に、サー
ビ ス  ク ラ ス  6 にマ ッ プ さ れます。こ の機能を使用する と 、ア ク セ ス  ポ イ ン ト は、正し い優先順位
を音声パケ ッ ト に適用し て Cisco AVVID ネ ッ ト ワーク と の互換性を確保し ます。

AVVID 優先順位マ ッ ピ ングはデフ ォル ト で有効に設定さ れています。マ ッ ピ ング を無効にする
には、[QoS Policies - Advanced] ページを表示し て [Map Ethernet Packets with CoS 5 to CoS 6] で 
[No] を選択し、[Apply] を ク リ ッ ク し ます。
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WiFi Multimedia（WMM）

[Admission Control] チェ ッ ク ボ ッ ク ス を使用する と 、ア ク セス  ポ イ ン ト の無線イ ン ターフ ェ イ ス
の WMM サポー ト を イ ネーブルま たはデ ィ セーブルにで き ます。デフ ォル ト はイ ネーブルです。
WMM が イ ネーブルになってい る場合、WMM と 非 WMM ク ラ イ アン ト の両方がア ク セス  ポ イ
ン ト 無線に参加する こ と がで き ます。

（注） ア ド ミ ッ シ ョ ン  コ ン ト ロール（RADIO1-802.11N2.4GHZ ACCESS CATEGORIES ま たは 
RADIO1-802.11N5GHZ ACCESS CATEGORIES）を有効にする と 、ア ク セス  ポ イ ン ト にア ソ シ
エー ト さ れた ク ラ イ アン ト は、WMM のア ド ミ ッ シ ョ ン  コ ン ト ロール プ ロ シージ ャ を完了する
までそのア ク セス  カテゴ リ を使用で き ません。

レー ト 制限 

レー ト 制限は、イ ン ターフ ェ イ スで送受信さ れるデータ の ト ラ フ ィ ッ ク を制御し ます。ク ラ ス
ベースのポ リ シン グ機能に よ り 、次の動作が実行さ れます。

 • ユーザ定義の基準に基づいて、ト ラ フ ィ ッ ク の ク ラ スの入力ま たは出力送信レー ト を制限し
ます。

 • IP precedence 値、IP DiffServ コー ド  ポ イ ン ト （DSCP）値、および Quality of Service（QoS）グ
ループを設定し てパケ ッ ト にマーク付けを し ます。

こ れは、P2MP 設定の場合に、各非ルー ト  ブ リ ッ ジか らルー ト  ブ リ ッ ジへのア ッ プス ト リ ーム  ト
ラ フ ィ ッ ク を レー ト 制限する ために使用さ れます。ダ ウ ン ス ト リ ーム  ト ラ フ ィ ッ ク のレー ト 制
限を行 う ためには、ク ラ ス  マ ッ プがルー ト 側のルータ /ス イ ッ チに適用さ れます。

（注） レー ト 制限はイーサネ ッ ト 入力だけに適用で き ます。

無線アクセス カテゴ リの調整

ア ク セス  ポ イ ン ト は、無線ア ク セス  カテゴ リ を使用し て各パケ ッ ト のバ ッ ク オフ時間を計算し
ます。通常、優先順位の高いパケ ッ ト は、バ ッ ク オフ時間が短 く な り ます。

[Min and Max Contention Window] フ ィ ール ド と  [Slot Time] フ ィ ール ド のデフ ォル ト 値は、IEEE 
802.11 修正で推奨さ れる設定に基づいています。これ ら の値の詳細については、IEEE 802.11e 修
正、7.3.2.27 ま たは 802.11-2012 規格、8.4.2.31（EDCA Parameter Set 要素）を参照し て く だ さ い。

[Radio Access Categories] ページではデフ ォル ト 設定を使用する こ と を強 く 推奨し ます。こ れら
の値を変更する と 、無線 LAN に予期し ない ト ラ フ ィ ッ ク のブ ロ ッ ク が発生しやす く な り 、発生
し たブ ロ ッ ク の診断が容易ではない場合も あ り ます。これ ら の値を変更後にデフ ォル ト に リ
セ ッ ト する必要があれば、表 15-1 のデフ ォル ト 設定を使用し ます。

表 15-1 に示さ れた値は 2 の累乗係数です。ア ク セス  ポ イ ン ト は、次の式を使用し て Contention 
Window の値を計算し ます。

CW = 2 ** X - 1

X は 表 15-1 の値です。
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図 15-4 は [Radio Access Categories] ページを示し ています。デュ アル無線ア ク セス  ポ イ ン ト に
は、各無線に対し て [Radio Access Categories] ページがあ り ます。

図 15-4 [Radio Access Categories] ページ

TCLAS と  TSPEC を使用する無線ク ラ イ アン ト は、ク ラ イ アン ト が ト ラ フ ィ ッ ク  ス ト リ ーム を
開始する前にア ク セス  ポ イ ン ト に送信し た ADDTS（add traffic stream 要求）を通し てサービ ス  ク
ラ ス を要求で き ます。ADDTS は、対象 ト ラ フ ィ ッ ク と その ト ラ フ ィ ッ ク の予想公称レー ト につ
いて説明し ます。

表 15-1 QoS 無線アクセス カテゴ リのデフ ォル ト  

サービス  ク ラ ス

Min Contention 
Window

Max Contention 
Window Fixed Slot Time

Transmit 
Opportunity

Admission 
Control

ローカル Cell ローカル Cell ローカル Cell ローカル Cell ローカル Cell

Background 4 10 6 0

Best Effort 4 10 2 0

Video <100ms Latency 3 2 1 3008

Voice <100ms Latency 2 3 1 1504
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公称レー ト の設定

ア ク セス  ポ イ ン ト が WMM ク ラ イ アン ト か ら  add traffic stream（ADDTS; ト ラ フ ィ ッ ク  ス ト リ ー
ムの追加）要求を受け取る と 、CLI コ マン ド の traffic-stream で定義さ れた公称レー ト に対する、
ADDTS 要求の公称レー ト ま たは 小 PHY レー ト をチェ ッ ク し ます。両者が一致し ない場合、ア
ク セス  ポ イ ン ト は ADDTS 要求を拒否し ます。

[Optimized Voice] 設定（図 15-4 を参照）を選択する場合、次の公称レー ト が設定さ れます。

 • 5.5Mbps、6.0Mbps、11.0Mbps、12.0Mbps、および 24.0Mbps

traffic-stream コ マン ド の詳細については、『Command Reference for Cisco Aironet Access Points and 
Bridges』で参照で き ます。こ の資料は cisco.com の次の URL か ら入手で き ます。

http://cisco.com/en/US/docs/wireless/access_point/12.4_10b_JA/command/reference/cr12410b-chap2.
html#wp3257080

（注） 上記レー ト は Cisco フ ォ ン と ほ と んどの WMM VoWLAN IP フ ォ ンで有効に機能し ます。例外は
サー ド パーテ ィ 製のワ イ ヤレ ス  フ ォ ンです。サー ド パーテ ィ のセルラー無線では、公称レー ト ま
たは 小 PHY レー ト が異なっている場合があ り ます。サー ド パーテ ィ のセルラー無線用に追加
の公称レー ト を有効にする必要があ る場合があ り ます。

最適化された音声設定

[Admission Control] チェ ッ ク ボ ッ ク ス を使用し て、ク ラ イ アン ト に よ る ア ク セス  カテゴ リ の使用
を制御で き ます。ア ク セス  カテゴ リ に対する ア ド ミ ッ シ ョ ン  コ ン ト ロールを有効にする と 、ア
ク セス  ポ イ ン ト にア ソ シエー ト さ れた ク ラ イ アン ト は、WMM のア ド ミ ッ シ ョ ン  コ ン ト ロール 
プ ロ シージ ャ を完了する までそのア ク セス  カテゴ リ を使用で き ません。ただ し、こ の リ リ ースの
ア ク セス  ポ イ ン ト ではア ド ミ ッ シ ョ ン  コ ン ト ロール プ ロ シージ ャはサポー ト さ れないため、
[Admission Control] を有効に し た場合、ク ラ イ アン ト はア ク セス  カテゴ リ を使用で き ません。

コール ア ド ミ ッ シ ョ ン制御の設定

ア ク セス  ポ イ ン ト の Call Admission Control（CAC; コール ア ド ミ ッ シ ョ ン制御）の設定は次の手
順で行います。

1. 無線の設定

2. SSID のア ド ミ ッ シ ョ ン  コ ン ト ロールの有効化

無線の設定

この項では、ア クセス  ポイ ン ト の無線のア ド ミ ッ シ ョ ン コ ン ト ロール設定法について説明し ます。

コ マン ド ラ イ ン  イ ン ターフ ェ イ ス（CLI）を使用し てア ド ミ ッ シ ョ ン  コ ン ト ロールを設定する た
めの Cisco IOS コ マン ド の リ ス ト については、『Cisco IOS Command Reference for Cisco Aironet 
Access Points and Bridges』を参照し て く だ さ い。

無線のア ド ミ ッ シ ョ ン  コ ン ト ロールを設定する手順は、次の と お り です。

ステ ッ プ 1 設定する無線の [Access Categories] ページを ク リ ッ ク し ます。

図 15-4 に、[Access Categories] ページの例を示し ます。

ステ ッ プ 2 [Voice(CoS 6-7)] 下の [Admission Control] チェ ッ ク ボ ッ ク ス を選択し ます。

ステ ッ プ 3 音声に使用されるチャネルの 大利用率を  [Max Channel Capacity (%)] フ ィ ール ド に入力し ます。
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ステ ッ プ 4 ロー ミ ン グ  コールに使用さ れるチャ ネルの 大利用率を  [Roam Channel Capacity (%)] フ ィ ール
ド に入力し ます。

こ のフ ィ ール ド で指定し た値を 大 と する、ロー ミ ン グ  コールに使用されるチャ ネルの利用率
は、[Max Channel Capacity (%)] フ ィ ール ド で指定し た値か ら差し引かれます。

た と えば、[Max Channel Capacity (%)] フ ィ ール ド に 75% と 入力し、[Roam Channel Capacity (%)] 
に 6% と 入力し た と し ます。ロー ミ ング  コールがチャ ネルの 5% を使用する場合、音声コールは
そのチャ ネルの 大 70% を使用で き ます（セルの ク ラ イ アン ト が開始する新し い コール）。

ステ ッ プ 5 リ アルタ イ ム  ビデオ ト ラ フ ィ ッ ク（AC_VO）の コール ア ド ミ ッ シ ョ ン制御を有効にする には、
[Video (CoS 5-6)] の下にあ る  [Admission Control] チェ ッ ク ボ ッ ク ス をオンに し ます。

（注） こ の項で設定し たア ド ミ ッ シ ョ ン  コ ン ト ロール設定は、SSID のア ド ミ ッ シ ョ ン  コ ン ト ロールを
有効にする までは無効です。

SSID のア ド ミ ッ シ ョ ン コ ン ト ロールの有効化

こ の項では、SSID のア ド ミ ッ シ ョ ン  コ ン ト ロールを有効にする方法について説明し ます。

コ マン ド ラ イ ン  イ ン ターフ ェ イ ス（CLI）を使用し てア ド ミ ッ シ ョ ン  コ ン ト ロールを有効にする
ための Cisco IOS コ マン ド の リ ス ト については、『Cisco IOS Command Reference for Cisco Aironet 
Access Points and Bridges』を参照し て く だ さ い。

次の手順に従って SSID のア ド ミ ッ シ ョ ン  コ ン ト ロールを有効に し ます。

ステ ッ プ 1 [SSID Manager] ページを開き ます。

ステ ッ プ 2 [SSID] を選択し ます。

ステ ッ プ 3 [General Settings] の下、[Call Admission Control] フ ィ ール ド の [Enable] を選択し ます。

ア ド ミ ッ シ ョ ン コ ン ト ロールの ト ラブルシューテ ィ ング

2 つの CLI コ マン ド を使用し て、ア ド ミ ッ シ ョ ン  コ ン ト ロールの問題の ト ラ ブルシ ューテ ィ ン
グに役立つ情報を表示で き ます。

 • 無線 0 の現在のア ド ミ ッ シ ョ ン  コ ン ト ロール設定を表示する には、次の コ マン ド を入力し
ます。

# show dot11 cac int dot11Radio 0

 • 無線 1 の現在のア ド ミ ッ シ ョ ン  コ ン ト ロール設定を表示する には、次の コ マン ド を入力し
ます。

# show dot11 cac int dot11Radio 1

 • ア ド ミ ッ シ ョ ン  コ ン ト ロールおよび MT の admitted streams についての情報を表示する に
は、次の コ マン ド を入力し ます。

# show dot11 traffic-streams
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ス ト リームの設定

QoS ポ リ シーは、ア ク セス  ポ イ ン ト を通過するパケ ッ ト をマーキング または再マーキング し ま
す。QoS ポ リ シーを定義する場合、特定の ト ラ フ ィ ッ ク のレー ト 制限を決定する こ と も でき ます。

ワ イ ヤレ ス  フ ォ ンの QoS 要素は、他の考慮事項に関係な く 、音声パケ ッ ト の優先順位を付け る
こ と がで き ます。こ れは上限な し で音声パケ ッ ト に低遅延設定を適用し ます。

ス ト リ ームの設定は、時間依存の ト ラ フ ィ ッ ク に優先順位の技術を適用する  3 つ目の方法で、よ
り 高い優先順位（低遅延キ ュー）で送信する ト ラ フ ィ ッ ク を指定し て、それ ら の時間依存のパ
ケ ッ ト の再試行回数を制限し ます。ス ト リ ームは、他の QoS 設定 と 組み合わせて使用で き ます。

こ れら の機能を設定する には、[Services] > [Streams] のページに進みます（図 15-5 を参照）。

 

ステ ッ プ 1 [Packet Handling per User Priority] セ ク シ ョ ンか ら、低遅延キ ューイ ング  ロ ジ ッ ク を実行する ユー
ザ プ ラ イ オ リ テ ィ  キ ューを選択し ます。

 – [Reliable] を選択し た場合、確認応答がなかったユニキ ャ ス ト  パケ ッ ト は、宛先（ア ソ シ
エー ト さ れた ワ イ ヤレ ス  ク ラ イ アン ト ま たは接続さ れた ワ イ ヤレ ス  ブ リ ッ ジ）が到達
可能な限 り 再送さ れます。確認応答がなかったユニキ ャ ス ト  パケ ッ ト を再試行する 大
回数は無線レベルで決定さ れ、各無線設定セ ク シ ョ ンの [Settings] タ ブで 大データ再
試行値を設定し ます。

 – [Low Latency] が選択された場合、現在のパケ ッ ト を廃棄し、次のパケ ッ ト を送信する前
に AP が使用する再試行の回数を設定で き ます。低遅延の ト ラ フ ィ ッ ク の場合、ト ラ
フ ィ ッ ク のフ ローを中断する よ り も パケ ッ ト を ス キ ッ プする ほ う が推奨されます。[Max 
Retries for Packet Discard] で、低遅延に設定さ れた対応する ユーザ プ ラ イ オ リ テ ィ につ
いて AP が使用する再試行の 大数を入力し ます。

ステ ッ プ 2 [Apply] を ク リ ッ ク し て確認し ます。

ステ ッ プ 3 ページ下部の [Low Latency Packet Rates] セ ク シ ョ ンで、低遅延キ ューに設定されたフ レーム を送
信する レー ト を設定する こ と も で き ます。

 – Nominal：AP は、低遅延パケ ッ ト を送信する と き に、こ のレー ト を使用し ます（ク ラ イ ア
ン ト の信号レベルに応じ て、 初に高速レー ト を使用）。

 – Non-nominal：AP はそのレー ト を使用し ない よ う に し ますが、公称レー ト が使用で き な
い場合には こ れを使用し ます。

 – Disabled：AP は、そのレー ト を使用する こ と はあ り ません。

ステ ッ プ 4 [Apply] を ク リ ッ ク し て確認し ます。

CLI を使用し て ス ト リ ーム を設定する には、第 6 章「無線の設定」 を参照し て く だ さ い。
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図 15-5 ス ト リーム ページ 
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フ ィ ルタの設定

こ の章では、Web ブ ラ ウザ イ ン ターフ ェ イ ス を使用し て、ア ク セス  ポ イ ン ト に MAC ア ド レ ス、
IP、および EtherType フ ィ ルタ を設定し、管理する方法について説明し ます。
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フ ィ ルタの概要
フ ィ ルタの概要
プ ロ ト コル フ ィ ルタ（IP プ ロ ト コル、IP ポー ト 、および EtherType）は、ア ク セス  ポ イ ン ト の イー
サネ ッ ト  ポー ト や無線ポー ト を経由し た特定のプ ロ ト コルの使用を許可ま たは禁止する ために
使用し ます。プ ロ ト コル フ ィ ルタは個別に、ま たは複数を ま と めて設定する こ と がで き ます。無
線ク ラ イ アン ト  デバイ ス、ま たは有線 LAN 上のユーザ、あ る いはその両方について、プ ロ ト コル
を フ ィ ルタ で き ます。た と えば、ア ク セス  ポ イ ン ト の無線ポー ト に SNMP フ ィ ルタ を設定する
と 、無線ク ラ イ アン ト  デバイ スはア ク セス  ポ イ ン ト で SNMP を使用で き な く な り ます。し か し、
有線 LAN か ら の SNMP ア ク セスは排除されません。

IP ア ド レ ス  フ ィ ルタや MAC ア ド レ ス  フ ィ ルタ に よ って、特定の IP ア ド レ スや MAC ア ド レ ス
に対し て送受信さ れる ユニキ ャ ス ト およびマルチキ ャ ス ト  パケ ッ ト の転送が許可ま たは禁止さ
れます。指定以外のすべてのア ド レ スに ト ラ フ ィ ッ ク を転送する フ ィ ルタ を作成する こ と も、指
定以外のすべてのア ド レ スへの ト ラ フ ィ ッ ク を排除する フ ィ ルタ を作成する こ と も で き ます。

フ ィ ルタ の設定には、Web ブ ラ ウザ イ ン ターフ ェ イ ス を使用する か、ま たは CLI に コ マン ド を入
力し ます。

ヒ ン ト ア ク セス  ポ イ ン ト の QoS ポ リ シーにフ ィ ルタ を追加する こ と も で き ます。QoS ポ リ シーの設定
手順の詳細は、第 15 章「QoS の設定」を参照し て く だ さ い。

（注） CLI を使用し た場合、フ ィ ルタ に設定で き る  MAC ア ド レ スは 大 2,048 個です。Web ブ ラ ウザ 
イ ン ターフ ェ イ ス を使用し た場合には、フ ィ ルタ に設定で き る  MAC ア ド レ スは 大で も  43 個
です。

CLI を使用したフ ィ ルタの設定
CLI コ マン ド を使用し てフ ィ ルタ を設定する には、ア ク セス  コ ン ト ロール リ ス ト （ACL） と ブ
リ ッ ジ グループを使用し ます。

 • ブ リ ッ ジ グループの詳細については、次の URL にあ る『Bridging and IBM Networking 
Configuration Guide』の「Configuring Transparent Bridging」の章を参照し て く だ さ い。 
http://www.cisco.com/c/en/us/td/docs/ios/bridging/configuration/guide/15-s/br-15-s-book/br_trans
prnt_brdg.html

 • ア ク セス  コ ン ト ロール リ ス ト （ACL）の詳細については、次の URL にあ る『Security 
Configuration Guide』の「IP Access List Overview」の章を参照し て く だ さ い。 
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_data_acl/configuration/12-4t/sec-data-acl-1
2-4t-book/sec-access-list-ov.html

（注） ワ イ ヤレ ス  デバイ スの設定に、CLI と  Web ブ ラ ウザ イ ン ターフ ェ イ スの両方を使用する こ と は
避けて く だ さ い。CLI を使用し て ワ イ ヤレ ス  デバイ ス を設定し た場合、Web ブ ラ ウザ イ ン ター
フ ェ イ スでは、設定が正し く 表示されない場合があ り ます。し かし、正し く 表示されない場合で
も、ワ イ ヤレ ス  デバイ スは正し く 設定されている こ と があ り ます。た と えば、CLI を使用し て ACL 
を設定する と 、Web ブ ラ ウザ イ ン ターフ ェ イ スに次の メ ッ セージが表示される こ と があ り ます。
「Filter 700 was configured on interface Dot11Radio0 using CLI. It must be cleared via CLI to ensure 
proper operation of the web interface」。こ の メ ッ セージが表示された場合、ACL を削除するには CLI 
を使用し、再設定するには Web ブ ラ ウザ イ ン ターフ ェ イ ス を使用する必要があ り ます。
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Web ブラウザ イン ターフ ェ イスを使ったフ ィ ルタの設定
こ の項では、Web ブ ラ ウザ イ ン ターフ ェ イ ス を使用し てフ ィ ルタ を設定し、有効化する方法につ
いて説明し ます。フ ィ ルタ を設定し有効化する手順は次の 2 つにわかれます。

1. フ ィ ルタ の設定ページを使用し て、フ ィ ルタ に名前をつけ、設定し ます。

2. [Apply Filters] ページを使用し て、フ ィ ルタ を有効化し ます。

MAC ア ド レス フ ィ ルタの設定と有効化

MAC ア ド レ ス  フ ィ ルタ に よ って、特定の MAC ア ド レ スに対し て送受信さ れる ユニキ ャ ス ト お
よびマルチキ ャ ス ト  パケ ッ ト の転送が許可ま たは禁止されます。指定以外のすべての MAC ア ド
レ スに ト ラ フ ィ ッ ク を転送する フ ィ ルタ を作成する こ と も、指定以外のすべての MAC ア ド レ ス
への ト ラ フ ィ ッ ク を排除する フ ィ ルタ を作成する こ と も で き ます。作成し たフ ィ ルタは、イーサ
ネ ッ ト  ポー ト と 無線ポー ト のいずれかま たは両方、および受信パケ ッ ト と 送信パケ ッ ト のいず
れかま たは両方に適用で き ます。

（注） CLI を使用し て、フ ィ ルタ リ ング用に MAC ア ド レ ス を設定する こ と ができ ますが、NVRAM の制
約があ る ため、600 を超え る  MAC フ ィ ルタには FTP または TFTP が必要です。Web ブラ ウザ イ ン
ターフ ェ イ ス を使用し た場合には、フ ィ ルタに設定でき る  MAC ア ド レ スは 大で も  43 個です。

（注） MAC ア ド レ ス  フ ィ ルタは強力なため、フ ィ ルタの設定を間違え る と、Telnet を使用し て AP に接続
し ている間、ア ク セス  ポ イ ン ト から ロ ッ ク ア ウ ト される可能性があ り ます。誤って ロ ッ ク ア ウ ト さ
れた場合は、コ ン ソール イ ン ターフ ェ イ スから  CLI を使用し てフ ィ ルタ を無効にし て く だ さい。

[MAC Address Filters] ページを使用し て、ア ク セス  ポ イ ン ト の MAC ア ド レ ス  フ ィ ルタ を作成し
ます。図 16-1 は、[MAC Address Filters] ページを示し ています。

図 16-1 [MAC Address Filters] ページ 
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次の リ ン ク  パスに従って、[Address Filters] ページを表示し ます。

1. ページ ナビゲーシ ョ ン  バーの [Services] を ク リ ッ ク し ます。

2. [Services] ページ リ ス ト で [Filters] を ク リ ッ ク し ます。

3. [Apply Filters] ページで、ページの 上部にあ る  [MAC Address Filters] タブを ク リ ッ ク し ます。

MAC ア ド レス フ ィ ルタの作成

MAC ア ド レ ス  フ ィ ルタ を作成する手順は、次の と お り です。

ステ ッ プ 1 リ ン ク  パスに従って、[MAC Address Filters] ページを表示し ます。

ステ ッ プ 2 新規 MAC ア ド レ ス  フ ィ ルタ を作成する場合、[Create/Edit Filter Index] メ ニ ューで [<NEW>]（デ
フ ォル ト ）が選択さ れている こ と を確認し ます。フ ィ ルタ を編集する には、[Create/Edit Filter 
Index] メ ニ ューか ら フ ィ ルタ番号を選択し ます。

ステ ッ プ 3 [Filter Index] フ ィ ール ド で、フ ィ ルタ に 700 ～ 799 の範囲で番号を付け ます。割 り 当てた番号で、
フ ィ ルタ のア ク セス  コ ン ト ロール リ ス ト （ACL）が作成さ れます。

ステ ッ プ 4 [Add MAC Address] フ ィ ール ド に MAC ア ド レ ス を入力し ます。ア ド レ スは、た と えば、
0005.9a39.2110 の よ う に、ピ リ オ ド を使って、4 つの英数字か ら な る  3 つのグループに分けて入
力し ます。

（注） フ ィ ルタ を確実に正し く 動作させる ためには、MAC ア ド レ スで使用する文字はすべて小
文字で入力し て く だ さ い。

ステ ッ プ 5 [Mask] 入力フ ィ ール ド には、フ ィ ルタ が MAC ア ド レ スに対し て左か ら右にチェ ッ クする ビ ッ ト
数を入力し ます。た と えば、MAC ア ド レ ス と 正確に一致させる（すべてのビ ッ ト をチェ ッ クす
る）には、0000.0000.0000 と 入力し ます。先頭（ も重みの大きい）8 バイ ト だけをチェ ッ クする に
は、0.0.FFFF と 入力し ます。

ステ ッ プ 6 [Action] メ ニ ューか ら  [Forward] ま たは [Block] を選択し ます。

ステ ッ プ 7 [Add] を ク リ ッ ク し ます。追加し た MAC ア ド レ スが [Filters Classes] フ ィ ール ド に表示されます。
[Filters Classes] リ ス ト か ら  MAC ア ド レ ス を削除する には、そのア ド レ ス を選択し て [Delete 
Class] を ク リ ッ ク し ます。

ステ ッ プ 8 こ のフ ィ ルタ に さ ら にア ド レ ス を追加する には、ス テ ッ プ 4 か ら ス テ ッ プ 7 を繰 り 返し ます。

ステ ッ プ 9 [Default Action] メ ニ ューか ら  [Forward All] ま たは [Block All] を選択し ます。こ のフ ィ ルタ のデ
フ ォル ト  ア ク シ ョ ンは、フ ィ ルタ に含まれる少な く と も  1 つのア ド レ スのア ク シ ョ ンの逆であ
る必要があ り ます。た と えば、複数のア ド レ ス を入力し た と き に、これ ら のア ド レ スすべてに対
する ア ク シ ョ ン と し て [Block] を選択し た場合、フ ィ ルタ のデフ ォル ト  ア ク シ ョ ンには [Forward 
All] を選択する必要があ り ます。

ヒ ン ト 許可さ れた MAC ア ド レ スの リ ス ト は、ネ ッ ト ワーク上の認証サーバに作成で き ます。MAC ベー
スの認証の使用方法については、「認証タ イ プの設定」（P.11-10）を参照し て く だ さ い。

ステ ッ プ 10 [Apply] を ク リ ッ ク し ます。こ のフ ィ ルタはア ク セ ス  ポ イ ン ト に保存さ れますが、[Apply Filters] 
ページで適用する まで有効化さ れません。

ステ ッ プ 11 [Apply Filters] タ ブを ク リ ッ ク し て  [Apply Filters] ページに戻 り ます。図 16-2 は、[Apply Filters] 
ページを示し ています。
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図 16-2 [Apply Filters] ページ 

ステ ッ プ 12 [MAC] ド ロ ッ プダ ウ ン  リ ス ト の 1 つか ら、フ ィ ルタ番号を選択し ます。フ ィ ルタはイーサネ ッ ト  
ポー ト と 無線ポー ト のいずれか、ま たは両方に適用で き ます。ま た、受信パケ ッ ト か送信パケ ッ
ト 、ま たは両方に適用する こ と も可能です。

ステ ッ プ 13 [Apply] を ク リ ッ ク し ます。選択し たポー ト で、こ のフ ィ ルタ が有効化さ れます。

ク ラ イ アン ト がただちにフ ィ ルタ さ れない場合は、[System Configuration] ページの [Reload] を ク
リ ッ ク し て、ア ク セス  ポ イ ン ト を再起動し ます。[System Configuration] ページを表示する には、
タ ス ク  メ ニ ューの [Software] を ク リ ッ ク し てか ら、[System Configuration] を ク リ ッ ク し ます。

（注） 排除さ れた MAC ア ド レ ス を持つク ラ イ アン ト  デバイ スは、ア ク セス  ポ イ ン ト を介し てデータ
を送受信で き ませんが、認証さ れていない ク ラ イ アン ト  デバイ ス と し てア ソ シエーシ ョ ン  テー
ブルに保持さ れている場合があ り ます。排除さ れた MAC ア ド レ ス を持つク ラ イ アン ト  デバイ ス
は、ア ク セス  ポ イ ン ト に よ る モニ タ リ ン グが停止し た場合、ア ク セス  ポ イ ン ト が リ ブー ト し た
場合、ま たは ク ラ イ アン ト が別のア ク セス  ポ イ ン ト と ア ソ シエー ト し た場合に、ア ソ シエーシ ョ
ン  テーブルか ら消去さ れます。

MAC ア ド レス フ ィ ルタの作成 - CLI の使用

CLI で MAC ア ド レ ス  フ ィ ルタ を作成する には、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で
次の コ マン ド を使用し ます。

access-list number-700-799 {permit | deny} macc-address mask

次の MAC ア ド レ スのア ク セス  リ ス ト では、1111.22 で始ま る  MAC ア ド レ スだけが許可さ れ、そ
の他すべての MAC ア ド レ スはブ ロ ッ ク さ れます。

ap(config)# access-list 701 permit 1111.2200.0000   0000.00ff.ffff
ap(config)# access-list 701 deny   0000.0000.0000   ffff.ffff.ffff

MAC ア ド レ ス  ア ク セス  リ ス ト を イ ン ターフ ェ イ スに適用する には、グ ローバル コ ン フ ィ ギ ュ
レーシ ョ ン  モー ド か ら開始し て、次の コ マン ド  シーケン ス を使用し ます。

ステ ッ プ 1 interface name

ステ ッ プ 2 l2-filter bridge-group-acl
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ステ ッ プ 3 bridge-group bridge-group-number {input-address-list | output-address-list} ACL-number

次の例では、上で作成し た MAC ア ド レ ス  ア ク セス  リ ス ト  701 を受信方向で無線 0 イ ン ター
フ ェ イ スに適用し ます。ただ し、イ ン ターフ ェ イ スに VLAN は作成し なかったため、ACL はデ
フ ォル ト  ブ リ ッ ジ グループ 1 に適用さ れます。

ap(config)# interface dot11Radio 0
ap(config-if)# l2-filter bridge-group-acl
ap(config-if)# bridge-group 1 input-address-list 701

次の例では、VLAN 33 が作成され、無線 1 にア ソ シエー ト さ れています。一致する ブ リ ッ ジ  グ
ループ 33 は無線 1 サブ イ ン ターフ ェ イ ス  33 と イーサネ ッ ト  サブ イ ン ターフ ェ イ ス  33 の間に
作成さ れま し た。MAC ア ド レ ス  フ ィ ルタは、発信方向で無線 1 サブ イ ン ターフ ェ イ ス  33 に適用
さ れます。

ap(config)# interface Dot11Radio1
ap(config-if)# l2-filter bridge-group-acl
ap(config-if)# exit
ap(config)# interface Dot11Radio1.33
ap(config-if)# bridge-group 33 output-address-list 701

MAC ア ド レス ACL を使用したアクセス ポイン ト へのク ラ イアン ト  アソシエーシ ョ ンの
許可と禁止

MAC ア ド レ ス  ACL を使用し て、ア ク セス  ポ イ ン ト への ク ラ イ アン ト  ア ソ シエーシ ョ ン を許可
ま たは禁止で き ます。イ ン ターフ ェ イ ス を通過する ト ラ フ ィ ッ ク を フ ィ ルタする代わ り に、ACL 
を使用し て、ア ク セス  ポ イ ン ト の無線 と のア ソ シエーシ ョ ン を フ ィ ルタ し ます。

ACL を使用し て、ア ク セス  ポ イ ン ト の無線へのア ソ シエーシ ョ ン を フ ィ ルタする手順は、次の
と お り です。

ステ ッ プ 1 「MAC ア ド レ ス  フ ィ ルタ の作成」（P.16-4）のス テ ッ プ 1 ～ 10 に従って、ACL を作成し ます。ア ソ
シエー ト を許可する  MAC ア ド レ スについては、[Action] メ ニ ューか ら  [Forward] を選択し ます。
ア ソ シエー ト を禁止する ア ド レ スについては、[Block] を選択し ます。[Default Action] メ ニ ューか
ら  [Block All] を選択し ます。

ステ ッ プ 2 [Security] を ク リ ッ ク し て [Security Summary] ページを表示し ます。図 16-3 は、[Security 
Summary] ページを示し ています。
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図 16-3 [Security Summary] ページ

ステ ッ プ 3 [Advanced Security] を ク リ ッ ク し て、[Advanced Security: MAC Address Authentication] ページを表
示し ます。図 16-4 は、[MAC Address Authentication] ページを示し ています。

図 16-4 [Advanced Security：MAC Address Authentication] ページ 
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ステ ッ プ 4 [Association Access List] タ ブを ク リ ッ ク し て  [Association Access List] ページを表示し ます。
図 16-5 は [Association Access List] ページを示し ています。

図 16-5 [Association Access List] ページ 

ステ ッ プ 5 ド ロ ッ プダ ウ ン  リ ス ト か ら、必要な MAC ア ド レ ス  ACL を選択し ます。

ステ ッ プ 6 [Apply] を ク リ ッ ク し ます。

MAC ア ド レス ACL を使用した CLI によるアクセス ポイン ト へのク ラ イアン ト  アソシエーシ ョ ンの許可と禁止

CLI でア ソ シエーシ ョ ン  フ ィ ルタ を作成する には、次の手順を実行し ます。

ステ ッ プ 1 コ マン ド  access-list number-700-799 を使用し た  MAC ア ド レ ス  ア ク セス  リ ス ト の作成

ステ ッ プ 2 グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド  dott11 association mac-list list-number を使用し
て、MAC ア ド レ ス をすべての無線ですべてのワ イ ヤレ ス  ク ラ イ アン ト  ア ソ シエーシ ョ ンのフ ィ
ルタ と し て適用し ます。 
MAC ア ド レ ス  ア ク セス  リ ス ト に記載さ れていない ク ラ イ アン ト は、どの AP 無線で も  AP SSID 
にア ソ シエー ト する こ と はで き ません。

次の例は、グ ローバル MAC ア ド レ ス  ア ソ シエーシ ョ ン  フ ィ ルタ と し て MAC ア ド レ ス  ア ク セ
ス  リ ス ト  702 を使用し ています。

ap(config)# dot11 association mac-list 702
ap(config)# end

MAC ア ド レス認証の設定

イ ン ターフ ェ イ スに適用さ れた MAC ア ド レ ス  フ ィ ルタは、使用さ れている  SSID に関係な く 、
その イ ン ターフ ェ イ ス を介し て ト ラ フ ィ ッ ク を送信する  MAC ア ド レ ス を フ ィ ルタ し ます。グ
ローバル ア ソ シエーシ ョ ン  レベルで適用さ れる  MAC ア ド レ ス  フ ィ ルタは、使用中の SSID ま た
は SSID にア ソ シエー ト さ れている  VLAN やイ ン ターフ ェ イ スに関係な く 、ア ク セス  ポ イ ン ト  
SSID にア ソ シエー ト する こ と がで き る  MAC ア ド レ ス を フ ィ ルタ し ます。
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ま た、ターゲ ッ ト  SSID にア ソ シエー ト する こ と がで き る  MAC ア ド レ ス を フ ィ ルタする ために 
MAC ア ド レ ス を使用する こ と も で き ます。こ のプ ロ セスは、MAC ア ド レ ス認証 と 呼ばれます。
次の表は、Cisco IOS ア ク セス  ポ イ ン ト で利用可能な 3 つの MAC ア ド レ ス  フ ィ ルタ リ ン グ方法
を比較し ています。

認証に使用さ れる  MAC ア ド レ スは、ア ク セス  ポ イ ン ト  ローカル リ ス ト ま たは認証サーバで確
認で き ます。認証サーバは外部 RADIUS サーバま たは AP 内部 RADIUS サーバを指定で き ます。

SSID で MAC ア ド レ ス認証を使用する よ う に AP を設定する には、次の手順を実行する必要があ
り ます。

ステ ッ プ 1 MAC ア ド レ ス認証の ソース を特定し ます（ローカル リ ス ト 、ローカル AP RADIUS サーバ、外部 
RADIUS サーバ）。 
ローカル RADIUS サーバの AP ローカル リ ス ト を使用する場合は、AP で MAC ア ド レ ス を作成
し ます（それぞれ RADIUS サーバの AP ローカル リ ス ト で）

ステ ッ プ 2 定義し た メ ソ ッ ド を使用する よ う  SSID を設定し ます。

MAC 認証ソースの特定

SSID MAC 認証の MAC ア ド レ ス検証の ソース を定義するには、[Security] > [Advanced Security] > 
[MAC Address Authentication] に移動し ます。

[MAC Address Authentication] タ ブで、次を実行し ます。

 • ターゲ ッ ト  SSID で ク ラ イ アン ト  MAC ア ド レ ス を認証する ためにローカル ページで定義し た 
MAC ア ド レ ス  リ ス ト を専用で使用するには、[Local List Only] オプシ ョ ンを ク リ ッ ク し ます。

 • SSID MAC ア ド レ ス認証で ローカル MAC ア ド レ ス  リ ス ト をプ ラ イ マ リ  MAC ア ド レ ス認証
メ ソ ッ ド と し て使用する と き、MAC ア ド レ ス用に外部 RADIUS サーバに作成し た リ ス ト が
ローカル リ ス ト にない場合は、[Authentication Server if not found in the local list] オプシ ョ ン
を ク リ ッ ク し ます。

 • 外部 RADIUS サーバ（ま たはア ク セス  ポ イ ン ト 内部 RADIUS サーバ）を主に使用し、外部
サーバが応答し ない場合にのみ同じページの ローカル リ ス ト に戻る場合は、[Local list if no 
response from Authentication server] オプシ ョ ン を ク リ ッ ク し ます。

 • 外部 RADIUS サーバま たは AP 内部 RADIUS サーバのみを使用し、ローカル ページで定義
し た MAC ア ド レ スは使用し ない場合は、[Authentication Server Only] オプシ ョ ン を ク リ ッ ク
し ます。

[Apply] を ク リ ッ ク し て選択を確認し ます。

方式 ターゲ ッ ト 注

イ ン ターフ ェ イ ス  
MAC ア ド レ ス  フ ィ
ルタ

特定の イ ン ター
フ ェ イ ス ま たは 
VLAN

ターゲ ッ ト  イ ン ターフ ェ イ ス ま たは VLAN にマ ッ
ピ ング さ れたすべての SSID に適用

ア ソ シエーシ ョ ン  
MAC ア ド レ ス

AP、 グ ローバル AP にア ソ シエー ト さ れているすべてのワ イ ヤレ ス  
ク ラ イ アン ト のすべての SSID およびすべての 
VLAN に適用

SSID MAC ア ド レ ス
認証

特定の SSID SSID がマ ッ ピ ング さ れる無線、 イ ン ターフ ェ イ ス、
VLAN に関係な く 特定の SSID に適用
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CLI を使用する と 、グ ローバル コ マン ド  aaa authentication login mac_methods を使用し て MAC 
ア ド レ スの検証の ソース を特定で き ます。

次の例では、ローカル リ ス ト を使用する よ う に AP を設定し、ローカル リ ス ト に MAC ア ド レ ス
がない場合にのみ rad_mac と 呼ばれる  RADIUS サーバのグループに戻 り ます。

ap(config)# aaa authentication login mac_methods local group rad_mac

RADIUS サーバのグループを作成する方法の詳細については、第 11 章「認証タ イ プの設定」を参
照し て く だ さ い。

ローカル MAC ア ド レスのリ ス ト の使用

SSID MAC ア ド レ スの認証用に MAC ア ド レ ス認証ページで定義さ れている  MAC ア ド レ スの リ
ス ト を使用する には、ターゲ ッ ト  SSID で認証が許可さ れてい る  MAC ア ド レ ス をページの下で
入力し ます（1 つずつ）。

（注） リ ス ト はグ ローバルです。リ ス ト で定義さ れた MAC ア ド レ スは、MAC ア ド レ ス認証が有効な任
意の SSID に参加で き ます。AP で SSID ご と に異な る  MAC ア ド レ スの リ ス ト を使用する場合、外
部 RADIUS サーバを使用する必要があ り ます。

CLI で、MAC ア ド レ スの認証で使用する  MAC ア ド レ ス をユーザー と し て入力し、パス ワー ド は 
mac-address を使用し ます。その後、ユーザーには AP イ ン ターフ ェ イ スにア ク セス し ない よ う 、
exit 自動コ マン ド が割 り 当て られます。次の例では、グ ローバル リ ス ト に MAC ア ド レ ス  
1111.2222.3333 を作成し ます。

ap(config)# username 111122223333 password 0 111122223333
ap(config)# username 111122223333 autocommand exit
ap(config)# end

MAC ア ド レス認証用の AP 内部 RADIUS サーバの使用

AP 内部 RADIUS サーバ ページで定義さ れた MAC ア ド レ スの リ ス ト を使用する には、
[Security] > [Local RADIUS Server] > [General Setup] にア ク セス し ます。

[General Setup] ページで、[Enable Authentication Protocols] セ ク シ ョ ンの [MAC] チェ ッ ク ボ ッ ク
ス をオンに し て、MAC 認証用のサーバを イ ネーブルに し ます。次に [Apply] を ク リ ッ ク し て確認
し ます。

AP 内部 RADIUS サーバを使用する場合、AP を  RADIUS ク ラ イ アン ト と し て定義する必要があ
り ます。そのためには次を実行し ます。

ステ ッ プ 1 [Network Access Server (AAA Clients)] セ ク シ ョ ンで、[Network Access Server] フ ィ ール ド に AP の 
IP ア ド レ ス を入力し ます。

ステ ッ プ 2 [Shared Secret] を入力し ます。こ れは AP IP ア ド レ ス を ソース と する ク エ リ を認証する ために使
用するパス ワー ド です。[Server Manager] ページで AP を  RADIUS サーバ と し て設定する場合、同
じ共有秘密を定義する必要があ り ます。

ステ ッ プ 3 [Apply] を ク リ ッ ク し て確認し ます。

CLI コ マン ド を含め、AP ローカル RADIUS サーバの設定方法の詳細については、第 11 章「認証
タ イ プの設定」を参照し て く だ さ い。
16-10
自律 Aironet アクセス ポイ ン ト  Cisco IOS コ ン フ ィ ギュ レーシ ョ ン  ガイ ド



 

第 16 章      フ ィ ルタの設定

Web ブ ラウザ イ ン ターフ ェ イスを使ったフ ィ ルタの設定  
ターゲ ッ ト  SSID で MAC 認証に使用する個別の MAC ア ド レ ス を作成する には、[Individual 
Users] セ ク シ ョ ンで、次を実行し ます。

ステ ッ プ 1 [Username] および [Password] の両方のフ ィ ール ド で、区切 り 文字な し で ターゲ ッ ト  MAC ア ド レ
ス を入力し ます。

ステ ッ プ 2 [MAC authentication only] チェ ッ ク ボ ッ ク ス をオンに し ます。

ステ ッ プ 3 [Apply] を ク リ ッ ク し て確認し ます。

（注） AP 内部 RADIUS サーバで定義さ れた MAC ア ド レ スはグ ローバルです。 
MAC ア ド レ スの検証に認証サーバを使用する よ う  AP を設定する場合、MAC 認証およびローカ
ル AP RADIUS サーバを使用する よ う に設定さ れたすべての SSID はローカル リ ス ト を確認し
ます。 
SSID MAC 認証の ソース と し て AP グ ローバル MAC ア ド レ スの リ ス ト を使用する こ と と  AP 内
部認証サーバを使用する こ と の主な違いは、グ ローバル リ ス ト は MAC ア ド レ ス認証を使用する
よ う に設定さ れたすべての SSID に適用さ れる こ と です。MAC 認証で認証サーバを使用する よ
う 選択する場合、一部の SSID は AP 内部サーバ リ ス ト を使用で き、他の SSID は外部 RADIUS 
サーバ リ ス ト を使用で き ます。

CLI で、ローカル RADIUS サーバ コ ン フ ィ ギ ュ レーシ ョ ン  サブモー ド を開始し、ユーザを作成
する こ と に よ り 、MAC ア ド レ ス  ユーザを追加で き ます。ユーザ名 と パス ワー ド は MAC ア ド レ ス
で、区切 り 文字は使用し ません。キーワー ド  mac-only を追加し て、ユーザが MAC 認証で使用さ
れる こ と を指定し ます。

次の例では、MAC ア ド レ ス  ユーザ 333344445555 を作成し ます。

ap(config)# radius-server local
ap(config-radsrv)# user 333344445555 password 0 333344445555 mac-auth-only
ap(config-radsrv)# end

AP 内部 RADIUS サーバを使用する場合、[Security] > [Server Manager] ページで、AP を  RADIUS 
サーバ と し て定義する必要があ り ます。

[Corporate Servers] セ ク シ ョ ンで、AP に新し いサーバを追加で き ます。そのためには次を実行し
ます。

ステ ッ プ 1 [Server] フ ィ ール ド に AP の IP ア ド レ ス を入力し ます。

ステ ッ プ 2 前のページで AP を  RADIUS ク ラ イ アン ト と し て定義し た と き に入力し たの と 同じ  [Shared 
Secret] を入力し ます。

ステ ッ プ 3 [Authentication Port] は 1812 と 入力し ます。

ステ ッ プ 4 [Accounting Port] は 1813 と 入力し ます。

ステ ッ プ 5 [Apply] を ク リ ッ ク し て確認し ます。

ステ ッ プ 6 [Default Server Priorities] セ ク シ ョ ンで、[MAC Authentication] プ ラ イ オ リ テ ィ  リ ス ト の [Priority 
1] フ ィ ール ド で AP を選択し ます。

ステ ッ プ 7 [Apply] を ク リ ッ ク し て確認し ます。
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MAC ア ド レス認証用の外部 RADIUS サーバの使用

MAC 認証で外部 RADIUS サーバを使用する場合、[Security] > [Server Manager] > [Corporate 
Servers] セ ク シ ョ ンに、外部 RADIUS サーバの詳細を入力し ます。ま た、[Default Server 
Priorities] > [MAC Authentication] リ ス ト か ら、少な く と も  1 つのサーバを選択し ます。

MAC の SSID 認証の設定

MAC ア ド レ スの ソース を定義し、MAC ア ド レ ス を定義し た後（ローカル リ ス ト ま たは AP 内部 
RADIUS サーバを使用する場合）、MAC 認証を使用する よ う に ターゲ ッ ト  SSID を設定する必要
があ り ます。そのためには次を実行し ます。

ステ ッ プ 1 [Security] > [SSID Manager] ページにア ク セス し ます。

ステ ッ プ 2 新し い SSID を選択ま たは作成し ます。

ステ ッ プ 3 [Client Authentication Settings] セ ク シ ョ ンで、同意し た各認証 メ ソ ッ ド のチェ ッ ク ボ ッ ク ス をオン
に し ます。その後、対応する ド ロ ッ プダ ウ ン  リ ス ト か ら、[With MAC Authentication] を選択し ます。

ステ ッ プ 4 [Security] > [Advanced Security] ページに定義さ れたデフ ォル ト  メ ソ ッ ド 、および [Security] > 
[Server Manager] ページに定義されたデフ ォル ト  サーバを使用する には（該当する場合）、[MAC 
Authentication Servers] セ ク シ ョ ンで [Use Defaults] オプシ ョ ン を ク リ ッ ク し ます。 
[Security] > [Server Manager] ページで定義さ れた も の と は異な る サーバを使用する には、
[Customize] オプシ ョ ン を ク リ ッ ク し て、使用する サーバを選択し ます。 
[Customize] オプシ ョ ンは、ローカル リ ス ト ま たはサーバを使用する かど う かを定義する  
[Security] > [Advanced Security] ページの設定をオーバーラ イ ド する こ と はあ り ません。内部 リ ス
ト だけを使用する よ う に AP を設定し た場合、[SSID] ページの [Customize] オプシ ョ ン を選択し
て も影響はあ り ません。[Customize] オプシ ョ ンは、MAC サーバが [Security] > [Advanced 
Security] ページで選択さ れてい る場合に、MAC サーバを選択する目的で提供さ れています。

ステ ッ プ 5 [Apply] を ク リ ッ ク し て確認し ます。

Time-Based ACL の作成

Time-based ACL は、一定の時間、有効ま たは無効にで き る  ACL です。こ の機能は、特定の種類の
ト ラ フ ィ ッ ク を許可ま たは拒否する ア ク セス  コ ン ト ロール ポ リ シーを定義する柔軟性 と 堅牢
性を提供し ます。

こ の例は、CLI で Time-based ACL を設定する方法を説明し ています。こ こ では、平日の就業時間
中、内部か ら外部への Telnet 接続が許可さ れています。

（注） Time-based ACL は、必要に応じ て Aironet AP のギガビ ッ ト  イーサネ ッ ト  ポー ト ま たは無線ポー
ト で定義で き ます。Bridge Group Virtual Interface（BVI; ブ リ ッ ジ グループ仮想イ ン ターフ ェ イ
ス）に適用さ れる こ と はあ り ません。
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次の手順に従って Time-based ACL を作成し ます。

ステ ッ プ 1 CLI で AP に ロ グ イ ン し ます。

ステ ッ プ 2 イーサネ ッ ト  イ ン ターフ ェ イ ス ま たは無線イ ン ターフ ェ イ ス を介し て ACL にア ク セスする に
は、コ ン ソール ポー ト ま たは Telnet を使用し ます。

ステ ッ プ 3 グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。

ステ ッ プ 4 Time Range を作成し ます。こ の例では Test です。

ap(config-time-range)# time-range Test

ステ ッ プ 5 time-range を作成し ます。

ap(config-time-range)# time-range periodic weekdays 7:00 to 19:00 

（注） 平日の 7：00 ～ 19：00 時までユーザのア ク セス を許可し ます。

ステ ッ プ 6 ACL を作成し ます。こ の例では、101:

ap(config)# ip access-list extended 101

ap(config-ext-nacl)# permit tcp 10.1.1.0 0.0.0.255 172.16.1.0 0.0.0.255 eq telnet time-range Test

（注） こ の ACL は、Test で指定し た時間範囲の間、ネ ッ ト ワークへの Telnet ト ラ フ ィ ッ ク の
出入 り を許可し ます。ま た、AP IP ア ド レ スが 172.16.1.0 サブネ ッ ト にあ る場合、平日
は AP への Telnet セ ッ シ ョ ン を許可し ます。

ステ ッ プ 7 Time-based ACL を イーサネ ッ ト  イ ン ターフ ェ イ スに適用し ます。

ap(config)# interface gigabitEthernet 0

ap(config-if)# ip address 172.16.1.10 255.255.255.0

ap(config-if)# ip access-group 101 in

ACL ロギング

ACL ロ ギングは、AP プ ラ ッ ト フ ォームのブ リ ッ ジン グ  イ ン ターフ ェ イ スではサポー ト されて
いません。ブ リ ッ ジン グ  イ ン ターフ ェ イ スに適用する と 、「log」オプシ ョ ン を指定せずに設定し
たかの よ う に動作し、ロ ギン グは行われません。ただ し、BVI イ ン ターフ ェ イ スに対し ては、独立
し た ACL が使用さ れる限 り 、ACL ロ ギン グは行われます。
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IP フ ィ ルタの設定と有効化

IP フ ィ ルタ（IP ア ド レ ス、IP プ ロ ト コル、および IP ポー ト ）は、ア ク セス  ポ イ ン ト の イーサネ ッ ト  
ポー ト や無線ポー ト を経由し た特定のプ ロ ト コルの使用を許可ま たは禁止する ために使用し ま
す。ま た、IP ア ド レ ス  フ ィ ルタ を使用し て、特定の IP ア ド レ ス と の間で送受信される ユニキ ャ ス
ト  パケ ッ ト やマルチキ ャ ス ト  パケ ッ ト の転送を許可ま たは禁止する こ と がで き ます。指定以外
のすべてのア ド レ スに ト ラ フ ィ ッ ク を転送する フ ィ ルタ を作成する こ と も、指定以外のすべて
のア ド レ スへの ト ラ フ ィ ッ ク を排除する フ ィ ルタ を作成する こ と も で き ます。IP フ ィ ルタ方法
の 1 つ、2 つ、ま たは 3 つすべての要素をすべて含むフ ィ ルタ を作成で き ます。作成し たフ ィ ルタ
は、イーサネ ッ ト  ポー ト と 無線ポー ト のいずれかま たは両方、および受信パケ ッ ト と 送信パケ ッ
ト のいずれかま たは両方に適用で き ます。

[IP Filters] ページを使用し て、ア ク セス  ポ イ ン ト の IP フ ィ ルタ を作成し ます。図 16-6 は、[IP 
Filters] ページを示し ています。

図 16-6 [IP Filters] ページ 

[IP Filters] ページは、次の リ ン ク  パスに従って表示し ます。

1. ページ ナビゲーシ ョ ン  バーの [Services] を ク リ ッ ク し ます。

2. [Services] ページ リ ス ト で [Filters] を ク リ ッ ク し ます。

3. [Apply Filters] ページで、ページの 上部にあ る  [IP Filters] タ ブを ク リ ッ ク し ます。
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IP フ ィ ルタの作成

IP フ ィ ルタ を作成する手順は、次の と お り です。

ステ ッ プ 1 リ ン ク  パスに従って、[IP Filters] ページを表示し ます。

ステ ッ プ 2 新規フ ィ ルタ を作成する場合、[Create/Edit Filter Index] メ ニ ューで [<NEW>]（デフ ォル ト ）が選択
さ れている こ と を確認し ます。既存のフ ィ ルタ を編集する には、[Create/Edit Filter Index] メ
ニ ューか ら フ ィ ルタ名を選択し ます。

ステ ッ プ 3 [Filter Name] フ ィ ール ド に、新し いフ ィ ルタ につけ る、わか り やすい名前を入力し ます。

ステ ッ プ 4 フ ィ ルタ のデフ ォル ト  ア ク シ ョ ン と し て、[Default Action] メ ニ ューか ら  [Forward All] ま たは 
[Block All] を選択し ます。こ のフ ィ ルタ のデフ ォル ト  ア ク シ ョ ンは、フ ィ ルタ に含まれる少な く
と も  1 つのア ド レ スのア ク シ ョ ンの逆であ る必要があ り ます。た と えば、IP ア ド レ ス、IP プ ロ ト
コル、IP ポー ト に適用さ れる フ ィ ルタ を作成し、こ れらすべてに対する ア ク シ ョ ン と し て  
[Block] を選択し た場合、フ ィ ルタ のデフ ォル ト  ア ク シ ョ ンには [Forward All] を選択する必要が
あ り ます。

ステ ッ プ 5 IP ア ド レ ス を フ ィ ルタ リ ングする には、[IP Address] フ ィ ール ド にア ド レ ス を入力し ます。

（注） 許可さ れた MAC ア ド レ ス を除き、すべての IP ア ド レ スへの ト ラ フ ィ ッ ク を禁止する場
合は、自分の PC のア ド レ ス を許可さ れた MAC ア ド レ スの リ ス ト に入力し、ア ク セス  ポ
イ ン ト への接続が失われない よ う に し ます。

ステ ッ プ 6 [Mask] フ ィ ール ド に、こ の IP ア ド レ スで使用する マス ク を入力し ます。こ のマス ク は、た と え
ば、172.31.24.10 の よ う に、ピ リ オ ド を使って、文字のグループに分けて入力し ます。マ ス ク に 
255.255.255.255 を指定し た場合、こ のア ク セス  ポ イ ン ト はすべての IP ア ド レ ス を受け付け る よ
う にな り ます。0.0.0.0 を指定し た場合、[IP Address] フ ィ ール ド に入力し た IP ア ド レ ス と 完全に
一致する ア ド レ スが検索さ れます。こ のフ ィ ール ド に入力し たマス ク は、CLI に入力し たマス ク
と 同様の動作を し ます。

ステ ッ プ 7 [Action] メ ニ ューか ら  [Forward] ま たは [Block] を選択し ます。

ステ ッ プ 8 [Add] を ク リ ッ ク し ます。追加し たア ド レ スが [Filters Classes] フ ィ ール ド に表示さ れます。
[Filters Classes] リ ス ト か ら ア ド レ ス を削除する には、そのア ド レ ス を選択し て  [Delete Class] を
ク リ ッ ク し ます。こ のフ ィ ルタ に さ ら にア ド レ ス を追加する には、ス テ ッ プ 5 か ら ス テ ッ プ 8 を
繰 り 返し ます。

フ ィ ルタ に IP プ ロ ト コルや IP ポー ト 要素を追加する必要がない場合は、ス テ ッ プ 15 にス キ ッ
プ し て、ア ク セス  ポ イ ン ト にフ ィ ルタ を保存し ます。

ステ ッ プ 9 IP プ ロ ト コルを フ ィ ルタ リ ングする には、[IP Protocol] ド ロ ッ プダ ウ ン  リ ス ト か ら共通プ ロ ト コ
ルの 1 つを選択する か、[Custom] オプシ ョ ン  ボ タ ン を選択し て、既存の ACL 番号を  [Custom] 
フ ィ ール ド に入力し ます。ACL 番号を  0 ～ 255 の範囲で入力し ます。IP プ ロ ト コル と 対応する識
別番号の一覧については、付録 A「プ ロ ト コル フ ィ ルタ」 を参照し て く だ さ い。

ステ ッ プ 10 [Action] メ ニ ューか ら  [Forward] ま たは [Block] を選択し ます。

ステ ッ プ 11 [Add] を ク リ ッ ク し ます。追加し たプ ロ ト コルが [Filters Classes] フ ィ ール ド に表示さ れます。
[Filters Classes] リ ス ト か ら プ ロ ト コルを削除する には、そのプ ロ ト コルを選択し て  [Delete Class] 
を ク リ ッ ク し ます。こ のフ ィ ルタ に さ ら にプ ロ ト コルを追加する には、ス テ ッ プ 9 か ら ス テ ッ
プ 11 を繰 り 返し ます。

フ ィ ルタ に IP ポー ト 要素を追加する必要がない場合は、ス テ ッ プ 15 にス キ ッ プ し て、ア ク セス  
ポ イ ン ト にフ ィ ルタ を保存し ます。
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Web ブ ラウザ イ ン ターフ ェ イスを使ったフ ィ ルタの設定
ステ ッ プ 12 TCP、ま たは UDP ポー ト  プ ロ ト コルを フ ィ ルタ リ ングする には、[TCP Port]、ま たは [UDP Port] 
ド ロ ッ プダ ウ ン  リ ス ト か ら共通ポー ト  プ ロ ト コルの 1 つを選択する か、[Custom] オプシ ョ ン  ボ
タ ン を選択し て、既存のプ ロ ト コル番号を  [Custom] フ ィ ール ド の 1 つに入力し ます。プ ロ ト コル
番号を  0 ～ 65535 の範囲で入力し ます。IP ポー ト  プ ロ ト コル と 対応する識別番号の一覧につい
ては、付録 A「プ ロ ト コル フ ィ ルタ」 を参照し て く だ さ い。

ステ ッ プ 13 [Action] メ ニ ューか ら  [Forward] ま たは [Block] を選択し ます。

ステ ッ プ 14 [Add] を ク リ ッ ク し ます。追加し たプ ロ ト コルが [Filters Classes] フ ィ ール ド に表示されます。
[Filters Classes] リ ス ト か ら プ ロ ト コルを削除する には、そのプ ロ ト コルを選択し て  [Delete Class] 
を ク リ ッ ク し ます。こ のフ ィ ルタ に さ ら にプ ロ ト コルを追加する には、ス テ ッ プ 12 か ら ス テ ッ
プ 14 を繰 り 返し ます。

ステ ッ プ 15 フ ィ ルタ が完成し た ら、[Apply] を ク リ ッ ク し ます。こ のフ ィ ルタはア ク セス  ポ イ ン ト に保存さ
れますが、[Apply Filters] ページで適用する まで有効化さ れません。

ステ ッ プ 16 [Apply Filters] タ ブを ク リ ッ ク し て  [Apply Filters] ページに戻 り ます。図 16-7 は、[Apply Filters] 
ページを示し ています。

図 16-7 [Apply Filters] ページ 

ステ ッ プ 17 IP ド ロ ッ プダ ウ ン  リ ス ト の 1 つか ら、フ ィ ルタ名を選択し ます。フ ィ ルタはイーサネ ッ ト  ポー
ト と 無線ポー ト のいずれか、ま たは両方に適用で き ます。ま た、受信パケ ッ ト か送信パケ ッ ト 、ま
たは両方に適用する こ と も可能です。

ステ ッ プ 18 [Apply] を ク リ ッ ク し ます。選択し たポー ト で、こ のフ ィ ルタ が有効化さ れます。

EtherType フ ィ ルタの設定と有効化

EtherType フ ィ ルタは、ア ク セス  ポ イ ン ト の イーサネ ッ ト  ポー ト と 無線ポー ト を経由し た特定の
プ ロ ト コルの使用を許可ま たは禁止する ために使用し ます。作成し たフ ィ ルタは、イーサネ ッ ト  
ポー ト と 無線ポー ト のいずれかま たは両方、および受信パケ ッ ト と 送信パケ ッ ト のいずれかま
たは両方に適用で き ます。

[EtherType Filters] ページを使用し て、ア ク セス  ポ イ ン ト の EtherType フ ィ ルタ を作成し ます。
図 16-8 は、[EtherType Filters] ページを示し ています。
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Web ブ ラウザ イ ン ターフ ェ イスを使ったフ ィ ルタの設定  
図 16-8 [EtherType Filters] ページ  

次の リ ン ク  パスに従って、[EtherType Filters] ページを表示し ます。

1. ページ ナビゲーシ ョ ン  バーの [Services] を ク リ ッ ク し ます。

2. [Services] ページ リ ス ト で [Filters] を ク リ ッ ク し ます。

3. [Apply Filters] ページで、ページの 上部にあ る  [EtherType Filters] タ ブを ク リ ッ ク し ます。

EtherType フ ィ ルタの作成

EtherType フ ィ ルタ を作成する手順は、次の と お り です。

ステ ッ プ 1 リ ン ク  パスに従って、[EtherType Filters] ページを表示し ます。

ステ ッ プ 2 新規フ ィ ルタ を作成する場合、[Create/Edit Filter Index] メ ニ ューで [<NEW>]（デフ ォル ト ）が選択
さ れている こ と を確認し ます。既存のフ ィ ルタ を編集する には、[Create/Edit Filter Index] メ
ニ ューか ら フ ィ ルタ番号を選択し ます。

ステ ッ プ 3 [Filter Index] フ ィ ール ド で、フ ィ ルタ に 200 ～ 299 の範囲で番号を付け ます。割 り 当てた番号で、
フ ィ ルタ のア ク セス  コ ン ト ロール リ ス ト （ACL）が作成さ れます。

ステ ッ プ 4 [Add EtherType] フ ィ ール ド に EtherType 番号を入力し ます。プ ロ ト コル と 対応する識別番号の一
覧については、付録 A「プ ロ ト コル フ ィ ルタ」 を参照し て く だ さ い。

ステ ッ プ 5 [Mask] フ ィ ール ド に、こ の EtherType で使用する マス ク を入力し ます。マス ク に 0 を指定し た場
合、EtherType と の正確な一致が必要にな り ます。

ステ ッ プ 6 [Action] メ ニ ューか ら  [Forward] ま たは [Block] を選択し ます。

ステ ッ プ 7 [Add] を ク リ ッ ク し ます。追加し た EtherType が [Filters Classes] フ ィ ール ド に表示さ れます。
[Filters Classes] リ ス ト か ら  EtherType を削除する には、その EtherType を選択し て [Delete Class] 
を ク リ ッ ク し ます。こ のフ ィ ルタ に さ ら に Ethertype を追加する には、ス テ ッ プ 4 か ら ス テ ッ プ 7 
を繰 り 返し ます。
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Web ブ ラウザ イ ン ターフ ェ イスを使ったフ ィ ルタの設定
ステ ッ プ 8 [Default Action] メ ニ ューか ら  [Forward All] ま たは [Block All] を選択し ます。こ のフ ィ ルタ のデ
フ ォル ト  ア ク シ ョ ンは、フ ィ ルタ に含まれる少な く と も  1 つの EtherType のア ク シ ョ ンの逆であ
る必要があ り ます。た と えば、複数の EtherType を入力し た と き に、こ れら の Ethertype すべてに
対する ア ク シ ョ ン と し て [Block] を選択し た場合、フ ィ ルタ のデフ ォル ト  ア ク シ ョ ンには 
[Forward All] を選択する必要があ り ます。

ステ ッ プ 9 [Apply] を ク リ ッ ク し ます。こ のフ ィ ルタはア ク セ ス  ポ イ ン ト に保存さ れますが、[Apply Filters] 
ページで適用する まで有効化さ れません。

ステ ッ プ 10 [Apply Filters] タ ブを ク リ ッ ク し て  [Apply Filters] ページに戻 り ます。

ステ ッ プ 11 [EtherType] ド ロ ッ プダ ウ ン  リ ス ト の 1 つか ら、フ ィ ルタ番号を選択し ます。フ ィ ルタはイーサ
ネ ッ ト  ポー ト と 無線ポー ト のいずれか、ま たは両方に適用で き ます。ま た、受信パケ ッ ト か送信
パケ ッ ト 、ま たは両方に適用する こ と も可能です。

ステ ッ プ 12 [Apply] を ク リ ッ ク し ます。選択し たポー ト で、こ のフ ィ ルタ が有効化さ れます。
16-18
自律 Aironet アクセス ポイ ン ト  Cisco IOS コ ン フ ィ ギュ レーシ ョ ン  ガイ ド



 

自律 Aironet アクセス ポイ
C H A P T E R 17

CDP の設定

こ の章では、ア ク セス  ポ イ ン ト に Cisco Discovery Protocol（CDP）を設定する方法について説明し
ます。

（注） こ の章で使用さ れる コ マン ド の構文 と 使用方法の詳細については、こ の リ リ ースの『Cisco 
Aironet IOS Command Reference for Access Points and Bridges』、および リ リ ース  12.2 の『Cisco IOS 
Configuration Fundamentals Command Reference』を参照し て く だ さ い。
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CDP の概要
CDP の概要
Cisco Discovery Protocol（CDP）は、すべてのシ ス コ製ネ ッ ト ワーク機器で実行さ れるデバイ ス検
出プ ロ ト コルです。各デバイ スはマルチキ ャ ス ト  ア ド レ スに識別 メ ッ セージを送信し、他のデバ
イ スか ら送信さ れた メ ッ セージをモニ タ し ます。CDP パケ ッ ト 内の情報は、Cisco Prime 
Infrastructure2000 な どのネ ッ ト ワーク 管理ソ フ ト ウ ェ アで使用さ れます。

CDP は、特定のネ ッ ト ワーク  デバイ スのネ イバーについて確認する ために、ネ ッ ト ワーク管理
で使用さ れます。ア ク セス  ポ イ ン ト の無線ポー ト では、無線がア ク セス  ポ イ ン ト やブ リ ッ ジな
どの他の無線イ ン フ ラ ス ト ラ ク チャ  デバイ スにア ソ シエー ト さ れている場合だけ CDP が有効
です。CDP は、ア ク セス  ポ イ ン ト に設定さ れた 小の VLAN 番号に送信さ れます。無線ネ ッ ト
ワーク で複数の VLAN が使用さ れる場合、設定さ れた 小の VLAN 番号をネ イ テ ィ ブ VLAN と
し て使用する こ と を推奨し ます。

（注） 無線 LAN で 大限のパフ ォーマン ス を得る ために、VLAN がア ク セス  ポイ ン ト で有効になってい
る場合は、すべての無線イ ン ターフ ェ イ スおよびサブイ ン ターフ ェ イ スで CDP を無効にし ます。

CDP の設定
こ の項では、CDP の設定情報 と 設定の手順を説明し ます。

 • 「CDP のデフ ォル ト 設定」（P.17-2）

 • 「CDP 特性の設定」（P.17-2）

 • 「CDP のデ ィ セーブル化およびイ ネーブル化」（P.17-3）

 • 「イ ン ターフ ェ イ ス上での CDP のデ ィ セーブル化およびイ ネーブル化」（P.17-4）

CDP のデフ ォル ト 設定

表 17-1は、デフ ォル ト の CDP 設定を示し ています。

CDP 特性の設定

CDP 保持時間（ア ク セス  ポ イ ン ト が CDP パケ ッ ト を廃棄する までの秒数） と  CDP タ イ マー（ア
ク セス  ポ イ ン ト が次の CDP パケ ッ ト を送信する までの秒数）を設定で き ます。

特権 EXEC モー ド か ら、次の手順に従って CDP 保持時間 と  CDP タ イ マーを設定し ます。

表 17-1 CDP のデフ ォル ト 設定

機能 デフ ォル ト 設定

CDP グ ローバル ス テー ト イ ネーブル

CDP イ ン ターフ ェ イ ス  ス テー ト イ ネーブル

CDP 保持時間（パケ ッ ト の保持時間、秒） 180

CDP タ イ マー（パケ ッ ト の送信間隔、秒） 60
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CDP の設定 
デフ ォル ト 設定に戻すには、CDP コ マン ド の no 形式を使用し ます。

次の例は、CDP 特性を設定し、確認する方法を示し ています。

AP# configure terminal
AP(config)# cdp holdtime 120
AP(config)# cdp timer 50
AP(config)# end

AP# show cdp 

Global CDP information:
        Sending a holdtime value of 120 seconds
        Sending CDP packets every 50 seconds

その他の CDP show コ マン ド については、「CDP のモニ タおよび メ ンテナン ス」（P.17-5）を参照し
て く だ さ い。

CDP のデ ィ セーブル化およびイネーブル化

CDP はデフ ォル ト で有効になっています。特権 EXEC モー ド か ら、次の手順に従って CDP デバ
イ ス検出機能を無効に し ます。

コ マン ド 目的

ステ ッ プ 1 configure terminal グ ローバル コ ンフ ィ ギュ レーシ ョ ン モード を開始し ます。

ステ ッ プ 2 cdp holdtime seconds （任意） デバイ スか ら送信さ れた情報を受信側デバイ ス
が廃棄する まで保持する期間を指定し ます。

有効範囲は 10 ～ 255 秒で、 デフ ォル ト は 180 秒です。

ステ ッ プ 3 cdp timer seconds （任意） CDP 更新の送信頻度 （秒） を設定し ます。

有効範囲は 5 ～ 254 秒で、 デフ ォル ト は 60 秒です。

ステ ッ プ 4 cdp advertise-v2 （任意） CDP がバージ ョ ン  2 ア ド バタ イ ズを送信する よ
う に設定し ます。

ステ ッ プ 5 cdp log mismatch duplex （任意） CDP に よ って生成されたデュ プレ ッ ク ス  ミ ス
マ ッ チを記録し ます。

ステ ッ プ 6 cdp source-interface BVI1 （任意） すべての CDP メ ッ セージで BVI1 イ ン ターフ ェ
イ ス  IP ア ド レ ス を挿入し ます。

ステ ッ プ 7 end 特権 EXEC モー ド に戻 り ます。

コ マン ド 目的

ステ ッ プ 1 configure terminal グ ローバル コ ンフ ィ ギュ レーシ ョ ン モード を開始し ます。

ステ ッ プ 2 no cdp run CDP をデ ィ セーブルに し ます。

ステ ッ プ 3 end 特権 EXEC モー ド に戻 り ます。
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CDP の設定
特権 EXEC モー ド か ら、次の手順に従って CDP を有効に し ます。

次の例は CDP を有効にする方法を示し ています。

AP# configure terminal
AP(config)# cdp run
AP(config)# end

イン ターフ ェ イス上での CDP のデ ィ セーブル化およびイネーブル化

デフ ォル ト では、CDP は CDP 情報の送受信がサポー ト さ れるすべての イ ン ターフ ェ イ スで有効
になっています。

特権 EXEC モー ド か ら、次の手順に従って イ ン ターフ ェ イ ス上の CDP を無効に し ます。

特権 EXEC モー ド か ら、次の手順に従って イ ン ターフ ェ イ ス上の CDP を有効に し ます。

コ マン ド 目的

ステ ッ プ 1 configure terminal グ ローバル コ ンフ ィ ギュ レーシ ョ ン モード を開始し ます。

ステ ッ プ 2 cdp run デ ィ セーブル化さ れてい る  CDP を イ ネーブルに し ます。

ステ ッ プ 3 end 特権 EXEC モー ド に戻 り ます。

コ マン ド 目的

ステ ッ プ 1 configure terminal グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を
開始し ます。

ステ ッ プ 2 interface interface-id イ ン ターフ ェ イ ス  コ ン フ ィ ギ ュ レーシ ョ ン  
モー ド を開始し、 CDP をデ ィ セーブルにする
イ ン ターフ ェ イ ス を入力し ます。

ステ ッ プ 3 no cdp enable イ ン ターフ ェ イ スの CDP をデ ィ セーブルに し
ます。

ステ ッ プ 4 end 特権 EXEC モー ド に戻 り ます。

ステ ッ プ 5 copy running-config startup-config （任意） コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルに設
定を保存し ます。

コ マン ド 目的

ステ ッ プ 1 configure terminal グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を
開始し ます。

ステ ッ プ 2 interface interface-id イ ン ターフ ェ イ ス  コ ン フ ィ ギ ュ レーシ ョ ン  
モー ド を開始し、 CDP を イ ネーブルにする イ
ン ターフ ェ イ ス を入力し ます。

ステ ッ プ 3 cdp enable デ ィ セーブルになっている イ ン ターフ ェ イ スの 
CDP を イ ネーブルに し ます。

ステ ッ プ 4 end 特権 EXEC モー ド に戻 り ます。

ステ ッ プ 5 copy running-config startup-config （任意） コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルに設
定を保存し ます。
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CDP のモニ タおよび メ ンテナンス 
次の例はイ ン ターフ ェ イ スで CDP を有効にする方法を示し ています。

AP# configure terminal
AP(config)# interface x
AP(config-if)# cdp enable
AP(config-if)# end

CDP のモニ タおよびメ ンテナンス
デバイ ス上の CDP をモニ タおよび メ ンテナン スする には、特権 EXEC モー ド で次の手順を  1 つ
ま たは複数実行し ます。

次に、CDP の show 特権 EXEC コ マン ド の 6 つの出力例を示し ます。

AP# show cdp

Global CDP information:
        Sending CDP packets every 50 seconds
        Sending a holdtime value of 120 seconds

AP# show cdp entry *
-------------------------
Device ID: AP
Entry address(es):
IP address: 10.1.1.66
Platform: cisco WS-C3550-12T,  Capabilities: Switch IGMP
Interface: GigabitEthernet0/2,  Port ID (outgoing port): GigabitEthernet0/2
Holdtime : 129 sec

コ マン ド 説明

clear cdp counters ト ラ フ ィ ッ ク  カ ウ ン タ をゼ ロ に リ セ ッ ト し ます。

clear cdp table ネ イバーに関する情報を格納する  CDP テーブルを削除し ます。

show cdp 送信の頻度、送信さ れたパケ ッ ト のホール ド タ イ ムなど、グ ローバルな情報
を表示し ます。

show cdp entry entry-name 
[protocol | version]

特定のネ イバーに関する情報を表示し ます。

ア ス タ リ ス ク（*）を入力し てすべての CDP ネ イバーを表示する こ と も、情
報が必要なネ イバーの名前を入力する こ と も で き ます。

ま た、指定さ れたネ イバー上で イ ネーブルになっている プ ロ ト コルの情報
や、デバイ ス上で稼働し ている ソ フ ト ウ ェ アのバージ ョ ン情報が表示され
る よ う に、表示内容を制限する こ と も で き ます。

show cdp interface [type number] CDP が イ ネーブルに設定さ れている イ ン ターフ ェ イ スに関する情報を表
示し ます。

表示対象を、イ ン ターフ ェ イ スの タ イ プま たは情報が必要な イ ン ターフ ェ
イ スの番号に限定で き ます（た と えば、gigabitethernet 0/1 と 入力する と 、ギ
ガビ ッ ト  イーサネ ッ ト  ポー ト  1 に関する情報だけが表示さ れます）。

show cdp neighbors [type number] 
[detail]

デバイ ス  タ イプ、イ ン ターフ ェ イ スのタ イプや番号、ホール ド タ イ ム設定、機
能、プラ ッ ト フ ォーム、ポー ト  ID など、ネ イバーに関する情報を表示し ます。

表示対象を特定の タ イ プのネ イバーやイ ン ターフ ェ イ スの番号に限定する
こ と も、表示対象を拡大し て よ り 詳細な情報を得る こ と も で き ます。

show cdp traffic CDP カ ウ ン タ（送受信さ れたパケ ッ ト 数、チェ ッ ク サム  エ ラーなど）を表示
し ます。
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CDP のモニ タおよび メ ンテナンス
Version :
Cisco Internetwork Operating System Software
IOS (tm) C3550 Software (C3550-I5Q3L2-M), Experimental Version 12.1(20010612:021
316) [jang-flamingo 120]
Copyright (c) 1986-2001 by cisco Systems, Inc.
Compiled Fri 06-Jul-01 18:18 by jang

advertisement version: 2
Protocol Hello:  OUI=0x00000C, Protocol ID=0x0112; payload len=27, value=0000000
0FFFFFFFF010221FF00000000000000024B293A00FF0000
VTP Management Domain: ''
Duplex: full

-------------------------
Device ID: idf2-1-lab-l3.cisco.com
Entry address(es):
IP address: 10.1.1.10
Platform: cisco WS-C3524-XL,  Capabilities: Trans-Bridge Switch
Interface: GigabitEthernet0/1,  Port ID (outgoing port): FastEthernet0/10
Holdtime : 141 sec

Version :
Cisco Internetwork Operating System Software
IOS (tm) C3500XL Software (C3500XL-C3H2S-M), Version 12.0(5.1)XP, MAINTENANCE IN
TERIM SOFTWARE
Copyright (c) 1986-1999 by cisco Systems, Inc.
Compiled Fri 10-Dec-99 11:16 by cchang

advertisement version: 2
Protocol Hello:  OUI=0x00000C, Protocol ID=0x0112; payload len=25, value=0000000
0FFFFFFFF010101FF000000000000000142EFA400FF
VTP Management Domain: '' 

AP# show cdp entry * protocol
Protocol information for talSwitch14 :
IP address: 172.20.135.194
Protocol information for tstswitch2 :
IP address: 172.20.135.204
  IP address: 172.20.135.202
Protocol information for tstswitch2 :
IP address: 172.20.135.204
  IP address: 172.20.135.202 

AP# show cdp interface
GigabitEthernet0/1 is up, line protocol is up
  Encapsulation ARPA
  Sending CDP packets every 60 seconds
  Holdtime is 180 seconds
GigabitEthernet0/2 is up, line protocol is down
  Encapsulation ARPA
  Sending CDP packets every 60 seconds
  Holdtime is 180 seconds
GigabitEthernet0/3 is administratively down, line protocol is down
  Encapsulation ARPA
  Sending CDP packets every 60 seconds
  Holdtime is 180 seconds
GigabitEthernet0/4 is up, line protocol is down
  Encapsulation ARPA
  Sending CDP packets every 60 seconds
  Holdtime is 180 seconds
GigabitEthernet0/5 is up, line protocol is up
  Encapsulation ARPA
  Sending CDP packets every 60 seconds
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CDP ロギングのイネーブル化 
  Holdtime is 180 seconds
GigabitEthernet0/6 is up, line protocol is up
  Encapsulation ARPA
  Sending CDP packets every 60 seconds
  Holdtime is 180 seconds
GigabitEthernet0/7 is up, line protocol is down
  Encapsulation ARPA
  Sending CDP packets every 60 seconds
  Holdtime is 180 seconds
GigabitEthernet0/8 is up, line protocol is down
  Encapsulation ARPA
  Sending CDP packets every 60 seconds
  Holdtime is 180 seconds 

AP# show cdp neighbor
Capability Codes: R - Router, T - Trans Bridge, B - Source Route Bridge
                  S - Switch, H - Host, I - IGMP, r - Repeater

Device IDLocal InterfaceHoldtmeCapabilityPlatformPort ID
Perdido2Gig 0/6125R S IWS-C3550-1Gig0/6
Perdido2Gig 0/5125R S IWS-C3550-1Gig 0/5 

AP# show cdp traffic
CDP counters :
        Total packets output: 50882, Input: 52510
        Hdr syntax: 0, Chksum error: 0, Encaps failed: 0
        No memory: 0, Invalid packet: 0, Fragmented: 0
        CDP version 1 advertisements output: 0, Input: 0
        CDP version 2 advertisements output: 50882, Input: 52510 

CDP ロギングのイネーブル化
CDP ロ ギン グ を イ ネーブルにで き ます。CDP で特定さ れたデュ プレ ッ ク ス  ミ スマ ッ チに関連す
る エ ラーを ロ グに記録する には、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド  cdp log 
mismatch duplex を使用し ます。特定の イ ン ターフ ェ イ スで CDP に よ って報告さ れたデュ プ
レ ッ ク ス  ミ スマ ッ チに関連する エ ラーを ロ グに記録する には、イ ン ターフ ェ イ ス  レベルで同じ
コ マン ド を使用し ます。

次の例では、ギガビ ッ ト  イーサネ ッ ト の イ ン ターフ ェ イ スで CDP に よ って特定さ れたデュ プ
レ ッ ク ス  ミ スマ ッ チに関連する エ ラーの ロ ギン グ を イ ネーブルに し ますが、無線 0 イ ン ター
フ ェ イ スで CDP に よ って特定さ れたデュ プレ ッ ク ス  ミ スマ ッ チに関連する エ ラーの ロ ギン グ
はデ ィ セーブルに し ます。

ap(config)# int gigabitEthernet 0
ap(config-if)# cdp log mismatch duplex 
ap(config)# interface dot11Radio 0
ap(config-if)# no cdp log mismatch duplex 
ap(config-if)# end
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CDP ロギングのイネーブル化
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C H A P T E R 18

SNMP の設定

こ の章では、ア ク セス  ポ イ ン ト で簡易ネ ッ ト ワーク管理プ ロ ト コル（SNMP）を設定する方法に
ついて説明し ます。

（注） こ の章で使用さ れる コ マン ド の構文 と 使用方法の詳細については、こ の リ リ ースの『Cisco IOS 
Command Reference for Cisco Aironet Access Points』を参照し て く だ さ い。
18-1
ン ト  Cisco IOS コ ン フ ィ ギュ レーシ ョ ン  ガイ ド        



 

第 18 章      SNMP の設定         

SNMP の概要
SNMP の概要
SNMP は、アプ リ ケーシ ョ ン層プ ロ ト コルであ り 、SNMP マネージ ャ と  SNMP エージ ェ ン ト と の
通信に使用さ れる メ ッ セージ フ ォーマ ッ ト を提供し ます。SNMP マネージ ャは、Cisco Prime 
Infrastructure などのネ ッ ト ワーク管理シ ス テム（NMS）に統合で き ます。エージ ェ ン ト と 管理情
報ベース（MIB）は、ア ク セ ス  ポ イ ン ト 上に置かれます。ア ク セ ス  ポ イ ン ト 上で SNMP を設定す
る場合、マネージ ャ と エージ ェ ン ト 間の関連性を定義し ます。

SNMP エージ ェ ン ト は MIB 変数を格納し、SNMP マネージ ャは こ の変数の値を要求ま たは変更
で き ます。マネージ ャはエージ ェ ン ト か ら値を取得し た り 、エージ ェ ン ト に値を格納し た り で き
ます。エージ ェ ン ト は、デバイ ス  パラ メ ータやネ ッ ト ワーク  データ の保存場所であ る  MIB か ら
値を収集し ます。ま た、エージ ェ ン ト はマネージ ャのデータ取得ま たはデータ設定の要求に応答
で き ます。

エージ ェ ン ト は非送信請求 ト ラ ッ プをマネージ ャに送信で き ます。ト ラ ッ プは、ネ ッ ト ワーク上
のあ る状態を  SNMP マネージ ャ に通知する メ ッ セージです。ト ラ ッ プは不正なユーザ認証、再起
動、リ ン ク  ス テータ ス（ア ッ プま たはダ ウ ン）、MAC ア ド レ ス追跡、TCP 接続の終了、ネ イバー と
の接続の切断などの重要な イベン ト の発生を意味する場合があ り ます。

こ の項では、次の概念を説明し ます。

 • 「SNMP バージ ョ ン」（P.18-2）

 • 「SNMP マネージ ャ機能」（P.18-3）

 • 「SNMP エージ ェ ン ト 機能」（P.18-4）

 • 「SNMP コ ミ ュ ニテ ィ  ス ト リ ン グ」（P.18-4）

 • 「SNMP を使用し て MIB 変数にア ク セスする方法」（P.18-4）

SNMP バージ ョ ン

こ の ソ フ ト ウ ェ ア  リ リ ースでは、次の SNMP バージ ョ ン をサポー ト し ます。

 • SNMPv1：簡易ネ ッ ト ワーク管理プ ロ ト コル。RFC 1157 で定義さ れる詳細な イ ン ターネ ッ ト
規格。

 • SNMPv2C には、次の機能があ り ます。

 – SNMPv2：簡易ネ ッ ト ワーク管理プ ロ ト コルのバージ ョ ン  2。RFC 1902 ～ 1907 で定義さ
れる ド ラ フ ト  イ ン ターネ ッ ト 規格。

 – SNMPv2C：SNMPv2 の コ ミ ュ ニテ ィ  ベースの管理フ レーム ワーク。RFC 1901 で定義さ
れる試用段階の イ ン ターネ ッ ト  プ ロ ト コル。

 • SNMPv3 には、次の機能があ り ます。

 – SHA および Message Digest 5（MD5; メ ッ セージ ダ イ ジ ェ ス ト  5）認証プ ロ ト コル と  
DES56 暗号のサポー ト 。

 – 3 つのセキ ュ リ テ ィ  レベル：認証な し プ ラ イバシーな し（NoAuthNoPriv）、認証あ り プ ラ
イバシーな し（AuthNoPriv）、および認証あ り プ ラ イバシーあ り （AuthPriv）。

SNMPv3 は、SNMP 通信に利用で き る高度なセキ ュ リ テ ィ をサポー ト し ています。SNMPv1 と  
SNMPv2 の コ ミ ュ ニテ ィ  ス ト リ ン グは、暗号化な し のプレーン  テキ ス ト と し て格納、転送さ れ
ます。SNMPv3 セキ ュ リ テ ィ  モデルでは、SNMP ユーザはユーザ グループの認証 と 参加を行いま
す。シ ス テム  データへのア ク セスは、グループに基づいて制限さ れます。
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SNMP の概要 
SNMP エージ ェ ン ト は、管理ス テーシ ョ ンでサポー ト さ れる  SNMP のバージ ョ ン を使用する よ
う に設定する必要があ り ます。エージ ェ ン ト は複数のマネージ ャ と 対話で き る ため、SNMPv3 プ
ロ ト コルを使用する管理ス テーシ ョ ンや、SNMPv2 ま たは SNMPv1 プ ロ ト コルを使用する管理
ス テーシ ョ ン と の通信をサポー ト する よ う に ソ フ ト ウ ェ アを設定で き ます。

表 18-1は、ア ク セス  ポ イ ン ト でサポー ト さ れている  SNMP のバージ ョ ン と セキ ュ リ テ ィ  レベル
を示し ています。

SNMP マネージャ機能

SNMP マネージ ャは、MIB 情報を使用し て、表 18-2 に示す動作を実行し ます。

表 18-1 SNMP のバージ ョ ン と セキュ リ テ ィ  レベル

SNMP バー
ジ ョ ン

セキュ リ テ ィ  
レベル 認証 暗号化

v1 NoAuthNoPriv コ ミ ュ ニテ ィ  ス
ト リ ングの一致

な し

v2C NoAuthNoPriv コ ミ ュ ニテ ィ  ス
ト リ ングの一致

な し

v3 NoAuthNoPriv ユーザ名の一致 な し

v3 AuthNoPriv HMAC-MD5 ま た
は HMAC-SHA ア
ルゴ リ ズム

な し

v3 AuthPriv HMAC-MD5 ま た
は HMAC-SHA ア
ルゴ リ ズム

データ暗号規格
（DES）56 ビ ッ ト
暗号

表 18-2 SNMP の動作 

動作 説明

get-request 特定の変数か ら値を取得し ます。

get-next-request テーブル内の変数か ら値を取得し ます。1

1. こ の動作では、SNMP マネージ ャに正確な変数名を認識させる必要はあ り ません。テーブル内を順に検索し て、必要
な変数を検出し ます。

get-bulk-request2

2. get-bulk コ マン ド は、SNMPv2 に限 り 機能し ます。

テーブル内の複数行など、小さ なデータ  ブ ロ ッ ク を数多 く 送信する代わ り
に、大き なブ ロ ッ ク でデータ を取得し ます。

get-response NMS か ら送信さ れる  get-request、get-next-request、および set-request に対し
て応答し ます。

set-request 特定の変数に値を格納し ます。

trap SNMP エージ ェ ン ト か ら  SNMP マネージ ャに送られる、イベン ト の発生を
伝え る非送信請求 メ ッ セージです。
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SNMP の概要
SNMP エージ ェ ン ト 機能

SNMP エージ ェ ン ト は、次の よ う に し て  SNMP マネージ ャ要求に応答し ます。

 • MIB 変数の取得：SNMP エージェ ン ト は NMS からの要求に応答し て、この機能を開始し ます。
エージェ ン ト は要求された MIB 変数の値を取得し、こ の値を使用し て NMS に応答し ます。

 • MIB 変数の設定：SNMP エージ ェ ン ト は NMS か ら の メ ッ セージに応答し て、こ の機能を開
始し ます。SNMP エージ ェ ン ト は、MIB 変数の値を  NMS か ら要求さ れた値に変更し ます。

エージ ェ ン ト で重要な イベン ト が発生し た こ と を  NMS に通知する ために、SNMP エージ ェ ン ト
は非送信請求 ト ラ ッ プ メ ッ セージ も送信し ます。ト ラ ッ プ条件の例には、ポー ト ま たはモジ ュー
ルがア ッ プま たはダ ウ ン状態になった場合、スパニン グ ツ リ ー ト ポ ロ ジが変更された場合、認証
に失敗し た場合などがあ り ます。

SNMP コ ミ ュニテ ィ  ス ト リ ング

SNMP コ ミ ュ ニテ ィ  ス ト リ ン グは、MIB オブジ ェ ク ト に対する ア ク セス を認証し、組み込みパス
ワー ド と し て機能し ます。NMS がア ク セス  ポ イ ン ト にア ク セスする ためには、NMS の コ ミ ュ ニ
テ ィ  ス ト リ ン グの定義が少な く と も ア ク セス  ポ イ ン ト の 3 つの コ ミ ュ ニテ ィ  ス ト リ ング定義
の う ち、1 つ と 一致し てい る必要があ り ます。

（注） SNMP コ ミ ュ ニテ ィ は、SNMPv1 および SNMPv2c で使用さ れます。SNMPv3 はコ ミ ュ ニテ ィ を
使用し ません。

コ ミ ュ ニテ ィ  ス ト リ ン グの属性は、次のいずれかです。

 • 読み取 り 専用：許可された管理ステーシ ョ ンへの読み取 り ア ク セス を、コ ミ ュ ニテ ィ  ス ト リ ン
グを除 く  MIB のすべてのオブジェ ク ト に許可し ますが、書き込みア ク セスは許可し ません。

 • 読み取 り /書き込み：許可さ れた管理ス テーシ ョ ンへの読み取 り および書き込みア ク セス を、
MIB のすべてのオブジ ェ ク ト に許可し ますが、コ ミ ュ ニテ ィ  ス ト リ ングには許可し ません。

SNMP を使用し て MIB 変数にアクセスする方法 
NMS の例と し て、Cisco Prime Infrastructure ネ ッ ト ワーク管理ソ フ ト ウ ェ アがあ り ます。Cisco Prime 
Infrastructure ソ フ ト ウ ェ アは、ア ク セス  ポ イ ン ト  MIB 変数を使用し て装置変数を設定し、ネ ッ ト
ワーク上の装置をポー リ ング し て特定の情報を取得し ます。ポー リ ング結果を表示および解析し
て、イ ン ターネ ッ ト ワーキング関連の問題の ト ラブルシ ューテ ィ ング、ネ ッ ト ワーク  パフ ォーマン
スの改善、デバイ ス設定の確認、ト ラ フ ィ ッ ク負荷のモニ タ など を行 う こ と ができ ます。

図 18-1 に示すよ う に、SNMP エージ ェ ン ト は MIB か らデータ を収集し ます。エージ ェ ン ト は 
SNMP マネージ ャ に ト ラ ッ プ（特定の イベン ト の通知）を送信で き、SNMP マネージ ャは ト ラ ッ
プを受信し て処理し ます。ト ラ ッ プは、不適切なユーザ認証、再起動、リ ン ク  ス テータ ス（起動ま
たは停止）、MAC ア ド レ スの追跡などの、ネ ッ ト ワーク上の状況を  SNMP マネージ ャ に警告する
メ ッ セージです。SNMP エージ ェ ン ト は さ ら に、SNMP マネージ ャ か ら  get-request、
get-next-request、および set-request 形式で送信さ れる  MIB 関連の ク エ リ に応答し ます。
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SNMP の設定 
図 18-1 SNMP ネ ッ ト ワーク

サポー ト 対象の MIB の詳細、およびア ク セス手順については、付録 B「サポー ト 対象 MIB」を参照
し て く だ さ い。

SNMP の設定
こ の項では、ア ク セス  ポ イ ン ト で SNMP を設定する方法について説明し ます。内容は次の と お り
です。

 • 「SNMP のデフ ォル ト 設定」（P.18-5）

 • 「SNMP エージ ェ ン ト の イ ネーブル化」（P.18-6）

 • 「コ ミ ュ ニテ ィ  ス ト リ ン グの設定」（P.18-6）

 • 「SNMP サーバ グループ名の指定」（P.18-8）

 • 「SNMP サーバ ホ ス ト の設定」（P.18-8）

 • 「SNMP サーバ ユーザの設定」（P.18-9）

 • 「 ト ラ ッ プ マネージ ャ の設定 と ト ラ ッ プの有効化」（P.18-9）

 • 「エージ ェ ン ト  コ ン タ ク ト およびロ ケーシ ョ ンの設定」（P.18-12）

 • 「snmp-server view コ マン ド の使用」（P.18-12）

 • 「SNMP での例」（P.18-12）

SNMP のデフ ォル ト 設定

表 18-3 に、SNMP のデフ ォル ト 設定を示し ます。

get-request, get-next-request,
get-bulk, set-request

Network device

get-response, traps 

81
94

9

SNMP manager

NMS

MIB
SNMP agent

表 18-3 SNMP のデフ ォル ト 設定 

機能 デフ ォル ト 設定

SNMP エージ ェ ン ト デ ィ セーブル

SNMP コ ミ ュ ニテ ィ  ス ト リ ング どのス ト リ ング もデフ ォル ト では設定さ れて
いません。し か し、Web ブ ラ ウザ イ ン ターフ ェ
イ ス を使って SNMP を有効にする場合、ア ク
セス  ポ イ ン ト は自動的に、IEEE802dot11 MIB 
読み取 り 専用ア ク セスで、public コ ミ ュ ニテ ィ
を生成し ます。

SNMP ト ラ ッ プ レ シーバ 未設定

SNMP ト ラ ッ プ 有効な ト ラ ッ プな し。
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SNMP の設定
SNMP エージ ェ ン ト のイネーブル化

SNMP を有効にする ための特定の CLI コ マン ド はあ り ません。 初に入力し たグ ローバル コ ン
フ ィ ギ ュ レーシ ョ ン  コ マン ド  snmp-server を使用する と 、サポー ト さ れてい るバージ ョ ンの 
SNMP が有効にな り ます。

ま た、Web ブ ラ ウザ イ ン ターフ ェ イ スの [SNMP Properties] ページで SNMP を有効にする こ と も
で き ます。Web ブ ラ ウザ イ ン ターフ ェ イ スで SNMP を有効にする場合、ア ク セス  ポ イ ン ト は自
動的に、IEEE802dot11 MIB 読み取 り 専用ア ク セスで、public と 呼ばれる コ ミ ュ ニテ ィ  ス ト リ ング
を生成し ます。

コ ミ ュニテ ィ  ス ト リ ングの設定

SNMP マネージ ャ と エージ ェ ン ト の関係を定義する には、SNMP コ ミ ュ ニテ ィ  ス ト リ ン グ を使
用し ます。コ ミ ュ ニテ ィ  ス ト リ ン グはパス ワー ド と 同様に機能し、ア ク セス  ポ イ ン ト 上のエー
ジ ェ ン ト へのア ク セス を許可し ます。

ス ト リ ン グに対応する次の特性を  1 つま たは複数指定する こ と も で き ます。

 • コ ミ ュ ニテ ィ  ス ト リ ング を使用し てエージ ェ ン ト にア ク セスで き る  SNMP マネージ ャの IP 
ア ド レ スのア ク セス  リ ス ト

 • 指定の コ ミ ュ ニテ ィ にア ク セスで き るすべての MIB オブジ ェ ク ト のサブセ ッ ト を定義する  
MIB ビ ュー 

 • コ ミ ュ ニテ ィ にア ク セスで き る  MIB オブジ ェ ク ト の読み書き権限ま たは読み取 り 専用権限

（注） 現在の Cisco IOS MIB エージ ェ ン ト 実装では、デフ ォル ト の コ ミ ュ ニテ ィ  ス ト リ ン グは、イ ン
ターネ ッ ト  MIB オブジ ェ ク ト  サブツ リ ーに対する も のです。IEEE802dot11 は、MIB オブジ ェ ク
ト  ツ リ ーの別のブ ラ ンチの も と にあ る ため、IEEE802dot11 MIB 上の別の コ ミ ュ ニテ ィ  ス ト リ ン
グ と ビ ュー、あ る いは、MIB オブジ ェ ク ト  ツ リ ー内の ISO オブジ ェ ク ト 上の共通のビ ュー と コ
ミ ュ ニテ ィ  ス ト リ ングのいずれかを有効にする必要があ り ます。ISO は、IEEE（IEEE802dot11）お
よびイ ン ターネ ッ ト の共通の親 ノ ー ド です。こ の MIB エージ ェ ン ト の動作は、Cisco IOS ソ フ ト
ウ ェ アを実行し ていないア ク セス  ポ イ ン ト での MIB エージ ェ ン ト の動作 と は異な り ます。
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SNMP の設定 
特権 EXEC モー ド か ら、次の手順に従ってア ク セス  ポ イ ン ト に コ ミ ュ ニテ ィ  ス ト リ ング を設定
し ます。

コ マン ド 目的

ステ ッ プ 1 configure terminal グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。

ステ ッ プ 2 snmp-server community string  
[ access-list-number ] 
[ view mib-view ] 
[ro | rw] 

コ ミ ュ ニテ ィ  ス ト リ ング を設定し ます。

 • string には、パス ワー ド と 同様に機能し、SNMP プ ロ ト
コルへのア ク セ ス を許可する ス ト リ ング を指定し ま
す。任意の長さ の コ ミ ュ ニテ ィ  ス ト リ ング を  1 つま た
は複数設定で き ます。

 • （任意）access-list-number には、1 ～ 99 および 1300 ～ 
1999 の標準 IP ア ク セス  リ ス ト 番号を入力し ます。

 • （任意）view mib-view には、ieee802dot11 な ど、こ の コ
ミ ュ ニテ ィ がア ク セ スで き る  MIB ビ ューを指定し ま
す。IEEE ビ ューを通じ て標準 IEEE 802.11 MIB オブ
ジ ェ ク ト にア ク セ スする  snmp-server view コ マン ド の
使用方法については、「snmp-server view コ マン ド の使
用」（P.18-12）を参照し て く だ さ い。

 • （任意）許可さ れた管理ス テーシ ョ ンで MIB オブジ ェ
ク ト を取得する場合は、読み取 り 専用（ro）を指定し、許
可さ れた管理ス テーシ ョ ン を使用し て  MIB オブジ ェ
ク ト を取得し、修正する場合は、読み取 り /書き込み
（rw）を指定し ます。デフ ォル ト では、コ ミ ュ ニテ ィ  ス
ト リ ングはすべてのオブジ ェ ク ト に対する読み取 り 専
用ア ク セ ス を許可し ます。

（注） IEEE802dot11 MIB にア ク セスする には、
IEEE802dot11 MIB 上の別の コ ミ ュ ニテ ィ  ス ト リ ン
グ と ビ ュー、あ る いは、MIB オブジ ェ ク ト  ツ リ ー内
の ISO オブジ ェ ク ト 上の共通のビ ュー と コ ミ ュ ニ
テ ィ  ス ト リ ング を有効にする必要があ り ます。

ステ ッ プ 3 access-list access-list-number 
{deny | permit} source [source-wildcard]

（任意）ス テ ッ プ 2 で標準 IP ア ク セス  リ ス ト 番号を指定し
て リ ス ト を作成し た場合は、必要に応じ て コ マン ド を繰 り
返し ます。

 • access-list-number には、ス テ ッ プ 2 で指定し たア ク セ
ス  リ ス ト 番号を入力し ます。

 • deny キーワー ド は、条件が一致し た場合にア ク セス を
拒否し ます。permit キーワー ド は、条件が一致し た場合
にア ク セ ス を許可し ます。

 • source には、コ ミ ュ ニテ ィ  ス ト リ ング を使用し てエー
ジ ェ ン ト にア ク セ スで き る  SNMP マネージ ャ の IP ア
ド レ ス を入力し ます。

 • （任意）source-wildcard には、source に適用さ れる ワ イル
ド カー ド  ビ ッ ト を ド ッ ト 付き  10 進表記で入力し ます。
無視する ビ ッ ト 位置には 1 を設定し ます。

ア ク セ ス  リ ス ト の末尾には、すべてに対する暗黙の拒否ス
テー ト メ ン ト が常に存在する こ と に注意し て く だ さ い。
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SNMP の設定
SNMP コ ミ ュ ニテ ィ のア ク セス をデ ィ セーブルにする には、その コ ミ ュ ニテ ィ の コ ミ ュ ニテ ィ  
ス ト リ ン グ を ヌル ス ト リ ン グに設定し ます（コ ミ ュ ニテ ィ  ス ト リ ン グに値を入力し ないで く だ
さ い）。特定の コ ミ ュ ニテ ィ  ス ト リ ング を削除する には、no snmp-server community string グ ロー
バル コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド を使用し ます。

次の例は、コ ミ ュ ニテ ィ  ス ト リ ン グ  open と  ieee を  SNMP に割 り 当て る方法、両方に対する読み
取 り /書き込みア ク セ ス を許可する方法、open がすべてのオブジ ェ ク ト の ク エ リ に対する コ ミ ュ
ニテ ィ  ス ト リ ン グであ る こ と を指定する方法を示し ます。

ap(config)# snmp-server community open rw
ap(config)# snmp-server community ieee view ieee802dot11 rw

SNMP サーバ グループ名の指定 
新し い SNMP グループ、ま たは SNMP ユーザを  SNMP ビ ューにマ ッ プする テーブルを設定する
には、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で次の コ マン ド を使用し ます。

 

SNMP サーバ ホス ト の設定 
SNMP ト ラ ッ プ操作の受信者を設定する には、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で次
の コ マン ド を使用し ます。

ステ ッ プ 4 end 特権 EXEC モー ド に戻 り ます。

ステ ッ プ 5 show running-config 入力内容を確認し ます。

ステ ッ プ 6 copy running-config startup-config （任意）コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルに設定を保存し
ます。

コ マン ド 目的

コ マン ド 目的

snmp-server group [groupname  {v1 | v2c | v3 [auth | noauth 
| priv]}][read readview] [write writeview] [notify notifyview] 
[access  access-list]

新しい SNMP グループの設定、または SNMP ユーザを 
SNMP ビ ューにマ ップするテーブルの設定を行います。

コ マン ド 目的

snmp-server host host [traps | informs][version {1 | 2c | 3 [auth | 
noauth | priv]} ] community-string  [udp-port port] 
[notification-type]

SNMP ト ラ ッ プ操作の受信者を設定し ます。
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SNMP の設定 
SNMP サーバ ユーザの設定 
SNMP グループに新し いユーザを設定する には、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で
次の コ マン ド を使用し ます。

ト ラ ッ プ マネージャの設定と ト ラ ッ プの有効化

ト ラ ッ プ マネージ ャは、ト ラ ッ プを受信し て処理する管理ス テーシ ョ ンです。ト ラ ッ プは、特定
の イベン ト が発生し た と き にア ク セス  ポ イ ン ト が生成する シ ス テム  ア ラー ト です。デフ ォル ト
では ト ラ ッ プ マネージ ャは定義さ れておらず、ト ラ ッ プは発行さ れません。

こ の Cisco IOS Release を実行する ア ク セス  ポ イ ン ト には、ト ラ ッ プ マネージ ャ を無制限に設定
で き ます。コ ミ ュ ニテ ィ  ス ト リ ン グの長さ は任意です。

表 18-4 は、サポー ト さ れる ア ク セス  ポ イ ン ト の ト ラ ッ プ（通知タ イ プ）を示し ています。こ れら
の ト ラ ッ プの一部ま たは全部を イ ネーブルに し て、こ れを受信する よ う に ト ラ ッ プ マネージ ャ
を設定で き ます。

コ マン ド 目的

snmp-server user username [groupname remote ip-address  
[udp-port port] {v1 | v2c | v3 [encrypted] [auth {md5 | sha}  
auth-password [priv des56 priv password]] [access access-list]

SNMP グループに新し いユーザを設定し ます。

表 18-4 通知タ イプ 

通知タ イ プ 説明

aaa_server AAA イベン ト の ト ラ ッ プを有効に し ます。

authenticate-fail 認証の失敗の ト ラ ッ プを有効に し ます。

config SNMP 設定変更の ト ラ ッ プを有効に し ます。

deauthenticate ク ラ イ アン ト  デバイ スの認証取 り 消し の ト ラ ッ プを有効に し ます。

disassociate ク ラ イ アン ト  デバイ スのア ソ シエーシ ョ ン解除の ト ラ ッ プを有効
に し ます。

dot11-qos QoS 変更の ト ラ ッ プを有効に し ます。

entity SNMP のエンテ ィ テ ィ 変更の ト ラ ッ プを有効に し ます。

rogue-ap 不正なア ク セス  ポ イ ン ト の検出の ト ラ ッ プを有効に し ます。

snmp SNMP イベン ト の ト ラ ッ プを有効に し ます。

switch-over 切 り 替えの ト ラ ッ プを有効に し ます。

syslog syslog ト ラ ッ プを有効に し ます。

wlan-wep WEP ト ラ ッ プを有効に し ます。

cef cef ト ラ ッ プを許可し ます

config-copy SNMP config-copy ト ラ ッ プを許可し ます

config-ctid SNMP config-ctid ト ラ ッ プを許可し ます

cpu CPU に関連し た ト ラ ッ プを許可し ます

dot11-mibs dot11 ト ラ ッ プを許可し ます
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SNMP の設定
udp-port などの一部の通知タ イ プは、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド  
snmp-server enable で制御で き ません。こ れら の通知タ イ プは、常に有効です。表 18-4 に示す通
知タ イ プを受信する には、特定のホ ス ト に対し て  snmp-server host グ ローバル コ ン フ ィ ギ ュ
レーシ ョ ン  コ マン ド を実行し ます。

特権 EXEC モー ド か ら、次の手順に従ってホ ス ト に ト ラ ッ プを送信する よ う にア ク セス  ポ イ ン
ト を設定し ます。

entity SNMP entity ト ラ ッ プを許可し ます

l2tun-pseudowire-status SNMP L2 pseudowire status ト ラ ッ プを許可し ます

l2tun-session SNMP L2 session ト ラ ッ プを許可し ます

syslog SNMP syslog ト ラ ッ プを許可し ます

tty TCP connection ト ラ ッ プを許可し ます

udp-port 通知ホ ス ト の UDP ポー ト 番号です

vrfmib SNMP vrfmib ト ラ ッ プを許可し ます

表 18-4 通知タ イプ （続き）

通知タ イ プ 説明
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SNMP の設定 
指定し たホ ス ト が ト ラ ッ プを受信し ない よ う にする には、no snmp-server host host グ ローバル 
コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド を使用し ます。特定の ト ラ ッ プ タ イ プをデ ィ セーブルにする
には、no snmp-server enable traps notification-types グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  コ マン
ド を使用し ます。

コ マン ド 目的

ステ ッ プ 1 configure terminal グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド
を開始し ます。

ステ ッ プ 2 snmp-server host host-addr {traps | informs}  
{version {1 | 2c | 3 {auth | noauth | priv}}} 
community-string [udp-port port]  
notification-type

ト ラ ッ プ メ ッ セージの受信側を指定し ます。

 • host-addr には、（ターゲ ッ ト の受信者）ホ
ス ト の名前ま たはア ド レ ス を指定し ます。

 • SNMP ト ラ ッ プを ホ ス ト に送信する には、
traps（デフ ォル ト ）を指定し ます。SNMP 
情報を ホ ス ト に送信する には、informs を
指定し ます。

 • サポー ト する  SNMP バージ ョ ンを指定し ま
す。informs にはバージ ョ ン 1（デフ ォル ト ）
を使用でき ません。バージ ョ ン 3 には、次の 
3 つのセキ ュ リ テ ィ  レベルがあ り ます。

 – auth：暗号化な し のパケ ッ ト の認証を
指定し ます。

 – noauth：パケ ッ ト の認証 と 暗号化を し
ない よ う に指定し ます。

 – priv：パケ ッ ト の認証 と 暗号化を指定
し ます。

 • community-string には、通知動作時に送信
する ス ト リ ング を指定し ます。こ の文字列
は snmp-server host コ マン ド を使用し て
設定で き ますが、snmp-server community 
コ マン ド で こ の文字列を定義し てか ら、
snmp-server host コ マン ド を使用する こ
と を推奨し ます。

 • notification-type には、表 18-4（P.18-9） 内の
キーワー ド を使用し ます。

ステ ッ プ 3 snmp-server enable traps notification-types ア ク セス  ポ イ ン ト で特定の ト ラ ッ プの送信を
有効に し ます。ト ラ ッ プの リ ス ト は、表 18-4
（P.18-9） を参照し て く だ さ い。

複数の タ イ プの ト ラ ッ プを有効にする場合、
各 ト ラ ッ プ タ イ プに snmp-server enable traps 
コ マン ド を個別に発行し ます。

ステ ッ プ 4 end 特権 EXEC モー ド に戻 り ます。

ステ ッ プ 5 show running-config 入力内容を確認し ます。

ステ ッ プ 6 copy running-config startup-config （任意）コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルに設
定を保存し ます。
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SNMP の設定
エージ ェ ン ト  コ ン タ ク ト およびロケーシ ョ ンの設定

SNMP エージ ェ ン ト のシ ス テム  コ ン タ ク ト およびロ ケーシ ョ ン を設定し て、コ ン フ ィ ギ ュ レー
シ ョ ン  フ ァ イルか ら こ れら の記述にア ク セスで き る よ う にする には、特権 EXEC モー ド で次の
手順を実行し ます。

snmp-server view コマン ドの使用

グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で snmp-server view コ マン ド を使用し て、IEEE 
ビ ューおよび dot11 読み取 り /書き込みコ ミ ュ ニテ ィ  ス ト リ ン グ を通じ て、標準 IEEE 802.11 MIB 
オブジ ェ ク ト にア ク セス し ます。

次の例は、IEEE ビ ュー と  dot11 読み取 り /書き込みコ ミ ュ ニテ ィ  ス ト リ ング を有効にする方法を
示し ています。

AP(config)# snmp-server view ieee ieee802dot11 included
AP(config)# snmp-server community dot11 view ieee RW

SNMP での例

次の例は、SNMPv1、SNMPv2C、および SNMPv3 を有効にする方法を示し ています。こ の設定で
は、任意の SNMP マネージ ャ が コ ミ ュ ニテ ィ  ス ト リ ン グ  public を使用し て、読み取 り 専用権限で
すべてのオブジ ェ ク ト にア ク セスで き ます。こ の設定でア ク セス  ポ イ ン ト が ト ラ ッ プを送信す
る こ と はあ り ません。

AP(config)# snmp-server community public

次の例は、コ ミ ュ ニテ ィ  ス ト リ ン グ  open と  ieee を  SNMP に割 り 当て る方法、両方に対する読み
取 り /書き込みア ク セ ス を許可する方法、open が非 IEEE802dot11-MIB オブジ ェ ク ト の ク エ リ に
対する コ ミ ュ ニテ ィ  ス ト リ ングであ り 、ieee が IEEE802dot11 MIB オブジ ェ ク ト の ク エ リ に対す
る コ ミ ュ ニテ ィ  ス ト リ ン グであ る こ と を指定する方法を示し ます。

bridge(config)# snmp-server view dot11view ieee802dot11 included
bridge(config)# snmp-server community open rw
bridge(config)# snmp-server community ieee view ieee802dot11 rw

コ マン ド 目的

ステ ッ プ 1 configure terminal グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。

ステ ッ プ 2 snmp-server contact text シ ス テムに関する問い合わせ先を表すス ト リ ング を設定し
ます。

次に例を示し ます。

snmp-server contact Dial System Operator at beeper 21555.

ステ ッ プ 3 snmp-server location text シ ス テムの ロ ケーシ ョ ン を表すス ト リ ング を設定し ます。

次に例を示し ます。

snmp-server location Building 3/Room 222

ステ ッ プ 4 end 特権 EXEC モー ド に戻 り ます。

ステ ッ プ 5 show running-config 入力内容を確認し ます。

ステ ッ プ 6 copy running-config startup-config （任意）コ ンフ ィ ギュ レーシ ョ ン フ ァ イルに設定を保存し ます。
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SNMP の設定 
次に、任意の SNMP マネージ ャ が コ ミ ュ ニテ ィ  ス ト リ ン グ  public を使用し て、読み取 り 専用権限
ですべてのオブジ ェ ク ト にア ク セスする例を示し ます。ま た、ア ク セス  ポ イ ン ト は SNMPv1 を
使用し てホ ス ト  192.180.1.111 と  192.180.1.33 に、SNMPv2C を使用し てホ ス ト  192.180.1.27 に設
定 ト ラ ッ プを送信し ます。コ ミ ュ ニテ ィ  ス ト リ ン グ  public は、ト ラ ッ プ と と も に送信さ れます。

AP(config)# snmp-server community public
AP(config)# snmp-server enable traps config
AP(config)# snmp-server host 192.180.1.27 version 2c public
AP(config)# snmp-server host 192.180.1.111 version 1 public
AP(config)# snmp-server host 192.180.1.33 public

次に、comaccess コ ミ ュ ニテ ィ  ス ト リ ング を使用する ア ク セス  リ ス ト  4 の メ ンバに、すべてのオ
ブジ ェ ク ト への読み取 り 専用ア ク セス を許可する例を示し ます。その他の SNMP マネージ ャは、
どのオブジ ェ ク ト に も ア ク セスで き ません。SNMP 認証障害 ト ラ ッ プは、SNMPv2C が コ ミ ュ ニ
テ ィ  ス ト リ ン グ  public を使用し てホ ス ト  cisco.com に送信し ます。

AP(config)# snmp-server community comaccess ro 4
AP(config)# snmp-server enable traps snmp authentication
AP(config)# snmp-server host cisco.com version 2c public

次に、エンテ ィ テ ィ  MIB ト ラ ッ プをホ ス ト  cisco.com に送信する例を示し ます。コ ミ ュ ニテ ィ  ス
ト リ ン グは制限さ れます。 初の行で、ア ク セス  ポ イ ン ト はそれまでに有効になった ト ラ ッ プ以
外にエンテ ィ テ ィ  MIB ト ラ ッ プを送信で き ます。2 行目は こ れら の ト ラ ッ プの宛先を指定し、ホ
ス ト  cisco.com に対する以前の snmp-server host コ マン ド を無効に し ます。

AP(config)# snmp-server enable traps entity 
AP(config)# snmp-server host cisco.com restricted entity

次の例は、ア ク セス  ポ イ ン ト が コ ミ ュ ニテ ィ  ス ト リ ン グ  public を使用し て、ホ ス ト  
myhost.cisco.com にすべての ト ラ ッ プを送信する こ と を有効にする方法を示し ます。

AP(config)# snmp-server enable traps
AP(config)# snmp-server host myhost.cisco.com public

次の例は、こ れら の SNMPv3 設定の方法を示し ています。

 • ビ ュー名（iso）

 • IP ア ド レ ス  1.4.74.10 の リ モー ト  ホ ス ト に対し て自身を識別する ために、こ のエージ ェ ン ト
が使用する  SNMP エンジン  ID（1234567890）

 • プ ラ イバシー暗号をサポー ト する  SNMPv3 グループ（admin）で、こ のグループのユーザは全
員、（iso）ビ ューで定義さ れてい るすべてのオブジ ェ ク ト に対する読み取 り および書き込み
ア ク セスが許可さ れています。

 • admin グループに属する  SNMP ユーザ（joe）で、ク エ リ に MD5 認証を使用し、MD5 用のパス
ワー ド に xyz123 を使用し、DES56 データ  ク エ リ 暗号を使用し、暗号キー と し て key007 を使
用し ます。

 • admin グループに属する  SNMP ユーザ（fred）で、ク エ リ に MD5 認証を使用し、MD5 用の暗号
化さ れたパス ワー ド に abc789 を使用し、DES56 データ  ク エ リ 暗号を使用し、暗号キー と し
て key99 を使用し ます。

AP(config)# snmp-server view iso iso included
AP(config)# snmp-server engineID remote 1.4.74.10 1234567890
AP(config)# snmp-server group admin v3 priv
AP(config)# snmp-server group admin v3 priv read iso write iso
AP(config)# snmp-server user joe admin v3 auth md5 xyz123 priv des56 key007
AP(config)# snmp-server user fred admin v3 encrypted auth md5 abc789 priv des56 key99
18-13
自律 Aironet アクセス ポイ ン ト  Cisco IOS コ ン フ ィ ギュ レーシ ョ ン  ガイ ド        



 

第 18 章      SNMP の設定         

SNMP ステータ スの表示
（注） こ の例で 後の コ マン ド を入力する と 、show running-config コ マン ド と  
show startup-config コ マン ド では、一部の SNMP 設定だけが表示さ れる よ う にな り ます。

SNMP ステータ スの表示
不正な コ ミ ュ ニテ ィ  ス ト リ ン グ  エン ト リ 、エ ラー、要求変数の数など、SNMP の入出力統計情報
を表示する には、show snmp 特権 EXEC コ マン ド を使用し ます。こ の表示のフ ィ ール ド について
は、『Cisco IOS Configuration Fundamentals Command Reference』を参照し て く だ さ い。
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リ ピータ /ス タ ンバイ  アクセス ポイン ト お
よびワークグループ ブ リ ッ ジ モー ドの設定

こ の章では、ア ク セス  ポ イ ン ト を リ ピータ、ホ ッ ト  ス タ ンバイ  ユニ ッ ト 、ま たはワーク グループ 
ブ リ ッ ジ と し て設定する方法について説明し ます。
19-1
ン ト  Cisco IOS コ ン フ ィ ギュ レーシ ョ ン  ガイ ド        



 

第 19 章      リ ピータ / ス タ ンバイ  アクセス ポイ ン ト およびワークグループ ブ リ ッ ジ モー ド の設定            

リ ピータ  ア クセス ポイ ン ト の概要
リ ピータ  アクセス ポイン ト の概要
リ ピータ  ア ク セス  ポ イ ン ト は有線 LAN には接続さ れません。イ ン フ ラ ス ト ラ ク チャ の範囲を
拡大し た り 、無線通信を妨げる障害物を回避し た り する ために、有線 LAN に接続さ れてい る ア
ク セス  ポ イ ン ト の無線範囲内に配置さ れます。2.4 GHz 無線ま たは 5 GHz 無線を リ ピータ と し て
設定で き ます。2 つの無線を装備し たア ク セ ス  ポ イ ン ト では、1 つの無線し か リ ピータ にする こ
と がで き ません。も う  1 つの無線はシ ャ ッ ト ダ ウ ンする か、ルー ト 、ス キ ャナ、ま たはスペク ト ラ
ム無線 と し て設定する必要があ り ます。

リ ピータは、別の リ ピータや、有線 LAN に接続さ れてい る ア ク セス  ポ イ ン ト にパケ ッ ト を送信
する こ と に よ って、無線ユーザ と 有線 LAN と の間で ト ラ フ ィ ッ ク を転送し ます。データは、ク ラ
イ アン ト に 高のパフ ォーマン ス を提供するルー ト を経由し て送信されます。ア ク セス  ポ イ ン
ト を リ ピータ と し て設定し た場合、ア ク セス  ポ イ ン ト の イーサネ ッ ト  ポー ト は ト ラ フ ィ ッ ク を
転送し ません。

複数の リ ピータ  ア ク セス  ポ イ ン ト をチェーン と し て設定する こ と も で き ますが、リ ピータ  
チェーンの末端の ク ラ イ アン ト  デバイ スのスループ ッ ト は大幅に低下し ます。これは、それぞれ
の リ ピータ が各パケ ッ ト の受信 と 再送に同じチャ ネルを使用する必要があ る ため、チェーンに
追加さ れた各 リ ピータ のスループ ッ ト が半分に減少する こ と に よ り ます。

リ ピータ のア ク セス  ポ イ ン ト は、 適な接続を確立し ている ア ク セス  ポ イ ン ト にア ソ シエー ト
し ます。ただ し、リ ピータ がア ソ シエー ト する ア ク セス  ポ イ ン ト を指定する こ と はで き ます。リ
ピータ と ルー ト  ア ク セス  ポ イ ン ト 間に静的な特定のア ソ シエーシ ョ ン を設定する と 、リ ピータ
のパフ ォーマン スが向上し ます。

リ ピータ を設定する には、親（ルー ト ）ア ク セス  ポ イ ン ト と リ ピータ  ア ク セ ス  ポ イ ン ト の両方で 
Aironet 拡張機能を有効にする必要があ り ます。Aironet 拡張機能はデフ ォル ト で有効になってお
り 、こ れら を使用する と 、ア ク セス  ポ イ ン ト で、ア ソ シエー ト さ れている  Cisco Aironet ク ラ イ ア
ン ト  デバイ スの能力が よ り 正確に認識さ れる よ う にな り ます。Aironet 拡張機能を無効にする
と 、ア ク セス  ポ イ ン ト と シ ス コ以外の ク ラ イ アン ト  デバイ ス間の相互運用性が改善される場合
があ り ます。シ ス コ以外の ク ラ イ アン ト  デバイ スでは、リ ピータ  ア ク セス  ポ イ ン ト および リ
ピータ がア ソ シエー ト し ているルー ト  ア ク セス  ポ イ ン ト と の通信に問題が生じ る場合があ り
ます。

SSID をア ク セス  ポ イ ン ト と リ ピータ と の間で使用する には、SSID で [Infrastructure SSID] オプ
シ ョ ン を有効に し て、リ ピータ通信で AP を許可する必要があ り ます。

イ ン フ ラ ス ト ラ ク チャ  Service Set Identifier（SSID; サービ ス  セ ッ ト  ID）はネ イ テ ィ ブ VLAN に割
り 当て る必要があ り ます。ア ク セス  ポ イ ン ト またはワ イ ヤレ ス  ブ リ ッ ジに複数の VLAN が作成
されている場合、イ ン フ ラ ス ト ラ ク チャ  SSID は非ネ イ テ ィ ブ VLAN に割 り 当てでき ません。イ ン
フ ラ ス ト ラ ク チャ  SSID を非ネ イ テ ィ ブ VLAN に設定する と 、次の メ ッ セージが表示されます。

SSID [xxx] must be configured as native-vlan before enabling infrastructure-ssid

（注） ア ク セス  ポ イ ン ト は、各無線イ ン ターフ ェ イ スに対し て仮想イ ン ターフ ェ イ ス を生成する ため、
リ ピータ  ア ク セス  ポ イ ン ト はルー ト  ア ク セス  ポ イ ン ト に 2 回（実際の イ ン ターフ ェ イ スに 1 
回、仮想イ ン ターフ ェ イ スに 1 回）ア ソ シエー ト し ます。

（注） 無線は、リ ピータ と し て機能する と 同時に他の SSID をサポー ト する よ う 設定する こ と はで き ま
せん。リ ピータ無線はネ イ テ ィ ブ VLAN だけを リ ピー ト する こ と がで き ます。無線を リ ピータ と
し て設定し た後、ネ イ テ ィ ブ VLAN 以外の VLAN にマ ッ ピ ング さ れた SSID をその無線にマ ッ
ピ ン グする こ と はで き ません。ただ し、も う  1 つの無線は複数の SSID と 複数の VLAN をサポー
ト する よ う 設定する こ と がで き ます。
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リ ピータ  アクセス ポイ ン ト の設定  
図 19-1 は、リ ピータ と し て機能する ア ク セス  ポ イ ン ト を示し ています。

図 19-1 リ ピータ と し てのアクセス ポイ ン ト

リ ピータ  アクセス ポイン ト の設定
こ の項では、ア ク セス  ポ イ ン ト を リ ピータ と し て設定する手順について、次の項目で説明し ます。

 • 「デフ ォル ト 設定」（P.19-4）

 • 「 リ ピータ のガ イ ド ラ イ ン」（P.19-4）

 • 「 リ ピータ の設定」（P.19-5）

 • 「 リ ピータ操作の確認」（P.19-7）

 • 「アンテナの位置合わせ」（P.19-7）

 • 「 リ ピータ の EAP-FAST ク ラ イ アン ト と し ての設定」（P.19-8）

 • 「 リ ピータ の WPA2 ク ラ イ アン ト と し ての設定」（P.19-7）
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リ ピータ  ア クセス ポイ ン ト の設定
デフ ォル ト 設定

ア ク セス  ポ イ ン ト は、デフ ォル ト ではルー ト  ユニ ッ ト と し て設定さ れています。表 19-1 は、無線 
LAN におけ る ア ク セス  ポ イ ン ト の役割を制御する設定のデフ ォル ト 値を示し ています。

リ ピータのガイ ド ラ イン

リ ピータ  ア ク セス  ポ イ ン ト を設定する場合は、次のガ イ ド ラ イ ンに従います。

 • 高いスループ ッ ト を要求し ない ク ラ イ アン ト  デバイ ス を構成する場合は、リ ピータ を使用
し ます。リ ピータは無線 LAN のカバレ ッ ジ領域を拡大し ますが、スループ ッ ト を大き く 減少
させます。

 • リ ピータは、それにア ソ シエー ト する ク ラ イ アン ト  デバイ スのすべて、ま たは大半が Cisco 
Aironet ク ラ イ アン ト の場合に使用し ます。他社の ク ラ イ アン ト が予想さ れる場合、それら の
ク ラ イ アン ト が Aironet IE 拡張をサポー ト する こ と を確認し ます。こ のオプシ ョ ンは、AP と
リ ピータ と の間の通信を許可する ために SSID で必要です。

 • リ ピータ  ア ク セス  ポ イ ン ト に設定さ れたデータ レー ト が、親ア ク セス  ポ イ ン ト のデータ  
レー ト と 一致し ている かど う か確認し て く だ さ い。データ  レー ト の設定については、「無線
データ  レー ト の設定」（P.6-9）を参照し て く だ さ い。

 • リ ピータ無線で設定さ れた SSID は、ネ イ テ ィ ブ VLAN にマ ッ ピ ングする必要があ り ます。

（注） Cisco IOS ソ フ ト ウ ェ アを実行する リ ピータ  ア ク セ ス  ポ イ ン ト は、IOS を実行し ない親ア ク セス  
ポ イ ン ト にア ソ シエー ト で き ません。

（注） リ ピータ  ア ク セス  ポ イ ン ト は Wireless Domain Service（WDS; 無線 ド メ イ ン  サービ ス）をサポー
ト し ません。リ ピータ  ア ク セス  ポ イ ン ト を  WDS 候補 と し て設定し ないで く だ さ い。ま た、WDS 
ア ク セス  ポ イ ン ト を、イーサネ ッ ト 障害時に リ ピータ  モー ド に戻る よ う に設定し ないで く だ さ
い。リ ピータは、必要な と き にはいつで も  WDS の イ ン フ ラ ス ト ラ ク チャに参加し て WDS の ク ラ
イ アン ト と し て機能で き ます。

（注） リ ピータ の親 と し て指定さ れているルー ト  ア ク セス  ポ イ ン ト 上で複数の Basic Service Set 
Identifier（BSSID）が設定さ れてい る場合、親ア ク セ ス  ポ イ ン ト で BSSID が追加ま たは削除さ れ
る と 、親 MAC ア ド レ スが変更さ れる可能性があ り ます。無線 LAN 上で複数の BSSID を使用し、
無線 LAN 上の リ ピータ が特定の親にア ソ シエー ト する よ う に設定さ れている場合、親ア ク セス  
ポ イ ン ト 上で BSSID を追加ま たは削除する と きは、リ ピータ のア ソ シエーシ ョ ンの状態を確認
し ます。必要に応じ て、ア ソ シエー ト さ れていないデバイ ス を再設定し て、BSSID の新し い MAC 
ア ド レ ス を使用する よ う に し ます。

表 19-1 無線 LAN での役割のデフ ォル ト 値

機能 デフ ォル ト 設定

ス テーシ ョ ンの役割 Root

親 none

拡張機能 Aironet
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リ ピータ  アクセス ポイ ン ト の設定  
リ ピータの設定

特権 EXEC モー ド か ら、次の手順に従ってア ク セス  ポ イ ン ト を リ ピータ と し て設定し ます。

コ マン ド 目的

ステ ッ プ 1 configure terminal グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン モード を開始し ます。

ステ ッ プ 2 interface dot11radio { 0 | 1 } 無線イ ン ターフ ェ イ スの イ ン ターフ ェ イ ス  コ ン フ ィ ギ ュ
レーシ ョ ン  モー ド を開始し ます。

2.4 GHz 無線および 2.4 GHz 802.11n 無線は 0 です。

5 GHz 無線および 5 GHz 802.11n 無線は 1 です。

ステ ッ プ 3 ssid ssid-string リ ピータがルー ト  ア ク セス  ポ イ ン ト にア ソ シエー ト する
と きに使用する  SSID を コールし ます。次の手順で、こ の 
SSID を イ ン フ ラ ス ト ラ ク チャ  SSID に指定し ます。ルー ト  
ア ク セス  ポ イ ン ト に イ ン フ ラ ス ト ラ ク チャ  SSID を作成
し ている場合、リ ピータに も同じ  SSID を作成し ます。

SSID を イ ン フ ラ ス ト ラ ク チャ  SSID に指定し ます。リ
ピータは、こ の SSID を使用し てルー ト  ア ク セス  ポ イ ン
ト にア ソ シエー ト し ます。optional キーワー ド を入力し て
いる場合を除き、イ ン フ ラ ス ト ラ ク チャ  デバイ スは こ の 
SSID を使用し て、リ ピータ  ア ク セス  ポ イ ン ト にア ソ シ
エー ト する必要があ り ます。

イ ン フ ラ ス ト ラ ク チャ  Service Set Identifier（SSID; サービ
ス  セ ッ ト  ID）はネ イ テ ィ ブ VLAN に割 り 当て る必要があ
り ます。ア ク セス  ポ イ ン ト ま たはワ イ ヤレ ス  ブ リ ッ ジに
複数の VLAN が作成さ れている場合、イ ン フ ラ ス ト ラ ク
チャ  SSID は非ネ イ テ ィ ブ VLAN に割 り 当てで き ません。
イ ン フ ラ ス ト ラ ク チャ  SSID を非ネ イ テ ィ ブ VLAN に設
定する と 、次の メ ッ セージが表示さ れます。

SSID [xxx] must be configured as native-vlan before 
enabling infrastructure-ssid

ステ ッ プ 4 station-role repeater ア ク セス  ポ イ ン ト の無線 LAN での役割を リ ピータ に設
定し ます。

ステ ッ プ 5 dot11 extension aironet Aironet 拡張機能が無効になっている場合、Aironet 拡張機
能を有効に し ます。
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リ ピータ  ア クセス ポイ ン ト の設定
3 つの潜在的な親ア ク セ ス  ポ イ ン ト を もつ リ ピータ  ア ク セ ス  ポ イ ン ト の設定例を次に示し ま
す。こ のア ク セス  ポ イ ン ト には、1 ～ 3 の番号が指定されます。

AP# configure terminal
AP(config)# interface dot11radio 0
AP(config-if)# ssid chicago
AP(config-if)# station-role repeater
AP(config-if)# dot11 extension aironet
AP(config-if)# parent 1 0987.1234.h345 
AP(config-if)# parent 2 7809.b123.c345 
AP(config-if)# parent 3 6543.a456.7421 
AP(config-if)# end

次の例は、1 つの親を親 リ ス ト か ら除 く 方法を示し ています。こ の例では、親 2 を除いています。

AP(config-if)# no parent 2

次に、親 リ ス ト に 60 秒の タ イ ムア ウ ト を設定する例を示し ます。

AP(config-if)# parent timeout 60

次に、親 リ ス ト で タ イ ムア ウ ト 値をデ ィ セーブルにする方法の例を示し ます。

AP(config-if)# no parent timeout

ステ ッ プ 6 parent {1-4} mac-address [timeout] （任意） リ ピータ がア ソ シエー ト する ア ク セス  ポ イ ン ト の 
MAC ア ド レ ス を入力し ます。

 • 大 4 つの親ア ク セス  ポ イ ン ト の MAC ア ド レ ス を
入力で き ます。こ のポ イ ン ト には、1 ～ 4 の番号が指定
さ れます。リ ピータは、必ずその親ア ク セス  ポ イ ン ト
の リ ス ト か らベス ト なア ク セス  ポ イ ン ト にア ソ シ
エー ト し よ う と し ます。リ ピータは、「タ イ ムア ウ ト 」
オプシ ョ ン を設定し ない限 り 、親 リ ス ト にない MAC 
ア ド レ スにはア ソ シエー ト し ません。

（注） 複数の BSSID が親ア ク セス  ポ イ ン ト 上で設定さ
れている場合、親ア ク セス  ポ イ ン ト で BSSID が追
加ま たは削除さ れる と 、親 MAC ア ド レ スが変更さ
れる可能性があ り ます。

 • （任意）タ イ ムア ウ ト 値は秒単位で入力で き ますが、こ
れはどれだけの時間、リ ピータ がその親 リ ス ト にあ る
ア ク セス  ポ イ ン ト と ア ソ シエー ト し よ う と する かを
決めています。こ の タ イ ムア ウ ト 期間内にア ソ シエー
ト で き ない場合、リ ピータは親 リ ス ト にないア ク セス  
ポ イ ン ト にア ソ シエー ト し よ う と し ます。 
0 ～ 65535 秒の範囲のタ イ ムア ウ ト 値を入力でき ます。

ステ ッ プ 7 end 特権 EXEC モー ド に戻 り ます。

ステ ッ プ 8 copy running-config startup-config （任意）コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルに設定を保存し
ます。

コ マン ド 目的
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アンテナの位置合わせ
アンテナの位置合わせ
ア ク セス  ポ イ ン ト を リ ピータ と し て設定する と き、dot11 antenna-alignment CLI コ マン ド を使
用し て、ア ク セス  ポ イ ン ト のアンテナを別の リ モー ト  アンテナ と 位置合わせで き ます。

コ マン ド に よ って位置合わせテ ス ト が開始し ます。無線は親か ら のア ソ シエーシ ョ ンが解除さ
れ、隣接する無線デバイ ス をプ ローブ し、受け取る応答の MAC ア ド レ スおよび信号強度を記録
し ます。タ イ ムア ウ ト の後、無線は親 と 再ア ソ シエー ト されます。

アンテナ位置合わせテ ス ト を実行する手順は、次の と お り です。

show dot11 antenna-alignment コ マン ド を使用する と 、プ ローブに 後に応答し た 10 台のデバ
イ スの MAC ア ド レ スおよび信号レベルを リ ス ト し ます。

リ ピータ操作の確認

リ ピータ を設定し た後、リ ピータ が正し く 動作し ている場合、ルー ト  ア ク セス  ポ イ ン ト のア ソ
シエーシ ョ ン  テーブルで、リ ピータ  ア ク セス  ポ イ ン ト はルー ト  ア ク セス  ポ イ ン ト にア ソ シ
エー ト さ れて表示さ れます。

リ ピータの WPA2 ク ラ イアン ト と し ての設定

WPA キー管理では暗号化方式を組み合わせて用い、ク ラ イ アン ト  デバイ ス と ア ク セス  ポ イ ン ト
と の通信を保護し ます。リ ピータ  ア ク セス  ポ イ ン ト を、他の WPA2 対応の ク ラ イ アン ト  デバイ
ス と 同様に、ネ ッ ト ワーク で認証さ れる よ う 設定で き ます。

特権 EXEC モー ド か ら、次の手順に従って リ ピータ を  WPA2 ク ラ イ アン ト と し て設定し ます。

コ マン ド 目的

ステ ッ プ 1 enable 特権 EXEC モー ド を開始し ます。

ステ ッ プ 2 dot11 dot11radio { 0 | 1 } 
antenna-alignment timeout 
timeout-in-seconds

無線イ ン ターフ ェ イ スの イ ン ターフ ェ イ ス  コ ン フ ィ ギ ュ
レーシ ョ ン  モー ド を開始し ます。

 • 2.4 GHz 無線および 2.4 GHz 802.11n 無線は 0 です。

 • 5 GHz 無線および 5 GHz 802.11n 無線は 1 です。

 • timeout-in-seconds：アンテナ位置合わせテ ス ト が タ イ
ムア ウ ト する前に実行さ れる時間を秒単位で入力し
ます。デフ ォル ト 値は 5 秒です。

コ マン ド 目的

ステ ッ プ 1 configure terminal グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モード を開始し ます。

ステ ッ プ 2 ssid ssid-string SSID を無線イ ン ターフ ェ イ スにア ソ シエー ト し ます。

ステ ッ プ 3 authentication open SSID 用の open 認証を有効に し ます。

ステ ッ プ 4 authentication key-management 
wpa 

SSID 用の WPA 認証済みキー管理を有効に し ます。
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アンテナの位置合わせ
リ ピータの EAP-FAST ク ラ イアン ト と し ての設定

リ ピータ  ア ク セス  ポ イ ン ト を、他の無線ク ラ イ アン ト  デバイ ス と 同様に、ネ ッ ト ワーク で認証
さ れる よ う 設定で き ます。リ ピータ  ア ク セス  ポ イ ン ト のネ ッ ト ワーク  ユーザ名 と パス ワー ド を
提供する と 、ユーザの ク レデンシ ャルを使用し て、ルー ト  AP によ ってネ ッ ト ワーク で認証さ れ
る よ う にで き ます。

リ ピータ を  EAP-FAST ま たはその他の 802.1x/EAP 認証 メ ソ ッ ド  ク ラ イ アン ト と し て設定する
には、3 つの主要な手順が必要です。

1. 認証サーバで リ ピータ の認証ユーザ名 と パス ワー ド を作成し ます。

2. リ ピータ がア ソ シエー ト するルー ト  ア ク セス  ポ イ ン ト でサポー ト さ れる よ う に認証 メ ソ ッ
ド を設定し ます。リ ピータ がア ソ シエー ト する ア ク セス  ポ イ ン ト は、親ア ク セス  ポ イ ン ト と
呼ばれます。認証の設定方法については、第 11 章「認証タ イ プの設定」を参照し て く だ さ い。

（注） リ ピータ  ア ク セス  ポ イ ン ト では、親ア ク セス  ポ イ ン ト で有効に し た も の と 同じ暗号
ス イー ト ま たは WEP 暗号化方式 と  WEP 機能を有効にする必要があ り ます。

ステ ッ プ 5 infrastructure ssid SSID を、 リ ピータ が他のア ク セス  ポ イ ン ト にア ソ シ
エー ト する ために使用する  SSID と し て指定し ます。

ステ ッ プ 6 wpa-psk { hex | ascii } [ 0 | 7 ] 
encryption-key

リ ピータ用に事前共有キーを入力し ます。

16 進数ま たは ASCII 文字を使用し て、 キーを入力し ま
す。 16 進数を使用する場合は、 256 ビ ッ ト  キーを完成す
る ために 64 桁の 16 進数を入力する必要があ り ます。
ASCII を使用する場合は、 8 ～ 63 個の ASCII 文字を入力
する必要があ り ます。 ア ク セス  ポ イ ン ト がキーを展開し
ます。

ステ ッ プ 7 exit SSID 設定サブモー ド を終了し ます。

ステ ッ プ 8 interface dot11radio { 0 | 1 } 無線イ ン ターフ ェ イ スの イ ン ターフ ェ イ ス  コ ン フ ィ ギ ュ
レーシ ョ ン  モー ド を開始し ます。

2.4 GHz 無線および 2.4 GHz 802.11n 無線は 0 です。

5 GHz 無線および 5 GHz 802.11n 無線は 1 です。

ステ ッ プ 9 encryption mode ciphers aes-ccm 無線イ ン ターフ ェ イ スで AES CCMP 暗号化を有効に し
ます。

ステ ッ プ 10 end 特権 EXEC モー ド に戻 り ます。

ステ ッ プ 11 copy running-config startup-config （任意） コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルに設定を保存
し ます。

コ マン ド 目的
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アンテナの位置合わせ
3. 選択し た メ ソ ッ ド で リ ピータ が 802.1x/EAP ク ラ イ アン ト と し て機能する よ う に設定し ま
す。次に、EAP-FAST コ ン フ ィ ギ ュ レーシ ョ ンの例を示し ます。

コ マン ド 目的

ステ ッ プ 1 eap profile profile-name 使用する認証方式を指定する ために リ ピータ が使用する
プ ロ フ ァ イルの名前を入力し ます。

ステ ッ プ 2 method fast 使用する メ ソ ッ ド と し て EAP-FAST を設定し ます。

ステ ッ プ 3 dot1x credentials name ワ イ ヤレ ス  イ ン フ ラ ス ト ラ ク チャ での認証に リ ピータ が
使用する ユーザ ク レデンシ ャルを設定し ます。

ステ ッ プ 4 username user-name dot1x ク レデンシ ャル内のユーザ名を設定し ます。

ステ ッ プ 5 password 0 password リ ピータ が イ ン フ ラ ス ト ラ ク チャ で認証さ れる と き に使
用するパス ワー ド を設定し ます。

ステ ッ プ 6 exit 特権 EXEC モー ド に戻 り ます。

ステ ッ プ 7 dot11 ssid ssid-name 新し い SSID を作成し ます。

ステ ッ プ 8 authentication open eap 
eap_methods

Open+ EAP 認証を許可し ます（EAP-FAST またはその他）。

ステ ッ プ 9 authentication network-eap 
eap_methods

LEAP 認証を許可し ます。こ の例では、LEAP は 善の選
択肢ではあ り ませんが、LEAP はデフ ォル ト の メ ソ ッ ド で
す。802.1x/EAP プ ロ セス を ト リ ガーする には、LEP を イ
ネーブルにする必要があ り ます。EAP プ ロ フ ァ イルは、ど
の方式が実際に使用さ れる かを決定し ます。

ステ ッ プ 10 authentication key-management 
wpa version 2

キー管理を  WPA バージ ョ ン  2 に設定し ます。

ステ ッ プ 11 dot1x credentials name リ ピータ がワ イ ヤレ ス  イ ン フ ラ ス ト ラ ク チャ で認証さ れ
る と き に作成さ れる  dot1x ク レデンシ ャルを使用し ます。
dot1x ク レデンシ ャル プ ロ フ ァ イルで定義さ れた ク レデ
ンシ ャルが使用さ れます。

ステ ッ プ 12 dot1x eap profile EAP-only リ ピータ がワ イ ヤレ ス  イ ン フ ラ ス ト ラ ク チャ で認証さ れ
る と き に上記で作成さ れた EAP 専用プ ロ フ ァ イルを使用
し ます。eap プ ロ フ ァ イルで定義さ れた メ ソ ッ ド （こ の例
では EAP-FAST）が使用さ れます。

ステ ッ プ 13 infrastructure ssid [optional] （任意）SSID を、他のア ク セス  ポ イ ン ト およびワーク グ
ループ ブ リ ッ ジが こ のア ク セス  ポ イ ン ト にア ソ シエー
ト する ために使用する  SSID と し て指定し ます。SSID を
イ ン フ ラ ス ト ラ ク チャ  SSID と し て指定し ない場合、イ ン
フ ラ ス ト ラ ク チャ  デバイ スはどの SSID を使用し て も ア
ク セス  ポ イ ン ト にア ソ シエー ト で き ます。SSID を イ ン フ
ラ ス ト ラ ク チャ  SSID と し て指定する場合、optional キー
ワー ド も入力する場合を除き、イ ン フ ラ ス ト ラ ク チャ  デ
バイ スはその SSID を使用し てア ク セス  ポ イ ン ト にア ソ
シエー ト する必要があ り ます。

ステ ッ プ 14 interface dot11radio { 0 | 1 } 無線イ ン ターフ ェ イ スの イ ン ターフ ェ イ ス  コ ン フ ィ ギ ュ
レーシ ョ ン  モー ド を開始し ます。

2.4 GHz 無線および 2.4 GHz 802.11n 無線は 0 です。

5 GHz 無線および 5 GHz 802.11n 無線は 1 です。
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ホ ッ ト  ス タ ンバイの概要
ホ ッ ト  ス タ ンバイの概要
ホ ッ ト ス タ ンバイ  モー ド では、ア ク セス  ポ イ ン ト が他のア ク セス  ポ イ ン ト のバ ッ ク ア ッ プ と し
て指定さ れます。ス タ ンバイ  ア ク セス  ポ イ ン ト は、モニ タする ア ク セス  ポ イ ン ト の近 く に配置
さ れ、そのア ク セス  ポ イ ン ト と ま った く 同じ よ う に設定する必要があ り ます。ス タ ンバイ  ア ク
セス  ポ イ ン ト は、モニ タする ア ク セス  ポ イ ン ト に ク ラ イ アン ト と し てア ソ シエー ト し、イーサ
ネ ッ ト  ポー ト と 無線ポー ト の両方か ら そのア ク セス  ポ イ ン ト に対し て IAPP ク エ リ を送信し ま
す。モニ タする ア ク セス  ポ イ ン ト か ら応答がない場合、ス タ ンバイ  ア ク セス  ポ イ ン ト はオン ラ
イ ンに切 り 替わ り 、そのア ク セス  ポ イ ン ト の役割をネ ッ ト ワーク上で引き継ぎ ます。

ス タ ンバイ  ア ク セス  ポ イ ン ト の設定は、IP ア ド レ ス を除き、モニ タする ア ク セス  ポ イ ン ト の設
定 と 一致し ている必要があ り ます。モニ タする ア ク セス  ポ イ ン ト がオフ ラ イ ンにな り 、ス タ ンバ
イ  ア ク セス  ポ イ ン ト がネ ッ ト ワーク でその役割を引き継ぐ場合、設定のマ ッ チン グに よ り ク ラ
イ アン ト  デバイ スは簡単にス タ ンバイ  ア ク セス  ポ イ ン ト に切 り 替わ り ます。

ス タ ンバイ  ア ク セス  ポ イ ン ト は、イ ン ターフ ェ イ ス と イ ン ターフ ェ イ スの関係ではな く 、デバ
イ ス と デバイ スの関係 と し て、別のア ク セス  ポ イ ン ト をモニ タ し ます。た と えば、ス タ ンバイ  ア
ク セス  ポ イ ン ト の 5 GHz 無線はア ク セス  ポ イ ン ト  alpha 内の 5 GHz 無線をモニ タする よ う に設
定し、ス タ ンバイ の 2.4 GHz 無線はア ク セス  ポ イ ン ト  bravo 内の 2.4 GHz 無線をモニ タする よ う
に設定する と い う こ と はで き ません。ま た、デュ アル無線のア ク セス  ポ イ ン ト 内の 1 つの無線を
ス タ ンバイ無線 と し て設定し、も う  1 つの無線を ク ラ イ アン ト  デバイ スに対応する よ う に設定
する こ と も で き ません。

ホ ッ ト  ス タ ンバイ  モー ド はデフ ォル ト では、無効に設定さ れています。

（注） モニ タする ア ク セス  ポ イ ン ト に障害が発生し、ス タ ンバイ  ア ク セス  ポ イ ン ト がその役割を引き
継いだ場合は、モニ タする ア ク セス  ポ イ ン ト を修復ま たは交換する際に、ス タ ンバイ  ア ク セス  
ポ イ ン ト のホ ッ ト ス タ ンバイ を再度設定し て く だ さ い。ス タ ンバイ  ア ク セス  ポ イ ン ト は、自動
的にはス タ ンバイ  モー ド に戻 り ません。

（注） モニ タする ユニ ッ ト 上の BSSID が追加ま たは削除さ れる と 、モニ タする ア ク セス  ポ イ ン ト の 
MAC ア ド レ スが変更さ れる可能性があ り ます。無線 LAN 上で複数の BSSID を使用する場合は、
モニ タする ア ク セス  ポ イ ン ト 上で BSSID を追加ま たは削除する と き に、ス タ ンバイ  ユニ ッ ト の
状態を確認し ます。必要に応じ て、ス タ ンバイ  ユニ ッ ト を再設定し て、BSSID の新し い MAC ア
ド レ ス を使用する よ う に し ます。

（注） ホ ッ ト  ス タ ンバイは、AP モー ド に設定さ れてい る  BR1410 ではサポー ト さ れていません。

ステ ッ プ 15 ssid ssid-string SSID を作成し、新し い SSID の SSID コ ン フ ィ ギ ュ レー
シ ョ ン  モー ド を入力し ます。SSID には、 大 32 文字の英
数字を使用で き ますが、空白を使用で き ません。SSID で
は、大文字 と 小文字が区別さ れます。

ステ ッ プ 16 end 特権 EXEC モー ド に戻 り ます。

ステ ッ プ 17 copy running-config 
startup-config

（任意）コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルに設定を保存し
ます。

コ マン ド 目的
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ホ ッ ト  ス タ ンバイ  アクセス ポイ ン ト の設定   
ホ ッ ト  ス タ ンバイ  アクセス ポイン ト の設定
ス タ ンバイ  ア ク セス  ポ イ ン ト を設定する場合、ス タ ンバイ  ユニ ッ ト がモニ タする ア ク セス  ポ イ
ン ト の無線 MAC ア ド レ ス を入力する必要があ り ます。2 つの無線でア ク セス  ポ イ ン ト をモニ タ
する には、両方の無線の MAC ア ド レ スが必要です。ス タ ンバイ  ア ク セス  ポ イ ン ト を設定する前
に、モニ タする ア ク セス  ポ イ ン ト の MAC ア ド レ ス を記録し て く だ さ い。

ス タ ンバイ  ア ク セス  ポ イ ン ト では、モニ タする ア ク セス  ポ イ ン ト のい く つかの主要な設定を複
製する必要があ り ます。複製する のは次の設定です。

 • プ ラ イ マ リ  SSID（およびモニ タする ア ク セス  ポ イ ン ト に設定さ れた追加 SSID）

 • デフ ォル ト  IP サブネ ッ ト  マ ス ク

 • デフ ォル ト  ゲー ト ウ ェ イ

 • データ  レー ト

 • セキ ュ リ テ ィ 設定

 • 認証タ イ プ と 認証サーバ

 • 無線の設定 と 状態

ス タ ンバイ  ア ク セス  ポ イ ン ト を設定する前に、モニ タする ア ク セス  ポ イ ン ト を確認し、設定を
記録し て く だ さ い。

（注） ス タ ンバイ  ア ク セス  ポ イ ン ト にア ソ シエー ト さ れている無線ク ラ イ アン ト  デバイ スは、
ホ ッ ト  ス タ ンバイ を設定し ている間、接続が切断さ れます。

ヒ ン ト ス タ ンバイ  ア ク セス  ポ イ ン ト 上でモニ タする ア ク セス  ポ イ ン ト の設定をすばや く 複製する に
は、モニ タする ア ク セス  ポ イ ン ト の設定を保存し て、それを ス タ ンバイ  ア ク セス  ポ イ ン ト 上に
ロー ド し ます。コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルのア ッ プ ロー ド と ダ ウ ン ロー ド の方法につい
ては、第 20 章「コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルの操作」を参照し て く だ さ い。
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ホ ッ ト  ス タ ンバイ  ア クセス ポイ ン ト の設定
特権 EXEC モー ド か ら、次の手順に従ってア ク セス  ポ イ ン ト でホ ッ ト  ス タ ンバイ  モー ド を有効
に し ます。

コ マン ド 目的

ステ ッ プ 1 configure terminal グ ローバル コ ンフ ィ ギュ レーシ ョ ン モード を開始し ます。

ステ ッ プ 2 iapp standby mac-address ア ク セ ス  ポ イ ン ト を ス タ ンバイ  モー ド に移行し、モニ タ
する ア ク セ ス  ポ イ ン ト の無線の MAC ア ド レ ス を指定し
ます。

（注） 2 つの無線を装備し たア ク セス  ポ イ ン ト で 2 つの
無線を装備し たア ク セ ス  ポ イ ン ト をモニ タする
よ う に設定する場合、モニ タする  2.4 GHz 無線 と  
5 GHz 無線の両方の MAC ア ド レ ス を入力する必
要があ り ます。2.4 GHz 無線 MAC ア ド レ ス を 初
に入力し、次に 5 GHz MAC ア ド レ スが続き ます。

（注） モニ タする ユニ ッ ト 上の BSSID が追加ま たは削
除さ れる と 、モニ タする ア ク セ ス  ポ イ ン ト の MAC 
ア ド レ スが変更さ れる可能性があ り ます。無線 
LAN 上で複数の BSSID を使用する場合は、モニ タ
する ア ク セ ス  ポ イ ン ト 上で BSSID を追加ま たは
削除する と き に、ス タ ンバイ  ユニ ッ ト の状態を確
認し ます。必要に応じ て、ス タ ンバイ  ユニ ッ ト を
再設定し て、BSSID の新し い MAC ア ド レ ス を使
用する よ う に し ます。

（注） ホ ッ ト  ス タ ンバイは、AP モー ド に設定さ れてい
る  BR1410 ではサポー ト さ れていません。

ステ ッ プ 3 iapp standby poll-frequency 
seconds

ス タ ンバイ  ア ク セ ス  ポ イ ン ト が、モニ タする ア ク セ ス  ポ
イ ン ト の無線ポー ト と イーサネ ッ ト  ポー ト に送信する ク
エ リ の間隔を秒数で設定し ます。デフ ォル ト のポー リ ン
グ周期は 2 秒です。

ステ ッ プ 4 iapp standby timeout seconds ス タ ンバイ  ア ク セ ス  ポ イ ン ト が、モニ タする ア ク セ ス  ポ
イ ン ト か ら の応答を待ち、動作不良だ と 判断する までの
時間を秒数で設定し ます。デフ ォル ト の タ イ ムア ウ ト 値
は 20 秒です。

（注） ス タ ンバイ  ア ク セ ス  ポ イ ン ト と モニ タする ア ク
セ ス  ポ イ ン ト の間のブ リ ッ ジ  パスが 20 秒よ り も
長い間失われる可能性があ る場合（スパニング ツ
リ ーの再計算中など）、ス タ ンバイ  タ イ ムア ウ ト
の設定を延長する必要があ り ます。

（注） モニ タする ア ク セ ス  ポ イ ン ト が、 も混雑の少な
いチャ ネルを選択する よ う に設定さ れている場
合、ス タ ンバイ  タ イ ムア ウ ト の設定の延長が必要
にな る場合があ り ます。モニ タする ユニ ッ ト が
も混雑の少ないチャ ネルを選択する まで、 大で 
40 秒かか る場合があ り ます。
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ホ ッ ト  ス タ ンバイ  アクセス ポイ ン ト の設定   
ス タ ンバイ  モー ド を有効に し た後、モニ タする ア ク セス  ポ イ ン ト か ら記録し た設定を ス タ ンバ
イ  ア ク セス  ポ イ ン ト の設定 と 一致する よ う に変更し ます。

ス タ ンバイ操作の確認

ス タ ンバイ  ア ク セス  ポ イ ン ト の状態を確認する場合は、次の コ マン ド を使用し ます。

show iapp standby-status

こ の コ マン ド は、ス タ ンバイ  ア ク セス  ポ イ ン ト のス テータ ス を表示し ます。表 19-2 は、表示さ れ
る ス タ ンバイ  ス テータ ス  メ ッ セージを示し ています。

ステ ッ プ 5 iapp standby primary-shutdown （任意）ス タ ンバイ  ア ク セ ス  ポ イ ン ト が、モニ タする ア ク
セ ス  ポ イ ン ト に Dumb Device Protocol（DDP） メ ッ セージ
を送信し、ス タ ンバイ  ユニ ッ ト が有効になった と き に、モ
ニ タする ア ク セ ス  ポ イ ン ト の無線を無効に し ます。こ の
機能に よ って、モニ タする ア ク セ ス  ポ イ ン ト にア ソ シ
エー ト さ れている ク ラ イ アン ト  デバイ スが、障害の発生
し たユニ ッ ト にア ソ シエー ト し た ま まにな る こ と が回避
で き ます。

ステ ッ プ 6 show iapp standby-parms 入力内容を確認し ます。ア ク セ ス  ポ イ ン ト がス タ ンバイ  
モー ド の場合、こ の コ マン ド に よ り 、モニ タする ア ク セス  
ポ イ ン ト の MAC ア ド レ ス、ポー リ ング周期、タ イ ムア ウ
ト の値などのス タ ンバイ  パラ メ ータが表示さ れます。ア
ク セ ス  ポ イ ン ト がス タ ンバイ  モー ド 以外の場合、no iapp 
standby mac-address が表示さ れます。

ステ ッ プ 7 end 特権 EXEC モー ド に戻 り ます。

ステ ッ プ 8 copy running-config startup-config （任意）コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルに設定を保存し
ます。

コ マン ド 目的

表 19-2 ス タ ンバイ  ステータ ス メ ッ セージ 

メ ッ セージ 説明

IAPP Standby is Disabled ア ク セス  ポイ ン ト がス タ ンバイ  モード に設定されていません。

IAPP—AP is in standby mode ア ク セス  ポ イ ン ト がス タ ンバイ  モー ド になっています。

IAPP—AP is operating in active 
mode

ス タ ンバイ  ア ク セス  ポ イ ン ト が、モニ タする ア ク セス  ポ イ
ン ト を引き継いでお り 、ルー ト  ア ク セス  ポ イ ン ト と し て機能
し ています。

IAPP—AP is operating in 
repeater mode

ス タ ンバイ  ア ク セス  ポ イ ン ト が、モニ タする ア ク セス  ポ イ
ン ト を引き継いでお り 、リ ピータ  ア ク セス  ポ イ ン ト と し て機
能し ています。

Standby status: Initializing ス タ ンバイ  ア ク セス  ポ イ ン ト が、モニ タする ア ク セス  ポ イ
ン ト と の リ ン ク  テ ス ト を初期化し ています。

Standby status: Takeover ス タ ンバイ  ア ク セス  ポ イ ン ト がア ク テ ィ ブ モー ド に移行し
ています。

Standby status: Stopped ス タ ンバイ  モー ド が コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド に
よ って停止さ れま し た。
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ワークグループ ブ リ ッ ジ モー ドの概要
ス タ ンバイ設定を確認する場合は、次の コ マン ド を使用し ます。

show iapp standby-parms

こ の コ マン ド は、ス タ ンバイ  ア ク セス  ポ イ ン ト の MAC ア ド レ ス、ス タ ンバイ  タ イ ムア ウ ト 、
ポー リ ン グ周期の値を表示し ます。ス タ ンバイ  ア ク セス  ポ イ ン ト が設定さ れていない場合、次
の メ ッ セージが表示さ れます。

no iapp standby mac-address

ス タ ンバイ  ア ク セス  ポ イ ン ト が、モニ タする ア ク セス  ポ イ ン ト を引き継ぐ場合、ス タ ンバイ  ア ク
セス  ポ イ ン ト が引き継いだ原因を特定する ために show iapp statistics コ マン ド を使用でき ます。

ワークグループ ブ リ ッ ジ モー ドの概要
ア ク セス  ポ イ ン ト を ワーク グループ ブ リ ッ ジ（WGB） と し て設定で き ます。ワーク グループ ブ
リ ッ ジ（WGB）モー ド のア ク セ ス  ポ イ ン ト は、別のア ク セス  ポ イ ン ト に ク ラ イ アン ト と し てア ソ
シエー ト し て、イーサネ ッ ト  ポー ト に接続さ れたデバイ ス をネ ッ ト ワーク に接続し ます。た と え
ば、ネ ッ ト ワーク  プ リ ン タ のグループを無線で接続する必要があ る場合は、プ リ ン タ をハブま た
はス イ ッ チに接続し、ハブま たはス イ ッ チをア ク セス  ポ イ ン ト の イーサネ ッ ト  ポー ト に接続
し、そのア ク セス  ポ イ ン ト を ワーク グループ ブ リ ッ ジ と し て設定し ます。ワーク グループ ブ
リ ッ ジはネ ッ ト ワーク上のア ク セス  ポ イ ン ト にア ソ シエー ト し ます。

ア ク セス  ポ イ ン ト に 2 つの無線があ る場合、ワーク グループ ブ リ ッ ジ モー ド で、2.4 GHz 無線ま
たは 5 GHz 無線のいずれかが機能し ます。一方の無線イ ン ターフ ェ イ ス を ワーク グループ ブ
リ ッ ジ と し て設定する と 、他方の無線はア ッ プ状態のま まにな り ます。ただ し、両方の無線が同
時にワーク グループ ブ リ ッ ジ と し て機能する よ う には設定で き ません。他方の無線はデ ィ セー
ブル（シ ャ ッ ト ダ ウ ン）にする か、ルー ト （ア ク セス  ポ イ ン ト ま たはブ リ ッ ジ）、ス キ ャナ、ま たは
スペク ト ル モー ド にで き ます。

Standby status: Ethernet Linktest 
Failed

ス タ ンバイ  ア ク セス  ポ イ ン ト か ら モニ タする ア ク セス  ポ イ
ン ト への イーサネ ッ ト  リ ン ク  テ ス ト が失敗し ま し た。

Standby status: Radio Linktest 
Failed

ス タ ンバイ  ア ク セス  ポ イ ン ト か ら モニ タする ア ク セス  ポ イ
ン ト への無線 リ ン ク  テ ス ト が失敗し ま し た。

Standby status: Standby Error 未定義のエ ラーが発生し ま し た。

Standby State: Init ス タ ンバイ  ア ク セス  ポ イ ン ト が、モニ タする ア ク セス  ポ イ
ン ト と の リ ン ク  テ ス ト を初期化し ています。

Standby State: Running ス タ ンバイ  ア ク セス  ポ イ ン ト がス タ ンバイ  モー ド で動作し
てお り 、モニ タする ア ク セス  ポ イ ン ト への リ ン ク  テ ス ト を実
行し ています。

Standby State: Stopped ス タ ンバイ  モー ド が コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド に
よ って停止さ れま し た。

Standby State: Not Running ア ク セス  ポ イ ン ト はス タ ンバイ  モー ド ではあ り ません。

表 19-2 ス タ ンバイ  ステータ ス メ ッ セージ （続き）

メ ッ セージ 説明
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ワークグループ ブ リ ッ ジ モー ドの概要  
注意 ワーク グループ ブ リ ッ ジ モー ド のア ク セス  ポ イ ン ト で イーサネ ッ ト ポー ト を有線 LAN に接続
する と 、ブ リ ッ ジ  ループが発生する こ と があ り ます。ネ ッ ト ワーク のブ リ ッ ジ  ループを防止す
る には、ワーク グループ ブ リ ッ ジ と し て設定する前ま たは設定後すぐにワーク グループ ブ リ ッ
ジを有線 LAN か ら切断し ます。

（注） ワーク グループ ブ リ ッ ジの親 と し て指定さ れているルー ト  ア ク セス  ポ イ ン ト 上で複数の 
BSSID が設定さ れている場合、親ア ク セス  ポ イ ン ト で BSSID が追加ま たは削除さ れる と 、親 
MAC ア ド レ スが変更さ れる可能性があ り ます。無線 LAN 上で複数の BSSID を使用し、無線 
LAN 上のワーク グループ ブ リ ッ ジが特定の親にア ソ シエー ト する よ う に設定さ れてい る場合、
親ア ク セス  ポ イ ン ト 上で BSSID を追加ま たは削除する と きは、ワーク グループ ブ リ ッ ジのア ソ
シエーシ ョ ンの状態を確認し ます。必要に応じ て、ワーク グループ ブ リ ッ ジを再設定し て、
BSSID の新し い MAC ア ド レ ス を使用する よ う に し ます。

（注） ワーク グループ ブ リ ッ ジ モー ド でのア ク セス  ポ イ ン ト は、ブ リ ッ ジ と し て機能はし ますが、無
線範囲が限定さ れています。ワーク グループ ブ リ ッ ジは、数キ ロ にわたって通信する よ う にワ イ
ヤレ ス  ブ リ ッ ジを設定で き る、distance 設定をサポー ト し ていません。
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ワークグループ ブ リ ッ ジ モー ドの概要
図 19-2 は、ワーク グループ ブ リ ッ ジ モー ド のア ク セス  ポ イ ン ト を示し ています。

図 19-2 ワークグループ ブ リ ッ ジ モー ドのアクセス ポイ ン ト

イン フ ラス ト ラ クチャ  デバイスまたはク ラ イアン ト  デバイス と し て
のワークグループ ブ リ ッ ジの扱い

ワーク グループ ブ リ ッ ジがア ソ シエー ト する ア ク セス  ポ イ ン ト は、そのワーク グループ ブ リ ッ
ジを イ ン フ ラ ス ト ラ ク チャ  デバイ ス ま たは単に ク ラ イ アン ト  デバイ ス と し て扱 う こ と がで き
ます。デフ ォル ト では、ア ク セス  ポ イ ン ト やブ リ ッ ジはワーク グループ ブ リ ッ ジを ク ラ イ アン
ト  デバイ ス と し て扱います。

信頼性を向上させる ために、ワーク グループ ブ リ ッ ジを ク ラ イ アン ト  デバイ ス と し てではな
く 、ア ク セス  ポ イ ン ト やブ リ ッ ジ と 同じ イ ン フ ラ ス ト ラ ク チャ  デバイ ス と し て扱 う よ う に、ア
ク セス  ポ イ ン ト と ブ リ ッ ジを設定で き ます。ワーク グループ ブ リ ッ ジが イ ン フ ラ ス ト ラ ク チャ  
デバイ ス と し て扱われる場合、ア ク セス  ポ イ ン ト はア ド レ ス解決プ ロ ト コル（ARP）パケ ッ ト な
どのマルチキ ャ ス ト  パケ ッ ト を、確実にワーク グループ ブ リ ッ ジに配信し ます。ワーク グルー
プ ブ リ ッ ジを イ ン フ ラ ス ト ラ ク チャ  デバイ ス と し て扱 う よ う にア ク セス  ポ イ ン ト と ブ リ ッ ジ
を設定する には、設定イ ン ターフ ェ イ ス  コ マン ド  infrastructure-client を使用し ます。
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ワークグループ ブ リ ッ ジ モー ドの概要  
ワーク グループ ブ リ ッ ジを ク ラ イ アン ト  デバイ ス と し て扱 う よ う にア ク セス  ポ イ ン ト と ブ
リ ッ ジを設定する と 、よ り 多 く のワーク グループ ブ リ ッ ジが同じ ア ク セス  ポ イ ン ト にア ソ シ
エー ト で き ます。つま り 、よ り 多 く のワーク グループ ブ リ ッ ジが、イ ン フ ラ ス ト ラ ク チャ  SSID で
はない SSID を使用し てア ソ シエー ト で き ます。信頼性の高いマルチキ ャ ス ト 配信のパフ ォーマ
ン ス  コ ス ト のため（マルチキ ャ ス ト  パケ ッ ト が各ワーク グループ ブ リ ッ ジに二重に送信される
ので）、ア ク セス  ポ イ ン ト ま たはブ リ ッ ジにア ソ シエー ト で き る ワーク グループ ブ リ ッ ジなど
の イ ン フ ラ ス ト ラ ク チャ  デバイ スの数は制限さ れます。ア ク セス  ポ イ ン ト にア ソ シエー ト で き
る ワーク グループ ブ リ ッ ジの数を  21 以上にする には、ア ク セス  ポ イ ン ト がマルチキ ャ ス ト  パ
ケ ッ ト を ワーク グループ ブ リ ッ ジに配信する と き の信頼性を低 く する必要があ り ます。信頼性
が低 く な る と 、ア ク セス  ポ イ ン ト はマルチキ ャ ス ト  パケ ッ ト が目的のワーク グループ ブ リ ッ ジ
に到達し たかど う か確認で きず、ア ク セス  ポ イ ン ト のカバレ ッ ジ領域の端にあ る ワーク グルー
プ ブ リ ッ ジの有線ク ラ イ アン ト は、すべてのマルチキ ャ ス ト  フ レーム を受信し ない可能性があ
り ます。ワーク グループ ブ リ ッ ジを ク ラ イ アン ト  デバイ ス と し て扱 う と 、パフ ォーマン スは向
上し ますが、信頼性は低 く な り ます。ワーク グループ ブ リ ッ ジを単な る ク ラ イ アン ト  デバイ ス
と し て扱 う よ う にア ク セス  ポ イ ン ト と ブ リ ッ ジを設定する には、設定イ ン ターフ ェ イ ス  コ マン
ド  no infrastructure client を使用し ます。こ れがデフ ォル ト 設定です。

ワーク グループ ブ リ ッ ジに接続さ れたデバイ スが、ア ク セス  ポ イ ン ト ま たはブ リ ッ ジ と 同等の
ネ ッ ト ワーク に対する信頼性を必要 と する場合には、ワーク グループ ブ リ ッ ジを イ ン フ ラ ス ト
ラ ク チャ  デバイ ス と し て使用する必要があ り ます。次の条件を満たす場合には、ワー ク グループ 
ブ リ ッ ジを ク ラ イ アン ト  デバイ ス と し て使用し ます。

 • 同じ ア ク セス  ポ イ ン ト ま たはブ リ ッ ジに 20 台を超え る ワーク グループ ブ リ ッ ジがア ソ シ
エー ト する。

 • ワーク グループ ブ リ ッ ジが イ ン フ ラ ス ト ラ ク チャ  SSID ではない SSID を使用し てア ソ シ
エー ト する。

 • ワーク グループ ブ リ ッ ジがモバイルであ る。

ワーク グループ ブ リ ッ ジがア ソ シエー ト されている ア ク セス  ポ イ ン ト に (no) infrastructure 
client コ マン ド が入力される こ と に注意し て く だ さ い。こ のコ マン ド は、ア ク セス  ポ イ ン ト が各マ
ルチキ ャ ス ト  フ レームのユニキ ャ ス ト  コ ピーを追加する ために、セル内の各ワーク グループ ブ
リ ッ ジへ信頼性のあ る方式（確認応答のあ るユニキ ャ ス ト ）で送信するかど う かを判断し ます。

イ ン フ ラ ス ト ラ ク チャ  ク ラ イ アン ト がア ク セス  ポ イ ン ト で設定さ れている場合、各ワーク グ
ループ ブ リ ッ ジはマルチキ ャ ス ト 初期フ レーム と ユニキ ャ ス ト  コ ピーの両方を受信する可能
性があ り ます。両方のフ レーム（同じ上位層内容があ る）を処理する と 、ワーク グループ ブ リ ッ ジ
での処理が非効率にな り ます。マルチキ ャ ス ト  フ レーム を考慮し てユニキ ャ ス ト  コ ピーを破棄
する か（デフ ォル ト ）、ユニキ ャ ス ト  フ レーム を考慮し てマルチキ ャ ス ト  ソースのフ レーム を廃
棄する よ う にワーク グループ ブ リ ッ ジを設定で き ます。ワーク グループ ブ リ ッ ジ無線で こ の動
作を設定する には、コ マン ド  station-role workgroup-bridge multicast mode {client | 
infrastructure} を使用し ます。ク ラ イ アン ト  オプシ ョ ンでは、マルチキ ャ ス ト  フ レーム を考慮し
て、ユニキ ャ ス ト  コ ピーを破棄し ます。イ ン フ ラ ス ト ラ ク チャ  オプシ ョ ンでは、メ イ ン  ア ク セス  
ポ イ ン ト の イ ン フ ラ ス ト ラ ク チャ  ク ラ イ アン ト 設定を反映し、マルチキ ャ ス ト  フ レームのユニ
キ ャ ス ト  コ ピーを考慮し てマルチキ ャ ス ト  フ レーム を処理し ない よ う にワーク グループ ブ
リ ッ ジを設定し ます。

ロー ミ ング用ワークグループ ブ リ ッ ジの設定

デフ ォル ト では、ワーク グループ ブ リ ッ ジは静的です。そのため、ア ク セス  ポ イ ン ト  SSID にア
ソ シエー ト さ れる と 、他のア ク セス  ポ イ ン ト を ス キ ャ ン し ません。

ワーク グループ ブ リ ッ ジがモバイルの場合、親ア ク セス  ポ イ ン ト やブ リ ッ ジへの よ り 良好な無
線接続を ス キ ャ ンする よ う に設定で き ます。ワーク グループ ブ リ ッ ジをモバイル ス テーシ ョ ン
と し て設定する には、次の コ マン ド を使用し ます。
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ワークグループ ブ リ ッ ジ モー ドの概要
ap(config)# mobile station

こ の設定を有効にする と 、Received Signal Strength Indicator（RSSI; 受信信号強度表示）の数値が低
い、電波干渉が多い、ま たはフ レーム損失率が高い こ と が検出された場合に、ワーク グループ ブ
リ ッ ジは新し い親ア ソ シエーシ ョ ン を ス キ ャ ン し ます。こ れ ら の基準を使用し て、モバイル ス
テーシ ョ ン と し て設定さ れた ワーク グループ ブ リ ッ ジは新し い親ア ソ シエーシ ョ ン を検索し、
現在のア ソ シエーシ ョ ンが失われる前に新し い親に ロー ミ ン グ し ます。モバイル ス テーシ ョ ン
の設定が無効の場合（デフ ォル ト の設定）、ワーク グループ ブ リ ッ ジは現在のア ソ シエーシ ョ ン
を失った後で新し いア ソ シエーシ ョ ン を検索し ます。

ap(config-if)#mobile station minimum-rate <data rate>

これは、WGB が新しいロー ミ ング  イベン ト をいつ開始するかを制御する ための設定可能なパラ
メ ータ です。こ の CLI が設定され、現在のデータ  レー ト が設定値よ り 小さ い場合、新しいロー ミ ン
グ プロ セスが開始されます。これによ り 不要な ロー ミ ングが減 り 、所要のレー ト 値が得られます。

ま た、ス キ ャ ンの周期を設定する こ と も で き ます。接続状態が低下し た場合、ワーク グループ ブ
リ ッ ジは、接続する よ り 良いア ク セス  ポ イ ン ト を ス キ ャ ン し ます。ワーク グループ ブ リ ッ ジが
ス キ ャ ンに よ って よ り 良い接続ポ イ ン ト を見つけ られない場合、mobile station period 
number-of-seconds コ マン ド を使って次のス キ ャ ン  サ イ ク ルまでの周期を特定し ます。

限定チャネル スキャ ン用のワークグループ ブ リ ッ ジの設定

鉄道などのモバイル環境では、ワーク グループ ブ リ ッ ジはすべてのチャ ネルを ス キ ャ ンする代
わ り に、限定チャ ネルのセ ッ ト のみのス キ ャ ンに制限さ れます。こ う する こ と で、ワーク グルー
プ ブ リ ッ ジの ロー ミ ン グが 1 つのア ク セ ス  ポ イ ン ト か ら別のア ク セ ス  ポ イ ン ト に切 り 替わ る
と き、ハン ド オフに よ る遅延が減少し ます。ワーク グループ ブ リ ッ ジがス キ ャ ンするチャ ネル数
を必要な数に限定する こ と に よ って、モバイル ワーク グループ ブ リ ッ ジで高速かつス ムーズな
ロー ミ ン グが可能な継続的な無線 LAN 接続が実現さ れて維持さ れます。

限定チャネル セ ッ ト の設定

こ の限定チャ ネル セ ッ ト は、mobile station scan <set of channels> CLI コ マン ド を使用し て設定
し、すべてのチャ ネルま たは指定さ れたチャ ネルのス キ ャ ン を開始し ます。設定で き るチャ ネル
の 大数に制限はあ り ません。設定で き るチャ ネルの 大数は、無線がサポー ト で き るチャ ネル
数だけに制限さ れます。ス キ ャ ン を実行する と 、ワーク グループ ブ リ ッ ジは、こ の限定チャ ネル 
セ ッ ト だけを ス キ ャ ン し ます。こ の限定チャ ネル機能は、ワーク グループ ブ リ ッ ジが現在ア ソ シ
エー ト さ れている ア ク セス  ポ イ ン ト か ら受け取る既知のチャ ネル リ ス ト に も影響し ます。チャ
ネルが既知のチャ ネル リ ス ト に追加さ れる のは、チャ ネルが限定チャ ネル セ ッ ト に含まれる場
合に限られます。

次の例は、コ マン ド を使用する方法を示し ています。こ の例では、チャ ネル 1、6、および 11 がス
キ ャ ンに指定さ れています。

ap#
ap#confure terminal
Enter configuration commands, one per line.End with CNTL/Z.
ap(config)#int d0
ap(config-if)#ssid limited_scan
ap(config-if)#station-role workgroup-bridge 
ap(config-if)#mobile station 
ap(config-if)#mobile station scan 1 6 11
ap(config-if)#end
ap#

no mobile station scan コ マン ド を使用する と 、すべてのチャ ネルのス キ ャ ンが復元さ れます。
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ワークグループ ブ リ ッ ジの VLAN タギング   
CCX ネイバー リ ス ト の無視

さ ら にワーク グループ ブ リ ッ ジは、AP Adjacent レポー ト や Enhanced Neighbor List レポー ト な
どの CCX レポー ト を使用し て、既知のチャ ネル リ ス ト を更新し ます。ただ し、ワー ク グループ 
ブ リ ッ ジが限定チャ ネル ス キ ャ ンに設定さ れている場合、CCX レポー ト を処理し て既知のチャ
ネル リ ス ト を更新する必要があ り ません。mobile station ignore neighbor-list コ マン ド を使用し
て、CCX 近接 リ ス ト  レポー ト の処理を無効に し ます。こ の コ マン ド は、ワーク グループ ブ リ ッ ジ
が限定チャ ネル ス キ ャ ンに設定さ れている場合だけ有効です。次の例は、こ の コ マン ド を使用す
る方法を示し ています。

ap#
ap#confure terminal
Enter configuration commands, one per line.End with CNTL/Z.
ap(config)#int d0
ap(config-if)#mobile station ignore neighbor-list 
ap(config-if)#end

ク ラ イアン ト  VLAN の設定

ワーク グループ ブ リ ッ ジの イーサネ ッ ト  ポー ト に接続さ れたデバイ ス をすべて特定の VLAN 
に割 り 当て る必要があ る場合、接続さ れたデバイ スに対し て  VLAN を設定で き ます。ワーク グ
ループ ブ リ ッ ジで、次の コ マン ド を入力し ます。

ap(config)# workgroup-bridge client-vlan vlan-id

ワーク グループ ブ リ ッ ジの イーサネ ッ ト  ポー ト に接続さ れたデバイ スが、すべて こ の VLAN に
割 り 当て られます。

ワークグループ ブ リ ッ ジの VLAN タギング
ワーク グループ ブ リ ッ ジ（WGB）の VLAN タ ギング機能を使用する と 、Unified WGB ソ リ ュー
シ ョ ンに対する  VLAN 数に基づいた VLAN ト ラ フ ィ ッ ク の分離が イ ネーブルにな り ます。

こ の機能が イ ネーブルの場合、VLAN ク ラ イ アン ト か ら無線 LAN コ ン ト ローラ（WLC）へのパ
ケ ッ ト の送信中に、WGB が 802.1q ヘ ッ ダーを削除し ます。WGB は、802.1q ヘ ッ ダーな し で 
VLAN ク ラ イ アン ト に向か う パケ ッ ト を取得し ます。WGB の背後にあ る ス イ ッ チにフ レーム を
転送する場合は、802.1q ヘ ッ ダーを追加する よ う に、WGB コー ド を変更する必要があ り ます。

WGB は、Internet Access Point Protocol（IAPP）ア ソ シエーシ ョ ン  メ ッ セージの有線ク ラ イ アン ト  
VLAN 情報で WLC を更新し ます。WLC は WGB ク ラ イ アン ト を  VLAN ク ラ イ アン ト と し て扱
い、送信元 MAC ア ド レ スに基づき正し い VLAN イ ン ターフ ェ イ スにパケ ッ ト を転送し ます。

ア ッ プス ト リ ーム方向では、WGB はパケ ッ ト か ら  802.1q ヘ ッ ダーを削除する と 同時にパケ ッ ト
を  WLC に送信し ます。ダ ウ ン ス ト リ ーム方向では、WLC は有線ク ラ イ アン ト を接続する ス イ ッ
チにパケ ッ ト を転送し なが ら、802.1q タ グな し で、そのパケ ッ ト を  WGB に送信し ます。WGB は、
宛先 MAC ア ド レ スに基づき、4 バイ ト の 802.1q ヘ ッ ダーを追加し ます。（VLAN の詳細について
は、第 14 章「VLAN の設定」を参照し て く だ さ い）。

次の コ マン ド を入力し て、WGB の VLAN タ ギング を有効に し ます。

WGB(config)#workgroup-bridge unified-vlan-client ?
-replicate  Enable WGB broadcast to all vlans
<cr>
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ワークグループ ブ リ ッ ジ モー ドの設定
ワークグループ ブ リ ッ ジ モー ドの設定
特権 EXEC モー ド か ら、次の手順に従ってア ク セス  ポ イ ン ト を ワーク グループ ブ リ ッ ジ と し て
設定し ます。

コ マン ド 目的

ステ ッ プ 1 configure terminal グ ローバル コ ンフ ィ ギュ レーシ ョ ン モード を開始し ます。

ステ ッ プ 2 interface dot11radio {0 | 1} 無線イ ン ターフ ェ イ スの イ ン ターフ ェ イ ス  コ ン フ ィ ギ ュ
レーシ ョ ン  モー ド を開始し ます。

ステ ッ プ 3 station-role workgroup-bridge 
[universal mac-address]

ワーク グループ ブ リ ッ ジに無線の役割を設定し ます。

（任意）ワーク グループ ブ リ ッ ジ と し て設定さ れた場合、
ア ク セ ス  ポ イ ン ト は特定の メ ッ セージをプ ラ イ マ リ  ア
ク セ ス  ポ イ ン ト に送信し、ワーク グループ ブ リ ッ ジ無線
経由で リ レーさ れた有線ク ラ イ アン ト の MAC ア ド レ ス
について通知し ます。プ ラ イ マ リ  ア ク セス  ポ イ ン ト がシ
ス コ のア ク セス  ポ イ ン ト でない場合、こ れら の メ ッ セー
ジは認識さ れません。

ワーク グループ ブ リ ッ ジがシ ス コ以外のア ク セス  ポ イ
ン ト と 正常にア ソ シエー ト および通信で き る よ う にする
には、universal オプシ ョ ン引数を使用し ます。こ のモー ド
では、1 つの有線ク ラ イ アン ト だけがサポー ト さ れる と い
う 制限があ り ます。 
こ のモー ド を設定する場合、ワーク グループ ブ リ ッ ジ経
由で ト ラ フ ィ ッ ク が リ レーさ れる有線ク ラ イ アン ト の 
MAC ア ド レ ス を設定する必要があ り ます。プ ラ イ マ リ  
AP に有線ク ラ イ アン ト  リ ス ト を送信する代わ り に、ワー
ク グループ ブ リ ッ ジは有線ク ラ イ アン ト の MAC ア ド レ
ス を使用し てア ク セス  ポ イ ン ト に直接ア ソ シエー ト し ま
す。有線ク ラ イ アン ト の MAC ア ド レ スがワーク グループ 
ブ リ ッ ジの MAC ア ド レ ス  テーブルにない場合、ワーク グ
ループ ブ リ ッ ジは独自の MAC ア ド レ ス を使用し てア ソ
シエー ト し ます。その後、有線ク ラ イ アン ト が接続さ れ、
MAC ア ド レ スがワーク グループ ブ リ ッ ジ MAC ア ド レ ス  
テーブルに表示さ れる と 、WGB は有線ク ラ イ アン ト の 
MAC ア ド レ ス を使用し てア ソ シエーシ ョ ン を解除し、再
ア ソ シエー ト し ます。こ のプ ロ セスは、無線ク ラ イ アン ト
と  MAC ア ド レ ス と の間で固有のマ ッ ピ ングが必要なシ
ス コ以外のア ク セス  ポ イ ン ト をサポー ト し ます。
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ワークグループ ブ リ ッ ジ モー ドの設定  
ステ ッ プ 4 station-role workgroup-bridge 
multicast mode {client | 
infrastructure}

（任意）プ ラ イ マ リ  ア ク セス  ポ イ ン ト が infrastructure 
client コ マン ド で設定さ れた場合、マルチキ ャ ス ト  フ レー
ム も ユニキ ャ ス ト 経由でワーク グループ ブ リ ッ ジに送信
さ れます。こ の よ う な場合、ユニキ ャ ス ト 経由で リ レーさ
れる マルチキ ャ ス ト  フ レームには、ヘ ッ ダーに次の 4 つ
の MAC ア ド レ スがあ り ます。ワー ク グループ ブ リ ッ ジ 
ユニキ ャ ス ト 宛先 MAC ア ド レ ス、送信ア ク セス  ポ イ ン ト  
MAC ア ド レ ス、マルチキ ャ ス ト 宛先 MAC ア ド レ ス、元の
送信者の送信元 MAC ア ド レ ス。

元のマルチキ ャ ス ト  フ レーム  ヘ ッ ダーには、マルチキ ャ
ス ト 宛先 MAC ア ド レ ス、送信ア ク セス  ポ イ ン ト  MAC ア
ド レ ス、元の送信者の送信元 MAC ア ド レ スの 3 つの 
MAC ア ド レ スだけが含まれます。

プ ラ イ マ リ  ア ク セス  ポ イ ン ト で infrastructure client コ
マン ド を使 う 場合、ス テーシ ョ ン  ロール ワーク グループ 
ブ リ ッ ジ マルチキ ャ ス ト  モー ド  イ ン フ ラ ス ト ラ ク チャ
を使って、マルチキ ャ ス ト  フ レーム を無視し、マルチキ ャ
ス ト  フ レームの リ レーさ れたユニキ ャ ス ト  コ ピーだけ
を処理する よ う ワーク グループ ブ リ ッ ジに指示し ます。
ス テーシ ョ ン  ロール ワーク グループ ブ リ ッ ジ マルチ
キ ャ ス ト  モー ド  ク ラ イ アン ト を使って、標準フ レームの
みを考慮し、ヘ ッ ダーに 4 つの MAC ア ド レ スが表示され
る リ レーさ れたフ レームは無視する よ う ワーク グループ 
ブ リ ッ ジに指示し ます。

 • ク ラ イ アン ト  ク ラ イ アン ト  モー ド は、3 MAC ア ド レ
ス  ヘ ッ ダー マルチキ ャ ス ト  パケ ッ ト だけを受け入れ
ます

 • イ ン フ ラ ス ト ラ ク チャ  イ ン フ ラ ス ト ラ ク チャ  モー ド
は、4 MAC ア ド レ ス  ヘ ッ ダー マルチキ ャ ス ト  パケ ッ
ト だけを受け入れます

ステ ッ プ 5 ssid ssid-string 親ア ク セス  ポ イ ン ト ま たはブ リ ッ ジにア ソ シエー ト する
ためにワーク グループ ブ リ ッ ジが使用する  SSID を指定
し ます。

ステ ッ プ 6 infrastructure-ssid SSID を イ ン フ ラ ス ト ラ ク チャ  SSID に指定し ます。

（注） ワーク グループ ブ リ ッ ジは、ルー ト  ア ク セス  ポ イ
ン ト ま たはブ リ ッ ジにア ソ シエー ト する ために、
イ ン フ ラ ス ト ラ ク チャ  SSID を使用する必要があ
り ます。

ステ ッ プ 7 authentication client  
username username 
password password

（任意）親ア ク セス  ポ イ ン ト が LEAP 認証を必要 と する よ
う に設定さ れている場合、ワーク グループ ブ リ ッ ジが 
LEAP 認証を実行する と き に使用する ユーザ名 と パス
ワー ド を設定し ます。こ のユーザ名 と パス ワー ド は、認証
サーバでワーク グループ ブ リ ッ ジに設定し たユーザ名 と
パス ワー ド に一致する必要があ り ます。

ステ ッ プ 8 exit SSID コ ンフ ィ ギュ レーシ ョ ン モード を終了し、無線イ ン
ターフ ェ イ ス  コ ンフ ィ ギュ レーシ ョ ン モード に戻 り ます。

コ マン ド 目的
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ワークグループ ブ リ ッ ジ モー ドの設定
ステ ッ プ 9 parent {1-4} mac-address [timeout] （任意）ワーク グループ ブ リ ッ ジがア ソ シエー ト する ア ク
セ ス  ポ イ ン ト の MAC ア ド レ ス を入力し ます。

 • 大 4 つの親ア ク セス  ポ イ ン ト の MAC ア ド レ ス を
入力で き ます。こ のポ イ ン ト には、1 ～ 4 の番号が指
定さ れます。ワーク グループ ブ リ ッ ジは、必ずその親
ア ク セス  ポ イ ン ト の リ ス ト か らベス ト なア ク セス  ポ
イ ン ト にア ソ シエー ト し よ う と し ます。ワーク グルー
プ ブ リ ッ ジは、「タ イ ムア ウ ト 」オプシ ョ ン を設定し
ない限 り 、親 リ ス ト にない MAC ア ド レ スにはア ソ シ
エー ト し ません。

（注） 複数の BSSID が親ア ク セス  ポ イ ン ト 上で設定さ
れている場合、親ア ク セス  ポ イ ン ト で BSSID が追
加ま たは削除さ れる と 、親 MAC ア ド レ スが変更さ
れる可能性があ り ます。

 • （任意）タ イ ムア ウ ト 値は秒単位で入力で き ますが、こ
れはどれだけの時間、ワーク グループ ブ リ ッ ジがそ
の親 リ ス ト にあ る ア ク セス  ポ イ ン ト と ア ソ シエー ト
し よ う と する かを決めています。こ の タ イ ムア ウ ト 期
間内にア ソ シエー ト で き ない場合、ワーク グループ 
ブ リ ッ ジは親 リ ス ト にないア ク セス  ポ イ ン ト にア ソ
シエー ト し よ う と し ます。 
0 ～ 65535 秒の範囲のタ イ ムア ウ ト 値を入力でき ます。

ステ ッ プ 10 mobile station （任意）ワーク グループ ブ リ ッ ジをモバイル ス テーシ ョ
ン と し て設定し ます。

こ の設定を有効にする と 、Received Signal Strength 
Indicator（RSSI; 受信信号強度表示）の数値が低い、電波干
渉が多い、ま たはフ レーム損失率が高い こ と が検出さ れ
た場合に、ワーク グループ ブ リ ッ ジは新し い親ア ソ シ
エーシ ョ ン を ス キ ャ ン し ます。こ の設定が無効の場合（デ
フ ォル ト の設定）、ワーク グループ ブ リ ッ ジは現在のア ソ
シエーシ ョ ン を失った後で新し いア ソ シエーシ ョ ン を検
索し ます。

ステ ッ プ 11 mobile station period 
number-of-seconds

（任意）ワーク グループ ブ リ ッ ジがア ソ シエー ト さ れてい
る ア ク セス  ポ イ ン ト への信号が低下し た場合、ワーク グ
ループ ブ リ ッ ジは代替ア ク セス  ポ イ ン ト を ス キ ャ ン し
ます。こ のス キ ャ ンに失敗し た場合（よ り 良い信号のア ク
セ ス  ポ イ ン ト が見つか ら なかった場合）、こ こ で入力し た
秒数は次のス キ ャ ンの試行までの間隔 と な り ます。

ステ ッ プ 12 mobile station minimum-rate rate （任意）ワーク グループ ブ リ ッ ジが代替ア ク セス  ポ イ ン
ト を ス キ ャ ンする場合、こ の コ マン ド は、ワーク グループ 
ブ リ ッ ジが代替ア ク セス  ポ イ ン ト を接続ポ イ ン ト の候補
と し て考慮する ために、新し いア ク セス  ポ イ ン ト で達成
する必要があ る 小データ  レー ト を指定し ます。

ステ ッ プ 13 mobile station scan （任意）ワーク グループ ブ リ ッ ジが代替ア ク セス  ポイ ン ト
を探すためにスキ ャ ンするチャネル リ ス ト を制限し ます。

コ マン ド 目的
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ワークグループ ブ リ ッ ジ モー ドの設定  
次の例は、ア ク セス  ポ イ ン ト を ワーク グループ ブ リ ッ ジ と し て設定する方法を示し ています。
こ の例では、ワーク グループ ブ リ ッ ジは設定さ れたユーザ名 と パス ワー ド を使用し て  LEAP 認
証を実行し、イーサネ ッ ト  ポー ト に接続さ れたデバイ スが VLAN 22 に割 り 当て られます。

AP# configure terminal
AP(config)# interface dot11radio 0
AP(config-if)# station-role workgroup-bridge
AP(config-if)# ssid infra
AP(config-ssid)# infrastructure-ssid
AP(config-ssid)# authentication client username wgb1 password cisco123
AP(config-ssid)# exit
AP(config-if)# exit
AP(config)# workgroup-bridge client-vlan 22
AP(config)# end

次の例は、1 および 2 の番号が指定された親ア ク セス  ポ イ ン ト を持つワーク グループ ブ リ ッ ジ
の設定方法を示し ています。

AP(config-if)# parent 1 0040.9631.81cf
AP(config-if)# parent 2 0040.9631.81da

次の例は、1 つの親を親 リ ス ト か ら除 く 方法を示し ています。こ の例では、親 2 を除いています。

AP(config-if)# no parent 2

次に、親 リ ス ト に 60 秒の タ イ ムア ウ ト を設定する例を示し ます。

AP(config-if)# parent timeout 60

次に、親 リ ス ト で タ イ ムア ウ ト 値をデ ィ セーブルにする方法の例を示し ます。

AP(config-if)# no parent timeout

ステ ッ プ 14 mobile station ignore neighbor-list （任意）ス キ ャ ン さ れたチャ ネルの リ ス ト を制限する よ う
ワーク グループ ブ リ ッ ジが設定さ れている場合、こ の コ
マン ド は、候補 と な る ネ イバー ア ク セス  ポ イ ン ト および
チャ ネルを示す CCX ネ イバー リ ス ト の メ ッ セージを無
視する よ う ワーク グループ ブ リ ッ ジに指示し ます。

ステ ッ プ 15 exit 無線コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を終了し、グ ローバ
ル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド に戻 り ます。

ステ ッ プ 16 workgroup-bridge client-vlan 
vlan-id

（任意）ワーク グループ ブ リ ッ ジの イーサネ ッ ト  ポー ト に
接続されたデバイ ス を割 り 当て る  VLAN を指定し ます。

ステ ッ プ 17 end 特権 EXEC モー ド に戻 り ます。

ステ ッ プ 18 copy running-config startup-config （任意）コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルに設定を保存し
ます。

コ マン ド 目的
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Lightweight 環境でのワークグループ ブ リ ッ ジの使用
Lightweight 環境でのワークグループ ブ リ ッ ジの使用
ア ク セス  ポ イ ン ト を ワーク グループ ブ リ ッ ジ と し て動作する よ う に設定する こ と で、ア ク セス  
ポ イ ン ト はワーク グループ ブ リ ッ ジ ア ク セス  ポ イ ン ト に イーサネ ッ ト で接続さ れている ク ラ
イ アン ト の代理 と し て Lightweight ア ク セス  ポ イ ン ト への無線接続を提供で き ます。ワーク グ
ループ ブ リ ッ ジは、イーサネ ッ ト  イ ン ターフ ェ イ ス側にあ る有線ク ラ イ アン ト の MAC ア ド レ
ス を学習し、Internet Access Point Protocol（IAPP; イ ン ターネ ッ ト  ア ク セ ス  ポ イ ン ト  プ ロ ト コル）
メ ッ セージン グ を使用し て、MAC ア ド レ ス を  Lightweight ア ク セス  ポ イ ン ト に報告し ます。こ の
方法に よ って、単一の無線セグ メ ン ト を介し て有線ネ ッ ト ワーク に接続し ます。ワーク グループ 
ブ リ ッ ジは、Lightweight ア ク セス  ポ イ ン ト への単一の接続を確立する こ と で、有線ク ラ イ アン
ト への無線ア ク セス接続を提供し ます。Lightweight ア ク セス  ポ イ ン ト はワーク グループ ブ リ ッ
ジを無線ク ラ イ アン ト と し て扱います。

図 19-3 Lightweight 環境でのワークグループ ブ リ ッ ジ

（注） Lightweight ア ク セス  ポ イ ン ト に障害が発生し た場合、ワーク グループ ブ リ ッ ジは別のア ク セス  
ポ イ ン ト へのア ソ シエー ト を試行し ます。

ワークグループ ブ リ ッ ジを Lightweight 環境で使用する際のガイ ド ラ
イン

ワーク グループ ブ リ ッ ジを  Lightweight ネ ッ ト ワーク で使用する場合は、次のガ イ ド ラ イ ンに従
います。

 • ワーク グループ ブ リ ッ ジは、ワーク グループ ブ リ ッ ジ モー ド をサポー ト し、Cisco IOS 
Release JA 以降（32MB ア ク セス  ポ イ ン ト ）ま たは Cisco IOS Release 12.3(8)JEB 以降（16MB 
ア ク セス  ポ イ ン ト ）を実行する任意の自律ア ク セス  ポ イ ン ト を使用で き ます。これ ら のア ク
セス  ポ イ ン ト には、AP1040、AP1140、および AP1260 が含まれます。12.4(3g)JA および 
12.3(8)JEB よ り も前の Cisco IOS リ リ ースはサポー ト されません。

（注） ア ク セス  ポ イ ン ト に 2 つの無線があ る場合、1 つだけを ワーク グループ ブ リ ッ ジ モー ド に設定
で き ます。こ の無線は Lightweight ア ク セス  ポ イ ン ト への接続に使用さ れます。2 番目の無線を無
効にする こ と をお勧め し ます。

Wired
clients

Controller

Access pointWGB

Hub

DHCP/ACS
/TFTB/FTP

Switch
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Lightweight 環境でのワークグループ ブ リ ッ ジの使用  
ワーク グループ ブ リ ッ ジでワーク グループ ブ リ ッ ジ モー ド を有効にする には、次のいずれかを
実行し ます。

 • ワーク グループ ブ リ ッ ジ ア ク セス  ポ イ ン ト  GUI にあ る  [Network] > [Network Interfaces] > 
[Radio0-802.11N 2.4 GHz / Radio1-802.11N 5 GHz] > [Settings] ページで、無線ネ ッ ト ワーク の
ロール と し て  [Workgroup Bridge] を選択し ます。 
ま たは、WGB ア ク セ ス  ポ イ ン ト  CLI 無線コ ン フ ィ ギ ュ レーシ ョ ン  サブモー ド で、次の コ マ
ン ド を入力し ます：station-role workgroup-bridge

 • ワーク グループ ブ リ ッ ジは ク ラ イ アン ト  モー ド （デフ ォル ト 値）だけがサポー ト されます。
Lightweight ア ク セス  ポ イ ン ト は、ア ソ シエー ト さ れた ワーク グループ ブ リ ッ ジにユニキ ャ
ス ト 方式でマルチキ ャ ス ト  フ レーム を リ レーし ません。ワーク グループ ブ リ ッ ジの ク ラ イ
アン ト  モー ド を有効にする には、次のいずれかを実行し ます。

 – 無線コ ン フ ィ ギ ュ レーシ ョ ン  ページで、ワーク グループ ブ リ ッ ジへの信頼性のあ る マ
ルチキ ャ ス ト  パラ メ ータ で [Disabled] を選択し ます。

 – 無線コ ン フ ィ ギ ュ レーシ ョ ン  サブモー ド か ら、次の コ マン ド を入力し ます：no 
infrastructure client.

 • ワーク グループ ブ リ ッ ジでは次の Lightweight 機能の使用がサポー ト されています。

 – ゲス ト  N+1 冗長性

 – ローカル EAP

 • ワーク グループ ブ リ ッ ジでは次の Lightweight 機能の使用はサポー ト されません。

 – Cisco Centralized Key Management（CCKM）

 – ハイ ブ リ ッ ド  REAP

 – ア イ ド ル タ イ ムア ウ ト

 – Web 認証

（注） ワーク グループ ブ リ ッ ジが Web 認証 WLAN にア ソ シエー ト する場合、ワーク グループ ブ リ ッ
ジは除外 リ ス ト に追加さ れ、ワーク グループ ブ リ ッ ジの有線ク ラ イ アン ト のすべてが削除され
ます。

 • メ ッ シ ュ  ネ ッ ト ワーク では、ワーク グループ ブ リ ッ ジはその役割がルー ト  ア ク セス  ポ イ ン
ト か メ ッ シ ュ  ア ク セス  ポ イ ン ト かに関係な く 、すべての メ ッ シ ュ  ア ク セス  ポ イ ン ト にア ソ
シエー ト で き ます。

 • ワーク グループ ブ リ ッ ジに接続する有線ク ラ イ アン ト は、セキ ュ リ テ ィ が認証されません。
その代わ り 、ワーク グループ ブ リ ッ ジがア ソ シエー ト する ア ク セス  ポ イ ン ト に対し て ワー
ク グループ ブ リ ッ ジが認証さ れます。し たがって、ワーク グループ ブ リ ッ ジの有線側は物理
的に保護する こ と を推奨し ます。

 • レ イ ヤ 3 ロー ミ ングで、ワーク グループ ブ リ ッ ジのロー ミ ングが別のコ ン ト ローラ（外部コ
ン ト ローラ など）に切 り 替わった後にワーク グループ ブ リ ッ ジ ネ ッ ト ワーク に有線ク ラ イ
アン ト を接続する場合、有線ク ラ イ アン ト の IP ア ド レ スはアン カー コ ン ト ローラ だけに表
示さ れ、外部コ ン ト ローラ には表示さ れません。

 • ワーク グループ ブ リ ッ ジの記録を コ ン ト ローラ か ら削除する と 、ワーク グループ ブ リ ッ ジ
の有線ク ラ イ アン ト の記録もすべて削除さ れます。

 • ワーク グループ ブ リ ッ ジに接続さ れている有線ク ラ イ アン ト は、ワーク グループ ブ リ ッ ジ
の QoS および AAA オーバーラ イ ド 属性を継承し ます。

 • ワーク グループ ブ リ ッ ジに接続さ れている有線ク ラ イ アン ト では、次の機能がサポー ト さ
れません。
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Lightweight 環境でのワークグループ ブ リ ッ ジの使用
 – MAC フ ィ ルタ リ ング

 – リ ン ク  テ ス ト

 – ア イ ド ル タ イ ムア ウ ト

 • コ ン ト ローラ に何も設定し な く て も、ワーク グループ ブ リ ッ ジ と  Lightweight ア ク セス  ポ イ
ン ト と の通信を有効にで き ます。ただ し、適切な通信を確保する には、ワーク グループ ブ
リ ッ ジに設定さ れた SSID およびセキ ュ リ テ ィ 方式 と 一致する  WLAN を コ ン ト ローラ に作
成する必要があ り ます。

サンプル ワークグループ ブ リ ッ ジ アソシエーシ ョ ンの確認

ワーク グループ ブ リ ッ ジがア ク セス  ポ イ ン ト にア ソ シエー ト し ている こ と を確認する には、
ワーク グループ ブ リ ッ ジで次の コ マン ド を入力し ます。

show dot11 association

有線ク ラ イ アン ト が ト ラ フ ィ ッ ク を長期間送信し ない場合、ト ラ フ ィ ッ ク がその有線ク ラ イ ア
ン ト に連続し て送信さ れている場合で も、ワーク グループ ブ リ ッ ジはその ク ラ イ アン ト をブ
リ ッ ジ テーブルか ら削除し ます。その結果、有線ク ラ イ アン ト への ト ラ フ ィ ッ ク  フ ローに障害
が発生し ます。ト ラ フ ィ ッ ク の損失を避け る には、有線ク ラ イ アン ト がブ リ ッ ジ  テーブルか ら削
除さ れない よ う に し ます。こ れを行 う には、ワーク グループ ブ リ ッ ジで次の IOS コ マン ド を使用
し て、ワーク グループ ブ リ ッ ジのエージア ウ ト  タ イ マーを大き な値に設定し ます。

configure terminal
bridge bridge-group-number aging-time seconds
exit
end

bridge-group-number の値は 1 ～ 255、seconds の値は 10 ～ 1,000,000 秒です。seconds パラ メ ータ
を有線ク ラ イ アン ト のア イ ド ル時間の値よ り も大き く 設定する こ と をお勧め し ます。

ワークグループ ブ リ ッ ジでの VideoStream サポー ト の有効化

VideoStream は、無線経由でユニキ ャ ス ト  フ レームにマルチキ ャ ス ト  フ レーム を変換する こ と
に よ って、IP マルチキ ャ ス ト  ス ト リ ームの信頼性を向上させます。Cisco IOS Release 15.2（2）JA 
以降では、ワーク グループ ブ リ ッ ジに接続さ れた有線デバイ ス向けに VideoStream サポー ト を
提供し ています。リ リ ース  15.2（2）JA 以降を実行し ている ア ク セス  ポ イ ン ト に関し ては、ワーク
グループ ブ リ ッ ジが無線 LAN コ ン ト ローラ（WLC）のマルチキ ャ ス ト  テーブルに追加さ れ、そ
のワーク グループ ブ リ ッ ジは VideoStream ユニキ ャ ス ト  フ レーム を イーサネ ッ ト  マルチキ ャ ス
ト  フ レームに変換し て、それを有線ク ラ イ アン ト に送信し ます。

ワーク グループ ブ リ ッ ジの VideoStream を有効にするには、WLC で次のコマン ド を入力し ます。

config media-stream wired-client enable
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高速ロー ミ ングのためのワークグループ ブ リ ッ ジの設定 
高速ロー ミ ングのためのワークグループ ブ リ ッ ジの設定
高速鉄道の車両など、ワーク グループ ブ リ ッ ジ AP の高速ロー ミ ングが関係する ワ イ ヤレ ス  
ネ ッ ト ワーク の導入について考えてみます。車両が移動する と 、車両のワーク グループ ブ リ ッ ジ 
AP は 1 つの親 AP（ルー ト  AP）か ら線路に沿ってマ ウ ン ト さ れている次の 親 AP に移動し ます。
こ の よ う なシナ リ オでは、約 100 km/h で走行する列車が関係する場合も あ り 、親 AP は線路で 
200～300m の間隔で配置さ れています。

こ の よ う なシナ リ オでは、次の よ う に設定さ れている こ と を確認し ます。

ワイヤレス コ ン ト ローラでの 802.11v BSS 遷移

高速ロー ミ ン グが機能する には、ワ イ ヤレ ス  コ ン ト ローラ で、802.11v BSS 遷移を イ ネーブルに
する必要があ り ます。こ れに よ り 、ワーク グループ ブ リ ッ ジ AP はア ソ シエー ト さ れた  AP（現在
の親 AP）か ら ネ イバー リ ス ト を要求し て受信で き る よ う にな り ます。ワーク グループ ブ リ ッ ジ 
AP は こ の リ ス ト を使って、次の親 APを見つけ る ためにス キ ャ ンする必要があ る一部のチャ ネ
ルを識別し ます。

WGB での設定

範囲か ら遠ざかる際に、現在の親 AP が 適でない こ と を  WGB がどれだけ素早 く 検出する か、
ま た次の親 AP を検出する ために ロー ミ ング を開始する必要があ る こ と を設定する には、次の コ
マン ド を使用し ます。 
drssi roaming threshold value period value packet value

こ の コ マン ド は次の よ う な特徴を持ち ます。

 • DRSSI ロー ミ ング し き い値は RSSI し きい値です。こ の し きい値を超え る  RSSI 値を持つ AP 
はア ソ シエーシ ョ ン対象 と し て考慮さ れません。

DRSSI ロー ミ ング し き い値は、線路上の 2 つの AP の中間点におけ る平均 RSSI レベルよ り
も約 2 ～ 3 dBm 低 く する こ と が推奨されています。設定済みの し き い値 x は -x dBm に対応
し ます。

 • period は、現在の親への リ ン ク の品質を  WGB が評価する頻度を制御し ます。た と えば、列車
が高速で移動し ている場合、WGB が よ り 頻繁に リ ン ク の品質を評価する よ う に設定し ます。
ただ し、速度が遅い場合、WGB は リ ン ク の品質評価の頻繁な計算を回避し ます。

 • packet は、AP と の リ ン ク品質を追跡する ために WGB が使用する現在のルー ト  AP のサンプ
ル データ  パケ ッ ト の し き い値です。WGB AP は、ルー ト  AP か ら 後に受信し たデータ  パ
ケ ッ ト の RSSI の継続的な平均を保持し ます。こ の継続的な平均が し き い値を下回る場合、
WGB はロー ミ ング を開始し ます。た と えば、列車が高速で移動し ている場合、少数のサンプ
ルを使って ス イ ッ チする タ イ ミ ン グ を判断で き ます。

次の例の よ う に、100 km/h までであれば、DRSSI のロー ミ ング し き い値 67、period 値 1、packet 値 
20 の設定で問題な く 機能し ます。

ap#confure terminal
Enter configuration commands, one per line.End with CNTL/Z.
ap(config)#int d0
ap(config-if)#drssi roaming threshold 67 period 1 packet 20
ap(config-if)#end
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高速ロー ミ ングのためのワークグループ ブ リ ッ ジの設定
ま た、次の コ マン ド を使用し て、 後にア ソ シエー ト さ れた AP か ら受信し たネ イバー リ ス ト の
みを ス キ ャ ンする よ う ワーク グループ ブ リ ッ ジを設定する こ と も で き ます。 
drssi scan-only current-neighbor-list

上記の コ マン ド をデ ィ セーブルに し て、ワーク グループ ブ リ ッ ジがネ イバー リ ス ト を徐々に
エージ ア ウ ト する よ う にする こ と も で き ます。エージ ア ウ ト 要因はロー ミ ン グご と に 1 つずつ
削減さ れます。デフ ォル ト のエージは 2 です。デ ィ セーブルにする には、コ マン ド  no drssi 
scan-only current-neighbor-list を使用し ます。

debug コマン ド および show コマン ド

WGB で、現在のネ イバー リ ス ト のテーブルを表示する には、次の コ マン ド を使用し ます： 
show dot11 bss-trans neighbor-list

WGB で、802.11v BSS 遷移のデバ ッ グ を イ ネーブルにする には、次の コ マン ド を使用し ます： 
debug dot11 dot11v {detail | errors | all}
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C H A P T E R 20

フ ァームウェ ア と設定の管理

こ の章では、フ ラ ッ シ ュ  フ ァ イル シ ス テムの操作方法、コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルの コ
ピー方法、およびソ フ ト ウ ェ ア  イ メ ージのアーカ イ ブ（ア ッ プ ロー ド と ダ ウ ン ロー ド ）方法につ
いて説明し ます。

（注） こ の章で使用さ れる コ マン ド の構文 と 使用方法の詳細については、こ の リ リ ースの『Cisco IOS 
Command Reference for Access Points and Bridges』、および リ リ ース  12.4 の『Cisco IOS 
Configuration Fundamentals Command Reference』を参照し て く だ さ い。

フ ラ ッ シュ  フ ァ イル システムの操作
ア ク セス  ポ イ ン ト にあ る フ ラ ッ シ ュ  フ ァ イル シ ス テムには、ソ フ ト ウ ェ ア  イ メ ージやコ ン フ ィ
ギ ュ レーシ ョ ン  フ ァ イルを管理しやす く する ための コ マン ド が用意されています。

フ ラ ッ シ ュ  フ ァ イル シ ス テムは、フ ァ イルを保存で き る単独のフ ラ ッ シ ュ  デバイ スです。こ の
フ ラ ッ シ ュ  デバイ スは、flash: と 呼ばれます。

こ こ では、次の情報について説明し ます。

 • 「使用可能なフ ァ イル シ ス テムの表示」（P.20-2）

 • 「デフ ォル ト  フ ァ イル シ ス テムの設定」（P.20-3）

 • 「フ ァ イル シ ス テム上のフ ァ イル情報の表示」（P.20-4）

 • 「デ ィ レ ク ト リ の変更および作業デ ィ レ ク ト リ の表示」（P.20-4）

 • 「デ ィ レ ク ト リ の作成 と 削除」（P.20-5）

 • 「フ ァ イルの コ ピー」（P.20-5）

 • 「フ ァ イルの削除」（P.20-6）

 • 「tar フ ァ イルの作成、表示、および抽出」（P.20-6）

 • 「フ ァ イルの内容の表示」（P.20-9）
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フ ラ ッ シュ  フ ァ イル システムの操作
使用可能なフ ァ イル システムの表示

ア ク セス  ポ イ ン ト で使用可能なフ ァ イル シ ス テム を表示する場合は、次の例に示すよ う に、特
権 EXEC コ マン ド  show file systems を使用し ます。

ap# show file systems
File Systems:

       Size(b)       Free(b)      Type  Flags  Prefixes
             -             -    opaque     rw   arch:
*     31739904      16701952     flash     rw   flash:
      11999232       7754752     flash     rw   ram:
             -             -    opaque     rw   bs:
      31739904      16701952   unknown     rw   zflash:
             -             -    opaque     rw   archive:
             -             -    opaque     rw   system:
         32768         26572     nvram     rw   nvram:
             -             -    opaque     rw   tmpsys:
             -             -   network     rw   tftp:
             -             -    opaque     rw   null:
             -             -    opaque     ro   xmodem:
             -             -    opaque     ro   ymodem:
             -             -   network     rw   rcp:
             -             -   network     rw   ftp:
             -             -   network     rw   http:
             -             -   network     rw   scp:
             -             -    opaque     ro   tar:
             -             -   network     rw   https:

表 20-1 は、show file systems コ マン ド のフ ィ ール ド の詳細を示し ています。

表 20-1 show file systems のフ ィ ールドの詳細 

フ ィ ール ド 値

Size(b) フ ァ イル シ ス テムの メ モ リ  サ イ ズ（バイ ト 単位）です。

Free(b) フ ァ イル シ ス テムの空き メ モ リ  サ イ ズ（バイ ト 単位）です。

Type フ ァ イル シ ス テムの タ イ プです。

flash：フ ラ ッ シ ュ  メ モ リ  デバイ ス用。

network：ネ ッ ト ワーク  デバイ ス用。

nvram：Nonvolatile RAM（NVRAM; 不揮発性 RAM）デバイ ス用。

opaque：フ ァ イル シ ス テムはローカルに生成さ れた pseudo フ ァ イル シ ス テム（system など）、ま たは 
brimux などのダ ウ ン ロー ド  イ ン ターフ ェ イ スです。

unknown：フ ァ イル シ ス テムの タ イ プは不明です。

Flags フ ァ イル シ ス テムの権限です。

ro：読み取 り 専用です。

rw：読み取 り および書き込みです。

wo：書き込み専用です。
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フ ラ ッ シュ  フ ァ イル システムの操作  
デフ ォル ト  フ ァ イル システムの設定

デフ ォル ト のフ ァ イル シ ス テム と し て使用さ れる フ ァ イル シ ス テム ま たはデ ィ レ ク ト リ を指
定する には、cd filesystem: 特権 EXEC コ マン ド を使用し ます。デフ ォル ト  フ ァ イル シ ス テム を設
定する と 、関連する コ マン ド を実行する と き に filesystem: 引数を省略で き ます。た と えば、オプ
シ ョ ンの filesystem: 引数を持つすべての特権 EXEC コ マン ド では、cd コ マン ド で指定さ れた
フ ァ イル シ ス テムが使用さ れます。

デフ ォル ト では、デフ ォル ト  フ ァ イル シ ス テムは flash: です。

cd コ マン ド で指定された現在のデフ ォル ト のフ ァ イル シ ス テム を表示する には、pwd 特権 
EXEC コ マン ド を使用し ます。

Prefixes フ ァ イル シ ス テムのエ イ リ ア スです。

arch:

ram:

bs:

archive:

tmpsys:

xmoem:

ymodem:

scp:

tar:

https:

flash: フ ラ ッ シ ュ  フ ァ イル シ ス テムです。

ftp: フ ァ イル転送プ ロ ト コル ネ ッ ト ワーク  サーバ。ネ ッ ト ワーク  デバイ ス間のフ ァ イルの転送に使用
さ れます。

nvram: Non-volatile RAM Memory（NVRAM; 不揮発性 RAM メ モ リ ）。

null: コ ピーのヌル宛先です。リ モー ト  フ ァ イルを ヌルに コ ピーする と 、サ イ ズを確認で き ます。

rcp: Remote Copy Protocol（RCP）ネ ッ ト ワーク  サーバです。

system: 実行コ ン フ ィ ギ ュ レーシ ョ ン を含むシ ス テム  メ モ リ が格納さ れています。

tftp: Trivial File Transfer Protocol（TFTP; 簡易フ ァ イル転送プ ロ ト コル）ネ ッ ト ワーク  サーバ。

zflash: フ ラ ッ シ ュ  フ ァ イル シ ス テムの内容を ミ ラー リ ング し た、読み取 り 専用フ ァ イル解凍フ ァ イ
ル シ ス テム。

表 20-1 show file systems のフ ィ ールドの詳細 （続き）

フ ィ ール ド 値
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フ ラ ッ シュ  フ ァ イル システムの操作
フ ァ イル システム上のフ ァ イル情報の表示

フ ァ イル シ ス テムの内容を操作する前に、その リ ス ト を表示で き ます。た と えば、新し いコ ン
フ ィ ギ ュ レーシ ョ ン  フ ァ イルを フ ラ ッ シ ュ  メ モ リ に コ ピーする前に、フ ァ イル シ ス テムに同じ
名前の コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルがまだ格納さ れていない こ と を確認で き ます。同様に、
フ ラ ッ シ ュ  コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルを別の場所に コ ピーする前に、別の コ マン ド で使
用する フ ァ イル名を確認で き ます。

フ ァ イル シ ス テムのフ ァ イルに関する情報を表示する には、表 20-2 に記載さ れた特権 EXEC コ
マン ド のいずれかを使用し ます。

デ ィ レ ク ト リの変更および作業デ ィ レ ク ト リの表示

デ ィ レ ク ト リ の変更や、作業デ ィ レ ク ト リ の表示を行 う には、特権 EXEC モー ド で次の手順を実
行し ます。

表 20-2 フ ァ イルに関する情報を表示するためのコマン ド 

コ マン ド 説明

dir [/all] [filesystem:][filename] フ ァ イル シ ス テムのフ ァ イル リ ス ト を表示し ます。

show file systems フ ァ イル シ ス テムのフ ァ イルご と の詳細を表示し ます。

show file information file-url 特定のフ ァ イルに関する情報を表示し ます。

show file descriptors 開いてい る フ ァ イルの記述子 リ ス ト を表示し ます。フ ァ イル記述子は開いてい
る フ ァ イルの内部表現です。こ の コ マン ド を使用し て、別のユーザに よ ってフ ァ
イルが開かれてい る かど う かを調べる こ と がで き ます。

コ マン ド 目的

ステ ッ プ 1 dir filesystem: 指定さ れたフ ァ イル シ ス テムのデ ィ レ ク ト リ を表示し ます。

filesystem: には、 シ ス テム  ボー ド のフ ラ ッ シ ュ  デバイ スの flash: を
使用し ます。

ステ ッ プ 2 cd directory_name 目的のデ ィ レ ク ト リ に変更し ます。

ステ ッ プ 3 pwd 作業デ ィ レ ク ト リ を表示し ます。
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フ ラ ッ シュ  フ ァ イル システムの操作  
デ ィ レ ク ト リの作成と削除

特権 EXEC モー ド を開始し て、デ ィ レ ク ト リ を作成および削除するには、次の手順を実行し ます。

デ ィ レ ク ト リ を、その内部のすべてのフ ァ イルおよびサブデ ィ レ ク ト リ と と も に削除する には、
delete /force/recursive filesystem:/file-url 特権 EXEC コ マン ド を使用し ます。

名前で指定さ れたデ ィ レ ク ト リ を、その内部のすべてのサブデ ィ レ ク ト リ およびフ ァ イル と と
も に削除する には、/recursive キーワー ド を使用し ます。デ ィ レ ク ト リ 内のフ ァ イルご と に表示
さ れる、削除を確認する ためのプ ロ ンプ ト を省略する には、/force キーワー ド を使用し ます。こ の
削除プ ロ セス を実行する と 、 初に 1 度だけプ ロ ンプ ト が表示さ れます。archive download-sw コ
マン ド で イ ン ス ト ールさ れ、不要になった古い ソ フ ト ウ ェ ア  イ メ ージを削除する には、/force 
キーワー ド および /recursive キーワー ド を使用し ます。

filesystem には、シ ス テム  ボー ド のフ ラ ッ シ ュ  デバイ スの flash: を使用し ます。file-url には、削除
するデ ィ レ ク ト リ 名を入力し ます。デ ィ レ ク ト リ 内のすべてのフ ァ イルおよびデ ィ レ ク ト リ が
削除さ れます。

注意 フ ァ イルおよびデ ィ レ ク ト リ が削除さ れた場合、その内容は回復で き ません。

フ ァ イルのコ ピー

フ ァ イルを コ ピー元か ら コ ピー先に コ ピーする には、特権 EXEC コ マン ド  copy [/erase] 
source-url destination-url を使用し ます。送信元および宛先の URL には、running-config および 
startup-config キーワー ド  シ ョ ー ト カ ッ ト を使用で き ます。た と えば、copy running-config 
startup-config コ マン ド は、現在実行中の コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルを フ ラ ッ シ ュ  メ モ リ
の NVRAM セ ク シ ョ ンに保存し、シ ス テム初期化の際に コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イル と し
て使用さ れる よ う に し ます。

（注） オプシ ョ ンの引数 /erase を  copy コ マン ド に追加する と 、宛先が上書き されます。宛先に同じ名前
のフ ァ イルがあ る場合、そのフ ァ イルはコ ピーさ れる新し いフ ァ イルに置き換え られます。

コ マン ド 目的

ステ ッ プ 1 dir filesystem: 指定さ れたフ ァ イル シ ス テムのデ ィ レ ク ト リ を表示し ます。

filesystem: には、シ ス テム  ボー ド のフ ラ ッ シ ュ  デバイ スの flash: を使
用し ます。

ステ ッ プ 2 mkdir directory_name 新し いデ ィ レ ク ト リ を作成し ます。

デ ィ レ ク ト リ 名では、大文字 と 小文字が区別さ れます。

ス ラ ッ シ ュ（/）間に指定で き るデ ィ レ ク ト リ 名は 大 45 文字です。
デ ィ レ ク ト リ 名には制御文字、スペース、削除文字、ス ラ ッ シ ュ、引用
符、セ ミ コ ロ ン、コ ロ ンは使用で き ません。

ステ ッ プ 3 dir filesystem: 設定を確認し ます。
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フ ラ ッ シュ  フ ァ イル システムの操作
ネ ッ ト ワーク  フ ァ イル シ ス テムの URL には、ftp:、rcp:、および tftp: が含まれ、次の よ う な構文
で表さ れます。

 • フ ァ イル転送プ ロ ト コル（FTP）：ftp:[[//username [:password]@location]/directory]/filename

 • リ モー ト  コ ピー プ ロ ト コル（RCP）：rcp:[[//username@location]/directory]/filename

 • 簡易フ ァ イル転送プ ロ ト コル（TFTP）：tftp:[[//location]/directory]/filename

ローカルにあ る書き込み可能なフ ァ イル シ ス テムには flash: などがあ り ます。

送信元および宛先の組み合わせに よ っては、無効な場合があ り ます。特に、次に示す組み合わせ
の場合は、コ ピーで き ません。

 • 実行コ ン フ ィ ギ ュ レーシ ョ ンか ら実行コ ン フ ィ ギ ュ レーシ ョ ンへ

 • ス ター ト ア ッ プ コ ン フ ィ ギ ュ レーシ ョ ンか ら ス ター ト ア ッ プ コ ン フ ィ ギ ュ レーシ ョ ンへ

 • デバイ スか ら同じ名前のデバイ スへ（た と えば、copy flash: flash: コ マン ド は無効）

コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルに よ る  copy コ マン ド の具体的な使用例については、「コ ン
フ ィ ギ ュ レーシ ョ ン  フ ァ イルの操作」（P.20-9）を参照し て く だ さ い。

新し いバージ ョ ン をダ ウ ン ロー ド する か既存のバージ ョ ン をア ッ プ ロー ド し て ソ フ ト ウ ェ ア  イ
メ ージを コ ピーする には、特権 EXEC コ マン ド  archive download-sw ま たは archive upload-sw を
使用し ます。詳細については、「ソ フ ト ウ ェ ア  イ メ ージの操作」（P.20-21）を参照し て く だ さ い。

フ ァ イルの削除

フ ラ ッ シ ュ  メ モ リ  デバイ ス上のフ ァ イルが不要になった場合、永続的に削除で き ます。指定し
たフ ラ ッ シ ュ  デバイ スか ら フ ァ イルやデ ィ レ ク ト リ を削除する には、特権 EXEC コ マン ド  
delete [/force] [/recursive] [filesystem:]/file-url を使用し ます。

注意 フ ァ イルが削除さ れた場合、その内容は回復で き ません。

デ ィ レ ク ト リ を、その内部のすべてのサブデ ィ レ ク ト リ やフ ァ イル と と も に削除する には、
/recursive キーワー ド を使用し ます。デ ィ レ ク ト リ 内のフ ァ イルご と に表示される、削除を確認
する ためのプ ロ ンプ ト を省略する には、/force キーワー ド を使用し ます。こ の削除プ ロ セス を実
行する と 、 初に 1 度だけプ ロ ンプ ト が表示さ れます。archive download-sw コ マン ド で イ ン ス
ト ールさ れ、不要になった古い ソ フ ト ウ ェ ア  イ メ ージを削除する には、/force キーワー ド および 
/recursive キーワー ド を使用し ます。

filesystem: オプシ ョ ン を省略し た場合、ア ク セス  ポ イ ン ト は cd コ マン ド で指定さ れたデフ ォル
ト  デバイ ス を使用し ます。file-url には、削除する フ ァ イルのパス（デ ィ レ ク ト リ ）および名前を指
定し ます。

次の例は、デフ ォル ト のフ ラ ッ シ ュ  メ モ リ  デバイ スか ら フ ァ イル myconfig を削除する方法を示
し ています。

ap# delete myconfig

tar フ ァ イルの作成、表示、および抽出

tar フ ァ イルを作成し てそ こ にフ ァ イルを書き込んだ り 、tar フ ァ イル内のフ ァ イルを リ ス ト 表示
し た り 、tar フ ァ イルか ら フ ァ イルを抽出し た り で き ます（次の項を参照）。
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フ ラ ッ シュ  フ ァ イル システムの操作  
tar フ ァ イルの作成

tar フ ァ イルを作成し てそ こ にフ ァ イルを書き込むには、次の特権 EXEC コ マン ド を使用し ます。

archive tar/create destination-url flash:/file-url

destination-url には、ローカルま たはネ ッ ト ワーク  フ ァ イル シ ス テムの宛先 URL のエ イ リ ア ス、
および作成する  tar フ ァ イルの名前を指定し ます。次のオプシ ョ ンがサポー ト さ れています。

 • ローカル フ ラ ッ シ ュ  フ ァ イル シ ス テムの場合の構文は次の と お り です。 
flash:/file-url

 • フ ァ イル転送プ ロ ト コル（FTP）の場合、構文は 
ftp:[[//username[:password]@location]/directory]/tar-filename.tar です。

 • リ モー ト  コ ピー プ ロ ト コル（RCP）の場合、構文は 
rcp:[[//username@location]/directory]/tar-filename.tar です。

 • 簡易フ ァ イル転送プ ロ ト コル（TFTP）の場合、構文は 
tftp:[[//location]/directory]/tar-filename.tar です。

tar-filename.tar は、作成する  tar フ ァ イルです。

flash:/file-url には、新し い tar フ ァ イルの作成元にな る ローカル フ ラ ッ シ ュ  フ ァ イル シ ス テム
上の場所を指定し ます。送信元デ ィ レ ク ト リ 内に格納されている オプシ ョ ンのフ ァ イルま たは
デ ィ レ ク ト リ の リ ス ト を指定し て、新し い tar フ ァ イルに書き込むこ と も で き ます。何も指定し
ない と 、こ のレベルのすべてのフ ァ イルおよびデ ィ レ ク ト リ が、新し く 作成された tar フ ァ イル
に書き込まれます。

次の例では、tar フ ァ イルを作成する方法を示し ます。こ の コ マン ド は、ローカル フ ラ ッ シ ュ  デバ
イ スの new-configs デ ィ レ ク ト リ の内容を、TFTP サーバの 172.20.10.30 にあ る  saved.tar と い う
フ ァ イルに書き込みます。

ap# archive tar /create tftp:172.20.10.30/saved.tar flash:/new-configs

tar フ ァ イルの内容の表示

画面に tar フ ァ イルの内容を表示する には、次の特権 EXEC コ マン ド を使用し ます。

archive tar/table source-url

source-url には、ローカル フ ァ イル シ ス テム ま たはネ ッ ト ワーク  フ ァ イル シ ス テムの送信元 
URL エ イ リ ア ス を指定し ます。次のオプシ ョ ンがサポー ト されています。

 • ローカル フ ラ ッ シ ュ  フ ァ イル シ ス テムの場合の構文は次の と お り です。 
flash:

 • フ ァ イル転送プ ロ ト コル（FTP）の場合、構文は 
ftp:[[//username[:password]@location]/directory]/tar-filename.tar です。

 • リ モー ト  コ ピー プ ロ ト コル（RCP）の場合、構文は 
rcp:[[//username@location]/directory]/tar-filename.tar です。

 • 簡易フ ァ イル転送プ ロ ト コル（TFTP）の場合、構文は 
tftp:[[//location]/directory]/tar-filename.tar です。

tar-filename.tar は、表示する  tar フ ァ イルです。

ま た、tar フ ァ イルの後にフ ァ イルま たはデ ィ レ ク ト リ のオプシ ョ ン  リ ス ト を指定する と 、フ ァ
イルの表示を制限で き ます。リ ス ト 内のフ ァ イルだけが表示されます。何も指定し なかった場
合、すべてのフ ァ イルおよびデ ィ レ ク ト リ が表示さ れます。

次の例では、フ ラ ッ シ ュ  メ モ リ 内にあ る  ap3g2-k9w7-tar.152-4.JB5.tar フ ァ イルの内容を表示す
る方法を示し ます。
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フ ラ ッ シュ  フ ァ イル システムの操作
ap# archive tar /table flash:c1200-k9w7-mx.122-8.JA.tar
ap# archive tar /table flash:ap3g2-k9w7-tar.152-4.JB5.tar
info (286 bytes)
ap3g2-k9w7-mx.152-4.JB5/ (directory)
ap3g2-k9w7-mx.152-4.JB5/ap3g2-k9w7-mx.152-4.JB5 (208427 bytes)
ap3g2-k9w7-mx.152-4.JB5/ap3g2-k9w7-tx.152-4.JB5 (73 bytes)
ap3g2-k9w7-mx.152-4.JB5/html/ (directory)
ap3g2-k9w7-mx.152-4.JB5/html/level/ (directory)
ap3g2-k9w7-mx.152-4.JB5/html/level/1/ (directory)
ap3g2-k9w7-mx.152-4.JB5/html/level/1/appsui.js (563 bytes)
ap3g2-k9w7-mx.152-4.JB5/html/level/1/back.shtml (512 bytes)
.../...

次の例では、ap3g2-k9w7-mx.152-4.JB5/html デ ィ レ ク ト リ と その内容を表示する方法を示し ます。

ap# archive tar /table flash:/ap3g2-k9w7-tar.152-4.JB5.tar ap3g2-k9w7-mx.152-4.JB5/html
ap3g2-k9w7-mx.152-4.JB5/html/ (directory)
ap3g2-k9w7-mx.152-4.JB5/html/level/ (directory)
ap3g2-k9w7-mx.152-4.JB5/html/level/1/ (directory)
ap3g2-k9w7-mx.152-4.JB5/html/level/1/appsui.js (563 bytes)
ap3g2-k9w7-mx.152-4.JB5/html/level/1/back.shtml (512 bytes)
ap3g2-k9w7-mx.152-4.JB5/html/level/1/cookies.js (5032 bytes)
ap3g2-k9w7-mx.152-4.JB5/html/level/1/forms.js (20125 bytes)
ap3g2-k9w7-mx.152-4.JB5/html/level/1/sitewide.js (17089 bytes)
ap3g2-k9w7-mx.152-4.JB5/html/level/1/stylesheet.css (3220 bytes)
ap3g2-k9w7-mx.152-4.JB5/html/level/1/config.js (26330 bytes)

tar フ ァ イルの抽出

フ ラ ッ シ ュ  フ ァ イル シ ス テムのデ ィ レ ク ト リ に tar フ ァ イルを抽出する には、次の特権 EXEC 
コ マン ド を使用し ます。

archive tar /xtract source-url flash:/file-url

source-url には、ローカル フ ァ イル シ ス テム ま たはネ ッ ト ワーク  フ ァ イル シ ス テムの送信元 
URL エ イ リ ア ス を指定し ます。次のオプシ ョ ンがサポー ト されています。

 • ローカル フ ラ ッ シ ュ  フ ァ イル シ ス テムの場合の構文は次の と お り です。 
flash:

 • フ ァ イル転送プ ロ ト コル（FTP）の場合、構文は 
ftp:[[//username[:password]@location]/directory]/tar-filename.tar です。

 • リ モー ト  コ ピー プ ロ ト コル（RCP）の場合、構文は 
rcp:[[//username@location]/directory]/tar-filename.tar です。

 • 簡易フ ァ イル転送プ ロ ト コル（TFTP）の場合、構文は 
tftp:[[//location]/directory]/tar-filename.tar です。

tar-filename.tar は、フ ァ イルの抽出元の tar フ ァ イルです。

flash:/file-url には、tar フ ァ イルの抽出先であ る ローカル フ ラ ッ シ ュ  フ ァ イル シ ス テムの場所を
指定し ます。ま た、tar フ ァ イル内の抽出する フ ァ イルま たはデ ィ レ ク ト リ のオプシ ョ ン  リ ス ト
を指定で き ます。何も指定さ れない と 、すべてのフ ァ イル と デ ィ レ ク ト リ が抽出されます。

次に、172.20.10.30 の TFTP サーバ上にあ る  tar フ ァ イルの内容を抽出する例を示し ます。こ の コ
マン ド は、new-configs デ ィ レ ク ト リ だけを ローカル フ ラ ッ シ ュ  フ ァ イル シ ス テムのルー ト  
デ ィ レ ク ト リ に抽出し ます。saved.tar フ ァ イルの残 り のフ ァ イルは無視さ れます。

ap# archive tar /xtract tftp://172.20.10.30/saved.tar flash:/new-configs
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コ ン フ ィ ギュ レーシ ョ ン  フ ァ イルの操作 
フ ァ イルの内容の表示

リ モー ト  フ ァ イル シ ス テム上のフ ァ イルを含めて、読み取 り 可能フ ァ イルの内容を表示する に
は、more [/ascii | /binary | /ebcdic] file-url 特権 EXEC コ マン ド を使用し ます。

次に、TFTP サーバ上の コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルの内容を表示する例を示し ます。

ap# more tftp://serverA/hampton/savedconfig 
!
!Saved configuration on server
!
version 11.3
service timestamps log datetime localtime
service linenumber
service udp-small-servers
service pt-vty-logging
!

<output truncated>

コ ン フ ィ ギュ レーシ ョ ン フ ァ イルの操作
こ こ では、コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルの作成、ロー ド 、および メ ンテナン スの手順につい
て説明し ます。コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルには、Cisco IOS ソ フ ト ウ ェ アの機能を カ ス タ
マ イ ズする ために入力さ れた コ マン ド が格納さ れています。これ ら の コ マン ド を よ り 効果的に
する ために、ア ク セス  ポ イ ン ト にはシ ス テム  ソ フ ト ウ ェ ア と 対話する ための 小限のデフ ォル
ト 実行コ ン フ ィ ギ ュ レーシ ョ ンが含まれています。

TFTP、FTP、RCP サーバの コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルは、次の理由でア ク セス  ポ イ ン ト の
実行コ ン フ ィ ギ ュ レーシ ョ ンに コ ピー（ダ ウ ン ロー ド ）で き ます。

 • バ ッ ク ア ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルを復元する ため。

 • 別のア ク セス  ポ イ ン ト の コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルを使用する ため。た と えば、ネ ッ
ト ワーク にア ク セス  ポ イ ン ト を追加し て、そのア ク セス  ポ イ ン ト を元のア ク セス  ポ イ ン ト
と 同じ よ う に設定で き ます。新し いア ク セス  ポ イ ン ト にフ ァ イルを コ ピーする と 、フ ァ イル
全体を作 り 直すこ と な く 関連する部分を変更で き ます。

 • ネ ッ ト ワーク にあ るすべてのア ク セス  ポ イ ン ト に同じ コ ンフ ィ ギュ レーシ ョ ン コマン ド を
ロードする ため。これは、すべてのア ク セス  ポ イ ン ト を同じ よ う に設定する ために行います。

TFTP、FTP、ま たは RCP を使用し て、ア ク セス  ポ イ ン ト の コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルを
フ ァ イル サーバに コ ピー（ア ッ プ ロー ド ）で き ます。内容を変更する前に、現在の コ ン フ ィ ギ ュ
レーシ ョ ン  フ ァ イルをサーバにバ ッ ク ア ッ プ し てお く と 、後でサーバか ら元の コ ン フ ィ ギ ュ
レーシ ョ ン  フ ァ イルを復元で き ます。

使用するプロ ト コルは、使用中のサーバのタ イプに応じ て異な り ます。FTP および RCP ト ラ ン ス
ポー ト  メ カニズム を使用する と 、TFTP よ り もパフ ォーマン スが速 く 、データがよ り 確実に配信さ
れます。FTP と  RCP が組み込まれたプロ ト コルであ り 、接続指向型の伝送制御プロ ト コル/イ ン
ターネ ッ ト  プロ ト コル（TCP/IP）ス タ ッ ク を使用し ている ため、こ のよ う な改善が可能なのです。

こ こ では、次の情報について説明し ます。

 • 「コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルの作成および使用上の注意事項」（P.20-10）

 • 「コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルの タ イ プおよび場所」（P.20-10）

 • 「テキ ス ト  エデ ィ タ に よ る コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルの作成」（P.20-11）

 • 「TFTP に よ る コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルの コ ピー」（P.20-11）
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 • 「FTP に よ る コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルの コ ピー」（P.20-13）

 • 「RCP に よ る コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルの コ ピー」（P.20-17）

 • 「設定情報の消去」（P.20-20）

コ ン フ ィ ギュ レーシ ョ ン フ ァ イルの作成および使用上の注意事項

コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルの作成に よ って、ア ク セス  ポ イ ン ト を設定で き ます。コ ン
フ ィ ギ ュ レーシ ョ ン  フ ァ イルには、1 つ以上のア ク セ ス  ポ イ ン ト の設定に必要な コ マン ド の一
部、ま たはすべてを格納で き ます。た と えば、同一のハー ド ウ ェ ア構成を持つ複数のア ク セス  ポ
イ ン ト に同一の コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルをダ ウ ン ロー ド で き ます。

コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルを作成する と きは、次に示す注意事項に従って く だ さ い。

 • ア ク セス  ポ イ ン ト にパス ワー ド が設定さ れていない場合は、グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン  コ マン ド  enable secret secret-password を入力し て、各ア ク セス  ポ イ ン ト にパス ワー
ド を設定する必要があ り ます。こ の コ マン ド には空白行を入力し ます。パス ワー ド は、ク リ ア  
テキ ス ト と し て コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルに保存さ れます。

 • パス ワー ド がすでに存在する場合、パス ワー ド の検証に失敗する ので、フ ァ イルにグ ローバ
ル コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド  enable secret secret-password を入力で き ません。コ ン
フ ィ ギ ュ レーシ ョ ン  フ ァ イルにパス ワー ド を入力する と 、ア ク セス  ポ イ ン ト はフ ァ イルを
実行する と き に誤って コ マン ド と し てパス ワー ド を実行し よ う と し ます。

 • 特権 EXEC コ マン ド  copy {ftp: | rcp: | tftp:} system:running-config は、コ マン ド  ラ イ ンで コ
マン ド を入力する の と 同じ よ う に、ア ク セス  ポ イ ン ト で コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イル
を ロー ド し ます。ア ク セス  ポ イ ン ト は、コ マン ド を追加する前に既存の実行コ ン フ ィ ギ ュ
レーシ ョ ン を消去し ません。コ ピーさ れた コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イル内の コ マン ド
に よ って既存の コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イル内の コ マン ド が置き換え られる と 、既存
の コ マン ド は消去さ れます。た と えば、コ ピーさ れた コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルに格
納さ れている特定の コ マン ド の IP ア ド レ スが、既存の コ ン フ ィ ギ ュ レーシ ョ ンに格納さ れ
ている  IP ア ド レ ス と 異な る場合は、コ ピーさ れた コ ン フ ィ ギ ュ レーシ ョ ン内の IP ア ド レ ス
が使用さ れます。ただ し、既存の コ ン フ ィ ギ ュ レーシ ョ ン内の コ マン ド の中には、置き換えた
り 無効に し た り で き ない も の も あ り ます。こ の よ う な コ マン ド があ る場合は、既存の コ ン
フ ィ ギ ュ レーシ ョ ン  フ ァ イル と コ ピーさ れた コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルが組み合わ
さ れた（コ ピーさ れた コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルが優先する）コ ン フ ィ ギ ュ レーシ ョ
ン  フ ァ イルが作成さ れます。

コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルをサーバに保存さ れたフ ァ イルの完全な コ ピーに復元す
る には、特権 EXEC コ マン ド  copy {ftp: | rcp: | tftp:} nvram:startup-config を使用し て、こ の
コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルを ス ター ト ア ッ プ コ ン フ ィ ギ ュ レーシ ョ ンに直接コ ピー
し、ア ク セス  ポ イ ン ト を リ ロー ド し ます。

コ ン フ ィ ギュ レーシ ョ ン フ ァ イルのタ イプおよび場所

ス ター ト ア ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルは、ソ フ ト ウ ェ アを設定する ために、シ ス テ
ムの起動中に使用さ れます。実行コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルには、ソ フ ト ウ ェ アの現在の
設定が格納さ れています。2 つの コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルは別々の設定にで き ます。た
と えば、一時的に設定を変更し なければな ら ない場合があ り ます。こ の場合は、実行コ ン フ ィ
ギ ュ レーシ ョ ン を変更し た後、copy running-config startup-config 特権 EXEC コ マン ド に よ る設
定の保存は行わない よ う に し ます。

実行コ ン フ ィ ギ ュ レーシ ョ ンは DRAM に保存さ れ、ス ター ト ア ッ プ コ ン フ ィ ギ ュ レーシ ョ ンは
フ ラ ッ シ ュ  メ モ リ の NVRAM セ ク シ ョ ンに保存さ れます。
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コ ン フ ィ ギュ レーシ ョ ン  フ ァ イルの操作 
テキス ト  エデ ィ タによる コ ン フ ィ ギュ レーシ ョ ン フ ァ イルの作成

コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルを作成する場合は、シ ス テムが適切に応答で き る よ う に、コ マ
ン ド を論理的に並べる必要があ り ます。次に、コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルの作成方法の一
例を示し ます。

ステ ッ プ 1 既存の コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルをア ク セス  ポ イ ン ト か ら サーバに コ ピーし ます。

詳細については、「TFTP に よ る コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルのダ ウ ン ロー ド 」（P.20-12）、
「FTP に よ る コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルのダ ウ ン ロー ド 」（P.20-14）、ま たは「RCP に よ る
コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルのダ ウ ン ロー ド 」（P.20-18）を参照し て く だ さ い。

ステ ッ プ 2 UNIX では vi や emacs、PC では メ モ帳などのテキ ス ト  エデ ィ タ で コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ
イルを開き ます。

ステ ッ プ 3 目的の コ マン ド が格納さ れた コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルの一部を抽出し て、新し いフ ァ
イルに保存し ます。

ステ ッ プ 4 コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルをサーバ内の適切な場所に コ ピーし ます。た と えば、フ ァ イル
を ワーク ス テーシ ョ ンの TFTP デ ィ レ ク ト リ （UNIX ワーク ス テーシ ョ ンの場合は、通常は 
/tftpboot）に コ ピーし ます。

ステ ッ プ 5 フ ァ イルに関する権限が world-read に設定さ れてい る こ と を確認し ます。

TFTP による コ ン フ ィ ギュ レーシ ョ ン フ ァ イルのコ ピー

作成し た コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルを使用し たア ク セス  ポ イ ン ト の設定、別のア ク セス  
ポ イ ン ト ま たは TFTP サーバか ら のダ ウ ン ロー ド が実行で き ます。ま た、コ ン フ ィ ギ ュ レーシ ョ
ン  フ ァ イルを  TFTP サーバに コ ピー（ア ッ プ ロー ド ）し て、格納で き ます。

こ こ では、次の情報について説明し ます。

 • 「TFTP に よ る コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルのダ ウ ン ロー ド ま たはア ッ プ ロー ド の準
備」（P.20-11）

 • 「TFTP に よ る コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルのダ ウ ン ロー ド 」（P.20-12）

 • 「TFTP に よ る コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルのア ッ プ ロー ド 」（P.20-12）

TFTP による コ ン フ ィ ギュ レーシ ョ ン フ ァ イルのダウンロー ド またはア ッ プロー ドの準備

TFTP を使用し て コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルのダ ウ ン ロー ド やア ッ プ ロー ド を開始する
前に、次の作業を実行し ます。

 • TFTP サーバ と し て機能し ている ワーク ス テーシ ョ ンが適切に設定されている こ と を確認し
ます。

 • ア ク セス  ポ イ ン ト に TFTP サーバへのルー ト が設定されている こ と を確認し ます。サブネ ッ
ト 間の ト ラ フ ィ ッ ク をルータ でルー ト 設定し ていない場合は、ア ク セス  ポ イ ン ト と  TFTP 
サーバが同じ サブネ ッ ト 内に存在する必要があ り ます。ping コ マン ド を使用し て、TFTP 
サーバへの接続をチェ ッ ク し ます。

 • ダ ウ ン ロー ド する コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルが、TFTP サーバ上の正し いデ ィ レ ク ト
リ にあ る こ と を確認し ます。

 • ダ ウ ン ロー ド を行 う 場合は、フ ァ イルに関する権限が正し く 設定されている こ と を確認し ま
す。フ ァ イルの権限は world-read でなければな り ません。
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コ ン フ ィ ギュ レーシ ョ ン  フ ァ イルの操作
 • ア ッ プ ロー ド 操作でサーバ上の既存のフ ァ イルを上書きする場合は、そのフ ァ イルに対する
適切な権限が設定さ れている こ と を確認し ます。フ ァ イルの権限は world-write でなければ
な り ません。

TFTP による コ ン フ ィ ギュ レーシ ョ ン フ ァ イルのダウンロー ド

TFTP サーバか ら ダ ウ ン ロー ド し た コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルを使用し てア ク セス  ポ イ
ン ト を設定する には、次の手順に従います。

ステ ッ プ 1 コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルを ワーク ス テーシ ョ ンの適切な  TFTP デ ィ レ ク ト リ に コ ピー
し ます。

ステ ッ プ 2 「TFTP に よ る コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルのダ ウ ン ロー ド ま たはア ッ プ ロー ド の準備」
（P.20-11）を参照し て、TFTP サーバが適切に設定さ れている こ と を確認し ます。

ステ ッ プ 3 Telnet セ ッ シ ョ ンでア ク セス  ポ イ ン ト に ロ グ イ ン し ます。

ステ ッ プ 4 ア ク セス  ポ イ ン ト を設定する ための コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルを  TFTP サーバか ら ダ ウ
ン ロー ド し ます。

TFTP サーバの IP ア ド レ ス ま たはホ ス ト 名 と 、ダ ウ ン ロー ド する フ ァ イルの名前を指定し ます。

次に示す特権 EXEC コ マン ド のいずれかを使用し ます。

 • copy tftp:[[[//location]/directory]/filename] system:running-config

 • copy tftp:[[[//location]/directory]/filename] nvram:startup-config

こ の コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルを実行する と 、ダ ウ ン ロー ド が実行され、フ ァ イルが行単
位で解析さ れて コ マン ド が実行さ れます。

次に、IP ア ド レ ス  172.16.2.155 上にあ る フ ァ イル tokyo-confg か ら ソ フ ト ウ ェ アを設定する例を
示し ます。

ap# copy tftp://172.16.2.155/tokyo-confg system:running-config
Configure using tokyo-confg from 172.16.2.155? [confirm] y
Booting tokyo-confg from 172.16.2.155:!!![OK - 874/16000 bytes]

TFTP による コ ン フ ィ ギュ レーシ ョ ン フ ァ イルのア ッ プロー ド

ア ク セス  ポ イ ン ト か ら  TFTP サーバに コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルをア ッ プ ロー ド し て保
存する には、次の手順に従います。

ステ ッ プ 1 「TFTP に よ る コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルのダ ウ ン ロー ド ま たはア ッ プ ロー ド の準備」
（P.20-11）を参照し て、TFTP サーバが適切に設定さ れている こ と を確認し ます。

ステ ッ プ 2 Telnet セ ッ シ ョ ンでア ク セス  ポ イ ン ト に ロ グ イ ン し ます。

ステ ッ プ 3 ア ク セス  ポ イ ン ト の設定を、TFTP サーバにア ッ プ ロー ド し ます。TFTP サーバの IP ア ド レ ス ま
たはホ ス ト 名 と 、ア ッ プ ロー ド 先のフ ァ イル名を指定し ます。

次に示す特権 EXEC コ マン ド のいずれかを使用し ます。

 • copy system:running-config tftp:[[[//location]/directory]/filename] 

 • copy nvram:startup-config tftp:[[[//location]/directory]/filename] 

TFTP サーバにフ ァ イルがア ッ プ ロー ド されます。
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コ ン フ ィ ギュ レーシ ョ ン  フ ァ イルの操作 
次の例は、コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルをア ク セス  ポ イ ン ト か ら  TFTP サーバにア ッ プ
ロー ド する方法を示し ています。

ap# copy system:running-config tftp://172.16.2.155/tokyo-confg
Write file tokyo-confg on host 172.16.2.155? [confirm] y
#
Writing tokyo-confg!!![OK]

FTP による コ ン フ ィ ギュ レーシ ョ ン フ ァ イルのコ ピー

FTP サーバか ら、ま たは FTP サーバに、コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルを コ ピーで き ます。

FTP プ ロ ト コルでは、FTP 要求ご と に リ モー ト  ユーザ名およびパス ワー ド を、ク ラ イ アン ト が
サーバに送信する必要があ り ます。FTP を使用し て コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルをア ク セ
ス  ポ イ ン ト か ら サーバに コ ピーする場合、Cisco IOS ソ フ ト ウ ェ アは、次の リ ス ト で 初に有効
なユーザ名を送信し ます。

 • copy コ マン ド で指定さ れたユーザ名（ユーザ名が指定さ れてい る場合）

 • ip ftp username username グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド で設定されたユーザ
名（こ の コ マン ド が設定さ れている場合）

 • Anonymous

ア ク セス  ポ イ ン ト は、次の リ ス ト で 初に有効なパス ワー ド を送信し ます。

 • copy コ マン ド で指定さ れたパス ワー ド （パス ワー ド が指定さ れてい る場合）

 • ip ftp password password グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド で設定さ れたパス
ワー ド （こ の コ マン ド が設定さ れている場合）

 • ア ク セス  ポ イ ン ト が作成するパス ワー ド  username@apname.domain。変数 username は現在
のセ ッ シ ョ ン と 関連付け られたユーザ名、apname は設定済みホ ス ト 名、domain はア ク セス  
ポ イ ン ト の ド メ イ ンです。

ユーザ名およびパス ワー ド は、FTP サーバのアカ ウ ン ト に関連付け られている必要があ り ます。
サーバに書き込む場合は、ユーザか ら の FTP 書き込み要求が許可さ れる よ う に FTP サーバを適
切に設定する必要があ り ます。

すべての コ ピー操作に使用する ユーザ名およびパス ワー ド を指定する には、ip ftp username お
よび ip ftp password コ マン ド を使用し ます。特定の コ ピー操作にのみ使用する ユーザ名を指定
する場合は、copy コ マン ド 内でユーザ名を指定し ます。

サーバがデ ィ レ ク ト リ 構造であ る場合、コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルはサーバ上のユーザ
名に関連付け られたデ ィ レ ク ト リ に書き込まれた り 、そ こ か ら コ ピーされた り し ます。た と え
ば、コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルがサーバ上のユーザのホーム  デ ィ レ ク ト リ に置かれてい
る場合は、ユーザの名前を リ モー ト  ユーザ名 と し て指定し ます。

詳細は、ご使用の FTP サーバの資料を参照し て く だ さ い。

こ こ では、次の情報について説明し ます。

 • 「FTP に よ る コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルのダ ウ ン ロー ド ま たはア ッ プ ロー ド の準備」
（P.20-14）

 • 「FTP に よ る コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルのダ ウ ン ロー ド 」（P.20-14）

 • 「FTP に よ る コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルのア ッ プ ロー ド 」（P.20-15）
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コ ン フ ィ ギュ レーシ ョ ン  フ ァ イルの操作
FTP による コ ン フ ィ ギュ レーシ ョ ン フ ァ イルのダウンロー ド またはア ッ プロー ドの準備

FTP を使用し て コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルのダ ウ ン ロー ド やア ッ プ ロー ド を開始する前
に、次の作業を実行し ます。

 • ア ク セス  ポ イ ン ト に FTP サーバへのルー ト が設定さ れている こ と を確認し ます。サブネ ッ
ト 間の ト ラ フ ィ ッ ク をルータ でルー ト 設定し ていない場合は、ア ク セス  ポ イ ン ト と  FTP 
サーバが同じ サブネ ッ ト 内に存在する必要があ り ます。ping コ マン ド を使用し て、FTP サー
バへの接続をチェ ッ ク し ます。

 • Telnet セ ッ シ ョ ン を使用し てア ク セス  ポ イ ン ト にア ク セス し ていて、有効なユーザ名を持っ
ていない場合は、現在の FTP ユーザ名が、FTP ダ ウ ン ロー ド で使用し たいユーザ名であ る こ
と を確認し ます。show users 特権 EXEC コ マン ド を使用し て、有効なユーザ名を表示で き ま
す。こ のユーザ名を使用し ない場合は、ip ftp username username グ ローバル コ ン フ ィ ギ ュ
レーシ ョ ン  コ マン ド を使用し て、すべての コ ピー処理中に使用する新し い FTP ユーザ名を
作成し ます。新し いユーザ名は NVRAM に格納さ れます。Telnet セ ッ シ ョ ン を使用し てア ク
セス  ポ イ ン ト にア ク セス し ていて、有効なユーザ名を持っている場合は、こ のユーザ名が使
用さ れる ため、FTP ユーザ名を設定する必要はあ り ません。特定の コ ピー操作にのみ使用す
る ユーザ名を指定する場合は、copy コ マン ド 内でユーザ名を指定し ます。

 • FTP サーバに コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルをア ッ プ ロー ド する場合、ア ク セス  ポ イ ン
ト のユーザか ら の書き込み要求を受け付け る よ う に FTP サーバを適切に設定し てお く 必要
があ り ます。

詳細は、ご使用の FTP サーバの資料を参照し て く だ さ い。

FTP による コ ン フ ィ ギュ レーシ ョ ン フ ァ イルのダウンロー ド

FTP を使用し て コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルをダ ウ ン ロー ド する には、特権 EXEC モー ド
で次の手順を実行し ます。

コ マン ド 目的

ステ ッ プ 1 「FTP によ る コ ン フ ィ ギ ュ レーシ ョ ン フ ァ イルのダ
ウ ン ロード またはア ッ プロー ド の準備」（P.20-14）を
参照し て、FTP サーバが適切に設定されている こ と を
確認し ます。

ステ ッ プ 2 Telnet セ ッ シ ョ ンでア ク セス  ポ イ ン ト に ロ グ イ ン し
ます。

ステ ッ プ 3 configure terminal ア ク セス  ポ イ ン ト でグ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン  モー ド を開始し ます。

こ の手順が必要にな る のは、デフ ォル ト の リ モー ト  
ユーザ名ま たはパス ワー ド を上書きする場合のみ
です（ス テ ッ プ 4か ら ス テ ッ プ 6を続け ます）。

ステ ッ プ 4 ip ftp username username （任意）デフ ォル ト の リ モー ト  ユーザ名を変更し ます。

ステ ッ プ 5 ip ftp password password （任意）デフ ォル ト のパス ワー ド を変更し ます。
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コ ン フ ィ ギュ レーシ ョ ン  フ ァ イルの操作 
次の例は、コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イル host1-confg を  IP ア ド レ ス  172.16.101.101 の リ モー
ト  サーバにあ る  netadmin1 デ ィ レ ク ト リ か ら コ ピーし、ア ク セス  ポ イ ン ト でその コ マン ド を
ロー ド し て実行する方法を示し ています。

ap# copy ftp://netadmin1:mypass@172.16.101.101/host1-confg system:running-config 
Configure using host1-confg from 172.16.101.101? [confirm]
Connected to 172.16.101.101
Loading 1112 byte file host1-confg:![OK]
ap#
%SYS-5-CONFIG: Configured from host1-config by ftp from 172.16.101.101

次に、netadmin1 と い う リ モー ト  ユーザ名を指定する例を示し ます。コ ン フ ィ ギ ュ レーシ ョ ン  
フ ァ イル host2-confg は、IP ア ド レ ス  172.16.101.101 の リ モー ト  サーバにあ る  netadmin1 デ ィ レ
ク ト リ か ら ア ク セス  ポ イ ン ト のス ター ト ア ッ プ コ ン フ ィ ギ ュ レーシ ョ ンに コ ピーされます。

ap# configure terminal
ap(config)# ip ftp username netadmin1
ap(config)# ip ftp password mypass
ap(config)# end
ap# copy ftp: nvram:startup-config 
Address of remote host [255.255.255.255]? 172.16.101.101
Name of configuration file[rtr2-confg]? host2-confg
Configure using host2-confg from 172.16.101.101? [confirm]
Connected to 172.16.101.101
Loading 1112 byte file host2-confg:![OK]
[OK]
ap#
%SYS-5-CONFIG_NV:Non-volatile store configured from host2-config by ftp from 
172.16.101.101

FTP による コ ン フ ィ ギュ レーシ ョ ン フ ァ イルのア ッ プロー ド

FTP を使用し て コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルをア ッ プ ロー ド する には、特権 EXEC モー ド
で次の手順を実行し ます。

ステ ッ プ 6 end 特権 EXEC モー ド に戻 り ます。

ステ ッ プ 7 copy 
ftp:[[[//[username[:password]@]location]/directory]
/filename] system:running-config 

ま たは 

copy 
ftp:[[[//[username[:password]@]location]/directory]
/filename] nvram:startup-config

FTP を使用し て、コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イル
をネ ッ ト ワー ク  サーバか ら実行コ ン フ ィ ギ ュ レー
シ ョ ン  フ ァ イルま たはス ター ト ア ッ プ コ ン フ ィ
ギ ュ レーシ ョ ン  フ ァ イルに コ ピーし ます。

コ マン ド 目的

コ マン ド 目的

ステ ッ プ 1 「FTP に よ る コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルのダ
ウ ン ロー ド ま たはア ッ プ ロー ド の準備」 （P.20-14）
を参照し て、 FTP サーバが適切に設定さ れている こ
と を確認し ます。

ステ ッ プ 2 Telnet セ ッ シ ョ ンでア ク セス  ポ イ ン ト に ロ グ イ ン し
ます。
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コ ン フ ィ ギュ レーシ ョ ン  フ ァ イルの操作
次の例は、実行コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イル ap2-confg を、IP ア ド レ ス  172.16.101.101 の リ
モー ト  ホ ス ト にあ る  netadmin1 デ ィ レ ク ト リ に コ ピーする方法を示し ています。

ap# copy system:running-config ftp://netadmin1:mypass@172.16.101.101/ap2-confg
Write file ap2-confg on host 172.16.101.101? [confirm]
Building configuration...[OK]
Connected to 172.16.101.101
ap#

次に、FTP を使用し て ス ター ト ア ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルをサーバに格納し て、
フ ァ イルを コ ピーする例を示し ます。

ap# configure terminal
ap(config)# ip ftp username netadmin2
ap(config)# ip ftp password mypass
ap(config)# end
ap# copy nvram:startup-config ftp:
Remote host[]? 172.16.101.101
Name of configuration file to write [ap2-confg]?
Write file ap2-confg on host 172.16.101.101? [confirm]
![OK]

ステ ッ プ 3 configure terminal グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始
し ます。

こ の手順が必要にな る のは、 デフ ォル ト の リ モー
ト  ユーザ名ま たはパス ワー ド を上書きする場合の
みです （ス テ ッ プ 4か ら ス テ ッ プ 6を続け ます）。

ステ ッ プ 4 ip ftp username username （任意） デフ ォル ト の リ モー ト  ユーザ名を変更し
ます。

ステ ッ プ 5 ip ftp password password （任意） デフ ォル ト のパス ワー ド を変更し ます。

ステ ッ プ 6 end 特権 EXEC モー ド に戻 り ます。

ステ ッ プ 7 copy system:running-config 
ftp:[[[//[username[:password]@]location]/directory]
/filename] 

ま たは 

copy nvram:startup-config 
ftp:[[[//[username[:password]@]location]/directory]
/filename] 

FTP を使用し て、 ア ク セス  ポ イ ン ト の実行中の コ
ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルま たはス ター ト
ア ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルを指定さ
れた場所に保存し ます。

コ マン ド 目的
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コ ン フ ィ ギュ レーシ ョ ン  フ ァ イルの操作 
RCP による コ ン フ ィ ギュ レーシ ョ ン フ ァ イルのコ ピー

Remote Copy Protocol（RCP）を使用する と 、リ モー ト  ホ ス ト と ア ク セス  ポ イ ン ト の間で コ ン フ ィ
ギ ュ レーシ ョ ン  フ ァ イルを別の方式でダ ウ ン ロー ド 、ア ッ プ ロー ド 、コ ピーで き ます。コ ネ ク
シ ョ ン レ ス  プ ロ ト コルであ る ユーザ データ グ ラ ム  プ ロ ト コル（UDP）を使用する  TFTP と 異な
り 、RCP ではコ ネ ク シ ョ ン型の TCP が使用さ れます。

RCP を使用し てフ ァ イルを コ ピーする場合は、フ ァ イルの コ ピー元ま たはコ ピー先のサーバで 
RCP がサポー ト さ れてい る必要があ り ます。RCP の copy コ マン ド は、リ モー ト  シ ス テム上の rsh 
サーバ（ま たはデーモン）を利用し ます。RCP を使用し てフ ァ イルを コ ピーする場合は、TFTP の
場合の よ う にフ ァ イル配信用サーバを作成する必要があ り ません。ユーザは rsh をサポー ト する
サーバにア ク セスする だけでかまいません （ほ と んどの UNIX シ ス テムは rsh をサポー ト し てい
ます）。あ る場所か ら別の場所へフ ァ イルを コ ピーする ので、コ ピー元フ ァ イルに対し て読み取
り 権限、コ ピー先フ ァ イルに対し て書き込み権限が必要です。コ ピー先フ ァ イルが存在し ない場
合は、RCP に よ って作成さ れます。

RCP では、RCP 要求ご と の リ モー ト  ユーザ名を ク ラ イ アン ト がサーバに送信する必要があ り ま
す。コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルをア ク セス  ポ イ ン ト か ら サーバに コ ピーする場合、Cisco 
IOS ソ フ ト ウ ェ アは次の リ ス ト で 初に有効なユーザ名を送信し ます。

 • copy コ マン ド で指定さ れたユーザ名（ユーザ名が指定さ れてい る場合）

 • ip rcmd remote-username username グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド で設定さ
れたユーザ名（こ の コ マン ド が設定さ れている場合）

 • 現在の TTY（端末）プ ロ セスに関連付け られた リ モー ト  ユーザ名。た と えば、ユーザが Telnet 
経由でルータ に接続さ れ、username コ マン ド に よ って認証されている場合、ア ク セス  ポ イ
ン ト  ソ フ ト ウ ェ アは Telnet ユーザ名を リ モー ト  ユーザ名 と し て送信し ます。

 • ア ク セス  ポ イ ン ト  ホ ス ト 名。

RCP コ ピー要求を正常に終了させる には、ネ ッ ト ワーク  サーバ上に リ モー ト  ユーザ名用のアカ
ウ ン ト を定義する必要があ り ます。サーバがデ ィ レ ク ト リ 構造であ る場合、コ ン フ ィ ギ ュ レー
シ ョ ン  フ ァ イルはサーバ上の リ モー ト  ユーザ名に関連付け られたデ ィ レ ク ト リ に書き込まれ
た り 、そ こ か ら コ ピーさ れた り し ます。た と えば、コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルがサーバ上
のユーザのホーム  デ ィ レ ク ト リ 内に置かれている場合は、ユーザの名前を リ モー ト  ユーザ名 と
し て指定し ます。

こ こ では、次の情報について説明し ます。

 • 「RCP に よ る コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルのダ ウ ン ロー ド ま たはア ッ プ ロー ド の準備」
（P.20-17）

 • 「RCP に よ る コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルのダ ウ ン ロー ド 」（P.20-18）

 • 「RCP に よ る コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルのア ッ プ ロー ド 」（P.20-19）

RCP による コ ン フ ィ ギュ レーシ ョ ン フ ァ イルのダウンロー ド またはア ッ プロー ドの準備

RCP を使用し て コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルのダ ウ ン ロー ド ま たはア ッ プ ロー ド を開始す
る前に、次の作業を実行し ます。

 • RCP サーバ と し て機能し ている ワーク ス テーシ ョ ンで、rsh がサポー ト さ れてい る こ と を確
認し ます。

 • ア ク セス  ポ イ ン ト に RCP サーバへのルー ト が設定さ れている こ と を確認し ます。サブネ ッ
ト 間の ト ラ フ ィ ッ ク をルータ でルー ト 設定し ていない場合は、ア ク セス  ポ イ ン ト と サーバ
が同じ サブネ ッ ト 内に存在する必要があ り ます。ping コ マン ド を使用し て、RCP サーバへの
接続を確認し ます。
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コ ン フ ィ ギュ レーシ ョ ン  フ ァ イルの操作
 • Telnet セ ッ シ ョ ン を使用し てア ク セス  ポ イ ン ト にア ク セス し ていて、有効なユーザ名を持っ
ていない場合は、現在の RCP ユーザ名が RCP ダ ウ ン ロー ド で使用し たいユーザ名であ る こ
と を確認し ます。show users 特権 EXEC コ マン ド を使用し て、有効なユーザ名を表示で き ま
す。こ のユーザ名を使用し ない場合は、すべての コ ピー処理中に ip rcmd remote-username 
username グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド を使用し、新し い RCP ユーザ名を作
成し ます。新し いユーザ名は NVRAM に格納さ れます。Telnet セ ッ シ ョ ン を使用し てア ク セ
ス  ポ イ ン ト にア ク セス し ていて、有効なユーザ名を持っている場合は、こ のユーザ名が使用
さ れる ため、RCP ユーザ名を設定する必要はあ り ません。特定の コ ピー操作にのみ使用する
ユーザ名を指定する場合は、copy コ マン ド 内でユーザ名を指定し ます。

 • RCP サーバにフ ァ イルをア ッ プ ロー ド する場合、ア ク セス  ポ イ ン ト のユーザか ら の RCP 書
き込み要求を受け付け る よ う に こ のサーバを適切に設定し てお く 必要があ り ます。UNIX シ
ス テムの場合は、RCP サーバ上の リ モー ト  ユーザ用の .rhosts フ ァ イルにエン ト リ を追加す
る必要があ り ます。た と えば、ア ク セス  ポ イ ン ト に次の設定行が設定されている と し ます。

hostname ap1
ip rcmd remote-username User0

ア ク セス  ポ イ ン ト の IP ア ド レ スが ap1.company.com に変換さ れた場合、RCP サーバの User0 
の .rhosts フ ァ イルに次の行を追加する必要があ り ます。

ap1.company.com ap1

詳細は、ご使用の RCP サーバの資料を参照し て く だ さ い。

RCP による コ ン フ ィ ギュ レーシ ョ ン フ ァ イルのダウンロー ド

RCP を使用し て コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルをダ ウ ン ロー ド する には、特権 EXEC モー ド
で次の手順を実行し ます。

コ マン ド 目的

ステ ッ プ 1 「RCP に よ る コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルのダ
ウ ン ロー ド ま たはア ッ プ ロー ド の準備」（P.20-17）を
参照し て、RCP サーバが適切に設定さ れている こ と
を確認し ます。

ステ ッ プ 2 Telnet セ ッ シ ョ ンでア ク セス  ポ イ ン ト に ロ グ イ ン し
ます。

ステ ッ プ 3 configure terminal グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始
し ます。

こ の手順が必要にな る のは、デフ ォル ト の リ モー ト  
ユーザ名を上書きする場合のみです（ス テ ッ プ 4お
よびス テ ッ プ 5を続け ます）。

ステ ッ プ 4 ip rcmd remote-username username （任意） リ モー ト  ユーザ名を指定し ます。

ステ ッ プ 5 end 特権 EXEC モー ド に戻 り ます。

ステ ッ プ 6 copy 
rcp:[[[//[username@]location]/directory]/filename] 
system:running-config 

ま たは 

copy 
rcp:[[[//[username@]location]/directory]/filename] 
nvram:startup-config

RCP を使用し て、コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イル
をネ ッ ト ワー ク  サーバか ら実行コ ン フ ィ ギ ュ レー
シ ョ ン  フ ァ イルま たはス ター ト ア ッ プ コ ン フ ィ
ギ ュ レーシ ョ ン  フ ァ イルに コ ピーし ます。
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コ ン フ ィ ギュ レーシ ョ ン  フ ァ イルの操作 
次の例は、コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イル host1-confg を  IP ア ド レ ス  172.16.101.101 の リ モー
ト  サーバにあ る  netadmin1 デ ィ レ ク ト リ か ら コ ピーし、ア ク セス  ポ イ ン ト でその コ マン ド を
ロー ド し て実行する方法を示し ています。

ap# copy rcp://netadmin1@172.16.101.101/host1-confg system:running-config 
Configure using host1-confg from 172.16.101.101? [confirm]
Connected to 172.16.101.101
Loading 1112 byte file host1-confg:![OK]
ap#
%SYS-5-CONFIG: Configured from host1-config by rcp from 172.16.101.101

次に、netadmin1 と い う リ モー ト  ユーザ名を指定する例を示し ます。コ ン フ ィ ギ ュ レーシ ョ ン  
フ ァ イル host2-confg が、IP ア ド レ スが 172.16.101.101 であ る リ モー ト  サーバ上のデ ィ レ ク ト リ  
netadmin1 か ら ス ター ト ア ッ プ コ ン フ ィ ギ ュ レーシ ョ ンに コ ピーさ れます。

ap# configure terminal
ap(config)# ip rcmd remote-username netadmin1
ap(config)# end
ap# copy rcp: nvram:startup-config 
Address of remote host [255.255.255.255]? 172.16.101.101
Name of configuration file[rtr2-confg]? host2-confg
Configure using host2-confg from 172.16.101.101? [confirm]
Connected to 172.16.101.101
Loading 1112 byte file host2-confg:![OK]
[OK]
ap#
%SYS-5-CONFIG_NV:Non-volatile store configured from host2-config by rcp from 
172.16.101.101

RCP による コ ン フ ィ ギュ レーシ ョ ン フ ァ イルのア ッ プロー ド

RCP を使用し て コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルをア ッ プ ロー ド する には、特権 EXEC モー ド
で次の手順を実行し ます。

コ マン ド 目的

ステ ッ プ 1 「RCP に よ る コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルのダ
ウ ン ロー ド ま たはア ッ プ ロー ド の準備」 （P.20-17）
を参照し て、 RCP サーバが適切に設定さ れてい る
こ と を確認し ます。

ステ ッ プ 2 Telnet セ ッ シ ョ ンでア ク セス  ポ イ ン ト に ロ グ イ ン し
ます。

ステ ッ プ 3 configure terminal グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始
し ます。

こ の手順が必要にな る のは、デフ ォル ト の リ モー ト  
ユーザ名を上書きする場合のみです （ス テ ッ プ 4お
よびス テ ッ プ 5を続け ます）。

ステ ッ プ 4 ip rcmd remote-username username （任意） リ モー ト  ユーザ名を指定し ます。
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コ ン フ ィ ギュ レーシ ョ ン  フ ァ イルの操作
次の例は、実行コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イル ap2-confg を、IP ア ド レ ス  172.16.101.101 の リ
モー ト  ホ ス ト にあ る  netadmin1 デ ィ レ ク ト リ に コ ピーする方法を示し ています。

ap# copy system:running-config rcp://netadmin1@172.16.101.101/ap2-confg
Write file ap-confg on host 172.16.101.101? [confirm]
Building configuration...[OK]
Connected to 172.16.101.101
ap#

次に、ス ター ト ア ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルをサーバ上に格納する例を示し ます。

ap# configure terminal
ap(config)# ip rcmd remote-username netadmin2
ap(config)# end
ap# copy nvram:startup-config rcp:
Remote host[]? 172.16.101.101
Name of configuration file to write [ap2-confg]?
Write file ap2-confg on host 172.16.101.101? [confirm]
![OK]

設定情報の消去

こ の項では、設定情報を ク リ アする方法を説明し ます。

格納されたコ ン フ ィ ギュ レーシ ョ ン フ ァ イルの削除

注意 削除さ れたフ ァ イルは復元で き ません。

保存された コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルを フ ラ ッ シ ュ  メ モ リ か ら削除するには、特権 EXEC 
コ マン ド  delete flash:filename を使用し ます。file prompt グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  コ
マン ド の設定に応じ て、フ ァ イルを削除する前に確認を求めるプロ ンプ ト が表示されます。デ
フ ォル ト では、フ ァ イルを削除するかど う か確認を求めるプロ ンプ ト が表示されます。file prompt 
コ マン ド の詳細については、『Cisco IOS Command Reference』ガ イ ド を参照し て く だ さ い。

ステ ッ プ 5 end 特権 EXEC モー ド に戻 り ます。

ステ ッ プ 6 copy system:running-config 
rcp:[[[//[username@]location]/directory]/filename] 

ま たは 

copy nvram:startup-config 
rcp:[[[//[username@]location]/directory]/filename] 

RCP を使用し て、 ア ク セス  ポ イ ン ト の実行中の コ
ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルま たはス ター ト
ア ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルか ら ネ ッ
ト ワー ク  サーバに コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イ
ルを コ ピーし ます。

コ マン ド 目的
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ソ フ ト ウ ェ ア イ メ ージの操作 
常に TFTP サーバから コ ン フ ィ ギュ レーシ ョ ン フ ァ イルをダウンロー
ド する

NVRAM（フ ラ ッ シ ュ）に コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルが保管さ れている場合で も、常に 
TFTP サーバか ら コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イル（config.txt）をダ ウ ン ロー ド する よ う に AP 
を設定で き ます。

こ の設定を行 う 前に、ルータ ま たはス イ ッ チ上のア ク セス  ポ イ ン ト に、DHCP サーバを使用し た
自動イ ン ス ト ール機能を設定する必要があ り ます。こ の機能が設定されていない と 、以下の設定
は有効にな り ません。

常に TFTP サーバか ら コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルをダ ウ ン ロー ド する よ う に AP を設定
する には、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で、コ マン ド  boot config-skip を使用し ま
す。こ の設定を無効にする には、コ マン ド  no boot config-skip を使用し ます。デフ ォル ト では、こ
の機能はデ ィ セーブルになっています。

ap(config)# boot config-skip
ap(config)# no boot config-skip

ブー ト  モー ド では、次の コ マン ド を使用し て、こ の機能を有効ま たは無効にで き ます。

 • 有効にする場合：ap: set  BOOT_CONFIG_SKIP yes

 • 無効にする場合：ap: set  BOOT_CONFIG no

 • 無効にする場合：ap: unset  BOOT_CONFIG_SKIP

こ の設定を  GUI で行 う には、次の手順に従います。

ステ ッ プ 1 [Software] > [System Configuration] に移動し ます。

ステ ッ プ 2 [Boot Config Skip] オプシ ョ ンに対し て、必要に応じ て [Enable] または [Disable] を ク リ ッ ク し ます。

ステ ッ プ 3 [Apply] を ク リ ッ ク し ます。

ソ フ ト ウェ ア イ メージの操作
こ の項では、シ ス テム  ソ フ ト ウ ェ ア、Cisco IOS ソ フ ト ウ ェ ア、無線フ ァーム ウ ェ ア、および Web 
管理 HTML フ ァ イルを含むソ フ ト ウ ェ ア  イ メ ージ フ ァ イルのアーカ イ ブ（ダ ウ ン ロー ド と ア ッ
プ ロー ド ）の方法を説明し ます。

ア ク セス  ポ イ ン ト  ソ フ ト ウ ェ アをア ッ プグ レー ド する には、ア ク セス  ポ イ ン ト  イ メ ージ フ ァ
イルを、TFTP、FTP、ま たは RCP サーバか ら ダ ウ ン ロー ド し ます。バ ッ ク ア ッ プ用に、ア ク セス  ポ
イ ン ト  イ メ ージ フ ァ イルを  TFTP、FTP、ま たは RCP サーバにア ッ プ ロー ド し ます。ア ッ プ ロー
ド し た こ の イ メ ージは、今後同じ ア ク セス  ポ イ ン ト ま たは同じ種類の別のア ク セス  ポ イ ン ト に
ダ ウ ン ロー ド する際に使用で き ます。
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ソ フ ト ウ ェ ア イ メ ージの操作
使用する プ ロ ト コルは、使用中のサーバの タ イ プに応じ て異な り ます。FTP および RCP ト ラ ン ス
ポー ト  メ カニズム を使用する と 、TFTP よ り も パフ ォーマン スが速 く 、データ が よ り 確実に配信
さ れます。FTP と  RCP が組み込まれたプ ロ ト コルであ り 、接続指向型の伝送制御プ ロ ト コル/イ
ン ターネ ッ ト  プ ロ ト コル（TCP/IP）ス タ ッ ク を使用し ている ため、こ の よ う な改善が可能です。

こ こ では、次の情報について説明し ます。

 • 「ア ク セス  ポ イ ン ト の イ メ ージの場所」（P.20-22）

 • 「サーバま たは Cisco.com 上の イ メ ージの tar フ ァ イル形式」（P.20-22）

 • 「TFTP に よ る イ メ ージ フ ァ イルの コ ピー」（P.20-23）

 • 「FTP に よ る イ メ ージ フ ァ イルの コ ピー」（P.20-26）

 • 「RCP に よ る イ メ ージ フ ァ イルの コ ピー」（P.20-31）

 • 「Web ブ ラ ウザ イ ン ターフ ェ イ スに よ る イ メ ージの リ ロー ド 」（P.20-36）

（注） ソ フ ト ウ ェ ア  イ メ ージ と サポー ト さ れている ア ッ プグ レー ド  パスの リ ス ト については、ア ク セ
ス  ポ イ ン ト の リ リ ース  ノ ー ト を参照し て く だ さ い。

アクセス ポイン ト のイ メージの場所

Cisco IOS イ メ ージは、バージ ョ ン番号を表示し たデ ィ レ ク ト リ に保存さ れています。サブデ ィ
レ ク ト リ には、Web 管理に必要な HTML フ ァ イルが入っています。イ メ ージは、シ ス テム  ボー ド
のフ ラ ッ シ ュ  メ モ リ （flash:）に格納されています。

特権 EXEC コマン ド  show version を使用し て、ア ク セス  ポイ ン ト で現在実行中の ソ フ ト ウ ェ アの
バージ ョ ンを確認でき ます。System image file is... で始ま る行をデ ィ スプレ イで確認し ます。こ
の行には、イ メ ージが保存されている フ ラ ッ シ ュ  メ モ リ 内のデ ィ レ ク ト リ 名が表示されます。

ま た、特権 EXEC コ マン ド  dir filesystem: を使用し て、フ ラ ッ シ ュ  メ モ リ に保存し たその他の ソ
フ ト ウ ェ ア  イ メ ージのデ ィ レ ク ト リ 名を表示する こ と も で き ます。

（注） Cisco Aironet 3600、3700、および 2700 シ リ ーズ AP の Cisco IOS リ リ ース  15.2(4)JB および 
12.4(25e)JAO 以降では、新しいイ メ ージがシステム ボード のフ ラ ッ シ ュ  メ モ リ にダウ ン ロード さ
れる と、フ ラ ッ シ ュ  メ モ リ にあ るバッ ク ア ッ プ IOS イ メ ージが削除されます。システム ボード の
フ ラ ッ シ ュ  メ モ リ  サイ ズの合計は 31 MB であ り 、リ カバ リ  イ メ ージ、新しいイ メ ージ、およびバッ
ク ア ッ プ イ メ ージを格納するのに十分な領域があ る ため、こ のよ う な設計になっています。

サーバまたは Cisco.com 上のイ メージの tar フ ァ イル形式

サーバ上にあ る ソ フ ト ウ ェ ア  イ メ ージ ま たは Cisco.com か ら ダ ウ ン ロー ド された ソ フ ト ウ ェ ア  
イ メ ージは、次のフ ァ イルを含む tar フ ァ イル形式で提供さ れます。

 • info フ ァ イル

info フ ァ イルは、常に tar フ ァ イルの先頭にあ り 、その tar フ ァ イルに含まれる フ ァ イルの情
報が入っています。

 • Cisco IOS イ メ ージ

 • ア ク セス  ポ イ ン ト の HTTP サーバで要求さ れる  Web 管理フ ァ イル

 • 無線フ ァーム ウ ェ ア  5000.img フ ァ イル
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 • info.ver フ ァ イル

info.ver フ ァ イルは、常に tar フ ァ イルの末尾にあ り 、info フ ァ イル と 同じ情報が入っていま
す。info.ver フ ァ イルは tar フ ァ イルの 後のフ ァ イルであ る ため、こ のフ ァ イルが存在すれ
ばイ メ ージ内のすべてのフ ァ イルがダ ウ ン ロー ド された こ と にな り ます。

（注） tar フ ァ イルには .tar 以外の拡張子が付いている こ と があ り ます。

TFTP によるイ メージ フ ァ イルのコ ピー

TFTP サーバか ら ア ク セス  ポ イ ン ト  イ メ ージをダ ウ ン ロー ド し た り 、ア ク セス  ポ イ ン ト か ら  
TFTP サーバに イ メ ージをア ッ プ ロー ド し た り で き ます。

ア ク セス  ポ イ ン ト  ソ フ ト ウ ェ アをア ッ プグ レー ド する には、ア ク セス  ポ イ ン ト  イ メ ージ フ ァ
イルをサーバか ら ダ ウ ン ロー ド し ます。現在の イ メ ージを新し い イ メ ージで上書き で き ます。

バ ッ ク ア ッ プのために、ア ク セス  ポ イ ン ト の イ メ ージ フ ァ イルをサーバにア ッ プ ロー ド し ま
す。ア ッ プ ロー ド さ れた こ の イ メ ージは、今後同じ ア ク セス  ポ イ ン ト や同じ種類の別のア ク セス  
ポ イ ン ト にダ ウ ン ロー ド する際に使用で き ます。

こ こ では、次の情報について説明し ます。

 • 「TFTP に よ る イ メ ージ フ ァ イルのダ ウ ン ロー ド ま たはア ッ プ ロー ド の準備」（P.20-23）

 • 「TFTP に よ る イ メ ージ フ ァ イルのダ ウ ン ロー ド 」（P.20-24）

 • 「TFTP に よ る イ メ ージ フ ァ イルのア ッ プ ロー ド 」（P.20-25）

TFTP によるイ メージ フ ァ イルのダウンロー ド またはア ッ プロー ドの準備

TFTP を使用し て イ メ ージ  フ ァ イルのダ ウ ン ロー ド やア ッ プ ロー ド を開始する前に、次の作業を
実行し ます。

 • TFTP サーバ と し て機能し ている ワーク ス テーシ ョ ンが適切に設定されている こ と を確認し
ます。

 • ア ク セス  ポ イ ン ト に TFTP サーバへのルー ト が設定されている こ と を確認し ます。サブネ ッ
ト 間の ト ラ フ ィ ッ ク をルータ でルー ト 設定し ていない場合は、ア ク セス  ポ イ ン ト と  TFTP 
サーバが同じ サブネ ッ ト 内に存在する必要があ り ます。ping コ マン ド を使用し て、TFTP 
サーバへの接続をチェ ッ ク し ます。

 • ダウ ン ロードする イ メ ージが、TFTP サーバ上の正しいデ ィ レ ク ト リ にあ る こ と を確認し ます。

 • ダ ウ ン ロー ド を行 う 場合は、フ ァ イルに関する権限が正し く 設定されている こ と を確認し ま
す。フ ァ イルの権限は world-read でなければな り ません。

 • ア ッ プ ロー ド 操作でサーバ上の既存のフ ァ イルを上書きする場合は、そのフ ァ イルに対する
適切な権限が設定さ れている こ と を確認し ます。フ ァ イルの権限は world-write でなければ
な り ません。
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TFTP によるイ メージ フ ァ イルのダウンロー ド

新し い イ メ ージ フ ァ イルをダ ウ ン ロー ド し て、現在の イ メ ージを置き換えた り 、保存し た り で き
ます。

注意 ダ ウ ン ロー ド  アルゴ リ ズムおよびア ッ プ ロー ド  アルゴ リ ズム を適切に動作させる ために、イ
メ ージ デ ィ レ ク ト リ の名前を変更し ないで く だ さ い。

TFTP サーバか ら新し い イ メ ージをダ ウ ン ロー ド し て、既存の イ メ ージを上書きする には、特権 
EXEC モー ド でス テ ッ プ 1 ～ 3 を実行し ます。

コ マン ド 目的

ステ ッ プ 1 イ メ ージを ワー ク ス テーシ ョ ン上の適切な TFTP デ ィ レ
ク ト リ に コ ピーし ます。「TFTP に よ る イ メ ージ フ ァ イル
のダ ウ ン ロー ド ま たはア ッ プ ロー ド の準備」（P.20-23）を参
照し て、TFTP サーバが適切に設定さ れてい る こ と を確認
し ます。

ステ ッ プ 2 Telnet セ ッ シ ョ ンでア ク セス  ポ イ ン ト に ロ グ イ ン し ます。

ステ ッ プ 3 archive download-sw /overwrite /reload 
tftp:[[//location]/directory]/image-name

イ メ ージ フ ァ イルを  TFTP サーバか ら ア ク セス  ポ イ ン ト
にダ ウ ン ロー ド し、現在の イ メ ージを上書き し ます。

 • /overwrite オプシ ョ ン を指定する と 、フ ラ ッ シ ュ内の
ソ フ ト ウ ェ ア  イ メ ージが、ダ ウ ン ロー ド し た イ メ ージ
で上書き さ れます。

 • /reload オプシ ョ ン を指定する と 、設定を変更し て保存
し ていない場合を除き、イ メ ージのダ ウ ン ロー ド 後、
シ ス テムが リ ロー ド さ れます。

 • //location には、TFTP サーバの IP ア ド レ スを指定し ます。

 • /directory/image-name には、デ ィ レ ク ト リ （任意） と ダ
ウ ン ロー ド する イ メ ージを指定し ます。デ ィ レ ク ト リ
名およびイ メ ージ名では大文字 と 小文字が区別さ れ
ます。

ステ ッ プ 4 archive download-sw /leave-old-sw /reload 
tftp:[[//location]/directory]/image-name

イ メ ージ フ ァ イルを  TFTP サーバか ら ア ク セス  ポ イ ン ト
にダ ウ ン ロー ド し、現在の イ メ ージを維持し ます。

 • /leave-old-sw オプシ ョ ン を指定する と 、ダ ウ ン ロー ド
後に古い ソ フ ト ウ ェ ア  バージ ョ ンが保存さ れます。

 • /reload オプシ ョ ン を指定する と 、設定を変更し て保存
し ていない場合を除き、イ メ ージのダ ウ ン ロー ド 後、
シ ス テムが リ ロー ド さ れます。

 • //location には、TFTP サーバの IP ア ド レ スを指定し ます。

 • /directory/image-name には、デ ィ レ ク ト リ （任意） と ダ
ウ ン ロー ド する イ メ ージを指定し ます。デ ィ レ ク ト リ
名およびイ メ ージ名では大文字 と 小文字が区別さ れ
ます。
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（注） ダ ウ ン ロー ド の失敗を回避する には、archive download-sw /safe コ マン ド を使用し ます。こ の コ
マン ド に よ って、まずイ メ ージがダ ウ ン ロー ド さ れ、ダ ウ ン ロー ド が正常に終了する まで現在実
行中のバージ ョ ンは削除さ れません。

ダ ウ ン ロー ド  アルゴ リ ズムに よ り 、イ メ ージがア ク セス  ポ イ ン ト  モデルに適し ている こ と 、お
よび DRAM が十分あ る こ と が確認さ れます。不備があ った場合はプ ロ セスが中止され、エ ラー
が報告さ れます。/overwrite オプシ ョ ン を指定し た場合、新し い イ メ ージ と 同じ であ る かど う か
にかかわ らず、ダ ウ ン ロー ド  アルゴ リ ズムに よ り フ ラ ッ シ ュ  デバイ ス上の既存イ メ ージが削除
さ れ、新し い イ メ ージがダ ウ ン ロー ド さ れて、ソ フ ト ウ ェ アが リ ロー ド されます。

（注） ア ク セス  ポ イ ン ト  IOS をダ ウ ング レー ド する手順は IOS ア ッ プグ レー ド を実行する手順 と 同じ
です。ア ク セス  ポ イ ン ト  IOS をダ ウ ン グ レー ド する には、archive download-sw /overwrite /reload 
tftp:[[//location]/directory]/image-name  と 入力し ます。overwrite パラ メ ータ を指定する と 、現在の 
IOS イ メ ージが消去さ れ、新し く ダ ウ ング レー ド さ れたバージ ョ ンの IOS がア ク セス  ポ イ ン ト
に ロー ド さ れます。/reload オプシ ョ ン を指定する と 、設定を変更し て保存し ていない場合を除
き、イ メ ージのダ ウ ン ロー ド 後、シ ス テムが リ ロー ド さ れます。

（注） フ ラ ッ シ ュ  デバイ スに 2 つの イ メ ージを保存で き る容量があ り 、同じバージ ョ ンで こ れら の イ
メ ージの 1 つを上書きする場合、/overwrite オプシ ョ ン を指定する必要があ り ます。

/leave-old-sw を指定する と 、既存のフ ァ イルは削除さ れません。新し い イ メ ージを イ ン ス ト ール
する十分な スペースがない場合に、現在稼働中の イ メ ージを保存し よ う と する と 、ダ ウ ン ロー ド  
プ ロ セスが停止し て、エ ラー メ ッ セージが表示さ れます。

こ のアルゴ リ ズムに よ って、ダ ウ ン ロー ド さ れた イ メ ージはシ ス テム  ボー ド のフ ラ ッ シ ュ  デバ
イ ス（flash:）に イ ン ス ト ール されます。イ メ ージは、ソ フ ト ウ ェ ア  バージ ョ ンのス ト リ ングで名
付け られた新し いデ ィ レ ク ト リ に保存さ れ、新し く イ ン ス ト ール された イ メ ージをポ イ ン ト す
る よ う に、シ ス テム  ブー ト  パス変数が更新さ れます。

ダ ウ ン ロー ド  プ ロ セス中に古い イ メ ージを保存し た場合は（/leave-old-sw キーワー ド を指定し
た場合は）、delete /force/recursive filesystem:/file-url 特権 EXEC コ マン ド を入力し て、その イ メ ー
ジを削除で き ます。filesystem には、シ ス テム  ボー ド のフ ラ ッ シ ュ  デバイ スの flash: を使用し ま
す。file-url には、古い イ メ ージのデ ィ レ ク ト リ 名を入力し ます。デ ィ レ ク ト リ 内のすべてのフ ァ
イルおよびデ ィ レ ク ト リ が削除さ れます。

TFTP によるイ メージ フ ァ イルのア ッ プロー ド

イ メ ージをア ク セス  ポ イ ン ト か ら  TFTP サーバにア ッ プ ロー ド で き ます。後で こ の イ メ ージを
同じ ア ク セス  ポ イ ン ト や同じ種類の別のア ク セス  ポ イ ン ト にダ ウ ン ロー ド で き ます。

注意 ダ ウ ン ロー ド  アルゴ リ ズムおよびア ッ プ ロー ド  アルゴ リ ズム を適切に動作させる ために、イ
メ ージ デ ィ レ ク ト リ の名前を変更し ないで く だ さ い。

イ メ ージを  TFTP サーバにア ッ プ ロー ド する には、特権 EXEC モー ド で次の手順を実行し ます。
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ソ フ ト ウ ェ ア イ メ ージの操作
特権 EXEC コ マン ド  archive upload-sw は、info フ ァ イル、Cisco IOS イ メ ージ フ ァ イル、HTML 
フ ァ イル、および info.ver フ ァ イルの順にア ッ プ ロー ド し て、サーバに イ メ ージ  フ ァ イルを構築
し ます。こ れら のフ ァ イルがア ッ プ ロー ド さ れた後に、ア ッ プ ロー ド  アルゴ リ ズムに よ って  tar 
フ ァ イル形式が作成さ れます。

FTP によるイ メージ フ ァ イルのコ ピー

FTP サーバか ら ア ク セス  ポ イ ン ト  イ メ ージをダ ウ ン ロー ド し た り 、ア ク セ ス  ポ イ ン ト か ら  FTP 
サーバに イ メ ージをア ッ プ ロー ド し た り で き ます。

ア ク セス  ポ イ ン ト  ソ フ ト ウ ェ アをア ッ プグ レー ド する には、ア ク セス  ポ イ ン ト  イ メ ージ フ ァ
イルをサーバか ら ダ ウ ン ロー ド し ます。現在の イ メ ージを新し い イ メ ージで上書き し た り 、ダ ウ
ン ロー ド 後に現在のフ ァ イルを保存し た り で き ます。

バ ッ ク ア ッ プ用に、ア ク セス  ポ イ ン ト  イ メ ージ フ ァ イルをサーバにア ッ プ ロー ド し ます。ア ッ
プ ロー ド し た イ メ ージは、今後同じ ア ク セス  ポ イ ン ト ま たは同じ種類の別のア ク セス  ポ イ ン ト
にダ ウ ン ロー ド する際に使用で き ます。

こ こ では、次の情報について説明し ます。

 • 「FTP に よ る イ メ ージ フ ァ イルのダ ウ ン ロー ド ま たはア ッ プ ロー ド の準備」（P.20-26）

 • 「FTP に よ る イ メ ージ フ ァ イルのダ ウ ン ロー ド 」（P.20-28）

 • 「FTP に よ る イ メ ージ フ ァ イルのア ッ プ ロー ド 」（P.20-30）

FTP によるイ メージ フ ァ イルのダウンロー ド またはア ッ プロー ドの準備

FTP サーバか ら、ま たは FTP サーバに、イ メ ージ フ ァ イルを コ ピーで き ます。

FTP プ ロ ト コルでは、FTP 要求ご と に リ モー ト  ユーザ名およびパス ワー ド を、ク ラ イ アン ト が
サーバに送信する必要があ り ます。FTP を使用し て イ メ ージ  フ ァ イルをア ク セス  ポ イ ン ト か ら
サーバに コ ピーする場合、Cisco IOS ソ フ ト ウ ェ アは次の リ ス ト で 初に有効なユーザ名を送信
し ます。

 • archive download-sw ま たは archive upload-sw 特権 EXEC コ マン ド で指定さ れている ユー
ザ名（ユーザ名が指定さ れている場合）。

コ マン ド 目的

ステ ッ プ 1 「TFTP に よ る イ メ ージ フ ァ イルのダ ウ ン ロー ド ま たは
ア ッ プ ロー ド の準備」（P.20-23）を参照し て、TFTP サーバが
適切に設定さ れてい る こ と を確認し ます。

ステ ッ プ 1 Telnet セ ッ シ ョ ンでア ク セス  ポ イ ン ト に ロ グ イ ン し ます。

ステ ッ プ 2 archive upload-sw 
tftp:[[//location]/directory]/image-name.tar

現在実行中のア ク セス  ポ イ ン ト  イ メ ージを  TFTP サーバ
にア ッ プ ロー ド し ます。

 • //location には、TFTP サーバの IP ア ド レ ス を指定し
ます。

 • /directory/image-name.tar には、デ ィ レ ク ト リ （任意）お
よびア ッ プロー ド する ソ フ ト ウ ェ ア イ メ ージの名前を
指定し ます。デ ィ レ ク ト リ 名およびイ メ ージ名では大
文字 と 小文字が区別されます。image-name.tar は、サー
バ上に格納する ソ フ ト ウ ェ ア イ メ ージの名前です。
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 • ip ftp username username グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド で設定されたユーザ
名（こ の コ マン ド が設定さ れている場合）

 • Anonymous

ア ク セス  ポ イ ン ト は、次の リ ス ト で 初に有効なパス ワー ド を送信し ます。

 • archive download-sw ま たは archive upload-sw 特権 EXEC コ マン ド で指定さ れたパス ワー
ド （パス ワー ド が指定さ れている場合）

 • ip ftp password password グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド で設定さ れたパス
ワー ド （こ の コ マン ド が設定さ れている場合）

 • ア ク セス  ポ イ ン ト が作成するパス ワー ド  username@apname.domain。変数 username は現在
のセ ッ シ ョ ン と 関連付け られたユーザ名、apname は設定済みホ ス ト 名、domain はア ク セス  
ポ イ ン ト の ド メ イ ンです。

ユーザ名およびパス ワー ド は、FTP サーバのアカ ウ ン ト に関連付け られている必要があ り ます。
サーバに書き込む場合は、ユーザか ら の FTP 書き込み要求が許可さ れる よ う に FTP サーバを適
切に設定する必要があ り ます。

すべての コ ピー操作に使用する ユーザ名およびパス ワー ド を指定する には、ip ftp username お
よび ip ftp password コ マン ド を使用し ます。こ の処理のためだけにユーザ名を指定する場合は、
archive download-sw ま たは archive upload-sw 特権 EXEC コ マン ド でユーザ名を指定し ます。

サーバがデ ィ レ ク ト リ 構造であ る場合、イ メ ージ フ ァ イルはサーバ上のユーザ名に関連付け ら
れたデ ィ レ ク ト リ に書き込まれた り 、そ こ か ら コ ピーされた り し ます。た と えば、イ メ ージ  フ ァ
イルがサーバ上のユーザのホーム  デ ィ レ ク ト リ 内に置かれている場合は、ユーザの名前を リ
モー ト  ユーザ名 と し て指定し ます。

FTP を使用し て イ メ ージ  フ ァ イルのダ ウ ン ロー ド やア ッ プ ロー ド を開始する前に、次の作業を
実行し ます。

 • ア ク セス  ポ イ ン ト に FTP サーバへのルー ト が設定さ れている こ と を確認し ます。サブネ ッ
ト 間の ト ラ フ ィ ッ ク をルータ でルー ト 設定し ていない場合は、ア ク セス  ポ イ ン ト と  FTP 
サーバが同じ サブネ ッ ト 内に存在する必要があ り ます。ping コ マン ド を使用し て、FTP サー
バへの接続を確認し ます。

 • Telnet セ ッ シ ョ ン を使用し てア ク セス  ポ イ ン ト にア ク セス し ていて、有効なユーザ名を持っ
ていない場合は、現在の FTP ユーザ名が、FTP ダ ウ ン ロー ド で使用し たいユーザ名であ る こ
と を確認し ます。show users 特権 EXEC コ マン ド を使用し て、有効なユーザ名を表示で き ま
す。こ のユーザ名を使用し ない場合は、ip ftp username username グ ローバル コ ン フ ィ ギ ュ
レーシ ョ ン  コ マン ド を使用し て、新し い FTP ユーザ名を作成し ます。新し い名前は、すべて
のアーカ イ ブ処理中に使用さ れます。新し いユーザ名は NVRAM に格納さ れます。Telnet 
セ ッ シ ョ ン を使用し てア ク セス  ポ イ ン ト にア ク セス し ていて、有効なユーザ名を持ってい
る場合は、こ のユーザ名が使用さ れる ため、FTP ユーザ名を設定する必要はあ り ません。こ の
処理のためだけにユーザ名を指定する場合は、archive download-sw ま たは archive 
upload-sw 特権 EXEC コ マン ド でユーザ名を指定し ます。

 • FTP サーバに イ メ ージ フ ァ イルをア ッ プ ロー ド する場合、ア ク セス  ポ イ ン ト のユーザか ら
の書き込み要求を受け付け る よ う に FTP サーバを適切に設定し てお く 必要があ り ます。

詳細は、ご使用の FTP サーバの資料を参照し て く だ さ い。
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ソ フ ト ウ ェ ア イ メ ージの操作
FTP によるイ メージ フ ァ イルのダウンロー ド

新し い イ メ ージ フ ァ イルをダ ウ ン ロー ド し て、現在の イ メ ージを上書き し た り 、保存し た り で き
ます。

注意 ダ ウ ン ロー ド  アルゴ リ ズムおよびア ッ プ ロー ド  アルゴ リ ズム を適切に動作させる ために、イ
メ ージ デ ィ レ ク ト リ の名前を変更し ないで く だ さ い。

FTP サーバか ら新し い イ メ ージをダ ウ ン ロー ド し て、既存の イ メ ージを上書きする には、特権 
EXEC モー ド でス テ ッ プ 1 ～ス テ ッ プ 7 の手順を実行し ます。現在の イ メ ージを保存する には、
ス テ ッ プ 7 を ス キ ッ プ し ます。

コ マン ド 目的

ステ ッ プ 1 「FTP に よ る イ メ ージ フ ァ イルのダ ウ ン ロー ド ま たは
ア ッ プ ロー ド の準備」（P.20-26）を参照し て、FTP サー
バが適切に設定さ れてい る こ と を確認し ます。

ステ ッ プ 2 Telnet セ ッ シ ョ ンでア ク セス  ポ イ ン ト に ロ グ イ ン し
ます。

ステ ッ プ 3 configure terminal グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し
ます。

こ のス テ ッ プが必要にな る のは、デフ ォル ト の リ モー
ト  ユーザ名ま たはパス ワー ド を上書きする場合のみ
です（ス テ ッ プ 4、5、および 6 を参照）。

ステ ッ プ 4 ip ftp username username （任意）デフ ォル ト の リ モー ト  ユーザ名を変更し ます。

ステ ッ プ 5 ip ftp password password （任意）デフ ォル ト のパス ワー ド を変更し ます。

ステ ッ プ 6 end 特権 EXEC モー ド に戻 り ます。

ステ ッ プ 7 archive download-sw /overwrite /reload 
ftp:[[//username[:password]@location]/directory]
/image-name.tar

イ メ ージ フ ァ イルを  FTP サーバか ら ア ク セス  ポ イ ン
ト にダ ウ ン ロー ド し、現在の イ メ ージを上書き し ます。

 • /overwrite オプシ ョ ン を指定する と 、フ ラ ッ シ ュ内
の ソ フ ト ウ ェ ア  イ メ ージが、ダ ウ ン ロー ド し た イ
メ ージで上書き さ れます。

 • /reload オプシ ョ ン を指定する と 、設定を変更し て
保存し ていない場合を除き、イ メ ージのダ ウ ン
ロー ド 後、シ ス テムが リ ロー ド さ れます。

 • //username[:password] には、ユーザ名およびパス
ワー ド を指定し ます。こ れら は FTP サーバ上のア
カ ウ ン ト に関連付け られてい る必要があ り ます。
詳細については、「FTP に よ る イ メ ージ フ ァ イルの
ダ ウ ン ロー ド ま たはア ッ プ ロー ド の準備」
（P.20-26）を参照し て く だ さ い。

 • @location には、FTP サーバの IP ア ド レ ス を指定し
ます。

 • directory/image-name.tar には、デ ィ レ ク ト リ （任
意）およびダ ウ ン ロー ド する イ メ ージを指定し ま
す。デ ィ レ ク ト リ 名およびイ メ ージ名では大文字
と 小文字が区別さ れます。
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（注） ダ ウ ン ロー ド の失敗を回避する には、archive download-sw /safe コ マン ド を使用し ます。こ の コ
マン ド に よ って、まずイ メ ージがダ ウ ン ロー ド さ れ、ダ ウ ン ロー ド が正常に終了する まで現在実
行中のバージ ョ ンは削除さ れません。

ダ ウ ン ロー ド  アルゴ リ ズムに よ り 、イ メ ージがア ク セス  ポ イ ン ト  モデルに適し ている こ と 、お
よび DRAM が十分あ る こ と が確認さ れます。不備があ った場合はプ ロ セスが中止され、エ ラー
が報告さ れます。/overwrite オプシ ョ ン を指定し た場合、新し い イ メ ージ と 同じ であ る かど う か
にかかわ らず、ダ ウ ン ロー ド  アルゴ リ ズムに よ り フ ラ ッ シ ュ  デバイ ス上の既存イ メ ージが削除
さ れ、新し い イ メ ージがダ ウ ン ロー ド さ れて、ソ フ ト ウ ェ アが リ ロー ド されます。

（注） フ ラ ッ シ ュ  デバイ スに 2 つの イ メ ージを保存で き る容量があ り 、同じバージ ョ ンで こ れら の イ
メ ージの 1 つを上書きする場合、/overwrite オプシ ョ ン を指定する必要があ り ます。

/leave-old-sw を指定する と 、既存のフ ァ イルは削除さ れません。新し い イ メ ージを イ ン ス ト ール
する十分な スペースがない場合に稼働中の イ メ ージを保存し よ う と する と 、ダ ウ ン ロー ド  プ ロ
セスが停止し て、エ ラー メ ッ セージが表示さ れます。

こ のアルゴ リ ズムに よ って、ダ ウ ン ロー ド さ れた イ メ ージはシ ス テム  ボー ド のフ ラ ッ シ ュ  デバ
イ ス（flash:）に イ ン ス ト ール されます。イ メ ージは、ソ フ ト ウ ェ ア  バージ ョ ンのス ト リ ングで名
付け られた新し いデ ィ レ ク ト リ に保存さ れ、新し く イ ン ス ト ール された イ メ ージをポ イ ン ト す
る よ う に、BOOT パス リ ス ト が更新されます。ブー ト 属性を表示する には、特権 EXEC モー ド  コ
マン ド  show boot を使用し、ブー ト 属性を変更する には、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  コ
マン ド  boot を使用し ます。

ステ ッ プ 8 archive download-sw /leave-old-sw /reload 
ftp:[[//username[:password]@location]/directory]
/image-name.tar

イ メ ージ フ ァ イルを  FTP サーバか ら ア ク セス  ポ イ ン
ト にダ ウ ン ロー ド し、現在の イ メ ージを維持し ます。

 • /leave-old-sw オプシ ョ ン を指定する と 、ダ ウ ン
ロー ド 後に古い ソ フ ト ウ ェ ア バージ ョ ンが保存さ
れます。

 • /reload オプシ ョ ン を指定する と 、設定を変更し て
保存し ていない場合を除き、イ メ ージのダ ウ ン
ロー ド 後、シ ス テムが リ ロー ド さ れます。

 • //username[:password] には、ユーザ名およびパス
ワー ド を指定し ます。こ れら は、FTP サーバのアカ
ウ ン ト に関連付け られてい る必要があ り ます。詳
細については、「FTP に よ る イ メ ージ フ ァ イルのダ
ウ ン ロー ド ま たはア ッ プ ロー ド の準備」（P.20-26）
を参照し て く だ さ い。

 • @location には、FTP サーバの IP ア ド レ ス を指定し
ます。

 • directory/image-name.tar には、デ ィ レ ク ト リ （任
意）およびダ ウ ン ロー ド する イ メ ージを指定し ま
す。デ ィ レ ク ト リ 名およびイ メ ージ名では大文字
と 小文字が区別さ れます。

コ マン ド 目的
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ダ ウ ン ロー ド  プ ロ セス中に古い イ メ ージを保存し た場合は（/leave-old-sw キーワー ド を指定し
た場合は）、delete /force/recursive filesystem:/file-url 特権 EXEC コ マン ド を入力し て、その イ メ ー
ジを削除で き ます。filesystem には、シ ス テム  ボー ド のフ ラ ッ シ ュ  デバイ スの flash: を使用し ま
す。file-url には、古い ソ フ ト ウ ェ ア  イ メ ージのデ ィ レ ク ト リ 名を入力し ます。デ ィ レ ク ト リ 内の
すべてのフ ァ イルおよびデ ィ レ ク ト リ が削除さ れます。

FTP によるイ メージ フ ァ イルのア ッ プロー ド

イ メ ージをア ク セス  ポ イ ン ト か ら  FTP サーバにア ッ プ ロー ド で き ます。後で こ の イ メ ージを同
じ ア ク セス  ポ イ ン ト や同じ種類の別のア ク セス  ポ イ ン ト にダ ウ ン ロー ド で き ます。

注意 ダ ウ ン ロー ド  アルゴ リ ズムおよびア ッ プ ロー ド  アルゴ リ ズム を適切に動作させる ために、イ
メ ージ デ ィ レ ク ト リ の名前を変更し ないで く だ さ い。

ア ッ プ ロー ド 機能が使用で き る のは、Cluster Management Suite（CMS） と 関連付け られた HTML 
ページが既存の イ メ ージ と と も に イ ン ス ト ールさ れている場合だけです。

イ メ ージを  FTP サーバにア ッ プ ロー ド する には、特権 EXEC モー ド で次の手順を実行し ます。

コ マン ド 目的

ステ ッ プ 1 「FTP に よ る コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルのダ
ウ ン ロー ド ま たはア ッ プ ロー ド の準備」（P.20-14）を
参照し て、FTP サーバが適切に設定さ れてい る こ と
を確認し ます。

ステ ッ プ 2 Telnet セ ッ シ ョ ンでア ク セス  ポ イ ン ト に ロ グ イ ン し
ます。

ステ ッ プ 3 configure terminal グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始
し ます。

こ の手順が必要にな る のは、デフ ォル ト の リ モー ト  
ユーザ名ま たはパス ワー ド を上書きする場合のみで
す（ス テ ッ プ 4か ら ス テ ッ プ 6を続け ます）。

ステ ッ プ 4 ip ftp username username （任意）デフ ォル ト の リ モー ト  ユーザ名を変更し ます。

ステ ッ プ 5 ip ftp password password （任意）デフ ォル ト のパス ワー ド を変更し ます。

ステ ッ プ 6 end 特権 EXEC モー ド に戻 り ます。
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ソ フ ト ウ ェ ア イ メ ージの操作 
archive upload-sw コ マン ド は、info フ ァ イル、Cisco IOS イ メ ージ フ ァ イル、HTML フ ァ イル、
info.ver フ ァ イルの順にア ッ プ ロー ド し て、サーバに イ メ ージ  フ ァ イルを構築し ます。こ れら の
フ ァ イルがア ッ プ ロー ド さ れた後に、ア ッ プ ロー ド  アルゴ リ ズムに よ って  tar フ ァ イル形式が作
成さ れます。

RCP によるイ メージ フ ァ イルのコ ピー

RCP サーバか ら ア ク セス  ポ イ ン ト  イ メ ージをダ ウ ン ロー ド し た り 、ア ク セス  ポ イ ン ト か ら  RCP 
サーバに イ メ ージをア ッ プ ロー ド し た り で き ます。

ア ク セス  ポ イ ン ト  ソ フ ト ウ ェ アをア ッ プグ レー ド する には、ア ク セス  ポ イ ン ト  イ メ ージ フ ァ
イルをサーバか ら ダ ウ ン ロー ド し ます。現在の イ メ ージを新し い イ メ ージで上書き し た り 、ダ ウ
ン ロー ド 後に現在のフ ァ イルを保存し た り で き ます。

バ ッ ク ア ッ プ用に、ア ク セス  ポ イ ン ト  イ メ ージ フ ァ イルをサーバにア ッ プ ロー ド し ます。ア ッ
プ ロー ド し た こ の イ メ ージは、今後同じ ア ク セス  ポ イ ン ト ま たは同じ種類の別のア ク セス  ポ イ
ン ト にダ ウ ン ロー ド する際に使用で き ます。

こ こ では、次の情報について説明し ます。

 • 「RCP に よ る イ メ ージ フ ァ イルのダ ウ ン ロー ド ま たはア ッ プ ロー ド の準備」（P.20-32）

 • 「RCP に よ る イ メ ージ フ ァ イルのダ ウ ン ロー ド 」（P.20-33）

 • 「RCP に よ る イ メ ージ フ ァ イルのア ッ プ ロー ド 」（P.20-35）

ステ ッ プ 7 archive upload-sw 
ftp:[[//[username[:password]@]location]/directory]/
image-name.tar 

現在実行中のア ク セス  ポ イ ン ト  イ メ ージを  FTP 
サーバにア ッ プ ロー ド し ます。

 • //username:password には、ユーザ名およびパス
ワー ド を指定し ます。こ れら は、FTP サーバのア
カ ウ ン ト に関連付け られてい る必要があ り ま
す。詳細については、「FTP に よ る イ メ ージ フ ァ
イルのダ ウ ン ロー ド ま たはア ッ プ ロー ド の準
備」（P.20-26）を参照し て く だ さ い。

 • @location には、FTP サーバの IP ア ド レ ス を指定
し ます。

 • /directory/image-name.tar には、デ ィ レ ク ト リ （任
意）およびア ッ プ ロー ド する ソ フ ト ウ ェ ア イ
メ ージの名前を指定し ます。デ ィ レ ク ト リ 名お
よびイ メ ージ名では大文字 と 小文字が区別さ れ
ます。image-name.tar は、サーバ上に格納する ソ
フ ト ウ ェ ア  イ メ ージの名前です。

コ マン ド 目的
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ソ フ ト ウ ェ ア イ メ ージの操作
RCP によるイ メージ フ ァ イルのダウンロー ド またはア ッ プロー ドの準備

RCP に よ って、リ モー ト  ホ ス ト と ア ク セス  ポ イ ン ト の間で イ メ ージ フ ァ イルをダ ウ ン ロー ド お
よびア ッ プ ロー ド する別の方法が提供さ れます。コ ネ ク シ ョ ン レ ス  プ ロ ト コルであ る ユーザ 
データ グ ラ ム  プ ロ ト コル（UDP）を使用する  TFTP と 異な り 、RCP ではコ ネ ク シ ョ ン型の TCP が
使用さ れます。

RCP を使用し てフ ァ イルを コ ピーする場合は、フ ァ イルの コ ピー元ま たはコ ピー先のサーバで 
RCP がサポー ト さ れてい る必要があ り ます。RCP の copy コ マン ド は、リ モー ト  シ ス テム上の rsh 
サーバ（ま たはデーモン）を利用し ます。RCP を使用し てフ ァ イルを コ ピーする場合は、TFTP の
場合の よ う にフ ァ イル配信用サーバを作成する必要があ り ません。ユーザは rsh をサポー ト する
サーバにア ク セスする だけでかまいません （ほ と んどの UNIX シ ス テムは rsh をサポー ト し てい
ます）。あ る場所か ら別の場所へフ ァ イルを コ ピーする ので、コ ピー元フ ァ イルに対し て読み取
り 権限、コ ピー先フ ァ イルに対し て書き込み権限が必要です。コ ピー先フ ァ イルが存在し ない場
合は、RCP に よ って作成さ れます。

RCP では、RCP 要求ご と の リ モー ト  ユーザ名を ク ラ イ アン ト がサーバに送信する必要があ り ま
す。RCP を使用し て イ メ ージをア ク セス  ポ イ ン ト か ら サーバに コ ピーする場合、Cisco IOS ソ フ
ト ウ ェ アは次の リ ス ト で 初に有効なユーザ名を送信し ます。

 • archive download-sw ま たは archive upload-sw 特権 EXEC コ マン ド で指定さ れている ユー
ザ名（ユーザ名が指定さ れている場合）。

 • ip rcmd remote-username username グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド で設定さ
れたユーザ名（こ の コ マン ド が入力さ れている場合）。

 • 現在の TTY（端末）プ ロ セスに関連付け られた リ モー ト  ユーザ名。た と えば、ユーザが Telnet 
経由でルータ に接続さ れ、username コ マン ド に よ って認証されている場合、ア ク セス  ポ イ
ン ト  ソ フ ト ウ ェ アは Telnet ユーザ名を リ モー ト  ユーザ名 と し て送信し ます。

 • ア ク セス  ポ イ ン ト  ホ ス ト 名。

RCP コ ピー要求を正常に実行する ためには、ネ ッ ト ワーク  サーバ上に リ モー ト  ユーザ名のアカ
ウ ン ト を定義する必要があ り ます。サーバがデ ィ レ ク ト リ 構造であ る場合、イ メ ージ フ ァ イルは
サーバ上の リ モー ト  ユーザ名に関連付け られたデ ィ レ ク ト リ に書き込まれた り 、そ こ か ら コ
ピーさ れた り し ます。た と えば、イ メ ージ  フ ァ イルがサーバ上のユーザのホーム  デ ィ レ ク ト リ
内に置かれている場合は、ユーザの名前を リ モー ト  ユーザ名 と し て指定し ます。

RCP を使用し て イ メ ージ  フ ァ イルのダ ウ ン ロー ド やア ッ プ ロー ド を開始する前に、次の作業を
実行し ます。

 • RCP サーバ と し て機能し ている ワーク ス テーシ ョ ンで、rsh がサポー ト さ れてい る こ と を確
認し ます。

 • ア ク セス  ポ イ ン ト に RCP サーバへのルー ト が設定さ れている こ と を確認し ます。サブネ ッ
ト 間の ト ラ フ ィ ッ ク をルータ でルー ト 設定し ていない場合は、ア ク セス  ポ イ ン ト と サーバ
が同じ サブネ ッ ト 内に存在する必要があ り ます。ping コ マン ド を使用し て、RCP サーバへの
接続を確認し ます。

 • Telnet セ ッ シ ョ ン を使用し てア ク セス  ポ イ ン ト にア ク セス し ていて、有効なユーザ名を持っ
ていない場合は、現在の RCP ユーザ名が RCP ダ ウ ン ロー ド で使用し たいユーザ名であ る こ
と を確認し ます。show users 特権 EXEC コ マン ド を使用し て、有効なユーザ名を表示で き ま
す。こ のユーザ名を使用し ない場合は、すべてのアーカ イ ブ処理中に使用される  ip rcmd 
remote-username username グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド を使用し て、新し
い RCP ユーザ名を作成し ます。新し いユーザ名は NVRAM に格納さ れます。Telnet セ ッ シ ョ
ン を使用し てア ク セス  ポ イ ン ト にア ク セス し ていて、有効なユーザ名を持っている場合は、
こ のユーザ名が使用さ れる ため、RCP ユーザ名を設定する必要はあ り ません。こ の処理のた
めだけにユーザ名を指定する場合は、archive download-sw ま たは archive upload-sw 特権 
EXEC コ マン ド でユーザ名を指定し ます。
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ソ フ ト ウ ェ ア イ メ ージの操作 
 • RCP サーバに イ メ ージをア ッ プ ロー ド する場合、ア ク セス  ポ イ ン ト のユーザか ら の RCP 書
き込み要求を受け付け る よ う に、こ のサーバを設定し てお く 必要があ り ます。UNIX シ ス テ
ムの場合は、RCP サーバ上の リ モー ト  ユーザ用の .rhosts フ ァ イルにエン ト リ を追加する必
要があ り ます。た と えば、ア ク セス  ポ イ ン ト に次の設定行が設定されている と し ます。

hostname ap1
ip rcmd remote-username User0

ア ク セス  ポ イ ン ト の IP ア ド レ スが ap1.company.com に変換さ れた場合、RCP サーバの User0 
の .rhosts フ ァ イルに次の行を追加する必要があ り ます。

ap1.company.com ap1

詳細は、ご使用の RCP サーバの資料を参照し て く だ さ い。

RCP によるイ メージ フ ァ イルのダウンロー ド

新し い イ メ ージ フ ァ イルをダ ウ ン ロー ド し て、現在の イ メ ージを置き換えた り 、保存し た り で き
ます。

注意 ダ ウ ン ロー ド  アルゴ リ ズムおよびア ッ プ ロー ド  アルゴ リ ズム を適切に動作させる ために、イ
メ ージ デ ィ レ ク ト リ の名前を変更し ないで く だ さ い。

RCP サーバか ら新し い イ メ ージをダ ウ ン ロー ド し て、既存の イ メ ージを上書きする には、特権 
EXEC モー ド でス テ ッ プ 1 ～ 6 の手順を実行し ます。現在の イ メ ージをそのま ま維持する には、
ス テ ッ プ 6 を ス キ ッ プ し ます。

コ マン ド 目的

ステ ッ プ 1 「RCP に よ る イ メ ージ フ ァ イルのダ ウ ン ロー ド ま た
はア ッ プ ロー ド の準備」（P.20-32）を参照し て、RCP 
サーバが適切に設定さ れてい る こ と を確認し ます。

ステ ッ プ 2 Telnet セ ッ シ ョ ンでア ク セス  ポ イ ン ト に ロ グ イ ン し
ます。

ステ ッ プ 3 configure terminal グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始
し ます。

こ の手順が必要にな る のは、デフ ォル ト の リ モー ト  
ユーザ名を上書きする場合のみです（ス テ ッ プ 4お
よびス テ ッ プ 5を続け ます）。

ステ ッ プ 4 ip rcmd remote-username username （任意） リ モー ト  ユーザ名を指定し ます。

ステ ッ プ 5 end 特権 EXEC モー ド に戻 り ます。
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ソ フ ト ウ ェ ア イ メ ージの操作
ステ ッ プ 6 archive download-sw /overwrite /reload 
rcp:[[[//[username@]location]/directory]/image-na
me.tar] 

イ メ ージ フ ァ イルを  RCP サーバか ら ア ク セス  ポ イ
ン ト にダ ウ ン ロー ド し、現在の イ メ ージを上書き し
ます。

 • /overwrite オプシ ョ ン を指定する と 、フ ラ ッ シ ュ
内の ソ フ ト ウ ェ ア  イ メ ージが、ダ ウ ン ロー ド し
た イ メ ージで上書き さ れます。

 • /reload オプシ ョ ン を指定する と 、設定を変更し
て保存し ていない場合を除き、イ メ ージのダ ウ
ン ロー ド 後、シ ス テムが リ ロー ド さ れます。

 • //username には、ユーザ名を指定し ます。RCP コ
ピー要求を正常に実行する ためには、ネ ッ ト
ワー ク  サーバ上に リ モー ト  ユーザ名のアカ ウ
ン ト を定義する必要があ り ます。詳細について
は、「RCP に よ る イ メ ージ フ ァ イルのダ ウ ン ロー
ド ま たはア ッ プ ロー ド の準備」（P.20-32）を参照
し て く だ さ い。

 • @location には、RCP サーバの IP ア ド レ ス を指
定し ます。

 • /directory/image-name.tar には、デ ィ レ ク ト リ （任
意）およびダ ウ ン ロー ド する イ メ ージを指定し
ます。デ ィ レ ク ト リ 名およびイ メ ージ名では大
文字 と 小文字が区別さ れます。

ステ ッ プ 7 archive download-sw /leave-old-sw /reload 
rcp:[[[//[username@]location]/directory]/image-na
me.tar]

イ メ ージ フ ァ イルを RCP サーバから ア ク セス  ポイ ン
ト にダウ ン ロード し、現在のイ メ ージを維持し ます。

 • /leave-old-sw オプシ ョ ン を指定する と 、ダ ウ ン
ロー ド 後に古い ソ フ ト ウ ェ ア  バージ ョ ンが保存
さ れます。

 • /reload オプシ ョ ン を指定する と 、設定を変更し
て保存し ていない場合を除き、イ メ ージのダ ウ
ン ロー ド 後、シ ス テムが リ ロー ド さ れます。

 • //username には、ユーザ名を指定し ます。RCP コ
ピー要求を実行する ためには、ネ ッ ト ワー ク  
サーバ上に リ モー ト  ユーザ名のアカ ウ ン ト を定
義する必要があ り ます。詳細については、「RCP 
に よ る イ メ ージ フ ァ イルのダ ウ ン ロー ド ま たは
ア ッ プ ロー ド の準備」（P.20-32）を参照し て く だ
さ い。

 • @location には、RCP サーバの IP ア ド レ ス を指
定し ます。

 • /directory]/image-name.tar には、デ ィ レ ク ト リ
（任意） と ダ ウ ン ロー ド する イ メ ージを指定し ま
す。デ ィ レ ク ト リ 名およびイ メ ージ名では大文
字 と 小文字が区別さ れます。

コ マン ド 目的
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ソ フ ト ウ ェ ア イ メ ージの操作 
（注） ダ ウ ン ロー ド の失敗を回避する には、archive download-sw /safe コ マン ド を使用し ます。こ の コ
マン ド に よ って、まずイ メ ージがダ ウ ン ロー ド さ れ、ダ ウ ン ロー ド が正常に終了する まで現在実
行中のバージ ョ ンは削除さ れません。

ダ ウ ン ロー ド  アルゴ リ ズムに よ り 、イ メ ージがア ク セス  ポ イ ン ト  モデルに適し ている こ と 、お
よび DRAM が十分あ る こ と が確認さ れます。不備があ った場合はプ ロ セスが中止され、エ ラー
が報告さ れます。/overwrite オプシ ョ ン を指定し た場合、新し い イ メ ージ と 同じ であ る かど う か
にかかわ らず、ダ ウ ン ロー ド  アルゴ リ ズムに よ り フ ラ ッ シ ュ  デバイ ス上の既存イ メ ージが削除
さ れ、新し い イ メ ージがダ ウ ン ロー ド さ れて、ソ フ ト ウ ェ アが リ ロー ド されます。

（注） フ ラ ッ シ ュ  デバイ スに 2 つの イ メ ージを保存で き る容量があ り 、同じバージ ョ ンで こ れら の イ
メ ージの 1 つを上書きする場合、/overwrite オプシ ョ ン を指定する必要があ り ます。

/leave-old-sw を指定する と 、既存のフ ァ イルは削除さ れません。新し い イ メ ージを イ ン ス ト ール
する十分な余裕がない場合に稼働中の イ メ ージを保存し よ う と する と 、ダ ウ ン ロー ド  プ ロ セス
が停止し て、エ ラー メ ッ セージが表示さ れます。

こ のアルゴ リ ズムに よ って、ダ ウ ン ロー ド さ れた イ メ ージはシ ス テム  ボー ド のフ ラ ッ シ ュ  デバ
イ ス（flash:）に イ ン ス ト ール されます。こ の イ メ ージは ソ フ ト ウ ェ ア  バージ ョ ン  ス ト リ ングの名
前が付いた新し いデ ィ レ ク ト リ に格納さ れます。ま た、新し く イ ン ス ト ール された イ メ ージを示
すよ う に、BOOT 環境変数が更新されます。

ダ ウ ン ロー ド  プ ロ セス中に古い ソ フ ト ウ ェ アを保存し た場合は（/leave-old-sw キーワー ド を指
定し た場合は）、delete /force/recursive filesystem:/file-url 特権 EXEC コ マン ド を入力し て、その イ
メ ージを削除で き ます。filesystem には、シ ス テム  ボー ド のフ ラ ッ シ ュ  デバイ スの flash: を使用
し ます。file-url には、古い ソ フ ト ウ ェ ア  イ メ ージのデ ィ レ ク ト リ 名を入力し ます。デ ィ レ ク ト リ
内のすべてのフ ァ イルおよびデ ィ レ ク ト リ が削除さ れます。

RCP によるイ メージ フ ァ イルのア ッ プロー ド

イ メ ージをア ク セス  ポ イ ン ト か ら  RCP サーバにア ッ プ ロー ド で き ます。後で こ の イ メ ージを同
じ ア ク セス  ポ イ ン ト や同じ種類の別のア ク セス  ポ イ ン ト にダ ウ ン ロー ド で き ます。

注意 ダ ウ ン ロー ド  アルゴ リ ズムおよびア ッ プ ロー ド  アルゴ リ ズム を適切に動作させる ために、イ
メ ージ デ ィ レ ク ト リ の名前を変更し ないで く だ さ い。

ア ッ プ ロー ド 機能が使用で き る のは、Cluster Management Suite（CMS） と 関連付け られた HTML 
ページが既存の イ メ ージ と と も に イ ン ス ト ールさ れている場合だけです。

イ メ ージを  RCP サーバにア ッ プ ロー ド する には、特権 EXEC モー ド で次の手順を実行し ます。

コ マン ド 目的

ステ ッ プ 1 「RCP に よ る イ メ ージ フ ァ イルのダ ウ ン ロー ド ま た
はア ッ プ ロー ド の準備」（P.20-32）を参照し て、RCP 
サーバが適切に設定さ れてい る こ と を確認し ます。

ステ ッ プ 2 Telnet セ ッ シ ョ ンでア ク セス  ポ イ ン ト に ロ グ イ ン し
ます。
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ソ フ ト ウ ェ ア イ メ ージの操作
特権 EXEC コ マン ド  archive upload-sw は、info フ ァ イル、Cisco IOS イ メ ージ フ ァ イル、HTML 
フ ァ イル、および info.ver フ ァ イルの順にア ッ プ ロー ド し て、サーバに イ メ ージ  フ ァ イルを構築
し ます。こ れら のフ ァ イルがア ッ プ ロー ド さ れた後に、ア ッ プ ロー ド  アルゴ リ ズムに よ って  tar 
フ ァ イル形式が作成さ れます。

Web ブラウザ イン ターフ ェ イスによるイ メ ージのリ ロー ド

ア ク セス  ポ イ ン ト の イ メ ージ フ ァ イルを リ ロー ド する には、Web ブ ラ ウザ イ ン ターフ ェ イ ス も
使用で き ます。Web ブ ラ ウザ イ ン ターフ ェ イ スでは、HTTP ま たは TFTP イ ン ターフ ェ イ ス を使
用し た イ メ ージ フ ァ イルの ロー ド がサポー ト さ れています。

（注） ブ ラ ウザを使用し て イ メ ージ フ ァ イルを リ ロー ド する場合、ア ク セス  ポ イ ン ト の設定は
変更さ れません。

ブラウザ HTTP イン ターフ ェ イス

HTTP イ ン ターフ ェ イ ス を使用する と 、PC 上にあ る ア ク セス  ポ イ ン ト  イ メ ージ フ ァ イルを参照
し、ア ク セス  ポ イ ン ト に イ メ ージをダ ウ ン ロー ド で き ます。HTTP イ ン ターフ ェ イ ス を使用する
手順は、次の と お り です。

ステ ッ プ 3 configure terminal グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始
し ます。

こ の手順が必要にな る のは、デフ ォル ト の リ モー ト  
ユーザ名を上書きする場合のみです（ス テ ッ プ 4お
よびス テ ッ プ 5を続け ます）。

ステ ッ プ 4 ip rcmd remote-username username （任意） リ モー ト  ユーザ名を指定し ます。

ステ ッ プ 5 end 特権 EXEC モー ド に戻 り ます。

ステ ッ プ 6 archive upload-sw 
rcp:[[[//[username@]location]/directory]/image-na
me.tar] 

現在実行中のア ク セス  ポ イ ン ト  イ メ ージを  RCP 
サーバにア ッ プ ロー ド し ます。

 • //username にはユーザ名を指定し ます。RCP コ
ピー要求を実行する には、ネ ッ ト ワー ク  サーバ
上で リ モー ト  ユーザ名にアカ ウ ン ト を定義する
必要があ り ます。詳細については、「RCP に よ る
イ メ ージ フ ァ イルのダ ウ ン ロー ド ま たはア ッ プ
ロー ド の準備」（P.20-32）を参照し て く だ さ い。

 • @location には、RCP サーバの IP ア ド レ ス を指
定し ます。

 • /directory]/image-name.tar には、デ ィ レ ク ト リ
（任意）およびア ッ プ ロー ド する ソ フ ト ウ ェ ア イ
メ ージの名前を指定し ます。デ ィ レ ク ト リ 名お
よびイ メ ージ名では大文字 と 小文字が区別さ れ
ます。

 • image-name.tar は、サーバに保存する ソ フ ト ウ ェ
ア  イ メ ージの名前です。

コ マン ド 目的
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ソ フ ト ウ ェ ア イ メ ージの操作 
ステ ッ プ 1 イ ン ターネ ッ ト  ブ ラ ウザを開き ます。

ステ ッ プ 2 ブ ラ ウザのア ド レ ス入力用ボ ッ ク スにア ク セス  ポ イ ン ト の IP ア ド レ ス を入力し、Enter を押し
ます。[Enter Network Password] 画面が表示さ れます。

ステ ッ プ 3 [Username] フ ィ ール ド にユーザ名を入力し ます。

ステ ッ プ 4 [Password] フ ィ ール ド にア ク セ ス  ポ イ ン ト のパス ワー ド を入力し、Enter を押し ます。[Summary 
Status] ページが表示さ れます。

ステ ッ プ 5 [Software] > [Software Upgrade] を選択し ます。[HTTP Upgrade] 画面が表示されます。

ステ ッ プ 6 [Browse] ボ タ ン を ク リ ッ ク し て、PC 内の イ メ ージ フ ァ イルを探し ます。

ステ ッ プ 7 [Upgrade] ボ タ ン を ク リ ッ ク し ます。

詳細は、[Software Upgrade] 画面で [Help] ア イ コ ン を ク リ ッ ク し て く だ さ い。

ブラウザ TFTP イン ターフ ェ イス

TFTP イ ン ターフ ェ イ ス を使用する と 、ネ ッ ト ワーク  デバイ スの TFTP サーバを使用し てア ク セ
ス  ポ イ ン ト の イ メ ージ フ ァ イルを ロー ド で き ます。TFTP サーバを使用する手順は、次の と お り
です。

ステ ッ プ 1 イ ン ターネ ッ ト  ブ ラ ウザを開き ます。

ステ ッ プ 2 ブ ラ ウザのア ド レ ス入力用ボ ッ ク スにア ク セス  ポ イ ン ト の IP ア ド レ ス を入力し、Enter を押し
ます。[Enter Network Password] 画面が表示さ れます。

ステ ッ プ 3 [Username] フ ィ ール ド にユーザ名を入力し ます。

ステ ッ プ 4 [Password] フ ィ ール ド にア ク セ ス  ポ イ ン ト のパス ワー ド を入力し、Enter を押し ます。[Summary 
Status] ページが表示さ れます。

ステ ッ プ 5 [Software] > [Software Upgrade] を選択し ます。[HTTP Upgrade] 画面が表示されます。

ステ ッ プ 6 [TFTP Upgrade] タ ブを ク リ ッ ク し ます。

ステ ッ プ 7 [TFTP Server] フ ィ ール ド に、TFTP サーバの IP ア ド レ ス を入力し ます。

ステ ッ プ 8 [Upload New System Image Tar File] フ ィ ール ド に、ア ク セス  ポ イ ン ト の イ メ ージ フ ァ イル名を入
力し ます。TFTP サーバのルー ト  デ ィ レ ク ト リ 下のサブデ ィ レ ク ト リ 内にフ ァ イルがあ る場合
は、TFTP サーバのルー ト  デ ィ レ ク ト リ に対する相対パス と フ ァ イル名を指定し ます。フ ァ イル
が TFTP サーバのルー ト  デ ィ レ ク ト リ にあ る場合は、フ ァ イル名だけを入力し ます。

ステ ッ プ 9 [Upgrade] ボ タ ン を ク リ ッ ク し ます。

詳細については、[Software Upgrade] 画面で [Help] ア イ コ ン を ク リ ッ ク し て く だ さ い。
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ソ フ ト ウ ェ ア イ メ ージの操作
常に TFTP サーバから ソ フ ト ウェ ア イ メージをダウンロー ド する 
NVRAM（フ ラ ッ シ ュ）に コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルが保管さ れている場合で も、常に 
TFTP サーバか ら ソ フ ト ウ ェ ア  イ メ ージ フ ァ イルをダ ウ ン ロー ド する よ う に AP を設定で き ま
す。こ の よ う に設定する と 、AP が リ ロー ド さ れた と き に、常に TFTP サーバか ら ソ フ ト ウ ェ ア  イ
メ ージ フ ァ イルがダ ウ ン ロー ド さ れます。

こ の設定を行 う 前に、ルータ ま たはス イ ッ チ上のア ク セス  ポ イ ン ト に、DHCP サーバを使用し た
自動イ ン ス ト ール機能を設定する必要があ り ます。こ の機能が設定されていない と 、以下の設定
は有効にな り ません。

常に TFTP サーバか ら ソ フ ト ウ ェ ア  イ メ ージ フ ァ イルをダ ウ ン ロー ド する よ う に AP を設定す
る には、TFTP サーバに保管さ れてい る コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルに次の コ マン ド を追加
し ます。

boot sytem imagename

次に例を示し ます。

boot system ap3g1-k9w7-tar.wnbu_bt.0101011010

 

DHCP サーバを使用し た自動イ ン ス ト ール機能が有効な場合、AP が リ ロー ド さ れる たびに、
TFTP IP ア ド レ スおよびコ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イル名が取得さ れます。AP はその コ ン
フ ィ ギ ュ レーシ ョ ン  フ ァ イルを  TFTP サーバか ら ダ ウ ン ロー ド し て適用し ます。コ ン フ ィ ギ ュ
レーシ ョ ン  フ ァ イルに前述の boot sytem コ マン ド が含まれている場合、AP は TFTP サーバか ら
イ メ ージをダ ウ ン ロー ド し、その新し い イ メ ージで リ ロー ド し ます。

（注） TFTP サーバか ら ソ フ ト ウ ェ ア イ メ ージがダ ウ ン ロー ド さ れる のは、サーバ上の イ メ ージが現在 
AP で実行さ れてい る イ メ ージ と 同じ ではない場合のみです。

例：boot system コ マン ド を含むコ ン フ ィ ギュ レーシ ョ ン  フ ァ イル

no aaa new-model
led display off
no ip source-route
no ip cef
ip domain name Sardinia
!
dot11 syslog
!
dot11 ssid myssid
!
dot11 ssid mysssid
   authentication open
!
boot system ap1g1-k9w7-tar.v153_80mr.201410081600

interface Dot11Radio0
 no ip address
 !
ssid myssid
 !
antenna gain 0
 packet retries 64 drop-packet
 station-role root
 bridge-group 1
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ソ フ ト ウ ェ ア イ メ ージの操作 
 bridge-group 1 subscriber-loop-control
 bridge-group 1 spanning-disabled
 bridge-group 1 block-unknown-source
 no bridge-group 1 source-learning
 no bridge-group 1 unicast-flooding
!
end
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ソ フ ト ウ ェ ア イ メ ージの操作
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C H A P T E R 21

L2TPv3 over UDP/IP の設定

Layer 2 Tunneling Protocol（L2TPv3）は、IP コ ア  ネ ッ ト ワーク上におけ る レ イ ヤ 2 パケ ッ ト の ト ン
ネ リ ン グ を可能にする ト ンネ リ ン グ  プ ロ ト コルです。

L2TPv3 ト ンネルがエン ド  ポ イ ン ト 間の制御接続 と な り ます。1 つの L2TPv3 ト ンネルが複数の
データ接続を持つこ と がで き、各データ接続は L2TPv3 セ ッ シ ョ ン と 呼ばれます。制御接続は、
セ ッ シ ョ ンの確立、維持、および解放に使用さ れます。各セ ッ シ ョ ンは、一意のセ ッ シ ョ ン  ID で
識別さ れます。

イーサネ ッ ト  ト ラ フ ィ ッ ク に ト ンネ リ ン グ  サービ ス を提供する ために、L2TPv3 機能には次の
テ ク ノ ロ ジーを採用し ています。

 • L2TPv3

 • 疑似回線（PW）テ ク ノ ロ ジー

前提条件
L2TPv3 を設定する際の前提条件は次の と お り です。

 • L2TP ク ラ ス を設定する前に、IP ルーテ ィ ング を有効にする必要があ り ます。

IP ルーテ ィ ング を有効にする コ マン ド は次の と お り です。

ip routing

 • IP CEF を有効にする必要があ り ます。

IP CEF を有効にする コ マン ド は次の と お り です。

ip cef

 • VLAN のサブ イ ン ターフ ェ イ ス を作成する必要があ り ます。

VLAN のサブ イ ン ターフ ェ イ ス を作成する コ マン ド は次の と お り です。

interface Dot11Radio interface number.sub-interface number

encapsulation dot1Q vlan id

bridge-group bridge id

interface GigabitEthernet0.sub-interface number

encapsulation dot1q vlan id

bridge-group bridge id
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L2TP ク ラスの設定
（注） 同じ  VLAN ID を持つイ ン ターフ ェ イ スには、同じ ブ リ ッ ジ  ID を設定する必要があ り ます。

次はサポー ト さ れていません。

 • IPv6 ア ド レ ス を使用し た ト ンネルの確立

 • SNMP および GUI コ ン フ ィ ギ ュ レーシ ョ ン

 • 同じ  LNS（L2TP ネ ッ ト ワー ク  サーバ）への複数の ト ンネル

 • 物理イ ン ターフ ェ イ ス（Gig、Dot11 など）での xconnect の設定

 • 1.6.1 よ り 前の Prol2tp バージ ョ ン（シーケ ンシング ま たは Cookie が有効な場合）

 • Xconnect で使用で き る のは IPv4 ア ド レ スのみです。FQDN はサポー ト さ れません。

 • 動的 Cookie 割 り 当てのみが使用されます。

L2TP ク ラスの設定
L2TP を設定し て、さ ま ざ ま な疑似回線ク ラ スで継承で き る、L2TP コ ン ト ロール プレーン  コ ン
フ ィ ギ ュ レーシ ョ ン設定のテンプレー ト を作成し ます。次のパ ラ メ ータ を設定で き ます。

 • 認証

 • L2TPv3 hello 間隔

 • ホ ス ト 名

 • Cookie の長さ

 • ダ イ ジ ェ ス ト の有効化 

 • L2TPv3 制御パケ ッ ト の再送信および再試行

 • タ イ ムア ウ ト

 • 受信ウ ィ ン ド ウ  サ イ ズ

 • hello 間隔

L2TP ク ラ ス を設定する には、特権 EXEC モー ド で次の手順を実行し ます。

コ マン ド 目的

ステ ッ プ 1 digest hash [MD5, SHA] メ ッ セージ ダ イ ジ ェ ス ト を有効に し ます。

ステ ッ プ 2 receive-window size 制御接続のウ ィ ン ド ウ  サ イ ズを受信し ます。

ステ ッ プ 3 hello interval 2 つの hello メ ッ セージ間の間隔を設定し ます。

ステ ッ プ 4 cookie size cookie size Cookie サ イ ズを設定し ます。有効な値は 4 ～ 8 です。

ステ ッ プ 5 digest secret secret 認証用のシーク レ ッ ト を設定し ます。

ステ ッ プ 6 retransmit retries retries 応答を受信し ない場合に制御 メ ッ セージを送信する回
数を設定し ます。

ステ ッ プ 7 retransmit timeout min minimum 
timeout

再試行間隔の 小タ イ ムア ウ ト を設定し ます。

ステ ッ プ 8 retransmit timeout max maximum 
timeout

再試行間隔の 大タ イ ムア ウ ト を設定し ます。
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疑似回線ク ラ スの設定
（注） 複数の L2TP ク ラ ス を設定で き ます。

例 ap1# configure terminal 
ap1(config)# l2tp-class myl2tpclass
ap1(config-l2tp-class)# hostname myhost1
ap1(config-l2tp-class)# hello 15
ap1(config-l2tp-class)# cookie size 4
ap1(config-l2tp-class)# digest secret cisco
ap1(config-l2tp-class)# retransmit retries 6
ap1(config-l2tp-class)# retransmit timeout 7
ap1(config-l2tp-class)# retransmit timeout max 5
ap1(config-l2tp-class)# retransmit timeout min 1
ap1(config-l2tp-class)# end

疑似回線ク ラスの設定
疑似回線ク ラ ス を設定し て、レ イ ヤ 2 疑似回線ク ラ ス を定義し ます。擬似回線ク ラ スでは、次の
疑似回線パラ メ ータ を設定で き ます。

 • カプセル化方式

 • l2tp-class

 • ローカル イ ン ターフ ェ イ ス

 • シーケンシン グ

 • IP 関連のパラ メ ータ（dfbit、tos、ttl など）

疑似回線ク ラ ス を設定する には、特権 EXEC モー ド で次の手順を実行し ます。

例 ap1# configure terminal 
ap1(config)# pseudowire-class mypwclass
ap1(config-pw-class)# encapsulation l2tpv3
ap1(config-pw-class)# protocol l2tpv3ietf myl2tpclass
ap1(config-pw-class)# ip protocol udp
ap1(config-pw-class)# ip local interface BVI1
ap1(config-pw-class)# end

コ マン ド 目的

ステ ッ プ 1 pseudowire-class pseudowire class 
name

疑似回線ク ラ スの名前を指定し ます。

ステ ッ プ 2 encapsulation l2tpv3 L2TPv3 を有効に し ます。

ステ ッ プ 3 protocol l2tpv3ietf l2tp class name 標準 L2TPv3 を有効に し て、L2TP ク ラ ス を割 り 当て
ます。

ステ ッ プ 4 ip protocol udp L2TPv3 over UDP を有効に し ます。

ステ ッ プ 5 ip local interface interface name イ ン ターフ ェ イ スのア ド レ ス を送信元ア ド レ ス と し て
使用し ます。
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L2TP ク ラス と疑似回線ク ラスの関係
L2TP ク ラス と疑似回線ク ラスの関係
複数の疑似回線ク ラ ス を設定で き ます。疑似回線ク ラ スは、使用可能ないずれか 1 つの L2TP ク
ラ ス を使用し て設定で き ます。Xconnect は、設定済みのいずれか 1 つの疑似回線ク ラ ス を使用し
て設定で き ます。

次の点に注意し て く だ さ い。

 • 疑似回線ク ラ スに割 り 当て る こ と がで き る  L2TP ク ラ スは 1 つだけです。

 • L2TP ク ラ スは複数の疑似回線ク ラ スに割 り 当て る こ と がで き ます。

 • xconnect コ マン ド には疑似回線 ク ラ スが割 り 当て られる ため、1 つの xconnect コ マン ド には 
1 つの疑似回線ク ラ ス と  1 つの L2TP ク ラ スがあれば十分です。

 • 疑似回線ク ラ スに割 り 当て られていない L2TP ク ラ ス と 、xconnect コ マン ド に割 り 当て られ
ていない疑似回線ク ラ スは、AP の動作に影響を与え ません。

 • 疑似回線ク ラ スが割 り 当て られている  L2TP ク ラ ス を修正する こ と はで き ません。修正する
には、L2TP ク ラ スに割 り 当て られた疑似回線ク ラ ス を使用し ている イ ン ターフ ェ イ スか ら、
xconnect を除去する必要があ り ます。

ト ンネル イン ターフ ェ イスの設定
単一の ト ンネルをサポー ト する ための新し い イ ン ターフ ェ イ スです。こ の イ ン ターフ ェ イ スに、
すべての L2TPv3 ト ラ フ ィ ッ ク の xconnect を設定で き ます。

ト ンネル イ ン ターフ ェ イ ス を設定する には、特権 EXEC モー ド で次の手順を実行し ます。

VC ID は、ローカルで有効な数値です。すべての xconnect コ マン ド は、一意の VC ID を使用し て
設定する必要があ り ます。xconnect VDT index が設定さ れた  SSID の ト ラ フ ィ ッ ク は、同じ イ ン
デ ッ ク スが設定さ れた VDT イ ン ターフ ェ イ ス を介し て ト ンネ リ ング さ れます。

例 ap1# configure terminal
ap1(config)# interface VDT0
ap1(config-if)# xconnect 100.100.10.2 10 pw-class mypwclass
ap1(config-if)# end

コ マン ド 目的

ステ ッ プ 1 interface VDT index VDT イ ン ターフ ェ イ ス を指定し ます。

ステ ッ プ 2 no ip address IP ア ド レ ス を無効に し ます。

ステ ッ プ 3 xconnect LNS ip | vc-id | pw-class 
pseudowire class name

LNS IP を設定し て、 疑似回線ク ラ ス を割 り 当て ます。
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ト ンネル管理イ ン ターフ ェ イスの設定
ト ンネル管理イン ターフ ェ イスの設定
セカンダ リ  ト ンネルをサポー ト する ための新し い イ ン ターフ ェ イ スです。

ト ンネル管理イ ン ターフ ェ イ ス を設定する には、特権 EXEC モー ド で次の手順を実行し ます。

こ の イ ン ターフ ェ イ スに よ り 、ト ンネルを介し て  AP にア ク セ スで き ます。こ の イ ン ターフ ェ イ
スは、同じ イ ンデ ッ ク スが設定さ れた VDT イ ン ターフ ェ イ スにア ソ シエー ト さ れます。こ の イ
ン ターフ ェ イ スか ら の ト ラ フ ィ ッ ク は、同じ イ ンデ ッ ク スが設定された VDT イ ン ターフ ェ イ ス
に よ って確立さ れた ト ンネルを介し て ト ンネ リ ン グ さ れます。

（注） no ip dhcp client request router コ マン ド を使用し て DHCP か ら のデフ ォル ト  ルー ト が無効に さ
れていなければ、デフ ォル ト  ルー ト が 2 つ存在する こ と にな る ため、通信が失敗し ます。

例 ap1# configure terminal 
ap1(config)# interface VDT-Mgmt0
ap1(config-subif)# no ip dhcp client request router
ap1(config-subif)# ip address dhcp
ap1(config-subif)# vdt-mgmt vlan 10
ap1(config)# end

SSID と ト ンネル/Xconnect のマ ッ ピング
ト ンネルを  WLAN にマ ッ ピ ン グする には、SSID コ ン フ ィ ギ ュ レーシ ョ ンに Xconnect を追加し
ます。

ト ンネルを  VLAN にマ ッ ピ ン グする には、特権 EXEC モー ド で次の手順を実行し ます。

コ マン ド 目的

ステ ッ プ 1 interface VDT-Mgmt index VDT 管理イ ン ターフ ェ イ ス を指定し ます。

ステ ッ プ 2 no ip dhcp client request router DHCP か ら のデフ ォル ト  ルー ト を無効に し ます。

ステ ッ プ 3 ip address dhcp | ip netmask DHCP IP ま たはス タ テ ィ ッ ク  IP を指定し ます。

ステ ッ プ 4 vdt-mgmt vlan 10 VLAN ID を設定し ます。

コ マン ド 目的

ステ ッ プ 1 dot11 ssid ssid SSID を指定し ます。

ステ ッ プ 2 vlan vlan id VLAN ID を指定し ます。

ステ ッ プ 3 xconnect index of VDT interface SSID の L2TPv3 を有効に し ます。

ステ ッ プ 4 authentication open 認証の タ イ プを指定し ます。
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TCP MSS 調整の設定
例 ap1# configure terminal 
ap1(config)# dot11 ssid myssid
ap1(config-ssid)# vlan 10
ap1(config-ssid)# authentication open
ap1(config-ssid)# xconnect 0
ap1(config-ssid)# end

TCP MSS 調整の設定
ト ンネル ク ラ イ アン ト の TCP MSS 調整を設定する には、コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で 
dot11 l2tp tcp mss tcp mss value コ マン ド を使用し ます。

dot11 l2tp tcp mss tcp mss value

例 ap# configure terminal 
ap(config)# dot11 l2tp tcp mss 1360
ap1(config)# end

UDP チ ェ ッ クサムの設定
フ ラ グ メ ン ト 化さ れた L2TPv3oUDP データ  パケ ッ ト の UDP チェ ッ ク サム無視を設定する に
は、コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で dot11 l2tpoUdp udp checksum zero を使用し ます。

dot11 l2tpoUdp udp checksum zero

（注） こ の コ マン ド は、prol2tp サーバが 1.6.1 よ り 前のバージ ョ ンであ る場合に使用し ます。

例 ap# configure terminal
ap(config)# dot11 l2tpoUdp udp checksum zero
ap(config)# end
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Ethernet over GRE の設定

Ethernet over GRE（EoGRE）は、IP コ ア  ネ ッ ト ワーク上で GRE ヘ ッ ダーにカプセル化された レ イ
ヤ 2 パケ ッ ト の ト ンネ リ ング を可能にする ト ンネ リ ング  プ ロ ト コルです。Generic Routing 
Encapsulation（GRE）は、レ イ ヤ 3 IPv4 ま たはレ イ ヤ 3 IPv6 ア ク セス  ネ ッ ト ワー ク上で仮想ポ イ
ン ト ツーポ イ ン ト  リ ン ク に多種多様なネ ッ ト ワーク  レ イ ヤ プ ロ ト コルを カプセル化する ト ン
ネ リ ン グ  プ ロ ト コルです。

前提条件
EoGRE を設定する際の前提条件は次の と お り です。

 • IP ルーテ ィ ングが有効に さ れている必要があ り ます。IP ルーテ ィ ング を有効にする ための
コ マン ド は次の と お り です。

ip routing

 • IP CEF が有効に されている必要があ り ます。IP CEF を有効にする ための コ マン ド は次の と
お り です。

ip cef

 • VLAN タ グ を持つイーサネ ッ ト  フ レーム を ト ンネ リ ン グする、VLAN のサブ イ ン ターフ ェ
イ ス を作成する必要があ り ます。VLAN のサブ イ ン ターフ ェ イ ス を作成する ための コ マン ド
は次の と お り です。

interface Dot11Radio interface number.sub-interface number

encapsulation dot1Q vlan id

bridge-group bridge id

interface GigabitEthernet0.sub-interface number

encapsulation dot1Q vlan id

bridge-group bridge id

（注） 同じ  VLAN ID が設定された イ ン ターフ ェ イ スには、同じブ リ ッ ジ ID を設定する必要があ り ます。
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EoGRE の設定
次はサポー ト さ れていません。

 • SNMP、ACS コ ン フ ィ ギ ュ レーシ ョ ン を使用し た GUI

 • IPv6 ア ド レ ス を使用し た ト ンネルの確立

EoGRE の設定
ト ンネルのプ ロ フ ァ イルを設定し て、ト ンネルを作成する ために設定可能なパ ラ メ ータ を定義
し ます。次のパラ メ ータは、dot11 ト ンネルに設定されます。

 • ト ンネル ア ド レ ス  モー ド

 • 送信元ア ド レ ス  

 • 宛先ア ド レ ス  

 • 大セグ メ ン ト  サ イ ズ（MSS）

 • 大伝送ユニ ッ ト （MTU）

 • Type of Service（ToS）ま たは Differentiated Services Code Point（DSCP）

dot11 ト ンネルの ト ンネル プロ フ ァ イルを設定するには、特権 EXEC モード で次の手順に従います。

例 ap(config)# dot11 tunnel sample
ap(config-dot11-tunnel)# mode ipv4
ap(config-dot11-tunnel)# destination 1.1.1.1
ap(config-dot11-tunnel)# mss 1360
ap(config-dot11-tunnel)# mtu 1400
ap(config-dot11-tunnel)# tos 5   
ap(config-dot11-tunnel)# end

コ マン ド 目的

mode [ipv4 | ipv6] ト ンネル ア ド レ ス  モー ド を  IPv4 ま たは IPv6 に設定し ます。

source address 送信元ア ド レ ス。デフ ォル ト は AP の BVI ア ド レ スです。

destination address ト ンネル宛先ア ド レ ス

mss size 着信/発信 TCP syn および syn/ack パケ ッ ト の TCP MSS 値を
設定し ます。デフ ォル ト のサ イ ズは 1360 です。

mtu size IP パケ ッ ト のサ イ ズが こ の値よ り 大き い場合、着信 IP パ
ケ ッ ト はフ ラ グ メ ン ト 化さ れ、ICMP Need Fragmentation エ
ラー メ ッ セージが ク ラ イ アン ト に送信さ れます。デフ ォル ト
のサ イ ズは 1400 です。

tos value 転送 IP ア ド レ スの ToS ま たは DSCP 値を設定し ます。デフ ォ
ル ト 値は 0 です。
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SSID の ト ンネルへのマ ッ ピング 
SSID の ト ンネルへのマ ッ ピング
ト ンネルを  WLAN にマ ッ ピ ン グする には、SSID コ ン フ ィ ギ ュ レーシ ョ ンで コ マン ド  tunnel 
tunnel_profile を使用し ます。

SSID を ト ンネルにマ ッ ピ ングする には、特権 EXEC モー ド で次の手順に従います。

例 ap(config)# dot11 ssid doc
ap(config-ssid)# tunnel sample
ap(config-ssid)# authentication open 
ap(config-ssid)# end

EoGRE ク ラ イアン ト の DHCP スヌーピングの設定
DHCP ス ヌーピ ングは、信頼で き ないホ ス ト と 信頼済み DHCP サーバ と の間でフ ァ イ ア ウ ォー
ルの よ う な役割を果たすセキ ュ リ テ ィ 機能です。AP 上で DHCP ス ヌーピ ング を有効にする と 、
AP は、回線 ID と リ モー ト  ID の 2 つのサブオプシ ョ ン を含む リ レー エージ ェ ン ト 情報オプシ ョ
ン（DHCP オプシ ョ ン  82）を挿入し ます。

（注） DHCP ス ヌーピ ングは、デフ ォル ト で無効になっています。

dot11 SSID の EoGRE ク ラ イ アン ト の DHCP ス ヌーピ ング を有効にする には、特権 EXEC モー ド
で次の手順に従います。

コ マン ド 目的

ステ ッ プ 1 dot11 ssid ssid SSID を設定し ます。

ステ ッ プ 2 vlan vlan id VLAN ID を指定し ます。

ステ ッ プ 3 tunnel tunnel profile 使用する ト ンネル プ ロ フ ァ イルを指定し ます。

ステ ッ プ 4 authentication {open | eap } 認証の タ イ プを指定し ます。

コ マン ド 目的

ステ ッ プ 1 dhcp-snoop enable DHCP ス ヌーピ ング を有効に し ます。

デフ ォル ト では、 DHCP ス ヌーピ ングはデ ィ セーブル
です。

ステ ッ プ 2 dhcp-snoop circuit_id format {ap-mac 
| client-mac | eth-mac | name | ssid | 
type | vlan | raw word_string}

回線 ID と し て使用する文字列シーケ ン スの形式を指
定し ます。 指定する形式については、 「回線 ID および
リ モー ト  ID の書式 と 文字列」 （P.22-4） を参照し て く
だ さ い。

回線 ID は DHCP パケ ッ ト に挿入さ れます。
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EoGRE ク ラ イアン ト の DHCP スヌーピングの設定
例 ap(config)# dot11 ssi
ap(config)# dot11 ssid doc 
ap(config-ssid)# dhcp-snoop enable
ap(config-ssid)# dhcp-snoop circuit_id format ap-mac ssid type
ap(config-ssid)# dhcp-snoop circuit_id 00:10:A4:23:B6:C0;xfinityWiFi;s
ap(config-ssid)# dhcp-snoop remote_id format client-mac
ap(config-ssid)# dhcp-snoop remote_id 00:50:24:23:B7:D0
ap(config-ssid)# end

その他のコマン ド

デフ ォル ト の DHCP ス ヌーピ ングのエン コーデ ィ ングはバイナ リ です。こ れを  ASCII に設定す
る には、次の コ マン ド を使用し ます。

ap(config-ssid)# dhcp-snoop encoding ascii

デフ ォル ト の DHCP ス ヌーピ ングの文字列シーケ ン スの区切 り 文字は単一の「;」文字です。こ れ
を変更する には、次の コ マン ド を使用し ます。

ap(config-ssid)# dhcp-snoop delimiter single_character_or_string

single_character_or_string は、 大 127 文字の長さ にで き ます。

回線 ID およびリ モー ト  ID の書式と文字列

回線 ID および リ モー ト  ID に文字列を割 り 当て る前に、それぞれに文字列シーケン スの書式を
指定する必要があ り ます。

ステ ッ プ 3 dhcp-snoop circuit_id 
circuit-id-string_sequence

回線 ID と し て使用する文字列シーケ ン ス を、 設定し
た形式で指定し ます。 区切 り 文字を使用し て各文字列
を区切 り ます。 デフ ォル ト の区切 り 文字は 「;」 です。

ステ ッ プ 4 dhcp-snoop remote_id format {ap-mac 
| client-mac | eth-mac | name | ssid | 
type | vlan | raw word_string}

リ モー ト  ID  と し て使用する文字列シーケ ン スの書式
を指定する必要があ り ます。 指定する値については、
「回線 ID および リ モー ト  ID の書式 と 文字列」 （P.22-4）
を参照し て く だ さ い。

ステ ッ プ 5 dhcp-snoop remote_id 
remote-id-string_sequence

リ モー ト  ID  と し て使用する文字列シーケ ン ス を、 設
定し た書式で指定する必要があ り ます。 区切 り 文字を
使用し て各文字列を区切 り ます。 デフ ォル ト の区切 り
文字は 「;」 です。

コ マン ド 目的
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ト ンネル ゲー ト ウ ェ イ  ア ド レスの冗長性の設定  
書式および文字列には、次の表に記載する  8 つの値の う ち、 大 5 つの値を組み合わせる こ と が
で き ます。文字列シーケン ス を指定する際には、区切 り 文字で文字列を区切る必要があ り ます。
デフ ォル ト の区切 り 文字は「:」です。

ト ンネル ゲー ト ウェ イ  ア ド レスの冗長性の設定
ト ンネルの冗長性を設定する と 、運用中のゲー ト ウ ェ イ  ア ド レ スが失敗ま たは到達不能になっ
た場合、プ ラ イ マ リ か ら セカンダ リ にス イ ッ チオーバーで き る よ う にな り ます。

冗長性を設定する には、次のパラ メ ータ を  dot11 ト ンネルで設定し ます。

 • バ ッ ク ア ッ プ宛先

 • バ ッ ク ア ッ プ タ イ ムア ウ ト

 • キープア ラ イ ブ パラ メ ータ

ト ンネルの冗長ア ド レ ス を設定する には、特権 EXEC モー ド で次の手順に従います。

書式 対応する文字列の特性

ap-mac AP 無線の MAC ア ド レ ス

client-mac ク ラ イ アン ト  MAC ア ド レ ス

eth-mac AP イーサネ ッ ト  MAC ア ド レ ス

name AP 名

raw word_string 任意の文字列。書式コ マン ド で raw を指定する場合は、入力する文字列も一
緒に指定し ます。

ssid SSID（Service Set Identifier）

type SSID の種類。オープン  SSID の場合は「o」、セキ ュ ア SSID の場合は「s」です。

vlan VLAN 名

コ マン ド 目的

ステ ッ プ 1 Backup destination address バ ッ ク ア ッ プの宛先ア ド レ ス を指定し ます。

ステ ッ プ 2 Backup timeout seconds ト ンネルをバ ッ ク ア ッ プか ら プ ラ イ マ リ に切 り 替え る
までの秒数を指定し ます。

ステ ッ プ 3 Keepalive count interval dead-count 
timeout

count は、各 interval（秒数）で送信する  ping パケ ッ ト の
数です。

dead-count ping が失敗する と 、ト ンネル エン ド ポ イ ン
ト はデ ッ ド 状態であ る と みな さ れます。

timeout は、AP が pind を送信し た後に ping の応答を待
機する秒数です。

count、interval、dead-count、timeout のデフ ォル ト 値は、
それぞれ 3、60、3、1 です。
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ト ンネル ゲー ト ウ ェ イ  ア ド レスの冗長性の設定
（注） プ ラ イ マ リ か ら セカンダ リ 、ま たはその逆にス イ ッ チオーバーする際は、ア ソ シエー ト されてい
る ク ラ イ アン ト すべてが認証解除さ れ、ス イ ッ チオーバー後に再ア ソ シエー ト されます。 
プ ラ イ マ リ と セカンダ リ の両方がダ ウ ンする と 、ト ンネルに接続される  SSID も ダ ウ ン し ます。
AP がプ ラ イ マ リ  ア ド レ ス と セカンダ リ  ア ド レ スのいずれかに到達可能にな る と 、SSID が有効
にな り 、ク ラ イ ン ト への対応を開始し ます。

例 ap(config)# dot11 tunnel sample
ap(config-dot11-tunnel)# backup destination 2.2.2.2
ap(config-dot11-tunnel)# backup timeout 60
ap(config-dot11-tunnel)# keepalive 3 60 3 3
ap(config-dot11-tunnel)# end
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システム メ ッ セージ ロギングの設定

こ の章では、ア ク セス  ポ イ ン ト にシ ス テム  メ ッ セージ ロ ギン グ を設定する方法について説明し
ます。

（注） こ の章で使用さ れる コ マン ド の構文および使用方法の詳細については、『Cisco IOS Configuration 
Fundamentals Command Reference』ガ イ ド を参照し て く だ さ い。
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システム メ ッ セージ ロギングの概要
システム メ ッ セージ ロギングの概要
デフ ォル ト では、ア ク セス  ポ イ ン ト はシ ス テム  メ ッ セージ と  debug 特権 EXEC コ マン ド か ら の
出力を ロ ギン グ  プ ロ セスに送信し ます。ロ ギン グ  プ ロ セスは、ロ グ  メ ッ セージを各宛先（設定に
応じ て、ロ ギン グ  バ ッ フ ァ、端末回線、syslog サーバなど）に配信する処理を制御し ます。ロ ギン
グ  プ ロ セスは、コ ン ソールに も メ ッ セージを送信し ます。

ロ ギン グ  プ ロ セスがデ ィ セーブルの場合、メ ッ セージはコ ン ソールにのみ送信されます。メ ッ
セージは生成時に送信さ れる ため、メ ッ セージおよびデバ ッ グ出力にはプ ロ ンプ ト や他の コ マ
ン ド の出力が割 り 込みます。メ ッ セージが コ ン ソールに表示される のは、メ ッ セージを生成し た
プ ロ セスが終了し てか ら です。

コ ン ソール と 各送信先に表示さ れる メ ッ セージの タ イ プを制御する場合、メ ッ セージの重大度
レベルを設定で き ます。ロ グ  メ ッ セージに タ イ ム ス タ ンプを適用し た り 、syslog 送信元ア ド レ ス
を設定し た り する と 、リ アルタ イ ムのデバ ッ グ と 管理を強化で き ます。

ロ ギン グ さ れたシ ス テム  メ ッ セージにア ク セスする には、ア ク セス  ポ イ ン ト の コ マン ド ラ イ ン  
イ ン ターフ ェ イ ス（CLI）を使用する か、適切に設定さ れた syslog サーバに保存し ます。ア ク セス  
ポ イ ン ト の ソ フ ト ウ ェ アは、syslog メ ッ セージを内部バ ッ フ ァ に保存し ます。Telnet を通じ てア
ク セス  ポ イ ン ト にア ク セス し た り 、syslog サーバで ロ グ を表示し た り する こ と でシ ス テム  メ ッ
セージを リ モー ト にモニ タ で き ます。

システム メ ッ セージ ロギングの設定
こ の項では、シ ス テム  メ ッ セージ ロ ギン グ を設定する方法について説明し ます。内容は次の と
お り です。

 • 「シ ス テム  ロ グ  メ ッ セージのフ ォーマ ッ ト 」（P.23-2）

 • 「シ ス テム  メ ッ セージ ロ ギン グのデフ ォル ト 設定」（P.23-3）

 • 「 メ ッ セージ ロ ギン グのデ ィ セーブル化 と イ ネーブル化」（P.23-4）

 • 「 メ ッ セージ表示宛先デバイ スの設定」（P.23-5）

 • 「ロ グ  メ ッ セージの タ イ ム ス タ ンプの イ ネーブル化 と デ ィ セーブル化」（P.23-6）

 • 「ロ グ  メ ッ セージのシーケン ス番号の イ ネーブル化およびデ ィ セーブル化」（P.23-6）

 • 「 メ ッ セージ重大度の定義」（P.23-7）

 • 「履歴テーブルおよび SNMP に送信さ れる  Syslog メ ッ セージの制限」（P.23-9）

 • 「ロ ギン グ  レー ト 制限の設定」（P.23-9）

 • 「シ ス テム  ロ ギン グ機能の設定」（P.23-10）

システム ログ メ ッ セージのフ ォーマ ッ ト

シ ス テム  ロ グ  メ ッ セージは 大 80 文字 と  1 つのパーセン ト 記号（%）で構成され、設定されてい
る場合にはその前に、オプシ ョ ン と し てシーケン ス番号ま たはタ イ ム ス タ ンプ情報が付加され
ます。メ ッ セージは次の形式で表示さ れます。

seq no:timestamp: %facility-severity-MNEMONIC:description

パーセン ト 記号の前の メ ッ セージ部分は、service sequence-numbers、service timestamps log 
datetime、service timestamps log datetime [localtime] [msec] [show-timezone]、または service 
timestamps log uptime グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド の設定によ って変わ り ます。

表 23-1 に、Syslog メ ッ セージの要素を示し ます。
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システム メ ッ セージ ロギングの設定  
次の例は、ア ク セス  ポ イ ン ト の部分的なシ ス テム  メ ッ セージを示し ます。

*Mar  1 00:00:29.219: %LINK-6-UPDOWN: Interface GigabitEthernet0, changed state to up
*Mar  1 00:00:29.335: Starting Ethernet promiscuous mode
*Apr 13 15:29:28.000: %LINK-5-CHANGED: Interface Dot11Radio0, changed state to 
administratively down
*Apr 13 15:29:28.000: %LINK-5-CHANGED: Interface Dot11Radio1, changed state to 
administratively down
*Apr 13 15:29:28.007: %SYS-5-RESTART: System restarted --

システム メ ッ セージ ロギングのデフ ォル ト 設定

表 23-2 に、シ ス テム  メ ッ セージ ロ ギングのデフ ォル ト 設定を示し ます。

表 23-1 システム ログ メ ッ セージの要素 

要素 説明

seq no: service sequence-numbers グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド が設定さ れている
場合だけ、ロ グ  メ ッ セージにシーケ ン ス番号を ス タ ンプ し ます。

詳細については、「ロ グ  メ ッ セージのシーケ ン ス番号の イ ネーブル化およびデ ィ セーブル
化」（P.23-6）を参照し て く だ さ い。

timestamp のフ ォー
マ ッ ト ：

mm/dd hh:mm:ss

ま たは

hh:mm:ss（短時間）

ま たは

d h（長時間）

メ ッ セージ ま たはイベン ト の日時です。こ の情報が表示さ れる のは、グ ローバル コ ン フ ィ
ギ ュ レーシ ョ ン  コ マン ド  service timestamps log [datetime | log] が設定されている場合だ
けです。

詳細については、「ロ グ  メ ッ セージの タ イ ム ス タ ンプの イ ネーブル化 と デ ィ セーブル化」
（P.23-6）を参照し て く だ さ い。

facility メ ッ セージが参照する機能（SNMP、SYS など）です。フ ァ シ リ テ ィ はハー ド ウ ェ ア  デバイ
ス、プ ロ ト コル、ま たはシ ス テム  ソ フ ト ウ ェ アのモジ ュールであ る可能性があ り ます。シ ス
テム  メ ッ セージの ソース ま たは原因を表し ます。

severity メ ッ セージの重大度を示す 0 ～ 7 の 1 桁の コー ド です。重大度の詳細については、表 23-3
（P.23-8）を参照し て く だ さ い。

MNEMONIC メ ッ セージを一意に示すテキ ス ト  ス ト リ ングです。

description レポー ト さ れてい る イベン ト の詳細を示すテキ ス ト  ス ト リ ングです。

表 23-2 システム メ ッ セージ ロギングのデフ ォル ト 設定 

機能 デフ ォル ト 設定

コ ン ソールへのシ ス テム  メ ッ セージ 
ロ ギング

イ ネーブル

コ ン ソールの重大度 debugging（および数値の低いレベル。
表 23-3（P.23-8） を参照）

ロ グ  バ ッ フ ァ  サ イ ズ 4096 バイ ト

ロ グ履歴サ イ ズ 1 メ ッ セージ
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システム メ ッ セージ ロギングの設定
メ ッ セージ ロギングのデ ィ セーブル化と イネーブル化

メ ッ セージ ロ ギングはデフ ォル ト で イ ネーブルに設定されています。コ ン ソール以外のいずれか
の宛先に メ ッ セージを送信する場合は、メ ッ セージ ロ ギングを イ ネーブルにする必要があ り ま
す。メ ッ セージ ロ ギングが イ ネーブルの場合、ロ グ  メ ッ セージはロ ギング プ ロ セスに送信されま
す。ロ ギング  プロ セスは、メ ッ セージを生成元プロ セス と 同期し ないで指定場所に記録し ます。

特権 EXEC モー ド か ら、次の手順に従って メ ッ セージ ロ ギング をデ ィ セーブルに し ます。

ロ ギン グ  プ ロ セス を無効にする と 、ア ク セス  ポ イ ン ト の速度が遅 く な る場合があ り ます。これ
は メ ッ セージが コ ン ソールに書き込まれる まで待ってか ら プ ロ セスで次の動作が行われる ため
です。ロ ギン グ  プ ロ セスがデ ィ セーブルにな る と 、メ ッ セージは作成される と すぐに コ ン ソール
に表示さ れ、コ マン ド 出力の途中で表示さ れる こ と が多 く な り ます。

logging synchronous グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド も、コ ン ソールへの メ ッ セー
ジ表示に影響し ます。こ の コ マン ド を イ ネーブルにする と 、Return を押さ なければ メ ッ セージが
表示さ れません。詳細については、「ロ グ  メ ッ セージの タ イ ム ス タ ンプの イ ネーブル化 と デ ィ
セーブル化」（P.23-6）を参照し て く だ さ い。

メ ッ セージ ロ ギン グ をデ ィ セーブルに し た後に再びイ ネーブルにする には、logging on グ ロー
バル コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド を使用し ます。

タ イ ム ス タ ンプ デ ィ セーブル

同期ロ ギング デ ィ セーブル

ロ ギング  サーバ デ ィ セーブル

Syslog サーバの IP ア ド レ ス 未設定

サーバ機能 Local7（表 23-4（P.23-11） を参照）

サーバの重大度 informational（および数値の低いレベル。
表 23-3（P.23-8） を参照）

表 23-2 システム メ ッ セージ ロギングのデフ ォル ト 設定 （続き）

機能 デフ ォル ト 設定

コ マン ド 目的

ステ ッ プ 1 configure terminal グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始
し ます。

ステ ッ プ 2 no logging on メ ッ セージ ロ ギング をデ ィ セーブルに し ます。

ステ ッ プ 3 end 特権 EXEC モー ド に戻 り ます。

ステ ッ プ 4 show running-config

ま たは

show logging

入力内容を確認し ます。

ステ ッ プ 5 copy running-config startup-config （任意）コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルに設定を
保存し ます。
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システム メ ッ セージ ロギングの設定  
メ ッ セージ表示宛先デバイスの設定

メ ッ セージ ロ ギン グが イ ネーブルの場合、コ ン ソールだけでな く 特定の場所に も メ ッ セージを
送信で き ます。特権 EXEC モー ド か ら、次の コ マン ド の 1 つ以上を使用し て メ ッ セージを受信す
る場所を指定し ます。

logging buffered グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド を実行する と 、ロ グ  メ ッ セージ
が内部バ ッ フ ァ に コ ピーさ れます。循環バ ッ フ ァ であ る ため、バ ッ フ ァ がいっぱいにな る と 、古
い メ ッ セージが新し い メ ッ セージで置き換え られます。バ ッ フ ァ に記録された メ ッ セージを表
示する には、show logging 特権 EXEC コ マン ド を使用し ます。 初に表示さ れる メ ッ セージは、
バ ッ フ ァ内で も古い メ ッ セージです。バ ッ フ ァ の内容を ク リ アする には、clear logging 特権 
EXEC コ マン ド を使用し ます。

コ ン ソールへの ロ ギン グ をデ ィ セーブルにする には、no logging console グ ローバル コ ン フ ィ
ギ ュ レーシ ョ ン  コ マン ド を使用し ます。

コ マン ド 目的

ステ ッ プ 1 configure terminal グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。

ステ ッ プ 2 logging buffered [size] [level] 内部バッ フ ァへの メ ッ セージを記録し ます。デフ ォル ト のバッ
フ ァ  サイ ズは 4096 です。指定でき る範囲は 4096 ～ 2147483647 バ
イ ト です。レベルには emergencies 0、alerts 1、critical 2、erros 3、
warnings 4、notifications 5、informational 6、debugging 7 を指定し ます。

（注） バ ッ フ ァ  サ イ ズは大き く しすぎないで く だ さ い。こ れ
は、ア ク セス  ポ イ ン ト が他の作業の分の メ モ リ を消費し
て し ま う ためです。ア ク セス  ポ イ ン ト のプ ロ セ ッ サの空
き メ モ リ を表示する場合は show memory 特権 EXEC コ
マン ド を使用し ます。ただ し、こ の値は使用可能な 大 メ
モ リ 量です。バ ッ フ ァ  サ イ ズを こ の数値に設定し ないで
く だ さ い。

ステ ッ プ 3 logging host Syslog サーバ ホ ス ト に メ ッ セージを記録し ます。

host には、Syslog サーバ と し て使用する ホ ス ト の名前ま たは IP 
ア ド レ ス を指定し ます。

ロ グ  メ ッ セージを受信する  Syslog サーバの リ ス ト を作成する
には、こ の コ マン ド を複数回入力し ます。

Syslog サーバの設定手順については、「シ ス テム  ロ ギング機能の
設定」（P.23-10）を参照し て く だ さ い。

ステ ッ プ 4 end 特権 EXEC モー ド に戻 り ます。

ステ ッ プ 5 terminal monitor 現在のセ ッ シ ョ ン中に コ ン ソール以外の端末に メ ッ セージを ロ
ギン グ し ます。

端末パラ メ ータ  コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド はローカル
に設定さ れ、セ ッ シ ョ ンの終了後は無効にな り ます。デバ ッ グ  
メ ッ セージを表示する場合は、セ ッ シ ョ ン ご と に こ のス テ ッ プ
を実行する必要があ り ます。

ステ ッ プ 6 show running-config 入力内容を確認し ます。

ステ ッ プ 7 copy running-config startup-config （任意）コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルに設定を保存し ます。
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システム メ ッ セージ ロギングの設定
ログ メ ッ セージのタ イムス タ ンプのイネーブル化とデ ィ セーブル化

デフ ォル ト では、ロ グ  メ ッ セージにはタ イ ム ス タ ンプが設定さ れていません。

特権 EXEC モー ド か ら、次の手順に従って ロ グ  メ ッ セージの タ イ ム ス タ ンプを イ ネーブルに し
ます。

デバ ッ グ と ロ グ  メ ッ セージの両方に対し て タ イ ム ス タ ンプをデ ィ セーブルにする には、グ ロー
バル コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド  no service timestamps を使用し ます。

次に、service timestamps log datetime グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド を イ ネーブ
ルに し た場合の ロ グ表示の一部を示し ます。

*Mar  1 18:46:11: %SYS-5-CONFIG_I: Configured from console by vty2 (10.34.195.36)

次に、service timestamps log uptime グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド を イ ネーブル
に し た場合の ロ グ表示の一部を示し ます。

*Apr 13 15:29:28.000: %LINK-5-CHANGED: Interface Dot11Radio0, changed state to 
administratively down

ログ メ ッ セージのシーケンス番号のイネーブル化およびデ ィ セーブ
ル化

複数の ロ グ  メ ッ セージが同じ タ イ ム ス タ ンプを持つ可能性があ る ので、シーケン ス番号を表示
する と 確実に 1 つの メ ッ セージを参照で き ます。デフ ォル ト では、ロ グ  メ ッ セージにシーケ ン ス
番号は表示さ れません。

特権 EXEC モー ド か ら、次の手順に従って ロ グ  メ ッ セージのシーケ ン ス番号を イ ネーブルに し
ます。

コ マン ド 目的

ステ ッ プ 1 configure terminal グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始
し ます。

ステ ッ プ 2 service timestamps log uptime

ま たは

service timestamps log datetime [msec] [localtime] 
[show-timezone]

ロ グ  タ イ ム ス タ ンプを イ ネーブルに し ます。

初の コ マン ド に よ り 、ロ グ  メ ッ セージへの タ イ ム
ス タ ンプが イ ネーブルにな り 、シ ス テムが リ ブー ト
し てか ら の時間が表示さ れます。

2 番目の コ マン ド に よ り 、ロ グ  メ ッ セージへの タ イ
ム ス タ ンプが イ ネーブルにな り ます。選択し たオプ
シ ョ ンに応じ て、タ イ ム ス タ ンプに日付、時間（ロー
カル時間帯を基準、ミ リ 秒単位）、タ イ ム  ゾーン名を
指定で き ます。

ステ ッ プ 3 end 特権 EXEC モー ド に戻 り ます。

ステ ッ プ 4 show running-config 入力内容を確認し ます。

ステ ッ プ 5 copy running-config startup-config （任意）コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルに設定を保
存し ます。
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システム メ ッ セージ ロギングの設定  
シーケン ス番号をデ ィ セーブルにする には、no service sequence-numbers グ ローバル コ ン フ ィ
ギ ュ レーシ ョ ン  コ マン ド を使用し ます。

次に、シーケン ス番号を イ ネーブルに し た場合の ロ ギン グ表示の一部を示し ます。

000019: %SYS-5-CONFIG_I: Configured from console by vty2 (10.34.195.36)

メ ッ セージ重大度の定義

選択し たデバイ スに表示さ れる メ ッ セージを制限する には、メ ッ セージの重大度を指定し ます
（表 23-3を参照）。

特権 EXEC モー ド か ら、次の手順に従って メ ッ セージの重大度を定義し ます。

コ マン ド 目的

ステ ッ プ 1 configure terminal グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開
始し ます。

ステ ッ プ 2 service sequence-numbers シーケ ン ス番号を イ ネーブルに し ます。

ステ ッ プ 3 end 特権 EXEC モー ド に戻 り ます。

ステ ッ プ 4 show running-config 入力内容を確認し ます。

ステ ッ プ 5 copy running-config startup-config （任意）コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルに設定を
保存し ます。

コ マン ド 目的

ステ ッ プ 1 configure terminal グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。

ステ ッ プ 2 logging console level コ ン ソールに記録さ れる メ ッ セージを制限し ます。

デフ ォル ト で、コ ン ソールはデバ ッ グ  メ ッ セージ、および数値
的に よ り 低いレベルの メ ッ セージを受信し ます（表 23-3
（P.23-8）を参照）。

ステ ッ プ 3 logging monitor level 端末回線に記録さ れる メ ッ セージを制限し ます。

デフ ォル ト で、端末はデバッ グ メ ッ セージ、および数値的によ り
低いレベルの メ ッ セージを受信し ます（表 23-3（P.23-8）を参照）。

ステ ッ プ 4 logging trap level Syslog サーバに記録さ れる メ ッ セージを制限し ます。

デフ ォル ト で、Syslog サーバは通知 メ ッ セージ、および数値的
に よ り 低いレベルの メ ッ セージを受信し ます（表 23-3（P.23-8）
を参照）。

Syslog サーバの設定手順については、「シ ス テム  ロ ギング機能
の設定」（P.23-10）を参照し て く だ さ い。

ステ ッ プ 5 end 特権 EXEC モー ド に戻 り ます。

ステ ッ プ 6 show running-config

ま たは

show logging

入力内容を確認し ます。

ステ ッ プ 7 copy running-config startup-config （任意）コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルに設定を保存し ます。
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システム メ ッ セージ ロギングの設定
（注） level を指定する と 、こ の数値以下のレベルの メ ッ セージが出力先に表示さ れます。

コ ン ソールへの ロ ギン グ をデ ィ セーブルにする には、no logging console グ ローバル コ ン フ ィ
ギ ュ レーシ ョ ン  コ マン ド を使用し ます。コ ン ソール以外の端末への ロ ギン グ をデ ィ セーブルに
する には、no logging monitor グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド を使用し ます。
Syslog サーバへの ロ ギング をデ ィ セーブルにする には、no logging trap グ ローバル コ ン フ ィ
ギ ュ レーシ ョ ン  コ マン ド を使用し ます。

表 23-3 に level キーワー ド を示し ます。ま た、対応する  Syslog 定義を、重大度の も高い も のか ら
順に示し ます。

ソ フ ト ウ ェ アは、こ れ以外の 4 つのカテゴ リ の メ ッ セージを生成し ます。

 • ソ フ ト ウ ェ ア ま たはハー ド ウ ェ アの誤動作に関する エ ラー メ ッ セージ：warnings ～ 
emergencies の重大度で表示さ れます。こ れら の タ イ プの メ ッ セージは、ア ク セ ス  ポ イ ン ト
の機能に影響する こ と を意味し ています。

 • debug コ マン ド の出力：debugging の重大度で表示さ れます。

 • イ ン ターフ ェ イ スのア ッ プま たはダ ウ ン  ト ラ ンジシ ョ ン  メ ッ セージおよびシ ス テム再起動
メ ッ セージ：notifications の重大度で表示さ れます。こ の メ ッ セージは情報専用です。ア ク セ
ス  ポ イ ン ト の機能には影響し ません。

 • リ ロー ド 要求 と 低プ ロ セス  ス タ ッ ク  メ ッ セージ：informational の重大度で表示されます。
こ の メ ッ セージは情報専用です。ア ク セス  ポ イ ン ト の機能には影響し ません。

（注） 認証要求ロ グ  メ ッ セージは syslog サーバに ロ ギング さ れません。こ の機能は Cisco Aironet ア ク
セス  ポ イ ン ト でサポー ト さ れません。

表 23-3 メ ッ セージ ロギング level キーワー ド 

level キーワー ド レベル 説明 syslog 定義

emergencies 0 シ ス テムが不安定 LOG_EMERG

alerts 1 即時処理が必要 LOG_ALERT

critical 2 ク リ テ ィ カルな状態 LOG_CRIT

errors 3 エ ラー状態 LOG_ERR

warnings 4 警告状態 LOG_WARNING

notifications 5 正常だが注意を要する状態 LOG_NOTICE

informational 6 情報 メ ッ セージだけ LOG_INFO

debugging 7 デバ ッ グ  メ ッ セージ LOG_DEBUG
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システム メ ッ セージ ロギングの設定  
履歴テーブルおよび SNMP に送信される Syslog メ ッ セージの制限

グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド  snmp-server enable trap を使用し て、syslog メ ッ
セージ ト ラ ッ プを  SNMP ネ ッ ト ワーク管理ス テーシ ョ ンへ送信する よ う に設定し ている場合
は、ア ク セス  ポ イ ン ト 履歴テーブルに送信さ れて保存さ れる メ ッ セージのレベルを変更で き ま
す。ま た履歴テーブルに保存さ れる メ ッ セージ数も変更で き ます。

SNMP ト ラ ッ プは宛先への到達が保証さ れていないため、メ ッ セージは履歴テーブルに格納さ
れます。デフ ォル ト では、Syslog ト ラ ッ プが イ ネーブルでない場合も、重大度が warnings の メ ッ
セージ、および数値的に よ り 低い メ ッ セージ（表 23-3（P.23-8）を参照）が、履歴テーブルに 1 つ格
納さ れます。

特権 EXEC モー ド か ら、次の手順に従って レベル と 履歴テーブルのサ イ ズのデフ ォル ト を変更
し ます。

履歴テーブルがいっぱいの場合（logging history size グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  コ マ
ン ド で指定し た 大 メ ッ セージ  エン ト リ 数が格納さ れている場合）は、新し い メ ッ セージ  エン
ト リ を格納で き る よ う に、 も古いエン ト リ がテーブルか ら削除されます。

Syslog メ ッ セージのロ ギングをデフ ォル ト の重大度に戻すには、no logging history グ ローバル コ
ン フ ィ ギ ュ レーシ ョ ン  コ マン ド を使用し ます。履歴テーブル内の メ ッ セージ数をデフ ォル ト 値に
戻すには、no logging history size グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド を使用し ます。

ロギング レー ト 制限の設定

ア ク セス  ポ イ ン ト が 1 秒あた り に ロ ギングする メ ッ セージ数への制限を有効にで き ます。すべ
ての メ ッ セージ、ま たはコ ン ソールに送信さ れる メ ッ セージに対し て制限を有効にで き ます。ま
た特定の重大度の メ ッ セージを制限か ら除外する こ と を指定で き ます。

コ マン ド 目的

ステ ッ プ 1 configure terminal グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。

ステ ッ プ 2 logging history level1

1. 表 23-3 に、 level キーワー ド および重大度を示し ます。 SNMP を使用し ている場合は、 重大度の値が 1 だけ増え ます。 た と えば、
emergencies は 0 ではな く  1 に、 critical は 2 ではな く  3 にな り ます。

履歴フ ァ イルに格納さ れ、SNMP サーバに送信さ れる  Syslog メ ッ
セージのデフ ォル ト の重大度を変更し ます。

level キーワー ド の リ ス ト については、表 23-3（P.23-8）を参照し て
く だ さ い。

デフ ォル ト では、warnings、errors、critical、alerts、および 
emergencies の メ ッ セージが送信さ れます。

ステ ッ プ 3 logging history size number 履歴テーブルに格納で き る  Syslog メ ッ セージ数を指定し ます。

デフ ォル ト では 1 つの メ ッ セージが格納さ れます。指定範囲は 
1 ～ 500 メ ッ セージです。

ステ ッ プ 4 end 特権 EXEC モー ド に戻 り ます。

ステ ッ プ 5 show running-config 入力内容を確認し ます。

ステ ッ プ 6 copy running-config startup-config （任意）コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルに設定を保存し ます。
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システム メ ッ セージ ロギングの設定
特権 EXEC モー ド か ら、次の手順に従って ロ ギング  レー ト 制限を有効に し ます。

レー ト 制限を無効にする には、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド  no logging 
rate-limit を使用し ます。

システム ロギング機能の設定

外部デバイ スにシ ス テム  ロ グ  メ ッ セージを送信する場合は、メ ッ セージを  syslog 機能のいずれ
かか ら発信さ れた も の と し て特定する よ う にア ク セス  ポ イ ン ト を設定で き ます。

特権 EXEC モー ド か ら、次の手順に従ってシ ス テム機能 メ ッ セージ  ロ ギング を設定し ます。

Syslog サーバを削除する には、no logging host グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド を
使用し て、Syslog サーバの IP ア ド レ ス を指定し ます。Syslog サーバへの ロ ギング をデ ィ セーブル
にする には、no logging trap グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド を入力し ます。

コ マン ド 目的

ステ ッ プ 1 configure terminal グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始
し ます。

ステ ッ プ 2 logging rate-limit seconds 

[all | console] 

[except severity]

ロ ギング  レー ト 制限を秒単位で有効に し ます。

 • （任意）すべての ロ ギング、ま たはコ ン ソールに
ロ ギング される メ ッ セージにのみ制限を適用
し ます。

 • （任意）特定の重大度を制限か ら除外し ます。

ステ ッ プ 3 end 特権 EXEC モー ド に戻 り ます。

ステ ッ プ 4 copy running-config startup-config （任意）コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルに設定を
保存し ます。

コ マン ド 目的

ステ ッ プ 1 configure terminal グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。

ステ ッ プ 2 logging host ホ ス ト の IP ア ド レ ス を入力し て、syslog サーバ ホ ス ト に メ ッ
セージを記録し ます。

ロ グ  メ ッ セージを受信する  Syslog サーバの リ ス ト を作成する に
は、こ の コ マン ド を複数回入力し ます。

ステ ッ プ 3 logging trap level Syslog サーバに記録さ れる メ ッ セージを制限し ます。

デフ ォル ト では、Syslog サーバは通知 メ ッ セージおよびそれよ
り 下のレベルの メ ッ セージを受信し ます。level キーワー ド につ
いては、表 23-3（P.23-8）を参照し て く だ さ い。

ステ ッ プ 4 logging facility facility-type Syslog 機能を設定し ます。facility-type キーワー ド については、
表 23-4（P.23-11）を参照し て く だ さ い。

デフ ォル ト は local7 です。

ステ ッ プ 5 end 特権 EXEC モー ド に戻 り ます。

ステ ッ プ 6 show running-config 入力内容を確認し ます。

ステ ッ プ 7 copy running-config startup-config （任意）コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルに設定を保存し ます。
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ロギング設定の表示
表 23-4 に、Cisco IOS ソ フ ト ウ ェ アでサポー ト さ れている シ ス テム機能を示し ます。こ れら の機
能に関する詳細情報については、ご使用の Syslog サーバのオペレータ  マニ ュ アルを参照し て く
だ さ い。

ロギング設定の表示
現在の ロ ギン グ設定 と ロ グ  バ ッ フ ァ の内容を表示する場合は、show logging 特権 EXEC コ マン
ド を使用し ます。こ こ で示す各フ ィ ール ド については、『Cisco IOS Configuration Fundamentals 
Command Reference 』ガ イ ド を参照し て く だ さ い。

ロ ギン グ履歴フ ァ イルを表示する には、show logging history 特権 EXEC コ マン ド を使用し ます。

表 23-4 ロギング facility-type キーワー ド 

フ ァ シ リ テ ィ  タ イ プの
キーワー ド 説明

auth 許可シ ス テム

cron cron 機能

daemon シ ス テム  デーモン

kern カーネル

local0 ～ local7 ローカルに定義さ れた メ ッ
セージ

lpr ラ イ ン  プ リ ン タ  シ ス テム

mail メ ール シ ス テム

news USENET ニ ュース

sys9 シ ス テムで使用

sys10 シ ス テムで使用

sys11 シ ス テムで使用

sys12 シ ス テムで使用

sys13 シ ス テムで使用

sys14 シ ス テムで使用

syslog シ ス テム  ロ グ

user ユーザ プ ロ セス

uucp UNIX か ら  UNIX への コ ピー 
シ ス テム
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ロギング設定の表示
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C H A P T E R 24

ト ラブルシューテ ィ ング

こ の章では、ワ イ ヤレ ス  デバイ スに発生する可能性のあ る基本的な問題に対する ト ラ ブル
シ ューテ ィ ン グの手順を説明し ます。ト ラ ブルシ ューテ ィ ン グの 新の詳細情報は、次の URL 
で、シ ス コ の TAC Web サ イ ト （[Top Issues]、[Wireless Technologies] の順に選択）を参照し て く だ
さ い。

http://www.cisco.com/tac 
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LED イ ンジケータ
LED インジケータ
使用し ている ワ イ ヤレ ス  デバイ スが通信し ていない場合は、まずデバイ スの LED イ ンジケータ
を確認し て、そのデバイ スのス テータ ス を評価し ます。

LED イ ンジケータの設定は、すべての Cisco Aironet シ リ ーズのア ク セス  ポ イ ン ト で同じ であ る
わけではあ り ません。シ リ ーズによ って、ア ク セス  ポ イ ン ト には、1 つのステータ ス  LED イ ンジ
ケータ、または 3 種類のイ ンジケータ（イーサネ ッ ト  LED、ス テータ ス  LED、および無線 LED ）が
あ り ます。LED イ ンジケータの設定情報については、ご使用のア ク セス  ポ イ ン ト のス ター ト ア ッ
プ ガ イ ド 、またはハー ド ウ ェ ア設置ガ イ ド （屋外ア ク セス  ポ イ ン ト 向け）を参照し て く だ さ い。

（注） LED の色の強さや見え方は、装置に よ って多少異な り ます。こ れは想定どお り の こ と であ り 、
LED メ ーカーの仕様の正常範囲内であ って、不具合ではあ り ません。

電力チ ェ ッ ク
パワー イ ンジ ェ ク タ の LED イ ンジケータ をチェ ッ ク し て、ア ク セス  ポ イ ン ト /ブ リ ッ ジへの給
電を確認で き ます。

 • 緑色は、入力パワーがブ リ ッ ジに給電さ れている こ と を示し ます。

 • 赤色は、過電流ま たは過電圧エ ラー状況を示し ます。パワー イ ンジ ェ ク タ の電源を抜いて、
すべての同軸ケーブルで短絡がない こ と をチェ ッ ク し、約 1 分間待機し てか ら入力電源をパ
ワー イ ンジ ェ ク タ に差し込み直し ます。こ れで再度 LED が赤色に変わった場合は、テ ク ニカ
ル サポー ト にお問い合わせ く だ さ い。

（注） パワー イ ンジ ェ ク タ が過電流ま たは過電圧状況か ら回復する には、約 50 秒かか り
ます。

LED がオフの場合は入力パワーが利用で き ない こ と を示し ます。電源モジ ュールがパワー イ ン
ジ ェ ク タ に接続さ れている こ と 、および AC 電力が使用可能であ る こ と 、ま たは 12 ～ 40VDC 入
力パワーがパワー イ ンジ ェ ク タ に接続さ れている こ と を確認し て く だ さ い。

低電力状態
ア ク セス  ポ イ ン ト には、48VDC 電源モジ ュールま たはイ ン ラ イ ン電源か ら給電で き ます。

フル動作には、1040、1140、1260、および 700W シ リ ーズのア ク セス  ポ イ ン ト に 12.95 W の電力が
必要です。電源モジ ュールおよび Cisco Aironet パワー イ ンジ ェ ク タは、フル動作に必要な電力を
給電で き ますが、イ ン ラ イ ン電源に よ っては 12.95 W を給電で き ない も の も あ り ます。ま た、一部
の大電力イ ン ラ イ ン電源では、すべてのポー ト に同時に 12.95 W の電力を供給で き ない場合も あ
り ます。

2600、3600、 2700、および 3700 シ リ ーズのア ク セ ス  ポ イ ン ト には 18.5 ワ ッ ト が必要な こ と か ら、
802.3at ま たは PoE+ が必要です。ただ し、各無線モジ ュールの無線チェーンのいずれかを無効に
する こ と で、こ れら のア ク セス  ポ イ ン ト は 802.3af 電源で も機能し ます。
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基本設定の確認
（注） 802.3af 準拠ス イ ッ チ（シ ス コ製ま たはシ ス コ以外の製品）では、フル動作に十分な電力を供給で
き ます。

（注） AP2700 ま たは AP3700 が PoE 802.3af 電源を使用し て低電力モー ド で動作し ている と き には、無
線のいずれか 1 つがシ ャ ッ ト ダ ウ ン さ れます。無線をシ ャ ッ ト ダ ウ ン し て節約さ れた分の電力
は、動作中の無線に使用さ れます。その際に、その無線は リ セ ッ ト されます。リ セ ッ ト 中は、ア ソ
シエー ト さ れている  WLAN ク ラ イ アン ト と の通信が中断さ れます。リ セ ッ ト さ れた無線がオン
ラ イ ンに戻る と 、WLAN ク ラ イ アン ト がその無線に再ア ソ シエー ト さ れます。

電源投入時にア ク セス  ポ イ ン ト は低電力モー ド にな り （両方の無線が無効にな り ます）、Cisco 
IOS ソ フ ト ウ ェ アが ロー ド されて実行され、電力ネゴシエーシ ョ ンに よ って十分な電力が利用で
き る かど う かが判定さ れます。十分な電力があ る場合は、無線がオンにな り ます。それ以外の場
合は、過電流状態が発生し ない よ う に、ア ク セス  ポ イ ン ト は無線が無効の状態で低電力モー ド に
保持さ れます。低電力モー ド では、ア ク セス  ポ イ ン ト のス テータ ス  LED の低電力エ ラー表示が
有効化さ れ、ブ ラ ウザおよびシ リ アル イ ン ターフ ェ イ スに低電力 メ ッ セージが表示され、イベン
ト  ロ グ入力が作成さ れます。

基本設定の確認
無線ク ラ イ アン ト と の接続が失われる も一般的な原因は、基本設定の不一致です。ワ イ ヤレ ス  
デバイ スで ク ラ イ アン ト  デバイ ス と の通信が行われない場合は、こ の項に記載された項目を確
認し ます。

SSID
ワ イ ヤレ ス  デバイ スにア ソ シエー ト し よ う と する無線ク ラ イ アン ト は、ワ イ ヤレ ス  デバイ ス と
同じ  SSID を使用する必要があ り ます。ク ラ イ アン ト  デバイ スの SSID が無線範囲のワ イ ヤレ ス  
デバイ スの SSID と 一致し ない場合、ク ラ イ アン ト  デバイ スはア ソ シエー ト し ません。

WEP キー

データ送信に使用する  WEP キーは、ワ イ ヤレ ス  デバイ ス、およびにア ソ シエー ト するすべての
無線デバイ スでま った く 同じ よ う に設定する必要があ り ます。た と えば、ク ラ イ アン ト  アダプ タ
の WEP Key 3 を  0987654321 に設定し、送信キー と し て選択し た場合、ワ イ ヤレ ス  デバイ スの 
WEP Key 3 も ま った く 同じ値に設定する必要があ り ます。ただ し、ワ イ ヤレ ス  デバイ スでは、Key 
3 を送信キー と し て使用する必要はあ り ません。

無線デバイ スの WEP キーの設定方法については、第 10 章「WLAN 認証および暗号化の設定」を
参照し て く だ さ い。
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デフ ォル ト 設定へのリ セ ッ ト
セキュ リ テ ィ 設定

ワ イ ヤレ ス  デバイ スに よ る認証を求める無線ク ラ イ アン ト は、そのワ イ ヤレ ス  デバイ スで設定
さ れている の と 同じ セキ ュ リ テ ィ  オプシ ョ ン をサポー ト する必要があ り ます。た と えば、
Extensible Authentication Protocol（EAP; 拡張認証プ ロ ト コル）ま たは Light Extensible 
Authentication Protocol（LEAP;拡張認証プ ロ ト コル）、MAC ア ド レ ス認証、Message Integrity Check
（MIC; メ ッ セージ完全性チェ ッ ク）、WEP キー ハ ッ シ ュ、および 802.1X プ ロ ト コル バージ ョ ン
などです。

無線ク ラ イ アン ト が EAP-FAST 認証を使用し てい る場合は、Open 認証 + EAP を設定する必要が
あ り ます。Open 認証 + EAP を設定し ない と 、警告 メ ッ セージが表示さ れます。CLI を使用し てい
る場合は、 次の警告 メ ッ セージが表示さ れます。

「SSID CONFIG WARNING: [SSID]: If radio clients are using EAP-FAST, AUTH OPEN with EAP 
should also be configured.」

GUI を使用し ている場合は、次の警告 メ ッ セージが表示さ れます。

「WARNING: 
「Network EAP is used for LEAP authentication only. If radio clients are configured to authenticate using 
EAP-FAST, Open Authentication with EAP should also be configured.」

無線ク ラ イ アン ト がワ イ ヤレ ス  デバイ スか ら認証さ れない場合には、ク ラ イ アン ト  アダプ タ の
適切なセキ ュ リ テ ィ 設定、および現在のワ イ ヤレ ス  デバイ スの設定で使用可能な ク ラ イ アン ト
のアダプ タ  ド ラ イバおよびフ ァーム ウ ェ アのバージ ョ ン をシ ス テム管理者に問い合わせて く だ
さ い。

デフ ォル ト 設定へのリ セ ッ ト
ワ イ ヤレ ス  デバイ スの設定に必要なパス ワー ド を忘れて し ま った場合は、設定を完全に リ セ ッ
ト する必要があ る こ と も あ り ます。すべてのア ク セス  ポ イ ン ト では、ア ク セス  ポ イ ン ト の 
MODE ボ タ ン、ま たは Web ブ ラ ウザ イ ン ターフ ェ イ ス を使用で き ます。350 シ リ ーズのア ク セス  
ポ イ ン ト では、Web ブ ラ ウザ イ ン ターフ ェ イ ス ま たは CLI を使用し ます。

（注） 次の手順では、パス ワー ド 、WEP キー、IP ア ド レ ス、SSID などのすべての設定をデフ ォル ト に リ
セ ッ ト し ます。デフ ォル ト のユーザ名 と パス ワー ド は両方 と も  Cisco で、大文字 と 小文字が区別
さ れます。

MODE ボタ ンの使用

次の手順に従って現在の設定を削除し、MODE ボ タ ン を使用し てア ク セス  ポ イ ン ト のすべての
設定をデフ ォル ト に戻し ます。

（注） 設定をデフ ォル ト に リ セ ッ ト する には、MODE ボ タ ン を使用する代わ り に「Web ブ ラ ウザ イ ン
ターフ ェ イ スの使用方法」（P.24-5）の手順ま たは「CLI の使用」（P.24-6）の手順に従います。 
350 シ リ ーズのア ク セス  ポ イ ン ト では、MODE ボ タ ン を使用し て設定をデフ ォル ト に リ セ ッ ト
する こ と はで き ません。
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デフ ォル ト 設定へのリ セ ッ ト
ステ ッ プ 1 ア ク セス  ポ イ ン ト の電源（外部電源用の電源ジ ャ ッ ク ま たはイ ン ラ イ ン  パワー用の イーサネ ッ
ト  ケーブル）を切 り ます。

ステ ッ プ 2 MODE ボ タ ン を押し なが ら、ア ク セス  ポ イ ン ト に電源を再接続し ます。

ステ ッ プ 3 ス テータ ス  LED が青に変わる まで、MODE ボ タ ン を押し続けます。

ステ ッ プ 4 ア ク セス  ポ イ ン ト を リ ブー ト し た後で、Web ブ ラ ウザ イ ン ターフ ェ イ ス ま たは CLI を使用し
て、ア ク セス  ポ イ ン ト を再設定する必要があ り ます。

（注） ア ク セス  ポ イ ン ト は、IP ア ド レ ス も含めてデフ ォル ト 値に設定さ れます（DHCP を使用
し て IP ア ド レ ス を受信する よ う に設定さ れます）。デフ ォル ト のユーザ名 と パス ワー ド
は Cisco で、大文字 と 小文字が区別さ れます。

Web ブラウザ イン ターフ ェ イスの使用方法

Web ブ ラ ウザ イ ン ターフ ェ イ ス を使用し て、現在の設定を削除し て ワ イ ヤレ ス  デバイ スのすべ
ての設定をデフ ォル ト に戻す手順は、次の と お り です。

ステ ッ プ 1 イ ン ターネ ッ ト  ブ ラ ウザを開き ます。

ステ ッ プ 2 ブ ラ ウザのア ド レ ス入力用ボ ッ ク スにワ イ ヤレ ス  デバイ スの IP ア ド レ ス を入力し、Enter を押
し ます。[Enter Network Password] 画面が表示さ れます。

ステ ッ プ 3 [Username] フ ィ ール ド にユーザ名を入力し ます。

ステ ッ プ 4 [Password] フ ィ ール ド にワ イ ヤレ ス  デバイ スのパス ワー ド を入力し、Enter を押し ます。
[Summary Status] ページが表示さ れます。

ステ ッ プ 5 [Software] を ク リ ッ ク し て  [System Software] 画面を表示し ます。

ステ ッ プ 6 [System Configuration] を ク リ ッ ク し て、[System Configuration] 画面を表示し ます。

ステ ッ プ 7 [Reset to Defaults] ま たは [Reset to Defaults (Except IP)] ボ タ ン を ク リ ッ ク し ます。

（注） 静的 IP ア ド レ ス を保持する場合は、[Reset to Defaults (Except IP)] を選択し ます。

ステ ッ プ 8 [Restart] を ク リ ッ ク し ます。シ ス テムが リ ブー ト し ます。

ステ ッ プ 9 ワ イ ヤレ ス  デバイ ス を リ ブー ト し た後で、Web ブ ラ ウザ イ ン ターフ ェ イ ス ま たは CLI を使用し
て、ワ イ ヤレ ス  デバイ ス を再設定する必要があ り ます。デフ ォル ト のユーザ名 と パス ワー ド は 
Cisco で、大文字 と 小文字が区別さ れます。
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デフ ォル ト 設定へのリ セ ッ ト
CLI の使用

CLI を使用し て、現在の設定を削除し て ワ イ ヤレ ス  デバイ スのすべての設定をデフ ォル ト に戻
す手順は、次の と お り です。

ステ ッ プ 1 Telnet セ ッ シ ョ ン ま たはワ イ ヤレ ス  デバイ ス  コ ン ソール ポー ト への接続を使用し て、CLI を開
き ます。

ステ ッ プ 2 電源を切って再度電源を入れ、ワ イ ヤレ ス  デバイ ス を リ ブー ト し ます。

ステ ッ プ 3 コ マン ド  プ ロ ンプ ト が表示さ れ、ワ イ ヤレ ス  デバイ スに よ って イ メ ージの拡大が開始される ま
で、ワ イ ヤレ ス  デバイ スのブー ト を続け ます。CLI に次の行が表示さ れた ら、Esc を押し ます。

Loading "flash:/c350-k9w7-mx.v122_13_ja.20031010/c350-k9w7-mx.v122_13_ja.20031010" 
...########################################################################### 
################################################################################ 
################################################################################ 
####################

ステ ッ プ 4 ap: プ ロ ンプ ト に対し て flash_init コ マン ド を入力し、フ ラ ッ シ ュ を初期化し ます。

ap: flash_init
Initializing Flash...
flashfs[0]: 142 files, 6 directories
flashfs[0]: 0 orphaned files, 0 orphaned directories
flashfs[0]: Total bytes: 7612416
flashfs[0]: Bytes used: 3407360
flashfs[0]: Bytes available: 4205056
flashfs[0]: flashfs fsck took 0 seconds.
...done initializing Flash.

ステ ッ プ 5 dir flash: コ マン ド を使用し て、フ ラ ッ シ ュ の コ ンテン ツ を表示させ、コ ン フ ィ ギ ュ レーシ ョ ン  
フ ァ イル config.txt を検索し ます。

ap: dir flash:
Directory of flash:/
3 .rwx 223 <date> env_vars
4 .rwx 2190 <date> config.txt
5 .rwx 27 <date> private.config
150 drwx 320 <date> c350.k9w7.mx.122.13.JA
4207616 bytes available (3404800 bytes used)

ステ ッ プ 6 rename コ マン ド を使用し て、config.txt フ ァ イルの名前を  config.old に変更し ます。

ap: rename flash:config.txt flash:config.old

ステ ッ プ 7 reset コ マン ド を入力し て ワ イ ヤレ ス  デバイ ス を リ ブー ト し ます。

ap: reset
Are you sure you want to reset the system (y/n)? y 
System resetting...

using  eeprom values
WRDTR,CLKTR: 0x80000800 0x80000000
RQDC ,RFDC : 0x80000033 0x000001cb

ddr init done
IOS Bootloader - Starting system.
Xmodem file system is available.
DDR values used from system serial eeprom.
WRDTR,CLKTR: 0x80000800, 0x80000000
RQDC, RFDC : 0x80000033, 0x000001cb

ステ ッ プ 8 ア ク セス  ポ イ ン ト で ソ フ ト ウ ェ アの リ ブー ト が終了し た ら、ア ク セス  ポ イ ン ト に対し て新し い 
Telnet セ ッ シ ョ ン を開始し ます。
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アクセス ポイ ン ト のイ メ ージのリ ロー ド 
（注） ワ イ ヤレ ス  デバイ スは、IP ア ド レ ス（DHCP を使用し て IP ア ド レ ス を受信する よ う に設
定）およびデフ ォル ト のユーザ名 と パス ワー ド （Cisco）の設定など、デフ ォル ト 値に設定
さ れています。

ステ ッ プ 9 IOS ソ フ ト ウ ェ アが ロー ド さ れる と 、特権 EXEC コ マン ド  del を使用し てフ ラ ッ シ ュ か ら  
config.old フ ァ イルを削除で き ます。

ap# del flash:config.old
Delete filename [config.old]
Delete flash:config.old [confirm]
ap#

アクセス ポイン ト のイ メージのリ ロー ド
ワ イ ヤレ ス  デバイ スでフ ァーム ウ ェ アの障害が発生し た場合は、Web ブ ラ ウザ イ ン ターフ ェ イ
ス を使用し て イ メ ージ フ ァ イルを リ ロー ド する必要があ り ます。ま たは、すべてのア ク セス  ポ
イ ン ト で MODE ボ タ ン を約 30 秒押し続け ます。ワ イ ヤレ ス  デバイ スのフ ァーム ウ ェ アが完全
に動作し ている間に、フ ァーム ウ ェ ア  イ メ ージをア ッ プグ レー ド する場合、ブ ラ ウザ イ ン ター
フ ェ イ ス を使用し ます。ただ し、ア ク セス  ポ イ ン ト のフ ァーム ウ ェ ア イ メ ージが壊れている場
合は MODE ボ タ ン を使用し ます。

MODE ボタ ンの使用

すべてのア ク セス  ポ イ ン ト では、MODE ボ タ ン を使用し て、ネ ッ ト ワーク上ま たはア ク セス  ポ
イ ン ト の イーサネ ッ ト  ポー ト に接続さ れた PC 上のア ク テ ィ ブな Trivial File Transfer Protocol
（TFTP; 簡易フ ァ イル転送プ ロ ト コル）サーバか ら、ア ク セス  ポ イ ン ト の イ メ ージ フ ァ イルを リ
ロー ド で き ます。

ワ イ ヤレ ス  デバイ スの 3 つの LED イ ンジケータ が赤色にな り 、フ ァーム ウ ェ ア障害、ま たは
フ ァーム ウ ェ ア  イ メ ージの破壊が発生し た場合、接続し た TFTP サーバか ら イ メ ージを リ ロー
ド する必要があ り ます。

（注） その結果、パス ワー ド 、セキ ュ リ テ ィ 設定、ワ イ ヤレ ス  デバイ スの IP ア ド レ ス、SSID を含むすべ
ての設定がデフ ォル ト に リ セ ッ ト さ れます。

ア ク セス  ポ イ ン ト の イ メ ージ フ ァ イルを リ ロー ド する手順は、次の と お り です。

ステ ッ プ 1 使用する  PC は、静的 IP ア ド レ スが 10.0.0.2 ～ 10.0.0.30 の範囲で設定されている必要があ り ます。

ステ ッ プ 2 PC の TFTP サーバ フ ォルダにア ク セス  ポ イ ン ト の イ メ ージ フ ァ イル（た と えば、
ap3g2-k9w7-tar.152-4.JB5.tar など）が格納されている こ と 、および TFTP サーバがア ク テ ィ ブに
なっている こ と を確認し ます。詳細については、「ア ク セス  ポ イ ン ト の イ メ ージ フ ァ イルの入
手」および「TFTP サーバ ソ フ ト ウ ェ アの入手」の各項を参照し て く だ さ い。

ステ ッ プ 3 TFTP サーバ フ ォルダのア ク セス  ポ イ ン ト  イ メ ージ フ ァ イルの名前を変更し ます。た と えば、
イ メ ージ フ ァ イルの名前が ap3g2-k9w7-tar.152-4.JB5.tar の場合、フ ァ イル名を  
ap3g2-k9w7-tar.default に変更し ます。

ステ ッ プ 4 Category 5（CAT 5; カテゴ リ  5）の イーサネ ッ ト  ケーブルを使用し て、PC をア ク セス  ポ イ ン ト に
接続し ます。
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ア クセス ポイ ン ト のイ メ ージのリ ロー ド
ステ ッ プ 5 ア ク セス  ポ イ ン ト の電源（外部電源用の電源ジ ャ ッ ク ま たはイ ン ラ イ ン  パワー用の イーサネ ッ
ト  ケーブル）を切 り ます。

ステ ッ プ 6 MODE ボ タ ン を押し なが ら、ア ク セ ス  ポ イ ン ト に電源を再接続し ます。

ステ ッ プ 7 MODE ボ タ ン を押し続けて、ス テータ ス  LED が赤色に変わった ら（約 20 ～ 30 秒かか り ます）、
MODE ボ タ ン を放し ます。

ステ ッ プ 8 ア ク セス  ポ イ ン ト が リ ブー ト し てすべての LED が緑色に変わった後、ス テータ ス  LED が緑色
に点滅する まで待ち ます。

ステ ッ プ 9 ア ク セス  ポ イ ン ト を リ ブー ト し た後で、Web ブ ラ ウザ イ ン ターフ ェ イ ス ま たは CLI を使用し
て、ア ク セス  ポ イ ン ト を再設定する必要があ り ます。

Web ブラウザ イン ターフ ェ イスの使用方法

ワ イ ヤレ ス  デバイ スの イ メ ージ フ ァ イルを リ ロー ド する には、Web ブ ラ ウザ イ ン ターフ ェ イ ス
も使用で き ます。Web ブ ラ ウザ イ ン ターフ ェ イ スでは、HTTP ま たは TFTP イ ン ターフ ェ イ ス を
使用し た イ メ ージ フ ァ イルの ロー ド がサポー ト さ れています。

（注） ブ ラ ウザを使用し て イ メ ージ フ ァ イルを リ ロー ド する場合、ワ イ ヤレ ス  デバイ スの設定
は変更さ れません。

ブラウザ HTTP イン ターフ ェ イス

HTTP イ ン ターフ ェ イ ス を使用する と 、PC にあ る ワ イ ヤレ ス  デバイ スの イ メ ージ フ ァ イルを参
照し、ワ イ ヤレ ス  デバイ スに イ メ ージをダ ウ ン ロー ド で き ます。HTTP イ ン ターフ ェ イ ス を使用
する手順は、次の と お り です。

ステ ッ プ 1 イ ン ターネ ッ ト  ブ ラ ウザを開き ます。Microsoft Internet Explorer ま たは Netscape Navigator（バー
ジ ョ ン  7.x）を使用する必要があ り ます。

ステ ッ プ 2 ブ ラ ウザのア ド レ ス入力用ボ ッ ク スにワ イ ヤレ ス  デバイ スの IP ア ド レ ス を入力し、Enter を押
し ます。[Enter Network Password] 画面が表示さ れます。

ステ ッ プ 3 [Username] フ ィ ール ド にユーザ名を入力し ます。

ステ ッ プ 4 [Password] フ ィ ール ド にワ イ ヤレ ス  デバイ スのパス ワー ド を入力し、Enter を押し ます。
[Summary Status] ページが表示さ れます。

ステ ッ プ 5 [Software] タ ブを ク リ ッ ク し て、[Software Upgrade] を ク リ ッ ク し ます。[HTTP Upgrade] 画面が表
示さ れます。

ステ ッ プ 6 [Browse] を ク リ ッ ク し て  PC 内の イ メ ージ フ ァ イルを検索し ます。

ステ ッ プ 7 [Upload] を ク リ ッ ク し ます。

詳細は、[Software Upgrade] 画面で [Help] ア イ コ ン を ク リ ッ ク し て く だ さ い。
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アクセス ポイ ン ト のイ メ ージのリ ロー ド 
ブラウザ TFTP イン ターフ ェ イス

TFTP イ ン ターフ ェ イ ス を使用する と 、ネ ッ ト ワーク  デバイ スの TFTP サーバを使用し て ワ イ ヤ
レ ス  デバイ スの イ メ ージ フ ァ イルを ロー ド で き ます。TFTP サーバを使用する手順は、次の と お
り です。

ステ ッ プ 1 イ ン ターネ ッ ト  ブ ラ ウザを開き ます。

ステ ッ プ 2 ブ ラ ウザのア ド レ ス入力用ボ ッ ク スにワ イ ヤレ ス  デバイ スの IP ア ド レ ス を入力し、Enter を押
し ます。[Enter Network Password] 画面が表示さ れます。

ステ ッ プ 3 [Username] フ ィ ール ド にユーザ名を入力し ます。

ステ ッ プ 4 [Password] フ ィ ール ド にワ イ ヤレ ス  デバイ スのパス ワー ド を入力し、Enter を押し ます。
[Summary Status] ページが表示さ れます。

ステ ッ プ 5 [Software] タ ブを ク リ ッ ク し て、[Software Upgrade] を ク リ ッ ク し ます。[HTTP Upgrade] 画面が表
示さ れます。

ステ ッ プ 6 [TFTP Upgrade] タ ブを ク リ ッ ク し ます。

ステ ッ プ 7 [TFTP Server] フ ィ ール ド に、TFTP サーバの IP ア ド レ ス を入力し ます。

ステ ッ プ 8 [Upload New System Image Tar File] フ ィ ール ド に、イ メ ージ フ ァ イル名を入力し ます。TFTP サー
バのルー ト  デ ィ レ ク ト リ 下のサブデ ィ レ ク ト リ 内にフ ァ イルがあ る場合は、TFTP サーバのルー
ト  デ ィ レ ク ト リ に対する相対パス と フ ァ イル名を指定し ます。フ ァ イルが TFTP サーバのルー
ト  デ ィ レ ク ト リ にあ る場合は、フ ァ イル名だけを入力し ます。

ステ ッ プ 9 [Upload] を ク リ ッ ク し ます。

詳細については、[Software Upgrade] 画面で [Help] ア イ コ ン を ク リ ッ ク し て く だ さ い。

CLI の使用

CLI を使用し て ワ イ ヤレ ス  デバイ スの イ メ ージを リ ロー ド する手順は、次の と お り です。ワ イ ヤ
レ ス  デバイ スがブー ト を開始し た ら、ブー ト  プ ロ セス を中断させ、ブー ト ローダ コ マン ド を使
用し て TFTP サーバか ら イ メ ージを ロー ド し て、ワ イ ヤレ ス  デバイ ス内の イ メ ージを置き換え
ます。

（注） CLI を使用し て イ メ ージ  フ ァ イルを リ ロー ド する場合、ワ イ ヤレ ス  デバイ スの設定は変
更さ れません。

ステ ッ プ 1 ワ イ ヤレ ス  デバイ ス  コ ン ソール ポー ト への接続を使用し て、CLI を開き ます。

ステ ッ プ 2 電源を切って再度電源を入れ、ワ イ ヤレ ス  デバイ ス を リ ブー ト し ます。

ステ ッ プ 3 イ メ ージの拡大が開始さ れる まで、ワ イ ヤレ ス  デバイ スのブー ト を続け ます。CLI に次の行が表
示さ れた ら、Esc を押し ます。

Loading "flash:/c350-k9w7-mx.v122_13_ja.20031010/c350-k9w7-mx.v122_13_ja.20031010" 
...########################################################################### 
################################################################################ 
################################################################################ 
####################
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ア クセス ポイ ン ト のイ メ ージのリ ロー ド
ステ ッ プ 4 ap: コ マン ド  プ ロ ンプ ト が表示さ れた ら、set コ マン ド を入力し て、ワ イ ヤレ ス  デバイ スに IP ア
ド レ ス、サブネ ッ ト  マス ク、およびデフ ォル ト  ゲー ト ウ ェ イ を割 り 当て ます。

（注） set コ マン ド を使用し て IP-ADDR、NETMASK、および DEFAULT_ROUTER オプシ ョ ン
を入力する場合は、大文字を使用する必要があ り ます。

た と えば、次の よ う に入力し ます。

ap: set IP_ADDR 192.168.133.160
ap: set NETMASK 255.255.255.0
ap: set DEFAULT_ROUTER 192.168.133.1

ステ ッ プ 5 tftp_init コ マン ド を入力し て、ワ イ ヤレ ス  デバイ ス を  TFTP 用に準備し ます。

ap: tftp_init

ステ ッ プ 6 tar コ マン ド を入力し て、TFTP サーバか ら新し い イ メ ージを ロー ド および拡大し ます。こ の コ マ
ン ド には次の情報を含む必要があ り ます。

 • -xtract オプシ ョ ン。ロー ド 時に イ メ ージを拡大し ます。

 • TFTP サーバの IP ア ド レ ス。

 • イ メ ージが格納さ れている  TFTP サーバのデ ィ レ ク ト リ 。

 • イ メ ージの名前。

 • イ メ ージの保存先（ワ イ ヤレ ス  デバイ スのフ ラ ッ シ ュ）。

た と えば、次の よ う に入力し ます。

ap: tar -xtract tftp://192.168.130.222/images/ap3g2-k9w7-tar.152-4.JB5.tar flash

ステ ッ プ 7 画面の一番下まで出力が表示さ れ、CLI がポーズ し て --MORE-- と 表示さ れた ら、 スペースバー
を押し て続け ます。

extracting info (286 bytes)
ap3g2-k9w7-mx.152-4.JB5/ (directory)
ap3g2-k9w7-mx.152-4.JB5/ap3g2-k9w7-mx.152-4.JB5 (208427 bytes)
ap3g2-k9w7-mx.152-4.JB5/ap3g2-k9w7-tx.152-4.JB5 (73 bytes)
ap3g2-k9w7-mx.152-4.JB5/html/ (directory)
ap3g2-k9w7-mx.152-4.JB5/html/level/ (directory)
ap3g2-k9w7-mx.152-4.JB5/html/level/1/ (directory)
ap3g2-k9w7-mx.152-4.JB5/html/level/1/appsui.js (563 bytes)
ap3g2-k9w7-mx.152-4.JB5/html/level/1/back.shtml (512 bytes)
ap3g2-k9w7-mx.152-4.JB5/html/level/1/cookies.js (5032 bytes)
ap3g2-k9w7-mx.152-4.JB5/html/level/1/forms.js (20125 bytes)
ap3g2-k9w7-mx.152-4.JB5/html/level/1/sitewide.js (17089 bytes)
ap3g2-k9w7-mx.152-4.JB5/html/level/1/stylesheet.css (3220 bytes)
ap3g2-k9w7-mx.152-4.JB5/html/level/1/config.js (26330 bytes)
ap3g2-k9w7-mx.152-4.JB5/html/level/1/popup_capabilitycodes.shtml.gz (1020 bytes)
ap3g2-k9w7-mx.152-4.JB5/html/level/1/filter.js.gz (1862 bytes)
ap3g2-k9w7-mx.152-4.JB5/html/level/1/filter_vlan.js.gz (1459 bytes)
ap3g2-k9w7-mx.152-4.JB5/html/level/1/filter_mac_ether.js.gz (1793 bytes)
ap3g2-k9w7-mx.152-4.JB5/html/level/1/security.js.gz (962 bytes)
ap3g2-k9w7-mx.152-4.JB5/html/level/1/vlan.js.gz (1121 bytes)
ap3g2-k9w7-mx.152-4.JB5/html/level/1/ssid.js.gz (4286 bytes)
ap3g2-k9w7-mx.152-4.JB5/html/level/1/network-if.js.gz (2084 bytes)
ap3g2-k9w7-mx.152-4.JB5/html/level/1/dot1x.js.gz (988 bytes)
ap3g2-k9w7-mx.152-4.JB5/html/level/1/stp.js.gz (957 bytes)
ap3g2-k9w7-mx.152-4.JB5/html/level/1/ap_assoc.shtml.gz (5653 bytes)
ap3g2-k9w7-mx.152-4.JB5/html/level/1/ap_event-log.shtml.gz (3907 bytes)
ap3g2-k9w7-mx.152-4.JB5/html/level/1/ap_home.shtml.gz (7071 bytes)
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アクセス ポイ ン ト のイ メ ージのリ ロー ド 
ap3g2-k9w7-mx.152-4.JB5/html/level/1/ap_network-if.shtml.gz (3565 bytes)
ap3g2-k9w7-mx.152-4.JB5/html/level/1/ap_network-map.shtml.gz (3880 bytes)
ap3g2-k9w7-mx.152-4.JB5/html/level/1/ap_services.shtml.gz (3697 bytes)
ap3g2-k9w7-mx.152-4.JB5/html/level/1/ap_system-sw.shtml.gz (2888 bytes)
ap3g2-k9w7-mx.152-4.JB5/html/level/1/ap_contextmgr.shtml.gz (3834 bytes)
ap3g2-k9w7-mx.152-4.JB5/html/level/1/images/ (directory)
ap3g2-k9w7-mx.152-4.JB5/html/level/1/images/ap_title_appname.gif (2092 bytes)
ap3g2-k9w7-mx.152-4.JB5/html/level/1/images/2600_title_appname.gif (2100 bytes)
ap3g2-k9w7-mx.152-4.JB5/html/level/1/images/apps_button.gif (1211 bytes)
ap3g2-k9w7-mx.152-4.JB5/html/level/1/images/apps_button_1st.gif (1171 bytes)
ap3g2-k9w7-mx.152-4.JB5/html/level/1/images/apps_button_cbottom.gif (318 bytes)
ap3g2-k9w7-mx.152-4.JB5/html/level/1/images/apps_button_current.gif (1206 bytes)
ap3g2-k9w7-mx.152-4.JB5/html/level/1/images/apps_button_endcap.gif (878 bytes)
ap3g2-k9w7-mx.152-4.JB5/html/level/1/images/apps_button_encap_last.gif (333 bytes)
ap3g2-k9w7-mx.152-4.JB5/html/level/1/images/apps_button_last.gif (386 bytes)
ap3g2-k9w7-mx.152-4.JB5/html/level/1/images/apps_button_nth.gif (1177 bytes)
ap3g2-k9w7-mx.152-4.JB5/html/level/1/images/apps_leftnav_dkgreen.gif (869 bytes)
ap3g2-k9w7-mx.152-4.JB5/html/level/1/images/apps_leftnav_green.gif (879 bytes)
ap3g2-k9w7-mx.152-4.JB5/html/level/1/images/apps_leftnav_upright.gif (64 bytes)
.../...

ステ ッ プ 8 set BOOT コ マン ド を入力し て、ワ イ ヤレ ス  デバイ スが リ ブー ト する と き に使用する イ メ ージに
新し い イ メ ージを指定し ます。ワ イ ヤレ ス  デバイ スに よ って、イ メ ージ と 同じ名前の イ メ ージ用
デ ィ レ ク ト リ が作成さ れます。こ のデ ィ レ ク ト リ を コ マン ド に含める必要があ り ます。た と え
ば、次の よ う に入力し ます。

ap: set BOOT flash:/ap3g2-k9w7-tar.152-4.JB5/ap3g2-k9w7-tar.152-4.JB5

ステ ッ プ 9 set コ マン ド を入力し て、ブー ト ローダのエン ト リ を確認し ます。

ap: set
BOOT=flash:/ap3g2-k9w7-tar.152-4.JB5/ap3g2-k9w7-tar.152-4.JB5
DEFAULT_ROUTER=192.168.133.1
IP_ADDR=192.168.133.160
NETMASK=255.255.255.0

ステ ッ プ 10 boot コ マン ド を入力し て、ワ イ ヤレ ス  デバイ ス を リ ブー ト し ます。ワ イ ヤレ ス  デバイ スが リ
ブー ト する と 、新し い イ メ ージが ロー ド さ れます。

ap: boot

アクセス ポイン ト のイ メージ フ ァ イルの入手

ワ イ ヤレ ス  デバイ スの イ メ ージ フ ァ イルは、次の手順に従って  Cisco.com か ら入手で き ます。

ステ ッ プ 1 イ ン ターネ ッ ト  ブ ラ ウザを使用し て、次の URL にあ る ワ イ ヤレ ス製品の ソ フ ト ウ ェ ア  ダ ウ ン
ロー ド  ページにア ク セス し ます。

http://software.cisco.com/download/navigator.html?mdfid=278875243&i=!h

ステ ッ プ 2 Cisco.com サ イ ト に ロ グ イ ン し ます。 
ページの右上にあ る  [Log In] を ク リ ッ ク し、CCO ロ グ イ ン  ユーザ名 と パス ワー ド を入力し ます。

ステ ッ プ 3 [Select a Product] 領域の右端の列で [Access Points] を ク リ ッ ク し ます。

ステ ッ プ 4 適切なア ク セス  ポ イ ン ト を ク リ ッ ク し ます。

ステ ッ プ 5 適切なア ク セス  ポ イ ン ト  バージ ョ ン を ク リ ッ ク し ます。
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1520 ア クセス ポイ ン ト でのイ メ ージの復元
ステ ッ プ 6 [Autonomous API IOS Software] を ク リ ッ ク し ます。 
利用で き る ソ フ ト ウ ェ ア  バージ ョ ンの リ ス ト が表示さ れます。

ステ ッ プ 7 ダ ウ ン ロー ド するバージ ョ ン を選択し ます。 
選択し たバージ ョ ンのダ ウ ン ロー ド  ページが表示さ れます。

ステ ッ プ 8 [Download] を ク リ ッ ク し ます。[Software Download Rules] ページが表示さ れます。

ステ ッ プ 9 [Software Download Rules] を よ く 読んで、[Agree] を ク リ ッ ク し ます。

ステ ッ プ 10 お使いのハー ド  ド ラ イ ブにフ ァ イルを保存し ます。

TFTP サーバ ソ フ ト ウェ アの入手

TFTP サーバ ソ フ ト ウ ェ アは、い く つかの Web サ イ ト か ら ダ ウ ン ロー ド で き ます。次の URL か
ら入手で き る シ ェ ア ウ ェ アの TFTP ユーテ ィ リ テ ィ を推奨し ます。

http://tftpd32.jounin.net

ユーテ ィ リ テ ィ のイ ン ス ト ール方法と使用方法については、Web サイ ト の指示に従って く だ さい。

1520 アクセス ポイン ト でのイ メ ージの復元
1520 ア ク セス  ポ イ ン ト で イ メ ージを復元する プ ロ セ スは、コ ン ソール ポー ト を持つ IOS ア ク セ
ス  ポ イ ン ト でのプ ロ セス と 同様です。

1520 ア ク セス  ポ イ ン ト で イ メ ージの復元を実行する には、次の手順に従います。

ステ ッ プ 1 ア ク セス  ポ イ ン ト の電源をオフに し た状態で、RJ45 コ ン ソール ケーブルを コ ン ソール ポー ト
に接続し ます。コ ン ソール ポー ト は、ユニ ッ ト 内部にあ る黒いプ ラ ス テ ィ ッ ク製の RJ45 ジ ャ ッ
ク です。
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1520 アクセス ポイ ン ト でのイ メ ージの復元  
図 24-1 コ ン ソール ポー ト への RJ45 コ ン ソール ケーブルの接続

ステ ッ プ 2 8 データ ビ ッ ト 、パ リ テ ィ な し、フ ロー制御な し、9600 bps に対応する よ う に ター ミ ナル エ ミ ュ
レータ を設定し ます。

ステ ッ プ 3 ア ク セス  ポ イ ン ト に電力を供給し ます。

ステ ッ プ 4 ブー ト ローダに「Base Ethernet MAC Address」 と 表示された ら、Esc キーを押し て ap: プ ロ ンプ ト
を開始し ます。

IOS Bootloader - Starting system.
Xmodem file system is available.
flashfs[0]: 13 files, 2 directories
flashfs[0]: 0 orphaned files, 0 orphaned directories
flashfs[0]: Total bytes: 31868928
flashfs[0]: Bytes used: 9721344
flashfs[0]: Bytes available: 22147584
flashfs[0]: flashfs fsck took 20 seconds.
Reading cookie from flash parameter block...done.
Base Ethernet MAC address: 00:1f:27:75:db:00

The system boot has been aborted.The following
commands will finish loading the operating system 
software:
    ether_init
    tftp_init
    boot
ap:

（注） ENABLE_BREAK=no environmental 変数が設定さ れている場合、ブー ト ローダにエス
ケープで き ません。
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1520 ア クセス ポイ ン ト でのイ メ ージの復元
ステ ッ プ 5 1520 ア ク セス  ポ イ ン ト の LAN ポー ト （「PoE In」） と  TFTP サーバを ケーブルで接続し ます。た と
えば、tftpd32 が イ ン ス ト ール さ れた Windows PC に接続し ます。

ステ ッ プ 6 k9w7 IOS イ メ ージの正常な コ ピーを  TFTP サーバに イ ン ス ト ールし ます。

ステ ッ プ 7 静的 IP ア ド レ スで、TFTP サーバの LAN イ ン ターフ ェ イ ス を設定し ます。た と えば、10.1.1.1 と
指定し ます。

ステ ッ プ 8 ア ク セス  ポ イ ン ト で、次の よ う に入力し ます。

ap: dir flash: 

新し いコー ド を保持する のに十分な空き スペースがフ ラ ッ シ ュ に存在する こ と （ま たはフ ラ ッ
シ ュ  フ ァ イル シ ス テムが破損し ている かど う か）を確認し て、次の よ う に入力し ます。

ap: format flash:

ステ ッ プ 9 TFTP を使用し て 1520 ア ク セス  ポ イ ン ト のフ ラ ッ シ ュ に イ メ ージを コ ピーし ます。
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C H A P T E R 25

その他の AP 固有の設定

こ の章では、特定のア ク セス  ポ イ ン ト に固有のその他の設定について説明し ます。

Cisco Aironet 700W シ リーズ

700W AP での LAN ポー ト の使用

Cisco Aironet 700W シ リ ーズのア ク セス  ポ イ ン ト には、1 つの 10/100/1000BASE-T PoE ア ッ プ リ
ン ク /WAN ポー ト と 、ワ イ ヤレ ス  デバイ ス を接続する ための 4 つの 10/100/1000BASE-T RJ-45 
ローカル イーサネ ッ ト  ポー ト があ り ます。4 つのポー ト は、802.3at イーサネ ッ ト  ス イ ッ チ、シ ス
コ  パワー イ ンジ ェ ク タ  AIR-PWRJ4=、ま たはシ ス コ電源に よ って AP に電力が供給される と  
PoE 出力ポー ト を と し て機能し ます。

デフ ォル ト では、4 つの ローカル イーサネ ッ ト  ポー ト はすべて無効です。必要に応じ て有効にす
る こ と がで き ます。

ま た、イ ン ターフ ェ イ ス  コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド  vlan vlan ID を使用し て、ローカル 
イーサネ ッ ト  ポー ト を  VLAN ID に設定する こ と も で き ます。

702W 上の LAN ポー ト の有効化

ステ ッ プ 1 グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。

ap#conf t
Enter configuration commands, one per line.End with CNTL/Z.

ステ ッ プ 2 LAN ポー ト を有効に し ます。

ap(config)#lan-Port port-id 1
ap(config-lan-port)#no shutdown
ap(config-lan-port)#end
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Cisco Aironet 700W シ リーズ
LAN ポー ト への VLAN の割り当て

次の例に記載する コ マン ド を使用し ます。

ap#conf t
Enter configuration commands, one per line.End with CNTL/Z.
ap(config)#lan-Port port-id 1
ap(config-lan-port)#vlan 25
ap(config-lan-port)#end

LAN ポー ト 設定の確認

次の例に記載する コ マン ド を使用し ます。

voip#sh lan  config

LAN table entries:

Port    Status       Vlan valid    Vlan Id
  ----    ---------    ----------    -------
  LAN1    DISABLED     25            NA
  LAN2    ENABLED      NO            NA
  LAN3    DISABLED     NO            NA
  LAN4    ENABLED      NO            NA
LAN POE out state = ENABLED

ワークグループ ブ リ ッ ジ と し ての 700W AP

他のシ ス コ  ア ク セス  ポ イ ン ト と 同じ よ う に、702W AP シ リ ーズを ワーク グループ ブ リ ッ ジ
（WGB） と し て設定で き ます。

WGB に よ り 、イーサネ ッ ト 対応デバイ スの無線イ ン フ ラ ス ト ラ ク チャ接続を実現で き ます。無
線ネ ッ ト ワーク に接続する ための無線ク ラ イ アン ト  アダプ タ を備えていないデバイ スは、イー
サネ ッ ト  ポー ト 経由で WGB に接続で き ます。

WGB は、無線 LAN（WLAN）に対し て 大 20 台の イーサネ ッ ト 対応デバイ ス をサポー ト し ます。
WGB は無線イ ン ターフ ェ イ ス を介し てルー ト  AP にア ソ シエー ト し ます。こ の よ う に し て、有線
ク ラ イ アン ト が無線ネ ッ ト ワークへのア ク セス を取得し ます。WGB は次の も のにア ソ シエー ト
で き ます。

 • AP

 • ルー ト  ブ リ ッ ジ（AP モー ド ）

 • コ ン ト ローラ（軽量 AP を使用）

Cisco 702W ア ク セ ス  ポ イ ン ト が WGB と し て機能する場合、WGB の背後にあ る有線イーサネ ッ
ト  ク ラ イ アン ト を  702W AP 上の LAN ま たは WAN ポー ト に接続で き ます。
25-2
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P P E N D I X A

プロ ト コル フ ィ ルタ

こ の付録の表では、ア ク セス  ポ イ ン ト でフ ィ ルタ の可能なプ ロ ト コルを示し ます。いずれの表で
も、「プ ロ ト コル」の列にプ ロ ト コル名、「別の識別名」の列にプ ロ ト コルの別名、「ISO 識別番号」の
列にプ ロ ト コルの ISO 識別番号を示し ます。
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 付録 A      プロ ト コル フ ィ ルタ        
表 A-1 Ethertype プロ ト コル 

プ ロ ト コル 別の識別名 ISO 識別番号

ARP — 0x0806

RARP — 0x8035

IP — 0x0800

Berkeley Trailer Negotiation — 0x1000

LAN Test — 0x0708

X.25 Level3 X.25 0x0805

Banyan — 0x0BAD

CDP — 0x2000

DEC XNS XNS 0x6000

DEC MOP Dump/Load — 0x6001

DEC MOP MOP 0x6002

DEC LAT LAT 0x6004

Ethertalk — 0x809B

Appletalk ARP Appletalk 
AARP

0x80F3

IPX 802.2 — 0x00E0

IPX 802.3 — 0x00FF

Novell IPX（旧） — 0x8137

Novell IPX（新） IPX 0x8138

EAPOL（旧） — 0x8180

EAPOL（新） — 0x888E

Telxon TXP TXP 0x8729

Aironet DDP DDP 0x872D

Enet Config Test — 0x9000

NetBUI — 0xF0F0
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付録 A      プロ ト コル フ ィ ルタ
表 A-2 IP プロ ト コル 

プ ロ ト コル 別の識別名 ISO 識別番号

dummy — 0

イ ン ターネ ッ ト 制御 メ ッ セージ プ
ロ ト コル（ICMP）

ICMP 1

Internet Group Management Protocol
（イ ン ターネ ッ ト  グループ管理プ ロ
ト コル）

IGMP 2

伝送制御プ ロ ト コル（TCP） TCP 6

エ ク ス テ リ ア  ゲー ト ウ ェ イ  プ ロ ト
コル

EGP 8

PUP — 12

CHAOS — 16

User Datagram Protocol UDP 17

XNS-IDP IDP 22

ISO-TP4 TP4 29

ISO-CNLP CNLP 80

Banyan VINES VINES 83

カプセル化ヘ ッ ダー encap_hdr 98

Spectralink Voice Protocol SVP 
Spectralink

119

raw — 255
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 付録 A      プロ ト コル フ ィ ルタ        
表 A-3 IP ポー ト  プロ ト コル 

プ ロ ト コル 別の識別名 ISO 識別番号

TCP port service multiplexer tcpmux 1

echo — 7

discard (9) — 9

systat (11) — 11

daytime (13) — 13

netstat (15) — 15

Quote of the Day qotd 
quote 

17

Message Send Protocol msp 18

ttytst source chargen 19

FTP Data ftp-data 20

FTP Control (21) ftp 21

Secure Shell (22) ssh 22

Telnet — 23

シンプル メ ール転送プ ロ ト コル SMTP 
mail

25

time timserver 37

リ ソース  ロ ケーシ ョ ン  プ ロ ト コル RLP 39

IEN 116 Name Server name 42

whois nicname  
43

43

Domain Name Server DNS  
domain

53

MTP — 57

BOOTP Server — 67

BOOTP Client — 68

TFTP — 69

gopher — 70

rje netrjs 77

finger — 79

Hypertext Transport Protocol HTTP 
www

80

ttylink link 87

Kerberos v5 Kerberos 
krb5

88

supdup — 95

hostname hostnames 101
A-4
自律 Aironet アクセス ポイ ン ト  Cisco IOS コ ン フ ィ ギュ レーシ ョ ン  ガイ ド

 



 

付録 A      プロ ト コル フ ィ ルタ
TSAP iso-tsap 102

CSO Name Server cso-ns 
csnet-ns

105

Remote Telnet rtelnet 107

Postoffice v2 POP2 
POP v2

109

Postoffice v3 POP3 
POP v3

110

Sun RPC sunrpc 111

tap ident authentication auth 113

sftp — 115

uucp-path — 117

Network News Transfer Protocol Network News 
readnews 
nntp

119

USENET News Transfer Protocol Network News 
readnews 
nntp

119

ネ ッ ト ワーク  タ イ ム  プ ロ ト コル ntp 123

NETBIOS Name Service netbios-ns 137

NETBIOS Datagram Service netbios-dgm 138

NETBIOS Session Service netbios-ssn 139

Interim Mail Access Protocol v2 Interim Mail 
Access Protocol

IMAP2

143

簡易ネ ッ ト ワーク管理プ ロ ト コル SNMP 161

SNMP ト ラ ッ プ snmp-trap 162

ISO CMIP Management Over IP CMIP Management 
Over IP

cmip-man 
CMOT

163

ISO CMIP Agent Over IP cmip-agent 164

X Display Manager Control Protocol xdmcp 177

NeXTStep Window Server NeXTStep 178

ボーダー ゲー ト ウ ェ イ  プ ロ ト コル BGP 179

Prospero — 191

Internet Relay Chap IRC 194

SNMP Unix Multiplexer smux 199

AppleTalk Routing at-rtmp 201

表 A-3 IP ポー ト  プロ ト コル （続き）

プ ロ ト コル 別の識別名 ISO 識別番号
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 付録 A      プロ ト コル フ ィ ルタ        
AppleTalk name binding at-nbp 202

AppleTalk echo at-echo 204

AppleTalk Zone Information at-zis 206

NISO Z39.50 database z3950 210

IPX — 213

Interactive Mail Access Protocol v3 imap3 220

Unix Listserv ulistserv 372

syslog — 514

Unix spooler spooler 515

talk — 517

ntalk — 518

ルー ト RIP 520

timeserver timed 525

newdate tempo 526

courier RPC 530

conference chat 531

netnews — 532

netwall wall 533

UUCP Daemon UUCP 
uucpd

540

Kerberos rlogin klogin 543

Kerberos rsh kshell 544

rfs_server remotefs 556

Kerberos kadmin kerberos-adm 749

network dictionary webster 765

SUP server supfilesrv 871

swat for SAMBA swat 901

SUP debugging supfiledbg 1127

ingreslock — 1524

Prospero non-priveleged prospero-np 1525

RADIUS — 1812

Concurrent Versions System CVS 2401

Cisco IAPP — 2887

Radio Free Ethernet RFE 5002

表 A-3 IP ポー ト  プロ ト コル （続き）

プ ロ ト コル 別の識別名 ISO 識別番号
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P P E N D I X B

サポー ト 対象 MIB

こ の付録では、ア ク セス  ポ イ ン ト が こ の ソ フ ト ウ ェ ア  リ リ ースでサポー ト する簡易ネ ッ ト ワー
ク管理プ ロ ト コル（SNMP）管理情報ベース（MIB）を示し ます。Cisco IOS SNMP エージ ェ ン ト は、
SNMPv1、SNMPv2、および SNMPv3 をサポー ト し ます。

MIB の一覧
 • IEEE802dot11-MIB

 • Q-BRIDGE-MIB

 • P-BRIDGE-MIB

 • CISCO-DOT11-LBS-MIB

 • CISCO-DOT11-IF-MIB

 • CISCO-WLAN-VLAN-MIB 

 • CISCO-IETF-DOT11-QOS-MIB

 • CISCO-IETF-DOT11-QOS-EXT-MIB

 • CISCO-DOT11-ASSOCIATION-MIB

 • CISCO-L2-DEV-MONITORING-MIB 

 • CISCO-DDP-IAPP-MIB 

 • CISCO-IP-PROTOCOL-FILTER-MIB

 • CISCO-SYSLOG-EVENT-EXT-MIB

 • CISCO-TBRIDGE-DEV-IF-MIB

 • BRIDGE-MIB

 • CISCO-CDP-MIB

 • CISCO-CONFIG-COPY-MIB

 • CISCO-CONFIG-MAN-MIB

 • CISCO-FLASH-MIB

 • CISCO-IMAGE-MIB

 • CISCO-MEMORY-POOL-MIB
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 付録 B      サポー ト 対象 MIB        
FTP による  MIB フ ァ イルへのア クセス
 • CISCO-PROCESS-MIB

 • CISCO-PRODUCTS-MIB

 • CISCO-SMI-MIB

 • CISCO-TC-MIB

 • CISCO-SYSLOG-MIB

 • CISCO-WDS-INFO-MIB

 • ENTITY-MIB

 • IF-MIB

 • OLD-CISCO-CHASSIS-MIB

 • OLD-CISCO-SYS-MIB

 • OLD-CISCO-SYSTEM-MIB

 • OLD-CISCO-TS-MIB

 • RFC1213-MIB

 • RFC1398-MIB 

 • SNMPv2-MIB

 • SNMPv2-SMI

 • SNMPv2-TC

FTP による MIB フ ァ イルへのアクセス
FTP を使用し て各 MIB フ ァ イルを取得する手順は、次の と お り です。

ステ ッ プ 1 FTP を使用し てサーバ ftp.cisco.com にア ク セス し ます。

ステ ッ プ 2 ユーザ名 anonymous を使用し て ロ グ イ ン し ます。

ステ ッ プ 3 パス ワー ド が要求さ れた ら、E メ ールのユーザ名を入力し ます。

ステ ッ プ 4 ftp> プ ロ ンプ ト で、デ ィ レ ク ト リ を  /pub/mibs/v1 ま たは /pub/mibs/v2 に変更し ます。

ステ ッ プ 5 get MIB_filename コ マン ド を使用し て、MIB フ ァ イルの コ ピーを入手し ます。

（注） シ ス コ の Web サ イ ト で も、MIB に関する情報にア ク セスで き ます。 
http://www.cisco.com/public/sw-center/netmgmt/cmtk/mibs.shtml
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P P E N D I X C

エラー メ ッ セージおよびイベン ト  
メ ッ セージ

こ の付録では、CLI のエ ラー メ ッ セージおよびイベン ト  メ ッ セージの一覧を示し ます。
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 付録 C      エ ラー メ ッ セージおよびイベン ト  メ ッ セージ         
表記法
表記法
シ ス テム  エ ラー メ ッ セージは、表 C-1 に示す形式で表示さ れます。

表 C-1 システム エラー メ ッ セージの形式 

メ ッ セージのコ ン
ポーネン ト 説明 例

エ ラー ID エ ラーを カテゴ リ 分けす
る ス ト リ ング。

STATION-ROLE

ソ フ ト ウ ェ ア  コ
ンポーネン ト

エ ラーの ソ フ ト ウ ェ ア  コ
ンポーネン ト を識別する
ためのス ト リ ング。

AUTO_INSTALL

重大度 エ ラーの重大度を示す数
値ス ト リ ング。

0-LOG-EMERG：緊急事態。何も機能し ていない

1-LOG-ALERT：ユーザに非常に深刻な問題で
あ る こ と を知らせる

2-LOG-CRIT：深刻で重大なエ ラーの可能性を
警告する 
3-LOG-ERR：エ ラー状態の警告。大半の機能は
正常に動作し てい る が、ユーザは注意を払 う
べき であ る

4-LOG-WARNING：必要であれば、無視し て も
よ い警告

5-LOG-NOTICE：ユーザの懸念事項にな る可能
性のあ る通告

6-LOG-INFO：情報（深刻ではない）

7-LOG-DEBUG：デバ ッ グ情報（深刻ではない）

動作フ ラ グ 追加処理の表示対象であ
る コー ド が内部的に使用。

0：ア ク シ ョ ン不要を示すフ ラ グ 
MSG-TRACEBACK： メ ッ セージに ト レース
バ ッ ク を含め る 
MSG-PROCESS： メ ッ セージにプ ロ セス情報を
含め る 
MSG-CLEAR：問題のあ る状態が解消さ れた こ
と を示す 
MSG-SECURITY：セキ ュ リ テ ィ  メ ッ セージ と
し て表示する 
MSG-NOSCAN：EEM パターン  ス ク リ ーニン
グ を抑制する

%d 整数値。 2450

%e MAC ア ド レ ス。 000b.fcff.b04e

%s エ ラーの詳細を示す メ ッ
セージ ス ト リ ング。

「Attempt to protect port 1640 failed.」 

%x 16 進数値。 0x001
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付録 C      エラー メ ッ セージおよびイベン ト  メ ッ セージ
ソ フ ト ウ ェ ア自動ア ッ プグレー ド  メ ッ セージ 
ソ フ ト ウェ ア自動ア ッ プグレー ド  メ ッ セージ

エ ラー メ ッ セージ   SW-AUTO-UPGRADE-2-FATAL_FAILURE: Attempt to upgrade software 
failed, software on flash may be deleted.Please copy software into flash.

説明   ソ フ ト ウ ェ アの自動ア ッ プグ レー ド に失敗し ま し た。フ ラ ッ シ ュ の ソ フ ト ウ ェ アが削
除さ れている可能性があ り ます。ソ フ ト ウ ェ アを フ ラ ッ シ ュ に コ ピーし て く だ さ い。

推奨処置   ソ フ ト ウ ェ アを コ ピーし てか ら装置を リ ブー ト し て く だ さ い。

エ ラー メ ッ セージ   SW-AUTO-UPGRADE-7-DHCP_CLIENT_FAILURE: “%s”: Auto upgrade of the 
software failed.

説明   ソ フ ト ウ ェ アの自動ア ッ プグ レー ド に失敗し ま し た。

推奨処置   Dynamic Host Configuration Protocol（DHCP）ク ラ イ アン ト が実行されている こ と を
確認し て く だ さ い。

エ ラー メ ッ セージ   SW-AUTO-UPGRADE-7-DHCP_SERVER_FAILURE: 「“%s”: Auto upgrade of the 
software failed.」

説明   ソ フ ト ウ ェ アの自動ア ッ プグ レー ド に失敗し ま し た。

推奨処置   DHCP サーバが正し く 設定さ れてい る こ と を確認し て く だ さ い。

エ ラー メ ッ セージ   SW-AUTO-UPGRADE-7_BOOT_FAILURE: 「“%s”: Auto upgrade of the software 
failed.」

説明   ソ フ ト ウ ェ アの自動ア ッ プグ レー ド に失敗し ま し た。

推奨処置   装置を リ ブー ト し て く だ さ い。再度 メ ッ セージが表示される場合、表示されている
エ ラー メ ッ セージを正確に コ ピーし、テ ク ニカル サポー ト 担当者に報告し て く だ さ い。

エ ラー メ ッ セージ   DOT11-4-UPGRADE: 「Send your company name and the following report 
to migrateapj52w52@cisco.com.」 The following AP has been migrated from J(j52) to 
U(w52) Regulatory Domain:AP name AP Model Ethernet MAC %s %s %e \U\Regulatory Doman

説明   J か ら  U への日本の規制分野フ ィ ール ド  ア ッ プグ レー ド が完了し ま し た。

推奨処置   な し。

エ ラー メ ッ セージ   AUTO-INSTALL-4-STATION_ROLE: 「“%s”: The radio is operating in 
automatic install mode.」

説明   自動イ ン ス ト ール モー ド で無線が動作し ています。

推奨処置   設定イ ン ターフ ェ イ ス  コ マン ド  station-role は、無線を イ ン ス ト ール モー ド 以外の
役割に設定する ために使用し ます。
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 付録 C      エ ラー メ ッ セージおよびイベン ト  メ ッ セージ         
ソ フ ト ウ ェ ア自動ア ッ プグレー ド  メ ッ セージ
エ ラー メ ッ セージ   AUTO-INSTALL-4-IP_ADDRESS_DHCP: 「The radio is operating in 
automatic install mode and has set ip address dhcp.」

説明   無線は自動イ ン ス ト ール モー ド で動作し てお り 、DHCP を介し て IP ア ド レ ス を受信す
る よ う に設定さ れています。

推奨処置   設定イ ン ターフ ェ イ ス  コ マン ド  station-role は、無線を イ ン ス ト ール モー ド 以外の
役割に設定する ために使用し ます。

エ ラー メ ッ セージ   AUTO-INSTALL-6_STATUS: “%s” %s.RSSI=-%d dBm.: 「The radio is 
operating in install mode.」

説明   自動イ ン ス ト ール モー ド で無線が動作し ています。

推奨処置   設定イ ン ターフ ェ イ ス  コ マン ド  station-role は、無線を イ ン ス ト ール モー ド 以外の
役割に設定する ために使用し ます。

エ ラー メ ッ セージ   AVR_IMAGE_UPDATE-7-UPDATE_COMPLETE: 「The AVR "$d" firmware was 
successfully updated.」 

説明   ア ク セス  ポ イ ン ト  AVR フ ァーム ウ ェ アは正常に更新されま し た。

推奨処置   な し。

エ ラー メ ッ セージ   AVR_IMAGE_UPDATE-2-UPDATE_FAILURE: 「The AVR "$d" firmware is not 
current.Update error: "$s".」 

説明   AVR フ ァーム ウ ェ アは 新の状態ではあ り ません。ア ッ プデー ト に失敗し ま し た 

推奨処置   エ ラー メ ッ セージを書き写し、テ ク ニカル サポー ト 担当者に報告し て く だ さ い。

エ ラー メ ッ セージ   AVR_IMAGE_UPDATE-4-UPDATE_SKIPPED: 「AVR "$d" update processing was 
skipped:"$s".」 

説明   エ ラーのため、AVR ア ッ プデー ト の処理がス キ ッ プ されま し た。

推奨処置   な し。

エ ラー メ ッ セージ   AVR_IMAGE_UPDATE-4-UPDATE_START: 「The system is updating the AVR 
"$d" firmware.Please wait ...」

説明   シ ス テムは、AVR フ ァーム ウ ェ アをア ッ プデー ト し ています。

推奨処置   な し。
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付録 C      エラー メ ッ セージおよびイベン ト  メ ッ セージ
ア ソ シエーシ ョ ン管理メ ッ セージ
アソシエーシ ョ ン管理メ ッ セージ

エ ラー メ ッ セージ   DOT11-3-BADSTATE: 「%s %s ->%s.」

説明   802.11 ア ソ シエーシ ョ ン と 管理では、テーブル方式ス テー ト  マシン を使用し てア ソ シ
エーシ ョ ンの さ ま ざ ま な ス テー ト への移行を追跡し ます。ス テー ト 移行は、ア ソ シエーシ ョ
ンが多 く の可能性のあ る イベン ト のいずれかを受け取った と き に起こ り ます。こ のエ ラーが
発生し た場合、移行前のス テー ト では予測で き なかった イベン ト をア ソ シエーシ ョ ンが受け
取った こ と を意味し ます。

推奨処置   シ ス テムは稼働し続け ますが、こ のエ ラーを発生させたア ソ シエーシ ョ ンは損失
する場合があ り ます。表示さ れている エ ラー メ ッ セージを正確に コ ピーし、サービ ス担当者
に報告し て く だ さ い。

エ ラー メ ッ セージ   DOT11-6-ASSOC: 「Interface %s, Station %s e% %s KEY_MGMT (%s), 
MSGDEF_LIMIT_MEDIUM.」 

説明   表示さ れている ス テーシ ョ ンは、表示されている イ ン ターフ ェ イ スのア ク セス  ポ イ ン
ト にア ソ シエー ト さ れています。

推奨処置   な し。

エ ラー メ ッ セージ   DOT11-6-ADD: 「Interface %s, Station %e associated to parent %e.」

説明   表示さ れている ス テーシ ョ ンは、表示されている イ ン ターフ ェ イ スの親ア ク セス  ポ イ
ン ト にア ソ シエー ト さ れています。

推奨処置   な し。

エ ラー メ ッ セージ   DOT11-6-DISASSOC: Interface %s, Deauthenticating Station %e #s

説明   ス テーシ ョ ンがア ク セス  ポ イ ン ト か ら ア ソ シエーシ ョ ン を解除されま し た。

推奨処置   な し。

エ ラー メ ッ セージ   DOT11-6-ROAMED: 「Station %e roamed to %e.」

説明   表示さ れている ス テーシ ョ ンは、表示されている新し いア ク セス  ポ イ ン ト に ロー ミ ン
グ し ま し た。

推奨処置   な し。
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ア ソシエーシ ョ ン管理メ ッ セージ
エ ラー メ ッ セージ   DOT11-4-ENCRYPT_MISMATCH: 「Possible encryption key mismatch 
between interface %s and station %e.」

説明   表示さ れてい る イ ン ターフ ェ イ ス と ス テーシ ョ ンの暗号化設定が一致し ていない可能
性があ り ます。

推奨処置   こ の イ ン ターフ ェ イ スの暗号化設定 と 、エ ラーを起こ し ている ス テーシ ョ ンの暗
号化設定が一致する こ と を確認し て く だ さ い。

エ ラー メ ッ セージ   DOT11-4-DIVER_USED: Interface $s, Mcs rates 8-15 disabled due to 
only one transmit or recieve antenna enabled 

説明   こ れら のレー ト では、少な く と も  2 つの送受信アンテナを有効にする必要があ り ます。

推奨処置   コ ン ソールま たはシ ス テム  ロ グに出力さ れたエ ラー メ ッ セージをそのま ま コ ピー
し ます。Output Interpreter（https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl）を
使用し て、エ ラーについて調査し、解決を試みます。ま た、
http://www.cisco.com/cgi-bin/Support/Bugtool/home.pl にア ク セス し て、Bug Toolkit を検索し
て く だ さ い。それで も サポー ト が必要であ る場合は、イ ン ターネ ッ ト 経由で、Technical 
Assistance Center（http://www.cisco.com/cgi-bin/front.x/case_tools/caseOpen.pl）でケース を開 く
か、シ ス コ のテ ク ニカル サポー ト 担当者に連絡し、収集し た情報を報告し ます。

エ ラー メ ッ セージ   DOT11-4-NO_HT: Interface %s, Mcs rates disabled on vlan %d due to 
%s

説明   正し い設定が使用さ れていなかったため、HT レー ト を使用で き ませんで し た。

推奨処置   コ ン ソールま たはシ ス テム  ロ グに出力さ れたエ ラー メ ッ セージをそのま ま コ ピー
し ます。Output Interpreter（https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl）を
使用し て、エ ラーについて調査し、解決を試みます。ま た、
http://www.cisco.com/cgi-bin/Support/Bugtool/home.pl にア ク セス し て、Bug Toolkit を検索し
て く だ さ い。それで も サポー ト が必要であ る場合は、イ ン ターネ ッ ト 経由で、Technical 
Assistance Center（http://www.cisco.com/cgi-bin/front.x/case_tools/caseOpen.pl）でケース を開 く
か、シ ス コ のテ ク ニカル サポー ト 担当者に連絡し、収集し た情報を報告し ます。

エ ラー メ ッ セージ   DOT11-4-NO_MBSSID_BACKUP_VLAN: Backup VLANs cannot be configured 
if MBSSID is not enabled:"$s" not started 

説明   VLAN のバ ッ ク ア ッ プを有効にする には、MBSSID モー ド を設定する必要があ り ます。

推奨処置   こ のデバイ スで MBSSID を設定し ます。
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解凍メ ッ セージ
解凍メ ッ セージ

エ ラー メ ッ セージ   SOAP-4-UNZIP_OVERFLOW: 「Failed to unzip %s, exceeds maximum 
uncompressed html size.」

説明   HTTP サーバが HTTP GET 要求に対し て圧縮フ ァ イルを取 り 出すこ と がで き ません。
こ れは、フ ァ イルが圧縮解除プ ロ セスで使用さ れるバ ッ フ ァ よ り も大きすぎ る ためです。

推奨処置   フ ァ イルが有効な HTML ページであ る こ と を確認し ます。有効であ る場合、圧縮す
る前のフ ァ イルを フ ラ ッ シ ュ に コ ピーし て、HTTP を通じ て取 り 出し ます。

システム ログ メ ッ セージ

エ ラー メ ッ セージ   %DOT11-4-LOADING_RADIO: Interface [chars], loading the radio 
firmware ([chars])

説明   新し いフ ァーム ウ ェ アを ロー ド する ために、無線が停止されま し た。

推奨処置   な し。

エ ラー メ ッ セージ   %LINEPROTO-5-UPDOWN: Line protocol on Interface [chars], changed 
state to [chars]

説明   データ  リ ン ク  レベル ラ イ ン  プ ロ ト コルの状態が変わ り ま し た。

推奨処置   な し。

エ ラー メ ッ セージ   %SYS-5-RESTART: System restarted --[chars]

説明   リ ロー ド ま たは再起動が要求さ れま し た。

推奨処置   単な る通知 メ ッ セージです。な し。

エ ラー メ ッ セージ   %SYS-5-CONFIG_I: Configured from [chars] by [chars]

説明   ルータ の設定が変更さ れています。

推奨処置   こ れは単な る通知 メ ッ セージです。な し。

エ ラー メ ッ セージ   %LINEPROTO-5-UPDOWN: Line protocol on Interface [chars], changed 
state to [chars]

説明   表示さ れている イ ン ターフ ェ イ スのデータ  リ ン ク  レベル ラ イ ン  プ ロ ト コルの状態が
変わ り ま し た。

推奨処置   な し。
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802.11 サブシステム メ ッ セージ
エ ラー メ ッ セージ   %SNMP-5-COLDSTART: SNMP agent on host [chars] is undergoing a cold 
start

説明   SNMP サーバが コール ド ス ター ト を完了し ま し た。

推奨処置   単な る通知 メ ッ セージです。な し。

エ ラー メ ッ セージ   %SYS-6-CLOCKUPDATE: System clock has been updated from [chars] to 
[chars], configured from [chars] by [chars].

説明   シ ス テム  ク ロ ッ ク が変更さ れま し た。

推奨処置   こ れは単な る情報 メ ッ セージです。な し。

802.11 サブシステム メ ッ セージ

エ ラー メ ッ セージ   DOT11-6-FREQ_USED: 「Interface %s, frequency %d selected.」

説明   未使用の周波数を ス キ ャ ン し た後に、表示さ れた イ ン ターフ ェ イ スに よ り 、表示さ れた
周波数が選択さ れま し た。

推奨処置   な し。

エ ラー メ ッ セージ   DOT11-4-NO-VALID_INFRA_SSID: 「No infrastructure SSID configured.%s 
not started.」

説明   イ ン フ ラ ス ト ラ ク チャ  SSID は設定さ れていませんで し た。ま た、表示さ れた イ ン ター
フ ェ イ スは開始さ れていませんで し た。

推奨処置   無線の設定に 1 つ以上の イ ン フ ラ ス ト ラ ク チャ  SSID を追加し ます。

エ ラー メ ッ セージ   DOT11-4-VERSION_UPGRADE: 「Interface %d, upgrading radio firmware.」

説明   表示さ れた イ ン ターフ ェ イ スの起動時に、ア ク セス  ポ イ ン ト で誤ったバージ ョ ンの
フ ァーム ウ ェ アが見つか り ま し た。無線は要求さ れたバージ ョ ンで ロー ド されます。

推奨処置   な し。

エ ラー メ ッ セージ   DOT11-2-VERSION_INVALID: 「Interface %d, unable to find required 
radio version %x.%x/ %d/」

説明   表示さ れた イ ン ターフ ェ イ スの無線フ ァーム ウ ェ アを再フ ラ ッ シ ュ し ている と き に、
ア ク セス  ポ イ ン ト が表示さ れた無線フ ァーム ウ ェ ア（Cisco IOS ソ フ ト ウ ェ アに同梱さ れて
いる も の）のバージ ョ ンが誤っている こ と を検出し ま し た。

推奨処置   な し。
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802.11 サブシステム メ ッ セージ  
エ ラー メ ッ セージ   DOT11-3-RADIO_OVER_TEMPERATURE: 「Interface %s Radio over 
temperature detected.」

説明   無線の内部温度が、表示さ れた無線イ ン ターフ ェ イ スの上限を超え ま し た。

推奨処置   内部温度を下げる ために必要な処理を実行し て く だ さ い。こ の処理は、使用し てい
る イ ン ス ト レーシ ョ ンに よ って異な り ます。

エ ラー メ ッ セージ   DOT11-6-RADIO_TEMPERATURE_NORMAL: 「Interface %s radio temperature 
returned to normal.」

説明   無線の内部温度が、表示された無線イ ン ターフ ェ イ スの正常な制限範囲内に戻 り ま し た。

推奨処置   な し。

エ ラー メ ッ セージ   DOT11-3-TX_PWR_OUT_OF_RANGE: 「Interface %s Radio transmit power 
out of range.」

説明   送信電力レベルが、表示さ れた無線イ ン ターフ ェ イ スの正常範囲外にあ り ます。

推奨処置   ネ ッ ト ワークおよびサービ スか ら装置を取 り 外し て く だ さ い。

エ ラー メ ッ セージ   DOT11-3-RADIO_RF_LO: 「Interface %s Radio cannot lock RF freq.」

説明   無線の Phase Lock Loop（PLL）回線は、表示された イ ン ターフ ェ イ スで正し い周波数に
ロ ッ ク で き ません。

推奨処置   ネ ッ ト ワークおよびサービ スか ら装置を取 り 外し て く だ さ い。

エ ラー メ ッ セージ   DOT11-3-RADIO_IF_LO: 「Interface %s Radio cannot lock IF freq.」

説明   無線の Intermediate Frequency（IF; 中間周波数）PLL は、表示された イ ン ターフ ェ イ スで
正し い周波数に ロ ッ ク で き ません。

推奨処置   ネ ッ ト ワークおよびサービ スか ら装置を取 り 外し て く だ さ い。

エ ラー メ ッ セージ   DOT11-6-FREQ_SCAN: 「Interface %s Scanning frequencies for %d 
seconds.」

説明   表示さ れた イ ン ターフ ェ イ スで Least Congested Frequency のス キ ャ ンが開始さ れ、表示
さ れた期間、実行さ れます。

推奨処置   な し。

エ ラー メ ッ セージ   DOT11-2-NO_CHAN_AVAIL: 「Interface %s, no channel available.」 

説明   使用可能な周波数があ り ません。過去 30 分間の う ちに、レーダーが検出さ れた可能性
があ り ます。

推奨処置   な し。
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エ ラー メ ッ セージ   DOT11-6-CHAN_NOT_AVAIL: 「DFS configured frequency %d Mhz 
unavailable for %d minute(s).」

説明   現在のチャ ネルでレーダーが検出さ れま し た。Dynamic Frequency Selection（DFS; 動的
周波数選択）の規制では、こ のチャ ネルで 30 秒間、送信し ない こ と と さ れています。

推奨処置   な し。

エ ラー メ ッ セージ   DOT11-6-DFS_SCAN_COMPLETE: 「DFS scan complete on frequency %d MHz.」

説明   デバイ スは、表示さ れた周波数で Dynamic Frequency Selection（DFS; 動的周波数選択）
周波数ス キ ャ ン  プ ロ セス を完了し ま し た。

推奨処置   な し。

エ ラー メ ッ セージ   DOT11-6-DFS_SCAN_START: 「DFS: Scanning frequency %d MHz for %d 
seconds.」

説明   デバイ スは、DFS ス キ ャ ン  プ ロ セス を開始し ま し た。

推奨処置   な し。

エ ラー メ ッ セージ   DOT11-6-DFS_TRIGGERED: 「DFS: triggered on frequency %d MHz.」

説明   DFS は、表示さ れた周波数でレーダー信号を検出し ま し た。

推奨処置   な し。こ のチャ ネルは Non-Occupancy List に 30 分間載せられ、新し いチャ ネルが選
択さ れます。

エ ラー メ ッ セージ   DOT11-4-DFS_STORE_FAIL: 「DFS: could not store the frequency 
statistics.」

説明   DFS 統計情報を フ ラ ッ シ ュ に書き込む と き にエ ラーが発生し ま し た。

推奨処置   な し。

エ ラー メ ッ セージ   DOT11-4-NO_SSID: 「No SSIDs configured, %d not started.」

説明   すべての SSID が設定か ら削除さ れています。無線の実行には SSID が少な く と も  1 つ
は設定さ れている必要があ り ます。

推奨処置   ア ク セス  ポ イ ン ト に 1 つ以上の SSID を設定し ます。
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エ ラー メ ッ セージ   DOT11-4-NO_SSID_VLAN: 「No SSID with VLAN configured.%s not 
started.」 

説明   VLAN 用に設定さ れた SSID はあ り ません。表示さ れた イ ン ターフ ェ イ スは開始さ れて
いませんで し た。

推奨処置   VLAN 1 つにつき、少な く と も  1 つの SSID を設定する必要があ り ます。表示さ れた
イ ン ターフ ェ イ ス上の VLAN に対し て、SSID を少な く と も  1 つ追加し て く だ さ い。

エ ラー メ ッ セージ   DOT11-4-NO_MBSSID_VLAN: 「No VLANs configured in MBSSID mode.%s not 
started.」

説明   MBSSID モー ド で設定されている  VLAN はあ り ません。表示された イ ン ターフ ェ イ ス
は開始さ れていませんで し た。

推奨処置   表示さ れた イ ン ターフ ェ イ ス設定に、VLAN を持つ SSID を少な く と も  1 つ追加し
て く だ さ い。

エ ラー メ ッ セージ   DOT11-4-NO_MBSSID_SHR_AUTH: 「More than 1 SSID with shared 
authentication method in non-MBSSID mode % is down.」

説明   MBSSID が有効に されていない場合、複数の SSID で認証方式は共有で き ません。

推奨処置   設定を開 く には、Dot11Radio 無線イ ン ターフ ェ イ ス を削除する か、SSID の認証
モー ド を変更し ます。

エ ラー メ ッ セージ   DOT114-NO_MBSSID_BACKUP_VLAN: 「Backup VLANs cannot be configured 
if MBSSID is not enabled.%s not started.」

説明   バ ッ ク ア ッ プ VLAN を有効にする には、MBSSID モー ド を設定する必要があ り ます。

推奨処置   こ のデバイ スで MBSSID を設定し ます。

エ ラー メ ッ セージ   IF-4-MISPLACED_VLAN_TAG: 「Detected a misplaced VLAN tag on source 
Interface %.Dropping packet.」

説明   受信さ れた 802.1Q VLAN タ グは表示された イ ン ターフ ェ イ スで検出されま し たが、正
し く 解析で き ませんで し た。受信さ れたパケ ッ ト のカプセル化、ま たはカプセル化解除は正
し く 行われていませんで し た。

推奨処置   な し。

エ ラー メ ッ セージ   DOT11-2-FW_LOAD_NET: 「Interface %s cannot load on boot.Place image 
in flash root directory and reload.」

説明   ア ク セス  ポ イ ン ト をブー ト し ている と き には、ネ ッ ト ワーク か ら無線イ メ ージはロー
ド で き ません。

推奨処置   このイ メージを、フ ラ ッ シュ  フ ァ イル システムのルー ト  ディ レ ク ト リ に格納し ます。
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エ ラー メ ッ セージ   DOT11-4-FW_LOAD_DELAYED: 「Interface %s, network filesys not 
ready.Delaying firmware (%s) load.」

説明   表示さ れた イ ン ターフ ェ イ スに新し いフ ァ ーム ウ ェ アを フ ラ ッ シ ュ し よ う と し た と き
に、ネ ッ ト ワーク  フ ァ イルシ ス テムが実行さ れていなかったか、準備がで き ていませんで し
た。表示さ れたフ ァーム ウ ェ ア  フ ァ イルの ロー ド が遅れています。

推奨処置   新し いフ ァーム ウ ェ アのフ ラ ッ シ ュ を再試行する前に、ネ ッ ト ワーク が立ち上が
り 、準備で き ている こ と を確認し て く だ さ い。

エ ラー メ ッ セージ   DOT11-3-FLASH_UNKNOWN_RADIO: 「Interface %s has an unknown radio.」

説明   ユーザが新し いフ ァーム ウ ェ アを、表示さ れた イ ン ターフ ェ イ スにフ ラ ッ シ ュ し よ う
と し た と き に、無線の タ イ プを判断で き ませんで し た。

推奨処置   シ ス テム を リ ブー ト し、フ ァーム ウ ェ アのア ッ プグ レー ド が完了する かど う かを
確認し て く だ さ い。

エ ラー メ ッ セージ   DOT11-4-UPLINK_ESTABLISHED: 「Interface %s associated to AP %s %e 
%s.」

説明   表示さ れた リ ピータは、表示さ れたルー ト  ア ク セス  ポ イ ン ト にア ソ シエー ト されてい
ます。こ れで、表示さ れた リ ピータ に ク ラ イ アン ト をア ソ シエー ト し、ト ラ フ ィ ッ ク を通過さ
せる こ と がで き ます。

推奨処置   な し。

エ ラー メ ッ セージ   DOT11-2-UPLINK_FAILED: 「Uplink to parent failed: %s.」

説明   表示さ れた理由で親ア ク セス  ポ イ ン ト と の接続が失敗し ま し た。ア ッ プ リ ン ク は接続
の試行を停止し ます。

推奨処置   ア ッ プ リ ン ク  イ ン ターフ ェ イ ス を リ セ ッ ト し て く だ さ い。それで も問題が解決さ
れない場合は、テ ク ニカル サポー ト にお問い合わせ く だ さ い。

エ ラー メ ッ セージ   DOT11-4-CANT_ASSOC: 「Interface %, cannot associate %s.」

説明   表示さ れた イ ン ターフ ェ イ ス  デバイ ス を、表示さ れた親ア ク セス  ポ イ ン ト にア ソ シ
エー ト で き ませんで し た。

推奨処置   親ア ク セス  ポ イ ン ト の設定 と こ の装置の設定が一致し てい る こ と を確認し て く だ
さ い。
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エ ラー メ ッ セージ   DOT11-4-CANT_ASSOC: 「Interface Dot11Radio 0, cannot associate.」

説明   親は ク ラ イ アン ト  MFP をサポー ト し ていません。こ のエ ラー メ ッ セージがア ク セス  
ポ イ ン ト に表示さ れる のは、ワーク グループ ブ リ ッ ジ、リ ピータ、ま たは非ルー ト  ブ リ ッ ジ 
モー ド だけです。ま た、WGB、リ ピータ、非ルー ト が Client MFP SD 必須（ま たは、強制） と 設定
さ れている が、ルー ト  Client MFP が無効になってい る場合に表示さ れます。

推奨処置   親ア ク セス  ポ イ ン ト の設定 と こ の装置の設定が一致し てい る こ と を確認し て く だ
さ い。

エ ラー メ ッ セージ   DOT11-2-PROCESS_INITIALIZATION_FAILED: 「The background process for 
the radio could not be started: %s」

説明   表示さ れた イ ン ターフ ェ イ スで使用さ れている初期化プ ロ セ スが何ら かの理由に よ り
失敗し ま し た。一時的なエ ラーであ る可能性があ り ます。

推奨処置   ア ク セス  ポ イ ン ト を リ ロー ド し ます。こ の操作に よ り 問題が解決されなかった場
合は、電源を再投入し ます。それで も問題が解決されない場合は、ア ク セス  ポ イ ン ト の
フ ァーム ウ ェ アを前のバージ ョ ンにダ ウ ン グ レー ド し ます。

エ ラー メ ッ セージ   DOT11-2-RADIO_HW_RESET: 「Radio subsystem is undergoing hardware 
reset to recover from problem.」

説明   ソ フ ト  リ セ ッ ト では解決で き ない修復不可能なエ ラーが発生し ま し た。

推奨処置   な し。

エ ラー メ ッ セージ   DOT11-2-RESET_RADIO: 「Interface %s, Radio %s, Trying hardware reset 
on radio.」

説明   ソ フ ト ウ ェ ア  リ セ ッ ト に よ り 無線を起動し よ う と し ま し たが、失敗し ま し た。装置の
無線すべてを リ セ ッ ト する ために、ハー ド ウ ェ ア  リ セ ッ ト を試行し ています。

推奨処置   な し。

エ ラー メ ッ セージ   DOT11-4-MAXRETRIES: 「Packet to client %e reached max retries, 
removing the client.」 

説明   パケ ッ ト 送信試行回数の上限に達し たため、ク ラ イ アン ト の削除が行われています。こ
のエ ラー メ ッ セージは、ア ク セス  ポ イ ン ト が、あ る特定の回数、ク ラ イ アン ト のポー リ ン グ
を試みたが、応答を受信で き なかった こ と を表し ています。し たがって、こ の ク ラ イ アン ト は
ア ソ シエーシ ョ ン  テーブルか ら削除さ れます。こ の問題は、ク ラ イ アン ト と ア ク セス  ポ イ ン
ト が ノ イ ズの多い RF 環境で通信を試みた と き に よ く 発生し ます。

推奨処置   こ の問題を解決する には、ア ク セス  ポ イ ン ト でキ ャ リ ア話中検索を実行し て、ス
ナ ッ プシ ョ ッ ト の無線スペク ト ラ ムに ノ イ ズが現れる かど う かを確認し ます。不要な ノ イ ズ
の軽減を試行し ます。詳細については、「キ ャ リ ア話中検査の実行」（P.6-36）の手順を参照し
て く だ さ い。1 つのエ リ アに複数のア ク セ ス  ポ イ ン ト があ る場合、チャ ネル信号や、こ のエ リ
アを取 り 囲むエ リ アにあ る他の無線デバイ ス と オーバーラ ッ プ し ている可能性があ り ます。
ネ ッ ト ワーク  イ ン ターフ ェ イ スの下のチャ ネルを変更し、Radio-802.11 を選択し ます。オー
バーラ ッ プ し ないチャ ネルには、1、6、および 11 の 3 種類があ り ます。
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エ ラー メ ッ セージ   DOT11-4-RM_INCAPABLE: 「Interface %s」

説明   表示さ れた イ ン ターフ ェ イ スは、無線管理機能をサポー ト し ていません。

推奨処置   な し。

エ ラー メ ッ セージ   DOT11-4-RM_INCORRECT_INTERFACE: 「Invalid interface, either not 
existing or non-radio.」

説明   無線管理要求に よ り 、こ の イ ン ターフ ェ イ スは存在し ないか、無線イ ン ターフ ェ イ スで
はない こ と が検出さ れま し た。

推奨処置   な し。

エ ラー メ ッ セージ   DOT11-3-POWERS_INVALID: 「Interface %s, no valid power levels 
available.」

説明   無線 ド ラ イバは、有効な電力レベル設定を検出で き ませんで し た。

推奨処置   電源および設定を調べ、訂正し て く だ さ い。

エ ラー メ ッ セージ   DOT11-4-RADIO_INVALID_FREQ: 「Operating frequency (%d) invalid - 
performing a channel scan.」

説明   表示さ れた周波数は、操作には無効です。有効な周波数を選択する ためにチャ ネル ス
キ ャ ンが行われています。

推奨処置   な し。

エ ラー メ ッ セージ   DOT11-4-RADIO_NO_FREQ: 「Interface &s, all frequencies have been 
blocked, interface not started.」

説明   こ の操作に対し て設定さ れた周波数は無効です。有効な操作周波数を選択する ために、
チャ ネル ス キ ャ ンが行われています。

推奨処置   な し。

エ ラー メ ッ セージ   DOT11-4-BCN_BURST_NO_MBSSID: 「Beacon burst mode is enabled but 
MBSSID is not enabled, %s is down.」

説明   ビーコ ン  バース ト  モー ド は、表示さ れた イ ン ターフ ェ イ スで MBSSID が有効に さ れて
いる場合にだけ有効にで き ます。

推奨処置   表示さ れた イ ン ターフ ェ イ スで MBSSID を有効にする か、ビーコ ン  バース ト を無
効に し て く だ さ い。
C-14
自律 Aironet アクセス ポイ ン ト  Cisco IOS コ ン フ ィ ギュ レーシ ョ ン  ガイ ド

 



 

付録 C      エラー メ ッ セージおよびイベン ト  メ ッ セージ
802.11 サブシステム メ ッ セージ  
エ ラー メ ッ セージ   DOT11-4-BCN_BURST_TOO_MANY_DTIMS: 「Beacon burst mode is enabled 
and there are too many different DTIM periods defined.%s is down.」

説明   ビーコ ン  バース ト  モー ド でサポー ト で き る のは 大 4 個の一意の DTIM 値だけです。
DTIM 値 1 個につき、 大 4 個の BSS があ り ます。

推奨処置   こ の イ ン ターフ ェ イ スで設定さ れている  SSID に対する一意の DTIM 数を よ り 妥
当な値に変更し ます。

エ ラー メ ッ セージ   DOT11-2-RADIO_INITIALIZATION_ERROR: 「The radio subsystem could not 
be initialized (%s).」

説明   無線サブシ ス テムの初期化を試みている と き に、重大なエ ラーが検出されま し た。

推奨処置   シ ス テム を リ ロー ド し ます。

エ ラー メ ッ セージ   DOT11-4-UPLINK_NO_ID_PWD: 「Interface %s, no username/password 
supplied for uplink authentication.」

説明   ユーザ名ま たはパス ワー ド 、も し く はその両方の入力に失敗し ま し た。

推奨処置   ユーザ名ま たはパス ワー ド 、も し く はその両方を入力し て、も う 一度実行し て く だ
さ い。

エ ラー メ ッ セージ   DOT11-5-NO_IE_CFG: 「No IEs configured for %s (ssid index %u).」

説明   無線にビーコ ン、ま たはプ ローブ応答を適用し よ う と し ま し たが、表示された SSID イ
ンデ ッ ク スでは こ のビーコ ン、ま たはプ ローブは定義されていませんで し た。

推奨処置   IE 設定を確認し て く だ さ い。

エ ラー メ ッ セージ   DOT11-4-FLASHING_RADIO: 「Interface %s, flashing radio firmware 
(%s).」

説明   表示さ れた新し いフ ァーム ウ ェ アを ロー ド する ために、表示された イ ン ターフ ェ イ ス
無線が停止さ れま し た。

推奨処置   な し。

エ ラー メ ッ セージ   DOT11-4-LOADING_RADIO: 「Interface %s, loading the radio firmware 
(%s).」 

説明   表示さ れた新し いフ ァーム ウ ェ アを ロー ド する ために、表示された イ ン ターフ ェ イ ス
無線が停止さ れま し た。

推奨処置   な し。
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エ ラー メ ッ セージ   DOT11-2-NO_FIRMWARE: 「Interface %s, no radio firmware file (%s) was 
found.」 

説明   新し いフ ァーム ウ ェ アを フ ラ ッ シ ュ し よ う と し ま し たが、無線のフ ァ イルがフ ラ ッ
シ ュ  フ ァ イル シ ス テムに見つか り ませんで し た。ま たは、ア ク セス  ポ イ ン ト の IOS が破損
し ています。

推奨処置   装置に誤った イ メ ージが ロー ド さ れま し た。使用し ている無線の タ イ プに基づき、
正し い イ メ ージを探し て く だ さ い。こ の問題を解決する ために、新し い Cisco IOS イ メ ージを
使用し て、ア ク セス  ポ イ ン ト の リ ロー ド が必要な場合があ り ます。イ メ ージの リ ロー ド 手順
については、「ア ク セス  ポ イ ン ト の イ メ ージの リ ロー ド 」（P.24-7）を参照し て く だ さ い。 
 

ア ク セス  ポ イ ン ト の IOS が破損し てい る場合は、MODE ボ タ ン方式を使用し て、ア ク セス  
ポ イ ン ト  イ メ ージを リ ロー ド し ます。「MODE ボ タ ンの使用」（P.24-4）を参照し て く だ さ い。

エ ラー メ ッ セージ   DOT11-2-BAD_FIRMWARE: 「Interface %s, radio firmware file (%s) is 
invalid.」

説明   新し いフ ァーム ウ ェ アを、表示さ れた イ ン ターフ ェ イ スにフ ラ ッ シ ュ し よ う と し た と
き に、表示さ れた無線フ ァーム ウ ェ ア  フ ァ イルが無効であ る こ と がわか り ま し た。

推奨処置   装置が予期し ている場所に、正し いフ ァーム ウ ェ ア  イ メ ージ フ ァ イルが存在する
こ と を確認し ます。

エ ラー メ ッ セージ   DOT11-2-RADIO_FAILED: 「Interface %s, failed - %s.」

説明   表示さ れた イ ン ターフ ェ イ スの無線 ド ラ イバは重大なエ ラーを検出し ま し た。表示さ
れた理由に よ り シ ャ ッ ト ダ ウ ン し ています。

推奨処置   な し。

エ ラー メ ッ セージ   DOT11-4-FLASH_RADIO_DONE: 「Interface %s, flashing radio firmware 
completed.」 

説明   表示さ れた イ ン ターフ ェ イ スの無線フ ァーム ウ ェ アのフ ラ ッ シ ュ が終了し ま し た。こ
の無線は新し いフ ァーム ウ ェ アで再起動さ れます。

推奨処置   な し。

エ ラー メ ッ セージ   DOT11-4-UPLINK_LINK_DOWN: 「Interface %s, parent lost: %s.」

説明   表示さ れた イ ン ターフ ェ イ ス上の親ア ク セス  ポ イ ン ト への接続は、表示された理由に
よ り 失われま し た。装置は新し い親ア ク セス  ポ イ ン ト を探そ う と し ています。

推奨処置   な し。
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エ ラー メ ッ セージ   DOT11-4-CANT_ASSOC: Cannot associate: $s

説明   表示された理由によ り 、装置は親ア ク セス  ポ イ ン ト と の接続を確立でき ませんで し た。

推奨処置   親ア ク セス  ポ イ ン ト と 装置の基本設定（SSID、WEP な ど）が一致し てい る こ と を確
認し ます。

エ ラー メ ッ セージ   DOT11-4-CLIENT_NOT_FOUND: 「Client was not found.」

説明   mic の確認中に、ク ラ イ アン ト が見つか り ませんで し た。

推奨処置   な し。

エ ラー メ ッ セージ   DOT11-4-MAXRETRIES: Packet to client [mac] reached max retries, 
remove the client

説明   ク ラ イ アン ト に送信し たパケ ッ ト が何度も正常に届かず、 大再試行回数に達し ま し
た。こ のため、ア ソ シエーシ ョ ン  テーブルか ら こ の ク ラ イ アン ト が削除されま し た。

推奨処置   な し。

エ ラー メ ッ セージ   DOT11-4-BRIDGE_LOOP: 「Bridge loop detected between WGB %e and 
device %e.」

説明   表示さ れた ワーク グループ ブ リ ッ ジは、表示された イーサネ ッ ト  ク ラ イ アン ト のいず
れか 1 つのア ド レ ス を報告し ま し たが、ア ク セ ス  ポ イ ン ト では こ のア ド レ スはネ ッ ト ワー
ク上の別の場所 と し てすでにマーク さ れています。

推奨処置   ア ク セス  ポ イ ン ト の GUI において [Associations] ページで [Refresh] を ク リ ッ クす
る か、CLI で clear dot11 statistics コ マン ド を入力し ます。

エ ラー メ ッ セージ   DOT11-4-ANTENNA_INVALID: 「Interface %s, current antenna position 
not supported, radio disabled.」

説明   表示さ れた AIR-RM21A 無線モジ ュールは、高ゲ イ ン位置の外部アンテナをサポー ト
し ません（高ゲ イ ン位置のアンテナはア ク セス  ポ イ ン ト に対し て平ら に折 り 返し ます）。ア
ク セス  ポ イ ン ト は、アンテナが高ゲ イ ン位置にあ る と 自動的に無線を無効に し ます。

推奨処置   AIR-RM21A 無線モジ ュールのアンテナを、ア ク セス  ポ イ ン ト の本体に直角にな る
よ う に折 り 返し ます。

エ ラー メ ッ セージ   DOT11-6-ANTENNA_GAIN: 「Interface %s, antenna position/gain 
changed, adjusting transmitter power.」

説明   アンテナ ゲ イ ンが変更さ れたため、許可さ れる電力レベルの リ ス ト を調節する必要が
あ り ます。

推奨処置   な し。
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エ ラー メ ッ セージ   DOT11-4-DIVER_USED: 「Interface %s Mcs rates 8-15 disabled due to 
only one transmit or receive antenna enabled.」

説明   リ ス ト さ れている レー ト では、少な く と も  2 つの送受信アンテナを有効にする必要が
あ り ます。

推奨処置   ア ク セス  ポ イ ン ト に少な く と も  2 つの送受信アンテナを設置し、有効に し ます。

エ ラー メ ッ セージ   DOT11-3-RF-LOOPBACK_FAILURE: 「Interface %s Radio failed to pass RF 
loopback test.」

説明   表示さ れた イ ン ターフ ェ イ スに対する無線ループバ ッ ク  テ ス ト が失敗し ま し た。

推奨処置   な し。

エ ラー メ ッ セージ   DOT11-3-RF-LOOPBACK_FREQ_FAILURE: 「Interface %s failed to pass RF 
loopback test.」

説明   表示さ れた イ ン ターフ ェ イ スに対する、指定された周波数での無線ループバ ッ ク  テ ス
ト が失敗し ま し た。

推奨処置   な し。

エ ラー メ ッ セージ   DOT11-7-AUTH_FAILED: 「Station %e Authentication failed」

説明   表示さ れた ス テーシ ョ ンは、認証に失敗し ま し た。

推奨処置   入力し たユーザ名 と パス ワー ド が正し い こ と 、および認証サーバがオン ラ イ ンで
あ る こ と を確認し ます。

エ ラー メ ッ セージ   DOT11-7-CCKM_AUTH_FAILED: 「Station %e CCKM authentication failed.」

説明   表示さ れた ス テーシ ョ ンは、Cisco Centralized Key Management（CCKM）認証に失敗し ま
し た。

推奨処置   WDS ア ク セス  ポ イ ン ト を使用する よ う に設定されている ア ク セス  ポ イ ン ト の ト
ポ ロ ジが機能し ている こ と を確認し ます。

エ ラー メ ッ セージ   DOT11-4-CCMP_REPLAY: 「AES-CCMP TSC replay was detected on packet 
(TSC 0x%11x received from &e).」

説明   フ レームは、AES-CCMP TSC 再送を示し ています。受信パケ ッ ト におけ る  AES-CCMP 
TSC の再送は、ほ と んどの場合、ア ク テ ィ ブな攻撃を示し ます。

推奨処置   な し。
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エ ラー メ ッ セージ   DOT11-4-CKIP_MIC_FAILURE: 「CKIP MIC failure was detected on a 
packet (Digest 0x%x) received from %e).」

説明   フ レームで、CKIP MIC エ ラーが検出さ れま し た。受信パケ ッ ト におけ る  CKIP MIC エ
ラーは、ほ と んどの場合、ア ク テ ィ ブな攻撃を示し ます。

推奨処置   な し。

エ ラー メ ッ セージ   DOT11-4-CKIP_REPLAY: 「CKIP SEQ replay was detected on a packet (SEQ 
0x&x) received from %e.」

説明   フ レームで、CKIP SEQ 再送が検出さ れま し た。受信パケ ッ ト におけ る  CKIP SEQ の再
送は、ほ と んどの場合、ア ク テ ィ ブな攻撃を示し ます。

推奨処置   な し。

エ ラー メ ッ セージ   DOT11-4-TKIP_MIC_FAILURE: 「Received TKIP Michael MIC failure report 
from the station %e on the packet (TSC=0x%11x) encrypted and protected by %s key.」

説明   表示さ れたペア  キーを使用し て ローカルに復号化されたユニキ ャ ス ト  フ レーム上で、
表示さ れた ス テーシ ョ ンか ら、TKIP Michael MIC の失敗が検出さ れま し た。

推奨処置   受信パケ ッ ト におけ る  Michael MIC の失敗は、ネ ッ ト ワーク がア ク テ ィ ブな攻撃を
受けている こ と を示し ている可能性があ り ます。無線 LAN か ら潜在的な不正デバイ ス を探
し て削除し ます。こ のエ ラーは、ク ラ イ アン ト の設定に誤 り があ る こ と 、ま たは ク ラ イ アン ト
に障害があ る こ と を示し ている可能性も あ り ます。

エ ラー メ ッ セージ   DOT11-4-TKIP_MIC_FAILURE_REPORT: 「Received TKIP Michael MIC failure 
report from the station %e on the packet (TSC=0x0) encrypted and protected by %s key」

説明   ア ク セス  ポ イ ン ト は、表示さ れた ス テーシ ョ ンか ら  EAPOL キーを受信し ま し た。こ の
キーは、こ のア ク セス  ポ イ ン ト に よ って送信さ れたパケ ッ ト 上で TKIP Michael MIC が失敗
し た こ と を、ア ク セス  ポ イ ン ト に通知し ています。

推奨処置   な し。

エ ラー メ ッ セージ   DOT11-3-TKIP_MIC_FAILURE_REPEATED: 「Two TKIP Michael MIC failures 
were detected within %s seconds on %s interface.The interface will be put on MIC 

failure hold state for next %d seconds」

説明   表示さ れた イ ン ターフ ェ イ スで、表示された時間内に 2 つの TKIP Michael MIC 障害が
検出さ れま し た。こ れは通常、ネ ッ ト ワーク がア ク テ ィ ブな攻撃を受けている こ と を示し て
いる ため、表示さ れた時間、イ ン ターフ ェ イ スはホール ド されます。こ のホール ド 時間中は 
TKIP 暗号を使用する ス テーシ ョ ンのア ソ シエーシ ョ ンが解除さ れ、ホール ド 時間が終了す
る まで再ア ソ シエー ト で き ません。ホール ド 時間が終了し た ら、イ ン ターフ ェ イ スは通常ど
お り 動作し ます。

推奨処置   MIC 障害は通常、ネ ッ ト ワーク がア ク テ ィ ブな攻撃を受けている こ と を示し てい
ます。無線 LAN か ら潜在的な不正デバイ ス を探し て削除し ます。こ れが偽のア ラームで、イ
ン ターフ ェ イ スのホール ド 時間が長すぎ る場合は、countermeasure tkip hold-time コ マン ド
を使用し てホール ド 時間を調整し ます。
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 付録 C      エ ラー メ ッ セージおよびイベン ト  メ ッ セージ         
802.11 サブシステム メ ッ セージ
エ ラー メ ッ セージ   DOT11-4-TKIP_REPLAY: 「TKIP TSC replay was detected on a packet (TSC 
0x%ssx received from %e).」

説明   フ レームで、TKIP TSC 再送が検出さ れま し た。受信パケ ッ ト におけ る  TKIP TSC の再
送は、ほ と んどの場合、ア ク テ ィ ブな攻撃を示し ます。

推奨処置   な し。

エ ラー メ ッ セージ   DOT11-4-WLAN_RESOURCE_LIMIT: 「WLAN limit exceeded on interface %s 
and network-id %d.」

説明   こ のア ク セス  ポ イ ン ト の VLAN ま たは WLAN の数が上限の 16 個に達し ま し た。

推奨処置   ア ク セス  ポ イ ン ト が、割 り 当て られたネ ッ ト ワー ク  ID がオンの RADIUS と のア ソ
シエー ト を試行し ている場合は、静的 VLAN の設定を解除する か、数を減ら し ます。

エ ラー メ ッ セージ   SOAP-3-WGB_CLIENT_VLAN_SOAP: 「Workgroup Bridge Ethernet client 
VLAN not configured.」

説明   ワーク グループ ブ リ ッ ジに装着さ れている ク ラ イ アン ト  デバイ ス用に設定されてい
る  VLAN があ り ません。

推奨処置   ワー ク グループ ブ リ ッ ジにア タ ッ チ さ れてい る ク ラ イ アン ト  デバイ スに対応する
よ う に VLAN を設定し ます。

エ ラー メ ッ セージ   DOT11-4-NO_VLAN_NAME: 「VLAN name %s from RADIUS server is not 
configured for station %e.」

説明   RADIUS サーバに よ り 返さ れた  VLAN 名は、ア ク セ ス  ポ イ ン ト で設定する必要があ り
ます。

推奨処置   ア ク セス  ポ イ ン ト で VLAN 名を設定し ます。

エ ラー メ ッ セージ   DOT11-4-NO_VLAN_ID: 「VLAN id %d from Radius server is not 
configured for station %e.」

説明   RADIUS サーバに よ り 返さ れた  VLAN ID は、ア ク セス  ポ イ ン ト で設定する必要があ り
ます。

推奨処置   ア ク セス  ポ イ ン ト で VLAN ID を設定し ます。

エ ラー メ ッ セージ   SOAP-3-ERROR: 「Reported on line %d in file %s.%s.」

説明   コ ン ト ローラ  ASIC の表示さ れたフ ァ イル名にあ る表示さ れた行番号で、内部エ ラー
が発生し ま し た。

推奨処置   な し。
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付録 C      エラー メ ッ セージおよびイベン ト  メ ッ セージ
802.11 サブシステム メ ッ セージ  
エ ラー メ ッ セージ   SOAP_FIPS-2-INIT_FAILURE: 「SOAP FIPS initialization failure: %s.」

説明   SOAP FIPS 初期化エ ラー。

推奨処置   な し。

エ ラー メ ッ セージ   SOAP_FIPS-4-PROC_FAILURE: 「SOAP FIPS test failure: %s.」

説明   SOAP FIPS テ ス ト の重大なエ ラー。

推奨処置   な し。

エ ラー メ ッ セージ   SOAP_FIPS-4-PROC_WARNING: 「SOAP FIPS test warning: %s.」

説明   SOAP FIPS テ ス ト の重大ではないエ ラー。

推奨処置   な し。

エ ラー メ ッ セージ   SOAP_FIPS-2-SELF_TEST_IOS_FAILURE: 「IOS crypto FIPS self test 
failed at %s.」

説明   IOS 暗号化ルーチンでの SOAP FIPS セルフ  テ ス ト が失敗し ま し た。

推奨処置   IOS イ メ ージをチェ ッ ク し ます。

エ ラー メ ッ セージ   SOAP_FIPS-2-SELF_TEST_RAD_FAILURE: 「RADIO crypto FIPS self test 
failed at %s on interface %s %d.」

説明   無線暗号化ルーチンでの SOAP FIPS セルフ  テ ス ト が失敗し ま し た。

推奨処置   無線イ メ ージをチェ ッ ク し ます。

エ ラー メ ッ セージ   SOAP_FIPS-2-SELF_TEST_IOS_SUCCESS: 「IOS crypto FIPS self test 
passed.」

説明   SOAP FIPS セルフ  テ ス ト に合格し ま し た。

推奨処置   な し。

エ ラー メ ッ セージ   SOAP_FIPS-2-SELF_TEST_RAD_SUCCESS: 「RADIO crypto FIPS self test 
passed on interface %s %d.」

説明   無線イ ン ターフ ェ イ スでの、SOAP FIPS セルフ  テ ス ト に合格し ま し た。

推奨処置   な し。
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 付録 C      エ ラー メ ッ セージおよびイベン ト  メ ッ セージ         
ア クセス ポイ ン ト 間プロ ト コル メ ッ セージ
エ ラー メ ッ セージ   DOT11-6-MCAST_DISCARD: 「%s mode multicast packets are discarded in 
%s multicast mode.」

説明   ワーク グループ ブ リ ッ ジ と し て設定さ れている ア ク セス  ポ イ ン ト は、ク ラ イ アン ト  
モー ド ではイ ン フ ラ ス ト ラ ク チャ  モー ド のマルチキ ャ ス ト  パケ ッ ト を ド ロ ッ プ し、イ ン フ
ラ ス ト ラ ク チャ  モー ド では ク ラ イ アン ト  モー ド のマルチキ ャ ス ト  パケ ッ ト を ド ロ ッ プ し
ます。

推奨処置   な し。

アクセス ポイン ト 間プロ ト コル メ ッ セージ

エ ラー メ ッ セージ   DOT11-6-STANDBY_ACTIVE: 「Standby to Active, Reason = %s (%d).」

説明   表示さ れた理由に よ り 、ア ク セス  ポ イ ン ト はス タ ンバイ  モー ド か ら ア ク テ ィ ブ モー ド
に移行し ています。

推奨処置   な し。

エ ラー メ ッ セージ   DOT11-6-STANDBY_REQUEST: 「Hot Standby request to shutdown radios 
from %e.」

説明   こ のア ク セス  ポ イ ン ト のいずれかの無線イ ン ターフ ェ イ スでエ ラーが検出されたた
め、表示さ れた ス タ ンバイ  ア ク セス  ポ イ ン ト は、こ のア ク セス  ポ イ ン ト に無線イ ン ター
フ ェ イ スのシ ャ ッ ト ダ ウ ン を要求し ま し た。

推奨処置   な し。

エ ラー メ ッ セージ   DOT11-6-ROGUE_AP: 「Rogue AP %e reported.Reason: %s.」

説明   ス テーシ ョ ンは表示さ れた理由で潜在的な不正ア ク セス  ポ イ ン ト を報告し ま し た。

推奨処置   な し。

ローカル認証サーバ メ ッ セージ

エ ラー メ ッ セージ   RADSRV-4-NAS_UNKNOWN: Unknown authenticator: [ip-address]

説明   ローカル Remote Authentication Dial-In User Service（RADIUS）サーバが認証要求を受信
し ま し たが、その要求を転送し た Network Access Server（NAS; ネ ッ ト ワー ク  ア ク セス  サー
バ）の IP ア ド レ ス を認識し ていません。

推奨処置   無線 LAN 上のすべてのア ク セス  ポ イ ン ト が、ローカル RADIUS サーバで NAS と
し て設定さ れている こ と を確認し ます。
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付録 C      エラー メ ッ セージおよびイベン ト  メ ッ セージ
ローカル認証サーバ メ ッ セージ 
エ ラー メ ッ セージ   RADSRV-4-NAS_KEYMIS: NAS shared key mismatch.

説明   ローカル RADIUS サーバが認証要求を受信し ま し たが、メ ッ セージ署名で、共有キー 
テキ ス ト が一致し ていない こ と が示さ れています。

推奨処置   NAS またはローカル RADIUS サーバ上のいずれかで、共有キーの設定を修正し ます。

エ ラー メ ッ セージ   RADSRV-4_BLOCKED: Client blocked due to repeated failed 
authentications

説明   ユーザが、ブ ロ ッ ク を ト リ ガーする よ う に設定さ れている回数の認証に失敗し、アカ ウ
ン ト が無効 と な り ま し た。

推奨処置   clear radius local-server user username 特権 EXEC コ マン ド を使用し てユーザを解
除する か、ま たは、設定し た ロ ッ ク ア ウ ト 時間に よ ってユーザに対する ブ ロ ッ ク が期限切れ
と な る よ う に し ます。

エ ラー メ ッ セージ   DOT1X-SHIM-6-AUTH_OK: 「Interface %s authenticated [%s].」

説明   802.1x 認証が正常に終了し ま し た。

推奨処置   な し。

エ ラー メ ッ セージ   DOT1X-SHIM-3-AUTH_FAIL: 「Interface %s authentication failed.」

説明   装着さ れたデバイ スの 802.1x 認証に失敗し ま し た。

推奨処置   ク ラ イ アン ト および RADIUS サーバで、802.1x 認定証の設定をチェ ッ ク し ます。

エ ラー メ ッ セージ   DOT1X-SHIM-3-INIT_FAIL: 「Unable to init - %s.」

説明   シム  レ イ ヤの初期化中にエ ラーが発生し ま し た。

推奨処置   

エ ラー メ ッ セージ   DOT1X-SHIM-3-UNSUPPORTED_KM: 「Unsupported key management: %X.」

説明   シム  レ イ ヤの初期化中にエ ラーが発生し ま し た。サポー ト されていないキー管理タ イ
プが検出さ れま し た。

推奨処置   な し。

エ ラー メ ッ セージ   DPT1X-SHIM-4-PLUMB_KEY_ERR: 「Unable to plumb keys - %s.」

説明   シム  レ イ ヤがキーを調べよ う と し た と き に、予測し ていなかったエ ラーが発生し ま し
た。

推奨処置   な し。
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 付録 C      エ ラー メ ッ セージおよびイベン ト  メ ッ セージ         
ローカル認証サーバ メ ッ セージ
エ ラー メ ッ セージ   DOT1X-SHIM-3-PKT_TX_ERR: 「Unable to tx packet -%s.」

説明   シム  レ イ ヤが dot1x パケ ッ ト を送信し よ う と し た と き に、予測し ていなかったエ ラー
が発生し ま し た。

推奨処置   な し。

エ ラー メ ッ セージ   DOT1X-SHIM-3-ENCAP_ERR: 「Packet encap failed for %e.」

説明   シム  レ イ ヤが dot1x パケ ッ ト を送信し よ う と し た と き に、予測し ていなかったエ ラー
が発生し ま し た。パケ ッ ト のカプセル化に失敗し ま し た。

推奨処置   な し。

エ ラー メ ッ セージ   DOT1X-SHIM-3-SUPP_START_FAIL: 「Unable to start supplicant on %s.」

説明   表示さ れた イ ン ターフ ェ イ スでシム  レ イ ヤが dot1x サプ リ カ ン ト を開始し よ う と し た
と き に、予測し ていなかったエ ラーが発生し ま し た。

推奨処置   な し。

エ ラー メ ッ セージ   DOT1X-SHIM=3-NO_UPLINK: 「No uplink found for %s.」

説明   dot11 イ ン ターフ ェ イ スで dot1x イベン ト ま たは メ ッ セージを処理し ている間に、ア ッ
プ リ ン ク が予測さ れている が見つか ら ない と い う 状況に陥 り ま し た。

推奨処置   な し。

エ ラー メ ッ セージ   Information Group rad_acct: Radius server <ip address> is 
responding again (previously dead).Error Group acct: No active radius servers 
found.Id 106

説明   こ の メ ッ セージは、ア ク セス  ポ イ ン ト で radius-server deadtime 10 コ マン ド が設定さ
れている場合に表示さ れます。こ の コ マン ド は、ア ク セス  ポ イ ン ト が、応答し ないサーバの
使用を試行し ない期間を設定する ための も のです。し たがって、要求が タ イ ム  ア ウ ト する ま
でに必要な時間を避けて、次の設定済みサーバを試行する こ と がで き ます。dead と マーク さ
れている  RADIUS サーバは、すべてのサーバが dead と マーク されていない限 り 、指定し た期
間（分単位）、その他の要求に も ス キ ッ プ さ れます。デ ッ ド  タ イ ム を  10 分間に設定する と い
う こ と は、こ のサーバを  10 分間使用で き ない こ と を意味し ます。

推奨処置   こ の ロ グ を消去する必要があ る場合は、こ の コ マン ド を無効に し ます。実際、こ の
メ ッ セージは大き な問題ではあ り ません。単な る情報ロ グです。
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付録 C      エラー メ ッ セージおよびイベン ト  メ ッ セージ
WDS メ ッ セージ 
WDS メ ッ セージ

エ ラー メ ッ セージ   WLCCP-WDS-6-REPEATER_STOP: WLCCP WDS on Repeater unsupported, WDS 
is disabled.

説明   リ ピータ  ア ク セス  ポ イ ン ト は、WDS をサポー ト し ません。

推奨処置   な し。

エ ラー メ ッ セージ   WLCCP-WDS-6-PREV_VER_AP: A previous version of AP is detected.

説明   WDS デバイ スが、古いバージ ョ ンのア ク セス  ポ イ ン ト を検出し ま し た。

推奨処置   な し。

エ ラー メ ッ セージ   WLCCP-AP-6-INFRA: WLCCP Infrastructure Authenticated

説明   ア ク セス  ポ イ ン ト が、WDS デバイ スの認証に成功し ま し た。

推奨処置   な し。

エ ラー メ ッ セージ   WLCCP-AP-6-STAND_ALONE: Connection lost to WLCCP server, changing 
to Stand-Alone Mode

説明   ア ク セス  ポ イ ン ト が WDS デバイ スへの接続を失い、ス タ ン ド ア ロ ン  モー ド になって
います。

推奨処置   な し。

エ ラー メ ッ セージ   WLCCP-AP-6-PREV_VER_WDS: A previous version of WDS is detected

説明   ア ク セス  ポ イ ン ト が、古いバージ ョ ンの WDS を検出し ま し た。

推奨処置   ネ ッ ト ワーク上で、サポー ト さ れていないバージ ョ ンの WDS がないかど う かを確
認し ます。

エ ラー メ ッ セージ   WLCCP-AP-6-UNSUP_VER_WDS: An unsupported version of WDS is 
detected

説明   ア ク セス  ポ イ ン ト が、サポー ト さ れていないバージ ョ ンの WDS を検出し ま し た。

推奨処置   ネ ッ ト ワーク上で、サポー ト さ れていないバージ ョ ンの WDS がないかど う かを確
認し ます。
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 付録 C      エ ラー メ ッ セージおよびイベン ト  メ ッ セージ         
ミ ニ IOS メ ッ セージ
エ ラー メ ッ セージ   WLCCP-NM-3-WNM_LINK_DOWN: Link to WNM is down

説明   ネ ッ ト ワーク  マネージ ャが、keep-active メ ッ セージに応答し ていません。

推奨処置   ネ ッ ト ワーク  マネージ ャ、ま たはネ ッ ト ワーク  マネージ ャへのネ ッ ト ワーク  パス
に問題がないか確認し ます。

エ ラー メ ッ セージ   WLCCP-NM-6-WNM_LINK_UP: Link to WNM is up

説明   ネ ッ ト ワーク  マネージ ャが、keep-active メ ッ セージに応答する よ う にな り ま し た。

推奨処置   な し。

エ ラー メ ッ セージ   WLCCP-NM-6-RESET: Resetting WLCCP-NM

説明   ネ ッ ト ワーク  マネージ ャ  IP ア ド レ スの変更、ま たは一時的な リ ソース不足状態に よ
り 、WDS ネ ッ ト ワーク  マネージ ャ  サブシ ス テムが リ セ ッ ト された可能性があ り ますが、間
も な く 動作は通常の状態に戻 り ます。

推奨処置   な し。

エ ラー メ ッ セージ   WLCCP-WDS-3-RECOVER: 「%s」

説明   WDS 正常回復エ ラー。

推奨処置   な し。

ミ ニ IOS メ ッ セージ

エ ラー メ ッ セージ   MTS-2-PROTECT_PORT_FAILURE: An attempt to protect port [number] 
failed

説明   ポー ト を保護し よ う と し た と き に、初期化に失敗し ま し た。

推奨処置   な し。

エ ラー メ ッ セージ   MTS-2-SET_PW_FAILURE: Error %d enabling secret password.

説明   ユーザがシーク レ ッ ト  パス ワード を有効にし よ う と し た と きに、初期化に失敗し ま した。

推奨処置   な し。
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アクセス ポイ ン ト またはブ リ ッ ジについてのメ ッ セージ 
エ ラー メ ッ セージ   こ の設定を NVRAM に保存する と、NVRAM の 後に保存されたネ ッ ト ワーク管理やセ
キ ュ リ テ ィ フ ァ イルが破損する可能性があ り ます。Continue?[no]:

説明   こ の警告 メ ッ セージは、ア ク セス  ポ イ ン ト の CLI 経由で設定変更を保存し よ う と し た
と き に、こ の CLI イ ン ターフ ェ イ スに表示さ れます。原因はフ ラ ッ シ ュ  メ モ リ の容量不足で
す。無線が故障する と 、.rcore フ ァ イルが作成されます。こ のフ ァ イルは、無線にフ ァーム ウ ェ
ア ま たはハー ド ウ ェ アの問題があ る こ と を示し ますが、ハー ド ウ ェ アの問題はあ ま り 起こ り
ません。

推奨処置   こ の警告 メ ッ セージが表示さ れない よ う にする には、フ ラ ッ シ ュ  メ モ リ で生成さ
れた rcore フ ァ イルを削除し ます。rcore フ ァ イルの拡張子は .rcore です。こ のフ ァ イルは、無
線があ る時点でダ ウ ン し た こ と を示し ている だけであ る ため、削除し て も かまいません。
.rcore フ ァ イルを  CLI セ ッ シ ョ ンに次の よ う に表示する こ と がで き ます。 
 
r15_5705_AB50_A8341F30.rcore 

アクセス ポイン ト またはブ リ ッ ジについてのメ ッ セージ

エ ラー メ ッ セージ   APBR-4-SEND_PCKT_FAILED:   Failed to Send Packet on port ifDescr 
(error= errornum)errornum: status error number

HASH(0x2096974)

説明   ア ク セス  ポ イ ン ト 、ま たはブ リ ッ ジがパケ ッ ト の送信に失敗し ま し た。こ の状態は、外
部 ノ イ ズ ま たは干渉があ る場合に見られる こ と があ り ます。

推奨処置   ノ イ ズ ま たは干渉の発生源をチェ ッ ク し て く だ さ い。

エ ラー メ ッ セージ   APBR-6-DDP_CLNT_RESET:   Detected probable reset of hosthost: host 
MAC address HASH(0x2080f04)

説明   ア ク セス  ポ イ ン ト ま たはブ リ ッ ジが、別の イ ン フ ラ ス ト ラ ク チャ  デバイ スの再起動を
検出し ま し た。

推奨処置   こ の メ ッ セージが継続的に表示さ れる場合は、ア ク セス  ポ イ ン ト を リ ブー ト し て
く だ さ い。

Cisco Discovery Protocol メ ッ セージ

エ ラー メ ッ セージ   CDP_PD-2-POWER_LOW: %s - %s %s (%e)

説明   シ ス テムに十分な電力が供給さ れていません。

推奨処置   イ ン ラ イ ン  パワーの供給源を再設定する か、交換し て く だ さ い。
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 付録 C      エ ラー メ ッ セージおよびイベン ト  メ ッ セージ         
外部 RADIUS サーバ エラー メ ッ セージ
外部 RADIUS サーバ エラー メ ッ セージ

エ ラー メ ッ セージ   RADUYS:response-authenticator decrypt fail, paklen 32

説明   こ のエ ラー メ ッ セージは、RADIUS サーバ と ア ク セス  ポ イ ン ト の間で、RADIUS 共有
キーが一致し ていない こ と を示し ています。

推奨処置   RADIUS サーバ と ア ク セス  ポ イ ン ト で同じ共有キーが使用されている こ と を確認
し て く だ さ い。

LWAPP エラー メ ッ セージ

エ ラー メ ッ セージ   LWAPP-3-CDP: Failure sending CDP Update to Controller.Reason “s”

説明   ア ク セス  ポ イ ン ト の CDP ア ッ プデー ト を コ ン ト ローラ に送信で き ませんで し た。

推奨処置   な し。

エ ラー メ ッ セージ   LWAPP-3-CLIENTERRORLOG: “s”

説明   こ の ロ グ  メ ッ セージは、LWAPP ク ラ イ アン ト  エ ラー イベン ト を示し ています。こ の
メ ッ セージは、LWAPP ア ク セス  ポ イ ン ト の加入問題を ト ラ ブルシ ューテ ィ ン グ しやす く す
る ために ロ グに記録さ れています。

推奨処置   な し。

エ ラー メ ッ セージ   LWAPP-3-CLIENTEVENTLOG: “s”

説明   こ の ロ グ  メ ッ セージは、LWAPP ク ラ イ アン ト 通知イベン ト を示し ています。こ の メ ッ
セージは、LWAPP ア ク セス  ポ イ ン ト の加入問題を ト ラ ブルシ ューテ ィ ン グ しやす く する た
めに ロ グに記録さ れています。

推奨処置   な し。

エ ラー メ ッ セージ   LWAPP-3-UNSUPPORTEDRM: Got unsupported CCX RM Measurement “s” 
request “d” from Controller.

説明   コ ン ト ローラ か ら、サポー ト さ れていない CCX 無線管理測定が要求さ れま し た。

推奨処置   な し。

エ ラー メ ッ セージ   LWAPP-5-WRONG_DFS_SLOT: DFS action on non-DFS radio “d” 

説明   無線 b/g での DFS 処理 

推奨処置   な し。
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センサー メ ッ セージ 
センサー メ ッ セージ

エ ラー メ ッ セージ   SENSOR-3-TEMP_CRITICAL: System sensor “d” has exceeded CRITCAL 
temperature thresholds 

説明   環境テ ス ト の測定値の 1 つが、 大し き い値を超えています。

推奨処置   指定さ れた状況を解決し て く だ さ い。解決で き なかった場合、予防措置 と し て、シ
ス テムが、シ ス テム自身をシ ャ ッ ト  ダ ウ ンする こ と があ り ます。原因が温度ま たは電圧にあ
る かど う かを確認する には、show environment all と 入力し ます。こ れが温度に対する重大な
警告であ る場合は、ルータ のフ ァ ンが動作し ている こ と 、および部屋の冷却および空調が機
能し ている こ と を確認し て く だ さ い。こ の状況に よ り 、シ ス テムが適切に動作で き な く な る
こ と があ り ます。

エ ラー メ ッ セージ   SENSOR-3-TEMP_NORMAL: “s” temperature sensor is now normal 

説明   環境テ ス ト の測定値の 1 つが、通常の動作温度を下回っています。

推奨処置   な し。

エ ラー メ ッ セージ   SENSOR-3-TEMP_SHUTDOWN: Shuting down the system because of 
dangerously HIGH temperature at sensor “d”.

説明   環境テ ス ト の測定値の 1 つが、ルータ の動作温度環境を超えています。

推奨処置   高温の原因を調べます。

エ ラー メ ッ セージ   SENSOR-3-TEMP_WARNING: “s” temparature sensor “d” has exceeded 
WARNING temperature thresholds 

説明   環境テ ス ト の測定値の 1 つが、警告の し き い値を超えています。

推奨処置   状況を注意深 く モニ タ し、可能であれば、環境を冷却し て改善し ます。

エ ラー メ ッ セージ   SENSOR-3-VOLT_CRITICAL: System sensor “d” has exceeded CRITCAL 
voltage thresholds 

説明   環境テ ス ト の測定値の 1 つが、電圧の 大し き い値を超えています。

推奨処置   指定さ れた状況を解決し て く だ さ い。解決で き なかった場合、予防措置 と し て、シ
ス テムが、シ ス テム自身をシ ャ ッ ト  ダ ウ ンする こ と があ り ます。原因が電圧にあ る かど う か
を確認する には、show environment all と 入力し ます。こ の状況に よ り 、シ ス テムが適切に動
作で き な く な る こ と があ り ます。
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SNMP エラー メ ッ セージ
エ ラー メ ッ セージ   SENSOR-3-VOLT_NORMAL: System sensor “d”(“d”) is now operating 
under NORMAL voltage 

説明   測定さ れた環境テ ス ト  ポ イ ン ト の 1 つが、  
 正常な動作温度を下回っています。

推奨処置   な し。

エ ラー メ ッ セージ   SENSOR-3-VOLT_WARNING: Voltage monitor “d”(“d”) has exceeded 
voltage thresholds 

説明   電圧テ ス ト の測定値の 1 つが、電圧が標準範囲外にあ る こ と を示し ています。

説明   電源をチェ ッ クする か、ま たは TAC にお問い合わせ く だ さ い。

SNMP エラー メ ッ セージ

エ ラー メ ッ セージ   SNMP-3-AUTHFAILIPV6: Authentication failure for SNMP request from 
hostUnrecognized format ‘ %P’ 

説明   こ のホ ス ト に よ り 、適切に認証さ れていない SNMP 要求が送信さ れま し た。

推奨処置   SNMP 要求で使用さ れている コ ミ ュ ニテ ィ ま たはユーザ名がルータ で設定さ れて
いる こ と 確認し て く だ さ い。

エ ラー メ ッ セージ   SNMP-3-INPUT_QFULL_ERR: Packet dropped due to input queue full 

説明   入力キ ューがいっぱいであ る ため、SNMP パケ ッ ト が ド ロ ッ プ さ れま し た。

推奨処置   コ マン ド  show snmp を使用し て、ド ロ ッ プ さ れたパケ ッ ト の数を確認し ます。エ
ラー状態が解消さ れる まで、こ のデバイ スに対する  SNMP ア ク セス をすべて停止し ます。

エ ラー メ ッ セージ   SNMP-3-INTERRUPT_CALL_ERR: “s” function, cannot be called from 
interrupt handler 

説明   こ の メ ッ セージは、こ の関数に対し て、割 り 込みハン ド ラ か ら コールが行われた こ と を
示し ています。コールが失敗し、デバイ スが、malloc コールのス タ ッ ク の下方で リ ブー ト さ れ
る ため、こ の よ う な コールは許可さ れません。

推奨処置   こ の メ ッ セージが繰 り 返し現れる場合は、表示される と お り に書き写し、テ ク ニカ
ル サポー ト 担当者に報告し て く だ さ い。
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SSH エ ラー メ ッ セージ  
エ ラー メ ッ セージ   SNMP-4-NOENGINEIDV6: Remote snmpEngineID for Unrecognized format ‘ %P’ not 
found when creating user: “s”

説明   ユーザを作成し よ う と し ま し たが、失敗し ま し た。リ モー ト  エージ ェ ン ト （ま たは、
SNMP マネージ ャ）のエンジン  ID が設定さ れていなかった可能性があ り ます。

推奨処置   リ モー ト  snmpEngineID を設定し、ユーザを再設定し ます。同じ問題が続 く 場合は、
出力さ れたエ ラー メ ッ セージをそのま ま コ ピーし、シ ス コ のテ ク ニカル サポー ト に提出し
て く だ さ い。

エ ラー メ ッ セージ   SNMP_MGR-3-MISSINGHOSTIPV6: Cannot locate information on SNMP 
informs host:Unrecognized format ‘ %P’ 

説明   こ の SNMP の応答要求の宛先 と な る テーブル エン ト リ が見つか り ません。し たがっ
て、応答要求型通知は こ の宛先に送信さ れません。

推奨処置   show snmp host コ マン ド 、および show snmp コ マン ド を実行し ます。エ ラー メ ッ
セージ、および show コ マン ド か ら の出力を表示さ れている と お り に書き写し、テ ク ニカル 
サポー ト 担当者に報告し て く だ さ い。snmp-server host コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド を
使用し て、応答要求の宛先を削除し、再度追加する こ と に よ り 、こ の状態が解消される こ と が
あ り ます。解消さ れない場合は、シ ス テムの再ロー ド が必要にな る可能性があ り ます。

SSH エラー メ ッ セージ

エ ラー メ ッ セージ   SSH-5-SSH2_CLOSE: SSH2 Session from ”%s” (tty = “%d”) for user 
’”%s”’ using crypto cipher ’”%s”’, hmac ’”%s”’ closed 

説明   SSH セ ッ シ ョ ンの終了情報 

推奨処置   な し  - 情報のみの メ ッ セージです。

エ ラー メ ッ セージ   SSH-5-SSH2_SESSION: SSH2 Session request from ”%s” (tty = “%d”) 
using crypto cipher ’”%s”’, hmac ’”%s”’ ”%s” 

説明   SSH セ ッ シ ョ ンの要求情報 

推奨処置   な し  - 情報のみの メ ッ セージです。

エ ラー メ ッ セージ   SSH-5-SSH2_USERAUTH: User ’”%s”’ authentication for SSH2 Session 
from ”%s” (tty = “%d”) using crypto cipher ’”%s”’, hmac ’”%s”’ ”%s”

説明   SSH ユーザ認証ス テータ ス情報 

推奨処置   な し  - 情報のみの メ ッ セージです。
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SSH エラー メ ッ セージ
エ ラー メ ッ セージ   SSH-5-SSH_CLOSE: SSH Session from “%s”(tty = “%d”) for user ’”%s”’ 
using crypto cipher ’”%s”’ closed 

説明   SSH セ ッ シ ョ ンの終了情報 

推奨処置   な し  - 情報のみの メ ッ セージです。

エ ラー メ ッ セージ   SSH-5-SSH_SESSION: SSH Session request from ”%s” (tty = “%d”) using 
crypto cipher ’”%s”’ ”%s” 

説明   SSH セ ッ シ ョ ンの要求情報 

推奨処置   な し  - 情報のみの メ ッ セージです。

エ ラー メ ッ セージ   SSH-5-SSH_USERAUTH: User ’”%s”’ authentication for SSH Session 
from ”%s” (tty = “%d”) using crypto cipher ’”%s”’ ”%s” 

説明   SSH ユーザ認証ス テータ ス情報 

推奨処置   な し  - 情報のみの メ ッ セージです。
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