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Cisco E Email Reporting Plug-in を
ご使用の前に

こ の章は、次の項で構成さ れています。

 • サポー ト さ れている構成（1-1 ページ）

 • セキ ュ リ テ ィ 設定の準拠のガ イ ド ラ イ ン（1-2 ページ）

 • こ のマニ ュ アルの使い方（1-2 ページ）

サポー ト されている構成
Cisco Email Reporting Plug-in 1.1 では、次の構成がサポー ト されます。

Cisco Email
Reporting Plug-in 1.1

Outlook 2010
（32 ビ ッ ト ）

Outlook 2010
（64 ビ ッ ト ）

Outlook 2013
（32 ビ ッ ト ）

Outlook 2013
（64 ビ ッ ト ）

Outlook 2016
（32 ビ ッ ト ）

Outlook 2016
（64 ビ ッ ト ）

Windows 7 32 ビ ッ ト 認定 — 互換 — 互換 —

Windows 7 64 ビ ッ ト 互換 互換 互換 互換 互換 互換

Windows 8 32 ビ ッ ト 互換 — 互換 — 互換 —

Windows 8 64 ビ ッ ト 互換 互換 互換 互換 互換 互換

Windows 8.1 32 ビ ッ ト 互換 — 互換 — 認定 —

Windows 8.1 64 ビ ッ ト 認定 互換 互換 認定 互換 互換

Windows 10 32 ビ ッ ト 互換 — 互換 — 互換 —

Windows 10 64 ビ ッ ト 互換 互換 認定 認定 認定 互換
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第 1 章      Cisco E Email Reporting Plug-in をご使用の前に             
セキュ リ テ ィ 設定の準拠のガイ ド ラ イ ン
Cisco Email Reporting Plug-in 1.1 がテ ス ト さ れ、以下の強化ガ イ ド に記載
さ れている設定および環境で作動する こ と が確認されています。

 • Microsoft Hardening Guides。Microsoft Security Compliance Manager 
3.0.60 を使用し て設定さ れます。ツールの入手先： 
http://www.microsoft.com/en-us/download/details.aspx?id=16776

 • NSA Security Configuration Guides：
https://www.nsa.gov/ia/mitigation_guidance/security_configuration_guide
s/operating_systems.shtml#microsoft

このマニュアルの使い方
こ のガ イ ド は、Cisco Email Reporting Plug-in の機能について知る ための リ
ソース と し てご利用 く だ さ い。ト ピ ッ ク は、論理的な順序で編成されてい
ますが、必ずし もすべての章を読む必要はあ り ません。目次を読んで、ご
使用の設定に関連する章を確認し て く だ さ い。

こ のマニ ュ アルは PDF 形式で電子的に配布さ れています。こ のマニ ュ ア
ルの電子版は、Cisco Customer Support Portal で入手で き ます。ま た、アプ ラ
イ アン スの GUI で HTML オン ラ イ ン  ヘルプ ツールにア ク セスで き ます。

 • Outlook 2010/2013/2016 では リ ボンの [プ ラ グ イ ンオプシ ョ ン（Plug-in 
Options）] ボ タ ン を ク リ ッ クする か、[フ ァ イル（File）] > [オプシ ョ ン
（Options）] > [ア ド イ ンオプシ ョ ン（Add-in Options）] > [Cisco Email 
Reporting] の順に選択し ます。

詳細情報の入手先

シ ス コは、Cisco Email Reporting Plug-in についての理解を深めて頂 く ため
に次の資料を提供し ています。
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第 1 章      Cisco E Email Reporting Plug-in をご使用の前に
セキ ュ リ テ ィ  ト レーニング サービ ス と認定

シ ス コ  セキ ュ リ テ ィ  ト レーニン グ  サービ スでは、シ ス コ の製品 と ソ
リ ューシ ョ ン を使用する ための比類のない指導 と ト レーニン グ を行って
います。技術的な ト レーニン グ  コース用の的確なカ リ キ ュ ラ ム を通じ て、
こ のプ ロ グ ラ ムでは、さ ま ざ ま な利用者向けの最新の知識 と ス キルが伝
わ り ます。

シ ス コ  セキ ュ リ テ ィ  ト レーニン グ  サービ スに連絡する には、次のいずれ
かの方法を使用し て く だ さ い。

ト レーニン グ。登録、ト レーニン グ全般、証明書、および認定試験に関する
ご質問の場合：

 • http://www.cisco.com/web/learning/le31/email_sec/index.html

 • stbu-trg@cisco.com

シス コ  サポー ト  コ ミ ュニテ ィ

シ ス コ  サポー ト  コ ミ ュ ニテ ィ は、シ ス コ のお客様、パー ト ナー、および従
業員のオン ラ イ ン  フ ォーラ ムです。電子 メ ールおよび Web セキ ュ リ テ ィ
に関する一般的な問題や、特定のシ ス コ製品に関する技術情報について
話し合 う 場を提供し ます。こ のフ ォーラ ムに ト ピ ッ ク を投稿し て質問し
た り 、他のシ ス コ  ユーザ と 情報を共有し た り で き ます。

シ ス コ  サポー ト  コ ミ ュ ニテ ィ には次の URL か ら ア ク セスで き ます。

https://supportforums.cisco.com

シス コ  カス タマー サポー ト  

（注） 利用可能なサポー ト のレベルは、お客様のサービ ス  レベル契約に よ って
異な り ます。Cisco カ ス タ マー サポー ト のサービ ス  レベル契約の詳細につ
いては、サポー ト  ポータルを ご覧 く だ さ い。サポー ト  レベルの詳細につい
ては、こ のページで確認し て く だ さ い。
1-3
Cisco Email Reporting Plug-in 1.1 管理者ガ イ ド      

OL-22158-05-J

http://www.cisco.com/web/learning/le31/email_sec/index.html
https://supportforums.cisco.com


第 1 章      Cisco E Email Reporting Plug-in をご使用の前に             
サポー ト は、電話、電子 メ ール、またはオン ラ イ ンで依頼でき ます（24 時間
年中無休）。次のいずれかの方法でシス コ カ ス タ マーサポー ト にお問い合
わせ く だ さ い。

 • Cisco サポー ト  ポータル：http://www.cisco.com/support

 • 電話サポー ト ：800-553-2447（米国/カナダ国内）ま たは Worldwide 
Phone Numbers か ら  Cisco Technical Assistance Center（TAC）にお問い
合わせ く だ さ い。

 • 電子 メ ール：tac@cisco.com

リ セ ラーまたは他のサプ ラ イ ヤか ら サポー ト を購入し た場合、製品に関す
るサポー ト については、直接その リ セ ラーも し く はサプ ラ イ ヤにお問い合
わせ く だ さ い。

Cisco Content Security にコ メ ン ト をお寄せ く ださい

Cisco Content Security テ ク ニカル マニ ュ アル チームは、製品 ド キ ュ メ ン
ト の向上に努めています。お客様か ら のご意見をお待ち し ています。次の
電子 メ ール ア ド レ ス宛にお送 り く だ さ い。

contentsecuritydocs@cisco.com
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Cisco Email Reporting Plug-in の
展開

こ の章は、次の項で構成さ れています。

 • Cisco Email Reporting Plug-in（2-1 ページ）

 • Cisco Email Reporting Plug-in の イ ン ス ト ール（2-2 ページ）

 • Cisco Email Reporting Plug-in の構成（2-2 ページ）

 • Cisco Email Reporting Plug-in に必要なシ ス テム  プ ロ セス（2-3 ページ）

 • Cisco Email Reporting Plug-in に必要な TCP サービ ス（2-3 ページ）

Cisco Email Reporting Plug-in
Cisco Email Reporting Plug-in を使用する と 、Outlook ユーザは、スパム、ウ
イ ルス、フ ィ ッ シン グ、およびマーケテ ィ ン グ  メ ッ セージなど、一方的に
送 り つけ られる不要な電子 メ ール メ ッ セージについてシ ス コ にフ ィ ー ド
バ ッ ク を送信で き ます。シ ス コ では、こ のフ ィ ー ド バ ッ ク を使用し てその
フ ィ ルタ を更新し、不要な メ ッ セージが受信 ト レ イ に配信されない よ う
に し ます。

さ ら に、[スパムではあ り ません（Not Spam）] ボ タ ン を使用し て、誤検出
（誤ってスパム と し てマーク された正当な電子 メ ール メ ッ セージ）をシス
コに報告する こ と も でき ます。正当な電子 メ ール メ ッ セージは「ハム」 と も
呼ばれます。シス コでは、誤検出に関する レポー ト を活用し てスパム  フ ィ
ルタ を調整し、今後、正当な電子 メ ールが誤分類されないよ う に し ます。あ
ら ゆる正当な電子 メ ールを「非スパム」 と し て報告でき るので、フ ィ ルタの
効率向上に役立ちます。
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第 2 章      Cisco Email Reporting Plug-in の展開            
こ のプ ラ グ イ ンは、ツールバー ボ タ ン と 右ク リ ッ ク  コ ンテキ ス ト  メ
ニ ューを使用し てフ ィ ー ド バ ッ ク を送信で き る便利な イ ン ターフ ェ イ ス
です。メ ッ セージを報告する と 、メ ッ セージが送信された こ と を示すダ イ
ア ロ グボ ッ ク スが表示さ れます。送信し た メ ッ セージ  データは、シ ス コ  
フ ィ ルタ を改善する ために自動シ ス テムに よ って使用されます。メ ッ
セージ データ を送信する こ と で、受信 ト レ イ に届 く 未承諾電子 メ ールの
量を削減する こ と がで き ます。

Cisco Email Reporting Plug-in のイ ンス ト ール
ユーザ グループ向けに Cisco Email Reporting Plug-in を イ ン ス ト ールする
場合、サ イ レ ン ト  イ ン ス ト ールを実行で き ます。サ イ レ ン ト  イ ン ス ト ール
では、エン ド ユーザに入力を求めずに イ ン ス ト ールを実行する こ と がで
き ます。サ イ レ ン ト  イ ン ス ト ールの詳細については、第 3 章「一括イ ン ス
ト ールの実行」を参照し て く だ さ い。

Cisco Email Reporting Plug-in の構成
Cisco Email Reporting Plug-in を イ ン ス ト ールする と 、Outlook の [Cisco 
Email Reporting] タ ブか ら設定を変更で き る よ う にな り ます。

 • Outlook 2010/2013/2016 では リ ボンの [プ ラ グ イ ンオプシ ョ ン（Plug-in 
Options）] ボ タ ン を ク リ ッ クする か、[フ ァ イル（File）] > [オプシ ョ ン
（Options）] > [ア ド イ ン（Add-ins）] > [ア ド イ ンオプシ ョ ン（Add-in 
Options）] > [Cisco Email Reporting] の順に選択し ます。

Reporting plug-in の イ ン ス ト ールは変更が可能です。た と えば、Cisco Email 
Reporting Plug-in の ロ ギング を有効ま たは無効にで き ます。

Outlook で設定を変更する場合は、第 4 章「Cisco Email Reporting Plug-in の 
Outlook 用設定 と 使用」を参照し て く だ さ い。
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第 2 章      Cisco Email Reporting Plug-in の展開
Cisco Email Reporting Plug-in に必要なシステ
ム プロセス

Cisco Email Reporting Plug-in で必要な も のは、TCP/IP DNS や DHCP など
の必須のシ ス テム  プ ロ セスのみで、こ れら の も のは無効にする こ と はで
き ません。ただ し、データベース  マネージ ャ、HTTP サーバ、ハー ド ウ ェ ア
設定デーモンなどの必須ではないシ ス テム  プ ロ セスは、Cisco Email 
Reporting Plug-in の機能に影響を与えずに無効にする こ と がで き ます。

Cisco Email Reporting Plug-in に必要な TCP 
サービ ス

Cisco Email Reporting Plug-in では、次の TCP/IP サービ ス と 関連ポー ト を
使用する必要があ り ます。こ れら のポー ト は、TCP/IP サービ スで使用で き
る状態のま まに し てお く 必要があ り ます。

 • DNS（ ド メ イ ン  ネーム  シ ス テム）。

DNS サービ スは、イ ン ターネ ッ ト  ド メ イ ン名 と ホ ス ト 名を  IP ア ド レ
スに変換し ます。DNS は、Web ブ ラ ウザのア ド レ ス  バーに入力さ れた
名前を、それら のサ イ ト を ホ ス ト し ている  Web サーバの IPア ド レ ス
に自動的に変換し ます。

ポー ト 番号：53（TCP/UDP）

詳細については、次のサ イ ト を参照し て く だ さ い。
http://en.wikipedia.org/wiki/Domain_Name_System

影響：大

処置：こ のサービ スは、すべてのエン ド  ユーザに対し てア ク セス可能
にする必要があ り ます。

 • SMTP（Simple Mail Transfer Protocol） 

Simple Mail Transfer Protocol（SMTP）は、イ ン ターネ ッ ト  プ ロ ト コル
（IP）ネ ッ ト ワーク を介し て電子 メ ール（E メ ール）を伝送する ための
イ ン ターネ ッ ト 標準です。

ポー ト 番号：25、587、465、475、2525（TCP）
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詳細については、次のサ イ ト を参照し て く だ さ い。
http://en.wikipedia.org/wiki/Simple_Mail_Transfer_Protocol

影響：大

処置：こ のサービ スは、すべてのエン ド  ユーザに対し てア ク セス可能
にする必要があ り ます。

 • ダ イナ ミ ッ ク  ホ ス ト  コ ン フ ィ ギ ュ レーシ ョ ン  プ ロ ト コル（DHCP）

DHCP は、ネ ッ ト ワーク（ホ ス ト ）に接続するデバイ スの設定に使用さ
れる ネ ッ ト ワーク  プ ロ ト コルです。こ れに よ って、デバイ スはイ ン
ターネ ッ ト  プ ロ ト コル（IP）を使用し てネ ッ ト ワーク上で通信で き る
よ う にな り ます。

ポー ト 番号：67、68（TCP/UDP）

詳細については、次のサ イ ト を参照し て く だ さ い。
http://en.wikipedia.org/wiki/Dynamic_Host_Configuration_Protocol

影響：大

処置：こ のサービ スは、DHCP サーバか ら  IP ア ド レ ス を自動取得する
エン ド  ユーザ全員に対し てア ク セス可能にする必要があ り ます。

 • Net BIOS over TCP/IP 

NetBIOS over TCP/IP（NBT ま たは NetBT）は、NetBIOS API を利用し て
いる レガシー コ ン ピ ュータ  アプ リ ケーシ ョ ンで最新の TCP/IP ネ ッ
ト ワーク を使用で き る よ う にする ネ ッ ト ワーク  プ ロ ト コルです。

ポー ト 番号：137（UDP）（ネーム  サービ ス）、138（UDP）（データ グ ラ ム  
サービ ス）、139（TCP）（セ ッ シ ョ ン  サービ ス）

詳細については、次のサ イ ト を参照し て く だ さ い。
http://en.wikipedia.org/wiki/NetBIOS_over_TCP/IP

影響：大

処置：こ のサービ スは、すべてのエン ド  ユーザに対し てア ク セス可能
にする必要があ り ます。

 • HTTP（Hypertext Transfer Protocol）

Hypertext Transfer Protocol（HTTP）は、コ ラ ボレーシ ョ ン  ハイパー メ
デ ィ ア分散情報シ ス テム用のアプ リ ケーシ ョ ン  プ ロ ト コルです。

ポー ト 番号：80、8080（TCP）

詳細については、次のサ イ ト を参照し て く だ さ い。
http://en.wikipedia.org/wiki/Hypertext_Transfer_Protocol
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影響：大

処置：こ のサービ スは、すべてのエン ド  ユーザに対し てア ク セス可能
にする必要があ り ます。

 • HTTPS（Hypertext Transfer Protocol Secure） 

HTTPS は、コ ン ピ ュータ  ネ ッ ト ワーク上で安全に通信する ための通
信プ ロ ト コルであ り 、特に イ ン ターネ ッ ト 全体にわたって展開されて
います。

ポー ト 番号：443（TCP）

詳細については、以下を参照し て く だ さ い。 
http://en.wikipedia.org/wiki/HTTP_Secure

影響：大

処置：こ のサービ スは、すべてのエン ド  ユーザに対し てア ク セス可能
にする必要があ り ます。

 • IMAP（ Ｉ nternet Message Access Protocol） 

Internet Message Access Protocol に よ って、電子 メ ール ク ラ イ アン ト は
リ モー ト  メ ール サーバ上の電子 メ ールにア ク セスで き ます。

ポー ト 番号：143、993（TCP）

詳細については、次のサ イ ト を参照し て く だ さ い。
http://en.wikipedia.org/wiki/Internet_Message_Access_Protocol

影響：大

処置：こ のサービ スは、すべてのエン ド  ユーザに対し てア ク セス可能
にする必要があ り ます。

 • POP3（Post Office Protocol）

Post Office Protocol は、TCP/IP 接続を介し て リ モー ト  サーバか ら電子
メ ールを取得する ために、電子 メ ール ク ラ イ アン ト に よ って使用さ れ
ます。

ポー ト 番号：110、995（TCP）

詳細については、次のサ イ ト を参照し て く だ さ い。
http://en.wikipedia.org/wiki/Post_Office_Protocol

影響：大

処置：こ のサービ スは、すべてのエン ド  ユーザに対し てア ク セス可能
にする必要があ り ます。
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一括イ ンス ト ールの実行

こ の章では、複数のデス ク ト ッ プに一括イ ン ス ト ールする方法について
説明し ます。こ こ で説明する内容は次の と お り です。

 • イ ン ス ト ールの前提条件（3-1 ページ）

 • Cisco Email Reporting Plug-in 一括イ ン ス ト ール ツール（3-2 ページ）

 • イ ン ス ト ールの実行（3-11 ページ）

 • カ ス タ ム  コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルの使用（3-27 ページ）

イ ンス ト ールの前提条件
Cisco Email Reporting Plug-in アプ リ ケーシ ョ ン を イ ン ス ト ールする前に、
次の要件が満た さ れている こ と を確認し ます。

 • Microsoft .NET Framework 4.6.1 以降

 • Microsoft Office Primary Interop Assemblies

こ れら の項目が イ ン ス ト ールさ れていない場合は、前提条件の リ ス ト に
含まれるすべての ソ フ ト ウ ェ アを イ ン ス ト ールする こ と を求める プ ロ ン
プ ト がプ ラ グ イ ンの イ ン ス ト ーラ に表示さ れます。
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Cisco Email Reporting Plug-in 一括イ ンス ト ー
ル ツール

Cisco Email Reporting Plug-in の一括イ ン ス ト ールを使 う と 、組織内のユー
ザが使用で き る よ う  Cisco Email Reporting Plug-in の配布パ ッ ケージを作
成で き ます。

配布パ ッ ケージを保存する サーバは、サーバ接続の手順で ローカル マシ
ン と リ モー ト  マシンのいずれかを選択で き ます。

ま た、一般オプシ ョ ン と アカ ウ ン ト  オプシ ョ ン を編集し てデフ ォル ト 設
定を変更で き ます。イ ン ス ト ールの さ ま ざ ま な側面を変更する さ ま ざ ま
な コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルを使用する こ と も で き ます。た と え
ば、さ ま ざ ま なパラ メ ータ値を カ ス タ マ イ ズ し て、デフ ォル ト のオプシ ョ
ン を部分的に変更で き ます。ま た、特定の ド メ イ ンのユーザのみを対象に
構成を事前設定し、ユーザ イ ン ターフ ェ イ ス を ローカ ラ イ ズ し た り 、ボ タ
ンの名前を カ ス タ マ イ ズ し た り で き ます。

カ ス タ マ イ ズ し て準備の整った CommonComponentsConfig.xml や 
config_{n}.xml フ ァ イルをア ッ プ ロー ド で き ます。

最後のス テ ッ プでは、一括イ ン ス ト ールの実行に必要なすべてのフ ァ イ
ルが格納さ れている共有フ ォルダのパス と 、カ ス タ マ イ ズ された ス ク リ
プ ト を取得し ます。こ のス ク リ プ ト は、コ ピーし て SCCM 管理ツールで再
利用し ます。

一括イ ンス ト ールによ って変更されるオプシ ョ ン

Cisco Email Reporting Plug-In の一括イ ン ス ト ールを実行する と 、イ ン ス
ト ール プ ロ セスで使用さ れる次のオプシ ョ ンが変更さ れます。

 • 言語、ロ ギン グ、Cisco へのデータ送信、更新チェ ッ ク などの一般的な
オプシ ョ ン。

 • アカ ウ ン ト  オプシ ョ ン（指定 ド メ イ ンのユーザ用に事前定義 さ れた
構成）。

一括イ ンス ト ール ツールの実行

[ス ター ト （Start）] メ ニ ューま たは [Program Files] フ ォルダのいずれかか
ら  Cisco Email Reporting Plug-In 一括イ ン ス ト ールを実行し ます。
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[ス ター ト （Start）] メ ニ ューか ら実行する場合：

 • [ス ター ト （Start）] メ ニュー ボタ ンを ク リ ッ ク し、[Cisco Email Reporting 
Plug-in] > [Cisco Email Reporting Plug-in の一括イ ン ス ト ール（Cisco Email 
Reporting Plug-in Mass Installation）] に移動し ます。

ま たは

[Program Files] フ ォルダか ら実行する場合：

 • Cisco Email Reporting Plug-in が イ ン ス ト ール さ れている フ ォルダ（通
常は C:\Program Files (x86)\Cisco\Cisco Email Reporting Plug-in）に
移動し、Cisco.EmailReporting.MassInstall.exe フ ァ イルをダブル ク リ ッ
ク し ます。

一括イ ンス ト ール パッ ケージ と ス ク リ プ ト の準備 
手順は次の と お り です。

ステ ッ プ 1 一括イ ン ス ト ールツールを実行し ます。

ステ ッ プ 2 [よ う こ そ（Welcome）] ウ ィ ン ド ウ で、[次へ（Next）] を ク リ ッ ク し ます。
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ステ ッ プ 3 [サーバ接続（Server Connectivity）] ウ ィ ン ド ウで、使用する接続を選択し
ます。ローカル マシン ま たは リ モー ト  マシン を使用で き ます。リ モー ト  
マシン を選択し た場合は、[マシン名ま たは IP ア ド レ ス、ユーザ名
（Machine name or IP address, Username）] フ ィ ール ド と  [パス ワー ド
（Password）] フ ィ ール ド に入力し て [次へ（Next）] を ク リ ッ ク し ます。
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ステ ッ プ 4 [パ ッ ケージオプシ ョ ン（Package Options）] ウ ィ ン ド ウ で イ ン ス ト ール 
パ ッ ケージの作成先を指定し て [次へ（Next）] を ク リ ッ ク し ます。
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ステ ッ プ 5 [一般的なオプシ ョ ン（Common Options）] ウ ィ ン ド ウ で、すべてのアカ ウ
ン ト に適用する プ ラ グ イ ン共有設定を指定し て  [次へ（Next）] を ク リ ッ ク
し ます。
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ステ ッ プ 6 [アカ ウ ン ト オプシ ョ ン（Account Options）] ウ ィ ン ド ウで、指定し た ド メ イ
ンに適用する プ ラ グ イ ン  オプシ ョ ン を設定し て  [次へ（Next）] を ク リ ッ ク
し ます。
3-7
Cisco Email Reporting Plug-in 1.1 管理者ガ イ ド      

OL-22158-05-J



第 3 章      一括イ ン ス ト ールの実行        
Cisco Email Reporting Plug-in 1.1 管理者ガ イ ド

ステ ッ プ 7 [アカ ウ ン ト オプシ ョ ン（Account Options）] ウ ィ ン ド ウで [編集（Edit）] ア
イ コ ン を ク リ ッ ク し てプ ラ グ イ ン  オプシ ョ ン を設定し ます。[保存（Save）] 
を ク リ ッ ク し、次に [次へ（Next）] を ク リ ッ ク し ます。
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ステ ッ プ 8 [一括イ ン ス ト ール（Mass Installation）] ウ ィ ン ド ウで [開始（Start）] を ク
リ ッ ク し、一括イ ン ス ト ールのプ ロ セス を開始し ます。
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ステ ッ プ 9 一括イ ン ス ト ールの処理が完了する まで待ち、[次へ（Next）] を ク リ ッ ク し
ます。

ステ ッ プ 10 [概要（Summary）] ウ ィ ン ド ウ で、パ ッ ケージの格納場所へのパス と 一括イ
ン ス ト ール ス ク リ プ ト を取得で き ます。

配布パッ ケージ と イ ン ス ト ール時に使用する コ ン フ ィ ギ ュ レーシ ョ ン 
フ ァ イルが共有のフ ォルダに作成されま し た。パス を こ のフ ォルダにコ
ピーするか、[開 く （Open）] を ク リ ッ ク し てフ ォルダの内容を表示でき ます。

指定さ れた コ マン ド を コ マン ド  ラ イ ンで実行する と 、SCCM 管理ツール
で事前定義済みの設定を使用し て  Cisco Email Reporting Plug-in を組織内
の リ モー ト  マシンに イ ン ス ト ールで き ます。SCCM 管理ツールの操作方
法については、Cisco Email Reporting Plug-in 一括イ ン ス ト ール ツール
（3-2 ページ）を ご覧 く だ さ い。

SCCM ツールで再利用で き る よ う こ のス ク リ プ ト を コ ピーし た ら、[終了
（Finish）] を ク リ ッ ク し ます。
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イ ンス ト ールの実行
イ ン ス ト ールを実行する には、次の手順に従って、ネ ッ ト ワーク共有フ ォ
ルダ と 配布パ ッ ケージを作成し、New Package Wizard と  New Program 
Wizard を完了させます。

イ ン ス ト ールを実行する手順：

ステ ッ プ 1 イ ン ス ト ール パ ッ ケージをダ ウ ン ロー ド し、チェ ッ ク サム を確認し ます。

a. 次の URL で Quick Hash GUI と  SHA512 ハ ッ シ ュ  アルゴ リ ズム を使
用し て、イ ン ス ト ール パ ッ ケージ用のチェ ッ ク サム を生成し ます。

http://sourceforge.net/projects/quickhash/

b. 生成さ れたチェ ッ ク サムが次に一致する こ と を確認し ます。

5D51202137F0744AEE247A35C815AB0006386E91AFDC1DE4FC7439
A46D086F8BA5CF7FB32ED1C092ADE40A74F7CA93819662F864C9E
5364D072198E03AF0480D
3-11
Cisco Email Reporting Plug-in 1.1 管理者ガ イ ド      

OL-22158-05-J

http://sourceforge.net/projects/quickhash/


第 3 章      一括イ ン ス ト ールの実行        
ステ ッ プ 2 イ ン ス ト ール パ ッ ケージを含むネ ッ ト ワーク共有フ ォルダを作成し、
ユーザに対し て共有フ ォルダへのア ク セス権限を付与し ます。

（注） dropbox、ネ ッ ト ワー ク  ド ラ イ ブ、ま たは共有シ ス テム  フ ォルダか ら イ ン
ス ト ールを実行する こ と はで き ません。

ステ ッ プ 3 SCCM 管理ツールを開き ます。

ステ ッ プ 4 新し い ソ フ ト ウ ェ ア配布パ ッ ケージを作成し ます。
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ステ ッ プ 5 パ ッ ケージの名前を入力し、[次へ（Next）] を ク リ ッ ク し ます。
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ステ ッ プ 6 ネ ッ ト ワーク の共有フ ォルダにあ る  .exe フ ァ イルへのパス
（\\sc2007\Shared\MSC.Install\Cisco Email Reporting Plug-in.exe）を入力し、ス
テ ッ プ 2 で作成し たネ ッ ト ワークの ソース  デ ィ レ ク ト リ を指定し ます。

フ ォルダへのパス を入力する か、フ ォルダを参照し ます。[次へ（Next）] を
ク リ ッ ク し ます。

ステ ッ プ 7 [新規パ ッ ケージ ウ ィ ザー ド （New Package Wizard）] で次のス テ ッ プに進
み、[次へ（Next）] を ク リ ッ ク し ます。
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ステ ッ プ 8 [新規パ ッ ケージ ウ ィ ザー ド （New Package Wizard）] が正常に完了し た こ
と を確認し て、[閉じ る（Close）] を ク リ ッ ク し ます。
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ステ ッ プ 9 新し い分散ポ イ ン ト を作成し、[よ う こ そ（Welcome）] ページの [次へ
（Next）] を ク リ ッ ク し ます。
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ステ ッ プ 10 新し い分散ポ イ ン ト を選択し ます。[新規配布ポ イ ン ト ウ ィ ザー ド （New 
Distribution Points Wizard）] で以降のページを ク リ ッ ク し て、[閉じ る
（Close）] を ク リ ッ ク し ます。
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ステ ッ プ 11 新し いプ ロ グ ラ ム を作成し ます。
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ステ ッ プ 12 コ マン ド  ラ イ ン  フ ィ ール ド に、次の コ マン ド を入力し ます：“Cisco Email 
Reporting Plug-in.exe” /exenoui /qn 

（注） カ ス タ マ イ ズ し た コ ン フ ィ グ レーシ ョ ン  フ ァ イルを使用する場合は、こ
のス テ ッ プで特殊キーを追加し て、イ ン ス ト ールでカ ス タ ム  フ ァ イルを
使用で き る よ う にする必要があ り ます。次の構文を使用し て、コ マン ド ラ
イ ンか ら特殊キーを追加し ます（= 記号の後にカ ス タ ム  コ ン フ ィ ギ ュ レー
シ ョ ン  フ ァ イルの場所を指定し ます）。 
“Cisco Email Reporting Plug-in.exe” /exenoui /qn 

UseCustomConfig="\\sc2007\Shared\config\"
 

コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルの詳細については、カ ス タ ム  コ ン フ ィ
ギ ュ レーシ ョ ン  フ ァ イルの使用（3-27 ページ）を参照し て く だ さ い。

ステ ッ プ 13 [実行（Run）] フ ィ ール ド で Hidden と 入力し、[次へ（Next）] を ク リ ッ ク し
ます。

ステ ッ プ 14 要件ページを ク リ ッ ク し て、[次へ（Next）] を ク リ ッ ク し ます。
3-19
Cisco Email Reporting Plug-in 1.1 管理者ガ イ ド      

OL-22158-05-J



第 3 章      一括イ ン ス ト ールの実行        
ステ ッ プ 15 次の環境オプシ ョ ン を選択し ます。

 • [プ ロ グ ラ ム を実行可能（Program can run）]：ユーザの ロ グ イ ン時に限
り ます。管理者権限に対し て Run モー ド が設定さ れている場合は、[プ
ロ グ ラ ム を実行可能（Program can run）] を  [ユーザの ロ グ イ ン時
（Whenever the user is logged on）] に設定で き ます。

 • [実行モー ド （Run mode）]：ユーザの権限で実行する か、ま たはユーザ
が新し い ソ フ ト ウ ェ アの イ ン ス ト ールに必要な権限を持っていない
場合は管理権限で実行し ます。

ステ ッ プ 16 [新規プ ロ グ ラ ム ウ ィ ザー ド （New Program Wizard）] が正常に完了し た こ
と を確認し て、[閉じ る（Close）] を ク リ ッ ク し ます。
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ステ ッ プ 17 新し いア ド バタ イ ズ メ ン ト を作成し ます。
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ステ ッ プ 18 名前を入力し、作成し たパ ッ ケージ と プ ロ グ ラ ム を選択し ます。プ ラ グ イ
ン を イ ン ス ト ールする ク ラ イ アン ト のグループが含まれる コ レ ク シ ョ ン
を選択し て、[次へ（Next）] を ク リ ッ ク し ます。
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ステ ッ プ 19 割 り 当てを必須 と し て設定し ます。[次へ（Next）] を ク リ ッ ク し ます。

ステ ッ プ 20 設定に基づいて ス イ ッ チを選択し ます。少な く と も  1 つの必須割 り 当て
（Mandatory assignment）を設定する必要があ り ます。接続が遅い と プ ロ グ
ラ ムが起動し な く な る ため、[プ ロ グ ラ ム を実行し ない（Do Not Run 
Program）] を選択し ないで く だ さ い。[次へ（Next）] を ク リ ッ ク し ます。

ステ ッ プ 21 [新規通知ウ ィ ザー ド （New Advertisement Wizard）] を ク リ ッ ク し、[次へ
（Next）] を ク リ ッ ク し ます。
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ステ ッ プ 22 [新規通知ウ ィ ザー ド （New Advertisement Wizard）] が正常に完了し た こ と
確認し てか ら、[閉じ る（Close）] を ク リ ッ ク し ます。
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ステ ッ プ 23 [通知ス テータ ス（Advertisement Status）] ウ ィ ン ド ウで [通知ス テータ ス
（Advertisement Status）] を表示し ます。
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Cisco Email Reporting Plug-in 1.1 管理者ガ イ ド

ステ ッ プ 24 通知レ ポー ト を作成し て詳細を表示する には、コ ン テキ ス ト  メ ニ ューで 
[ メ ッ セージの表示（Show Message）] > [すべて（All）] を選択し ます。エ
ラ ーが発生し た場合は、レ ポー ト を調べてエ ラーが発生し た場所を確認
で き ます。
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カス タ ム コ ンフ ィ ギュ レーシ ョ ン フ ァ イルの
使用

Cisco Email Reporting Plug-in では、イ ン ス ト ールに含まれている一連の 
XML フ ァ イルを編集する こ と で、デフ ォル ト の設定を変更でき ます。別の
コ ンフ ィ ギ ュ レーシ ョ ン フ ァ イルを使用し て、イ ン ス ト ールの設定を変更
する こ と もでき ます。た と えば、config_1.xml コ ンフ ィ ギ ュ レーシ ョ ン フ ァ
イルのレポー ト  コ ンポーネン ト のセ ク シ ョ ンでは、報告用の最大 メ ール サ
イ ズ、報告後にフ ァ イルのコ ピーを保持するかど う かなどのデフ ォル ト  オ
プシ ョ ンの一部を変更でき ます。ボタ ン名をカ ス タマイ ズ し た り 、さ らに、
ユーザ イ ン ターフ ェ イ スで使用される テキス ト を ローカ ラ イ ズする こ と
もでき ます。

概要

カ ス タ ム  コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルを変更し て展開する には、次
の手順を実行し ます。

ステ ッ プ 1 \\%allusersprofile%\Cisco\Cisco Email Reporting Plug-In\Common デ ィ
レ ク ト リ の コ ピーを作成し ます。

（注） 妥当性を保つために、元のフ ァ イルのデ ィ レ ク ト リ 構造を維持する必要
があ り ます。Cisco Email Reporting Plug-in デ ィ レ ク ト リ か ら始ま る構造
が維持さ れ、コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イル と 共にすべてのフ ァ イル
が含まれている こ と を確認し ます。

ステ ッ プ 2 XML コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルを編集し ます。新し いフ ァ イルを
作成する代わ り に、イ ン ス ト ール フ ァ イルに含まれている  XML フ ァ イル
を変更する こ と をお勧め し ます。こ れら のフ ァ イルの変更方法について
は、XML コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルの編集（3-29 ページ）を参照し
て く だ さ い。

ステ ッ プ 3 \\%allusersprofile%\Cisco\Cisco Email Reporting 
Plug-In\Common\CommonComponentsConfig.xml フ ァ イルに移動し ます。
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ステ ッ プ 4 CommonComponentsConfig.xml フ ァ イルに次の タ グが含まれている こ と
を確認し ます。

     <accountFileNames>
         <accountFileName filePath="config_1.xml" emailAddress="*" />  
      </accountFileNames>

ヒ ン ト accountFileName タ グには profileName 属性を含めないで く だ さ い。属性
が含まれている場合は、削除し て く だ さ い。

（注） 特定ド メ イ ン内の選択し たユーザだけを設定するには、その ド メ イ ンを電
子 メ ール ア ド レ ス と し て指定する よ う に、CommonComponentsConfig.xml 
フ ァ イルを変更する必要があ り ます。

た と えば、シ ス コ のユーザだけに コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルを適
用する には、下記を変更し ます。

<accountFileName filePath="config_1.xml" 
emailAddress="*" /> 
to:

<accountFileName filePath="config_1.xml" emailAddress="@cisco.com" 
/>
accountFileName タ グが複数あ る場合、filePath は、config_2.xml、
config_3.xml の よ う にな り ます。

次に例を示し ます。

<accountFileName filePath="config_2.xml" emailAddress="@cisco.com" 
/> 

ステ ッ プ 5 イ ン ス ト ールの前提条件（3-1 ページ）の説明に従って一括イ ン ス ト ールを
実行し、カ ス タ ム  コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルの展開（3-30 ページ）
の説明に従って、カ ス タ マ イ ズ し た XML フ ァ イルを展開し ます。

（注） \\%allusersprofile%\Cisco\Cisco Email Reporting Plug-In\Common デ ィ レ ク
ト リ のコ ンテンツを  \\{SHARED_DIR}\{CONFIG_FOLDER}\Common に
コ ピーする必要があ り ます。UseCustomConfig コマン ド  パラ メ ータ を使用
する と、変更し たカ ス タ ム  コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルを イ ン ス ト ー
ルで使用でき ます。
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XML コ ンフ ィ ギュ レーシ ョ ン フ ァ イルの編集

Cisco Email Reporting Plug-in を イ ン ス ト ールする と 、構成データ が作成さ
れて XML フ ァ イルに保存されます。文字列型の値を編集し て、パ ラ メ ー
タ値を カ ス タ マ イ ズする こ と がで き ます。ただ し、値を削除する こ と や、
フ ァ イルの構造を変更する こ と はお勧め し ません。

デフ ォル ト では、プ ラ グ イ ンに よ って、Outlook の次の場所にあ る  
%AllUsersProfile% デ ィ レ ク ト リ に コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルが
イ ン ス ト ールさ れます。

%allusersprofile%\Cisco\Cisco Email Reporting Plug In

XML フ ァ イルは次のデフ ォル ト の場所にあ り ます。

 • \\%allusersprofile%\Cisco\Cisco Email Reporting 
Plug-In\{username}\config_1.xml、config_{N}.xml。こ の番号はユーザ 
アカ ウ ン ト の数に よ って異な り ます。報告可能な最大 メ ール サ イ ズな
ど、レポー ト  プ ラ グ イ ンに関連する設定データ が保存されます。
Reporting の設定を変更する こ と はお勧め し ません。

 • \\%allusersprofile%\Cisco\Cisco Email Reporting 
Plug-In\Common\CommonComponentsConfig.xml。ロ グ フ ァ イルの場
所や、ローカ リ ゼーシ ョ ン  フ ァ イルの名前（デフ ォル ト のローカ リ
ゼーシ ョ ン  フ ァ イルは en.xml）など、レポー ト  プ ラ グ イ ンに共通する
基本的な構成データが含まれています。電子 メ ール プロ グ ラ ムの設定
を使用し て ロ グ フ ァ イルの場所を変更し、一括イ ン ス ト ール プロ グ ラ
ムによ ってそれを展開でき ます。使用可能な ローカ リ ゼーシ ョ ン  フ ァ
イル と は異な る言語でローカ リ ゼーシ ョ ン  フ ァ イルを作成する場合
は、新しい XML フ ァ イルの名前を こ こ で指定する必要があ り ます。

 • \\%allusersprofile%\Cisco\Cisco Email Reporting 
Plug-In\Common\Localization\en.xml。ローカル言語に関連するデー
タ が含まれています。デフ ォル ト の言語は英語です。ただ し、de.xml、
es.xml、fr.xml、it.xml、zh.xml、pt.xml、ja.xml など、い く つかの ローカ リ
ゼーシ ョ ン  フ ァ イルが使用可能です。こ れら の xml フ ァ イルの対象外
の言語を使用する場合は、カ ス タ ム  xml フ ァ イルを作成し、そのフ ァ
イルを  CommonConfig.xml フ ァ イルで指定で き ます。

注意 < や > 記号の内側にあ る文字列 ID はいずれ も変更し ないで く だ さ い。変
更する と 、プ ラ グ イ ンが適切に機能し な く な り ます。
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例

次の例は、en.xml フ ァ イルへの変更例を示し ています。

レポー ト  ツールバー内のテキ ス ト を変更する には、en.xml xml フ ァ イル
で次のセ ク シ ョ ン を探し、太字で表記さ れている テキ ス ト を編集し ます。

<group name="Mso.Report.Button.Cations"> 
 <string id="blockSender">Block Sender</string>  
 <string id="spam">Spam</string>  
 <string id="ham">Not Spam</string>  
 <string id="virus">Virus</string>  
 <string id="phish">Phish</string> 
</group>

た と えば、よ り わか り やすい タ イ ト ルを追加し たい場合は、テキ ス ト を次
の よ う に変更で き ます。

<group name="Mso.Report.Button.Cations"> 
 <string id="blockSender">Block Sender using Outlook</string>  
 <string id="spam">Report Spam</string>  
 <string id="ham">Report Not Spam</string>  
 <string id="virus">Report Virus</string>  
 <string id="phish">Report Phishing Attacks</string> 
</group>

カス タ ム コ ンフ ィ ギュ レーシ ョ ン フ ァ イルの展開

コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルの編集が完了し た ら、展開時に特殊キー
を追加し て、変更し たカ ス タ ム  コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルが イ ン
ス ト ーラ で使用される よ う にする必要があ り ます。UseCustomConfigs コ
マン ド  ラ イ ン  パラ メ ータ を使 う と 、イ ン ス ト ールでカ ス タ ム  コ ン フ ィ
ギ ュ レーシ ョ ン  フ ァ イルを使用でき ます。また、こ のパラ メ ータによ って、
イ ン ス ト ール時に使用する コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルが格納され
ている フ ォルダのパス を指定し ます。

一括イ ン ス ト ールのス テ ッ プ 12 で、次の構文を使用し て コ マン ド  ラ イ ン
か ら  UseCustomConfigs キーを追加し ます（イ ン ス ト ールの前提条件
（3-1 ページ）を参照）。

“Cisco Email Reporting Plugin.exe” /exenoui /qn
UseCustomConfig="\\{SHARED_DIR}\{CONFIG_FOLDER}”

= の後ろのパスに よ って、カ ス タ マ イ ズ し た コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ
イルのパス を指定し ます。
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Cisco Email Reporting Plug-in の 
Outlook 用設定と使用

こ の章では、Cisco Email Reporting Plug-in for Outlook で試用可能な機能に
ついて説明し ます。こ の章は、次の項で構成さ れています。

 • Cisco Email Reporting Plug-in の有効化（4-2 ページ）

 • 使用状況データ収集の設定（4-2 ページ）

 • Outlook プ ラ グ イ ンの基本設定（4-4 ページ）

 • 更新をチェ ッ クする ための Outlook Plug-in の設定（4-6 ページ）

 • 不要な電子 メ ールに よ る スパム、マーケテ ィ ン グ、ウ イルス、および
フ ィ ッ シン グ攻撃の報告（4-9 ページ）

 • 追加設定の変更（4-15 ページ）

 • エ ラーおよび ト ラ ブルシ ューテ ィ ン グ（4-18 ページ）

 • 診断ツールを使用し た ト ラ ブルシ ューテ ィ ン グ（4-21 ページ）

 • Cisco Email Reporting Plug-in のアン イ ン ス ト ール（4-24 ページ）
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Cisco Email Reporting Plug-in の有効化
イ ン ス ト ール後に初めて Cisco Email Reporting Plug-in を開始する と 、
Outlook に よ って無効になってい る こ と があ り ます。無効になってい る場
合には、次の メ ッ セージが表示さ れます。

Cisco Email Reporting Plug-in を有効にする には、通知バーの [無効なア ド
イ ンの表示（View Disabled Add-ins）] ボ タ ン を ク リ ッ ク し て  [ア ド イ ン を
有効にする（Disabled Add-ins）] ダ イ ア ロ グ を表示し ます。起動時にどれだ
け時間がかかって も必ずア ド イ ンが実行さ れる よ う に Outlook を設定す
る には、[常に こ のア ド イ ン を有効にする（Always enable this add-in）] ボ タ
ン を ク リ ッ ク し ます。

使用状況データ収集の設定
Cisco Email Reporting Plug-in を最初に起動する と 、製品の改善に役立て る
ために匿名データ をシ ス コ に送信で き る よ う にする かど う かを尋ねられ
ます。[匿名の使用状況データ をシ ス コ に送信する（Send anonymous usage 
data to Cisco）] チェ ッ ク ボ ッ ク ス をオンにする と 、次の 2 つの タ イ プの情
報が収集さ れ、分析する ために Cisco サーバに保存されます。

 • プ ラ グ イ ン を実行中のマシンに関する一般情報

 • アカ ウ ン ト 固有の情報

以下では、こ の情報の詳細について説明し ます。

起動後に [プラ グ イ ンオプシ ョ ン（Plug-in Options）] > [追加オプシ ョ ン
（Additional Options）] > [使用状況を送信する（Sending usage data）] タブを選
択し、使用率データの送信を有効または無効にする こ と ができ ます。

使用状況データのシス コへの送信を有効または無効にするには、
CommonComponentsConfig.xml フ ァ イルで次のパラ メ ータ を設定し ます：

 • callHomeAdminEnabled：Outlook を起動し た と き に使用状況データ の
送信を有効にする には true を、送信を無効にする には false を設定し
ます。デフ ォル ト 値は true です。false に設定する と 、使用状況データ収
集に関する通知を受信で きず、シ ス コ に匿名の使用状況データ を送信
する こ と がで き な く な り ます。
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全般情報

次の情報が収集さ れます。

 • 識別子（UUID）：プ ラ グ イ ンが最初に イ ン ス ト ール さ れた と き に生成
さ れる一時的な識別子。使用データ の継続的な ト ラ ッ キン グ を可能に
する ため、使用レポー ト に専用で使用さ れます。[プ ラ グ イ ンオプシ ョ
ン（Plug-in Options）] > [追加オプシ ョ ン（Additional Options）] > [プ ラ イ
バシー（Privacy）] タ ブを選択する と 、識別子を リ セ ッ ト する こ と がで
き ます。

 • オペレーテ ィ ン グ  シ ス テムのバージ ョ ン

 • Microsoft Outlook のバージ ョ ン

 • Cisco Outlook Plug-in のバージ ョ ン

 • オペレーテ ィ ン グ  シ ス テムで使用さ れる言語

 • イ ン ス ト ールさ れているすべての Outlook プ ラ グ イ ンの名前

アカ ウ ン ト 固有の情報

非標準レポー ト  ア ド レ スが使用さ れている かど う かに関する情報を収集
し ます。

Cisco Email Reporting Plug-in for Outlook の全
般設定

レポー ト  プ ラ グ イ ンの全般設定は、[オプシ ョ ン（Options）] ページか ら設
定で き ます。
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[有効（Enable）] または [無効（Disable）]
デフ ォル ト では、Cisco Email Reporting Plug-in はイ ン ス ト ール時に有効に
な り ます。Cisco Email Reporting Plug-in は次の場所か ら無効にで き ます。

 • Outlook 2010/2013/2016 では、[フ ァ イル（File）] > [オプシ ョ ン
（Options）] に移動し、左側のナビゲーシ ョ ン  バーか ら  [ア ド イ ン
（Add-ins）] を選択し ます。次に、ページの下部にあ る  [管理（Manage）] 
ド ロ ッ プダ ウ ン  メ ニ ューか ら  [COM ア ド イ ン] を選択し、[続行...
（Go...）] を ク リ ッ ク し ます。

Outlook プラ グ イ ンの基本設定
エン ド  ユーザは [Cisco Email Reporting] タ ブで基本的な設定項目を設定
で き ます。

 • Outlook 2010/2013/2016 では リ ボンの [プ ラ グ イ ンオプシ ョ ン（Plug-in 
Options）] ボ タ ン を ク リ ッ クするか、[フ ァ イル（File）] > [オプシ ョ ン
（Options）] > [ア ド イ ン（Add-ins）] > [ア ド イ ンオプシ ョ ン（Add-in 
Options）] > [Cisco Email Reporting] の順に選択し ます。
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[Cisco Email Reporting] タ ブ：

エン ド  ユーザは、こ のタブで該当する  [有効にする（Enable）] チェ ッ ク ボ ッ
ク ス をオンにする こ と によ り 、レポー ト のオプシ ョ ンを有効にする こ と が
でき ます。[追加オプシ ョ ン（Additional Options）] ボタ ンを選択する と、その
他のオプシ ョ ン も有効化でき ます。設定を さ らに細か く 行 う には [レポー ト
オプシ ョ ン（Reporting Options）] ボタ ンを ク リ ッ ク し ます。エン ド  ユーザは、
問題解決時に診断ツールを使用し、Cisco Email Reporting Plug-in でレポー ト
を実行し てシス コのサポー ト に送信する こ と もでき ます。Outlook を起動し
た と きに、匿名の使用情報（Plug-in の使用に関する一般情報）をサーバへ送
信する よ う に Plug-in を設定する こ と もでき ます。
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更新をチェ ッ クするための Outlook Plug-in の
設定

更新を自動でチェ ッ クする よ う にプ ラ グ イ ン を設定するには、
CommonComponentsConfig.xml フ ァ イルの checkForUpdates セ ク シ ョ ンで
次のパラ メ ータ を設定し ます。

 • checkAutomatically：Outlook を起動し た と き に更新の自動チェ ッ ク を
有効にする には true を、無効にする には false を設定し ます。デフ ォル
ト 値は false です。

 • serverURL：新し いバージ ョ ン を利用で き る かど う かをチェ ッ クする
ためにプ ラ グ イ ンで使用する  URL を設定し ます。

 • ignoredVersion：更新を探す と き に、プ ラ グ イ ンで無視するバージ ョ ン
番号を設定し ます。

更新の通知

Cisco Email Reporting Plug-in で更新を自動的にチェ ッ クする よ う に設定さ
れてお り 、Cisco Email Reporting Plug-in の現在のバージ ョ ンが最新ではな
い場合は、Outlook の起動時に次のダ イ ア ロ グボ ッ ク スが表示されます。

（注） Cisco Email Reporting Plug-in アプ リ ケーシ ョ ン をダ ウ ン ロー ド する ため
の適切な権限が必要です。
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Outlook の起動後に更新を確認する には、[Plug-in オプシ ョ ン（Plug-in 
Options）] ウ ィ ン ド ウの [製品情報（About）] ボ タ ン を ク リ ッ ク し、以下のダ
イ ア ロ グ ボ ッ ク スで [更新の確認（Check for Updates）] ボ タ ン を ク リ ッ ク
し ます。

コ ンフ ィ ギュ レーシ ョ ン フ ァ イルを使用した
共通オプシ ョ ンの設定

すべての Outlook アカ ウ ン ト およびプ ラ グ イ ン全体で共通のオプシ ョ ン
は、CommonComponentsConfig.xml フ ァ イルに含まれています。こ れら の
オプシ ョ ン を次に示し ます。

 • diagnosticSupportAddress：診断ツールを実行し た と き に送信さ れる
メ ッ セージの受信者の電子 メ ール ア ド レ ス を指定し ます。メ ッ セージ
には、診断ツールの出力が含まれます。
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 • diagnosticReportSubject：診断ツールを実行し た と き に送信さ れる メ ッ
セージの件名を指定し ます。

 • showPluginOptions：レポー ト 、診断、追加オプシ ョ ン を実行で き る  
[Plug-in オプシ ョ ン（Plug-in Options）] ダ イ ア ロ グ  ボ ッ ク ス を開 く  
[Plug-in オプシ ョ ン（Plug-in Options）Plug-in Options] ボ タ ン を有効に
する には true、無効にする には false を設定し ます。false を設定する
と 、[Plug-in オプシ ョ ン（Plug-in Options）] ボ タ ンは表示さ れません。

 • checkAutomatically：Outlook を起動し た と き に更新の自動チェ ッ ク を
有効にする には true を、無効にする には false を設定し ます。デフ ォル
ト 値は true です。詳細については、「更新をチェ ッ クする ための 
Outlook Plug-in の設定」セ ク シ ョ ン（4-6 ページ）を参照し て く だ さ い。

 • serverURL：新し いバージ ョ ン を利用で き る かど う かをチェ ッ クする
ためにプ ラ グ イ ンで使用する  URL を設定し ます。

 • callHomeAdminEnabled：Outlook を起動し た と き に使用状況データ の
送信を有効にする には true を、送信を無効にする には false を設定し
ます。デフ ォル ト 値は true です。false に設定する と 、使用状況データ収
集に関する通知を受信で きず、シ ス コ に匿名の使用状況データ を送信
する こ と がで き な く な り ます。詳細については、「使用状況データ収集
の設定」セ ク シ ョ ン（4-2 ページ）を参照し て く だ さ い。

 • callHomeEnabled：Outlook を起動し た と き に使用状況データ の送信を
有効にする には true を、送信を無効にする には false を設定し ます。デ
フ ォル ト 値は true です。false に設定する と 、ユーザは匿名の使用状況
データ をシ ス コ に送信で き ません。詳細については、「使用状況データ
収集の設定」セ ク シ ョ ン（4-2 ページ）を参照し て く だ さ い。

こ れら のオプシ ョ ンが CommonComponentsConfig.xml フ ァ イルで設定さ
れている場合、こ れら のオプシ ョ ン をユーザ環境で変更する には、
UseCustomConfig オプシ ョ ンで多数の イ ン ス ト ールを実行する必要があ
り ます。詳細については、「カ ス タ ム  コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルの
使用」セ ク シ ョ ン（3-27 ページ）を参照し て く だ さ い。
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不要な電子 メ ールによ る スパム、マーケテ ィ
ング、ウ イルス、およびフ ィ ッ シング攻撃の
報告

レポー ト  プ ラ グ イ ン を使用する と 、エン ド  ユーザは、受信し た電子 メ ール
がスパム、マーケテ ィ ン グの メ ール、フ ィ ッ シン グ攻撃、ま たはウ イルス
であ った場合にシ ス コ に報告で き ます。ま た、誤って スパム と 分類された
メ ール（「ハム」 と も呼ばれます）について も報告で き ます。

Cisco Email Reporting Plug-in for Outlook は、Outlook の [オプシ ョ ン（Options）] 
ページを使用して設定でき ます。

 • Outlook 2010/2013/2016 では リ ボンの [プ ラ グ イ ンオプシ ョ ン（Plug-in 
Options）] ボ タ ン を ク リ ッ クする か、[フ ァ イル（File）] > [オプシ ョ ン
（Options）] > [ア ド イ ン（Add-ins）] > [ア ド イ ンオプシ ョ ン（Add-in 
Options）] > [Cisco Email Reporting] の順に選択し ます。[Cisco Email 
Reporting] タ ブで、[レポー ト （Reporting）] フ ィ ール ド の [有効化
（Enable）] チェ ッ ク ボ ッ ク ス をオンに し ます。

レポー ト  オプシ ョ ン

レポー ト の設定は [Cisco Email Reporting] ページにあ り ます。レポー ト の
設定を変更する には、次の手順を実行し ます。

 • Outlook 2010/2013/2016 では、リ ボンの [プ ラ グ イ ンオプシ ョ ン
（Plug-in Options）] ボ タ ン を ク リ ッ クする か、[フ ァ イル（File）] > [オプ
シ ョ ン（Options）] > [ア ド イ ン（Add-ins）] > [ア ド イ ンオプシ ョ ン
（Add-in Options）] > [Cisco Email Reporting] の順に選択し て、[レポー ト
オプシ ョ ン（Reporting Options）] ボ タ ン を ク リ ッ ク し ます。

ま た、アカ ウ ン ト の config_{N} フ ァ イルに設定し なければな ら ないレ
ポー ト  オプシ ョ ン も あ り ます。詳細については、「スパム  レポー ト の暗号
化の設定」セ ク シ ョ ン（4-15 ページ）を参照し て く だ さ い。

次の [レポー ト アカ ウ ン ト （Reporting Accounts）] ページは、Outlook に設定
さ れているすべてのアカ ウ ン ト を示し ています。あ る アカ ウ ン ト につい
て レポー ト  オプシ ョ ン を設定する には、対象のアカ ウ ン ト を選択し て  [オ
プシ ョ ン（Options）] ボ タ ン を ク リ ッ ク し ます。そのアカ ウ ン ト のレポー ト  
オプシ ョ ンが表示さ れます。
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次の よ う なアカ ウ ン ト 固有の [レポー ト オプシ ョ ン（Reporting Options）] 
ページには、選択し たアカ ウ ン ト のレポー ト  オプシ ョ ンが表示されます。
こ こ で、それぞれの機能を有効ま たは無効にする こ と がで き ます。詳細に
ついては、次の表を参照し て く だ さ い。
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この表は、エン ド  ユーザが設定可能なレポー ト  オプシ ョ ンを示し ています。

オプシ ョ ン 説明

[レポー ト し た メ ッ セージを保存
する（Keep a copy of sent report）]

デフ ォル ト では、スパム ま たはウ イ
ルスの電子 メ ール メ ッ セージ、あ る
いは誤って スパム ま たはウ イルス
であ る と 分類さ れた電子 メ ール 
メ ッ セージについて、エン ド  ユーザ
がシ ス コ に報告し た場合、その送信
さ れた報告電子 メ ールは削除さ れ
ます。こ のオプシ ョ ン を選択する
と 、電子 メ ールは削除さ れません。

Display notification when a single 
email is successfully reported

1 件の電子 メ ールがスパムやウ イル
ス と し て正常に報告さ れた場合に、
成功を示す メ ッ セージを  Outlook の
ダ イ ア ロ グボ ッ ク スに表示で き ま
す。こ のオプシ ョ ン をオフにする
と 、こ のダ イ ア ロ グボ ッ ク スは表示
さ れません。

Display notification when multiple 
emails are successfully reported

一連の電子 メ ールがスパムやウ イ
ルス と し て正常に報告さ れた場合
に、成功を示す メ ッ セージを  
Outlook のダ イ ア ロ グボ ッ ク スに表
示で き ます。こ のオプシ ョ ン をオフ
にする と 、こ のダ イ ア ロ グボ ッ ク ス
は表示さ れません。

Add message reporting options to 
right-click menu

デフ ォル ト では、Cisco Email 
Reporting Plug-in を イ ン ス ト ールす
る と 、Outlook の右ク リ ッ ク  コ ンテ
キ ス ト  メ ニ ューにレポー ト  プ ラ グ
イ ンの メ ニ ュー項目が追加さ れま
す。こ のオプシ ョ ン をオフにする
と 、こ の メ ニ ュー項目は右 ク リ ッ ク  
コ ンテキ ス ト  メ ニ ューに追加さ れ
ません。
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Reporting Plug-in for Outlook の使用方法

概要

Cisco Email Reporting Plug-in for Outlook では、エン ド  ユーザは、受信 ト レ
イ で受信し た スパム、ウ イルス、フ ィ ッ シン グ、ま たはマーケテ ィ ン グの
メ ールについてシ ス コ にフ ィ ー ド バ ッ ク を送信で き ます。た と えば、誤分
類さ れた場合やスパム と し て扱 う べき場合に、それ ら の電子 メ ール メ ッ
セージについてシ ス コ に報告で き ます。シ ス コ では、こ のフ ィ ー ド バ ッ ク
を活用し て、不要な メ ッ セージが受信ボ ッ ク スに配信されない よ う に
フ ィ ルタ を更新し ます。

こ のプ ラ グ イ ン を イ ン ス ト ールする と 、Outlook の メ ニ ュー バー と 右 ク
リ ッ ク  メ ッ セージ メ ニ ューに便利な イ ン ターフ ェ イ スが追加さ れます。
こ の イ ン ターフ ェ イ ス を使用し て、スパム、ウ イルス、フ ィ ッ シン グ、マー
ケテ ィ ン グの電子 メ ールや、誤分類さ れた電子 メ ールを報告する こ と が
で き ます。電子 メ ールを報告する と 、レポー ト が送信された こ と を示す
メ ッ セージが表示さ れます。エン ド  ユーザが報告し た メ ッ セージは、シ ス
コ の電子 メ ール フ ィ ルタ の強化に使用さ れます。こ れに よ って、受信 ト レ
イ に一方的に送 り つけ られる メ ールの全体量が減少し ます。

[ メ ッ セージ ウ ィ ン ド ウにレポー
ト のツールバーを追加する（Add 
reporting toolbar to the message 
window）]

デフ ォル ト では、エン ド  ユーザが 
Cisco Email Reporting Plug-in を イ ン
ス ト ールする と 、電子 メ ール メ ッ
セージ ウ ィ ン ド ウにプ ラ グ イ ン  
ツールバーが追加さ れます。こ のオ
プシ ョ ン をオフにする と 、ツール
バーは電子 メ ール メ ッ セージ ウ ィ
ン ド ウに追加さ れません。

[ メ イ ン ウ ィ ン ド ウにレポー ト の
ツールバーを追加する（Add 
reporting toolbar to the main 
window）]

デフ ォル ト では、エン ド  ユーザが 
Cisco Email Reporting Plug-in を イ ン
ス ト ールする と 、Outlook の メ イ ン  
ウ ィ ン ド ウにプ ラ グ イ ン  ツール
バーが追加さ れます。こ のオプシ ョ
ン をオフにする と 、こ のツールバー
は Outlook の メ イ ン  ウ ィ ン ド ウに追
加さ れません。

オプシ ョ ン 説明
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シス コへのフ ィ ードバッ ク

プ ラ グ イ ン を使用する と 、Outlook に次のボ タ ン を持つツールバーが追加
さ れます：[スパム（Spam）]、[スパムではあ り ません（Not Spam）]、[ウ イル
ス（Virus）]、[フ ィ ッ シング（Phish）]、[マーケテ ィ ン グ（Marketing）]。

これら のボ タ ン を使用し て、スパム、ウ イルス、フ ィ ッ シング、およびマー
ケテ ィ ングの メ ールを報告し ます（フ ィ ッ シング攻撃 と は、「不正な」偽装 
Web サイ ト に リ ン ク し ている電子 メ ールを送 り つけ る攻撃です。これら の 
Web サイ ト は、ク レジ ッ ト  カー ド 番号、口座の名義人名 と パス フ レーズ、社
会保障番号など、個人の金融情報を受信者に漏洩させる こ と を目的 と し て
います。た と えば、個人の銀行口座情報を不正に要求する電子 メ ールが 
infos@paypals.com か ら送信されて く る こ と があ り ます）。また、右ク リ ッ ク  
コ ンテキ ス ト  メ ニ ューを使用し て、スパム、誤分類された メ ール、ウ イル
ス、フ ィ ッ シング、およびマーケテ ィ ングを報告する こ と も でき ます。

さ ら に、メ ッ セージ ウ ィ ン ド ウのボ タ ン を使用し て、スパム、ウ イルス、
フ ィ ッ シン グ、マーケテ ィ ン グ、誤分類さ れた メ ールを報告で き ます（誤
分類さ れた メ ール と は、誤って スパム、ウ イルス、フ ィ ッ シン グ、ま たは
マーケテ ィ ン グ と し てマーク さ れた メ ールです）。

スパム、ウ イルス、フ ィ ッ シング、またはマーケテ ィ ング と し て報告された電子メ ールの メ ッ
セージ処理の流れ

スパム、誤分類、ウ イルス、フ ィ ッ シン グ、ま たはマーケテ ィ ン グ と し て電
子 メ ール メ ッ セージが報告さ れた場合、その メ ッ セージは次の よ う に処
理さ れます。
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受信 ト レ イ の メ ッ セージ：

 • スパム、ウ イ ルス、フ ィ ッ シン グ、ま たはマーケテ ィ ン グ と し て報告
さ れた受信 ト レ イ の メ ッ セージは、[ジ ャ ン ク メ ール（Junk Email）] 
フ ォルダに移動 さ れます。

 • スパムではない と 報告さ れた受信 ト レ イ の メ ッ セージは受信 ト レ イ  
フ ォルダに残 り ます。

迷惑 メ ッ セージ：

 • スパム、ウ イルス、フ ィ ッ シン グ、ま たはマーケテ ィ ン グ と し て報告さ
れた迷惑 メ ッ セージは、[ジ ャ ン ク メ ール（Junk Email）] フ ォルダに残
さ れます。

 • スパムではない と 報告さ れた迷惑 メ ールは受信 ト レ イ  フ ォルダに移
動し ます。

受信し た電子 メ ールがスパム と 誤分類さ れた場合（つま り 、フ ィ ルタ リ ン
グ さ れ、[ジ ャ ン ク メ ール（Junk Email）] フ ォルダに送られた場合）は、[スパ
ムではあ り ません（Not Spam）] ボ タ ン を ク リ ッ ク し て、電子 メ ールが誤分
類さ れた こ と を報告で き ます。こ れに よ り 、こ の送信者か ら の メ ールは今
後スパム と し て分類さ れる こ と はあ り ません。

エン ド  ユーザは、右ク リ ッ ク  コ ンテキ ス ト  メ ニ ューを使用し て、誤分類
さ れた メ ールにマーク を付け る こ と も で き ます。
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スパム レポー ト の暗号化の設定

スパム  レポー ト の暗号化を有効ま たは無効にする には、アカ ウ ン ト の 
config_{N} フ ァ イルの「reporting」セ ク シ ョ ンで次の 2 つのオプシ ョ ン を
設定し ます。

 • format：レポー ト のフ ォーマ ッ ト を定義し ます。次の値をサポー ト し
ています。

 – encrypted：送信前にレポー ト が暗号化さ れます。

 – plain：暗号化せずにレポー ト を送信し ます。

デフ ォル ト の値は encrypted です。

 • subject：レポー ト の件名を定義し ます。「${reportType}」 と い う 文字列
を含める と 、件名にレポー ト  タ イ プ（スパム、ハム、ウ イルス、フ ィ ッ シ
ン グ、マーケテ ィ ン グ）を含める こ と がで き ます。

スパム レポー ト の ト ラ ッ キングの設定

スパム、ウ イルス、フ ィ ッ シン グ、ま たはマーケテ ィ ン グ と マーク された
メ ッ セージを ト ラ ッ キン グする には、アカ ウ ン ト の config_{N} フ ァ イル
で次のパラ メ ータ を設定し ます。

 • copyAddressInPlainFormat：スパム  レポー ト のコ ピーがプレーン
（.raw）形式でカ ス タ ム電子 メ ール ア ド レ スに送信さ れる よ う に指定
し ます。

追加設定の変更
ロ グ  フ ァ イルは、発生し たすべてのア ク シ ョ ン を リ ス ト に記録し ます。

追加のオプシ ョ ンは [Cisco Email Reporting] ページにあ り ます。追加のオ
プシ ョ ン を変更する には、次の手順を実行し ます。

 • Outlook 2010/2013/2016 では、リ ボンの [プ ラ グ イ ンオプシ ョ ン
（Plug-in Options）] ボ タ ン を ク リ ッ クする か、[フ ァ イル（File）] > [オプ
シ ョ ン（Options）] > [ア ド イ ン（Add-ins）] > [ア ド イ ンオプシ ョ ン
（Add-in Options）] > [Cisco Email Reporting] > [追加オプシ ョ ン
（Additional Options）] の順に選択し ます。
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[Cisco Email Reporting Plug-in オプシ ョ ン（Cisco Email Reporting Plug-in 
Option）] ページ：
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[ロギング（Logging）] タブ

エン ド  ユーザは [ロ ギング（Logging）] タ ブで次のオプシ ョ ン を設定で き
ます。

オプシ ョ ン 説明

[ロ ギングを有効に
する（Enable 
Logging）]

Cisco Email Reporting Plug-in の ロ ギング を有効にす
る場合に選択し ます。

[ロ グ フ ァ イル名
（Log file name）]

ロ グ  フ ァ イルの名前を指定し ます。こ のフ ァ イルは 
%ALLUSERSPROFILE%\Cisco\Cisco Email Reporting 
Plug-in\<username> に保存されます。ロ グ フ ァ イル名
の最後には、.log 拡張子を付け る必要があ り ます。

[ロ グ レベル（Log 
level）]

次のいずれかを選択し ます。

 • [標準（Normal）]：こ のオプシ ョ ンはデフ ォル ト で
有効です。標準ロ グには致命的なエ ラー、回復可
能なエ ラー、警告が含まれます。

 • [拡張（Extended）]：標準の ロ ギング  メ ッ セージに
加えて、役立つ情報 と デバ ッ グ  ロ ギング  メ ッ
セージ も有効にな り ます。

特定の状況に必要な ト ラ ブルシ ューテ ィ ン グのレベ
ルに基づいて ロ グ  レベルを変更で き ます。た と えば、
Cisco Email Reporting Plug-in で問題が発生し た場合、
ロ ギング  レベルが [拡張（Extended）] に設定されてい
る と 、開発者に対し て可能な限 り の情報を提供し、問
題の再現 と 診断に役立ち ます。
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[使用データの送信（Sending Usage Data）] タブ

エン ド  ユーザは [使用データの送信（Sending Usage Data）] タブで次のオプ
シ ョ ンを設定でき ます。

[プラ イバシー（Privacy）]タブ

エン ド  ユーザは [プラ イバシー（Privacy）] タブで次のオプシ ョ ンを設定で
き ます。

エラーおよび ト ラブルシューテ ィ ング
こ こ では、Cisco Email Reporting Plug-in for Outlook の使用中に発生し得る
一般的なエ ラー と 、それら を解決する ための ト ラ ブルシ ューテ ィ ン グ を
説明し ます。

（注） 同じ エ ラー メ ッ セージを複数回受け取 り 、そのエ ラーに よ って  Cisco 
Email Reporting Plug-in が機能し な く なった場合、エン ド  ユーザは修復プ
ロ セス を実行で き ます。Cisco Email Reporting Plug-in for Outlook フ ァ イル
の修復（4-21 ページ）を参照し て く だ さ い。修復プ ロ セ ス を実行し て も同
じ エ ラーが発生する場合は、手順に従って診断ツールを使用し、シ ス コ に
フ ィ ー ド バ ッ ク し て く だ さ い。Cisco Email Reporting 診断ツールの実行
（4-22 ページ）を参照し て く だ さ い。

オプシ ョ ン 説明

匿名の使用状況
データ をシス コに
送信する

製品の改善に使用するデータ を、Cisco Email Reporting 
Plug-in が収集でき る よ う にし ます。次の 2 種類の情報が
収集され、分析目的でシス コのサーバに保管されます。

 • プ ラ グ イ ン を実行中のマシンに関する一般情報

 • アカ ウ ン ト 固有の情報

オプシ ョ ン 説明

[識別子を リ セ ッ ト
する（Resets 
Identifier）]

使用レポー ト に関連付け る ために使用さ れる識別子
を リ セ ッ ト し ます。
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Outlook 起動エラー

コ ンフ ィ ギュ レーシ ョ ン フ ァ イルの初期化中に発生するエラー

Outlook の起動時に次の メ ッ セージが表示さ れる こ と があ り ます。

 • An error occurred during <file_name> configuration file initialization. 一
部の設定がデフ ォル ト 値に設定さ れま し た。

 • Config validation for account <account_address> has failed. 正し い値を
設定する か、管理者にお問い合わせ く だ さ い。

こ れら のエ ラー メ ッ セージは、一部の設定値が無効な場合、ま たは 
%ALLUSERSPROFILE%\Cisco\Cisco Email Reporting Plug-in\<username> 
フ ォルダ内の一部の コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルが破損し ている場
合に表示さ れます。

ソ リ ューシ ョ ン

Cisco Email Reporting Plug-in は、破損し た コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イ
ルに含まれている一部のレポー ト  オプシ ョ ンのデフ ォル ト 値を復元し ま
せん。代わ り に、一部のレポー ト 機能をオフに し ます。エ ラー メ ッ セージ
が繰 り 返し表示さ れる場合は、修復プ ロ セス を実行し て コ ン フ ィ ギ ュ
レーシ ョ ン  フ ァ イルを修正し て く だ さ い。Cisco Email Reporting Plug-in 
for Outlook フ ァ イルの修復（4-21 ページ）を参照し て く だ さ い。

コ ンフ ィ ギュ レーシ ョ ン フ ァ イルが見つから ない

Outlook の起動時に次のエ ラー メ ッ セージが表示さ れる こ と があ り ます。

 • <file_name> configuration file was not found. 設定がデフ ォル ト 値に設
定さ れま し た。

ソ リ ューシ ョ ン

Cisco Email Reporting Plug-in は、破損し た コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イ
ルに含まれている一部のレポー ト  オプシ ョ ンのデフ ォル ト 値を復元し ま
せん。代わ り に、破損し た値やタ グにデフ ォル ト の値を割 り 当て ます。エ
ラー メ ッ セージが繰 り 返し表示さ れる場合は、修復プ ロ セス を実行し て
コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルを修正し て く だ さ い。Cisco Email 
Reporting Plug-in for Outlook フ ァ イルの修復（4-21 ページ）を参照し て く
だ さ い。
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メ ッ セージ報告エラー

Outlook が 1 つ以上の名前を認識しない

エン ド  ユーザが Outlook で [スパム（Spam）]、[ウ イルス（Virus）]、[フ ィ ッ シ
ン グ（Phish）]、[マーケテ ィ ング（Marketing）] ま たは [スパムではあ り ませ
ん（Not Spam）] ボ タ ン を ク リ ッ ク し た と き に、次の メ ッ セージが表示さ れ
る こ と があ り ます。

 • 電子 メ ールのレポー ト 中にエ ラーが発生し ま し た。説明：1 以上の名
前が Outlookに よ って認識さ れません。

こ のエ ラーは、エン ド  ユーザがレポー ト  プ ラ グ イ ン を使用し てお り 、電子
メ ール メ ッ セージの報告を試みている と き に、Outlook がその メ ッ セージ
の形式を認識で き ない場合に発生し ます。エン ド  ユーザは、スパムや
フ ィ ッ シン グ  メ ールを報告で き る よ う に（および、正当な メ ールを「非ス
パム」 と 報告で き る よ う に）、レポー ト  プ ラ グ イ ン  フ ァ イルを修復する必
要があ り ます。

ソ リ ューシ ョ ン

修復プ ロ セス を実行し ます。Cisco Email Reporting Plug-in for Outlook フ ァ
イルの修復（4-21 ページ）を参照し て く だ さ い。

サーバに接続できない

エン ド  ユーザが Outlook で [スパム（Spam）]、[ウ イルス（Virus）]、[フ ィ ッ シ
ン グ（Phish）]、[マーケテ ィ ング（Marketing）] ま たは [スパムではあ り ませ
ん（Not Spam）] プ ラ グ イ ン  ボ タ ン を ク リ ッ ク し、IMAP プ ロ ト コルま たは
「headers only」Outlook プ ロパテ ィ を使用する と 、次の メ ッ セージが表示さ
れる こ と があ り ます。

 • エ ラー：サーバに接続で き ません。こ の処理を実行する には、Outlook 
をオン ラ イ ン状態ま たは接続状態にする必要があ り ます。

こ のエ ラーは、エン ド  ユーザが部分的に（ヘ ッ ダーのみ）ダ ウ ン ロー ド し
た メ ッ セージの報告を試み、メ ール サーバへの接続が切断さ れた場合に
発生し ます。レポー ト  プ ラ グ イ ンは、部分的にダ ウ ン ロー ド された メ ッ
セージを報告で きず、報告する メ ッ セージ全体をダ ウ ン ロー ド で き る ま
で電子 メ ールサーバへの接続を試みます。
4-20
Cisco Email Reporting Plug-in 1.1 管理者ガ イ ド

OL-22158-05-J



第 4 章      Cisco Email Reporting Plug-in の Outlook 用設定 と使用
ソ リ ューシ ョ ン

ヘ ッ ダーのみの電子 メ ールを報告する前に、Outlook が電子 メ ールサーバ
に接続さ れている こ と を確認し て く だ さ い。

Cisco Email Reporting Plug-in for Outlook フ ァ イルの修復

Cisco Email Reporting Plug-in を修復する には、次の手順を実行し ます。

ステ ッ プ 1 Outlook が閉じ てい る こ と を確認し ます。

ステ ッ プ 2 [コ ン ト ロールパネル（Control Panel）] > [プ ロ グ ラ ムの追加 と 削除（Add or 
Remove Programs）] を選択し ます。

ステ ッ プ 3 プ ロ グ ラ ムの一覧で [Cisco Email Reporting Plug-in] を見つけて、[アン イ ン
ス ト ール/変更（Uninstall/Change）] を ク リ ッ ク し ます。

ステ ッ プ 4 [修復（Repair）] を ク リ ッ ク し ます。イ ン ス ト ーラ の修復プ ロ セスが実行さ
れます。

ステ ッ プ 5 エ ラーの原因になったア ク シ ョ ン を実行し ます。修復プ ロ セスの実行後
も同じ エ ラーが発生する場合、診断ツールを使用し てシ ス コ にフ ィ ー ド
バ ッ クする手順を実行し て く だ さ い。Cisco Email Reporting 診断ツールの
実行（4-22 ページ）を参照し て く だ さ い。

診断ツールを使用し た ト ラ ブルシ ューテ ィ
ング

Cisco Email Reporting Plug-in には、問題の ト ラ ブルシ ューテ ィ ン グ時にシ
ス コ のサポー ト を支援する診断ツールが用意さ れます。診断ツールは、プ
ラ グ イ ン  ツールか ら重要なデータ を収集し た後、シ ス コ  サポー ト に送信
し て問題の解決を支援し ます。

エ ラーが発生し た場合や、修復手順では解決で き ない Cisco Email 
Reporting Plug-in に関する問題が発生し た場合、エン ド  ユーザは診断ツー
ルを使用で き ます。ま た、診断ツールを使用する と 、不具合の報告時にシ
ス コ のエンジニア と 重要情報を共有する こ と も で き ます。
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Cisco Email Reporting Plug-in for Outlook フ ァ イルの修復（4-21 ページ）ま
たは Cisco Email Reporting 診断ツールの実行（4-22 ページ）を参照し て く
だ さ い。

（注） エ ラーが発生し た場合は、エ ラーおよび ト ラ ブルシ ューテ ィ ン グ
（4-18 ページ） の ト ラ ブルシ ューテ ィ ングの ヒ ン ト を参照し て く だ さ い。

Cisco Email Reporting 診断ツールによ り 収集される
データ

診断ツールは、ご使用の コ ン ピ ュータ か ら次の情報を収集し ます。

 • 一部の COM コ ンポーネン ト に関する登録情報

 • 環境変数

 • Cisco Email Reporting Plug-in 出力フ ァ イル

 • Windows および Outlook に関する情報

 • シ ス テム  ユーザ名および PC 名

 • その他の Outlook プ ラ グ イ ンに関する情報

 • Outlook に関連し た、Windows イベン ト  ロ グのエン ト リ

Cisco Email Reporting 診断ツールの実行

Cisco Email Reporting 診断ツールは、次のいずれかの場所か ら実行で き
ます。

 • Cisco Email Reporting の [オプシ ョ ン（Options）] タ ブか ら。通常は、
Cisco Email Reporting の [オプシ ョ ン（Options）] タ ブか ら診断ツール
を実行し ます。

 • 「Program Files\Cisco Email Reporting Plug-in」フ ォルダか ら（通常は 
C:\Program Files\Cisco\Cisco Email Reporting Plug-in）。こ れは、Cisco 
Email Reporting Plug-in が イ ン ス ト ール さ れている フ ォルダです。

 • [ス ター ト （Start）] メ ニ ュー > [すべてのプ ロ グ ラ ム（All Programs）] > 
[Cisco Email Reporting Plug-in] > [Cisco Email Reporting Plug-in 診断
（Cisco Email Reporting Plug-in Diagnostic）] か ら。
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Outlook の [オプシ ョ ン（Options）] ページからの診断ツールの実行

ステ ッ プ 1 診断ツールを実行する には、次の よ う に移動し ます。

 • Outlook 2010/2013/2016 では、リ ボンの [プ ラ グ イ ンオプシ ョ ン
（Plug-in Options）] ボ タ ン を ク リ ッ クする か、[フ ァ イル（File）] > [オプ
シ ョ ン（Options）] > [ア ド イ ン（Add-ins）] > [ア ド イ ンオプシ ョ ン
（Add-in Options）] > [Cisco Email Reporting] > [診断の実行（Run 
Diagnostic）] の順に選択し ます。

[Cisco Email Reporting Plug-in オプシ ョ ン（Cisco Email Reporting Plug-in 
Options）] ページ：

ステ ッ プ 2 診断ツールがデータ を収集する まで数秒間待ち ます。診断ツールがデー
タ を収集し終わった ら、データ が正常に収集さ れた こ と を示す メ ッ セー
ジが表示さ れます。
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診断ツールに よ り 、CiscoReportingDiagnosticReport.zip フ ァ イルが生成さ
れ、現在のユーザの My Documents フ ォルダに保存さ れます。そのフ ァ イ
ルはエン ド  ユーザがシ ス テム管理者に送信する か、管理者がシ ス コ サ
ポー ト の担当者に送信で き ます。レポー ト を表示する には、
CiscoReportingDiagnosticsReport.zip フ ァ イルをダブル ク リ ッ ク し ます。

Program Files からの診断ツールの実行

次の 2 種類の方法で Program files か ら診断ツールを実行で き ます。

 • [ス ター ト （Start）] > [プ ロ グ ラ ム（Programs）] > [Cisco Email Reporting 
Plug-in] > [Cisco Email Reporting Plug-in 診断（Cisco Email Reporting 
Plug-in Diagnostic）] か ら診断ツールを実行し ます。

ま たは 

 • Cisco Email Reporting Plug-in が イ ン ス ト ール さ れている フ ォルダ（通
常は C:\Program Files\Cisco\Cisco Email Reporting Plug-in）に移動し、
Cisco.EmailReporting.Framework.Diagnostic.exe フ ァ イルをダブル ク
リ ッ ク し ます。

Cisco Email Reporting Plug-in のアン イ ンス
ト ール

Cisco Email Reporting Plug-in をアン イ ン ス ト ールするには、[コ ン ト ロー
ルパネル（Control Panel）] > [プ ロ グ ラ ムの追加 と 削除（Add/Remove 
Program）] オプシ ョ ン を使用する か、setup.exe プ ロ グ ラ ム を実行し ます。

アン イ ン ス ト ールする と 、次の項目が削除さ れます。

 • プ ラ グ イ ンに よ って作成さ れたすべてのレ ジ ス ト リ  エン ト リ

 • [プ ロ グ ラ ムの追加 と 削除（Add/Remove Program）] に一覧表示さ れて
いる プ ラ グ イ ンのエン ト リ

 • プ ラ グ イ ンに関連する フ ァ イルの一部。すべてのフ ァ イルが削除され
る わけではないので注意し て く だ さ い。

 • プ ラ グ イ ン  ツールバー（Outlook か ら削除）
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（注） プ ラ グ イ ン をアン イ ン ス ト ールし て も  Outlook のパフ ォーマン スには影
響し ません。アン イ ン ス ト ールする と きは Outlook を終了し ておいて く だ
さ い。

Cisco Email Reporting Plug-in for Outlook をアン イ ン ス ト ールするには、次
の操作を実行し ます。

Cisco Email Reporting Plug-in for Outlook をアン イ ン ス ト ールするには、次
の 2 つの方法があ り ます。

ステ ッ プ 1 [ス ター ト （Start）] > [コ ン ト ロールパネル（Control Panel）] > [プ ロ グ ラ ムの
追加 と 削除（Add/Remove Program）] を ク リ ッ ク し ます。

ステ ッ プ 2 [Cisco Email Reporting Plug-in] を選択し、[ア ン イ ン ス ト ール/変更
（Uninstall/Change）] > [次へ（Next）] > [削除（Remove）] の順に ク リ ッ ク し
ます。

も う  1 つのアン イ ン ス ト ール方法： 

 • プ ラ グ イ ンのセ ッ ト ア ッ プ フ ァ イル（プ ラ グ イ ンの イ ン ス ト ールに使
用し たフ ァ イル）をダブル ク リ ッ ク し、[削除（Remove）] オプシ ョ ン を
選択し て Cisco Email Reporting Plug-in をアン イ ン ス ト ールし ます。
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シス コ  エン ド  ユーザ ラ イセンス
契約

Cisco エン ド  ユーザ ラ イ セン ス契約の詳細については、
http://www.cisco.com/web/products/software_licensing_center.html を参照し
て く だ さ い。
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