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ウェルカム
Cisco S390 Web セキ ュ リ テ ィ  アプ ラ イ アン ス（WSA）をお選びいただき あ り が
と う ございます。Web セキ ュ リ テ ィ  アプ ラ イ アン スは、組織によ るWeb ト ラ
フ ィ ッ ク の保護 と 制御を支援し ます。

こ のマニ ュ アルでは、S390 アプ ラ イ アン ス を物理的に設置し、シ ス テム  セ ッ ト
ア ッ プ ウ ィ ザー ド を使用し てアプ ラ イ アン スの基本設定を行 う 方法を説明し
ます。ま た、アプ ラ イ アン スの設定方法については、『AsyncOS for Cisco Web 
Security Appliances User Guide』の章「Deployment」を参照し て く だ さ い。

はじめる前に
設置を開始する前に、必要な品目が揃ってい る こ と を確認し て く だ さ い。以下
のア イ テムが含まれています： 
Cisco S390 Web セキ ュ リ テ ィ  アプ ラ イ アン ス：

 • ス ラ イ ド  レール キ ッ ト

 • 電源ケーブル（2）

 • アプ ラ イ アン ス をネ ッ ト ワーク に接続する ための イーサネ ッ ト  ケーブル

 • コ ン ピ ュータ を コ ン ソール ポー ト に接続する ための RJ45 - DB9 ケーブル

 • Cisco コ ンテン ツ  セキ ュ リ テ ィ  ド キ ュ メ ン ト のポ イ ン タ  カー ド

以下の品目は各自で用意する必要があ り ます。

 • ラ ッ ク  キ ャ ビネ ッ ト 棚（アプ ラ イ アン ス を ラ ッ ク マ ウ ン ト する場合）

 • 10/100/1000 Base-TX TCP/IP LAN

 • デス ク ト ッ プま たは ラ ッ プ ト ッ プ コ ン ピ ュータ

 • Web ブ ラ ウザ（ま たは、SSH およびター ミ ナル ソ フ ト ウ ェ ア）

 • 「ネ ッ ト ワーク 設定の記録」セ ク シ ョ ン（3 ページ）のネ ッ ト ワークおよび管
理者の情報
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ネ ッ ト ワーク設定の記録
作業に取 り 掛か る前に、ネ ッ ト ワーク および管理者の設定について以下の情報
を書き出し て く だ さ い。

展開オプシ ョ ン

Web プ ロ キシ：

 • L4 と の透過

 • WCCP ルータ と の透過ス
イ ッ チ

 • 明示的フ ォ ワー ド プ ロ キシ

L4 ト ラ フ ィ ッ ク  モニ タ：

 • シンプレ ッ ク ス  タ ッ プ
/SPAN ポー ト

 • デュプレ ッ ク ス  タ ッ プ
/SPAN ポー ト

ネ ッ ト ワーク  コ ンテキス ト

ネ ッ ト ワーク上の別のプ ロ キシ
の有無：

他のプ ロ キシ IP ア ド レ ス：

他のプ ロ キシ ポー ト ：

ネ ッ ト ワーク設定（Network Settings）

デフ ォル ト のシ ス テムホ ス ト 名:
（Default System Hostname:）

DNS サーバ： イ ン ターネ ッ ト のルー ト  
DNS サーバを使用。

DNS サーバを使用（最大 3 台）：

1.

2.

3.

Network Time Protocol（NTP）
サーバ：

タ イ ム  ゾーンの領域：

タ イ ム  ゾーンの国：

タ イ ム ゾーンの GMT オフセッ ト ：
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イ ン ターフ ェ イスの設定

管理ポー ト （Management Port）

IP ア ド レ ス（IP Address）：

ネ ッ ト ワーク マス ク :（Network 
Mask:）

Hostname:

データ  ポー ト （オプシ ョ ン、「注」を参照）

IP ア ド レ ス（IP Address）：

ネ ッ ト ワーク マス ク :（Network 
Mask:）

ホ ス ト 名（Hostname）：

（注） Web プ ロ キシは、管理イ ン ターフ ェ イ ス を共有で き ま
す。データ  イ ン ターフ ェ イ スの IP ア ド レ ス と 管理イ ン
ターフ ェ イ スの IP ア ド レ ス を別々に設定し た場合は、同
じ サブネ ッ ト を共有でき ません。

ルー ト

管理用の内部ルー ト

デフ ォル ト  ゲー ト ウ ェ イ：

静的ルー ト 名：

静的ルー ト の宛先ネ ッ ト ワーク：

静的ルー ト のゲー ト ウ ェ イ：

データ用の内部ルー ト

デフ ォル ト  ゲー ト ウ ェ イ：

静的ルー ト 名：

静的ルー ト の宛先ネ ッ ト ワーク：

静的ルー ト のゲー ト ウ ェ イ：
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透過 ルーテ ィ ング デバイス

デバイ ス  タ イ プ  • Layer 4 Switch ま たは 
No Device

 • WCCP ルータ

 – 標準のサービ ス  ID 
を有効にする 
（web-cache）。

 – ルータ  ア ド レ ス： 
_________________

 – ルータ  セキ ュ リ
テ ィ を有効にする。 
パス ワー ド
（Password）： 
_________________

（注） アプ ラ イ アン ス を  WCCP ルータ に接続する際は、シ ス テ
ム  セ ッ ト ア ッ プ ウ ィ ザー ド の実行後に WCCP サービ ス
が作成さ れる よ う 、Web セキ ュ リ テ ィ  アプ ラ イ アン スの
設定が必要にな る場合があ り ます。

管理設定（Administrative Settings）

管理者パス ワー ド ：

システムア ラー ト メールの送信先:

SMTP リ レー ホ ス ト ： （オプシ ョ ン）

オー ト サポー ト :（AutoSupport:） 有効（Enable）

SenderBase ネ ッ ト ワーク に参加:
（SenderBase Network 
Participation:）

有効（Enable）

 • 限定的（Limited）

 • 標準（Standard）
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設置の計画
ネ ッ ト ワーク内にどの よ う に Cisco S390 Web セキ ュ リ テ ィ  アプ ラ イ アン ス を
設定するかを決定し ます。

Cisco S390 は一般的に、ク ラ イ アン ト と イ ン ターネ ッ ト 間のネ ッ ト ワーク に追
加のレ イ ヤ と し て設置さ れます。ク ラ イ アン ト  ト ラ フ ィ ッ ク をアプ ラ イ アン ス
に送信する ためのレ イ ヤ 4（L4）ス イ ッ チま たは WCCP ルータ が必要かど う か
は、アプ ラ イ アン ス を どのよ う に展開するかに よ り ます。

以下の展開オプシ ョ ンがあ り ます。

 • 透過プ ロ キシ：L4 ス イ ッ チを使用する  Web プ ロ キシ

 • 透過プ ロ キシ：WCCP ルータ を使用する  Web プ ロ キシ

セキュ リ テ ィ  サービス

L4 ト ラ フ ィ ッ ク  モニ タ：  • モニ タのみ（Monitor 
only）

 • ブ ロ ッ ク（Block）

許容でき る使用の制御： 有効（Enable）

 • Cisco IronPort Web 使
用コ ン ト ロール

Web レ ピ ュ テーシ ョ ン フ ィ ルタ： 有効（Enable）

マルウ ェ アおよびスパイ ウ ェ ア
のス キ ャ ン：

 • Webroot を有効にする
（Enable Webroot）

 • McAfee を有効にする
（Enable McAfee）

 • Sophos を有効にする
（Enable Sophos）

検出されたマルウ ェ アに対する
措置：

 • モニ タのみ（Monitor 
only）

 • ブ ロ ッ ク（Block）

IronPort データ  セキ ュ リ テ ィ  
フ ィ ルタ リ ング：

有効（Enable）

ロ ッ ク型前面プレー ト

4 桁のコー ド （S690-LKFP アプ
ラ イ アン スの場合）
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 • 明示的フ ォ ワー ド プ ロ キシ：ネ ッ ト ワーク  ス イ ッ チに接続

 • L4 ト ラ フ ィ ッ ク  モニ タ：イーサネ ッ ト  タ ッ プ（シンプレ ッ ク ス ま たはデュ
プレ ッ ク ス）

 – シンプレ ッ ク ス  モー ド ：ポー ト  T1 はすべての発信 ト ラ フ ィ ッ ク を受
信し、ポー ト  T2 はすべての着信 ト ラ フ ィ ッ ク を受信し ます。

 – デュプレ ッ ク ス  モー ド ：ポー ト  T1 は、すべての着信および発信 ト ラ
フ ィ ッ ク を受信し ます。

（注） 真の ク ラ イ アン ト  IP ア ド レ ス をモニ タする ため、L4 ト ラ フ ィ ッ ク  モ
ニ タは必ず、フ ァ イ ア ウ ォールの内側で、NAT（ネ ッ ト ワーク  ア ド レ ス
変換）の前に設定し ます。

複数の Cisco Web セキ ュ リ テ ィ  アプ ラ イ アン ス（S シ リ ーズ）ま たは Cisco 電子
メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス（Cシ リ ーズ）を取 り 付け る場合は、以下の
ネ ッ ト ワーク図に示すよ う に、それら を管理する ための Cisco コ ンテン ツ  セ
キ ュ リ テ ィ 管理アプ ラ イ アン ス（M シ リ ーズ）も使用する こ と がで き ます。
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ラ ッ クへのアプラ イアンスの取り付け
付属のス ラ イ ド  レールを使用し て、Cisco S390 Web セキ ュ リ テ ィ  アプ ラ イ ア
ン ス を取 り 付けます。ラ ッ ク へのアプ ラ イ アン スの取 り 付けの詳細について
は、『Cisco x90 Series Content Security Appliances Installation and Maintenance 
Guide』を参照し て く だ さ い。

アプラ イアンスの配置

 • 周囲温度：アプラ イ アン スの過熱を防止するため、周囲温度が 40 °C（104 °F）
を超える場所では操作し ないで く ださい。

 • エアーフ ロー：アプ ラ イ アン ス周辺のエアー フ ローが十分であ る こ と を確
認し て く だ さ い。

 • 機械的加重：危険な状況を避け る ため、アプ ラ イ アン スが水平で安定し てい
る こ と を確認し て く だ さ い。
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アプラ イアンスへの電源接続
アプ ラ イ アン スの背面パネルにあ る冗長電源に、各ス ト レー ト 電源ケーブルの
メ ス端子を差し込みます。

オス端子を電気コ ンセン ト に差し込みます。

リ モー ト  アクセスのための IP ア ド レスの一時
的な変更

ネ ッ ト ワーク設定を使用し て Cisco S390 を リ モー ト 操作で設定するには、コ ン
ピ ュータ の IP ア ド レ ス を一時的に変更する必要があ り ます。あ るいは、IP ア ド
レ ス を変更せずにシ リ アル コ ン ソールを使用し て Cisco S390 を設定で き ま
す。シ リ アル コ ン ソールを使用する場合は、以下のセ ク シ ョ ン  8 に進みます。

（注） 設定が完了し た ら元に戻す必要があ る ため、現在の IP 設定を書き留め
ておき ます。

Windows の場合

ステ ッ プ 1 シ ス テム  ボ ッ ク スに同梱されている イーサネ ッ ト  ケーブルを使
用し て、ラ ッ プ ト ッ プを管理ポー ト に接続し ます。Cisco S390 ア
プ ラ イ アン スでは、管理ポー ト のみを使用し ます。「設置の計画」
セ ク シ ョ ン（6 ページ）を参照し て く だ さ い。

ステ ッ プ   2 [ス ター ト （Start）] メ ニ ューに移動し、[コ ン ト ロール パネル
（Control Panel）] を選択し ます。

ステ ッ プ   3 [ネ ッ ト ワーク と 共有セン ター（Network and Sharing Center）] を
ダブル ク リ ッ ク し ます。

ステ ッ プ   4 [ローカル エ リ ア接続（Local Area Connection）] を ク リ ッ ク し、次
に[プ ロパテ ィ （Properties）] を ク リ ッ ク し ます。

ステ ッ プ   5 [イ ン ターネ ッ ト  プロ ト コル（TCP/IP）（Internet Protocol (TCP/IP)）] 
を選択し て、[プロパテ ィ （Properties）] を ク リ ッ ク し ます。

ステ ッ プ   6 [以下の IP ア ド レ ス を使 う （Use the Following IP Address）] を選
択し ます。
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ステ ッ プ   7 以下の変更を入力し ます。

 – IP ア ド レ ス：192.168.42.43

 – サブネ ッ ト  マス ク：255.255.255.0

 – デフ ォル ト  ゲー ト ウ ェ イ：192.168.42.1

ステ ッ プ   8 [OK] と  [閉じ る（Close）] を ク リ ッ ク し て、ダ イ ア ロ グボ ッ ク ス を
閉じ ます。

Mac の場合

ステ ッ プ 1 Apple メ ニューを起動し、[システム環境設定（System Preferences）] 
を選択し ます。

ステ ッ プ   2 [ネ ッ ト ワーク（Network）] を ク リ ッ ク し ます。

ステ ッ プ   3 錠のア イ コ ン を ク リ ッ ク し て変更を許可し ます。

ステ ッ プ   4 緑色のア イ コ ンがあ る イーサネ ッ ト  ネ ッ ト ワーク構成を選択し
ます。これが、ア ク テ ィ ブな接続です。次に、[詳細（Advanced）] を
ク リ ッ ク し ます。

ステ ッ プ   5 [TCP/IP] タ ブを ク リ ッ ク し、イーサネ ッ ト 設定の ド ロ ッ プダ ウ ン  
リ ス ト か ら  [手動（Manually）] を選択し ます。

ステ ッ プ   6 以下の変更を入力し ます。

 – IP ア ド レ ス：192.168.42.43

 – サブネ ッ ト  マス ク：255.255.255.0

 – ルータ：192.168.42.1

ステ ッ プ   7 [OK] を ク リ ッ ク し ます。
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アプラ イアンスへの接続
Cisco S390 アプ ラ イ アン スの背面パネルにあ る適切なポー ト に、イーサネ ッ ト  
ケーブルを差し込みます。

 • プ ロ キシ ポー ト には、P1 と  P2 と い う ラベルが付いています。

 – P1 のみが有効：P1 のみが有効の場合、着信 ト ラ フ ィ ッ ク と 発信 ト ラ
フ ィ ッ ク の両方に対応する ネ ッ ト ワーク に P1 を接続し ます。

 – P1 および P2 が有効：P1 と  P2 の両方が有効であ る場合、P1 を内部ネ ッ
ト ワーク、P2 を イ ン ターネ ッ ト に接続する必要があ り ます。

 • ト ラ フ ィ ッ ク  モニ タ  ポー ト には、T1 と  T2 と い う ラベルが付いています。

 – シンプレ ッ ク ス  タ ッ プ：ポー ト  T1 および T2。1 本のケーブルで イ ン
ターネ ッ ト に宛てたすべてのパケ ッ ト に対応し（T1）、も う  1 本のケー
ブルで イ ン ターネ ッ ト か ら入って く るすべてのパケ ッ ト に対応（T2）。

 – デュプレ ッ ク ス  タ ッ プ：ポー ト  T1。1 本のケーブルですべての着信お
よぶ発信 ト ラ フ ィ ッ ク に対応。

 • シ ス テム  ボ ッ ク スに同梱されている イーサネ ッ ト  ケーブルを使用し て、
ラ ッ プ ト ッ プを管理ポー ト に接続し ます。S シ リ ーズ アプ ラ イ アン スでは、
M1 管理ポー ト のみを使用し ます。
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項目
[ポー ト
（Port）] 説明

1 プ ロ キシ 
ポー ト  1

着信 ト ラ フ ィ ッ ク と 発信 ト ラ フ ィ ッ
ク の両方に対応する ネ ッ ト ワーク に
プ ロ キシ ポー ト  P1 を接続し ます。

2 プ ロ キシ 
ポー ト  2

P1 と  P2 の両方のプ ロ キシ ポー ト が
有効であ る場合、P1 を内部ネ ッ ト
ワーク 、P2 を イ ン ターネ ッ ト に接続
する必要があ り ます。P1 および P2 
は、L4 ス イ ッ チ、WCCP ルータ、ま た
はネ ッ ト ワーク  ス イ ッ チに接続で き
ます。

3 ト ラ フ ィ ッ
ク  モニ タ  
ポー ト  1

デュプレ ッ ク ス  イーサネ ッ ト  タ ッ プ
用の ト ラ フ ィ ッ ク  モニ タ  ポー ト  T1：
1 本のケーブルですべての着信およ
ぶ発信 ト ラ フ ィ ッ ク に対応し ます。

4 ト ラ フ ィ ッ
ク  モニ タ  
ポー ト  2

シンプレ ッ ク ス  イーサネ ッ ト  タ ッ
プ用の ト ラ フ ィ ッ ク  モニ タ  ポー ト ：
1 本のケーブルで イ ン ターネ ッ ト に
宛てたすべてのパケ ッ ト に対応し
（T1）、も う  1 本のケーブルで イ ン
ターネ ッ ト か ら入って く るすべての
パケ ッ ト に対応し ます（T2）。

5 リ モー ト か
ら の電源の
再投入

こ のポー ト は リ モー ト か ら の電源の
再投入（RPC）に使用されます。

6 コ ン ソール アプ ラ イ アン スに直接コ ン ピ ュータ
を接続する コ ン ソール ポー ト を示し
ます。

7 管理イ ン ター
フ ェ イ ス 1

管理使用のみに限定さ れる ギガビ ッ
ト  イーサネ ッ ト  イ ン ターフ ェ イ ス
を示し ます。

8 管理イ ン ター
フ ェ イ ス 2

セカ ンダ リ 管理ポー ト こ のギガ
ビ ッ ト  イーサネ ッ ト  イ ン ターフ ェ
イ スは使用で き ません。
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アプラ イアンスの電源投入
Cisco S390 の前面パネルの電源ス イ ッ チを押し て、アプ ラ イ アン スの電源を投
入し ます。シ ス テムの電源を投入する たびに、シ ス テムが初期化する まで 10 分
待機する必要があ り ます。アプ ラ イ アン スの電源が投入さ れる と 、グ リ ーンの
ラ イ ト が点灯し て、アプ ラ イ アン スが動作可能であ る こ と を示し ます。

（注） アプ ラ イ アン スに電源を接続し た直後に電源を投入する と 、アプ ラ イ
アン スの電源がオンにな り 、フ ァ ンが回転し  LED がオンにな り ます。
30 ～ 60 秒以内にフ ァ ンが停止し、すべての LED がオフにな り ます。
31 秒後にアプ ラ イ アン スの電源がオンにな り ます。こ の動作は、シ ス テ
ム  フ ァーム ウ ェ ア と コ ン ト ローラ が同期で き る よ う にする ための設計
によ る も のです。 
 

シ ス テムの電源投入が完了し  LED が緑色に点灯する まで、少な く と も  
10 分間待機し て く だ さ い。初期化の完了前に電源をオフに し て し ま う
と 、その後アプ ラ イ アン スが動作状態にな る こ と はな く 、そのアプ ラ イ
アン スはシ ス コ に返却する必要が生じ ます。

アプラ イアンスへのログイン
Web ベース  イ ン ターフ ェ イ ス ま たはコ マン ド ラ イ ン  イ ン ターフ ェ イ スのいず
れかを使用し て、Cisco S390 にロ グ イ ンで き ます。

Web ベースのイン ターフ ェ イス

ステ ッ プ 1 イーサネ ッ ト  ポー ト を介し た Web ブ ラ ウザ ア ク セスについては
（「アプ ラ イ アン スへの接続」セ ク シ ョ ン（11 ページ）を参照）、Web 
ブ ラ ウザで以下の URL を入力し て、アプ ラ イ アン スの管理イ ン
ターフ ェ イ スに移動し ます。

http://192.168.42.42:8080
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ステ ッ プ   2 以下のロ グ イ ン情報を入力し ます。

 • ユーザ名：admin

 • パス ワー ド ：ironport

（注） シ ス テムのセ ッ ト ア ッ プ時に、ホ ス ト 名パラ メ ータ が割 り 当て られま
す。ホ ス ト 名（http://hostname:8080）を使用し て管理イ ン ターフ ェ イ ス
に接続するには、まず、アプ ラ イ アン スのホ ス ト 名 と  IP ア ド レ ス を  
DNS サーバ データベースに追加する必要があ り ます。

ステ ッ プ   3 [ロ グ イ ン（Login）] を ク リ ッ ク し ます。

コマン ド ラ イン イン ターフ ェ イス

ステ ッ プ 1 コ マン ド ラ イ ン  イ ン ターフ ェ イ ス（CLI）に ローカルま たは リ
モー ト でア ク セス し ます。

 • CLI にローカルでア ク セスするには、9600 ビ ッ ト 、8 ビ ッ ト 、
パ リ テ ィ な し、1 ス ト ッ プ ビ ッ ト （9600, 8, N, 1）で端末がシ
リ アル ポー ト に接続する よ う に設定し、フ ロー制御を  
Hardware に設定し ます。端末を物理的に接続するには、「ア
プ ラ イ アン スへの接続」セ ク シ ョ ン（11 ページ）を参照し て く
だ さ い。

 • CLI に リ モー ト でア ク セスするには、IP ア ド レ ス  
192.168.42.42 と の SSH セ ッ シ ョ ン を開始し ます。

ステ ッ プ   2 パス ワー ド  ironport を使用し て admin と し て ロ グ イ ン し ます。

ステ ッ プ   3 プ ロ ンプ ト で、systemsetup コ マン ド を実行し ます。
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システム セ ッ ト ア ッ プ ウ ィ ザー ドの実行
シス テム セ ッ ト ア ッ プ ウ ィ ザー ド を実行し て、基本的な設定を行い、シ ステム 
デフ ォル ト を有効にし ます。シス テム セ ッ ト ア ッ プ ウ ィ ザー ド は、Web ベース
のイ ン ターフ ェ イ ス を使用し てアプ ラ イ アン スにア ク セスする と 自動的に開始
され、エン ド  ユーザ ラ イ セン ス契約書（EULA と も呼ばれる）が表示されます。

ステ ッ プ 1 エン ド  ユーザ ラ イ セン ス契約書に同意し ます。

ステ ッ プ   2 「ネ ッ ト ワーク 設定の記録」セ ク シ ョ ン（3 ページ）か ら の情報を入
力し ます。

こ の設定に関する追加情報が必要な場合は、[ヘルプ と サポー ト
（Help and Support）] > [オン ラ イ ン  ヘルプ（Online Help）] を選択
し て く だ さ い。

ステ ッ プ   3 設定サマ リ ー ページを確認し ます。

ステ ッ プ   4 [こ の設定を イ ン ス ト ール（Install This Configuration）] を ク リ ッ
ク し ます。

ステ ッ プ   5 アプ ラ イ アン スが設定を受け入れていないかまたはイ ン ス ト ール
が行われていないよ う に見え る こ と があ り ます。これは、IP ア ド レ
ス を変更し た も のの、イ ン ス ト ールがまだ途中であ る ためです。

ステ ッ プ   6 前述の説明に従って コ ン ピ ュータ の IP ア ド レ ス を一時的に変更
し た場合は、IP ア ド レ ス を元の設定に戻し ます。

ステ ッ プ   7 ラ ッ プ ト ッ プ と アプ ラ イ アン スがネ ッ ト ワーク に接続し ている
こ と を確認し ます。

ステ ッ プ   8 「設置の計画」セ ク シ ョ ン（6 ページ）で メ モ し たホ ス ト 名または IP 
ア ド レ スでアプ ラ イ アン スに再度ロ グ イ ン し ます。ユーザ名 
admin と 、ウ ィ ザー ド に入力し た新しいパス ワー ド を使用し ます。

Cisco M390 コ ンテン ツセキ ュ リ テ ィ 管理アプ ラ イ アン スでは自
己署名証明書が使用され、Web ブ ラ ウザか ら警告が ト リ ガーされ
る可能性があ り ます。証明書を受け入れるだけで、こ の警告は無
視で き ます。

ステ ッ プ   9 管理者パス ワー ド を安全な場所に保管し て く だ さ い。
15



利用可能なア ッ プグレー ドの確認
アプ ラ イ アン スに ロ グ イ ン し た後で、Web ブ ラ ウザ ウ ィ ン ド ウの上部でア ッ プ
グ レー ド 通知（ま たはコ マン ド ラ イ ン  イ ン ターフ ェ イ スで通知）があ るかど う
かを確認し て く だ さ い。ア ッ プグ レー ド が適用可能な場合は、ア ッ プグ レー ド
を イ ン ス ト ールする必要があ るかど う かを検討し ます。

各 リ リ ースの詳細情報は、AsyncOS バージ ョ ンの リ リ ース  ノ ー ト に記載され
ています。

ネ ッ ト ワークの設定
ネ ッ ト ワーク の設定に よ っては、次のポー ト を使用し たア ク セ ス を許可する よ
う に、フ ァ イ ア ウ ォールを設定する こ と が必要にな る場合があ り ます。SMTP 
サービ スおよび DNS サービ スでは、イ ン ターネ ッ ト にア ク セスで き る必要が
あ り ます。

Web セキ ュ リ テ ィ  アプ ラ イ アン スは、以下のポー ト を リ ッ ス ンで き る必要があ
り ます。

 • FTP：ポー ト  21、データ  ポー ト  TCP 1024 以上

 • HTTP：ポー ト  80

 • HTTPS：ポー ト  443

 • 管理ア ク セ ス：ポー ト  8443（HTTPS）および 8080（HTTP）

 • SSH：ポー ト  22

Web セキ ュ リ テ ィ  アプ ラ イ アン スは、以下のポー ト で発信接続で き る必要があ
り ます。

 • DNS：ポー ト  53

 • FTP：ポー ト  21、データ  ポー ト  TCP 1024 以上

 • HTTP：ポー ト  80

 • HTTPS：ポー ト  443

 • LDAP：ポー ト  389 ま たは 3268

 • LDAP over SSL：ポー ト  636

 • グ ローバル カ タ ロ グ  ク エ リ ー用の SSL を使用し た LDAP：ポー ト  3269

 • NTP：ポー ト  123

 • SMTP：ポー ト  25
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（注） ポー ト  80 および 443 を開いておかない と 、機能キーをダ ウ ン ロー ド で
き ません。

設定サマ リ

項目 説明

管理 http://192.168.42.42:8080 と 入力し て、管
理ポー ト （Management Port）か ら  Web セ
キ ュ リ テ ィ  アプ ラ イ アン ス を管理する こ
と がで き ます。 
ま た、シ ス テム  セ ッ ト ア ッ プ ウ ィ ザー ド を
完了し た後に、管理イ ン ターフ ェ イ スに割
り 当て られた IP ア ド レ ス を使用し て管理
する こ と も で き ます。

（シ ス テム  セ ッ ト ア ッ プ ウ ィ ザー ド の再実
行などに よ り ）工場出荷時のデフ ォル ト 設
定に リ セ ッ ト し た場合は、管理ポー ト
（http://192.168.42.42:8080）か ら し か管理
イ ン ターフ ェ イ スにア ク セスで き な く な る
ため、必ず管理ポー ト に接続で き る よ う に
し て く だ さ い。

ま た、管理イ ン ターフ ェ イ スでフ ァ イ ア
ウ ォール ポー ト  80 および 443 を開いてい
る こ と を確認し ます。
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データ システム セ ッ ト ア ッ プ ウ ィ ザード を実行し
た後、アプラ イ アン スの少な く と も  1 つの
ポー ト を、ネ ッ ト ワーク上のク ラ イ アン ト か
ら  Web ト ラ フ ィ ッ ク を受信する よ う に設定
し ます：M1 のみ。M1 および P1。M1、P1 お
よび P2。P1 のみ。または P1 および P2。

（注） Web プ ロ キシを明示的な転送モー
ド に設定し た場合は、データ用に設
定された IP ア ド レ ス、およびM1 ま
たは P1 のいずれかを使用し て、
Web セキ ュ リ テ ィ  アプ ラ イ アン ス
の Web プ ロ キシに明示的に Web 
ト ラ フ ィ ッ ク を転送する よ う 、ク ラ
イ アン ト  マシンのアプ リ ケーシ ョ
ン を設定する必要があ り ます。

ト ラ フ ィ ッ ク  
モニ タ

シ ス テム  セ ッ ト ア ッ プ ウ ィ ザー ド を実行
する と 、1 つま たは両方の L4 ト ラ フ ィ ッ ク  
モニ タ  ポー ト （T1 のみ、ま たは T1 と  T2 の
両方）が、すべての TCP ポー ト の ト ラ
フ ィ ッ ク を リ ッ ス ンする よ う に設定さ れま
す。L4 ト ラ フ ィ ッ ク  モニ タ のデフ ォル ト 設
定は、モニ タ のみです。セ ッ ト ア ッ プ時、ま
たはセ ッ ト ア ッ プ後に、疑わ し い ト ラ
フ ィ ッ ク に対するモニ タおよびブ ロ ッ ク の
両方を行 う よ う 、L4 ト ラ フ ィ ッ ク  モニ タ を
設定で き ます。

コ ンピ ュータ  
ア ド レス

コ ンピ ュータの IP ア ド レ ス を、「 リ モー ト  ア
ク セスのための IP ア ド レ スの一時的な変
更」セ ク シ ョ ン（9 ページ）で書き留めた元の
設定に戻すこ と を忘れないで く ださい。

（注） シ ス テム設定のサマ リ は、[シ ス テ
ム管理（System Administration）] > 
[設定サマ リ （Configuration 
Summary）] のページか ら確認で き
ます。

項目 説明
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追加設定
こ れですべての作業は完了し ま し た。イ ン ス ト ール と 基本的な設定が完了し た
ため、の使用を開始で き ます。 
Cisco S390 Web セキ ュ リ テ ィ  アプ ラ イ アン ス を使用し て無効にする こ と がで
き ます。アプ ラ イ アン ス を さ ら に活用する ために、以下の手順のい く つかを実
行する こ と も検討し て く だ さ い。

ユーザ ポリ シー

Web イ ン ターフ ェ イ ス を使用し、必要に応じ て、どのユーザがどの Web リ ソー
スにア ク セ スで き る かを定義する ポ リ シーを作成し ます。

 • ユーザの識別：イ ン ターネ ッ ト にア ク セスで き る ユーザ グループを定義す
るには、[Web Security Manager] > [Identities] を選択し ます。

 • ア ク セ ス  ポ リ シーの定義：許可ま たは拒否する オブジ ェ ク ト およびアプ リ
ケーシ ョ ン、監視ま たは拒否する  URL カテゴ リ 、Web レ ピ ュ テーシ ョ ンお
よびマルウ ェ ア対策を設定し てユーザの イ ン ターネ ッ ト へのア ク セス を制
御するには、[Web Security Manager] > [Access Policies] を選択し ます。

ま た、その他複数のポ リ シー タ イ プを定義し て、イ ン ターネ ッ ト へのア ク セス
を制御する こ と に よ り 、組織の許容可能な使用ポ リ シーを実施で き ます。た と
えば、HTTPS ト ラ ンザ ク シ ョ ン を復号化する ためのポ リ シーや、ア ッ プ ロー ド
要求を制御する その他のポ リ シーを定義で き ます。

Cisco S390 アプラ イ アン スの設定ポ リ シーについては、『AsyncOS for Cisco Web 
Security appliances User Guide』の章「Working with Policies」を参照し て く ださい。

レポー ト

Web イ ン ターフ ェ イ スで使用で き る レポー ト を表示する こ と によ り 、ネ ッ ト
ワーク上でブ ロ ッ クおよびモニ タ される  Web ト ラ フ ィ ッ ク の統計情報を表示
で き ます。ブ ロ ッ ク された上位の URL カテゴ リ 、ク ラ イ アン ト  ア ク テ ィ ビ
テ ィ 、シ ス テム  ス テータ ス などに関する レポー ト を表示で き ます。
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追加情報

その他に も、Cisco S390 アプ ラ イ アン スに設定で き る機能があ り ます。機能
キーの設定、エン ド  ユーザの通知、ロ ギングに関する詳細 と 、その他の使用可能
な Web セキ ュ リ テ ィ  アプ ラ イ アン ス機能の詳細については、マニ ュ アル
『Cisco S390 Web セキ ュ リ テ ィ  アプ ラ イ アン ス』を参照し て く だ さ い。

関連資料

サポー ト

Cisco サポー ト  
ポータル

http://www.cisco.com/support

米国およびカナダの
無料通話番号

800-553-2447

International Contacts 各国の連絡先

電子 メ ール： tac@cisco.com
Cisco Web セキ ュ リ
テ ィ  アプラ イ アン ス  
サポー ト  コ ミ ュニテ ィ

https://supportforums.cisco.com/com
munity/netpro/security/web

製品に関する資料

Cisco S390Web セキ ュ
リ テ ィ  アプ ラ イ アン
ス  ク イ ッ ク  ス ター ト  
ガ イ ド  
（本マニ ュ アル）

http://www.cisco.com/en/US/docs/secu
rity/wsa/hw/S390_QSG.pdf

『Cisco x90 Series 
Content Security 
Appliances Installation 
and Maintenance 
Guide』には、

LED、技術仕様、および
ラ ッ ク マ ウ ン ト  オプ
シ ョ ンに関する情報が
含まれています。

http://www.cisco.com/en/US/docs/secu
rity/wsa/hw/Sx90_Series_HW_Install.
pdf
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Cisco 通知サービス
セキ ュ リ テ ィ  ア ド バイ ザ リ 、フ ィ ール ド  ノ ーテ ィ ス、販売終了 と サポー ト 終了
の通知、およびソ フ ト ウ ェ ア ア ッ プデー ト と 既知の問題に関する情報などの 
Cisco コ ンテン ツ  セキ ュ リ テ ィ  アプ ラ イ アン スに関連する通知が配信される
よ う に署名し て参加し ます。

受信する情報通知の頻度やタ イ プなどのオプシ ョ ン を指定で き ます。使用する
製品ご と の通知に個別に参加する必要があ り ます。

参加するには、http://www.cisco.com/cisco/support/notifications.html に移動し
ます。

Cisco.com アカ ウ ン ト が必要です。Cisco.com ID をお持ちでない場合は、
https://tools.cisco.com/RPF/register/register.do [英語] で登録を行って く だ さ い。

Cisco Web セキ ュ リ
テ ィ  アプ ラ イ アン ス
のマニ ュ アルには、

リ リ ース  ノ ー ト 、CLI
リ フ ァ レ ン ス、および
設定用のガ イ ド が含ま
れています。

http://www.cisco.com/en/US/customer
/products/ps10164/tsd_products_
support_series_home.html

安全性および適合規格
に関する ガ イ ド

http://www.cisco.com/en/US/docs/secu
rity/content_security/compliance/Cont
entSecurity_regulatory_compliance_in
formation.fm

MIB

Cisco Web セキ ュ リ
テ ィ  アプ ラ イ アン ス
向け AsyncOS MIB
（「Related Tools」の項）

http://www.cisco.com/en/US/products/
ps10164/tsd_products_support_series
_home.html
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