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C H A P T E R 1

Firepower システム の概要 

Cisco Firepower シ ス テムは、検出さ れたアプ リ ケーシ ョ ン、ユーザ、および URL に基づいてネ ッ
ト ワークへのア ク セス を制御する機能 と 、業界 ト ッ プのネ ッ ト ワーク侵入防御シ ス テムのセ
キ ュ リ テ ィ を統合し た も のです。ま た、Firepower シ ス テム  アプ ラ イ アン ス を使用し て、ス イ ッ チ
ド 、ルーテ ッ ド 、ま たはハイ ブ リ ッ ド （ス イ ッ チ ド 兼ルーテ ッ ド ）環境でサービ ス を提供し た り 、
ネ ッ ト ワーク  ア ド レ ス変換（NAT）を実行し た り 、Firepower 管理対象デバイ スの仮想ルータ間で
セキ ュ アなバーチャル プ ラ イベー ト  ネ ッ ト ワーク（VPN） ト ンネルを構築し た り する こ と も で
き ます。 

Cisco Firepower Management Center が、Firepower シ ス テムの集中管理コ ン ソールおよびデータ
ベース  リ ポジ ト リ と な り ます。ネ ッ ト ワーク  セグ メ ン ト に イ ン ス ト ールさ れている管理対象デ
バイ スは、分析のために ト ラ フ ィ ッ ク を監視し ます。

パ ッ シブな展開のデバイ スは、ネ ッ ト ワーク を流れる ト ラ フ ィ ッ ク を、ス イ ッ チ SPAN、仮想ス
イ ッ チ、ミ ラー ポー ト など を使用し て監視し ます。パ ッ シブ センシン グ  イ ン ターフ ェ イ スはす
べての ト ラ フ ィ ッ ク を無条件で受信し、こ れら の イ ン ターフ ェ イ スで受信された ト ラ フ ィ ッ ク
は再送信さ れません。

イ ン ラ イ ン展開のデバイ スでは、ネ ッ ト ワーク上のホ ス ト の可用性、整合性、ま たは機密性に影
響を及ぼす可能性があ る攻撃か ら ネ ッ ト ワーク を保護で き ます。イ ン ラ イ ン  イ ン ターフ ェ イ ス
はすべての ト ラ フ ィ ッ ク を無条件で受信し、展開環境での設定に よ って明示的に廃棄されてい
る場合を除き、こ れら の イ ン ターフ ェ イ スで受信さ れた ト ラ フ ィ ッ ク は再送信されます。イ ン ラ
イ ン  デバイ スは単純な侵入防御シ ス テム と し て展開で き ます。イ ン ラ イ ン  デバイ ス を設定し
て、ア ク セス制御を実行し た り 、他の方法でネ ッ ト ワーク  ト ラ フ ィ ッ ク を管理し た り する こ と が
で き ます。

こ の イ ン ス ト ール ガ イ ド は、Firepower シ ス テム  アプ ラ イ アン ス（デバイ スおよび Management 
Center）の展開、設置、およびセ ッ ト ア ッ プに関する情報を提供し ます。ま た、Firepower シ ス テム  
アプ ラ イ アン スのハー ド ウ ェ ア仕様 と 安全性および規制に関する情報も含まれています。

ヒ ン ト 物理アプ ラ イ アン ス を管理可能な、ま たは、物理アプ ラ イ アン スで管理可能な仮想 Firepower 
Management Center と デバイ ス を ホ ス ト する こ と がで き ます。ただ し、仮想アプ ラ イ アン スは、シ
ス テムのハー ド ウ ェ ア  ベースの機能（冗長性、ス イ ッ チン グ、ルーテ ィ ン グなど）をサポー ト し ま
せん。詳細については、Firepower NGIPSv for VMware Quick Start Guide を参照し て く だ さ い。

以降の ト ピ ッ ク では、Firepower シ ス テム  を紹介し、その主要コ ンポーネン ト について説明し
ます。

 • Firepower シ ス テム  アプ ラ イ アン ス（1-2 ページ）

 • Firepower シ ス テム  の コ ンポーネン ト （1-9 ページ）

 • Firepower シ ス テム  の ラ イ セン ス（1-12 ページ）
1-1
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第 1 章      Firepower システム の概要          
  Firepower システム アプ ラ イアンス
 • セキ ュ リ テ ィ 、イ ン ターネ ッ ト  ア ク セス、および通信ポー ト （1-14 ページ）

 • アプ ラ イ アン スの事前設定（1-19 ページ）

Firepower システム アプラ イアンス
Firepower シ ス テム  アプ ラ イ アン スは、ト ラ フ ィ ッ ク を検知する管理対象デバイ ス と 管理元の 
Firepower Management Center のいずれかです。

物理デバイ スは、一定のスループ ッ ト と 機能の範囲内で利用可能な耐障害性のあ る専用のネ ッ
ト ワーク  アプ ラ イ アン スです。Firepower Management Center は、こ れら のデバイ スの中央管理点
と し て機能し、デバイ スが生成し た イベン ト を自動的に集約し て関連付け ます。それぞれの物理
アプ ラ イ アン スの タ イ プには、い く つかのモデルがあ り ます。これ ら のモデルは さ ら にシ リ ーズ
と フ ァ ミ リ に分類さ れます。Firepower シ ス テム  の多 く の機能は、アプ ラ イ アン スに よ って異な
り ます。

Firepower Management Center

Firepower Management Center は、Firepower シ ス テム展開におけ る集中管理点およびイベン ト  
データベース と し ての機能を提供し ます。Firepower Management Center は、侵入、フ ァ イル、マル
ウ ェ ア、デ ィ ス カバ リ 、接続、およびパフ ォーマン スのデータ を集約し て相互に関連付け、特定の
ホ ス ト に対する イベン ト の影響を評価し、ホ ス ト に侵害の痕跡を付け ます。これに よ り 、デバイ
ス間で交わ さ れる情報の監視、ネ ッ ト ワーク上で発生する ア ク テ ィ ビテ ィ 全体の評価や制御が
可能にな り ます。 

Firepower Management Center の主な機能は次の と お り です。

 • デバイ ス、ラ イ セン ス、およびポ リ シーの管理

 • 表、グ ラ フ、および図を使用し た イベン ト と コ ンテキ ス ト 情報の表示

 • ヘルス と パフ ォーマン スのモニ タ リ ン グ

 • 外部通知 と ア ラー ト

 • リ アルタ イ ムに脅威に対処する ための関連付け、侵害の痕跡、および修復機能

 • カ ス タ ムおよびテンプレー ト ベースのレポー ト

管理対象デバイス
組織内のネ ッ ト ワーク  セグ メ ン ト に展開さ れたデバイ スは、分析対象の ト ラ フ ィ ッ ク を監視し
ます。パ ッ シブに展開さ れたデバイ スは、ネ ッ ト ワーク  ト ラ フ ィ ッ ク について理解する う えで有
用です。イ ン ラ イ ンで展開さ れている場合は、Firepower デバイ ス を使用し、複数の基準に基づい
て ト ラ フ ィ ッ ク のフ ローに影響を及ぼすこ と がで き ます。各デバイ スには、モデル と ラ イ セン ス
に応じ て次の よ う な特徴があ り ます。

 • 組織のホ ス ト 、オペレーテ ィ ン グ  シ ス テム、アプ リ ケーシ ョ ン、ユーザ、フ ァ イル、ネ ッ ト
ワーク、および脆弱性に関する詳細情報を収集する

 • ネ ッ ト ワークベースの さ ま ざ ま な基準、およびアプ リ ケーシ ョ ン、ユーザ、URL、IP ア ド レ ス
の評価、および侵入やマルウ ェ アの調査結果を含めた他の基準に よ って、ネ ッ ト ワーク  ト ラ
フ ィ ッ ク をブ ロ ッ ク ま たは許可する

 • ス イ ッ チン グ、ルーテ ィ ン グ、DHCP、NAT、および VPN 機能に加えて、設定可能バイパス  イ
ン ターフ ェ イ ス、フ ァ ス ト パス  ルール、および厳密な  TCP 強制も備えています。

 • 高可用性（冗長性）に よ り 操作の継続性を保証する、ス タ ッ キン グに よ り 複数のデバイ スの リ
ソース を組み合わせる こ と がで き る

Firepower デバイ スは、Firepower Management Center で管理する必要があ り ます。
1-2
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第 1 章      Firepower システム の概要
  Firepower システム アプ ラ イアンス    
アプ ラ イアンスのタ イプ
Firepower シ ス テムは、Cisco が提供する フ ォール ト ト レ ラ ン ト な専用の物理ネ ッ ト ワーク  アプ
ラ イ アン スで動作し ます。各 Firepower Management Center と 管理対象デバイ スには複数のモデ
ルがあ り ます。こ れら のモデルは さ ら にシ リ ーズおよびフ ァ ミ リ に分け られます。

物理管理対象デバイ スは、一定範囲のスループ ッ ト と 一定範囲の機能を備えています。物理 
Firepower Management Center も、一定範囲のデバイ ス管理、イベン ト 保管、およびホ ス ト と ユーザ
のモニ タ リ ン グ機能を備えています。

VMware vSphere Hypervisor ま たは vCloud Director 環境を使用する  ESXi ホ ス ト と し て、64 ビ ッ
ト の仮想 Firepower Management Center および仮想 Firepower 管理対象デバイ ス を配置で き ます。

どち ら の タ イ プ（物理ま たは仮想）の Management Center も、任意の タ イ プ（物理、仮想、および 
Cisco ASA with FirePOWER Services）のデバイ ス を管理で き ます。ただ し、Firepower シ ス テムの
多 く の機能がアプ ラ イ アン スに依存する こ と に注意し て く だ さ い。

Firepower シ ス テム  アプ ラ イ アン スの詳細（サポー ト する特徴や機能を含む）については、次を参
照し て く だ さ い。

 • 7000 および 8000 シ リ ーズ アプ ラ イ アン ス（1-3 ページ）

 • 仮想アプ ラ イ アン ス（1-3 ページ）

 • Cisco ASA with FirePOWER Services（1-3 ページ）

 • Version 6.0 に付属のアプ ラ イ アン ス（1-4 ページ）

 • Firepower Management Center の各モデルでサポー ト さ れる機能（1-5 ページ）

 • 管理対象デバイ スの各モデルでサポー ト さ れる機能（1-7 ページ）

7000 および 8000 シ リーズ アプラ イアンス
7000 および 8000 シ リ ーズは Firepower 物理アプ ラ イ アン スです。Firepower 8000 シ リ ーズ デバ
イ スは、よ り 強力で、Firepower 7000 シ リ ーズ デバイ スがサポー ト し ていないい く つかの機能を
サポー ト し ます。7000 および 8000 シ リ ーズ アプ ラ イ アン スの詳細については、Firepower 7000 
and 8000 Series Installation Guideを参照し て く だ さ い。

仮想アプラ イアンス
VMware vSphere Hypervisor ま たは VMware vCloud Director 環境を使用し て ESXi ホ ス ト と し て 
64 ビ ッ ト 仮想 Firepower Management Center および管理対象デバイ ス を展開で き ます。

イ ン ス ト ールおよび適用さ れている ラ イ セン スに関係な く 、仮想アプ ラ イ アン スはシ ス テムの
ハー ド ウ ェ アベースの機能（冗長性、リ ソース共有、ス イ ッ チン グ、ルーテ ィ ン グなど）をサポー
ト し ません。ま た、仮想デバイ スには Web イ ン ターフ ェ イ スがあ り ません。仮想アプ ラ イ アン ス
の詳細については、Firepower NGIPSv for VMware Quick Start Guideを参照し て く だ さ い。

Cisco ASA with FirePOWER Services

Cisco ASA with FirePOWER Services（ASA FirePOWER デバイ ス）は、管理対象デバイ ス と 同様に
機能し ます。こ の配置環境では、ASA デバイ スは最も重要なシ ス テム  ポ リ シーを提供し、ア ク セ
ス制御、侵入検知 と 防御、デ ィ ス カバ リ 、および高度なマルウ ェ ア対策のために ト ラ フ ィ ッ ク を  
Firepower シ ス テムに渡し ます。サポー ト さ れている  ASA モデルの リ ス ト については、Version 
6.0 Firepower シ ス テム  アプ ラ イ アン スの表を参照し て く だ さ い。
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第 1 章      Firepower システム の概要          
  Firepower システム アプ ラ イアンス
イ ン ス ト ールおよび適用さ れている ラ イ セン スに関係な く 、ASA FirePOWER デバイ スは 
Firepower シ ス テムの次の機能をサポー ト し ません。

 • ASA FirePOWER デバイ スは、Firepower シ ス テムのハー ド ウ ェ アベースの機能（ハイ  アベイ
ラ ビ リ テ ィ 、ス タ ッ キン グ、ス イ ッ チン グ、ルーテ ィ ン グ、VPN、NAT など）をサポー ト し ませ
ん。ただ し、こ れら の機能は ASA プ ラ ッ ト フ ォームに よ って提供さ れ、ASA CLI および 
ASDM を使用し て設定で き ます。詳細については、ASA のマニ ュ アルを参照し て く だ さ い。

 • Firepower Management Center の Web イ ン ターフ ェ イ ス を使用し て  ASA FirePOWER の イ ン
ターフ ェ イ ス を設定する こ と はで き ません。Firepower Management Center では、
ASA FirePOWER デバイ スが SPAN ポー ト  モー ド で展開されている場合、ASA イ ン ターフ ェ
イ ス を表示し ません。 

 • Firepower Management Center を使用し て ASA FirePOWER のシ ャ ッ ト ダ ウ ン、再起動、その
他の管理を行 う こ と はで き ません。

ASA FirePOWER デバイ スには、ASA プ ラ ッ ト フ ォームに固有の ソ フ ト ウ ェ ア と コ マン ド  ラ イ
ン  イ ン ターフ ェ イ ス（CLI）があ り ます。ASA 専用の こ れら のツールを使用し て、シ ス テムの イ ン
ス ト ールおよびプ ラ ッ ト フ ォーム固有のその他の管理タ ス ク を実行し ます。 

（注） ASA FirePOWER デバイ ス を編集し て、マルチ コ ンテキ ス ト  モー ド か ら シン グル コ ンテキ ス ト  
モー ド （ま たはその逆）に切 り 替え る と 、デバイ スはその イ ン ターフ ェ イ スの名前をすべて変更
し ます。ASA FirePOWER の更新さ れた イ ン ターフ ェ イ ス名を使用する よ う に、すべての 
Firepower System セキ ュ リ テ ィ  ゾーン、相関ルール、関連する設定を再設定する必要があ り ます。

Version 6.0 に付属のアプラ イアンス
次の表に、Firepower シ ス テム  Version 6.0 と 一緒に Cisco か ら提供さ れる アプ ラ イ アン ス を示し
ます。 

表 1-1 Version 6.0 Firepower システム アプ ラ イアンス 

モデル/フ ァ ミ リ Firepower シ リ ーズ フ ォーム タ イ プ

70xx フ ァ ミ リ ：

 • 7010、7020、7030、7050

7000 シ リ ーズ ハー ド ウ ェ ア デバイ ス

71xx フ ァ ミ リ ：

 • 7110、7120

 • 7115、7125

 • AMP7150

7000 シ リ ーズ ハー ド ウ ェ ア デバイ ス

80xx フ ァ ミ リ ：
 • AMP8050

8000 シ リ ーズ ハー ド ウ ェ ア デバイ ス

81xx フ ァ ミ リ ：

 • 8120、8130、8140

 • AMP8150

8000 シ リ ーズ ハー ド ウ ェ ア デバイ ス

82xx フ ァ ミ リ ：
 • 8250

 • 8260、8270、8290

8000 シ リ ーズ ハー ド ウ ェ ア デバイ ス
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 ÌG2 Go GŠGF� ìFéG� Fø F¸G0Ge Gw G2 G0 G• GGFû6õFéG�FéG	FöFþ0¿�� Fø G2GgG• GV GUGŠGM FÜ�»G�G�G� Fã
Fû�@�–Fç Fö Fß Fð Få FÔF¹0ò(ýFûFôFÔFöFÿF¸Firepower Management Center Fþ�d����,´�ì0¿��Fþ�Ÿ
–
H�6-1 GhGŠGFH�G"�g!·Fç Fö Fß Fð Få FÔF¹

G ` G • G VG^GŠGF Gu G• 4.10.3 Fþ4Ä*(#”�CFÛ G� G^GŠGF Gu G• 5.2 Fþ4Ä*(#”�CFû"I��Fþ0¿�� Fø G2GgG• GV GUGŠGM G
&ã/œF÷ FÝ G�FéF¹FíFþ�‹F �̧M4�Fþ�m8pFû�‘Fó Fö Version 6.0 Fû�f�‚F÷ FÝ G�FéF¹0ò(ýFûFôFÔFöFÿF Ģ^G
G F G u G • 5.2 FþFirepower G E G G G T G n Migration GuideG"�g!·Fç Fö Fß Fð Få FÔF¹ 

 Firepower Management Center Fþ�›GpGUGyF÷GCGkGŠ GV FåG�G��µ+�
Version 6.0 G"� �/œFç Fï Fø FÝ FÿF F̧éG	FöFþ Firepower Management Center FÜ� �]Fþ�µ+�G"�âFó FöFÔG�
FéFÜF¸Fä Fß �M4ŠFûGpGUGyGgGŠGGFþ�D7HFÜFÒ G� G�FéF¹��Fþ/²FÿF¸GE GG GT GnFþ�z
+�G"GCGkGŠ GV FéG� Firepower Management Center G"&gFç FöFÔG�FéH� Fã G� G� Fþ�µ+�G"GCGk
G UG ^ G 2 G G G "' ö# .F ç F öF Ú G � F 4̧ :� )F ú G w G 2 G IG • G GF Ü G 2 G • G G G V G ŠG y/4:#Ý�íG�F÷FÒ G� Fã Fø G"�•�� Fç FöF
G�FéH�F¹

Firepower Management Center Fþ�›GpGUGyFÿF¸Fã Fþ/²Fû&gFç Fï�µ+�Fû�•FØFöF %̧�0iF÷ FÝ G�G
�XF �̧–�ÑF÷ FÝ G� G2GgG• GV �XF F̧ÚG�G�%�0iF÷ FÝ G� Gi GG GV Fø GtGŠGDFþ�X G� $�Fú G� G
FÿFF̧irepower Management Center Configuration GuideG"�g!·Fç Fö Fß Fð Få FÔF¹

83xx G c G / G m G x H �

 • 8350

 • 8360F8̧370F8̧390

 • AMP8350

 • AMP8360FA̧MP8370FA̧MP8390

8000 G E G x G ŠG H G ]G Š G W G 4 G 5 G 0 G U

64 G a G Q G V � ì� • NGIPSv 4:#Ý�P1ß�¥ GK Gc GV G4 G5 G0 GUG^ G2 GG

ASA FirePOWERH�

 • ASA5585-X-SSP-10F¸
ASA5585-X-SSP-20F¸
ASA5585-X-SSP-40F¸
ASA5585-X-SSP-60

4:#Ý�P1ß�¥ G]GŠ GW G4 G5 G0 GUG^ G2 GG

ASA FirePOWERH�

 • ASA5506-X ASA5506H-XF¸
5506W-XF5̧508-XFA̧SA5512-XF¸
ASA5515-XFA̧SA5518-XF¸
ASA5525-XFA̧SA5545-XF¸
ASA5555-X

4:#Ý�P1ß�¥ GK Gc GV G4 G5 G0 GUG^ G2 GG

Firepower Management CenterH�

 • MC750FM̧C1500FM̧C2000F¸
MC3500FM̧C2000FM̧C4000

4:#Ý�P1ß�¥ G]GŠ GW G4 G5 G0Management 
Center

64 G a G Q G V Firepower Management Center 
Virtual

4:#Ý�P1ß�¥ GK Gc GV G4 G5 G0Management 
Center

/²>Ì1-1 Version 6.0 Firepower GEGGGTGn G0Ge Gw G2G0G•GGH�)FFÝH�

GpGUGy/G c G / G m G x Firepower G E G x G ŠG H G c G 7G ŠG n G M G 2 G
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  Firepower GEGGGTGn G0Ge Gw G2G0G•GG

ç
GG FþGpGUGyFû
÷GC
G � F ïF ¸Version 6.0 FþGE GG GT Gn G"��/œFéG� Firepower Management Center Fþ�õ�–FþGpGUGyG"�Q#ÝF
FöF �̧õ�–FþVersion 6.0 GUG^ G2 GG G"'ö#.F÷ FÝ G�FéFÜF �̧¨ Fß FþGE GG GT Gn�µ+�FÿGUG^ G2
G� Fó Fö�D7H Få G�G� Fã Fø Fû$��–Fç Fö Fß Fð Få FÔF¹0ò(ýFûFôFÔFöFÿF¸'ö#.�P1ßGUG^ G2 GGFþ�›GpGUGyF
GkGŠ GV Få G�G� �µ+�H�1-7 GhGŠGFH�G"�g!·Fç Fö Fß Fð Få FÔF¹

/²>Ì1-2  Firepower Management Center Fþ�›GpGUGyF÷GCGkGŠ GV FåG�G��µ+�>Ì

�µ+� Management Center
�ì�•  Management 
Center

'ö#.�P1ßGUG^ G2 GGFû G� Fó Fö���Ì Få G�G�GU G1 GG G9G^ Gx GUGŠGMH�Gi GG GV F¸
G0Ge Gx G?GŠGE Gu G•F̧FÚG�G�GtGŠGDH�G"�p7ŸFç F̧)�)ÊFþG[ GQ GV G}GŠ G= G l G Q
GeG"�8�BFéG�

Yes Yes

G [ G Q G V G }G Š G = GV Gw Gc G1 GQ G= Fþ�)*(�_��GUGŠGM G"/²&gFéG� Yes Yes

�u
°�è%± Fø 75�šH�IPSH�Fþ4Ä*(G"'ö#.FéG� Yes Yes

GIG; Gs Gx GT G1 G2 G•GT Gx GF G5 G• GGFþGc G1 Gy GM Gx G• G> G"��/œFéG�GUG^ G2
GG G"'ö#.FéG�

Yes Yes

�)*(�_��GgGŠGGFþGc G1 Gy GM Gx G• G> G"�µG��"(çFúG[ GQ GV G}GŠ G= GgGŠGG
�D�šG"��/œFéG�GUG^ G2 GG G"'ö#.FéG�

Yes Yes

G0Ge Gx G?GŠGE Gu G•�D�šG"��/œFéG�GUG^ G2 GG G"'ö#.FéG� Yes Yes

GtGŠGD�D�šG"��/œFéG�GUG^ G2 GG G"'ö#.FéG� Yes Yes

G x G T G w G y URL F û G � F ó F öG [ G Q G V G }G Š G = G V G w G c G 1 G Q G = G " G c G 1 G y G M G x G • G >
FéG�GUG^ G2 GG G"'ö#.FéG�

Yes Yes

G9GT GB Gx Fø Gz Gb Gs GTGŠGE Gu G•Fû G� G � URL G c G 1 G y G M G x G • G > G "� �/ œF ç F ö
FÔ G�GUG^ G2 GG G"'ö#.FéG�

Yes Yes

G c G / G 2 G y GM G2 GeFû G� G� �"(çFú Gc G/ G2 Gy�D�šG"��/œFéG�GUG^ G2 GG G"'ö
#.FéG�

Yes Yes

G[ GQ GV G}GŠ G= GgGŠGGFþ9×�ØFúGlGyG4 G5 G0�P'ÇH�AMPH�G"��/œFéG�GUG^
G2 GG G"'ö#.FéG�

Yes Yes

FireAMP 4Ä*(#”�CFÛ G� G6G• GW Gk G2 G• GV GgGŠGGFþGlGyG4 G5 G0
H�FireAMPH�G2GgG• GV G"�w�™FéG�

Yes Yes

GUG^ G2 GGGgGŠGGFþG]GŠ GW G4 G5 G0GgGŠGG�µ+�G"'ö#.FéG�

 • 9×3ÿG_GG GyGŠGy

 • �]�&Fú  TCP Fþ4:#Ý

 • 0¿���•+�G^ G2 G_GG G 2 G • G MG ŠG c G 5 G 2 G G

 • G M G Q G e GpGŠ GW

 • G G G 2 G Q G OG • G > F ø G yG ŠG T G 1 G • G >

 • NAT G k G x G EG Š

 • VPN

Yes Yes

GUG^ G2 GGGgGŠGGFþ
Õ6×�ö Fø Gx GK GŠGG
¹�wG"'ö#.FéG�

 • GUG^ G2 GG G G G M G Q G =

 • GUG^ G2 GGFþG] G2 G0GgG2 Gw Ga Gx GT G1

 • G ] G 2 G0GgG2 Gw Ga Gx GT G1 GhG0Fþ GG GM GQ G=

Yes Yes
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ÜFó FöF¸

Fç FöFÔG�FéH�'ö#.
ø

�̧õ�–

¸

'ö#.�P1ßGUG^G2GGFþ�›GpGUGyF÷GCGkGŠ GV FåG�G��µ+�
GUG^ G2 GGFÿG[ GQ GV G}GŠ G= GV Gw Gc G1 GQ G= G"��#.FéG� G0Ge Gw G2 G0 G• GG F÷FéF¹Fç FïFFirepower 
GE GG GT GnFþ�¨ Fß Fþ�µ+�Fÿ'ö#.�P1ßGUG^ G2 GGFþGpGUGyFû G� Fó Fö$�Fú G� G�FéF¹

��Fþ/²FÿF¸GE GG GT GnFþ�zFú�µ+� Fø F¸Fã G� G� Fþ�µ+�G"GCGkGŠ GV FéG�GUG^ G2 GG G"&g
G"/œ FÖ Firepower Management Center F Û G �4 :� )F ú G w G 2 G IG • G GF Ü G 2 G • G G G V G ŠG y/4:#Ý�íG�F÷FÒ G� Fã F
G"�•� �Fç FöFÔG�FéH�F¹

Version 6.0 FþGE GG GT Gn G"��/œFéG� Firepower Management Center Fþ�õ�–FþGpGUGyG"�Q#ÝFç FöF
FþVersion 6.0 GUG^ G2 GG G"'ö#.F÷ FÝ G�FéFÜF F̧Ô Fß FôFÛFþGE GG GT Gn�µ+�Fÿ Firepower Management 
Center FþGpGUGyFû G� Fó Fö�D7H Få G�G� Fã Fø Fû$��–Fç Fö Fß Fð Få FÔF¹0ò(ýFûFôFÔFöFÿFFirepower 
Management Center Fþ�›GpGUGyF÷GCGkGŠ GV Få G�G� �µ+�H�1-5 GhGŠGFH�G"�g!·Fç Fö Fß Fð Få FÔF¹

G V G w G c G 1 G Q G = GO Gq G[GyG"�Q#ÝFç FöF 
̧Æ4Š Fø �¥4ŠFþ GV Gw Gc G1 GQ G= G"�(7³
Fç Fö'ö#.FéG�

Yes Yes

0
�XFþ'ö#.G2 G• GMGŠGc G5 G2 GG G"�Q#ÝFç FöF $̧�Fú G� G[ GQ GV G}GŠ G= �VFþ GV
Gw Gc G1 GQ G= G"�(7³Fç Fö'ö#.FéG�

Yes Yes

GlGyG4 G5 G0 G G G V G zG ŠG F G _ G Q G = G " G 2 G • G G G V G ŠG yF éG � Yes No

eStreamerF¸Gi GG GV 
°�ŠF¸G� FïFÿGUGŠGMGgGŠGG G= Gw G2 G0 G• GV Fû�K)FFéG�Yes Yes

/²>Ì1-2  Firepower Management Center Fþ�›GpGUGyF÷GCGkGŠ GV FåG�G��µ+�H�)FFÝH�

�µ+� Management Center
�ì�•  Management 
Center

/²>Ì1-3 'ö#.�P1ßGUG^G2GGFþ�›GpGUGyF÷GCGkGŠ GV FåG�G��µ+�>Ì

�µ+�
7000 FÚG�G� 8000 G E G x G ŠG H> Ì
GUG^G2 GG ASA FirePOWER

�ì�•>Ì
GUG^G2 GG

G [ G Q G V G }G Š G = � è� �H �G i G G G V F ¸G 0G e G x G ?G ŠG E G u G •F F̧ ÚG �G �
GtGŠGD

Yes Yes Yes

�u
°�è%±FÚG�G�75�šH�IPSH� Yes Yes Yes

GIG; Gs Gx GT G1 G 2 G •G T G x G F G 5 G • G G G c G 1 G y G M G x G • G >Yes Yes Yes

G0 G= GI GG�D�šH��ö�•$×FúG[ GQ GV G}GŠ G= �D�š Yes Yes Yes

G0 G= GI GG�D�šH��)*(�_��GgGŠGGFþGc G1 Gy GM Gx G• G>Yes Yes Yes

G 0 G = G I G G� D� šH �G 0G e G x G ?G ŠG E G u G •� D� šYes Yes Yes

G0 G= GI GG�D�šH�GtGŠGD�D�š Yes Yes Yes

G 0 G = G I G G� D� šH � G x G T G w G y URL Yes Yes Yes

G 0 G = G I G G� D� šH �G 9G T G B G x F ø G z G b G s G TG ŠG E G u G •F û G � G � 
URL G c G 1 G y G M G x G • G >

Yes Yes Yes

G c G / G 2 G y� D� šH �G c G / G 2 G y G M G 2 G e� 9 Yes Yes Yes

G [ G Q G V G }G Š G = GgGŠGGFþ9×�ØFúGlGyG4 G5 G075�šH�AMPH� Yes Yes Yes

+¬�·G0Ge Gx G?GŠGE Gu G• G ^ G 2 G _G G Yes No Yes

9×3ÿG_GG GyGŠGy 8000 G E G x G ŠG H No No

�]�&Fú  TCP Fþ4:#Ý Yes No No
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G�FöFÚ G� F¸
7000 FÚG�G� 8000 G E G xG ŠG H GUG^G2GG GEGqGŠGEFþ1����_��
F ã F ã F ÷F ÿF ¸7000 G E G x G ŠG H GUG^ G2 GGF¸8000 G E G x G ŠG H GUG^ G2 GGF F̧ÚG�G�FíG� G� FþGE GqGŠGE G]GŠ GW
G 4 G 5 G 0 GAGŠ GW G"&gFç G�FéF¹GE GqGŠGE GAGŠ GW FÿGE GqGŠGEFþ�¥
�Fþ0d�DGw GgGyFû0°3U Få
G]GŠ GW G4 G5 G01���FÚG�G��ó
²�öFþFïG�Fþ�G�'Fú�g!·GAGŠ GW F÷FéF¹

7000 G E G xG ŠG H GEGqGŠGEFþ1����_��

��Fþ/²FûF 
̧²�a#úF÷�Q#Ý Få G�G� 7000 G E G x G ŠG H GpGUGyFþGE GqGŠGE�æ��G"&gFç G�FéF¹

0¿���•+�G^ G2 G_GG G 2 G • G MG ŠG c G 5 G 2 G G G ]G Š G W G 4 G 5 G 0F Ü� D7 H F å G �
FöFÔ G� � ��œG"7V Fß

No No

G M G Q G e GpGŠ GW Yes No No

G G G 2 G Q G OG • G > F ø G yG ŠG T G 1 G • G > Yes No No

NAT G k G x G EG Š Yes No No

VPN Yes No No

GUG^ G2 GG G G G M G Q G ; G • G > 8140 
82xx G c G / G m G x > Ì
83xx G c G / G m G x

No No

GUG^ G2 GGFþG] G2 G0GgG2 Gw Ga Gx GT G1 Yes No No

G ] G 2 G0GgG2 Gw Ga Gx GT G1 GhG0Fþ GG GM GQ G= 8140 
82xx G c G / G m G x > Ì
83xx G c G / G m G x

No No

G V G w G c G 1 G Q G = G O G q G [G y Yes No No

0
�XFþ'ö#.G2 G• GMGŠGc G5 G2 GG Yes No No

GlGyG4 G5 G0 G G G V G zG ŠG F G _ G Q G = Yes No No

�D7H Få G�Fï GA GlG• GW Gw G2 G• G 2 G • G MG ŠG c G 5 G 2 G GH �CLIH� Yes Yes Yes

�¥4Š1�0É Yes No No

eStreamer G = G w G 2 G 0 G • G V G �F þ� K) F Yes Yes No

/²>Ì1-3 'ö#.�P1ßGUG^G2GGFþ�›GpGUGyF÷GCGkGŠ GV FåG�G��µ+�H�)FFÝH�

�µ+�
7000 FÚG�G� 8000 G E G x G ŠG H> Ì
GUG^G2 GG ASA FirePOWER

�ì�•>Ì
GUG^G2 GG

/²>Ì1-4 7000 G E G x G ŠG H G E G qG ŠG E GpGUGy>Ì

Firepower Fø AMP GUG^G2 GG 
GpGUGy

G]GŠ GW G4 G5 G0FþGE GqGŠ
GE GAGŠ GW

7010F7̧020F7̧030 CHRY-1U-AC

7050 NEME-1U-AC

7110F7̧120H�5¡)zH� GERY-1U-8-C-AC

7110F7̧120H�Gc G/ G2 G^H� GERY-1U-8-FM-AC

7115F7̧125FA̧MP7150 GERY-1U-4C8S-AC
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�FéF¹

G= 'ö#.�S$�

GD
Fä Fø Fþ0[

�XFþ"@

éG�
é Fã Fø FÜF÷ FÝ

S(�FéG� Fã Fø FÜF÷

G"�5�•F÷
1 G Q

F éF ¹� g� ‰F þ G V G w
G5
÷ FÝ
8000 G E G xG ŠG H GEGqGŠGEFþ1����_��

��Fþ/²FûF 
̧²�a#úF÷�Q#Ý Få G�G� 7000 FÚG�G � 8000 G E G x G ŠG H GpGUGyFþGE GqGŠGE�æ��G"&gFç G

Firepower GEGGGTGn FþGA G•GkGŠG[G• GV
F ã F ã F ÷F ÿF )̧ �) ÊF þG IG ; G s G x G T G 1 F ¸G 0 G = G IG e G M G dG y GtGŠGG Gk Gx GEGŠF F̧ÚG�G� GV Gw Gc G1 GQ
Fû�z'gFô Firepower G E G G G T G n Fþ�z0[Fú�µ+�Fþ�M4ŠFûFôFÔFö1��ÂFç G�FéF¹

G ` G • G VFirepower G E G G G T G n Fþ�µ+�Fþ�¨ Fß FÜF¸G0Ge Gw G2 G0 G• GG GpGUGyF¸Gw G2 GIG• GGF F̧ÚG�G�GtGŠ G{GŠGy
Fû G� Fó Fö$�Fú G� G�FéF¹�²0[Fû�ÂFè FöF¸Firepower G E G G G T G n FþGlGY Gs G0GyFû�µ+� Fø GM GG G=
�óFÜ0°3U Få G�FöFÔG�FéF¹


Õ6×�öFÚG�G� Gx GKGŠGG
¹�w

Firepower G E G G G T G n Fþ
Õ6×�ö Fø Gx GK GŠGG
¹�w�µ+�G"�Q#ÝFéG�G�F 4̧ #Ý)E)F�öG"�–0ÉFçF 0̧

#.GUG^ G2 GGFþ��#. Gx GK GŠGG G")+�œFéG� Fã Fø FÜF÷ FÝ G�FéF¹

 • GUG^ G2 GGFþ GG GM GQ G; G• G>F÷FÿF¸1 FôFþ GG GM GQ G= �S�B
ÆF÷ 2 HZ 4 �¶Fþ"@#.GUG^ G2 GG G"�K)FF
F ã F ø F û G � G � F ¸G [ G Q G V G }G Š G = GIG> Go G• GV F÷�è�� Få G�G� GV Gw Gc G1 GQ G= Fþ5�G"�QG�F
G�FéF¹

 • GUG^ G2 GG G ] G 2 G0GgG2 Gw Ga Gx GT G1 G"�Q#ÝFéG�G�F 0̧
�XFþ 7000 FÚG�G � 8000 G E G x G ŠG H GUG^ G2
GG G� FïFÿGG GM GQ G= 6ëFþG[ GQ GV G}GŠG; G• G>�µ+� Fø 0¿��GUGŠGM Fþ
Õ6×�öG"�
F Ý G �F éF ¹

0
�XFþ'ö#.G2 G• GM GŠGc G5 G2GG

Firepower Management CenterF̧GUĜ G2 GGF̧G� FïFÿFíFþ�g�‰F÷0
�XFþ'ö#.G2 G• GMGŠGc G5 G2 GGG"�Q#Ý
F ç F öF ¸G V G w G c G 1 G Q G = G " 2 FôFþ GV Gw Gc G1 GQ G= GO Gq G[GyFû�(7³FéG� Fã Fø F÷G_Gc G7GŠGlG• GG
F Ý G �F éF ¹F ã F þ F Ö F ñ'ö#. GV Gw Gc G1 GQ G= G O G q G [G yFÿGUG^ G2 GG6ë3û�™G"��3æFçF¸G2GgG• GV G V G w G c G
G= G O G q G [G yFÿF �̧u
°G2GgG• GV Fú FùFþ�±��5�Fþ G2GgG• GV G V G w G c G 1 G Q G = G "� �3 æF ç G �
G c G 1 G Q G = GO Gq G[GyG"� Fè 'ö#.G2 G• GMGŠGc G5 G2 GG�VF÷��3æFéG� Fã Fø G� F¸2 FôFþ'ö#.G2 G• GMGŠGc
G 2 G GF û� (� mF ç F ö� ›G 2 G • G MG ŠG c G 5 G 2 G G F ÷ 1 FôFêFô GV Gw Gc G1 GQ G= GO Gq G[GyG"��3æFéG� Fã Fø G� F
G�FéF¹

/²>Ì1-5 8000 G E G x G ŠG H G E G qG ŠG E GpGUGy>Ì

Firepower Fø AMP GUG^G2 GG GpGUGy
G]GŠ GW G4 G5 G0FþGE GqGŠ
GE GAGŠ GW

AMP8050H�AC G � F ïF ÿ DC 7Á ;H� CHAS-1U-AC/DC

8120F8̧130F8̧140FA̧MP8150 
H�AC G � F ïF ÿ DC 7Á ;H�

CHAS-1U-AC/DC

8250F8̧260F8̧270F8̧290  
H�AC G � F ïF ÿ DC 7Á ;H�

CHAS-2U-AC/DC

8350F8̧360F8̧370F8̧390  
H�AC G � F ïF ÿ DC 7Á ;H�

PG35-2U-AC/DC

AMP830FA̧MP8360FA̧MP8370FA̧MP8390 
H�AC G � F ïF ÿ DC 7Á ;H�

PG35-2U-AC/DC
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  Firepower GEGGGTGn FþGA G•GkGŠG[G• GV

V G}GŠ G= G� F÷
GV Gw Gc G1 GQ G= Fø �9Fþ

è �¨ Fß Fþ�µ+�G"
�FØFö

2 G• GMGŠ

öFÔ G�
‰Fþ GV Gw Gc G1 GQ G=

÷ FÝ G�FéF¹

� G� FÖ FûFíG� G� Fþ
ç FÛFúFÔ
F å

G2 GG G"0¿��Fç

ö� µ+ � F å F ëG � F ã F ø F Ü

2 Gr

FÖ FûGz G2 Gr

GŠGT G1 0�

éG� FïG�Fû
[ GQ GV G}GŠ G= F �̧)*(�_

ŠGM G"/²&gFÚ
F÷F¸G0 G= GI GG�D�š

�G�0°6�FéG� Fã Fø FÜ�•
G • G G

d G w G Q G =
GV Gw Gc G1 GQ G= G"�Ä�°H�FéG� Fã
G � F ïF ¸Firepower Management Center �VFþ"I��Fþ'ö#.G2 G• GMGŠGc G5 G2 GG FÛ G� �9FþG[ GQ G
FþGyGŠ GV G"�8�BFéG� Fã Fø Fû G� G� F F̧Ò G� G[ GQ GV G}GŠ G= �VFþGUG^ G2 GG FÛ G� Fþ
G [ G Q G V G }G Š G = � VF þG UG ^ G 2 G G F Û G � F þ G V G w G c G 1 G Q G = G "F ¸Firepower Management Center F÷�9F»Fû'ö#.Fé
G � F ã F ø G � F ÷ F Ý G �F éF ¹ 

3ã�•Fþ'ö#.G2 G• GMGŠGc G5 G2 GGFÿF ĢUGc G7Gy GV 'ö#.G2 G• GMGŠGc G5 G2 GG Fø � F
FÔG�FéF¹FïFð FçF �̧�Fþ�[�¥FÜFÒ G� G�FéF¹

 • DHCP FÿF ĢUGc G7Gy GV H�eth0 H�'ö#.G2 G• GMGŠGc G5 G2 GGFûFþG�0¿��F÷ FÝ G�FéF¹3ã�•Fþ G
G c G 5 G 2 G GH �eth1  F ú F ùH �F ûF ÿF �̧ [� wF þ7 ü$ × IP G 0 G W G z G G F ø G i G G G V � ¡F Ü� ²0 [F ÷F éF ¹

 • Firepower Management Center Fø 'ö#.�P1ßGUG^ G2 GGFÜ NAT GUG^ G2 GGFû G� Fó Fö�(7³ Få G�F
���œFÿF �̧ FèGUGc G7Gy GV �è�¥Fþ'ö#.G2 G• GMGŠGc G5 G2 GG G"�Q#ÝFéG� G� FÖ Fû�g� 
GO Gq G[GyG"0¿��FéG� �²0[FÜFÒ G� G�FéF¹

 • Lights-Out Management FÿF ĢUGc G7Gy GV Fþ'ö#.G2 G• GMGŠGc G5 G2 GG F÷FþG��Q#ÝF

 • 70xx G c G / G m G x F ÷F ÿF ¸G V G w G c G 1 G Q G = G " 2 FôFþGO Gq G[GyFû�(7³Fç FöF¸Firepower Management 
Center �VFþ 1 Fô�è�VFþ'ö#.G2 G• GMGŠGc G5 G2 GGFû GV Gw Gc G1 GQ G= G"3æ�™FéG
G O G q G [G yG "0 ¿� �F ÷ F Ý G �F éF ¹F ïF ð F çF ¸70xx G c G / G m G x F ûF ÿ 1 FôFþ'ö#.G2 G• GMGŠGc G5 G2 GG F
FïG�F ĢUG^ G2 GGFÿ�O�MFþ'ö#.G2 G• GMGŠGc G5 G2 GG�VF÷ Firepower Management Center F Û G �3 æ� ™
G�Fï GV Gw Gc G1 GQ G= G"�w�™Fç G�FéF¹

G0Ge Gw G2 G0 G• GG G"0¿*(Fç Fï�‹F¸Web Gd Gw G4 GDG"�Q#ÝFç Fö0
�XFþ'ö#.G2 G• GMGŠGc G5
G�FéF¹0ò(ýFûFôFÔFöFÿF¸Firepower Management Center Configuration GuideFþFÂMultiple Management 
InterfacesFÃG"�g!·Fç Fö Fß Fð Få FÔF¹

G [ G Q G V G }G ŠG = GV Gw Gc G1 GQ G=Fþ'ö#.

Firepower G E G G G T G n FþG[ GQ GV G}GŠ G= GV Gw Gc G1 GQ G= 'ö#.�µ+�G"�Q#ÝFéG�G�F¸7000 FÚG�G � 8000 GE
G x G ŠG H GUG^ G2 GG G")�)ÊFþG[ GQ GV G}GŠ G= G 2 G • G c G w G G G V G w G = G O G q F þ� M4 Š F ø F ç F
F ÷ F Ý G �F éF ¹� �F þ� ï� 8G "� �/ œF ÷ F Ý G �F éF ¹

 • 0
�XFþG[ GQ GV G}GŠ G= GIG> Go G• GV 6ëFþG_G? GQ GV GG G2 GQ GOG• G> G"��/œFéG� G� FÖ FûGz G 2 �Ž6ä
G"0¿��FéG�

 • 0
�XFþ G2 G• GMGŠGc G5 G2 GG6ëFþ GV Gw Gc G1 GQ G= G"GyGŠGT G1 G• G>FéG� G� 3 �Ž6äG"0¿��
FéG�

 • G [ G Q G V G }G Š G = G 0 G W G z G G� š� nH �NATH�G"��/œFéG�

 • 'ö#.�P1ßGUG^ G2 GG�VFþ�ì�•GyGŠGM FÛ G� Gx GpGŠ GV GUG^ G2 GG G� FïFÿFíFþ�ÚFþGCGŠ GW G_ 
VPN G6G• GW Gk G2 G• GV G�FþGIG; Gs G0Fú VPN GV G•G[GyG"�S(�FéG�

�è��Fø G0 G2GUG•GT G1 GT G1 

Cisco F þ� è� �F ÚG �G �G 0 G 2G UG • G T G 1 G T G 1 GT G= G\ G{ GFGŠFÿF¸G[ GQ GV G}GŠ G= Fþ
²�/
@G"�f�jF
G i G G G V F Ģ 8G hG zG ŠG T G 1 G • G > GE GG GT GnF¸G0Ge Gx G?GŠGE Gu G•F ĢtGŠGDF¸Gc G/ G2 GyF¸G
��F F̧ÚG�G�+$�E�öFû6õFéG� �_��G"�p7ŸFç G�FéF¹ 

Firepower Management Center Fþ Web G2 G• GMGŠGc G5 G2 GG G"�Q#ÝFç FöF �̧p7Ÿ Få G�FïGUG
G�G��(�ÒFéG� Fã Fø FÜF÷ FÝ G�FéF¹G� FïF �̧è�� Fø G0 G2GUG• GT G1 GT G1 G"�Q#ÝFéG� Fã Fø
G"���‹FçF �̧u
°GyGŠGyFþ"g�ÂG"�Ÿ�GF÷ FÝ G�FéF¹ 

G 0 G =G IG G� D� š

G0 G= GI GG�D�šFÿF¸G[ GQ GV G}GŠ G= G"3û4#FéG� GV Gw Gc G1 GQ G= G"�æ��F �̧è��F F̧ÚG
+�FúGk Gx GEGŠ GgGŠGGFþ�µ+�F÷FéF¹G0 G= GI GG�D�šFþ�M4Š Fø Fç FöF¸GIG; Gs Gx GT G1 G 2 G • G T G x G F G 5
�µ+�G"�Q#ÝFéG�G�F¸GV Gw Gc G1 GQ G= G" G� G� 0ò(ýFú�(�ÒFûFÛFá G� �SFûF "̧I��Fþ IP G 0 G W G z G G G "G
Gx GG GV Fû3ã�•H�FíFþG0 GW Gz GGG�Fþ GV Gw Gc GQ G= Fø FíFþG0 GW Gz GG FÛ G� Fþ
F ø F ÜF ÷ F Ý G �F éF ¹ 
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þ GV Gw Gc G1 GQ
G ŠG DF ¸G 0G e G x G ?G Š
G�FéF¹GV Gw

��/œFéG� Fã Fø G� F÷

G "% �0 iF ç F ï G � F ¸G 2 G • G w G 2
= GI GG�D�šFû)+�œ Få G�

å G�G�FéF¹

�

Ge Gx Ge G{

y
�šFþ GA G•GkGŠG[G• GV

0

äF þ
w�™H�G"�è�� Fç FöGd G{ GQ G=

y
÷FÿF �̧è�� Få G�Fï
G5 G0

G "
G� Fã Fø
� Fã Fø G� F÷
ÿ0Á�•FéG� G� FÖ FûGE

�75�š GK Gx GsGŠGE Gu
d G{ GQ G=
FÜ+¬3 �Fþ GA G• Gb GsGŠ
V G Š
G 4 G W F Ü
GIG; Gs Gx GT G1 G 2 G • G T G x G F G 5 G • G G Gc G1 Gy GM Gx G• G>Fþ��/œ�‹FÿF �̧P1ßFþGUG^ G2 GGFÜFùF
G= G" FùFþ G� FÖ Fû��#.FéG� FÛH��"(çFú IP G 0 G W G z G GF þG l G Q G OG • G >F Û G � F $̧ �F ú G � G t
G E G u G •F ¸G kG Š G V F F̧ ÚG �G � URL FÜ6õ�ZFéG�0
7§FúGEGX Gx G8 G� F÷H�G"��*OFéG� Fã Fø FÜF÷ FÝ
Gc G1 GQ G= G"�™8—F %̧�0iF¸G� FïFÿGd G{ GQ G= FéG� Fã Fø G� F �̧�Fþ G� FÖ Fû0ò(ýFú�(�ÒG"
F Ý G �F éF ¹

 • �u
°�è%± Fø 75�š

 • G c G / G 2 G y� D� š

 • G c G / G 2 G y G V G w G Q G ; G • G > F ø G [ G Q G V G }G Š G = GgGŠGGFþ9×�ØGlGyG4 G5 G075�šH�AMPH�

�u
°�è%±Fø75�š

�u
°�è%±FÚG�G�75�šFÿF¸G[ GQ GV G}GŠ G= G V G w G c G 1 G Q G = F þG IG ; G s G x G T G 1 4 *� o
G•�Ž6äF÷�O�–FþFÒ G� GV Gw Gc G1 GQ G= G"Gd G{ GQ G= G� FïFÿ�Ÿ�GFç Fï G� F÷ FÝ G� G0 G
FïGk Gx GEGŠ GgGŠGGFþ�µ+�F÷FéF¹�u
°Gk Gx GEGŠFÿ��Fþ G� FÖ Fú Få G� Fæ G� Fú0[(òF÷�S�B F

 • G e G { G V G A G y Gf GQ GNGŠ�ÍF ĢhG2 G{GŠ GW Fþ
Æ��F F̧ÚG�G�"I��FþG_G? GQ GV GC G2 GHFþ"I�öG"�è��FéG
GyGŠGy

 • FireSIGHT Fþ�N�á�¦8oFû�öFõ Fß GyGŠGy"g�Â0¿��

 • Ge Gx Ge G{ GI GQ GCG�FíFþ�ÚFþ�è��FÚG�G�G_Gc G7GŠGlG• GG�µ+�Fú FùFþ9×�ØFú0¿��

 • 6 õ4 �F éG � G e G x G e G { G I G Q G C F ø G e G x G e G { G I G Q G C G8GeGE Gu G•#ÝFþ G2GgG• GV G"#Õ�B�•+�Fú
G I G Q G C GyGŠGy

G c G / G 2G y GV Gw GQ G;G•G>F �̧D�šF F̧ÚG�G�G[ GQ GV G}GŠG= GgGŠGGFþ9×�ØFúGlGyG4 G5 G075�šH�AMPH�

GlGyG4 G5 G0Fþ�s8jG""I�� FçF 3̧M�öFéG� Fã Fø G"���ÆFûFéG� FïG�FûF¸Firepower G E G G G T G n FþGc G/ G2 G
�D�šF¸G[ GQ GV G}GŠ G= Gc G/ G2 GyFþ GV Gw GF G5 G= GV Gx F F̧ÚG�G�9×�ØFúGlGyG4 G5 G075
FÿG[ GQ GV G}GŠ G= G V G w G c G 1 G Q G = 
 ÆF þG c G / G 2 G yF þ� �3 æG "H �G lG yG 4 G 5 G Gc G/ G2 Gy G� �µG�FöH��è��F 3̧ã
2§F �̧v�“F �̧(�ÒF F̧ÚG�G�G8GeGE Gu G•F÷Gd G{ GQ G= FéG� Fã Fø FÜF÷ FÝ G�FéF¹ 

Gc G/ G2 Gy�D�šFÿF '̧ö#.�P1ßGUG^ G2 GG F÷GtGŠGDFû G� G� "I��FþG0Ge Gx G?GŠGE Gu G• G e G { G V G A G y) �#
"I��Fþ GM G2 GeFþGc G/ G2 GyFþG0 GQ Ge G{GŠ GW H�3æ�™H�G� FïFÿGN G4 G• G{GŠ GW H��
FéG� Fã Fø FÜ� •+ �FúF¸G0 G= GI GG�D�šFû)+�œ Få G�F ïGk Gx GEGŠ GgGŠGGFþ�µ+�F÷FéF¹

G [ G Q G V G }G Š G = G gG ŠG GF þ9×�ØFúGlGyG4 G5 G0�P'ÇH�AMPH�Fû G� Fó FöF 0̧
�XFþGc G/ G2 Gy G M G 2 G eF þG lG
G 4 G 5 G 0F û6 õF ç F öG [ G Q G V G }G Š G = GV Gw Gc G1 GQ G= G"�è��F÷ FÝ G�FéF¹G0Ge Gw G2 G0 G• GG F
Gc G/ G2 GyG" Få G� Fû�(�ÒFéG� FïG�FûG]GŠ GW GW Gw G2 Gd G� FïFÿH��M4ŠFþGpGUGyF÷H�GlGyG4 G G G V
GzGŠGF G _ G Q G = F û� –� ÑF ÷ F Ý G �F éF ¹

�è�� Få G�Fï Gc G/ G2 GyG"�m
–Fû�–�ÑFéG� FÛFù FÖ FÛFû6õG� G�FêF¸Gc G/ G2 GyFþ SHA-256 G ] G Q G E G s� Í
�Q#ÝFç Fö�"(çFú�¤%±GU G1 GG GkGFGE Gu G• G y G Q G = G 0 G Q G e# ÝF û Cisco G= Gw G4 GW FûFíG�G"3æ�™Fé
FÜF÷ FÝ G�FéF¹G� FïF +̧#�>Fþ GG GA G0 G"#Õ�BFéG��·$×�(�Ò G"/œ FÖ FïG�FûGc G/ G2 GyG"3æ�™FéG
FÝ G�FéF¹Fã Fþ GA G• GTG; GG GV �_��G"�Q#ÝFç FöF "̧I��FþGc G/ G2 GyG"Gd G{ GQ G= G� FïF
G G G T G n G "0 ¿� �F ÷ F Ý G �F éF ¹ 

FireAMP Fÿ Cisco FþG6G• GMGŠGe Gw G2 GH G= Gw GGFþ9×�ØFúGlGyG4 G5 G0�(�ÒFÚG�G
G•F÷F 9̧×�ØFúGlGyG4 G5 G0Fþ$Î#ÕF 9̧×�ØF÷)E)F$×Fú+#�>F F̧ÚG�G��†$×�º�7�ÁG"�è��F 1̧�1‘F Ģ
Fç G�FéF¹)�)ÊFû FireAMP FþGCGd GG G= Gx GeGE Gu G•FÜFÒ G� � ��œFÿF �̧¶F»FþGtGŠGD
GMFÚG�G�GpG^ G2 Gy GUG^ G2 GGH�G6G• GW Gk G2 G• GV Fø G� �çG�G�G�H�Fû FireAMP Connector G " G 2 G • G G G
G y F ç G �F éF ¹F ã G � G � F þ3 M5 �G 6G ŠG F G 5 G • G V F ÿ Cisco G = G w G 4 G W F ø 3 û� ™F çF ¸F å G � F û G = G w Firepower 
Management Center F ø 3 û� ™F ç G �F éF ¹
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  Firepower GEGGGTGn FþGw G2GIG•GG

G; Gq G•F �̧è��F F̧ÚG�G�
FÜF÷
�ÃG"#Õ
F¹

Gc G/ G2 GyFþ��3æ
yG "3 ã2 §F ç
ûFÿF )̧��ì
FéF¹

éG� �‰�2

'�8®Fþ
Gx GŠGn4Ä�™

GŠGT G1 0�
û

G W G _G Š
[ G Q G V G }G Š G =�

FÔ���œF÷
ÐF ç

ö Gw G2
¬�/

G "� Q

G?GŠ
�•�ì

� Fú�µ+�G"��/œ
Firepower Management Center G" G= Gw G4 GW Fû�K)FFéG� G� FÖ Fû0¿��Fç Fï�‹F÷ Firepower Management 
Center Fþ Web G2 G• GMGŠGc G5 G2 GG G"�Q#ÝFç FöF )̧�)ÊFþG6G• GW Gk G2 G• GV F÷Fþ GG
�è$?Fþ)��Ý Fø Fç Fö#Õ�B Få G�FïG6G• GW Gk G2 G• GV GgGŠGGFþGlGyG4 G5 G0 G2GgG• GV G"/²&gFéG� Fã Fø
F Ý G �F éF ¹G � F ïF ¸Firepower Management Center Fÿ FireAMP GUGŠGM G"�Q#ÝFç FöGi GG GV �u��Fþ
™
�BFÚG�G�3ã2§FéG� Fã Fø Fû�•FØFöF¸G[ GQ GV G}GŠ G= G c G / G 2 G y GV Gw GF G5 G= GV Gx G"/²&gFç G�Fé

G [ G Q G V G }G Š G = G c G / G 2 G y GV Gw GF G5 G= GV Gx �µ+�G"�Q#ÝFéG�G�F¸G[ GQ GV G}GŠ G= 
²�/Fþ
G_GG G"3ã2§FéG� Fã Fø FÜF÷ FÝ G�FéF¹GE GG GT GnFÿ SHA256 G ] G Q G E G s� ÍG "� Q# ÝF ç F ö G c G / G 2 G
G�FéF¹� ›Gc G/ G2 GyFûFÿ GV Gw GF G5 G= GV Gx GŠ Gl GQ GeFÜ6õ4��ÜFá G� G�FöFÔG�FéF¹Fã FþGl GQ GeF
$×Fú Gc G/ G2 GyFþ3?3æG"0i0l�ì Fç Fï�_�� Fø F¸Gc G/ G2 GyFû6õFéG�3ã�•�_��FÜ�µG�G�FöFÔG�

G0Ge Gx G?GŠGE Gu G• GeG{G>Gw Gm G•G> G 2 G • G M G ŠG c G 5 G 2G G

G0Ge Gx G?GŠGE Gu G• G e G { G > G w G m G • G > G 2 G • G MG ŠG c G 5G ŠG GH �APIH�G"�Q#ÝFç FöGE GG GT Gn Fø �P0ðF
FÜFÔ Fß FôFÛ#Ý�– Få G�FöFÔG�FéF¹

 • Event StreamerH�eStreamerH�G"�Q#ÝFéG� Fø F¸Firepower G E G G G T G n G0Ge Gw G2 G0 G• GG FÛ G� Fþ�X
G2GgG• GV GUGŠGM G"F¸G9 GG GM Gn6ä$Î Få G�Fï G= Gw G2 G0 G• GV G0Ge Gx G?GŠGE Gu G•Fû GG GV
F ÷ F Ý G �F éF ¹ 

 • GUGŠGMGgGŠGG G0 G= GI GG�µ+�G"�Q#ÝFéG�G�F¸JDBC SSL �K)FG"GCGkGŠ GV FéG� GCGŠ GW G_
G = G w G 2 G 0 G • G V G "� Q# ÝF ç F öF ¸Firepower Management Center �VFþ0
�XFþGUGŠGMGgGŠGG GTGŠGdGyF
�PFç Fö G= G6 Gx G"��/œFéG� Fã Fø FÜF÷ FÝ G�FéF¹

 • Gi GG GV 
°�Š�µ+�F÷FÿF¸GG G= Gx Ge GV G� FïFÿ GA GlG• GW Gw G2 G• G c G / G 2 G yG "� Q# ÝF ç F öG CG Š
G T G 1 F þ G K G ŠG G F Û G � G UG ŠG M G " G 2 G •G kG Š G V F éG � F ã F ø F û G � G � F ¸G G l G Q G eF þ� _� �G "� QG
F é F ã F ø F ÜF ÷ F Ý G �F éF ¹ 

 • �Ÿ�ŸFÿF¸G[ GQ GV G}GŠ G= �VFþ"I��Fþ�²�óFÜ 6Fï Få G�Fï Fø FÝ Fû Firepower Management Center FÜ+¬
�·$×Fû2s�·�•+�FúGe G{ G> Gw GnF÷FéF¹Fã G�Fû G� G� F ĢtGŠGDFÜ�7�ÁFû�6�ìFû�P��F÷ FÝ Fú
G� �7�ÁFþ�s8jG"+¬�·$×Fû)†�ôF÷ FÝF¸G� FïGE GG GT GnFÜ)�)ÊFþGIG; Gs Gx GT G1 G k G x G EG ŠF û =�
)FFá G� G� FÖ FûFéG� Fã Fø FÜF÷ FÝ G�FéF¹

Firepower GEGGGTGn FþGw G2GIG•GG
)�)ÊFû�PFç Fö Firepower G E G G G T G n Fþ�q4:Fú�Ž6äG"��#'FéG� FïG�FûF¸Få G� Fæ G� Fú�µ+�FûFôFÔF
GIG• GG G"�v�“FéG� Fã Fø FÜF÷ FÝ G�FéF¹Firepower Management Center G"�Q#ÝFç FöF 7̧5�šGIG• GMGŠ+
FÚG�G�75�šGIG• GMGŠFÜ'ö#.FéG�GUG^ G2 GG G"'ö#.F÷ FÝ G�FéF¹Firepower G E G G G T G n F÷�f�j Få G�G� Gw G2
GIG• GG GM G2 GeFÿF '̧ö#.FéG�GUG^ G2 GGFþ GM G2 GeFû G� Fó Fö$�Fú G� G�FéF¹

 • FirepowerFA̧SA FirePOWERF̧FÚG�G� NGIPSv GUG^ G2 GGFþ���œFÿF¸ G = G w G E G Q G = G w G 2 G IG • G G
#ÝFéG� �²0[FÜFÒ G� G�FéF¹

GUGc G7Gy GV F÷FÿF¸Firepower Management Center F ÿ G W G o G 2 G • GA G• GV G{GŠGyF̧Gi GG GV F̧G0Ge Gx
GE Gu G•F F̧ÚG�G�GtGŠGDFþ�è��F¸SSL �/�•�ì GV Gw Gc G1 GQ G= G� FïFÿ TLS �/�•�ì GV Gw Gc G1 GQ G= Fþ�Ÿ
F ø � è� �G "� �/ œF ÷ F Ý G �F éF ¹ 

�µ+��[�wFþ G= Gw GE GQ G= Gw G2 GIG• GG F÷FÿF '̧ö#.�P1ßGUG^ G2 GGFÜ��Fþ G� FÖ Fú Få G� Fæ G
F ÷ F Ý G �F éF ¹

 • �u
°�è%± Fø 75�š

 • GIG; Gs Gx GT G1 G 2 G • G T G x G F G 5 G • G G G c G 1 G y G M G x G • G >

 • Gc G/ G2 Gy�D�šFÚG�G� AMP for Firepower

 • G0Ge Gx G?GŠGE Gu G•F ĢtGŠGDF F̧ÚG�G� URL �D�š

 • G G G 2 G Q G OG • G > F ø G yG ŠG T G 1 G • G >
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FôFÛFÒ G� G�FéF¹
IG• GMGŠFû G� G�
GIG• GG�ÜFÝ�µ
FöFÔG�FéF¹
û6õ4��ÜFá G� G�

y�D�šF¸GI
F ¹

E Gu G•Fþ�D�šF¸GG G2 GQ
G2 GG
G F û

Gw G4 GW
[�ÓFç Fï
FÝ G�FéF¹M G x

þ9×�ØFúGlGyG4 G5 G0
Fû�µG�G�G� GlGy
�G� Gc G/ G2 GyG"3ã2§

2

Fÿ'ö#.
GV G�
• G G
 • GUG^ G2 GGFþG] G2 G0GgG2 Gw Ga Gx GT G1

 • G [ G Q G V G }G Š G = G 0 G W G z G G� š� nH �NATH�

 • G^GŠGO Gq Gy G e G w G 2G gG Š G V G [ G Q G V G }G Š G = H �VPNH��_
°#”�C

Firepower G E G G G T G n Fþ Gw G2 GIG• GG�ÜFÝ�µ+�FûG0 G= GI GG F÷ FÝ Fú Fß Fú G� "g�#FÜFÔ Fß
Firepower Management Center FÛ G� Gw G2 GIG• GG G"�P7VF÷ FÝ G�FéFÜF¸Fã G�Fÿ Fã Fþ75�šG
'ö#. Få G�FöFÔ G�FéG	FöFþGUG^ G2 GGFû�s8jFç G�FéF¹"I��Fþ'ö#.�P1ßGUG^ G2 GG F÷ Gw G2
+�G"!“� FûFéG� Fã Fø G� F÷ FÝ G�FéF¹�q�‹FûF �̧M4ŠFþ Gw G2 GIG• GGFûFÿ�w� �‡7HFÜ0¿�� Få G�
FÔ Fß FôFÛFþ�[�¥FÜFÒ G� G�FéFÜF �̧‡7H�)G� Gw G2 GIG• GG G� FïFÿ�P7V�íG� Gw G2 GIG• GGF
FöFÔ G� �µ+�Fÿ�Q#ÝF÷ FÝ G�FëG#F¹ 

��FûFF̧irepower G E G G G T G n G = G w G E G Q G = Gw G2 GIG• GGFþ0[(ÙG"&gFç G�FéF¹

Protection

Protection Gw G2 GIG• GG F÷FÿF '̧ö#.�P1ßGUG^ G2 GGFÜ�u
°Fþ�è��FÚG�G�75�šF¸Gc G/ G2 G
G ; G s G x G T G 1 G 2 G • G T G x G F G 5 G • G GF þG c G 1 G y G M G x G • G > G "� �/ œF ÷ F Ý G �F é

Control

Control Gw G2 GIG• GG F÷FÿF '̧ö#.�P1ßGUG^ G2 GG FÜGtGŠGDFÚG�G�G0Ge Gx G?GŠG
GOG• G> Fø GyGŠGT G1 G• G>H�DHCP Gx GzGŠG"�µG�H�F F̧ÚG�G� NAT G"� �/œF÷ FÝ G�FéF¹G� FïF ĢUG^
F ø G G G M G Q G = G "G ] G 2 G0GgG2 Gw Ga Gx GT G1 GhG0Fû�S�BFéG� Fã Fø G� F÷ FÝ G�FéF¹Control G w G 2 G IG • G
FÿFP̧rotection G w G 2 G IG • G GF Ü� ²0 [F ÷F éF ¹

URL G c G 1 G yG M G x G •G >

URL G c G 1 G y G M G x G • G > Gw G2 GIG• GG F÷FÿF '̧ö#.�P1ßGUG^ G2 GGFÜ���‡$×Fû�f�‚ Få G�G� G=
GgGŠGGFþG9GT GB Gx FÚG�G�Gz Gb Gs GTGŠGE Gu G• GUGŠGM G"�Q#ÝFç FöF %̧�0i�P1ßGi GG GV FÜ0 
URL Fû�öFõFÔFöF¸G[ GQ GV G}GŠ G= G"3û2�F÷ FÝ G� GV Gw Gc G1 GQ G= G"�8�9F÷URL G c G 1 G y G
G • G > G w G 2 G IG • G GF ûF ÿ Protection G w G 2 G IG • G GF Ü� ²0 [F ÷F éF ¹

GlGyG4 G5 G0

GlGyG4 G5 G0 Gw G2 GIG• GG F÷FÿF '̧ö#.�P1ßGUG^ G2 GGFÜG[ GQ GV G}GŠ G= GgGŠGGF
75�šH�AMPH�G"��/œF÷ FÝ G�FéF¹Fã G�FÿG[ GQ GV G}GŠ G= �VF÷3?3æ Få G�G� Gc G/ G2 Gy
G4 G5 G0 G"�è�� FçF Ģd G{ GQ G= FéG� �µ+�F÷FéF¹G� FïF¸G[ GQ GV G}GŠ G= �VF÷3?3æ Få G
FéG� GV Gw GF G5 G= GV Gx G"/²&gFéG� Fã Fø G� F÷ FÝ G�FéF¹GlGyG4 G5 G0 G w G 2 G IG • G GF ûF ÿ Protection G w G
GIG• GGFÜ� ²0 [F÷FéF¹

VPN

VPN Gw G2 GIG• GG G"�Q#ÝFéG� Fø F¸Cisco Fþ'ö#.�P1ßGUG^ G2 GG�VFþ�ì�•GyGŠGM6ëF F̧Ò G� FÔ
�P1ßGUG^ G2 GG FÛ G� Gx GpGŠ GV GUG^ G2 GG G� FïFÿ�ÚFþGCGŠ GW G_GŠGT G1 0� VPN G6G• GW Gk G2 G•
F÷FþGIG; Gs G0Fú VPN G V G •G [G yG "� S( �F ÷ F Ý G �F éF ¹VPN G w G 2 G IG • G G F ûF ÿF ¸Protection G w G 2 G IG
Fø Control G w G 2 G IG • G G F Ü� ²0 [F ÷F éF ¹

G = G w G E G Q G = Gw G2 GIG• GGFþ'�8® Fø �D(Ù�¦8oFþ0ò(ýFûFôFÔFöFÿF¸Firepower Management Center 
Configuration GuideG"�g!·Fç Fö Fß Fð Få FÔF¹ 
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  GIG;Gs Gx GT G1 F¸G2 G• GM GŠG[ GQ GV G 0 G = G IG GF F̧ ÚG �G �3 û� ™G kG Š G V

�™

G2 G• GG GV GŠ
éG� G� FÖ 0¿
^ G2 GG G� F÷H��ô

éG� ���œFÿF¸
G [ G Q
û� D� š
V Gw Gc G1 GQ G= G"
"0¿��FéG� Fã

�FéF¹FíG�F÷ G� F¸
�•F Ģd G{ GQ

Fû G� �@�–Fç Fö
Fû%$�K�K)FFéG� G� FÖ 0¿�� Få
�FéF¹FíFþ% $×Fÿ
T Gn�µ
"�•+�Fû

e G{ G;GE

V

Ý

û� Q

éF¹
GIG;Gs Gx GT G1 F¸G2 G• GMGŠG[ GQ GV G0G=GIGGF F̧ÚG�G �3û
GkGŠ GV

Firepower Management Center G"�–1¤FéG� FûFÿF �̧–1¤ Få G�Fï
Æ4ŠG[ GQ GV G}GŠ G= FûFíG�G"
G y F ç F ö F ß F ð F å F ÔF ¹Firepower Management Center Fÿ�²0[FúGCGŠGa GG Fø GkGŠ GV FðFá G"�Q#ÝF
�� Få G�G�FéFÜF¸Gc G/ G2 G0 G4 G7GŠGy�¥4ŠFÛ G� Fþ�7�ÁFÜFí Fã G� F÷H�G� FïFÿ'ö#.�P1ßGUG
F ç F ö� ?4 )F ÷ F Ý F úF Ô G � F Ö F ûF éG � � ²0 [F ÜF Ò G � G �F éF ¹

Firepower Management Center Fø FíFþ'ö#.�P1ßGUG^ G2 GGFÜ� Fè G[ GQ GV G}GŠ G= �VFû�Ñ�~F
GUG^ G2 GG�VFþ'ö#.G2 G• GMGŠGc G5 G2 GG G"F¸Firepower Management Center F ø �  F è � –1 ¤ F å G �F ï
 Æ4 Š
G V G }G Š G = F û� K) FF ÷ F Ý G �F éF ¹F ã G �F û G � G � F ¸Firepower Management Center F Û G � G UG ^ G 2 G G G "� ó
 ²F
FéG� Fã Fø FÜF÷ FÝ G�FéF¹G� F ïF �̧ÚFþG[ GQ GV G}GŠ G= �VFþGUG^ G2 GG FÛ G� Fþ G Firepower 
Management Center F÷'ö#.FÚG�G��(7³F÷ FÝ G� G� FÖ FûF 0̧
�XFþ'ö#.G2 G• GMGŠGc G5 G2 GG G
F ø G � F ÷ F Ý G �F éF ¹

G0Ge Gw G2 G0 G• GGFþ�Ž6ä�‰�2 Fø Fÿ!“6õ�€FûF¸G0Ge Gw G2 G0 G• GG6ë3û�™Fÿ�/�•�ì Få G�G
�(�S�ºGCGŠGa GG�Ä�°H�DDoSH�G��p6ë*…�7�ÁFú FùFþ�m�•F÷G0Ge Gw G2 G0 G• GG6ëFþ3û�™FÜ�p
G= F¸G� FïFÿ�5FæG# Få G�FúFÔ G� FÖ �1G� FÛFþ�P'ÇG"1nFè G� �²0[FÜFÒ G� G�FéF¹

G � F ïF ¸Firepower G E G G G T G n Fþ�µ+�Fû G� Fó FöFÿ G2 G• GMGŠG[ GQ GV �K)FFÜ�²0[ Fø Fú G� Fã Fø
Fß Fð Få FÔF¹GUGc G7Gy GV F÷F F̧éG	FöFþG0Ge Gw G2 G0 G• GGFÿ G2 G• GMGŠG[ GQ GV
G�G�FéF¹�•FØFöF¸GE GG GT GnF÷"I��FþGkGŠ GV G"6äFÔFï G� G�Fû Fç FöFÚ Fß �²0[FÜFÒ G� G
�ö�•$×FúG0Ge Gw G2 G0 G• GG6ë3û�™F¸GIG; Gs G0FúG0Ge Gw G2 G0 G• GG G0 G= GI GGF F̧ÚG�G�"I��FþGE GG G
+�G"�GFç Fß �·�8 Få FëG� FïG�Fû�²0[Fú G{GŠG9Gy/G 2 G • G MG ŠG [ G Q G V Gx GK GŠGGG�FþG0 G= GI GG G
FéG� Fã Fø F÷FéF¹

G ` G • G VCisco ASA with FirePOWER Services G"7VFÔFöF¸Firepower G E G G G T G n G0Ge Gw G2 G0 G• GGF÷FÿG 
GCGŠG^G"�Q#ÝF÷ FÝ G�FéF¹0ò(ýFûFôFÔFöFÿF¸Firepower Management Center Configuration GuideG"�g
! ·Fç Fö Fß Fð Få FÔF¹

0ò(ýFûFôFÔFöFÿF �̧è�WG"�g!·Fç Fö Fß Fð Få FÔF¹

 • G 2 G • G MG ŠG [ G Q G V G 0 G = G I G G0 [� óH �1-14 GhGŠGFH�

 • 3û�™GkGŠ GV Fþ0[�óH�1-15 GhGŠGFH�

G 2 G • G MG ŠG [ G Q G V G0G=GIGG0[�ó
Firepower G E G G G T G n G0Ge Gw G2 G0 G• GGFÿF ĢUGc G7Gy GV F÷6äFÛG�G� GkGŠ GV 443/tcpH�HTTPSH � F ø G kG Š G 
80/tcpH�HTTPH�G"�ÓFç FöF¸G2 G• GMGŠG[ GQ GV Fû%$�K�K)FFéG� G� FÖ 0¿�� Få G�G�FéH�3û�™GkGŠ GV Fþ0[�ó
H�1-15 GhGŠGFH�G"�g!·H�F¹G� Fø G#FùFþ Firepower G E G G G T G n G0Ge Gw G2 G0 G• GG F÷Ge G{ G;GE GCGŠG^G"�Q#
F ÷ F Ý G � F ã F ø F û� @� –F ç F ö F ß F ð F å F ÔH �Firepower Management Center Configuration GuideFþ
FÂConfiguring Network SettingsFÃFþ'vG"�g!·Fç Fö Fß Fð Få FÔH�F¹Ge G{ G;GE GCGŠG^Fÿ whois G 0 G = G I G GF
#ÝF÷ FÝ FúFÔ!lFû G� �@�–FÜ�²0[F÷FéF¹

��Fþ/²FûF F̧irepower GE GG GT GnFþ"I��Fþ�µ+�FûFÚFá G� G2 G• GMGŠG[ GQ GV G0 G= GI GG0[�óG"&gFç G�F
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þGkGŠ GV G"6äFÔ

GG �
3û�™GkGŠ GV Fþ0[�ó
Firepower G E G G G T G n G0Ge Gw G2 G0 G• GGFÿF Ḩ�GUGc G7Gy GV F÷GkGŠ GV 8305/tcp G"�Q#ÝFéG�H��n�‰�¥ SSL �/
�•�ì3û�™GO Gq G[GyG"�QFó Fö3û�™Fç G�FéF¹�ö�•$×FúG0Ge Gw G2 G0 G• GG6ë3û�™#ÝFû Fã F
F ï G � G �F ûF éG ��²0[FÜFÒ G� G�FéF¹�ÚFþG8GŠGeG• GkGŠ GV Fþ�z�mFÿ��Fþ Fø FÚ G� F÷FéF¹

 • G0Ge Gw G2 G0 G• GGFþ Web G 2 G • G MG ŠG c G 5 G 2 G GF ûG 0 G = G I G GF éG �

 • G0Ge Gw G2 G0 G• GGG�Fþ Gx GpGŠ GV �K)FG"�–1¤FéG�

 • "I��FþGE GG GT Gn�µ+�G"�GFç Fß �·�8 Få FëG� FïG�Fû�²0[Fú G{GŠG9Gy/G 2 G • G MG ŠG [ G Q G V G x G K G ŠG
FþG0 G= GI GG G"�•+�FûFéG�

/²>Ì1-6 Firepower GEGGGTGn�µ+�FþG2 G• GMGŠG[ GQ GV G0 G=GIGG0[�ó>Ì

�µ+� G2 G• GM GŠG[ GQ GV G 0 G = G IG GF þ# Ý3 õ G 0G e G w G 2 G 0G •G G

�·$×�(�ÒH�!·�
 �·$×�(�ÒFþFïG�FûF �̧f���íG�Gc G/ G2 GyFþ+#
�>GG GA G0 G" Collective Security Intelligence 
G = G w G 4 G W F û! ·� 
F ç G �F éF ¹

Management Center

�·$×�(�ÒH�3æ�™ �·$×�(�ÒFþFïG�FûGc G/ G2 GyG" Collective 
Security Intelligence G = G w G 4 G W F û� f� � F ç G �F éF ¹

'ö#.�P1ßGUG^ G2 GG

FireAMP )+�œ Collective Security Intelligence G = G w G 4 G W G=
G w G 4 G W F Û G � G 6G • G W G k G 2 G • G V GgGŠGGFþ
H�FireAMPH�GlGyG4 G5 G0 G2GgG• GV G"�w�™Fç
G�FéF¹

Management Center

�u
°GyGŠGyF¸VDBF̧FÚG�G� GeoDB 
Fþ�f�‚

�u
°GyGŠGyF¸GeoDBF¸G� FïFÿ VDB Fþ�f�‚G"
G0Ge Gw G2 G0 G• GGFû%$�KGN G4 G• G{GŠ GW FéG�
FÛF¸GN G4 G• G{GŠ GW G" GG G?GF GsGŠGy Fç G�FéF¹

Management Center

G [ G Q G V G }G Š G = G gG ŠG GF þ AMP GlGyG4 G5 G0 G = G w G 4 G W � è( ôG "� �/ œF ç G �F éF ¹Management Center

RSS G c G 1 G Š G W G N G Q G E G s G jG Š G W 
G 4 G 1 G F G 5 G Q G V

Cisco G"�µG��¥4Š GK GŠGGFÛ G� RSS G c G 1 G Š G W 
GUGŠGM G"GN G4 G• G{GŠ GW Fç G�FéF¹

FéG	FöH��ì�•GUG^ G2 GG Fø 
ASA FirePOWER G"7V Fß H�

GIG; Gs Gx GT G1 G 2 G •G T G x G F G 5 G • G G 
G c G 1 G y G M G x G • G >

Firepower G E G G G T G n G 2 G •G T G x G F G 5 G • G G 
Gc G1 GŠ GW G"�µG��¥4Š GK GŠGGFÛ G� FþGIG; Gs Gx
G T G 1 G 2 G • G T G x G F G 5 G • G G G c G 1 G Š G W GUGŠGM G"
G N G 4 G • G {G Š G W F ç G �F éF ¹

Management Center

G E G G G T G n G K G c G V G 4 G 5 G 0F þ� f� ‚ G E G G G T G n� f� ‚G " G 0G e G w G 2 G 0 G • G GF û% $� KG N G 4
G • G {G Š G W F éG � F ÛF ¸G N G 4 G • G {G Š G W G " G G G ?
G F G sG ŠG y F ç G �F éF ¹

FéG	FöH��ì�•GUG^ G2 GG Fø 
ASA FirePOWER G"7V Fß H�

URL G c G 1 G y G M G x G • G > G = G w G 4 G W G gG ŠG GF þ URL G9GT GB Gx FÚG�G�Gz
G b G s G TG ŠG E G u G • GUGŠGM G" G0 G= GI GG�D�š#Ý
FûGN G4 G• G{GŠ GW FçF¸G9GT GB Gw G2 GH Få G�FöFÔ
FúFÔ URL Fû�PFç FöGy GQ G= G0 GQ GeG"��/œFç
G�FéF¹

Management Center

whois �¥4ŠGi GG GV Fþ whois �_��G"0[�ÓFç G�FéF¹ FéG	FöH��ì�•GUG^ G2 GG Fø 
ASA FirePOWER G"7V Fß H�
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'¨  1 'v       Firepower GEGGGTGn Fþ�+0[>Ì>Ì>Ì>Ì>Ì>Ì>Ì>Ì>Ì>Ì
  GIG;Gs Gx GT G1 F¸G2 G• GM GŠG[ GQ GV G 0 G = G IG GF F̧ ÚG �G �3 û� ™G kG Š G V

ûFú
F Ģ6GŠ

F¹

FïGkGŠ GV G"

þ�u
°G2Gg

� G�
FÜF F̧íG� Fø � �ì
� ™F ÷ F Ý F ú F ß F ú

ö Fß Fð Få FÔF¹

M

V
Fþ'ö#.GkGŠ

ïFð FçF¸
ø

G• GG÷

G w G 2 G 0 G • G GG �F þG IG ; G s G 0F ú G x G pG Š G V

G y3 û% ± F ø G 0

y G V F ÷
�M+áFûF �̧µ+�6õ4�FþGkGŠ GV FÿF 0̧ñ�\FéG� �µ+�G"�w� �ìG� FïFÿ0¿��FéG� �ì!lG� F÷F 6̧âFè Fï G� G�F
G � G �F éF ¹F ï F ø F ØG �F ¸Firepower Management Center G"GtGŠGD G6GŠGF G5 G• GV Fû�K)FFéG� G� F÷Fÿ
G F G 5 G • G V 3 û� ™G kG Š G V H �3306/tcpH�Fÿ6âFè Fï G� G�FûFú G� G�FéF¹�9Fþ�[ Fø Fç FöF¸LOM G"�w� FûFéG� G� F÷
FÿF7̧000 FÚG�G � 8000 G E G x G ŠG H G0Ge Gw G2 G0 G• GG�VFþGkGŠ GV 623/udp FÜ6âFè Fï G� G� FûFú G� G�Fé

�@�– 6äFÔFïGkGŠ GV G"6âFè G� Fø �Ž6äFûFùFþ G� FÖ Fú�s8jFÜ�lG�FÛ#.0ŽFéG� G� F÷FÿF 6̧äFÔ6âFè
FúFÔF÷ Fß Fð Få FÔF¹

Fï Fø FØG�F '̧ö#.GUG^ G2 GG�VFþGkGŠ GV 25/tcpH�SMTPH�G0 G4 GV G^G4 G• GW G"6âFè G� Fø F �̧¶�9F
G• GV Fû6õFéG�7Á�Ê Go GŠGy3û%±G"GUG^ G2 GG FÛ G� 3æ�™F÷ FÝ Fú Fß Fú G� G�FéH�Firepower Management 
Center Configuration GuideG"�g!·H�F¹�9Fþ�[ Fø Fç FöF¸GkGŠ GV 443/tcpH�HTTPSH�G"6âFè G� Fã Fø Fû G
"@#.'ö#.�P1ßGUG^ G2 GGFþ Web G2 G• GMGŠGc G5 G2 GGG�FþG0 G= GI GG G"!“� FûF÷ FÝ G�Fé
FûF �̧·$×�(�ÒFþFïG�FûGUG^ G2 GG FÛ G� $2G� Fç FÔGlGyG4 G5 G0 G c G / G 2 G yG " G = G w G 4 G W F û3 æ
G � G �F éF ¹

��Fþ G� FÖ FûF¸GE GG GT GnFþFÔ Fß FôFÛFþ3û�™GkGŠ GV G"�š�fF÷ FÝ G� Fã Fø Fû�@�–Fç F

 • GE GG GT Gn Fø 1�0ÉGCGŠG^Fþ6ëFþ�K)FG"0¿��FéG� Fø FÝ FûF¸LDAP FÚG�G� RADIUS 1�0É#ÝFþG9 GG G
Gn GkGŠ GV G"�æ��F÷ FÝ G�FéH�Firepower Management Center Configuration GuideG"�g!·H�F¹

 • 'ö#.GkGŠ GV H�8305/tcpH�G"�š�fF÷ FÝ G�FéH�Firepower Management Center Configuration GuideG"�g
!·H�F¹FïFð FçF¸Cisco F÷FÿF ĢUGc G7Gy GV 0¿��G")T�âFéG� Fã Fø G"� I F ß�N�áFç FöFÔG�FéF¹'ö#.GkGŠ G
G"�š�fFéG� ���œFÿF �̧_
°
ÆFþ%&�«Fû3û�™FéG� �²0[FÜFÒ G�FéG	FöFþG0Ge Gw G2 G0 G• GG
GV G"�š�fFéG� �²0[FÜFÒ G� G�FéF¹

 • GkGŠ GV 32137/tcp G"�Q#ÝFç FöF¸G0 GQ GeG> GzGŠ GW �P1ßFþ Firepower Management Center Fø 
Collective Security Intelligence G= Gw G4 GW Fþ3û�™G"�•+�FûFéG� Fã Fø FÜF÷ FÝ G�FéF¹FCisco 
F÷FÿF¸Version 6.0 �è7FFþ�‚0dG2 G• GG GV GŠGyFþGUGc G7Gy GV F÷FÒ G� GkGŠ GV 443 Fû�) G� �pFØ G� Fã F
G"�N�áFç FöFÔG�FéF¹0ò(ýFûFôFÔFöFÿF¸Firepower Management Center Configuration GuideG"�g!·
F ç F ö F ß F ð F å F ÔF ¹

��Fþ/²FÿF F̧irepower GE GG GT GnFþ�µ+�G"�q�±7HFû�q#ÝF÷ FÝ G� G� FÖ FûF �̧›G0Ge Gw G2 G0 G M G 2 G eF
�²0[FúG8GŠGeG• GkGŠ GV G"&gFç FöFÔG�FéF¹

/²>Ì1-7 Firepower GEGGGTGnFþ�µ+�Fø4 #ÝFþFïG�FþGUGc G7Gy GV 3û�™GkGŠ GV >Ì

GkGŠ GV 1��Â �‰�¥
6äFÔFöFÔG�G0Ge Gw G2
G0G•GG % $×

22/tcp SSH/SSL �n�‰�¥ �õ�–H�AnyH � G 0G e
�K)FG"0Á�•Fç G�FéF¹

25/tcp SMTP $Î�™ �õ�–H�AnyH � G 0G e G w G 2 G 0 G • G G F Û G �7 Á� Ê G o G Š
GwGŠ GV G"3æ�™Fç G�FéF¹

53/tcp DNS $Î�™ �õ�–H�AnyH� DNS G"�Q#ÝFç G�FéF¹

67/udp

68/udp

DHCP $Î�™ �õ�–H�AnyH� DHCP G"�Q#ÝFç G�FéF¹

H��@H� F ã G � G � F þG kG Š G V F ÿG UG c G 7G6â
F è G � G �F öF ÔG �F éF¹
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  GIG;Gs Gx GT G1 F¸G2 G• GM GŠG[ GQ GV G 0 G = G IG GF F̧ ÚG �G �3 û� ™G kG Š G V > Ì> Ì> Ì

G Q
�

G_GŠ
G G

GE Gu G•
å G� FûGkGŠ

0 G• GG
ç G�FéF¹

pG Š G V

éF¹

G 2 G G
80/tcp HTTP $Î�™ FéG	FöH��ì�•GUG^ G2 GG
Fø ASA FirePOWER G"
7 V F ß H �

RSS G c G 1 G Š G W G N G Q G E G s G jG Š G W G 4 G 1 G F G 5
G V F Û G � G x G pG Š G V Web GCGŠG^Fû�K)FF÷ FÝ G
G � F Ö F û F ç G �F éF ¹

�n�‰�¥ Management Center HTTP )�#äF÷G9 GG GM GnFÚG�G�GCGŠ GW
G T G 1 F þG IG ; G s G x G T G 1 G 2 G • G T G x G F G 5 G • 
G c G 1 G Š G W G "� f� ‚ F ç G �F éF ¹

URL G9GT GB Gx FÚG�G �Gz Gb Gs GTGŠ 
GUGŠGM G" GN G4 G• G{GŠ GW Fç G�FéH� F
GV 443 G� �²0[H�F¹

161/udp SNMP �n�‰�¥ FéG	FöH��ì�•GUG^ G2 GG
Fø ASA FirePOWER G"
7 V F ß H �

SNMP GkGŠ Gx G• G>)�#äF÷G0Ge Gw G2 G
Fþ MIB FûG0 G= GI GG F÷ FÝ G� G� FÖ Fû F

162/udp SNMP $Î�™ �õ�–H�AnyH � G x G G V G w G Q G e GCGŠG^Fû SNMP G 0 G w G Š
GV G"3æ�™Fç G�FéF¹

389/tcp

636/tcp

LDAP $Î�™ FéG	FöH��ì�•GUG^ G2 GG
G"7V Fß H� 

�¥4Š1�0É#ÝFû LDAP GCGŠG^ Fø 3û�™Fç G�F

389/tcp

636/tcp

LDAP $Î�™ Management Center �è�� Få G�Fï  LDAP GtGŠGDFû6õFéG� Go GM
GUGŠGM G"�v�“Fç G�FéF¹

443/tcp HTTPS %T�™ FéG	FöH��ì�•GUG^ G2 GG
Fø ASA FirePOWER G"
7 V F ß H �

G0Ge Gw G2 G0 G• GG Fþ Web G 2 G • G MG ŠG c G 5
FûG0 G= GI GG Fç G�FéF¹

/²>Ì1-7 Firepower GEGGGTGnFþ�µ+�Fø4 #ÝFþFïG�FþGUGc G7Gy GV 3û�™GkGŠ GV H�)FFÝH�

GkGŠ GV 1��Â �‰�¥
6äFÔFöFÔG�G0Ge Gw G2
G0G•GG % $×
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'¨  1 'v       Firepower GEGGGTGn Fþ�+0[>Ì>Ì>Ì>Ì>Ì>Ì>Ì>Ì>Ì>Ì
  GIG;Gs Gx GT G1 F¸G2 G• GM GŠG[ GQ GV G 0 G = G IG GF F̧ ÚG �G �3 û� ™G kG Š G V

GŠGE Gu

ÚG �

}G Š G =
4 G 5 G 0F þ

5 G 2
N G4 G•

F û

pG Š G V3æ�™

� G �G UG Š
G"�•

Fû

¹

ç G �F éF ¹

÷�ó
²Fû
443/tcp HTTPS

AMQP

G = G w G 4 G W 3 û� ™

�n�‰�¥ Management Center ��Fþ G� FþG"�v�“Fç G�FéF¹

 • GK Gc GV G4 G5 G0F �̧u
°GyGŠGyF¸VDBF̧FÚG�
G� GeoDB Fþ�f�‚

 • URL G9GT GB Gx FÚG�G �Gz Gb Gs GT
G• GUGŠGMH� Få G� FûGkGŠ GV 80 G� �²0[H�

 • Cisco G 2 G • G T G x G F G 5 G • G G G c G 1 G Š G W F
G��ÚFþGIG; Gs G0FúGIG; Gs Gx GT G1 G 2 G •
G T G x G F G 5 G • G G G c G 1 G Š G W

 • G6G• GW Gk G2 G• GV GgGŠGG FþH�FireAMPH�
GlGyG4 G5 G0 G2GgG• GV

 • G c G / G 2 G yF û6 õF ç F öG [ G Q G V G G V G w
G c G 1 G Q G = F ÷� è� � F å G �F ïG lG yG
�ö2A

 • 3æ�™ Få G�Fï Gc G/ G2 GyFû6õFéG� �·$×�(
�Ò�_��

7000 FÚG�G � 8000 GE
G x G ŠG H GUG^ G2 GG

GUG^ G2 GG Fþ G{GŠG9Gy Web G 2 G • G MG ŠG c G
GG G"�Q#ÝFç Fö GK Gc GV G4 G5 G0�f�‚G"G
G{GŠ GW Fç G�FéF¹

7000 FÚG�G � 8000 GE
Gx GŠGHF �̧ì�•GUG^ G2
GGF F̧ÚG�G� 
ASA FirePOWER

�·$×�(�Ò#ÝFûGc G/ G2 GyG"Cisco G = G w G 4 G W
3æ�™Fç G�FéF¹

514/udp syslog $Î�™ �õ�–H�AnyH � G x G syslog GCGŠG^FûG0 GwGŠ GV G"
F ç G �F éF ¹

623/udp SOL/LOM �n�‰�¥ 7000 FÚG�G � 8000 GE
G x G ŠG H

Serial Over LANH�SOLH��K)FG"�Q#ÝFç Fö 
Lights-Out Management G"� �/œF÷ FÝ G� G� FÖ
F û F ç G �F éF ¹

1500/tcp

2000/tcp

GUGŠGMGgGŠGG 
G 0 G = G I G G

%T�™ Management Center GCGŠ GW G_GŠGT G1 G = G w G 2 G 0 G • G V F û G
GMGgGŠGGG�Fþ1�G��v G� �S#ÝG0 G= GI GG
+�Fû Fç G�FéF¹

1812/udp

1813/udp

RADIUS �n�‰�¥ FéG	FöH��ì�•GUG^ G2 GG
Fø ASA FirePOWER G"
7 V F ß H �

�¥4Š1�0É Fø G0 G9 G4 G• GT G1 G• G>FþFïG� 
RADIUS GCGŠG^ Fø 3û�™Fç G�FéF¹

3306/tcp GtGŠGD G6GŠ
G F G 5 G • G V

%T�™ Management Center GtGŠGD G6GŠGF G5 G• GV Fø 3û�™Fç G�FéF

8302/tcp eStreamer �n�‰�¥ FéG	FöH��ì�•GUG^ G2 GG
G"7V Fß H� 

eStreamer G = G w G 2 G 0 G • G V F ø 3 û� ™F

8305/tcp G0Ge Gw G2 G0 G•
GG3û�™

�n�‰�¥ �õ�–H�AnyH� �Ž6äFûFÚFá G� G0Ge Gw G2 G0 G• GG6ëF
3û�™Fç G�FéF¹�²8r�8��F÷FéF¹

/²>Ì1-7 Firepower GEGGGTGnFþ�µ+�Fø4 #ÝFþFïG�FþGUGc G7Gy GV 3û�™GkGŠ GV H�)FFÝH�

GkGŠ GV 1��Â �‰�¥
6äFÔFöFÔG�G0Ge Gw G2
G0G•GG % $×
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'¨  1 'v       Firepower GEGGGTGn Fþ�+0[
  G0Ge Gw G2 G0G•GGFþ�¦�S0¿��>Ì>Ì

Fø FÝ Fþ*ƒ�Ö
¹

ç G�FéF¹

û F ç G �F éF ¹
G0Ge Gw G2G0G•GGFþ�¦�S0¿��
FÒ Fø F÷�ÚFþGC G2 GV Fû�Ž6äFéG� FïG�FûF¸1 FôFþ���dF÷�M
–$×Fû0
�XFþGUG^ G2 GG Fø Firepower 
Management Center G"�¦�S0¿��FéG� Fã Fø FÜF÷ FÝ G�FéF¹G0Ge Gw G2 G0 G• GG G"�¦�S0¿��FéG�
�¦8oFûFôFÔFöFÿF¸Firepower Management Center Fþ�¦�S0¿��H�D-1 GhGŠGFH�G"�g!·Fç Fö Fß Fð Få FÔF 

8307/tcp G i G G G V 
 °� Š G =
G w G 2 G 0 G • G V

�n�‰�¥ Management Center Gi GG GV 
°�Š G= Gw G2 G0 G• GV Fø 3û�™F

32137/tcp G= Gw G4 GW 3û�™ �n�‰�¥ Management Center G 0 G Q G eG > G zG Š G W � P1 ßF þ Management Center  
Fø Cisco G = G w G 4 G W F þ3 û� ™G "� •+ �F

/²>Ì1-7 Firepower GEGGGTGnFþ�µ+�Fø4 #ÝFþFïG�FþGUGc G7Gy GV 3û�™GkGŠ GV H�)FFÝH�

GkGŠ GV 1��Â �‰�¥
6äFÔFöFÔG�G0Ge Gw G2
G0G•GG % $×
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  G0Ge Gw G2 G0G•GGFþ� ¦�S0¿� �
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Fir
 

C H A P T E R 2
ö�Ž6äFéG�
G�GUGŠGM
ûF 0̧
�XFþG[ GQ GV G}GŠ

¸
)FFç G�FéF¹GUG^ G2 GG

Š G = F û� K) FF ç F öF ¸G V G w
ýFûFôFÔ

Fö

F �̧q G� � 
¹

}GŠ G=
�w� �ì Fç G�FéFÛ

ŠGc G5 G2 GG G"�Q#Ý

1 GQ G= G"'ö
�

'ö#.G[ GQ GV G}GŠG=F÷Fþ�Ž6ä

Firepower G E G G G T G nF ÿF F̧ íG �F îG �� [� wF þG [ G Q G V G }G Š G = G0GŠG;GT G= GO Gq FþGYGŠGHFû�ÂFè F
F ã F ø F ÜF ÷ F Ý G �F éF ¹Management Center FÜF¸Firepower GE GG GT GnFþ7Ÿ�p'ö#.GA G• GK GŠGyFÚG�
GgGŠGG Gx GkGF GV Gx Fø Fú G� G�FéF¹GV Gw Gc G1 GQ G= �K)FG"�p7ŸFç Fö�(�ÒFéG� FïG�F
G= GIG> Go G• GV FûGUG^ G2 GG G"0¿*(Fç G�FéF¹

Management Center Fÿ'ö#.G2 G• GMGŠGc G5 G2 GG G"�Q#ÝFç FöF¸�™8—F÷ FÝ G� 'ö#.G[ GQ GV G}GŠ G=H�FôG� G� F

¶6ä Få G�FöFÔ G� �¥4Š GV Gw Gc G1 GQ G= F÷FÿFúFÔ�ó
²Fú
Æ4ŠG[ GQ GV G}GŠ G= H�Fû�K
FÿF '̧ö#.G2 G• GMGŠGc G5 G2 GG G"�Q#ÝFç Fö Management Center Fû�K)FFç G�FéF¹ 

��FûF ĢUG^ G2 GGFÿGIG• GE G• G> G 2 G • G MG ŠG c G 5 G 2 G G G "� Q# ÝF ç F ö� ¥4 ŠG [ G Q G V G }G
Gc G1 GQ G= G"GpGY GM Fç G�FéF¹�Ž6äFûFÚFá G� GIG• GE G• G> G2 G• GMGŠGc G5 G2 GGFþ�Q#Ý�‰�2Fþ0ò(
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G � F Ö F û� µ+ �F ç G �F éF ¹
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�BF÷ FÝ G�FéF¹FíFþG[ GQ GV G}GŠ G= FþGUG^ G2 GG G" Management Center �VFþ�æ�� Få G�Fï'ö#.G2 G• GMGŠ
Gc G5 G2 GGFû$Ï6�FéG� Fø F �̧9FþG[ GQ GV G}GŠ G= �VFþGUG^ G2 GG Fø Management Center Fþ6ëF÷"‚'gFç Fï�K
)FFÜ��#' Få G�G�FéF¹�g�‰Fþ GV Gw Gc G1 GQ G= GO Gq G[GyFÜ� Fè 'ö#.G2 G• GMGŠGc G5 G2 GG G"�Q#
Fû0¿��FéG� Fã Fø F÷F F̧íFþGUG^ G2 GG FÛ G� Fþ GV Gw Gc G1 GQ G= FÜ�ÚFþG[ GQ GV G} G V G w
Gc G1 GQ G= FÛ G� &���Fû�(7³ Få G�Fï"g�ÂG")T�âF÷ FÝ G�FéF¹GyGŠGT GQ GW G 2 G • G MG ŠG c G 5 G 2 G GF 
Management Center �VFþ�ÚFþFéG	FöFþ G2 G• GMGŠGc G5 G2 GGFÛ G� �(7³ Få G�FöFÔ G� FïG
#.G2 G• GMGŠGc G5 G2 GGFû7€��FÜ$Î#ÕFç Fï���œF �̧K)FFÜ�»G�G�G�FéF¹

G ` G • G VGUG^ G2 GG G"F ĢUGc G7Gy GV H�eth0 H�Fþ'ö#.G2 G• GMGŠGc G5 G2 GG�è�¥Fþ'ö#.G2 G• GMGŠGc G5 G IP 
G0 GW Gz GGFû$Ï6�FéG� �²0[FÜFÒ G� G�FéF¹DHCP FÿF ĢUGc G7Gy GV Fþ'ö#.G2 G• GMGŠGc G5 G2 G
GkGŠ GV Få G�FöFÔG�FéF¹

Management Center G " G 2 G • G G G V G ŠG y F ç F ï� ‹F ûF ¸Web G2 G• GMGŠGc G5 G2 GG G"�Q#ÝFç FöF 0̧
G• GMGŠGc G5 G2 GG G"0¿��Fç G�FéF¹0òFç Fß FÿF¸Firepower Management Center Configuration GuideFþ
FÂConfiguring Appliance SettingsFÃG"�g!·Fç Fö Fß Fð Få FÔF¹

��Fþ�WF÷FÿF¸2 �ŽFþGUG^ G2 GGF÷FéG	FöFþ GV Gw Gc G1 GQ G= Fû�PFç Fö�9F»Fþ'ö#.G2 G
#ÝFéG� Fã Fø Fû G� G� F¸G[ GQ GV G}GŠ G= G V G w G c G 1 G Q G = G "� (7 ³F ç F öF ÔG �F éF ¹F å G � F
G"3ã�•Fç FöF ĢUG^ G2 GG Fä Fø Fû"‚'gFç Fï'ö#. GV Gw Gc G1 GQ G= G O G q G [G y G 2 G • G MG ŠG c G 5 G 2 G G F 
G V G w G c G 1 G Q G = G O G q G [G y G 2 G • G MG ŠG c G 5 G 2 G G G "� S� BF ÷ F Ý G �F éF ¹

GIG;Gs Gx GT G1 Fþ*ƒ�Ö�¦8o
'ö#.G2 G• GMGŠGc G5 G2 GG G"�ó
²Fú#”�CFû�Ž6äFéG� FïG�FûF¸Cisco F÷Fÿ��Fþ�¦8oG"*ƒ�ÖFéG� Fã Fø G"�
� áFç FöFÔG�FéF¹

 • 'ö#.G2 G• GMGŠGc G5 G2 GGFÿF �̧²FêF �̧Y�GG0 G= GI GG FÛ G� �–1¤ Få G�Fï�™8—F÷ FÝ G�
G}GŠ G= Fû�K)FFç G�FéF¹

 • G0Ge Gw G2 G0 G• GGG�FþG0 G= GI GG G"0Á�•�•+�Fú"I��Fþ G}GŠ G= GG GTGŠGE Gu G•F IP G 0 G W G z G G G
F ç G �F éF ¹G 0G e G w G 2 G 0 G • G GF þG E G G G T G n G k G x G EG Š
 ÆF þG 0 G = G I G G Gx GG GV G"�Q#ÝFç FöFÔ G� "I��F
GG GV FûG0Ge Gw G2 G0 G• GGG�FþG0 G= GI GG G"7H��Fç G�FéF¹0ò(ýFûFôFÔFöFÿF¸Firepower Management 
Center Configuration GuideG"�g!·Fç Fö Fß Fð Få FÔF¹
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Firepower Management Center FÚG�G � Firepower 'ö#.�P1ßGUG^ G2 GGFÿF �̧±0d�•Fú Firepower G E G G G
Gn �Ž6äFþ�M4Š Fø Fç FöG[ GQ GV G}GŠ G= �VFû���ÆFû0¿*(F÷ FÝ G�FéF¹GUG^ G2 GGFÿG[ GQ GIG> Go G
GV Fû0¿*( Få G�F F̧íG�Fû4:#Ý Få G�Fï�u
°Gk Gx GEGŠFû�öFõFÔFö GV Gw Gc G1 GQ G= G"�è�
G"#Õ�BFç G�FéF¹Fã FþGUGŠGM Fÿ Firepower Management Center Fû3æ�™ Få G�G�FéF¹Fí Fã F÷FÿF ĢUG
�Ž6ä
²�/F÷%&�«Fû6õ4��ÜFáF¸GIG; Gs Gx GT G1 Fû�PFéG�+#�>G"1*�ZG� FïFÿ��#.FéG� G� FÖ Fû 1 Fô�è�V
FþGUG^ G2 GGFÜ'ö#. Få G�G�FéF¹

G ` G • G V0
�XFþ'ö#.G2 G• GMGŠGc G5 G2 GG G"�Q#ÝFéG� Fã Fø F÷F Ģ_Gc G7GŠGlG• GG G"�¥�V Få Fë2 FôFþ$�Fú G�
G[ GQ GV G}GŠ G= Fþ GV Gw Gc G1 GQ G= G"�(7³Fç Fö'ö#.FéG� Fã Fø FÜF÷ FÝ G�FéF¹�6�‡0¿
'ö#.G2 G• GMGŠGc G5 G2 GGH�eth0 H�G"0¿��Fç G�FéF¹0¿*(Fç Fï�‹F ĢtGŠGD G 2 G • G M G c G 5G ŠG G G "� ÓF
'ö#.G2 G• GMGŠGc G5 G2 GG G"0¿��F÷ FÝ G�FéF¹0ò(ýFûFôFÔFöFÿF¸Firepower Management Center 
Configuration GuideG"�g!·Fç Fö Fß Fð Få FÔF¹
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�XFþG0Ge Gw G2 G0 G• GG G"�9F»Fþ�Ž6ä���dF÷�Q#ÝFéG� G� FÖ Fû 1 FÛ�dF÷�¦�S0¿��F÷ FÝ G�FéF¹�¦�S0¿
��FþG: G2 GNG• GGFûFôFÔFöFÿF¸Firepower Management Center Fþ�¦�S0¿��H�D-1 GhGŠGFH�G"�g!·Fç Fö Fß
F ð F å F ÔF ¹

H��@H� ASA FirePOWER GUG^ G2 GGFþ0¿*(�‰�2FûFôFÔFöFÿF¸ASA FþGlGY Gs G0GyG"�g!·Fç Fö Fß Fð Få F

�Ü�“��
Management Center Fû�Ü�“Fþ GA G•GkGŠG[G• GV G"�è�WFû&gFç G�FéF¹GE GG GT Gn Fø 6õ4
�•FéG� Fø FÝ FûF �̧�Fþ G� FÖ FûG_ GQ G?GŠGFFþ�p3�FÜ�ö
²F÷FÒ G� Fã Fø G"&�1�Fç Fö Fß Fð F

 • G0Ge Gw G2 G0 G• GG × 1 

 • 7Á ;GAGŠ GW H�2 �•Fþ7Á ;GAGŠ GW FÜ
Õ6×7Á ;G"�µG�G0Ge Gw G2 G0 G• GGFû�Ü�“Fç FöFÔG

 • G9GT GB Gx 5e G2GŠGCG[ GQ GV G G G V G zG Š G V G?GŠGdGy

 • 1 �ŽFþ Gw GQ G= G l G 4 G • G V G ; G Q G V 
3-1
epower Management Center G 2 G •G G G V G ŠG y G :G2 GW >Ì> Ì> Ì> Ì



 

'¨  3 'v       Firepower FþG2 G•GG GV GŠGy Management Center           
  GIG;Gs Gx GT G1 Fþ*ƒ�Ö�¦8o

G�FéF¹

GQ G= FûG0Ge Gw

öFÔ G� �Ç"@

Æ4Š'ö#.G[ GQ GV

þ"" I� �
þGi

GŠ G= Fû�K)FFç G�FéF¹Fã
F÷ FÝ G�
F¹

GV

c G7Gy GV Fþ'ö#.
GIG;Gs Gx GT G1 Fþ*ƒ�Ö�¦8o
Cisco F÷FÿF¸G0Ge Gw G2 G0 G• GG G"0¿*(FéG� �SFûF �̧�Fþ!lG"*ƒ�ÖFéG� Fã Fø G"�N�áFç FöFÔ

 • !“0Á�•GtGŠGDFû G� G� G0 G= GI GG FÛ G� �–1¤ Få G�Fï�ó
²Fú���dFûFÒ G� G{ GQ G= �ÜFÝ Gw
G 2 G 0 G • G G G "4 Ä* (F ç G �F éF ¹

 • G0Ge Gw G2 G0 G• GGFþ0¿*(F �̧º�nF '̧ö#.F¸G� FïFÿ�Ÿ#.FÿF 0̧«)ŽG"�wFáF 2̧(�A0[�óG" 6Fï Fç F
FûFþG�0Á�•Fç G�FéF¹

 • 'ö#.G2 G• GMGŠGc G5 G2 GGFÿF �̧²FêF �̧Y�GG0 G= GI GG FÛ G� �–1¤ Få G�FïGIG; Gs G0Fú

G}GŠ G= Fû�K)FFç G�FéF¹

 • G0Ge Gw G2 G0 G• GGG�FþG0 G= GI GG G"0Á�•�•+�Fú"I��Fþ G}GŠ G= GG GTGŠGE Gu G•F IP G 0 G W G z G G G
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GG GV FûG0Ge Gw G2 G0 G• GGG�FþG0 G= GI GG G"7H��Fç G�FéF¹0ò(ýFûFôFÔFöFÿF¸Firepower Management 
Center Configuration GuideG"�g!·Fç Fö Fß Fð Få FÔF¹

'ö#.G2 G• GMGŠGc G5 G2GGFþ1‘�9
'ö#.G2 G• GMGŠGc G5 G2 GG G"�Q#ÝFç Fö�Ž6ä
ÆFþ�›G0Ge Gw G2 G0 G• GG G"G[ GQ GV G}
G�Fû G� G� F¸Firepower Management Center Fÿ'ö#.�P1ßGUG^ G2 GG Fø 3û�™Fç Fö'ö#.FéG� Fã Fø FÜ
FéF¹0¿*(�m8pFû�‘Fó Fö�8��FéG�7•F¸G0Ge Gw G2 G0 G• GGFþ�GFç FÔ�WG"�g!·Fç Fö Fß Fð Få FÔ

Firepower Management Center 750 

MC750 Fÿ 1U G0Ge Gw G2 G0 G• GG Fø Fç Fö�f�j Få G�G�FéF¹��FþGE GqGŠGE*ü8��WFÿF¸MC750 FþGUGc G7Gy
Fþ'ö#.G2 G• GMGŠGc G5 G2 GGFþ�)*(G"&gFç FöFÔG�FéF¹

�W>Ì3-1 MC750

Firepower Management Center 1500 

MC1500 Fÿ 1U G0Ge Gw G2 G0 G• GG Fø Fç Fö�f�j Få G�G�FéF¹��FþGE GqGŠGE*ü8��WFÿF ĢUG
G 2 G • G MG ŠG c G 5 G 2 G GF þ� )* (G "& gF ç F öF ÔG �F éF ¹

�W>Ì3-2 MC1500
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 • G0Ge Gw G2 G0 G• GGFþ
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GE Gu G•F÷Fþ�6�‡0¿���ìFûF Ģ_GG G}GŠ GW Fþ�š�fFÜ�ÓG� G� G�G�FéF¹�‚ Fç FÔG_GG G}GŠ
G G G TG ŠG F G • G > G{ G?GŠGE Gu G•F÷�f�j Få G�G�0¿���_��G"�g!·Fç Fö Fß Fð Få FÔF¹

 • G [ G Q G V G }G Š G = 0 ¿� �F Ü� GF ç F Ô F ã F ø G "& �1 �F ç G �F éF ¹�6�‡0¿��GhGŠGFH�Management CenterH�4-4 GhGŠ
GFH�G"�g!·Fç Fö Fß Fð Få FÔF¹

 • �GFç FÔ3û�™GkGŠ GV FÜ�GFç Fß � ·� 8Fç FöFÔ G� Fã Fø G"& �1 �Fç G�FéF¹Gc G/ G2 G GkGŠ GV Fþ'ö
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FíG�F÷ G� �e8ŸFÜ0Ž�ôFç FúFÔ���œFÿF¸IT 4Š6ÛFû4�)!Fç Fö Fß Fð Få FÔF¹
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