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このマニュアルについて

• 「マニュアルの目的」 （P.xxix）

• 「関連資料」 （P.xxix）

• 「表記法」 （P.xxx）

• 「マニュアルの入手方法およびテクニカル サポート 」 （P.xxxi）

マニュアルの目的
このマニュアルの目的は、 Adaptive Security Device Manager （ASDM） を使用して、 Cisco ASA 
シ リーズ用の一般的な動作の設定を支援する こ とです。 このマニュアルは、 すべての機能を網
羅しているわけではな く、 ご く一般的なコンフ ィギュレーシ ョ ンの事例を紹介しています。

このマニュアルを通じて、 「ASA」 とい う語は、 特に指定がない限り、 サポート されているモ
デルに一般的に適用されます。

（注） ASDM では、 多数の ASA バージ ョ ンをサポート しています。 ASDM のマニュアルおよびオン
ラ イン  ヘルプには、 ASA でサポー ト されている最新機能がすべて含まれています。 古いバー
ジ ョ ンの ASA ソフ ト ウェアを実行している場合、 ご使用のバージ ョ ンでサポート されていな
い機能がこのマニュアルに含まれている場合があ り ます。 同様に、 古いメジャー バージ ョ ンま
たはマイナー バージ ョ ンのメ ンテナンス  リ リースに機能が追加された場合、 この新機能は、
以降のすべての ASA リ リースで使用できない場合でも、 ASDM のマニュアルに含まれていま
す。 各章の機能履歴テーブルを参照して、 機能がいつ追加されたかを確認して ください。 各 
ASA のバージ ョ ンでサポー ト されている  ASDM の最小バージ ョ ンについては、 『Cisco ASA 
Series Compatibility』 を参照して ください。

関連資料
詳細については、 「Navigating the Cisco ASA Series Documentation」 （http://www.cisco.com/go/asadocs）
を参照して ください。
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  表記法
表記法
このマニュアルでは、 次の表記法を使用しています。

（注） 「注釈」 です。

ヒン ト 「問題解決に役立つ情報」 です。

注意 「要注意」 の意味です。 機器の損傷またはデータ損失を予防するための注意事項が記述されて
います。

表記法 説明

太字 コマンド、 キーワード、 およびユーザが入力するテキス トは太字で記載
されます。

イ タ リ ッ ク体 文書のタイ トル、 新規用語、 強調する用語、 およびユーザが値を指定す
る引数は、 イ タ リ ッ ク体で示しています。

[   ] 角カッ コの中の要素は、 省略可能です。

{x | y | z } 必ずいずれか 1 つを選択しなければならない必須キーワードは、 波カッ
コで囲み、 縦棒で区切って示しています。

[ x | y | z ] いずれか 1 つを選択できる省略可能なキーワードは、 角カッ コで囲み、
縦棒で区切って示しています。

string 引用符を付けない一組の文字。 string の前後には引用符を使用しません。
引用符を使用する と、 その引用符も含めて string とみなされます。

courier フォン ト システムが表示する端末セッシ ョ ンおよび情報は、 courier フォン ト で
示しています。

太字の courier フォ
ン ト

コマン ド、 キーワード、 およびユーザが入力したテキス トは、 太字の 

courier フォン ト で示しています。

イタ リ ッ ク体の 

courier フォン ト
ユーザが値を指定する引数は、 イタ リ ッ ク体の courier フォン ト で示して
います。

<   > パスワードのよ うに出力されない文字は、 山カッコで囲んで示しています。

[   ] システム  プロンプ ト に対するデフォル ト の応答は、 角カッ コで囲んで示
しています。

!、 # コードの先頭に感嘆符 （!） またはポン ド記号 （#） がある場合には、 コ
メ ン ト行である こ と を示します。
xxx
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  マニュアルの入手方法およびテクニカル サポート
マニュアルの入手方法およびテクニカル サポート
マニュアルの入手方法、 テクニカル サポート 、 その他の有用な情報について、 次の URL で、
毎月更新される 『What's New in Cisco Product Documentation』 を参照して ください。 シスコの
新規および改訂版の技術マニュアルの一覧も示されています。
http://www.cisco.com/en/US/docs/general/whatsnew/whatsnew.html

『What's New in Cisco Product Documentation』 は、 シスコの新規および改訂版の技術マニュアルの
一覧も示し、 RSS フ ィード と して購読できます。 また、 リーダー アプ リ ケーシ ョ ンを使用してコ
ンテンツをデスク ト ップに配信するこ と もできます。 RSS フ ィードは無料のサービスです。
xxxi
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C H A P T E R 1

Cisco ASA の概要

リ リース ： 2014 年 7 月 24 日
更新 ： 2014 年 9 月 16 日

Cisco ASA は、高度なステー ト フル ファ イアウォールと  VPN コンセン ト レータの機能を  1 台の
デバイスに集約した製品です。 モデルによっては、 IPS などのサービス  モジュールが統合され
ています。 ASA は多数の高度な機能を備えています。 たとえば、 マルチ セキュ リ テ ィ  コンテ
キス ト （仮想ファ イアウォールに類似）、 ク ラスタ リ ング （複数のファ イアウォールを結合し
て 1 つのファ イアウォールにする）、 ト ランスペアレン ト （レイヤ 2） フ ァ イアウォールまたは
ルーテッ ド （レイヤ 3） フ ァ イアウォール動作、 高度なインスペクシ ョ ン  エンジン、 IPsec 
VPN、 SSL VPN、 ク ラ イアン ト レス  SSL VPN のサポー ト などがあ り ます。

（注） ASDM では、 多数の ASA バージ ョ ンをサポート しています。 ASDM のマニュアルおよびオン
ラ イン  ヘルプには、 ASA でサポー ト されている最新機能がすべて含まれています。 古いバー
ジ ョ ンの ASA ソフ ト ウェアを実行している場合、 ご使用のバージ ョ ンでサポート されていな
い機能がこのマニュアルに含まれている場合があ り ます。 同様に、 古いメジャー バージ ョ ンま
たはマイナー バージ ョ ンのメ ンテナンス  リ リースに機能が追加された場合、 この新機能は、
以降のすべての ASA リ リースで使用できない場合でも、 ASDM のマニュアルに含まれていま
す。 各章の機能履歴テーブルを参照して、 機能がいつ追加されたかを確認して ください。 ASA 
の各バージ ョ ンでサポート されている  ASDM の最小バージ ョ ンについては、 「Cisco ASA 
Compatibility」 を参照して ください。 「非推奨の特殊なレガシー サービス」 （P.1-19） も参照し
て ください。

• 「ASDM の要件」 （P.1-2）

• 「ハード ウェアと ソフ ト ウェアの互換性」 （P.1-7）

• 「VPN の互換性」 （P.1-7）

• 「新機能」 （P.1-7）

• 「ス イ ッチにおける  ASA サービス モジュール の動作」 （P.1-12）

• 「フ ァ イアウォール機能の概要」 （P.1-13）

• 「VPN 機能の概要」 （P.1-18）

• 「セキュ リ テ ィ  コンテキス ト の概要」 （P.1-19）

• 「ASA ク ラスタ リ ングの概要」 （P.1-19）

• 「非推奨の特殊なレガシー サービス」 （P.1-19）
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  ASDM の要件
ASDM の要件
• 「ASDM ク ラ イアン ト のオペレーティ ング  システム とブラウザの要件」 （P.1-2）

• 「Java およびブラウザの互換性」 （P.1-3）

ASDM クライアン トのオペレーティング システムとブラウザの要件

表 1-1 には、 ASDM に対応して推奨される ク ラ イアン ト  オペレーテ ィ ング  システム と  Java の
リ ス ト が表示されています。

表 1-1 オペレーティング システムとブラウザの要件

オペレーテ ィ ング システム

ブラウザ

Java SE プラ
グイン

Internet 
Explorer Firefox Safari Chrome

Microsoft Windows （英語および日
本語） ：

• 8

• 7

• Vista

• 2008 サーバ

• XP

6.0 以降 1.5 以降 サポート なし 18.0 以降 6.0 以降

Apple OS X 10.4 以降 サポート なし 1.5 以降 2.0 以降 18.0 以降 6.0 以降

Red Hat Enterprise Linux 5 （GNOME 
または KDE） ：

• Desktop

• Desktop with Workstation

該当なし 1.5 以降 該当なし 18.0 以降 6.0 以降
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  ASDM の要件
Java およびブラウザの互換性

表 1-2 に、 Java、 ASDM、 およびブラウザの互換性に関する警告を示します。

表 1-2 ASDM の互換性に関する警告

Java 
Version 条件 注意

7 Update 51 ASDM ランチャでは信頼できる
証明書が必要

ランチャの使用を継続するには、 次のいずれかを実行します。

• ASA に既知の CA から信頼できる証明書をインス トールする。

• 自己署名証明書をインス トールし、 Java に登録する  
（http://www.cisco.com/go/asdm-certificate を参照）。

• Java を  7 Update 45 以下にダウングレードする。

• または、 Java Web Start を使用する。

（注） ASDM 7.1(5) 以前は、 Java 7 Update 51 ではサポート されて
いません。 すでに Java をアップグレード してあ り、 ASDM 
を起動してバージ ョ ン  7.2 にアップグレードする こ とができ
ない場合でも、 CLI を使用して ASDM をアップグレードす
るか、 ASDM で管理する  ASA ご とに Java コン ト ロール パ
ネルでセキュ リ テ ィ例外を追加する こ とができます。 次の 
Web ページの 「Workaround」 の項を参照して ください。

http://java.com/en/download/help/java_blocked.xml

セキュ リ テ ィ例外を追加したら、 旧バージ ョ ンの ASDM を
起動して、 7.2 にアップグレード します。

Java Web Start を使用している場
合、 まれにオンラ イン  ヘルプが
ロード されないこ とがある

まれに、 オンラ イン  ヘルプを起動したと きに、 ブラウザ ウ ィ ン ド
ウがロードを行っても コンテンツが表示されず、 ブラウザにエラー
「接続不可能」 が表示される こ とがあ り ます。

回避策 ：

• ASDM ランチャを使用します。

または ：

• Java ランタイム パラ メータの 
-Djava.net.preferIPv6Addresses=true パラ メータをク リ アします。

a. Java コン ト ロール パネルを起動します。

b. [Java] タブをク リ ッ ク します。

c. [View] をク リ ッ ク します。

d. -Djava.net.preferIPv6Addresses=true パラ メータをク リ ア
します。

e. [OK]、 [Apply] の順にク リ ッ ク し、 [OK] を再度ク リ ッ ク し
ます。
1-3
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7 Update 45 信頼できない証明書が使用され
ている場合、 ASDM で、 不足し
ている権限属性に関する警告が
黄色で表示される

Java のバグによ り、 ASA に信頼できる証明書がインス トールされ
ていない場合、 JAR マニフェス ト に不足している権限属性に関す
る警告が黄色で表示されます。 この警告を無視しても問題あ り ま
せん。 ASDM 7.2 には権限属性が含まれています。 警告が表示され
ないよ うにするには、 既知の CA から信頼できる証明書をインス
トールするか、 ASA で自己署名証明書を生成します
（[Configuration] > [Device Management] > [Certificates] > [Identity 
Certificates] を選択）。 ASDM を起動して、 証明書に関する警告が表
示されたら、 [Always trust connections to websites] チェ ッ ク  ボッ ク
スをオンにします。

7 ASA では強力な暗号化ラ イセン
ス （3DES/AES） が必要

ASDM では、 ASA に SSL 接続する必要があ り ます。 ASA に基本的
な暗号化ラ イセンス （DES） しか付与されておらず、 その結果、
SSL 接続に対する暗号化サイファが脆弱な場合、 ASDM を起動で
きません。 また、 Java 7 をアンインス トールして、 Java 6 をインス
トールする必要があ り ます
（http://www.oracle.com/technetwork/java/javase/downloads/java-archi
ve-downloads-javase6-419409.html）。 暗号化が脆弱な場合、 および 
Java 6 が使用されている場合には、 回避策が必要にな り ます （この
表の以下を参照）。

6 50 文字を超えるユーザ名を使用
できない

Java 6 を使用している場合、 Java のバグによ り、 ASDM で 50 文字
を超えるユーザ名を使用する こ とができません。 Java 7 では、 50 
文字を超えるユーザ名を使用できます。

ASA では強力な暗号化ラ イセン
ス （3DES/AES） が必要 （また
は、 回避策が必要）

最初にブラウザを  ASA に接続して ASDM のスプラ ッシュ画面を
ロードする と き、 ブラ ウザは ASA に対して SSL 接続を試みます。
ASA に基本的な暗号化ラ イセンス （DES） しか付与されておらず、
その結果、 SSL 接続に対する暗号化サイファが脆弱な場合、 ASDM 
のスプラ ッシュ画面を表示できない可能性があ り ます。 ほとんど
の最新のブラウザは、 脆弱な暗号化サイファをサポート していま
せん。 そのため、 強力な暗号化ラ イセンス （3DES/AES） が付与さ
れていない場合は、 次のいずれかの回避策を使用します。

• 可能な場合は、 ダウンロード してある  ASDM ランチャまたは 
Java Web Start のシ ョート カッ ト を使用します。ブラウザで Java 6 
や脆弱な暗号化がサポート されていなくても、 ASDM ランチャ
および Java Web Start のシ ョート カッ トはこれら と と もに使用す
るこ とができます。

• Windows Internet Explorer の場合は、 回避策と して  DES をイ
ネーブルにする こ とができます。 詳細については、
http://support.microsoft.com/kb/929708 を参照して ください。

• すべてのオペレーティ ング  システムでの Firefox の場合は、 回
避策と して security.ssl3.dhe_dss_des_sha 設定をイネーブルにす
る こ とができます。 非表示のコンフ ィギュレーシ ョ ン  プ リ
ファレンスを変更する方法については、
http://kb.mozillazine.org/About:config を参照して ください。

表 1-2 ASDM の互換性に関する警告 （続き）

Java 
Version 条件 注意
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すべて • 自己署名証明書または信頼で
きない証明書

• IPv6

• Firefox および Safari

ASA が自己署名証明書または信頼できない証明書を使用する場合、
Firefox 4 以降と  Safari では、 IPv6 を介した HTTPS を使用して参照
する場合にはセキュ リ テ ィ例外を追加する こ とができません。
https://bugzilla.mozilla.org/show_bug.cgi?id=633001 を参照して くだ
さい。 この警告は、 Firefox または Safari から  ASA に発信されるす
べての SSL 接続に影響します （ASDM 接続を含む）。 この警告を回
避するには、 信頼できる認証局が ASA に対して発行した適切な証
明書を設定します。

• ASA で SSL 暗号化を行うに
は、 RC4-MD5 と  RC4-SHA1 
を両方と も含めるか、
Chrome で SSL false start を
ディセーブルにする必要があ
り ます。

• Chrome

RC4-MD5 および RC4-SHA1 アルゴ リ ズム （これらのアルゴ リ ズム
はデフォルトでイネーブル） の両方を除外するために ASA の SSL 暗
号化を変更した場合、 Chrome の 「SSL false start」 機能のために 
Chrome は ASDM を起動できません。 これらのアルゴ リズムの 1 つ
を再度イネーブルにするこ とを推奨します （[Configuration] > [Device 
Management] > [Advanced] > [SSL Settings] ペインを参照）。 または、
http://www.chromium.org/developers/how-tos/run-chromium-with-flags 
に従って、 --disable-sslfalse-start フラグを使用して  Chrome の SSL 
false start をディセーブルにする こ と もできます。

サーバの IE9 サーバの Internet Explorer 9.0 に対しては、 [Do not save encrypted 
pages to disk] オプシ ョ ンがデフォル ト でイネーブルになっています
（[Tools] > [Internet Options] > [Advanced] を参照）。 このオプシ ョ ン
では、 最初の ASDM のダウンロードは失敗します。 ASDM でダウ
ンロードを行うには、 このオプシ ョ ンを確実にディセーブルにし
て ください。

OS X OS X では、 ASDM の初回実行時に、 Java のインス トールを要求さ
れる場合があ り ます。 必要に応じて、 プロンプ ト に従います。 イ
ンス トールの完了後に ASDM が起動します。

表 1-2 ASDM の互換性に関する警告 （続き）

Java 
Version 条件 注意
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すべて OS X 10.8 以降 ASDM は Apple Developer ID で署名されていないため、実行できる
よ うにする必要があ り ます。 セキュ リ テ ィの設定を変更しないと、
エラー画面が表示されます。

1. ASDM を実行できるよ うにするには、 [Cisco ASDM-IDM 
Launcher] アイコンを右ク リ ッ ク （または Ctrl キーを押しなが
ら ク リ ッ ク） して、 [Open] を選択します。

2. 同様のエラー画面が表示されますが、 この画面から  ASDM を
起動できます。 [Open] をク リ ッ ク します。 ASDM-IDM ラン
チャが起動します。

表 1-2 ASDM の互換性に関する警告 （続き）

Java 
Version 条件 注意
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  ハードウェアとソフ トウェアの互換性
ハードウェアとソフ トウェアの互換性
サポート されているハード ウェアと ソフ ト ウェアの詳細な リ ス ト については、 次の Web ページ
の 「Cisco ASA Compatibility」 を参照して ください。

http://www.cisco.com/en/US/docs/security/asa/compatibility/asamatrx.html

VPN の互換性
次の Web ページの 「Supported VPN Platforms, Cisco ASA Series」 を参照して ください。

http://www.cisco.com/en/US/docs/security/asa/compatibility/asa-vpn-compatibility.html

新機能
• 「ASA 9.3(1)/ASDM 7.3(1) の新機能」 （P.1-7）

（注） 追加、 変更、 および非推奨化された syslog メ ッセージは、 syslog メ ッセージ ガイ ドに記載され
ています。

 
ASA 9.3(1)/ASDM 7.3(1) の新機能

リ リース ： 2014 年 7 月 24 日
表 1-3 に、 ASA バージ ョ ン  9.3(1)/ASDM バージ ョ ン  7.3(1) の新機能を示します。

表 1-3 ASA バージ ョ ン 9.3(1)/ASDM バージョ ン 7.3(1) の新機能

機能 説明

ファイアウォール機能

IPv6 に対する  SIP、 SCCP、 および TLS 
プロキシのサポート

SIP、 SCCP、 および TLS プロキシ （SIP または SCCP を使用） を使用し
ている場合、 IPv6 ト ラフ ィ ッ クを検査できるよ うにな り ました。

変更された ASDM 画面はあ り ません。

Cisco Unified Communications Manager 8.6 
のサポート

ASA と  Cisco Unified Communications Manager バージ ョ ン  8.6 が相互運
用されるよ うにな り ました （SCCPv21 のサポート を含む）。

変更された ASDM 画面はあ り ません。

アクセス  グループおよび NAT に関する
ルール エンジンの ト ランザクシ ョ ン  コ
ミ ッ ト  モデル

イネーブルの場合、 ルールの編集の完了後、 ルールの更新が適用され
ます。 ルールの照合パフォーマンスへの影響はあ り ません。

次の画面が導入されました。 [Configuration] > [Device Management] > 
[Advanced] > [Rule Engine]。
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リモート  アクセス機能

ク ラ イアン ト レス  SSL VPN に対する  
XenDesktop 7 のサポート

ク ラ イアン ト レス  SSL VPN に対する  XenDesktop 7 のサポート が追加さ
れました。 自動サインオンを含むブッ クマークを作成する場合に、 ラ
ンディ ング  ページの URL またはコン ト ロール ID を指定できるよ うに
な り ました。

次の画面が変更されました。 [Configuration] > [Remote Access VPN] > 
[Clientless SSL VPN Access] > [Portal] > [Bookmarks]。

モバイル導入プロキシ モバイル導入プロキシ （ISE モバイル導入ソ リ ューシ ョ ンのコンポーネ
ン ト ） を使用する と、 オフプレ ミ スのモバイル デバイスをオンプレ ミ ス
のモバイル デバイス とまったく同じ方法で管理できるよ うにな り ます。

（注） モバイル導入プロキシを使用するには、 2015 年初めの次回の 
ISE リ リースに含まれる  ISE のサポート が必要にな り ます。

次の画面が導入されました。 [Configuration] > [Remote Access VPN] > 
[AAA/Local Users] > [MDM Proxy]。

AnyConnect カスタム属性の強化 カスタム属性では、 ASA に組み込まれていない AnyConnect の機能 （遅
延アップグレードなど） が定義および設定されます。 カスタム属性の
設定が強化され、 複数の値やよ り大きな値を設定できるよ うにな り ま
した。 現在は、 カスタム属性のタイプ、 名前、 および値の指定が必要
になっています。 また、 カスタム属性をダイナ ミ ッ ク  アクセス  ポ リ
シーおよびグループ ポ リ シーに追加できるよ うにな り ました。 9.3.x に
アップグレードする と、 以前に定義したカスタム属性がこの強化され
た設定フォーマッ ト に更新されます。

次の画面が導入または変更されました。

[Configuration] > [Remote Access VPN] > [Network (Client) Access] > 
[Advanced] > [AnyConnect Custom Attributes]
[Configuration] > [Remote Access VPN] > [Network (Client) Access] > 
[Advanced] > [AnyConnect Custom Attribute Names]
[Configuration] > [Remote Access VPN] > [Network (Client) Access] > 
[Group Policies] > [Add/Edit] > [Advanced] > [AnyConnect Client] > [Custom 
Attributes]
[Configuration] > [Remote Access VPN] > [Network (Client) Access] > 
[Dynamic Access Policies] > [Add/Edit] > [AnyConnect Custom Attributes]

デスク ト ップ プラ ッ ト フォームの 
AnyConnect Identity Extension （ACIDex）

ACIDex （AnyConnect エンドポイン ト属性または Mobile Posture と も呼
ばれる） は、 AnyConnect VPN ク ラ イアン ト がポスチャ情報を  ASA に
伝える際に使用する方法です。 ダイナ ミ ッ ク  アクセス  ポ リ シーでは、
ユーザの認証にこれらのエンドポイン ト属性が使用されます。

現在、 AnyConnect VPN ク ラ イアン ト には、 デスク ト ップ オペレーティ
ング  システム （Windows、 Mac OS X、 および Linux） のプラ ッ ト フォー
ム識別機能が搭載されているほか、 DAP で使用可能な MAC アド レス  
プールが用意されています。

次の画面が変更されました。 [Configuration] > [Remote Access VPN] > 
[Dynamic Access Policies] > [Add/Edit] > [Add/Edit (endpoint attribute)]。
[Endpoint Attribute Type] では [AnyConnect] を選択します。 [Platform] ド
ロ ップダウン  リ ス ト にはオペレーティ ング  システムが追加されていま
す。 また、 [MAC Address] が [Mac Address Pool] に変更されました。

表 1-3 ASA バージ ョ ン 9.3(1)/ASDM バージョ ン 7.3(1) の新機能 （続き）
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VPN に対する  TrustSec SGT の割り当て リモー ト  ユーザが接続する と きに、 TrustSec セキュ リ テ ィ  グループ タ
グ （SGT） を  ASA の SGT-IP テーブルに追加できるよ うにな り ました。

次の画面が導入または変更されました。

[Configuration] > [Remote Access VPN] > [AAA/Local Users] > [Local 
Users] > [Edit User] > [VPN Policy]
[Configuration] > [Remote Access VPN] > [Network (Client) Access] > 
[Group Policies] > [Add a Policy]

ハイ  アベイラビリテ ィ機能

ク ラスタ リ ング内のモジュールのヘルス  
モニタ リ ングに対するサポート の強化

ク ラスタ リ ング内のモジュールのヘルス  モニタ リ ングに対するサポー
ト サポート が強化されました。

変更された ASDM 画面はあ り ません。

ハード ウェア  モジュールのヘルス  モニ
タ リ ングのディセーブル化

ASA はデフォル ト で、 設置されているハード ウェア  モジュール （ASA 
FirePOWER モジュールなど） のヘルス  モニタ リ ングを行います。 特定
のハード ウェア  モジュールの障害によってフェールオーバーを ト リ
ガーする こ とが望まし く ない場合は、 モジュールのモニタ リ ングを
ディセーブルにできます。

次の画面が変更になり ました。 [Configuration] > [Device Management] > 
[High Availability and Scalability] > [Failover] > [Interfaces]

プラ ッ ト フォーム機能

ASP ロード  バランシング asp load-balance per-packet コマン ドの新しい auto オプシ ョ ンを使用す
る と、 ASA の各インターフェイス受信リ ングで、 ASP ロード  バランシ
ングのオン /オフをパケッ ト ご とに柔軟に切り替える こ とができます。
この自動メカニズムによ り、 非対称 ト ラフ ィ ッ クが導入されているか
ど うかを検出し、 次の問題を回避する こ とができます。

• フロー上での突発的な ト ラフ ィ ッ クの増加によって発生するオー
バーラン

• 特定のインターフェイス受信リ ングをオーバーサブス ク ラ イブする
大量のフローによって発生するオーバーラン

• 1 つのコアでは耐えられないよ う な、 かな り大きな負荷がかかって
いるインターフェイス受信リ ングで発生するオーバーラン

変更された ASDM 画面はあ り ません。

SNMP MIB CISCO-REMOTE-ACCESS-MONITOR-MIB が ASASM をサポートする
よ うにな り ました。

表 1-3 ASA バージ ョ ン 9.3(1)/ASDM バージョ ン 7.3(1) の新機能 （続き）
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  新機能
インターフェイス機能

ト ランスペアレン ト  モードのブ リ ッジ  
グループの最大数が 250 に増加

ブ リ ッジ  グループの最大数が 8 個から  250 個に増えました。 シングル 
モードでは最大 250 個、 マルチ モードではコンテキス ト あた り最大 
250 個のブ リ ッジ  グループを設定でき、 各ブ リ ッジ  グループには最大 
4 個のインターフェ イスを設定できます。

次の画面が変更されました。

[Configuration] > [Device Setup] > [Interfaces]
[Configuration] > [Device Setup] > [Interfaces] > [Add/Edit Bridge Group 
Interface]
[Configuration] > [Device Setup] > [Interfaces] > [Add/Edit Interface]

ルーテ ィング機能

ASA ク ラスタ リ ングに対する  BGP のサ
ポート

ASA ク ラスタ リ ングに対する  BGP のサポート が追加されました。

次の画面が変更されました。 [Configuration] > [Device Setup] > [Routing] > 
[BGP] > [IPv4 Family] > [General]。

ノ ンス ト ップ フォワーディ ングに対す
る  BGP のサポート

ノ ンス ト ップ フォワーディ ングに対する  BGP のサポート が追加されま
した。

次の画面が変更されました。

[Configuration] > [Device Setup] > [Routing] > [BGP] > [General]
[Configuration] > [Device Setup] > [Routing] > [BGP] > [IPv4 Family] > 
[Neighbor]
[Monitoring] > [Routing] > [BGP Neighbors]

アドバタ イズされたマップに対する  BGP 
のサポート

アドバタ イズされたマップに対する  BGPv4 のサポー ト が追加されま
した。

次の画面が変更されました。 [Configuration] > [Device Setup] > [Routing] > 
[BGP] > [IPv4 Family] > [Neighbor] > [Add BGP Neighbor] > [Routes]。

ノ ンス ト ップ フォワーディ ング （NSF）
に対する  OSPF のサポート

NSF に対する  OSPFv2 および OSPFv3 のサポート が追加されました。

次の画面が追加されました。

[Configuration] > [Device Setup] > [Routing] > [OSPF] > [Setup] > [NSF 
Properties]
[Configuration] > [Device Setup] > [Routing] > [OSPFv3] > [Setup] > [NSF 
Properties]

表 1-3 ASA バージ ョ ン 9.3(1)/ASDM バージョ ン 7.3(1) の新機能 （続き）
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AAA 機能

レイヤ 2 セキュ リ テ ィ  グループのタグ  
インポジシ ョ ン

セキュ リ テ ィ  グループ タギングをイーサネッ ト  タギングと組み合わせ
て使用して、 ポ リ シーを適用できるよ うにな り ました。 SGT と イーサ
ネッ ト  タギング （レイヤ 2 SGT インポジシ ョ ン と も呼ばれる） を利用
する と、 ASA でシスコ独自のイーサネッ ト  フレーミ ング （EtherType 
0x8909） を使用して、 ギガビッ ト  イーサネッ ト  インターフェイスでセ
キュ リ テ ィ  グループ タグを送受信できます。 これによ り、 送信元のセ
キュ リ テ ィ  グループ タグをプレーン  テキス ト のイーサネッ ト  フレーム
に挿入できます。

次の画面が変更されました。

[Configuration] > [Device Setup] > [Interfaces] > [Add Interface] > 
[Advanced]
[Configuration] > [Device Setup] > [Interfaces] > [Add Redundant Interface] > 
[Advanced]
[Configuration] > [Device Setup] > [Add Ethernet Interface] > [Advanced]
[Wizards] > [Packet Capture Wizard]
[Tools] > [Packet Tracer]

AAA の Windows NT ド メ イン認証の削除 リモー ト  アクセス  VPN ユーザに対する  NTLM のサポート が削除されま
した。

次の画面が変更されました。 [Configuration] > [Remote Access VPN] > 
[AAA/Local Users] > [AAA Server Groups] > [Add AAA Server Group]。

ASDM Identity Certificate Wizard 最新バージ ョ ンの Java を使用している場合、 ASDM ランチャにおいて
信頼できる証明書が必要にな り ます。 証明書の要件は、 自己署名付き
の ID 証明書をインス トールする こ とによって簡単に満たすこ とができ
ます。 [ASDM Identity Certificate Wizard] を使用する と、自己署名付きの 
ID 証明書を簡単に作成できます。 最初に ASDM を起動したと きに信頼
できる証明書がない場合、 Java Web Start を使用して ASDM を起動する
よ う要求されます。 この新しいウ ィザードは自動的に開始されます。
ID 証明書を作成したら、 Java コン ト ロール パネルに登録する必要があ
り ます。 手順については、 https://www.cisco.com/go/asdm-certificate を参
照して ください。

次の画面が追加されました。 [Wizards] > [ASDM Identity Certificate 
Wizard]。

モニタ リング機能

物理インターフェイスの集約ト ラフ ィ ッ
クのモニタ リ ング

show traffic コマン ドの出力が更新され、 物理インターフェイス情報の
集約ト ラフ ィ ッ クが含まれるよ うにな り ました。 この機能をイネーブ
ルにするには、最初に sysopt traffic detailed-statistics コマン ドを入力す
る必要があ り ます。

表 1-3 ASA バージ ョ ン 9.3(1)/ASDM バージョ ン 7.3(1) の新機能 （続き）
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  スイッチにおける  ASA サービス モジュール の動作
スイッチにおける ASA サービス モジュール の動作
Cisco IOS ソフ ト ウェアを搭載した Catalyst 6500 シ リーズおよび Cisco 7600 シ リーズ スイ ッチで、
スイ ッチのスーパーバイザおよび統合型 MSFC の両方に ASASM をインス トールできます。

（注） Catalyst オペレーティ ング  システム （OS） はサポート されていません。

ASA は独自のオペレーティ ング  システムで動作します。

スイ ッチにはスイ ッチング  プロセッサ （スーパーバイザ） とルータ （MSFC） が組み込まれて
います。 MSFC はシステムの一部と して必要ですが、 使用しな く てもかまいません。 使用する
こ と を選択する場合、 MSFC に 1 つまたは複数の VLAN インターフェイスを割り当てる こ とが
できます。 MSFC の代わりに外部ルータを使用できます。

シングル コンテキス ト  モードでは、 ファ イアウォールの向こ う側にルータを配置する こ と も、
ファ イアウォールよ り手前に配置する こ と もできます （図 1-1 を参照）。

ルータの位置は、 割り当てる  VLAN によって決ま り ます。 たとえば、 図 1-1 の左側の例では、
ASASM の内部インターフェイスに VLAN 201 を割り当てているので、 ルータはファ イア
ウォールよ り手前にな り ます。 図 1-1 の右側の例では、 ASASM の外部インターフェイスに 
VLAN 200 を割り当てているので、 ルータはファ イアウォールの向こ う側にな り ます。

左側の例では、 MSFC またはルータは VLAN 201、 301、 302、 および 303 の間をルーティングしま
す。 宛先がインターネッ トの場合以外、 内部ト ラフ ィ ッ クは ASASM を通過しません。 右側の例で
は、 ASASM は内部 VLAN 201、 202、 および 203 間のすべてのト ラフ ィ ッ クを処理して保護します。

図 1-1 MSFC/Router の配置
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マルチコンテキス ト  モードでは、 ASASM よ り手前にルータを配置した場合、 1 つのコンテキ
ス ト に限定して接続する必要があ り ます。 ルータを複数のコンテキス ト に接続する と、 ルータ
はコンテキス ト間をルーテ ィ ングする こ とにな り、 意図に反する可能性があ り ます。 複数のコ
ンテキス ト の一般的なシナ リオでは、 インターネッ ト と スイ ッチド  ネッ ト ワーク間でルーテ ィ
ングするためにすべてのコンテキス ト の前にルータを使用します （図 1-2を参照）。

図 1-2 マルチコンテキストの場合の MSFC/Router の配置

フ ァイアウォール機能の概要
ファ イアウォールは、 外部ネッ ト ワーク上のユーザによる不正アクセスから内部ネッ ト ワーク
を保護します。 また、 ファ イアウォールは、 人事部門ネッ ト ワークをユーザ ネッ ト ワークから
分離するなど、 内部ネッ ト ワーク同士の保護も行います。 Web サーバまたは FTP サーバなど、
外部のユーザが使用できるよ うにする必要のあるネッ ト ワーク  リ ソースがあれば、 ファ イア
ウォールで保護された別のネッ ト ワーク （非武装地帯 （DMZ） と呼ばれる） 上に配置します。
ファ イアウォールによって  DMZ へのアクセスを制限できますが、 DMZ には公開サーバしかな
いため、 この地帯が攻撃されても影響を受けるのは公開サーバに限定され、 他の内部ネッ ト
ワークに影響が及ぶこ とはあ り ません。 また、 特定アド レスだけに許可する、 認証または認可
を義務づける、 または外部の URL フ ィルタ リ ング  サーバと協調する といった手段によって、
内部ユーザが外部ネッ ト ワーク （インターネッ ト など） にアクセスする機会を制御する こ と も
できます。

ファ イアウォールに接続されているネッ ト ワークに言及する場合、 外部ネッ ト ワークはファ イ
アウォールの手前にあるネッ ト ワーク、 内部ネッ ト ワークはファ イアウォールの背後にある保
護されているネッ ト ワーク、 そして  DMZ はファ イアウォールの背後にあるが、 外部ユーザに
制限付きのアクセスが許されているネッ ト ワークです。 ASA を使用する と、 数多くのインター
フェイスに対してさまざまなセキュ リ テ ィ  ポ リ シーが設定できます。 このインターフェイスに
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は、 多数の内部インターフェイス、 多数の DMZ、 および必要に応じて多数の外部インター
フェイスが含まれるため、 こ こでは、 このインターフェイスの区分は一般的な意味で使用する
だけです。

• 「セキュ リ テ ィ  ポ リ シーの概要」 （P.1-14）

• 「フ ァ イアウォール モードの概要」 （P.1-17）

• 「ステー ト フル インスペクシ ョ ンの概要」 （P.1-17）

セキュリティ  ポリシーの概要

他のネッ ト ワークにアクセスするために、 ファ イアウォールを通過する こ とが許可される ト ラ
フ ィ ッ クがセキュ リ テ ィ  ポ リ シーによって決められます。 デフォル ト では、 内部ネッ ト ワーク
（高セキュ リ テ ィ  レベル） から外部ネッ ト ワーク （低セキュ リ テ ィ  レベル） への ト ラフ ィ ッ ク
は、 自由に流れる こ とが ASA によって許可されます。 ト ラフ ィ ッ クにアクシ ョ ンを適用して
セキュ リ テ ィ  ポ リ シーをカスタマイズする こ とができます。

• 「 ト ラフ ィ ッ クの許可または拒否 （アクセス  ルールを使用）」 （P.1-14）

• 「NAT の適用」 （P.1-14）

• 「IP フラグ メ ン ト からの保護」 （P.1-15）

• 「通過 ト ラフ ィ ッ クに対する  AAA の使用」 （P.1-15）

• 「HTTP、 HTTPS、 または FTP フ ィルタ リ ングの適用」 （P.1-15）

• 「アプ リ ケーシ ョ ン  インスペクシ ョ ンの適用」 （P.1-15）

• 「サポー ト対象のハード ウェア  モジュールまたはソフ ト ウェア  モジュールへの ト ラフ ィ ッ
クの送信」 （P.1-15）

• 「QoS ポ リ シーの適用」 （P.1-15）

• 「接続の制限と  TCP 正規化の適用」 （P.1-16）

• 「脅威検出のイネーブル化」 （P.1-16）

• 「ボッ ト ネッ ト  ト ラフ ィ ッ ク  フ ィルタのイネーブル化」 （P.1-16）

• 「Cisco Unified Communications の設定」 （P.1-16）

ト ラフ ィ ックの許可または拒否 （アクセス ルールを使用）

アクセス  ルールは、 内部から外部への ト ラフ ィ ッ クを制限するため、 または外部から内部への
ト ラフ ィ ッ クを許可するために使用できます。 ト ランスペアレン ト  ファ イアウォール モード
では、 非 IP ト ラフ ィ ッ クを許可するための EtherType アクセス  リ ス ト も適用できます。

NAT の適用

NAT の利点のいくつかを次に示します。

• 内部ネッ ト ワークでプラ イベート  アド レスを使用できます。 プラ イベート  アド レスは、 イ
ンターネッ ト にルーテ ィ ングできません。

• NAT はローカル アド レスを他のネッ ト ワークから隠蔽するため、 攻撃者はホス ト の実際の
アド レスを取得できません。

• NAT は、 重複 IP アド レスをサポートする こ とで、 IP ルーティ ングの問題を解決できます。
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IP フラグメン トからの保護

ASA は IP フラグ メ ン ト保護を提供します。 この機能は、 すべての ICMP エラー メ ッセージの
完全リ アセンブ リ 、 および ASA を介してルーティ ングされる残りの IP フラグ メ ン ト の仮想リ
アセンブ リ を実行します。 セキュ リ テ ィ  チェ ッ クに失敗したフラグ メ ン トは、 ド ロ ップされロ
グに記録されます。 仮想リ アセンブ リはディセーブルにできません。

通過ト ラフ ィ ックに対する AAA の使用

HTTP など特定のタイプの ト ラフ ィ ッ クに対して、 認証と認可のいずれかまたは両方を要求す
る こ とができます。 ASA は、 RADIUS サーバまたは TACACS+ サーバにアカウンテ ィ ング情報
を送信する こ と もあ り ます。

HTTP、 HTTPS、 または FTP フ ィルタ リングの適用

アクセス  リ ス ト を使用して、 特定の Web サイ ト または FTP サーバへの発信アクセスを禁止で
きますが、 このよ う な方法で Web サイ ト の使用方法を設定し管理する こ とは、 インターネッ ト
の規模とダイナ ミ ッ クな特性から、 実用的とはいえません。

ASA ではク ラウ ド  Web セキュ リ テ ィ を設定できます。 または、 URL およびその他のフ ィルタ
リ ング  サービス （ASA CX や ASA FirePOWER など） を提供する  ASA モジュールをインス トー
ルする こ とができます。 ASA は、 Cisco Web セキュ リ テ ィ  アプラ イアンス （WSA） などの外部
製品と と もに使用する こ と も可能です。

アプリケーション インスペクシ ョンの適用

インスペクシ ョ ン  エンジンは、 ユーザのデータ  パケッ ト内に IP アド レ ッシング情報を埋め込
むサービスや、 ダイナ ミ ッ クに割り当てられるポート上でセカンダ リ  チャネルを開くサービス
に必要です。 これらのプロ ト コルは、 ASA が詳細なパケッ ト  インスペクシ ョ ンを行う こ と を
要求します。

サポート対象のハードウェア モジュールまたはソフ トウェア モジュールへのト ラフ ィ ッ
クの送信

一部の ASA モデルでは、 ソフ ト ウェア  モジュールの設定、 またはハード ウェア  モジュールの
シャーシへの挿入を行う こ とで、 高度なサービスを提供する こ とができます。 これらのモ
ジュールを通じて ト ラフ ィ ッ ク  インスペクシ ョ ンを追加する こ とによ り、 設定済みのポ リ シー
に基づいて ト ラフ ィ ッ クをブロ ッ クできます。 また、 これらのモジュールに ト ラフ ィ ッ クを送
信する こ とで、 高度なサービスを利用する こ とができます。

QoS ポリシーの適用

音声やス ト リーミ ング  ビデオなどのネッ ト ワーク  ト ラフ ィ ッ クでは、 長時間の遅延は許容さ
れません。 QoS は、 この種の ト ラフ ィ ッ クにプラ イオ リ テ ィ を設定するネッ ト ワーク機能で
す。 QoS とは、 選択したネッ ト ワーク  ト ラフ ィ ッ クによ り よいサービスを提供するネッ ト ワー
クの機能です。
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接続の制限と  TCP 正規化の適用

TCP 接続、 UDP 接続、 および初期接続を制限する こ とができます。 接続と初期接続の数を制限
する こ とで、 DoS 攻撃 （サービス拒絶攻撃） から保護されます。 ASA では、 初期接続の制限を
利用して TCP 代行受信を発生させます。 代行受信によって、 TCP SYN パケッ ト を使用してイ
ンターフェイスをフラ ッディ ングする  DoS 攻撃から内部システムを保護します。 初期接続と
は、 送信元と宛先の間で必要になるハンドシェイ クを完了していない接続要求のこ とです。

TCP 正規化は、 正常に見えないパケッ ト を ド ロ ップするよ うに設計された高度な  TCP 接続設定
で構成される機能です。

脅威検出のイネーブル化

スキャン脅威検出と基本脅威検出、 さ らに統計情報を使用して脅威を分析する方法を設定でき
ます。

基本脅威検出は、 DoS 攻撃などの攻撃に関係している可能性のあるアクテ ィ ビテ ィ を検出し、
自動的にシステム  ログ  メ ッセージを送信します。

典型的なスキャン攻撃では、 あるホス ト がサブネッ ト内の IP アド レスにアクセスできるかど う
かを  1 つずつ試します （サブネッ ト内の複数のホス トすべてを順にスキャンするか、 1 つのホ
ス ト またはサブネッ ト の複数のポートすべてを順にスイープする）。 スキャン脅威検出機能は、
いつホス ト がスキャンを実行するかを判別します。 ト ラフ ィ ッ ク署名に基づく  IPS スキャン検
出とは異な り、 ASA のスキャンによる脅威の検出機能では、 広範なデータベースが保持され、
これに含まれるホス ト統計情報をスキャン  アクテ ィ ビテ ィに関する分析に使用できます。

ホス ト  データベースは、 不審なアクテ ィ ビテ ィ を追跡します。 このよ う なアクテ ィ ビテ ィに
は、 戻り アクテ ィ ビテ ィのない接続、 閉じているサービス  ポートへのアクセス、 脆弱な TCP 
動作 （非ランダム  IPID など）、 およびその他の多くの動作が含まれます。

攻撃者に関するシステム  ログ  メ ッセージを送信するよ うに ASA を設定した り、 自動的にホス
ト を排除した りできます。

ボッ トネッ ト  ト ラフ ィ ック  フ ィルタのイネーブル化

マルウェアとは、 知らない う ちにホス ト にインス トールされている悪意のある ソフ ト ウェアで
す。 個人情報 （パスワード、 クレジッ ト  カード番号、 キー ス ト ローク、 または独自データ）
の送信などのネッ ト ワーク  アクテ ィ ビテ ィ を試みるマルウェアは、マルウェアが既知の不正な  
IP アド レスへの接続を開始したと きにボッ ト ネッ ト  ト ラフ ィ ッ ク  フ ィルタによって検出でき
ます。 ボッ ト ネッ ト  ト ラフ ィ ッ ク  フ ィルタは、 着信と発信の接続を既知の不正なド メ イン名
と  IP アド レス （ブラ ッ ク リ ス ト ） のダイナ ミ ッ ク  データベース と照合して確認し、 不審なア
クテ ィ ビテ ィのログを記録します。 マルウェア  アクテ ィ ビテ ィに関する  syslog メ ッセージを確
認する と、 ホス ト を切り離して感染を解決するための手順を実行できます。

Cisco Unified Communications の設定

Cisco ASA シ リーズは、 統合された通信構成にプロキシの機能を提供する戦略的なプラ ッ ト
フォームです。 プロキシの目的は、 ク ラ イアン ト とサーバ間の接続を終端し、 再発信する こ と
です。 プロキシは、 ト ラフ ィ ッ ク  インスペクシ ョ ン、 プロ ト コルとの適合性、 ポ リ シー制御な
ど幅広いセキュ リ テ ィ機能を提供し、 内部ネッ ト ワークのセキュ リ テ ィ を保証します。 プロキ
シの機能と して広く普及しているのが、 暗号化された接続を終端して、 接続の機密性を維持し
ながらセキュ リ テ ィ  ポ リ シーを適用する機能です。
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ファイアウォール モードの概要

ASA は、 次の 2 つのファ イアウォール モードで動作します。

• ルーテッ ド

• ト ランスペアレン ト

ルーテッ ド  モードでは、 ASA は、 ネッ ト ワークのルータ  ホップと見なされます。

ト ランスペアレン ト  モードでは、 ASA は 「Bump In The Wire」 または 「ステルス  ファ イア
ウォール」 のよ うに動作し、 ルータ  ホップとは見なされません。 ASA では、 内部インター
フェイス と外部インターフェイスに同じネッ ト ワークが接続されます。

ト ランスペアレン ト  ファ イアウォールは、 ネッ ト ワーク  コンフ ィギュレーシ ョ ンを簡単にす
るために使用できます。 ト ランスペアレン ト  モードは、 攻撃者からファ イアウォールが見えな
いよ うにする場合にも有効です。 ト ランスペアレン ト  ファ イアウォールは、 他の場合にはルー
テッ ド  モードでブロ ッ ク される ト ラフ ィ ッ クにも使用できます。 たとえば、 ト ランスペアレン
ト  ファ イアウォールでは、 EtherType アクセス  リ ス ト を使用するマルチキャス ト  ス ト リームが
許可されます。

ステート フル インスペクショ ンの概要

ASAを通過する ト ラフ ィ ッ クはすべて、 アダプテ ィブ セキュ リ テ ィ  アルゴ リ ズムを使用して
検査され、 通過が許可されるか、 またはド ロ ップされます。 単純なパケッ ト  フ ィルタは、 送信
元アド レス、 宛先アド レス、 およびポート が正しいかど うかはチェ ッ クできますが、 パケッ ト  
シーケンスまたはフラグが正しいかど うかはチェ ッ ク しません。 また、 フ ィルタはすべてのパ
ケッ ト をフ ィルタ と照合してチェ ッ クするため、 処理が低速になる場合があ り ます。

（注） TCP ステー ト  バイパス機能を使用する と、 パケッ ト  フローをカスタマイズできます。

ただし、 ASA のよ う なステー ト フル ファ イアウォールは、 パケッ ト の次のよ う なステー ト に
ついて検討します。

• 新規の接続かど うか。

新規の接続の場合、 ASA は、 パケッ ト をアクセス  リ ス ト と照合してチェ ッ クする必要があ
り、 これ以外の各種のタス クを実行してパケッ ト の許可または拒否を決定する必要があ り
ます。 このチェ ッ クを行う ために、 セッシ ョ ンの最初のパケッ トは 「セッシ ョ ン管理パス」
を通過しますが、 ト ラフ ィ ッ クのタ イプに応じて、 「コン ト ロール プレーン  パス」 も通過
する場合があ り ます。

セッシ ョ ン管理パスで行われるタス クは次のとおりです。

– アクセス  リ ス ト との照合チェ ッ ク

– ルート  ルッ クアップ

– NAT 変換 （xlates） の割り当て

– 「フ ァ ス ト  パス」 でのセッシ ョ ンの確立

ASA は、 TCP ト ラフ ィ ッ クのファス ト  パスに転送フローと リバース  フローを作成します。
ASA は、 高速パスも使用できるよ うに、 UDP、 ICMP （ICMP インスペクシ ョ ンがイネーブ
ルの場合） などのコネクシ ョ ンレス型プロ ト コルの接続状態の情報も作成するので、 これ
らのプロ ト コルもファス ト  パスを使用できます。
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（注） SCTP などの他の IP プロ ト コルの場合、ASA はリバース  パス  フローを作成しません。
そのため、 これらの接続を参照する  ICMP エラー パケッ トはド ロ ップされます。

レイヤ 7 インスペクシ ョ ンが必要なパケッ ト （パケッ ト のペイ ロードの検査または変更が
必要） は、 コン ト ロール プレーン  パスに渡されます。 レイヤ 7 インスペクシ ョ ン  エンジン
は、 2 つ以上のチャネルを持つプロ ト コルで必要です。 2 つ以上のチャネルの 1 つは周知の
ポート番号を使用するデータ  チャネルで、 その他はセッシ ョ ンご とに異なるポート番号を
使用するコン ト ロール チャネルです。 このよ う なプロ ト コルには、 FTP、 H.323、 および 
SNMP があ り ます。

• 確立済みの接続かど うか。

接続がすでに確立されている場合は、 ASA でパケッ ト の再チェ ッ クを行う必要はあ り ませ
ん。 一致するパケッ ト の大部分は、 両方向でファス ト  パスを通過できます。 高速パスで行
われるタス クは次のとおりです。

– IP チェ ッ クサム検証

– セッシ ョ ン  ルッ クアップ

– TCP シーケンス番号のチェ ッ ク

– 既存セッシ ョ ンに基づく  NAT 変換

– レイヤ 3 ヘッダー調整およびレイヤ 4 ヘッダー調整

レイヤ 7 インスペクシ ョ ンを必要とするプロ ト コルに合致するデータ  パケッ ト も高速パス
を通過できます。

確立済みセッシ ョ ン  パケッ ト の中には、セッシ ョ ン管理パスまたはコン ト ロール プレーン  
パスを引き続き通過しなければならないものがあ り ます。 セッシ ョ ン管理パスを通過する
パケッ ト には、 インスペクシ ョ ンまたはコンテンツ  フ ィルタ リ ングを必要とする  HTTP パ
ケッ ト が含まれます。 コン ト ロール プレーン  パスを通過するパケッ ト には、 レイヤ 7 イン
スペクシ ョ ンを必要とするプロ ト コルのコン ト ロール パケッ ト が含まれます。

VPN 機能の概要
VPN は、 TCP/IP ネッ ト ワーク （インターネッ ト など） 上のセキュアな接続で、 プラ イベー ト
な接続と して表示されます。 このセキュアな接続は ト ンネルと呼ばれます。 ASA は、 ト ンネ リ
ング  プロ ト コルを使用して、 セキュ リ テ ィ  パラ メータのネゴシエート 、 ト ンネルの作成およ
び管理、 パケッ ト のカプセル化、 ト ンネルを通したパケッ ト の送信または受信、 パケッ ト のカ
プセル化の解除を行います。 ASA は、 双方向の ト ンネル エンドポイン ト と して機能します。
たとえば、 プレーン  パケッ ト を受信してカプセル化し、 それを ト ンネルのも う一方の側に送信
する こ とができます。 そのエンドポイン ト で、 パケッ トはカプセル化が解除され、 最終的な宛
先に送信されます。 また、 セキュ リ テ ィ  アプラ イアンスは、 カプセル化されたパケッ ト を受信
してカプセル化を解除し、 それを最終的な宛先に送信する こ と もできます。 ASA は、 これらの
機能を実行するためにさまざまな標準プロ ト コルを起動します。

ASA が実行する機能は次のとおりです。

• ト ンネルの確立 

• ト ンネル パラ メータのネゴシエーシ ョ ン  

• ユーザの認証 

• ユーザ アド レスの割り当て  

• データの暗号化と復号化 
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• セキュ リ テ ィ  キーの管理 

• ト ンネルを通したデータ転送の管理 

• ト ンネル エンドポイン ト またはルータ と しての着信データ と発信データの転送の管理 

ASA は、 これらの機能を実行するためにさまざまな標準プロ ト コルを起動します。

セキュリティ  コンテキストの概要
1 台の ASA を、セキュ リ テ ィ  コンテキス ト と呼ばれる複数の仮想デバイスに分割する こ とがで
きます。 各コンテキス トは、 独自のセキュ リ テ ィ  ポ リ シー、 インターフェイス、 および管理者
を持つ独立したデバイスです。 マルチ コンテキス トは、 複数のスタン ドアロン  デバイスを使
用する こ とに似ています。 マルチ コンテキス ト  モードでは、 ルーテ ィ ング  テーブル、 ファ イ
アウォール機能、 IPS、 管理など、 さまざまな機能がサポート されています。 ただし、 サポー
ト されていない機能もあ り ます。 詳細については、 機能に関する各章を参照して ください。

マルチ コンテキス ト  モードの場合、 ASA には、 セキュ リ テ ィ  ポ リ シー、 インターフェイス、
およびスタン ドアロン  デバイスで設定できるほとんどのオプシ ョ ンを識別するコンテキス ト ご
とのコンフ ィギュレーシ ョ ンが含まれます。 システム管理者がコンテキス ト を追加および管理
するには、 コンテキス ト をシステム  コンフ ィギュレーシ ョ ンに設定します。 これが、 シングル 
モード設定と同じ く、 スター ト アップ コンフ ィギュレーシ ョ ン とな り ます。 システム  コン
フ ィギュレーシ ョ ンは、 ASA の基本設定を識別します。 システム  コンフ ィギュレーシ ョ ンに
は、 ネッ ト ワーク  インターフェイスやネッ ト ワーク設定は含まれません。 その代わりに、 ネッ
ト ワーク  リ ソースにアクセスする必要が生じたと きに （サーバからコンテキス ト をダウンロー
ドするなど）、 システムは管理コンテキス ト と して指定されているコンテキス ト のいずれかを
使用します。

管理コンテキス トは、 他のコンテキス ト と まった く同じです。 ただし、 ユーザが管理コンテキ
ス ト にログインする と、 システム管理者権限を持つので、 システム  コンテキス トおよび他のす
べてのコンテキス ト にアクセス可能になる点が異な り ます。

ASA クラスタ リングの概要
ASA ク ラスタ リ ングを利用する と、 複数の ASA をグループ化して  1 つの論理デバイス とする
こ とができます。 ク ラスタは、 単一デバイスのすべての利便性 （管理、 ネッ ト ワークへの統
合） を備える一方で、 複数デバイスによって高いスループッ トおよび冗長性を達成します。

すべてのコンフ ィギュレーシ ョ ン作業 （ブー ト ス ト ラ ップ コンフ ィギュレーシ ョ ンを除く ）
は、 マスター ユニッ ト上でのみ実行します。 コンフ ィギュレーシ ョ ンは、 メ ンバ ユニッ ト に
複製されます。

非推奨の特殊なレガシー サービス
一部のサービスのマニュアルは、 主要な設定ガイ ドおよびオンラ イン  ヘルプとは別の場所にあ
り ます。 ガイ ドの詳細な リ ス ト については、 次の Web ページを参照して ください。

http://www.cisco.com/go/asadocs

• 「特殊なサービスに関するガイ ド」 （P.1-20）

• 「非推奨のサービス」 （P.1-20）

• 「レガシー サービス  ガイ ド」 （P.1-20）
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第 1 章      Cisco ASA の概要   
  非推奨の特殊なレガシー サービス
特殊なサービスに関するガイド

特殊なサービスを利用して、 たとえば、 電話サービス （Unified Communications） 用のセキュ リ
テ ィ  プロキシを提供した り、ボッ ト ネッ ト  ト ラフ ィ ッ ク  フ ィルタ リ ングを  Cisco アップデート  
サーバのダイナ ミ ッ ク  データベース と組み合わせて提供した り、 Cisco Web セキュ リ テ ィ  アプ
ラ イアンス用の WCCP サービスを提供した りする こ とによ り、 ASA と他のシスコ製品の相互
運用が可能にな り ます。 これらの特殊なサービスの一部について、 別のガイ ドで説明します。

非推奨のサービス

非推奨の機能については、 ASA バージ ョ ンの設定ガイ ドを参照して ください。 同様に、 設計の
見直しが行われた機能 （NAT （バージ ョ ン  8.2 と  8.3 の間に見直しを実施）、 ト ランスペアレン
ト  モードのインターフェイス （バージ ョ ン  8.3 と  8.4 の間に見直しを実施） など） については、
各バージ ョ ンの設定ガイ ドを参照して ください。 ASDM は以前の ASA リ リース との後方互換
性を備えていますが、 設定ガイ ドおよびオンラ イン  ヘルプでは最新の リ リースの内容しか説明
されていません。

レガシー サービス ガイド

レガシー サービスは現在も  ASA でサポー ト されていますが、 よ り高度なサービスを代わりに
使用できる場合があ り ます。 レガシー サービスについては別のガイ ドで説明されています。
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C H A P T E R 2

使用する前に

この章では、 Cisco ASA の使用を開始する方法について説明します。

• 「コマン ド ラ イン  インターフェイスのコンソールへのアクセス」 （P.2-1）

• 「ASDM アクセスの設定」 （P.2-7）

• 「ASDM の起動」 （P.2-12）

• 「ASDM の ID 証明書のインス トール」 （P.2-13）

• 「デモ モードでの ASDM の使用」 （P.2-14）

• 「工場出荷時のデフォル ト設定」 （P.2-15）

• 「設定の開始」 （P.2-19）

• 「ASDM でのコマン ド ラ イン  インターフェイス  ツールの使用」 （P.2-19）

• 「ASDM コンフ ィギュレーシ ョ ン  メモ リの増大」 （P.2-21）

• 「接続に対するコンフ ィギュレーシ ョ ンの変更の適用」 （P.2-22）

コマンドライン インターフェイスのコンソールへのアク
セス

ASDM アクセスの基本的な設定を、 CLI を使用して行う必要がある場合があ り ます。

初期設定を行うには、 コンソール ポート から直接 CLI にアクセスします。 その後は、 第 36 章
「管理アクセス」 の方法によって  Telnet または SSH を使用して リモー ト  アクセスを設定できま
す。 システムがすでにマルチ コンテキス ト  モードで動作している場合は、 コンソール ポート
にアクセスする とシステムの実行スペースに入り ます。

（注） ASAv のコンソール アクセスについては、 ASAv のクイ ッ ク  スタート  ガイ ドを参照してください。

• 「アプラ イアンス  コンソールへのアクセス」 （P.2-2）

• 「ASA サービス モジュール コンソールへのアクセス」 （P.2-3）
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  コマンド ライン  インターフェイスのコンソールへのアクセス
アプライアンス コンソールへのアクセス

アプラ イアンス  コンソールにアクセスするには、 次の手順に従います。

手順

ステップ 1 付属のコンソール ケーブルを使用して  PC をコンソール ポート に接続します。 ターミナル エ
ミ ュレータを回線速度 9600 ボー、 データ  ビッ ト  8、 パ リ テ ィなし、 ス ト ップ ビッ ト  1、 フロー
制御なしに設定して、 コンソールに接続します。

コンソール ケーブルの詳細については、 ご使用の ASA のハード ウェア  ガイ ドを参照して くだ
さい。

ステップ 2 Enter キーを押して、 次のプロンプ ト が表示される こ と を確認します。

ciscoasa>

このプロンプ トは、 ユーザ EXEC モードで作業している こ と を示します。 ユーザ EXEC モード
では、 基本コマン ドのみを使用できます。

ステップ 3 特権 EXEC モードにアクセスするには、 次のコマン ドを入力します。

ciscoasa> enable

次のプロンプ ト が表示されます。

Password:

設定以外のすべてのコマン ドは、 特権 EXEC モードで使用できます。 特権 EXEC モードから コ
ンフ ィギュレーシ ョ ン  モードに入る こ と もできます。

ステップ 4 プロンプ ト に対して、 イネーブル パスワードを入力します。

デフォル ト ではパスワードは空白に設定されているため、 Enter キーを押して先に進みます。
イネーブル パスワードを変更するには、 「ホス ト名、 ド メ イン名、 およびイネーブル パスワー
ド と  Telnet パスワードの設定」 （P.14-1） を参照して ください。

プロンプ ト が次のよ うに変化します。

ciscoasa#

特権モードを終了するには、 disable コマンド、 exit コマンド、 または quit コマンドを入力します。

ステップ 5 グローバル コンフ ィギュレーシ ョ ン  モードにアクセスするには、 次のコマン ドを入力します。

ciscoasa# configure terminal

プロンプ ト が次のよ うに変化します。

ciscoasa(config)#

グローバル コンフ ィギュレーシ ョ ン  モードから  ASA の設定を開始できます。 グローバル コン
フ ィギュレーシ ョ ン  モードを終了するには、 exit コマン ド、 quit コマン ド、 または end コマン
ドを入力します。
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  コマンド ライン  インターフ ェイスのコンソールへのアクセス
ASA サービス モジュール コンソールへのアクセス

初期設定の場合、 スイ ッチに （コンソール ポート に、 あるいは Telnet または SSH を使用して
リ モー ト で） 接続してコマン ド ラ イン  インターフェイスにアクセスし、 ASASM に接続しま
す。 ASASM には工場出荷時のデフォル ト  コンフ ィギュレーシ ョ ンが含まれていないため、
ASDM を使用してアクセスする前に CLI での設定の実行が必要です。 こ こでは、 ASASM CLI 
にアクセスする方法について説明します。

• 「接続方法について」 （P.2-3）

• 「ASA サービス モジュールへのログイン」 （P.2-4）

• 「コンソール セッシ ョ ンのログアウ ト 」 （P.2-5）

• 「アクテ ィブなコンソール接続の終了」 （P.2-6）

• 「Telnet セッシ ョ ンのログアウ ト 」 （P.2-7）

接続方法について

スイ ッチ CLI から、 ASASM に接続するには、 次の 2 つの方法が使用できます。

• 仮想コンソール接続 ： service-module session コマン ドを使用して、 ASASM への仮想コン
ソール接続を作成します。 仮想コンソール接続は、 実際のコンソール接続の利点と制限を
すべて備えています。

利点を次に示します。

– 接続はリ ロード中も持続し、 タ イムアウ ト しません。

– ASASM リ ロード中も接続を維持でき、 スター ト アップ メ ッセージが表示されます。

– ASASM がイ メージをロードできない場合、 ROMMON にアクセスできます。

– 初期パスワードの設定は必要ではあ り ません。

制限を次に示します。

– 接続が低速です （9600 ボー）。

– 一度にアクテ ィブにできるコンソール接続は 1 つだけです。

– このコマン ドは、 Ctrl+Shift+6、 x がターミナル サーバ プロンプ ト に戻るためのエス
ケープ シーケンスであるターミナル サーバと と もに使用する こ とはできません。
Ctrl+Shift+6、 x は、 ASASM コンソールをエスケープして、 スイ ッチ プロンプ ト に戻
るためのシーケンスでもあ り ます。 したがって、 この状況で、 ASASM コンソールを終
了しよ う とする と、 ター ミナル サーバ プロンプ ト まで終了する こ とにな り ます。 ス
イ ッチにターミナル サーバを再接続した場合、 ASASM コンソール セッシ ョ ンがアク
テ ィブのままです。 スイ ッチ プロンプ ト を終了する こ とはできません。 コンソールを
スイ ッチ プロンプ ト に戻すには、 直接シ リ アル接続を使用する必要があ り ます。 この
場合、 Cisco IOS でターミナル サーバまたはスイ ッチ エスケープ文字を変更するか、 ま
たは Telnet session コマン ドを使用します。

（注） コンソール接続の永続性のため、 ASASM を正し く ログ  アウ ト しないと、 意図
よ り も長く接続が存在する可能性があ り ます。 他の人がログインする場合は、
既存の接続を終了する必要があ り ます。

• Telnet 接続 ： session コマン ドを使用して、 ASASM への Telnet 接続を作成します。
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（注） 新しい ASASM に対してはこの方式を使用して接続できません。 この方式では、
ASASM 上での Telnet ログイン  パスワードの設定が必要です （デフォル ト のパス
ワードはあ り ません）。 passwd コマン ドを使用してパスワードを設定した後に、 こ
の方式を使用できます。

利点を次に示します。

– ASASM への複数のセッシ ョ ンを同時に使用できます。

– Telnet セッシ ョ ンは、 高速接続です。

制限を次に示します。

– Telnet セッシ ョ ンは、 ASASM リ ロード時に終了し、 タ イムアウ ト します。

– 完全にロードするまで ASASM にアクセスできません。 したがって、 ROMMON にアク
セスできません。

– 最初に Telnet ログイン  パスワードを設定する必要があ り ます。 デフォル ト のパスワー
ドはあ り ません。

ASA サービス モジュールへのログイン

初期設定の場合、 スイ ッチに （スイ ッチのコンソール ポート に、 あるいは Telnet または SSH 
を使用して リ モー ト で） 接続してコマン ド ラ イン  インターフェイスにアクセスし、 ASASM に
接続します。

システムがすでにマルチ コンテキス ト  モードで動作している場合は、 スイ ッチ環境から  
ASASM にアクセスする とシステムの実行スペースに入り ます。

その後は、 Telnet または SSH を使用して リモー ト  アクセスを  ASASM に直接設定できます。

手順

ステップ 1 スイ ッチから、 次のいずれかを実行します。

• 最初のアクセスで使用可能 ： スイ ッチ CLI から このコマン ドを入力し、 ASASM にコン
ソール アクセスします。

service-module session [switch {1 | 2}] slot number

例 ：

Router# service-module session slot 3
ciscoasa>

VSS 内のスイ ッチの場合、 switch 引数を入力します。

モジュールのスロ ッ ト番号を表示するには、 スイ ッチ プロンプ ト で show module コマン ド
を入力します。

ユーザ EXEC モードにアクセスします。

• ログイン  パスワードの設定後に使用可能 ： スイ ッチ CLI から このコマン ドを入力し、 バッ
クプレーンを介して  ASASM に Telnet 接続します。

session [switch {1 |2}] slot number processor 1

ログイン  パスワードの入力が求められます。

ciscoasa passwd:
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例 ：

Router# session slot 3 processor 1
ciscoasa passwd: cisco
ciscoasa>

VSS 内のスイ ッチの場合、 switch 引数を入力します。

session slot processor 0 コマン ドは、 他のサービス  モジュールではサポート されています
が、 ASASM ではサポート されていません。 ASASM にはプロセッサ 0 があ り ません。

モジュールのスロ ッ ト番号を表示するには、 スイ ッチ プロンプ ト で show module コマン ド
を入力します。

ASASM へのログイン  パスワードを入力します。 passwd コマン ドを使用してパスワードを
設定します。 デフォル ト のパスワードはあ り ません。

ユーザ EXEC モードにアクセスします。

ステップ 2 最高の特権レベルである特権 EXEC モードにアクセスします。

enable

例 ：

ciscoasa> enable
Password:
ciscoasa#

プロンプ ト に対して、 イネーブル パスワードを入力します。 デフォル ト では、 パスワードは空
白です。

特権 EXEC モードを終了するには、 disable コマン ド、 exit コマン ド、 または quit コマン ドを入
力します。

ステップ 3 グローバル コンフ ィギュレーシ ョ ン  モードにアクセスします。

configure terminal

グローバル コンフ ィギュレーシ ョ ン  モードを終了するには、 disable コマン ド、 exit コマン ド、
または quit コマン ドを入力します。

関連項目

• 「ASDM、 Telnet、 または SSH の ASA アクセスの設定」 （P.36-1）

• 「ホス ト名、 ド メ イン名、 およびイネーブル パスワード と  Telnet パスワードの設定」
（P.14-1）

コンソール セッシ ョ ンのログアウト

ASASM から ログアウ ト しない場合、 コンソール接続は維持され、 タ イムアウ トはあ り ません。
ASASM コンソール セッシ ョ ンを終了してスイ ッチの CLI にアクセスするには、 次の手順を実
行します。

意図せずに開いたままになっている可能性のある、 別のユーザのアクテ ィブな接続を終了する
には、 「アクテ ィブなコンソール接続の終了」 （P.2-6） を参照して ください。
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手順

ステップ 1 スイ ッチ CLI に戻るには、 次を入力します。

Ctrl+Shift+6、 x  

スイ ッチ プロンプ ト に戻り ます。

asasm# [Ctrl-Shift-6, x]
Router#

（注） 米国および英国キーボードの Shift+6 はキャレッ ト記号 （^） を出力します。 別のキーボー
ドを使用しており、 単独の文字と してキャレッ ト記号 （^） を出力できない場合、 一時的
または永続的に、 エスケープ文字を別の文字に変更できます。 terminal escape-character 
ascii_number コマンド （このセッシ ョ ンで変更する）、 または default escape-character 
ascii_number コマンド （永続的に変更する） を使用します。 たとえば、 現在のセッシ ョ ン
のシーケンスを  Ctrl+w、 x に変更するには、 terminal escape-character 23 を入力します。

アクティブなコンソール接続の終了

コンソール接続の永続性のため、 ASASM を正し く ログ  アウ ト しないと、 意図よ り も長く接続
が存在する可能性があ り ます。 他の人がログインする場合は、 既存の接続を終了する必要があ
り ます。

手順

ステップ 1 スイ ッチ CLI から、 show users コマン ドを使用して、 接続されたユーザを表示します。 コン
ソール ユーザは 「con」 と呼ばれます。 ホス ト  アド レスは、 127.0.0.slot0 と表示されます （slot 
はモジュールのスロ ッ ト番号です）。

Router# show users

たとえば、 次のコマン ド出力は、 スロ ッ ト  2 にあるモジュールのラ イン  0 のユーザ 「con」 を示
しています。

Router# show users
Line       User       Host(s)              Idle       Location
*  0       con 0     127.0.0.20            00:00:02 

ステップ 2 コンソール接続のあるラ インをク リ アするには、 次のコマン ドを入力します。

Router# clear line number

次に例を示します。

Router# clear line 0
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Telnet セッシ ョ ンのログアウト

Telnet セッシ ョ ンを終了してスイ ッチ CLI にアクセスするには、 次の手順を実行します。

手順

ステップ 1 スイ ッチ CLI に戻るには、 ASASM 特権モード またはユーザ EXEC モードから  exit を入力しま
す。 コンフ ィギュレーシ ョ ン  モードに入っている場合は、 Telnet セッシ ョ ンが終了するまで繰
り返し  exit を入力します。

スイ ッチ プロンプ ト に戻り ます。

asasm# exit
Router#

（注） 代わりに、 エスケープ シーケンス  Ctrl+Shift+6、 x を使用して、 Telnet セッシ ョ ンをエ
スケープする こ とができます。 このエスケープ シーケンスを使用する と、 スイ ッチ プ
ロンプ ト で Enter キーを押すこ とで、 Telnet セッシ ョ ンを再開できます。 スイ ッチから  
Telnet セッシ ョ ンを切断するには、 スイ ッチ CLI で disconnect を入力します。 セッシ ョ
ンを切断しない場合、 ASASM 設定に従って、 最終的にタイムアウ ト します。

ASDM アクセスの設定
こ こでは、 デフォル ト  コンフ ィギュレーシ ョ ンで ASDM にアクセスする方法、 およびデフォ
ル ト設定がない場合にアクセスを設定する方法について説明します。

• 「ASDM アクセス （アプラ イアンス、 ASAv） に対する工場出荷時のデフォル ト  コンフ ィ
ギュレーシ ョ ンの使用」 （P.2-7）

• 「アプラ イアンスおよび ASAv の ASDM アクセスのカスタマイズ」 （P.2-8）

• 「ASA サービス モジュールの ASDM アクセスの設定」 （P.2-10）

ASDM アクセス （アプライアンス、 ASAv） に対する工場出荷時のデ
フォルト  コンフ ィギュレーションの使用

工場出荷時のデフォル ト  コンフ ィギュレーシ ョ ンを使用する場合、 ASDM 接続はデフォル ト の
ネッ ト ワーク設定で事前設定されています。

手順

ステップ 1 次のインターフェイスおよびネッ ト ワーク設定を使用して  ASDM に接続します。

• 管理インターフェイスは、 ご使用のモデルによって異な り ます。

– ASA 5512-X 以降 ： ASDM に接続するインターフェイスは Management 0/0 です。

– ASAv ： ASDM に接続するインターフェイスは Management 0/0 です。

• デフォル ト の管理アド レスは次のとおりです。

– ASA アプラ イアンス ： 192.168.1.1。
– ASAv ： 導入時に管理インターフェイスの IP アド レスを設定します。
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• ASDM にアクセスできる ク ラ イアン トは次のとおりです。

– ASA アプラ イアンス ： ク ラ イアン トは 192.168.1.0/24 ネッ ト ワーク上にある必要があ り
ます。 デフォル ト  コンフ ィギュレーシ ョ ンによ り  DHCP がイネーブルにされるため、
管理ステーシ ョ ンにはこの範囲内の IP アド レスを割り当てる こ とができます。

– ASAv ： 導入時に管理ク ラ イアン ト の IP アド レスを設定します。 ASAv は、 接続された
ク ラ イアン ト に対して  DHCP サーバと して機能しません。

（注） マルチ コンテキス ト  モードに変更する と、 上記のネッ ト ワーク設定を使用して管理コンテキ
ス ト から  ASDM にアクセスできるよ うにな り ます。

関連項目

• 「工場出荷時のデフォル ト設定」 （P.2-15）

• 「マルチ コンテキス ト  モードのイネーブル化とディセーブル化」 （P.7-16）

• 「ASDM の起動」 （P.2-12）

アプライアンスおよび ASAv の ASDM アクセスのカスタマイズ

次の条件に 1 つ以上当てはまる場合は、 この手順を使用します。

• 工場出荷時のデフォル ト  コンフ ィギュレーシ ョ ンがない。

• ト ランスペアレン ト  ファ イアウォール モードに変更したい。

• マルチ コンテキス ト  モードに変更したい。

シングル ルーテッ ド  モードの場合、 ASDM に迅速かつ容易にアクセスするために、 独自の管
理 IP アド レスを設定できるオプシ ョ ンを備えた工場出荷時のデフォル ト  コンフ ィギュレー
シ ョ ンを適用する こ と を推奨します。 この項に記載されている手順は、 特別なニーズ （ ト ラン
スペアレン ト  モードやマルチ コンテキス ト  モードの設定など） がある場合や、 他の設定を維
持する必要がある場合にのみ使用して ください。

手順

ステップ 1 コンソール ポート で CLI にアクセスします。

ステップ 2 （オプシ ョ ン） ト ランスペアレン ト  ファ イアウォール モードをイネーブルにします。

このコマン ドは、 設定をク リ アします。

firewall transparent

ステップ 3 管理インターフェイスを設定します。

interface management id
   nameif name
   security-level level
   no shutdown
   ip address ip_address mask

例 ：

ciscoasa(config)# interface management 0/0
ciscoasa(config-if)# nameif management
ciscoasa(config-if)# security-level 100
ciscoasa(config-if)# no shutdown
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ciscoasa(config-if)# ip address 192.168.1.1 255.255.255.0

security-level は、 1 ～ 100 の数字です。 100 が最も安全です。

ステップ 4 （直接接続された管理ホス ト用） 管理ネッ ト ワークの DHCP プールを設定します。

dhcpd address ip_address-ip_address 
interface_name
dhcpd enable interface_name

例 ：

ciscoasa(config)# dhcpd address 192.168.1.2-192.168.1.254 management
ciscoasa(config)# dhcpd enable management

この範囲内には管理アド レスを含めないでください。

ステップ 5 （ リ モー ト管理ホス ト用） 管理ホス トへのルート を設定します。

route management_ifc management_host_ip mask gateway_ip 1

例 ：

ciscoasa(config)# route management 10.1.1.0 255.255.255.0 192.168.1.50 1

ステップ 6 ASDM の HTTP サーバをイネーブルにします。

http server enable

ステップ 7 管理ホス ト の ASDM へのアクセスを許可します。

http ip_address mask interface_name

例 ：

ciscoasa(config)# http 192.168.1.0 255.255.255.0 management

ステップ 8 設定を保存します。

write memory

ステップ 9 （オプシ ョ ン） モードをマルチ モードに設定します。

mode multiple

プロンプ ト が表示されたら、 既存の設定を管理コンテキス ト に変換する こ と を承認します。
ASA を リ ロードするよ う求められます。

例

次の設定では、 ファ イアウォール モードが ト ランスペアレン ト  モードに変換され、
Management 0/0 インターフェイスが設定され、管理ホス ト に対して  ASDM がイネーブルにされ
ます。

firewall transparent
interface management 0/0

ip address 192.168.1.1 255.255.255.0
nameif management
security-level 100
no shutdown

dhcpd address 192.168.1.2-192.168.1.254 management
dhcpd enable management
http server enable
http 192.168.1.0 255.255.255.0 management
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関連項目

• 「工場出荷時のデフォル ト  コンフ ィギュレーシ ョ ンの復元」 （P.2-16）

• 「フ ァ イアウォール モード （シングル モード） の設定」 （P.5-10）

• 「アプラ イアンス  コンソールへのアクセス」 （P.2-2）

• 「ASDM の起動」 （P.2-12）

• 第 7 章 「マルチ コンテキス ト  モード」

ASA サービス モジュールの ASDM アクセスの設定

ASASM には物理インターフェイスがないため、 ASDM アクセス用に事前設定されていません。
ASASM の CLI を使用して ASDM アクセスを設定する必要があ り ます。 ASDM アクセス用に 
ASASM を設定するには、 次の手順を実行します。

はじめる前に

ASASM のク イ ッ ク  スター ト  ガイ ドに従って、 ASASM に VLAN インターフェイスを割り当て
ます。

手順

ステップ 1 ASASM に接続し、 グローバル コンフ ィギュレーシ ョ ン  モードにアクセスします。

ステップ 2 （オプシ ョ ン） ト ランスペアレン ト  ファ イアウォール モードをイネーブルにします。

firewall transparent

このコマン ドは、 設定をク リ アします。

ステップ 3 ご使用のモードに応じて、 次のいずれかの操作を行って管理インターフェイスを設定します。

• ルーテッ ド  モード ： インターフェイスをルーテッ ド  モードで設定します。

interface vlan number
   ip address ip_address [mask]
   nameif name
   security-level level

例 ：

ciscoasa(config)# interface vlan 1
ciscoasa(config-if)# ip address 192.168.1.1 255.255.255.0
ciscoasa(config-if)# nameif inside
ciscoasa(config-if)# security-level 100

security-level は、 1 ～ 100 の数字です。 100 が最も安全です。

• ト ランスペアレン ト  モード ： ブ リ ッジ仮想インターフェイスを設定し、 ブ リ ッジ  グループ
に管理 VLAN を割り当てます。

interface bvi number
   ip address ip_address [mask]

interface vlan number
   bridge-group bvi_number
   nameif name
   security-level level

例 ：

ciscoasa(config)# interface bvi 1
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ciscoasa(config-if)# ip address 192.168.1.1 255.255.255.0

ciscoasa(config)# interface vlan 1
ciscoasa(config-if)# bridge-group 1
ciscoasa(config-if)# nameif inside
ciscoasa(config-if)# security-level 100

security-level は、 1 ～ 100 の数字です。 100 が最も安全です。

ステップ 4 （直接接続された管理ホス ト用） 管理インターフェイス  ネッ ト ワーク上の管理ホス ト の DHCP 
をイネーブルにします。

dhcpd address ip_address-ip_address 
interface_name
dhcpd enable interface_name

例 ：

ciscoasa(config)# dhcpd address 192.168.1.2-192.168.1.254 inside
ciscoasa(config)# dhcpd enable inside

この範囲内には管理アド レスを含めないでください。

ステップ 5 （ リ モー ト管理ホス ト用） 管理ホス トへのルート を設定します。

route management_ifc management_host_ip mask gateway_ip 1

例 ：

ciscoasa(config)# route management 10.1.1.0 255.255.255.0 192.168.1.50

ステップ 6 ASDM の HTTP サーバをイネーブルにします。

http server enable

ステップ 7 管理ホス ト の ASDM へのアクセスを許可します。

http ip_address mask interface_name

例 ：

ciscoasa(config)# http 192.168.1.0 255.255.255.0 management

ステップ 8 設定を保存します。

write memory

ステップ 9 （オプシ ョ ン） モードをマルチ モードに設定します。

mode multiple

プロンプ ト が表示されたら、 既存の設定を管理コンテキス ト に変換する こ と を承認します。
ASASM を リ ロードするよ う求められます。

例

次のルーテッ ド  モードの設定では、 VLAN 1 のインターフェイスを設定し、 管理ホス ト の 
ASDM のイネーブルにします。

interface vlan 1
nameif inside
ip address 192.168.1.1 255.255.255.0
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security-level 100
dhcpd address 192.168.1.3-192.168.1.254 inside
dhcpd enable inside
http server enable
http 192.168.1.0 255.255.255.0 inside

次の設定では、 ファ イアウォール モード を ト ランスペアレン ト  モードに変換し、 VLAN 1 イ
ンターフェ イスを設定してから、 BVI 1 に割り当て、 管理ホス ト の ASDM をイネーブルにし
ます。

firewall transparent
interface bvi 1

ip address 192.168.1.1 255.255.255.0
interface vlan 1

bridge-group 1
nameif inside
security-level 100

dhcpd address 192.168.1.3-192.168.1.254 inside
dhcpd enable inside
http server enable
http 192.168.1.0 255.255.255.0 inside

関連項目

• 「ASA サービス モジュール コンソールへのアクセス」 （P.2-3）

• 第 7 章 「マルチ コンテキス ト  モード」

• 「フ ァ イアウォール モード （シングル モード） の設定」 （P.5-10）

ASDM の起動 
ASDM は、 次の 2 つの方法で起動できます。

• ASDM-IDM ランチャ ： ランチャは、 ASA から  Web ブラウザを使用してダウンロード され
るアプ リ ケーシ ョ ンです。 これを使用する と、 任意の ASA IP アド レスに接続できます。 他
の ASA に接続する場合に、 ランチャを再度ダウンロードする必要はあ り ません。 またラン
チャでは、 ローカルでダウンロード されたファ イルを使用して、 仮想 ASDM をデモ モード
で実行する こ と もできます。

• Java Web Start ： 管理する  ASA ご とに、 Web ブラウザに接続して、 Java Web Start アプ リ
ケーシ ョ ンを保存または起動する必要があ り ます。 任意で PC にシ ョー ト カッ ト を保存で
きます。 ただし、 ASA IP アド レスご とにシ ョー ト カッ ト を分ける必要があ り ます。

ASDM では、 管理のために別の ASA IP アド レスを選択できます。 ランチャ と  Java Web Start の
機能の違いは、 主に、 ユーザが最初にどのよ うに ASA に接続し、 ASDM を起動するかにあ り
ます。

ASDM では複数の PC やワークステーシ ョ ンでそれぞれブラウザ セッシ ョ ンを開き、同じ  ASA 
ソフ ト ウェアを使用できます。 1 つの ASA で、 シングル ルーテッ ド  モードの ASDM 並行セッ
シ ョ ンを  5 つまでサポート できます。 PC またはワークステーシ ョ ンはそれぞれ、 指定した  
ASA のセッシ ョ ンを  1 つだけブラウザで実行できます。 マルチ コンテキス ト  モードの場合、
コンテキス ト あた り  5 つの ASDM 並行セッシ ョ ンを実行でき、 ASA あた り合計 32 セッシ ョ ン
まで接続できます。

こ こでは、 まず ASDM に接続する方法について説明します。 次にランチャまたは Java Web 
Start を使用して ASDM を起動する方法について説明します。
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手順

ステップ 1 ASDM ク ラ イアン ト と して指定した PC で次の URL を入力します。

https://asa_ip_address/admin

次のボタンを持つ ASDM 起動ページが表示されます。

• [Install ASDM Launcher and Run ASDM]

• [Run ASDM] 

• [Run Startup Wizard]

ステップ 2 ランチャをダウンロードするには、 次の手順を実行します。

a. [Install ASDM Launcher and Run ASDM] をク リ ッ ク します。

b. ユーザ名とパスワードのフ ィールドを空のままにし （新規インス トールの場合）、 [OK] を
ク リ ッ ク します。 HTTPS 認証が設定されていない場合は、 ユーザ名およびイネーブル パス
ワード （デフォル ト で空白） を入力しないで ASDM にアクセスできます。 注 ： HTTPS 認
証をイネーブルにした場合、 ユーザ名と関連付けられたパスワードを入力します。

c. インス トーラを  PC に保存して、 インス トーラを起動します。 インス トールが完了する と、
ASDM-IDM ランチャが自動的に開きます。

d. 管理 IP アド レスを入力し、 ユーザ名とパスワードを空白のままにし （新規インス トールの
場合）、 [OK] をク リ ッ ク します。 注 ： HTTPS 認証をイネーブルにした場合、 ユーザ名と関
連付けられたパスワードを入力します。

ステップ 3 Java Web Start を使用するには ：

a. [Run ASDM] または [Run Startup Wizard] をク リ ッ ク します。

b. プロンプ ト が表示されたら、 シ ョー ト カッ ト を  PC に保存します。 オプシ ョ ンで、 アプ リ
ケーシ ョ ンを保存せずに開く こ と もできます。

c. シ ョー ト カッ ト から  Java Web Start を起動します。

d. 表示されたダイアログボッ ク スに従って、 任意の証明書を受け入れます。 Cisco 
ASDM-IDM Launcher が表示されます。

e. ユーザ名とパスワードを空白のままにし （新規インス トールの場合）、 [OK] をク リ ッ ク し
ます。 注 ： HTTPS 認証をイネーブルにした場合、 ユーザ名と関連付けられたパスワードを
入力します。

ASDM の ID 証明書のインストール
Java 7 Update 51 以降を使用する場合、 ASDM ランチャには信頼できる証明書が必要です。 証明
書の要件は、 自己署名付きの ID 証明書をインス トールする こ とによって簡単に満たすこ とが
できます。 証明書をインス トールするまで、 Java Web Start を使用して ASDM を起動する こ と
ができます。

ASDM で使用するために ASA に自己署名された ID 証明書をインス トールし、 Java を使用して
証明書を登録するには、 次のマニュアルを参照して ください。

http://www.cisco.com/go/asdm-certificate
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デモ モードでの ASDM の使用
アプ リ ケーシ ョ ン  ASDM Demo Mode を別途インス トールして使用する と、 実デバイスを使用
せずに ASDM を実行できます。 このモードでは、 次の操作を実行できます。

• 実デバイス接続時と同じよ うに、 ASDM から設定と選択した監視タス クを実行する。

• ASDM インターフェイスによる  ASDM または ASA 機能のデモを実行する。

• CSC SSM を使用して設定および監視タス クを実行する。

• リ アルタイムの syslog メ ッセージを含む、 シ ミ ュレーシ ョ ンしたモニタ リ ング  データやロ
ギング  データを取得する。 表示データはランダムに生成されますが、 実デバイスに接続し
ているよ う な体験ができます。

このモードは、 次の機能をサポートするよ うにアップデート されています。

• グローバル ポ リ シーに対し、 シングル ルーテッ ド  モードの ASA および侵入防御。

• オブジェ ク ト  NAT に対し、 シングル ルーテッ ド  モードの ASA およびファ イアウォール 
DMZ。

• ボッ ト ネッ ト  ト ラフ ィ ッ ク  フ ィルタに対し、 シングル ルーテッ ド  モードの ASA およびセ
キュ リ テ ィ  コンテキス ト 。

• IPv6 を使用するサイ ト ツーサイ ト  VPN （ク ラ イアン ト レス  SSL VPN および IPsec VPN）

• 無差別 IDS （侵入防御）

• Unified Communication Wizard

このモードでは、 次の機能はサポート されません。

• GUI に表示されたコンフ ィギュレーシ ョ ンに加えた変更内容の保存

• ファ イルまたはディ ス クの操作 

• 履歴モニタ リ ングデータ

• 非管理ユーザ

• 次の機能

– [File] メニュー

[Save Running Configuration to Flash]

[Save Running Configuration to TFTP Server]

[Save Running Configuration to Standby Unit]

[Save Internal Log Buffer to Flash]

[Clear Internal Log Buffer]

– [Tools] メニュー

[Command Line Interface]

[Ping]

[File Management]

[Update Software]

[File Transfer]

[Upload Image from Local PC]

[System Reload]
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– ツールバー /ステータスバー > [Save]
– [Configuration] > [Interface] > [Edit Interface] > [Renew DHCP Lease]

– フェールオーバー後のスタンバイ  デバイスの設定

• コンフ ィギュレーシ ョ ンの再読み込みが発生する操作。 再読み込みが行われる と  GUI が元
のコンフ ィギュレーシ ョ ンに戻り ます。

– コンテキス ト の切り換え

– [Interface] ペインの変更

– [NAT] ペインの変更

– [Clock] ペインの変更

ASDM をデモ モードで実行するには、 次の手順を実行します。

手順

ステップ 1 ASDM Demo Mode インス トーラの asdm-demo-version.msi を、 次の場所からダウンロード しま
す。 http://www.cisco.com/cisco/web/download/index.html

ステップ 2 インス トーラをダブルク リ ッ ク して、 ソフ ト ウェアをインス トールします。

ステップ 3 デスク ト ップ上の Cisco ASDM Launcher のシ ョー ト カッ ト をダブルク リ ッ クするか、 または、
[スター ト ] メニューから開きます。

ステップ 4 [Run in Demo Mode] チェ ッ クボッ ク スをオンにします。

[Demo Mode] ウ ィ ン ド ウが表示されます。

工場出荷時のデフォルト設定
出荷時のデフォル ト のコンフ ィギュレーシ ョ ンは、 シスコが新しい ASA に適用しているコン
フ ィギュレーシ ョ ンです。

• ASA アプラ イアンス ： 工場出荷時のデフォル ト  コンフ ィギュレーシ ョ ンによって管理用の
インターフェイスが設定されるため、 ASDM を使用してこのインターフェイスに接続し、
設定を完了できます。

• ASAv ： 導入の一環と して、 導入設定 （初期の仮想導入設定） によって管理用のインター
フェイスが設定されるため、 ASDM を使用してこのインターフェイスに接続し、 設定を完
了できます。 フェールオーバー IP アド レスも設定できます。 また、 必要に応じて、 「工場
出荷時のデフォル ト 」 コンフ ィギュレーシ ョ ンを適用する こ と もできます。

• ASASM ： デフォルト  コンフ ィギュレーシ ョ ンはあり ません。 コンフ ィギュレーシ ョ ンを開始
するには、 「ASA サービス モジュール コンソールへのアクセス」 （P.2-3） を参照してください。

工場出荷時のデフォル ト  コンフ ィギュレーシ ョ ンは、 ルーテッ ド  ファ イアウォール モード と
シングル コンテキス ト  モードだけで使用できます。

（注） イ メージ ファ イルと （隠された） デフォル ト  コンフ ィギュレーシ ョ ンに加え、 log/、
crypto_archive/、 および coredumpinfo/coredump.cfg がフラ ッシュ  メモ リ内の標準のフォルダと
ファ イルです。 フラ ッシュ  メモ リ内で、 これらのファ イルの日付は、 イ メージ  ファ イルの日
付と一致しない場合があ り ます。 これらのファ イルは、 ト ラブルシューテ ィ ングに役立ちます
が、 障害が発生したこ とを示すわけではあ り ません。
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• 「工場出荷時のデフォル ト  コンフ ィギュレーシ ョ ンの復元」 （P.2-16）

• 「ASAv 導入設定の復元」 （P.2-17）

• 「ASA アプラ イアンスのデフォル ト  コンフ ィギュレーシ ョ ン」 （P.2-17）

• 「ASAv の導入設定」 （P.2-18）

工場出荷時のデフォルト  コンフ ィギュレーションの復元

この項では、 工場出荷時のデフォル ト  コンフ ィギュレーシ ョ ンを復元する方法について説明し
ます。 CLI および ASDM の両方の手順が提供されています。 ASAv では、 この手順を実行する
こ とで導入設定が消去され、 ASA アプラ イアンスの場合と同じ工場出荷時のデフォル ト  コン
フ ィギュレーシ ョ ンが適用されます。

（注） ASASM で出荷時のデフォル ト  コンフ ィギュレーシ ョ ンを復元する と、 設定は消去されます。
工場出荷時のデフォル ト  コンフ ィギュレーシ ョ ンはあ り ません。

はじめる前に

この機能は、 ルーテッ ド  ファ イアウォール モードでのみ使用できます。 ト ランスペアレン ト  
モードの場合、 インターフェイスの IP アド レスがサポート されません。 さ らに、 この機能はシ
ングル コンテキス ト  モードでのみ使用できます。 コンフ ィギュレーシ ョ ンがク リ アされた  
ASA には、 この機能を使用して自動的に設定する定義済みのコンテキス ト があ り ません。

手順

ステップ 1 メ イン  ASDM アプ リ ケーシ ョ ン  ウ ィ ン ド ウで、 [File] > [Reset Device to the Factory Default 
Configuration] の順に選択します。

[Reset Device to the Default Configuration] ダイアログボッ ク スが表示されます。

ステップ 2 （オプシ ョ ン） デフォル ト  アド レス  192.168.1.1 を使用する代わりに、 管理インターフェイスの 
[Management IP address] を入力します。

ステップ 3 （オプシ ョ ン） ド ロ ップダウン  リ ス ト から  [Management Subnet Mask] を選択します。

ステップ 4 [OK] をク リ ッ ク します。

確認用のダイアログボッ ク スが表示されます。

（注） この操作によ り、 ブート  イ メージが存在する場合はその場所も、 他の設定と と もにク リ
アされます。 [Configuration] > [Device Management] > [System Image/Configuration] > [Boot 
Image/Configuration] ペインでは、 外部メモ リ上のイ メージを含む、 特定のイ メージから
ブートできます。 出荷時の設定に戻した後、 次回 ASA を リ ロードする と、 内部フラ ッ
シュ  メモ リの最初のイ メージからブート します。 内部フラ ッシュ  メモ リにイ メージがな
い場合、 ASA はブート しません。

ステップ 5 [Yes] をク リ ッ ク します。

ステップ 6 デフォル ト設定を復元したら、 この設定を内部フラ ッシュ  メモ リに保存します。 [File] > [Save 
Running Configuration to Flash] を選択します。
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このオプシ ョ ンを選択する と、 以前に別の場所を設定している場合でも、 実行コンフ ィギュ
レーシ ョ ンがスター ト アップ コンフ ィギュレーシ ョ ンのデフォル ト の場所に保存されます。 コ
ンフ ィギュレーシ ョ ンをク リ アした場合は、 このパスも ク リ アされています。

ASAv 導入設定の復元

この項では、 ASAv の導入設定を復元する方法について説明します。

手順

ステップ 1 フェールオーバーを行う ために、 スタンバイ装置の電源を切り ます。

スタンバイ装置がアクティブになるこ とを防止するために、 電源を切る必要があ り ます。 電源を
入れたままにした場合、 アクティブ装置の設定を消去する と、 スタンバイ装置がアクティブにな
り ます。 以前アクティブであった装置がリ ロード され、 フェールオーバー リ ンクを介して再接続
される と、 古い設定は新しいアクティブ装置から同期され、 必要な導入設定が消去されます。

ステップ 2 リ ロード後に導入設定を復元します。 フェールオーバーを行う ために、 アクテ ィブ装置で次の
コマン ドを入力します。

write erase

（注） ASAv が現在の実行イ メージをブートするため、 元のブート  イ メージには戻り ません。 元の
ブート  イ メージを使用するには、 boot image コマン ドを参照して ください。

コンフ ィギュレーシ ョ ンは保存しないでください。

ステップ 3 ASAv を リ ロード し、 導入設定をロード します。

reload

ステップ 4 フェールオーバーを行う ために、 スタンバイ装置の電源を投入します。

アクテ ィブ装置の リ ロード後、 スタンバイ装置の電源を投入します。 導入設定がスタンバイ装
置と同期されます。

ASA アプライアンスのデフォルト  コンフ ィギュレーション

ASA アプラ イアンスの工場出荷時のデフォル ト  コンフ ィギュレーシ ョ ンは、 次のよ うに設定
されています。

– 管理インターフェイス ： Management 0/0 （管理）。

• IP アド レス ： 管理アド レスは 192.168.1.1/24 です。

• DHCP サーバ ：管理ホス トでは DHCP サーバがイネーブルにされているため、 管理インター
フェイスに接続する  PC には、 192.168.1.2 ～ 192.168.1.254 の間のアドレスが割り当てられます。

• ASDM アクセス ： 管理ホス ト に許可されます。

このコンフ ィギュレーシ ョ ンは次のコマン ドで構成されています。

interface management 0/0
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   ip address 192.168.1.1 255.255.255.0
   nameif management
   security-level 100
   no shutdown
asdm logging informational 100
asdm history enable
http server enable
http 192.168.1.0 255.255.255.0 management
dhcpd address 192.168.1.2-192.168.1.254 management
dhcpd lease 3600
dhcpd ping_timeout 750
dhcpd enable management

ASAv の導入設定

ASAv を導入する と、 ASDM を使用して、 Management 0/0 インターフェイスへの接続を可能に
する多数のパラ メータをプ リ セッ ト できます。 一般的な構成には次の設定があ り ます。

• Management 0/0 インターフェイス ：

– 名前は 「management」
– IP アド レスまたは DHCP
– セキュ リ テ ィ  レベル 0
– 管理専用

• デフォル ト  ゲー ト ウェイを介した管理インターフェイスから管理ホス ト  IP アド レスへのス
タテ ィ ッ ク  ルート

• ASDM サーバの有効化

• 管理ホス ト  IP アド レス用の ASDM アクセス

• （オプシ ョ ン） GigabitEthernet 0/8 用のフェールオーバー リ ンク  IP アド レス、
Management0/0 のスタンバイ  IP アド レス。

スタン ドアロン  ユニッ ト については、 次の設定を参照して ください。

interface Management0/0
 nameif management
 security-level 0
 ip address ip_address
 management-only
route management management_host_IP mask gateway_ip 1
http server enable
http managemment_host_IP mask management

フェールオーバー ペアのプラ イマ リ  ユニッ ト については、 次の設定を参照して ください。

interface Management0/0
 nameif management
 security-level 0
 ip address ip_address standby standby_ip
 management-only
route management management_host_IP mask gateway_ip 1
http server enable
http managemment_host_IP mask management

フェールオーバー 
failover lan unit primary
failover lan interface fover gigabitethernet0/8
failover link fover gigabitethernet0/8
failover interface ip fover primary_ip mask standby standby_ip
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設定の開始
ASA を設定およびモニタするには、 次の手順を実行します。

ステップ 1 Startup Wizard を使用して初期設定を行うには、 [Wizards] > [Startup Wizard] を選択します。

ステップ 2 IPsec VPN Wizard を使用して IPsec VPN 接続を設定するには、[Wizards] > [IPsec VPN Wizard] を
選択して、 表示される各画面で設定を行います。

ステップ 3 SSL VPN Wizard を使用して SSL VPN 接続を設定するには、 [Wizards] > [SSL VPN Wizard] を選
択して、 表示される各画面で設定を行います。

ステップ 4 高可用性と スケーラビ リ テ ィに関する設定値を設定するには、[Wizards] > [High Availability and 
Scalability Wizard] を選択します。

ステップ 5 Packet Capture Wizard を使用してパケッ ト  キャプチャを設定するには、 [Wizards] > [Packet 
Capture Wizard] を選択します。

ステップ 6 ASDM GUI で使用できる さまざまな色と スタ イルを表示するには、 [View] > [Office Look and 
Feel] を選択します。

ステップ 7 機能を設定するには、 ツールバーの [Configuration] ボタンをク リ ッ ク し、 いずれかの機能ボタ
ンをク リ ッ ク して、 関連する設定ペインを表示します。

（注） [Configuration] 画面が空白の場合は、 ツールバーで [Refresh] をク リ ッ ク して、 画面のコンテン
ツを表示します。

ステップ 8 ASA をモニタするには、 ツールバーの [Monitoring] ボタンをク リ ッ ク し、 機能ボタンをク リ ッ
ク して、 関連するモニタ リ ング  ペインを表示します。

（注） ASDM では、 最大 512 KB の設定をサポート しています。 このサイズを超える と、 パフォーマ
ンスの問題が生じる こ とがあ り ます。

ASDM でのコマンド ライン  インターフ ェイス  ツールの
使用

この項では、 ASDM を使用してコマン ドを入力する方法および CLI の使用方法について説明し
ます。

• 「コマン ド ラ イン  インターフェイス  ツールの使用」 （P.2-20）

• 「ASDM によって無視されるコマン ドのデバイス上での表示」 （P.2-21）
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コマンドライン インターフェイス ツールの使用

この機能には、 コマン ドを  ASA に送信して結果を表示する、 テキス トベースのツールが用意
されています。

CLI ツールによって入力可能なコマン ドは、 ユーザ権限によって異な り ます。 メ イン  ASDM ア
プ リ ケーシ ョ ン  ウ ィ ン ド ウの下部にあるステータスバーの権限レベルを見て、 CLI 特権コマン
ドを実行するために必要な特権があるかど うかを確認して ください。

はじめる前に

• ASDM の CLI ツールから入力したコマン ドは、 ASA の接続ターミナルから入力したコマン
ド と異なる動作をする場合があ り ます。

• コマン ド  エラー ： 誤った入力コマン ドによってエラーが発生した場合、 その誤ったコマン
ドはスキップされ、 その他のコマン ドは処理されます。 [Response] 領域には、 他の関連情
報と と もに、 エラーが発生したかど うかについての情報を示すメ ッセージが表示されます。

• インタ ラ クテ ィブ コマン ド ： インタ ラ クテ ィブ コマン ドは、 CLI ツールではサポー ト され
ていません。 これらのコマン ドを  ASDM で使用するには、 次のコマン ドに示すよ うに、
noconfirm キーワード （使用できる場合） を使用します。

crypto key generate rsa modulus 1024 noconfirm

•  他の管理者との競合を回避 ： 複数の管理ユーザが ASA の実行コンフ ィギュレーシ ョ ンを
アップデート できます。 ASDM の CLI ツールでコンフ ィギュレーシ ョ ンを変更する場合
は、 アクテ ィブな管理セッシ ョ ンが他にないこ とを事前に確認して ください。 複数のユー
ザが同時に ASA を設定する場合は、 最新の変更が有効にな り ます。

同じ  ASA で現在アクテ ィブな他の管理セッシ ョ ンを表示するには、 [Monitoring] > 
[Properties] > [Device Access] の順に選択します。

手順

ステップ 1 メ イン  ASDM アプ リ ケーシ ョ ン  ウ ィ ン ド ウで、 [Tools] > [Command Line Interface] の順に選択
します。

[Command Line Interface] ダイアログボッ クスが表示されます。

ステップ 2 必要なコマン ドのタ イプ （1 行または複数行） を選択し、 ド ロ ップダウン  リ ス ト から コマン ド
を選択するか、 または表示されたフ ィールドにコマン ドを入力します。

ステップ 3 [Send] をク リ ッ ク してコマン ドを実行します。

ステップ 4 新しいコマン ドを入力するには、 [Clear Response] をク リ ッ ク してから、 実行する別のコマン ド
を選択 （または入力） します。

ステップ 5 この機能の状況依存ヘルプを表示するには、 [Enable context-sensitive help (?)] チェ ッ クボッ ク ス
をオンにします。 文脈依存ヘルプをディセーブルにするには、 このチェ ッ クボッ ク スをオフに
します。

ステップ 6 設定を変更した場合は、 [Command Line Interface] ダイアログボッ ク スを閉じた後に、 [Refresh] 
をク リ ッ ク して  ASDM での変更内容を表示します。
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ASDM によって無視されるコマンドのデバイス上での表示

この機能によ り、 ASDM がサポート していないコマン ドの一覧を表示できます。 通常 ASDM 
は、 これらのコマン ドを無視します。 ASDM は、 ユーザの実行コンフ ィギュレーシ ョ ンのコマ
ン ドを変更、 削除する こ とはあ り ません。 詳細については、 「サポー ト されていないコマン ド」
（P.3-35） を参照して ください。

手順

ステップ 1 メ イン  ASDM アプ リ ケーシ ョ ン  ウ ィ ン ド ウで、[Tools] > [Show Commands Ignored by ASDM on 
Device] の順に選択します。

ステップ 2 完了したら、 [OK] をク リ ッ ク します。

ASDM コンフ ィギュレーショ ン メモリの増大
ASDM でサポート される最大設定サイズは 512 KB です。 このサイズを超える と、 パフォーマ
ンスの問題が生じる こ とがあ り ます。 たとえば、 コンフ ィギュレーシ ョ ンのロード時には、 完
了したコンフ ィギュレーシ ョ ンの割合がステータス  ダイアログボッ ク スに表示されます。 この
と き、 サイズの大きいコンフ ィギュレーシ ョ ンでは、 ASDM によってまだコンフ ィギュレー
シ ョ ンの処理が行われていても、 完了した割合の増分が停止し、 操作が中断されているよ うに
見えます。 このよ う な状況が発生した場合は、 ASDM システム  ヒープ メモ リの増大を検討す
る こ と を推奨します。

ASDM ヒープ メモ リ  サイズを増大するには、 次の手順を実行してランチャのシ ョー ト カッ ト
を変更します。

手順

ステップ 1 Windows の場合 ：

a. ASDM-IDM ランチャのシ ョー ト カッ ト を右ク リ ッ ク し、 [Properties] を選択します。

b. [Shortcut] タブをク リ ッ ク します。

c. [Target] フ ィールドで、 「-Xmx」 のプレフ ィ ッ ク スが付いた引数を変更し、 必要な ヒー
プ  サイズを指定し ます。 た とえば、 768 MB の場合は -Xmx768M に変更し、 1 GB の場
合は -Xmx1G に変更し ます。
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ステップ 2 Macintosh の場合 ：

a. [Cisco ASDM-IDM] アイコンを右ク リ ッ ク し、 [Show Package Contents] を選択します。

b. [Contents] フォルダで、 Info.plist ファ イルをダブルク リ ッ ク します。 開発者ツールをイン
ス トールしている場合は、 プロパテ ィ  リ ス ト  エディ タで開きます。 そ うでない場合は、
TextEdit で開きます。

c. [Java] > [VMOptions] で、 「-Xmx」 のプレフ ィ ッ ク スが付いた文字列を変更し、 必要な
ヒープ サイズを指定します。 たとえば、 768 MB の場合は -Xmx768M に変更し、 1 GB の
場合は -Xmx1G に変更します。

d. このファ イルがロ ッ ク される と、 次のよ う なエラーが表示されます。

e. [Unlock] をク リ ッ ク し、 ファ イルを保存します。

[Unlock] ダイアログボッ ク スが表示されない場合は、 エディ タを終了します。 [Cisco 
ASDM-IDM] アイコンを右ク リ ッ ク し、 [Copy Cisco ASDM-IDM] を選択して、 書き込み権
限がある場所 （デス ク ト ップなど） に貼り付けます。 その後、 このコピーから ヒープ サイ
ズを変更します。

接続に対するコンフ ィギュレーショ ンの変更の適用
コンフ ィギュレーシ ョ ンに対してセキュ リ テ ィ  ポ リ シーの変更を加えた場合は、 すべての新し
い接続で新しいセキュ リ テ ィ  ポ リ シーが使用されます。 既存の接続では、 その接続が確立され
た時点で設定されていたポ リ シーの使用が続行されます。 古い接続に対する  show コマン ドの
出力は古いコンフ ィギュレーシ ョ ンを反映しており、 場合によっては古い接続に関するデータ
が含まれないこ とがあ り ます。

たとえば、 インターフェイスから  QoS service-policy を削除し、 修正バージ ョ ンを再度追加す
る場合、 show service-policy コマン ドには、 新しいサービス  ポ リ シーと一致する新規接続と関
連付けられている  QoS カウンタのみ表示されます。 古いポ リ シーの既存の接続はコマン ド出力
には表示されません。

すべての接続が新しいポ リ シーを確実に使用するよ うに、 現在の接続を解除し、 新しいポ リ
シーを使用して再度接続できるよ うにします。
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接続を解除するには、 次のいずれかのコマン ドを入力します。

• clear local-host [ip_address] [all]

このコマンドは、 接続制限値や初期接続の制限など、 ク ラ イアン ト ごとのランタイム  ステー
ト を再初期化します。 これによ り、 このコマンドは、 これらの制限を使用しているすべての
接続を削除します。 現在のすべての接続をホス ト別に表示するには、 show local-host all コマ
ンドを参照して ください。

引数を指定しないと、 このコマン ドは、 影響を受けるすべての through-the-box 接続をク リ
アします。 to-the-box 接続も ク リ アするには （現在の管理セッシ ョ ンを含む）、 all キーワー
ドを使用します。 特定の IP アド レスへの、 または特定の IP アド レスからの接続をク リ ア
するには、 ip_address 引数を使用します。

• clear conn [all] [protocol {tcp | udp}] [address src_ip[-src_ip] [netmask mask]] [port 
src_port[-src_port]] [address dest_ip[-dest_ip] [netmask mask]] [port dest_port[-dest_port]]

このコマン ドは、 すべての状態の接続を終了します。 現在のすべての接続を表示するには、
show conn コマン ドを参照して ください。

引数を指定しないと、 このコマン ドはすべての through-the-box 接続をク リ アします。
to-the-box 接続も ク リ アするには （現在の管理セッシ ョ ンを含む）、 all キーワードを使用し
ます。 送信元 IP アド レス、 宛先 IP アド レス、 ポー ト 、 プロ ト コルに基づいて特定の接続
をク リ アするには、 必要なオプシ ョ ンを指定できます。
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C H A P T E R 3

ASDM グラフ ィ カル ユーザ インターフ ェ
イス

この章では、 ASDM ユーザ インターフェイスの使用方法について説明します。

• 「ASDM ユーザ インターフェイスについて」 （P.3-2）

• 「ASDM ユーザ インターフェイスのナビゲーシ ョ ン」 （P.3-4）

• 「 メ ニュー」 （P.3-4）

• 「ツールバー」 （P.3-10）

• 「ASDM Assistant」 （P.3-11）

• 「ステータス  バー」 （P.3-11）

• 「[Device List]」 （P.3-12）

• 「共通ボタン」 （P.3-13）

• 「キーボード  シ ョー ト カッ ト 」 （P.3-13）

• 「多くの ASDM ペインでの検索機能」 （P.3-15）

• 「[ACL Manager] ペインの検索機能」 （P.3-16）

• 「拡張ス ク リーン  リーダ サポート のイネーブル化」 （P.3-17）

• 「整理用フォルダー」 （P.3-17）

• 「ヘルプ ウ ィ ン ド ウについて」 （P.3-17）

• 「[Home] ペイン （シングル モード と コンテキス ト ）」 （P.3-18）

• 「[Home] ペイン （System）」 （P.3-31）

• 「ASDM 設定の定義」 （P.3-32）

• 「ASDM Assistant での検索」 （P.3-34）

• 「履歴メ ト リ ッ クのイネーブル化」 （P.3-34）

• 「サポー ト されていないコマン ド」 （P.3-35）
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  ASDM ユーザ インターフェイスについて
ASDM ユーザ インターフェイスについて
ASDM ユーザ インターフェイスは、 ASA がサポート している さまざまな機能に簡単にアクセ
スできるよ うに設計されています。 ASDM ユーザ インターフェイスには次の要素があ り ます。

• ファ イル、 ツール、 ウ ィザード、 およびヘルプにすぐにアクセスできる メニューバー。 メ
ニュー項目の多くにはキーボード  シ ョー ト カッ ト もあ り ます。

• ASDM のナビゲート をイネーブルにするツールバー。 ツールバーから  [Home] ペイン、
[Configuration] ペイン、 および [Monitoring] ペインにアクセスできます。 また、 ヘルプの参
照やペイン間のナビゲーシ ョ ンもできます。

• ド ッキング可能な左側の [Navigation] ペイン。 [Configuration] ペインや [Monitoring] ペイン
内の移動に使用します。 ヘッダーにある  3 つのボタンをそれぞれク リ ッ クする と、 ペイン
の最大化または復元、 移動可能なフローテ ィ ング  ペインへの変更、 ペインの非表示化、 ま
たはペインを閉じる こ とができます。 [Configuration] ペインおよび [Monitoring] ペインにア
クセスするには、 次のいずれかを実行します。

– アプ リ ケーシ ョ ン  ウ ィ ン ド ウの左端にある左側の [Navigation] ペインの リ ンクをク
リ ッ ク します。 選択した [Content] ペインのタイ トルバーにパスが表示されます
（[Configuration] > [Device Setup] > [Startup Wizard] など）。

– 正確なパスがわかっている場合、 左側の [Navigation] ペインで リ ンクをク リ ッ ク しな く
ても、 アプ リ ケーシ ョ ン  ウ ィ ン ド ウの右側にある  [Content] ペインのタイ トルバーに直
接入力できます。

• [Content] ペインの右隅にある最大化および元のサイズに戻すボタン。 左側の [Navigation] 
ペインの非表示や表示を行います。

• ド ッキング可能な  [Device List] ペイン。 ASDM からアクセスできるデバイスの リ ス ト を表
示します。 ヘッダーにある  3 つのボタンをそれぞれク リ ッ クする と、 ペインの最大化また
は復元、 移動可能なフローテ ィ ング  ペインへの変更、 ペインの非表示化、 またはペインを
閉じる こ とができます。

• ステータス  バー。 時間、 接続ステータス、 ユーザ、 メモ リ  ステータス、 実行コンフ ィギュ
レーシ ョ ン  ステータス、 権限レベル、 および SSL ステータスをアプ リ ケーシ ョ ン  ウ ィ ン ド
ウの下部に表示します。

• 左側の [Navigation] ペイン。 アクセス  ルール、 NAT ルール、 AAA ルール、 フ ィルタ  ルー
ル、 およびサービス  ルールの作成時にルール テーブルで使用できる さまざまなオブジェ ク
ト を表示します。 ペイン内のタブ タ イ トルは、 表示している機能に応じて変わり ます。 ま
た、 このペインには ASDM Assistant が表示されます。
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  ASDM ユーザ インターフ ェイスについて
図 3-1 （P.3-3） に、 ASDM ユーザ インターフェイスの要素を示します。

図 3-1 ASDM ユーザ インターフェイス

凡例

（注） ツール ヒ ン ト が、 [Wizards] 、 [Configuration] ペイン、 [Monitoring] ペイン、 ステータス  バーを
含む、 GUI のさまざまな部分に追加されています。 ツール ヒ ン ト を表示するには、 マウスをス
テータスバーにあるアイコンなど、 特定のユーザ インターフェイス要素の上に置きます。

24
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5 [Device List] ペイン

6 左側の [Navigation] ペイン

7 [Content] ペイン
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  ASDM ユーザ インターフェイスのナビゲーシ ョ ン
ASDM ユーザ インターフェイスのナビゲーション
ASDM ユーザ インターフェイスを効率的に移動するために、 前の項で説明したメニュー、 ツー
ルバー、 ド ッキング可能ペイン、 および左側と右側の [Navigation] ペインを組み合わせて使用
できます。 使用できる機能は、 [Device List] ペインの下のボタン  リ ス ト に表示されます。 たと
えば、 リ ス ト には次の機能ボタンが含まれます。

• [Device Setup]

• [Firewall]

• [Trend Micro Content Security]

• [Botnet Traffic Filter]

• [Remote Access VPN]

• [Site to Site VPN]

• [Device Management]

表示される機能ボタンのリ ス トは、 購入したライセンス機能に基づいて表示されます。 コンフ ィ
ギュレーシ ョ ン ビューまたはモニタ リ ング ビューの選択した機能の最初のペインにアクセスする
には、 それぞれのボタンをク リ ッ クします。 ホーム ビューでは、 機能ボタンは使用できません。

機能ボタンの表示を変える場合は、 次の手順を実行します。

ステップ 1 最後の機能ボタンの下にある ド ロ ップダウン  リ ス ト  ボタンを選択して、 コンテキス ト  メ
ニューを表示します。

ステップ 2 次のいずれかのオプシ ョ ンを選択します。

• 表示するボタンを増やすには、 [Show More Buttons] をク リ ッ ク します。

• 表示するボタンを減らすには、 [Show Fewer Buttons] をク リ ッ ク します。

• ボタンを追加または削除するには、 [Add or Remove Buttons] をク リ ッ ク し、 表示された リ
ス ト から追加または削除するボタンをク リ ッ ク します。

• [Option] を選択する と  [Option] ダイアログボッ ク スが表示され、 ボタンの リ ス ト が現在の
順序で表示されます。 次のいずれかを選択します。

– リ ス ト内のボタンを上に移動するには、 [Move Up] をク リ ッ ク します。

– リ ス ト内のボタンを下に移動するには、 [Move Down] をク リ ッ ク します。

– リ ス ト内の項目の順序をデフォル ト設定に戻すには、 [Reset] をク リ ッ ク します。

ステップ 3 [OK] をク リ ッ ク して設定を保存し、 ダイアログボッ ク スを閉じます。

メニュー
ASDM の各メニューには、 マウスまたはキーボードを使用してアクセスできます。 キーボード
を使用したメニュー バーへのアクセスの詳細については、 「キーボード  シ ョー ト カッ ト 」
（P.3-13） を参照して ください。

ASDM には次のメニューがあ り ます。

• 「[File] メニュー」 （P.3-5）

• 「[View] メニュー」 （P.3-6）
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  メニュー
• 「[Tools] メニュー」 （P.3-7）

• 「[Wizards] メニュー」 （P.3-8）

• 「[Window] メニュー」 （P.3-9）

• 「[Help] メニュー」 （P.3-9）

[File] メニュー

[File] メニューでは、 ASA のコンフ ィギュレーシ ョ ンを管理できます。 次の表に、 [File] メ
ニューを使用して実行できるタス クを示します。

[File] メニュー項目 説明

[Refresh ASDM with the Running 
Configuration on the Device]

実行コンフ ィギュレーシ ョ ンのコピーを  ASDM にロード し
ます。

[Refresh] ASDM に実行コンフ ィギュレーシ ョ ンの最新のコピーが含
まれるよ うにします。

[Reset Device to the Factory 
Default Configuration]

コンフ ィギュレーシ ョ ンを工場出荷時のデフォル ト に復元
します。

[Show Running Configuration in 
New Window]

現在の実行コンフ ィギュレーシ ョ ンを新しいウ ィ ン ド ウに
表示します。

[Save Running Configuration to 
Flash]

実行コンフ ィギュレーシ ョ ンのコピーをフラ ッシュ  メモ リ
に書き込みます。

[Save Running Configuration to 
TFTP Server]

現在の実行コンフ ィギュレーシ ョ ン  ファ イルのコピーを  
TFTP サーバに保存します。

[Save Running Configuration to 
Standby Unit]

プラ イマ リ装置の実行コンフ ィギュレーシ ョ ン  ファ イルの
コピーを、 フェールオーバー スタンバイ装置の実行コン
フ ィギュレーシ ョ ンに送信します。

[Save Internal Log Buffer to Flash] 内部ログ  バッファをフラ ッシュ  メモ リに保存します。

[Print] 現在のページを印刷します。 ルールを印刷する場合、 ペー
ジを横方向にする こ と をお勧めします。 Internet Explorer の
場合は、 署名付きアプレ ッ ト を最初に承認した時点で印刷
権限が与えられています。

[Clear ASDM Cache] ローカル ASDM イ メージを削除します。 ASDM に接続する
と、 ASDM によ り イ メージがローカルにダウンロード され
ます。

[Clear ASDM Password Cache] 新しいパスワードを定義した後に、 それとは異なる既存の
パスワードがまだ残っている場合は、 パスワード  キャ ッ
シュを削除します。

[Clear Internal Log Buffer] syslog メ ッセージ  バッファを空にします。

[Exit] ASDM を閉じます。
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[View] メニュー

[View] メニューでは、 ASDM ユーザ インターフェイスのさまざまな部分を表示できます。 現在
のビューに応じた特定の項目が表示されます。 現在のビューに表示できない項目は選択できま
せん。 次の表に、 [View] メニューを使用して実行できるタス クを示します。

[View] メニュー項目 説明

[Home] ホーム  ビューを表示します。

[Configuration] コンフ ィギュレーシ ョ ン  ビューを表示します。

[Monitoring] モニタ リ ング  ビューを表示します。

[Device List] ド ッキング可能なペインにデバイスのリ ス ト を表示します。
詳細については、 「[Device List]」 （P.3-12） を参照してくださ
い。

[Navigation] コンフ ィギュレーシ ョ ン  ビューおよびモニタ リ ング  ビュー
で [Navigation] ペインを表示または非表示にします。

[ASDM Assistant] タス クに応じた ASDM の使用方法のヘルプを検索し、 見つ
けます。 詳細については、 「ASDM Assistant」 （P.3-11） を参
照して ください。

[SIP Details] 音声ネッ ト ワーク情報を表示または非表示にします。

[Latest ASDM Syslog Messages] ホーム  ビューで [Latest ASDM Syslog Messages] ペインを表
示または非表示にします。 このペインは、 ホーム  ビューで
のみ使用できます。 最新の リ リースにアップグレードする
ためのメモ リが不足している場合は、 syslog メ ッセージ  
%ASA-1-211004 が生成され、 インス トールされている メモ
リ 、 および必要なメモ リが示されます。 このメ ッセージは、
メモ リがアップグレード されるまで、 24 時間ごとに再表示
されます。

[Addresses] [Addresses] ペインを表示または非表示にします。
[Addresses] ペインは、 コンフ ィギュレーシ ョ ン  ビューの 
[Access Rules]、 [NAT Rules]、 [Service Policy Rules]、 [AAA 
Rules]、 および [Filter Rules] ペインでのみ使用できます。

[Services] [Services] ペインを表示または非表示にします。 [Services] 
ペインは、 コンフ ィギュレーシ ョ ン  ビューの [Access 
Rules]、 [NAT Rules]、 [Service Policy Rules]、 [AAA Rules]、
および [Filter Rules] ペインでのみ使用できます。

[Time Ranges] [Time Ranges] ペインを表示または非表示にします。 [Time 
Ranges] ペインは、 コンフ ィギュレーシ ョ ン  ビューの 
[Access Rules]、 [Service Policy Rules]、 [AAA Rules]、 およ
び [Filter Rules] ペインでのみ使用できます。

[Global Pools] [Global Pools] ペインを表示または非表示にします。 [Global 
Pools] ペインは、 コンフ ィギュレーシ ョ ン  ビューの [NAT 
Rules] ペインでのみ使用できます。

[Find in ASDM] 機能や ASDM Assistant などの項目を検索します。

[Back] 前のペインに戻り ます。 詳細については、 「共通ボタン」
（P.3-13） を参照して ください。
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[Tools] メニュー

[Tools] メニューには ASDM で使用する次の一連のツールがあ り ます。

[Forward] 以前に表示した次のペインに移動します。 詳細については、
「共通ボタン」 （P.3-13） を参照して ください。

[Reset Layout] レイアウ ト をデフォル ト のコンフ ィギュレーシ ョ ンに戻し
ます。

[Office Look and Feel] 画面のフォン ト と色を  Microsoft Office 設定に変更します。

[View] メニュー項目 説明

[Tools] メニュー項目 説明

[Command Line Interface] コマン ドを  ASA に送信して結果を表示します。

[Show Commands Ignored by 
ASDM on Device]

ASDM で無視された、 サポート対象外のコマン ドを表示し
ます。

[Packet Tracer] 指定した送信元アド レス と インターフェイスから宛先まで、
パケッ ト を ト レースします。 プロ ト コルおよびポー ト を
データ  タ イプに関わり な く指定でき、 そこで実行された処
理の詳細データを含むパケッ ト の一部始終を表示できます。
詳細については、 ファ イアウォール コンフ ィギュレーシ ョ
ン  ガイ ドを参照して ください。

[Ping] ASA および関係する通信リ ンクのコンフ ィギュレーシ ョ ン
や動作を検証し、 他のネッ ト ワーク  デバイスの基本的なテ
ス ト を実行します。 詳細については、 ファ イアウォール コ
ンフ ィギュレーシ ョ ン  ガイ ドを参照して ください。

[Traceroute] パケッ ト が宛先に到着するまでのルー ト を判断します。 詳
細については、 ファ イアウォール コンフ ィギュレーシ ョ ン  
ガイ ドを参照して ください。

[File Management] フラ ッシュ  メモ リに保存されたファ イルを表示、 移動、 コ
ピー、 および削除します。 また、 フラ ッシュ  メモ リにディ
レ ク ト リ を作成する こ と もできます。 また、 TFTP、 フラ ッ
シュ  メモ リ 、 ローカル PC などさまざまなファ イル システ
ム間でファ イル転送ができます。

[Upgrade Software from Local 
Computer]

ASA イ メージ、 ASDM イ メージ、 またはユーザ PC の他の
イ メージをフラ ッシュ  メモ リにアップロード します。

[Check for ASA/ASDM Updates] ウ ィザードを使用して ASA ソフ ト ウェアおよび ASDM ソ
フ ト ウェアをアップグレード します。

[Backup Configurations] ASA のコンフ ィギュレーシ ョ ン、 Cisco Secure Desktop イ
メージ、 および SSL VPN Client イ メージおよびプロファ イ
ルをバッ クアップします。

[Restore Configurations] ASA のコンフ ィギュレーシ ョ ン、 Cisco Secure Desktop イ
メージ、 および SSL VPN Client イ メージおよびプロファ イ
ルを復元します。

[System Reload] ASDM を再起動し、 保存したコンフ ィギュレーシ ョ ンを メ
モ リに リ ロード します。
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  メニュー
[Wizards] メニュー

[Wizards] メニューによ り、 さ まざまな機能を設定するウ ィザードを実行できます。 次の表に、
使用可能なウ ィザードおよびその機能を示します。

[Administrator’s Alerts to 
Clientless SSL VPN Users]

管理者が、 ク ラ イアン ト レス  SSL VPN ユーザにアラー ト  
メ ッセージを送信できるよ うにします。 詳細については、
VPN コンフ ィギュレーシ ョ ン  ガイ ドを参照して ください。

[Migrate Network Object Group 
Members]

8.3 以降に移行する場合、 ASA は名前付きネッ ト ワーク  オ
ブジェ ク ト を作成して、 一部の機能のインラ イン  IP アド レ
スを置き換えます。 名前付きオブジェ ク ト に加えて、
ASDM はコンフ ィギュレーシ ョ ンで使用されているすべて
の IP アド レスに対して名前なしオブジェ ク ト を自動的に作
成します。 これらの自動作成されるオブジェ ク トは IP アド
レスによってのみ識別され、 名前がな く、 プラ ッ ト フォー
ム設定に名前付きオブジェ ク ト と しては存在しません。

移行の一部と して名前付きオブジェ ク ト を  ASA が作成する
場合、 合致する非名前付き  ASDM 専用オブジェ ク トは、 名
前付きオブジェ ク ト に置換されます。 唯一の例外は、 ネッ
ト ワーク  オブジェ ク ト  グループの非名前付きオブジェ ク ト
です。 ネッ ト ワーク  オブジェ ク ト  グループ内にある  IP ア
ド レスの名前付きオブジェ ク ト を  ASA が作成する場合、
ASDM は非名前付きオブジェ ク ト を維持したまま、 重複し
たオブジェ ク ト を  ASDM で作成します。 これらのオブジェ
ク ト をマージするには、 [Tools] > [Migrate Network Object 
Group Members] を選択します。

詳細については、 「Cisco ASA 5500 Migration to Version 8.3 
and Later」 を参照して ください。

[Preferences] セッシ ョ ン間での特定の ASDM 機能の動作を変更します。
詳細については、 「ASDM 設定の定義」 （P.3-32） を参照して
ください。

[ASDM Java Console] Java コンソールを表示します。

[Tools] メニュー項目 説明

[Wizards] メニュー項目 説明

[Startup Wizard] ASA の初期コンフ ィギュレーシ ョ ンの段階的な手順を示し
ます。

[IPsec VPN Wizard] ASA に IPSec VPN ポ リ シーを設定できます。 詳細につい
ては、 VPN コンフ ィギュレーシ ョ ン  ガイ ド を参照して く
ださい。

[SSL VPN Wizard] ASA に SSL VPN ポリシーを設定できます。 詳細については、
VPN コンフ ィギュレーシ ョ ン ガイ ドを参照してください。

[High Availability and Scalability 
Wizard]

VPN ク ラスタ  ロード  バランシングまたは ASA での ASA ク
ラスタ リ ングなどのフェールオーバーの設定ができます。
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[Window] メニュー

[Window] メニューを使用して、 ASDM のウ ィ ン ド ウ間を移動できます。 アクテ ィブなウ ィ ン
ド ウが選択されたウ ィ ン ド ウ と して表示されます。

[Help] メニュー

[Help] メニューでは、 オンラ イン  ヘルプへの リ ンクの他に、 ASDM と  ASA の情報も提供され
ます。 次の表に、 [Help] メニューを使用して実行できるタス クを示します。

[Unified Communication Wizard] ASA に IP フォンなどのユニファ イ ド  コ ミ ュニケーシ ョ ン
機能を設定できます。 詳細については、 ファ イアウォール 
コンフ ィギュレーシ ョ ン  ガイ ドを参照して ください。

[ASDM Identity Certificate 
Wizard]

Java 7 Update 51 以降を使用する場合、 ASDM ランチャには
信頼できる証明書が必要です。 証明書の要件は、 自己署名
付きの ID 証明書をインス トールする こ とによって簡単に
満たすこ とができます。 このウ ィザードを使用して証明書
をインス トールするまでは、 Java Web Start を使用して 
ASDM を起動する こ とができます。 詳細については、
http://www.cisco.com/go/asdm-certificate を参照してください。

[Packet Capture Wizard] ASA にパケッ ト  キャプチャを設定できます。 このウ ィザー
ドは、 入出力インターフェイスのそれぞれでパケッ ト  キャ
プチャを  1 回実行します。 キャプチャの実行後、 キャプ
チャをコンピュータに保存し、 パケッ ト  アナラ イザを使用
してキャプチャを調査および分析できます。

[Wizards] メニュー項目 説明

[Help] メニュー項目 説明

[Help Topics] 新しいブラウザ ウ ィ ン ド ウを開いて、 左側のフレームに目次、
ウ ィ ン ド ウ名、 および索引で構成されたヘルプを表示します。
これらの方法を使用して任意の ト ピ ッ クのヘルプを探すか、
[Search] タブを使用して検索します。

[Help for Current Screen] その画面に関する状況依存ヘルプを開きます。 ウ ィザードは、
その時点で開いている画面、 ペイン、 またはダイアログボッ ク
スのヘルプを表示します。 また、 疑問符 （?） のヘルプ アイコン
をク リ ッ ク して表示する こ と もできます。

[Release Notes] Cisco.com にある最新バージ ョ ンの ASDM リ リース  ノー ト を開
きます。 リ リース  ノー ト には、 ASDM のソフ ト ウェアとハード
ウェア要件の最新情報、 およびソフ ト ウェア変更に関する最新
情報が記載されています。

[ASDM Assistant] Cisco.com からダウンロード可能なコンテンツを検索でき、 特定
のタス クの実行に関する詳細がわかる  ASDM Assistant を開き
ます。
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ツールバー
メニューの下にあるツールバーから、 ホーム  ビュー、 コンフ ィギュレーシ ョ ン  ビュー、 およ
びモニタ リ ング  ビューにアクセスできます。 また、 マルチ コンテキス ト  モードでシステム と
セキュ リ テ ィ  コンテキス ト を選択した り、 ナビゲーシ ョ ンおよびその他よ く使用する機能を実
行できます。 次の表に、 ツールバーを使用して実行できるタス クを示します。

[About Cisco Adaptive 
Security Appliance (ASA)]

ソフ ト ウェア  バージ ョ ン、 ハード ウェア構成、 スター ト アップ
時にロード されるコンフ ィギュレーシ ョ ン  ファ イルやソフ ト
ウェア  イ メージなど、 ASA に関する情報を表示します。 これら
は ト ラブルシューティ ングの際に役立つ情報です。

[About Cisco ASDM] ソフ ト ウェア  バージ ョ ン、 ホス ト名、 権限レベル、 オペレー
ティ ング  システム、 デバイス  タ イプ、 Java のバージ ョ ンなど、
ASDM に関する情報を表示します。

[Help] メニュー項目 説明

ツールバー ボタン 説明

[System/Contexts] どのコンテキス ト にいるかを表示します。 左ペインのコンテキス ト  
リ ス ト を開くには下矢印をク リ ッ ク します。 コンテキス ト のド ロ ップ
ダウン  リ ス ト を元に戻すには上矢印をク リ ッ ク します。 この リ ス ト
が展開されている と きに左矢印をク リ ッ クする とペインは折り たたま
れ、 右矢印をク リ ッ クする とペインが元に戻り ます。 システムを管理
するには、 ド ロ ップダウン  リ ス ト から  [System] を選択します。 コン
テキス ト を管理するには、 ド ロ ップダウン  リ ス ト から コンテキス ト
を選択します。

[Home] インターフェイスのステータス、 実行中のバージ ョ ン、 ラ イセンス情
報、 パフォーマンスなどの、 ASA に関する重要な情報を表示できる  
[Home] ペインを表示します。 詳細については、 「[Home] ペイン （シ
ングル モード と コンテキス ト ）」 （P.3-18） を参照して ください。 マル
チ モードの場合、 [Home] ペインはあ り ません。

[Configuration] ASA を設定します。 左側の [Navigation] ペインの機能ボタンをク リ ッ
ク して機能を設定します。

[Monitoring] ASA をモニタ します。 左側の [Navigation] ペインの機能ボタンをク
リ ッ ク して機能を設定します。

[Back] 直前に表示した ASDM のペインに戻り ます。

[Forward] 直前に表示した ASDM のペインに進みます。

[Search] ASDM の機能を検索します。 検索機能は、 各ペインのタイ トルをす
べて検索して一致項目を表示します。 ハイパーリ ンクをク リ ッ クする
と、 該当ペインがただちに表示されます。 [Back] または [Forward] を
ク リ ッ クする と、 検出した 2 つのペインをすばやく切り替える こ とが
できます。 詳細については、 「ASDM Assistant」 （P.3-11） を参照して
ください。

[Refresh] 現在の実行コンフ ィギュレーシ ョ ンで ASDM を リ フレ ッシュします。
ただし、 モニタ リ ング  ペインのグラフは リ フレ ッシュ しません。
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ASDM Assistant
ASDM Assistant では、 特定のタス クについての ASDM の使用方法のヘルプを検索して表示で
きます。 この機能は、 シングル コンテキス ト とシステム  コンテキス ト のルーテッ ド  モードお
よび ト ランスペアレン ト  モードで使用できます。

情報にアクセスするには、 [View] > [ASDM Assistant] > [How Do I?]  を選択するか、 メニュー 
バーの [Look For] フ ィールドに検索要求を入力します。[Find]  ド ロ ップダウン  リ ス ト から [How 
Do I?] を選択して検索を開始します。

ASDM Assistant を使用するには、 次の手順を実行します。

ステップ 1 [View] > [ASDM Assistant] を選択します。

[ASDM Assistant] ペインが表示されます。

ステップ 2 [Search] フ ィールドに検索する情報を入力して  [Go] をク リ ッ ク します。

要求された情報が [Search Results] ペインに表示されます。

ステップ 3 [Search Results] 領域および [Features] 領域に表示される任意の リ ンクをク リ ッ ク し、 詳細情報
を入手します。

ステータス バー
ステータス  バーは ASDM ウ ィ ン ド ウの下部に表示されます。 次の表に、 左から右に表示され
る領域を示します。

[Save] 書き込みアクセスが可能なコンテキス ト に限り、 実行コンフ ィギュ
レーシ ョ ンをスター ト アップ コンフ ィギュレーシ ョ ン と して保存し
ます。

[Help] その時点で表示されている画面の状況依存ヘルプを表示します。

ツールバー ボタン 説明

領域 説明

[Status] コンフ ィギュレーシ ョ ンのステータス （「Device configuration loaded 
successfully.」 など）。

[Failover] フェールオーバー装置のステータスで、 アクテ ィブまたはスタンバイ
のいずれか。

[User Name] ASDM ユーザのユーザ名。 ユーザ名なしでログインした場合、 ユーザ
名は 「admin」 です。

[User Privilege] ASDM ユーザの特権。

[Commands Ignored 
by ASDM]

アイコンをク リ ッ クする と、 ASDM で処理されなかったコンフ ィギュ
レーシ ョ ンのコマン ドの リ ス ト が表示されます。 これらのコマン ドは
コンフ ィギュレーシ ョ ンから削除されません。

[Connection to 
Device]

ASDM と  ASA の接続ステータス。 詳細については、 「[Connection to 
Device]」 （P.3-12） を参照して ください。
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[Connection to Device]
ASDM は ASA との接続を常に維持し、 [Monitoring] ペインおよび [Home] ペインのデータを最
新に保ちます。 このダイアログボッ ク スに接続ステータスが表示されます。 コンフ ィギュレー
シ ョ ンを変更する場合、 変更している間 ASDM は接続をも う一つ開き、 変更が終わる とその接
続を閉じますが、 このダイアログボッ ク スには 2 つ目の接続は表示されません。

[Device List]
[Device List] はド ッキング可能なペインです。 ヘッダーにある  3 つのボタンをそれぞれク リ ッ
クする と、 ペインの最大化または復元、 移動可能なフローテ ィ ング  ペインへの変更、 ペインの
非表示化、 またはペインを閉じる こ とができます。 このペインはホーム、 コンフ ィギュレー
シ ョ ン、 モニタ リ ング、 およびシステムの各ビューで使用できます。 このペインを使用して、
別のデバイスに切り替える こ とができますが、 そのデバイスでも現在実行している ものと同じ
バージ ョ ンの ASDM が実行されている必要があ り ます。 ペインを完全に表示するには、 少な く
と も  2 つのデバイスが リ ス ト に表示されている必要があ り ます。 このペインは、 シングル コン
テキス ト 、 マルチ コンテキス トおよびシステム  コンテキス ト のルーテッ ド  モードおよび ト ラ
ンスペアレン ト  モードで使用できます。

このペインを使用して別のデバイスに接続するには、 次の手順を実行します。

ステップ 1 [Add] をク リ ッ ク して リ ス ト に別のデバイスを追加します。

[Add Device] ダイアログボッ クスが表示されます。

ステップ 2 デバイス名またはデバイスの IP アド レスを入力し、 [OK] をク リ ッ ク します。

ステップ 3 リ ス ト から選択したデバイスを削除するには、 [Delete] をク リ ッ ク します。

ステップ 4 [Connect] をク リ ッ ク して別のデバイスに接続します。

[Enter Network Password] ダイアログボッ ク スが表示されます。

ステップ 5 ユーザ名とパスワードを該当するフ ィールドに入力し、 [Login] をク リ ッ ク します。

[Syslog Connection] syslog 接続が動作しており、 ASA がモニタ されています。

[SSL Secure] ASDM への接続に SSL を使用し、 安全である こ と を示します。

[Time] ASA に設定された時刻。

領域 説明
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共通ボタン
多くの ASDM ペインには、 次の表に示すボタンが含まれています。 目的の作業を完了するに
は、 該当するボタンをク リ ッ ク します。

キーボード  ショート カッ ト
キーボードを使用して  ASDM ユーザ インターフェイスをナビゲート できます。

表 3-1 は、 ASDM ユーザ インターフェイスの 3 つの主要な領域間を移動するために使用できる
キーボード  シ ョー ト カッ ト の一覧です。

ボタン 説明

[Apply] ASDM での変更内容を  ASA に送信し、 実行コンフ ィギュレーシ ョ ン
に適用します。

[Save] 実行コンフ ィギュレーシ ョ ンのコピーをフラ ッシュ  メモ リに書き込
みます。

[Reset] 変更内容を破棄して、 変更前、 または [Refresh] や [Apply] を最後にク
リ ッ ク した時点の表示情報に戻します。 [Reset] をク リ ッ ク した後、
[Refresh] をク リ ッ ク して、 現在の実行コンフ ィギュレーシ ョ ンの情報
が表示されている こ と を確認します。

[Restore Default] 選択した設定をク リ アしてデフォル ト設定に戻します。

[Cancel] 変更内容を破棄して、 前のペインに戻り ます。

[Enable] 機能について読み取り専用の統計情報を表示します。

[Close] 開いているダイアログボッ ク スを閉じます。

[Clear] フ ィールドから情報を削除します。 または、 チェ ッ クボッ ク スをオフ
にします。

[Back] 前のペインに戻り ます。

[Forward] 次のペインに移動します。

[Help] 選択したペインまたはダイアログボッ ク スを表示します。

表 3-1 メイン ウィンドウ内のキーボード  シ ョート カッ ト

表示対象 Windows/Linux MacOS

[Home] ペイン Ctrl+H Shift+Command+H

[Configuration] ペイン Ctrl+G Shift+Command+G

[Monitoring] ペイン Ctrl+M Shift+Command+M

ヘルプ F1 Command+?

前のペイン Alt+左矢印 Command+[

次のペイン Alt+右矢印 Command+]

表示の リ フレ ッシュ F5 Command+R

切り取り Ctrl+X Command+X

コピー Ctrl+C Command+C
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表 3-2 は、 ペイン内部のナビゲーシ ョ ンに使用できるキーボード  シ ョー ト カッ ト の一覧です。

表 3-3 は、 Log Viewer で使用できるキーボード  シ ョー ト カッ ト の一覧です。

貼り付け Ctrl+V Command+V

コンフ ィギュレーシ ョ ンの保存 Ctrl+S Command+S

ポップアップ メニュー Shift+F10 —

セカンダ リ  ウ ィ ン ド ウを閉じる Alt+F4 Command+W

検索 Ctrl+F Command+F

終了 Alt+F4 Command+Q

テーブルまたはテキス ト領域の終了 Ctrl_Shift または 
Ctrl+Shift+Tab

Ctrl+Shift または 
Ctrl+Shift+Tab

表 3-1 メイン ウィンドウ内のキーボード  シ ョート カッ ト  （続き）

表示対象 Windows/Linux MacOS

表 3-2 ペイン内部のキーボード  シ ョート カッ ト

フォーカスの移動先 キー

次のフ ィールド タブ

前のフ ィールド Shift+Tab

次のフ ィールド （テーブル内にフォーカスがあ
る場合）

Ctrl+Tab

前のフ ィールド （テーブル内にフォーカスがあ
る場合）

Shift+Ctrl+Tab

次のタブ （タブにフォーカスがある場合） 右矢印

前のタブ （タブにフォーカスがある場合） 左矢印

テーブル内の次のセル タブ

テーブル内の前のセル Shift+Tab

次のペイン （複数のペインが表示されている場合） F6

前のペイン （複数のペインが表示されている場合） Shift+F6

表 3-3 Log Viewer のキーボード  シ ョート カッ ト

目的 Windows/Linux MacOS

Real-Time Log Viewer の一時停止および再開 Ctrl+U Command+

ログ  バッファ  ペインの リ フレ ッシュ F5 Command+R

内部ログ  バッファの消去 Ctrl+Delete Command+Delete

選択したログ  エン ト リのコピー Ctrl+C Command+C

ログの保存 Ctrl+S Command+S

印刷 Ctrl+P Command+P

セカンダ リ  ウ ィ ン ド ウを閉じる Alt+F4 Command+W
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  多くの ASDM ペインでの検索機能
表 3-4 は、 メニュー項目へのアクセスに使用できるキーボード  シ ョー ト カッ ト の一覧です。

多くの ASDM ペインでの検索機能
一部の ASDM ペインには、 多くの要素を持つテーブルが含まれています。 特定のエン ト リ を簡
単に検索および強調表示して編集するために、 複数の ASDM ペインには、 これらのペイン内の
オブジェ ク ト を検索できる検索機能が含まれています。

検索を実行する場合は、 [Find] フ ィールドにフレーズを入力し、 特定のペイン内のすべてのカ
ラムを検索できます。 フレーズにはワイルドカード文字の 「*」 および 「?」 を含める こ とがで
きます。 * は 1 つ以上の文字と一致し、 ? は 任意の 1 文字と一致します。 [Find] フ ィールドの右
にある上矢印と下矢印を使用して、 次 （上） または前 （下） のフレーズの出現に移動します。
[Match Case] チェ ッ クボッ ク スをオンにする と、 入力した大文字および小文字に正確に一致す
るエン ト リ を検索します。

たとえば、 B*ton-L* と入力する と、 次の一致が返されます。

Boston-LA、 Boston-Lisbon、 Boston-London

Bo?ton と入力する と、 次の一致が返されます。

Boston、 Bolton 

次の リ ス ト に、 検索機能を使用できる  ASDM ペインを示します。

• [AAA Server Groups] ペイン  

• [ACL Manager] ペイン ： [ACL Manager] ペインの検索機能は、 他のペインの検索機能とは異
な り ます。 詳細については、 「[ACL Manager] ペインの検索機能」 （P.3-16） を参照して くだ
さい。

• [Certificate-to-Conn Profile Maps-Rules] ペイン  

• [DAP] ペイン  

• [Identity Certificates] ペイン

• [IKE Policies] ペイン  

• [IPSec Proposals (Transform Sets)] ペイン  

• [Local User] ペイン  

• [Portal-Bookmark] ペイン

• [Portal-Customization] ペイン  

• [Portal-Port Forwarding] ペイン  

表 3-4 メニュー項目にアクセスするためのキーボード  シ ョート カッ ト

アクセス対象 Windows/Linux

メニュー バー Alt

次のメニュー 右矢印

前のメニュー 左矢印

次のメニュー オプシ ョ ン 下矢印

前のメニュー オプシ ョ ン 上矢印

選択したメニュー オプシ ョ ン Enter
3-15
Cisco ASA シリーズ ASDM コンフ ィギュレーシ ョ ン  ガイ ド （一般的な操作）

 



 

第 3 章      ASDM グラフ ィ カル ユーザ インターフェイス   
  [ACL Manager] ペインの検索機能
• [CA Certificates] ペイン  

• [Portal-Smart Tunnels] ペイン  

• [Portal-Web Contents] ペイン  

• [VPN Connection Profiles] ペイン  

• [VPN Group Policies] ペイン  

[ACL Manager] ペインの検索機能
ACL および ACE にはさまざまなタ イプの多数の要素が含まれているため、 [ACL Manager] ペ
インの検索機能では、 他のペインの検索機能よ り も対象を絞った検索を実行できます。

[ACL Manager] ペイン内で要素を検索するには、 次の手順を実行します。

ステップ 1 [ACL Manager] ペインで [Find] をク リ ッ ク します。

ステップ 2 [Filter] フ ィールドで、 ド ロ ップダウン  リ ス ト から次のオプシ ョ ンのいずれかを選択します。

• [Source] ： 検索には、 ト ラフ ィ ッ クを許可または拒否する送信元のネッ ト ワーク  オブジェ
ク ト  グループの IP アド レス、 インターフェイスの IP アド レス、 またはその他のアド レス
が含まれます。 このアド レスはステップ 4 で指定します。

• [Destination] ： 検索には、 [Source] セクシ ョ ンに リ ス ト されている  IP アド レスへの ト ラ
フ ィ ッ クの送信を許可または拒否されている宛先 IP アド レス （ホス ト またはネッ ト ワー
ク） が含まれます。 このアド レスはステップ 4 で指定します。

• [Source or Destination] ： 検索には、 送信元または宛先のいずれかのアド レスが含まれます。
このアド レスはステップ 4 で指定します。

• [Service] ： 検索には、 サービス  グループまたは事前定義済みのサービス  ポ リ シーが含まれ
ます。 これらのサービスはステップ 4 で指定します。

• [Query] ： ド ロ ップダウン  リ ス ト から  [Query] を選択する場合は、 [Query] をク リ ッ ク して、
前の 4 つのすべてのオプシ ョ ン （[Source]、 [Destination]、 [Source or Destination]、 および 
[Service]） によ る詳細検索を指定します。

ステップ 3 2 番目のフ ィールドで、 ド ロ ップダウン  リ ス ト から次のいずれかのオプシ ョ ンを選択します。

• [is] ： ステップ 4 で入力する詳細に対する完全一致を指定します。

• [contains] ： ステップ 4 で入力する詳細を含むが、 それに限定されない ACL または ACE の
検索を指定します。

ステップ 4 3 番目のフ ィールドで、 検索する  ACL または ACE に関する具体的な条件を入力するか、
[Browse] をク リ ッ ク して  ACL または ACE のコンフ ィギュレーシ ョ ンにおける主要な要素を検
索します。

ステップ 5 検索を実行するには、 [Filter] をク リ ッ ク します。

ASDM の検索機能によ り、 指定した条件を含む ACL および ACE の リ ス ト が返されます。

ステップ 6 検出された ACL および ACE の リ ス ト をク リ アするには、 [Clear] をク リ ッ ク します。

ステップ 7 赤い [x] をク リ ッ ク して、 検索機能ダイアログボッ ク スを閉じます。
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  拡張スクリーン  リーダ サポートのイネーブル化
拡張スクリーン リーダ サポートのイネーブル化
デフォル ト では、 Tab キーを押してペイン内を移動する と きに、 ラベルと説明はタブの移動先
から除外されます。 JAWS のよ う な一部のスク リーン  リーダは、 フォーカスのある画面オブ
ジェ ク ト のみを読み上げます。 拡張スク リーン  リーダ サポート をイネーブルにする と、 ラベ
ルと説明にも タブを移動させる こ とができます。

拡張スク リーン  リーダ サポート をイネーブルにするには、 次の手順を実行します。

ステップ 1 [Tools] > [Preferences] を選択します。

[Preferences] ダイアログボッ クスが表示されます。

ステップ 2 [General] タブの [Enable screen reader support] チェ ッ クボッ ク スをオンにします。

ステップ 3 [OK] をク リ ッ ク します。

ステップ 4 ス ク リーン  リーダ サポート をアクテ ィブにするには、 ASDM を再起動します。

整理用フォルダー
コンフ ィギュレーシ ョ ン  ビューおよびモニタ リ ング  ビューのナビゲーシ ョ ン  ペインに含まれ
る一部のフォルダには、 関連付けられたコンフ ィギュレーシ ョ ン  ペインやモニタ リ ング  ペイ
ンがあ り ません。 これらのフォルダは、 関連するコンフ ィギュレーシ ョ ン  タス クやモニタ リ ン
グ  タス クを整理するために使用します。 これらのフォルダをク リ ッ クする と、 右側の 
[Navigation] ペインにサブ項目の リ ス ト が表示されます。 サブ項目の名前をク リ ッ クする とそ
の項目に移動できます。

ヘルプ ウィンドウについて
必要な情報を取得するには、 次の表に リ ス ト されている、 該当するボタンをク リ ッ ク します。

ボタン 説明

[About ASDM] ASDM に関する情報を表示します。 ホス ト名、 バージ ョ ン番号、 デバ
イス  タ イプ、 ASA のソフ ト ウェア  バージ ョ ン番号、 権限レベル、 ユー
ザ名、 使用するオペレーティ ング  システムなどが含まれます。

[Search] オンラ イン  ヘルプ項目から情報を検索します。

[Using Help] オンラ イン  ヘルプの最も効率的な使用方法について説明します。

[Glossary] ASDM および ASA で使用されている用語の リ ス ト を表示します。

[Contents] 目次を表示します。

[Screens] ヘルプ ファ イルの リ ス ト を画面の名前ごとに表示します。

[Index] ASDM のオンラ イン  ヘルプにあるヘルプ項目の索引を表示します。
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[Home] ペイン （シングル モード とコンテキスト）
ASDM の [Home] ペインでは、 ASA に関する重要な情報を表示します。 [Home] ペインのステー
タス情報は 10 秒間隔で更新されます。 このペインには通常、 [Device Dashboard] と  [Firewall 
Dashboard] の 2 つのタブがあ り ます。

IPS モジュールや CX モジュールのよ う なハード ウェアまたはソフ ト ウェアのモジュールがデ
バイスにインス トールされている場合、 それらのモジュール用に別のタブが表示されます。

[Device Dashboard] タブ

[Device Dashboard] タブでは、 インターフェイスのステータス、 実行中のバージ ョ ン、 ラ イセ
ンス情報、 パフォーマンスなど、 ASA の重要な情報を一目で確認できます。

図 3-2 に、 [Device Dashboard] タブの要素を示します。

図 3-2 [Device Dashboard] タブ
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GUI 要素 説明

1 「[Device Information] ペイン」 （P.3-19）
2 「[Interface Status] ペイン」 （P.3-20）
3 「[VPN Sessions] ペイン」 （P.3-20）
4 「[Traffic Status] ペイン」 （P.3-21）
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[Device Information] ペイン

[Device Information] ペインには、[General] タブと  [License] タブとい うデバイス情報を表示する  
2 つのタブがあ り ます。 [General] タブでは、 システム  ヘルスが一目でわかる  [Environment 
Status] ボタンにアクセスできます。

[General] タブ

このタブには、 ASA に関する基本情報が表示されます。

• [Host name] ： デバイスのホス ト名を表示します。

• [ASA version] ： デバイス上で実行されている  ASA ソフ ト ウェアのバージ ョ ンを表示します。

• [ASDM version] ： デバイス上で実行されている  ASDM ソフ ト ウェアのバージ ョ ンを表示し
ます。

• [Firewall mode] ： デバイスが実行されているファ イアウォール モードを表示します。

• [Total flash] ： 現在使用されている  RAM の合計を表示します。

• [ASA Cluster Role] ： ク ラ スタ リ ングがイネーブルの場合に、 この装置のロール （マスター
またはスレーブ） を表示します。

• [Device uptime] ： 最後にソフ ト ウェアをアップロード してから、 デバイスが動作している
時間を表示します。

• [Context mode] ： デバイスが実行されているコンテキス ト  モードを表示します。

• [Total Memory] ： ASA にインス トールされている  DRAM を表示します。

• [Environment status] ： システム  ヘルスを表示します。 ASA 5585-X は、 [General] タブの 
[Environment Status] ラベルの右側にあるプラス記号 （+） を ク リ ッ クする と、 提供可能な
ハード ウェアの一連の統計情報を表示します。 設置されている電源装置数の確認、 ファン
と電源モジュールの動作ステータスの追跡、 および CPU の温度とシステムの周囲温度の追
跡を実行できます。

一般に、 [Environment Status] ボタンでシステム  ヘルスが一目でわかり ます。 システム内の
モニタ対象のすべてのハード ウェア  コンポーネン ト が正常な範囲内で動作している場合、
プラス記号 （+） ボタンは正常を示す緑色で表示されます。 一方、 ハード ウェア  システム
内のコンポーネン ト が 1 つでも正常な範囲外で動作している場合は、 プラス記号 （+） ボタ
ンが赤色の丸になってク リ テ ィ カル ステータスを示し、 ハード ウェア  コンポーネン ト に関
してすぐに対処が必要である こ と を示します。

特定のハード ウェアの統計情報に関する詳細については、 そのデバイスのハード ウェア  ガ
イ ドを参照して ください。

5 「[System Resources Status] ペイン」 （P.3-21）
6 「[Traffic Status] ペイン」 （P.3-21）
— 「[Device List]」 （P.3-12）
— 「[Latest ASDM Syslog Messages] ペイン」 （P.3-21）

GUI 要素 説明
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（注） 最新リ リースの ASA にアップグレードするためのメモ リが不足している場合には、 [Memory 
Insufficient Warning] ダイアログボッ ク スが表示されます。 このダイアログボッ ク スに表示され
る指示に従って、 サポート されている方法で ASA および ASDM を継続して使用します。 [OK] 
をク リ ッ ク して、 このダイアログボッ ク スを閉じます。

[License] タブ

このタブには、 ラ イセンス機能のサブセッ ト が表示されます。 詳細なラ イセンス情報の表示ま
たは新しいアクテ ィベーシ ョ ン  キーの入力を行うには、 [More Licenses] をク リ ッ ク します。
[Configuration] > [Device Management] > [Licensing] > [Activation Key] ペインが表示されます。

[Cluster] タブ

このタブには、 クラスタのインターフェイス  モードおよびクラスタのステータスが表示されます。

[Virtual Resources] タブ （ASAv）

このタブには、 ASAv によって使用されている仮想リ ソースが表示されます。 vCPU の数、
RAM、 ASAv のプロビジ ョ ニングの過不足が含まれます。

[Interface Status] ペイン

このペインには、 各インターフェイスのステータスが表示されます。 インターフェイスの行を
選択する と、 入力および出力スループッ ト が Kbps 単位でテーブルの下に表示されます。

[VPN Sessions] ペイン

このペインには、 VPN ト ンネル ステータスが表示されます。 [Details] をク リ ッ クする と、
[Monitoring] > [VPN] > [VPN Statistics] > [Sessions] ペインに移動します。

[Failover Status] ペイン

このペインには、 フェールオーバー ステータスが表示されます。

[Configure] をク リ ッ ク して、 High Availability and Scalability Wizard を起動します。 このウ ィ
ザードを完了する と、 フェールオーバー コンフ ィギュレーシ ョ ン  ステータス （[Active/Active] 
または [Active/Standby]） が表示されます。

フェールオーバーが設定されている場合は、 [Details] をク リ ッ クする と、 [Monitoring] > 
[Properties] > [Failover] > [Status] ペインが開きます。
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[System Resources Status] ペイン

このペインには、 CPU およびメモ リの使用状況に関する統計情報が表示されます。

[Traffic Status] ペイン

このペインには、 インターフェイス全体の秒単位の接続数と、 セキュ リ テ ィが最も低いイン
ターフェイスの ト ラフ ィ ッ ク  スループッ ト のグラフが表示されます。

コンフ ィギュレーシ ョ ンにセキュ リ テ ィ  レベルが最も低いインターフェイスが複数含まれてお
り、 そのいずれかの名前が 「outside」 である場合、 そのインターフェイスが ト ラフ ィ ッ ク  ス
ループッ ト のグラフに使用されます。 それ以外の場合、 ASDM はセキュ リ テ ィ  レベルが最も低
いインターフェイスのアルファベッ ト順の リ ス ト から最初のインターフェイスを選択します。

[Latest ASDM Syslog Messages] ペイン

このペインには、 ASA が生成した最新のシステム メ ッセージが 100 個まで表示されます。 ロギ
ングがディセーブルになっている場合は、 [Enable Logging] をク リ ッ ク してイネーブルにします。

図 3-3 に、 [Latest ASDM Syslog Messages] ペインの要素を示します。

図 3-3 [Latest ASDM Syslog Messages] ペイン
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GUI 要素 説明

1 ペインのサイズを変更するには、 ディバイダを上または下にド ラ ッグします。

2 ペインを拡大します。 ペインをデフォルトの サイズに戻すには、 二重の正方形
のアイコンをク リ ッ ク します。

3 フローテ ィ ング  ペインを作成します。 ペインを ド ッキングするには、 ド ッキ
ングしたペイン  アイコンをク リ ッ ク します。

4 自動非表示をイネーブルまたはディセーブルにします。 自動非表示がイネーブ
ルな場合は、 左下隅にある  [Latest ASDM Syslog Messages] ボタンの上にカーソ
ルを移動する と、 ペインが表示されます。 カーソルをペインから離すと、 ペイ
ンは非表示にな り ます。

5 ペインを閉じます。 ペインを表示するには、 [View Latest ASDM Syslog Messages] 
を選択します。
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• イベン ト を右ク リ ッ ク して [Clear Content] を選択する と、 現在のメ ッセージを消去します。

• イベン ト を右ク リ ッ ク して [Save Content] をク リ ッ クする と、 現在のメ ッセージを  PC 上の
ファ イルに保存します。

• イベン ト を右ク リ ッ ク して [Copy] を選択する と、 現在の内容をコピーします。

• イベン ト を右ク リ ッ ク して [Color Settings] を選択する と、 重大度に基づいて syslog メ ッ
セージの背景色と前景色を変更します。

[Firewall Dashboard] タブ

[Firewall Dashboard] タブでは、 ASA を通過する ト ラフ ィ ッ クに関する重要な情報を確認できま
す。 このダッシュボードは、 シングル コンテキス ト  モードまたはマルチ コンテキス ト  モードの
どちらであるかによ り異な り ます。 マルチ コンテキス ト  モードでは、 [Firewall Dashboard] は各コ
ンテキス ト内に表示できます。

図 3-4 に、 [Firewall Dashboard] タブの要素の一部を示します。

図 3-4 [Firewall Dashboard] タブ

6 右側にある緑のアイコンをク リ ッ クする と、 syslog メ ッセージの表示の更新を
続行します。

7 右側にある赤いアイコンをク リ ッ クする と、 syslog メ ッセージの表示の更新を
停止します。

8 右側にあるフ ィルタ  アイコンをク リ ッ クする と、 [Logging Filters] ペインが開
きます。

GUI 要素 説明
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凡例

[Traffic Overview] ペイン

デフォル ト では、 イネーブルです。 基本脅威検出をディセーブルにする と （フ ァ イアウォール 
コンフ ィギュレーシ ョ ン  ガイ ドを参照）、 この領域には [Enable] ボタンが表示されます。
[Enable] ボタンを使用して基本脅威検出をイネーブルにできます。 実行時の統計情報には、 表
示専用の次の情報が含まれます。

• 接続数と  NAT 変換数。

• アクセス  リ ス ト による拒否およびアプ リ ケーシ ョ ン  インスペクシ ョ ンによってド ロ ップさ
れたパケッ ト数/秒。

• ド ロ ップ パケッ ト数/秒。 これは、 スキャン攻撃の一部と して特定される場合と、 不完全な
セッシ ョ ン と して検出される場合 （TCP SYN 攻撃やデータなし  UDP セッシ ョ ン攻撃を検
出した場合など） があ り ます。

[Top 10 Access Rules] ペイン

デフォル ト では、 イネーブルです。 アクセス  ルールの脅威検出統計情報をディセーブルにす
る と （フ ァ イアウォール コンフ ィギュレーシ ョ ン  ガイ ド を参照）、 この領域には [Enable] ボタ
ンが表示されます。 [Enable] ボタンを使用してアクセス  ルールの統計情報をイネーブルにで
きます。

テーブル ビューでは、 リ ス ト からルールを選択して右ク リ ッ ク し、 ポップアップ メニュー項
目の [Show Rule] を表示できます。 この項目を選択して  [Access Rules] テーブルに移動し、 テー
ブル内にあるそのルールを選択します。

[Top Usage Status] ペイン

デフォル ト では、 ディセーブルです。 このペインには、 次の 4 つのタブがあ り ます。

• [Top 10 Services] ： 脅威検出サービス

• [Top 10 Sources] ： 脅威検出サービス

• [Top 10 Destinations] ： 脅威検出サービス

• [Top 10 Users] ： アイデンテ ィテ ィ  ファ イアウォール サービス

最初の 3 つのタブ （[Top 10 Services]、 [Top 10 Sources]、 および [Top 10 Destinations]） では、 脅
威検出サービスに関する統計情報を提供します。 各タブには、 それぞれの脅威検出サービスを
イネーブルにする  [Enable] ボタンがあ り ます。ファ イアウォール コンフ ィギュレーシ ョ ン  ガイ
ドに従って、 これらをイネーブルにする こ とができます。

GUI 要素 説明

1 「[Traffic Overview] ペイン」 （P.3-23）
2 「[Top 10 Access Rules] ペイン」 （P.3-23）
3 「[Top Usage Status] ペイン」 （P.3-23）

（表示なし） 「[Top Ten Protected Servers Under SYN Attack] ペイン」 （P.3-24）

（表示なし） 「[Top 200 Hosts] ペイン」 （P.3-24）

（表示なし） 「[Top Botnet Traffic Filter Hits] ペイン」 （P.3-25）
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[Top 10 Services Enable] ボタンを使用する と、 ポー ト とプロ ト コルの両方の統計情報がイネー
ブルにな り ます （どちら も表示用にイネーブルにする必要があ り ます）。 [Top 10 Sources] ボタ
ンおよび [Top 10 Destinations Enable] ボタンを使用する と、ホス ト の統計情報がイネーブルにな
り ます。 ホス ト （送信元および宛先） の上位使用ステータス統計情報、 およびポート とプロ ト
コルが表示されます。

4 番目のタブ [Top 10 Users] では、 アイデンテ ィテ ィ  ファ イアウォール サービスに関する統計
情報を提供します。 アイデンテ ィテ ィ  ファ イアウォール サービスでは、 ユーザのアイデン
テ ィテ ィに基づく アクセス  コン ト ロールを提供します。 送信元 IP アド レスではな くユーザ名
とユーザ グループ名に基づいてアクセス  ルールとセキュ リ テ ィ  ポ リ シーを設定できます。
ASA は、 IP とユーザのマッピング  データベースにアクセスして、 このサービスを提供します。

ASA でアイデンテ ィテ ィ  ファ イアウォール サービスを設定している場合 （Microsoft Active 
Directory や Cisco Active Directory （AD） エージェン ト などの追加コンポーネン ト の設定を含
む） にのみ、 [Top 10 Users] タブにデータが表示されます。

選択したオプシ ョ ンに応じて、 [Top 10 Users] タブに、上位 10 ユーザの受信した EPS パケッ ト 、
送信した EPS パケッ ト 、 および送信された攻撃に関する統計情報が表示されます。
（domain\user_name と して表示される） 各ユーザに関して、 このタブには、 そのユーザの平均 
EPS パケッ ト 、 現在の EPS パケッ ト 、 ト リ ガー、 および合計イベン ト数が表示されます。

注意 統計情報をイネーブルにする と、 イネーブルにした統計情報のタイプに応じて、 ASA のパフォー
マンスに影響するこ とがあ り ます。 ホス トの統計情報をイネーブルにする と、 パフォーマンスに
大きな影響があ り ます。 ト ラフ ィ ッ クの負荷が高い場合は、 このタイプの統計情報は一時的にイ
ネーブルにするこ とを検討して ください。 ただし、 ポートの統計情報をイネーブルにしても、 そ
れほど影響はあ り ません。

[Top Ten Protected Servers Under SYN Attack] ペイン

デフォル ト では、 ディセーブルです。 この領域に表示されている  [Enable] ボタンを使用して、
この機能をイネーブルにできます。 または、 ファ イアウォール コンフ ィギュレーシ ョ ン  ガイ
ドに従ってイネーブルにする こ と もできます。 攻撃を受けて保護された上位 10 サーバの統計
情報が表示されます。

平均攻撃レート の場合、 ASA はレート間隔 （デフォル トは 30 分） に対して 30 秒ごとにデータ
をサンプ リ ングします。

複数の攻撃者がいる場合は、 「<various>」 の後に最後の攻撃者の IP アド レスが表示されます。

[Detail] をク リ ッ ク して、 10 台のサーバだけでな く、 すべてのサーバ （最大 1000 台） の統計情
報を表示します。 履歴サンプ リ ング  データを確認する こ と もできます。 ASA はレート間隔中
に攻撃回数を  60 回サンプ リ ングするため、デフォル ト の 30 分間では 60 秒ごとに統計情報が収
集されます。

[Top 200 Hosts] ペイン

デフォル ト では、 ディセーブルです。 ASA 経由で接続された上位 200 のホス ト を表示します。
ホス ト の各エン ト リ には、 ホス ト の IP アド レス と、 ホス ト によって開始された接続の数が含ま
れ、 このエン ト リは 120 秒ごとにアップデート されます。 この表示をイネーブルにするには 
hpm topnenable コマン ドを入力します。
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[Top Botnet Traffic Filter Hits] ペイン

デフォル ト では、 ディセーブルです。 この領域には、 ボッ ト ネッ ト  ト ラフ ィ ッ ク  フ ィルタを
設定するための リ ンクが含まれています。 上位 10 個のボッ ト ネッ ト  サイ ト 、 ポー ト 、 および
感染ホス ト のレポートは、 データのスナップシ ョ ッ ト を提供し、 統計情報の収集開始以降の上
位 10 項目に一致しない場合があ り ます。 IP アド レスを右ク リ ッ クする と、 whois ツールが起動
してボッ ト ネッ ト  サイ ト の詳細が表示されます。

詳細については、 ファ イアウォール コンフ ィギュレーシ ョ ン  ガイ ドを参照して ください。

[Cluster Dashboard] タブ

[Cluster Dashboard] タブには、 ク ラスタのメ ンバーシップと リ ソース使用率のサマ リーが表示
されます。

• [Cluster Members] ： ク ラ スタを構成する メ ンバーの名前と基本情報 （管理 IP アド レス、
バージ ョ ン、 ク ラスタ内のロールなど） およびメ ンバーのヘルス  ステータス （環境ステー
タス、 ヘルス  ステータス、 およびリ ソース使用率） を表示します。
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（注） マルチ コンテキス ト  モードでは、 管理コンテキス ト に ASDM を接続し、 次に別の
コンテキス ト に変更しても、 リ ス ト表示されている管理 IP アド レスは現在のコンテ
キス ト の管理 IP アド レスに変更されません。 ASDM が現在接続されている メ イン  
ク ラスタの IP アド レスを含む管理コンテキス ト の管理 IP アド レスを、 引き続き表
示し続けます。

• [System Resource Status] ： ク ラ スタ全体の リ ソース使用率 （CPU およびメモ リ ） と ト ラ
フ ィ ッ クのグラフ （ク ラ スタ全体およびデバイスご と） を表示します。

• [Traffic Status] ： 各タブには次のグラフがあ り ます。

– [Connections Per Second] タブ

[Cluster Overal] ： ク ラ スタ全体の秒単位の接続数が表示されます。

[Per-Member Total] ： 各メ ンバーの秒単位の平均接続数が表示されます。

– [Throughput] タブ

[Cluster Overall] ： ク ラ スタ全体の総出力スループッ ト が表示されます。

[Per-Member Throughput] ： メ ンバーのスループッ ト が、 メ ンバーごとに 1 行ずつ表示さ
れます。

– [Load Balancing] タブ

[Per-Member Percentage of Total Traffic] ： メ ンバーが受信した総ク ラスタ  ト ラフ ィ ッ ク
の割合が、 メ ンバーごとに表示されます。

[Per-Member Locally Processed Traffic] ： ローカルに処理された ト ラフ ィ ッ クの割合が、
メ ンバーごとに表示されます。

– [Control Link Usage] タブ

[Per-Member Receival Capacity Utilization] ： 送信容量の使用率が、 メ ンバーごとに表示
されます。

[Per-Member Transmittal Capacity Utilization] ： 受信容量の使用率が、 メ ンバーごとに表
示されます。
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[Cluster Firewall Dashboard] タブ

[Cluster Firewall Dashboard] タブには、 [Firewall Dashboard] に表示される情報と同様の ト ラ
フ ィ ッ クの概要および 「top N」 統計情報が表示されますが、 ク ラスタ全体にわたる総計は表示
されません。
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[Intrusion Prevention] タブ

[Intrusion Prevention] タブでは、 IPS に関する重要な情報を確認できます。 このタブは、 ASA に
インス トールされている  IPS モジュールがある場合にのみ表示されます。

IPS モジュールに接続するには、 次の手順を実行します。

ステップ 1 [Intrusion Prevention] タブをク リ ッ ク します。

[Connecting to IPS] ダイアログボッ ク スが表示されます。

ステップ 2 IP アドレス、 ポート、 ユーザ名、 パスワードを入力します。 デフォルトの IP アドレスおよび
ポートは、 192.168.1.2:443 です。 デフォルトのユーザ名およびパスワードは、 cisco と  cisco です。

ステップ 3 ログイン情報をローカル PC に保存するには、 [Save IPS login information on local host] チェ ッ ク
ボッ ク スをオンにします。

ステップ 4 [Continue] をク リ ッ ク します。
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侵入防御に関する詳細については、 ファ イアウォール コンフ ィギュレーシ ョ ン  ガイ ドを参照
して ください。

図 3-5 に、 [Intrusion Prevention] タブにある  [Health Dashboard] タブの要素を示します。

図 3-5 [Intrusion Prevention] タブ （Health Dashboard）

凡例

24
73

51

1 23 4 5

GUI 要素 説明

1 [Sensor Information] ペイン。

2 [Sensor Health] ペイン。

3 [CPU, Memory, and Load] ペイン。

4 [Interface Status] ペイン。

5 [Licensing] ペイン。
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[ASA CX Status] タブ

[ASA CX Status] タブには、 ASA CX モジュールに関する重要な情報が表示されます。 このタブ
は、 ASA に ASA CX モジュールがインス トールされている場合にのみ表示されます。

[ASA FirePOWER Status] タブ

[ASA FirePOWER Status] タブには、 このモジュールに関する情報が表示されます。 この情報に
は、 モデル、 シ リ アル番号、 ソフ ト ウェア  バージ ョ ンなどのモジュール情報と、 アプ リ ケー
シ ョ ン名、 アプ リ ケーシ ョ ン  ステータス、 データ  プレーン  ステータス、 全体のステータスな
どのモジュール ステータスが含まれます。 このモジュールが FireSIGHT 管理センター に登録
されている場合は、 リ ンクをク リ ッ ク してアプ リ ケーシ ョ ンを開き、 追加の分析やモジュール
の設定を行う こ とができます。

このタブは、 ASA FirePOWER モジュールがデバイスにインス トールされている場合にのみ表
示されます。
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[Home] ペイン （System）
ASDM システムの [Home] ペインでは、 ASA に関する重要なステータス情報を確認できます。
ASDM システムの [Home] ペインに表示される詳細の多くは ASDM の他の場所でも参照できま
すが、 このペインでは ASA の動作状態を一目で確認できます。 システムの [Home] ペインのス
テータス情報は 10 秒間隔で更新されます。

図 3-6 （P.3-31） に、 システムの [Home] ペインの要素を示します。

図 3-6 システムの [Home] ペイン

凡例
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GUI 要素 説明

1 システム と  コンテキス ト の選択。

2 [Interface Status] ペイン。 インターフェイスを通過する ト ラフ ィ ッ クの総数を
表示するには、 インターフェイスを選択します。

3 [Connection Status] ペイン。

4 [CPU Status] ペイン。

5 [Memory Status] ペイン。
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  ASDM 設定の定義
ASDM 設定の定義
この機能によ り、 特定の ASDM 設定の動作を定義できます。

ASDM のさまざまな設定を変更するには、 次の手順を実行します。

ステップ 1 [Tools] > [Preferences] を選択します。

[General]、 [Rules Table]、 および [Syslog] の 3 つのタブのある  [Preferences] ダイアログボッ ク ス
が表示されます。

ステップ 2 設定を定義するには、 これらのタブの 1 つをク リ ッ ク します。 [General] タブでは汎用プ リ ファ
レンスを指定し、 [Rules Table] タブでは [Rules] テーブルのプ リ ファレンスを指定します。 ま
た、 [Syslog] タブでは、 [Home] ペインに表示される  syslog メ ッセージの外観を指定した り、
NetFlow 関連の syslog メ ッセージの警告メ ッセージの表示をイネーブルにした りできます。

ステップ 3 [General] タブでは、 次の項目を指定します。

a. [Warn that configuration in ASDM is out of sync with the configuration in ASA] チェ ッ クボッ ク
スをオンにし、 スター ト アップ コンフ ィギュレーシ ョ ン と実行コンフ ィギュレーシ ョ ンが
同期していないと きは通知するよ うに設定します。

b. 起動時に read-only ユーザに対して次のメ ッセージを表示するには、 [Show configuration 
restriction message to read-only user] チェ ッ クボッ ク スをオンにします。 このオプシ ョ ンは、
デフォル ト でオンです。

“You are not allowed to modify the ASA configuration, because you do not have 
sufficient privileges.”

c. ASDM を閉じる と きに終了を確認するプロンプ ト が表示されるよ うにするには、 [Confirm 
before exiting ASDM] チェ ッ クボッ ク スをオンにします。 このオプシ ョ ンは、 デフォル ト で
オンです。

d. ス ク リーン  リーダーをイネーブルにするには、[Enable screen reader support (requires ASDM 
restart)] チェ ッ クボッ ク スをオンにします。 このオプシ ョ ンをイネーブルにするには、
ASDM を再起動する必要があ り ます。

e. ASA メモ リの最小空き容量が、 ASDM アプ リ ケーシ ョ ンの完全な機能を実行するには不十
分である場合に通知を受信するには、 [Warn of insufficient ASA memory when ASDM loads] 
チェ ッ クボッ ク スをオンにします。 ASDM は、 起動時にテキス ト  バナー メ ッセージにメモ
リ警告を表示し、 ASDM のタイ トル バー テキス ト にメ ッセージを表示し、 24 時間ごとに 
syslog アラー ト を送信します。

f. ASDM によって生成される  CLI コマン ドを表示するには、 [Preview commands before 
sending them to the device] チェ ッ クボッ ク スをオンにします。

g. ASA に複数のコマン ドを  1 つのグループと して送信するには、 [Enable cumulative (batch) 
CLI delivery] チェ ッ クボッ ク スをオンにします。

h. タ イムアウ ト  メ ッセージ送信設定の最短時間を秒単位で入力します。 デフォル トは 60 秒
です。

i. Packet Capture Wizard で、 キャプチャ されたパケッ ト が表示されるよ うにするには、 ネッ
ト ワーク  スニファ  アプ リ ケーシ ョ ンの名前を入力するか、 または [Browse] をク リ ッ ク し
てファ イル システム内で指定します。
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ステップ 4 [Rules Table] タブで、 次の項目を指定します。

a. [Display settings] では、 [Rules] テーブルでのルールの表示方法を変更できます。

– Auto-Expand Prefix 設定に基づいて自動展開されたネッ ト ワークおよびサービス  オブ
ジェ ク ト  グループを表示するには、 [Auto-expand network and service object groups with 
specified prefix] チェ ッ クボッ ク スをオンにします。

– [Auto-Expand Prefix] フ ィールドに、 表示する と きに自動的に展開するネッ ト ワークお
よびサービス  オブジェ ク ト  グループのプレフ ィ ッ ク スを入力します。

– ネッ ト ワークおよびサービス  オブジェ ク ト  グループのメ ンバーとそのグループ名を  
[Rules] テーブルに表示するには、 [Show members of network and service object groups] 
チェ ッ クボッ ク スをオンにします。 チェ ッ クボッ ク スがオフの場合は、 グループ名だ
けが表示されます。

– [Limit Members To] フ ィールドに、表示するネッ ト ワークおよびサービス  オブジェ ク ト  
グループの数を入力します。 オブジェ ク ト  グループ メ ンバが表示される と きには、 最
初の n 個のメ ンバだけが表示されます。

– [Rules] テーブルにすべてのアクシ ョ ンを表示するには、 [Show all actions for service policy 
rules] チェッ クボッ クスをオンにします。 オフの場合は、 サマ リーが表示されます。

b. [Deployment Settings] では、 [Rules] テーブルに変更内容を適用する と きの ASA の動作を設
定できます。

– 新しいアクセス  リ ス ト を適用する と きに NAT テーブルをク リ アするには、[Issue “clear 
xlate” command when deploying access lists] チェ ッ クボッ ク スをオンにします。 この設定
によ り、 ASA で設定されるアクセス  リ ス ト が、 すべての変換アド レスに対して確実に
適用されるよ うにします。

c. [Access Rule Hit Count Settings] では、 [Access Rules] テーブルのヒ ッ ト数をアップデートす
る頻度を設定できます。 ヒ ッ ト数は、 明示的なルールにだけ適用されます。 暗黙的なルー
ルのヒ ッ ト数は、 [Access Rules] テーブルには表示されません。

– [Access Rules] テーブルでヒ ッ ト数が自動的にアップデート されるよ うにするには、
[Update access rule hit counts automatically] チェ ッ クボッ ク スをオンにします。

– [Access Rules] テーブルに、 ヒ ッ ト数カラムを更新する頻度を秒単位で指定します。 有
効値の範囲は 10 ～ 86400 秒です。

ステップ 5 [Syslogl] タブでは、 次の項目を指定します。

• [Syslog Colors] 領域では、 重大度レベルごとに背景色と前景色を設定し、 メ ッセージ表示
をカスタマイズできます。 [Severity] カラムには、 各重大度レベルが名前および番号ごとに
表示されます。 各重大度レベルでメ ッセージの背景色または前景色を変更するには、 対応
するカラムをク リ ッ ク します。 [Pick a Color] ダイアログボッ ク スが表示されます。 次のい
ずれかのタブをク リ ッ ク します。

– [Swatches] タブでパレッ ト から色を選択し、 [OK] をク リ ッ ク します。

– [HSB] タブで H、 S、 B の設定を指定し、 [OK] をク リ ッ ク します。

– [RGB] タブで赤、 緑、 青の設定を指定し、 [OK] をク リ ッ ク します。

• 冗長な syslog メ ッセージをディセーブルにするよ う警告する メ ッセージの表示をイネーブ
ルにするには、 [NetFlow] 領域で [Warn to disable redundant syslog messages when NetFlow 
action is first applied to the global service policy rule] チェ ッ クボッ クスをオンにします。
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ステップ 6 これら  3 つのタブの設定を指定した後で、 [OK] をク リ ッ ク して設定を保存し、 [Preferences] ダ
イアログボッ ク スを閉じます。

（注） プリ ファレンス設定をオンまたはオフにするたびに、 変更内容は .conf ファイルに保存さ
れ、 その時点でワークステーシ ョ ン上で実行中のその他の ASDM セッシ ョ ンから利用でき
るよ うになり ます。 すべての変更を有効にするには、 ASDM を再起動する必要があり ます。

ASDM Assistant での検索
ASDM Assistant ツールでは、 タス クに応じた  ASDM の使用方法のヘルプを検索し、 表示でき
ます。

情報にアクセスするには、 [View] > [ASDM Assistant] > [How Do I?]  を選択するか、 メニュー 
バーの [Look For] フ ィールドに検索要求を入力します。[Find] ド ロ ップダウン  リ ス ト から  [How 
Do I?] を選択して検索を開始します。

（注） この機能は、 PIX セキュ リ テ ィ  アプラ イアンスでは使用できません。

ASDM Assistant を表示するには、 次の手順を実行します。

ステップ 1 [View] > [ASDM Assistant] を選択します。

[ASDM Assistant] ペインが表示されます。

ステップ 2 [Search] フ ィールドに検索する情報を入力して  [Go] をク リ ッ ク します。

要求された情報が [Search Results] ペインに表示されます。

ステップ 3 [Search Results] セクシ ョ ンおよび [Features] セクシ ョ ンに表示される任意の リ ンクをク リ ッ ク
し、 詳細情報を入手します。

履歴メ ト リ ックのイネーブル化
[Configuration] > [Device Management] > [Advanced] > [History Metrics] ペインでは、 さまざまな
統計情報の履歴を保存するよ うに ASA を設定し、 ASDM を使用してグラフやテーブルで表示
できます。 履歴メ ト リ ッ クをイネーブルにしない場合、 監視できるのは リ アルタ イムの統計情
報だけです。 履歴メ ト リ ッ クをイネーブルにする と、 直前の 10 分間、 60 分間、 12 時間、 5 日
間の統計グラフを表示できます。

履歴メ ト リ ッ クを設定するには、 次の手順を実行します。

ステップ 1 [Configuration] > [Device Management] > [Advanced] > [History Metrics] を選択します。

[History Metrics] ペインが表示されます。
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ステップ 2 [ASDM History Metrics] チェ ッ クボッ ク スをオンにして履歴メ ト リ ッ クをイネーブルにし、
[Apply] をク リ ッ ク します。

サポート されていないコマンド
ASA で使用可能なコマン ドはほとんどすべて ASDM でサポート されますが、 既存のコンフ ィ
ギュレーシ ョ ンのコマン ドの一部は ASDM で無視される場合があ り ます。 これらのコマン ドの
ほとんどはコンフ ィギュレーシ ョ ンに残すこ とができます。 詳細については、 [Tools] > [Show 
Commands Ignored by ASDM on Device] を参照して ください。

無視される表示専用コマンド

表 3-5 には、 CLI で追加した場合に ASDM のコンフ ィギュレーシ ョ ンでサポート している もの
の、 ASDM で追加または編集ができないコマン ドの リ ス ト が表示されています。 ASDM で無視
されるコマン ドは ASDM の GUI に一切表示されません。 表示専用コマン ドは GUI に表示され
ますが、 編集はできません。

表 3-5 サポート対象外のコマンド  リス ト

サポート されていないコマンド ASDM の動作

capture 無視されます。

coredump 無視されます。 これは、 CLI を使用してのみ設定でき
ます。

crypto engine large-mod-accel 無視されます。

dhcp-server （ ト ンネル グループ名一
般属性）

ASDM では、 すべての DHCP サーバに対して  1 つの設
定のみが許可されます。

eject サポー ト対象外

established 無視されます。

failover timeout 無視されます。

fips 無視されます。

nat-assigned-to-public-ip 無視されます。

pager 無視されます。

pim accept-register route-map 無視されます。 ASDM では list オプシ ョ ンだけ設定可。

service-policy global match access-list ク ラスで使用されている場合は無視。
次に例を示します。

access-list myacl extended permit ip any any
class-map mycm
  match access-list myacl
policy-map mypm
  class mycm
    inspect ftp
service-policy mypm global

set metric 無視されます。

sysopt nodnsalias 無視されます。
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サポート対象外のコマンドによる影響

既存の実行コンフ ィギュレーシ ョ ンを  ASDM にロード した場合、 そこにサポート対象外のコマ
ン ドがあっても、 ASDM の操作には影響しません。 サポート対象外のコマン ドを表示するに
は、 [Tools] > [Show Commands Ignored by ASDM on Device] を選択します。

サポート対象外の連続していないサブネッ ト  マスク

ASDM では、 255.255.0.255 のよ うに連続していないサブネッ ト  マスクはサポート されていま
せん。 たとえば、 次は使用できません。

ip address inside 192.168.2.1 255.255.0.255

ASDM CLI ツールでサポート されていないインタラクティブ ユーザ コ
マンド

ASDM CLI ツールは、 インタ ラ クテ ィブ ユーザ コマン ドをサポート していません。 インタ ラ ク
テ ィブな確認を必要とする  CLI コマン ドを入力する と、 「[yes/no]」 の入力を要求するプロンプ
ト が表示されますが、 入力内容は認識されません。 続いて  ASDM は、 応答の待機をタ イムアウ
ト します。

次に例を示します。

1. [Tools] > [Command Line Interface] を選択します。

2. crypto key generate rsa コマン ドを入力します。

デフォル ト の 1024 ビッ ト  RSA キーが生成されます。

3. crypto key generate rsa コマン ドを再度入力します。

以前の RSA キーを上書きして再生成するのではな く、 次のエラーが表示されます。

Do you really want to replace them?[yes/no]:WARNING: You already have RSA 
ke0000000000000$A key
Input line must be less than 16 characters in length.

%Please answer 'yes' or 'no'.
Do you really want to replace them [yes/no]:

%ERROR: Timed out waiting for a response.
ERROR: Failed to create new RSA keys names <Default-RSA-key>

sysopt uauth allow-http-cache 無視されます。

terminal 無視されます。

threat-detection rate 無視されます。

表 3-5 サポート対象外のコマンド  リス ト  （続き）

サポート されていないコマンド ASDM の動作
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回避策 ：

• [ASDM] ペインから、 ユーザ介入が必要なほとんどのコマン ドを設定できます。

• noconfirm オプシ ョ ンがある  CLI コマン ドについては、 CLI コマン ド入力時にこのオプ
シ ョ ンを使用します。 次に例を示します。

crypto key generate rsa noconfirm
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C H A P T E R 4

機能ライセンス

ラ イセンスでは、 特定の Cisco ASA 上でイネーブルにするオプシ ョ ンを指定します。 このマ
ニュアルでは、 ラ イセンス  アクテ ィベーシ ョ ン  キーの取得方法とアクテ ィベーシ ョ ンの方法
について説明します。 また、 各モデルに使用できる ラ イセンスについても説明します。

（注） この章では、 バージ ョ ン  9.3 のラ イセンシングについて説明します。 その他のバージ ョ ンにつ
いては、 次の URL でお使いのバージ ョ ンに該当する ラ イセンシング  マニュアルを参照して く
ださい。

http://www.cisco.com/c/en/us/support/security/asa-5500-series-next-generation-firewalls/products-lice
nsing-information-listing.html

• 「モデルご とにサポート されている機能のラ イセンス」 （P.4-1）

• 「機能のラ イセンスに関する情報」 （P.4-20）

• 「ガイ ド ラ イン と制限事項」 （P.4-32）

• 「ラ イセンスの設定」 （P.4-33）

• 「ラ イセンスのモニタ リ ング」 （P.4-37）

• 「ラ イセンスの機能履歴」 （P.4-38）

モデルごとにサポート されている機能のライセンス 
この項では、 各モデルに使用できる ラ イセンス と、 ラ イセンスに関する特記事項について説明
します。

• 「モデルご とのラ イセンス」 （P.4-1）

• 「ラ イセンスの注釈」 （P.4-14）

• 「VPN ラ イセンス と機能の互換性」 （P.4-19）

モデルごとのライセンス 
この項では、 各モデルに使用できる機能のラ イセンスを示します。

• 「ASA 5512-X」 （P.4-2）

• 「ASA 5515-X」 （P.4-4）
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• 「ASA 5525-X」 （P.4-5）

• 「ASA 5545-X」 （P.4-6）

• 「ASA 5555-X」 （P.4-7）

• 「ASA 5585-X （SSP-10）」 （P.4-8）

• 「ASA 5585-X （SSP-20）」 （P.4-9）

• 「ASA 5585-X （SSP-40 および -60）」 （P.4-10）

• 「ASA サービス モジュール」 （P.4-11）

• 「ASAv （仮想 CPU × 1 を搭載）」 （P.4-12）

• 「ASAv （仮想 CPU × 4 を搭載）」 （P.4-13）

イ タ リ ッ ク体で示された項目は、 基本ラ イセンス （または Security Plus など） ラ イセンス  バー
ジ ョ ンを置換できる個別のオプシ ョ ン  ラ イセンスです。 ラ イセンスは組み合わせる こ とができ
ます。 たとえば、 24 ユニファ イ ド  コ ミ ュニケーシ ョ ン  ラ イセンス と  Strong Encryption ラ イセ
ンス、 500 AnyConnect Premium ラ イセンス と  GTP/GPRS ラ イセンス、 または 4 つのラ イセンス
をすべて同時に使用する こ とができます。

（注） 一部の機能は互換性があ り ません。 互換性情報については、 個々の機能の章を参照して くだ
さい。

ペイ ロード暗号化機能のないモデルの場合は、 次に示す機能の一部がサポート されません。 サ
ポート されない機能の リ ス ト については、 「ペイ ロード暗号化機能のないモデル」 （P.4-30） を
参照して ください。

ラ イセンスの詳細については、 「ラ イセンスの注釈」 （P.4-14） を参照して ください。

ASA 5512-X

表 4-1 ASA 5512-X ライセンスの機能

ライセンス 基本ライセンス Security Plus ライセンス

ファイアウォール ライセンス

Botnet Traffic Filter ディセーブル オプシ ョ ンの時間ベース  ラ
イセンス ： 使用可能

ディセーブル オプシ ョ ンの時間ベース  ラ
イセンス ： 使用可能

ファ イアウォールの接続、
同時

100,000 250,000

GTP/GPRS サポート なし ディセーブル オプシ ョ ン  ラ イセンス ： 使
用可能

Intercompany Media Engine ディセーブル オプシ ョ ン  ラ イセンス ： 使
用可能

ディセーブル オプシ ョ ン  ラ イセンス ： 使
用可能

UC Phone 代理権限セッ
シ ョ ン、 総 UC 代理権限
セッシ ョ ン

2 オプシ ョ ン  ラ イセンス ： 2 オプシ ョ ン  ラ イセンス ：

24 50 100 250 500 24 50 100 250 500

VPN ライセンス

Adv.Endpoint Assessment ディセーブル オプシ ョ ン  ラ イセンス ： 使
用可能

ディセーブル オプシ ョ ン  ラ イセンス ： 使
用可能
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Cisco VPN Phone 用の 
AnyConnect

ディセーブル オプシ ョ ン  ラ イセンス ： 使
用可能

ディセーブル オプシ ョ ン  ラ イセンス ： 使
用可能

AnyConnect Essentials ディセーブル オプシ ョ ン  ラ イセンス ： 使
用可能 （250 セッシ ョ ン）

ディセーブル オプシ ョ ン  ラ イセンス ： 使
用可能 （250 セッシ ョ ン）

AnyConnect for Mobile ディセーブル オプシ ョ ン  ラ イセンス ： 使
用可能

ディセーブル オプシ ョ ン  ラ イセンス ： 使
用可能

AnyConnect Premium
（セッシ ョ ン）

2 オプシ ョ ン永続ラ イセンス 2 オプシ ョ ン永続ラ イセンス

10 25 50 100 250 10 25 50 100 250

オプシ ョ ンの時間ベース
（VPN Flex ラ イセンス） :

250 オプシ ョ ンの時間ベース
（VPN Flex ラ イセンス） :

250

オプシ ョ ンの共有ラ イセンス ： Participant 
または Server。 サーバの場合:

オプシ ョ ンの共有ラ イセンス ： Participant 
または Server。 サーバの場合:

500 ～ 50,000
（500 単位で増加）

50,000 ～ 545,000
（1000 単位で増加）

500 ～ 50,000
（500 単位で増加）

50,000 ～ 545,000
（1000 単位で増加）

合計 VPN （セッシ ョ ン）。
全タ イプの合計

250 250

他の VPN （セッシ ョ ン） 250 250

VPN ロード  バランシング サポート なし サポート あ り

一般ライセンス

暗号化 基本 （DES） オプシ ョ ン  ラ イセンス ： 強
化 （3DES/AES）

基本 （DES） オプシ ョ ン  ラ イセンス ： 強
化 （3DES/AES）

フェールオーバー サポート なし アクテ ィブ/スタンバイまたはアクテ ィブ/
アクテ ィブ

全タ イプのインターフェ
イス、 最大。

716 916

セキュ リティ  コンテキス ト サポート なし 2 オプシ ョ ン  ラ イセ
ンス ：

5

ク ラスタ リ ング サポート なし 2

IPS モジュール ディセーブル オプシ ョ ン  ラ イセンス ： 使
用可能

ディセーブル オプシ ョ ン  ラ イセンス ： 使
用可能

VLAN、 最大 50 100

表 4-1 ASA 5512-X ライセンスの機能 （続き）

ライセンス 基本ライセンス Security Plus ライセンス
4-3
Cisco ASA シリーズ ASDM コンフ ィギュレーシ ョ ン  ガイ ド （一般的な操作）

 



 

第 4 章      機能ライセンス   
  モデルごとにサポート されている機能のライセンス
ASA 5515-X

表 4-2 ASA 5515-X ライセンスの機能

ライセンス 基本ライセンス

ファイアウォール ライセンス

Botnet Traffic Filter ディセーブル オプシ ョ ンの時間ベース  ラ イセンス ： 使用可能

ファ イアウォールの接続、
同時

250,000

GTP/GPRS ディセーブル オプシ ョ ン  ラ イセンス ： 使用可能

Intercompany Media Engine ディセーブル オプシ ョ ン  ラ イセンス ： 使用可能

UC Phone 代理権限セッ
シ ョ ン、 総 UC 代理権限
セッシ ョ ン

2 オプシ ョ ン  ラ イセ
ンス ：

24 50 100 250 500

VPN ライセンス

Adv.Endpoint Assessment ディセーブル オプシ ョ ン  ラ イセンス ： 使用可能

Cisco VPN Phone 用の 
AnyConnect

ディセーブル オプシ ョ ン  ラ イセンス ： 使用可能

AnyConnect Essentials ディセーブル オプシ ョ ン  ラ イセンス ： 使用可能 （250 セッシ ョ ン）

AnyConnect for Mobile ディセーブル オプシ ョ ン  ラ イセンス ： 使用可能

AnyConnect Premium
（セッシ ョ ン）

2 オプシ ョ ンの永続ラ イセンス ：

10 25 50 100 250

オプシ ョ ンの時間ベース
（VPN Flex ラ イセンス） :

250

オプシ ョ ンの共有ラ イセンス ： Participant または Server。 サーバの場合:

500 ～ 50,000 （500 単位で増加） 50,000 ～ 545,000 （1000 単位で増加）

合計 VPN （セッシ ョ ン）。
全タ イプの合計

250

他の VPN （セッシ ョ ン） 250

VPN ロード  バランシング サポート あ り

一般ライセンス

暗号化 基本 （DES） オプシ ョ ン  ラ イセンス ： 強化 （3DES/AES）

フェールオーバー アクテ ィブ/スタンバイまたはアクテ ィブ/アクテ ィブ

全タ イプのインターフェ
イス、 最大。

916

セキュ リティ  コンテキス ト 2 オプシ ョ ン  ラ イセ
ンス ：

5

ク ラスタ リ ング 2

IPS モジュール ディセーブル オプシ ョ ン  ラ イセンス ： 使用可能

VLAN、 最大 100
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第 4 章      機能ライセンス

  モデルごとにサポート されている機能のライセンス
ASA 5525-X

表 4-3 ASA 5525-X ライセンスの機能

ライセンス 基本ライセンス

ファイアウォール ライセンス

Botnet Traffic Filter ディセーブル オプシ ョ ンの時間ベース  ラ イセンス ： 使用可能

ファ イアウォールの接続、
同時

500,000

GTP/GPRS ディセーブル オプシ ョ ン  ラ イセンス ： 使用可能

Intercompany Media Engine ディセーブル オプシ ョ ン  ラ イセンス ： 使用可能

UC Phone 代理権限セッ
シ ョ ン、 総 UC 代理権限
セッシ ョ ン

2 オプシ ョ ン  ラ イセ
ンス ：

24 50 100 250 500 750 1000

VPN ライセンス

Adv.Endpoint Assessment ディセーブル オプシ ョ ン  ラ イセンス ： 使用可能

Cisco VPN Phone 用の 
AnyConnect

ディセーブル オプシ ョ ン  ラ イセンス ： 使用可能

AnyConnect Essentials ディセーブル オプシ ョ ン  ラ イセンス ： 使用可能 （750 セッシ ョ ン）

AnyConnect for Mobile ディセーブル オプシ ョ ン  ラ イセンス ： 使用可能

AnyConnect Premium
（セッシ ョ ン）

2 オプシ ョ ンの永続ラ イセンス ：

10 25 50 100 250 500 750

オプシ ョ ンの時間ベース （VPN Flex ラ イ
センス） :

750

オプシ ョ ンの共有ラ イセンス ： Participant または Server。 サーバの場合:

500 ～ 50,000 （500 単位で増加） 50,000 ～ 545,000 （1000 単位で増加）

合計 VPN （セッシ ョ ン）。
全タ イプの合計

750

他の VPN （セッシ ョ ン） 750

VPN ロード  バランシング サポート あ り

一般ライセンス

暗号化 基本 （DES） オプシ ョ ン  ラ イセンス ： 強化 （3DES/AES）

フェールオーバー アクテ ィブ/スタンバイまたはアクテ ィブ/アクテ ィブ

全タ イプのインターフェ
イス、 最大。

1316

セキュ リティ  コンテキス ト 2 オプシ ョ ン  ラ イセ
ンス ：

5 10 20

ク ラスタ リ ング 2

IPS モジュール ディセーブル オプシ ョ ン  ラ イセンス ： 使用可能

VLAN、 最大 200
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第 4 章      機能ライセンス   
  モデルごとにサポート されている機能のライセンス
ASA 5545-X

表 4-4 ASA 5545-X ライセンスの機能

ライセンス 基本ライセンス

ファイアウォール ライセンス

Botnet Traffic Filter ディセーブル オプシ ョ ンの時間ベース  ラ イセンス ： 使用可能

ファ イアウォールの接続、
同時

750,000

GTP/GPRS ディセーブル オプシ ョ ン  ラ イセンス ： 使用可能

Intercompany Media Engine ディセーブル オプシ ョ ン  ラ イセンス ： 使用可能

UC Phone 代理権限セッ
シ ョ ン、 総 UC 代理権限
セッシ ョ ン

2 オプシ ョ ン  ラ イセ
ンス ：

24 50 100 250 500 750 1000 2000

VPN ライセンス

Adv.Endpoint Assessment ディセーブル オプシ ョ ン  ラ イセンス ： 使用可能

Cisco VPN Phone 用の 
AnyConnect

ディセーブル オプシ ョ ン  ラ イセンス ： 使用可能

AnyConnect Essentials ディセーブル オプシ ョ ン  ラ イセンス ： 使用可能 （2500 セッシ ョ ン）

AnyConnect for Mobile ディセーブル オプシ ョ ン  ラ イセンス ： 使用可能

AnyConnect Premium
（セッシ ョ ン）

2 オプシ ョ ンの永続ラ イセンス ：

10 25 50 100 250 500 750 1000 2500

オプシ ョ ンの時間ベース （VPN Flex ラ イセンス） : 2500

オプシ ョ ンの共有ラ イセンス ： Participant または Server。 サーバの場合:

500 ～ 50,000 （500 単位で増加） 50,000 ～ 545,000 （1000 単位で増加）

合計 VPN （セッシ ョ ン）。
全タ イプの合計

2500

他の VPN （セッシ ョ ン） 2500

VPN ロード  バランシング サポート あ り

一般ライセンス

暗号化 基本 （DES） オプシ ョ ン  ラ イセンス ： 強化 （3DES/AES）

フェールオーバー アクテ ィブ/スタンバイまたはアクテ ィブ/アクテ ィブ

全タ イプのインターフェ
イス、 最大。

1716

セキュ リティ  コンテキス ト 2 オプシ ョ ン  ラ イセ
ンス ：

5 10 20 50

ク ラスタ リ ング 2

IPS モジュール ディセーブル オプシ ョ ン  ラ イセンス ： 使用可能

VLAN、 最大 300
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第 4 章      機能ライセンス

  モデルごとにサポート されている機能のライセンス
ASA 5555-X

表 4-5 ASA 5555-X ライセンスの機能

ライセンス 基本ライセンス

ファイアウォール ライセンス

Botnet Traffic Filter ディセーブル オプシ ョ ンの時間ベース  ラ イセンス ： 使用可能

ファ イアウォールの接続、
同時

1,000,000

GTP/GPRS ディセーブル オプシ ョ ン  ラ イセンス ： 使用可能

Intercompany Media Engine ディセーブル オプシ ョ ン  ラ イセンス ： 使用可能

UC Phone 代理権限セッ
シ ョ ン、 総 UC 代理権限
セッシ ョ ン

2 オプシ ョ ン  ラ イセンス ：

24 50 100 250 500 750 1000 2000 3000

VPN ライセンス

Adv.Endpoint Assessment ディセーブル オプシ ョ ン  ラ イセンス ： 使用可能

Cisco VPN Phone 用の 
AnyConnect

ディセーブル オプシ ョ ン  ラ イセンス ： 使用可能

AnyConnect Essentials ディセーブル オプシ ョ ン  ラ イセンス ： 使用可能 （5000 セッシ ョ ン）

AnyConnect for Mobile ディセーブル オプシ ョ ン  ラ イセンス ： 使用可能

AnyConnect Premium
（セッシ ョ ン）

2 オプシ ョ ンの永続ラ イセンス ：

10 25 50 100 250 500 750 1000 2500 5000

オプシ ョ ンの時間ベース （VPN Flex ラ イセンス） : 5000

オプシ ョ ンの共有ラ イセンス ： Participant または Server。 サーバの場合:

500 ～ 50,000 （500 単位で増加） 50,000 ～ 545,000 （1000 単位で増加）

合計 VPN （セッシ ョ ン）。
全タ イプの合計

5000

他の VPN （セッシ ョ ン） 5000

VPN ロード  バランシング サポート あ り

一般ライセンス

暗号化 基本 （DES） オプシ ョ ン  ラ イセンス ： 強化 （3DES/AES）

フェールオーバー アクテ ィブ/スタンバイまたはアクテ ィブ/アクテ ィブ

全タ イプのインターフェ
イス、 最大。

2516

セキュ リティ  コンテキス ト 2 オプシ ョ ン ライセ
ンス ：

5 10 20 50 100

ク ラスタ リ ング 2

IPS モジュール ディセーブル オプシ ョ ン  ラ イセンス ： 使用可能

VLAN、 最大 500
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第 4 章      機能ライセンス   
  モデルごとにサポート されている機能のライセンス
ASA 5585-X （SSP-10）

同一のシャーシで同じレベルの 2 つの SSP を使用できます。 レベルが混在した SSP はサポート
されていません （たとえば、 SSP-10 と  SSP-20 の組み合わせはサポー ト されていません）。 各 
SSP は個別のコンフ ィギュレーシ ョ ンおよび管理を持つ独立したデバイス と して動作します。
必要に応じて 2 つの SSP をフェールオーバー ペアと して使用できます。

表 4-6 ASA 5585-X （SSP-10） ライセンスの機能

ライセンス 基本ライセンスと  Security Plus ライセンス

ファイアウォール ライセンス

Botnet Traffic Filter ディセーブル オプシ ョ ンの時間ベース  ラ イセンス ： 使用可能

ファ イアウォールの接続、
同時

1,000,000

GTP/GPRS ディセーブル オプシ ョ ン  ラ イセンス ： 使用可能

Intercompany Media Engine ディセーブル オプシ ョ ン  ラ イセンス ： 使用可能

UC Phone 代理権限セッ
シ ョ ン、 総 UC 代理権限
セッシ ョ ン

2 オプシ ョ ン  ラ イセンス ：

24 50 100 250 500 750 1000 2000 3000

VPN ライセンス

Adv.Endpoint Assessment ディセーブル オプシ ョ ン  ラ イセンス ： 使用可能

Cisco VPN Phone 用の 
AnyConnect

ディセーブル オプシ ョ ン  ラ イセンス ： 使用可能

AnyConnect Essentials ディセーブル オプシ ョ ン  ラ イセンス ： 使用可能 （5000 セッシ ョ ン）

AnyConnect for Mobile ディセーブル オプシ ョ ン  ラ イセンス ： 使用可能

AnyConnect Premium
（セッシ ョ ン）

2 オプシ ョ ンの永続ラ イセンス ：

10 25 50 100 250 500 750 1000 2500 5000

オプシ ョ ンの時間ベース （VPN Flex ラ イセンス） : 5000

オプシ ョ ンの共有ラ イセンス ： Participant または Server。 サーバの場合:

500 ～ 50,000 （500 単位で増加） 50,000 ～ 545,000 （1000 単位で増加）

合計 VPN （セッシ ョ ン）。
全タ イプの合計

5000

他の VPN （セッシ ョ ン） 5000

VPN ロード  バランシング サポート あ り

一般ライセンス

10 GE I/O 基本ラ イセンス ： ディセーブル。 ファ イバ 
ifcs は 1 GE で動作します

Security Plus ラ イセンス ： イネーブル。
ファ イバ ifcs は 10 GE で動作します

暗号化 基本 （DES） オプシ ョ ン  ラ イセンス ： 強化 （3DES/AES）

フェールオーバー アクテ ィブ/スタンバイまたはアクテ ィブ/アクテ ィブ

全タ イプのインターフェ
イス、 最大。

4612

セキュ リティ  コンテキス ト 2 オプシ ョ ン  ラ イセ
ンス ：

5 10 20 50 100

ク ラスタ リ ング ディセーブル オプシ ョ ン  ラ イセンス : 16 単位で利用可能

VLAN、 最大 1024
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第 4 章      機能ライセンス

  モデルごとにサポート されている機能のライセンス
ASA 5585-X （SSP-20）

同一のシャーシで同じレベルの 2 つの SSP を使用できます。 レベルが混在した SSP はサポート
されていません （たとえば、 SSP-20 と  SSP-40 の組み合わせはサポー ト されていません）。 各 
SSP は個別のコンフ ィギュレーシ ョ ンおよび管理を持つ独立したデバイス と して動作します。
必要に応じて 2 つの SSP をフェールオーバー ペアと して使用できます。

表 4-7 ASA 5585-X （SSP-20） ライセンスの機能

ライセンス 基本ライセンスと  Security Plus ライセンス

ファイアウォール ライセンス

Botnet Traffic Filter ディセーブル オプシ ョ ンの時間ベース  ラ イセンス ： 使用可能

ファ イアウォールの接続、
同時

2,000,000

GTP/GPRS ディセーブル オプシ ョ ン  ラ イセンス ： 使用可能

Intercompany Media Engine ディセーブル オプシ ョ ン  ラ イセンス ： 使用可能

UC Phone 代理権限セッ
シ ョ ン、 総 UC 代理権限
セッシ ョ ン

2 オプシ ョ ン  ラ イセンス ：

24 50 100 250 500 750 1000 2000 3000 5000 10,0001

1. 10,000 セッシ ョ ン UC ライセンスの場合、 組み合わせたセッシ ョ ン数は合計 10,000 までですが、 電話プロキシ セッシ ョ ンの最大数は 5000 です。

VPN ライセンス

Adv.Endpoint Assessment ディセーブル オプシ ョ ン  ラ イセンス ： 使用可能

Cisco VPN Phone 用の 
AnyConnect

ディセーブル オプシ ョ ン  ラ イセンス ： 使用可能

AnyConnect Essentials ディセーブル オプシ ョ ン  ラ イセンス ： 使用可能 （10,000 セッシ ョ ン）

AnyConnect for Mobile ディセーブル オプシ ョ ン  ラ イセンス ： 使用可能

AnyConnect Premium
（セッシ ョ ン）

2 オプシ ョ ンの永続ラ イセンス ：

10 25 50 100 250 500 750 1000 2500 5000 10,000

オプシ ョ ンの時間ベース （VPN Flex ラ イセンス） : 10,000

オプシ ョ ンの共有ラ イセンス ： Participant または Server。 サーバの場合:

500 ～ 50,000 （500 単位で増加） 50,000 ～ 545,000 （1000 単位で増加）

合計 VPN （セッシ ョ ン）。
全タ イプの合計

10,000

他の VPN （セッシ ョ ン） 10,000

VPN ロード  バランシング サポート あ り

一般ライセンス

10 GE I/O 基本ラ イセンス ： ディセーブル。 ファ イ
バ ifcs は 1 GE で動作します

Security Plus ラ イセンス ： イネーブル。
ファ イバ ifcs は 10 GE で動作します

暗号化 基本 （DES） オプシ ョ ン  ラ イセンス ： 強化 （3DES/AES）

フェールオーバー アクテ ィブ/スタンバイまたはアクテ ィブ/アクテ ィブ

全タ イプのインターフェ
イス、 最大。

4612

セキュ リティ  コンテキス ト 2 オプシ ョ ン  ラ イセ
ンス ：

5 10 20 50 100 250

ク ラスタ リ ング ディセーブル オプシ ョ ン  ラ イセンス : 16 単位で利用可能

VLAN、 最大 1024
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第 4 章      機能ライセンス   
  モデルごとにサポート されている機能のライセンス
ASA 5585-X （SSP-40 および -60）

同一のシャーシで同じレベルの 2 つの SSP を使用できます。 レベルが混在した SSP はサポート
されていません （たとえば、 SSP-40 と  SSP-60 の組み合わせはサポー ト されていません）。 各 
SSP は個別のコンフ ィギュレーシ ョ ンおよび管理を持つ独立したデバイス と して動作します。
必要に応じて 2 つの SSP をフェールオーバー ペアと して使用できます。

表 4-8 ASA 5585-X （SSP-40 および -60） ライセンスの機能

ライセンス 基本ライセンス

ファイアウォール ライセンス

Botnet Traffic Filter ディセーブル オプシ ョ ンの時間ベース  ラ イセンス ： 使用可能

ファ イアウォールの接続、
同時

5585-X （SSP-40） ： 4,000,000 5585-X （SSP-60） ： 10,000,000

GTP/GPRS ディセーブル オプシ ョ ン  ラ イセンス ： 使用可能

Intercompany Media Engine ディセーブル オプシ ョ ン  ラ イセンス ： 使用可能

UC Phone 代理権限セッ
シ ョ ン、 総 UC 代理権限
セッシ ョ ン

2 オプシ ョ ン  ラ イセンス ：

24 50 100 250 500 750 1000 2000 3000 5000 10,0001

1. 10,000 セッシ ョ ン UC ライセンスの場合、 組み合わせたセッシ ョ ン数は合計 10,000 までですが、 電話プロキシ セッシ ョ ンの最大数は 5000 です。

VPN ライセンス

Adv.Endpoint Assessment ディセーブル オプシ ョ ン  ラ イセンス ： 使用可能

Cisco VPN Phone 用の 
AnyConnect

ディセーブル オプシ ョ ン  ラ イセンス ： 使用可能

AnyConnect Essentials ディセーブル オプシ ョ ン  ラ イセンス ： 使用可能 （10,000 セッシ ョ ン）

AnyConnect for Mobile ディセーブル オプシ ョ ン  ラ イセンス ： 使用可能

AnyConnect Premium
（セッシ ョ ン）

2 オプシ ョ ンの永続ラ イセンス ：

10 25 50 100 250 500 750 1000 2500 5000 10,000

オプシ ョ ンの時間ベース （VPN Flex ラ イセンス） : 10,000

オプシ ョ ンの共有ラ イセンス ： Participant または Server。 サーバの場合:

500 ～ 50,000 （500 単位で増加） 50,000 ～ 545,000 （1000 単位で増加）

合計 VPN （セッシ ョ ン）。
全タ イプの合計

10,000

他の VPN （セッシ ョ ン） 10,000

VPN ロード  バランシング サポート あ り

一般ライセンス

10 GE I/O イネーブル。 ファ イバ インターフェイスは 10 GE で動作

暗号化 基本 （DES） オプシ ョ ン  ラ イセンス ： 強化 （3DES/AES）

フェールオーバー アクテ ィブ/スタンバイまたはアクテ ィブ/アクテ ィブ

全タ イプのインターフェ
イス、 最大。

4612

セキュ リティ  コンテキス ト 2 オプシ ョ ン  ラ イセ
ンス ：

5 10 20 50 100 250

ク ラスタ リ ング ディセーブル オプシ ョ ン  ラ イセンス : 16 単位で利用可能

VLAN、 最大 1024
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  モデルごとにサポート されている機能のライセンス
ASA サービス モジュール

表 4-9 ASASM ライセンス機能

ライセンス 基本ライセンス

ファイアウォール ライセンス

Botnet Traffic Filter ディセーブル オプシ ョ ンの時間ベース  ラ イセンス ： 使用可能

ファ イアウォールの接続、
同時

10,000,000

GTP/GPRS ディセーブル オプシ ョ ン  ラ イセンス ： 使用可能

Intercompany Media Engine ディセーブル オプシ ョ ン  ラ イセンス ： 使用可能

UC Phone 代理権限セッ
シ ョ ン、 総 UC 代理権限
セッシ ョ ン

2 オプシ ョ ン  ラ イセンス ：

24 50 100 250 500 750 1000 2000 3000 5000 10,0001

1. 10,000 セッシ ョ ン UC ライセンスの場合、 組み合わせたセッシ ョ ン数は合計 10,000 までですが、 電話プロキシ セッシ ョ ンの最大数は 5000 です。

VPN ライセンス

Adv.Endpoint Assessment ディセーブル オプシ ョ ン  ラ イセンス ： 使用可能

Cisco VPN Phone 用の 
AnyConnect

ディセーブル オプシ ョ ン  ラ イセンス ： 使用可能

AnyConnect Essentials ディセーブル オプシ ョ ン  ラ イセンス ： 使用可能 （10,000 セッシ ョ ン）

AnyConnect for Mobile ディセーブル オプシ ョ ン  ラ イセンス ： 使用可能

AnyConnect Premium
（セッシ ョ ン）

2 オプシ ョ ンの永続ラ イセンス ：

10 25 50 100 250 500 750 1000 2500 5000 10,000

オプシ ョ ンの時間ベース （VPN Flex ラ イセンス） : 10,000

オプシ ョ ンの共有ラ イセンス ： Participant または Server。 サーバの場合:

500 ～ 50,000 （500 単位で増加） 50,000 ～ 545,000 （1000 単位で増加）

合計 VPN （セッシ ョ ン）。
全タ イプの合計

10,000

他の VPN （セッシ ョ ン） 10,000

VPN ロード  バランシング サポー ト あ り

一般ライセンス

暗号化 基本 （DES） オプシ ョ ン  ラ イセンス ： 強化 （3DES/AES）

フェールオーバー アクテ ィブ/スタンバイまたはアクテ ィブ/アクテ ィブ

セキュ リティ  コンテキス ト 2 オプシ ョ ン  ラ イセンス ：

5 10 20 50 100 250

ク ラスタ リ ング サポー ト なし

VLAN、 最大 1000
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  モデルごとにサポート されている機能のライセンス
ASAv （仮想 CPU × 1 を搭載）

表 4-10 1 つの vCPU ライセンスを持つ ASAv の機能

ライセンス 標準および Premium ライセンス

ファイアウォール ライセンス

Botnet Traffic Filter サポート あ り

ファ イアウォールの接続、
同時

100,000

GTP/GPRS サポート あ り

Intercompany Media Engine サポート あ り

UC Phone 代理権限セッ
シ ョ ン、 総 UC 代理権限
セッシ ョ ン

250

VPN ライセンス

Adv.Endpoint Assessment 標準ラ イセンス ： サポー ト なし Premium ラ イセンス ： サポー ト あ り

AnyConnect Essentials 標準ラ イセンス ： サポー ト なし Premium ラ イセンス ： サポー ト なし

Cisco VPN Phone 用の 
AnyConnect

標準ラ イセンス ： サポー ト なし Premium ラ イセンス ： サポー ト あ り

AnyConnect for Mobile 標準ラ イセンス ： サポー ト なし Premium ラ イセンス ： サポー ト あ り

AnyConnect Premium
（セッシ ョ ン）

標準ラ イセンス ： 2 Premium ラ イセンス ： 250

共有ラ イセンス ： サポー ト なし

合計 VPN （セッシ ョ ン）。
全タ イプの合計

250

他の VPN （セッシ ョ ン） 250

VPN ロード  バランシング サポート あ り

一般ライセンス

暗号化 強化 （3DES/AES）

フェールオーバー アクテ ィブ/スタンバイ

全タ イプのインターフェ
イス、 最大。

716

セキュ リ テ ィ  コンテキ
ス ト

サポート なし

ク ラスタ リ ング サポート なし

VLAN、 最大 50

RAM、 vCPU 周波数限界 2 GB、 5000 MHz
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  モデルごとにサポート されている機能のライセンス
ASAv （仮想 CPU × 4 を搭載）

表 4-11 4 つの vCPU ライセンスを持つ ASAv の機能

ライセンス 標準および Premium ライセンス

ファイアウォール ライセンス

Botnet Traffic Filter サポート あ り

ファ イアウォールの接続、
同時

500,000

GTP/GPRS サポート あ り

Intercompany Media Engine サポート あ り

UC Phone 代理権限セッ
シ ョ ン、 総 UC 代理権限
セッシ ョ ン

1000

VPN ライセンス

Adv.Endpoint Assessment 標準ラ イセンス ： サポー ト なし Premium ラ イセンス ： サポー ト あ り

AnyConnect Essentials 標準ラ イセンス ： サポー ト なし Premium ラ イセンス ： サポー ト なし

Cisco VPN Phone 用の 
AnyConnect

標準ラ イセンス ： サポー ト なし Premium ラ イセンス ： サポー ト あ り

AnyConnect for Mobile 標準ラ イセンス ： サポー ト なし Premium ラ イセンス ： サポー ト あ り

AnyConnect Premium
（セッシ ョ ン）

標準ラ イセンス ： 2 Premium ラ イセンス ： 750

共有ラ イセンス ： サポー ト なし

合計 VPN （セッシ ョ ン）。
全タ イプの合計

750

他の VPN （セッシ ョ ン） 750

VPN ロード  バランシング サポート あ り

一般ライセンス

暗号化 強化 （3DES/AES）

フェールオーバー アクテ ィブ/スタンバイ

全タ イプのインターフェ
イス、 最大。

1316

セキュ リ テ ィ  コンテキ
ス ト

サポート なし

ク ラスタ サポート なし

VLAN、 最大 200

RAM、 vCPU 周波数限界 8 GB、 20000 MHz

（注） 4 つの vCPU ラ イセンスを適用するが 2 つまたは 3 つの vCPU を導入する場合は、
次の値を参照して ください。

2 つの仮想 CPU ： 4 GB の RAM、 10000 MHz の vCPU 周波数限界、 250,000 の同
時ファ イアウォール接続。

3 つの仮想 CPU ： 4 GB の RAM、 15000 MHz の vCPU 周波数限界、 350,000 の同
時ファ イアウォール接続。
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  モデルごとにサポート されている機能のライセンス
ライセンスの注釈

表 4-12 に、 「モデルご とのラ イセンス」 （P.4-1） の複数の表で共有される一般的な補足説明を
示します。

表 4-12 ライセンスの注釈

ライセンス 注意

AnyConnect Essentials AnyConnect Essentials セッシ ョ ンには、 次の VPN タ イプが含まれています。

• SSL VPN

• IKEv2 を使用した  IPsec リ モー ト  アクセス

このライセンスは、 ブラウザベース （ク ライアン ト レス） の SSL VPN アクセスまたは Cisco 
Secure Desktop はサポート していません。 これらの機能に対しては、 AnyConnect Essentials ラ
イセンスの代わりに AnyConnect Premium ライセンスがアクティブ化されます。

（注） AnyConnect Essentials ラ イセンスを所有する  VPN ユーザは、 Web ブラウザを使用
してログインし、 AnyConnect ク ラ イアン ト をダウンロードおよび起動
（WebLaunch） する こ とができます。

このラ イセンス と  AnyConnect Premium ラ イセンスのいずれでイネーブル化されたかには
関係な く、 AnyConnect ク ラ イアン ト  ソフ ト ウェアには同じ ク ラ イアン ト機能のセッ ト が
装備されています。

特定の ASA では、 AnyConnect Premium ラ イセンス （全タ イプ） または Advanced 
Endpoint Assessment ラ イセンスを、 AnyConnect Essentials ラ イセンス と同時にアクテ ィ
ブにする こ とはできません。 ただし、同じネッ ト ワーク内の異なる  ASA で、 AnyConnect 
Essentials ラ イセンス と  AnyConnect Premium ラ イセンスを実行する こ とは可能です。

デフォル ト では、 ASA は AnyConnect Essentials ラ イセンスを使用しますが、 webvpn を
使用し、次に no anyconnect-essentials コマン ド または ASDM で [Configuration] > [Remote 
Access VPN] > [Network (Client) Access] > [Advanced] > [AnyConnect Essentials] ペインを使
用する こ とで、 AnyConnect Essentials ラ イセンスをディセーブルにして他のラ イセンス
を使用できます。

「VPN ラ イセンス と機能の互換性」 （P.4-19） も参照して ください。

Cisco VPN Phone 用の 
AnyConnect

このラ イセンスを  AnyConnect Premium ラ イセンス と と もに使用する と、 AnyConnect の
互換性に組み込まれているハード ウェア  IP 電話からアクセスできます。
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  モデルごとにサポート されている機能のライセンス
AnyConnect for Mobile このラ イセンスは、 Windows Mobile 5.0、 6.0、 および 6.1 を実行しているタ ッチス ク リー
ン  モバイル デバイスでの AnyConnect ク ラ イアン トへのアクセスを提供します。
AnyConnect 2.3 以降のバージ ョ ンへのモバイル アクセスをサポートする場合は、 このラ
イセンスを使用する こ と をお勧めします。 このラ イセンスを使用する場合は、
AnyConnect Essentials または AnyConnect Premium のいずれかのラ イセンスをアクテ ィブ
にする必要があ り ます。 これは、 許可される  SSL VPN セッシ ョ ンの合計数を指定するた
めです。

Mobile Posture サポート

リ モー ト  アクセス  コン ト ロールを適用し、 モバイル デバイスからポスチャ  データを収
集するには、AnyConnect Mobile ラ イセンス と、AnyConnect Essentials または AnyConnect 
Premium ラ イセンスのいずれかが ASA にインス トールされている必要があ り ます。 イン
ス トールしたラ イセンスに基づいて、 次の機能を使用できます。

• AnyConnect Premium ラ イセンス機能

– DAP 属性およびその他の既存のエンドポイン ト属性に基づいて、 サポート対象
モバイル デバイスに DAP ポ リ シーを適用します。 これには、 モバイル デバイス
からの リ モー ト  アクセスの許可または拒否が含まれます。

• AnyConnect Essentials ラ イセンス機能

– モバイル デバイス  アクセスをグループ単位でイネーブルまたはディセーブルに
します。 この機能を、 ASDM を使用して設定します。

– CLI または ASDM を使用して接続モバイル デバイスに関する情報を表示します
（ただし、 DAP ポ リ シーを適用した り、 これらのモバイル デバイスへの リモー ト  
アクセスを拒否/許可した りする機能はあ り ません）。

AnyConnect Premium AnyConnect Premium セッシ ョ ンには、 次の VPN タ イプが含まれています。

• SSL VPN

• ク ラ イアン ト レス  SSL VPN

• IKEv2 を使用した  IPsec リ モー ト  アクセス

AnyConnect Premium 
Shared

共有ラ イセンスによって、 ASA は複数のク ラ イアン ト の ASA の共有ラ イセンス  サーバ
と して機能します。 共有ラ イセンス  プールは大規模ですが、 個々の ASA によって使用
されるセッシ ョ ンの最大数は、 永続的なラ イセンスで指定される最大数を超える こ とは
できません。

Botnet Traffic Filter ダイナ ミ ッ ク  データベースをダウンロードするには、 強力な暗号化 （3DES/AES） ラ イ
センスが必要です。

暗号化 DES ラ イセンスはディセーブルにできません。 3DES ラ イセンスをインス トールしてい
る場合、 DES は引き続き使用できます。 強力な暗号化だけを使用したい場合に DES の使
用を防止するには、 強力な暗号化だけを使用するよ うにすべての関連コマン ドを設定す
る必要があ り ます。

表 4-12 ライセンスの注釈 （続き）

ライセンス 注意
4-15
Cisco ASA シリーズ ASDM コンフ ィギュレーシ ョ ン  ガイ ド （一般的な操作）

 



 

第 4 章      機能ライセンス   
  モデルごとにサポート されている機能のライセンス
Intercompany Media 
Engine

Intercompany Media Engine （IME） ラ イセンスをイネーブルにする と、 TLS プロキシ 
セッシ ョ ンを設定された TLS プロキシの制限まで使用できます。 また、 Unified 
Communications （UC; ユニファ イ ド  コ ミ ュニケーシ ョ ン） ラ イセンスがインス トールさ
れており、 その制限数がデフォル ト の TLS プロキシの制限数よ り多い場合、 お使いのモ
デルに応じて、 ASA が UC ラ イセンスの制限数にまでセッシ ョ ン数を加えた制限を設定
します。 TLS プロキシの制限は、 tls-proxy maximum-sessions コマン ド または ASDM で 
[Configuration] > [Firewall] > [Unified Communications] > [TLS Proxy] ペインを使用して手
動で設定できます。 モデルの制限を表示するには、 tls-proxy maximum-sessions ? コマン
ドを入力します。  UC ラ イセンスも インス トールする と、UC で使用できる  TLS プロキシ 
セッシ ョ ンは IME セッシ ョ ンでも使用可能にな り ます。 たとえば、 設定された制限が 
1000 TLS プロキシ セッシ ョ ンの場合、 750 セッシ ョ ンの UC ラ イセンスを購入する と、
最初の 250 IME セッシ ョ ンまでは、 UC に使用可能なセッシ ョ ン数に影響を与えません。
IME に 250 を超えるセッシ ョ ンが必要になる と、 プラ ッ ト フォームの制限の残りの 750 
セッシ ョ ンが UC と  IME によって先着順に使用されます。

• 「K8」 で終わる ラ イセンス製品番号の場合、 TLS プロキシ  セッシ ョ ンは 1000 までに
制限されます。

• 「K9」 で終わる ラ イセンス製品番号の場合、 TLS プロキシ制限は、 使用する設定とプ
ラ ッ ト フォーム  モデルに依存します。

（注） K8 と  K9 は、 エクスポー ト についてそのラ イセンスが制限されるかど うかを示し
ます。 K8 は制限されず、 K9 は制限されます。

接続には、 SRTP 暗号化セッシ ョ ンを使用する場合もあ り ます。

• K8 ラ イセンスの場合、 SRTP セッシ ョ ンは 250 までに制限されます。

• K9 ラ イセンスの場合、 制限はあ り ません。

（注） メディ アの暗号化/復号化を必要とするコールだけが、 SRTP 制限に対してカウン
ト されます。 コールに対してパススルーが設定されている場合は、 両方のレッグ
が SRTP であっても、 SRTP 制限に対してカウン ト されません。

全タ イプのインター
フェイス、 最大。

VLAN、 物理、 冗長、 ブ リ ッジ  グループ、 および EtherChannel インターフェイスなど、
すべてを合わせたインターフェイスの最大数。 コンフ ィギュレーシ ョ ンで定義されてい
るすべての interface が、 この制限に対してカウン ト されます。

表 4-12 ライセンスの注釈 （続き）

ライセンス 注意
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  モデルごとにサポート されている機能のライセンス
IPS モジュール IPS モジュール ラ イセンスがある と、 ASA で IPS ソフ ト ウェア  モジュールを実行する こ
とができます。 また、 IPS 側の IPS シグニチャ  サブスク リプシ ョ ンが必要です。

次のガイ ド ラ インを参照して ください。

• IPS シグニチャ  サブス ク リプシ ョ ンを購入するには、 IPS がプ リ インス トールされた 
ASA が必要です （製品番号に、 たとえば ASA5515-IPS-K9 のよ うに 「IPS」 が含まれ
ている必要があ り ます）。 IPS ではない製品番号の ASA に IPS シグニチャ  サブス ク リ
プシ ョ ンを購入する こ とはできません。

• フェールオーバーについては、 両方のユニッ ト で IPS シグネチャ  サブスク リプシ ョ
ンが必要です。 このサブスク リプシ ョ ンは ASA ラ イセンスでないため、 フェール
オーバー時に共有されません。

• フェールオーバーについては、 IPS シグネチャ  サブスク リプシ ョ ンにはユニッ ト ご
とに一意の IPS モジュール ラ イセンスが必要です。 他の ASA のラ イセンス と同様
に、 IPS モジュール ラ イセンス も技術的にはフェールオーバー ク ラスタ  ラ イセンス
で共有されます。 ただし、 IPS シグネチャ  サブス ク リプシ ョ ンの要件に対応するた
めに、 フェールオーバーの各単位について別の IPS モジュールのラ イセンスを購入
する必要があ り ます。

その他の VPN その他の VPN セッシ ョ ンには、 次の VPN タ イプが含まれています。

• IKEv1 を使用した  IPsec リ モー ト  アクセス  VPN

• IKEv1 を使用した  IPsec サイ ト ツーサイ ト  VPN

• IKEv2 を使用した  IPsec サイ ト ツーサイ ト  VPN

このラ イセンスは基本ラ イセンスに含まれています。

合計 VPN （セッシ ョ
ン）。 全タ イプの合計

• VPN セッシ ョ ンの最大数の合計が、 VPN AnyConnect とその他の VPN セッシ ョ ンの
最大数よ り も多く なっても、 組み合わせたセッシ ョ ン数が VPN セッシ ョ ンの制限を
超える こ とはできません。 VPN の最大セッシ ョ ン数を超えた場合、 ASA をオーバー
ロード して、 ネッ ト ワークのサイズを適切にする こ とができます。

• ク ラ イアン ト レス  SSL VPN セッシ ョ ンを開始した後、 ポータルから  AnyConnect ク
ラ イアン ト  セッシ ョ ンを開始した場合は、 合計 1 つのセッシ ョ ンが使用されていま
す。 これに対して、 最初に AnyConnect ク ラ イアン ト を （スタン ドアロン  ク ラ イアン
ト などから） 開始した後、 ク ラ イアン ト レス  SSL VPN ポータルにログインした場合
は、 2 つのセッシ ョ ンが使用されています。

表 4-12 ライセンスの注釈 （続き）

ライセンス 注意
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UC Phone 代理権限セッ
シ ョ ン、 総 UC 代理権
限セッシ ョ ン

次のアプ リ ケーシ ョ ンでは、 接続時に TLS プロキシ  セッシ ョ ンを使用します。 これらの
アプ リ ケーシ ョ ンで使用される各 TLS プロキシ  セッシ ョ ン （およびこれらのアプ リ ケー
シ ョ ンのみ） は UC ラ イセンスの制限に対してカウン ト されます。

• 電話プロキシ

• プレゼンス  フェデレーシ ョ ン  プロキシ

• 暗号化音声インスペクシ ョ ン

TLS プロキシ セッシ ョ ンを使用するその他のアプ リ ケーシ ョ ン （ラ イセンスが不要な  
Mobility Advantage Proxy、 個別の IME ラ イセンスが必要な  IME など） では、 UC 制限に
対してカウン ト しません。

UC アプ リ ケーシ ョ ンによっては、 1 つの接続に複数のセッシ ョ ンを使用する場合があ り
ます。 たとえば、 プラ イマ リ とバッ クアップの Cisco Unified Communications Manager を
電話に設定した場合は、 TLS プロキシ接続が 2 つあるため、 UC Proxy セッシ ョ ンも  2 つ
使用されます。

TLS プロキシの制限は、 tls-proxy maximum-sessions コマン ド または ASDM で 
[Configuration] > [Firewall] > [Unified Communications] > [TLS Proxy] ペインを使用して個
別に設定できます。 モデルの制限を表示するには、 tls-proxy maximum-sessions ? コマン
ドを入力します。  デフォル ト の TLS プロキシ制限よ り も高い UC ラ イセンスを適用する
場合、 ASA では、 その UC 制限に一致するよ うに TLS プロキシの制限が自動的に設定さ
れます。 UC ラ イセンスの制限よ り も  TLS プロキシ制限が優先されます。 TLS プロキシ
制限を  UC ラ イセンスよ り も少な く設定する と、 UC ラ イセンスですべてのセッシ ョ ンを
使用できません。

（注） 「K8」 で終わる ラ イセンス製品番号 （たとえばユーザ数が 250 未満のラ イセンス）
では、 TLS プロキシ  セッシ ョ ン数は 1000 までに制限されます。 「K9」 で終わる ラ
イセンス製品番号 （たとえばユーザ数が 250 以上のラ イセンス） では、 TLS プロ
キシの制限はコンフ ィギュレーシ ョ ンに依存し、 モデルの制限が最大数にな り ま
す。 K8 と  K9 は、 エクスポー ト についてそのラ イセンスが制限されるかど うかを
示します。 K8 は制限されず、 K9 は制限されます。

（たとえば clear configure all コマン ドを使用して） コンフ ィギュレーシ ョ ンをク
リ アする と、 TLS プロキシ制限がモデルのデフォル ト に設定されます。 このデ
フォル ト が UC ラ イセンスの制限よ り も小さいと、 tls-proxy maximum-sessions コ
マン ドを使用したと きに、 再び制限を高めるよ うにエラー メ ッセージが表示され
ます （ASDM の [TLS Proxy] ペインを使用）。 フェールオーバーを使用して、
write standby コマン ドを入力するか、 または ASDM でプラ イマ リ装置に対して  
[File] > [Save Running Configuration to Standby Unit] を使用して強制的にコンフ ィ
ギュレーシ ョ ンの同期を行う と、 セカンダ リ装置で clear configure all コマン ドが
自動的に生成され、 セカンダ リ装置に警告メ ッセージが表示される こ とがあ り ま
す。 コンフ ィギュレーシ ョ ンの同期によ りプラ イマ リ装置の TLS プロキシ制限の
設定が復元されるため、 この警告は無視できます。

接続には、 SRTP 暗号化セッシ ョ ンを使用する場合もあ り ます。

• K8 ラ イセンスでは、 SRTP セッシ ョ ン数は 250 までに制限されます。

• K9 ラ イセンスに制限はあ り ません。

（注） メディ アの暗号化/復号化を必要とするコールだけが、 SRTP 制限に対してカウン
ト されます。 コールに対してパススルーが設定されている場合は、 両方のレッグ
が SRTP であっても、 SRTP 制限に対してカウン ト されません。

表 4-12 ライセンスの注釈 （続き）

ライセンス 注意
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VPN ライセンスと機能の互換性

表 4-13 に、 VPN ラ イセンス と機能を組み合わせる方法を示します。

AnyConnect Essentials ラ イセンスおよび AnyConnect Premium ラ イセンスでサポート されている機
能の詳細な リ ス トについては、 『AnyConnect Secure Mobility Client Features, Licenses, and OSs』 を参
照して ください。

• バージ ョ ン  3.1 ：
http://www.cisco.com/en/US/docs/security/vpn_client/anyconnect/anyconnect31/feature/guide/any
connect31features.html

• バージ ョ ン  3.0 ：
http://www.cisco.com/en/US/docs/security/vpn_client/anyconnect/anyconnect30/feature/guide/any
connect30features.html

• バージ ョ ン  2.5 ：
http://www.cisco.com/en/US/docs/security/vpn_client/anyconnect/anyconnect25/feature/guide/any
connect25features.html

仮想 CPU ASAv で仮想 CPU ラ イセンスをインス トールする必要があ り ます。 ラ イセンスをインス
トールするまで、 スループッ トは 100 Kbps に制限されるため、 予備接続テス ト を実行で
きます。 通常の操作には、 仮想 CPU ラ イセンスが必要です。

VLAN、 最大 VLAN 制限の対象と してカウン トするインターフェイスに、 VLAN を割り当てます。

VPN ロード  バランシング VPN ロード  バランシングには、 強力な暗号化 （3DES/AES） ラ イセンスが必要です。

表 4-12 ライセンスの注釈 （続き）

ライセンス 注意

表 4-13 VPN ライセンスと機能の互換性

サポートする機能

次のいずれかのライセンスをイネーブルにします。1

1. AnyConnect Essentials ラ イセンスまたは AnyConnect Premium ラ イセンスのいずれか一方のラ イセンス  タ イプだけ
をアクテ ィブにできます。 デフォル ト では、 ASA には 2 セッシ ョ ン用の AnyConnect Premium ラ イセンスが組み込
まれています。 AnyConnect Essentials ラ イセンスをインス トールする と、 それがデフォル ト で使用されます。 代わ
りに Premium ラ イセンスをイネーブルにするには、 [Configuration] > [Remote Access VPN] > [Network (Client) 
Access] > [Advanced] > [AnyConnect Essentials] ペインを選択します。

AnyConnect Essentials AnyConnect Premium

Cisco VPN Phone 用の AnyConnect No Yes
AnyConnect for Mobile2

2. Mobile Posture サポートは、 AnyConnect Essentials の場合と  AnyConnect Premium ラ イセンスの場合とでは異な り ま
す。 詳細については、 表 4-12 （P.4-14） を参照して ください。

Yes Yes
Advanced Endpoint Assessment No Yes
AnyConnect Premium Shared No Yes

ク ラ イアン トベースの SSL VPN Yes Yes

ブラウザベース （ク ラ イアン ト レス）
の SSL VPN

No Yes

IPsec VPN Yes Yes

VPN ロード  バランシング Yes Yes
Cisco Secure Desktop No Yes
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機能のライセンスに関する情報
ラ イセンスでは、 特定の ASA 上でイネーブルにするオプシ ョ ンを指定します。 ラ イセンスは、
160 ビッ ト （32 ビッ ト のワードが 5 個、 または 20 バイ ト ） 値であるアクテ ィベーシ ョ ン  キー
で表されます。 この値は、 シ リ アル番号 （11 文字の文字列） と イネーブルになる機能とを符号
化します。

• 「事前インス トールされているラ イセンス」 （P.4-20）

• 「永続ラ イセンス」 （P.4-20）

• 「時間ベース  ラ イセンス」 （P.4-20）

• 「AnyConnect Premium （共有） ラ イセンス」 （P.4-23）

• 「フェールオーバーまたは ASA ク ラスタ  ラ イセンス」 （P.4-27）

• 「ペイ ロード暗号化機能のないモデル」 （P.4-30）

• 「ラ イセンスの FAQ」 （P.4-31）

事前インストールされているライセンス

デフォル ト では、 ASA は、 ラ イセンスがインス トールされた状態で出荷されます。 このラ イセ
ンスは、 注文した内容およびベンダーがインス トールした内容に応じて、 ラ イセンスを追加で
きる基本ラ イセンスの場合と、 すべてのラ イセンスがすでにインス トールされている場合があ
り ます。 インス トールされているラ イセンスを特定するには、 「ラ イセンスのモニタ リ ング」
（P.4-37） を参照して ください。

永続ライセンス

永続アクテ ィベーシ ョ ン  キーを  1 つインス トールできます。 永続アクテ ィベーシ ョ ン  キーは、
1 つのキーにすべてのラ イセンス機能を格納しています。 時間ベース  ラ イセンスも インス トー
ルする と、ASA は永続ラ イセンス と時間ベース  ラ イセンスを  1 つの実行ラ イセンスに結合しま
す。 ASA がラ イセンスを結合する方法については、 「永続ラ イセンス と時間ベース  ラ イセンス
の結合」 （P.4-21） を参照して ください。

時間ベース ライセンス

永続ラ イセンスに加えて、 時間ラ イセンスを購入した り、 時間制限のある評価ラ イセンスを入
手した りできます。 たとえば、 SSL VPN の同時ユーザの短期増加に対処するために時間ベース
の AnyConnect Premium ラ イセンスを購入した り、 1 年間有効なボッ ト ネッ ト  ト ラフ ィ ッ ク  
フ ィルタ時間ベース  ラ イセンスを注文した りできます。

• 「時間ベース  ラ イセンス  アクテ ィベーシ ョ ンのガイ ド ラ イン」 （P.4-21）

• 「時間ベース  ラ イセンス  タ イマーの動作」 （P.4-21）

• 「永続ラ イセンス と時間ベース  ラ イセンスの結合」 （P.4-21）

• 「時間ベース  ラ イセンスのスタ ッキング」 （P.4-22）

• 「時間ベース  ラ イセンスの有効期限」 （P.4-23）
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時間ベース ライセンス アクティベーションのガイドライン

• 複数の時間ベース  ラ イセンスをインス トールし、 同じ機能に複数のラ イセンスを組み込む
こ とができます。 ただし、 一度にアクテ ィブ化できる時間ベース  ラ イセンスは、 1 機能に
つき  1 つだけです。 非アクテ ィブのラ イセンスはインス トールされたままで、 使用可能な
状態です。 たとえば、 1000 セッシ ョ ン  AnyConnect Premium ラ イセンス と  2500 セッシ ョ ン  
AnyConnect Premium ラ イセンスをインス トールした場合、 これらのラ イセンスの う ちいず
れか 1 つだけをアクテ ィブにできます。

• キーの中に複数の機能を持つ評価ラ イセンスをアクテ ィブにした場合、 そこに含まれてい
る機能のいずれかに対応する時間ベース  ラ イセンスを同時にアクテ ィブ化する こ とはでき
ません。 たとえば、 評価ラ イセンスにボッ ト ネッ ト  ト ラフ ィ ッ ク  フ ィルタ と  1000 セッ
シ ョ ン  AnyConnect Premium ラ イセンスが含まれる場合、 スタン ドアロンの時間ベース  
2500 セッシ ョ ン  AnyConnect Premium ラ イセンスをこの評価ラ イセンス と同時にアクテ ィ
ブ化する こ とはできません。

時間ベース ライセンス タイマーの動作

• 時間ベース  ラ イセンスのタ イマーは、 ASA 上でラ イセンスをアクテ ィブにした時点でカウ
ン ト  ダウンを開始します。

• タ イムアウ ト前に時間ベース  ラ イセンスの使用を中止する と、 タ イマーが停止します。 時
間ベース  ラ イセンスを再度アクテ ィブ化する と、 タ イマーが再開します。

• 時間ベース  ラ イセンスがアクテ ィブになっている と きにASAをシャ ッ ト ダウンしても、 タ
イマーはカウン ト  ダウンを続行します。 ASA を長期にわたってシャ ッ ト ダウンしたままに
する場合は、 シャ ッ ト ダウンする前に時間ベース  ラ イセンスを非アクテ ィブにする必要が
あ り ます。

（注） 時間ベース  ラ イセンスをインス トールした後は、 システム  ク ロ ッ クを変更しないこ とをお勧
めします。 システム  ク ロ ッ クを先の日付に進めてから リ ロード した場合、 ASA ではク ロ ッ ク
が元のインス トール日時と比較され、 実際よ り も長い使用時間が経過したものと見なされま
す。 システム  ク ロ ッ クを遅らせて、 元のインス トール日時との時間差よ り も実際の実行時間が
長く なった場合は、 リ ロード直後にラ イセンスが無効にな り ます。

永続ライセンスと時間ベース ライセンスの結合

時間ベース  ラ イセンスをアクテ ィブにする と、 永続ラ イセンス と時間ベース  ラ イセンスに含
まれる機能を組み合わせた実行ラ イセンスが作成されます。 永続ラ イセンス と時間ベース  ラ イ
センスの組み合わせ方は、 ラ イセンスのタ イプに依存します。 表 4-14 に、 各機能ラ イセンスの
組み合わせルールを示します。

（注） 永続ラ イセンスが使用されていても、 時間ベース  ラ イセンスがアクテ ィブな場合はカウン ト  
ダウンが続行されます。
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結合されたラ イセンスを表示するには、 「ラ イセンスのモニタ リ ング」 （P.4-37） を参照して く
ださい。

時間ベース ライセンスのスタ ッキング

多くの場合、 時間ベース  ラ イセンスは更新の必要があ り、 旧ラ イセンスから新しいラ イセンス
へシームレスに移行する必要があ り ます。 時間ベース  ラ イセンスだけで使用される機能では、
新しいラ イセンスが適用される前に、 ラ イセンスの有効期限が切れてしまわないこ とが特に重
要です。 ASA では時間ベース  ラ イセンスをスタ ッ クできるので、 ラ イセンスの有効期限が切
れた り、 新しいラ イセンスを早めにインス トールしたために時間が無駄になった りする心配は
あ り ません。

すでにインス トールされているのと同じ時間ベース  ラ イセンスをインス トールする と、 それら
のラ イセンスは結合され、 有効期間は両者を合わせた期間にな り ます。

次に例を示します。

1. 52 週のボッ ト ネッ ト  ト ラフ ィ ッ ク  フ ィルタ  ラ イセンスをインス トールし、 このラ イセン
スを  25 週間使用します （残り  27 週）。

2. 次に、 別の 52 週ボッ ト ネッ ト  ト ラフ ィ ッ ク  フ ィルタ  ラ イセンスを購入します。 2 つめの
ラ イセンスをインス トールする と、 ラ イセンスが結合され、 有効期間は 79 週 （52 + 27 週）
にな り ます。

表 4-14 時間ベース ライセンスの組み合わせルール

時間べース機能 結合されたライセンスのルール

AnyConnect Premium
（セッシ ョ ン）

時間ベース  ラ イセンスまたは永続ラ イセンスの う ち、 値の高い方
が使用されます。 たとえば、 永続ラ イセンスが 1000 セッシ ョ ン、
時間ベース  ラ イセンスが 2500 セッシ ョ ンの場合、 2500 セッシ ョ
ンがイネーブルにな り ます。 通常は、 永続ラ イセンスよ り も機能
の低い時間ベース  ラ イセンスをインス トールする こ とはあ り ませ
んが、 そのよ う なインス トールが行われた場合は永続ラ イセンス
が使用されます。

Unified Communications 
Proxy セッシ ョ ン

時間ベース  ラ イセンスのセッシ ョ ンは、 プラ ッ ト フォームの制
限数まで永続セッシ ョ ンに追加されます。 たとえば、 永続ラ イセ
ンスが 2500 セッシ ョ ン、 時間ベース  ラ イセンスが 1000 セッ
シ ョ ンの場合、 時間ベース  ラ イセンスがアクテ ィブである限り、
3500 セッシ ョ ンがイネーブルにな り ます。

セキュ リティ  コンテキス ト 時間ベース  ラ イセンスのコンテキス ト は、 プラ ッ ト フォームの
制限数まで永続コンテキス ト に追加されます。 たとえば、 永続ラ
イセンスが 10 コンテキス ト 、時間ベース  ラ イセンスが 20 コンテ
キス ト の場合、 時間ベース  ラ イセンスがアクテ ィブである限り、
30 コンテキス ト がイネーブルにな り ます。

Botnet Traffic Filter 使用可能な永続ボッ ト ネッ ト  ト ラフ ィ ッ ク  フ ィルタ  ラ イセンス
はあ り ません。 時間ベース  ラ イセンスが使用されます。

その他 時間ベース  ラ イセンスまたは永続ライセンスのうち、 値の高い方
が使用されます。 ライセンスのステータスがイネーブルまたは
ディセーブルの場合、 イネーブル ステータスのライセンスが使用
されます。 数値ティアを持つライセンスの場合、 高い方の値が使
用されます。 通常は、 永続ライセンスよ り も機能の低い時間ベー
ス  ライセンスをインス トールするこ とはあ り ませんが、 そのよ う
なインス トールが行われた場合は永続ライセンスが使用されます。
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同様の例を示します。

1. 8 週 1000 セッシ ョ ンの AnyConnect Premium ラ イセンスをインス トールし、これを  2 週間使
用します （残り  6 週）。

2. 次に、 別の 8 週 1000 セッシ ョ ンのラ イセンスをインス トールする と、 これらのラ イセンス
は結合され、 14 週 （8 + 6 週） 1000 セッシ ョ ンのラ イセンスにな り ます。

これらのラ イセンスが同一でない場合 （た とえば、 1000 セッシ ョ ン  AnyConnect Premium ラ イ
センス と  ラ イセンスが同じでない場合 （た とえば 1000 セッシ ョ ン  SSL VPN ラ イセンス と  
2500 セッシ ョ ン  ラ イセンス）、 それらのラ イセンスは結合されません。 1 つの機能につき時間
ベース  ラ イセンスを  1 つだけアクテ ィブにできるので、 ラ イセンスの う ちいずれか 1 つだけ
をアクテ ィブにする こ とができます。 ラ イセンスのアクテ ィブ化の詳細については、 「キーの
アクテ ィブ化および非アクテ ィブ化」 （P.4-34） を参照して ください。

同一でないラ イセンスは結合されませんが、 現在のラ イセンスの有効期限が切れた場合、 同じ
機能のインス トール済みラ イセンスが使用可能であれば、 ASA はそのラ イセンスを自動的にア
クテ ィブにします。 詳細については、 「時間ベース  ラ イセンスの有効期限」 （P.4-23） を参照し
て ください。

時間ベース ライセンスの有効期限

機能に対応する現在のラ イセンスが期限切れになる と、 同じ機能のインス トール済みラ イセン
スが使用可能であれば、 ASA はそのラ イセンスを自動的にアクテ ィブにします。 その機能に使
用できる時間ベース  ラ イセンスが他にない場合は、 永続ラ イセンスが使用されます。

その機能に対して複数の時間ベース  ラ イセンスを追加でインス トールした場合、 ASA は最初
に検出されたラ イセンスを使用します。 どのラ イセンスを使用するかは、 ユーザが設定する こ
とはできず、 内部動作に依存します。 ASA がアクテ ィブ化したラ イセンス とは別の時間ベース  
ラ イセンスを使用するには、 目的のラ イセンスを手動でアクテ ィブにする必要があ り ます。
「キーのアクテ ィブ化および非アクテ ィブ化」 （P.4-34） を参照して ください。 

たとえば、 2500 セッシ ョ ンの時間ベース  AnyConnect Premium ラ イセンス （アクテ ィブ）、
1000 セッシ ョ ンの時間ベース  AnyConnect Premium ラ イセンス （非アクテ ィブ）、 500 セッ
シ ョ ンの永続 AnyConnect Premium ラ イセンスを所有している と します。 2500 セッシ ョ ン  ラ
イセンスの有効期限が切れる と、 ASA は 1000 セッシ ョ ン  ラ イセンスをアクテ ィブにします。
1000 セッシ ョ ン  ラ イセンスの有効期限が切れる と、 ASA は 500 セッシ ョ ンの永続ライセンス
を使用します。

AnyConnect Premium （共有） ライセンス

AnyConnect Premium （共有） を使用する と、 多数の AnyConnect Premium セッシ ョ ンを購入し、
それらのセッシ ョ ンを  ASA のグループ間で必要に応じて共有できます。 そのためには、 いず
れかの ASA を共有ラ イセンス  サーバと して、 残り を共有ラ イセンス参加システム と して設定
します。 この項では、 共有ラ イセンスの動作方法について説明します。

• 「共有ラ イセンスのサーバと参加システムに関する情報」 （P.4-24）

• 「参加システム とサーバの間の通信に関する問題」 （P.4-24）

• 「共有ラ イセンス  バッ クアップ サーバに関する情報」 （P.4-25）

• 「フェールオーバーと共有ラ イセンス」 （P.4-25）

• 「参加システムの最大数」 （P.4-27）
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共有ライセンスのサーバと参加システムに関する情報

次に、 共有ラ イセンスの動作手順を示します。

1. いずれのASAを共有ラ イセンス  サーバとするかを決定し、 デバイス  シ リ アル番号を使用す
る共有ラ イセンス  サーバのラ イセンスを購入します。

2. いずれの ASA を共有ラ イセンス  バッ クアップ サーバを含む共有ラ イセンス参加者とする
かを決定し、 各デバイス  シ リ アル番号を使用して各デバイスに対して共有ラ イセンス参加
ラ イセンスを取得します。

3. （オプシ ョ ン） 別の ASA を共有ラ イセンス  バッ クアップ サーバと して指定します。 バッ ク
アップ サーバには 1 台のみ指定できます。

（注） 共有ラ イセンス  バッ クアップ サーバに必要なのは参加ラ イセンスのみです。

4. 共有ラ イセンス  サーバ上に共有秘密を設定します。 共有秘密を保持する参加者であればい
ずれも共有ラ イセンスを使用できます。

5. ASA を参加者と して設定する場合、 ローカル ラ イセンスおよびモデル情報を含む自身の情
報を送信する こ とで共有ラ イセンス  サーバに登録します。

（注） 参加者は IP ネッ ト ワークを経由してサーバと通信できる必要があ り ますが、 同じサ
ブネッ ト上にある必要はあ り ません。

6. 共有ライセンス  サーバは、 参加者がサーバにポーリ ングするべき頻度の情報で応答します。

7. 参加者がローカル ラ イセンスのセッシ ョ ンを使い果たした場合、 参加者は共有ラ イセンス  
サーバに 50 セッシ ョ ン単位で追加セッシ ョ ンの要求を送信します。

8. 共有ラ イセンス  サーバは、 共有ラ イセンスで応答します。 1 台の参加者が使用する合計
セッシ ョ ン数は、 プラ ッ ト フォーム  モデルの最大セッシ ョ ン数を超えられません。

（注） 共有ラ イセンス  サーバは、 共有ラ イセンス  プールに参加する こ と もできます。 参加
には参加ラ イセンスもサーバ ラ イセンスも必要あ り ません。

a. 参加者に対して共有ラ イセンス  プールに十分なセッシ ョ ンがない場合、 サーバは使用
可能な限りのセッシ ョ ン数で応答します。

b. 参加者はさ らなるセッシ ョ ンを要求する リ フレ ッシュ  メ ッセージの送信をサーバが要
求に適切に対応できるまで続けます。

9. 参加者の負荷が減少した場合、 参加者はサーバに共有セッシ ョ ンを解放するよ うにメ ッ
セージを送信します。

（注） ASA は、 サーバと参加者間のすべての通信の暗号化に SSL を使用します。

参加システムとサーバの間の通信に関する問題

参加者とサーバ間の通信問題については、 次のガイ ド ラ インを参照して ください。

• 参加者が更新の送信に失敗して更新間隔 3 倍の時間が経過した後で、 サーバはセッシ ョ ン
を解放して共有ラ イセンス  プールに戻します。
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• 参加者が更新を送信するためにラ イセンス  サーバに到達できない場合、 参加者はサーバか
ら受信した共有ラ イセンスを最大 24 時間使用し続けられます。

• 24 時間を経過しても参加者がまだラ イセンス  サーバと通信できない場合、 参加者はセッ
シ ョ ンがまだ必要であっても共有ラ イセンスを解放します。 参加者は既存の確立している
接続を維持しますが、 ラ イセンス制限を超えて新しい接続を受け入れられません。

• 参加者が 24 時間経過前にサーバに再接続したが、 サーバが参加セッシ ョ ンを期限切れにし
た後である場合、 参加者はセッシ ョ ンに対する新しい要求を送信する必要があ り ます。
サーバは、 参加者に再割り当てできる限りのセッシ ョ ン数で応答します。

共有ライセンス バックアップ サーバに関する情報

共有ラ イセンス  バッ クアップ サーバは、 バッ クアップの役割を実行する前にメ インの共有ラ
イセンス  サーバへの登録に成功している必要があ り ます。 登録時には、 メ インの共有ラ イセン
ス  サーバは共有ラ イセンス情報に加えてサーバ設定もバッ クアップと同期します。 情報には、
登録済み参加者の一覧および現在のラ イセンス使用状況が含まれます。 メ イン  サーバとバッ ク
アップ サーバは、 10 秒間隔でデータを同期します。 初回同期の後で、 バッ クアップ サーバは
リ ロード後でもバッ クアップの役割を実行できます。

メ イン  サーバがダウンする と、 バッ クアップ サーバがサーバ動作を引き継ぎます。 バッ ク
アップ サーバは継続して最大 30 日間動作できます。 30 日を超える と、 バッ クアップ サーバは
参加者へのセッシ ョ ン発行を中止し、 既存のセッシ ョ ンはタ イムアウ ト します。 メ イン  サーバ
をこの 30 日間中に確実に復旧するよ うにします。 ク リ テ ィ カル レベルの syslog メ ッセージが 
15 日めに送信され、 30 日めに再送信されます。

メ イン  サーバが復旧した場合、 メ イン  サーバはバッ クアップ サーバと同期してから、 サーバ
動作を引き継ぎます。

バッ クアップ サーバがアクテ ィブでないと きは、 メ インの共有ラ イセンス  サーバの通常の参
加者と して動作します。

（注） メ インの共有ライセンス  サーバの初回起動時には、 バッ クアップ サーバは独立して 5 日間のみ
動作できます。 動作制限は 30 日に到達するまで日ごとに増加します。 また、 メ イン  サーバがそ
の後短時間でもダウンした場合、バッ クアップ サーバの動作制限は日ごとに減少します。 メ イン  
サーバが復旧した場合、 バッ クアップ サーバは再び日ごとに増加を開始します。 たとえば、 メ イ
ン  サーバが 20 日間ダウンしていて、 その期間中バッ クアップ サーバがアクティブであった場
合、 バッ クアップ サーバには、 10 日間の制限のみが残っています。 バッ クアップ サーバは、 非
アクティブなバッ クアップと してさ らに 20 日間が経過した後で、 最大の 30 日間まで 「充電」 さ
れます。 この充電機能は共有ライセンスの誤使用を防ぐために実装されています。

フェールオーバーと共有ライセンス

この項では、 共有ラ イセンス と フェールオーバーの相互作用について説明します。

• 「フェールオーバーと共有ラ イセンス  サーバ」 （P.4-25）

• 「フェールオーバーと共有ラ イセンス参加システム」 （P.4-27）

フェールオーバーと共有ライセンス サーバ

この項では、 メ イン  サーバおよびバッ クアップ サーバと、 フェールオーバーとの相互作用に
ついて説明します。 共有ラ イセンス  サーバでは、 VPN ゲート ウェ イやファ イアウォールなど、
ASA と しての通常機能も実行されます。 このため、 メ イン とバッ クアップの共有ラ イセンス  
サーバにフェールオーバーを設定して、 信頼性を高める こ と をお勧めします。
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（注） バッ クアップ サーバ メ カニズム と フェールオーバーは異な り ますが、 両者には互換性があ り
ます。

共有ラ イセンスはシングル コンテキス ト  モードでだけサポート されるため、 アクテ ィブ/アク
テ ィブ フェールオーバーはサポート されません。

アクテ ィブ/スタンバイ  フェールオーバーでは、 プラ イマ リ装置が主要な共有ラ イセンス  サー
バと して機能し、 スタンバイ装置はフェールオーバー後に主要な共有ラ イセンス  サーバと して
機能します。 スタンバイ装置は、 バッ クアップの共有ラ イセンス  サーバと しては機能しませ
ん。 必要に応じて、 バッ クアップ サーバと して機能する装置のペアを追加します。

たとえば、 2 組のフェールオーバー ペアがあるネッ ト ワークを使用する と します。ペア  #1 には
メ インのラ イセンス  サーバが含まれます。 ペア  #2 にはバッ クアップ サーバが含まれます。 ペ
ア  #1 のプラ イマ リ装置がダウンする と、 ただちに、 スタンバイ装置が新し く メ イン  ラ イセン
ス  サーバにな り ます。ペア  #2 のバッ クアップ サーバが使用される こ とはあ り ません。ペア  #1 
の装置が両方と もダウンした場合だけ、 ペア  #2 のバッ クアップ サーバが共有ラ イセンス  サー
バと して使用されるよ うにな り ます。 ペア  #1 がダウンしたままで、 ペア  #2 のプラ イマ リ装置
もダウンした場合は、 ペア  #2 のスタンバイ装置が共有ラ イセンス  サーバと して使用されるよ
うにな り ます （図 4-1を参照）。

図 4-1 フェールオーバーと共有ライセンス サーバ
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スタンバイ  バッ クアップ サーバは、 プラ イマ リ  バッ クアップ サーバと同じ動作制限を共有し
ます。 スタンバイ装置がアクテ ィブになる と、 その時点からプラ イマ リ装置のカウン ト ダウン
を引き継ぎます。 詳細については、 「共有ラ イセンス  バッ クアップ サーバに関する情報」
（P.4-25） を参照して ください。

フェールオーバーと共有ライセンス参加システム

参加システムのペアについては、 両方の装置を共有ラ イセンス  サーバに登録します。 登録時に
は、 個別の参加システム  ID を使用します。 アクテ ィブ装置の参加システム  ID は、 スタンバイ
装置と同期されます。 スタンバイ装置は、 アクテ ィブに切り替わる と きに、 この ID を使用し
て転送要求を生成します。 この転送要求によって、 以前にアクテ ィブだった装置から新し く ア
クテ ィブになる装置に共有セッシ ョ ンが移動します。

参加システムの最大数

ASA では、 共有ラ イセンスの参加システム数に制限があ り ません。 ただし、 共有ネッ ト ワーク
の規模が非常に大きいと、 ラ イセンス  サーバのパフォーマンスに影響する場合があ り ます。 こ
の場合は、 参加システムの リ フレ ッシュ間隔を長くするか、 共有ネッ ト ワークを  2 つ作成する
こ とをお勧めします。

フェールオーバーまたは ASA クラスタ  ライセンス

いくつかの例外を除き、 フェールオーバーおよびク ラスタ  ユニッ トは、 各ユニッ ト上で同一の
ラ イセンスを必要と しません。 以前のバージ ョ ンについては、 お使いのバージ ョ ンに該当する
ラ イセンシング  マニュアルを参照して ください。

• 「フェールオーバー ラ イセンスの要件および例外」 （P.4-27）

• 「ASA ク ラスタ  ラ イセンスの要件および例外」 （P.4-28）

• 「フェールオーバーまたは ASA ク ラスタ  ラ イセンスの結合方法」 （P.4-28）

• 「フェールオーバーまたは ASA ク ラスタ  ユニッ ト間の通信の途絶」 （P.4-29）

• 「フェールオーバー ペアのアップグレード」 （P.4-30）

フェールオーバー ライセンスの要件および例外

フェールオーバー ユニッ トは、 各ユニッ ト上で同一のラ イセンスを必要と しません。

旧バージ ョ ンの ASA ソフ ト ウェアは、 各ユニッ ト上のラ イセンスが一致する必要があ り まし
た。 バージ ョ ン  8.3(1) から、 同一のラ イセンスをインス トールする必要がな くな り ました。 通
常、 ラ イセンスをプラ イマ リ  ユニッ ト専用に購入します。 アクテ ィブ/スタンバイ  フェール
オーバーでは、 セカンダ リ  ユニッ ト がアクテ ィブになる とプラ イマ リ  ラ イセンスを継承しま
す。 両方のユニッ ト上にラ イセンスがある場合、 これらのラ イセンスは単一の実行フェール
オーバー ク ラスタ  ラ イセンスに結合されます。

このルールの例外は次のとおりです。

• ASA 5512-X の Security Plus ラ イセンスの場合 ： 基本ラ イセンスはフェールオーバーをサ
ポート しないため、 基本ラ イセンスのみを保持するスタンバイ  ユニッ ト ではフェールオー
バーをイネーブルにできません。

• 暗号化ラ イセンス ： 両方のユニッ ト に同じ暗号化ラ イセンスが必要です。
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• ASA 5512-X から  ASA 5555-X までの IPS モジュール ラ イセンス ： 両方の装置で IPS モ
ジュール ラ イセンスが必要です。 両方の装置の IPS 側で IPS シグニチャ  サブスク リプシ ョ
ンも必要です。 次のガイ ド ラ インを参照して ください。

– IPS シグニチャ  サブスク リプシ ョ ンを購入するには、 IPS がプ リ インス トールされた 
ASA が必要です （製品番号に、 たとえば ASA5515-IPS-K9 のよ うに 「IPS」 が含まれて
いる必要があ り ます）。 IPS ではない製品番号の ASA に IPS シグニチャ  サブスク リプ
シ ョ ンを購入する こ とはできません。

– 両方の装置に IPS シグニチャ  サブスク リプシ ョ ンが必要です。 このサブスク リプシ ョ
ンは ASA ラ イセンスではないため、 フェールオーバー間で共有されません。

– IPS シグニチャ  サブスク リプシ ョ ンには、 装置ごとに個別の IPS モジュール ラ イセン
スが必要です。 他の ASA のラ イセンス と同様に、 IPS モジュール ラ イセンスも技術的
にはフェールオーバー ク ラスタ  ラ イセンスで共有されます。 しかし、 IPS シグニチャ  
サブスク リ プシ ョ ンの要件によって、 装置ごとに個別の IPS モジュール ラ イセンスを
購入する必要があ り ます。

• ASAv 仮想 CPU ： フェールオーバー配置では、 スタンバイ装置に割り当てられる  vCPU の
数をプラ イマ リ装置に割り当てられる数と同じにして ください （対応する数の vCPU ラ イ
センスも必要です）。

（注） 有効な永続キーが必要です。 まれに、 認証キーを削除できる こ と もあ り ます。 キーがすべて  0 
の場合は、 フェールオーバーをイネーブルにするには有効な認証キーを再インス トールする必
要があ り ます。

ASA クラスタ  ライセンスの要件および例外

ク ラスタ  ユニッ トは、 各ユニッ ト上で同一のラ イセンスを必要と しません。 一般的には、 マス
ター ユニッ ト用のラ イセンスのみを購入します。 スレーブ ユニッ トはマスターのラ イセンス
を継承します。 複数のユニッ ト にラ イセンスがある場合は、 これらが結合されて単一の実行 
ASA ク ラスタ  ラ イセンス とな り ます。

このルールの例外は次のとおりです。

• ク ラスタ リ ング  ラ イセンス ： 各ユニッ ト にク ラスタ リ ング  ラ イセンスが必要です。

• 暗号化ラ イセンス ： 各ユニッ ト に同じ暗号化ラ イセンスが必要です。

フェールオーバーまたは ASA クラスタ  ライセンスの結合方法

フェールオーバー ペアまたは ASA ク ラスタでは、 各ユニッ ト のラ イセンスが結合されて  1 つ
の実行ク ラスタ  ラ イセンス とな り ます。 ユニッ ト ご とに別のラ イセンスを購入した場合は、 結
合されたラ イセンスには次のルールが使用されます。

• 数値ティアを持つラ イセンスの場合は （セッシ ョ ン数など）、 各ユニッ ト のラ イセンスの値
が合計されます。 ただし、 プラ ッ ト フォームの制限を上限と します。 使用されている ラ イ
センスがすべて時間ベースの場合は、 ラ イセンスのカウン ト  ダウンは同時に行われます。

たとえば、 フェールオーバーの場合は次のよ うにな り ます。

– 10 AnyConnect Premium セッシ ョ ンの ASA を  2 つ所有しています。ラ イセンスは結合さ
れ、 合計で 20 AnyConnect Premium セッシ ョ ンにな り ます。

– それぞれに 500 の AnyConnect Premium セッシ ョ ンがある  2 つの ASA 5525-X を所有し
ています。 プラ ッ ト フォーム制限は 750 であるため、 結合されたラ イセンスでは 750 
の AnyConnect Premium セッシ ョ ンが可能です。
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（注） 上記の例で、 AnyConnect Premium ラ イセンスが時間ベースの場合、 いずれか 1 つの
ラ イセンスをディセーブルにする と、 プラ ッ ト フォーム制限のために 500 セッシ ョ
ンのラ イセンスで 250 セッシ ョ ンしか使用できないとい う 「無駄」 が生じる こ とは
あ り ません。

– 2 つの ASA 5545-X ASA があ り、一方は 20 コンテキス ト 、 も う一方は 10 コンテキス ト
である場合、 結合されたラ イセンスでは 30 コンテキス ト を使用できます。 アクテ ィブ/
アクテ ィブ フェールオーバーの場合は、 コンテキス ト が 2 つのユニッ ト に分配されま
す。 たとえば、 一方のユニッ ト が 18 コンテキス ト を使用し、 他方が 12 コンテキス ト
を使用します （合計 30 の場合）。

たとえば、 ASA ク ラスタ リ ングの場合は次のよ うにな り ます。

– SSP-10、 それぞれ 50 コンテキス ト の 3 つのユニッ ト 、 およびデフォル ト の 2 コンテキ
ス ト の 1 ユニッ ト を持つ ASA 5585-X ASA を  4 つ所有しています。プラ ッ ト フォームの
制限が 100 であるため、 結合されたラ イセンスでは最大 100 のコンテキス ト が許容さ
れます。 したがって、 マスター ユニッ ト上で最大 100 コンテキス ト を設定できます。
各スレーブ ユニッ ト も、 コンフ ィギュレーシ ョ ンの複製を介して  100 コンテキス ト を
持つこ とにな り ます。

– SSP-60、 それぞれ 50 コンテキス トの 3 つのユニッ ト 、 およびデフォルトの 2 コンテキス
トの 1 ユニッ ト を持つ ASA 5585-X ASA を  4 つ所有しています。プラ ッ ト フォームの制限
が 250 であるため、 ラ イセンスは合計で 152 コンテキス トに結合されます。 したがって、
マスター ユニッ ト上で最大 152 コンテキス ト を設定できます。 各スレーブ ユニッ ト も、
コンフ ィギュレーシ ョ ンの複製を介して 152 コンテキス ト を持つこ とにな り ます。

• ラ イセンスのステータスがイネーブルまたはディセーブルの場合、 イネーブル ステータス
のラ イセンスが使用されます。

• イネーブルまたはディセーブル状態 （かつ数値テ ィアを持たない） の時間ベース  ラ イセン
スの場合、 有効期間はすべてのラ イセンスの期間の合計とな り ます。 最初にプラ イマ リ /マ
スター ユニッ ト のラ イセンスがカウン ト  ダウンされ、 期限切れになる と、 セカンダ リ /ス
レーブ ユニッ ト のラ イセンスのカウン ト  ダウンが開始し、 以下も同様です。 このルール
は、 アクテ ィブ/アクテ ィブ フェールオーバーと  ASA ク ラスタ リ ングにも適用されます
（すべてのユニッ ト がアクテ ィブに動作していても適用されます）。

たとえば、2 つのユニッ ト のボッ ト ネッ ト  ト ラフ ィ ッ ク  フ ィルタ  ラ イセンスの有効期間が 
48 週残っている場合は、 結合された有効期間は 96 週です。

結合されたラ イセンスを表示するには、 「ラ イセンスのモニタ リ ング」 （P.4-37） を参照して く
ださい。

フェールオーバーまたは ASA クラスタ  ユニッ ト間の通信の途絶

ユニッ ト の通信が途絶えてからの期間が 30 日を超えた場合は、 各ユニッ ト にはローカルにイ
ンス トールされたラ イセンスが適用されます。 30 日の猶予期間中は、 結合された実行ラ イセン
スが引き続きすべてのユニッ ト で使用されます。

30 日間の猶予期間中に通信が復旧した場合は、 時間ベース  ラ イセンスについては、 経過した
時間がプラ イマ リ /マスター ラ イセンスから差し引かれます。 プラ イマ リ /マスター ラ イセンス
が期限切れになるまでは、 セカンダ リ /スレーブ ラ イセンスのカウン ト  ダウンが開始する こ と
はあ り ません。
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30 日間の期間が終了しても通信が復旧しなかった場合は、 時間ベース  ラ イセンスについては、
その時間がすべてのユニッ ト のラ イセンスから差し引かれます （インス トールされている場
合）。 これらはそれぞれ別のラ イセンス と して扱われ、 ラ イセンスの結合による メ リ ッ ト はあ
り ません。 経過時間には 30 日の猶予期間も含まれます。

次に例を示します。

1. 52 週のボッ ト ネッ ト  ト ラフ ィ ッ ク  フ ィルタ  ラ イセンスが 2 つのユニッ ト にインス トール
されています。 結合された実行ラ イセンスでは、 合計期間は 104 週にな り ます。

2. これらのユニッ ト が、 1 つのフェールオーバー ユニッ ト /ASA ク ラスタ と して  10 週間動作
する と、 結合ラ イセンスの期間の残りは 94 週とな り ます （プラ イマ リ /マスターに 42 週、
セカンダ リ /スレーブに 52 週）。

3. ユニッ ト の通信が途絶えた場合 （たとえば、 プラ イマ リ /マスター ユニッ ト が停止した場
合） は、 セカンダ リ /スレーブ ユニッ トは結合されたラ イセンスを引き続き使用し、 94 週
からカウン ト  ダウンを続行します。

4. 時間ベース  ラ イセンスの動作は、 通信がいつ復元されるかによって次のよ うに異なり ます。

• 30 日以内 ： 経過した時間がプラ イマ リ /マスター ユニッ ト のラ イセンスから差し引かれま
す。 この場合、 通信は 4 週間後に復元されます。 したがって、 4 週がプラ イマ リ /マスター 
ラ イセンスから差し引かれて、 残りは合計 90 週とな り ます （プラ イマ リに 38 週、 セカン
ダ リに 52 週）。

• 30 日経過以降 ： 経過時間が両方の装置から差し引かれます。 この場合、 通信は 6 週間後に
復元されます。 したがって、 6 週がプラ イマ リ /マスターとセカンダ リ /スレーブの両方のラ
イセンスから差し引かれて、 残りは合計 84 週とな り ます （プラ イマ リ /マスターに 36 週、
セカンダ リ /スレーブに 46 週）。

フェールオーバー ペアのアップグレード

フェールオーバー ペアでは、 両方の装置に同一のラ イセンスがインス トールされている必要は
ないので、 ダウンタ イムなしに各装置に新しいラ イセンスを適用できます。 リ ロードが必要な
永続ラ イセンス （表 4-15 （P.4-34） を参照） を適用する場合、 リ ロード中に他の装置への
フェールオーバーを実行できます。 両方の装置で リ ロードが必要な場合は、 各装置を個別に リ
ロードする とダウンタ イムは発生しません。

ペイロード暗号化機能のないモデル

ペイロード暗号化機能のないモデルを購入する こ とができます。輸出先の国によっては、 Cisco 
ASA シ リーズでペイロード暗号化をイネーブルにできません。 ASA ソフ ト ウェアは、 ペイ
ロード暗号化なしモデルを検出し、 次の機能をディセーブルにします。

• ユニファ イ ド  コ ミ ュニケーシ ョ ン

• [VPN]

このモデルでも管理接続用に高度暗号化 （3DES/AES） ラ イセンスをインス トールできます。
たとえば、 ASDM HTTPS/SSL、 SSHv2、 Telnet、 および SNMPv3 を使用できます。 ボッ ト ネッ
ト  ト ラフ ィ ッ ク  フ ィルタ （SSL を使用） 用のダイナ ミ ッ ク  データベースをダウンロードする
こ と もできます。

ラ イセンスを表示する と （「ラ イセンスのモニタ リ ング」 （P.4-37） を参照）、 VPN およびユニ
ファ イ ド  コ ミ ュニケーシ ョ ンのラ イセンスは リ ス ト に示されません。
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ライセンスの FAQ
Q. AnyConnect Premium とボッ ト ネッ ト  ト ラフ ィ ッ ク  フ ィルタなど、 複数の時間ベース  ラ イ

センスをアクテ ィブにできますか。

A. はい。 一度に使用できる時間ベース  ラ イセンスは、 1 機能につき  1 つです。

Q. 複数の時間ベース  ラ イセンスを 「スタ ッ ク」 し、 時間制限が切れる と自動的に次のラ イセ
ンスが使用されるよ うにできますか。

A. はい。 ラ イセンスが同一の場合は、 複数の時間ベース  ラ イセンスをインス トールする と、
時間制限が結合されます。 ラ イセンスが同一でない場合 （1000 セッシ ョ ン  AnyConnect 
Premium ラ イセンス と  2500 セッシ ョ ン  ラ イセンスなど）、 ASA はその機能に対して検出さ
れた次の時間ベース  ラ イセンスを自動的にアクテ ィブにします。

Q. アクテ ィブな時間ベース  ラ イセンスを維持しながら、 新しい永続ラ イセンスをインス トー
ルできますか。

A. はい。 永続ラ イセンスをアクテ ィブ化しても、 時間ベース  ラ イセンスには影響しません。

Q. フェールオーバーのプラ イマ リ装置と して共有ラ イセンス  サーバを、 セカンダ リ装置と し
て共有ラ イセンス  バッ クアップ サーバを使用できますか。

A. いいえ。 セカンダ リ装置は、 プラ イマ リ装置と同じ実行ラ イセンスを使用します。 共有ラ
イセンス  サーバには、 サーバ ラ イセンスが必要です。 バッ クアップ サーバには、 参加ラ
イセンスが必要です。 バッ クアップ サーバは、 2 つのバッ クアップ サーバの別々のフェー
ルオーバー ペアに配置できます。

Q. フェールオーバー ペアのセカンダ リ装置用に、 同じ ラ イセンスを購入する必要があ り ま
すか。

A. いいえ。 バージ ョ ン 8.3(1) から、 両方の装置に同一のライセンスをインス トールする必要は
なくな り ました。 一般的に、 ライセンスはプライマ リ装置で使用するために購入されます。
セカンダ リ装置は、 アクティブになる とプライマ リ  ライセンスを継承します。 セカンダ リ装
置に別のライセンスを持っている場合は （たとえば、 8.3 よ り も前のソフ ト ウェアに一致す
るライセンスを購入した場合）、 ラ イセンスは実行フェールオーバー ク ラスタ  ラ イセンスに
結合されます。 ただし、 モデルの制限が最大数になり ます。

Q. AnyConnect Premium （共有） ラ イセンスに加えて、 時間ベースまたは永続の AnyConnect 
Premium ラ イセンスを使用できますか。

A. はい。 ローカルにインス トールされたラ イセンス （時間ベース  ラ イセンスまたは永続ラ イ
センス） のセッシ ョ ン数を使い果たした後、 共有ラ イセンスが使用されます。 注 ： 共有ラ
イセンス  サーバでは、 永続 AnyConnect Premium ラ イセンスは使用されません。 ただし、
共有ラ イセンス  サーバ ラ イセンス と同時に時間ベース  ラ イセンスを使用する こ とはでき
ます。 この場合、時間ベース  ラ イセンスのセッシ ョ ンは、 ローカルの AnyConnect Premium 
セッシ ョ ンにだけ使用できます。 共有ラ イセンス  プールに追加して参加システムで使用す
る こ とはできません。
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ガイドラインと制限事項
アクテ ィベーシ ョ ン  キーについては、 次のガイ ド ラ インを参照して ください。

コンテキスト  モードのガイド ライン

• マルチ コンテキス ト  モードでシステム実行スペース内にアクテ ィベーシ ョ ン  キーを適用
します。

• 共有ラ イセンスは、 マルチ コンテキス ト  モードではサポート されていません。

ファイアウォール モードのガイ ド ライン

ルーテッ ド  モード と ト ランスペアレン ト  モードの両方で、 すべてのラ イセンス  タ イプを使用
できます。

フ ェールオーバーのガイド ライン

• 共有ラ イセンスは、 アクテ ィブ/アクテ ィブ モードではサポート されていません。 詳細につ
いては、 「フェールオーバーと共有ラ イセンス」 （P.4-25） を参照して ください。

• 「フェールオーバーまたは ASA ク ラスタ  ラ イセンス」 （P.4-27） を参照して ください。 

アップグレード とダウングレードのガイド ライン

任意の旧バージ ョ ンから最新バージ ョ ンにアップグレード した場合、 アクティベーシ ョ ン  キーの
互換性は存続します。 ただし、 ダウングレード機能の維持には問題が生じる場合があ り ます。

• バージ ョ ン  8.1 以前にダウングレードする場合 ： アップグレード後に、 8.2 よ り も前に導入
された機能のラ イセンスを追加でアクテ ィブ化する と、 ダウングレード した場合でも旧
バージ ョ ンに対するアクテ ィベーシ ョ ン  キーの互換性は存続します。 ただし、 8.2 以降で
導入された機能ラ イセンスをアクテ ィブ化した場合は、 アクテ ィベーシ ョ ン  キーの下位互
換性がな く な り ます。 互換性のないラ イセンス  キーがある場合は、 次のガイ ド ラ インを参
照して ください。

– 旧バージ ョ ンでアクテ ィベーシ ョ ン  キーを入力した場合は、 そのキーが ASA で使用さ
れます （バージ ョ ン  8.2 以降でアクテ ィブ化した新しいラ イセンスがない場合）。

– 新しいシステムで、 以前のアクテ ィベーシ ョ ン  キーがない場合は、 旧バージ ョ ン と互
換性のある新しいアクテ ィベーシ ョ ン  キーを要求する必要があ り ます。

• バージ ョ ン 8.2 以前にダウングレードする場合 ： バージ ョ ン  8.3 では、 よ り ロバス ト な時間
ベース  キーの使用およびフェールオーバー ラ イセンスの変更が次のとおり導入されました。

– 複数の時間ベースのアクテ ィベーシ ョ ン  キーがアクテ ィブな場合、 ダウングレード時
には一番最近アクテ ィブ化された時間ベース  キーのみがアクテ ィブになれます。 他の
キーはすべて非アクテ ィブ化されます。 最後の時間ベース  ラ イセンスが 8.3 で導入さ
れた機能に対応している場合、 そのラ イセンスは旧バージ ョ ンでの使用はできな くて
も、 アクテ ィブ ラ イセンスのままです。 永続キーまたは有効な時間ベース  キーを再入
力して ください。

– フェールオーバー ペアに不一致のラ イセンスがある場合、 ダウングレードによ り
フェールオーバーはディセーブルにな り ます。 キーが一致した場合でも、 使用する ラ
イセンスは、 結合されたラ イセンスではな くな り ます。

– 1 つの時間ベース  ラ イセンスをインス トールしているが、 それが 8.3 で導入された機能
に対応している場合、 ダウングレードの実行後、 その時間ベース  ラ イセンスはアク
テ ィブなままです。 この時間ベース  ラ イセンスをディセーブルにするには、 永続キー
を再入力する必要があ り ます。
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その他のガイド ラインと制限事項

• アクテ ィベーシ ョ ン  キーは、 コンフ ィギュレーシ ョ ン  ファ イルには保存されません。 隠し
ファ イルと してフラ ッシュ  メモ リに保存されます。

• アクテ ィベーシ ョ ン  キーは、 デバイスのシ リ アル番号に関連付けられます。 機能ラ イセン
スは、 デバイス間で転送できません （ハード ウェア障害の発生時を除く ）。 ハード ウェア障
害が発生したためにデバイスを交換する必要があ り、 このこ とが Cisco TAC によってカ
バーされている場合は、 シスコのラ イセンス  チームに連絡して、 既存のラ イセンスを新し
いシ リ アル番号に転送するよ う依頼して ください。 シスコのラ イセンス  チームから、 製品
認証キーの参照番号と既存のシ リ アル番号を求められます。

• 購入後に、 返金またはアップグレードしたライセンスのためにライセンスを返却できません。

• 1 つのユニッ ト上で、 同じ機能の 2 つの別個のラ イセンスを加算する こ とはできません。
たとえば、 25 セッシ ョ ン  SSL VPN ラ イセンスを購入した後で 50 セッシ ョ ン  ラ イセンスを
購入しても、 75 個のセッシ ョ ンを使用できるわけではな く、 使用できるのは最大 50 個の
セッシ ョ ンです。 （アップグレード時に、 数を増やしたラ イセンスを購入できる こ とがあ り
ます。 たとえば 25 セッシ ョ ンから  75 セッシ ョ ンへの増加です。 このタ イプのアップグ
レードは、 2 つのラ イセンスの加算とは別のものです）。

• すべてのラ イセンス  タ イプをアクテ ィブ化できますが、 機能によっては、 機能ど う しの組
み合わせができないものがあ り ます。 AnyConnect Essentials ラ イセンスの場合、 次のラ イ
センス とは互換性があ り ません。 AnyConnect Premium ラ イセンス、 AnyConnect Premium
（共有） ラ イセンス、 および Advanced Endpoint Assessment ラ イセンス。 デフォル ト では、
AnyConnect Essentials ラ イセンスをインス トールした場合 （使用中のモデルで利用できる
場合）、 このラ イセンスが前述のラ イセンスの代わりに使用されます。 を使用する  
[Configuration] > [Remote Access VPN] > [Network (Client) Access] > [Advanced] > [AnyConnect 
Essentials] ペインを使用する こ とで、 AnyConnect Essentials ラ イセンスをコンフ ィギュレー
シ ョ ンでディセーブルにし、 他のラ イセンスを使用できます。

ライセンスの設定

• 「アクテ ィベーシ ョ ン  キーの取得」 （P.4-33）

• 「キーのアクテ ィブ化および非アクテ ィブ化」 （P.4-34）

• 「共有ラ イセンスの設定」 （P.4-35）

アクティベーション キーの取得

アクテ ィベーシ ョ ン  キーを取得するには、 シスコの代理店から購入できる製品認証キーが必要
です。 機能ラ イセンスご とに個別の製品認証キーを購入する必要があ り ます。 たとえば、 基本
ラ イセンスがある場合は、 Advanced Endpoint Assessment 用と追加の AnyConnect Premium セッ
シ ョ ン用に別々のキーを購入する必要があ り ます。

製品認証キーを取得したら、 次の手順を実行して  Cisco.com にそれらのキーを登録します。

手順の詳細

ステップ 1 ASA のシ リ アル番号を、 [Configuration] > [Device Management] > [Licensing] > [Activation Key] 
を選択して、 （マルチ コンテキス ト  モードでは、 システム実行領域でシ リ アル番号を表示） 取
得します。

ステップ 2 Cisco.com に登録する準備が整っていない場合は、 アカウン ト を作成します。
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ステップ 3 次のラ イセンス  Web サイ ト に移動します。

http://www.cisco.com/go/license

ステップ 4 プロンプ ト が表示されたら、 次の情報を入力します。

• 製品認証キー （キーが複数ある場合は、 まず 1 つを入力します。 キーごとに個別のプロセ
ス と して入力する必要があ り ます）

• ASA のシ リ アル番号

• 電子メール アド レス

アクテ ィベーシ ョ ン  キーが自動的に生成され、 指定した電子メール アド レスに送信されます。
このキーには、 永続ラ イセンス用にそれまでに登録した機能がすべて含まれています。 時間
ベース  ラ イセンスの場合は、 ラ イセンスご とに個別のアクテ ィベーシ ョ ン  キーがあ り ます。

ステップ 5 製品認証キーがさ らにある場合は、 製品認証キーごとにステップ 4 を繰り返します。 すべての
製品認証キーを入力した後、 最後に送信されるアクテ ィベーシ ョ ン  キーには、 登録した永続機
能がすべて含まれています。

キーのアクティブ化および非アクティブ化

この項では、 新しいアクテ ィベーシ ョ ン  キーの入力と、 時間ベース  キーのアクテ ィブ化およ
び非アクテ ィブ化の方法について説明します。

前提条件

• すでにマルチ コンテキス ト  モードに入っている場合は、 システム実行スペースにこのアク
テ ィベーシ ョ ン  キーを入力します。

• 一部の永続ラ イセンスでは、 アクテ ィブ化後にASAを リ ロードする必要があ り ます。
表 4-15 に、 リ ロードが必要なラ イセンスを示します。

制限事項

任意の旧バージ ョ ンから最新バージ ョ ンにアップグレード した場合、 アクティベーシ ョ ン  キーの
互換性は存続します。 ただし、 ダウングレード機能の維持には問題が生じる場合があ り ます。

• バージ ョ ン  8.1 以前にダウングレードする場合 ： アップグレード後に、 8.2 よ り も前に導入
された機能のラ イセンスを追加でアクテ ィブ化する と、 ダウングレード した場合でも旧
バージ ョ ンに対するアクテ ィベーシ ョ ン  キーの互換性は存続します。 ただし、 8.2 以降で
導入された機能ラ イセンスをアクテ ィブ化した場合は、 アクテ ィベーシ ョ ン  キーの下位互
換性がな く な り ます。 互換性のないラ イセンス  キーがある場合は、 次のガイ ド ラ インを参
照して ください。

– 旧バージ ョ ンでアクテ ィベーシ ョ ン  キーを入力した場合は、 そのキーが ASA で使用さ
れます （バージ ョ ン  8.2 以降でアクテ ィブ化した新しいラ イセンスがない場合）。

– 新しいシステムで、 以前のアクテ ィベーシ ョ ン  キーがない場合は、 旧バージ ョ ン と互
換性のある新しいアクテ ィベーシ ョ ン  キーを要求する必要があ り ます。

表 4-15 永続ライセンスのリロード要件

モデル リロードが必要なライセンス アクシ ョ ン

すべてのモデル 暗号化ラ イセンスのダウングレード

ASAv vCPU ラ イセンスのダウングレード
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• バージ ョ ン 8.2 以前にダウングレードする場合 ： バージ ョ ン  8.3 では、 よ り ロバス ト な時間
ベース  キーの使用およびフェールオーバー ラ イセンスの変更が次のとおり導入されました。

– 複数の時間ベースのアクテ ィベーシ ョ ン  キーがアクテ ィブな場合、 ダウングレード時
には一番最近アクテ ィブ化された時間ベース  キーのみがアクテ ィブになれます。 他の
キーはすべて非アクテ ィブ化されます。

– フェールオーバー ペアに不一致のラ イセンスがある場合、 ダウングレードによ り
フェールオーバーはディセーブルにな り ます。 キーが一致した場合でも、 使用する ラ
イセンスは、 結合されたラ イセンスではな くな り ます。

手順の詳細

ステップ 1 [Configuration]> [Device Management] を選択し、 モデルに応じて、 [Licensing]> [Activation Key] 
または [Licensing Activation Key] ペインを選択します。

ステップ 2 永続または時間ベースの新しいアクテ ィベーシ ョ ン  キーを入力するには、[New Activation Key] 
フ ィールドで新しいアクテ ィベーシ ョ ン  キーを入力します。

キーは、 5 つの要素で構成される  16 進ス ト リ ングで、 各要素は 1 つのスペースで区切られてい
ます。 先頭の 0x 指定子は任意です。 すべての値が 16 進数と見なされます。 次に例を示します。

ASA0xd11b3d48 0xa80a4c0a 0x48e0fd1c 0xb0443480 0x843fc490

1 つの永続キーおよび複数の時間ベース  キーをインス トールできます。 新しい永続キーを入力し
た場合、 すでにインス トール済みのキーが上書きされます。 新しい時間ベース  キーを入力した場
合、 デフォルトでアクティブにな り、 [Time-based License Keys Installed] テーブルに表示されま
す。 特定の機能に対して最後にアクティブ化した時間ベース  キーがアクティブになり ます。

ステップ 3 インス トール済みの時間ベース  キーをアクテ ィブ化または非アクテ ィブ化するには、 そのキー
を  [Time-based License Keys Installed] テーブルで選択し、[Activate] または [Deactivate] をク リ ッ
ク します。

各機能でアクテ ィブにできる時間ベース  キーは 1 つのみです。 詳細については、 「時間ベース  
ラ イセンス」 （P.4-20） を参照して ください。

ステップ 4 [Update Activation Key] をク リ ッ ク します。

永続ラ イセンスによっては、 新しいアクテ ィベーシ ョ ン  キーの入力後に ASA を リ ロードする
必要があ り ます。 リ ロードが必要なラ イセンスの一覧については、 表 4-15 （P.4-34） を参照し
て ください。 必要な場合は、 リ ロードするよ う求められます。

共有ライセンスの設定

この項では、 共有ラ イセンス  サーバと参加システムを設定する方法について説明します。 共有
ラ イセンスの詳細については、 「AnyConnect Premium （共有） ラ イセンス」 （P.4-23） を参照し
て ください。

• 「共有ラ イセンス  サーバの設定」 （P.4-36）

• 「共有ラ イセンス参加ユニッ ト 、 およびオプシ ョ ンのバッ クアップ サーバの設定」 （P.4-36）
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共有ライセンス サーバの設定

この項では、 ASA を共有ラ イセンス  サーバと して設定する方法について説明します。

前提条件

サーバが共有ラ イセンス  サーバ キーを持っている必要があ り ます。

手順の詳細

ステップ 1 [Configuration] > [Device Management] > [Licenses] > [Shared SSL VPN Licenses] ペインの順に選
択します。

ステップ 2 [Shared Secret] フ ィールドに、 共有秘密を  4 ～ 128 ASCII 文字のス ト リ ングで入力します。

この秘密を持つすべての参加ユニッ ト がラ イセンス  サーバを使用できます。

ステップ 3 （オプシ ョ ン） [TCP IP Port] フ ィールドに、 サーバが参加ユニッ ト からの SSL 接続を受信する
ポート （1 ～ 65535） を入力します。

デフォル トは、 TCP ポー ト  50554 です。

ステップ 4 （オプシ ョ ン） [Refresh interval] フ ィールドで、 10 ～ 300 秒の更新間隔を入力します。

この値は、 サーバと通信する頻度を設定するために参加ユニッ ト に提供されます。 デフォル ト
は 30 秒です。

ステップ 5 共有ラ イセンス領域が表示されるインターフェイスで、 [Shares Licenses] チェ ッ クボッ クスを
オンにします。 パーテ ィシパン ト からサーバへの通信には、 このチェ ッ クボッ ク スに対応する
インターフェイスが使用されます。

ステップ 6 （オプシ ョ ン） バッ クアップ サーバを指定するには、 オプシ ョ ンのバッ クアップ共有 SSL VPN 
ラ イセンス  サーバ領域で次の手順を実行します。

a. [Backup server IP address] フ ィールドにバッ クアップ サーバの IP アド レスを入力します。

b. [Primary backup server serial number] フ ィールドにバッ クアップ サーバのシ リ アル番号を入
力します。

c. バッ クアップ サーバがフェールオーバー ペアの一部の場合は、 [Secondary backup server 
serial number] フ ィールドでスタンバイ  ユニッ ト のシ リ アル番号を指定します。

1 つのバッ クアップ サーバとそのオプシ ョ ンのスタンバイ  ユニッ ト のみを指定できます。

ステップ 7 [Apply] をク リ ッ ク します。

次の作業

「共有ラ イセンス参加ユニッ ト 、 およびオプシ ョ ンのバッ クアップ サーバの設定」 （P.4-36） を
参照して ください。

共有ライセンス参加ユニッ ト、 およびオプシ ョ ンのバッ クアップ  サーバの設定

この項では、 共有ラ イセンス  サーバと通信するよ うに共有ラ イセンス参加ユニッ ト を設定する
方法について説明します。 オプシ ョ ンで参加ユニッ ト をバッ クアップ サーバと して設定する方
法についても説明します。
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前提条件

参加システムが共有ラ イセンス参加キーを持っている必要があ り ます。

手順の詳細

ステップ 1 [Configuration] > [Device Management] > [Licenses] > [Shared SSL VPN Licenses] ペインの順に選
択します。

ステップ 2 [Shared Secret] フ ィールドに、 共有秘密を  4 ～ 128 ASCII 文字のス ト リ ングで入力します。

ステップ 3 （オプシ ョ ン） [TCP IP Port] フ ィールドに、 SSL を使用してサーバと通信するポート （1 ～ 
65535） を入力します。

デフォル トは、 TCP ポー ト  50554 です。

ステップ 4 （オプシ ョ ン） 参加ユニッ ト をバッ クアップ サーバと して指定するには、 [Select backup role of 
participant] エ リ アで、 次の手順を実行します。

a. [Backup Server] オプシ ョ ン  ボタンをク リ ッ ク します。

b. [Shares Licenses] チェ ッ クボッ ク スをオンにします。 パーティシパン ト からバッ クアップ 
サーバへの通信には、 このチェ ッ クボッ ク スに対応するインターフェイスが使用されます。

ステップ 5 [Apply] をク リ ッ ク します。

ライセンスのモニタリング

• 「現在のラ イセンスの表示」 （P.4-37）

• 「共有ラ イセンスのモニタ リ ング」 （P.4-38）

現在のライセンスの表示

この項では、 現在のラ イセンス と、 時間ベース  アクテ ィベーシ ョ ン  キーの残り時間を表示す
る方法について説明します。

ガイドライン

ペイロード暗号化機能のないモデルでラ イセンスを表示する と、 VPN および Unified 
Communications ラ イセンスは一覧に示されません。 詳細については、 「ペイ ロード暗号化機能
のないモデル」 （P.4-30） を参照して ください。

手順の詳細

ステップ 1 永続ラ イセンス とアクテ ィブな時間ベース  ラ イセンスの組み合わせである実行ラ イセンスを表
示するには、 [Configuration] > [Device Management] > [Licensing] > [Activation Key] ペインを選
択し、 [Running Licenses] 領域を表示します。

マルチ コンテキス ト  モードでは、 [Configuration] > [Device Management] > [Activation Key] ペイ
ンを選択し、 システム実行スペースでアクテ ィベーシ ョ ン  キーを表示します。
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フェールオーバー ペアの場合、 表示される実行ラ イセンスは、 プラ イマ リ装置とセカンダ リ装
置からの結合されたラ イセンスです。 詳細については、 「フェールオーバーまたは ASA ク ラス
タ  ラ イセンスの結合方法」 （P.4-28） を参照して ください。 数値が割り当てられた時間ベース  
ラ イセンス （期間は結合されません） の場合、 [License Duration] カラムには、 プラ イマ リ装置
またはセカンダ リ装置からの最短の時間ベース  ラ イセンスが表示されます。 このラ イセンスの
有効期限が切れる と他の装置のラ イセンスの期間が表示されます。

ステップ 2 （オプシ ョ ン） 時間ベース  ラ イセンスの詳細 （ラ イセンスに含まれる機能やラ イセンス期間な
ど） を  [Time-Based License Keys Installed] 領域に表示するには、 ラ イセンス  キーを選択し、
[Show License Details] をク リ ッ ク します。

ステップ 3 （オプシ ョ ン） フェールオーバー ユニッ ト では、 そのユニッ ト にインス トールされている （プ
ラ イマ リ装置とセカンダ リ装置からの結合ラ イセンスではない） ラ イセンスを  [Running 
Licenses] 領域に表示するには、 [Show information of license specifically purchased for this device 
alone] をク リ ッ ク します。

共有ライセンスのモニタリング

共有ラ イセンスを監視するには、 [Monitoring] > [VPN] > [Clientless SSL VPN] > [Shared Licenses] 
を選択するか、。

ライセンスの機能履歴
表 4-16 に、 各機能変更と、 それが実装されたプラ ッ ト フォーム  リ リースを示します。 ASDM 
は、 複数のプラ ッ ト フォーム  リ リース との下位互換性があるため、 サポート が追加された特定
の ASDM リ リースは一覧には含まれていません。

表 4-16 ライセンスの機能履歴

機能名

プラ ッ ト
フォーム 
リ リース 機能情報

接続数と  VLAN 数の増加 7.0(5) 次の制限値が増加されました。

• ASA5510 Base ラ イセンス接続は 32000 から  5000 
に、 VLAN は 0 から  10 に増加。

• ASA5510 Security Plus ラ イセンス接続は 64000 か
ら  130000 に、 VLAN は 10 から  25 に増加。

• ASA5520 接続は 130000 から  280000 に、VLAN は 
25 から  100 に増加。

• ASA5540 接続は 280000 から  400000 に、VLAN は 
100 から  200 に増加。

SSL VPN ラ イセンス 7.1(1) SSL VPN ラ イセンスが導入されました。

SSL VPN ラ イセンスの追加 7.2(1) 5000 ユーザの SSL VPN ラ イセンスが ASA 5550 以降に
対して導入されました。
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ASA 5510 上の基本ラ イセンスに対する増加
したインターフェイス

7.2(2) ASA 5510 上の基本ラ イセンスについて、 最大イン
ターフェイス数が 3 プラス管理インターフェイスから
無制限のインターフェイスに増加しました。

VLAN 数の増加 7.2(2) ASA 5505 上の Security Plus ラ イセンスに対する  VLAN 
最大数が、 5 （3 つのフル機能インターフェイス、 1 つ
のフェールオーバー インターフェイス、 1 つのバッ ク
アップ インターフェイスに制限されるインターフェイ
ス） から  20 のフル機能インターフェイスに増加され
ました。 また、 ト ランク  ポー ト数も  1 から  8 に増加さ
れました。 フル機能のインターフェイスの数が 20 に
な り、 バッ クアップ ISP インターフェイスを停止する
ために backup interface コマン ドを使用する必要がな く
な り ました。 つま り、 バッ クアップ ISP インターフェ
イス用にフル機能のインターフェイスを使用できるよ
うにな り ました。 backup interface コマン ドは、 これま
でどおり  Easy VPN 設定用に使用できます。

VLAN の制限値も変更されました。 ASA 5510 の基本
ラ イセンスでは 10 から  50 に、 Security Plus ラ イセン
スでは 25 から  100 に、ASA 5520 では 100 から  150 に、
ASA 5550 では 200 から  250 に増えています。

ASA 5510 Security Plus ラ イセンスに対する
ギガビッ ト  イーサネッ ト  サポート

7.2(3) ASA 5510 は、 Security Plus ラ イセンスを使用する  
Ethernet 0/0 および 0/1 ポー ト用にギガビッ ト  イーサ
ネッ ト （1000 Mbps） をサポー ト しています。 基本ラ
イセンスでは、 これらのポートは引き続きファス ト  
イーサネッ ト （100 Mbps） ポー ト と して使用されま
す。 いずれのラ イセンスに対しても、 Ethernet 0/2、
0/3、 および 0/4 はファス ト  イーサネッ ト  ポー ト のま
まです。

（注） インターフェイス名は Ethernet 0/0 および 
Ethernet 0/1 のままです。

表 4-16 ライセンスの機能履歴 （続き）

機能名

プラ ッ ト
フォーム 
リ リース 機能情報
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Advanced Endpoint Assessment ラ イセンス 8.0(2) Advanced Endpoint Assessment ラ イセンスが導入されま
した。 Cisco AnyConnect またはク ラ イアン ト レス  SSL 
VPN 接続の条件と して リモー ト  コンピュータでス
キャン対象となる、 アンチウイルス  アプ リ ケーシ ョ ン
やアンチスパイウェア  アプ リ ケーシ ョ ン、 ファ イア
ウォール、 オペレーテ ィ ング  システム、 および関連
アップデート の種類が、 大幅に拡張されました。 ま
た、 任意のレジス ト リ  エン ト リ 、 フ ァ イル名、 および
プロセス名を指定してスキャン対象にする こ と もでき
ます。 スキャン結果を  ASA に送信します。 ASA は、
ユーザ ログイン  クレデンシャルと コンピュータ  ス
キャン結果の両方を使用して、ダイナ ミ ッ ク  アクセス  
ポ リ シー （DAP） を割り当てます。

Advanced Endpoint Assessment ラ イセンスを使用する
と、 バージ ョ ン要件を満たすよ うに非準拠コンピュー
タのアップデート を試行する機能を設定して、 Host 
Scan を拡張できます。

シスコは、 Host Scan でサポー ト されるアプ リ ケーシ ョ
ン とバージ ョ ンの一覧に、 Cisco Secure Desktop とは異
なるパッケージで、 タ イム リーなアップデート を提供
できます。

ASA 5510 の VPN ロード  バランシング  8.0(2) VPN ロード  バランシングが ASA 5510 Security Plus ラ
イセンスでサポート されるよ うにな り ました。

AnyConnect for Mobile ラ イセンス 8.0(3) AnyConnect for Mobile ラ イセンスが導入されました。
これによ り  Windows モバイル デバイスは AnyConnect 
ク ラ イアン ト を使用して  ASA に接続できます。

時間ベース  ラ イセンス  8.0(4)/8.1(2) 時間ベース  ラ イセンスがサポート されるよ うにな り ま
した。

ASA 5580 の VLAN 数の増加 8.1(2) ASA 5580 上でサポー ト される  VLAN 数が 100 から  250 
に増加されました。

Unified Communications Proxy セッシ ョ ン  ラ
イセンス

8.0(4) UC Proxy セッシ ョ ン ラ イセンスが導入されました。 電
話プロキシ、 Presence Federation Proxy、 および 
Encrypted Voice Inspection アプ リ ケーシ ョ ンでは、 それ
らの接続に TLS プロキシ セッシ ョ ンが使用されます。
各 TLS プロキシ セッシ ョ ンは、 UC ラ イセンスの制限
に対してカウン ト されます。 これらのアプリ ケーシ ョ
ンは、 すべて UC Proxy と して包括的にライセンスされ
るので、 混在させたり、 組み合わせたりできます。

この機能は、 バージ ョ ン  8.1 では使用できません。

ボッ ト ネッ ト  ト ラフ ィ ッ ク  フ ィルタ  ラ イ
センス

8.2(1) ボッ ト ネッ ト  ト ラフ ィ ッ ク  フ ィルタ  ラ イセンスが導
入されました。 ボッ ト ネッ ト  ト ラフ ィ ッ ク  フ ィルタ
では、既知の不正なド メ インや IP アド レスに対する接
続を追跡して、 マルウェア  ネッ ト ワーク  アクテ ィ ビ
テ ィから保護します。

表 4-16 ライセンスの機能履歴 （続き）

機能名

プラ ッ ト
フォーム 
リ リース 機能情報
4-40
Cisco ASA シリーズ ASDM コンフ ィギュレーシ ョ ン  ガイド （一般的な操作）

 



 

第 4 章      機能ライセンス

  ライセンスの機能履歴
AnyConnect Essentials ラ イセンス 8.2(1) AnyConnect Essentials ラ イセンスが導入されました。
このラ イセンスによ り、 AnyConnect VPN ク ラ イアン
トは ASA へのアクセスが可能にな り ます。 このラ イ
センスでは、 ブラウザベースの SSL VPN アクセスま
たは Cisco Secure Desktop はサポート されていません。
これらの機能に対しては、 AnyConnect Essentials ラ イ
センスの代わりに AnyConnect Premium ラ イセンスが
アクテ ィブ化されます。

（注） AnyConnect Essentials ラ イセンスを所有する  
VPN ユーザは、 Web ブラウザを使用してログ
インし、 AnyConnect ク ラ イアン ト をダウン
ロードおよび起動 （WebLaunch） する こ とがで
きます。

このラ イセンス と  AnyConnect Premium ラ イセンスの
いずれでイネーブル化されたかには関係な く、
AnyConnect ク ラ イアン ト  ソフ ト ウェアには同じ ク ラ
イアン ト機能のセッ ト が装備されています。

特定の ASA では、 AnyConnect Premium ラ イセンス
（全タ イプ） または Advanced Endpoint Assessment ラ イ
センスを、 AnyConnect Essentials ラ イセンス と同時に
アクテ ィブにする こ とはできません。 ただし、 同じ
ネッ ト ワーク内の異なる  ASA で、 AnyConnect 
Essentials ラ イセンス と  AnyConnect Premium ラ イセン
スを実行する こ とは可能です。

デフォル ト では、 ASA は AnyConnect Essentials ラ イセ
ンスを使用しますが、 [Configuration] > [Remote Access 
VPN] > [Network (Client) Access] > [Advanced] > 
[AnyConnect Essentials pane] ペインを使用する と、
AnyConnect Essentials ラ イセンスをディセーブルにし
て他のラ イセンスを使用できます。

SSL VPN ラ イセンスの AnyConnect Premium 
SSL VPN Edition ラ イセンスへの変更

8.2(1) SSL VPN ラ イセンスの名前が AnyConnect Premium 
SSL VPN Edition ラ イセンスに変更されました。

SSL VPN の共有ラ イセンス 8.2(1) SSL VPN の共有ラ イセンスが導入されました。複数の 
ASA で、 SSL VPN セッシ ョ ンのプールを必要に応じ
て共有できます。

モビ リ テ ィ  プロキシ アプ リ ケーシ ョ ンでの 
Unified Communications Proxy ラ イセンス不
要化

8.2(2) モビ リ テ ィ  プロキシに UC Proxy ラ イセンスが必要な
くな り ました。

表 4-16 ライセンスの機能履歴 （続き）
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ASA 5585-X （SSP-20） 用 10 GE I/O ラ イセ
ンス

8.2(3) ASA 5585-X （SSP-20） の 10 GE I/O ラ イセンスを導入
し、 ファ イバ ポート での 10 ギガビッ ト  イーサネッ ト
の速度をイネーブルにしました。 SSP-60 は、 デフォル
ト で 10 ギガビッ ト  イーサネッ ト の速度をサポート し
ます。

（注） ASA 5585-X は 8.3(x) ではサポート されていま
せん。

ASA 5585-X （SSP-10） 用 10 GE I/O ラ イセ
ンス

8.2(4) ASA 5585-X （SSP-10） の 10 GE I/O ラ イセンスを導入
し、 ファ イバ ポート での 10 ギガビッ ト  イーサネッ ト
の速度をイネーブルにしました。 SSP-40 は、 デフォル
ト で 10 ギガビッ ト  イーサネッ ト の速度をサポート し
ます。

（注） ASA 5585-X は 8.3(x) ではサポート されていま
せん。

同一でないフェールオーバー ラ イセンス 8.3(1) フェールオーバー ラ イセンスが各ユニッ ト上で同一で
ある必要がな くな り ました。 両方のユニッ ト で使用す
る ラ イセンスは、 プラ イマ リ  ユニッ トおよびセカンダ
リ  ユニッ ト からの結合されたラ イセンスです。

ASDM 画面、 [Configuration] > [Device Management] > 
[Licensing] > [Activation Key] が変更されました。

スタ ッ ク可能な時間ベース  ラ イセンス 8.3(1) 時間ベース  ラ イセンスがスタ ッカブルにな り ました。
多くの場合、 時間ベース  ラ イセンスは更新の必要があ
り、 旧ラ イセンスから新しいラ イセンスへシームレス
に移行する必要があ り ます。 時間ベース  ラ イセンスだ
けで使用される機能では、 新しいラ イセンスが適用さ
れる前に、 ラ イセンスの有効期限が切れてしまわない
こ とが特に重要です。 ASA では時間ベース  ラ イセン
スをスタ ッ クできるので、 ラ イセンスの有効期限が切
れた り、 新しいラ イセンスを早めにインス トールした
ために時間が無駄になった りする心配はあ り ません。

Intercompany Media Engine ラ イセンス 8.3(1) IME ラ イセンスが導入されました。

複数の時間ベース  ラ イセンスの同時アク
テ ィブ化

8.3(1) 時間ベース  ラ イセンスを複数インス トールできるよ う
にな り、 同時に機能ごとに 1 つのアクテ ィブなラ イセ
ンスを保持できるよ うにな り ました。

 画面、 [Configuration] > [Device Management] > 
[Licensing] > [Activation Key] が変更されました。

時間ベース  ラ イセンスのアクテ ィブ化と非
アクテ ィブ化の個別化

8.3(1) コマンドを使用して、 時間ベース ライセンスをアクティ
ブ化または非アクティブ化できるよ うになり ました。

 画面、 [Configuration] > [Device Management] > 
[Licensing] > [Activation Key] が変更されました。

AnyConnect Premium SSL VPN Edition ラ イ
センスの AnyConnect Premium SSL VPN ラ
イセンスへの変更

8.3(1) AnyConnect Premium SSL VPN Edition ラ イセンスの名
前が AnyConnect Premium SSL VPN ラ イセンスに変更
されました。

表 4-16 ライセンスの機能履歴 （続き）
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輸出用のペイロード暗号化なし イ メージ 8.3(2) ASA 5505 ～ 5550 にペイロード暗号化機能のないソフ
ト ウェアをインス トールした場合、 Unified 
Communications、 強力な暗号化 VPN、 強力な暗号化管
理プロ ト コルをディセーブルにします。

（注） この特殊なイ メージは 8.3(x) でのみサポー ト さ
れます。 8.4(1) 以降で暗号化機能のないソフ ト
ウェアをサポートするには、 ASA の特別な
ハード ウェア  バージ ョ ンを購入する必要があ
り ます。

ASA 5550、 5580、 および 5585-X でのコン
テキス ト の増加

8.4(1) ASA 5550 および ASA 5585-X （SSP-10） では、 コンテ
キス ト の最大数が 50 から  100 に引き上げられました。
ASA 5580 および 5585-X （SSP-20） 以降では、 コンテ
キス ト の最大数が 50 から  250 に引き上げられました。

ASA 5580 および 5585-X での  VLAN 数の
増加

8.4(1) ASA 5580 および ASA 5585-X では、VLAN の最大数が 
250 から  1024 に引き上げられました。

ASA 5580 および 5585-X での接続数の増加 8.4(1) ファ イアウォール接続の最大数が次のよ うに引き上げ
られました。

• ASA 5580-20 ： 1,000,000 から  2,000,000 へ。

• ASA 5580-40 ： 2,000,000 から  4,000,000 へ。

• ASA 5585-X with SSP-10 ： 750,000 から  1,000,000 へ。

• ASA 5585-X with SSP-20 ： 1,000,000 から  2,000,000 へ。

• ASA 5585-X with SSP-40 ： 2,000,000 から  4,000,000 へ。

• ASA 5585-X with SSP-60 ： 2,000,000 から  
10,000,000 へ。

AnyConnect Premium SSL VPN ラ イセンスの 
AnyConnect Premium ラ イセンスへの変更

8.4(1) AnyConnect Premium SSL VPN ラ イセンスの名前が 
AnyConnect Premium ラ イセンスに変更されました。 ラ
イセンス情報の表示が 「SSL VPN ピア」 から
「AnyConnect Premium ピア」 に変更されました。

ASA 5580 での AnyConnect VPN セッシ ョ ン
数の増加

8.4(1) AnyConnect VPN セッシ ョ ンの最大数が 5,000 から  
10,000 に引き上げられました。

ASA 5580 での AnyConnect 以外の VPN セッ
シ ョ ン数の増加

8.4(1) AnyConnect 以外の VPN セッシ ョ ンの最大数が 
5,000 から  10,000 に引き上げられました。
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IKEv2 を使用した IPsec リ モー ト  アクセス 8.4(1) AnyConnect Essentials ラ イセンスおよび AnyConnect 
Premium ラ イセンスに IKEv2 を使用した  IPsec リ モー
ト  アクセス  VPN が追加されました。

（注） ASA での IKEv2 のサポート には次の制限があ
り ます。
現時点では、 重複したセキュ リ テ ィ  アソシ
エーシ ョ ンはサポート していません。

Other VPN ライセンス （以前の IPsec VPN） には IKEv2 サ
イ ト ツーサイ ト  セッシ ョ ンが追加されました。 Other 
VPN ライセンスは基本ライセンスに含まれています。

輸出用のペイ ロード暗号化なしハード
ウ ェア

8.4(1) ペイロード暗号化機能のないモデルでは （ASA 
5585-X など）、 ASA ソフ ト ウェアは ASA で特定の国
にエクスポート できるよ うにして、 Unified 
Communications と  VPN 機能をディセーブルにします。

デュアル SSP （SSP-20 および SSP-40） 8.4(2) SSP-40 および SSP-60 の場合、 同じシャーシでレベル
が同じ  2 つの SSP を使用できます。レベルが混在した  
SSP はサポート されていません （たとえば、 SSP-40 と  
SSP-60 の組み合わせはサポート されていません）。 各 
SSP は個別のコンフィギュレーシ ョ ンおよび管理を持つ
独立したデバイス と して動作します。 必要に応じて  2 
つの SSP をフェールオーバー ペアと して使用できま
す。 2 個の SSP をシャーシで使用する場合、 VPN はサ
ポート されません。 しかし、 VPN がディセーブルに
なっていないこ とに注意して ください。

ASA 5512-X ～ ASA 5555-X での IPS モ
ジュール ラ イセンス

8.6(1) ASA 5512-X、 ASA 5515-X、 ASA 5525-X、 ASA 5545-X、
および ASA 5555-X での IPS SSP ソフ ト ウェア モジュー
ルには IPS モジュール ライセンスが必要です。

ASA 5580 および ASA 5585-X のク ラスタ リ
ング  ラ イセンス。

9.0(1) ク ラスタ リ ング  ラ イセンスが ASA 5580 および ASA 
5585-X に対して追加されました。

ASASM での VPN のサポート 9.0(1) ASASM は、 すべての VPN 機能をサポートするよ うに
な り ました。

ASASM でのユニファ イ ド  コ ミ ュニケー
シ ョ ンのサポート

9.0(1) ASASM は、 すべてのユニファ イ ド  コ ミ ュニケーシ ョ
ン機能をサポートするよ うにな り ました。

SSP-10 および SSP-20 に対する  ASA 5585-X 
デュアル SSP サポート （SSP-40 および 
SSP-60 に加えて）、 デュアル SSP に対する  
VPN サポート

9.0(1) ASA 5585-X は、 すべての SSP モデルでデュアル SSP 
をサポートするよ うにな り ました （同一シャーシ内で
同じレベルの SSP を  2 つ使用できます）。 デュアル 
SSP を使用する と きに VPN がサポー ト されるよ うにな
り ました。
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ASA 5500-X でのク ラスタ リ ングのサポート 9.1(4) ASA 5512-X、ASA 5515-X、ASA 5525-X、ASA 5545-X 
および ASA 5555-X が 2 ユニッ ト  ク ラスタをサポート
するよ うにな り ました。 2 ユニッ ト のク ラスタ リ ング
は、 基本ラ イセンスではデフォル ト でイネーブルにな
り ます。ASA 5512-X では Security Plus ラ イセンスが必
要です。

ASA 5585-X の 16 のク ラスタ  メ ンバのサ
ポート

9.2(1) ASA 5585-X が 16 ユニッ ト  ク ラスタをサポートするよ
うにな り ました。

ASAv の 1 vCPU および 4 vCPU 標準および 
Premium ラ イセンスの導入

9.2(1) シンプルなラ イセンス方式で ASAv が導入されました
（標準または Premium レベルで 1 vCPU または 4 vCPU 
永続ラ イセンス）。 ア ドオン  ラ イセンスは使用できま
せん。

表 4-16 ライセンスの機能履歴 （続き）
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ト ランスペアレン トまたはルーテッ ド  ファ
イアウォール モード

この章では、 ファ イアウォール モードをルーテッ ド または ト ランスペアレン ト に設定する方法
と、 ファ イアウォールが各ファ イアウォール モードでどのよ うに機能するかについて説明しま
す。 この章には、 ト ランスペアレン ト  ファ イアウォール動作のカスタマイズに関する情報も含
まれます。

マルチコンテキス ト  モードでは、 コンテキス ト ご とに別個にファ イアウォール モードを設定
できます。

• 「フ ァ イアウォール モードに関する情報」 （P.5-1）

• 「フ ァ イアウォール モードのラ イセンス要件」 （P.5-7）

• 「デフォル ト設定」 （P.5-8）

• 「注意事項と制約事項」 （P.5-8）

• 「フ ァ イアウォール モード （シングル モード） の設定」 （P.5-10）

• 「 ト ランスペアレン ト  ファ イアウォール用の ARP インスペクシ ョ ンの設定」 （P.5-11）

• 「 ト ランスペアレン ト  ファ イアウォール用の MAC アド レス  テーブルのカスタマイズ」
（P.5-13）

• 「フ ァ イアウォール モードの例」 （P.5-14）

• 「フ ァ イアウォール モードの機能履歴」 （P.5-25）

ファイアウォール モードに関する情報
• 「ルーテッ ド  ファ イアウォール モードに関する情報」 （P.5-1）

• 「 ト ランスペアレン ト  ファ イアウォール モードに関する情報」 （P.5-2）

ルーテッ ド  ファイアウォール モードに関する情報

ルーテッ ド  モードでは、Cisco ASA がネッ ト ワークのルータ  ホップと見なされます。ルーテッ ド  
モードは多数のインターフェイスをサポート しています。 インターフェイスはそれぞれ異なるサ
ブネッ ト上に置かれます。 コンテキス ト間でインターフェイスを共有するこ と もできます。
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ASA は、 接続されたネッ ト ワーク間のルータ と して機能します。 インターフェイスご とに、 異
なるサブネッ ト上の IP アド レスが必要です。 ASA は、 複数のダイナ ミ ッ ク  ルーテ ィ ング  プロ
ト コルをサポート します。 ただし、 ルーテ ィ ングのニーズが広範に及ぶ場合は、 ASA に依存す
るのではな く、 アップス ト リーム とダウンス ト リームのルータの高度なルーテ ィ ング機能を使
用する こ と を推奨します。

ト ランスペアレン ト  ファイアウォール モードに関する情報

従来、 ファ イアウォールはルーテッ ド  ホップであ り、 保護されたサブネッ ト のいずれかに接続
するホス ト のデフォル ト  ゲート ウェ イ と して機能します。 これに対し、 ト ランスペアレン ト  
ファ イアウォールは、 「Bump In The Wire」 または 「ステルス  ファ イアウォール」 のよ うに動作
するレイヤ 2 ファ イアウォールであ り、 接続されたデバイスへのルータ  ホップと しては認識さ
れません。

• 「ネッ ト ワークでの ト ランスペアレン ト  ファ イアウォールの使用」 （P.5-2）

• 「ブ リ ッジ グループ」 （P.5-3）

• 「管理インターフェイス （ASA 5512-X 以降）」 （P.5-4）

• 「レイヤ 3 ト ラフ ィ ッ クの許可」 （P.5-4）

• 「許可される  MAC アド レス」 （P.5-5）

• 「ルーテッ ド  モードで許可されない ト ラフ ィ ッ クの通過」 （P.5-5）

• 「BPDU の処理」 （P.5-6）

• 「MAC アド レス  ルッ クアップと  ルート  ルッ クアップ」 （P.5-6）

• 「ARP Inspection」 （P.5-6）

• 「MAC Address Table」 （P.5-7）

ネッ トワークでのト ランスペアレン ト  ファイアウォールの使用

ASA は、 自身のインターフェイス間を同じネッ ト ワークで接続します。 ト ランスペアレン ト  
ファ イアウォールはルーテ ィ ングされたホップではないので、 既存のネッ ト ワークに簡単に導
入できます。
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図 5-1 に、 外部デバイスが内部デバイス と同じサブネッ ト上にある一般的な ト ランスペアレン
ト  ファ イアウォール ネッ ト ワークを示します。 内部ルータ とホス トは、 外部ルータに直接接
続されているよ うに見えます。

図 5-1 ト ランスペアレン ト  ファイアウォール ネッ トワーク

ブリ ッジ グループ

セキュ リ テ ィ  コンテキス ト のオーバーヘッ ドを避けたい場合、 またはセキュ リ テ ィ  コンテキ
ス ト を最大限に使用したい場合、 インターフェイスをブ リ ッジ  グループにグループ化し、 各
ネッ ト ワークに 1 つずつ複数のブ リ ッジ  グループを設定できます。 ブ リ ッジ  グループの ト ラ
フ ィ ッ クは他のブ リ ッジ  グループから隔離され、 ト ラフ ィ ッ クは ASA 内の他のブ リ ッジ グ
ループにはルーテ ィ ングされません。 また、 ト ラフ ィ ッ クは外部ルータから  ASA 内の他のブ
リ ッジ グループにルーテ ィ ングされる前に、 ASA から出る必要があ り ます。 ブ リ ッジング機
能はブ リ ッジ  グループごとに分かれていますが、 その他の多くの機能はすべてのブ リ ッジ  グ
ループ間で共有されます。 たとえば、 syslog サーバまたは AAA サーバの設定は、 すべてのブ
リ ッジ グループで共有されます。 セキュ リ テ ィ  ポ リ シーを完全に分離するには、 各コンテキ
ス ト内に 1 つのブ リ ッジ グループにして、 セキュ リ テ ィ  コンテキス ト を使用します。

10.1.1.1

10.1.1.2
Management IP

10.1.1.3

192.168.1.2

Network A

Network B

Internet

92
41

1
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図 5-2 に、 2 つのブ リ ッジ  グループを持つ、 ASA に接続されている  2 つのネッ ト ワークを示し
ます。

図 5-2 2 つのブリ ッジ グループを持つト ランスペアレン ト  ファイアウォール ネッ トワーク

（注） ブ リ ッジ グループにはそれぞれ管理 IP アド レスが必要です。 ASA はブ リ ッジ  グループが発信
元になるパケッ ト の送信元アド レス と して、 この IP アド レスを使用します。 管理 IP アド レス
は、 接続されているネッ ト ワーク と同じサブネッ ト内にある必要があ り ます。 別の管理方法に
ついては、 「管理インターフェイス （ASA 5512-X 以降）」 （P.5-4） を参照して ください。

ASA では、 セカンダ リ  ネッ ト ワーク上の ト ラフ ィ ッ クはサポー ト されていません。 管理 IP ア
ド レス と同じネッ ト ワーク上の ト ラフ ィ ッ クだけがサポート されています。

管理インターフェイス （ASA 5512-X 以降）

各ブ リ ッジ グループの管理 IP アド レスのほかに、 別の Management slot/port インターフェイス
を追加できます。 このインターフェイスはどのブ リ ッジ  グループにも属さず、 ASA への管理
ト ラフ ィ ッ クのみを許可します。 詳細については、 「管理インターフェイス」 （P.10-2） を参照
して ください。

レイヤ 3 ト ラフ ィ ックの許可

• ユニキャス ト の IPv4 および IPv6 ト ラフ ィ ッ クは、 セキュ リ テ ィの高いインターフェイス
から低いインターフェイスに移動する場合、 ACL なしで自動的に ト ランスペアレン ト  ファ
イアウォールを通過できます。

10.2.1.110.1.1.1

Management IP
Bridge Group 2
10.2.1.2

Management IP
Bridge Group 1

10.1.1.2

10.2.1.310.1.1.3

25
42

79
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（注） ブロードキャス トおよびマルチキャス ト  ト ラフ ィ ッ クは、 アクセス  ルールを使用し
て通過させる こ とができます。 詳細については、 ファ イアウォール コンフ ィギュ
レーシ ョ ン  ガイ ドを参照して ください。 

• ARP は、 ACL なしで、 両方向と も ト ランスペアレン ト  ファ イアウォールを通過できます。
ARP ト ラフ ィ ッ クは、 ARP インスペクシ ョ ンによって制御できます。

• セキュ リ テ ィの低いインターフェイスからセキュ リ テ ィの高いインターフェイスに移動す
るレイヤ 3 ト ラフ ィ ッ クの場合、 セキュ リ テ ィの低いインターフェイスで拡張 ACL が必要
です。 詳細については、 ファ イアウォール コンフ ィギュレーシ ョ ン  ガイ ドを参照して くだ
さい。

許可される MAC アドレス

次の宛先 MAC アド レスは、 ト ランスペアレン ト  ファ イアウォールを通過できます。 この リ ス
ト にない MAC アド レスはド ロ ップされます。

• FFFF.FFFF.FFFF の TRUE ブロードキャス ト宛先 MAC アド レス

• 0100.5E00.0000 ～ 0100.5EFE.FFFF までの IPv4 マルチキャス ト  MAC アド レス

• 3333.0000.0000 ～ 3333.FFFF.FFFF までの IPv6 マルチキャス ト  MAC アド レス

• 0100.0CCC.CCCD の BPDU マルチキャス ト  アド レス

• 0900.0700.0000 ～ 0900.07FF.FFFF までの AppleTalk マルチキャス ト  MAC アド レス

ルーテッ ド  モードで許可されないト ラフ ィ ックの通過

ルーテッ ド  モードでは、 ACL で許可しても、 い くつかのタイプの ト ラフ ィ ッ クは ASA を通過
できません。 ただし、 ト ランスペアレン ト  ファ イアウォールは、 拡張 ACL （IP ト ラフ ィ ッ ク
の場合） または EtherType ACL （非 IP ト ラフ ィ ッ クの場合） を使用してほとんどすべての ト ラ
フ ィ ッ クを許可できます。

IP 以外の ト ラフ ィ ッ ク （AppleTalk、 IPX、 BPDU、 および MPLS など） は、 EtherType ACL を
使用して通過するよ うに構成できます。

（注） ト ランスペアレン ト  モードの ASA は、 CDP パケッ トおよび 0x600 以上の有効な EtherType を
持たないパケッ ト の通過を拒否します。 サポート される例外は、 BPDU および IS-IS です。

ルーテッ ド  モード機能のためのト ラフ ィ ックの通過

ト ランスペアレン ト  ファ イアウォールで直接サポート されていない機能の場合は、 アップス ト
リーム  ルータ とダウンス ト リーム  ルータが機能をサポート できるよ うに ト ラフ ィ ッ クの通過
を許可する こ とができます。 たとえば、 拡張 ACL を使用して、 DHCP ト ラフ ィ ッ ク （サポー ト
されない DHCP リ レー機能の代わりに） または IP/TV によって作成されたマルチキャス ト  ト ラ
フ ィ ッ クを許可できます。 ト ランスペアレン ト  ファ イアウォールでルーテ ィ ング  プロ ト コル
の隣接関係を確立する こ と もできます。 つま り、 拡張 ACL に基づいて、 OSPF、 RIP、 EIGRP、
または BGP ト ラフ ィ ッ クを許可できます。 同様に、 protocols like HSRP や VRRP などのプロ ト
コルは ASA を通過できます。
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BPDU の処理

スパニングツ リー プロ ト コルを使用する と きのループを防止するために、デフォル ト で BPDU 
が渡されます。 BPDU をブロ ッ クするには、 BPDU を拒否するよ うに EtherType ACL を設定す
る必要があ り ます。 フェールオーバーを使用している場合、 BPDU をブロ ッ ク して、 ト ポロジ
が変更されたと きにスイ ッチ ポート がブロ ッキング  ステー ト に移行する こ と を回避できます。
詳細については、 「 ト ランスペアレン ト  ファ イアウォール モードの要件」 （P.8-15） を参照して
ください。

MAC アドレス ルックアップと  ルート  ルックアップ

ASA がト ランスペアレン ト  モードで動作している場合、 パケッ トの発信インターフェイスは、
ルート  ルッ クアップではなく  MAC アドレス ルッ クアップを実行するこ とによって決定されます。

ただし、 次の ト ラフ ィ ッ ク  タ イプにはルート  ルッ クアップが必要です。

• ASA で発信された ト ラフ ィ ッ ク ： た とえば、 syslog サーバが リモー ト  ネッ ト ワークにある
場合は、 ASA がそのサブネッ ト に到達できるよ うにスタテ ィ ッ ク  ルート を使用する必要が
あ り ます。

• NAT がイネーブルである  ASA から  1 ホップ以上離れている ト ラフ ィ ッ ク ： ASA でネクス
ト  ホップ ゲート ウェイを検索するためのルート  ルッ クアップを実行する必要があ り ます。
実際のホス ト  アド レスを把握するには、 ASA にスタテ ィ ッ ク  ルート を追加する必要があ
り ます。

• インスペクシ ョ ンがイネーブルであ り、 エン ドポイン ト が ASA から少な く と も  1 ホップ離
れている  Voice over IP （VoIP） および DNS ト ラフ ィ ッ ク ： た とえば、 CCM と  H.323 ゲート
ウェイの間に ト ランスペアレン ト  ファ イアウォールを使用し、 ト ランスペアレン ト  ファ イ
アウォールと  H.323 ゲート ウェイの間にルータがある場合、 正常にコールを完了させるに
は ASA に H.323 ゲート ウェイ用のスタテ ィ ッ ク  ルート を追加する必要があ り ます。検査さ
れる ト ラフ ィ ッ クに対して  NAT をイネーブルにする と、 スタテ ィ ッ ク  ルートは、 パケッ ト
に埋め込まれている本当のホス ト  アド レスの出力インターフェイスを決定する必要があ り
ます。 影響を受けるアプ リ ケーシ ョ ンは次のとおりです。

– CTIQBE
– DNS
– GTP
– H.323
– MGCP
– RTSP
– SIP

– Skinny （SCCP）

ARP Inspection

デフォル ト では、 すべての ARP パケッ ト が ASA を通過できます。 ARP パケッ ト のフローを制
御するには、 ARP インスペクシ ョ ンをイネーブルにします。

ARP インスペクシ ョ ンをイネーブルにする と、 ASA は、 すべての ARP パケッ ト内の MAC ア
ド レス、 IP アド レス、 および送信元インターフェイスを  ARP テーブル内のスタテ ィ ッ ク  エン
ト リ と比較し、 次のアクシ ョ ンを実行します。

• IP アド レス、 MAC アド レス、 および送信元インターフェイスが ARP エン ト リ と一致する
場合、 パケッ ト を通過させます。
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• MAC アド レス、 IP アド レス、 またはインターフェイス間で不一致がある場合、 ASA はパ
ケッ ト を ド ロ ップします。

• ARP パケッ ト がスタテ ィ ッ ク  ARP テーブル内のどのエン ト リ と も一致しない場合、パケッ
ト をすべてのインターフェイスに転送 （フラ ッディ ング） するか、 またはド ロ ップするよ
うに ASA を設定できます。

（注） 専用の管理インターフェイス （存在する場合） は、 このパラ メータが flood に設定
されている場合でもパケッ ト をフラ ッディ ングしません。

ARP インスペクシ ョ ンによって、 悪意のあるユーザが他のホス トやルータにな りすます （ARP 
スプーフ ィ ングと呼ばれる） のを防止できます。 ARP スプーフ ィ ングが許可されている と、
「中間者」 攻撃を受ける こ とがあ り ます。 たとえば、 ホス ト が ARP 要求をゲート ウェ イ  ルータ
に送信する と、 ゲー ト ウェ イ  ルータはゲート ウェ イ  ルータの MAC アド レスで応答します。 た
だし、 攻撃者は、 ルータの MAC アド レスではな く攻撃者の MAC アド レスで別の ARP 応答を
ホス ト に送信します。 これで、 攻撃者は、 すべてのホス ト  ト ラフ ィ ッ クを代行受信してルータ
に転送できるよ うにな り ます。

ARP インスペクシ ョ ンを使用する と、正しい MAC アド レス とそれに関連付けられた IP アド レ
スがスタテ ィ ッ ク  ARP テーブル内にある限り、 攻撃者は攻撃者の MAC アド レスで ARP 応答
を送信できな く な り ます。

MAC Address Table

ASA は、 通常のブ リ ッジやスイ ッチと同様の方法で、 MAC アド レス  テーブルをラーニング
し、 構築します。 デバイスが ASA 経由でパケッ ト を送信する と、 ASA はこの MAC アド レスを
テーブルに追加します。 テーブルで MAC アド レス と発信元インターフェイスが関連付けられ
ているため、 ASA は、 パケッ ト が正しいインターフェイスからデバイスにアド レス指定されて
いる こ とがわかり ます。

ASA はファ イアウォールなので、 パケッ ト の宛先 MAC アド レスがテーブルにない場合、 ASA 
は通常のブ リ ッジとは異な り、 元のパケッ ト をすべてのインターフェイスにフラ ッ ドする こ と
はあ り ません。 代わりに、 直接接続されたデバイスまたは リモー ト  デバイスに対して次のパ
ケッ ト を生成します。

• 直接接続されたデバイスへのパケッ ト ： ASA は宛先 IP アド レスに対して  ARP 要求を生成
し、 ASA は ARP 応答を受信したインターフェイスをラーニングします。

• リ モー ト  デバイスへのパケッ ト ：ASA は宛先 IP アド レスへの ping を生成し、ASA は ping 
応答を受信したインターフェイスをラーニングします。

元のパケッ トはド ロ ップされます。

ファイアウォール モードのライセンス要件
次の表に、 この機能のラ イセンス要件を示します。

モデル ライセンス要件

ASAv 標準または Premium ラ イセンス

他のすべてのモデル 基本ラ イセンス
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デフォルト設定
デフォル ト  モードはルーテッ ド  モードです。

ト ランスペアレン ト  モードのデフォルト

• デフォル ト では、 すべての ARP パケッ ト が ASA を通過できます。

• ARP インスペクシ ョ ンをイネーブルにした場合、 デフォル ト設定では、 一致しないパケッ
トはフラ ッ ド します。

• ダイナ ミ ッ ク  MAC アド レス  テーブルのデフォル ト のタ イムアウ ト値は 5 分です。

• デフォル ト では、 各インターフェイスは ト ラフ ィ ッ クに入る  MAC アド レスを自動的に学
習し、 ASA は対応するエン ト リ を  MAC アド レス  テーブルに追加します。

注意事項と制約事項

コンテキスト  モードのガイド ライン

コンテキス ト ご とにファ イアウォール モードを設定します。

ト ランスペアレン ト  ファイアウォール ガイ ド ライン

• ト ランスペアレン ト  ファ イアウォール モードでは、管理インターフェイスによってデータ  
インターフェイス と同じ方法で MAC アド レス  テーブルがアップデート されます。 した
がって、 いずれかのスイ ッチ ポート をルーテッ ド  ポート と して設定しない限り、 管理イン
ターフェイスおよびデータ  インターフェイスを同じスイ ッチに接続しないでください （デ
フォル ト では、 Catalyst スイ ッチがすべての VLAN スイ ッチ ポート の MAC アド レスを共
有します）。 そ う しないと、 物理的に接続されたスイ ッチから管理インターフェイスに ト ラ
フ ィ ッ クが到着する と、 ASA によって、 データ  インターフェイスではな く、 管理インター
フェイスを使用してスイ ッチにアクセスするよ うに MAC アド レス  テーブルがアップデー
ト されます。 この処理が原因で、 一時的に ト ラフ ィ ッ クが中断します。 セキュ リ テ ィ上の
理由から、 少な く と も  30 秒間は、 スイ ッチからデータ  インターフェイスへのパケッ ト の
ために MAC アド レス  テーブルが ASA によって再アップデート される こ とはあ り ません。

• 直接接続された各ネッ ト ワークは同一のサブネッ ト上にある必要があ り ます。

• ブ リ ッジ グループ管理 IP アド レスを、 接続されたデバイスのデフォル ト  ゲート ウェイ と
して指定しないでください。 ASA の他方の側にあるルータをデバイスのデフォル ト  ゲート
ウェイ と して指定する必要があ り ます。

• 管理ト ラフ ィ ッ クの戻りパスを指定するために必要な、 ト ランスペアレン ト  ファ イア
ウォールのデフォル ト  ルートは、 1 つのブ リ ッジ  グループ ネッ ト ワークからの管理ト ラ
フ ィ ッ クにだけ適用されます。 これは、 デフォル ト  ルートはブ リ ッジ  グループのインター
フェイス とブ リ ッジ  グループ ネッ ト ワークのルータ  IP アド レスを指定しますが、 ユーザ
は 1 つのデフォル ト  ルート しか定義できないためです。 複数のブ リ ッジ  グループ ネッ ト
ワークからの管理ト ラフ ィ ッ クが存在する場合は、 管理ト ラフ ィ ッ クの発信元ネッ ト ワー
クを識別するスタテ ィ ッ ク  ルート を指定する必要があ り ます。

詳細なガイ ド ラ インについては、 「 ト ランスペアレン ト  モードのインターフェイスのデフォル
ト設定」 （P.13-5） を参照して ください。

IPv6 のガイド ライン

IPv6 をサポート します。
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  注意事項と制約事項
その他のガイド ラインと制限事項

• ファ イアウォール モードを変更する と、 ASA は実行コンフ ィギュレーシ ョ ンをク リ アしま
す。 これは、 多くのコマン ドが両方のモードでサポート されていないためです。 スター ト
アップ コンフ ィギュレーシ ョ ンは変更されません。 保存しないで リ ロードする と、 スター
ト アップ コンフ ィギュレーシ ョ ンがロード されて、 モードは元の設定に戻り ます。 コン
フ ィギュレーシ ョ ン  ファ イルのバッ クアップについては、 「フ ァ イアウォール モード （シ
ングル モード） の設定」 （P.5-10） を参照して ください。

• firewall transparent コマン ドを使用してモードを変更するテキス ト  コンフ ィギュレーシ ョ
ンを  ASA にダウンロードする場合は、 このコマン ドをコンフ ィギュレーシ ョ ンの先頭に配
置します。 先頭に配置する こ とによって、 ASA でこのコマン ドが読み込まれる とすぐに
モードが変更され、 その後引き続きダウンロード されたコンフ ィギュレーシ ョ ンが読み込
まれます。 このコマン ドがコンフ ィギュレーシ ョ ンの後ろの方にある と、 ASA はそれ以前
に記述されているコンフ ィギュレーシ ョ ンの行をすべてク リ アします。

ト ランスペアレン ト  モードでサポート されていない機能

表 5-1 に ト ランスペアレン ト  モードでサポー ト されていない機能を示します。

表 5-1 ト ランスペアレン ト  モードでサポート されていない機能

機能 説明

ダイナ ミ ッ ク  DNS —

DHCP リ レー ト ランスペアレン ト  ファ イアウォールは DHCP サーバと して機
能するこ とができますが、 DHCP リ レー コマンドはサポート しま
せん。 2 つの拡張 ACL を使用して DHCP ト ラフ ィ ッ クを通過さ
せるこ とができるので、 DHCP リ レーは必要あ り ません。 1 つは
内部インターフェイスから外部インターフェイスへの DHCP 要求
を許可し、 も う  1 つはサーバからの応答を逆方向に許可します。

ダイナ ミ ッ ク  ルーテ ィ ング  
プロ ト コル

ただし、 ASA で発信された ト ラフ ィ ッ クのスタテ ィ ッ ク  ルート
を追加できます。 拡張 ACL を使用して、 ダイナ ミ ッ ク  ルー
テ ィ ング  プロ ト コルが ASA を通過できるよ うにする こ と もで
きます。

マルチキャス ト  IP ルーテ ィ
ング

拡張 ACL で許可する こ とによって、 マルチキャス ト  ト ラ
フ ィ ッ クが ASA を通過できるよ うにする こ とができます。

QoS —

通過ト ラフ ィ ッ ク用の VPN 
ターミ ネーシ ョ ン

ト ランスペアレン ト  ファ イアウォールは、 管理接続に対しての
みサイ ト ツーサイ ト  VPN ト ンネルをサポート します。 これは、
ASA を通過する ト ラフ ィ ッ クに対して  VPN 接続を終端しませ
ん。拡張 ACL を使用して VPN ト ラフ ィ ッ クに ASA を通過させ
る こ とはできますが、 非管理接続は終端されません。 ク ラ イア
ン ト レス  SSL VPN もサポー ト されていません。

ユニファ イ ド  コ ミ ュニケー
シ ョ ン

—
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  ファイアウォール モード （シングル モード） の設定
ファイアウォール モード （シングル モード） の設定
この項では、 CLI を使用してファ イアウォール モードを変更する方法を説明します。 シングル
モードの場合およびマルチ モードで現在接続されているコンテキス ト （通常は管理コンテキス
ト ） の場合は、 ASDM でモードを変更できません。 他のマルチ モードのコンテキス ト では、 コ
ンテキス ト ご とに ASDM でモードを設定できます。 「セキュ リ テ ィ  コンテキス ト の設定」
（P.7-20） を参照して ください。

（注） ファ イアウォール モードを変更する と実行コンフ ィギュレーシ ョ ンがク リ アされるので、 他の
コンフ ィギュレーシ ョ ンを行う前にファ イアウォール モードを設定する こ と をお勧めします。

前提条件

モードを変更する と、 ASA は実行コンフ ィギュレーシ ョ ンをク リ アします （詳細については、
「注意事項と制約事項」 （P.5-8） を参照して ください）。

• 設定済みのコンフ ィギュレーシ ョ ンがある場合は、 モードを変更する前にコンフ ィギュ
レーシ ョ ンをバッ クアップして ください。 新しいコンフ ィギュレーシ ョ ン作成時の参照と
してこのバッ クアップを使用できます。

• モードを変更するには、 コンソール ポート で CLI を使用します。 ASDM コマン ド ラ イン  イ
ンターフェイス  ツールや SSH などの他のタイプのセッシ ョ ンを使用する と、 コンフ ィギュ
レーシ ョ ンがク リ アされる と きに切断されるので、 いずれにしても コンソール ポート を使
用して ASA に再接続する必要があ り ます。

• コンテキス ト内でモードを設定します。

手順の詳細

（注） 設定が削除された後にファ イアウォール モード を ト ランスペアレン ト に設定し、 ASDM への
管理アクセスを設定するには、 「ASA サービス モジュールの ASDM アクセスの設定」
（P.2-10） または 「ASA サービス モジュールの ASDM アクセスの設定」 （P.2-10） を参照して
ください。

コマンド 目的

firewall transparent

例 ：
ciscoasa(config)# firewall transparent

ファ イアウォール モードを ト ランスペアレン ト に設定しま
す。 モードをルーテッ ドに変更するには、 no firewall 
transparent コマン ドを入力します。

（注） ファ イアウォール モードの変更では確認は求められ
ず、 ただちに変更が行われます。
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  ト ランスペアレン ト  ファイアウォール用の ARP インスペクシ ョ ンの設定
ト ランスペアレン ト  ファイアウォール用の ARP インスペ
クシ ョ ンの設定

この項では、 ARP インスペクシ ョ ンを設定する方法について説明します。

• 「ARP インスペクシ ョ ンの設定のタス ク  フロー」 （P.5-11）

• 「ス タテ ィ ッ ク  ARP エン ト リの追加」 （P.5-11）

• 「ARP インスペクシ ョ ンのイネーブル化」 （P.5-12）

ARP インスペクシ ョ ンの設定のタスク  フロー

ARP インスペクシ ョ ンを設定するには、 次の手順を実行します。

ステップ 1 「ス タテ ィ ッ ク  ARP エン ト リの追加」 （P.5-11） に従って、 スタテ ィ ッ ク  ARP エン ト リ を追加し
ます。ARP インスペクシ ョ ンは ARP パケッ ト を  ARP テーブルのスタテ ィ ッ ク  ARP エン ト リ と
比較するので、 この機能にはスタテ ィ ッ ク  ARP エン ト リが必要です。

ステップ 2 「ARP インスペクシ ョ ンのイネーブル化」 （P.5-12） に従って、 ARP インスペクシ ョ ンをイネー
ブルにします。

スタティ ック  ARP エン ト リの追加

ARP インスペクシ ョ ンは、 ARP パケッ ト を  ARP テーブルのスタテ ィ ッ ク  ARP エン ト リ と比較
します。 ホス トは IP アド レスでパケッ ト の宛先を識別しますが、 イーサネッ ト における実際の
パケッ ト配信は、 イーサネッ ト  MAC アド レスに依存します。 ルータまたはホス トは、 直接接
続されたネッ ト ワークでパケッ ト を配信する必要がある場合、 IP アド レスに関連付けられた 
MAC アド レスを要求する  ARP 要求を送信し、 ARP 応答に従ってパケッ ト を  MAC アド レスに
配信します。 ホス ト またはルータには ARP テーブルが保管されるため、 配信が必要なパケッ
ト ご とに ARP 要求を送信する必要はあ り ません。 ARP テーブルは、 ARP 応答がネッ ト ワーク
上で送信されるたびにダイナ ミ ッ クに更新されます。 一定期間使用されなかったエン ト リは、
タ イムアウ ト します。 エン ト リが正し く ない場合 （たとえば、 所定の IP アド レスの MAC アド
レスが変更された場合など）、 エン ト リは更新される前にタイムアウ ト します。

（注） ト ランスペアレン ト  ファ イアウォールは、 ASA との間の ト ラフ ィ ッ ク （管理 ト ラフ ィ ッ クな
ど） に、 ARP テーブルのダイナ ミ ッ ク  ARP エン ト リ を使用します。

手順の詳細

ステップ 1 [Configuration] > [Device Management] > [Advanced] > [ARP] > [ARP Static Table] ペインを選択し
ます。

ステップ 2 （オプシ ョ ン） ダイナ ミ ッ ク  ARP エン ト リに ARP タ イムアウ ト を設定するには、 [ARP 
Timeout] フ ィールドに値を入力します。
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  ト ランスペアレン ト  ファイアウォール用の ARP インスペクシ ョ ンの設定
このフ ィールドでは、 ASA が ARP テーブルを再構築するまでの時間を、 60 ～ 4294967 秒の範
囲で設定します。 デフォル トは 14400 秒です。 ARP テーブルを再構築する と、 自動的に新しい
ホス ト情報が更新され、 古いホス ト情報が削除されます。 ホス ト情報は頻繁に変更されるた
め、 タ イムアウ ト を短くする こ とが必要になる場合があ り ます。

ステップ 3 （任意、 8.4 （5） のみ） 非接続サブネッ ト を使用するには、 [Allow non-connected subnets] チェ ッ
クボッ ク スをオンにします。 ASA ARP キャ ッシュには、 直接接続されたサブネッ ト からのエ
ン ト リ だけがデフォル ト で含まれています。 ARP キャ ッシュをイネーブルにして、 間接接続さ
れたサブネッ ト を含める こ と もできます。 セキュ リ テ ィ  リ ス クを認識していない場合は、 この
機能をイネーブルにする こ とは推奨しません。 この機能は、 ASA に対するサービス拒否
（DoS） 攻撃の手助けをしてきました。 任意のインターフェイスのユーザが大量の ARP 応答を
送信して、 偽エン ト リ で ASA ARP テーブルにがあふれる可能性があ り ます。

次の機能を使用する場合は、 この機能を使用する必要がある可能性があ り ます。

• セカンダ リ  サブネッ ト 。

• ト ラフ ィ ッ ク転送の隣接ルート のプロキシ  ARP。

ステップ 4 [Add] をク リ ッ ク します。

[Add ARP Static Configuration] ダイアログボッ クスが表示されます。

ステップ 5 [Interface] ド ロ ップダウン  リ ス ト から、 ホス ト  ネッ ト ワークに接続されるインターフェイスを
選択します。

ステップ 6 [IP Address] フ ィールドに、 ホス ト の IP アド レスを入力します。

ステップ 7 [MAC Address] フ ィールドに、 ホス ト の MAC アド レスを入力します。 たとえば、
「00e0.1e4e.3d8b」 のよ うに入力します。

ステップ 8 このアドレスでプロキシ ARP を実行するには、 [Proxy ARP] チェッ クボッ クスをオンにします。

ASA は、 指定された IP アド レスの ARP 要求を受信する と、 指定された MAC アド レスで応答
します。

ステップ 9 [OK]、 続いて [Apply] をク リ ッ ク します。

次の作業

「ARP インスペクシ ョ ンのイネーブル化」 （P.5-12） に従って、 ARP インスペクシ ョ ンをイネー
ブルにします。

ARP インスペクシ ョ ンのイネーブル化

この項では、 ARP インスペクシ ョ ンをイネーブルにする方法について説明します。

手順の詳細

ステップ 1 [Configuration] > [Device Management] > [Advanced] > [ARP] > [ARP Inspection] ペインを選択し
ます。

ステップ 2 ARP インスペクシ ョ ンをイネーブルにするインターフェイス行を選択し、 [Edit] をク リ ッ ク し
ます。

[Edit ARP Inspection] ダイアログボッ ク スが表示されます。
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  ト ランスペアレン ト  ファイアウォール用の MAC アドレス テーブルのカスタマイズ
ステップ 3 ARP インスペクシ ョ ンをイネーブルにするには、 [Enable ARP Inspection] チェ ッ クボッ ク スを
オンにします。

ステップ 4 （オプシ ョ ン） 一致しない ARP パケッ ト をフラ ッ ドするには、 [Flood ARP Packets] チェ ッ ク
ボッ ク スをオンにします。

デフォルトでは、 スタティ ッ ク  ARP エン ト リのどの要素にも一致しないパケッ トが、 送信元の
インターフェイスを除くすべてのインターフェイスからフラ ッ ド されます。 MAC アドレス、 IP 
アドレス、 またはインターフェイス間で不一致がある場合、 ASA はパケッ ト をド ロ ップします。

このチェ ッ クボッ ク スをオフにする と、 一致しないパケッ トはすべてド ロ ップされます。 これ
によ り、 スタテ ィ ッ ク  エン ト リにある  ARP だけが ASA を通過するよ うに制限されます。

（注） Management 0/0 または 0/1 インターフェイスあるいはサブインターフェイスがある場
合、 これらのインターフェイスは、 このパラ メータがフラ ッ ドに設定されていてもパ
ケッ ト をフラ ッ ド しません。

ステップ 5 [OK]、 続いて [Apply] をク リ ッ ク します。

ト ランスペアレン ト  ファイアウォール用の MAC アドレ
ス テーブルのカスタマイズ

こ こでは、 MAC アド レス  テーブルをカスタマイズする方法について説明します。

• 「ス タテ ィ ッ ク  MAC アド レスの追加」 （P.5-13）

• 「MAC アド レス  ラーニングのディセーブル化」 （P.5-14）

スタティ ック  MAC アドレスの追加

通常、 MAC アド レスは、 特定の MAC アド レスからの ト ラフ ィ ッ クがインターフェイスに入っ
たと きに、 MAC アド レス  テーブルに動的に追加されます。 スタテ ィ ッ ク  MAC アド レスは、
必要に応じて MAC アド レス  テーブルに追加できます。 スタテ ィ ッ ク  エン ト リ を追加する利点
の 1 つに、 MAC スプーフ ィ ングに対処できる こ とがあ り ます。 スタテ ィ ッ ク  エン ト リ と同じ  
MAC アド レスを持つク ラ イアン ト が、 そのスタテ ィ ッ ク  エン ト リ に一致しないインターフェ
イスに ト ラフ ィ ッ クを送信しよ う と した場合、 ASA は ト ラフ ィ ッ クを ド ロ ップし、 システム  
メ ッセージを生成します。 スタテ ィ ッ ク  ARP エン ト リ を追加する と きに （「スタテ ィ ッ ク  ARP 
エン ト リ の追加」 （P.5-11） を参照）、 スタテ ィ ッ ク  MAC アド レス  エン ト リは MAC アド レス  
テーブルに自動的に追加されます。

MAC アドレス テーブルにスタティ ッ ク  MAC アドレスを追加するには、 次の手順を実行します。

ステップ 1 [Configuration] > [Device Setup] > [Bridging] > [MAC Address Table] ペインを選択します。

ステップ 2 （オプシ ョ ン） MAC アド レス  エン ト リ がタ イムアウ トするまでに MAC アド レス  テーブルに残
る時間を設定するには、 [Dynamic Entry Timeout] フ ィールドに値を入力します。

この値は、 5 ～ 720 分 （12 時間） の範囲で指定します。 5 分がデフォル ト です。

ステップ 3 [Add] をク リ ッ ク します。

[Add MAC Address Entry] ダイアログボッ クスが表示されます。
5-13
Cisco ASA シリーズ ASDM コンフ ィギュレーシ ョ ン  ガイ ド （一般的な操作）

 



 

第 5 章      ト ランスペアレン トまたはルーテッ ド  ファイアウォール モード    
  ファイアウォール モードの例
ステップ 4 [Interface Name] ド ロ ップダウン  リ ス ト から、 MAC アド レスに関連付けられている送信元イン
ターフェイスを選択します。

ステップ 5 [MAC Address] フ ィールドに、 MAC アド レスを入力します。

ステップ 6 [OK]、 続いて [Apply] をク リ ッ ク します。

MAC アドレス ラーニングのディセーブル化

デフォル ト では、 各インターフェイスは ト ラフ ィ ッ クに入る  MAC アド レスを自動的に学習し、
ASA は対応するエン ト リ を  MAC アド レス  テーブルに追加します。 必要に応じて  MAC アド レ
ス  ラーニングをディセーブルにできますが、 この場合、 MAC アド レスをテーブルにスタ
テ ィ ッ クに追加しないと、 ト ラフ ィ ッ クが ASA を通過できな く な り ます。

MAC アド レス  ラーニングをディセーブルにするには、 次の手順を実行します。

ステップ 1 [Configuration] > [Device Setup] > [Bridging] > [MAC Learning] ペインを選択します。

ステップ 2 MAC ラーニングをディセーブルにするには、 インターフェイス行を選択して、 [Disable] をク
リ ッ ク します。

ステップ 3 MAC ラーニングを再度イネーブルにするには、 [Enable] をク リ ッ ク します。

ステップ 4 [Apply] をク リ ッ ク します。

ファイアウォール モードの例
こ こでは、 ト ラフ ィ ッ クが ASA を通過する様子の例を示します。

• 「ルーテッ ド  ファ イアウォール モードで ASA を通過するデータ」 （P.5-14）

• 「 ト ランスペアレン ト  ファ イアウォールを通過するデータの動き」 （P.5-20）

ルーテッ ド  ファイアウォール モードで ASA を通過するデータ

こ こでは、 ルーテッ ド  ファ イアウォール モードでデータが ASA をどのよ うに通過するのかを
説明します。

• 「内部ユーザが Web サーバにアクセスする」 （P.5-15）

• 「外部ユーザが DMZ 上の Web サーバにアクセスする」 （P.5-16）

• 「内部ユーザが DMZ 上の Web サーバにアクセスする」 （P.5-17）

• 「外部ユーザが内部ホス ト にアクセスし よ う とする」 （P.5-18）

• 「DMZ ユーザが内部ホス ト にアクセスし よ う とする」 （P.5-19）
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第 5 章      ト ランスペアレン トまたはルーテッ ド  ファイアウォール モード

  ファイアウォール モードの例
内部ユーザが Web サーバにアクセスする

図 5-3 は、 内部ユーザが外部 Web サーバにアクセスしている こ と を示しています。

図 5-3 内部から外部へ

次の手順では、 データが ASA をどのよ うに通過するかを示します （図 5-3 を参照）。

1. 内部ネッ ト ワークのユーザは、 www.example.com から  Web ページを要求します。

2. ASA はパケッ ト を受信します。 これは新しいセッシ ョ ンであるため、 ASA はセキュ リ テ ィ  
ポ リ シー （アクセス  リ ス ト 、 フ ィルタ、 AAA） の条件に従って、 パケッ ト が許可されてい
る こ と を確認します。

マルチ コンテキス ト  モードの場合、 ASA はパケッ ト をまずコンテキス ト に分類します。

3. ASA は、 ローカル送信元アド レス （10.1.2.27） を、 外部インターフェイス  サブネッ ト上の
グローバル アド レス  209.165.201.10 に変換します。

グローバル アド レスは任意のサブネッ ト上に置く こ とができますが、 外部インターフェイ
ス  サブネッ ト に置く とルーテ ィ ングが簡素化されます。

4. 次に、 ASA はセッシ ョ ンが確立されたこ と を記録し、 外部インターフェイスからパケッ ト
を転送します。

5. www.example.com が要求に応答する と、 パケッ トは ASA を通過します。 これはすでに確立
されているセッシ ョ ンであるため、 パケッ トは、 新しい接続に関連する多くのルッ クアッ
プをバイパスします。 ASA は、 グローバル宛先アド レスをローカル ユーザ アド レス  
10.1.2.27 に変換せずに、 NAT を実行します。

6. ASA は、 パケッ ト を内部ユーザに転送します。
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  ファイアウォール モードの例
外部ユーザが DMZ 上の Web サーバにアクセスする

図 5-4 は、 外部ユーザが DMZ Web サーバにアクセスしている こ と を示しています。

図 5-4 外部から  DMZ へ

次の手順では、 データが ASA をどのよ うに通過するかを示します （図 5-4 を参照）。

1. 外部ネッ ト ワーク上のユーザは、 外部インターフェイス  サブネッ ト上にあるグローバル宛
先アド レス  209.165.201.3 を使用して DMZ Web サーバから  Web ページを要求します。

2. ASA は、 パケッ ト を受信し、 ローカル アド レス  10.1.1.3 に対する宛先アド レスは変換しま
せん。

3. 新しいセッシ ョ ンであるため、 セキュ リ テ ィ  ポ リ シー （アクセス  リ ス ト 、 フ ィルタ、
AAA） の条件に従って、 ASA はパケッ ト が許可されている こ と を確認します。

マルチ コンテキス ト  モードの場合、 ASA はパケッ ト をまずコンテキス ト に分類します。

4. 次に、 ASA はセッシ ョ ン  エン ト リ を高速パスに追加し、 DMZ インターフェイスからパ
ケッ ト を転送します。

5. DMZ Web サーバが要求に応答する と、 パケッ トは ASA を通過します。 また、 セッシ ョ ン
がすでに確立されているため、 パケッ トは、 新しい接続に関連する多くのルッ クアップを
バイパスします。 ASA は、 ローカル送信元アド レスを  209.165.201.3 に変換する こ とによっ
て、 NAT を実行します。

6. ASA は、 パケッ ト を外部ユーザに転送します。

Web Server
10.1.1.3 

User

209.165.201.2

10.1.1.110.1.2.1

Dest Addr Translation
209.165.201.3 10.1.1.13

Outside

Inside DMZ

92
40

6

5-16
Cisco ASA シリーズ ASDM コンフ ィギュレーシ ョ ン  ガイド （一般的な操作）

 



 

第 5 章      ト ランスペアレン トまたはルーテッ ド  ファイアウォール モード

  ファイアウォール モードの例
内部ユーザが DMZ 上の Web サーバにアクセスする

図 5-5 は、 内部ユーザが DMZ Web サーバにアクセスしている こ と を示しています。

図 5-5 内部から  DMZ へ

次の手順では、 データが ASA をどのよ うに通過するかを示します （図 5-5 を参照）。

1. 内部ネッ ト ワーク上のユーザは、 宛先アド レス  10.1.1.3 を使用して DMZ Web サーバから  
Web ページを要求します。

2. ASA はパケッ ト を受信します。 これは新しいセッシ ョ ンであるため、 ASA はセキュ リ テ ィ  
ポ リ シー （アクセス  リ ス ト 、 フ ィルタ、 AAA） の条件に従って、 パケッ ト が許可されてい
る こ と を確認します。

マルチ コンテキス ト  モードの場合、 ASA はパケッ ト をまずコンテキス ト に分類します。

3. 次に、 ASA はセッシ ョ ンが確立されたこ と を記録し、 DMZ インターフェイスからパケッ
ト を転送します。

4. DMZ Web サーバが要求に応答する と、 パケッ トは高速パスを通過します。 これのため、 パ
ケッ トは、 新しい接続に関連する多くのルッ クアップをバイパスします。

5. ASA は、 パケッ ト を内部ユーザに転送します。
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  ファイアウォール モードの例
外部ユーザが内部ホストにアクセスしよう とする

図 5-6 は、 外部ユーザが内部ネッ ト ワークにアクセスし よ う と している こ と を示しています。

図 5-6 外部から内部へ

次の手順では、 データが ASA をどのよ うに通過するかを示します （図 5-6 を参照）。

1. 外部ネッ ト ワーク上のユーザが、 内部ホス ト に到達しよ う と します （ホス ト にルーテ ィ ン
グ可能な IP アド レスがある と想定します）。

内部ネッ ト ワークがプラ イベート  アド レスを使用している場合、外部ユーザが NAT なしで
内部ネッ ト ワークに到達する こ とはできません。 外部ユーザは既存の NAT セッシ ョ ンを使
用して内部ユーザに到達しよ う とする こ とが考えられます。

2. ASA はパケッ ト を受信します。 これは新しいセッシ ョ ンであるため、 ASA はセキュ リ テ ィ  
ポ リ シー （アクセス  リ ス ト 、 フ ィルタ、 AAA） に従って、 パケッ ト が許可されているかど
うかを確認します。

3. パケッ ト が拒否され、 ASA はパケッ ト を ド ロ ップし、 接続試行をログに記録します。

外部ユーザが内部ネッ ト ワークを攻撃しよ う と した場合、 ASA は多数のテク ノ ロジーを使
用して、 すでに確立されたセッシ ョ ンに対してパケッ ト が有効かど うかを判別します。
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  ファイアウォール モードの例
DMZ ユーザが内部ホストにアクセスしよう とする

図 5-7 は、 DMZ 内のユーザが内部ネッ ト ワークにアクセスしよ う と しているこ とを示しています。

図 5-7 DMZ から内部へ

次の手順では、 データが ASA をどのよ うに通過するかを示します （図 5-7 を参照）。

1. DMZ ネッ ト ワーク上のユーザが、 内部ホス ト に到達しよ う と します。 DMZ はインター
ネッ ト上の ト ラフ ィ ッ クをルーテ ィ ングする必要がないので、 プラ イベート  アド レ ッシン
グ方式はルーテ ィ ングを回避しません。

2. ASA はパケッ ト を受信します。 これは新しいセッシ ョ ンであるため、 ASA はセキュ リ テ ィ  
ポ リ シー （アクセス  リ ス ト 、 フ ィルタ、 AAA） に従って、 パケッ ト が許可されているかど
うかを確認します。

パケッ ト が拒否され、 ASA はパケッ ト を ド ロ ップし、 接続試行をログに記録します。
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  ファイアウォール モードの例
ト ランスペアレン ト  ファイアウォールを通過するデータの動き

図 5-8 に、パブ リ ッ ク  Web サーバを含む内部ネッ ト ワークを持つ一般的な ト ランスペアレン ト  
ファ イアウォールの実装を示します。 内部ユーザがインターネッ ト  リ ソースにアクセスできる
よ う 、 ASA にはアクセス  リ ス ト があ り ます。 別のアクセス  リ ス ト によって、 外部ユーザは内
部ネッ ト ワーク上の Web サーバだけにアクセスできます。

図 5-8 一般的なト ランスペアレン ト  ファイアウォールのデータ  パス

こ こでは、 データが ASA をどのよ うに通過するかを示します。

• 「内部ユーザが Web サーバにアクセスする」 （P.5-21）

• 「NAT を使用して内部ユーザが Web サーバにアクセスする」 （P.5-22）

• 「外部ユーザが内部ネッ ト ワーク上の Web サーバにアクセスする」 （P.5-23）

• 「外部ユーザが内部ホス ト にアクセスし よ う とする」 （P.5-24）
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  ファイアウォール モードの例
内部ユーザが Web サーバにアクセスする

図 5-9 は、 内部ユーザが外部 Web サーバにアクセスしている こ と を示しています。

図 5-9 内部から外部へ

次の手順では、 データが ASA をどのよ うに通過するかを示します （図 5-9 を参照）。

1. 内部ネッ ト ワークのユーザは、 www.example.com から  Web ページを要求します。

2. ASA はパケッ ト を受信し、 必要な場合、 送信元 MAC アド レスを  MAC アド レス  テーブル
に追加します。 これは新しいセッシ ョ ンであるため、 セキュ リ テ ィ  ポ リ シー （アクセス  リ
ス ト 、 フ ィルタ、 AAA） の条件に従って、 パケッ ト が許可されている こ と を確認します。

マルチ コンテキス ト  モードの場合、 ASA はパケッ ト をまずコンテキス ト に分類します。

3. ASA は、 セッシ ョ ンが確立されたこ と を記録します。

4. 宛先 MAC アド レスがテーブル内にある場合、 ASA は外部インターフェイスからパケッ ト
を転送します。 宛先 MAC アド レスは、 アップス ト リーム  ルータのアド レス  209.165.201.2 
です。

宛先 MAC アド レスが ASA のテーブルにない場合、 ASA は MAC アド レスを検出するため
に ARP 要求または ping を送信します。 最初のパケッ トはド ロ ップされます。

5. Web サーバが要求に応答します。 セッシ ョ ンがすでに確立されているため、 パケッ トは、
新しい接続に関連する多くのルッ クアップをバイパスします。

6. ASA は、 パケッ ト を内部ユーザに転送します。
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  ファイアウォール モードの例
NAT を使用して内部ユーザが Web サーバにアクセスする

図 5-10 は、 内部ユーザが外部 Web サーバにアクセスしている こ と を示しています。

図 5-10 NAT を使用して内部から外部へ

次の手順では、 データが ASA をどのよ うに通過するかを示します （図 5-10 を参照）。

1. 内部ネッ ト ワークのユーザは、 www.example.com から  Web ページを要求します。

2. ASA はパケッ ト を受信し、 必要な場合、 送信元 MAC アド レスを  MAC アド レス  テーブル
に追加します。 これは新しいセッシ ョ ンであるため、 セキュ リ テ ィ  ポ リ シー （アクセス  リ
ス ト 、 フ ィルタ、 AAA） の条件に従って、 パケッ ト が許可されている こ と を確認します。

マルチ コンテキス ト  モードの場合、 ASA は、 固有なインターフェイスに従ってパケッ ト
を分類します。

3. ASA は実際のアド レス （10.1.2.27） をマッピング  アド レス  209.165.201.10 に変換します。

マッピング  アド レスは外部インターフェイス と同じネッ ト ワーク上にないため、 アップス
ト リーム  ルータに ASA をポイン トするマッピング  ネッ ト ワークへのスタテ ィ ッ ク  ルート
がある こ と を確認します。

4. 次に、 ASA はセッシ ョ ンが確立されたこ と を記録し、 外部インターフェイスからパケッ ト
を転送します。

5. 宛先 MAC アド レスがテーブル内にある場合、 ASA は外部インターフェイスからパケッ ト
を転送します。 宛先 MAC アド レスは、 アップス ト リーム  ルータのアド レス  10.1.2.1 です。

宛先 MAC アド レスが ASA のテーブルにない場合、 ASA は、 ARP 要求と  ping を送信して、
MAC アド レスを検出しよ う と します。 最初のパケッ トはド ロ ップされます。

6. Web サーバが要求に応答します。 セッシ ョ ンがすでに確立されているため、 パケッ トは、
新しい接続に関連する多くのルッ クアップをバイパスします。

7. ASA は、 マッピング  アド レスを実際のアド レス  10.1.2.27 にせずに、 NAT を実行します。
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  ファイアウォール モードの例
外部ユーザが内部ネッ トワーク上の Web サーバにアクセスする

図 5-11 は、 外部ユーザが内部 Web サーバにアクセスしている こ と を示しています。

図 5-11 外部から内部へ

次の手順では、 データが ASA をどのよ うに通過するかを示します （図 5-11 を参照）。

1. 外部ネッ ト ワーク上のユーザは、 内部 Web サーバから  Web ページを要求します。

2. ASA はパケッ ト を受信し、 必要な場合、 送信元 MAC アド レスを  MAC アド レス  テーブル
に追加します。 これは新しいセッシ ョ ンであるため、 セキュ リ テ ィ  ポ リ シー （アクセス  リ
ス ト 、 フ ィルタ、 AAA） の条件に従って、 パケッ ト が許可されている こ と を確認します。

マルチ コンテキス ト  モードの場合、 ASA はパケッ ト をまずコンテキス ト に分類します。

3. ASA は、 セッシ ョ ンが確立されたこ と を記録します。

4. 宛先 MAC アド レスがテーブル内にある場合、 ASA は内部インターフェイスからパケッ ト
を転送します。 宛先 MAC アド レスは、 ダウンス ト リーム  ルータ  209.165.201.1 のアド レス
です。

宛先 MAC アド レスが ASA のテーブルにない場合、 ASA は、 ARP 要求と  ping を送信して、
MAC アド レスを検出しよ う と します。 最初のパケッ トはド ロ ップされます。

5. Web サーバが要求に応答します。 セッシ ョ ンがすでに確立されているため、 パケッ トは、
新しい接続に関連する多くのルッ クアップをバイパスします。

6. ASA は、 パケッ ト を外部ユーザに転送します。
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209.165.201.1

209.165.200.230

Web Server
209.165.200.225

Management IP
209.165.201.6

Internet

92
40

9
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  ファイアウォール モードの例
外部ユーザが内部ホストにアクセスしよう とする

図 5-12 は、 外部ユーザが内部ネッ ト ワーク上のホス ト にアクセスし よ う と している こ と を示し
ています。

図 5-12 外部から内部へ

次の手順では、 データが ASA をどのよ うに通過するかを示します （図 5-12 を参照）。

1. 外部ネッ ト ワーク上のユーザが、 内部ホス ト に到達しよ う と します。

2. ASA はパケッ ト を受信し、 必要な場合、 送信元 MAC アドレスを MAC アドレス  テーブルに
追加します。 これは新しいセッシ ョ ンであるため、 セキュ リ ティ  ポ リ シー （アクセス  リ ス
ト 、 フ ィルタ、 AAA） の条件に従って、 パケッ トが許可されているかど うかを確認します。

マルチ コンテキス ト  モードの場合、 ASA はパケッ ト をまずコンテキス ト に分類します。

3. 外部ホス ト を許可するアクセス  リ ス ト は存在しないため、 パケッ トは拒否され、 ASA に
よってド ロ ップされます。

4. 外部ユーザが内部ネッ ト ワークを攻撃しよ う と した場合、 ASA は多数のテク ノ ロジーを使
用して、 すでに確立されたセッシ ョ ンに対してパケッ ト が有効かど うかを判別します。

Management IP
209.165.201.6

Host

209.165.201.2

Host
209.165.201.3

Internet

92
41

0
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  ファイアウォール モードの機能履歴
ファイアウォール モードの機能履歴
表 5-2 に、 各機能変更と、 それが実装されたプラ ッ ト フォーム  リ リースを示します。 ASDM 
は、 複数のプラ ッ ト フォーム  リ リース との下位互換性があるため、 サポート が追加された特定
の ASDM リ リースは一覧には含まれていません。

表 5-2 ファイアウォール モードの機能履歴

機能名
プラッ ト フォー
ム リ リース 機能情報

ト ランスペアレン ト  ファ イ
アウォール モード

7.0(1) ト ランスペアレン ト  ファ イアウォールは、 「Bump In The Wire」
または 「ステルス  ファ イアウォール」 のよ うに動作するレイ
ヤ 2 ファ イアウォールであ り、接続されたデバイスへのルータ  
ホップと しては認識されません。

firewall transparent、 および show firewall コマン ドが導入され
ました。

ASDM ではファ イアウォール モードを設定できません。 コマ
ン ド ラ イン  インターフェイスを使用する必要があ り ます。

ARP インスペクシ ョ ン 7.0(1) ARP インスペクシ ョ ンは、 すべての ARP パケッ ト の MAC ア
ド レス、 IP アド レス、 および送信元インターフェイスを、 ARP 
テーブルのスタテ ィ ッ ク  エン ト リ と比較します。

arp、 arp-inspection、 および show arp-inspection コマン ドが導
入されました。

MAC アド レス  テーブル 7.0(1) ト ランスペアレン ト  ファ イアウォール モードは MAC アド レス  
テーブルを使用します。

mac-address-table static、 mac-address-table aging-time、
mac-learn disable、 および show mac-address-table コマンドが導
入されました。

ト ランスペアレン ト  ファ イア
ウォール ブ リ ッジ グループ

8.4(1) セキュ リ テ ィ  コンテキス ト のオーバーヘッ ドを避けたい場合、
またはセキュ リ テ ィ  コンテキス ト を最大限に使用したい場合、
インターフェイスをブ リ ッジ  グループにグループ化し、 各
ネッ ト ワークに 1 つずつ複数のブ リ ッジ  グループを設定できま
す。 ブ リ ッジ グループの ト ラフ ィ ッ クは他のブ リ ッジ  グルー
プから隔離されます。 シングル モードでは最大 8 個、 マルチ 
モードではコンテキス ト あた り最大 8 個のブ リ ッジ  グループを
設定でき、各ブ リ ッジ  グループには最大 4 個のインターフェイ
スを追加できます。

（注） ASA 5505 に複数のブ リ ッジ  グループを設定できます
が、 ASA 5505 の ト ランスペアレン ト  モードのデータ  イ
ンターフェイスは 2 つとい う制限は、実質的にブ リ ッジ  
グループを  1 つだけ使用できる こ と を意味します。

次の画面が変更または導入されました。

[Configuration] > [Device Setup] > [Interfaces]
[Configuration] > [Device Setup] > [Interfaces] > [Add/Edit Bridge 
Group Interface]
[Configuration] > [Device Setup] > [Interfaces] > [Add/Edit 
Interface]
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間接接続されたサブネッ ト の 
ARP キャ ッシュの追加

8.4(5)/9.1(2) ASA ARP キャ ッシュには、 直接接続されたサブネッ ト からの
エン ト リだけがデフォル ト で含まれています。 また、 ARP 
キャ ッシュに間接接続されたサブネッ ト を含める こ とができる
よ うにな り ました。 セキュ リ テ ィ  リ ス クを認識していない場
合は、 この機能をイネーブルにする こ とは推奨しません。 この
機能は、 ASA に対するサービス拒否 （DoS） 攻撃の手助けをし
てきました。 任意のインターフェイスのユーザが大量の ARP 
応答を送信して、 偽エン ト リ で ASA ARP テーブルにがあふれ
る可能性があ り ます。

次の機能を使用する場合は、 この機能を使用する必要がある可
能性があ り ます。

• セカンダ リ  サブネッ ト 。

• ト ラフ ィ ッ ク転送の隣接ルート のプロキシ  ARP。

次の画面が変更されました。 [Configuration] > [Device 
Management] > [Advanced]> [ARP] > [ARP Static Table]。

マルチ コンテキス ト  モード
のファ イアウォール モード
の混合がサポート されます。

8.5(1)/9.0(1) セキュ リ テ ィ  コンテキスご とに個別のファ イアウォール モー
ドを設定できます。 したがってその一部を ト ランスペアレン ト  
モードで実行し、 その他をルーテッ ド  モードで実行する こ と
ができます。

firewall transparent コマン ドが変更されました。

シングル モードでは、 ASDM でファ イアウォール モードを設
定する こ とはできません。 コマン ド ラ イン  インターフェイス
を使用する必要があ り ます。

マルチ モードでは、 次の画面が変更にな り ました。
[Configuration] > [Context Management] > [Security Contexts]。

ト ランスペアレン ト  モードのブ
リ ッジ グループの最大数が 250 
に増加

9.3(1) ブ リ ッジ グループの最大数が 8 個から  250 個に増えました。シ
ングル モードでは最大 250 個、 マルチ モードではコンテキス
ト あた り最大 250 個のブ リ ッジ  グループを設定でき、各ブ リ ッ
ジ グループには最大 4 個のインターフェイスを設定できます。

次の画面が変更されました。

[Configuration] > [Device Setup] > [Interfaces]
[Configuration] > [Device Setup] > [Interfaces] > [Add/Edit Bridge 
Group Interface]
[Configuration] > [Device Setup] > [Interfaces] > [Add/Edit 
Interface]

表 5-2 ファイアウォール モードの機能履歴 （続き）

機能名
プラ ッ ト フォー
ム リ リース 機能情報
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スタートアップ ウィザード

この章では、 ASDM Startup Wizard について説明します。 このウ ィザードでは、 Cisco ASA の初
期設定を手順に従って行い、 基本設定を定義できます。

• 「Startup Wizard へのアクセス」 （P.6-1）

• 「Startup Wizard のガイ ド ラ イン」 （P.6-1）

• 「Startup Wizard の画面」 （P.6-1）

• 「Startup Wizard の履歴」 （P.6-5）

Startup Wizard へのアクセス
Startup Wizard にアクセスするには、 以下のいずれかのオプシ ョ ンを選択します。

• [Wizards] > [Startup Wizard] を選択する。

• [Configuration] > [Device Setup] > [Startup Wizard] を選択して、 [Launch Startup Wizard] をク
リ ッ クする。

Startup Wizard のガイドライン

コンテキスト  モードのガイド ライン

Startup Wizard はシステム  コンテキス ト ではサポート されません。

Startup Wizard の画面
画面の実際の順序は、 設定時の選択によって決ま り ます。 特に明記していない限り、 各画面は
すべてのモード またはモデルで使用できます。

Starting Point または Welcome
• 既存の設定を変更するには、 [Modify existing configuration] オプシ ョ ン  ボタンをク リ ッ ク し

ます。
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  Startup Wizard の画面
• 設定を工場出荷時のデフォル ト値に設定するには、 [Reset configuration to factory defaults] オ
プシ ョ ン  ボタンをク リ ッ ク します。

– Management 0/0 インターフェイスの IP アドレス とサブネッ ト  マスクをデフォルト値
（192.168.1.1） と異なる値に設定するには、 [Configure the IP address of the management 
interface] チェッ クボッ クスをオンにします。

（注） 設定を工場出荷時のデフォルト値にリセッ トする と、 [Cancel] をク リ ッ ク した り、 こ
の画面を閉じた り しても、 変更を元に戻せません。

マルチ コンテキス ト  モードでは、 この画面にパラ メータは含まれていません。

基本設定

この画面では、 ホス ト名、 ド メ イン名、 およびイネーブル パスワードを設定します。

関連項目

「ホス ト名、 ド メ イン名、 およびイネーブル パスワード と  Telnet パスワードの設定」 （P.14-1）

インターフェイスの画面

インターフェイスの画面は、 選択したモード とモデルによって異な り ます。

外部インターフェイスの設定 （ルーテッ ド  モード）

• 外部インターフェイス （セキュ リ テ ィ  レベルが最も低いインターフェイス） の IP アド レス
を設定します。

• IPv6 アド レスを設定します。

関連項目

• 「一般的なインターフェイス  パラ メータの設定」 （P.12-6）

• 「IPv6 アド レ ッシングの設定」 （P.12-15）

外部インターフェイスの設定 - PPPoE （ルーテッ ド  モード、 シングル モード）

外部インターフェイスの PPPoE 設定を行います。

関連項目

「PPPoE IP Address and Route Settings」 （P.12-11）

Management IP Address Configuration （ト ランスペアレン ト  モード）

IPv4 の場合は、 管理ト ラフ ィ ッ ク と、 ASA を通過する ト ラフ ィ ッ クの両方の各ブリ ッジ グルー
プに対し、 管理 IP アドレスが必要です。 この画面では、 BVI 1 の IP アドレスを設定します。
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  Startup Wizard の画面
関連項目

「ブ リ ッジ グループの設定」 （P.13-7） 

その他のインターフェイスの設定

その他のインターフェイスのパラ メータを設定します。

関連項目

• 「一般的なインターフェイス  パラ メータの設定」 （P.12-6）

• 「同じセキュ リ テ ィ  レベルの通信の許可」 （P.12-20）

スタティ ック  ルート

スタテ ィ ッ ク  ルート を設定します。

関連項目

「ス タテ ィ ッ ク  ルート の設定」 （P.20-2） 

DHCP サーバ 
DHCP サーバを設定します。

関連項目

「DHCP サーバの設定」 （P.15-4）

アドレス変換 （NAT/PAT） 
外部 （セキュ リ テ ィ  レベルが最も低いインターフェイス） にアクセスする と きの内部アド レス
（セキュ リ テ ィ  レベルが最も高いインターフェイス） の NAT または PAT を設定します。 詳細に
ついては、 ファ イアウォール コンフ ィギュレーシ ョ ン  ガイ ドを参照して ください。

管理アクセス 
• ASDM、 Telnet、 または SSH アクセスを設定します。

• ASDM にアクセスするための HTTP サーバへのセキュアな接続をイネーブルにするには、
[Enable HTTP server for HTTPS/ASDM access] チェ ッ クボッ ク スをオンにします。

• [Enable ASDM history metrics] チェ ッ クボッ ク スをオンにします 。

関連項目

• 「管理アクセスの設定」 （P.36-3）

• 「履歴メ ト リ ッ クのイネーブル化」 （P.3-34）
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  Startup Wizard の画面
IPS の基本設定

シングル コンテキス ト  モードでは、 ASDM で Startup Wizard を使用して、 基本的な IPS ネッ ト
ワーク設定を行います。 これらの設定は、 ASA コンフ ィギュレーシ ョ ンではな く、 IPS コン
フ ィギュレーシ ョ ンに保存されます。 詳細については、 ファ イアウォール コンフ ィギュレー
シ ョ ン  ガイ ドを参照して ください。

ASA CX の基本設定 （ASA 5585-X）
ASDM の Startup Wizard を使用して、 ASA CX の管理アド レスおよび Auth Proxy Port を設定で
きます。 これらの設定は、 ASA コンフ ィギュレーシ ョ ンではな く  ASA CX コンフ ィギュレー
シ ョ ンに保存されます。 ASA CX CLI での追加のネッ ト ワーク設定も必要です。 この画面につ
いては、 ファ イアウォール コンフ ィギュレーシ ョ ン  ガイ ドを参照して ください。

ASA FirePOWER の基本設定

ASDM の Startup Wizard を使用して、 ASA FirePOWER の管理アド レス情報を設定し、 エン ド  
ユーザ ラ イセンス契約 （EULA） を承認する こ とができます。 これらの設定は、 ASA コンフ ィ
ギュレーシ ョ ンではな く、 ASA FirePOWER コンフ ィギュレーシ ョ ンに保存されます。 ASA 
FirePOWER CLI サーバ上でも、 いくつかの値を設定する必要があ り ます。 詳細については、
ファ イアウォール コンフ ィギュレーシ ョ ン  ガイ ドの ASA FirePOWER モジュールの章を参照し
て ください。

タイム ゾーンおよびクロック  コンフ ィギュレーション

時計のパラ メータを設定します。

関連項目

「日時の設定」 （P.14-7）

Auto Update Server （シングル モード）

• [Enable Auto Update Server for ASA] チェ ッ クボッ ク スをオンにして、 Auto Update サーバを
設定します。

• IPS モジュールがある場合は、 [Enable Signature and Engine Updates from Cisco.com] チェ ッ
クボッ ク スをオンにします。 次の追加パラ メータを設定します。

– Cisco.com のユーザ名とパスワードを入力し、 確認のためにパスワードを再入力します。

– 24 時間制を使用して、 hh:mm:ss 形式で開始時間を入力します。

関連項目

「Auto Update の設定」 （P.37-30）
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  Startup Wizard の履歴
Startup Wizard Summary
この画面には、 ASAに対して行ったすべての設定の概要が表示されます。 

• [Back] をク リ ッ ク して、 前の画面の設定を変更します。

• 次のいずれかを選択します。

– Startup Wizard をブラウザから直接起動した場合は、 [Finish] をク リ ッ クする と、 ウ ィ
ザードで作成されたコンフ ィギュレーシ ョ ン設定が ASA に自動的に送信され、 フラ ッ
シュ  メモ リに保存されます。

– ASDM 内で Startup Wizard を実行した場合は、 [File] > [Save] [Running Configuration to 
Flash] を選択し、 その設定を明示的にフラ ッシュ  メモ リに保存する必要があ り ます。

Startup Wizard の履歴

表 6-1 Startup Wizard の履歴

機能名
プラッ ト フォーム 
リ リース 説明

スター ト アップ 
ウ ィザード

7.0(1) このウ ィザードが導入されました。

[Wizards] > [Startup Wizard] 画面が導入されました。

IPS の設定 8.4(1) IPS モジュールでは、[IPS Basic Configuration] 画面が Startup Wizard に追加
されました。 IPS モジュールに対するシグニチャ  アップデート が、 [Auto 
Update] 画面に追加されました。 ASA でク ロ ッ クが設定されるよ うに、
[Time Zone and Clock Configuration] 画面が追加されました。 IPS モジュー
ルはそのク ロ ッ クを  ASA から取得します。

次の画面が導入または変更されました。
[Wizards] > [Startup Wizard] > [IPS Basic Configuration]
[Wizards] > [Startup Wizard] > [Auto Update]
[Wizards] > [Startup Wizard] > [Time Zone and Clock Configuration]
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  Startup Wizard の履歴
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マルチ コンテキスト  モード

この章では、 Cisco ASA にマルチ セキュ リティ  コンテキス ト を設定する方法について説明します。

• 「セキュ リ テ ィ  コンテキス ト に関する情報」 （P.7-1）

• 「マルチ コンテキス ト  モードのラ イセンス要件」 （P.7-13）

• 「注意事項と制約事項」 （P.7-14）

• 「デフォル ト設定」 （P.7-15）

• 「マルチ コンテキス ト の設定」 （P.7-15）

• 「コンテキス ト とシステム実行スペースの切り替え」 （P.7-25）

• 「セキュ リ テ ィ  コンテキス ト の管理」 （P.7-26）

• 「セキュ リ テ ィ  コンテキス ト のモニタ リ ング」 （P.7-31）

• 「マルチ コンテキス ト  モードの機能履歴」 （P.7-34）

セキュリティ  コンテキストに関する情報
1 台の ASA を、セキュ リ テ ィ  コンテキス ト と呼ばれる複数の仮想デバイスに分割する こ とがで
きます。 各コンテキス トは独立したデバイス と して動作し、 独自のセキュ リ テ ィ  ポ リ シー、 イ
ンターフェイス、 および管理者を持ちます。 マルチ コンテキス トは、 複数のスタン ドアロン  
デバイスを使用する こ とに似ています。 マルチ コンテキス ト  モードでサポート されない機能
については、 「注意事項と制約事項」 （P.7-14） を参照して ください。

この項では、 セキュ リ テ ィ  コンテキス ト の概要について説明します。

• 「セキュ リ テ ィ  コンテキス ト の一般的な使用方法」 （P.7-2）

• 「コンテキス ト  コンフ ィギュレーシ ョ ン  ファ イル」 （P.7-2）

• 「ASA によるパケッ ト の分類方法」 （P.7-3）

• 「セキュ リ テ ィ  コンテキス ト のカスケード接続」 （P.7-7）

• 「セキュ リ テ ィ  コンテキス トへの管理アクセス」 （P.7-7）

• 「 リ ソース管理に関する情報」 （P.7-8）

• 「MAC アド レスに関する情報」 （P.7-11）
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  セキュリテ ィ  コンテキストに関する情報
セキュリティ  コンテキストの一般的な使用方法

マルチセキュ リ テ ィ  コンテキス ト を使用する状況には次のよ う なものがあ り ます。

• サービス  プロバイダーと して、 多数のカスタマーにセキュ リ テ ィ  サービスを販売する。
ASA 上でマルチセキュ リ テ ィ  コンテキス ト をイネーブルにする こ とによって、 費用対効果
の高い、 省スペース  ソ リ ューシ ョ ンを実装できます。 このソ リ ューシ ョ ンでは、 カスタ
マーの ト ラフ ィ ッ クすべての分離とセキュ リ テ ィが確保され、 設定も容易です。

• 大企業または広大な大学の構内で、 各部門の完全な独立を維持する必要がある。

• 企業で、 部門ごとに個別のセキュ リ テ ィ  ポ リ シーの提供が求められている。

• 複数の ASA が必要なネッ ト ワークを使用している。

コンテキスト  コンフ ィギュレーション  ファイル

この項では、 ASA がマルチ コンテキス ト  モードのコンフ ィギュレーシ ョ ンを実装する方法に
ついて説明します。

• 「コンテキス ト  コンフ ィギュレーシ ョ ン」 （P.7-2）

• 「システム設定」 （P.7-2）

• 「管理コンテキス ト の設定」 （P.7-2）

コンテキスト  コンフ ィギュレーション

コンテキス ト ご とに、 ASA の中に 1 つのコンフ ィギュレーシ ョ ンがあ り、 この中ではセキュ リ
テ ィ  ポ リ シーやインターフェイスに加えて、 スタン ドアロン  デバイスで設定できるすべての
オプシ ョ ンが指定されています。 コンテキス ト  コンフ ィギュレーシ ョ ンはフラ ッシュ  メモ リ
内に保存する こ と も、 TFTP、 FTP、 または HTTP （S） サーバからダウンロードする こ と もで
きます。

システム設定

システム管理者は、 各コンテキス ト  コンフ ィギュレーシ ョ ンの場所、 割り当てられたインター
フェイス、 およびその他のコンテキス ト操作パラ メータをシステム  コンフ ィギュレーシ ョ ンに
設定する こ とで、 コンテキス ト を追加および管理します。 このコンフ ィギュレーシ ョ ンは、 シ
ングル モードのコンフ ィギュレーシ ョ ン同様、 スター ト アップ コンフ ィギュレーシ ョ ンです。
システム  コンフ ィギュレーシ ョ ンは、 ASA の基本設定を識別します。 システム  コンフ ィギュ
レーシ ョ ンには、 ネッ ト ワーク  インターフェイスやネッ ト ワーク設定は含まれません。 その代
わりに、 ネッ ト ワーク  リ ソースにアクセスする必要が生じたと きに （サーバからコンテキス ト
をダウンロードするなど）、 システムは管理コンテキス ト と して指定されているコンテキス ト
のいずれかを使用します。 システム  コンフ ィギュレーシ ョ ンに含まれている ものに、 フェール
オーバー ト ラフ ィ ッ ク専用の特殊なフェールオーバー インターフェイスがあ り ます。

管理コンテキストの設定

管理コンテキス トは、 他のコンテキス ト と まった く同じです。 ただ、 ユーザが管理コンテキス
ト にログインする と、 システム管理者権限を持つので、 システム  コンテキス トおよび他のすべ
てのコンテキス ト にアクセス可能になる点が異な り ます。 管理コンテキス トは制限されていな
いため、 通常のコンテキス ト と して使用できます。 ただし、 管理コンテキス ト にログインする
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と、 すべてのコンテキス トへの管理者特権が付与されるため、 場合によっては、 管理コンテキ
ス トへのアクセスを適切なユーザに制限する必要があ り ます。 管理コンテキス トは、 リ モー ト
ではな く フラ ッシュ  メモ リに置く必要があ り ます。

システムがすでにマルチ コンテキス ト  モードになっている場合、 またはシングル モードから
変換された場合、 管理コンテキス ト が admin.cfg と呼ばれるファ イルと して内部フラ ッシュ  メ
モ リに自動的に作成されます。 このコンテキス トは 「admin」 と名付けられます。 admin.cfg を
管理コンテキス ト と して使用しない場合は、 管理コンテキス ト を変更できます。

ASA によるパケッ トの分類方法

ASA に入って く るパケッ トはいずれも分類する必要があ り ます。 その結果、 ASA は、 どのコ
ンテキス ト にパケッ ト を送信するかを決定できます。

• 「有効な分類子の基準」 （P.7-3）

• 「分類の例」 （P.7-4）

（注） 宛先 MAC アド レスがマルチキャス ト またはブロードキャス ト  MAC アド レスの場合、 パケッ
ト が複製され、 各コンテキス ト に送信されます。

有効な分類子の基準

この項では、 分類子で使用される基準について説明します。

• 「固有のインターフェイス」 （P.7-3）

• 「固有の MAC アド レス」 （P.7-3）

• 「NAT コンフ ィギュレーシ ョ ン」 （P.7-4）

（注） インターフェイス宛の管理ト ラフ ィ ッ クでは、 インターフェイス  IP アド レスが分類に使用され
ます。

ルーテ ィ ング  テーブルはパケッ ト分類には使用されません。

固有のインターフェイス

入力インターフェイスに関連付けられているコンテキス ト が 1 つだけの場合、 ASA はパケッ ト
をそのコンテキス ト に分類します。 ト ランスペアレン ト  ファ イアウォール モードでは、 各コ
ンテキス ト に固有のインターフェイスが必要なため、 この方法は、 常にパケッ ト分類の目的で
使用されます。

固有の MAC アドレス

複数のコンテキス ト が同じ インターフェイスを共有している場合は、 各コンテキス ト でそのイ
ンターフェイスに割り当てられた一意の MAC アド レスが分類子で使用されます。固有の MAC 
アド レスがないと、 アップス ト リーム  ルータはコンテキス ト に直接ルーテ ィ ングできません。
デフォル ト では、 MAC アド レスの自動生成がイネーブルです。 各インターフェイスを設定す
る と きに、 手動で MAC アド レスを設定する こ と もできます。
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NAT コンフ ィギュレーショ ン

固有の MAC アド レスの使用をディセーブルにする と、 ASA は、 NAT コンフ ィギュレーシ ョ ン
内のマッピングされたアド レスを使用してパケッ ト を分類します。 NAT コンフ ィギュレーシ ョ
ンの完全性に関係な く ト ラフ ィ ッ ク分類を行う こ とができるよ うに、 NAT ではな く  MAC アド
レスを使用する こ と をお勧めします。

分類の例

図 7-1 に、 外部インターフェイスを共有するマルチ コンテキス ト を示します。 コンテキス ト  B 
にはルータがパケッ ト を送信する  MAC アド レスが含まれているため、 分類子はパケッ ト をコ
ンテキス ト  B に割り当てます。

図 7-1 インターフェイスを共有しているときの MAC アドレスを使用したパケッ ト分類
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内部ネッ ト ワークからのものを含め、 新たに着信する ト ラフ ィ ッ クすべてが分類される点に注
意して ください。 図 7-2 に、 内部ネッ ト ワークのコンテキス ト  B 上のホス ト がインターネッ ト
にアクセスしている場合を示します。 分類子は、 パケッ ト をコンテキス ト  B に割り当てます。
これは、 入力インターフェイスがギガビッ ト  イーサネッ ト  0/1.3 で、 このイーサネッ ト がコン
テキス ト  B に割り当てられているためです。

図 7-2 内部ネッ トワークからの着信ト ラフ ィ ッ ク
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ト ランスペアレン ト  ファ イアウォールでは、 固有のインターフェイスを使用する必要があ り ま
す。 図 7-3 に示すパケッ トは、 インターネッ ト から、 内部ネッ ト ワークのコンテキス ト  B 上の
ホス ト宛てです。 分類子は、 パケッ ト をコンテキス ト  B に割り当てます。 これは、 入力イン
ターフェイスがギガビッ ト  イーサネッ ト  1/0.3 で、 このイーサネッ ト がコンテキス ト  B に割り
当てられているためです。

図 7-3 ト ランスペアレン ト  ファイアウォールのコンテキスト
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セキュリティ  コンテキストのカスケード接続

コンテキス ト を別のコンテキス ト のすぐ前に置く こ と を、 コンテキス ト をカスケード接続する
といいます。 一方のコンテキス ト の外部インターフェイスは、 他方のコンテキス ト の内部イン
ターフェイス と同じ インターフェイスです。 いくつかのコンテキス ト のコンフ ィギュレーシ ョ
ンを単純化する場合、 最上位のコンテキス ト の共有パラ メータを設定する こ とで、 コンテキス
ト をカスケード接続できます。

（注） コンテキス ト をカスケード接続するには、 各コンテキス ト  インターフェイスに固有の MAC ア
ド レスが必要です （デフォル ト設定）。 MAC アド レスのない共有インターフェイスのパケッ ト
を分類するには限界があるため、 固有の MAC アド レスを設定しないでコンテキス ト のカス
ケード接続を使用する こ とはお勧めしません。

図 7-4 に、 ゲー ト ウェイの背後に 2 つのコンテキス ト があるゲート ウェ イ  コンテキス ト を示し
ます。

図 7-4 コンテキストのカスケード接続

セキュリティ  コンテキストへの管理アクセス

ASA では、 マルチ コンテキス ト  モードでのシステム管理アクセス と、 各コンテキス ト管理者
のアクセスを提供します。 次の各項では、 システム管理者またはコンテキス ト管理者と しての
ログインについて説明します。

• 「システム管理者のアクセス」 （P.7-8）

• 「コンテキス ト管理者のアクセス」 （P.7-8）
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システム管理者のアクセス

ASA にシステム管理者と してアクセスするには、 次の 2 つの方法があ り ます。

• ASA コンソールにアクセスします。

コンソールからシステム実行スペースにアクセスします。 この場合、 入力したコマン ドは、
システム  コンフ ィギュレーシ ョ ンまたはシステムの実行 （run-time コマン ド） だけに影響
します。

• Telnet、 SSH、 または ASDM を使用して管理コンテキス ト にアクセスします。

Telnet、 SSH、 および ASDM アクセスをイネーブルにする方法については、 第 36 章 「管理
アクセス」 を参照して ください。

システム管理者と して、 すべてのコンテキス ト にアクセスできます。

管理またはシステム  コンテキス ト から特定のコンテキス ト に変更する と、 ユーザ名がデフォル
ト のユーザ名 「enable_15」 に変更されます。 そのコンテキス ト でコマン ド許可を設定した場合
は、 「enable_15」 とい うユーザの許可特権を設定する必要があ り ます。 または、 十分な特権が
与えられた別の名前でログインします。 新しいユーザ名でログインするには、 login コマン ド
を入力します。 たとえば、 「admin」 とい うユーザ名で管理コンテキス ト にログインします。 管
理コンテキス ト にコマン ド許可コンフ ィギュレーシ ョ ンはあ り ませんが、 それ以外のすべての
コンテキス ト にはコマン ド許可があ り ます。 便宜を図るために、 各コンテキス ト  コンフ ィギュ
レーシ ョ ンには、 最大特権を持つ 「admin」 ユーザが含まれています。 管理コンテキス ト から
コンテキス ト  A に変更したと きは、 ユーザ名が enable_15 に変更されるので、 login コマン ドを
入力して再度 「admin」 と してログインする必要があ り ます。 コンテキス ト  B に変更したら、
再度 login コマン ドを入力して、 「admin」 でログインする必要があ り ます。

システム実行スペースでは AAA コマン ドはサポート されていませんが、 個別のログインのた
めに、 固有のイネーブル パスワードおよびユーザ名をローカル データベースに設定する こ と
ができます。

コンテキスト管理者のアクセス

Telnet、 SSH、 または ASDM を使用して、 コンテキス ト にアクセスできます。 管理外コンテキ
ス ト にログインする と、 アクセスできるのはそのコンテキス ト のコンフ ィギュレーシ ョ ンだけ
にな り ます。 そのコンテキス ト に個別のログインを付与できます。 Telnet、 SSH、 および 
ASDM アクセスをイネーブルにする方法、 また管理認証を設定する方法については、 第 36 章
「管理アクセス」 を参照して ください。

リソース管理に関する情報

デフォル ト では、 すべてのセキュ リ テ ィ  コンテキス トは ASA の リ ソースに無制限でアクセス
できますが、 コンテキス ト あた りの上限が定められている場合を除きます。 唯一の例外は、
VPN の リ ソース （デフォル ト でディセーブルになっています） です。 特定のコンテキス ト が使
用している リ ソースが多すぎる こ とが原因で、 他のコンテキス ト が接続を拒否される といった
現象が発生した場合は、 コンテキス ト あた りの リ ソースの使用量を制限するよ うに リ ソース管
理を設定できます。 VPN の リ ソースについては、 VPN ト ンネルを許可するよ うに リ ソース管
理を設定する必要があ り ます。

• 「 リ ソース  ク ラス」 （P.7-9）

• 「 リ ソース制限値」 （P.7-9）

• 「デフォル ト  ク ラス」 （P.7-9）

• 「オーバーサブスク ラ イブ型リ ソースの使用」 （P.7-10）

• 「無制限リ ソースの使用」 （P.7-11）
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リソース クラス

ASA では、 リ ソース  ク ラスにコンテキス ト を割り当てる こ とによって、 リ ソースを管理しま
す。 各コンテキス ト では、 ク ラスによって設定された リ ソース制限が使用されます。 ク ラスの
設定を使用するには、 コンテキス ト を定義する と きに、 そのコンテキス ト をク ラスに割り当て
ます。 すべてのコンテキス トは、 別のク ラスに割り当てられていなければ、 デフォル ト  ク ラス
に属します。 したがって、 コンテキス ト をデフォル ト  ク ラスに割り当てる必要は特にあ り ませ
ん。 コンテキス トは 1 つの リ ソース  ク ラスにだけ割り当てる こ とができます。 このルールの例
外は、 メ ンバー ク ラスで未定義の制限はデフォル ト  ク ラスから継承される こ とです。 そのた
め実際には、 コンテキス ト がデフォル ト  ク ラスおよび別のク ラスのメ ンバにな り ます。

リソース制限値

個々の リ ソースの制限値は、 パーセンテージ （ハード  システム制限がある場合） または絶対値
と して設定できます。

ほとんどの リ ソースについては、 ASA は、 ク ラスに割り当てられたコンテキス ト ご とに リ ソー
スの一部を確保する こ とはしません。 代わりに、 ASA はコンテキス ト ご とに上限を設定しま
す。 リ ソースをオーバーサブスク ラ イブする場合や、 または一部の リ ソースを無制限にする場
合は、 少数のコンテキス ト がその リ ソースを 「使い果たす」 こ とがあ り、 他のコンテキス トへ
のサービスに影響する可能性があ り ます。 例外は、 VPN リ ソース  タ イプです。 この リ ソース
はオーバーサブスク ラ イブできないため、 各コンテキス ト に割り当てられた リ ソースは保証さ
れます 割り当てられた量を超える、 VPN セッシ ョ ンの一時的なバース ト に対応できるよ うに、
ASA は 「burst」 とい う  VPN リ ソース  タ イプをサポー ト しています。 この リ ソースは、 残りの
未割り当て VPN セッシ ョ ンに等し くな り ます。 バース ト  セッシ ョ ンはオーバーサブスク ラ イ
ブでき、 コンテキス ト が先着順で使用できます。

デフォルト  クラス

すべてのコンテキス トは、 別のク ラスに割り当てられていない場合はデフォル ト  ク ラスに属し
ます。 コンテキス ト をデフォル ト  ク ラスに積極的に割り当てる必要はあ り ません。

コンテキス ト がデフォル ト  ク ラス以外のク ラスに属する場合、 それらのク ラス設定は常にデ
フォル ト  ク ラス設定を上書きします。 ただし、 他のク ラスに定義されていない設定がある場
合、 メ ンバ コンテキス トはそれらの制限にデフォル ト  ク ラスを使用します。 たとえば、 すべ
ての同時接続に 2% の制限を設定したがその他の制限を設定せずにク ラスを作成した場合、 他
のすべての制限はデフォル ト  ク ラスから継承されます。 これとは逆に、 すべての リ ソースに対
する制限値を設定してク ラスを作成する と、 そのク ラスではデフォル ト  ク ラスの設定を何も使
用しません。

ほとんどの リ ソースについては、 デフォル ト  ク ラスではすべてのコンテキス ト が リ ソースに無
制限でアクセスできます。 ただし、 次の制限を除きます。

• Telnet セッシ ョ ン ： 5 セッシ ョ ン  （コンテキス ト あた りの最大値）。

• SSH セッシ ョ ン ： 5 セッシ ョ ン  （コンテキス ト あた りの最大値）。

• IPsec セッシ ョ ン ： 5 セッシ ョ ン  （コンテキス ト あた りの最大値）。

• MAC アド レス ： 65,535 エン ト リ  （コンテキス ト あた りの最大値）。

• VPN サイ ト ツーサイ ト  ト ンネル ： 0 セッシ ョ ン  （VPN セッシ ョ ンを許可するよ うにク ラス
を手動で設定する必要があ り ます）。
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  セキュリテ ィ  コンテキストに関する情報
図 7-5 に、 デフォル ト  ク ラス と他のク ラスの関係を示します。 コンテキス ト  A および C は、 い
くつかの制限が設定されたク ラスに属しており、 それ以外の制限はデフォル ト  ク ラスから継承
します。 コンテキス ト  B は、 属している  Gold ク ラスですべての制限が設定されているため、
デフォル ト  ク ラスから制限値を継承しません。 コンテキス ト  D はク ラスに割り当てられなかっ
たため、 デフォル ト でデフォル ト  ク ラスのメ ンバにな り ます。

図 7-5 リソース クラス

オーバーサブスクライブ型リソースの使用

ASA をオーバーサブス ク ラ イブするには、 ある リ ソースをコンテキス ト に割り当てた率の合計
が 100% を超えるよ うに割り当てます （非バース ト の VPN リ ソースを除く ）。 たとえば、 接続
がコンテキス ト あた り  20% までに制限されるよ うに Bronze ク ラスを設定し、 それから  10 個の
コンテキス ト をそのク ラスに割り当てれば、 リ ソースの合計を  200% にできます。 コンテキス
ト がシステム制限を超えて同時に使用する場合、各コンテキス トは意図した  20% を下回り ます 
（図 7-6 を参照）。

図 7-6 リソースのオーバーサブスクライブ
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無制限リソースの使用

ASA では、 割合や絶対値ではな く、 ク ラス内の 1 つ以上の リ ソースへの無制限アクセスを割り
当てる こ とができます。 リ ソースが無制限の場合、 コンテキス トはシステムで使用可能な量ま
で リ ソースを使用できます。 たとえば、 コンテキス ト  A、 B、 C が Silver ク ラスに属しており、
ク ラスの各メ ンバの使用量が接続の 1% に制限されていて、 合計 3% が割り当てられているが、
3 つのコンテキス ト が現在使用しているのは合計 2% だけだと します。 Gold ク ラスは、 接続に
無制限にアクセスできます。 Gold ク ラスのコンテキス トは、 「未割り当て」 接続の う ち  97% を
超える分も使用できます。 つま り、 現在コンテキス ト  A、 B、 C で使用されていない、 接続の 
1% も使用できます。 その場合は、 コンテキス ト  A、 B、 C の使用量が、 これらの制限の合計で
ある  3% に達する こ とは不可能にな り ます （図 7-7 を参照）。 無制限アクセスの設定は、 システ
ムのオーバーサブスク ラ イブ量を制御する機能が劣る点を除いて、 ASA のオーバーサブスク ラ
イブに類似しています。

図 7-7 無制限リソース

MAC アドレスに関する情報

コンテキス ト がインターフェイスを共有できるよ うにするために、 ASA はデフォル ト で各共有
コンテキス ト  インターフェイスに仮想 MAC アド レスを割り当てます。 自動生成をカスタマイ
ズまたはディセーブルにするには、 「コンテキス ト  インターフェイスへの MAC アド レスの自
動割り当て」 （P.7-25） を参照して ください。

MAC アド レスは、 コンテキス ト内でパケッ ト を分類するために使用されます。 あるインター
フェイスを共有させる場合に、 コンテキス ト ご とにそのインターフェイスの固有 MAC アド レ
スを設定していなかった場合は、 他の分類方法が試行されますが、 その方法では十分にカバー
されないこ とがあ り ます。 パケッ ト の分類の詳細については、 「ASA によるパケッ ト の分類方
法」 （P.7-3） を参照して ください。

生成した MAC アド レスがネッ ト ワーク内の別のプラ イベート  MAC アド レス と競合する こ と
がまれにあ り ます。 この場合は、 コンテキス ト内のインターフェイスの MAC アド レスを手動
で設定できます。 MAC アド レスの手動設定の詳細については、 「MAC アド レス、 MTU、 およ
び TCP MSS の設定」 （P.12-12） を参照して ください。

• 「デフォル ト の MAC アド レス」 （P.7-12）
• 「手動 MAC アド レス との通信」 （P.7-12）
• 「フェールオーバー用の MAC アド レス」 （P.7-12）
• 「MAC アド レス形式」 （P.7-12）
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  セキュリテ ィ  コンテキストに関する情報
デフォルトの MAC アドレス

（8.5(1.7) 以降） MAC アド レスの自動生成はデフォル ト でイネーブルです。 ASA は、 インター
フェイス （ASA 5500-X） またはバッ クプレーン （ASASM） MAC アド レスの最後の 2 バイ ト に
基づいてプレフ ィ ッ ク スを自動生成します。 必要に応じて、 プレフ ィ ッ ク スをカスタマイズで
きます。

MAC アド レスの生成をディセーブルにした場合は、 デフォル ト の MAC アド レスは次のよ うに
な り ます。

• ASA 5500-X シ リーズ アプラ イアンスの場合：物理インターフェイスはバーンド イン  MAC 
アド レスを使用し、 1 つの物理インターフェイスのすべてのサブインターフェイスは同じ
バーンド イン  MAC アド レスを使用します。

• ASASM の場合：すべての VLAN インターフェイスが同じ  MAC アド レスを使用します。 こ
れは、 バッ クプレーンの MAC アド レスから導出されたものです。

「MAC アド レス形式」 （P.7-12） も参照して ください。

（注） （8.5(1.6) 以前） 中断のないフェールオーバー ペアのアップグレードを維持するために、 フェイ
ルオーバーがイネーブルの場合には、 ASA はリ ロードに対する既存のレガシーの自動生成の設
定を変換しません。 ただし、 フェールオーバーを使用する と きは、 プレフ ィ ッ ク スによる生成
方式に手動で変更する こ とを強く推奨します （特に ASASM の場合）。 プレフ ィ ッ ク ス方式を
使用しない場合、 異なるスロ ッ ト番号にインス トールされた  ASASM では、 フェールオーバー
が発生した場合に MAC アド レスの変更が行われ、 ト ラフ ィ ッ クの中断が発生する こ とがあ り
ます。 アップグレード後に、 プレフ ィ ッ ク ス方式での MAC アド レス生成を使用するには、
MAC アド レス自動生成を再度イネーブルにする と、 プレフ ィ ッ ク スが使用されるよ うにな り
ます。 従来の方法についての詳細については、 コマン ド  リ フ ァレンスの mac-address auto コマ
ン ドを参照して ください。

手動 MAC アドレスとの通信

MAC アド レスを手動で割り当てた場合、 自動生成がイネーブルになっていても、 手動で割り
当てた MAC アド レスが使用されます。 後で手動 MAC アド レスを削除する と、 自動生成され
たアド レスが使用されます。

自動生成されたアド レス （プレフ ィ ッ ク スを使用する と き） は A2 で始まるため、 自動生成も
使用する予定のと きは手動 MAC アド レスを  A2 で始める こ とはできません。

フェールオーバー用の MAC アドレス

フェールオーバーで使用できるよ うに、 ASA はインターフェイスご とにアクテ ィブと スタンバ
イの両方の MAC アド レスを生成します。 アクテ ィブ ユニッ ト がフェールオーバーしてスタン
バイ  ユニッ ト がアクテ ィブになる と、 その新規アクテ ィブ ユニッ ト がアクテ ィブな  MAC アド
レスの使用を開始して、 ネッ ト ワークの切断を最小限に抑えます。 詳細については、 「MAC ア
ド レス形式」 （P.7-12） を参照して ください。

MAC アドレス形式

ASA は、 次の形式を使用して MAC アド レスを生成します。

A2xx.yyzz.zzzz
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xx.yy はユーザ定義プレフ ィ ッ ク スまたはインターフェイス （ASA 5500-X） またはバッ クプ
レーン （ASASM） MAC アド レスの最後の 2 バイ ト に基づいて自動生成されたプレフ ィ ッ ク
ス、 zz.zzzz は ASA によって生成される内部カウンタです。 スタンバイ  MAC アド レスの場合、
内部カウンタが 1 増える こ と を除けばアド レスは同じです。

プレフ ィ ッ ク スの使用方法を示す例の場合、 プレフ ィ ッ ク ス  77 を設定する と、 ASA は 77 を  
16 進数値 004D （yyxx） に変換します。 MAC アド レスで使用する と、 プレフ ィ ッ ク スは ASA 
ネイテ ィブ形式に一致するよ う に逆にされます （xxyy）。
A24D.00zz.zzzz

プレフ ィ ッ ク ス  1009 （03F1） の場合、 MAC アド レスは次のよ うにな り ます。

A2F1.03zz.zzzz

（注） プレフ ィ ッ ク スのない MAC アド レス形式はレガシー バージ ョ ンであ り、 新しいバージ ョ ンの 
ASA ではサポー ト されません。 従来の形式に関する詳細については、 コマン ド  リ フ ァ レンス
の mac-address auto コマン ドを参照して ください。

マルチ コンテキスト  モードのライセンス要件

モデル ライセンス要件

ASA 5512-X • 基本ラ イセンス ： サポー ト されない。

• Security Plus ラ イセンス ： 2 コンテキス ト

オプシ ョ ン  ラ イセンス ： 5 コンテキス ト

ASA 5515-X 基本ラ イセンス ： 2 コンテキス ト

オプシ ョ ン  ラ イセンス ： 5 コンテキス ト

ASA 5525-X 基本ラ イセンス ： 2 コンテキス ト

オプシ ョ ン  ラ イセンス ： 5、 10、 または 20 コンテキス ト

ASA 5545-X 基本ラ イセンス ： 2 コンテキス ト

オプシ ョ ン  ラ イセンス ： 5、 10、 20、 または 50 コンテキス ト

ASA 5555-X 基本ラ イセンス ： 2 コンテキス ト

オプシ ョ ン  ラ イセンス ： 5、 10、 20、 50、 または 100 コンテキス ト 。

ASA 5585-X
（SSP-10）

基本ラ イセンス ： 2 コンテキス ト

オプシ ョ ン  ラ イセンス ： 5、 10、 20、 50、 または 100 コンテキス ト 。

ASA 5585-X
（SSP-20、 -40、 お
よび -60）

基本ラ イセンス ： 2 コンテキス ト

オプシ ョ ン  ラ イセンス :5、 10、 20、 50、 100、 または 250 コンテキス ト 。

ASASM 基本ラ イセンス ： 2 コンテキス ト

オプシ ョ ン  ラ イセンス :5、 10、 20、 50、 100、 または 250 コンテキス ト 。

ASAv サポート しない
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  前提条件
前提条件
マルチ コンテキス ト  モードに切り替えた後で、 システム  コンフ ィギュレーシ ョ ンにアクセス
するために管理コンテキス ト に接続します。 管理以外のコンテキス ト からシステムを設定する
こ とはできません。 デフォル ト では、 マルチ コンテキス ト  モードをイネーブルにした後はデ
フォル ト の管理 IP アド レスを使用して管理コンテキス ト に接続できます。 ASA に接続する方
法の詳細については、 第 2 章 「使用する前に」 を参照して ください。

注意事項と制約事項
この項では、 この機能のガイ ド ラ イン と制限事項について説明します。

ファイアウォール モードのガイ ド ライン

ルーテッ ドおよび ト ランスペアレン ト  ファ イアウォール モードでサポート されます。 コンテ
キス ト ご とにファ イアウォール モードを設定します。

フ ェールオーバーのガイド ライン

アクテ ィブ/アクテ ィブ モード  フェールオーバーは、 マルチ コンテキス ト  モードでのみサポー
ト されます。

IPv6 のガイド ライン

IPv6 をサポート します。

（注） ク ロス  コンテキス ト  IPv6 ルーテ ィ ングはサポート されません。

サポート されていない機能

マルチ コンテキス ト  モードでサポート されていない機能は、 次のとおりです。

• RIP

• OSPFv3 （OSPFv2 がサポート されます）。

• マルチキャス ト  ルーテ ィ ング

• 脅威の検出

• ユニファ イ ド  コ ミ ュニケーシ ョ ン

• QoS

• リ モー ト  アクセス  VPN （サイ ト ツーサイ ト  VPN がサポート されます）。

その他のガイド ライン

• コンテキス ト  モード （シングルまたはマルチ） は、 リ ブー ト されても持続されますが、 コ
ンフ ィギュレーシ ョ ン  ファ イルには保存されません。 コンフ ィギュレーシ ョ ンを別のデバ
イスにコピーする必要がある場合は、 新規デバイスのモードを  match に設定します。

• フラ ッシュ  メモ リのルート  ディ レク ト リ にコンテキス ト  コンフ ィギュレーシ ョ ンを保存
する場合、 一部のモデルでは、 メモ リに空き容量があっても、 そのディ レク ト リ に保存す
る余地がな く なる こ とがあ り ます。 この場合は、 コンフ ィギュレーシ ョ ン  ファ イルのサブ
ディ レク ト リ を作成します。 背景 ：一部のモデル （ASA 5585-X など） では内部フラ ッシュ  
メモ リに FAT 16 ファ イル システムが使用されており、 8.3 形式に準拠した短い名前を使用
しないか、 大文字を使用する と、 長いファ イル名を保存するためにファ イル システムのス
ロ ッ ト が使い尽く されるため、 512 以上のファ イルおよびフォルダを保存できません
（http://support.microsoft.com/kb/120138/en-us を参照）。
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  デフォルト設定
デフォルト設定
• デフォル ト で、 ASA はシングル コンテキス ト  モードにな り ます。

• 「デフォル ト  ク ラス」 （P.7-9） を参照して ください。

• 「デフォル ト の MAC アド レス」 （P.7-12） を参照して ください。

マルチ コンテキストの設定
この項では、 マルチ コンテキス ト  モードを設定する方法について説明します。

• 「マルチ コンテキス ト  モードの設定のタス ク  フロー」 （P.7-15）

• 「マルチ コンテキス ト  モードのイネーブル化とディセーブル化」 （P.7-16）

• 「 リ ソース管理のク ラスの設定」 （P.7-17）

• 「セキュ リ テ ィ  コンテキス ト の設定」 （P.7-20）

• 「コンテキス ト  インターフェイスへの MAC アド レスの自動割り当て」 （P.7-25）

マルチ コンテキスト  モードの設定のタスク  フロー

マルチ コンテキス ト  モードを設定するには、 次の手順を実行します。

ステップ 1 マルチ コンテキス ト  モードをイネーブルにします。「マルチ コンテキス ト  モードのイネーブル
化とディセーブル化」 （P.7-16） を参照して ください。

ステップ 2 （オプシ ョ ン） リ ソース管理のク ラスを設定します。 「 リ ソース管理のク ラスの設定」 （P.7-17）
を参照して ください。 注 ： VPN のサポート のために、 リ ソース  ク ラスの VPN リ ソースを設定
する必要があ り ます。 デフォル ト  ク ラスは VPN を許可しません。

ステップ 3 システム実行スペースでインターフェイスを設定します。

• ASA 5500-X ：第 10 章 「基本的なインターフェイス  コンフ ィギュレーシ ョ ン （ASA 5512-X 
以降）」

• ASASM ： 第 2 章 「使用する前に」

ステップ 4 セキュ リ テ ィ  コンテキス ト を設定します。 「セキュ リ テ ィ  コンテキス ト の設定」 （P.7-20） を参
照して ください。

ステップ 5 （オプシ ョ ン） MAC アド レス割り当てをカスタマイズします。 「コンテキス ト  インターフェイ
スへの MAC アド レスの自動割り当て」 （P.7-25） を参照して ください。

ステップ 6 コンテキス ト のインターフェイス  コンフ ィギュレーシ ョ ンを完成させます。 第 12 章 「ルー
テッ ド  モードのインターフェイス」 または第 13 章 「 ト ランスペアレン ト  モードのインター
フェイス」 を参照して ください。
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マルチ コンテキスト  モードのイネーブル化とディセーブル化

シスコへの発注方法によっては、 ASA がすでにマルチセキュ リ テ ィ  コンテキス ト用に設定さ
れている場合があ り ます。 シングル モードからマルチ モードに変換する必要がある場合は、
この項の手順に従って ください。

ASDM では、 High Availability and Scalability Wizard を使用し、 Active/Active フェールオーバー
をイネーブルにした場合、 シングル モードからマルチ モードへの変更をサポート します。 詳
細については、 第 8 章 「ハイ  アベイ ラビ リ テ ィのためのフェールオーバー」 を参照して くださ
い。 アクテ ィブ/アクテ ィブ フェールオーバーを使用するか、 またはシングル モードに戻す場
合は、 CLI を使用してモードを変更する必要があ り ます。 モードの変更には確認を必要とする
ため、 コマン ド ラ イン  インターフェイス  ツールは使用できません。 この項では、 CLI でのモー
ド変更について説明します。

• 「マルチ コンテキス ト  モードのイネーブル化」 （P.7-16）

• 「シングル コンテキス ト  モードの復元」 （P.7-17）

マルチ コンテキスト  モードのイネーブル化

シングル モードからマルチ モードに変換する と、 ASA は実行コンフ ィギュレーシ ョ ンを  2 つ
のファ イルに変換します。システム  コンフ ィギュレーシ ョ ンで構成される新規スター ト アップ 
コンフ ィギュレーシ ョ ン と、 （内部フラ ッシュ  メモ リのルート  ディ レク ト リ の） 管理コンテキ
ス ト で構成される  admin.cfg です。 元の実行コンフ ィギュレーシ ョ ンは、 old_running.cfg と して
（内部フラ ッシュ  メモ リのルート  ディ レク ト リ に） 保存されます。 元のスター ト アップ コン
フ ィギュレーシ ョ ンは保存されません。 ASA は、 管理コンテキス ト のエン ト リ をシステム  コ
ンフ ィギュレーシ ョ ンに 「admin」 とい う名前で自動的に追加します。

前提条件

スター ト アップ コンフ ィギュレーシ ョ ンをバッ クアップします。 シングル モードからマルチ 
モードに変換する と、 ASA は実行コンフ ィギュレーシ ョ ンを  2 つのファ イルに変換します。 元
のスター ト アップ コンフ ィギュレーシ ョ ンは保存されません。 「フ ァ イルの管理」 （P.37-14）
を参照して ください。

手順の詳細

コマンド 目的

mode multiple

例 ：
ciscoasa(config)# mode multiple

マルチ コンテキス ト  モードに変更します。 ASA を リブー トするよ
う求められます。
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シングル コンテキスト  モードの復元

以前の実行コンフ ィギュレーシ ョ ンをスター ト アップ コンフ ィギュレーシ ョ ンにコピーして
モードをシングル モードに変更するには、 次の手順を実行します。

前提条件

この手順はシステム実行スペースで実行します。

手順の詳細

リソース管理のクラスの設定

システム  コンフ ィギュレーシ ョ ンでク ラスを設定するには、 次の手順を実行します。 新しい値
を指定してコマン ドを再入力する と、 特定の リ ソース制限値を変更できます。

前提条件

この手順はシステム実行スペースで実行します。

コマンド 目的

ステップ 1 copy disk0:old_running.cfg startup-config

例 ：
ciscoasa(config)# copy 
disk0:old_running.cfg startup-config

元の実行コンフ ィギュレーシ ョ ンのバッ クアップ バー
ジ ョ ンを現在のスター ト アップ コンフ ィギュレーシ ョ
ンにコピーします。

ステップ 2 mode single

例 ：
ciscoasa(config)# mode single

モードを  single mode に設定します。 ASA を リブー ト
するよ う求められます。
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ガイドライン

表 7-1 に、 リ ソース タイプと制限を示します。

表 7-1 リソース名と制限

リ ソース名
レートまた
は同時

コンテキス トあ
たりの最小数と
最大数 システム制限1 説明

ASDM 
Sessions

同時接続数 最小 1

最大 5

32 ASDM 管理セッシ ョ ン。

（注） ASDM セッシ ョ ンでは、 2 つの 
HTTPS 接続を使用します。 1 つは
常に存在するモニタ リ ング用の接
続、 も う  1 つは変更時にのみ存在
するコンフ ィギュレーシ ョ ン変更
用の接続です。 たとえば、 ASDM 
セッシ ョ ンのシステム制限が 32 の
場合、 HTTPS セッシ ョ ン数は 64 
に制限されます。

接続手段

Conns/sec2

同時または
レート

該当なし 同時接続数 ： モデルご
との接続制限について
は、 「モデルご とにサ
ポート されている機能
のラ イセンス」 （P.4-1）
を参照して ください。

レー ト ： 該当なし

任意の 2 つのホス ト間の TCP または UDP 
接続 （1 つのホス ト と他の複数のホス ト
との間の接続を含む）。

Hosts 同時接続数 該当なし 該当なし ASA 経由で接続可能なホス ト 。

Inspects/sec レー ト 該当なし 該当なし アプ リ ケーシ ョ ン  インスペクシ ョ ン
数/秒。

MAC Entries 同時接続数 該当なし 65,535 ト ランスペアレン ト  ファ イアウォール 
モードでは、 MAC アド レス  テーブルで
許可される  MAC アド レス数。

Routes 同時接続数 該当なし 該当なし ダイナ ミ ッ ク  ルート 。

Site-to-Site 
VPN Burst

同時接続数 該当なし モデルに応じた Other 
VPNvpn セッシ ョ ン数
から、 Site-to-Site VPN 
用にすべてのコンテキ
ス ト に割り当てられた
セッシ ョ ン数の合計を
差し引いた値。

Site-to-Site VPN でコンテキス ト に割り当
てられた数を超えて許可されるサイ ト
ツーサイ ト  VPN セッシ ョ ンの数。 たとえ
ばモデルが 5000 セッシ ョ ンをサポート し
ており、 Site-to-Site VPN のすべてのコン
テキス ト全体で 4000 セッシ ョ ンを割り当
てる と、 残りの 1000 セッシ ョ ンは 
Site-to-Site VPN Burst に使用できます。 コ
ンテキス ト に対するセッシ ョ ンを保証す
る  Site-to-Site VPN とは異な り、
Site-to-Site VPN Burst はオーバーサブス ク
ラ イブが可能です。 すべてのコンテキス
トは、 先着順にバース ト  プールを使用で
きます。
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手順の詳細

ステップ 1 まだシステム  コンフ ィギュレーシ ョ ン  モードに入っていない場合、 [Device List] ペインで、 ア
クテ ィブなデバイス  IP アド レスの下にある  [System] をダブルク リ ッ ク します。

ステップ 2 [Configuration] > [Context Management] > [Resource Class] の順に選択し、 [Add] をク リ ッ クします。

[Add Resource Class] ダイアログボッ ク スが表示されます。

Site-to-Site 
VPN

同時接続数 該当なし モデルごとの使用可能
な Other VPN セッシ ョ
ン数については、 「モ
デルご とにサポート さ
れている機能のラ イセ
ンス」 （P.4-1） を参照
して ください。

サイ ト ツーサイ ト  VPN セッシ ョ ン。 この
リ ソースはオーバーサブスク ラ イブでき
ません。 すべてのコンテキス トへの割り
当て合計がモデルの制限を超えてはな り
ません。 この リ ソースに割り当てたセッ
シ ョ ンは、 そのコンテキス ト に対して保
証されます。

SSH 同時接続数 最小 1

最大 5

100 SSH セッシ ョ ン

Syslogs/sec レー ト 該当なし 該当なし Syslog メ ッセージ数/秒。

Telnet 同時接続数 最小 1

最大 5

100 Telnet セッシ ョ ン。

xlates2
同時接続数 該当なし 該当なし ネッ ト ワーク  アド レス変換。

1. このカラムに 「該当なし」 と記述されている場合、 その リ ソースにはハード  システム制限がないため、 リ ソースのパーセンテージを設定で
きません。

2. syslog メ ッセージは、 xlates または conns のいずれか制限が低い方に対して生成されます。 たとえば、 xlates の制限を  7、 conns の制限を  9 に
設定した場合、ASA は syslog メ ッセージ 321001 （「Resource 'xlates' limit of 7 reached for context 'ctx1'」） のみ生成し、 321002 （「Resource 'conn 
rate' limit of 5 reached for context 'ctx1'」） は生成しません。

表 7-1 リソース名と制限 （続き）

リ ソース名
レートまた
は同時

コンテキス トあ
たりの最小数と
最大数 システム制限1 説明
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ステップ 3 [Resource Class] フ ィールドに、 ク ラスの名前を  20 文字以内で入力します。

ステップ 4 [Count Limited Resources] 領域で、 リ ソースの同時接続制限を設定します。

各リ ソース  タ イプの説明については、 表 7-1 （P.7-18） を参照して ください。

システム制限のない リ ソースは、 パーセン ト （%） で設定できません。 設定できるのは絶対値
だけです。 制限を設定しない場合、 デフォル ト  ク ラスの制限値が継承されます。 制限値がデ
フォル ト  ク ラスにない場合は、 リ ソースは無制限またはシステム制限値 （使用できる場合） に
設定されます。 ほとんどの リ ソースについて、 0 を指定する と無制限と設定されます。 VPN タ
イプについて、 0 を指定する と制限なし と設定されます。

ステップ 5 [Rate Limited Resources] 領域で、 リ ソースのレー ト制限を設定します。

各リ ソース  タ イプの説明については、 表 7-1 （P.7-18） を参照して ください。

制限を設定しない場合、 デフォル ト  ク ラスの制限値が継承されます。 制限値がデフォル ト  ク
ラスにない場合は、 デフォル ト では無制限にな り ます。 0 は制限を無制限と設定

ステップ 6 [OK] をク リ ッ ク します。

セキュリティ  コンテキストの設定

システム  コンフ ィギュレーシ ョ ンのセキュ リ テ ィ  コンテキス ト定義では、 コンテキス ト名、
コンフ ィギュレーシ ョ ン  ファ イルの URL、 コンテキス ト が使用できる インターフェイス、 お
よびその他の設定値を指定します。

前提条件

• この手順はシステム実行スペースで実行します。

• ASASM では、 第 2 章 「使用する前に」 に従ってスイ ッチ上の ASASM に VLAN を割り当
てます。
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• ASA 5500-X では、 物理インターフェイス  パラ メータ、 VLAN サブインターフェイス、
EtherChannel、 および冗長インターフェイスを第 10 章 「基本的なインターフェイス  コン
フ ィギュレーシ ョ ン （ASA 5512-X 以降）」 に従って設定します。

手順の詳細

ステップ 1 まだシステム  コンフ ィギュレーシ ョ ン  モードに入っていない場合、 [Device List] ペインで、 ア
クテ ィブなデバイス  IP アド レスの下にある  [System] をダブルク リ ッ ク します。

ステップ 2 [Configuration] > [Context Management] > [Security Contexts] の順に選択し、 [Add] をク リ ッ ク し
ます。

[Add Context] ダイアログボッ ク スが表示されます。

ステップ 3 [Security Context] フ ィールドに、 コンテキス ト の名前を  32 文字以内の文字列で入力します。

この名前では大文字と小文字が区別されるため、 たとえば、 「customerA」 および 「CustomerA」
とい う  2 つのコンテキス ト を保持できます。 「System」 および 「Null」 （大文字と小文字の両方）
は予約されている名前であ り、 使用できません。
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ステップ 4 [Interface Allocation] 領域で、 [Add] ボタンをク リ ッ ク し、 コンテキス ト にインターフェイスを
割り当てます。

a. [Interfaces] > [Physical Interface] ド ロ ップダウン リ ス トから インターフェイスを選択します。

メ イン  インターフェイスを割り当てる場合、 サブインターフェイス  ID を空白にします。
サブインターフェイスまたはその範囲を指定する と、 このインターフェイスに設定されま
す。 ト ランスペアレン ト  ファ イアウォール モードでは、 他のコンテキス ト に割り当てられ
ていないインターフェイスだけが表示されます。 メ イン  インターフェイスが他のコンテキ
ス ト に割り当てられている場合、 サブインターフェイスを選択する必要があ り ます。

b. （オプシ ョ ン） [Interfaces] > [Subinterface Range (optional)] ド ロ ップダウン  リ ス ト で、サブイ
ンターフェイス  ID を選択します。

サブインターフェイス  ID の範囲を指定する場合、 2 つ目のド ロ ップダウン  リ ス ト が有効で
あれば、 そこから最後の ID を選択します。

ト ランスペアレン ト  ファ イアウォール モードでは、 他のコンテキス ト に割り当てられてい
ないサブインターフェイスだけが表示されます。

a. （オプシ ョ ン） [Aliased Names] 領域で、 [Use Aliased Name in Context] をオンにして、 このイ
ンターフェイスに対して、 コンテキス ト  コンフ ィギュレーシ ョ ンでインターフェイス  ID 
の代わりに使用するエイ リ アス名を設定します。

– [Name] フ ィールドに、 エイ リ アス名を設定します。

エイ リ アス名の先頭および最後は英字にします。 間の文字と して使用できるのは、 英
字、 数字、 下線だけです。 このフ ィールドで名前の最後を英字または下線にした場合、
その名前の後に追加する数字を  [Range] フ ィールドで設定できます。

– （オプシ ョ ン） [Range] フィールドで、 エイ リアス名のサフィ ッ クスを数字で設定します。

サブインターフェイスに範囲がある場合、 範囲の数字を入力して名前の後に追加できます。

b. （オプシ ョ ン） エイ リ アス名を設定した場合でも コンテキス ト  ユーザが物理インターフェ
イスのプロパテ ィ を表示できるよ うにするには、 [Show Hardware Properties in Context] をオ
ンにします。

c. [OK] をク リ ッ ク して、 [Add Context] ダイアログボッ ク スに戻り ます。
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ステップ 5 （オプシ ョ ン） IPS 仮想センサーを使用する場合、 センサーを  [IPS Sensor Allocation] 領域のコン
テキス ト に割り当てます。

IPS および仮想センサーの詳細については、 ファ イアウォール コンフ ィギュレーシ ョ ン  ガイ ド
を参照して ください。

ステップ 6 （オプシ ョ ン） このコンテキス ト を リ ソース  ク ラスに割り当てるには、 [Resource Assignment] > 
[Resource Class] ド ロ ップダウン  リ ス ト から ク ラス名を選択します。

この領域から直接リ ソース  ク ラスを追加または編集できます。 詳細については、 「 リ ソース管
理のク ラスの設定」 （P.7-17） を参照して ください。

ステップ 7 コンテキス ト  コンフ ィギュレーシ ョ ンの場所を設定するには、 [Config URL] ド ロ ップダウン  リ
ス ト からファ イル システム  タ イプを選択し、フ ィールドにパスを入力して  URL を指定します。

FTP の場合、 URL は次の形式にな り ます。

ftp://server.example.com/configs/admin.cfg

a. （オプシ ョ ン） 外部ファ イルシステムの場合、 [Login] をク リ ッ ク してユーザ名とパスワー
ドを設定します。

ステップ 8 （オプシ ョ ン） アクテ ィブ/アクテ ィブ フェールオーバーのフェールオーバー グループを設定す
るには、 [Failover Group] ド ロ ップダウン  リ ス ト でグループ名を選択します。

ステップ 9 （オプシ ョ ン） このコンテキス ト の ScanSafe インスペクシ ョ ンをイネーブルにするには、
[Enable] をク リ ッ ク します。 システム  コンフ ィギュレーシ ョ ンに設定されたラ イセンスを上書
きする場合は、 [License] フ ィールドにラ イセンスを入力します。

ステップ 10 （オプシ ョ ン） [Description] フ ィールドに説明を追加します。

ステップ 11 [OK] をク リ ッ ク して、 [Security Contexts] ペインに戻り ます。
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ステップ 12 （オプシ ョ ン） フ ァ イアウォール モードを ト ランスペアレン ト に設定するには、 コンテキス ト
を選択し、 [Change Firewall Mode] をク リ ッ ク します。

次の確認ダイアログボッ ク スが表示されます。

新しいコンテキス ト の場合は、 消去するための設定はあ り ません。 [Change Mode] をク リ ッ ク
して、 ト ランスペアレン ト  ファ イアウォール モードに変更します。

既存のコンテキス ト の場合は、 モードを変更する前に設定をバッ クアップするのを忘れないで
ください。

（注） ASDM の現在接続されているコンテキス ト のモード （通常は管理コンテキス ト ） は変
更できません。 コマン ド  ラ インでモードを設定するには、 「フ ァ イアウォール モード
（シングル モード） の設定」 （P.5-10） を参照して ください。

ステップ 13 MAC アド レスの自動生成をカスタマイズするには、 「コンテキス ト  インターフェイスへの 
MAC アド レスの自動割り当て」 （P.7-25） を参照して ください。

ステップ 14 デバイスに対して最大 TLS プロキシ  セッシ ョ ン数を指定するには、 [Specify the maximum 
number of TLS Proxy sessions that the ASA needs to support] チェ ッ クボッ ク スをオンにして くだ
さい。 TLS プロキシに関する詳細については、 ファ イアウォール コンフ ィギュレーシ ョ ン  ガ
イ ドを参照して ください。
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   コンテキスト  インターフェイスへの MAC アドレスの自動割り当て

この項では、 MAC アド レスの自動生成の設定方法について説明します。

MAC アド レスは、 コンテキス ト内でパケッ ト を分類するために使用されます。 詳細について
は、 「MAC アド レスに関する情報」 （P.7-11） を参照して ください （特に、 以前の ASA バー
ジ ョ ンからアップグレードする場合）。 「割り当てられた MAC アド レスの表示」 （P.7-33） も参
照して ください。

ガイドライン

• コンテキス ト でインターフェイスの名前を設定する と、 ただちに新規 MAC アド レスが生
成されます。 コンテキス ト  インターフェイスを設定した後でこの機能をイネーブルにした
場合は、 イネーブルにした直後に、 すべてのインターフェイスの MAC アド レスが生成さ
れます。 この機能をディセーブルにする と、 各インターフェイスの MAC アド レスはデ
フォル ト の MAC アド レスに戻り ます。 たとえば、 GigabitEthernet 0/1 のサブインターフェ
イスは GigabitEthernet 0/1 の MAC アド レスを使用するよ うにな り ます。

• 生成した MAC アド レスがネッ ト ワーク内の別のプラ イベート  MAC アド レス と競合する こ
とがまれにあ り ます。 この場合は、 コンテキス ト内のインターフェイスの MAC アド レス
を手動で設定できます。 MAC アド レスの手動設定の詳細については、 「MAC アド レス、
MTU、 および TCP MSS の設定」 （P.12-12） を参照して ください。

手順の詳細

ステップ 1 まだシステム  コンフ ィギュレーシ ョ ン  モードに入っていない場合、 [Device List] ペインで、 ア
クテ ィブなデバイス  IP アド レスの下にある  [System] をダブルク リ ッ ク します。

ステップ 2 [Configuration] > [Context Management] > [Security Contexts] の順に選択し、[Mac-Address auto] を
オンにします。 プレフ ィ ッ ク スを入力しない場合は、 ASA によって、 インターフェイス （ASA 
5500-X） またはバッ クプレーン （ASASM） MAC アド レスの最後の 2 バイ ト に基づいてプレ
フ ィ ッ ク スが自動生成されます。

ステップ 3 （オプシ ョ ン） [Prefix] チェ ッ クボッ ク スをオンにしてから、 フ ィールドに 0 ～ 65535 の範囲内
の 10 進数値を入力します。

このプレフ ィ ッ ク スは 4 桁の 16 進数値に変換され、 MAC アド レスの一部と して使用されま
す。 プレフ ィ ッ ク スの使用方法の詳細については、 「MAC アド レス形式」 （P.7-12） を参照し
て ください。

コンテキスト とシステム実行スペースの切り替え
システム実行スペース （または管理コンテキス ト ） にログインした場合は、 コンテキス ト を切り
替えながら、 各コンテキス ト内でコンフ ィギュレーシ ョ ンやタスクのモニタ リ ングを実行するこ
とができます。 コンフ ィギュレーシ ョ ン  モードで編集される実行コンフ ィギュレーシ ョ ンは、
ユーザのログイン先によって決ま り ます。 システム実行スペースにログインした場合、 実行コン
フ ィギュレーシ ョ ンはシステム  コンフ ィギュレーシ ョ ンのみで構成され、 コンテキス トにログイ
ンした場合は、 実行コンフ ィギュレーシ ョ ンはそのコンテキス トのみで構成されます。
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手順の詳細

ステップ 1 [Device List] ペインでシステムを設定するには、 アクテ ィブなデバイスの IP アド レスの下にあ
る  [System] をダブル ク リ ッ ク します。

ステップ 2 コンテキス ト を変更するには、 [Device List] ペインで、 アクテ ィブなデバイスの IP アド レスの
下にあるコンテキス ト名をダブルク リ ッ ク します。

セキュリティ  コンテキストの管理
この項では、 セキュ リ テ ィ  コンテキス ト を管理する方法について説明します。

• 「セキュ リ テ ィ  コンテキス ト の削除」 （P.7-27）

• 「管理コンテキス ト の変更」 （P.7-27）

• 「セキュ リ テ ィ  コンテキス ト  URL の変更」 （P.7-29）

• 「セキュ リ テ ィ  コンテキス ト の リ ロード」 （P.7-30）
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セキュリティ  コンテキストの削除

現在の管理コンテキス トは削除できません。

（注） フェールオーバーを使用する と、 アクテ ィブ装置でコンテキス ト を削除した時刻と、 スタンバ
イ装置でコンテキス ト が削除された時刻との間で遅延が生じます。

前提条件

この手順はシステム実行スペースで実行します。

手順の詳細

ステップ 1 まだシステム  コンフ ィギュレーシ ョ ン  モードに入っていない場合、 [Device List] ペインで、 ア
クテ ィブなデバイス  IP アド レスの下にある  [System] をダブルク リ ッ ク します。

ステップ 2 [Configuration] > [Context Management] > [Security Contexts] の順に選択します。

ステップ 3 削除するユーザを選択し、 [Delete] をク リ ッ ク します。

[Delete Context] ダイアログボッ ク スが表示されます。

ステップ 4 このコンテキス ト を再追加するかもしれず、 再使用できるよ うにコンフィギュレーショ ン ファイル
を保持する場合は、 [Also delete config URL file from the disk] チェックボックスをオフにします。

コンフ ィギュレーシ ョ ン ファイルを削除するには、 チェッ クボッ クスをオンにしたままにします。

ステップ 5 [Yes] をク リ ッ ク します。

 管理コンテキストの変更

システム  コンフ ィギュレーシ ョ ンには、 ネッ ト ワーク  インターフェイスやネッ ト ワーク設定
は含まれません。 その代わりに、 ネッ ト ワーク  リ ソースにアクセスする必要が生じたと きに
（サーバからコンテキス ト をダウンロードするなど）、 システムは管理コンテキス ト と して指定
されているコンテキス ト のいずれかを使用します。

管理コンテキス トは、 他のコンテキス ト と まった く同じです。 ただ、 ユーザが管理コンテキス
ト にログインする と、 システム管理者権限を持つので、 システム  コンテキス トおよび他のすべ
てのコンテキス ト にアクセス可能になる点が異な り ます。 管理コンテキス トは制限されていな
いため、 通常のコンテキス ト と して使用できます。 ただし、 管理コンテキス ト にログインする
と、 すべてのコンテキス トへの管理者特権が付与されるため、 場合によっては、 管理コンテキ
ス トへのアクセスを適切なユーザに制限する必要があ り ます。
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（注） ASDM の場合、 ASDM セッシ ョ ンが切断されるため、 ASDM 内の管理コンテキス ト を変更でき
ません。 新しい管理コンテキス ト に再割り当てなければならないこ とに注意するコマン ド ラ イ
ン  インターフェイス  ツールを使用してこの手順を実行できます。

ガイドライン

コンフ ィギュレーシ ョ ン  ファ イルが内部フラ ッシュ  メモ リに保存されている限り、 任意のコ
ンテキス ト を管理コンテキス ト と して設定できます。

前提条件

この手順はシステム実行スペースで実行します。

手順の詳細

ステップ 1 まだシステム  コンフ ィギュレーシ ョ ン  モードに入っていない場合、 [Device List] ペインで、 ア
クテ ィブなデバイス  IP アド レスの下にある  [System] をダブルク リ ッ ク します。

ステップ 2 [Tools] > [Command Line Interface] を選択します。

[Command Line Interface] ダイアログボッ クスが表示されます。

ステップ 3 次のコマン ドを入力します。

admin-context context_name

ステップ 4 [Send] をク リ ッ ク します。

Telnet、 SSH、 HTTPS （ASDM） など、 管理コンテキス ト に接続している リ モー ト管理セッ
シ ョ ンはすべて終了します。 新しい管理コンテキス ト に再接続する必要があ り ます。

（注） いくつかのシステム  コンフ ィギュレーシ ョ ン  コマン ド、 たとえば ntp server では、 管
理コンテキス ト に所属するインターフェイス名が指定されます。 管理コンテキス ト を変
更した場合に、 そのインターフェイス名が新しい管理コンテキス ト に存在しないと き
は、 そのインターフェイスを参照するシステム  コマン ドはすべて、 アップデート して
ください。
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セキュリティ  コンテキスト  URL の変更

この項では、 コンテキス ト  URL を変更する方法について説明します。

ガイドライン

• セキュ リ テ ィ  コンテキス ト  URL は、 新しい URL からコンフ ィギュレーシ ョ ンを リ ロード
しないと変更できません。 ASA は、 新しいコンフ ィギュレーシ ョ ンを現在の実行コンフ ィ
ギュレーシ ョ ンにマージします。

• 同じ  URL を再入力した場合でも、 保存されたコンフ ィギュレーシ ョ ンが実行コンフ ィギュ
レーシ ョ ンにマージされます。

• マージによって、 新しいコンフ ィギュレーシ ョ ンから実行コンフ ィギュレーシ ョ ンに新し
いコマン ドが追加されます。

– コンフ ィギュレーシ ョ ンが同じ場合、 変更は発生しません。

– コマン ドが衝突する場合、 またはコマン ドがコンテキス ト の実行に影響を与える場合、
マージの結果はコマン ドによって異な り ます。 エラーが発生する こ と も、 予期できな
い結果が生じる こ と もあ り ます。 実行コンフ ィギュレーシ ョ ンが空白の場合 （たとえ
ば、 サーバが使用不可でコンフ ィギュレーシ ョ ンがダウンロード されなかった場合）
は、 新しいコンフ ィギュレーシ ョ ンが使用されます。

• コンフ ィギュレーシ ョ ンをマージしない場合は、 コンテキス ト を経由する通信を妨げる実
行コンフ ィギュレーシ ョ ンをク リ アしてから、 新しい URL からコンフ ィギュレーシ ョ ンを
リ ロードする こ とができます。

前提条件

この手順はシステム実行スペースで実行します。

手順の詳細

ステップ 1 まだシステム  コンフ ィギュレーシ ョ ン  モードに入っていない場合、 [Device List] ペインで、 ア
クテ ィブなデバイス  IP アド レスの下にある  [System] をダブルク リ ッ ク します。

ステップ 2 [Configuration] > [Context Management] > [Security Contexts] の順に選択します。

ステップ 3 編集するコンテキス ト を選択して、 [Edit] をク リ ッ ク します。

[Edit Context] ダイアログボッ ク スが表示されます。

ステップ 4 [Config URL] フ ィールドに新しい URL を入力して、 [OK] をク リ ッ ク します。

システムは、 動作中になるよ うに、 ただちにコンテキス ト をロード します。
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セキュリティ  コンテキストのリロード

セキュ リ テ ィ  コンテキス トは、 次の 2 つの方法で リ ロードできます。

• 実行コンフ ィギュレーシ ョ ンをク リ アしてからスター ト アップ コンフ ィギュレーシ ョ ンを
インポートする。

このアクシ ョ ンでは、セキュ リ テ ィ  コンテキス ト に関連付けられている接続や NAT テーブ
ルなどの属性の大部分がク リ アされます。

• セキュ リ テ ィ  コンテキス ト をシステム  コンフ ィギュレーシ ョ ンから削除する。

このアクシ ョ ンでは、 ト ラブルシューテ ィ ングに役立つ可能性のある メモ リ割り当てなど
補足的な属性がク リ アされます。 しかし、 コンテキス ト をシステムに戻して追加するには、
URL と インターフェイスを再指定する必要があ り ます。

• 「コンフ ィギュレーシ ョ ンのク リ アによる リ ロード」 （P.7-30）

• 「コンテキス ト の削除および再追加による リ ロード」 （P.7-31）

コンフ ィギュレーショ ンのクリアによるリロード

コンテキス ト を リ ロードするために、 コンテキス ト  コンフ ィギュレーシ ョ ンをク リ アしてコン
フ ィギュレーシ ョ ンを  URL から リ ロードするには、 次の手順を実行します。

手順の詳細

ステップ 1 [Device List] ペインで、 アクテ ィブなデバイスの IP アド レスの下にあるコンテキス ト名をダブ
ルク リ ッ ク します。

ステップ 2 [Tools] > [Command Line Interface] を選択します。

[Command Line Interface] ダイアログボッ クスが表示されます。

ステップ 3 次のコマン ドを入力します。

clear configure all

ステップ 4 [Send] をク リ ッ ク します。

コンテキス ト の設定が削除されます。

ステップ 5 [Tools] > [Command Line Interface] を再度選択します。

[Command Line Interface] ダイアログボッ クスが表示されます。
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ステップ 6 次のコマン ドを入力します。

copy startup-config running-config

ステップ 7 [Send] をク リ ッ ク します。

ASA が設定を リ ロード します。 ASA は、 システム  コンフ ィギュレーシ ョ ンに指定された  URL 
からコンフ ィギュレーシ ョ ンをコピーします。 コンテキス ト内で URL を変更する こ とはでき
ません。

コンテキストの削除および再追加によるリロード

コンテキス ト を削除し、 その後再追加する こ とによってコンテキス ト を リ ロードするには、 次
の各項で説明してある手順を実行して ください。

1. 「セキュ リ テ ィ  コンテキス ト の削除」 （P.7-27） [Also delete config URL file from the disk] 
チェ ッ クボッ ク スがオフになっている こ と を確認します。 

2. 「セキュ リ テ ィ  コンテキス ト の設定」 （P.7-20）

セキュリティ  コンテキストのモニタリング
この項では、 コンテキス ト情報を表示およびモニタ リ ングする方法について説明します。

• 「コンテキス ト  リ ソースの使用状況のモニタ       」 （P.7-31）

• 「割り当てられた MAC アド レスの表示」 （P.7-33）

コンテキスト  リソースの使用状況のモニタ       
システム実行スペースからすべてのコンテキス ト の リ ソース使用状況を監視するには、 次の手
順を実行します。

ステップ 1 まだシステム  モードに入っていない場合、 [Device List] ペインで、 アクテ ィブなデバイス  IP ア
ド レスの下にある  [System] をダブルク リ ッ ク します。

ステップ 2 ツールバーの [Monitoring] ボタンをク リ ッ ク します。

ステップ 3 [Context Resource Usage] をク リ ッ ク します。

すべてのコンテキス ト の リ ソース使用状況を表示するには、 次の各リ ソース  タ イプをク リ ッ ク
します。
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• [ASDM/Telnet/SSH] ： ASDM、 Telnet、 SSH 接続状況を表示します。

– [Context] ： 各コンテキス ト の名前を表示します。

各アクセス方式に対して、 次の使用状況統計が表示されます。

– [Existing Connections (#)] ： 既存の接続の数を表示します。

– [Existing Connections (%)] ： このコンテキス ト で使用されている接続数を、 すべてのコ
ンテキス ト で使用されている接続の総数のパーセン ト と して表示します。

– [Peak Connections (#)] ： clear resource usage コマン ドの使用またはデバイスの リブー ト
によ り統計情報が最後にク リ アされて以降のピーク接続数を表示します。

• [Routes] ： ダイナ ミ ッ ク  ルート の使用状況を表示します。

– [Context] ： 各コンテキス ト の名前を表示します。

– [Existing Connections (#)] ： 既存の接続の数を表示します。

– [Existing Connections (%)] ： このコンテキス ト で使用されている接続数を、 すべてのコ
ンテキス ト で使用されている接続の総数のパーセン ト と して表示します。

– [Peak Connections (#)] ： clear resource usage コマン ドの使用またはデバイスの リブー ト
によ り統計情報が最後にク リ アされて以降のピーク接続数を表示します。

• [Xlates] ： ネッ ト ワーク  アド レス変換の使用状況を表示します。

– [Context] ： 各コンテキス ト の名前を表示します。

– [Xlates (#)] ： 現在の xlate の数を表示します。

– [Xlates (%)] ： このコンテキス ト で使用されている  xlate 数を、 すべてのコンテキス ト で
使用されている  xlate の総数のパーセン ト と して表示します。

– [Peak (#)] ： clear resource usage コマン ドの使用またはデバイスの リブー ト によ り統計
情報が最後にク リ アされて以降のピーク  xlate 数を表示します。

• [NATs] ： NAT ルールの数を表示します。

– [Context] ： 各コンテキス ト の名前を表示します。

– [NATs (#)] ： 現在の NAT ルールの数を表示します。

– [NATs (%)] ： このコンテキス ト で使用されている  NAT ルール数を、 すべてのコンテキ
ス ト で使用されている  NAT ルールの総数のパーセン ト と して表示します。

– [Peak NATs (#)] ： clear resource usage コマン ドの使用またはデバイスの リブー ト によ り
統計情報が最後にク リ アされて以降のピーク  NAT ルール数を表示します。

• [Syslogs] ： システム  ログ  メ ッセージのレー ト を表示します。

– [Context] ： 各コンテキス ト の名前を表示します。

– [Syslog Rate (#/sec)] ： システム  ログ  メ ッセージの現在のレート を表示します。

– [Syslog Rate (%)] ： このコンテキス ト で生成されたシステム  ログ  メ ッセージ数を、 すべ
てのコンテキス ト で生成されたシステム  ログ  メ ッセージの総数のパーセン ト と して表
示します。

– [Peak Syslog Rate (#/sec)] ： clear resource usage コマン ドの使用またはデバイスの リブー
ト によ り統計情報が最後にク リ アされて以降のシステム  ログ  メ ッセージのピーク  レー
ト を表示します。

• [VPN] ： VPN サイ ト ツーサイ ト  ト ンネルの使用状況を表示します。

– [Context] ： 各コンテキス ト の名前を表示します。

– [VPN Connections] ： 保証された VPN セッシ ョ ンの使用状況を表示します。
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– [VPN Burst Connections] ： バース ト  VPN セッシ ョ ンの使用状況を表示します。

[Existing (#)] ： 既存 ト ンネルの数を表示します。

[Peak (#)] ： clear resource usage コマン ドの使用またはデバイスの リブー ト によ り統計
情報が最後にク リ アされて以降のピーク  ト ンネル数を表示します。

ステップ 4 表示を リ フレ ッシュするには、 [Refresh] をク リ ッ ク します。

割り当てられた MAC アドレスの表示

システム  コンフ ィギュレーシ ョ ン内またはコンテキス ト内の自動生成された  MAC アド レスを
表示できます。

• 「システム  コンフ ィギュレーシ ョ ンでの MAC アド レスの表示」 （P.7-33）

• 「コンテキス ト内の MAC アド レスの表示」 （P.7-34）

システム コンフ ィギュレーションでの MAC アドレスの表示

この項では、 システム  コンフ ィギュレーシ ョ ン内の MAC アド レスを表示する方法について説
明します。

ガイドライン

MAC アド レスをインターフェイスに手動で割り当てる ものの、 その際に自動生成がイネーブ
ルになっている と、 手動 MAC アド レスが使用中のアド レス とな り ますが、 コンフ ィギュレー
シ ョ ンには自動生成されたアド レスが引き続き表示されます。 後で手動 MAC アド レスを削除
する と、 表示されている自動生成アド レスが使用されます。

手順の詳細

ステップ 1 まだシステム  コンフ ィギュレーシ ョ ン  モードに入っていない場合、 [Device List] ペインで、 ア
クテ ィブなデバイス  IP アド レスの下にある  [System] をダブルク リ ッ ク します。

ステップ 2 [Configuration] > [Context Management] > [Security Contexts] を選択し、 [Primary MAC] カラム と  
[Secondary MAC] カラムを表示します。
7-33
Cisco ASA シリーズ ASDM コンフ ィギュレーシ ョ ン  ガイ ド （一般的な操作）

 



 

第 7 章      マルチ コンテキスト  モード    
  マルチ コンテキスト  モードの機能履歴
コンテキスト内の MAC アドレスの表示

この項では、 コンテキス ト内で MAC アド レスを表示する方法について説明します。

手順の詳細

ステップ 1 まだシステム  コンフ ィギュレーシ ョ ン  モードに入っていない場合、 [Device List] ペインで、 ア
クテ ィブなデバイス  IP アド レスの下にある  [System] をダブルク リ ッ ク します。

ステップ 2 [Configuration] > [Interfaces] を選択し、 [MAC Address] アド レス  カラムを表示します。

このテーブルには、 使用中の MAC アド レスが表示されます。 MAC アド レスを手動で割り当て
ており、 自動生成も イネーブルになっている場合は、 システム  コンフ ィギュレーシ ョ ンからは
未使用の自動済み生成アド レスのみを表示できます。

マルチ コンテキスト  モードの機能履歴
表 7-2 に、 各機能変更と、 それが実装されたプラ ッ ト フォーム  リ リースを示します。 ASDM 
は、 複数のプラ ッ ト フォーム  リ リース との下位互換性があるため、 サポート が追加された特定
の ASDM リ リースは一覧には含まれていません。

表 7-2 マルチ コンテキスト  モードの機能履歴

機能名
プラ ッ ト フォー
ム リ リース 機能情報

マルチセキュ リ テ ィ  コ
ンテキス ト

7.0(1) マルチ コンテキス ト  モードが導入されました。

次の画面が導入されました。 [Configuration] > [Context Management]。

MAC アド レス自動割り
当て

7.2(1) コンテキス ト  インターフェイスへの MAC アド レス自動割り当てが導
入されました。

次の画面が変更されました。 [Configuration] > [Context Management] > 
[Security Contexts]。

リ ソース管理 7.2(1) リ ソース管理が導入されました。

次の画面が導入されました。 [Configuration] > [Context Management] > 
[Resource Management]。

IPS 仮想センサー 8.0(2) IPS ソフ ト ウェアのバージ ョ ン  6.0 以降を実行している  AIP SSM では、
複数の仮想センサーを実行できます。 つま り、 AIP SSM に複数のセ
キュ リ テ ィ  ポ リ シーを設定する こ とができます。 各コンテキス ト また
はシングル モードASAを  1 つまたは複数の仮想センサーに割り当てる、
または複数のセキュ リ テ ィ  コンテキス ト を同じ仮想センサーに割り当
てる こ とができます。

次の画面が変更されました。 [Configuration] > [Context Management] > 
[Security Contexts]。
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MAC アド レス自動割り
当ての機能強化

8.0(5)/8.2(2) MAC アド レス形式が変更されました。 プレフ ィ ッ ク スが使用され、 固
定開始値 （A2） が使用されます。 また、 フェールオーバー ペアのプラ
イマ リ装置とセカンダ リ装置の MAC アド レスそれぞれに異なるスキー
ムが使用されます。 MAC アド レスは リ ロード後も維持されるよ うにな
り ました。 コマン ド  パーサーは現在、 自動生成がイネーブルになって
いるかど うかをチェ ッ ク します。 MAC アド レスを手動でも割り当てる
こ とができるよ うにする場合は、 A2 を含む手動 MAC アド レスは開始
できません。

次の画面が変更されました。 [Configuration] > [Context Management] > 
[Security Contexts]。

ASA 5550 および 5580 
の最大コンテキス ト数
の増加

8.4(1) ASA 5550 の最大セキュ リ テ ィ  コンテキス ト数が 50 から  100 に増加し
ました。 ASA 5580 での最大数が 50 から  250 に増加しました。

MAC アド レスの自動割
り当てのデフォル ト で
のイネーブル化

8.5(1) MAC アド レスの自動割り当てが、 デフォル ト でイネーブルにな り ま
した。

次の画面が変更されました。 [Configuration] > [Context Management] > 
[Security Contexts]。

MAC アド レス  プレ
フ ィ ッ ク スの自動生成

8.6(1) マルチ コンテキス ト  モードでは、 現在、 ASA は、 MAC アド レスの自
動生成設定をデフォル ト のプレフ ィ ッ ク スを使用するよ うに変換しま
す。 ASA は、 インターフェイス （ASA 5500-X） またはバッ クプレーン
（ASASM） MAC アド レスの最後の 2 バイ ト に基づいてプレフ ィ ッ ク ス
を自動生成します。 この変換は、 リ ロード時または MAC アド レス生成
を再度イネーブルにする と、 自動的に行われます。 生成のプレフ ィ ッ
ク ス方式は、 セグ メ ン ト上で一意の MAC アド レスがよ り適切に保証さ
れるなど、 多くの利点をもたら します。 プレフ ィ ッ ク スを変更する場
合、 カスタム  プレフ ィ ッ ク スによって機能を再設定できます。 MAC ア
ド レス生成の従来の方法は使用できな くな り ます。

（注） フェールオーバー ペアのヒ ッ ト レス  アップグレードを維持する
ため、 ASA は、 フェールオーバーがイネーブルである場合、 リ
ロード時に既存のコンフ ィギュレーシ ョ ンの MAC アド レス方
式を変換しません。 ただし、 フェールオーバーを使用する と き
は、 プレフ ィ ッ ク スによる生成方式に手動で変更する こ とを強
く推奨します （特に ASASM の場合）。 プレフ ィ ッ ク ス方式を使
用しない場合、 異なるスロ ッ ト番号にインス トールされた  
ASASM では、 フェールオーバーが発生した場合に MAC アド レ
スの変更が行われ、 ト ラフ ィ ッ クの中断が発生する こ とがあ り
ます。 アップグレード後に、 MAC アド レス生成のプレフ ィ ッ ク
ス方式を使用するには、 デフォル ト のプレフ ィ ッ ク スを使用す
る  MAC アド レス生成を再びイネーブルにします。

次の画面が変更されました。 [Configuration] > [Context Management] > 
[Security Contexts]

セキュ リ テ ィ  コンテキ
ス ト でのダイナ ミ ッ ク  
ルーテ ィ ング

9.0(1) EIGRP と  OSPFv2 ダイナ ミ ッ ク  ルーティ ング  プロ ト コルが、マルチ コ
ンテキス ト  モードでサポート されるよ うにな り ました。 OSPFv3、 RIP、
およびマルチキャス ト  ルーテ ィ ングはサポート されません。

表 7-2 マルチ コンテキスト  モードの機能履歴 （続き）

機能名
プラ ッ ト フォー
ム リ リース 機能情報
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ルーテ ィ ング  テーブル 
エン ト リのための新し
い リ ソース  タ イプ

9.0(1) 新規リ ソース  タ イプ routes が作成されました。 これは、 各コンテキス
ト でのルーテ ィ ング  テーブル エン ト リの最大数を設定するためです。

次の画面が変更されました。 [Configuration] > [Context Management] > 
[Resource Class] > [Add Resource Class]

マルチ コンテキス ト  
モードのサイ ト ツーサ
イ ト  VPN

9.0(1) サイ ト ツーサイ ト  VPN ト ンネルが、 マルチ コンテキス ト  モードでサ
ポート されるよ うにな り ました。

サイ ト ツーサイ ト  VPN 
ト ンネルのための新し
い リ ソース  タ イプ

9.0(1) 新しいリ ソース  タイプ vpn other と  vpn burst other が作成されました。 こ
れは、 各コンテキス トでのサイ ト ツーサイ ト  VPN ト ンネルの最大数を
設定するためです。

次の画面が変更されました。 [Configuration] > [Context Management] > 
[Resource Class] > [Add Resource Class]

表 7-2 マルチ コンテキスト  モードの機能履歴 （続き）

機能名
プラ ッ ト フォー
ム リ リース 機能情報
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C H A P T E R 8

ハイ  アベイラビリティのためのフェール
オーバー

この章では、 Cisco ASA のハイ  アベイ ラビ リ テ ィ を実現するために、 アクテ ィブ/スタンバイ  
フェールオーバーまたはアクテ ィブ/アクテ ィブ フェールオーバーを設定する方法について説
明します。

• 「フェールオーバーについて」 （P.8-1）
• 「フェールオーバーのラ イセンス」 （P.8-25）
• 「フェールオーバーの前提条件」 （P.8-26）
• 「フェールオーバーのガイ ド ラ イン」 （P.8-26）
• 「フェールオーバーのデフォル ト 」 （P.8-27）
• 「アクテ ィブ/スタンバイ  フェールオーバーの設定」 （P.8-28）
• 「アクテ ィブ/アクテ ィブ フェールオーバーの設定」 （P.8-29）
• 「オプシ ョ ンのフェールオーバー パラ メータの設定」 （P.8-30）
• 「フェールオーバーの管理」 （P.8-36）
• 「フェールオーバー動作のモニタ」 （P.8-42）
• 「フェールオーバーの機能履歴」 （P.8-44）

フェールオーバーについて 
• 「フェールオーバーの概要」 （P.8-2）
• 「フェールオーバーのシステム要件」 （P.8-2）
• 「フェールオーバー リ ンク と ステー ト フル フェールオーバー リ ンク」 （P.8-3）
• 「MAC アド レス と  IP アド レス」 （P.8-8）
• 「ASA サービス モジュール のシャーシ内およびシャーシ間のモジュール配置」 （P.8-9）
• 「ステー ト レス  フェールオーバーと ステー ト フル フェールオーバー」 （P.8-12）
• 「 ト ランスペアレン ト  ファ イアウォール モードの要件」 （P.8-15）
• 「フェールオーバー ヘルスのモニタ リ ング」 （P.8-16）
• 「フェールオーバー時間」 （P.8-18）
• 「コンフ ィギュレーシ ョ ン同期」 （P.8-18）
• 「アクテ ィブ/スタンバイ  フェールオーバーについて」 （P.8-20）
• 「アクテ ィブ/アクテ ィブ フェールオーバーについて」 （P.8-22）
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フェールオーバーの概要

フェールオーバーの設定では、 専用フェールオーバー リ ンク （および任意でステート  リ ンク）
を介して相互に接続された 2 つの同じ  ASA が必要です。アクテ ィブ装置およびインターフェイ
スのヘルスがモニタ されて、 所定のフェールオーバー条件に一致しているかど うかが判断され
ます。 所定の条件に一致する と、 フェールオーバーが行われます。

ASA は、 アクテ ィブ/アクテ ィブ フェールオーバーとアクテ ィブ/スタンバイ  フェールオーバー
の 2 つのフェールオーバー モードをサポート します。各フェールオーバー モードには、 フェー
ルオーバーを判定および実行する独自の方式があ り ます。

• アクテ ィブ/スタンバイ  フェールオーバーでは、 1 台の装置がアクテ ィブ装置です。 この装
置が ト ラフ ィ ッ クを渡します。 スタンバイ装置は、 アクテ ィブに ト ラフ ィ ッ クを渡しませ
ん。 フェールオーバーが発生する と、 アクテ ィブ装置がスタンバイ装置にフェールオー
バーし、 そのスタンバイ装置がアクテ ィブにな り ます。 シングルまたはマルチ コンテキス
ト  モードでは、 ASA のアクテ ィブ/スタンバイ  フェールオーバーを使用できます。

• アクテ ィブ/アクテ ィブ フェールオーバー構成では、 両方の ASA がネッ ト ワーク  ト ラ
フ ィ ッ クを渡すこ とができます。 アクテ ィブ/アクテ ィブ フェールオーバーは、 マルチ コ
ンテキス ト  モードの ASA でのみ使用できます。 アクティブ/アクティブ フェールオーバーで
は、 ASA のセキュ リ ティ  コンテキス ト を  2 つのフェールオーバー グループに分割します。
フェールオーバー グループは、 1 つまたは複数のセキュ リ テ ィ  コンテキス トの論理グループ
にすぎません。 一方のグループは、 プライマ リ  ASA でアクティブになるよ う割り当てられま
す。 他方のグループは、 セカンダ リ  ASA でアクティブになるよ う割り当てられます。 フェー
ルオーバーが行われる場合は、 フェールオーバー グループ レベルで行われます。

両方のフェールオーバー モード と も、 ステー ト フルまたはステート レス  フェールオーバーを
サポート します。

フェールオーバーのシステム要件

この項では、 フェールオーバー構成における  ASA のハード ウェア要件、 ソフ ト ウェア要件、
およびラ イセンス要件について説明します。

• 「ハード ウェア要件」 （P.8-2）

• 「ソ フ ト ウェア要件」 （P.8-3）

• 「ラ イセンス要件」 （P.8-3）

ハードウェア要件

フェールオーバー構成の 2 つの装置は、 次の条件を満たしている必要があ り ます。

• 同じモデルである こ と。

• インターフェイスの数と タ イプが同じである こ と。

• 同じモジュール （存在する場合） がインス トールされている こ と。

• 同じ  RAM がインス トールされている こ と。

フェールオーバー構成で装置に異なるサイズのフラ ッシュ  メモ リ を使用している場合、 小さい
方のフラ ッシュ  メモ リ を取り付けた装置に、 ソフ ト ウェア  イ メージ ファ イルおよびコンフ ィ
ギュレーシ ョ ン  ファ イルを格納できる十分な容量がある こ と を確認して ください。 十分な容量
がない場合、 フラ ッシュ  メモ リの大きい装置からフラ ッシュ  メモ リの小さい装置にコンフ ィ
ギュレーシ ョ ンの同期が行われる と、 失敗します。
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  フ ェールオーバーについて
ソフ トウェア要件

フェールオーバー構成の 2 つの装置は、 次の条件を満たしている必要があ り ます。

• ファ イアウォール モードが同じである こ と （ルーテッ ド または透過）。

• コンテキス ト  モードが同じである こ と （シングルまたはマルチ）。

• ソフ ト ウェア  バージ ョ ンが、 メジャー （最初の番号） およびマイナー （2 番目の番号） と
もに同じである こ と。 ただし、 アップグレード  プロセス中は、 異なるバージ ョ ンのソフ ト
ウェアを一時的に使用できます。 たとえば、 ある装置をバージ ョ ン  8.3(1) からバージ ョ ン  
8.3(2) にアップグレード し、 フェールオーバーをアクテ ィブ状態のままにできます。 長期
的に互換性を維持するために、 両方の装置を同じバージ ョ ンにアップグレードする こ と を
お勧めします。

フェールオーバー ペアでのソフ ト ウェアのアップグレードについては、 「フェールオー
バー ペアまたは ASA ク ラスタのアップグレード」 （P.37-7） を参照して ください。

• 同じ  AnyConnect イ メージを持っている こ と。 中断のないアップグレードを実行する と きに
フェールオーバー ペアのイ メージが一致しないと、 アップグレード  プロセスの最後の リ
ブー ト手順でク ラ イアン ト レス  SSL VPN 接続が切断され、 データベースには孤立したセッ
シ ョ ンが残り、 IP プールではク ラ イアン ト に割り当てられた  IP アド レスが 「使用中」 と し
て示されます。

ライセンス要件

フェールオーバー構成の 2 台の装置は、 ライセンスが同じである必要はあ り ません。 これらのラ
イセンスは結合され、 1 つのフェールオーバー ク ラスタ  ライセンスが構成されます。 詳細につい
ては、 「フェールオーバーまたは ASA ク ラスタ  ラ イセンス」 （P.4-27） を参照して ください。

フェールオーバー リンクとステート フル フェールオーバー リンク

フェールオーバー リ ンク とオプシ ョ ンのステート フル フェールオーバー リ ンクは、2 つの装置
間の専用接続です。

• 「フェールオーバー リ ンク」 （P.8-4）

• 「ステー ト フル フェールオーバー リ ンク」 （P.8-5）

• 「フェールオーバーの中断の回避とデータ  リ ンク」 （P.8-6）

注意 フェールオーバー リ ンクおよびステート  リ ンク経由で送信される情報は、 IPsec ト ンネルまた
はフェールオーバー キーを使用して通信をセキュ リ テ ィで保護しない限り、 すべてク リ ア  テ
キス ト で送信されます。 VPN ト ンネルの終端に ASA を使用する場合、 この情報には、 ト ンネ
ルの確立に使用されたすべてのユーザ名、 パスワード、 および事前共有キーが含まれていま
す。 この機密データをク リ ア  テキス ト で転送する こ とは、 非常に大きなセキュ リ テ ィ  リ ス ク
になるおそれがあ り ます。 ASA を使用して VPN ト ンネルを終端する場合は、 フェールオー
バー通信を  IPsec ト ンネルまたはフェールオーバー キーによってセキュ リ テ ィ保護する こ と を
お勧めします。
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フェールオーバー リンク

フェールオーバー ペアの 2 台の装置は、 フェールオーバー リ ンク経由で常に通信して、 各装置
の動作ステータスを確認しています。

• 「フェールオーバー リ ンク  データ」 （P.8-4）

• 「フェールオーバー リ ンクのインターフェイス」 （P.8-4）

• 「フェールオーバー リ ンクの接続」 （P.8-4）

フェールオーバー リンク  データ

次の情報がフェールオーバー リ ンク経由で伝達されています。

• 装置の状態 （アクテ ィブまたはスタンバイ）

• hello メ ッセージ （キープアラ イブ）

• ネッ ト ワーク  リ ンクの状態

• MAC アド レス交換

• コンフ ィギュレーシ ョ ンの複製および同期

フェールオーバー リンクのインターフェイス

使用されていないインターフェイス （物理、 冗長、 または EtherChannel） はどれでも、 フェー
ルオーバー リ ンク と して使用できます。 ただし、 現在名前が設定されているインターフェイス
は指定できません。 フェールオーバー リ ンク  インターフェイスは、 通常のネッ ト ワーク  イン
ターフェイス と しては設定されません。 フェールオーバー通信のためにだけ存在します。 この
インターフェイスは、 フェールオーバー リ ンク用にのみ使用できます （オプシ ョ ンでステート  
リ ンク用と しても使用できます）。

フェールオーバー リンクの接続

フェールオーバー リ ンクを次の 2 つの方法のいずれかで接続します。

• スイ ッチを使用します。 同じネッ ト ワーク  セグ メ ン ト （ブロードキャス ト  ド メ インまたは 
VLAN） 上で他のデバイスを  ASA のフェールオーバー インターフェイス と しては使用しま
せん。

• イーサネッ ト  ケーブルを使用して装置を直接接続します。 外部スイ ッチは必要あ り ません。

装置間でスイ ッチを使用しない場合、 インターフェイスに障害が発生する と、 リ ンクは両方の
ピアでダウンします。 このよ う な状況では、 障害が発生して リ ンクがダウンする原因になった
インターフェイスがどちらの装置のものかを簡単に特定できないため、 ト ラブルシューテ ィ ン
グ作業が困難になる場合があ り ます。

ASA は銅線イーサネッ ト  ポー ト で Auto-MDI/MDIX をサポー ト しているので、ク ロス  ケーブル
またはス ト レー ト  ケーブルのどちらでも使用できます。 ス ト レー ト  ケーブルを使用した場合
は、 インターフェイスが自動的にケーブルを検出して、 送信/受信ペアの 1 つを  MDIX にスワ ッ
プします。
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ステート フル フェールオーバー リンク

ステー ト フル フェールオーバーを使用するには、接続ステート情報を渡すためのステート フル 
フェールオーバー リ ンク （別名ステート  リ ンク） を設定する必要があ り ます。

ステー ト  リ ンク用のインターフェイス  オプシ ョ ンは 3 つあ り ます。

• 「専用インターフェイス （推奨）」 （P.8-5）

• 「フェールオーバー リ ンク と共有」 （P.8-5）

• 「通常のデータ  インターフェイス と共有 （非推奨）」 （P.8-5）

（注） ステー ト  リ ンクに管理インターフェイスを使用しないでください。

専用インターフェイス （推奨）

ステー ト  リ ンクに専用のインターフェイス （物理、 冗長、 または EtherChannel） を使用できま
す。 次の 2 つの方法のいずれかで、 専用のステート  リ ンクを接続します。

• スイ ッチを使用します。 同じネッ ト ワーク  セグ メ ン ト （ブロードキャス ト  ド メ インまたは 
VLAN） 上で他のデバイスを  ASA のフェールオーバー インターフェイス と しては使用しま
せん。

• イーサネッ ト  ケーブルを使用してアプラ イアンスを直接接続します。 外部スイ ッチは必要
あ り ません。

装置間でスイ ッチを使用しない場合、 インターフェイスに障害が発生する と、 リ ンクは両
方のピアでダウンします。 このよ う な状況では、 障害が発生して リ ンクがダウンする原因
になったインターフェイスがどちらの装置のものかを簡単に特定できないため、 ト ラブル
シューテ ィ ング作業が困難になる場合があ り ます。

ASA は銅線イーサネッ ト  ポー ト で Auto-MDI/MDIX をサポー ト しているので、 ク ロス  ケー
ブルまたはス ト レー ト  ケーブルのどちらでも使用できます。 ス ト レー ト  ケーブルを使用し
た場合は、 インターフェイスが自動的にケーブルを検出して、 送信/受信ペアの 1 つを  
MDIX にスワ ップします。

長距離のフェールオーバーを使用する場合のフェールオーバー リ ンクの遅延は、 パフォーマン
スを最善にするには 10 ミ リ秒未満でなければならず、 250 ミ リ秒を超えないよ うにする必要が
あ り ます。 遅延が 10 ミ リ秒を超える と、 フェールオーバー メ ッセージの再送信によ り、 ど う
してもパフォーマンスが低下します。

フェールオーバー リンクと共有

十分なインターフェイスがない場合は、 フェールオーバー リ ンク との共有が必要となる場合が
あ り ます。 フェールオーバー リ ンクをステー ト  リ ンク と して使用する場合は、 使用可能な最
も速いイーサネッ ト  インターフェイスを使用します。 このインターフェイスでパフォーマンス
上の問題が発生した場合は、 別のインターフェイスをステー ト  リ ンク専用にする こ と を検討し
て ください。

通常のデータ  インターフェイスと共有 （非推奨）

データ  インターフェイス と ステー ト  リ ンクを共有する と、 リ プレイ  アタ ッ クを受けやすくな
る場合があ り ます。 さ らに、 大量のステート フル フェールオーバー ト ラフ ィ ッ クがインター
フェイスで送信され、 そのネッ ト ワーク  セグ メ ン ト でパフォーマンス上の問題が発生する こ と
があ り ます。

データ  インターフェイスをステー ト  リ ンク と して使用する場合、 シングル コンテキス ト の
ルーテッ ド  モードのみがサポート されます。
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フェールオーバーの中断の回避とデータ  リンク

すべてのインターフェイスで同時に障害が発生する可能性を減らすために、 フェールオーバー 
リ ンク とデータ  インターフェイスは異なるパスを通すこ とを推奨します。 フェールオーバー 
リ ンクがダウンした場合、 フェールオーバーが必要かど うかの決定に、 ASA はデータ  イン
ターフェイスを使用できます。 その後、 フェールオーバー動作は、 フェールオーバー リ ンクの
ヘルスが復元されるまで停止されます。

耐障害性のあるフェールオーバー ネッ ト ワークの設計については、 次の接続シナ リオを参照し
て ください。

シナリオ 1 ： 非推奨

単一のスイ ッチまたはスイ ッチ セッ ト が 2 つの ASA 間のフェールオーバー インターフェイス
とデータ  インターフェイスの両方の接続に使用される場合、 スイ ッチまたはスイ ッチ間リ ンク
がダウンする と、 両方の ASA がアクテ ィブにな り ます。 したがって、 図 8-1 および図 8-2 で示
されている次の 2 つの接続方式は推奨しません。

図 8-1 単一のスイッチを使用した接続 ： 非推奨

図 8-2 2 つのスイッチを使用した接続 ： 非推奨

シナリオ 2 ： 推奨

フェールオーバー リ ンクには、 データ  インターフェイス と同じスイ ッチを使用しないこ とを
推奨します。 代わりに、 図 8-3 および図 8-4 に示すよ うに、 別のスイ ッチを使用するか直接
ケーブルを使用して、 フェールオーバー リ ンクを接続します。

図 8-3 異なるスイッチを使用した接続
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図 8-4 ケーブルを使用した接続

シナリオ 3 ： 推奨

ASA データ  インターフェイスが複数セッ ト のスイ ッチに接続されている場合、 フェールオー
バー リ ンクはいずれかのスイ ッチに接続できます。 できれば、 図 8-5 に示すよ うに、 ネッ ト
ワークのセキュアな側 （内側） のスイ ッチに接続します。

図 8-5 セキュアなスイッチを使用した接続

シナリオ 4 ： 推奨

最も信頼性の高いフェールオーバー構成では、 図 8-6 および図 8-7 に示すよ うに、 フェール
オーバー リ ンクに冗長インターフェイスを使用します。

図 8-6 冗長インターフェイスを使用した接続
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図 8-7 スイッチ間リンクを使用した接続

MAC アドレスと  IP アドレス

インターフェイスを設定する場合、同じネッ ト ワーク上のアクテ ィブ IP アド レス と スタンバイ  
IP アド レスを指定する必要があ り ます。

1. プラ イマ リ装置またはフェールオーバー グループが故障する と、 セカンダ リ装置はプラ イ
マ リ装置の IP アド レス と  MAC アド レスを引き継ぎ、 ト ラフ ィ ッ クを通過させます。

2. 現在スタンバイになっている装置が、 スタンバイの IP アド レス と  MAC アド レスを引き継
ぎます。

ネッ ト ワーク  デバイスは、 MAC と  IP アド レスの組み合わせについて変更を認識しないため、
ネッ ト ワーク上のどのよ う な場所でも  ARP エン ト リが変更された り、 タ イムアウ ト が生じた
りする こ とはあ り ません。

（注） セカンダ リ装置がプラ イマ リ装置を検出せずにブート した場合、 セカンダ リ装置がアクテ ィブ
装置にな り ます。 プラ イマ リ装置の MAC アド レスを認識していないため、 自分の MAC アド
レスを使用します。 ただし、 プラ イマ リ装置が使用可能になる と、 （アクテ ィブな） セカンダ
リ装置は MAC アド レスをプラ イマ リ装置の MAC アド レスに変更するため、 ネッ ト ワーク  ト
ラフ ィ ッ クが中断する こ とがあ り ます。 同様にプラ イマ リ装置を新しいハード ウェアに交換す
る場合も、 新しい MAC アド レスが使用されます。

仮想 MAC アド レスがこの中断を防ぎます。 なぜなら、 アクテ ィブ MAC アド レスは起動時に
セカンダ リ装置によって認識され、 プラ イマ リ装置のハード ウェアが新し くなっても変わらな
いからです。 マルチ コンテキス ト  モードでは、 ASA はアクテ ィブおよびスタンバイの仮想 
MAC アド レスをデフォル ト で生成します。 詳細については、 「MAC アド レスに関する情報」
（P.7-11） を参照して ください。 シングル コンテキス ト  モードでは、 手動で仮想 MAC アド レス
を設定できます。 詳細については、 「アクテ ィブ/アクテ ィブ フェールオーバーの設定」
（P.8-29） を参照して ください。
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仮想 MAC アド レスを設定しなかった場合、 ト ラフ ィ ッ ク  フローを復元するために、 接続され
たルータの ARP テーブルのク リ アが必要になる場合があ り ます。ASA は MAC アド レスを変更
する と きに、 スタテ ィ ッ ク  NAT アド レスに対して  Gratuitous ARP を送信しません。 そのため、
接続されたルータはこれらのアド レスの MAC アド レスの変更を認識できません。

（注） ステート  リ ンクの IP アドレスおよび MAC アドレスは、 フェールオーバー時に変更されません。
唯一の例外は、 ステート  リ ンクが通常のデータ  インターフェイスに設定されている場合です。

ASA サービス モジュール のシャーシ内およびシャーシ間のモジュー
ル配置

プラ イマ リ とセカンダ リの ASASM は、 同じスイ ッチ内または 2 台の異なるスイ ッチに搭載で
きます。 こ こでは、 各オプシ ョ ンについて説明します。

• 「シャーシ内フェールオーバー」 （P.8-9）

• 「シャーシ間フェールオーバー」 （P.8-10）

シャーシ内フェールオーバー

セカンダ リ  ASASM をプラ イマ リ  ASASM と同じスイ ッチに搭載した場合は、 モジュール レベ
ルの障害から保護されます。 モジュール レベルの障害に加えてスイ ッチ レベルの障害から保
護するには、 「シャーシ間フェールオーバー」 （P.8-10） を参照して ください。

両方の ASASM に同じ  VLAN が割り当てられますが、 ネッ ト ワーキングに参加するのはアク
テ ィブ モジュールだけです。 スタンバイ  モジュールは、 ト ラフ ィ ッ クを転送しません。

図 8-8 に、 一般的なスイ ッチ内の構成を示します。

図 8-8 スイッチ内フェールオーバー
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シャーシ間フェールオーバー

スイ ッチレベルの障害から保護するため、 セカンダ リ  ASASM を別のスイ ッチに搭載する こ と
ができます。 ASASM はスイ ッチでフェールオーバーを直接取り扱うわけではな く、 スイ ッチ
のフェールオーバー動作に対して協調的に動作します。 スイ ッチのフェールオーバー設定につ
いては、 スイ ッチのマニュアルを参照して ください。

ASASM 間のフェールオーバー通信の信頼性を高めるために、2 台のスイ ッチ間に EtherChannel 
ト ランク  ポート を設定して、 フェールオーバーおよびステート  VLAN を伝送する こ と をお勧
めします。

他の VLAN については、 両方のスイ ッチがすべてのファイアウォール VLAN にアクセスでき、
モニタ対象 VLAN が両方のスイ ッチ間で正常に hello パケッ ト を渡すこ とができるよ うにします。

図 8-9 に、 スイ ッチと  ASASM の一般的な冗長構成を示します。 2 台のスイ ッチ間の ト ランク
は、 フェールオーバー ASASM VLAN （VLAN 10 と  11） を転送します。

（注） ASASM のフェールオーバーはスイ ッチのフェールオーバーに依存しない独立した機能ですが、
スイ ッチのフェールオーバーが発生した場合には、 ASASM もそれに対応します。

図 8-9 通常の動作
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プラ イマ リ  ASASM に障害が発生する と、 セカンダ リ  ASASM がアクテ ィブになってファ イア
ウォール VLAN を通過します （図 8-10）。

図 8-10 ASASM の障害
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スイ ッチ全体に障害が発生し、 ASASM にも障害が発生した場合 （電源切断など） には、 ス
イ ッチと  ASASM の両方でセカンダ リ  ユニッ トへのフェールオーバーが実行されます
（図 8-11）。

図 8-11 スイッチの障害

ステートレス フェールオーバーとステート フル フェールオーバー

ASA は、 アクテ ィブ/スタンバイ  モード とアクテ ィブ/アクテ ィブ モードの両方に対して、 ス
テー ト レス と ステー ト フルの 2 種類のフェールオーバーをサポート します。

• 「ステー ト レス  フェールオーバー」 （P.8-13）

• 「ステー ト フル フェールオーバー」 （P.8-13）

（注） ク ラ イアン ト レス  SSL VPN の一部のコンフ ィギュレーシ ョ ン要素 （ブッ クマークやカスタマ
イゼーシ ョ ンなど） は VPN フェールオーバー サブシステムを使用していますが、 これはス
テート フル フェールオーバーの一部です。 フェールオーバー ペアのメ ンバ間でこれらの要素
を同期するには、 ステー ト フル フェールオーバーを使用する必要があ り ます。 ステー ト レス  
フェールオーバーは、 ク ラ イアン ト レス  SSL VPN には推奨されません。
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ステートレス フェールオーバー

フェールオーバーが行われる と、 アクテ ィブ接続はすべてド ロ ップされます。 新しいアクテ ィ
ブ装置が引き継ぐ場合、 ク ラ イアン トは接続を再確立する必要があ り ます。

（注） ク ラ イアン ト レス  SSL VPN の一部のコンフ ィギュレーシ ョ ン要素 （ブッ クマークやカスタマ
イゼーシ ョ ンなど） は VPN フェールオーバー サブシステムを使用していますが、 これはス
テート フル フェールオーバーの一部です。 フェールオーバー ペアのメ ンバ間でこれらの要素
を同期するには、 ステー ト フル フェールオーバーを使用する必要があ り ます。 ステー ト レス
（標準） フェールオーバーは、 ク ラ イアン ト レス  SSL VPN には推奨できません。

ステート フル フェールオーバー

ステー ト フル フェールオーバーがイネーブルの場合、 アクテ ィブ装置は接続ごとのステート情
報をスタンバイ装置に継続的に渡します。 アクテ ィブ/アクテ ィブ フェールオーバーの場合は、
アクテ ィブと スタンバイのフェールオーバー グループ間でこれが行われます。 フェールオー
バーの発生後も、 新しいアクテ ィブ装置で同じ接続情報が利用できます。 サポート されている
エン ドユーザのアプ リ ケーシ ョ ンでは、 同じ通信セッシ ョ ンを保持するために再接続する必要
はあ り ません。

• 「サポー ト される機能」 （P.8-13）

• 「サポー ト されていない機能」 （P.8-14）

サポート される機能

ステー ト フル フェールオーバーがイネーブルのと きは、 次のステート情報がスタンバイ  ASA 
に渡されます。

• NAT 変換テーブル

• TCP 接続状態

• UDP 接続状態

• ARP テーブル

• レイヤ 2 ブリ ッジ テーブル （ ト ランスペアレン ト  ファ イアウォール モードで動作中の場合）

• HTTP 接続状態 （HTTP 複製がイネーブルの場合） ： デフォル ト では、 ステー ト フル フェー
ルオーバーがイネーブルのと きには、 ASA は HTTP セッシ ョ ン情報を複製しません。
HTTP セッシ ョ ンは通常は存続期間が短く、 また HTTP ク ラ イアン トは接続試行が失敗す
る と通常は再試行するため、 HTTP セッシ ョ ンの複製をしないこ とでシステムのパフォー
マンスが向上します。 複製をしな くても重要なデータや接続は失われません。

• ISAKMP および IPSec SA テーブル

• GTP PDP 接続データベース

• SIP シグナ リ ング  セッシ ョ ン

• ICMP 接続状態 ： ICMP 接続の複製は、 個々のインターフェイスが非対称ルーテ ィ ング  グ
ループに割り当てられている場合にだけイネーブルにな り ます。

• ダイナ ミ ッ ク  ルーテ ィ ング  プロ ト コル ： ステー ト フル フェールオーバーはダイナ ミ ッ ク  
ルーテ ィ ング  プロ ト コル （OSPF や EIGRP など） に参加するため、 アクテ ィブ装置上のダ
イナ ミ ッ ク  ルーテ ィ ング  プロ ト コルによる学習ルート が、 スタンバイ装置の Routing 
Information Base （RIB） テーブルに維持されます。 フェールオーバー イベン ト が発生した
場合、 最初にアクテ ィブなセカンダ リ  ASA がプラ イマ リ  ASA を ミ ラー リ ングするルール
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があるため、 ト ラフ ィ ッ クの最小限の中断でパケッ トは正常に送信されます。 フェール
オーバーの直後に、 新し く アクテ ィブになった装置で再コンバージェンス  タ イマーが開始
されます。 次に、 RIB テーブルのエポッ ク番号が増加します。 再コンバージェンス中に、
OSPF および EIGRP ルートは新しいエポッ ク番号で更新されます。 タ イマーが期限切れに
なる と、 失効したルート  エン ト リ （エポッ ク番号によって決定される） はテーブルから削
除されます。 これで、 RIB には新し く アクテ ィブになった装置での最新のルーティ ング  プ
ロ ト コル転送情報が含まれています。

（注） ルートは、 アクテ ィブ装置上の リ ンクアップまたは リ ンクダウン  イベン ト の場合のみ
同期されます。 スタンバイ装置上で リ ンクがアップまたはダウンする と、 アクテ ィブ装
置から送信されたダイナ ミ ッ ク  ルート が失われる こ とがあ り ます。 これは正常な予期
された動作です。

• Cisco IP SoftPhone セッシ ョ ン ： コール セッシ ョ ン  ステー ト情報がスタンバイ装置に複製さ
れるため、 Cisco IP SoftPhone セッシ ョ ンの実行中にフェールオーバーが起こっても、 コー
ルは実行されたままです。 コールが終了する と、 IP SoftPhone ク ラ イアン トは Cisco Call 
Manager との接続を失います。 これは、 CTIQBE ハングアップ メ ッセージのセッシ ョ ン情
報がスタンバイ装置に存在しないために発生します。 IP SoftPhone ク ラ イアン ト では、 一定
の時間内に CallManager からの応答が受信されない場合、 CallManager に到達できないもの
と判断されて登録が解除されます。

• VPN ： VPN エンド  ユーザはフェールオーバー後に VPN セッシ ョ ンを再認証または再接続す
る必要はあ り ません。 ただし、 VPN 接続上で動作するアプリ ケーシ ョ ンは、 フェールオー
バー プロセス中にパケッ ト を失って、 パケッ ト損失から回復できない可能性があ り ます。

サポート されていない機能

ステー ト フル フェールオーバーがイネーブルのと きに、 次のステート情報はスタンバイ  ASA 
に渡されません。

• HTTP 接続テーブル （HTTP 複製がイネーブルでない場合）

• ユーザ認証 （uauth） テーブル

• 高度な TCP ステー ト  ト ラ ッキングの対象となるアプ リ ケーシ ョ ン  インスペクシ ョ ン ： こ
れらの接続の TCP 状態は自動的には複製されません。 これらの接続はスタンバイ装置に複製
されますが、 TCP ステート を再確立するためにベス ト  エフォート型の試行が行われます。

• DHCP サーバ アド レスの リース

• ASA IPS SSP や ASA CX SSP などのモジュールのステート情報。

• 電話のプロキシ接続 ： アクテ ィブ装置がダウンした場合は、 コールが失敗し、 メディアの
フローが停止するので、 障害が発生した装置から電話の登録を解除し、 アクテ ィブ装置に
再登録する必要があ り ます。 コールは再確立する必要があ り ます。

• 一部のク ラ イアン ト レス  SSL VPN 機能

– スマート  ト ンネル

– ポート転送

– プラグイン

– Java アプレッ ト

– IPv6 ク ラ イアン ト レスまたは Anyconnect セッシ ョ ン

– Citrix 認証 （Citrix ユーザはフェールオーバー後に再認証が必要です）
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ト ランスペアレン ト  ファイアウォール モードの要件

• 「アプラ イアンスの ト ランスペアレン ト  モードの要件」 （P.8-15）

• 「モジュールの ト ランスペアレン ト  モードの要件」 （P.8-15）

アプライアンスのト ランスペアレン ト  モードの要件

アクテ ィブ装置がスタンバイ装置にフェールオーバーする と きに、 スパニングツ リー プロ ト コ
ル （STP） を実行している接続済みスイ ッチ ポートは、 ト ポロジ変更を検出する と  30 ～ 50 秒
間ブロ ッキング  ステー ト に移行する場合があ り ます。 ポー ト がブロ ッキング  ステー ト である
間の ト ラフ ィ ッ クの損失を回避するために、 スイ ッチ ポート  モードに応じて次の回避策のい
ずれかを設定できます。

• アクセス  モード ： スイ ッチで STP PortFast 機能をイネーブルにします。

interface interface_id
  spanning-tree portfast

PortFast 機能を設定する と、 リ ンクアップと同時にポート が STP フォワーディ ング  モード
に遷移します。 ポー トは引き続き  STP に参加しています。 したがって、 ポー ト がループの
一部になる場合、 最終的には STP ブロ ッキング  モードに遷移します。

• ト ランク  モード ： EtherType アクセス  ルールを使用して ASA の内部および外部インター
フェイスの両方で BPDU をブロ ッ ク します。

BPDU をブロ ッ クする と、 スイ ッチの STP はディセーブルにな り ます。 ネッ ト ワーク  レイ
アウ ト で ASA を含むループを設定しないでください。

上記のオプシ ョ ンのどちら も使用できない場合は、 フェールオーバー機能または STP の安定性
に影響する、 推奨度の低い次の回避策のいずれかを使用できます。

• インターフェイス  モニタ リ ングをディセーブルにします。

• ASA がフェールオーバーする前に、 インターフェイスのホールド時間を  STP が収束可能に
なる大きい値に増やします。

• STP がインターフェイスのホールド時間よ り も速く収束するよ うに、 STP タ イマーを減ら
します。

モジュールのト ランスペアレン ト  モードの要件

ト ランスペアレン ト  モードでのフェールオーバーの使用時にループを回避するには、 BPDU の
通過を許可し （デフォル ト ）、 BPDU 転送をサポートするスイ ッチ ソフ ト ウェアを使用する必
要があ り ます。

両方のモジュールが互いの存在を検出中のと きや、 不正なフェールオーバー リ ンクなどによっ
て、 両方のモジュールが同時にアクテ ィブの場合に、 ループが発生する こ とがあ り ます。 両方
の ASASM が同じ  2 つの VLAN の間でパケッ ト をブ リ ッジするので、 外部宛ての内部パケッ ト
が両方の ASASM によって無限に複製され、 ループが発生します （図 8-12 を参照）。 BPDU が
タイ ミ ングよ く交換された場合は、 スパニングツ リー プロ ト コルによって、 これらのループが
遮断されます。 ループを遮断するには、 VLAN 200 と  VLAN 201 間で送信される  BPDU をブ
リ ッジングする必要があ り ます。
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図 8-12 ト ランスペアレン ト  モードのループ

フ ェールオーバー ヘルスのモニタリング

ASA は、 各装置について全体的なヘルスおよびインターフェイス  ヘルスをモニタします。 この
項では、 各装置の状態を判断するために、 ASA がテス ト を実行する方法について説明します。

• 「装置ヘルスのモニタ リ ング」 （P.8-16）

• 「インターフェイスのモニタ リ ング」 （P.8-17）

装置ヘルスのモニタリング

ASA は、 フェールオーバー リ ンクをモニタ して相手装置のヘルスを判断します。 フェール
オーバー リ ンクで 3 回連続して hello メ ッセージを受信しなかったと きは、 フェールオーバー 
リ ンクを含む各データ  インターフェイスでインターフェイス  hello メ ッセージを送信し、 ピア
が応答するかど うかを確認します。 ASA が行う アクシ ョ ンは、 相手装置からの応答によって決
ま り ます。 次の可能なアクシ ョ ンを参照して ください。

• ASA がフェールオーバー リ ンクで応答を受信した場合、 フェールオーバーは行われません。

• ASA がフェールオーバー リ ンクで応答を受信せず、 データ  インターフェイスで応答を受
信した場合、 装置のフェールオーバーは行われません。 フェールオーバー リ ンクが故障と
マーク されます。 フェールオーバー リ ンクがダウンしている間、 装置はスタンバイ装置に
フェールオーバーできないため、 できるだけ早く フェールオーバー リ ンクを復元する必要
があ り ます。

• ASA がどのインターフェイスでも応答を受信しなかった場合、 スタンバイ装置がアクテ ィ
ブ モードに切り替わり、 相手装置を故障に分類します。
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インターフェイスのモニタリング

最大 250 のインターフェイスをモニタできます （マルチ モードでは、 すべてのコンテキス ト間
で分割）。 重要なインターフェイスをモニタする必要があ り ます。 たとえばマルチ モードでは、
共有インターフェイスをモニタするためのコンテキス ト を  1 つ設定できます （インターフェイ
スが共有されているため、 すべてのコンテキス ト がそのモニタ リ ングでモニタ されます）。

設定した保持時間が半分経過しても装置がモニタ対象のインターフェイスで hello メ ッセージ
を受信しない場合は、 次のテス ト を実行します。

1. リ ンク  アップ/ダウン  テス ト ： インターフェイスのステータスのテス ト 。 リ ンク  アップ/ダ
ウン  テス ト でインターフェイスが動作している こ とが示された場合、ASA はネッ ト ワーク  
テス ト を実行します。 一連のテス ト では、 障害が発生している装置を判別するためのネッ
ト ワーク  ト ラフ ィ ッ クが生成されます。 各テス ト の開始時に、 各装置はインターフェイス
の受信パケッ ト  カウン ト を リ セッ ト します。 各テス ト の終了時には、 各装置は ト ラフ ィ ッ
クを受信したかど うかをチェ ッ ク します。 ト ラフ ィ ッ クを受信していれば、 インターフェ
イスは正常に動作している と見なされます。 いずれか一方の装置だけがテス ト用の ト ラ
フ ィ ッ クを受信している場合は、 ト ラフ ィ ッ クを受信しなかった装置が故障している と見
なされます。 どちらの装置も ト ラフ ィ ッ クを受信しなかった場合は、 次のテス ト が使用さ
れます。

2. ネッ ト ワーク  アクテ ィ ビテ ィ  テス ト ： 受信ネッ ト ワーク  アクテ ィ ビテ ィ  テス ト 。 装置は、
最大 5 秒間、 すべての受信パケッ ト数をカウン ト します。 この時間間隔の間にパケッ ト が
受信される と、 インターフェイスが正常に動作している ものと見なされ、 テス トは停止し
ます。 ト ラフ ィ ッ クが受信されなかった場合、 ARP テス ト が開始します。

3. ARP テス ト ： 取得したエン ト リの最後の 2 つの装置 ARP キャ ッシュの読み取り。 装置は、
ネッ ト ワーク  ト ラフ ィ ッ クを発生させるために、 1 回に 1 つずつ、 これらのマシンに ARP 
要求を送信します。 各要求後、 装置は最大 5 秒間受信した ト ラフ ィ ッ クをすべてカウン ト
します。 ト ラフ ィ ッ クが受信されれば、 インターフェイスは正常に動作している と見なさ
れます。 ト ラフ ィ ッ クが受信されなければ、 ARP 要求が次のマシンに送信されます。 リ ス
ト の最後まで、 まった く ト ラフ ィ ッ クが受信されなかった場合、 ping テス ト が開始します。

4. ブロードキャス ト  ping テス ト ： ブロードキャス ト  ping 要求の送信で構成される  ping テス
ト 。 装置は、 最大 5 秒間、 すべての受信パケッ ト数をカウン ト します。 この時間間隔の間
にパケッ ト が受信される と、 インターフェイスが正常に動作している ものと見なされ、 テ
ス トは停止します。

モニタ対象のインターフェイスには、 次のステータスがあ り ます。

• Unknown ： 初期ステータスです。 このステータスは、 ステータスを特定できないこ と を意
味する場合もあ り ます。

• Normal ： インターフェイスは ト ラフ ィ ッ クを受信しています。

• Testing ： ポーリ ング 5 回の間、 インターフェイスで hello メ ッセージが検出されていません。

• Link Down ： インターフェイスまたは VLAN は管理のためにダウンしています。

• No Link ： インターフェイスの物理リ ンクがダウンしています。

• Failed ： インターフェイスでは ト ラフ ィ ッ クを受信していませんが、 ピア  インターフェイ
スでは ト ラフ ィ ッ クを検出しています。

インターフェイスに IPv4 および IPv6 アドレスが設定されている場合、ASA は IPv4 を使用してヘ
ルス  モニタ リ ングを実行します。

インターフェイスに IPv6 アド レスだけが設定されている場合、ASA は ARP ではな く  IPv6 ネイ
バー探索を使用してヘルス  モニタ リ ング  テス ト を実行します。 ブロードキャス ト  ping テス ト
の場合、 ASA は IPv6 全ノード  アド レス （FE02::1） を使用します。
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1 つのインターフェイスに対するネッ ト ワーク  テス ト がすべて失敗したが、 相手装置のこのイ
ンターフェイスが正常に ト ラフ ィ ッ クを渡し続けている場合、 そのインターフェイスは故障し
ている と見なされます。 故障したインターフェイスがしきい値を超えている場合は、 フェール
オーバーが行われます。 相手装置のインターフェイスでもすべてのネッ ト ワーク  テス ト に失敗
した場合、 両方のインターフェイスは “Unknown” 状態にな り、 フェールオーバーの限界値に向
けてのカウン トは行われません。

インターフェイスは、 何らかの ト ラフ ィ ッ クを受信する と、 再度動作状態にな り ます。 故障し
た ASA は、 インターフェイス障害しきい値が満たされな く なった場合、 スタンバイ  モードに
戻り ます。

（注） 障害が発生した装置が回復せず、 実際には障害は発生していないと考えられる場合は、
failover reset コマン ドを使用して状態を リ セッ ト できます。 ただし、 フェールオーバー条件が
継続している場合、 装置は再び障害状態にな り ます。

フェールオーバー時間

表 8-1 に、 最小、 デフォル ト 、 最大フェールオーバー時間を示します。

コンフ ィギュレーション同期

フェールオーバーには、 2 種類のコンフ ィギュレーシ ョ ン同期があ り ます。

• 「コンフ ィギュレーシ ョ ンの複製の実行」 （P.8-18）

• 「コマン ドの複製」 （P.8-19）

コンフ ィギュレーショ ンの複製の実行

コンフ ィギュレーシ ョ ンの複製は、 フェールオーバー ペアの一方または両方のデバイスのブー
ト時に実行されます。 コンフ ィギュレーシ ョ ンは常に、 アクテ ィブ装置からスタンバイ装置に
同期化されます。 スタンバイ装置は、 その初期スター ト アップを完了する と、 自分の実行コン
フ ィギュレーシ ョ ンを削除し （アクテ ィブ装置との通信に必要なフェールオーバー コマン ドを
除く ）、 アクテ ィブ装置は自分のコンフ ィギュレーシ ョ ン全体をスタンバイ装置に送信します。

表 8-1 ASA のフェールオーバー時間

フ ェールオーバー条件 最小 デフォルト 最大

アクテ ィブ装置で電源断が生じる、 または通常
の動作が停止する。

800 ミ リ秒 15 秒 45 秒

アクテ ィブ装置のメ インボード  インターフェイ
ス  リ ンクがダウンする。

500 ミ リ秒 5 秒 15 秒

アクテ ィブ装置の 4GE モジュール インターフェ
イス  リ ンクがダウンする。

2 秒 5 秒 15 秒

アクテ ィブ装置の IPS または CSC モジュールに
障害がある。

2 秒 2 秒 2 秒

アクテ ィブ装置のインターフェイスは実行され
ているが、 接続の問題によ り インターフェイス  
テス ト を行っている。

5 秒 25 秒 75 秒
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複製が開始される と、アクテ ィブ装置の ASA コンソールに 「Beginning configuration replication: 
Sending to mate,」 とい う メ ッセージが表示され、 完了する と  ASA に 「End Configuration 
Replication to mate.」 とい う メ ッセージが表示されます。 コンフ ィギュレーシ ョ ンのサイズに
よって、 複製には数秒から数分かかり ます。

スタンバイ装置の場合、 コンフ ィギュレーシ ョ ンは実行メモ リにだけ存在します。 コンフ ィ
ギュレーシ ョ ンをフラ ッシュ  メモ リに保存する必要があ り ます。

（注） 複製中に、 アクテ ィブ装置で入力したコマン ドはスタンバイ装置に正し く複製されない可能性
があ り、 スタンバイ装置で入力したコマン ドはアクテ ィブ装置から複製されるコンフ ィギュ
レーシ ョ ンによって上書き される可能性があ り ます。 コンフ ィギュレーシ ョ ンの複製処理中
に、 いずれかの装置にコマン ドを入力する こ とは避けて ください。

（注） crypto ca server コマン ドおよび関連するサブコマン ドは、フェールオーバー ピアに同期化され
ません。

（注） コンフ ィギュレーシ ョ ンの同期は次のファ イルと構成コンポーネン ト を複製しません。 した
がって、 これらのファ イルが一致するよ うに手動でコピーする必要があ り ます。

• AnyConnect イ メージ

• CSD イ メージ

• AnyConnect プロファ イル

• ローカル認証局 （CA）

• ASA イ メージ

• ASDM イ メージ

コマンドの複製

起動した後、 アクテ ィブ装置で入力したコマン ドはただちにスタンバイ装置に複製されます。
コマン ドを複製する場合、 アクテ ィブ コンフ ィギュレーシ ョ ンをフラ ッシュ  メモ リに保存す
る必要はあ り ません。

アクテ ィブ/アクテ ィブ フェールオーバーでは、 システム実行スペースに入力した変更は、
フェールオーバー グループ 1 がアクテ ィブ状態である装置から複製されます。

コマン ドの複製を行うのに適切な装置上で変更を入力しなかった場合は、 コンフ ィギュレー
シ ョ ンは同期されません。 この変更内容は、 次回に初期コンフ ィギュレーシ ョ ン同期が行われ
る と失われる こ とがあ り ます。

スタンバイ  ASA に複製されるコマン ドは、 次のとおりです。

• mode、 firewall、 および failover lan unit を除く、 すべてのコンフ ィギュレーシ ョ ン  コマンド  
• copy running-config startup-config

• delete

• mkdir

• rename
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• rmdir

• write memory

スタンバイ  ASA に複製されないコマン ドは、 次のとおりです。

• copy running-config startup-config を除く、 すべての形式の copy コマン ド

• write memory を除く、 すべての形式の write コマン ド

• debug

• failover lan unit 

• firewall

• show

• terminal pager および pager

アクティブ/スタンバイ  フェールオーバーについて

アクテ ィブ/スタンバイ  フェールオーバーでは、 障害が発生した装置の機能を、 スタンバイ  
ASA に引き継ぐこ とができます。 アクテ ィブ装置が故障する と、 スタンバイ状態に変わり、 そ
してスタンバイ装置がアクテ ィブ状態に変わり ます。

（注） マルチ コンテキス ト  モードの場合、 ASA は装置全体 （すべてのコンテキス ト を含む） を
フェールオーバーできますが、 個々のコンテキス ト を別々にフェールオーバーする こ とはでき
ません。

• 「プラ イマ リ /セカンダ リ  ロールとアクテ ィブ/スタンバイ  ステータス」 （P.8-20）

• 「起動時のアクテ ィブ装置の判別」 （P.8-21）

• 「フェールオーバー イベン ト 」 （P.8-21）

プライマリ /セカンダリ  ロールとアクティブ/スタンバイ  ステータス

フェールオーバー ペアの 2 台の装置の主な相違点は、 どちらの装置がアクテ ィブでどちらの装
置がスタンバイであるか、 つま り どちらの IP アド レスを使用するかおよびどちらの装置がアク
テ ィブに ト ラフ ィ ッ クを渡すかとい う こ とに関連します。

しかし、 プラ イマ リ である装置 （コンフ ィギュレーシ ョ ンで指定） とセカンダ リである装置と
の間で、 いくつかの相違点があ り ます。

• 両方の装置が同時にスター ト  アップした場合 （さ らに動作ヘルスが等しい場合）、 プラ イ
マ リ装置が常にアクテ ィブ装置にな り ます。

• プラ イマ リ装置の MAC アド レスは常に、アクテ ィブ IP アド レス と結び付けられています。
このルールの例外は、 セカンダ リ装置がアクテ ィブであ り、 フェールオーバー リ ンク経由
でプラ イマ リ装置の MAC アド レスを取得できない場合に発生します。 この場合、 セカン
ダ リ装置の MAC アド レスが使用されます。
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起動時のアクティブ装置の判別

アクテ ィブ装置は、 次の条件で判別されます。

• 装置がブート され、 ピアがすでにアクテ ィブと して動作中である こ と を検出する と、 その
装置はスタンバイ装置にな り ます。

• 装置がブート されてピアを検出できないと、 その装置はアクテ ィブ装置にな り ます。

• 両方の装置が同時にブート された場合は、 プラ イマ リ装置がアクテ ィブ装置にな り、 セカ
ンダ リ装置がスタンバイ装置にな り ます。

フェールオーバー イベン ト

アクテ ィブ/スタンバイ  フェールオーバーでは、 フェールオーバーは装置ごとに行われます。
マルチ コンテキス ト  モードで動作中のシステムでも、 個々のコンテキス ト またはコンテキス
ト のグループをフェールオーバーする こ とはできません。

表 8-2 に、 各障害イベン ト に対するフェールオーバー アクシ ョ ンを示します。 この表には、 各
フェールオーバー イベン ト に対して、 フェールオーバー ポ リ シー （フェールオーバーまたは
フェールオーバーなし）、 アクテ ィブ装置が行う アクシ ョ ン、 スタンバイ装置が行う アクシ ョ
ン、 およびフェールオーバー条件とアクシ ョ ンに関する特別な注意事項を示します。

表 8-2 フェールオーバー動作

障害の状況 ポリシー
アクテ ィブ  
アクシ ョ ン

スタンバイ  
アクシ ョ ン 注意

アクテ ィブ装置が故障 （電
源またはハード ウェア）

フェールオー
バー

該当なし アクテ ィブになる

アクテ ィブに故障
とマークする

モニタ対象インターフェイス
またはフェールオーバー リ ン
クで hello メ ッセージは受信さ
れません。

以前にアクテ ィブであった
装置の復旧

フェールオー
バーなし

スタンバイになる 動作なし なし。

スタンバイ装置が故障 （電
源またはハード ウェア）

フェールオー
バーなし

スタンバイに故障
とマークする

該当なし スタンバイ装置が故障とマーク
されている場合、 インターフェ
イス障害しきい値を超えても、
アクティブ装置はフェールオー
バーを行いません。

動作中にフェールオーバー 
リ ンクに障害が発生した

フェールオー
バーなし

フェールオーバー 
リ ンクに故障と
マークする

フェールオーバー 
リ ンクに故障と
マークする

フェールオーバー リ ンクがダ
ウンしている間、 装置はスタ
ンバイ装置にフェールオー
バーできないため、 できるだ
け早く フェールオーバー リ ン
クを復元する必要があ り ます。

スター ト アップ時にフェー
ルオーバー リ ンクに障害が
発生した

フェールオー
バーなし

フェールオーバー 
リ ンクに故障と
マークする

アクテ ィブになる スター ト アップ時にフェール
オーバー リ ンクがダウンして
いる と、 両方の装置がアク
テ ィブにな り ます。

ステー ト  リ ンクの障害 フェールオー
バーなし

動作なし 動作なし ステー ト情報が古く な り、
フェールオーバーが発生する
とセッシ ョ ンが終了します。
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アクティブ/アクティブ フェールオーバーについて

この項では、 アクテ ィブ/アクテ ィブ フェールオーバーについて説明します。

• 「アクテ ィブ/アクテ ィブ フェールオーバーの概要」 （P.8-22）

• 「フェールオーバー グループのプラ イマ リ /セカンダ リ  ロールとアクテ ィブ/スタンバイ  ス
テータス」 （P.8-23）

• 「フェールオーバー イベン ト 」 （P.8-23）

アクティブ/アクティブ フェールオーバーの概要

アクテ ィブ/アクテ ィブ フェールオーバー構成では、 両方の ASA がネッ ト ワーク  ト ラフ ィ ッ ク
を渡すこ とができます。 アクテ ィブ/アクテ ィブ フェールオーバーは、 マルチ コンテキス ト  
モードの ASA でのみ使用できます。 アクテ ィブ/アクテ ィブ フェールオーバーでは、 ASA のセ
キュ リ テ ィ  コンテキス ト を  2 つまでのフェールオーバー グループに分割します。

フェールオーバー グループは、 1 つまたは複数のセキュ リ テ ィ  コンテキス ト の論理グループに
すぎません。 フェールオーバー グループをプラ イマ リ  ASA でアクテ ィブに割り当て、 フェー
ルオーバー グループ 2 をセカンダ リ  ASA でアクテ ィブに割り当てる こ とができます。 フェー
ルオーバーが行われる場合は、 フェールオーバー グループ レベルで行われます。 たとえば、
インターフェイス障害パターンに応じて、 フェールオーバー グループ 1 をセカンダ リ  ASA に
フェールオーバーし、 続いてフェールオーバー グループ 2 をプラ イマ リ  ASA にフェールオー
バーする こ とができます。 このイベン トは、 プラ イマ リ  ASA でフェールオーバー グループ 1 
のインターフェイスがダウンしたがセカンダ リ  ASA ではアップしており、 セカンダ リ  ASA で
フェールオーバー グループ 2 のインターフェイスがダウンしたがプラ イマ リ  ASA ではアップ
している場合に発生する可能性があ り ます。

管理コンテキス トは、 常にフェールオーバー グループ 1 のメ ンバです。 未割り当てセキュ リ
テ ィ  コンテキス ト も また、 デフォル ト でフェールオーバー グループ 1 のメ ンバです。 アクテ ィ
ブ/アクテ ィブ フェールオーバーが必要であるが複数コンテキス トは必要ない場合、 最もシン
プルな設定は他のコンテキス ト を  1 つ追加し、 それをフェールオーバー グループ 2 に割り当て
る こ とです。

（注） アクテ ィブ/アクテ ィブ フェールオーバーを構成する場合は、 両方の装置の合計ト ラフ ィ ッ ク
が各装置の容量以内になるよ うにして ください。

アクテ ィブ装置におけるし
きい値を超えたインター
フェイス障害

フェールオー
バー

アクテ ィブに故障
とマークする

アクテ ィブになる なし。

スタンバイ装置におけるし
きい値を超えたインター
フェイス障害

フェールオー
バーなし

動作なし スタンバイに故障
とマークする

スタンバイ装置が故障とマー
ク されている場合、 インター
フェイス障害しきい値を超えて
も、 アクティブ装置はフェール
オーバーを行いません。

表 8-2 フェールオーバー動作 （続き）

障害の状況 ポリシー
アクテ ィブ  
アクシ ョ ン

スタンバイ  
アクシ ョ ン 注意
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（注） 必要に応じて両方のフェールオーバー グループを  1 つの ASA に割り当てる こ と もできますが、
この場合、 アクテ ィブな  ASA を  2 つ持つとい う メ リ ッ ト はあ り ません。

フェールオーバー グループのプライマリ /セカンダリ  ロールとアクティブ/スタンバイ  ス
テータス

アクテ ィブ/スタンバイ  フェールオーバーの場合のよ うに、 アクテ ィブ/アクテ ィブ フェール
オーバー ペアの一方の装置がプラ イマ リ装置に指定され、 も う一方の装置がセカンダ リ装置に
指定されます。 アクテ ィブ/スタンバイ  フェールオーバーの場合とは異な り、 両方の装置が同
時に起動された場合、 この指定ではどちらの装置がアクテ ィブになるか指示しません。 代わり
に、 プラ イマ リ またはセカンダ リの指定時に、 次の 2 つの点を判定します。

• ペアが同時に起動したと きに、 プライマ リ装置が実行コンフ ィギュレーシ ョ ンを提供します。

• コンフ ィギュレーシ ョ ンの各フェールオーバー グループは、 プラ イマ リ またはセカンダ リ
装置プ リ ファレンスが設定されます。

起動時のフェールオーバー グループのアクティブ装置の決定

フェールオーバー グループがアクテ ィブになる装置は、 次のよ うに決定されます。

• ピア装置が使用できないと きに装置がブート される と、 両方のフェールオーバー グループ
がピア装置でアクテ ィブにな り ます。

• ピア装置がアクテ ィブ （両方のフェールオーバー グループがアクテ ィブ状態） の場合に装
置がブート される と、 フェールオーバー グループは、 アクテ ィブ装置でアクテ ィブ状態の
ままにな り ます。 これは、 次のいずれかの状態になるまで、 フェールオーバー グループの
プラ イマ リ  プ リ ファレンスまたはセカンダ リ  プ リ ファレンスには関係あ り ません。

– フェールオーバーが発生した。

– 手動でフェールオーバーを強制実行した。

– フェールオーバー グループにプ リエンプシ ョ ンを設定した。 この設定によ り、 優先す
る装置が使用可能になる と、 フェールオーバー グループはその装置上で自動的にアク
テ ィブにな り ます。

• 同時に両方の装置がブート される と、 コンフ ィギュレーシ ョ ンが同期化された後、 各
フェールオーバー グループは優先する装置上でアクテ ィブにな り ます。

フェールオーバー イベン ト

アクテ ィブ/アクテ ィブ フェールオーバー構成では、 フェールオーバーは、 システムご とに行
うのではな く、 フェールオーバー グループごとに行われます。 たとえば、 プラ イマ リ装置で両
方のフェールオーバー グループをアクテ ィブと指定し、フェールオーバー グループ 1 が故障す
る と、 フェールオーバー グループ 2 はプラ イマ リ装置でアクテ ィブのままですが、 フェール
オーバー グループ 1 はセカンダ リ装置でアクテ ィブにな り ます。

フェールオーバー グループには複数のコンテキス ト を含める こ とができ、 また各コンテキス ト
には複数のインターフェイスを含める こ とができるので、 1 つのコンテキス ト のインターフェ
イスがすべて故障しても、 そのコンテキス ト に関連するフェールオーバー グループが故障と判
断されない可能性があ り ます。
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表 8-3 に、 各障害イベン ト に対するフェールオーバー アクシ ョ ンを示します。 各障害イベン ト
に対して、 ポ リ シー （フェールオーバーまたはフェールオーバーなし）、 アクテ ィブ フェール
オーバー グループのアクシ ョ ン、 およびスタンバイ  フェールオーバー グループのアクシ ョ ン
を示します。

表 8-3 アクテ ィブ/アクティブ フェールオーバーのフェールオーバー動作

障害の状況 ポリシー

アクテ ィブ  グ
ループのアク
シ ョ ン

スタンバイ  グ
ループのアク
シ ョ ン 注意

装置で電源断またはソフ ト ウェア
障害が発生した

フェール
オーバー

スタンバイに
な り、 故障と
マークする

アクテ ィブに
なる

アクテ ィブに
故障とマーク
する

フェールオーバー ペアの装置が
故障する と、 その装置のアク
テ ィブ フェールオーバー グルー
プはすべて故障とマーク され、
ピア装置のフェールオーバー グ
ループがアクテ ィブにな り ます。

アクテ ィブ フェールオーバー グ
ループにおけるしきい値を超えた
インターフェイス障害

フェール
オーバー

アクテ ィブ グ
ループに故障
とマークする

アクテ ィブに
なる

なし。

スタンバイ  フェールオーバー グ
ループにおけるしきい値を超えた
インターフェイス障害

フェール
オーバー
なし

動作なし スタンバイ  グ
ループに故障
とマークする

スタンバイ  フェールオーバー グ
ループが故障とマーク されてい
る場合、 インターフェイス  
フェールオーバー障害しきい値
を超えても、 アクテ ィブ フェー
ルオーバー グループはフェール
オーバーを行いません。

以前にアクテ ィブであったフェー
ルオーバー グループの復旧

フェール
オーバー
なし

動作なし 動作なし フェールオーバー グループのプ
リ エンプシ ョ ンが設定されてい
る場合を除き、 フェールオー
バー グループは現在の装置でア
クテ ィブのままです。

スター ト アップ時にフェールオー
バー リ ンクに障害が発生した

フェール
オーバー
なし

アクテ ィブに
なる

アクテ ィブに
なる

スター ト アップ時にフェール
オーバー リ ンクがダウンしてい
る と、 両方の装置の両方の
フェールオーバー グループがア
クテ ィブにな り ます。

ステー ト  リ ンクの障害 フェール
オーバー
なし

動作なし 動作なし ステー ト情報が古くな り、
フェールオーバーが発生する と
セッシ ョ ンが終了します。

動作中にフェールオーバー リ ンク
に障害が発生した

フェール
オーバー
なし

該当なし 該当なし 各装置で、 フェールオーバー リ
ンクが故障とマーク されます。
フェールオーバー リ ンクがダウ
ンしている間、 装置はスタンバ
イ装置にフェールオーバーでき
ないため、 できるだけ早く
フェールオーバー リ ンクを復元
する必要があ り ます。
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フェールオーバーのライセンス

アクティブ/スタンバイ  フェールオーバー

フェールオーバー ユニッ トは、 各ユニッ ト上で同一のラ イセンスを必要と しません。 両方のユ
ニッ ト上にラ イセンスがある場合、 これらのラ イセンスは単一の実行フェールオーバー ク ラス
タ  ラ イセンスに結合されます。 このルールの例外は次のとおりです。

• 5512-X の Security Plus ラ イセンス ： 基本ラ イセンスはフェールオーバーをサポー ト しない
ため、 基本ラ イセンスのみを保持するスタンバイ装置ではフェールオーバーをイネーブル
にできません。

• 暗号化ラ イセンス ： 両方のユニッ ト に同じ暗号化ラ イセンスが必要です。

• ASA 5512-X から  ASA 5555-X までの IPS モジュール ラ イセンス ： 両方の装置で IPS モ
ジュール ラ イセンスが必要です。 両方の装置の IPS 側で IPS シグニチャ  サブスク リプシ ョ
ンも必要です。 次のガイ ド ラ インを参照して ください。

– IPS シグニチャ  サブスク リプシ ョ ンを購入するには、 IPS がプ リ インス トールされた 
ASA が必要です （製品番号に、 たとえば ASA5515-IPS-K9 のよ うに 「IPS」 が含まれて
いる必要があ り ます）。 IPS ではない製品番号の ASA に IPS シグニチャ  サブスク リプ
シ ョ ンを購入する こ とはできません。

– 両方の装置に IPS シグニチャ  サブスク リプシ ョ ンが必要です。 このサブスク リプシ ョ
ンは ASA ラ イセンスではないため、 フェールオーバー間で共有されません。

– IPS シグニチャ  サブスク リプシ ョ ンには、 装置ごとに個別の IPS モジュール ラ イセン
スが必要です。 他の ASA のラ イセンス と同様に、 IPS モジュール ラ イセンスも技術的
にはフェールオーバー ク ラスタ  ラ イセンスで共有されます。 しかし、 IPS シグニチャ  
サブスク リプシ ョ ンの要件によって、 装置ごとに個別の IPS モジュール ラ イセンスを
購入する必要があ り ます。

• ASAv 仮想 CPU ： フェールオーバー配置では、 スタンバイ装置に割り当てられる  vCPU の
数をプラ イマ リ装置に割り当てられる数と同じにして ください （対応する数の vCPU ラ イ
センスも必要です）。

アクテ ィブ/アクテ ィブ フェールオーバー

モデル ライセンス要件

ASA 5512-X Security Plus ラ イセンス

ASAv 標準および Premium ラ イセンス

他のすべてのモデル 基本ラ イセンス

モデル ライセンス要件

ASA 5512-X Security Plus ラ イセンス

ASAv サポート しない

他のすべてのモデル 基本ラ イセンス
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フェールオーバー ユニッ トは、 各ユニッ ト上で同一のラ イセンスを必要と しません。 両方のユ
ニッ ト上にラ イセンスがある場合、 これらのラ イセンスは単一の実行フェールオーバー ク ラス
タ  ラ イセンスに結合されます。 このルールの例外は次のとおりです。

• 5512-X の Security Plus ラ イセンス ： 基本ラ イセンスはフェールオーバーをサポー ト しない
ため、 基本ラ イセンスのみを保持するスタンバイ装置ではフェールオーバーをイネーブル
にできません。

• 暗号化ラ イセンス ： 両方のユニッ ト に同じ暗号化ラ イセンスが必要です。

• ASA 5512-X から  ASA 5555-X までの IPS モジュール ラ イセンス ： 両方の装置で IPS モ
ジュール ラ イセンスが必要です。 両方の装置の IPS 側で IPS シグニチャ  サブスク リプシ ョ
ンも必要です。 次のガイ ド ラ インを参照して ください。

– IPS シグニチャ  サブスク リプシ ョ ンを購入するには、 IPS がプ リ インス トールされた 
ASA が必要です （製品番号に、 たとえば ASA5515-IPS-K9 のよ うに 「IPS」 が含まれて
いる必要があ り ます）。 IPS ではない製品番号の ASA に IPS シグニチャ  サブスク リプ
シ ョ ンを購入する こ とはできません。

– 両方の装置に IPS シグニチャ  サブスク リプシ ョ ンが必要です。 このサブスク リプシ ョ
ンは ASA ラ イセンスではないため、 フェールオーバー間で共有されません。

– IPS シグニチャ  サブスク リプシ ョ ンには、 装置ごとに個別の IPS モジュール ラ イセン
スが必要です。 他の ASA のラ イセンス と同様に、 IPS モジュール ラ イセンスも技術的
にはフェールオーバー ク ラスタ  ラ イセンスで共有されます。 しかし、 IPS シグニチャ  
サブスク リ プシ ョ ンの要件によって、 装置ごとに個別の IPS モジュール ラ イセンスを
購入する必要があ り ます。

• ASAv 仮想 CPU ： フェールオーバー配置では、 スタンバイ装置に割り当てられる  vCPU の
数をプラ イマ リ装置に割り当てられる数と同じにして ください （対応する数の vCPU ラ イ
センスも必要です）。

フェールオーバーの前提条件
「フェールオーバーのシステム要件」 （P.8-2） を参照して ください。

フェールオーバーのガイドライン

コンテキスト  モードのガイド ライン

• アクテ ィブ/スタンバイ  モードは、 シングル コンテキス ト  モード とマルチ コンテキス ト  
モードでサポート されます。

• アクテ ィブ/アクテ ィブ モードは、 マルチ コンテキス ト  モードでのみサポート されます。

• マルチ コンテキス ト  モードでは、 特に注記がない限り、 手順はすべてシステム実行スペー
スで実行します。

• ASA フェールオーバー複製は、 複数のコンテキス ト で設定を同時に変更しよ う とする と、
失敗します。 回避策は、 各コンテキス ト で順番に設定変更を行う こ とです。
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その他のガイド ラインと制限事項

• ASA フェールオーバー ペアに接続されたスイ ッチ上でポー ト  セキュ リ テ ィ を設定する と、
フェールオーバー イベン ト が発生したと きに通信の問題が起きる こ とがあ り ます。 この問
題は、 あるセキュア  ポート で設定または学習されたセキュア  MAC アド レスが別のセキュ
ア  ポート に移動し、 スイ ッチのポート  セキュ リ テ ィ機能によって違反フラグが付けられた
場合に発生します。

• すべてのコンテキス ト にわた り、 1 台の装置の最大 250 のインターフェイスをモニタでき
ます。

• アクテ ィブ/アクテ ィブ フェールオーバーでは、 同じコンテキス ト内の 2 つのインターフェ
イスを同じ  ASR グループ内で設定する こ とはできません。

• アクテ ィブ/アクテ ィブ フェールオーバーでは、 最大 2 つのフェールオーバー グループを
定義できます。

• アクテ ィブ/アクテ ィブ フェールオーバーでフェールオーバー グループを削除する場合は、
フェールオーバー グループ 1 を最後に削除する必要があ り ます。フェールオーバー グループ 
1 には常に管理コンテキス トが含まれます。 フェールオーバー グループに割り当てられてい
ないコンテキス トはすべて、 デフォルトでフェールオーバー グループ 1 になり ます。 コンテ
キス トが明示的に割り当てられているフェールオーバー グループは削除できません。

関連項目

• 「フェールオーバー コンフ ィギュレーシ ョ ンでの Auto Update サーバ サポート 」 （P.37-31）

フェールオーバーのデフォルト
デフォル ト では、 フェールオーバー ポ リ シーは次のよ うに構成されています。

• ステー ト フル フェールオーバーでの HTTP 複製は行われません。

• 単一のインターフェイス障害でフェールオーバーが行われます。

• インターフェイスのポーリ ング時間は 5 秒です。

• インターフェイスのホールド時間は 25 秒です。

• 装置のポーリ ング時間は 1 秒です。

• 装置のホールド時間は 15 秒です。

• 仮想 MAC アド レスは、 マルチ コンテキス ト  モードではイネーブルです。 シングル コンテ
キス ト  モードではディセーブルです。

• すべての物理インターフェイスをモニタ リ ングします。 ASASM では、 すべての VLAN イ
ンターフェイスをモニタ リ ングします。
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アクティブ/スタンバイ  フェールオーバーの設定
High Availability and Scalability Wizard を使用して、手順を踏んでアクテ ィブ/スタンバイ  フェー
ルオーバー コンフ ィギュレーシ ョ ンを作成する こ とができます。

手順 

ステップ 1 [Wizards] > [High Availability and Scalability] を選択します。次の手順でこのウ ィザードのガイ ド
ラ インを確認して ください。

ステップ 2 [Failover Peer Connectivity and Compatibility] 画面で、 ピア装置の IP アド レスを入力します。 こ
のアド レスは、 ASDM アクセスがイネーブルになっているインターフェイスである必要があ り
ます。

デフォル ト では、 ピア  アド レスは ASDM 管理インターフェイスのスタンバイ  アド レスに割り
当てられます。

ステップ 3 [LAN Link Configuration] 画面で次のよ うに設定します。

• [Active IP Address] ： この IP アド レスは、 未使用のサブネッ ト上になければな り ません。

• [Standby IP Address] ： この IP アド レスは、 アクテ ィブ IP アド レス と同じネッ ト ワーク上に
なければな り ません。

• （オプシ ョ ン） [Communications Encryption] ： フェールオーバー リ ンクの通信を暗号化します。
注 ： 秘密キーの代わりに、 IPsec 事前共有キーを使用するこ とをお勧めします。 これはウ ィ
ザードを終了した後に設定できます （「フェールオーバーの設定変更」 （P.8-37） を参照）。

ステップ 4 ステー ト フル フェールオーバー用に別のインターフェイスを選択する場合は、 [State Link 
Configuration] 画面で次の設定を行います。

• [Active IP Address] ： この IP アド レスは、 フェールオーバー リ ンク とは異なる未使用のサブ
ネッ ト上になければな り ません。

• [Standby IP Address] ： この IP アド レスは、 アクテ ィブ IP アド レス と同じネッ ト ワーク上に
なければな り ません。

ステップ 5 [Finish] をク リ ッ クする と、 ウ ィザードは [Waiting for Config Sync] 画面を表示します。

指定された時間が経過した後に、 ウ ィザードはセカンダ リ装置にフェールオーバー設定を送信
し、 フェールオーバー設定が完了したこ とを示す情報画面が表示されます。

• フェールオーバーがセカンダ リ装置でイネーブルになっているかど うかわからない場合は、
指定した時間だけ待ちます。
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• フェールオーバーがすでにイネーブルなこ とがわかっている場合は、[Skip configuring peer] 
をク リ ッ ク します。

• セカンダ リ装置でフェールオーバーがイネーブルでないこ とがわかっている場合は、 [Stop 
waiting xx more seconds] をク リ ッ クする と、 フェールオーバーのブート ス ト ラ ップ設定はす
ぐにセカンダ リ装置に送信されます。 

アクティブ/アクティブ フェールオーバーの設定
High Availability and Scalability Wizard を使用して、手順を踏んでアクテ ィブ/アクテ ィブ フェー
ルオーバー コンフ ィギュレーシ ョ ンを作成する こ とができます。

手順 

ステップ 1 [Wizards] > [High Availability and Scalability] を選択します。次の手順でこのウ ィザードのガイ ド
ラ インを確認して ください。

ステップ 2 [Failover Peer Connectivity and Compatibility Check] 画面で、 ピアの IP アド レスは、 ASDM アク
セスがイネーブルになっているインターフェイスでなければな り ません。

デフォル ト では、 ピア  アド レスは、 ASDM の接続先インターフェイスのスタンバイ  アド レス
に割り当てられます。

ステップ 3 [Security Context Configuration] 画面では、 ウ ィザード内でマルチ コンテキス ト  モードに変換し
た場合、 管理コンテキス ト のみが表示されます。 ウ ィザードを終了した後に他のコンテキス ト
を追加できます。

ステップ 4 [LAN Link Configuration] 画面で次のよ うに設定します。

• [Active IP Address] ： この IP アド レスは、 未使用のサブネッ ト上になければな り ません。

• [Standby IP Address] ： この IP アド レスは、 アクテ ィブ IP アド レス と同じネッ ト ワーク上に
なければな り ません。

• （オプシ ョ ン） [Communications Encryption] ： フェールオーバー リ ンクの通信を暗号化します。
注 ： 秘密キーの代わりに、 IPsec 事前共有キーを使用するこ とをお勧めします。 これはウ ィ
ザードを終了した後に設定できます （「フェールオーバーの設定変更」 （P.8-37） を参照）。

ステップ 5 ステー ト フル フェールオーバー用に別のインターフェイスを選択する場合は、 [State Link 
Configuration] 画面で次の設定を行います。

• [Active IP Address] ： この IP アド レスは、 フェールオーバー リ ンク とは異なる未使用のサブ
ネッ ト上になければな り ません。

• [Standby IP Address] ： この IP アド レスは、 アクテ ィブ IP アド レス と同じネッ ト ワーク上に
なければな り ません。

ステップ 6 [Finish] をク リ ッ クする と、 ウ ィザードは [Waiting for Config Sync] 画面を表示します。
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指定された時間が経過した後に、 ウ ィザードはセカンダ リ装置にフェールオーバー設定を送信
し、 フェールオーバー設定が完了したこ とを示す情報画面が表示されます。

• フェールオーバーがセカンダ リ装置でイネーブルになっているかど うかわからない場合は、
指定した時間だけ待ちます。

• フェールオーバーがすでにイネーブルなこ とがわかっている場合は、[Skip configuring peer] 
をク リ ッ ク します。

• セカンダ リ装置でフェールオーバーがイネーブルでないこ とがわかっている場合は、 [Stop 
waiting xx more seconds] をク リ ッ クする と、 フェールオーバーのブート ス ト ラ ップ設定はす
ぐにセカンダ リ装置に送信されます。 

オプショ ンのフェールオーバー パラメータの設定
必要に応じてフェールオーバー設定をカスタマイズできます。

• 「フェールオーバー基準、 HTTP 複製、 グループ プ リエンプシ ョ ン、 および MAC アド レス
の設定」 （P.8-30）

• 「インターフェイス  モニタ リ ングの設定およびスタンバイ  アド レスの設定」 （P.8-33）

• 「非対称にルーテ ィ ングされたパケッ ト のサポート の設定 （アクテ ィブ/アクテ ィブ モー
ド）」 （P.8-34）

フェールオーバー基準、 HTTP 複製、 グループ  プリエンプシ ョ ン、
および MAC アドレスの設定

この項で変更可能な多くのパラ メータのデフォル ト設定については、 「フェールオーバーのデ
フォル ト 」 （P.8-27） を参照して ください。 アクテ ィブ/アクテ ィブ モードでは、 ほとんどの条
件をフェールオーバー グループごとに設定します。 こ こでは、 アクテ ィブ/アクテ ィブ モード
でのフェールオーバー グループごとの HTTP 複製のイネーブル化について説明します。 アク
テ ィブ/スタンバイ  モードで HTTP 複製を設定する場合は、 「フェールオーバーの設定変更」
（P.8-37） を参照して ください。

はじめる前に

マルチ コンテキス ト  モードのシステム実行スペースで次の設定を行います。
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手順

ステップ 7 [Configuration] > [Device Management] > [High Availability and Scalability] > [Failover] > [Critical] 
タブを選択します。

ステップ 8 [Failover Poll Times] 領域で、 装置のポーリ ング時間を設定します。

• [Unit Failover] ： 装置間の Hello メ ッセージの間の時間。 範囲は 1 ～ 15 秒または 200 ～ 999 
ミ リ秒です。

• [Unit Hold Time] ： 装置がフェールオーバー リ ンク上で Hello メ ッセージを受信する必要が
ある時間 （この時間に受信しなかった場合は、 装置がピアの障害のテス ト  プロセスを開始
する） を設定します。 範囲は 1 ～ 45 秒または 800 ～ 999 ミ リ秒です。 ポーリ ング時間の 3 
倍よ り少ない値は入力できません。

（注） このペインの他の設定はアクテ ィブ/スタンバイ  モードにのみ適用されます。 アクテ ィ
ブ/アクテ ィブ モードでは、 フェールオーバー グループごとに残りのパラ メータを設定
する必要があ り ます。

ステップ 9 （アクテ ィブ/アクテ ィブ モードのみ） [Active/Active] タブをク リ ッ ク し、 フェールオーバー グ
ループを選択して  [Edit] をク リ ッ ク します。

ステップ 10 （アクテ ィブ/アクテ ィブ モードのみ） フェールオーバー グループの優先するロールを変更する
には、 [Primary] または [Secondary] をク リ ッ ク します。 ウ ィザードを使用した場合、 フェール
オーバー グループ 1 はプラ イマ リ装置に割り当てられ、フェールオーバー グループ 2 はセカン
ダ リ装置に割り当てられます。 標準以外の設定が必要な場合は、 別の装置を優先するよ うに指
定できます。

ステップ 11 （アクテ ィブ/アクテ ィブ モードのみ） フェールオーバー グループ プ リエンプシ ョ ンを設定す
るには、 [Preempt after booting with optional delay of] チェ ッ クボッ ク スをオンにします。

ある装置が他の装置よ り も前に起動した場合、 プラ イマ リ設定であるかセカンダ リ設定である
かにかかわらず、 その装置で両方のフェールオーバー グループがアクテ ィブにな り ます。 この
オプシ ョ ンは、 装置が使用可能になったと きに、 フェールオーバー グループが指定された装置
で自動的にアクテ ィブになるよ うにします。

オプシ ョ ンの delay 値に秒数を入力して、 その時間フェールオーバー グループが現在の装置で
アクテ ィブ状態に維持され、 その後に指定された装置で自動的にアクテ ィブになるよ うにでき
ます。 有効な値は 1 ～ 1200 です。

（注） ステー ト フル フェールオーバーがイネーブルの場合、 プ リエンプシ ョ ンは、 フェール
オーバー グループが現在アクテ ィブになっている装置から接続が複製されるまで遅延
されます。

ステップ 12 [Interface Policy] を設定するには、 次のいずれかを選択します。

• [Number of failed interfaces that triggers failover] ： フェールオーバーを ト リ ガーするために必
要な障害が発生したインターフェイスの具体的な数を  1 ～ 250 で定義します。 障害が発生
したモニタ対象インターフェイスの数が指定した値を超える と、 ASA はフェールオーバー
します。

• [Percentage of failed interfaces that triggers failover] ： フェールオーバーを ト リガーするために必
要な障害が発生した設定済みインターフェイスの割合を定義します。 障害が発生したモニタ
対象インターフェイスの数が設定した割合を超える と、 ASA はフェールオーバーします。
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（注） [Use system failover interface policy] オプシ ョ ンは使用しないでください。 現時点ではグ
ループごとのポ リ シーのみが設定できます。

ステップ 13 アクテ ィブ/スタンバイ  モードの場合、 [Failover Poll Time] 領域でインターフェイス  ポーリ ング
時間を設定します。

アクテ ィブ/アクテ ィブ モードの場合、 [Add/Edit Failover Group] ダイアログボッ クスでイン
ターフェイス  ポーリ ング時間を設定します。

• [Monitored Interfaces] ： インターフェイス間でのポーリ ングの間の時間。範囲は 1 ～ 15 秒ま
たは 500 ～ 999 ミ リ秒です。

• [Interface Hold Time] ：データ  インターフェ イ スが  Hello メ ッセージを受信する必要があ
る時間を設定し ます。 この時間が経過する と ピアの障害発生が宣言されます。 有効な値
は 5 ～ 75 秒です。

ステップ 14 （アクテ ィブ/アクテ ィブ モードのみ） HTTP 複製をイネーブルにするには、 [Enable HTTP 
Replication] チェ ッ クボッ クスをオンにします。 アクテ ィブ/スタンバイ  モードについては、
「フェールオーバーの設定変更」 （P.8-37） を参照して ください。 両方のモードに関して、 HTTP 
複製レート については、 「フェールオーバーの設定変更」 （P.8-37） の項を参照して ください。

ステップ 15 アクテ ィブ/スタンバイ  モードの場合、 仮想 MAC アド レスを設定するには、 [MAC Addresses] 
タブをク リ ッ ク します。

アクテ ィブ/アクテ ィブ モードの場合は、 [Active/Active] [タブの下部に移動します。

他の方法を使用して  MAC アド レスを設定する こ と もできますが、 1 つの方法だけを使用する
こ と を推奨します。 複数の方法を使用して  MAC アド レスを設定した場合は、 どの MAC アド
レスが使用されるかは多くの可変要素によって決まるため、 予測できないこ とがあ り ます。

ステップ 16 新しい仮想 MAC アド レス  エン ト リ を追加するには、 [Add] をク リ ッ ク します。

[Add/Edit Interface MAC Address] ダイアログボッ ク スが表示されます。

ステップ 17 [Physical Interface] ド ロ ップダウン  リ ス ト から インターフェイスを選択します。

ステップ 18 [Active MAC Address] フ ィールドに、 アクテ ィブ インターフェイスの新しい MAC アド レスを
入力します。

ステップ 19 [Standby MAC Address] フ ィールドに、スタンバイ  インターフェイスの新しい MAC アド レスを
入力します。

ステップ 20 [OK] をク リ ッ ク します。

インターフェイスがテーブルに追加されます。

ステップ 21 （アクテ ィブ/アクテ ィブ モードのみ） [OK] をク リ ッ ク します。
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ステップ 22 [Apply] をク リ ッ ク します。

ステップ 23 （アクテ ィブ/アクテ ィブ モードのみ） 必要に応じて他のフェールオーバー グループについてこ
の手順を繰り返します。

インターフェイス モニタリングの設定およびスタンバイ  アドレスの
設定

デフォル ト では、 すべての物理インターフェイス （ASASM の場合はすべての VLAN インター
フェイス） と、 ASA にインス トールされているすべてのハード ウェア  モジュールに対して、
モニタ リ ングはイネーブルにな り ます。 重要度の低いネッ ト ワークに接続されているインター
フェイスがフェールオーバー ポ リ シーに影響を与えないよ うに除外できます。

ウ ィザードでスタンバイ  IP アド レスを設定しなかった場合は、 手動で設定できます。

はじめる前に

• 装置ごとに最大 250 のインターフェイスをモニタできます （マルチ コンテキス ト  モードの
すべてのコンテキス ト にわたって）。

• マルチ コンテキス ト  モードで、 各コンテキス ト内のインターフェイスを設定します。

手順

ステップ 1 シングル モードでは、 [Configuration] > [Device Management] > [High Availability] > [Failover] > 
[Interfaces] を選択します。

マルチ コンテキス ト  モードでは、 コンテキス ト内で [Configuration] > [Device Management] > 
[Failover] > [Interfaces] を選択します。

設定されているインターフェイスの リ ス ト が、 ASA FirePOWER モジュールなどのすべてのイ
ンス トール済みのハード ウェア  モジュールと共に表示されます。 [Monitored] カラムに、
フェールオーバー基準の一部と してインターフェイスがモニタ されているかど うかが表示され
ます。 モニタ されている場合は、 [Monitored] チェ ッ クボッ ク スがオンになっています。

特定のハード ウェア  モジュールの障害によってフェールオーバーを ト リ ガーする こ とが望まし
く ない場合は、 モジュールのモニタ リ ングをディセーブルにできます。

各インターフェイスの IP アド レスが [Active IP Address] カラムに表示されます。 インターフェ
イスのスタンバイ  IP アド レスが設定されている場合は、 [Standby IP address] カラムに表示され
ます。 フェールオーバー リ ンクおよびステート  リ ンクについては IP アド レスは表示されませ
ん。 これらのアド レスはこのタブから変更できません。
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ステップ 2 表示されているインターフェイスのモニタ リ ングをディセーブルにするには、 インターフェイ
スの [Monitored] チェ ッ クボッ ク スをオフにします。

ステップ 3 表示されているインターフェイスのモニタ リ ングをイネーブルにするには、 インターフェイス
の [Monitored] チェ ッ クボッ ク スをオンにします。

ステップ 4 スタンバイ  IP アド レスを持っていない各インターフェイスに対して、 [Standby IP Address] 
フ ィールドをダブルク リ ッ ク してフ ィールドに IP アド レスを入力します。

ステップ 5 [Apply] をク リ ッ ク します。

非対称にルーティングされたパケッ トのサポートの設定 （アクテ ィ
ブ/アクテ ィブ モード）

アクテ ィブ/アクテ ィブ フェールオーバーでの実行中に、 ピア装置を経由して開始された接続
に対する返送パケッ ト を、 装置が受信する場合があ り ます。 そのパケッ ト を受信する  ASA に
はそのパケッ ト の接続情報がないために、 パケッ トはド ロ ップされます。 このド ロ ップが多く
発生するのは、アクテ ィブ/アクテ ィブ フェールオーバー ペアの 2 台の ASA が異なるサービス  
プロバイダーに接続されており、 アウ トバウン ド接続に NAT アド レスが使用されていない場
合です。

返送パケッ ト のド ロ ップは、 非対称にルーテ ィ ングされたパケッ ト を許可する こ とによって防
ぐ こ とができます。 そのためには、 それぞれの ASA の同様のインターフェイスを同じ  ASR グ
ループに割り当てます。 たとえば、 両方の ASA が、 内部インターフェイスで内部ネッ ト ワー
クに接続しているが、 外部インターフェイスでは別の ISP に接続している と します。 プラ イマ
リ装置で、 アクテ ィブ コンテキス ト の外部インターフェイスを  ASR グループ 1 に割り当て、
セカンダ リ装置でも、アクテ ィブ コンテキス ト の外部インターフェイスを同じ  ASR グループ 1 
に割り当てます。 プラ イマ リ装置の外部インターフェイスがセッシ ョ ン情報を持たないパケッ
ト を受信する と、 同じグループ （この場合 ASR グループ 1） 内のスタンバイ  コンテキス ト の他
のインターフェイスのセッシ ョ ン情報をチェ ッ ク します。 一致する情報が見つからない場合、
パケッ トはド ロ ップされます。 一致する情報が見つかる と、 次の動作の う ちいずれかが開始し
ます。

• 着信ト ラフ ィ ッ クがピア装置に発信される と、 レイヤ 2 ヘッダーの一部またはすべてが書
き直され、 パケッ トは他の装置に リ ダイレク ト されます。 この リ ダイレク トは、 セッシ ョ
ンがアクテ ィブである限り続行されます。

• 着信ト ラフ ィ ッ クが同じ装置の別のインターフェイスに発信される と、 レイヤ 2 ヘッダー
の一部またはすべてが書き直され、 パケッ トはス ト リームに再注入されます。

（注） この機能は、 非対称ルーテ ィ ングを提供しません。 非対称にルーテ ィ ングされたパケッ ト を正
しいインターフェイスに戻します。
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図 8-13 に、 非対称にルーテ ィ ングされたパケッ ト の例を示します。

図 8-13 ASR の例

1. アウ トバン ド  セッシ ョ ンが、 アクテ ィブな  SecAppA コンテキス ト を持つ ASA を通過しま
す。 このパケッ トは、 インターフェイス  outsideISP-A （192.168.1.1） から送信されます。

2. 非対称ルーティ ングがアップス ト リームのどこかで設定されているため、 リ ターン  ト ラ
フ ィ ッ クは、 アクテ ィブな  SecAppB コンテキス ト を持つ ASA のインターフェイス  
outsideISP-B （192.168.2.2） 経由で戻り ます。

3. 通常、 リ ターン  ト ラフ ィ ッ クは、 そのインターフェイス  192.168.2.2 上に リ ターン  ト ラ
フ ィ ッ クに関するセッシ ョ ン情報がないので、 ド ロ ップされます。 しかし、 このインター
フェイスは、 ASR グループ 1 の一部と して設定されています。装置は、同じ  ASR グループ 
ID で設定された他のインターフェイス上のセッシ ョ ンを探します。

4. このセッシ ョ ン情報は、 SecAppB を持つ装置上のスタンバイ状態のインターフェイス  
outsideISP-A （192.168.1.2） にあ り ます。 ステー ト フル フェールオーバーは、 SecAppA か
ら  SecAppB にセッシ ョ ン情報を複製します。

5. ド ロ ップされる代わりに、 レイヤ 2 ヘッダーはインターフェイス  192.168.1.1 の情報で書き
直され、 ト ラフ ィ ッ クはインターフェイス  192.168.1.2 から リ ダイレク ト されます。 そこか
ら、 発信元の装置のインターフェイスを経由して戻り ます （SecAppA の 192.168.1.1）。 こ
の転送は、 必要に応じて、 セッシ ョ ンが終了するまで続行されます。

前提条件

• ステー ト フル フェールオーバー ： アクテ ィブ フェールオーバー グループにある インター
フェ イスのセッシ ョ ンのステー ト情報を、 スタンバイ  フェールオーバー グループに渡し
ます。

25
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• HTTP 複製 ： HTTP セッシ ョ ンのステー ト情報は、 スタンバイ  フェールオーバー グループ
に渡されないため、 スタンバイ  インターフェイスに存在しません。 ASA が非対称にルー
テ ィ ングされた HTTP パケッ ト を再ルーティ ングできるよ うに、 HTTP ステー ト情報を複
製する必要があ り ます。

• プラ イマ リ装置およびセカンダ リ装置の各アクテ ィブ コンテキス ト内でこの手順を実行し
ます。

手順の詳細

ステップ 1 プラ イマ リ装置のアクテ ィブ コンテキス ト で、 [Configuration] > [Device Setup] > [Routing] > 
[ASR Groups] を選択します。

ステップ 2 非対称にルーテ ィ ングされたパケッ ト を受信するインターフェイスについて、 ド ロ ップダウン  
リ ス ト から  ASR グループ番号を選択します。

ステップ 3 [Apply] をク リ ッ ク し、 変更内容を実行コンフ ィギュレーシ ョ ンに保存します。

ステップ 4 ASDM をセカンダ リ装置に接続し、 プラ イマ リ装置のコンテキス ト と同様のアクテ ィブ コンテ
キス ト を選択します。

ステップ 5 [Configuration] > [Device Setup] > [Routing] > [ASR Groups] を選択します。

ステップ 6 この装置の同様のインターフェイスについて、 同じ  ASR グループ番号を選択します。

ステップ 7 [Apply] をク リ ッ ク し、 変更内容を実行コンフ ィギュレーシ ョ ンに保存します。

フェールオーバーの管理
• 「フェールオーバーの設定変更」 （P.8-37）

• 「フェールオーバーの強制実行」 （P.8-40）

• 「フェールオーバーのディセーブル化」 （P.8-40）

• 「障害が発生した装置の復元」 （P.8-41）

• 「コンフ ィギュレーシ ョ ンの再同期」 （P.8-41）
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フェールオーバーの設定変更

ウ ィザードを使用しない場合や、 設定を変更する場合に、 手動でフェールオーバーを設定でき
ます。 こ こでは、 ウ ィザードに含まれていないため手動で設定する必要がある次のオプシ ョ ン
についても説明します。

• フェールオーバー ト ラフ ィ ッ クを暗号化するための IPsec 事前共有キー

• HTTP 複製レート

• HTTP 複製 （アクテ ィブ/スタンバイ  モード）

前提条件

マルチ コンテキス ト  モードでは、 システム実行スペースでこの手順を実行します。

手順の詳細

ステップ 1 シングル モードでは、 [Configuration] > [Device Management] > [High Availability and 
Scalability] > [Failover] > [Setup] を選択します。

マルチ コンテキス ト  モードでは、 システム実行スペースで [Configuration] > [Device 
Management] > [Failover] > [Setup] を選択します。
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ステップ 2 [Enable Failover] チェ ッ クボッ ク スをオンにします。

（注） デバイスに変更を適用するまで、 フェールオーバーは実際にはイネーブルになり ません。

ステップ 3 フェールオーバー リ ンクおよびステート  リ ンクの通信を暗号化するには、 次のオプシ ョ ンの
いずれかを使用します。

• [IPsec Preshared Key] （優先） ： フェールオーバー装置間のフェールオーバー リ ンクで IPsec 
LAN-to-LAN ト ンネルを確立するために、 IKEv2 によって使用される事前共有キーです。
注 ： フェールオーバー LAN-to-LAN ト ンネルは、 IPsec （他の VPN） ラ イセンスには適用さ
れません。

• [Secret Key] ： フェールオーバー通信の暗号化に使用される秘密キーを入力します。 この
フ ィールドを空白のままにした場合は、 コマン ド複製中に送信されるコンフ ィギュレー
シ ョ ン内のパスワード またはキーを含め、 フェールオーバー通信がク リ ア  テキス ト にな り
ます。

[Use 32 hexadecimal character key] ： 秘密キーに 32 文字の 16 進キーを使用するには、 この
チェ ッ クボッ ク スをオンにします。

ステップ 4 [LAN Failover] 領域で、 フェールオーバー リ ンクの次のパラ メータを設定します。

• [Interface] ： フェールオーバー リ ンクに使用するインターフェイスを選択します。 フェール
オーバーには専用インターフェイスが必要ですが、 ステー ト フル フェールオーバーと イン
ターフェイスを共有できます。

この リ ス ト には、 未設定のインターフェイスまたはサブインターフェイスのみが表示され、
フェールオーバー リ ンク と して選択できます。 インターフェイスをフェールオーバー リ ン
クに指定する と、 そのインターフェイスは [Configuration] > [Interfaces] ペインでは編集で
きません。

• [Logical Name] ： 「failover」 などのフェールオーバー通信に使用するインターフェイスの論
理名を指定します。 この名前は情報を提供するためのものです。

• [Active IP] ： インターフェイスのアクテ ィブ IP アド レスを指定します。 IP アド レスは、
IPv4 または IPv6 アド レスのどちらにする こ と もできます。 この IP アド レスは未使用のサ
ブネッ ト上になければな り ません。

• [Standby IP] ： インターフェイスのスタンバイ  IP アド レスを指定します。 アクテ ィブ IP ア
ド レス と同じサブネッ ト上のアド レスを指定します。

• [Subnet Mask] ： サブネッ ト  マスクを指定します。

• [Preferred Role] ： この ASA の優先されるロールがプラ イマ リ装置であるかセカンダ リ装置
であるかを指定するために、 [Primary] または [Secondary] を選択します。

ステップ 5 （オプシ ョ ン） 次の手順でステート  リ ンクを設定します。

• [Interface] ： ステー ト  リ ンクに使用するインターフェイスを選択します。 選択できるのは、
未設定のインターフェイスまたはサブインターフェイス、 フェールオーバー リ ンク、 また
は [--Use Named--] オプシ ョ ンです。

（注） フェールオーバー リ ンク専用インターフェイス と ステー ト  リ ンク専用インターフェ
イスの 2 つのインターフェイスを別々に使用する こ と を推奨します。

未設定のインターフェイスまたはサブインターフェイスを選択した場合、 そのインター
フェイスのアクテ ィブ IP、 サブネッ ト  マスク、 スタンバイ  IP、 および論理名を入力する必
要があ り ます。
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フェールオーバー リ ンクを選択した場合は、 アクテ ィブ IP、 サブネッ ト  マスク、 論理名、
およびスタンバイ  IP の値を指定する必要はあ り ません。 フェールオーバー リ ンクに指定さ
れている値が使用されます。

[--Use Named--] オプシ ョ ンを選択した場合、 [Logical Name] フ ィールドは、 名前のついた
インターフェイスのド ロ ップダウン  リ ス ト にな り ます。 この リ ス ト から インターフェイス
を選択します。 アクテ ィブ IP、 サブネッ ト  マスク /プレフ ィ ッ ク スの長さ、 スタンバイ  IP 
の値を指定する必要はあ り ません。 そのインターフェイスに指定された値が使用されます。

• [Logical Name] ： 「state」 などのステー ト の通信に使用するインターフェイスの論理名を指
定します。 この名前は情報を提供するためのものです。

• [Active IP] ： インターフェイスのアクテ ィブ IP アド レスを指定します。 IP アド レスは、
IPv4 または IPv6 アド レスのどちらにする こ と もできます。 この IP アド レスは、 フェール
オーバー リ ンク とは異なる未使用のサブネッ ト上になければな り ません。

• [Standby IP] ： インターフェイスのスタンバイ  IP アド レスを指定します。 アクテ ィブ IP ア
ド レス と同じサブネッ ト上のアド レスを指定します。

• [Subnet Mask] ： サブネッ ト  マスクを指定します。

• （任意、 アクテ ィブ/スタンバイのみ） [Enable HTTP Replication] ： [Enable HTTP Replication] 
チェ ッ クボッ ク スをオンにする と、 HTTP の複製をイネーブルにします。 このオプシ ョ ン
によ り、 アクテ ィブ HTTP セッシ ョ ンをスタンバイ  ファ イアウォールにコピーするステー
ト フル フェールオーバーがイネーブルにな り ます。 HTTP 複製を許可しない場合、 HTTP 
接続はフェールオーバーの発生時に切断されます。 アクテ ィブ/アクテ ィブ モードでは、
フェールオーバー グループごとに HTTP 複製を設定します。 「フェールオーバー基準、
HTTP 複製、 グループ プ リエンプシ ョ ン、 および MAC アド レスの設定」 （P.8-30） を参照
して ください。

ステップ 6 [Replication] 領域で、 HTTP 複製レート を  1 秒あた り  8341 ～ 50000 接続の範囲で設定します。
デフォル トは 50000 です。 デフォル ト を使用するには、 [Use Default] チェ ッ クボッ ク スをオン
にします。

ステップ 7 [Apply] をク リ ッ ク します。

コンフ ィギュレーシ ョ ンがデバイスに保存されます。

ステップ 8 フェールオーバーをイネーブルにする と、 フェールオーバー ピアを設定するためのダイアログ
ボッ ク スが表示されます。
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• 後でフェールオーバー ピアに接続して手動で同様の設定を行う場合は、 [No] をク リ ッ ク し
ます。

• ASDM によって自動的にフェールオーバー ピア上の関連するフェールオーバー設定が行わ
れるよ うにするには、 [Yes] をク リ ッ ク します。 [Peer IP Address] フ ィールドにピアの IP ア
ド レスを指定します。

フェールオーバーの強制実行

スタンバイ装置を強制的にアクテ ィブにするには、 次の手順を実行します。

前提条件

マルチ コンテキス ト  モードでは、 システム実行スペースでこの手順を実行します。

手順の詳細

ステップ 1 フェールオーバーを装置レベルで強制するには次を行います。

a. コンテキス ト  モードに応じて画面を選択します。

• シングル コンテキス ト  モードでは、 [Monitoring] > [Properties] > [Failover] > [Status] を選択
します。

• マルチ コンテキス ト  モードでは、 システムで [Monitoring] > [Failover] > [System] を選択し
ます。

b. 次のいずれかのボタンをク リ ッ ク します。

• [Make Active] をク リ ッ クする と、 この装置がアクテ ィブ装置にな り ます。

• [Make Standby] をク リ ッ クする と、 相手装置がアクテ ィブ装置にな り ます。

ステップ 2 （アクテ ィブ/アクテ ィブ モードのみ） フェールオーバーをフェールオーバー グループ レベル
で強制するには次を行います。

a. システムで、 [Monitoring] > [Failover] > [Failover Group #] を開きます。 # は、 制御する
フェールオーバー グループの番号です。

b. 次のいずれかのボタンをク リ ッ ク します。

• [Make Active] をク リ ッ クする と、 この装置でフェールオーバー グループがアクテ ィブにな
り ます。

• [Make Standby] をク リ ッ クする と、 相手装置でフェールオーバー グループがアクテ ィブに
な り ます。

フェールオーバーのディセーブル化

フェールオーバーをディセーブルにするには、 次の手順を実行します。

前提条件

マルチ コンテキス ト  モードでは、 システム実行スペースでこの手順を実行します。
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手順の詳細

ステップ 1 シングル モードでは、 [Configuration] > [Device Management] > [High Availability and 
Scalability] > [Failover] > [Setup] を選択します。

マルチ コンテキス ト  モードでは、 システム実行スペースで [Configuration] > [Device 
Management] > [Failover] > [Setup] を選択します。

ステップ 2 [Enable Failover] チェ ッ クボッ ク スをオフにします。

ステップ 3 [Apply] をク リ ッ ク します。

障害が発生した装置の復元

障害が発生した装置を障害のない状態に復元するには、 次の手順を実行します。

前提条件

マルチ コンテキス ト  モードでは、 システム実行スペースでこの手順を実行します。

手順の詳細

ステップ 1 フェールオーバーを装置レベルで復元するには次を行います。

a. コンテキス ト  モードに応じて画面を選択します。

• シングル コンテキス ト  モードでは、 [Monitoring] > [Properties] > [Failover] > [Status] を選択
します。

• マルチ コンテキス ト  モードでは、 システムで [Monitoring] > [Failover] > [System] を選択し
ます。

b. [Reset Failover] をク リ ッ ク します。

ステップ 2 （アクテ ィブ/アクテ ィブ モードのみ） フェールオーバーをフェールオーバー グループ レベル
で復元するには次を行います。

a. システムで、 [Monitoring] > [Failover] > [Failover Group #] を開きます。 # は、 制御する
フェールオーバー グループの番号です。

b. [Reset Failover] をク リ ッ ク します。

コンフ ィギュレーショ ンの再同期

複製されたコマン ドは、 実行コンフ ィギュレーシ ョ ンに保存されます。 複製されたコマン ドを
スタンバイ装置のフラ ッシュ  メモ リに保存するには、 [File] > [Save Running Configuration to 
Flash] の順に選択します。
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フェールオーバー動作のモニタ
• 「フェールオーバー メ ッセージ」 （P.8-42）

• 「フェールオーバー動作のモニタ」 （P.8-43）

フェールオーバー メ ッセージ

フェールオーバーが発生する と、 両方の ASA がシステム  メ ッセージを送信します。

• 「フェールオーバーの syslog メ ッセージ」 （P.8-42）

• 「フェールオーバー デバッグ  メ ッセージ」 （P.8-42）

• 「SNMP のフェールオーバー ト ラ ップ」 （P.8-42）

フェールオーバーの syslog メ ッセージ

ASA は、 フェールオーバーに関連する多くの syslog メ ッセージを、 深刻な状況を表すプライオ リ
ティ  レベル 2 で送信します。 これらのメ ッセージについては、 syslog メ ッセージ ガイ ドを参照し
て ください。 ロギングをイネーブルにするには、 第 40 章 「ロギング」 を参照して ください。

（注） フェールオーバーの最中に、 インターフェイスは論理的にシャ ッ ト ダウンされてから起動し、
syslog メ ッセージ  411001 および 411002 が生成されます。 これは通常のアクテ ィ ビテ ィです。

フェールオーバー デバッグ メ ッセージ

デバッグ  メ ッセージを表示するには、 debug fover コマン ドを入力します。 詳細については、
コマン ド  リ フ ァレンスを参照して ください。

（注） CPU プロセスではデバッグ出力に高プラ イオ リ テ ィが割り当てられているため、 デバッグ出力
を行う とシステム  パフォーマンスに大き く影響する こ とがあ り ます。 このため、 debug fover 
コマン ドは、 特定の問題に対する ト ラ ラブルシューテ ィ ングや、 Cisco TAC との ト ラブル
シューテ ィ ング  セッシ ョ ンに限定して使用して ください。

SNMP のフェールオーバー ト ラ ップ

フェールオーバーに対する  SNMP syslog ト ラ ップを受信するには、 SNMP ト ラ ップを  SNMP 
管理ステーシ ョ ンに送信する よ う に SNMP エージェン ト を設定し、 syslog ホス ト を定義し、
お使いの SNMP 管理ステーシ ョ ンに Cisco syslog MIB をコンパイルします。詳細については、
第 41 章 「SNMP」 を参照して ください。
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フェールオーバー動作のモニタ

（注） フェールオーバー イベン ト が発生した後、 デバイスのモニタ リ ングを継続するには、 ASDM を
再起動するか、 または [Devices] ペインに表示される別のデバイスに切り替えて、 元の ASA に
戻る手順を実行する必要があ り ます。 この操作が必要なのは、 ASDM がデバイスから切断され
て再接続された場合、 接続のモニタ リ ングが再確立されないためです。

[Monitoring] > [Properties] > [Failover] を選択して、 アクテ ィブ/スタンバイ  フェールオーバーを
モニタします。

[Monitoring] > [Properties] > [Failover] 領域で次の画面を使用して、 アクテ ィブ/アクテ ィブ 
フェールオーバーをモニタ します。

• 「システム」 （P.8-43）

• 「[Failover Group 1] と  [Failover Group 2]」 （P.8-44）

システム

[System] ペインには、 システムのフェールオーバー状態が表示されます。 また、 システムの
フェールオーバー状態を次の方法で制御できます。

• デバイスのアクテ ィブ/スタンバイ状態を切り替える。

• 障害が発生したデバイスを リ セッ トする。

• スタンバイ装置を リ ロードする。

フ ィールド

[Failover state of the system] ： 表示専用。 ASA のフェールオーバー状態を表示します。 表示され
る情報は、 show failover コマン ドで受け取る出力と同じです。 表示出力に関する詳細について
は、 コマン ド  リ フ ァレンスを参照して ください。 

[System] ペインでは、 次のアクシ ョ ンを使用できます。

• [Make Active] ： アクテ ィブ/スタンバイ  コンフ ィギュレーシ ョ ンで、 このボタンをク リ ッ ク
する と、 ASA がアクテ ィブ装置にな り ます。 アクテ ィブ/アクテ ィブ コンフ ィギュレー
シ ョ ンで、 このボタンをク リ ッ クする と、 ASA で両方のフェールオーバー グループがアク
テ ィブにな り ます。

• [Make Standby] ： アクティブ/スタンバイ  ペアで、 このボタンをク リ ッ クする と、 ASA がスタ
ンバイ装置にな り ます。 アクティブ/アクティブ コンフ ィギュレーシ ョ ンで、 このボタンを
ク リ ッ クする と、 ASA で両方のフェールオーバー グループがスタンバイ状態になり ます。

• [Reset Failover] ： このボタンをク リ ッ ク して、 システムを障害状態からスタンバイ状態に
リ セッ ト します。 システムをアクテ ィブ状態には リ セッ ト できません。 アクテ ィブ装置で
このボタンをク リ ッ クする と、 スタンバイ装置が リ セッ ト されます。

• [Reload Standby] ： このボタンをク リ ッ ク して、 スタンバイ装置を強制的にリ ロード します。

• [Refresh] ： このボタンをク リ ッ ク して、 [system] フ ィールドのフェールオーバー状態にあ
るステータス情報を リ フレ ッシュ します。
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[Failover Group 1] と  [Failover Group 2]

[Failover Group 1] ペインおよび [Failover Group 2] ペインには、 選択したグループのフェール
オーバー状態が表示されます。 また、 グループのアクテ ィブ/スタンバイ状態を切り替えるか、
または障害が発生したグループを リ セッ ト して、 グループのフェールオーバー状態を制御する
こ と もできます。

フ ィールド

[Failover state of Group[x]] ： 表示専用。 選択したフェールオーバー グループのフェールオー
バー状態を表示します。 表示される情報は、 show failover group コマン ドで受け取る出力と同
じです。

このペインで次のアクシ ョ ンを実行できます。

• [Make Active] ： このボタンをク リ ッ ク して、 ASA でフェールオーバー グループをアクテ ィ
ブ装置にします。

• [Make Standby] ： このボタンをク リ ッ ク して、 ASA でフェールオーバー グループを強制的
にスタンバイ状態にします。

• [Reset Failover] ： このボタンをク リ ッ ク して、 システムを障害状態からスタンバイ状態に
リ セッ ト します。 システムをアクテ ィブ状態には リ セッ ト できません。 アクテ ィブ装置で
このボタンをク リ ッ クする と、 スタンバイ装置が リ セッ ト されます。

• [Refresh] ： このボタンをク リ ッ ク して、 [system] フ ィールドのフェールオーバー状態にあ
るステータス情報を リ フレ ッシュ します。

フェールオーバーの機能履歴 
表 8-4 に、 この機能の リ リース履歴を示します。

表 8-4 オプシ ョ ンのアクテ ィブ/スタンバイ  フェールオーバー設定の機能履歴

機能名 リ リース 機能情報

アクテ ィブ/スタンバイ  フェールオーバー 7.0(1) この機能が導入されました。

アクテ ィブ/アクテ ィブ フェールオーバー 7.0(1) この機能が導入されました。

フェールオーバー キーの 16 進数値サ
ポート

7.0(4) フェールオーバー リ ンクの暗号化用に 16 進数値が指
定できるよ うにな り ました。

次の画面が変更にな り ました。 [Configuration] > 
[Device Management] > [High Availability] > [Failover] > 
[Setup]。
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フェールオーバー キーのマスター パスフ
レーズのサポート

8.3(1) フェールオーバー キーが、 実行コンフ ィギュレーシ ョ
ンと スタート アップ コンフ ィギュレーシ ョ ンの共有
キーを暗号化するマスター パスフレーズをサポートす
るよ うにな り ました。 一方の ASA から他方に共有秘密
をコピーする場合、 たとえば、 more 
system:running-config コマンドを使用して、 正常に暗号
化共有キーをコピーして貼り付けるこ とができます。

（注） show running-config の出力では、 failover key 
の共有秘密は ***** のよ うに表示されます。 こ
のマスク されたキーはコピーできません。

ASDM の変更はあ り ませんでした。

フェールオーバーに IPv6 のサポート が追加
されました。

8.2(2) 次の画面が変更されました。

[Configuration] > [Device Management] > [High 
Availability] > [Failover] > [Setup]。
[Configuration] > [Device Management] > [High 
Availability] > [Failover] > [Interfaces]。

フェールオーバー リ ンクおよびステート  リ
ンクの通信を暗号化する  IPsec LAN-to-LAN 
ト ンネルのサポート

9.1(2) フェールオーバー キーに独自の暗号化を使用する代わ
りに、 フェールオーバー リ ンクおよびステート  リ ンク
の暗号化に IPsec LAN-to-LAN ト ンネルが使用できるよ
うにな り ました。

（注） フェールオーバー LAN-to-LAN ト ンネルは、
IPsec （他の VPN） ラ イセンスには適用されま
せん。

次の画面が変更にな り ました。 [Configuration] > 
[Device Management] > [High Availability] > [Failover] > 
[Setup]。

ハード ウェア  モジュールのヘルス  モニタ リ
ングのディセーブル化

9.3(1) ASA はデフォルトで、 設置されているハード ウェア モ
ジュール （ASA FirePOWER モジュールなど） のヘルス  
モニタ リ ングを行います。 特定のハード ウェア モ
ジュールの障害によってフェールオーバーを ト リガー
するこ とが望まし くない場合は、 モジュールのモニタ
リ ングをディセーブルにできます。

次の画面が変更になり ました。 [Configuration] > [Device 
Management] > [High Availability and Scalability] > 
[Failover] > [Interfaces]

表 8-4 オプシ ョ ンのアクテ ィブ/スタンバイ  フェールオーバー設定の機能履歴

機能名 リ リース 機能情報
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ASA クラスタ

ク ラスタ リ ングを利用する と、複数の ASA をグループ化して  1 つの論理デバイス とする こ とが
できます。 ク ラスタは、 単一デバイスのすべての利便性 （管理、 ネッ ト ワークへの統合） を備
える一方で、 複数デバイスによって高いスループッ トおよび冗長性を達成します。

（注） 一部の機能は、 ク ラスタ リ ングを使用する場合、 サポート されません。 「ク ラスタ リ ングでサ
ポート されない機能」 （P.9-25） を参照して ください。

• 「ASA ク ラスタ リ ングについて」 （P.9-1）

• 「ASA ク ラスタ リ ングのラ イセンス」 （P.9-32）

• 「ASA ク ラスタ リ ングの前提条件」 （P.9-33）

• 「ASA ク ラスタ リ ングのガイ ド ラ イン」 （P.9-34）

• 「ASA ク ラスタ リ ングのデフォル ト 」 （P.9-38）

• 「ASA ク ラスタ リ ングの設定」 （P.9-38）

• 「ASA ク ラスタ  メ ンバの管理」 （P.9-53）

• 「ASA ク ラスタのモニタ」 （P.9-63）

• 「ASA ク ラスタ リ ングの例」 （P.9-65）

• 「ASA ク ラスタ リ ングの履歴」 （P.9-77）

ASA クラスタ リングについて
こ こでは、 ク ラスタ リ ング  アーキテクチャ とその動作について説明します。

• 「ASA ク ラスタをネッ ト ワークに適合させる方法」 （P.9-2）

• 「パフォーマンス  スケーリ ング係数」 （P.9-2）

• 「ク ラ スタ  メ ンバ」 （P.9-3）

• 「ク ラ スタ  インターフェイス」 （P.9-4）

• 「ク ラ スタ制御リ ンク」 （P.9-6）

• 「ASA ク ラスタ内のハイ  アベイ ラビ リ テ ィ 」 （P.9-9）

• 「コンフ ィギュレーシ ョ ンの複製」 （P.9-11）

• 「ASA ク ラスタ管理」 （P.9-12）
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• 「ロード  バランシングの方式」 （P.9-13）

• 「Inter-Site ク ラスタ リ ング」 （P.9-19）

• 「ASA ク ラスタが接続を管理する方法」 （P.9-23）

• 「ASA の機能と ク ラスタ リ ング」 （P.9-25）

ASA クラスタをネッ トワークに適合させる方法

ク ラスタは、 複数の ASA で構成され、 これらは 1 つのユニッ ト と して機能します。 ASA をク
ラスタ と して機能させるには、 次のインフラス ト ラ クチャが必要です。

• ク ラスタ内通信用の、 隔離された高速バッ クプレーン  ネッ ト ワーク。 ク ラスタ制御リ ンク
と呼ばれます。

• 各 ASA への管理アクセス （コンフ ィギュレーシ ョ ンおよびモニタ リ ングのため）。

ク ラ スタをネッ ト ワーク内に配置する と きは、 ク ラスタが送受信するデータのロード  バランシ
ングを、 アップス ト リームおよびダウンス ト リームのルータが次のいずれかの方法でできる こ
とが必要です。

• スパン ド  EtherChannel （推奨） ： ク ラ スタ内の複数のメ ンバのインターフェイスをグループ
化して 1 つの EtherChannel と します。 この EtherChannel がユニッ ト間のロード  バランシン
グを実行します。

• ポ リ シーベース  ルーテ ィ ング （ルーテッ ド  ファ イアウォール モードのみ） ： アップス ト
リーム とダウンス ト リームのルータが、 ルート  マップと  ACL を使用してユニッ ト間の
ロード  バランシングを実行します。

• 等コス ト  マルチパス  ルーテ ィ ング （ルーテッ ド  ファ イアウォール モードのみ） ： アップス
ト リーム とダウンス ト リームのルータが、 等コス ト のスタテ ィ ッ ク またはダイナ ミ ッ ク  
ルート を使用してユニッ ト間のロード  バランシングを実行します。

関連項目

• 「ASA ク ラスタ リ ングのラ イセンス」 （P.9-32）

• 「ク ラ スタ制御リ ンク」 （P.9-6）

• 「ASA ク ラスタ管理」 （P.9-12）

• 「スパン ド  EtherChannel （推奨）」 （P.9-14）

• 「ポ リ シーベース  ルーテ ィ ング （ルーテッ ド  ファ イアウォール モードのみ）」 （P.9-18）

• 「等コス ト  マルチパス  ルーテ ィ ング （ルーテッ ド  ファ イアウォール モードのみ）」 （P.9-19）

パフォーマンス スケーリング係数

複数のユニッ ト を結合して  1 つのク ラスタ と したと きに、 期待できるパフォーマンスの概算値
は次のよ うにな り ます。

• 合計スループッ ト の 70 %

• 最大接続数の 60 %

• 接続数/秒の 50 %

たとえば、 スループッ トについては、 ASA 5585-X と  SSP-40 が処理できる実際のファ イアウォー
ル ト ラフ ィ ッ クは、 単独動作時は約 10 Gbps とな り ます。 8 ユニッ トのク ラスタでは、 合計ス
ループッ トの最大値は約 80 Gbps （8 ユニッ ト  x 10 Gbps） の 70 %、 つま り  56 Gbps とな り ます。
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クラスタ  メンバ

ク ラスタ  メ ンバは連携して動作し、 セキュ リ テ ィ  ポ リ シーおよび ト ラフ ィ ッ ク  フローの共有
を実現します。 こ こでは、 各メ ンバのロールの特長について説明します。

• 「ブー ト ス ト ラ ップ コンフ ィギュレーシ ョ ン」 （P.9-3）

• 「マスターおよびスレーブ ユニッ ト の役割」 （P.9-3）

• 「マスター ユニッ ト選定」 （P.9-3）

ブートスト ラップ コンフ ィギュレーショ ン

各デバイスで、 最小限のブート ス ト ラ ップ コンフ ィギュレーシ ョ ン （ク ラスタ名、 ク ラスタ制御
リ ンク  インターフェイスなどのク ラスタ設定） を設定します。 ク ラスタ リ ングを最初にイネーブ
ルにしたユニッ トが一般的にはマスター ユニッ ト とな り ます。 以降のユニッ トに対してク ラスタ
リ ングをイネーブルにする と、 そのユニッ トはスレーブと してク ラスタに参加します。

マスターおよびスレーブ ユニッ トの役割

ク ラスタ内のメ ンバの 1 つがマスター ユニッ ト です。マスター ユニッ トは、ブー ト ス ト ラ ップ 
コンフ ィギュレーシ ョ ン内のプラ イオ リ テ ィ設定によって決ま り ます。 プラ イオ リ テ ィは 1 ～ 
100 の範囲内で設定され、 1 が最高のプラ イオ リ テ ィです。 他のすべてのメ ンバはスレーブ ユ
ニッ ト です。 一般的には、 ク ラスタを作成した後で最初に追加したユニッ ト がマスター ユニッ
ト とな り ます。 これは単に、 その時点でク ラスタに存在する唯一のユニッ ト であるからです。

すべてのコンフ ィギュレーシ ョ ン作業 （ブー ト ス ト ラ ップ コンフ ィギュレーシ ョ ンを除く ）
は、 マスター ユニッ ト上のみで実行する必要があ り ます。 コンフ ィギュレーシ ョ ンは、 スレー
ブ ユニッ ト に複製されます。 物理的資産 （たとえばインターフェイス） の場合は、 マスター 
ユニッ ト のコンフ ィギュレーシ ョ ンがすべてのスレーブ ユニッ ト上で ミ ラーリ ングされます。
たとえば、 GigabitEthernet 0/1 を内部インターフェイス と して、 GigabitEthernet 0/0 を外部イン
ターフェイス と して設定した場合は、 これらのインターフェイスはスレーブ ユニッ ト上でも、
内部および外部のインターフェイス と して使用されます。

機能によっては、 ク ラスタ内でスケーリ ングしないものがあ り、 そのよ う な機能についてはマ
スター ユニッ ト がすべての ト ラフ ィ ッ クを処理します。

関連項目

• 「ク ラ スタ リ ングの中央集中型機能」 （P.9-26）

マスター ユニッ ト選定

ク ラスタのメ ンバは、 ク ラスタ制御リ ンクを介して通信してマスター ユニッ ト を選定します。
方法は次のとおりです。

1. ユニッ ト に対してク ラスタ リ ングをイネーブルにしたと き （または、 ク ラスタ リ ングがイ
ネーブル済みの状態でそのユニッ ト を初めて起動したと き） に、 そのユニッ トは選定要求
を  3 秒間隔でブロードキャス ト します。

2. プラ イオ リ テ ィの高い他のユニッ ト がこの選定要求に応答します。 プラ イオ リ テ ィは 1 ～ 
100 の範囲内で設定され、 1 が最高のプラ イオ リ テ ィです。

3. 45 秒経過しても、 プラ イオ リ テ ィの高い他のユニッ ト からの応答を受信していない場合
は、 そのユニッ ト がマスターにな り ます。
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（注） 最高のプラ イオ リ テ ィ を持つユニッ ト が複数ある場合は、 ク ラスタ  ユニッ ト名、 次
にシ リ アル番号を使用してマスターが決定されます。

4. 後から ク ラスタに参加したユニッ ト のプラ イオ リ テ ィの方が高い場合でも、 そのユニッ ト
が自動的にマスター ユニッ ト になる こ とはあ り ません。 既存のマスター ユニッ トは常にマ
スターのままです。 ただし、 マスター ユニッ ト が応答を停止する と、 その時点で新しいマ
スター ユニッ ト が選定されます。

（注） 特定のユニッ ト を手動で強制的にマスターにする こ とができます。 中央集中型機能について
は、 マスター ユニッ ト変更を強制する とすべての接続がド ロ ップされるので、 新しいマスター 
ユニッ ト上で接続を再確立する必要があ り ます。

関連項目

• 「ク ラ スタ リ ングの中央集中型機能」 （P.9-26）

クラスタ  インターフェイス

データ  インターフェイスは、 スパン ド  EtherChannel と して設定する こ と も、 個別インターフェ
イス と して設定する こ と もできます。 1 つのク ラスタ内のすべてのデータ  インターフェイスの
タイプが同一である こ とが必要です。

スパンド  EtherChannel （推奨）

ユニッ ト あた り  1 つ以上のインターフェイスをグループ化して、 ク ラスタのすべてのユニッ ト
に広がる  EtherChannel とする こ とができます。 EtherChannel によって、 チャネル内の使用可能
なすべてのアクテ ィブ インターフェイスの ト ラフ ィ ッ クが集約されます。 スパン ド  
EtherChannel は、 ルーテッ ド と ト ランスペアレン ト のどちらのファ イアウォール モードでも設
定できます。 ルーテッ ド  モードでは、 EtherChannel は単一の IP アド レスを持つルーテッ ド  イ
ンターフェイス と して設定されます。 ト ランスペアレン ト  モードでは、 IP アド レスはイン
ターフェイスではな くブ リ ッジ  グループに割り当てられます。 EtherChannel は初めから、 ロー
ド  バランシング機能を基本的動作の一部と して備えています。
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個別インターフェイス （ルーテッ ド  ファイアウォール モードのみ）

個別インターフェイスは通常のルーテッ ド  インターフェイスであ り、 それぞれが専用のローカ
ル IP アド レスを持ちます。 インターフェイス  コンフ ィギュレーシ ョ ンはマスター ユニッ ト上
だけで行う必要があるため、 このインターフェイス  コンフ ィギュレーシ ョ ンの中で IP アド レ
ス  プールを設定して、 このプールのアド レスをク ラスタ  メ ンバ （マスター用を含む） のイン
ターフェイスに使用させる こ とができます。 メ イン  ク ラスタ  IP アド レスは、 そのク ラスタの
ための固定アド レスであ り、 常に現在のマスター ユニッ ト に属します。 メ イン  ク ラスタ  IP ア
ド レスは、 マスター ユニッ ト のセカンダ リ  IP アド レスです。 ローカル IP アド レスが常にルー
テ ィ ングのプラ イマ リ  アド レスにな り ます。 このメ イン  ク ラスタ  IP アド レスによって、 管理
アクセスのアド レスが一本化されます。 マスター ユニッ ト が変更される と、 メ イン  ク ラスタ  
IP アド レスは新しいマスター ユニッ ト に移動するので、 ク ラスタの管理をシームレスに続行で
きます。 ただし、 ロード  バランシングを別途する必要があ り ます （この場合はアップス ト リー
ム  スイ ッチ上で）。

（注） 個別インターフェイスはルーテ ィ ング  プロ ト コルに基づき ト ラフ ィ ッ クをロード  バランシン
グしますが、 ルーテ ィ ング  プロ ト コルは リ ンク障害時にコンバージェンスが遅くなる こ とがよ
く あるので、 個別インターフェイスの代わりにスパン ド  EtherChannel を推奨します。
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関連項目

• 「ロード  バランシングの方式」 （P.9-13）

クラスタ制御リンク

各ユニッ ト の、 少な く と も  1 つのハード ウェア  インターフェイスをク ラスタ制御リ ンク専用と
する必要があ り ます。

• 「ク ラ スタ制御リ ンク  ト ラフ ィ ッ クの概要」 （P.9-6）

• 「ク ラ スタ制御リ ンク  インターフェイス とネッ ト ワーク」 （P.9-7）

• 「ク ラ スタ制御リ ンクのサイジング」 （P.9-7）

• 「ク ラ スタ制御リ ンクの冗長性」 （P.9-8）

• 「ク ラ スタ制御リ ンクの信頼性」 （P.9-9）

• 「ク ラ スタ制御リ ンクの障害」 （P.9-9）

クラスタ制御リンク  ト ラフ ィ ックの概要

ク ラスタ制御リ ンク  ト ラフ ィ ッ クには、 制御とデータの両方の ト ラフ ィ ッ クが含まれます。

制御ト ラフ ィ ッ クには次のものが含まれます。

• マスター選定。

• コンフ ィギュレーシ ョ ンの複製。

• ヘルス  モニタ リ ング。

ASA1/Master

ASA2

ASA3

ASA4

inside ten0/8
10.1.1.1 (master)

10.1.1.2 (local)
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データ  ト ラフ ィ ッ クには次のものが含まれます。

• ステー ト複製。

• 接続所有権クエ リーおよびデータ  パケッ ト転送。

関連項目

• 「ク ラ スタ  メ ンバ」 （P.9-3）

• 「コンフ ィギュレーシ ョ ンの複製」 （P.9-11）

• 「ユニッ ト のヘルス  モニタ リ ング」 （P.9-9）

• 「データ  パス接続状態の複製」 （P.9-11）

• 「新しい TCP 接続のク ラスタ全体での再分散」 （P.9-24）

クラスタ制御リンク  インターフェイスとネッ トワーク

次の例外を除き、 ク ラスタ制御リ ンクには任意のデータ  インターフェイスを使用できます。

• VLAN サブインターフェイスをク ラスタ制御リ ンク と して使用する こ とはできません。

• 管理 x/x インターフェイスをク ラスタ制御リ ンク と して使用する こ とはできません （単独
か EtherChannel かにかかわらず）。

• ASA IPS モジュール搭載 ASA 5585-X では、 モジュール インターフェイスをク ラスタ制御
リ ンクに使用する こ とはできません。 ただし、 ASA 5585-X ネッ ト ワーク  モジュールでは
インターフェイスを使用できます。

EtherChannel インターフェイスまたは冗長インターフェイスを使用できます。

ASA 5585-X と  SSP-10 および SSP-20 （2 個の 10 ギガビッ ト  イーサネッ ト  インターフェイスを
持つ） については、 一方のインターフェイスをク ラスタ制御リ ンクに使用し、 他方をデータに
使用する こ と を推奨します （データについてはサブインターフェイスを使用できます）。 この
設定は、 ク ラスタ制御リ ンクの冗長性には対応しませんが、 ク ラスタ制御リ ンクのサイズを
データ  インターフェイスのサイズと一致させる とい う要件は満たされます。

各ク ラスタ制御リ ンクは、 同じサブネッ ト上の IP アド レスを持ちます。 このサブネッ トは、 他
のすべての ト ラフ ィ ッ クからは隔離し、 ASA ク ラスタ制御リ ンク  インターフェイスだけが含
まれるよ うにして ください。

2 メ ンバー ク ラスタの場合、 ASA と  ASA の間をク ラスタ制御リ ンクで直接接続しないでくださ
い。 インターフェイスを直接接続した場合、 一方のユニッ トで障害が発生する と、 ク ラスタ制御
リ ンクが機能せず、 他の正常なユニッ ト も動作しな くな り ます。 スイ ッチを介してク ラスタ制御
リ ンクを接続した場合は、 正常なユニッ トについてはク ラスタ制御リ ンクは動作を維持します。

関連項目

• 「ク ラ スタ制御リ ンクの冗長性」 （P.9-8）

• 「ク ラ スタ制御リ ンクのサイジング」 （P.9-7）

クラスタ制御リンクのサイジング

各メ ンバの予想されるスループッ ト と一致するよ うに、 ク ラスタ制御リ ンクのサイズを決定す
る必要があ り ます。 たとえば、 ASA 5585-X と  SSP-60 を使用する場合は、 ク ラスタのユニッ ト
あた り最大 14 Gbps を通過させる こ とができるので、 ク ラスタ制御リ ンクに割り当てるイン
ターフェイスも、 最低 14 Gbps の通過が可能となるよ うにして ください。 この場合は、 たとえ
ば 10 ギガビッ ト  イーサネッ ト  インターフェイス  2 つを  EtherChannel と してク ラスタ制御リ ン
クに使用し、 残りのインターフェイスを必要に応じてデータ  リ ンクに使用します。
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ク ラスタ制御リ ンク  ト ラフ ィ ッ クの内容は主に、 状態アップデートや転送されたパケッ ト で
す。 ク ラスタ制御リ ンクでの ト ラフ ィ ッ クの量は常に変化します。 たとえば、 状態アップデー
トは通過ト ラフ ィ ッ ク量の最大 10 % に及ぶこ とがあ り ます （通過 ト ラフ ィ ッ クの内容が、 存
続期間の短い TCP 接続のみの場合）。 転送される ト ラフ ィ ッ クの量は、 ロード  バランシングの
有効性、 または中央集中型機能のための十分な ト ラフ ィ ッ クがあるかど うかによって決ま り ま
す。 次に例を示します。

• NAT では接続のロード  バランシングが低下するので、すべての リ ターン  ト ラフ ィ ッ クを正
しいユニッ ト に再分散する必要があ り ます。

• ネッ ト ワーク  アクセスに対する  AAA は一元的な機能であるため、 すべての ト ラフ ィ ッ ク
がマスター ユニッ ト に転送されます。

• メ ンバーシップが変更される と、 ク ラスタは大量の接続の再分散を必要とするため、 一時
的にク ラスタ制御リ ンクの帯域幅を大量に使用します。

ク ラスタ制御リ ンクの帯域幅を大き くする と、 メ ンバーシップが変更されたと きの収束が高速
にな り、 スループッ ト のボ トルネッ クを回避できます。

（注） ク ラスタに大量の非対称 （再分散された） ト ラフ ィ ッ クがある場合は、 ク ラスタ制御リ ンクの
サイズを大き くする必要があ り ます。

関連項目

• 「Inter-Site ク ラスタ リ ング」 （P.9-19）

クラスタ制御リンクの冗長性

ク ラスタ制御リ ンクには EtherChannel を使用する こ と を推奨します。 冗長性を実現しながら、
EtherChannel 内の複数の リ ンクに ト ラフ ィ ッ クを渡すこ とができます。

次の図は、 仮想スイ ッチング  システム （VSS） または仮想ポー ト  チャネル （vPC） 環境でク ラ
スタ制御リ ンク と して  EtherChannel を使用する方法を示します。 EtherChannel のすべての リ ン
クがアクテ ィブです。 スイ ッチが VSS または vPC の一部である場合は、 同じ  EtherChannel 内
の ASA インターフェイスをそれぞれ、 VSS または vPC 内の異なるスイ ッチに接続できます。
スイ ッチ インターフェイスは同じ  EtherChannel ポートチャネル インターフェイスのメ ンバで
す。 複数の個別のスイ ッチが単一のスイ ッチのよ うに動作するからです。 この EtherChannel 
は、 スパン ド  EtherChannel ではな く、 デバイス  ローカルである こ とに注意して ください。

Switch Switch
Virtual Switch Link

33
32

22
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クラスタ制御リンクの信頼性

ク ラ スタ制御 リ ンクの機能を保証するには、 ユニッ ト間のラ ウン ド ト リ ップ時間 （RTT） が 
20 ms 未満になるよ う にします。 この最大遅延によ り 、 異なる地理的サイ ト にインス トールさ
れたク ラ スタ  メ ンバとの互換性が向上します。 遅延を調べるには、 ユニッ ト間のク ラスタ制
御リ ンクで ping を実行します。

ク ラスタ制御リ ンクは、 順序の異常やパケッ ト のド ロ ップがない信頼性の高いものである必要
があ り ます。 たとえば、 サイ ト間の導入の場合、 専用リ ンクを使用する必要があ り ます。

クラスタ制御リンクの障害

ユニッ トのク ラスタ制御リ ンク回線プロ ト コルがダウンした場合、 ク ラスタ リ ングはディセーブ
ルにな り ます。 データ  インターフェイスはシャ ッ ト  ダウンされます。 ク ラスタ制御リ ンクの修
復後、 ク ラスタ リ ングを再度イネーブルにして手動でク ラスタに再参加する必要があ り ます。

（注） ASA が非アクテ ィブになる と、 すべてのデータ  インターフェイスがシャ ッ ト ダウンされます。
管理専用インターフェイスのみが ト ラフ ィ ッ クを送受信できます。 管理インターフェイスは、
そのユニッ ト がク ラスタ  IP プールから受け取った IP アド レスを使用して引き続き稼働状態と
な り ます。 ただし、 リ ロードする場合、 ク ラスタでユニッ ト がまだ非アクテ ィブになっている
と、 管理インターフェイスはアクセスできません （マスター ユニッ ト と同じ メ イン  IP アド レ
スを使用するため）。 それ以降のコンフ ィギュレーシ ョ ン作業には、 コンソール ポート を使用
する必要があ り ます。

関連項目

「ク ラ スタへの再参加」 （P.9-10）

ASA クラスタ内のハイ  アベイラビリティ

ASA ク ラスタ リ ングは、 ユニッ ト と インターフェイスの正常性を監視し、 ユニッ ト間で接続状
態を複製する こ とによ り、 ハイ  アベイ ラビ リ テ ィ を提供します。

• 「ユニッ ト のヘルス  モニタ リ ング」 （P.9-9）

• 「インターフェイスのモニタ」 （P.9-10）

• 「ユニッ ト またはインターフェイスの障害」 （P.9-10）

• 「データ  パス接続状態の複製」 （P.9-11）

ユニッ トのヘルス モニタリング

マスター ユニッ トは、 各スレーブ ユニッ ト をモニタするために、 ク ラスタ制御リ ンクを介し
てキープアラ イブ メ ッセージを定期的に送信します （間隔は設定可能です）。 各スレーブ ユ
ニッ トは、 同じ メ カニズムを使用してマスター ユニッ ト をモニタ します。
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インターフェイスのモニタ

各ユニッ トは、 使用中のすべてのハード ウェア  インターフェイスの リ ンク  ステータスをモニ
タし、 ステータス変更をマスター ユニッ ト に報告します。

• スパン ド  EtherChannel ： ク ラ スタ  Link Aggregation Control Protocol （cLACP） を使用しま
す。 各ユニッ トは、 リ ンク  ステータスおよび cLACP プロ ト コル メ ッセージをモニタ して、
ポー ト がまだ EtherChannel でアクテ ィブであるかど うかを判断します。 ステータスがマス
ター ユニッ ト に報告されます。

• 個別インターフェイス （ルーテッ ド  モードのみ） ： 各ユニッ ト が自身のインターフェイス
を自己モニタし、 インターフェイスのステータスをマスター ユニッ ト に報告します。

ユニッ トまたはインターフェイスの障害

ヘルス  モニタ リ ングがイネーブルのと きは、 ユニッ ト またはそのインターフェイスで障害が発生
する とそのユニッ トが削除されます。 あるインターフェイスが、 特定のユニッ ト上では障害が発
生したが、 別のユニッ トではアクティブの場合は、 そのユニッ トはク ラスタから削除されます。
ASA がメンバをク ラスタから削除するまでの時間は、 インターフェイスのタイプと、 そのユニッ
トが確立済みメンバであるか、 またはク ラスタに参加しよ う と しているかによって異なり ます。
EtherChannel の場合 （スパニングかど うかを問わない） は、 確立済みメンバのインターフェイス
がダウン状態のと きに、 ASA はそのメンバを  9 秒後に削除します。 ASA は、 ユニッ トがク ラス
タに参加する最初の 90 秒間はインターフェイスを監視ししません。 この間にインターフェイス
のステータスが変化しても、 ASA はク ラスタから削除されません。 非 EtherChannel の場合は、 メ
ンバ状態に関係なく、 ユニッ トは 500 ミ リ秒後に削除されます。

ク ラスタ内のユニッ ト で障害が発生したと きに、 そのユニッ ト でホステ ィ ングされている接続
は他のユニッ ト にシームレスに移管されます。 ト ラフ ィ ッ ク  フローのステート情報は、 ク ラス
タ制御リ ンクを介して共有されます。

マスター ユニッ ト で障害が発生した場合は、 そのク ラスタの他のメ ンバの う ち、 プラ イオ リ
テ ィが最高 （番号が最小） のものがマスターにな り ます。

ASA は自動的にク ラスタへの再参加を試みます。

（注） ASA が非アクテ ィブにな り、 ク ラスタへの自動再参加に失敗する と、 すべてのデータ  イン
ターフェイスがシャ ッ ト ダウンされます。 管理専用インターフェイスのみが ト ラフ ィ ッ クを送
受信できます。 管理インターフェイスは、 そのユニッ ト がク ラスタ  IP プールから受け取った 
IP アド レスを使用して引き続き稼働状態とな り ます。 ただし、 リ ロードする場合、 ク ラスタで
ユニッ ト がまだ非アクテ ィブになっている と、 管理インターフェイスはアクセスできません
（マスター ユニッ ト と同じ メ イン  IP アド レスを使用するため）。 それ以降のコンフ ィギュレー
シ ョ ン作業には、 コンソール ポート を使用する必要があ り ます。

関連項目

「ク ラ スタへの再参加」 （P.9-10）

クラスタへの再参加

ク ラスタ  メ ンバがク ラスタから削除された後、 ク ラスタに再参加できる方法は、 削除された理
由によって異な り ます。

• ク ラスタ制御リ ンクの障害 ： ク ラスタ制御リ ンクの問題を解決した後、 ク ラスタ リ ングを
再びイネーブルにする こ とによって、 手動でク ラスタに再参加する必要があ り ます。
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• データ  インターフェイスの障害 ： ASA は自動的に最初は 5 分後、 次に 10 分後、 最終的に 
20 分後に再参加を試みます。 20 分後に参加できない場合、 ASA はク ラスタ リ ングをディ
セーブルにします。 データ  インターフェイスの問題を解決した後、 手動でク ラスタ リ ング
をイネーブルにする必要があ り ます。

• ユニッ ト の障害 ： ユニッ ト がヘルス  チェ ッ ク失敗のためク ラスタから削除された場合、 ク
ラスタへの再参加は失敗の原因によって異な り ます。 たとえば、 一時的な電源障害の場合
は、 ク ラスタ制御リ ンクが稼働していて、 ク ラスタ リ ングがまだイネーブルになっている
なら、 ユニッ トは再起動する と ク ラスタに再参加する こ と を意味します。

関連項目

• 「ASA ク ラスタ  パラ メータの設定」 （P.9-54）

データ  パス接続状態の複製

どの接続にも、 1 つのオーナーおよび少な く と も  1 つのバッ クアップ オーナーがク ラスタ内に
あ り ます。 バッ クアップ オーナーは、 障害が発生しても接続を引き継ぎません。 代わりに、
TCP/UDP のステート情報を保存します。 これは、 障害発生時に接続が新しいオーナーにシー
ムレスに移管されるよ うにするためです。

オーナーが使用不可能になった場合は、 その接続からパケッ ト を受け取る最初のユニッ ト
（ロード  バランシングに基づく ） がバッ クアップ オーナーに問い合わせて、 関連するステート
情報を取得し、 これでそのユニッ ト が新しいオーナーになる こ とができます。

ト ラフ ィ ッ クの中には、 TCP または UDP レイヤよ り も上のステート情報を必要とする ものが
あ り ます。 この種類の ト ラフ ィ ッ クに対する ク ラスタ リ ングのサポート の可否については、 次
の表を参照して ください。

コンフ ィギュレーションの複製

ク ラスタ内のすべてのユニッ トは、 単一のコンフ ィギュレーシ ョ ンを共有します。 最初のブー
ト ス ト ラ ップ コンフ ィギュレーシ ョ ンを除き、 コンフ ィギュレーシ ョ ン変更を加える こ とがで
きるのはマスター ユニッ ト上だけであ り、 変更は自動的にク ラスタ内の他のすべてのユニッ ト
に複製されます。

表 9-1 クラスタ全体で複製される ASA の機能

ト ラフ ィ ッ ク 状態のサポート 注意

Up time Yes システム  アップ タ イムを ト ラ ッキング
します。

ARP Table Yes ト ランスペアレン ト  モードのみ。

MAC アド レス  テーブル Yes ト ランスペアレン ト  モードのみ。

ユーザ アイデンテ ィテ ィ Yes AAA ルール （uauth） と アイデンテ ィテ ィ  
ファ イアウォールが含まれます。

IPv6 ネイバー データベース Yes —

ダイナ ミ ッ ク  ルーテ ィ ング Yes —

SNMP エンジン  ID No —

VPN （サイ ト間） No VPN セッシ ョ ンは、 マスター ユニッ ト で
障害が発生する と切断されます。
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ASA クラスタ管理

ASA ク ラスタ リ ングを使用する こ との利点の 1 つは、 管理のしやすさです。 こ こでは、 ク ラス
タを管理する方法について説明します。

• 「管理ネッ ト ワーク」 （P.9-12）

• 「管理インターフェイス」 （P.9-12）

• 「マスター ユニッ ト管理と  スレーブ ユニッ ト管理の違い」 （P.9-13）

• 「RSA キー複製」 （P.9-13）

• 「ASDM 接続証明書 IP アド レス不一致」 （P.9-13）

管理ネッ トワーク

すべてのユニッ ト を単一の管理ネッ ト ワークに接続する こ と を推奨します。 このネッ ト ワーク
は、 ク ラスタ制御リ ンク とは別のものです。

管理インターフェイス

管理インターフェイスについては、 専用管理インターフェイスの 1 つを使用する こ と を推奨し
ます。 管理インターフェイスは、 個別インターフェイス と して設定する こ と も （ルーテッ ド  
モード と ト ランスペアレン ト  モードの両方）、 スパン ド  EtherChannel インターフェイス と して
設定する こ と もできます。

管理用には、 個別インターフェイスを使用する こ と を推奨します （スパン ド  EtherChannel を
データ  インターフェイスに使用している場合でも）。 個別インターフェイスならば、 必要に応
じて各ユニッ ト に直接接続できますが、 スパン ド  EtherChannel インターフェイスでは、 現在の
マスター ユニッ トへの リ モー ト接続しかできません。

（注） スパンド  EtherChannel インターフェイス  モードを使用している と きに、 管理インターフェイスを個
別インターフェイスと して設定する場合は、 管理インターフェイスに対してダイナミ ッ ク  ルー
ティングをイネーブルにするこ とはできません。 スタティ ッ ク  ルート を使用する必要があり ます。

個別インターフェイスの場合は、 メ イン クラスタ  IP アドレスはそのクラスタの固定アドレスであ
り、 常に現在のマスター ユニッ トに属します。 インターフェイスごとに、 管理者はアドレス範囲
も設定します。 これで、 各ユニッ ト （現在のマスターも含まれます） がその範囲内のローカル ア
ドレスを使用できるよ うになり ます。 このメ イン ク ラスタ  IP アドレスによって、 管理アクセスの
アドレスが一本化されます。 マスター ユニッ トが変更される と、 メ イン クラスタ  IP アドレスは新
しいマスター ユニッ トに移動するので、 クラスタの管理をシームレスに続行できます。 ローカル 
IP アドレスは、 ルーティングに使用され、 ト ラブルシューティングにも役立ちます。

たとえば、 ク ラスタを管理するにはメ イン  ク ラスタ  IP アド レスに接続します。 このアド レス
は常に、 現在のマスター ユニッ ト に関連付けられています。 個々のメ ンバを管理するには、
ローカル IP アド レスに接続します。

TFTP や syslog などの発信管理ト ラフ ィ ッ クの場合、 マスター ユニッ ト を含む各ユニッ トは、
ローカル IP アド レスを使用してサーバに接続します。

スパン ド  EtherChannel インターフェイスの場合は、 IP アド レスは 1 つだけ設定でき、その IP ア
ド レスは常にマスター ユニッ ト に関連付けられます。 EtherChannel インターフェイスを使用し
てスレーブ ユニッ ト に直接接続する こ とはできません。 管理インターフェイスは個別インター
フェイス と して設定する こ と を推奨します。 各ユニッ ト に接続できるよ うにするためです。 デ
バイス  ローカル EtherChannel を管理に使用できます。
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マスター ユニッ ト管理と  スレーブ ユニッ ト管理の違い

ブート ス ト ラ ップ コンフ ィギュレーシ ョ ンを除き、 すべての管理とモニタ リ ングはマスター 
ユニッ ト で実行できます。 マスター ユニッ ト から、 すべてのユニッ ト の実行時統計情報やリ
ソース使用状況などのモニタ リ ング情報を調べる こ とができます。 また、 ク ラスタ内のすべて
のユニッ ト に対してコマン ドを発行する こ とや、 コンソール メ ッセージをスレーブ ユニッ ト
からマスター ユニッ ト に複製する こ と もできます。

必要に応じて、 スレーブ ユニッ ト を直接モニタできます。 マスター ユニッ ト からでもできま
すが、 ファ イル管理をスレーブ ユニッ ト上で実行できます （コンフ ィギュレーシ ョ ンのバッ ク
アップや、 イ メージの更新など）。 次の機能は、 マスター ユニッ ト からは使用できません。

• ユニッ ト ご とのク ラスタ固有統計情報のモニタ リ ング。

• ユニッ ト ご との Syslog モニタ リ ング。

• SNMP

• NetFlow

RSA キー複製

マスター ユニッ ト上で RSA キーを作成する と、 そのキーはすべてのスレーブ ユニッ ト に複製
されます。 メ イン  ク ラスタ  IP アド レスへの SSH セッシ ョ ンがある場合に、 マスター ユニッ ト
で障害が発生する と接続が切断されます。 新しいマスター ユニッ トは、 SSH 接続に対して同じ
キーを使用するので、 新しいマスター ユニッ ト に再接続する と きに、 キャ ッシュ済みの SSH 
ホス ト  キーを更新する必要はあ り ません。

ASDM 接続証明書 IP アドレス不一致

デフォル ト では、 自己署名証明書は、 ローカル IP アド レスに基づいて  ASDM 接続に使用され
ます。 ASDM を使用して メ イン  ク ラスタ  IP アド レスに接続する場合は、 IP アド レス不一致に
関する警告メ ッセージが表示されます。 これは、 証明書で使用されているのがローカル IP アド
レスであ り、 メ イン  ク ラスタ  IP アド レスではないからです。 このメ ッセージは無視して、
ASDM 接続を確立できます。 ただし、 この種の警告を回避するには、 新しい証明書を登録し、
この中でメ イン  ク ラスタ  IP アド レス と、 IP アド レス  プールからのすべてのローカル IP アド レ
スを指定します。 この証明書を各ク ラスタ  メ ンバに使用します。

関連項目

• 第 35 章 「デジタル証明書」

ロード  バランシングの方式

使用可能なロード  バランシング方式は、 ファ イアウォール モード と インターフェイスのタ イ
プによって異な り ます。

• 「スパン ド  EtherChannel （推奨）」 （P.9-14）

• 「ポ リ シーベース  ルーテ ィ ング （ルーテッ ド  ファ イアウォール モードのみ）」 （P.9-18）

• 「等コス ト  マルチパス  ルーテ ィ ング （ルーテッ ド  ファ イアウォール モードのみ）」 （P.9-19）
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スパンド  EtherChannel （推奨）

ユニッ ト あた り  1 つ以上のインターフェイスをグループ化して、 ク ラスタのすべてのユニッ ト
に広がる  EtherChannel とする こ とができます。 EtherChannel によって、 チャネル内の使用可能
なすべてのアクテ ィブ インターフェイスの ト ラフ ィ ッ クが集約されます。

• 「スパン ド  EtherChannel の利点」 （P.9-14）

• 「最大スループッ ト のガイ ド ラ イン」 （P.9-14）

• 「ロード  バランシング」 （P.9-14）

• 「EtherChannel の冗長性」 （P.9-15）

• 「VSS または vPC への接続」 （P.9-15）

スパンド  EtherChannel の利点

EtherChannel 方式のロードバランシングは、 次のよ うな利点から、 他の方式よ り も推奨されます。

• 障害検出までの時間が短い。

• コンバージェンス時間が短い。 個別インターフェイスはルーテ ィ ング  プロ ト コルに基づき
ト ラフ ィ ッ クをロード  バランシングしますが、 ルーテ ィ ング  プロ ト コルは リ ンク障害時に
コンバージェンスが遅くなる こ とがよ く あ り ます。

• コンフ ィギュレーシ ョ ンが容易である。

関連項目

「EtherChannel」 （P.10-5）

最大スループッ トのガイドライン

最大スループッ ト を実現するには、 次のこ とを推奨します。

• 使用するロード  バランシング  ハッシュ  アルゴ リ ズムは 「対称」 であるよ うにします。 つ
ま り、 どちらの方向からのパケッ ト も同じハッシュを持たせて、 スパン ド  EtherChannel 内
の同じ  ASA に送信します。 送信元と宛先の IP アド レス （デフォル ト ） または送信元と宛
先のポート をハッシュ  アルゴ リ ズム と して使用する こ と を推奨します。

• ASA をスイ ッチに接続する と きは、 同じタ イプのラ インカードを使用します。 すべてのパ
ケッ ト に同じハッシュ  アルゴ リ ズムが適用されるよ うにするためです。

ロード  バランシング

EtherChannel リ ンクは、 送信元または宛先 IP アド レス、 TCP ポートおよび UDP ポート番号に
基づいて、 専用のハッシュ  アルゴ リ ズムを使用して選択されます。

（注） ASA では、 デフォル ト のロードバランシング  アルゴ リ ズムを変更しないでください。 スイ ッ
チでは、 アルゴ リ ズム  source-dest-ip または source-dest-ip-port （Cisco Nexus OS または Cisco 
IOS の port-channel load-balance コマン ドを参照） を使用する こ と をお勧めします。 ク ラスタ
内の ASA への ト ラフ ィ ッ クが均等に分散されな く なる こ とがあるため、 ロードバランシング  
アルゴ リ ズムでは、 vlan キーワードを使用しないでください。
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EtherChannel 内の リ ンク数はロード  バランシングに影響を及ぼします。

対称ロード  バランシングは常に可能とは限り ません。 NAT を設定する場合は、 フォワード  パ
ケッ ト と リ ターン  パケッ ト とで IP アド レスやポート が異な り ます。 リ ターン  ト ラフ ィ ッ クは
ハッシュに基づいて別のユニッ ト に送信されるため、 ク ラスタはほとんどの リ ターン  ト ラ
フ ィ ッ クを正しいユニッ ト に リ ダイレ ク トする必要があ り ます。

関連項目

• 「EtherChannel のカスタマイズ」 （P.10-24）

• 「ロード  バランシング」 （P.10-7）

• 「NAT と ク ラスタ リ ング」 （P.9-30）

EtherChannel の冗長性

EtherChannel には、 冗長性機能が組み込まれています。 これは、 すべての リ ンクの回線プロ ト
コル ステータスをモニタします。 リ ンクの 1 つで障害が発生する と、 ト ラフ ィ ッ クは残りの リ
ンク間で再分散されます。 EtherChannel のすべての リ ンクが特定のユニッ ト上で停止したが、
他方のユニッ ト がまだアクテ ィブである場合は、 そのユニッ トはク ラスタから削除されます。

VSS または vPC への接続

1 つの ASA につき複数のインターフェイスを、 スパン ド  EtherChannel に入れる こ とができま
す。 1 つの ASA につき複数のインターフェイスが特に役立つのは、VSS または vPC の両方のス
イ ッチに接続する と きです。

スイ ッチによっては、 スパン ド  EtherChannel に最大 32 個のアクテ ィブ リ ンクを設定できます。
この機能では、 vPC 内の両方のスイ ッチが、 それぞれ 16 個のアクテ ィブ リ ンクの 
EtherChannel をサポートする必要があ り ます （例：Cisco Nexus 7000 と  F2 シ リーズ 10 ギガビッ
ト  イーサネッ ト  モジュール）。

EtherChannel で 8 個のアクテ ィブ リ ンクをサポートするスイ ッチの場合、 VSS/vPC で 2 台のス
イ ッチに接続する と、 スパン ド  EtherChannel に最大 16 個のアクテ ィブ リ ンクを設定できます。

スパン ド  EtherChannel で 8 個よ り多くのアクテ ィブ リ ンクを使用する場合は、 スタンバイ  リ
ン ク も使用できません。 9 ～ 32 個のアクテ ィブ リ ン クをサポー トするには、 スタンバイ  リ ン
クの使用を可能にする  cLACP ダイナ ミ ッ ク  ポー ト  プラ イオ リ テ ィ をディセーブルにする必要
があ り ます。 それでも、 必要であれば、 たとえば 1 台のスイ ッチに接続する と きに、 8 個のア
クテ ィブ リ ン ク と  8 個のスタンバイ  リ ン クを使用できます。

次の図では、 8 ASA ク ラスタおよび 16 ASA ク ラスタでの 32 アクテ ィブ リ ンクのスパン ド  
EtherChannel を示します。
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次の図では、 4 ASA ク ラスタおよび 8 ASA ク ラスタでの 16 アクテ ィブ リ ンクのスパン ド  
EtherChannel を示します。
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次の図では、4 ASA ク ラスタおよび 8 ASA ク ラスタでの従来の 8 アクテ ィブ リ ンク /8 スタンバ
イ  リ ンクのスパン ド  EtherChannel を示します。 アクテ ィブ リ ンクは実線で、 非アクテ ィブ リ
ンクは点線で示しています。 cLACP ロードバランシングは、 EtherChannel の リ ンクの う ち最良
の 8 本を自動的に選択してアクテ ィブにする こ とができます。 つま り、 cLACP は、 リ ンク  レベ
ルでのロード  バランシング実現に役立ちます。

ポリシーベース ルーティング （ルーテッ ド  ファイアウォール モードのみ）

個別インターフェイスを使用する と きは、 各 ASA インターフェイスが専用の IP アド レス と  
MAC アド レスを維持します。 ロード  バランシング方法の 1 つが、 ポ リ シーベース  ルーテ ィ ン
グ （PBR） です。

この方法が推奨されるのは、 すでに PBR を使用しており、 既存のインフラス ト ラ クチャを活用
したい場合です。 この方法は、 スパン ド  EtherChannel に対しても、 追加調整オプシ ョ ンを提供
する場合があ り ます。

PBR は、 ルート  マップおよび ACL に基づいて、 ルーテ ィ ングの決定を行います。 管理者は、
手動で ト ラフ ィ ッ クをク ラスタ内のすべての ASA に分ける必要があ り ます。 PBR は静的であ
るため、 常に最適なロード  バランシング結果を実現できないこ と もあ り ます。 最高のパフォー
マンスを達成するには、 PBR ポ リ シーを設定する と きに、 同じ接続のフォワード と リ ターンの
パケッ ト が同じ物理的 ASA に送信されるよ うに指定する こ と を推奨します。 たとえば、 Cisco 
ルータがある場合は、 冗長性を実現するには Cisco IOS PBR をオブジェ ク ト  ト ラ ッキングと と
もに使用します。 Cisco IOS オブジェ ク ト  ト ラ ッキングは、 ICMP ping を使用して各 ASA をモ
ニタします。 これで、 PBR は、 特定の ASA の到達可能性に基づいてルート  マップをイネーブ
ルまたはディセーブルにできます。 詳細については、 次の URL を参照して ください。

http://www.cisco.com/en/US/products/ps6599/products_white_paper09186a00800a4409.shtml
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（注） このロードバランシング方法を使用する場合は、 デバイス  ローカル EtherChannel を個別イン
ターフェイス と して使用できます。

等コスト  マルチパス ルーティング （ルーテッ ド  ファイアウォール モードのみ）

個別インターフェイスを使用する と きは、 各 ASA インターフェイスが専用の IP アド レス と  
MAC アド レスを維持します。 ロード  バランシング方法の 1 つが、 等コス ト  マルチパス
（ECMP） ルーテ ィ ングです。

この方法が推奨されるのは、 すでに ECMP を使用しており、 既存のインフラス ト ラ クチャを活
用したい場合です。 この方法は、 スパン ド  EtherChannel に対しても、 追加調整オプシ ョ ンを提
供する場合があ り ます。

ECMP ルーティ ングでは、 ルーテ ィ ング  メ ト リ ッ クが同値で最高である複数の 「最適パス」 を
介してパケッ ト を転送できます。 EtherChannel のよ うに、 送信元および宛先の IP アド レスや送
信元および宛先のポート のハッシュを使用してネクス ト  ホップの 1 つにパケッ ト を送信できま
す。 ECMP ルーティ ングにスタテ ィ ッ ク  ルート を使用する場合は、 ASA の障害発生時に問題
が起きる こ とがあ り ます。 ルートは引き続き使用されるため、 障害が発生した  ASA への ト ラ
フ ィ ッ クが失われるからです。 スタテ ィ ッ ク  ルート を使用する場合は必ず、 オブジェ ク ト  ト
ラ ッキングなどのスタテ ィ ッ ク  ルート  モニタ リ ング機能を使用して ください。 ダイナ ミ ッ ク  
ルーテ ィ ング  プロ ト コルを使用してルート の追加と削除を行う こ と を推奨します。 この場合
は、 ダイナ ミ ッ ク  ルーテ ィ ングに参加するよ うに各 ASA を設定する必要があ り ます。

（注） このロードバランシング方法を使用する場合は、 デバイス  ローカル EtherChannel を個別イン
ターフェイス と して使用できます。

Inter-Site クラスタ リング

サイ ト間インス トールの場合、 次のガイ ド ラ インに従う限り  ASA ク ラスタ リ ングを利用でき
ます。

• 「Inter-Site ク ラスタ リ ングのガイ ド ラ イン」 （P.9-19）

• 「Data Center Interconnect のサイジング」 （P.9-20）

• 「Inter-Site での例」 （P.9-21）

Inter-Site クラスタ リングのガイドライン

Inter-Site ク ラスタ リ ングについては、 次のガイ ド ラ インを参照して ください。

• 次のインターフェイスおよびファ イアウォール モードで Inter-Site ク ラスタ リ ングをサポー
ト します。

インターフェイス モード

ファイアウォール モード

ルーテッ ド ト ランスペアレン ト

個別インターフェイス Yes 該当なし

スパン ド  EtherChannel No Yes
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• ク ラスタ制御リ ンクの遅延が、 ラ ウン ド ト リ ップ時間 （RTT） 20 ms 未満である必要があ り
ます。

• ク ラスタ制御リ ンクは、 順序の異常やパケッ ト のド ロ ップがない信頼性の高いものである
必要があ り ます。 たとえば、 専用リ ンクを使用する必要があ り ます。

• 接続の再分散を設定しないでください。 異なるサイ ト のク ラスタ  メ ンバには接続を再分散
できません。

• ク ラスタの実装では複数のサイ トのメンバが区別されません。 したがって、 特定の接続に対す
る接続のロールが複数のサイ トにまたがる場合があり ます。 これは想定されている動作です。

• ト ランスペアレン ト  モードの場合、 両方の内部ルータが同じ  MAC アドレスを共有し、 両方の
外部ルータが同じ  MAC アドレスを共有する必要があり ます。 サイ ト  1 のクラスタ  メンバがサ
イ ト  2 のメンバに接続を転送する時、 宛先 MAC アドレスは維持されます。 MAC アドレスがサ
イ ト  1 のルータ と同じである場合にのみ、 パケッ トはサイ ト  2 のルータに到達します。

• スパン ド  EtherChannel モードの場合、 サイ ト間の ASA ク ラスタに直接接続されているデー
タ  VLAN を拡張しないでください。 ループが発生します。 拡張データ  VLAN はすべて、
ルータによってク ラスタから分離する必要があ り ます。

関連項目

• 「新しい TCP 接続のク ラスタ全体での再分散」 （P.9-24）

• 「接続のロール」 （P.9-23）

Data Center Interconnect のサイジング

次の計算と同等の帯域幅をク ラスタ制御リ ンク  ト ラフ ィ ッ ク用に Data Center Interconnect
（DCI） に確保する必要があ り ます。

メ ンバの数が各サイ ト で異なる場合、 計算には大きい方の値を使用します。 DCI の最小帯域幅
は、 1 つのメ ンバに対する ク ラスタ制御リ ンクのサイズ未満にする こ とはできません。

次に例を示します。

• 2 サイ ト の 4 メ ンバの場合。

– 合計 4 ク ラスタ  メ ンバ

– 各サイ ト  2 メ ンバ

– メ ンバあた り  5 Gbps ク ラスタ制御リ ンク

予約する  DCI 帯域幅 = 5 Gbps （2/2 x 5 Gbps）。

• 2 サイ ト の 8 メ ンバの場合、 サイズは増加します。

– 合計 8 ク ラスタ  メ ンバ

– 各サイ ト  4 メ ンバ

– メ ンバあた り  5 Gbps ク ラスタ制御リ ンク

予約する  DCI 帯域幅 = 10 Gbps （4/2 x 5 Gbps）。

• 3 サイ ト の 6 メ ンバの場合。

– 合計 6 ク ラスタ  メ ンバ

– サイ ト  1 は 3 メ ンバ、 サイ ト  2 は 2 メ ンバ、 サイ ト  3 は 1 メ ンバ

# of cluster members per site
 cluster control link size per member

2
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– メ ンバあた り  10 Gbps ク ラスタ制御リ ンク

予約する  DCI 帯域幅 = 15 Gbps （3/2 x 10 Gbps）。

• 2 サイ ト の 2 メ ンバの場合。

– 合計 2 ク ラスタ  メ ンバ

– 各サイ ト  1 メ ンバ

– メ ンバあた り  10 Gbps ク ラスタ制御リ ンク

予約する  DCI 帯域幅 = 10 Gbps （1/2 x 10 Gbps = 5 Gbps、 ただし最小帯域幅がク ラスタ制御
リ ンク （10 Gbps） のサイズ未満になってはな り ません）。

Inter-Site での例

次の例ではサポート される ク ラスタの導入を示します。

• 「個別インターフェイス  Inter-Site の例」 （P.9-21）

• 「スパン ド  EtherChannel ト ランスペアレン ト  モード  Inter-Site の例」 （P.9-22）

個別インターフェイス Inter-Site の例

次の例では、2 つのデータセンターのそれぞれに 2 つの ASA ク ラスタ  メ ンバがある場合を示しま
す。 ク ラスタ  メ ンバは、 DCI 経由のク ラスタ制御リ ンクによって接続されています。 各データセ
ンターの内部ルータ と外部ルータは、OSPF と  PBR または ECMP を使用してク ラスタ  メ ンバ間で
ト ラフ ィ ッ クをロード  バランスします。 DCI に高コス ト  ルート を割り当てるこ とによ り、 特定
のサイ トのすべての ASA ク ラスタ  メ ンバがダウンしない限り、 ト ラフ ィ ッ クは各データセン
ター内に維持されます。 1 つのサイ トのすべてのク ラスタ  メ ンバに障害が発生した場合、 ト ラ
フ ィ ッ クは各ルータから  DCI 経由で他のサイ トの ASA ク ラスタ  メ ンバに送られます。
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スパンド  EtherChannel ト ランスペアレン ト  モード  Inter-Site の例

次の例では、2 つのデータセンターのそれぞれに 2 つの ASA ク ラスタ  メ ンバがある場合を示し
ます。 ク ラスタ  メ ンバは、 DCI 経由のク ラスタ制御リ ンクによって接続されています。 各サイ
ト のク ラスタ  メ ンバは、 内部および外部のスパンド  EtherChannels を使用してローカル スイ ッ
チに接続します。 ASA EtherChannel は、 ク ラスタ内のすべての ASA にスパンされます。 各
データセンターの内部ルータ と外部ルータは OSPF を使用し、 ト ランスペアレン ト  ASA を通過
します。 MAC とは異な り、 ルータの IP はすべてのルータで一意です。 DCI に高コス ト  ルート
を割り当てる こ とによ り、 特定のサイ ト のすべての ASA ク ラスタ  メ ンバがダウンしない限り、
ト ラフ ィ ッ クは各データセンター内に維持されます。 ク ラスタが非対称型の接続を維持するた
め、 ASA を通過する低コス ト のルー トは、 各サイ ト で同じブ リ ッジ  グループを横断する必要
があ り ます。 1 つのサイ ト のすべてのク ラスタ  メ ンバに障害が発生した場合、 ト ラフ ィ ッ クは
各ルータから  DCI 経由で他のサイ ト の ASA ク ラスタ  メ ンバに送られます。

各サイ ト のスイ ッチの実装には、 次のものを含める こ とができます。

• Inter-Site VSS/vPC ： このシナ リ オでは、 データセンター 1 に 1 台のスイ ッチをインス トー
ルし、 データセンター 2 に別のスイ ッチをインス トールします。 1 つのオプシ ョ ン と して、
各データセンターの ASA ク ラスタ  ユニッ トはローカル スイ ッチだけに接続し、 VSS/vPC 
ト ラフ ィ ッ クは DCI を経由します。 この場合、 接続のほとんどの部分は各データセンター
に対してローカルに維持されます。 オプシ ョ ン と して、 DCI が余分な ト ラフ ィ ッ ク量を処
理できる場合、 各 ASA ユニッ ト を  DCI 経由で両方のスイ ッチに接続できます。 この場合、
ト ラフ ィ ッ クは複数のデータセンターに分散されるため、 DCI を非常に堅牢にするために
は不可欠です。

• 各サイ ト のローカル VSS/vPC ： ス イ ッチの冗長性を高めるには、 各サイ ト に 2 つの異なる  
VSS/vPC ペアをインス トールできます。 この場合、 ASA は、 両方のローカル スイ ッチだけ
に接続されたデータセンター 1 ASA およびこれらのローカル スイ ッチに接続されたデータ
センター 2 ASA とはスパン ド  EtherChannel を使用しますが、 スパン ド  EtherChannel は基本
的に 「分離」 しています。 各ローカル VSS/vPC は、 スパン ド  EtherChannel をサイ ト ローカ
ルの EtherChannel と して認識します。
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ASA クラスタが接続を管理する方法

接続をク ラスタの複数のメ ンバにロードバランスできます。 接続のロールによ り、 通常動作時
とハイ  アベイ ラビ リ テ ィ状況時の接続の処理方法が決ま り ます。

• 「接続のロール」 （P.9-23）

• 「新しい接続の所有権」 （P.9-23）

• 「サンプル データ  フロー」 （P.9-24）

• 「新しい TCP 接続のク ラスタ全体での再分散」 （P.9-24）

接続のロール

ASA には次の 3 種類のロールがあ り、 各接続に対して定義されます。

• オーナー ： 最初に接続を受信するユニッ ト 。 オーナーは、 TCP 状態を保持し、 パケッ ト を
処理します。 1 つの接続に対してオーナーは 1 つだけです。

• ディ レク タ ： フォワーダからのオーナー ルッ クアップ要求を処理するユニッ ト 。 また、
オーナーが停止した場合はバッ クアップとな り、 接続の状態を保持します。 オーナーが新
しい接続を受信する と、 オーナーは、 送信元/宛先 IP アド レスおよび TCP ポート のハッ
シュに基づいてディ レク タを選択し、 新しい接続を登録するためにメ ッセージをそのディ
レク タに送信します。 パケッ ト がオーナー以外のユニッ ト に到着した場合は、 そのユニッ
トはどのユニッ ト がオーナーかをディ レク タに問い合わせます。 これで、 パケッ ト を転送
できるよ うにな り ます。 1 つの接続に対してディ レク タは 1 つだけです。

• フォワーダ ： パケッ ト をオーナーに転送するユニッ ト 。 フォワーダが接続のパケッ ト を受
信したと きに、 その接続のオーナーが自分ではない場合は、 フォワーダはディ レク タに
オーナーを問い合わせてから、 そのオーナーへのフローを確立します。 これは、 この接続
に関してフォワーダが受信するその他のパケッ ト用です。 ディ レ ク タは、 フォワーダにも
なる こ とができます。 フォワーダが SYN-ACK パケッ ト を受信した場合、 フォワーダはパ
ケッ ト の SYN ク ッキーからオーナーを直接取得できるので、 ディ レ ク タに問い合わせる必
要がないこ とに注意して ください （TCP シーケンスのランダム化をディセーブルにした場
合、 SYN ク ッキーは使用されません。 ディ レ ク タへの問い合わせが必要です）。 DNS や 
ICMP などの存続期間が短いフローの場合は、 問い合わせを行う代わりに、 フォワーダは
すぐにディ レク タにパケッ ト を送信し、 ディ レ ク タはそれをオーナーに送信します。 1 つ
の接続に対して、 複数のフォワーダが存在できます。 最も効率的なスループッ ト を実現で
きるのは、 フォワーダが 1 つもな く、 接続のすべてのパケッ ト をオーナーが受信する とい
う 、 優れたロードバランシング方法が使用されている場合です。

新しい接続の所有権

新しい接続がロード  バランシング経由でク ラスタのメ ンバに送信される場合は、 そのユニッ
ト がその接続の両方向のオーナーとな り ます。 接続のパケッ ト が別のユニッ ト に到着した場
合は、 そのパケッ ト はク ラ スタ制御リ ンクを介してオーナー ユニッ ト に転送されます。 最適
なパフォーマンスを得るには、 適切な外部ロード  バランシングが必要です。 1 つのフローの両
方向が同じユニッ ト に到着する と と もに、 フローがユニッ ト間に均等に分散される よ う にす
るためです。 逆方向のフローが別のユニッ ト に到着した場合は、 元のユニッ ト に リ ダイレ ク
ト されます。

関連項目

• 「ロード  バランシングの方式」 （P.9-13）
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サンプル データ  フロー

次の例は、 新しい接続の確立を示します。

1. SYN パケッ ト がク ラ イアン ト から発信され、 ASA の 1 つ （ロード  バランシング方法に基づ
く ） に配信されます。 これがオーナーとな り ます。 オーナーはフローを作成し、 オーナー
情報をエンコード して  SYN Cookie を生成し、 パケッ ト をサーバに転送します。

2. SYN-ACK パケッ ト がサーバから発信され、 別の ASA （ロード  バランシング方法に基づ
く ） に配信されます。 この ASA はフォワーダです。

3. フォワーダはこの接続を所有してはいないので、オーナー情報を  SYN Cookie からデコード
し、 オーナーへの転送フローを作成し、 SYN-ACK をオーナーに転送します。

4. オーナーはディ レク タに状態アップデート を送信し、 SYN-ACK をク ラ イアン ト に転送し
ます。

5. ディ レク タは状態アップデート をオーナーから受信し、 オーナーへのフローを作成し、
オーナーと同様に TCP ステー ト情報を記録します。 ディ レ ク タは、 この接続のバッ クアッ
プ オーナーと しての役割を持ちます。

6. これ以降、 フォワーダに配信されたパケッ トはすべて、 オーナーに転送されます。

7. パケッ ト がその他のユニッ ト に配信された場合は、 そのユニッ トはディ レ ク タに問い合わ
せてオーナーを特定し、 フローを確立します。

8. フローの状態が変化した場合は、 状態アップデート がオーナーからディ レク タに送信され
ます。

新しい TCP 接続のクラスタ全体での再分散

アップス ト リームまたはダウンス ト リーム  ルータによるロード  バランシングの結果と して、
フロー分散に偏りが生じた場合は、 新しい TCP フローを過負荷のユニッ ト から他のユニッ ト に
リ ダイレ ク トするよ うに設定できます。 既存のフローは他のユニッ ト には移動されません。
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ASA の機能とクラスタ リング

ASA の一部の機能は ASA ク ラスタ リ ングではサポート されず、 一部はマスター ユニッ トだけで
サポート されます。 その他の機能については適切な使用に関する警告がある場合があ り ます。

• 「ク ラ スタ リ ングでサポート されない機能」 （P.9-25）

• 「ク ラ スタ リ ングの中央集中型機能」 （P.9-26）

• 「個々のユニッ ト に適用される機能」 （P.9-27）

• 「ダイナ ミ ッ ク  ルーテ ィ ングおよびク ラスタ リ ング」 （P.9-27）

• 「マルチキャス ト  ルーテ ィ ングと ク ラスタ リ ング」 （P.9-29）

• 「NAT と ク ラスタ リ ング」 （P.9-30）

• 「ネッ ト ワーク  アクセス用の AAA と ク ラスタ リ ング」 （P.9-31）

• 「syslog および NetFlow と ク ラスタ リ ング」 （P.9-31）

• 「SNMP と ク ラスタ リ ング」 （P.9-31）

• 「VPN と ク ラスタ リ ング」 （P.9-31）

• 「FTP と ク ラスタ リ ング」 （P.9-32）

• 「Cisco TrustSec と ク ラスタ リ ング」 （P.9-32）

クラスタ リングでサポート されない機能

これらの機能は、 ク ラスタ リ ングがイネーブルのと きは設定できず、 コマンドは拒否されます。

• ユニファ イ ド  コ ミ ュニケーシ ョ ン

• リ モー ト  アクセス  VPN （SSL VPN および IPSec VPN）

• 次のアプ リ ケーシ ョ ン  インスペクシ ョ ン ：

– CTIQBE
– GTP

– H323、 H225、 および RAS
– IPsec パススルー

– MGCP
– MMP
– RTSP
– SIP

– SCCP （Skinny）
– WAAS
– WCCP

• Botnet Traffic Filter
• Auto Update Server

• DHCP ク ラ イアン ト 、 サーバ、 リ レー、 およびプロキシ

• VPN ロード  バランシング

• フェールオーバー

• ASA CX モジュール
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クラスタ リングの中央集中型機能

次の機能は、 マスター ユニッ ト上だけでサポート されます。 ク ラスタの場合もスケーリ ングさ
れません。 たとえば、 8 ユニッ ト （5585-X と  SSP-60） から成る ク ラスタがある と します。
Other VPN ラ イセンスでは、 1 台の ASA 5585-X と  SSP-60 に対して許可されるサイ ト間 IPSec 
ト ンネルの最大数は 10,000 です。8 ユニッ ト  ク ラスタ全体で使用できる ト ンネル数は 10,000 ま
でです。 この機能はスケーリ ングしません。

（注） 中央集中型機能の ト ラフ ィ ッ クは、 ク ラスタ制御リ ンク経由でメ ンバ ユニッ ト からマスター 
ユニッ ト に転送されます。

再分散機能を使用する場合は、 中央集中型機能の ト ラフ ィ ッ クが中央集中型機能と して分類さ
れる前に再分散が行われて、 マスター以外のユニッ ト に転送される こ とがあ り ます。 この場合
は、 ト ラフ ィ ッ クがマスター ユニッ ト に送り返されます。

中央集中型機能については、 マスター ユニッ ト で障害が発生する とすべての接続がド ロ ップさ
れるので、 新しいマスター ユニッ ト上で接続を再確立する必要があ り ます。

• サイ ト間 VPN

• 次のアプ リ ケーシ ョ ン  インスペクシ ョ ン ：

– DCERPC

– NetBIOS

– PPTP

– RADIUS

– RSH

– SUNRPC

– TFTP

– XDMCP

• ダイナ ミ ッ ク  ルーテ ィ ング （スパン ド  EtherChannel モードのみ）

• マルチキャス ト  ルーテ ィ ング （個別インターフェイス  モードのみ）

• スタテ ィ ッ ク  ルート  モニタ リ ング

• IGMP マルチキャス ト  コン ト ロール プレーン  プロ ト コル処理 （データ  プレーン  フォワー
ディ ングはク ラスタ全体に分散されます）

• PIM マルチキャス ト  コン ト ロール プレーン  プロ ト コル処理 （データ  プレーン  フォワー
ディ ングはク ラスタ全体に分散されます）

• ネッ ト ワーク  アクセスの認証および許可。 アカウンテ ィ ングは非集中型です。

• フ ィルタ リ ング  サービス

関連項目

• 「ク ラ スタ制御リ ンクのサイジング」 （P.9-7）

• 「新しい TCP 接続のク ラスタ全体での再分散」 （P.9-24）
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個々のユニッ トに適用される機能

これらの機能は、 ク ラスタ全体またはマスター ユニッ ト ではな く、 各 ASA ユニッ ト に適用さ
れます。

• QoS ： QoS ポ リ シーは、 コンフ ィギュレーシ ョ ン複製の一部と してク ラスタ全体で同期さ
れます。 ただし、 ポ リ シーは、 各ユニッ ト に対して個別に適用されます。 たとえば、 出力
に対してポ リ シングを設定する場合は、 適合レートおよび適合バース ト値は、 特定の ASA 
から出て行く ト ラフ ィ ッ クに適用されます。 8 ユニッ ト から成る ク ラスタがあ り、 ト ラ
フ ィ ッ クが均等に分散している場合は、 適合レートは実際にク ラスタのレー ト の 8 倍にな
り ます。

• 脅威検出 ： 脅威検出は、 各ユニッ ト に対して個別に機能します。 たとえば、 上位統計情報
は、 ユニッ ト別です。 たとえば、 ポー ト  スキャン検出が機能しないのは、 スキャン  ト ラ
フ ィ ッ クが全ユニッ ト間で分散されるので、 1 つのユニッ ト がすべての ト ラフ ィ ッ クを読
み取る こ とはないからです。

• リ ソース管理 ： マルチ コンテキス ト  モードでの リ ソース管理は、 ローカル使用状況に基づ
いて各ユニッ ト に個別に適用されます。

• ASA FirePOWER モジュール ： ASA FirePOWER モジュール間でのコンフ ィギュレーシ ョ ン
の同期や状態の共有は行われません。 ユーザーが FireSIGHT 管理センター を使用してク ラ
スタの ASA FirePOWER モジュールでの一貫性のあるポ リ シーを維持する必要があ り ます。
ク ラスタ内のデバイスに異なる  ASA インターフェイスベースのゾーン定義を使用しないで
ください。

• ASA IPS モジュール： IPS モジュール間でのコンフ ィギュレーシ ョ ンの同期や状態の共有は
行われません。 IPS シグニチャによっては、 IPS が複数の接続にわたって状態を保持する こ
とが必要にな り ます。 たとえば、 ポー ト  スキャン  シグニチャが使用されるのは、 同じ人物
が同じサーバへの多数の接続を、 それぞれ異なるポート を使用して開いている こ と を  IPS 
モジュールが検出した場合です。 ク ラスタ リ ングでは、 これらの接続は複数の ASA デバイ
ス間で分散されます。 これらのデバイスそれぞれに専用の IPS モジュールがあ り ます。 こ
れらの IPS モジュールはステート情報を共有しないので、 結果と してのポート  スキャンを
ク ラスタが検出できない場合があ り ます。

ダイナミ ック  ルーティングおよびクラスタリング

• 「スパン ド  EtherChannel モードでのダイナ ミ ッ ク  ルーテ ィ ング」 （P.9-27）

• 「個別インターフェイス  モードでのダイナ ミ ッ ク  ルーテ ィ ング」 （P.9-29）

スパンド  EtherChannel モードでのダイナミ ック  ルーティング

スパン ド  EtherChannel モードでは、 ルーテ ィ ング  プロセスはマスター ユニッ ト上だけで実行
されます。 ルートはマスター ユニッ ト を介して学習され、 スレーブに複製されます。 ルーテ ィ
ング  パケッ ト がスレーブに到着した場合は、 マスター ユニッ ト に リ ダイレ ク ト されます。
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図 9-1 スパンド  EtherChannel モードでのダイナミ ック  ルーティング

スレーブ メ ンバがマスター ユニッ ト からルート を学習した後は、 各ユニッ ト が個別に転送に
関する判断を行います。

OSPF LSA データベースは、 マスター ユニッ ト からスレーブ ユニッ ト に同期されません。 マス
ター ユニッ ト のスイ ッチオーバーが発生した場合は、 隣接ルータが再起動を検出します。 ス
イ ッチオーバーは透過的ではあ り ません。OSPF プロセスが IP アド レスの 1 つをルータ  ID と し
て選択します 必須ではあ り ませんが、 スタテ ィ ッ ク  ルータ  ID を割り当てる こ とができます。
これで、 同じルータ  ID がク ラスタ全体で使用されるよ うにな り ます。

28
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Router A

Router B

ASAs

EtherChannel
Load Balancing

Only master ASA uses OSPF
with neighboring routers.
Slave ASAs are invisible.
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個別インターフェイス モードでのダイナミ ック  ルーティング

個別インターフェイス  モードでは、 各ユニッ ト がスタン ドアロン  ルータ と してルーテ ィ ング  
プロ ト コルを実行します。 ルート の学習は、 各ユニッ ト が個別に行います。

図 9-2 個別インターフェイス モードでのダイナミ ック  ルーティング

上の図では、ルータ  A はルータ  B への等コス ト  パスが 4 本ある こ と を学習します。パスはそれ
ぞれ 1 つの ASA を通過します。 ECMP を使用して、 4 パス間で ト ラフ ィ ッ クのロード  バランシ
ングを行います。 各 ASA は、 外部ルータ と通信する と きに、 それぞれ異なるルータ  ID を選択
します。

管理者は、 各ユニッ ト が別のルータ  ID を使用できるよ うに、 ルータ  ID のク ラスタ  プールを設
定する必要があ り ます。

マルチキャスト  ルーティングとクラスタ リング

マルチキャス ト  ルーテ ィ ングは、 インターフェイス  モードによって動作が異な り ます。

• 「スパン ド  EtherChannel モードでのマルチキャス ト  ルーテ ィ ング」 （P.9-29）

• 「個別インターフェイス  モードでのマルチキャス ト  ルーテ ィ ング」 （P.9-29）

スパンド  EtherChannel モードでのマルチキャスト  ルーティング

スパン ド  EtherChannel モードでは、 ファース ト  パス転送が確立されるまでの間、 マスター ユ
ニッ ト がすべてのマルチキャス ト  ルーテ ィ ング  パケッ ト とデータ  パケッ ト を処理します。 接
続が確立された後は、 各スレーブがマルチキャス ト  データ  パケッ ト を転送できます。

個別インターフェイス モードでのマルチキャスト  ルーティング

個別インターフェイス  モードでは、 マルチキャス ト に関してユニッ ト が個別に動作する こ とは
あ り ません。 データおよびルーテ ィ ングのパケッ トはすべてマスター ユニッ ト で処理されて転
送されるので、 パケッ ト  レプ リ ケーシ ョ ンが回避されます。

28
58

96

Router A

Router B

ASAs

ECMP Load BalancingAll ASAs are using OSPF
with neighboring routers
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NAT とクラスタ リング

NAT は、 ク ラスタの全体的なスループッ ト に影響を与える こ とがあ り ます。 着信および発信の 
NAT パケッ ト が、 ク ラスタ内のそれぞれ別の ASA に送信される こ とがあ り ます。 ロード  バラ
ンシング  アルゴ リ ズムは IP アド レス とポー ト に依存していますが、 NAT が使用される と きは、
着信と発信とで、パケッ ト の IP アド レスやポート が異なるからです。接続のオーナーではない 
ASA に到着したパケッ トは、 ク ラスタ制御リ ンクを介してオーナーに転送されるので、 大量の
ト ラフ ィ ッ クがク ラスタ制御リ ンク上で発生します。

それでも ク ラスタ リ ングで NAT を使用する場合は、 次のガイ ド ラ インを考慮して ください。

• プロキシ ARP なし ：個別インターフェイスの場合は、 マッピング  アド レスについてプロキ
シ ARP 応答が送信される こ とはあ り ません。 これは、 ク ラスタに存在しな くなった可能性
のある  ASA と隣接ルータ とがピア関係を維持する こ と を防ぐためです。アップス ト リーム  
ルータは、 メ イン  ク ラスタ  IP アド レスを指すマッピング  アド レスについてはスタテ ィ ッ
ク  ルート または PBR とオブジェ ク ト  ト ラ ッキングを使用する必要があ り ます。 これは、
スパン ド  EtherChannel の問題ではあ り ません。 ク ラスタ  インターフェイスには関連付けら
れた IP アド レスが 1 つしかないためです。

• 個別インターフェイスのインターフェイス  PAT なし ： インターフェイス  PAT は、 個別イン
ターフェイスではサポート されていません。

• ダイナミ ッ ク  PAT 用 NAT プール アドレス分散 ： マスター ユニッ トは、 アドレスをク ラスタ
全体に均等に分配します。 メンバが接続を受信したと きに、 そのメンバのアドレスが 1 つも
残っていない場合は、 接続はド ロ ップされます （他のメンバにはまだ使用可能なアドレスが
ある場合でも）。 最低でも、 ク ラスタ内のユニッ ト と同数の NAT アドレスが含まれているこ
とを確認して ください。各ユニッ トが確実に 1 つのアドレスを受け取るよ うにするためです。
アドレス割り当てを表示するには、 show nat pool cluster コマンドを使用します。

• ラ ウン ド ロビンなし ： PAT プールのラウン ド ロビンは、 ク ラスタ リ ングではサポート され
ません。

• マスター ユニッ ト によって管理されるダイナ ミ ッ ク  NAT xlate ： マスター ユニッ ト が xlate 
テーブルを維持し、 スレーブ ユニッ ト に複製します。 ダイナ ミ ッ ク  NAT を必要とする接続
をスレーブ ユニッ ト が受信したと きに、 その xlate がテーブル内にない場合は、 スレーブ
はマスター ユニッ ト に xlate を要求します。 スレーブ ユニッ ト が接続を所有します。

• Per-session PAT 機能 ： ク ラスタ リ ングに限り ませんが、 Per-session PAT 機能によって PAT 
のスケーラビ リ テ ィが向上します。 ク ラスタ リ ングの場合は、 各スレーブ ユニッ ト が独自
の PAT 接続を持てるよ うにな り ます。 対照的に、 Multi-Session PAT 接続はマスター ユニッ
ト に転送する必要があ り、 マスター ユニッ ト がオーナーとな り ます。 デフォル ト では、 す
べての TCP ト ラフ ィ ッ クおよび UDP DNS ト ラフ ィ ッ クが、 Per-session PAT xlate を使用し
ます。 Multi-Session PAT を必要とする ト ラフ ィ ッ クについては （たとえば H.323、 SIP、
Skinny）、 Per-Session PAT をディセーブルにできます。 Per-session PAT の詳細については、
ファ イアウォール コンフ ィギュレーシ ョ ン  ガイ ドを参照して ください。

• 次のインスペクシ ョ ン用のスタテ ィ ッ ク  PAT はあ り ません。

– FTP

– PPTP

– RSH

– SQLNET

– TFTP

– XDMCP

– すべての VoIP アプ リ ケーシ ョ ン
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ネッ トワーク  アクセス用の AAA とクラスタ リング

ネッ ト ワーク  アクセス用の AAA は、 認証、 許可、 アカウンテ ィ ングの 3 つのコンポーネン ト
で構成されます。 認証とアカウンテ ィ ングは、 ク ラスタ リ ング  マスター上で中央集中型機能と
して実装されており、 データ構造がク ラスタ  スレーブに複製されます。 マスターが選定された
と きは、 確立済みの認証済みユーザおよびユーザに関連付けられた許可を引き続き中断な く運
用するのに必要なすべての情報を、 新しいマスターが保有します。 ユーザ認証のアイ ドルおよ
び絶対タイムアウ トは、 マスター ユニッ ト変更が発生したと き も維持されます。

アカウンテ ィ ングは、 ク ラスタ内の分散型機能と して実装されています。 アカウンテ ィ ングは
フロー単位で実行されるので、 フローを所有する ク ラスタ  ユニッ ト がアカウンテ ィ ング開始と
停止のメ ッセージを  AAA サーバに送信します （フローに対するアカウンテ ィ ングが設定され
ている と き）。

syslog および NetFlow とクラスタ リング

• syslog ： ク ラ スタの各ユニッ トは自身の syslog メ ッセージを生成します。 各ユニッ ト の 
syslog メ ッセージ  ヘッダー フ ィールドで使用されるデバイス  ID を同一にするか、 別にす
るかを設定できます。 たとえば、 ホス ト名コンフ ィギュレーシ ョ ンはク ラスタ内のすべて
のユニッ ト に複製されて共有されます。 ホス ト名をデバイス  ID と して使用するよ うにロギ
ングを設定した場合は、 どのユニッ ト で生成された  syslog メ ッセージも  1 つのユニッ ト か
らのよ うに見えます。 ク ラスタ  ブート ス ト ラ ップ コンフ ィギュレーシ ョ ンで割り当てられ
たローカル ユニッ ト名をデバイス  ID と して使用するよ うにロギングを設定した場合は、
syslog メ ッセージはそれぞれ別のユニッ ト からのよ うに見えます。

• NetFlow ： ク ラ スタの各ユニッ トは自身の NetFlow ス ト リームを生成します。 NetFlow コレ
ク タは、 各 ASA を独立した NetFlow エクスポータ と してのみ扱う こ とができます。

関連項目

• 「非 EMBLEM 形式の syslog メ ッセージへのデバイス  ID の出力」 （P.40-22）

SNMP とクラスタ リング

SNMP エージェン トは、 個々の ASA を、 そのローカル IP アド レスによってポーリ ングします。
ク ラスタの統合データをポーリ ングする こ とはできません。

SNMP ポーリ ングには、 メ イン  ク ラスタ  IP アド レスではな く、 常にローカル アド レスを使用
して ください。 SNMP エージェン ト がメ イン  ク ラスタ  IP アド レスをポーリ ングする場合は、
新しいマスターが選定されたと きに、 新しいマスター ユニッ ト のポーリ ングに失敗します。

VPN とクラスタ リング

サイ ト ツーサイ ト  VPN は、 中央集中型機能です。 マスター ユニッ ト だけが VPN 接続をサポー
ト します。

（注） リ モー ト  アクセス  VPN は、 ク ラスタ リ ングではサポート されません。

VPN 機能を使用できるのはマスター ユニッ ト だけであ り、 ク ラスタのハイ  アベイ ラビ リ テ ィ
能力は活用されません。 マスター ユニッ ト で障害が発生した場合は、 すべての既存の VPN 接
続が失われ、 VPN ユーザにとってはサービスの中断とな り ます。 新しいマスターが選定された
と きに、 VPN 接続を再確立する必要があ り ます。
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VPN ト ンネルをスパンド  EtherChannel アド レスに接続する と、 接続が自動的にマスター ユ
ニッ ト に転送されます。 PBR または ECMP を使用する と きの個別インターフェイスへの接続に
ついては、 ローカル アド レスではな く、 常にメ イン  ク ラスタ  IP アド レスに接続する必要があ
り ます。

VPN 関連のキーと証明書は、 すべてのユニッ ト に複製されます。

FTP とクラスタ リング

• FTP データ  チャネルと コン ト ロール チャネルのフローがそれぞれ別のク ラスタ  メ ンバに
よって所有されている場合は、 データ  チャネルのオーナーは定期的にアイ ドル タ イムアウ
ト  アップデート をコン ト ロール チャネルのオーナーに送信し、 アイ ドル タ イムアウ ト値
を更新します。 ただし、 コン ト ロール フローのオーナーが リ ロード されて、 コン ト ロール 
フローが再ホステ ィ ングされた場合は、 親子フロー関係は維持されな くな り ます。 した
がって、 コン ト ロール フローのアイ ドル タ イムアウ トは更新されません。

• FTP アクセスに AAA を使用している場合、 制御チャネルのフローはマスター ユニッ ト に
集中化されます。

Cisco TrustSec とクラスタ リング

マスター ユニッ ト だけがセキュ リ テ ィ  グループ タグ （SGT） 情報を学習します。 マスター ユ
ニッ ト から この SGT がスレーブに渡されるので、 スレーブは、 セキュ リ テ ィ  ポ リ シーに基づ
いて SGT の一致の決定を行う こ とができます。

ASA クラスタ リングのライセンス

モデル ライセンス要件

ASA 5585-X ク ラスタ  ラ イセンス、 最大 16 ユニッ ト をサポート します。

各ユニッ ト上にク ラスタ  ラ イセンスが必要です。 その他の機能ラ イセンスについては、 各ク
ラスタ  ユニッ ト のラ イセンスが同一でな く てもかまいません。 複数のユニッ ト に機能ラ イセ
ンスがある場合は、 これらが結合されて単一の実行 ASA ク ラスタ  ラ イセンス とな り ます。

（注） 各ユニッ ト に、 同じ暗号化ラ イセンスおよび同じ  10 GE I/O ラ イセンスが必要です。

ASA 5512-X Security Plus ラ イセンス、 2 ユニッ ト をサポート します。

（注） 各ユニッ ト に同じ暗号化ラ イセンスが必要です。

ASA 5515-X、 ASA 
5525-X、 ASA 
5545-X、 ASA 
5555-X

基本ラ イセンス、 2 ユニッ ト をサポー ト します。

（注） 各ユニッ ト に同じ暗号化ラ イセンスが必要です。

他のすべてのモデル サポート しない
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ASA クラスタ リングの前提条件

ASA のハードウェアおよびソフ トウェア要件

ク ラスタ内のすべてのユニッ ト ：

• 同じ  DRAM を使用する同じモデルである必要があ り ます。 フラ ッシュ  メモ リの容量は同一
である必要はあ り ません。

• イ メージ アップグレード時を除き、 同じ ソフ ト ウェアを実行する必要があ り ます。 ヒ ッ ト
レス  アップグレードがサポート されます。

• 個別インターフェイス  モードを使用する と、 ク ラスタ  メ ンバを異なる地理的な場所 （サイ
ト間） に配置できます。

• セキュ リ ティ  コンテキス ト  モードが一致している必要があ り ます （シングルまたはマルチ）。

• （シングル コンテキス ト  モード） フ ァ イアウォール モードが一致している必要があ り ます
（ルーテッ ド または ト ランスペアレン ト ）。

• コンフ ィギュレーシ ョ ン複製前の初期ク ラスタ制御リ ンク通信のために、 新しいク ラスタ  
メ ンバは、 マスター ユニッ ト と同じ  SSL 暗号化設定 （ssl encryption コマン ド） を使用する
必要があ り ます。

• 同じ ク ラスタ  ラ イセンス、暗号化ラ イセンス、そして  ASA 5585-X の場合は 10 GE I/O ラ イ
センスが必要です。

スイッチの前提条件

• ASA でク ラスタ リ ングを設定する前に、 スイ ッチのコンフ ィギュレーシ ョ ンを完了する必
要があ り ます。

• 次の表は、 ASA ク ラスタ リ ング との相互運用がサポー ト される外部ハード ウェアおよびソ
フ ト ウェアの一覧です。

ASA の必須条件

• ユニッ ト を管理ネッ ト ワークに追加する前に、 一意の IP アドレスを各ユニッ トに提供します。

– ASA への接続および管理 IP アド レスの設定に関する詳細については、 「使用する前に」
の章を参照して ください。

– マスター装置 （通常は最初にク ラスタに追加された装置） で使用される  IP アド レスを
除き、 これらの管理 IP アド レスは一時的に使用されるだけです。

– スレーブがク ラスタに参加する と、 管理インターフェイス設定はマスター装置からの
複製に置き換えられます。

表 9-2 ASA クラスタ リングに関する外部ハードウェアおよびソフ トウェアのサポート

外部ハードウェア 外部ソフ トウェア ASA のバージ ョ ン

Cisco Nexus 9300 Cisco NX-OS 6.1(2)I2(1) 以降 9.2(1) 以降

Cisco Nexus 7000 Cisco NX-OS 5.2(5) 以降 9.0(1) 以降

Cisco Nexus 5000 Cisco NX-OS 7.0(1) 以降 9.1(4) 以降

Catalyst 6500 と  Supervisor 32、 720、
および 720-10GE

Cisco IOS 12.2(33)SXI7、 SXI8、
SXI9 以降

9.0(1) 以降

Catalyst 3750-X Cisco IOS 15.0(2) 以降 9.1(4) 以降
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• ク ラスタ制御リ ンクでジャンボ フレームを使用する場合は （推奨）、 ク ラスタ リ ングをイ
ネーブルにする前に、 ジャンボ フレームの予約をイネーブルにする必要があ り ます。

その他の前提条件

ターミナル サーバを使用して、 すべてのク ラスタ  メ ンバ ユニッ ト のコンソール ポート にアク
セスする こ と をお勧めします。 初期設定および継続的な管理 （ユニッ ト がダウンしたと きな
ど） では、 ターミナル サーバが リ モー ト管理に役立ちます。

関連項目

• 「ASA ク ラスタ リ ングのガイ ド ラ イン」 （P.9-34）

• 「ジャンボ フレーム  サポート のイネーブル化」 （P.10-31）

• 「ブー ト ス ト ラ ップ コンフ ィギュレーシ ョ ン」 （P.9-3）

ASA クラスタ リングのガイドライン

コンテキスト  モード

各メ ンバ ユニッ ト のモードが一致する必要があ り ます。

ファイアウォール モード

シングル モードの場合、 ファ イアウォール モードがすべてのユニッ ト で一致している必要が
あ り ます。

フ ェールオーバー

フェールオーバーは、 ク ラスタ リ ングを行う と きはサポート されません。

IPv6

ク ラスタ制御リ ンクは、 IPv4 のみを使用してサポート されます。

モデル

以下でサポート されます。

• ASA 5585-X

ASA 5585-X と  SSP-10 および SSP-20 （2 個の 10 ギガビッ ト  イーサネッ ト  インターフェイ
スを持つ） については、 一方のインターフェイスをク ラスタ制御リ ンクに使用し、 他方を
データに使用する こ と を推奨します （データについてはサブインターフェイスを使用でき
ます）。 この設定は、 ク ラスタ制御リ ンクの冗長性には対応しませんが、 ク ラスタ制御リ ン
クのサイズをデータ  インターフェイスのサイズと一致させる とい う要件は満たされます。

• ASA 5512-X、 ASA 5515-X、 ASA 5525-X、 ASA 5545-X、 ASA 5555-X

スイッチ

• ク ラスタ制御リ ンク  インターフェイスのスイ ッチでは、 ASA に接続されるスイ ッチ ポー
ト に対してスパニングツ リー PortFast をイネーブルにする こ と もできます。 このよ うにす
る と、 新規ユニッ ト の参加プロセスを高速化できます。

• スイ ッチ上のスパンド  EtherChannel のバンド リ ングが遅いと きは、 スイ ッチの個別イン
ターフェイスに対して  LACP 高速レート をイネーブルにできます。
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• スイ ッチでは、 EtherChannel ロードバランシング  アルゴ リ ズム  source-dest-ip または 
source-dest-ip-port（Cisco Nexus OS および Cisco IOS の port-channel load-balance コマン ド
を参照） を使用する こ と をお勧めします。 ク ラスタ内の ASA への ト ラフ ィ ッ クが均等に分
散されな く なる こ とがあるため、 ロードバランシング  アルゴ リ ズムでは、 vlan キーワード
を使用しないでください。 ASA のデフォル ト のロードバランシング  アルゴ リ ズムを変更し
ないでください。

• スイ ッチの EtherChannel ロードバランシング  アルゴ リ ズムを変更する と、 スイ ッチの 
EtherChannel インターフェイスは一時的に ト ラフ ィ ッ クの転送を停止し、 スパニングツ
リー プロ ト コルが再起動します。 ト ラフ ィ ッ クが再び流れ出すまでに、 少し時間がかかり
ます。

• Cisco Nexus スイ ッチのク ラスタに接続されたすべての EtherChannel インターフェイスで、
LACP グレースフル コンバージェンス機能をディセーブルにする必要があ り ます。

• 一部のスイ ッチは、 LACP でのダイナ ミ ッ ク  ポート  プラ イオ リ テ ィ をサポート していませ
ん （アクテ ィブおよびスタンバイ  リ ンク）。 ダイナ ミ ッ ク  ポート  プラ イオ リ テ ィ をディ
セーブルにする こ とで、 スパン ド  EtherChannel との互換性を高める こ とができます。

• ク ラスタ制御リ ンク  パスのネッ ト ワーク  エレ メ ン ト では、 L4 チェ ッ クサムを検証しない
よ うにする必要があ り ます。 ク ラスタ制御リ ンク経由で リ ダイレク ト された ト ラフ ィ ッ ク
には、 正しい L4 チェ ッ クサムが設定されていません。 L4 チェ ッ クサムを検証するスイ ッ
チによ り、 ト ラフ ィ ッ クがド ロ ップされる可能性があ り ます。

• ポートチャネル バンドルのダウンタ イムは、 設定されているキープアラ イブ インターバル
を超えてはな り ません。

EtherChannel

• ASA は、 スイ ッチ スタ ッ クへの EtherChannel の接続をサポー ト していません。 ASA 
EtherChannel がク ロス  スタ ッ クに接続されている場合、 マスター スイ ッチの電源がオフに
なる と、 残りのスイ ッチに接続されている  EtherChannel は起動しません。

• スパン ド  EtherChannel と  デバイス  ローカル EtherChannel のコンフ ィギュレーシ ョ ン ： ス
イ ッチをスパン ド  EtherChannel または デバイス  ローカル EtherChannel に合わせて適切に設
定します。

– スパン ド  EtherChannel ： ASA スパン ド  EtherChannel （ク ラ スタのすべてのメ ンバに広
がる） の場合は、 複数のインターフェイスが結合されてスイ ッチ上の単一の 
EtherChannel とな り ます。 各インターフェイスがスイ ッチ上の同じチャネル グループ
内にある こ と を確認して ください。
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– デバイス  ローカル EtherChannel ： ASA デバイス  ローカル EtherChannel （ク ラ スタ制御
リ ンク用に設定された EtherChannel も これに含まれます） は、 それぞれ独立した  
EtherChannel と してスイ ッチ上で設定して ください。 スイ ッチ上で複数の ASA 
EtherChannel を結合して 1 つの EtherChannel と しないでください。
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その他のガイド ライン

• 重要な ト ポロジ変更を行う と き （たとえば、 EtherChannel インターフェイスの追加または
削除、 ASA またはスイ ッチ上のインターフェイスのイネーブル化またはディセーブル化、
VSS または vPC を形成するスイ ッチの追加） は、 ヘルス  チェ ッ ク機能をディセーブルにし
て ください。 ト ポロジの変更が完了して、 コンフ ィギュレーシ ョ ン変更がすべてのユニッ
ト に同期されたら、 ヘルス  チェ ッ ク機能を再度イネーブルにできます。

• ユニッ ト を既存のク ラスタに追加したと きや、 ユニッ ト を リ ロード したと きは、 一時的に、
限定的なパケッ ト /接続ド ロ ップが発生します。 これは予定どおりの動作です。 場合によっ
ては、 ド ロ ップされたパケッ ト が原因で接続がハングする こ とがあ り ます。 たとえば、
FTP 接続の FIN/ACK パケッ ト がド ロ ップされる と、 FTP ク ラ イアン ト がハングします。 こ
の場合は、 FTP 接続を再確立する必要があ り ます。

• スパン ド  EtherChannel に接続された Windows 2003 Server を使用している場合、 syslog サー
バ ポート がダウンし、 サーバが ICMP エラー メ ッセージを調整しないと、 多数の ICMP 
メ ッセージが ASA ク ラスタに送信されます。 このよ う な メ ッセージによ り、 ASA ク ラス
タの一部のユニッ ト で高い CPU 使用率が発生してパフォーマンスに影響する可能性があ り
ます。 ICMP エラー メ ッセージを調節する こ と を推奨します。

関連項目

• 「ク ラ スタ制御リ ンクのサイジング」 （P.9-7）

• 「ブー ト ス ト ラ ップ コンフ ィギュレーシ ョ ン」 （P.9-3）
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• 「ク ラ スタ リ ングでサポート されない機能」 （P.9-25）

• 「EtherChannel の設定」 （P.10-22）

• 「EtherChannel のガイ ド ラ イン」 （P.10-12）

ASA クラスタ リングのデフォルト
• スパン ド  EtherChannel を使用する と きは、 cLACP システム  ID は自動生成され、 システム  

プラ イオ リ テ ィはデフォル ト で 1 です。

• ク ラスタのヘルス  チェ ッ ク機能は、 デフォル ト でイネーブルにな り、 ホールド時間は 3 秒
です。

• 接続再分散は、 デフォル ト ではディセーブルです。 接続再分散をイネーブルにした場合の、
デフォル ト の負荷情報交換間隔は 5 秒です。

ASA クラスタ リングの設定

（注） ク ラスタ リ ングをイネーブルまたはディセーブルにするには、 コンソール接続 （CLI の場合）
または ASDM 接続を使用します。

ク ラスタ リ ングを設定するには、 次のタス クを実行します。

ステップ 1 「ASA ク ラスタ リ ングの前提条件」 （P.9-33） および 「ASA ク ラスタ リ ングのガイ ド ラ イン」
（P.9-34） に従って、 スイ ッチと  ASA に対するすべての事前設定を完了します。

ステップ 2 「ク ラ スタ  ユニッ ト のケーブル接続とアップス ト リームおよびダウンス ト リーム機器の設定」
（P.9-39）

ステップ 3 「コンフ ィギュレーシ ョ ンのバッ クアップ （推奨）」 （P.9-40）

ステップ 4 「マスター ユニッ ト でのク ラスタ  インターフェイス  モードの設定」 （P.9-41） ク ラスタ リ ングに
対して設定できるインターフェイスのタ イプは、 スパン ド  EtherChannel と個別インターフェイ
スの う ち 1 つのみです。

ステップ 5 「（推奨、 マルチ コンテキス ト  モードでは必須） マスター ユニッ ト でのインターフェイスの設
定」 （P.9-44） インターフェイスがク ラスタ対応でない場合は、 ク ラスタ リ ングをイネーブルに
できません。 シングル コンテキス ト  モードでは、 High Availability and Scalability ウ ィザードで
代わりに多くのインターフェイス設定を構成できますが、 すべてのインターフェイス  オプシ ョ
ンをウ ィザードで使用できるわけではな く、 ウ ィザードのマルチ コンテキス ト  モードではイ
ンターフェイスを設定できません。

ステップ 6 「ASA ク ラスタの作成または ASA ク ラスタへの参加」 （P.9-50）

ステップ 7 セキュ リ テ ィ  ポ リ シーをマスター ユニッ ト上で設定します。 サポート される機能をマスター 
ユニッ ト上で設定するには、 このマニュアルの該当する章を参照して ください。 コンフ ィギュ
レーシ ョ ンはスレーブ ユニッ ト に複製されます。
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クラスタ  ユニッ トのケーブル接続とアップスト リームおよびダウンス
ト リーム機器の設定

ク ラスタ リ ングを設定する前に、 ク ラスタ制御リ ンク  ネッ ト ワーク、 管理ネッ ト ワーク、 およ
びデータ  ネッ ト ワークをケーブルで接続します。

（注） ク ラスタに参加するよ うにユニッ ト を設定する前に、 少な く と も、 アクテ ィブなク ラスタ制御
リ ンク  ネッ ト ワークが必要です。

アップス ト リーム とダウンス ト リームの機器も設定する必要があ り ます。 たとえば、
EtherChannel を使用する場合は、 EtherChannel のアップス ト リーム /ダウンス ト リーム機器を設
定する必要があ り ます。

例

（注） この例では、 ロードバランシングに EtherChannel を使用します。 PBR または ECMP を使用する
場合は、 スイ ッチ コンフ ィギュレーシ ョ ンが異な り ます。

たとえば、 4 台の ASA 5585-X のそれぞれにおいて、 次のものを使用します。

• デバイス  ローカル EtherChannel の 10 ギガビッ ト  イーサネッ ト  インターフェイス  2 個 （ク
ラスタ制御リ ンク用）。

• スパン ド  EtherChannel の 10 ギガビッ ト  イーサネッ ト  インターフェイス  2 個 （内部および
外部ネッ ト ワーク用）。 各インターフェイスは、 EtherChannel の VLAN サブインターフェイ
スです。 サブインターフェイスを使用する と、 内部と外部の両方のインターフェイスが 
EtherChannel の利点を活用できます。

• 管理インターフェイス  1 個。

内部と外部の両方のネッ ト ワーク用に 1 台のスイ ッチがあ り ます。
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コンフ ィギュレーションのバックアップ （推奨）

スレーブ ユニッ ト でク ラスタ リ ングをイネーブルにする と、 現在のコンフ ィギュレーシ ョ ンは
同期したマスター ユニッ ト の設定に置き換えられます。 ク ラスタ全体を解除する場合、 使用可
能な管理インターフェイス  コンフ ィギュレーシ ョ ンのバッ クアップ コンフ ィギュレーシ ョ ン
を取っておく と役立つ場合があ り ます。

はじめる前に

各ユニッ ト のバッ クアップを実行します。

手順

ステップ 1 [Tools] > [Backup Configurations] を選択します。

ステップ 2 最低でも実行コンフ ィギュレーシ ョ ンをバッ クアップします。 詳細な手順については、 「ロー
カル CA サーバのバッ クアップ」 （P.37-26） を参照して ください。

目的 4 台の各 ASA の接続インターフ ェイス スイッチ ポートへ

ク ラスタ制御リ ンク TenGigabitEthernet 0/6 および 
TenGigabitEthernet 0/7

合計 8 ポー ト

TenGigabitEthernet 0/6 と  
TenGigabitEthernet 0/7 のペア
ご とに、 4 個の EtherChannel
（ASA ご とに 1 個の EC） を設
定します。

これらの EtherChannel すべて
が、 同一の独立ク ラスタ制御 
VLAN 上 （たとえば VLAN 
101） に存在する必要があ り
ます。

内部および外部イン
ターフェイス

TenGigabitEthernet 0/8 および 
TenGigabitEthernet 0/9

合計 8 ポー ト

単一の EtherChannel を設定
します （すべての ASA にま
たがる）。

スイ ッチでは、 この VLAN お
よびネッ ト ワークをこ こで設
定できます。 たとえば、
VLAN 200 （内部用） および 
VLAN 201 （外部用） が含ま
れる ト ランクを設定します。

管理インターフェイス Management 0/0 合計 4 ポー ト

すべてのインターフェイス
を、 同一の独立管理 VLAN
（た とえば VLAN 100） 上に
置きます。
9-40
Cisco ASA シリーズ ASDM コンフ ィギュレーシ ョ ン  ガイド （一般的な操作）

 



 

第 9 章      ASA クラスタ

  ASA クラスタ リングの設定
関連項目

• 「ク ラ スタからの脱退」 （P.9-60）

マスター ユニッ トでのクラスタ  インターフェイス モードの設定

ク ラスタ リ ング用に設定できる インターフェイスのタ イプは、 スパン ド  EtherChannel と個別イ
ンターフェイスのいずれか一方のみです。 1 つのク ラスタ内でインターフェイス  タ イプを混在
させる こ とはできません。

（注） マスター ユニッ ト からスレーブ ユニッ ト を追加しない場合は、 マスター ユニッ ト だけでな く
全ユニッ ト のインターフェイス  モードをこの項の説明に従って手動で設定する必要があ り ま
す。 マスター ユニッ ト からスレーブ ユニッ ト を追加する場合は、 ASDM がスレーブ ユニッ ト
のインターフェイス  モードを自動的に設定します。

はじめる前に

• 管理専用インターフェイスはいつでも、 個別インターフェイス （推奨） と して設定できます
（スパンド  EtherChannel モードのと きでも）。 管理インターフェイスは、 個別インターフェイ
ス とするこ とができます （ ト ランスペアレン ト  ファ イアウォール モードのと きでも）。

• スパン ド  EtherChannel モードでは、 管理インターフェイスを個別インターフェイス と して
設定する と、 管理インターフェイスに対してダイナ ミ ッ ク  ルーテ ィ ングをイネーブルにで
きません。 スタテ ィ ッ ク  ルート を使用する必要があ り ます。

• マルチ コンテキス ト  モードでは、すべてのコンテキス ト に対して  1 つのインターフェイス  
タ イプを選択する必要があ り ます。 たとえば、 ト ランスペアレン ト  モード とルーテッ ド  
モードのコンテキス ト が混在している場合は、 すべてのコンテキス ト にスパン ド  
EtherChannel モードを使用する必要があ り ます。 これが、 ト ランスペアレン ト  モードで許
可される唯一のインターフェイス  タ イプであるからです。

手順

ステップ 1 マスター ユニッ ト の ASDM で、 [Tools] > [Command Line Interface] の順に選択します。 互換性
のないコンフ ィギュレーシ ョ ンを表示し、 強制的にインターフェイス  モードにして後でコン
フ ィギュレーシ ョ ンを修正できるよ うにします。 このコマン ドではモードは変更されません。

cluster interface-mode {individual | spanned} check-details
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例 ：

注意 インターフェイス  モードを設定した後は、 続けてインターフェイスに接続できます。 ただし、 ク
ラスタ リ ング要件に適合するよ うに管理インターフェイスを設定する前に、 ASA を リ ロードする
場合は （たとえば、 ク ラスタ  IP プールの追加）、 ク ラスタ と互換性のないインターフェイス  コン
フ ィギュレーシ ョ ンが削除されるため、 再接続できな くな り ます。 その場合は、 コンソール ポー
トに接続してインターフェイス  コンフ ィギュレーシ ョ ンを修正する必要があ り ます。

ステップ 2 ク ラスタ リ ング用にインターフェイス  モードを設定します。

cluster interface-mode {individual | spanned} force
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例 ：

デフォル ト設定はあ り ません。 明示的にモードを選択する必要があ り ます。 モードを設定して
いない場合は、 ク ラスタ リ ングをイネーブルにできません。

force オプシ ョ ンを指定する と、 互換性のないコンフ ィギュレーシ ョ ンの検査は行わずにモー
ドが変更されます。 コンフ ィギュレーシ ョ ンの問題がある場合は、 モードを変更した後に手動
で解決する必要があ り ます。 インターフェイス  コンフ ィギュレーシ ョ ンの修正ができるのは
モードの設定後に限られるので、 force オプシ ョ ンを使用する こ と を推奨します。 このよ うに
すれば、 最低でも、 既存のコンフ ィギュレーシ ョ ンの状態から開始できます。 さ らにガイダン
スが必要な場合は、 モードを設定した後で check-details オプシ ョ ンを再実行します。

force オプシ ョ ンを指定しないと、 互換性のないコンフ ィギュレーシ ョ ンがある場合は、 コン
フ ィギュレーシ ョ ンをク リ アして リ ロードするよ うに求められるので、 コンソール ポート に接
続して管理アクセスを再設定する必要があ り ます。 コンフ ィギュレーシ ョ ンに互換性の問題が
ない場合は （まれなケース）、 モードが変更され、 コンフ ィギュレーシ ョ ンは維持されます。
コンフ ィギュレーシ ョ ンをク リ アした くない場合は、 n を入力してコマン ドを終了します。

インターフェイス  モードを解除するには、 no cluster interface-mode コマン ドを入力します。

ステップ 3 ASDM を終了し、 リ ロード します。 ク ラスタ  インターフェイス  モードに正し く対応するよ う
に ASDM を再起動する必要があ り ます。 リ ロードの後、 ホーム  ページに [ASA Cluster] タブが
表示されます。
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関連項目

• 「（推奨、 マルチ コンテキス ト  モードでは必須） マスター ユニッ ト でのインターフェイス
の設定」 （P.9-44）

（推奨、 マルチ コンテキスト  モードでは必須） マスター ユニッ トでの
インターフェイスの設定

ク ラスタ リ ングをイネーブルにする前に、 現在 IP アド レスが設定されているインターフェイス
をク ラスタ対応に変更する必要があ り ます。 少な く と も、 ASDM が現在接続されている管理イ
ンターフェイスを変更する必要があ り ます。 他のインターフェイスについては、 ク ラスタ リ ン
グをイネーブルにする前またはした後で設定できます。 完全なコンフ ィギュレーシ ョ ンが新し
いク ラスタ  メ ンバと同期するよ うに、 すべてのインターフェイスを事前に設定する こ とを推奨
します。 マルチ コンテキス ト  モードでは、 この項の手順を使用して、 既存のインターフェイ
スを修正するか、 新しいインターフェイスを設定する必要があ り ます。 一方、 シングル モード
では、 この項を省略し、 High Availability and Scalability ウ ィザードで共通インターフェイス  パ
ラ メータを設定できます （「ASA ク ラスタの作成または ASA ク ラスタへの参加」 （P.9-50） を参
照）。 個別インターフェイス用の EtherChannel の作成などの高度なインターフェイス設定は
ウ ィザードでは実行できないこ とに注意して ください。

こ こでは、 ク ラスタ リ ング互換となるよ うにインターフェイスを設定する方法について説明し
ます。 データ  インターフェイスは、 スパン ド  EtherChannel と して設定する こ と も、 個別イン
ターフェイス と して設定する こ と もできます。 各方式は別のロードバランシング  メ カニズムを
使用します。 同じコンフ ィギュレーシ ョ ンで両方のタイプを設定する こ とはできません。 ただ
し、 管理インターフェイスは例外で、 スパン ド  EtherChannel モードであっても個別インター
フェイスにできます。

• 「個別インターフェイスの設定 （管理インターフェイスの場合に推奨）」 （P.9-44）

• 「スパン ド  EtherChannel の設定」 （P.9-47）

関連項目

• 「ク ラ スタ  インターフェイス」 （P.9-4）

個別インターフェイスの設定 （管理インターフェイスの場合に推奨）

個別インターフェイスは通常のルーテッ ド  インターフェイスであ り、 それぞれが専用の IP ア
ド レスを  IP アド レス  プールから取得します。 メ イン  ク ラスタ  IP アド レスは、 そのク ラスタの
ための固定アド レスであ り、 常に現在のマスター ユニッ ト に属します。

スパン ド  EtherChannel モードでは、 管理インターフェイスを個別インターフェイス と して設定
する こ と を推奨します。 個別管理インターフェイスならば、 必要に応じて各ユニッ ト に直接接
続できますが、 スパン ド  EtherChannel インターフェイスでは、 現在のマスター ユニッ トへの接
続しかできません。

はじめる前に

• 管理専用インターフェイスの場合を除き、 個別インターフェイス  モードである こ とが必要
です。

• マルチ コンテキス ト  モードの場合は、 この手順を各コンテキス ト で実行します。 まだコン
テキス ト  コンフ ィギュレーシ ョ ン  モードに入っていない場合は、 [Configuration] > [Device 
List] ペインで、 アクテ ィブなデバイスの IP アド レスの下にあるコンテキス ト名をダブルク
リ ッ ク します。
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• 個別インターフェイスの場合は、 ネイバー デバイスでのロード  バランシングを設定する必要
があ り ます。 管理インターフェイスには、 外部のロード  バランシングは必要あ り ません。

• （オプシ ョ ン） インターフェイスをデバイス  ローカル EtherChannel インターフェイス と し
て設定する、 冗長インターフェイスを設定する、 およびサブインターフェイスを設定する
作業を必要に応じて行います。

– EtherChannel の場合、 この EtherChannel はユニッ ト に対してローカルであ り、 スパン
ド  EtherChannel ではあ り ません。

– 管理専用インターフェイスを冗長インターフェイスにする こ とはできません。

• ASDM を使用して管理インターフェイスに リ モー ト に接続している場合は、 将来のスレー
ブ ユニッ ト の現在の IP アド レスは一時的なものです。

– 各メ ンバには、マスター ユニッ ト で定義されたク ラスタ  IP プールから  IP アド レスが割
り当てられます。

– ク ラスタ  IP プールには、 将来のスレーブの IP アド レスを含む、 ネッ ト ワークですでに
使用中のアド レスを含める こ とはできません。

次に例を示します。

a. マスター ユニッ ト に 10.1.1.1 を設定します。

b. 他のユニッ ト には、 10.1.1.2、 10.1.1.3、 10.1.1.4 を使用します。

c. マスター ユニッ ト のク ラスタの IP プールを設定する場合、 使用中であるために .2、 .3、
.4 のアド レスをプールに含める こ とはできません。

d. 代わりに、 .5、 .6、 .7、 .8 のよ う な、 ネッ ト ワークの他の IP アド レスを使用する必要が
あ り ます。

（注） プールには、 マスター ユニッ ト を含むク ラスタのメ ンバ数分のアド レスが必要
です。 元の .1 アド レスはメ イン  ク ラスタ  IP アド レスであ り、 現在のマスター 
ユニッ ト のものです。

e. ク ラスタに参加する と古い一時的なアド レスは放棄され、 他の場所で使用できます。

手順

ステップ 1 [Configuration] > [Device Setup] > [Interfaces] ペインを選択します。

ステップ 2 インターフェイス行を選択して、 [Edit] をク リ ッ ク します。 インターフェイスのパラ メータを
設定します。 次のガイ ド ラ インを参照して ください。

• （スパン ド  EtherChannel モードの管理インターフェイスでは必須） [Dedicate this interface to 
management only] ： インターフェイスを管理専用モードに設定して ト ラフ ィ ッ クが通過しな
いよ うにします。 デフォル ト では、 管理タイプのインターフェイスは管理専用と して設定
されます。 ト ランスペアレン ト  モードでは、 このコマン ドは管理タイプのインターフェイ
スに対して常にイネーブルにな り ます。

• [Use Static IP] ： DHCP と  PPPoE はサポート されません。

ステップ 3 IPv4 ク ラスタ  IP プールの追加、および任意での MAC アド レス  プールの追加には、 [Advanced] 
タブをク リ ッ ク します。

a. [ASA Cluster] 領域で、[IP Address Pool] フ ィールドの横にある  [...] ボタンをク リ ッ ク してク
ラスタ  IP プールを作成します。表示される有効範囲は、 [General] タブで設定する メ イン  IP 
アド レスによ り決定します。
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b. [Add] をク リ ッ ク します。

c. メ イン  ク ラスタの IP アド レスを含まないアド レス範囲を設定します。 ネッ ト ワーク内で現
在使用されているアド レスも含みません。 範囲は、 たとえば 8 アド レス とい う よ うに、 ク
ラスタのサイズに合わせて十分に大き くする必要があ り ます。

d. [OK] をク リ ッ ク して、 新しいプールを作成します。

e. 作成した新しいプールを選択して、 [Assign] をク リ ッ ク し、 次に [OK] をク リ ッ ク します。

プール名が [IP Address Pool] フ ィールドに表示されます。

ステップ 4 IPv6 アド レスを設定するには、 [IPv6] タブをク リ ッ ク します。

a. [Enable IPv6] チェ ッ クボッ ク スをオンにします。

b. [Interface IPv6 Addresses] エ リ アで、 [Add] をク リ ッ ク します。

[Enable address autoconfiguration] オプシ ョ ンはサポート されません。

[Add IPv6 Address for Interface] ダイアログボッ クスが表示されます。

c. [Address/Prefix Length] フ ィールドに、 グローバル IPv6 アド レス と  IPv6 プレフ ィ ッ ク スの
長さを入力します。 たとえば、 「2001:0DB8::BA98:0:3210/48」 のよ うに入力します。 [...] ボ
タンをク リ ッ ク して、 ク ラスタ  IP プールを設定します。

d. [Add] をク リ ッ ク します。

e. プールの開始 IP アド レス （ネッ ト ワーク  プレフ ィ ッ ク ス）、 プレフ ィ ッ ク ス長、 アド レス
数を設定します。

f. [OK] をク リ ッ ク して、 新しいプールを作成します。

g. 作成した新しいプールを選択して、 [Assign] をク リ ッ ク し、 次に [OK] をク リ ッ ク します。

[ASA Cluster IP Pool] フ ィールドにプールが表示されます。

h. [OK] をク リ ッ ク します。
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ステップ 5 [OK] をク リ ッ ク して、 [Interfaces] ペインに戻り ます。

ステップ 6 [Apply] をク リ ッ ク します。

関連項目

• 「管理インターフェイス」 （P.9-12）

• 「マスター ユニッ ト でのク ラスタ  インターフェイス  モードの設定」 （P.9-41）

• 「ロード  バランシングの方式」 （P.9-13）

• 「EtherChannel の設定」 （P.10-22）

• 「冗長インターフェイスの設定」 （P.10-18）

• 「VLAN サブインターフェイス と  802.1Q ト ランキングの設定」 （P.10-28）

スパンド  EtherChannel の設定

スパン ド  EtherChannel は、 ク ラスタ内のすべての ASA に広がるものであ り、 EtherChannel の動
作の一部と してロード  バランシングを行う こ とができます。

はじめる前に

• スパン ド  EtherChannel インターフェイス  モードにする必要があ り ます。

• マルチ コンテキス ト  モードの場合は、 この手順をシステム実行スペースで開始します。 ま
だシステム  コンフ ィギュレーシ ョ ン  モードに入っていない場合は、 [Configuration] > 
[Device List] ペインで、 アクテ ィブなデバイスの IP アド レスの下にある  [System] をダブル
ク リ ッ ク します。

• ト ランスペアレン ト  モードの場合は、 ブ リ ッジ  グループを設定します。

• EtherChannel の最大および最小の リ ンク数を指定しないでください。 EtherChannel の最大
および最小の リ ンク数の指定は、 ASA と スイ ッチのどちらにおいても行わないこ と を推奨
します。 これらを使用する必要がある場合は、 次の点に注意して ください。

– ASA 上で設定される リ ンクの最大数は、 ク ラスタ全体のアクテ ィブ ポート の合計数で
す。 スイ ッチ上で設定された最大リ ンク数の値が、 ASA での値を超えていないこ と を
確認して ください。

– ASA 上で設定される最小リ ンク数は、 ポートチャネル インターフェイスを起動するため
の最小アクティブ ポート数 （ユニッ ト あた り ） です。 スイ ッチ上では、 最小リ ンク数は
ク ラスタ全体の最小リ ンク数であるため、 この値は ASA での値とは一致しません。

• デフォル ト のロードバランシング  アルゴ リ ズムを変更しないでください。 スイ ッチでは、
アルゴ リ ズム  source-dest-ip または source-dest-ip-port（Cisco Nexus OS および Cisco IOS の 
port-channel load-balance コマン ドを参照） を使用する こ と をお勧めします。 ク ラスタ内の 
ASA への ト ラフ ィ ッ クが均等に分散されな く なる こ とがあるため、 ロードバランシング  ア
ルゴ リ ズムでは、 vlan キーワードを使用しないでください。

• スパン ド  EtherChannel を使用している場合、 ク ラスタ リ ングが完全にイネーブルになるま
で、 ポー トチャネル インターフェイスは起動しません。 この要件によ り、 ク ラスタのアク
テ ィブではないユニッ ト に ト ラフ ィ ッ クが転送されるのが防がれます。
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手順

ステップ 1 コンテキス ト  モードによって次のよ うに異な り ます。

• シングル モードの場合、 [Configuration] > [Device Setup] > [Interfaces] ペインを選択します。

• マルチ モードの場合、 システム実行スペースで、 [Configuration] > [Context Management] > 
[Interfaces] ペインを選択します。

ステップ 2 [Add] > [EtherChannel Interface] を選択します。

[Add EtherChannel Interface] ダイアログボッ ク スが表示されます。

ステップ 3 次をイネーブルにします。

• Port Channel ID

• Span EtherChannel across the ASA cluster

• Enable Interface （デフォル ト でオンにな り ます）

• [Members in Group] ： [Members in Group] リ ス ト に、 インターフェイスを少な く と も  1 つ追
加する必要があ り ます。 ユニッ ト ご とに複数のインターフェイスが EtherChannel に含まれ
ている と、 VSS または vPC のスイ ッチに接続する場合に役立ちます。 デフォル ト では、 ク
ラスタの全メ ンバで最大 16 個のアクテ ィブ インターフェイスの う ち、 スパン ド  
EtherChannel が使用できるのは 8 個だけである こ とに注意して ください。 残りの 8 イン
ターフェイスは リ ンク障害時のためのスタンバイです。 8 個よ り多くのアクテ ィブ イン
ターフェイスを使用するには （ただしスタンバイ  インターフェイスではな く ）、 ダイナ
ミ ッ ク  ポート  プラ イオ リ テ ィ をディセーブルにします。 ダイナ ミ ッ ク  ポート  プラ イオ リ
テ ィ をディセーブルにする と、 ク ラスタ全体で最大 32 個のアクテ ィブ リ ンクを使用でき
ます。 たとえば、 16 台の ASA から成る ク ラスタの場合は、 各 ASA で最大 2 個のインター
フェイスを使用でき、 スパン ド  EtherChannel の合計は 32 インターフェイス とな り ます。

すべてのインターフェイスが同じタ イプと速度であるよ うにします。 最初に追加するイン
ターフェイスによって、 EtherChannel のタイプと速度が決ま り ます。 一致しないインター
フェイスを追加する と、 そのインターフェイスは停止状態にな り ます。 ASDM では、 一致
しないインターフェイスの追加は防止されません。

この画面の残りのフ ィールドは、 この手順の後半で説明します。

ステップ 4 （オプシ ョ ン） すべてのメンバー インターフェイスについて、 メディア タイプ、 二重通信、 速
度、 フロー制御のポーズ フレームを上書きするには、 [Configure Hardware Properties] をク リ ッ ク
します。 これらのパラ メータはチャネル グループのすべてのインターフェイスで一致している必
要があるため、 この方法はこれらのパラ メータを設定するシ ョート カッ トにな り ます。

[OK] をク リ ッ ク して  [Hardware Properties] の変更を受け入れます。

ステップ 5 MAC アドレスおよびオプシ ョ ン パラ メータを設定するには、 [Advanced] タブをク リ ッ クします。

• [MAC Address Cloning] 領域で、 EtherChannel の手動 MAC アド レスを設定します。 スタン
バイ  MAC アド レスを設定しないでください。 無視されます。 スパン ド  EtherChannel の 
MAC アド レスを設定する必要があ り ます。 現在のマスター ユニッ ト がク ラスタから脱退
しても  MAC アド レスが変更されないよ うにするためです。 MAC アド レスが手動設定され
ている場合は、 その MAC アド レスは現在のマスター ユニッ ト に留ま り ます。

マルチ コンテキス ト  モードでは、 インターフェイスをコンテキス ト間で共有する場合に、
MAC アド レスの自動生成がデフォル ト でイネーブルになっています。 したがって、 共有イ
ンターフェイスの MAC アド レスを手動で設定する必要があるのは、 自動生成をディセー
ブルにした場合だけです。 非共有インターフェイスについては MAC アド レスを手動で設
定する必要がある こ とに注意して ください。 自動生成された  MAC アド レスも使用する場
合、 手動で割り当てる  MAC アド レスの最初の 2 バイ ト には A2 を使用できません。
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• （オプシ ョ ン） VSS または vPC の 2 台のスイ ッチに ASA を接続する場合は、 [Enable load 
balancing between switch pairs in VSS or vPC mode] チェ ッ クボッ ク スをオンにして、 VSS 
ロード  バランシングをイネーブルにする必要があ り ます。 この機能を使用する と、 ASA と  
VSS （または vPC） ペアとの間の物理リ ンク接続の負荷が確実に分散されます。

[Member Interface Configuration] 領域で、 1 または 2 のどちらのスイ ッチに特定のインター
フェイスを接続するかを特定する必要があ り ます。

（注） [Minimum Active Members] と  [Maximum Active Members] は設定しないこ とを推奨します。

ステップ 6 （オプシ ョ ン） この EtherChannel に VLAN サブインターフェイスを設定します。 この手順の残
りの部分は、 サブインターフェイスに適用されます。

ステップ 7 （マルチ コンテキス ト  モード） この手順を完了する前に、 コンテキス ト にインターフェイスを
割り当てる必要があ り ます。

a. [OK] をク リ ッ ク して変更内容を確定します。

b. インターフェイスを割り当てます。

c. ユーザが設定するコンテキス ト を変更します。 [Device List] ペインで、 アクテ ィブなデバイ
スの IP アド レスの下にあるコンテキス ト名をダブルク リ ッ ク します。

d. [Configuration] > [Device Setup] > [Interfaces] ペインを選択し、カスタマイズするポートチャ
ネル インターフェイスを選択して、 [Edit] をク リ ッ ク します。

[Edit Interface] ダイアログボッ ク スが表示されます。

ステップ 8 [General] タブをク リ ッ ク します。

ステップ 9 （ ト ランスペアレン ト  モード） [Bridge Group] ド ロ ップダウン  リ ス ト から、 このインターフェ
イスを割り当てるブ リ ッジ グループを選択します。

ステップ 10 [Interface Name] フ ィールドに、 名前を  48 文字以内で入力します。

ステップ 11 [Security level] フ ィールドに、 0 （最低） ～ 100 （最高） のレベルを入力します。

ステップ 12 （ルーテッ ド  モード） IPv4 アド レスに対して  [Use Static IP] オプシ ョ ン  ボタンをク リ ッ ク し、IP 
およびマスクを入力します。 DHCP と  PPPoE はサポート されません。 ト ランスペアレン ト  モー
ドの場合は、 EtherChannel インターフェイスではな く、ブ リ ッジ  グループ インターフェイスの 
IP アド レスを設定します。

ステップ 13 （ルーテッ ド  モード） IPv6 アド レスを設定するには、 [IPv6] タブをク リ ッ ク します。

ト ランスペアレン ト  モードの場合は、 EtherChannel インターフェイスではな く、 ブ リ ッジ  グ
ループ インターフェイスの IP アド レスを設定します。

a. [Enable IPv6] チェ ッ クボッ ク スをオンにします。

b. [Interface IPv6 Addresses] エ リ アで、 [Add] をク リ ッ ク します。

[Add IPv6 Address for Interface] ダイアログボッ クスが表示されます。

注 ： [Enable address autoconfiguration] オプシ ョ ンはサポー ト されません。

c. [Address/Prefix Length] フ ィールドに、 グローバル IPv6 アド レス と  IPv6 プレフ ィ ッ ク スの
長さを入力します。 たとえば、 2001:DB8::BA98:0:3210/64。

d. （オプシ ョ ン） ホス ト  アド レス と して  Modified EUI-64 インターフェイス  ID を使用するに
は、 [EUI-64] チェ ッ クボッ ク スをオンにします。 この場合は、 単に [Address/Prefix Length] 
フ ィールドにプレフ ィ ッ ク スを入力します。

e. [OK] をク リ ッ ク します。
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ステップ 14 [OK] をク リ ッ ク して、 [Interfaces] 画面に戻り ます。

ステップ 15 [Apply] をク リ ッ ク します。

関連項目

• 「マスター ユニッ ト でのク ラスタ  インターフェイス  モードの設定」 （P.9-41）

• 「ブ リ ッジ グループの設定」 （P.13-7）

•  「ASA ク ラスタの作成または ASA ク ラスタへの参加」 （P.9-50）

• 「EtherChannel の設定」 （P.10-22）

• 「EtherChannel のガイ ド ラ イン」 （P.10-12）

• 「VSS または vPC への接続」 （P.9-15）

• 「物理インターフェイスのイネーブル化およびイーサネッ ト  パラ メータの設定」 （P.10-15）

• 「VLAN サブインターフェイス と  802.1Q ト ランキングの設定」 （P.10-28）

• 「セキュ リ テ ィ  コンテキス ト の設定」 （P.7-20）

• 「セキュ リ テ ィ  レベル」 （P.12-1）

• 「ASA ク ラスタ  パラ メータの設定」 （P.9-54）

• 「ASA ク ラスタ リ ングのガイ ド ラ イン」 （P.9-34）
 

ASA クラスタの作成または ASA クラスタへの参加

ク ラスタ内の各ユニッ ト がク ラスタに参加するには、 ブート ス ト ラ ップ コンフ ィギュレーシ ョ
ンが必要です。 1 台のユニッ ト （マスター ユニッ ト になる） 上で High Availability and 
Scalability ウ ィザードを実行してク ラスタを作成し、 続いてスレーブ ユニッ ト を追加します。

（注） マスター ユニッ ト に対して、 cLACP システム  ID およびプラ イオ リ テ ィのデフォル ト を変更す
る場合は、 ウ ィザードを使用できません。 ク ラスタを手動で設定する必要があ り ます。

はじめる前に

• マルチ コンテキス ト  モードでは、 システム実行スペースで次の手順を実行します。 まだシス
テム コンフ ィギュレーシ ョ ン  モードに入っていない場合、 [Configuration] > [Device List] ペイ
ンで、 アクティブなデバイスの IP アドレスの下にある  [System] をダブルク リ ッ ク します。

• ク ラスタ制御リ ンクの MTU を  1600 バイ ト以上に設定する こ と を推奨します。 このよ うに
するには、 この手順を続ける前に各ユニッ ト でジャンボ フレームの予約をイネーブルにす
る必要があ り ます。 ジャンボ フレームの予約には、 ASA の リ ロードが必要です。

• ク ラスタ制御リ ンク  インターフェイスに使用するインターフェイスは、 接続されたスイ ッ
チでアップ状態になっている必要があ り ます。

• 稼働中のク ラスタにユニッ ト を追加する と、 一時的に、 限定的なパケッ ト /接続ド ロ ップが
発生する こ とがあ り ます。 これは予定どおりの動作です。
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手順

ステップ 1 [Wizard] > [High Availability and Scalability Wizard] を選択します。次の手順でこのウ ィザードの
ガイ ド ラ インを確認して ください。

ステップ 2 [Interfaces] 画面からは新しい EtherChannel を作成できません （ク ラスタ制御リ ンクを除く ）。

ステップ 3 [ASA Cluster Configuration] 画面で、 ブート ス ト ラ ップの設定を構成します。

• [Member Priority] ： マスター ユニッ ト選定用に、 このユニッ ト のプラ イオ リ テ ィ を  1 ～ 100 
の範囲内で設定します。 1 が最高のプラ イオ リ テ ィです。

• （オプシ ョ ン） [Shared Key] ： ク ラ スタ制御リ ンクの制御ト ラフ ィ ッ クの暗号キーを設定し
ます。 共有秘密は、 1 ～ 63 文字の ASCII 文字列です。 共有秘密は、 暗号キーを生成するた
めに使用されます。 このパラ メータは、 データパス  ト ラフ ィ ッ ク （接続状態アップデート
や転送されるパケッ ト など） には影響しません。 データパス  ト ラフ ィ ッ クは、 常にク リ ア  
テキス ト と して送信されます。 パスワードの暗号化サービスをイネーブルにする場合にも、
このパラ メータを設定する必要があ り ます。

• （オプシ ョ ン） [Enable connection rebalancing for TCP traffic across all the ASAs in the cluster] ：
接続の再分散をイネーブルにします。 このパラ メータはデフォル ト ではディセーブルに
なっています。 イネーブルの場合は、 ク ラスタの ASA は定期的に負荷情報を交換し、 負荷
のかかっているデバイスから負荷の少ないデバイスに新しい接続をオフロード します。 負
荷情報を交換する間隔を、 1 ～ 360 秒の範囲内で指定します。 このパラ メータは、 ブー ト
ス ト ラ ップ コンフ ィギュレーシ ョ ンの一部ではな く、 マスター ユニッ ト からスレーブ ユ
ニッ ト に複製されます。

（注） サイ ト間 ト ポロジに対しては接続の再分散を設定しないでください。 異なるサイ ト
のク ラスタ  メ ンバには接続を再分散できません。

• （オプシ ョ ン） [Enable health monitoring of this device within the cluster] ： ク ラ スタのヘルス  
チェ ッ ク機能をイネーブルにします。 これには、 ユニッ ト のヘルス  モニタ リ ングおよびイ
ンターフェイスのヘルス  モニタ リ ングが含まれます。 ユニッ ト のヘルスを確認するため、
ASA のク ラスタ  ユニッ トはク ラスタ制御リ ンクで他のユニッ ト にキープアラ イブ メ ッ
セージを送信します。 ユニッ ト がホールド時間内にピア  ユニッ ト からキープアラ イブ メ ッ
セージを受信しない場合は、 そのピア  ユニッ トは応答不能またはデッ ド状態と見なされま
す。 インターフェイスのヘルス  チェ ッ クは リ ンク障害をモニタ します。 ある インターフェ
イスが、 特定のユニッ ト上では障害が発生したが、 別のユニッ ト ではアクテ ィブの場合は、
そのユニッ トはク ラスタから削除されます。 ユニッ ト がホールド時間内にインターフェイ
ス  ステータス  メ ッセージを受信しない場合に、 ASA がメ ンバをク ラスタから削除するま
での時間は、 インターフェイスのタ イプと、 そのユニッ ト が確立済みメ ンバであるか、 ま
たはク ラスタに参加しよ う と しているかによって異な り ます。

（注） 何らかの ト ポロジ変更を行う と き （たとえば、 データ  インターフェイスの追加また
は削除、 ASA またはスイ ッチ上のインターフェイスのイネーブル化またはディセー
ブル化、 VSS または vPC を形成するスイ ッチの追加） は、 ヘルス  チェ ッ クをディ
セーブルにする必要があ り ます。 ト ポロジの変更が完了して、 コンフ ィギュレー
シ ョ ン変更がすべてのユニッ ト に同期されたら、 ヘルス  チェ ッ クを再度イネーブル
にします。
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– [Time to Wait Before Device Considered Failed] ： この値は、ユニッ ト のキープアラ イブ ス
テータス  メ ッセージの間隔を指定します。 0.8 ～ 45 秒です。 デフォル トは 3 秒です。
ホールド時間の値はユニッ ト のヘルス  チェ ッ クのみに適用される こ とに注意して くだ
さい。 インターフェイス  ヘルスの場合は、 ASA はインターフェイスのステータス
（アップまたはダウン） を使用します。

– （オプシ ョ ン）[Broadcast keepalive messages to all EtherChannel cluster control link ports for 
VSS/vPC support] ： ク ラ スタ制御リ ンクが EtherChannel と して設定されていて （推奨）、
VSS または vPC ペアに接続されている場合は、 このオプシ ョ ンをイネーブルにする こ
とが必要になる場合があ り ます。 一部のスイ ッチでは、 VSS/vPC の 1 つのユニッ ト が
シャ ッ ト ダウンまたは起動する と、 そのスイ ッチに接続されている  EtherChannel メ ン
バー インターフェイスが ASA に対してアップと認識される場合があ り ますが、 スイ ッ
チ側には ト ラフ ィ ッ クが渡されていません。 ASA のホールド時間のタイムアウ ト が低
い値 （0.8 秒など） に設定されていて、 ASA がこれらの EtherChannel インターフェイス
の 1 つでキープアラ イブ メ ッセージを送信する場合、 ASA が誤ってク ラスタから除去
される可能性があ り ます。 このオプシ ョ ンをイネーブルにする と、 ASA はク ラスタ制
御リ ンクのすべての EtherChannel インターフェイスでキープアラ イブ メ ッセージをフ
ラ ッディ ングして、 少な く と も  1 台のスイ ッチがそれを受信できる こ と を確認します。

• （オプシ ョ ン） [Replicate console output to the master’s console] ： スレーブ ユニッ ト からマス
ター ユニッ トへのコンソール複製をイネーブルにします。 この機能はデフォル ト で無効に
設定されています。 ASA は、 特定の重大イベン ト が発生したと きに、 メ ッセージを直接コ
ンソールに出力します。 コンソール複製をイネーブルにする と、 スレーブ ユニッ ト からマ
スター ユニッ ト にコンソール メ ッセージが送信されるので、 モニタが必要になるのはク ラ
スタのコンソール ポート  1 つだけとな り ます。 このパラ メータは、 ブー ト ス ト ラ ップ コン
フ ィギュレーシ ョ ンの一部ではな く、 マスター ユニッ ト からスレーブ ユニッ ト に複製され
ます。

• [Cluster Control Link] ： ク ラ スタ制御リ ンク  インターフェイスを指定します。

– （オプシ ョ ン） [MTU] ： ク ラ スタ制御リ ンク  インターフェイスの最大伝送単位を  64 ～ 
65,535 バイ ト の範囲内で指定します。 MTU 値よ り も大きいデータは、 送信前にフラグ
メ ン ト化されます。 デフォル ト の MTU は 1500 バイ ト です。 すでにジャンボ フレーム
の予約をイネーブルにしてある場合は、 MTU を  1600 バイ ト以上に設定する こ と を推
奨します。 ジャンボ フレームを使用する必要があ り、 まだジャンボ フレームの予約を
イネーブルにしていない場合は、 ウ ィザードを終了し、 ジャンボ フレームをイネーブ
ルにしてから、 この手順を再開する必要があ り ます。

ステップ 4 [Finish] をク リ ッ ク します。

ステップ 5 ASA は実行コンフ ィギュレーシ ョ ンをスキャンして、 ク ラスタ リ ングに対応していない機能の
非互換コマンドの有無を調べます。 デフォル ト  コンフ ィギュレーシ ョ ンにあるコマン ド も、 こ
れに該当する こ とがあ り ます。 互換性のないコマン ドを削除するには [OK] をク リ ッ ク します。
[Cancel] をク リ ッ クする と、 ク ラスタ リ ングはイネーブルにな り ません。

ステップ 6 しばら くする と、 ASDM がク ラスタをイネーブルにして  ASA に再接続し、 ASA がク ラスタに
追加されたこ とを確認する  [Information] 画面が表示されます。

（注） 場合によっては、 ウ ィザードの完了後にク ラスタに参加した際にエラーが発生する可能
性があ り ます。 ASDM が切断されている と、 ASDM はそれに続くエラーを  ASA から受
信しません。 ASDM に再接続した後も ク ラスタ リ ングがディセーブルの場合は、 ASA 
コンソール ポート に接続して、 ク ラスタ リ ングがディセーブルになっている詳細なエ
ラー状況を判断する必要があ り ます。 たとえば、 ク ラスタ制御リ ンクがダウンしている
可能性があ り ます。
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ステップ 7 スレーブ ユニッ ト を追加するには、 [Yes] をク リ ッ ク します。

マスターからウ ィザードを再実行する場合、 ウ ィザードを最初に開始する と きに [Add another 
member to the cluster] オプシ ョ ンを選択してスレーブ ユニッ ト を追加できます。

ステップ 8 [Deployment Options] 領域で、 次の [Deploy By] オプシ ョ ンのいずれかを選択します。

• [Sending CLI commands to the remote unit now] ： ブー ト ス ト ラ ップ コンフ ィギュレーシ ョ ン
をスレーブ （一時） 管理 IP アド レスに送信します。 スレーブ管理 IP アド レス、 ユーザ名、
パスワードを入力します。

• [Copying generated CLI commands to paste on the remote unit manually]： スレーブ ユニッ ト の 
CLI でコマン ドをカッ ト  アン ド  ペース ト 、または ASDM の CLI ツールを使用するよ うにコ
マン ドを生成します。 [Commands to Deploy] ボッ ク スで、 後で使用するためのコマン ドを
選択してコピーします。

関連項目

• 「ASA ク ラスタ  パラ メータの設定」 （P.9-54）

• 「ジャンボ フレーム  サポート のイネーブル化」 （P.10-31）

• 「スパン ド  EtherChannel の設定」 （P.9-47）

• 「個別インターフェイスの設定 （管理インターフェイスの場合に推奨）」 （P.9-44）

• 「インターフェイスのモニタ」 （P.9-10）

ASA クラスタ  メンバの管理
ク ラスタを導入した後は、 コンフ ィギュレーシ ョ ンを変更し、 ク ラスタ  メ ンバを管理できます。

• 「ASA ク ラスタ  パラ メータの設定」 （P.9-54）

• 「マスター ユニッ ト からの新しいスレーブの追加」 （P.9-57）

• 「非アクテ ィブな メ ンバーになる」 （P.9-58）

• 「マスター ユニッ ト からのスレーブ メ ンバの非アクテ ィブ化」 （P.9-59）

• 「ク ラ スタからの脱退」 （P.9-60）

• 「マスター ユニッ ト の変更」 （P.9-61）

• 「ク ラ スタ全体でのコマン ドの実行」 （P.9-62）
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ASA クラスタ  パラメータの設定

ク ラスタへのユニッ ト の追加にウ ィザードを使用しない場合は、 ク ラスタ  パラ メータを手動で
設定できます。 すでにク ラスタ リ ングがイネーブルであれば、 いくつかのク ラスタ  パラ メータ
を編集できます。 ク ラスタ リ ングがイネーブルになっている間は編集できないものは、 グレイ
表示されます。 この手順には、 ウ ィザードに含まれていない高度なパラ メータ も含まれます。

はじめる前に

• ク ラスタに参加する前に、 各ユニッ ト でク ラスタ制御リ ンク  インターフェイスを事前に設
定します。 シングル インターフェイスの場合、 イネーブルにする必要があ り ます。 他の設
定を構成しないでください。 EtherChannel インターフェイスの場合は、 イネーブルにして、
EtherChannel モードを  On に設定します。

• マルチ コンテキス ト  モードの場合は、 この手順をシステム実行スペースで実行します。 ま
だシステム  コンフ ィギュレーシ ョ ン  モードに入っていない場合、 [Configuration] > [Device 
List] ペインで、アクテ ィブなデバイスの IP アド レスの下にある  [System] をダブルク リ ッ ク
します。

手順

ステップ 1 [Configuration] > [Device Management] > [High Availability and Scalability] > [ASA Cluster] の順に
選択します。

すでにク ラスタにデバイスが追加されており、 それがマスター ユニッ ト の場合は、 このペイン
は [Cluster Configuration] タブにあ り ます。

ステップ 2 [Configure ASA cluster settings] チェ ッ クボッ ク スをオンにします。

チェ ッ クボッ ク スをオフにする と、 設定が消去されます。 パラ メータの設定がすべて完了する
まで、 [Participate in ASA cluster] をオンにしないでください。

（注） ク ラスタ リ ングをイネーブルにした後、 [Configure ASA cluster settings] チェ ッ クボッ ク
スをオフにする場合は、 結果をよ く理解した う えで行って ください。 オフにする と、 す
べてのク ラスタ  コンフ ィギュレーシ ョ ンがク リ アされ、 ASDM が接続されている管理
インターフェイスを含むすべてのインターフェイスもシャ ッ ト ダウンします。 この場
合、 接続を復元するには、 コンソール ポート で CLI にアクセスする必要があ り ます。

ステップ 3 次のブート ス ト ラ ップ パラ メータを設定します。

• [Cluster Name] ： ク ラ スタに名前を付けます。 名前は 1 ～ 38 文字の ASCII 文字列である こ
とが必要です。 ク ラスタはユニッ ト あた り  1 つしか設定できません。 ク ラスタのすべての
メ ンバが同じ名前を使用する必要があ り ます。

• [Member Name]： このク ラスタ  メ ンバの固有の名前を  1 ～ 38 文字の ASCII 文字列で指定し
ます。

• [Member Priority] ： マスター ユニッ ト選定用に、 このユニッ ト のプラ イオ リ テ ィ を  1 ～ 100 
の範囲内で設定します。 1 が最高のプラ イオ リ テ ィです。

• （オプシ ョ ン） [Shared Key] ： ク ラ スタ制御リ ンクの制御ト ラフ ィ ッ クの暗号キーを設定し
ます。 共有秘密は、 1 ～ 63 文字の ASCII 文字列です。 共有秘密は、 暗号キーを生成するた
めに使用されます。 このパラ メータは、 データパス  ト ラフ ィ ッ ク （接続状態アップデート
や転送されるパケッ ト など） には影響しません。 データパス  ト ラフ ィ ッ クは、 常にク リ ア  
テキス ト と して送信されます。 パスワードの暗号化サービスをイネーブルにする場合にも、
このパラ メータを設定する必要があ り ます。
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• （オプシ ョ ン） [Enable connection rebalancing for TCP traffic across all the ASAs in the cluster] ：
接続の再分散をイネーブルにします。 このパラ メータはデフォル ト ではディセーブルに
なっています。 イネーブルの場合は、 ク ラスタの ASA は定期的に負荷情報を交換し、 負荷
のかかっているデバイスから負荷の少ないデバイスに新しい接続をオフロード します。 負
荷情報を交換する間隔を、 1 ～ 360 秒の範囲内で指定します。 このパラ メータは、 ブー ト
ス ト ラ ップ コンフ ィギュレーシ ョ ンの一部ではな く、 マスター ユニッ ト からスレーブ ユ
ニッ ト に複製されます。

• （オプシ ョ ン） [Enable health monitoring of this device within the cluster] ： ク ラ スタのヘルス  
チェ ッ ク機能をイネーブルにします。 これには、 ユニッ ト のヘルス  モニタ リ ングおよびイ
ンターフェイスのヘルス  モニタ リ ングが含まれます。 注 ： ク ラスタに新しいユニッ ト を追
加して、 ASA またはスイ ッチ上で ト ポロジに変更を加える と きは、 ク ラスタが完成するま
で、 この機能を一時的にディセーブルにする必要があ り ます。 ク ラスタ と ト ポロジの変更
が完了したら、 この機能を再度イネーブルにする こ とができます。 ユニッ ト のヘルスを確
認するため、 ASA のク ラスタ  ユニッ トはク ラスタ制御リ ンクで他のユニッ ト にキープアラ
イブ メ ッセージを送信します。 ユニッ ト がホールド時間内にピア  ユニッ ト からキープアラ
イブ メ ッセージを受信しない場合は、 そのピア  ユニッ トは応答不能またはデッ ド状態と見
なされます。 インターフェイス  ステータス  メ ッセージによって、 リ ンク障害が検出されま
す。 あるインターフェイスが、 特定のユニッ ト上では障害が発生したが、 別のユニッ ト で
はアクテ ィブの場合は、 そのユニッ トはク ラスタから削除されます。 ユニッ ト がホールド
時間内にインターフェイス  ステータス  メ ッセージを受信しない場合に、 ASA がメ ンバを
ク ラスタから削除するまでの時間は、 インターフェイスのタ イプと、 そのユニッ ト が確立
済みメ ンバであるか、 またはク ラスタに参加しよ う と しているかによって異な り ます。

（注） 何らかの ト ポロジ変更を行う と き （たとえば、 データ  インターフェイスの追加また
は削除、 ASA またはスイ ッチ上のインターフェイスのイネーブル化またはディセー
ブル化、 VSS または vPC を形成するスイ ッチの追加） は、 ヘルス  チェ ッ クをディ
セーブルにする必要があ り ます。 ト ポロジの変更が完了して、 コンフ ィギュレー
シ ョ ン変更がすべてのユニッ ト に同期されたら、 ヘルス  チェ ッ クを再度イネーブル
にします。

– （オプシ ョ ン）[Broadcast keepalive messages to all EtherChannel cluster control link ports for 
VSS/vPC support] ： ク ラ スタ制御リ ンクが EtherChannel と して設定されていて （推奨）、
VSS または vPC ペアに接続されている場合は、 このオプシ ョ ンをイネーブルにする こ
とが必要になる場合があ り ます。 一部のスイ ッチでは、 VSS/vPC の 1 つのユニッ ト が
シャ ッ ト ダウンまたは起動する と、 そのスイ ッチに接続されている  EtherChannel メ ン
バー インターフェイスが ASA に対してアップと認識される場合があ り ますが、 スイ ッ
チ側には ト ラフ ィ ッ クが渡されていません。 ASA のホールド時間のタイムアウ ト が低
い値 （0.8 秒など） に設定されていて、 ASA がこれらの EtherChannel インターフェイス
の 1 つでキープアラ イブ メ ッセージを送信する場合、 ASA が誤ってク ラスタから除去
される可能性があ り ます。 このオプシ ョ ンをイネーブルにする と、 ASA はク ラスタ制
御リ ンクのすべての EtherChannel インターフェイスでキープアラ イブ メ ッセージをフ
ラ ッディ ングして、 少な く と も  1 台のスイ ッチがそれを受信できる こ と を確認します。

• （オプシ ョ ン） [Replicate console output to the master’s console] ： スレーブ ユニッ ト からマス
ター ユニッ トへのコンソール複製をイネーブルにします。 この機能はデフォル ト で無効に
設定されています。 ASA は、 特定の重大イベン ト が発生したと きに、 メ ッセージを直接コ
ンソールに出力します。 コンソール複製をイネーブルにする と、 スレーブ ユニッ ト からマ
スター ユニッ ト にコンソール メ ッセージが送信されるので、 モニタが必要になるのはク ラ
スタのコンソール ポート  1 つだけとな り ます。 このパラ メータは、 ブー ト ス ト ラ ップ コン
フ ィギュレーシ ョ ンの一部ではな く、 マスター ユニッ ト からスレーブ ユニッ ト に複製され
ます。
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• [Cluster Control Link] ： ク ラ スタ制御リ ンク  インターフェイスを指定します。 このインター
フェイスは、 設定されている名前を使用できません。 使用可能なインターフェイスがド
ロ ップダウン  リ ス ト に表示されます。

– [Interface] ： インターフェイス  ID、 できれば EtherChannel を指定します。 サブインター
フェイス と管理タイプ インターフェイスは許可されません。

– [IP Address] ： IP アド レスには IPv4 アド レスを指定します。 IPv6 は、 このインターフェ
イスではサポート されません。

– [Subnet Mask] ： サブネッ ト  マスクを指定します。

– （オプシ ョ ン） [MTU] ： ク ラ スタ制御リ ンク  インターフェイスの最大伝送単位を  64 ～ 
65,535 バイ ト の範囲内で指定します。 MTU 値よ り も大きいデータは、 送信前にフラグ
メ ン ト化されます。 デフォル ト の MTU は 1500 バイ ト です。 MTU を  1600 バイ ト以上
に設定する こ と を推奨します。 このよ うにするには、 ジャンボ フレームの予約をイ
ネーブルにする必要があ り ます。

• （オプシ ョ ン） [Cluster LACP] ： スパン ド  EtherChannel を使用する と きは、 ASA は cLACP 
を使用してネイバー スイ ッチとの間で EtherChannel のネゴシエーシ ョ ンを行います。
cLACP ネゴシエーシ ョ ンのと きに、 同じ ク ラスタ内の  ASA は互いに連携し、 スイ ッチに
対して全体で 1 つの （仮想） デバイスであるかのよ うに見せます。

– [Enable static port priority] ： LACP のダイナ ミ ッ ク  ポート  プラ イオ リ テ ィ をディセーブ
ルにします。 一部のスイ ッチはダイナ ミ ッ ク  ポート  プラ イオ リ テ ィ をサポート してい
ないので、 このパラ メータによ り スイ ッチの互換性が向上します。 さ らに、 8 個よ り多
くのアクテ ィブなスパンド  EtherChannel メ ンバのサポート がイネーブルにな り ます
（最大 32 メ ンバ）。 このパラ メータを使用しないと、 サポート されるのは 8 個のアク
テ ィブ メ ンバと  8 個のスタンバイ  メ ンバのみです。 このパラ メータをイネーブルにし
た場合、 スタンバイ  メ ンバは使用できません。 すべてのメ ンバがアクテ ィブです。 こ
のパラ メータは、 ブー ト ス ト ラ ップ コンフ ィギュレーシ ョ ンの一部ではな く、 マス
ター ユニッ ト からスレーブ ユニッ ト に複製されます。

– [Virtual System MAC Address] ： MAC アド レス形式である  cLACP システム  ID を設定し
ます。 すべての ASA が同じシステム  ID を使用します。 これはマスター ユニッ ト に
よって自動生成され （デフォル ト ）、 すべてのスレーブに複製されます。 または手動
で、 H.H.H の形式で指定します。 H は 16 ビッ ト の 16 進数です。 たとえば、 MAC アド
レス  00-0C-F1-42-4C-DE は、 000C.F142.4CDE と入力します。 このパラ メータは、 ブー
ト ス ト ラ ップ コンフ ィギュレーシ ョ ンの一部ではな く、 マスター ユニッ ト からスレー
ブ ユニッ ト に複製されます。 ただし、 ク ラスタ リ ングをイネーブルにした後は、 この
値は変更できません。

– [System Priority] ： 1 ～ 65535 の範囲でシステム  プラ イオ リ テ ィ を設定します。 プラ イ
オ リ テ ィは意思決定を担当するユニッ ト の決定に使用されます。 デフォル ト では、
ASA はプラ イオ リ テ ィ  1 （最高のプラ イオ リ テ ィ ） を使用します。 このプラ イオ リ
テ ィは、 スイ ッチのプラ イオ リ テ ィ よ り も高いこ とが必要です。 このパラ メータは、
ブー ト ス ト ラ ップ コンフ ィギュレーシ ョ ンの一部ではな く、 マスター ユニッ ト からス
レーブ ユニッ ト に複製されます。 ただし、 ク ラスタ リ ングをイネーブルにした後は、
この値は変更できません。

ステップ 4 [Participate in ASA cluster] チェ ッ クボッ ク スをオンにして、 ク ラスタに参加します。

ステップ 5 [Apply] をク リ ッ ク します。

関連項目

• 「インターフェイスのモニタ」 （P.9-10）

• 「ジャンボ フレーム  サポート のイネーブル化」 （P.10-31）
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マスター ユニッ トからの新しいスレーブの追加

マスター ユニッ ト から ク ラスタに追加スレーブを追加する こ とができます。 High Availability 
and Scalability ウ ィザードを使用してスレーブを追加する こ と もできます。 マスター ユニッ ト
からスレーブを追加する と、 ク ラスタ制御リ ンクを設定でき、 追加する各スレーブ ユニッ ト に
ク ラスタ  インターフェイス  モードを設定できる とい う メ リ ッ ト があ り ます。

または、 スレーブ ユニッ ト にログインし、 ユニッ ト上で直接ク ラスタ リ ングを設定する こ と も
できます。 ただし、 ク ラスタ リ ングをイネーブルにした後は、 ASDM セッシ ョ ンが切断される
ので、 再接続する必要があ り ます。

はじめる前に

• マルチ コンテキス ト  モードでは、 システム実行スペースで次の手順を実行します。 まだシス
テム コンフ ィギュレーシ ョ ン  モードに入っていない場合、 [Configuration] > [Device List] ペイ
ンで、 アクティブなデバイスの IP アドレスの下にある  [System] をダブルク リ ッ ク します。

• 管理ネッ ト ワーク上でブート ス ト ラ ップ コンフ ィギュレーシ ョ ンを送信する場合は、 ス
レーブ ユニッ ト にアクセス可能な  IP アド レスがある こ と を確認して ください。

手順

ステップ 1 [Configuration] > [Device Management] > [High Availability and Scalability] > [ASA Cluster] > 
[Cluster Members] の順に選択します。

ステップ 2 [Add] をク リ ッ ク します。

ステップ 3 次のパラ メータを設定します。

• [Member Name]： このク ラスタ  メ ンバの固有の名前を  1 ～ 38 文字の ASCII 文字列で指定し
ます。

• [Member Priority] ： マスター ユニッ ト選定用に、 このユニッ ト のプラ イオ リ テ ィ を  1 ～ 100 
の範囲内で設定します。 1 が最高のプラ イオ リ テ ィです。

• [Cluster Control Link] > [IP Address] ： マスター ク ラスタ制御リ ンク と同じネッ ト ワーク上
で、 ク ラスタ制御リ ンクのこのメ ンバに一意の IP アド レスを指定します。

• [Deployment Options] 領域で、 次の [Deploy By] オプシ ョ ンのいずれかを選択します。

– [Sending CLI commands to the remote unit now] ： ブー ト ス ト ラ ップ コンフ ィギュレー
シ ョ ンをスレーブ （一時） 管理 IP アド レスに送信します。 スレーブ管理 IP アド レス、
ユーザ名、 パスワードを入力します。

– [Copying generated CLI commands to paste on the remote unit manually] ： スレーブ ユニッ
ト の CLI でコマン ドをカッ ト  アン ド  ペース ト 、または ASDM の CLI ツールを使用する
よ うにコマン ドを生成します。 [Commands to Deploy] ボッ クスで、 後で使用するための
コマン ドを選択してコピーします。
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ステップ 4 [OK] をク リ ッ ク し、 さ らに [Apply] をク リ ッ ク します。

関連項目

• 「ASA ク ラスタ  パラ メータの設定」 （P.9-54）

非アクティブなメンバーになる

ク ラスタの非アクテ ィブ メ ンバになるには、 ク ラスタ リ ング  コンフ ィギュレーシ ョ ンは変更
せずに、 そのユニッ ト上でク ラスタ リ ングをディセーブルにします。

（注） ASA が （手動で、 またはヘルス  チェ ッ ク  エラーによ り ） 非アクテ ィブになる と、 すべての
データ  インターフェイスがシャ ッ ト ダウンされます。 管理専用インターフェイスのみが ト ラ
フ ィ ッ クを送受信できます。 ト ラフ ィ ッ ク  フローを再開させるには、 ク ラスタ リ ングを再びイ
ネーブルにします。 または、 そのユニッ ト をク ラスタから完全に削除します。 管理インター
フェイスは、 そのユニッ ト がク ラスタ  IP プールから受け取った IP アド レスを使用して引き続
き稼働状態とな り ます。 ただし、 リ ロードする場合、 ク ラスタでユニッ ト がまだ非アクテ ィブ
になっている と、 管理インターフェイスはアクセスできません （マスター ユニッ ト と同じ メ イ
ン  IP アド レスを使用するため）。 それ以降のコンフ ィギュレーシ ョ ン作業には、 コンソール 
ポート を使用する必要があ り ます。

はじめる前に

• マルチ コンテキス ト  モードの場合は、 この手順をシステム実行スペースで実行します。 ま
だシステム  コンフ ィギュレーシ ョ ン  モードに入っていない場合は、 [Configuration] > 
[Device List] ペインで、 アクテ ィブなデバイスの IP アド レスの下にある  [System] をダブル
ク リ ッ ク します。

手順

ステップ 1 [Configuration] > [Device Management] > [High Availability and Scalability] > [ASA Cluster] の順に
選択します。

すでにク ラスタにデバイスが追加されており、 それがマスター ユニッ ト の場合は、 このペイン
は [Cluster Configuration] タブにあ り ます。

ステップ 2 [Participate in ASA cluster] チェ ッ クボッ ク スをオフにします。
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（注） [Configure ASA cluster settings] チェ ッ クボッ ク スをオフにしないでください。 オフにす
る と、 すべてのク ラスタ  コンフ ィギュレーシ ョ ンがク リ アされ、 ASDM が接続されて
いる管理インターフェイスを含むすべてのインターフェイスもシャ ッ ト ダウンします。
この場合、 接続を復元するには、 コンソール ポート で CLI にアクセスする必要があ り
ます。

ステップ 3 [Apply] をク リ ッ ク します。

このユニッ ト がマスター ユニッ ト であった場合は、 新しいマスターの選定が実行され、 別のメ
ンバがマスター ユニッ ト にな り ます。

ク ラスタ  コンフ ィギュレーシ ョ ンは維持されるので、 後でク ラスタ リ ングを再度イネーブルに
できます。

関連項目

• 「ク ラ スタからの脱退」 （P.9-60）

マスター ユニッ トからのスレーブ メンバの非アクティブ化

スレーブ メ ンバを非アクテ ィブにするには、 次の手順を実行します。

（注） ASA が非アクテ ィブになる と、 すべてのデータ  インターフェイスがシャ ッ ト ダウンされます。
管理専用インターフェイスのみが ト ラフ ィ ッ クを送受信できます。 ト ラフ ィ ッ ク  フローを再開
させるには、 ク ラスタ リ ングを再びイネーブルにします。 または、 そのユニッ ト をク ラスタか
ら完全に削除します。 管理インターフェイスは、 そのユニッ ト がク ラスタ  IP プールから受け
取った IP アド レスを使用して引き続き稼働状態とな り ます。 ただし、 リ ロードする場合、 ク ラ
スタでユニッ ト がまだ非アクテ ィブになっている と、 管理インターフェイスはアクセスできま
せん （マスター ユニッ ト と同じ メ イン  IP アド レスを使用するため）。 それ以降のコンフ ィギュ
レーシ ョ ン作業には、 コンソール ポート を使用する必要があ り ます。

はじめる前に

マルチ コンテキス ト  モードの場合は、 この手順をシステム実行スペースで実行します。 まだ
システム  コンフ ィギュレーシ ョ ン  モードに入っていない場合は、[Configuration] > [Device List] 
ペインで、 アクテ ィブなデバイスの IP アド レスの下にある  [System] をダブルク リ ッ ク します。

手順

ステップ 1 ユニッ ト をク ラスタから削除します。

cluster remove unit unit_name

例 ：

ciscoasa(config)# cluster remove unit ?

Current active units in the cluster:
asa2

ciscoasa(config)# cluster remove unit asa2
WARNING: Clustering will be disabled on unit asa2.To bring it back
to the cluster please logon to that unit and re-enable clustering
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ブート ス ト ラ ップ コンフ ィギュレーシ ョ ンは変更されず、 マスター ユニッ ト から最後に同期
されたコンフ ィギュレーシ ョ ンもそのままであるので、 コンフ ィギュレーシ ョ ンを失わずに後
でそのユニッ ト を再度追加できます。 マスター ユニッ ト を削除するためにスレーブ ユニッ ト
でこのコマン ドを入力した場合は、 新しいマスター ユニッ ト が選定されます。

メ ンバ名を一覧表示するには、 cluster remove unit ? と入力するか、 show cluster info コマン ド
を入力します。

ステップ 1 [Configuration] > [Device Management] > [High Availability and Scalability] > [ASA Cluster] の順に
選択します。

ステップ 2 削除するスレーブを選択して  [Delete] をク リ ッ ク します。

スレーブ ブート ス ト ラ ップ コンフ ィギュレーシ ョ ンは同じであ り、 その設定を失う こ とな く
以後スレーブを再追加できます。

ステップ 3 [Apply] をク リ ッ ク します。

関連項目

• 「ク ラ スタからの脱退」 （P.9-60）

クラスタからの脱退

ク ラスタから完全に脱退するには、 ク ラスタ  ブート ス ト ラ ップ コンフ ィギュレーシ ョ ン全体
を削除する必要があ り ます。 各メ ンバの現在のコンフ ィギュレーシ ョ ンは同一 （マスター ユ
ニッ ト から同期された） であるため、 ク ラスタから脱退する と、 ク ラスタ リ ング前のコンフ ィ
ギュレーシ ョ ンをバッ クアップから復元するか、 IP アド レスの競合を避けるためコンフ ィギュ
レーシ ョ ンを消去して初めからやり直すこ と も必要にな り ます。

はじめる前に

コンソール ポート を使用する必要があ り ます。 ク ラスタのコンフ ィギュレーシ ョ ンを削除する
と、 管理インターフェイス と ク ラスタ制御リ ンクを含むすべてのインターフェイスがシャ ッ ト
ダウンされます。

手順

ステップ 1 スレーブ ユニッ ト の場合、 ク ラスタ リ ングをディセーブルにします。

cluster group cluster_name
no enable

例 ：

ciscoasa(config)# cluster group cluster1
ciscoasa(cfg-cluster)# no enable

ク ラスタ リ ングがスレーブ ユニッ ト上でイネーブルになっている間は、 コンフ ィギュレーシ ョ
ン変更を行う こ とはできません。

ステップ 2 ク ラスタ  コンフ ィギュレーシ ョ ンをク リ アします。

clear configure cluster

ASA は、 管理インターフェイス と ク ラスタ制御リ ンクを含むすべてのインターフェイスを
シャ ッ ト ダウンします。
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ステップ 3 ク ラスタ  インターフェイス  モードをディセーブルにします。

no cluster interface-mode

モードはコンフ ィギュレーシ ョ ンには保存されないため、 手動でリセッ トする必要があ り ます。

ステップ 4 バッ クアップ コンフ ィギュレーシ ョ ンがある場合、 実行コンフ ィギュレーシ ョ ンにバッ クアッ
プ コンフ ィギュレーシ ョ ンをコピーします。

copy backup_cfg running-config

例 ：

ciscoasa(config)# copy backup_cluster.cfg running-config

Source filename [backup_cluster.cfg]?

Destination filename [running-config]?
ciscoasa(config)#

ステップ 5 コンフ ィギュレーシ ョ ンをスター ト アップに保存します。

write memory

ステップ 6 バッ クアップ コンフ ィギュレーシ ョ ンがない場合は、 管理アクセスを再設定します。 たとえ
ば、 インターフェイス  IP アド レスを変更し、 正しいホス ト名を復元します。

関連項目

• 第 2 章 「使用する前に」

マスター ユニッ トの変更

注意 マスター ユニッ ト を変更する最善の方法は、 マスター ユニッ トでク ラスタ リ ングをディセーブ
ルにし、 新しいマスターの選択を待った後、 ク ラスタ リ ングを再度イネーブルにします。 マス
ターにするユニッ ト を厳密に指定する必要がある場合は、 この項の手順を使用します。 ただし、
中央集中型機能の場合は、 この手順を使用してマスター ユニッ ト変更を強制する とすべての接続
がド ロ ップされるので、 新しいマスター ユニッ ト上で接続を再確立する必要があ り ます。

マスター ユニッ ト を変更するには、 次の手順を実行します。

はじめる前に

マルチ コンテキス ト  モードの場合は、 この手順をシステム実行スペースで実行します。 まだ
システム  コンフ ィギュレーシ ョ ン  モードに入っていない場合は、[Configuration] > [Device List] 
ペインで、 アクテ ィブなデバイスの IP アド レスの下にある  [System] をダブルク リ ッ ク します。

手順

ステップ 1 [Monitoring] > [ASA Cluster] > [Cluster Summary] を選択します。

ステップ 2 [Change Master To] ド ロ ップダウン  リ ス ト から、 マスターにするスレーブ ユニッ ト を選択し、
[Make Master] をク リ ッ ク します。

ステップ 3 マスター ユニッ ト変更の確認を求められます。 [Yes] をク リ ッ ク します。
9-61
Cisco ASA シリーズ ASDM コンフ ィギュレーシ ョ ン  ガイ ド （一般的な操作）

 



 

第 9 章      ASA クラスタ    
  ASA クラスタ  メンバの管理
ステップ 4 ASDM を終了し、 メ イン  ク ラスタ  IP アド レスを使用して再接続します。

関連項目

• 「非アクテ ィブな メ ンバーになる」 （P.9-58）

• 「ク ラ スタ リ ングの中央集中型機能」 （P.9-26）

クラスタ全体でのコマンドの実行

コマン ドをク ラスタ内のすべてのメ ンバに、 または特定のメ ンバに送信するには、 次の手順を
実行します。 show コマン ドをすべてのメ ンバに送信する と、 すべての出力が収集されて現在
のユニッ ト のコンソールに表示されます。 その他のコマン ド、 たとえば capture や copy も、 ク
ラスタ全体での実行を活用できます。

はじめる前に

コマン ド ラ イン  インターフェイス  ツールでこの手順を実行します。 [Tools] > [Command Line 
Interface] を選択します。

手順

ステップ 1 コマン ドをすべてのメ ンバに送信します。 ユニッ ト名を指定した場合は、 特定のメ ンバに送信
されます。

cluster exec [unit unit_name] command

例 ：

cluster exec show xlate

メ ンバ名を一覧表示するには、 cluster exec unit ? （現在のユニッ ト を除くすべての名前が表示
される） と入力するか、 show cluster info コマン ドを入力します。

例

同じキャプチャ  ファ イルをク ラスタ内のすべてのユニッ ト から同時に TFTP サーバにコピーす
るには、 マスター ユニッ ト で次のコマン ドを入力します。

cluster exec copy /pcap capture: tftp://10.1.1.56/capture1.pcap

複数の PCAP ファ イル （各ユニッ ト から  1 つずつ） が TFTP サーバにコピーされます。 宛先の
キャプチャ  ファ イル名には自動的にユニッ ト名が付加され、 capture1_asa1.pcap、
capture1_asa2.pcap など とな り ます。 この例では、 asa1 および asa2 がク ラスタ  ユニッ ト名です。

次の例では、 cluster exec show port-channel summary コマン ドの出力に、 ク ラスタの各メ ンバ
の EtherChannel 情報が表示されています。

cluster exec show port-channel summary
primary(LOCAL):***********************************************************
 Number of channel-groups in use: 2
Group  Port-channel  Protocol  Span-cluster  Ports
------+-------------+-----------+-----------------------------------------------
1         Po1              LACP      Yes  Gi0/0(P)
2         Po2              LACP      Yes  Gi0/1(P)
 secondary:******************************************************************
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 Number of channel-groups in use: 2
Group  Port-channel  Protocol  Span-cluster   Ports
------+-------------+-----------+-----------------------------------------------
1         Po1              LACP      Yes   Gi0/0(P)
2         Po2              LACP      Yes   Gi0/1(P)

ASA クラスタのモニタ
ク ラスタの状態と接続をモニタおよび ト ラブルシューテ ィ ングできます。

• 「ク ラ スタの状態のモニタ リ ング」 （P.9-63）

• 「ク ラ スタ全体のパケッ ト のキャプチャ」 （P.9-63）

• 「ク ラ スタ  リ ソースのモニタ リ ング」 （P.9-64）

• 「ク ラ スタ  ト ラフ ィ ッ クのモニタ リ ング」 （P.9-64）

• 「ク ラ スタ制御リ ンクのモニタ リ ング」 （P.9-64）

• 「ク ラ スタ リ ングのロギングの設定」 （P.9-64）

クラスタの状態のモニタリング

ク ラスタの状態のモニタ リ ングについては、 次の画面を参照して ください。

• [Monitoring] > [ASA Cluster] > [Cluster Summary]

このペインには、 接続相手のユニッ ト と ク ラスタのその他のユニッ ト の情報が表示されま
す。 また、 このペインでマスター ユニッ ト を変更する こ とができます。

• Cluster Dashboard

マスター ユニッ ト のホーム  ページの [Cluster Dashboard] と  [Cluster Firewall Dashboard] を使
用してク ラスタをモニタできます。

関連項目

• 「[Cluster Firewall Dashboard] タブ」 （P.3-27）

• 「[Cluster Dashboard] タブ」 （P.3-25）

 クラスタ全体のパケッ トのキャプチャ

ク ラスタでのパケッ ト のキャプチャについては、 次の画面を参照して ください。

[Wizards] > [Packet Capture Wizard]

ク ラスタ全体の ト ラブルシューテ ィ ングをサポートするには、 マスター ユニッ ト上でのク ラス
タ固有ト ラフ ィ ッ クのキャプチャをイネーブルにします。 これで、 ク ラスタ内のすべてのス
レーブ ユニッ ト でも自動的にイネーブルにな り ます。

関連項目

• 「Packet Capture Wizard を使用したキャプチャの設定と実行」 （P.39-1）
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クラスタ  リソースのモニタリング

ク ラスタ  リ ソースのモニタ リ ングについては、 次の画面を参照して ください。

• [Monitoring] > [ASA Cluster] > [System Resources Graphs] > [CPU]

このペインでは、 ク ラスタ  メ ンバ全体の CPU 使用率を示すグラフまたはテーブルを作成す
る こ とができます。

• [Monitoring] > [ASA Cluster] > [System Resources Graphs] > [Memory]。 このペインでは、 ク
ラスタ  メ ンバ全体の [Free Memory] と  [Used Memory] を表示するグラフまたはテーブルを
作成する こ とができます。

クラスタ  ト ラフ ィ ックのモニタリング

ク ラスタ  ト ラフ ィ ッ クのモニタ リ ングについては、 次の画面を参照して ください。

• [Monitoring] > [ASA Cluster] > [Traffic] > [Graphs] > [Connections]。

このペインでは、 ク ラスタ  メ ンバ全体の接続を示すグラフまたはテーブルを作成する こ と
ができます。

• [Monitoring] > [ASA Cluster] > [Traffic] > [Graphs] > [Throughput]。

このペインでは、 ク ラスタ  メ ンバ全体の ト ラフ ィ ッ クのスループッ ト を示すグラフまたは
テーブルを作成する こ とができます。

クラスタ制御リンクのモニタリング

ク ラスタの状態のモニタ リ ングについては、 次の画面を参照して ください。 

[Monitoring] > [Properties] > [System Resources Graphs] > [Cluster Control Link]。

このペインでは、 ク ラスタ制御リ ンクの [Receival] および [Transmittal] 容量使用率を表示する
グラフまたはテーブルを作成する こ とができます。

クラスタ リングのロギングの設定

ク ラスタ リ ングのロギングの設定については、 次の画面を参照して ください。

[Configuration] > [Device Management] > [Logging] > [Syslog Setup]

ク ラスタ内の各ユニッ トは、 syslog メ ッセージを個別に生成します。 同一または異なるデバイ
ス  ID 付きで syslog メ ッセージを生成する こ とができ、 ク ラスタ内の同一または異なるユニッ
ト からのメ ッセージのよ うに見せる こ とができます。

関連項目

• 「指定した出力先へのク ラス内のすべての syslog メ ッセージの送信」 （P.40-21）
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ASA クラスタ リングの例
以下の例には、 一般的な導入での ASA のク ラスタ関連のすべてのコンフ ィギュレーシ ョ ンが
含まれます。

• 「ASA およびスイ ッチのコンフ ィギュレーシ ョ ンの例」 （P.9-65）

• 「Firewall on a Stick」 （P.9-68）

• 「 ト ラフ ィ ッ クの分離」 （P.9-70）

• 「スパン ド  EtherChannel とバッ クアップ リ ンク （従来の 8 アクテ ィブ/8 スタンバイ）」
（P.9-72）

ASA およびスイッチのコンフ ィギュレーショ ンの例

次のコンフ ィギュレーシ ョ ン例は、 ASA と スイ ッチ間の次のインターフェイスを接続します。

• 「ASA のコンフ ィギュレーシ ョ ン」 （P.9-65）

• 「Cisco IOS スイ ッチのコンフ ィギュレーシ ョ ン」 （P.9-67）

ASA のコンフ ィギュレーション

各ユニッ トのインターフェイス モード

cluster interface-mode spanned force

ASA1 マスター ブートス ト ラ ップ コンフ ィギュレーシ ョ ン

interface GigabitEthernet0/0
 channel-group 1 mode on
 no shutdown
!
interface GigabitEthernet0/1
 channel-group 1 mode on
 no shutdown
!
interface Port-channel1
 description Clustering Interface
!
cluster group Moya
 local-unit A
 cluster-interface Port-channel1 ip 10.0.0.1 255.255.255.0
 priority 10
 key emphyri0
 enable noconfirm

ASA インターフェイス スイッチ インターフ ェイス

GigabitEthernet 0/2 GigabitEthernet 1/0/15

GigabitEthernet 0/3 GigabitEthernet 1/0/16

GigabitEthernet 0/4 GigabitEthernet 1/0/17

GigabitEthernet 0/5 GigabitEthernet 1/0/18
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ASA2 スレーブ ブートス ト ラ ップ コンフ ィギュレーシ ョ ン

interface GigabitEthernet0/0
 channel-group 1 mode on
 no shutdown
!
interface GigabitEthernet0/1
 channel-group 1 mode on
 no shutdown
!
interface Port-channel1
 description Clustering Interface
!
cluster group Moya
 local-unit B
 cluster-interface Port-channel1 ip 10.0.0.2 255.255.255.0
 priority 11
 key emphyri0
 enable as-slave

マスター インターフェイス コンフ ィギュレーシ ョ ン

ip local pool mgmt-pool 10.53.195.231-10.53.195.232

interface GigabitEthernet0/2
 channel-group 10 mode active
 no shutdown
!
interface GigabitEthernet0/3
 channel-group 10 mode active
 no shutdown
!
interface GigabitEthernet0/4
 channel-group 11 mode active
 no shutdown
!
interface GigabitEthernet0/5
 channel-group 11 mode active
 no shutdown
!
interface Management0/0
 management-only
 nameif management
 ip address 10.53.195.230 cluster-pool mgmt-pool
 security-level 100
 no shutdown
!
interface Port-channel10
 port-channel span-cluster
 mac-address aaaa.bbbb.cccc
 nameif inside
 security-level 100
 ip address 209.165.200.225 255.255.255.224
!
interface Port-channel11
 port-channel span-cluster
 mac-address aaaa.dddd.cccc
 nameif outside
 security-level 0
 ip address 209.165.201.1 255.255.255.224
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Cisco IOS スイッチのコンフ ィギュレーショ ン

interface GigabitEthernet1/0/15
 switchport access vlan 201
 switchport mode access
 spanning-tree portfast
 channel-group 10 mode active
!
interface GigabitEthernet1/0/16
 switchport access vlan 201
 switchport mode access
 spanning-tree portfast
 channel-group 10 mode active
!
interface GigabitEthernet1/0/17
 switchport access vlan 401
 switchport mode access
 spanning-tree portfast
 channel-group 11 mode active
!
interface GigabitEthernet1/0/18
 switchport access vlan 401
 switchport mode access
 spanning-tree portfast
 channel-group 11 mode active

interface Port-channel10
 switchport access vlan 201
 switchport mode access

interface Port-channel11
 switchport access vlan 401
 switchport mode access
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Firewall on a Stick

異なるセキュ リ テ ィ  ド メ インからのデータ  ト ラフ ィ ッ クには、 異なる  VLAN が関連付けられ
ます。 たとえば内部ネッ ト ワーク用には VLAN 10、 外部ネッ ト ワークには VLAN 20 と します。
各 ASA は単一の物理ポート があ り、 外部スイ ッチまたはルータに接続されます。 ト ランキン
グがイネーブルになっているので、 物理リ ンク上のすべてのパケッ ト が 802.1q カプセル化され
ます。 ASA は、 VLAN 10 と  VLAN 20 の間のファ イアウォールです。

スパン ド  EtherChannel を使用する と きは、 スイ ッチ側ですべてのデータ  リ ンクがグループ化さ
れて 1 つの EtherChannel とな り ます。 ASA の 1 つが使用不可能になった場合は、 スイ ッチは残
りのユニッ ト間で ト ラフ ィ ッ クを再分散します。

各ユニッ トのインターフェイス モード

cluster interface-mode spanned force

ASA1 マスター ブートス ト ラ ップ コンフ ィギュレーシ ョ ン

interface tengigabitethernet 0/8
no shutdown
description CCL

cluster group cluster1
local-unit asa1
cluster-interface tengigabitethernet0/8 ip 192.168.1.1 255.255.255.0
priority 1
key chuntheunavoidable
enable noconfirm
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ASA2 スレーブ ブートス ト ラ ップ コンフ ィギュレーシ ョ ン

interface tengigabitethernet 0/8
no shutdown
description CCL

cluster group cluster1
local-unit asa2
cluster-interface tengigabitethernet0/8 ip 192.168.1.2 255.255.255.0
priority 2
key chuntheunavoidable
enable as-slave

ASA3 スレーブ ブートス ト ラ ップ コンフ ィギュレーシ ョ ン

interface tengigabitethernet 0/8
no shutdown
description CCL

cluster group cluster1
local-unit asa3
cluster-interface tengigabitethernet0/8 ip 192.168.1.3 255.255.255.0
priority 3
key chuntheunavoidable
enable as-slave

マスター インターフェイス コンフ ィギュレーシ ョ ン

ip local pool mgmt 10.1.1.2-10.1.1.9
ipv6 local pool mgmtipv6 2001:DB8::1002/64 8

interface management 0/0
nameif management
ip address 10.1.1.1 255.255.255.0 cluster-pool mgmt
ipv6 address 2001:DB8::1001/32 cluster-pool mgmtipv6
security-level 100
management-only
no shutdown

interface tengigabitethernet 0/9 
channel-group 2 mode active
no shutdown

interface port-channel 2
port-channel span-cluster

interface port-channel 2.10
vlan 10
nameif inside
ip address 10.10.10.5 255.255.255.0
ipv6 address 2001:DB8:1::5/64
mac-address 000C.F142.4CDE

interface port-channel 2.20
vlan 20
nameif outside
ip address 209.165.201.1 255.255.255.224
ipv6 address 2001:DB8:2::8/64
mac-address 000C.F142.5CDE
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ト ラフ ィ ックの分離

内部ネッ ト ワーク と外部ネッ ト ワークの間で、 ト ラフ ィ ッ クを物理的に分離するこ とができます。

上の図に示すよ うに、 左側に一方のスパンド  EtherChannel があ り、 内部スイ ッチに接続されて
います。 他方は右側にあ り、 外部スイ ッチに接続されています。 必要であれば、 各 
EtherChannel 上に VLAN サブインターフェイスを作成する こ と もできます。

各ユニッ トのインターフェイス モード

cluster interface-mode spanned force

ASA1 マスター ブートス ト ラ ップ コンフ ィギュレーシ ョ ン

interface tengigabitethernet 0/6
channel-group 1 mode on
no shutdown

interface tengigabitethernet 0/7
channel-group 1 mode on
no shutdown

interface port-channel 1
description CCL

cluster group cluster1
local-unit asa1
cluster-interface port-channel1 ip 192.168.1.1 255.255.255.0
priority 1
key chuntheunavoidable
enable noconfirm
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ASA2 スレーブ ブートス ト ラ ップ コンフ ィギュレーシ ョ ン

interface tengigabitethernet 0/6
channel-group 1 mode on
no shutdown

interface tengigabitethernet 0/7
channel-group 1 mode on
no shutdown

interface port-channel 1
description CCL

cluster group cluster1
local-unit asa2
cluster-interface port-channel1 ip 192.168.1.2 255.255.255.0
priority 2
key chuntheunavoidable
enable as-slave

ASA3 スレーブ ブートス ト ラ ップ コンフ ィギュレーシ ョ ン

interface tengigabitethernet 0/6
channel-group 1 mode on
no shutdown

interface tengigabitethernet 0/7
channel-group 1 mode on
no shutdown

interface port-channel 1
description CCL

cluster group cluster1
local-unit asa3
cluster-interface port-channel1 ip 192.168.1.3 255.255.255.0
priority 3
key chuntheunavoidable
enable as-slave

マスター インターフェイス コンフ ィギュレーシ ョ ン

ip local pool mgmt 10.1.1.2-10.1.1.9
ipv6 local pool mgmtipv6 2001:DB8::1002/64 8

interface management 0/0
nameif management
ip address 10.1.1.1 255.255.255.0 cluster-pool mgmt
ipv6 address 2001:DB8::1001/32 cluster-pool mgmtipv6
security-level 100
management-only
no shutdown

interface tengigabitethernet 0/8
channel-group 2 mode active
no shutdown

interface port-channel 2
port-channel span-cluster
nameif inside
ip address 10.10.10.5 255.255.255.0
ipv6 address 2001:DB8:1::5/64
mac-address 000C.F142.4CDE

interface tengigabitethernet 0/9
channel-group 3 mode active
no shutdown

interface port-channel 3
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port-channel span-cluster
nameif outside
ip address 209.165.201.1 255.255.255.224
ipv6 address 2001:DB8:2::8/64
mac-address 000C.F142.5CDE

スパンド  EtherChannel とバックアップ リンク （従来の 8 アクティブ/8 ス
タンバイ）

従来の EtherChannel のアクティブ ポートの最大数は、 スイ ッチ側からの 8 に制限されます。 8 台
の ASA から成る ク ラスタがあ り、 EtherChannel にユニッ ト あた り  2 ポート を割り当てた場合
は、 合計 16 ポート の う ち  8 ポート をスタンバイ  モードにする必要があ り ます。 ASA は、 どの
リ ンクをアクテ ィブまたはスタンバイにするかを、 LACP を使用してネゴシエート します。
VSS または vPC を使用してマルチスイ ッチ EtherChannel をイネーブルにした場合は、 スイ ッチ
間の冗長性を実現できます。 ASA では、 すべての物理ポー ト が最初にスロ ッ ト番号順、 次に
ポート番号順に並べられます。 次の図では、 番号の小さいポート が 「プラ イマ リ 」 ポー ト とな
り （た とえば GigabitEthernet 0/0）、 他方が 「セカンダ リ 」 ポー ト とな り ます （たとえば 
GigabitEthernet 0/1）。 ハード ウェア接続の対称性を保証する必要があ り ます。 つま り、 すべて
のプラ イマ リ  リ ンクは 1 台のスイ ッチが終端とな り、すべてのセカンダ リ  リ ンクは別のスイ ッ
チが終端となっている必要があ り ます （VSS/vPC が使用されている場合）。 次の図は、 ク ラス
タに参加するユニッ ト が増えて リ ンクの総数が増加したと きに、 どのよ うになるかを示してい
ます。
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原則と して、 初めにチャネル内のアクテ ィブ ポート数を最大化し、 その う えで、 アクテ ィブな
プラ イマ リ  ポート とアクテ ィブなセカンダ リ  ポート の数のバランスを保ちます。 5 番目のユ
ニッ ト がク ラスタに参加したと きは、 ト ラフ ィ ッ クがすべてのユニッ ト に均等には分散されな
いこ とに注意して ください。

リ ンク またはデバイスの障害が発生したと き も、 同じ原則で処理されます。 その結果、 ロード  
バランシングが理想的な状態にはならないこ と もあ り ます。 次の図は、 4 ユニッ ト のク ラスタ
を示しています。 このユニッ ト の 1 つで、 単一リ ンク障害が発生しています。
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ネッ ト ワーク内に複数の EtherChannel を設定する こ と も考えられます。 次の図では、
EtherChannel が内部に 1 つ、 外部に 1 つあ り ます。 ASA は、 一方の EtherChannel でプラ イマ リ
とセカンダ リの両方の リ ンクが障害状態になった場合にク ラスタから削除されます。 これは、
その ASA がすでに内部ネッ ト ワークへの接続を失っているにもかかわらず、 外部ネッ ト ワー
クから ト ラフ ィ ッ クを受信するのを防ぐためです。

各ユニッ トのインターフェイス モード

cluster interface-mode spanned force

ASA1 マスター ブートス ト ラ ップ コンフ ィギュレーシ ョ ン

interface tengigabitethernet 0/6
channel-group 1 mode on
no shutdown

interface tengigabitethernet 0/7
channel-group 1 mode on
no shutdown

interface tengigabitethernet 0/8
channel-group 1 mode on
no shutdown

interface tengigabitethernet 0/9
channel-group 1 mode on
no shutdown

interface port-channel 1
description CCL
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cluster group cluster1
local-unit asa1
cluster-interface port-channel1 ip 192.168.1.1 255.255.255.0
priority 1
key chuntheunavoidable
enable noconfirm

ASA2 スレーブ ブートス ト ラ ップ コンフ ィギュレーシ ョ ン

interface tengigabitethernet 0/6
channel-group 1 mode on
no shutdown

interface tengigabitethernet 0/7
channel-group 1 mode on
no shutdown

interface tengigabitethernet 0/8
channel-group 1 mode on
no shutdown

interface tengigabitethernet 0/9
channel-group 1 mode on
no shutdown

interface port-channel 1
description CCL

cluster group cluster1
local-unit asa2
cluster-interface port-channel1 ip 192.168.1.2 255.255.255.0
priority 2
key chuntheunavoidable
enable as-slave

ASA3 スレーブ ブートス ト ラ ップ コンフ ィギュレーシ ョ ン

interface tengigabitethernet 0/6
channel-group 1 mode on
no shutdown

interface tengigabitethernet 0/7
channel-group 1 mode on
no shutdown

interface tengigabitethernet 0/8
channel-group 1 mode on
no shutdown

interface tengigabitethernet 0/9
channel-group 1 mode on
no shutdown

interface port-channel 1
description CCL

cluster group cluster1
local-unit asa3
cluster-interface port-channel1 ip 192.168.1.3 255.255.255.0
priority 3
key chuntheunavoidable
enable as-slave

ASA4 スレーブ ブートス ト ラ ップ コンフ ィギュレーシ ョ ン

interface tengigabitethernet 0/6
channel-group 1 mode on
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no shutdown
interface tengigabitethernet 0/7

channel-group 1 mode on
no shutdown

interface tengigabitethernet 0/8
channel-group 1 mode on
no shutdown

interface tengigabitethernet 0/9
channel-group 1 mode on
no shutdown

interface port-channel 1
description CCL

cluster group cluster1
local-unit asa4
cluster-interface port-channel1 ip 192.168.1.4 255.255.255.0
priority 4
key chuntheunavoidable
enable as-slave

マスター インターフェイス コンフ ィギュレーシ ョ ン

ip local pool mgmt 10.1.1.2-10.1.1.9

interface management 0/0
channel-group 2 mode active
no shutdown

interface management 0/1
channel-group 2 mode active
no shutdown

interface port-channel 2
nameif management
ip address 10.1.1.1 255.255.255.0 cluster-pool mgmt
security-level 100
management-only

interface tengigabitethernet 1/6
channel-group 3 mode active vss-id 1
no shutdown

interface tengigabitethernet 1/7
channel-group 3 mode active vss-id 2
no shutdown

interface port-channel 3
port-channel span-cluster vss-load-balance
nameif inside
ip address 10.10.10.5 255.255.255.0
mac-address 000C.F142.4CDE

interface tengigabitethernet 1/8
channel-group 4 mode active vss-id 1
no shutdown

interface tengigabitethernet 1/9
channel-group 4 mode active vss-id 2
no shutdown

interface port-channel 4
port-channel span-cluster vss-load-balance
nameif outside
ip address 209.165.201.1 255.255.255.224
mac-address 000C.F142.5CDE
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機能名

プラッ ト
フォーム 
リ リース 機能情報

ASA 5580 および 
5585-X の ASA ク ラス
タ リ ング

9.0(1) ASA ク ラスタ リ ングを利用する と、 複数の ASA をグループ化して  1 つの論理
デバイス とする こ とができます。 ク ラスタは、 単一デバイスのすべての利便性
（管理、 ネッ ト ワークへの統合） を備える一方で、 複数デバイスによって高い
スループッ トおよび冗長性を達成します。 ASA ク ラスタ リ ングは、 ASA 5580 
および ASA 5585-X でサポー ト されます。 1 つのク ラスタ内のすべてのユニッ
ト が同一モデル、 同一ハード ウェア仕様である こ とが必要です。 ク ラスタ リ ン
グがイネーブルのと きにサポート されない機能の リ ス ト については、 コンフ ィ
ギュレーシ ョ ン  ガイ ドを参照して ください。

次の画面が導入または変更されました。

[Home] > [Device Dashboard] 
[Home] > [Cluster Dashboard]
[Home] > [Cluster Firewall Dashboard]
[Configuration] > [Device Management] > [Advanced] > [Address Pools] > [MAC 
Address Pools]
[Configuration] > [Device Management] > [High Availability and Scalability] > [ASA 
Cluster]
[Configuration] > [Device Management] > [Logging] > [Syslog Setup] > [Advanced]
[Configuration] > [Device Setup] > [Interfaces]> [Add/Edit Interface] > [Advanced]
[Configuration] > [Device Setup] > [Interfaces]> [Add/Edit Interface] > [IPv6]
[Configuration] > [Device Setup] > [Interfaces] > [Add/Edit EtherChannel Interface] > 
[Advanced]
[Configuration] > [Firewall] > [Advanced] > [Per-Session NAT Rules]
[Monitoring] > [ASA Cluster]
[Monitoring] > [Properties] > [System Resources Graphs] > [Cluster Control Link]
[Tools] > [Preferences] > [General]
[Tools] > [System Reload]
[Tools] > [Upgrade Software from Local Computer]
[Wizards] > [High Availability and Scalability Wizard]
[Wizards] > [Packet Capture Wizard]
[Wizards] > [Startup Wizard]

ASA 5500-X でのク ラ
スタ リ ングのサポート

9.1(4) ASA 5512-X、 ASA 5515-X、ASA 5525-X、ASA 5545-X および ASA 5555-X が 2 
ユニッ ト  ク ラスタをサポートするよ うにな り ました。 2 ユニッ ト のク ラスタ リ
ングは、 基本ラ イセンスではデフォル ト でイネーブルにな り ます。 ASA 
5512-X では Security Plus ラ イセンスが必要です。

変更された ASDM 画面はあ り ません。
9-77
Cisco ASA シリーズ ASDM コンフ ィギュレーシ ョ ン  ガイ ド （一般的な操作）

 



 

第 9 章      ASA クラスタ    
  ASA クラスタ リングの履歴
ヘルス  チェ ッ ク  モニ
タ リ ングの VSS および 
vPC によるサポート の
強化

9.1(4) ク ラスタ制御リ ンクが EtherChannel と して設定されていて （推奨）、 VSS また
は vPC ペアに接続されている場合、 ヘルス  チェ ッ ク  モニタ リ ングによって安
定性を高める こ とができます。 一部のスイ ッチ （Cisco Nexus 5000 など） では、
VSS/vPC の 1 つのユニッ ト がシャ ッ ト ダウンまたは起動する と、 そのスイ ッチ
に接続されている  EtherChannel メ ンバー インターフェイスが ASA に対して
アップと認識される場合があ り ますが、 スイ ッチ側には ト ラフ ィ ッ クが渡され
ていません。 ASA のホールド時間のタイムアウ ト が低い値 （0.8 秒など） に設
定されていて、ASA がこれらの EtherChannel インターフェイスの 1 つでキープ
アラ イブ メ ッセージを送信する場合、 ASA が誤ってク ラスタから除去される
可能性があ り ます。 VSS/vPC ヘルス  チェ ッ ク機能をイネーブルにする と、
ASA はク ラスタ制御リ ンクのすべての EtherChannel インターフェイスでキープ
アラ イブ メ ッセージをフラ ッディ ングして、 少な く と も  1 台のスイ ッチがそれ
を受信できる こ と を確認します。

画面 [Configuration] > [Device Management] > [High Availability and Scalability] > 
[ASA Cluster] が変更されました。

異なる地理的位置にあ
る ク ラスタ  メ ンバのサ
ポート （サイ ト間）。
個別インターフェイス  
モードのみ

9.1(4) 個別インターフェイス  モードを使用する と、 ク ラスタ  メ ンバを異なる地理的
な場所に配置できるよ うにな り ました。

変更された ASDM 画面はあ り ません。

ト ランスペアレン ト  
モードでの異なる地理
的位置にある ク ラスタ  
メ ンバのサポート （サ
イ ト間）

9.2(1) ト ランスペアレン ト  ファ イアウォール モードでスパンド  EtherChannel モード
を使用する と、 ク ラスタ  メ ンバを異なる地理的な場所に配置できるよ うにな り
ました。 ルーテッ ド  ファ イアウォール モードのスパンド  EtherChannel での 
Inter-Site ク ラスタ リ ングはサポート されません。

変更された ASDM 画面はあ り ません。

ク ラスタ リ ングに対す
るスタテ ィ ッ ク  LACP 
ポート  プラ イオ リ テ ィ
のサポート

9.2(1) 一部のスイ ッチは、 LACP でのダイナミ ッ ク  ポート  プライオ リ ティ をサポート
していません （アクティブおよびスタンバイ  リ ンク）。 ダイナミ ッ ク  ポート  プ
ライオ リ ティ をディセーブルにするこ とで、 スパンド  EtherChannel との互換性を
高めるこ とができるよ うにな り ました。 次の注意事項にも従う必要があ り ます。

• ク ラスタ制御リ ンク  パスのネッ ト ワーク  エレ メ ン ト では、 L4 チェ ッ クサ
ムを検証しないよ うにする必要があ り ます。 ク ラスタ制御リ ンク経由で リ
ダイレク ト された ト ラフ ィ ッ クには、 正しい L4 チェ ッ クサムが設定され
ていません。 L4 チェ ッ クサムを検証するスイ ッチによ り、 ト ラフ ィ ッ クが
ド ロ ップされる可能性があ り ます。

• ポートチャネル バンドルのダウンタイムは、 設定されているキープアラ イ
ブ インターバルを超えてはな り ません。

画面 [Configuration] > [Device Management] > [High Availability and Scalability] > 
[ASA Cluster] が変更されました。

機能名

プラッ ト
フォーム 
リ リース 機能情報
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スパン ド  EtherChannel 
での 32 個のアクテ ィ
ブ リ ンクのサポート

9.2(1) ASA EtherChannels は最大 16 個のアクテ ィブ リ ンクをサポートするよ うにな り
ました。 スパン ド  EtherChannel ではその機能が拡張されて、 vPC の 2 台のス
イ ッチで使用し、 ダイナ ミ ッ ク  ポート  プラ イオ リ テ ィ をディセーブルにした
場合、 ク ラスタ全体で最大 32 個のアクテ ィブ リ ンクをサポート します。 ス
イ ッチは、 16 個のアクテ ィブ リ ンクの EtherChannel をサポートする必要があ
り ます （例 ： Cisco Nexus 7000 と  F2 シ リーズ 10 ギガビッ ト  イーサネッ ト  モ
ジュール）。

8 個のアクテ ィブ リ ンクをサポー トする  VSS または vPC のスイ ッチの場合は、
スパン ド  EtherChannel に 16 個のアクテ ィブ リ ンクを設定できます （各スイ ッ
チに接続された 8 個）。 従来は、 VSS/vPC で使用する場合であっても、 スパン
ド  EtherChannel は 8 個のアクテ ィブ リ ンク と  8 個のスタンバイ  リ ンク しかサ
ポート しませんでした。

（注） スパン ド  EtherChannel で 8 個よ り多くのアクテ ィブ リ ンクを使用する
場合は、 スタンバイ  リ ンク も使用する こ とはできません。 9 ～ 32 個の
アクテ ィブ リ ンクをサポートするには、 スタンバイ  リ ンクの使用を可
能にする  cLACP ダイナ ミ ッ ク  ポー ト  プラ イオ リ テ ィ をディセーブルに
する必要があ り ます。

画面 [Configuration] > [Device Management] > [High Availability and Scalability] > 
[ASA Cluster] が変更されました。

ASA 5585-X の 16 の
ク ラスタ  メ ンバのサ
ポート

9.2(1) ASA 5585-X が 16 ユニッ ト  ク ラスタをサポートするよ うにな り ました。

変更された ASDM 画面はあ り ません。

ASA ク ラスタ リ ング
に対する  BGP のサ
ポート

9.3(1) ASA ク ラスタ リ ングに対する  BGP のサポート が追加されました。

次の ASDM 画面が変更されました。 [Configuration] > [Device Setup] > [Routing] > 
[BGP] > [IPv4 Family] > [General] 

機能名

プラッ ト
フォーム 
リ リース 機能情報
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C H A P T E R 10

基本的なインターフェイス コンフ ィギュ
レーション （ASA 5512-X 以降）

この章では、 Cisco ASA 5512-X 以降のインターフェイス  コンフ ィギュレーシ ョ ンを開始するた
めのタス クについて説明します。 イーサネッ ト設定、 冗長インターフェイス、 および 
EtherChannel の設定が含まれています。

（注） マルチ コンテキス ト  モードでは、 この項のすべてのタスクをシステム実行スペースで実行して
ください。 まだシステム実行スペースに入っていない場合は、 [Configuration] > [Device List] ペイ
ン内で、 アクティブなデバイスの IP アドレスの下にある  [System] をダブルク リ ッ ク します。

ASA ク ラスタ  インターフェイスについては、 特別な要件があるため、 第 9 章 「ASA ク ラスタ」
を参照して ください。

• 「ASA 5512-X 以降のインターフェイス  コンフ ィギュレーシ ョ ンの開始に関する情報」 （P.10-1）

• 「ASA 5512-X 以降のインターフェイスのラ イセンス要件」 （P.10-10）

• 「注意事項と制約事項」 （P.10-11）

• 「デフォル ト設定」 （P.10-13）

• 「インターフェイス  コンフ ィギュレーシ ョ ンの開始 （ASA 5512-X 以降）」 （P.10-14）

• 「インターフェイスのモニタ リ ング」 （P.10-41）

• 「次の作業」 （P.10-41）

• 「ASA 5512-X 以降のインターフェイスの機能履歴」 （P.10-42）

ASA 5512-X 以降のインターフェイス コンフ ィギュレー
ショ ンの開始に関する情報

• 「Auto-MDI/MDIX 機能」 （P.10-2）

• 「 ト ランスペアレン ト  モードのインターフェイス」 （P.10-2）

• 「管理インターフェイス」 （P.10-2）

• 「冗長インターフェイス」 （P.10-4）

• 「EtherChannel」 （P.10-5）

• 「最大伝送単位および TCP 最大セグ メ ン ト  サイズのフラグ メ ンテーシ ョ ンの制御」 （P.10-8）
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Auto-MDI/MDIX 機能

RJ-45 インターフェイスでは、 デフォル ト の自動ネゴシエーシ ョ ン設定に Auto-MDI/MDIX 機
能も含まれています。 Auto-MDI/MDIX は、 オート ネゴシエーシ ョ ン  フェーズでス ト レー ト  
ケーブルを検出する と、 内部ク ロスオーバーを実行する こ とでク ロス  ケーブルによる接続を不
要にします。 インターフェイスの Auto-MDI/MDIX をイネーブルにするには、 速度とデュプ
レ ッ ク スのいずれかをオート ネゴシエーシ ョ ンに設定する必要があ り ます。 速度とデュプレ ッ
ク スの両方に明示的に固定値を指定する と、 両方の設定でオート ネゴシエーシ ョ ンがディセー
ブルにされ、 Auto-MDI/MDIX もディセーブルにな り ます。 ギガビッ ト  イーサネッ ト の速度と
二重通信をそれぞれ 1000 と全二重に設定する と、 インターフェイスでは常にオー ト ネゴシ
エーシ ョ ンが実行されるため、 Auto-MDI/MDIX は常にイネーブルにな り、 ディセーブルにで
きません。

ト ランスペアレン ト  モードのインターフェイス

ト ランスペアレン ト  モードのインターフェイスは、 「ブ リ ッジ  グループ」 に属しており、 ブ
リ ッジ グループはネッ ト ワークにつき  1 個です。 コンテキス ト またはシングル モードご とに、
それぞれ 4 つのインターフェイスからなる最大 8 個のブ リ ッジ  グループを設定できます。 ブ
リ ッジ グループの詳細については、 「 ト ランスペアレン ト  モードのブ リ ッジ  グループ」
（P.13-1） を参照して ください。

管理インターフェイス

• 「管理インターフェイスの概要」 （P.10-2）

• 「Management Slot/Port インターフェイス」 （P.10-3）

• 「管理専用ト ラフ ィ ッ クに対する任意のインターフェイスの使用」 （P.10-3）

• 「 ト ランスペアレン ト  モードの管理インターフェイス」 （P.10-3）

• 「冗長管理インターフェイスでのサポート なし」 （P.10-4）

• 「ASA 5512-X ～ ASA 5555-X の Management 0/0 インターフェイス」 （P.10-4）

管理インターフェイスの概要

次のインターフェイスに接続して  ASA を管理できます。

• 任意の通過ト ラフ ィ ッ ク  インターフェイス

• 専用の Management Slot/Port インターフェイス （使用しているモデルが対応している場合）

第 36 章 「管理アクセス」 の説明に従って、 管理アクセスへのインターフェイスを設定する必
要がある場合があ り ます。
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Management Slot/Port インターフェイス

表 10-1 に、 モデルごとの管理インターフェイスを示します。

（注） モジュールをインス トールした場合は、 モジュール管理インターフェイスでは、 モジュールの
管理アクセスのみが提供されます。 ASA 5512-X ～ ASA 5555-X では、 ソフ ト ウェア  モジュー
ルによって  ASA と同じ物理的な Management 0/0 インターフェイスが使用されます。

管理専用ト ラフ ィ ックに対する任意のインターフェイスの使用

任意のインターフェイスを、 管理ト ラフ ィ ッ ク用と して設定する こ とによって管理専用イン
ターフェイス と して使用できます。 これには、 EtherChannel インターフェイスも含まれます。

ト ランスペアレン ト  モードの管理インターフェイス

ト ランスペアレン ト  ファ イアウォール モードでは、 許可される最大通過ト ラフ ィ ッ ク  イン
ターフェイスに加えて、 管理インターフェイス （物理インターフェイス、 サブインターフェイ
ス （使用しているモデルでサポート されている場合）、 管理インターフェイスからなる  
EtherChannel インターフェイス （複数の管理インターフェイスがある場合） のいずれか） を個
別の管理インターフェイス と して使用できます。 他のインターフェイス  タ イプは管理インター
フェイス と して使用できません。

マルチ コンテキス ト  モードでは、 どのインターフェイスも （これには管理インターフェイス
も含まれます）、 コンテキス ト間で共有させる こ とはできません。 コンテキス ト単位で管理を
行うには、 管理インターフェイスのサブインターフェイスを作成し、 管理サブインターフェイ

表 10-1 モデルごとの管理インターフェイス

モデル Management 0/01

1. Management 0/0 インターフェイスは、 デフォル ト の出荷時のコンフ ィギュレーシ ョ ンの一部と して、 ASDM アクセス用に設定されています。
詳細については、 「工場出荷時のデフォル ト設定」 （P.2-15） を参照して ください。

Management 0/1 Management 1/0 Management 1/1

通過ト ラ
フ ィ ッ クに対
して設定可能2

2. デフォル ト では、 Management 0/0 インターフェイスは管理専用ト ラフ ィ ッ ク用に設定されています。 ルーテッ ド  モードでサポート されるモ
デルの場合、 制限を削除して ト ラフ ィ ッ クを通過させる こ とができます。 使用しているモデルに他の管理インターフェイスが含まれている
場合、 それを通過ト ラフ ィ ッ クにも使用できます。 ただし、 管理インターフェイスは通過ト ラフ ィ ッ クには最適化されていない場合があ り
ます。

サブイン
ターフ ェ
イスを使
用可能

ASA 5512-X Yes No No No No No

ASA 5515-X Yes No No No No No

ASA 5525-X Yes No No No No No

ASA 5545-X Yes No No No No No

ASA 5555-X Yes No No No No No

ASA 5585-X Yes Yes Yes3

3. SSP をスロ ッ ト  1 に設置した場合は、 Management 1/0 および 1/1 ではスロ ッ ト  1 の SSP への管理アクセスのみが提供されます。

Yes3 Yes Yes
ASASM No No No No 該当なし 該当なし

ASAv Yes No No No No No
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スを各コンテキス ト に割り当てます。 ASA 5512-X ～ ASA 5555-X では、管理インターフェイス
のサブインターフェイスは許可されないので、 コンテキス ト単位で管理を行うには、 データ  イ
ンターフェイスに接続する必要があ り ます。

管理インターフェイスは、 通常のブ リ ッジ  グループの一部ではあ り ません。 動作上の目的か
ら、 設定できないブ リ ッジ  グループの一部です。

（注） ト ランスペアレン ト  ファ イアウォール モードでは、 管理インターフェイスによってデータ  イン
ターフェイス と同じ方法で MAC アドレス  テーブルがアップデート されます。 したがって、 いず
れかのスイ ッチ ポート をルーテッ ド  ポート と して設定しない限り、 管理インターフェイスおよ
びデータ  インターフェイスを同じスイ ッチに接続しないでください （デフォルトでは、 Catalyst 
スイ ッチがすべての VLAN スイ ッチ ポートの MAC アドレスを共有します）。 そ う しないと、 物
理的に接続されたスイ ッチから管理インターフェイスに ト ラフ ィ ッ クが到着する と、 ASA によっ
て、 データ  インターフェイスではなく、 管理インターフェイスを使用してスイ ッチにアクセスす
るよ うに MAC アドレス  テーブルがアップデート されます。 この処理が原因で、 一時的に ト ラ
フ ィ ッ クが中断します。 セキュ リ ティ上の理由から、 少なく と も  30 秒間は、 スイ ッチからデー
タ  インターフェイスへのパケッ トのために MAC アドレス  テーブルが ASA によって再アップ
デート されるこ とはあ り ません。

冗長管理インターフェイスでのサポートなし

冗長インターフェイスは、 Management slot/port インターフェイスを メ ンバと してサポート しま
せん。 また、 管理以外のインターフェイスで構成される冗長インターフェイスを、 管理専用と
して設定する こ とはできません。

ASA 5512-X ～ ASA 5555-X の Management 0/0 インターフェイス

ASA 5512-X ～ ASA 5555-X の Management 0/0 インターフェイスには、 次の特性があ り ます。

• 通過ト ラフ ィ ッ クはサポート されません。

• サブインターフェイスはサポート されません

• プラ イオ リ テ ィ  キューはサポート されません

• マルチキャス ト  MAC はサポート されません

• ソフ ト ウェア  モジュールは、 Management 0/0 インターフェイスを共有します。 ASA とモ
ジュールのそれぞれに別の MAC アド レス と  IP アド レスがサポート されます。 モジュール
のオペレーテ ィ ング  システムでモジュールの IP アド レスのコンフ ィギュレーシ ョ ンを実行
する必要があ り ます。 ただし、 物理特性 （インターフェイスのイネーブル化など） は、
ASA 上で設定されます。

冗長インターフェイス

論理冗長インターフェイスは、 物理インターフェイスのペア （アクテ ィブ インターフェイス と
スタンバイ  インターフェイス） で構成されます。 アクテ ィブ インターフェイスで障害が発生
する と、 スタンバイ  インターフェイスがアクテ ィブになって、 ト ラフ ィ ッ クを通過させ始めま
す。 冗長インターフェイスを設定して  ASA の信頼性を高める こ とができます。 この機能は、
デバイスレベルのフェールオーバーとは別個のものですが、 必要な場合はデバイスレベルの
フェールオーバーと と もに冗長インターフェイスも設定できます。
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冗長インターフェイスの MAC アドレス

冗長インターフェイスは、 最初に追加された物理インターフェイスの MAC アド レスを使用し
ます。 コンフ ィギュレーシ ョ ンでメ ンバー インターフェイスの順序を変更する と、 MAC アド
レスは、 リ ス ト の最初になったインターフェイスの MAC アド レス と一致するよ うに変更され
ます。 または、 冗長インターフェイスに MAC アド レスを割り当てる こ とができます。 これは
メ ンバー インターフェイスの MAC アド レスに関係な く使用されます （「MAC アド レス、
MTU、 および TCP MSS の設定」 （P.12-12） または 「マルチ コンテキス ト の設定」 （P.7-15） を
参照）。 アクテ ィブ インターフェイスがスタンバイ  インターフェイスにフェールオーバーする
と、 ト ラフ ィ ッ クが中断しないよ うに同じ  MAC アド レスが維持されます。

EtherChannel
802.3ad EtherChannel は、 単一のネッ ト ワークの帯域幅を増やすこ とができるよ うに、 個別のイー
サネッ ト  リ ンク （チャネル グループ） のバンドルで構成される論理インターフェイスです
（ポートチャネル インターフェイス と呼びます）。 ポートチャネル インターフェイスは、 イン
ターフェイス関連の機能を設定する と きに、 物理インターフェイス と同じよ うに使用します。

最大 48 個の EtherChannel を設定できます。

• 「チャネル グループのインターフェイス」 （P.10-5）

• 「別のデバイスの EtherChannel への接続」 （P.10-5）

• 「Link Aggregation Control Protocol」 （P.10-6）

• 「ロード  バランシング」 （P.10-7）

• 「EtherChannel MAC アド レス」 （P.10-7）

チャネル グループのインターフェイス

各チャネル グループは、 最大 16 個のアクテ ィブ インターフェイスを設定できます。 8 個のア
クテ ィブ インターフェイスだけをサポートするスイ ッチの場合、 1 つのチャネル グループに最
大 16 個のインターフェイスを割り当てる こ とができます。 インターフェイスは 8 個のみアク
テ ィブにできるため、 残りのインターフェイスは、 インターフェイスの障害が発生した場合の
スタンバイ  リ ンク と して動作できます。 16 個のアクテ ィブ インターフェイスの場合、 スイ ッ
チがこの機能をサポート している必要があ り ます （たとえば、 Cisco Nexus 7000 と  F2 シ リーズ 
10 ギガビッ ト  イーサネッ ト  モジュール）。

チャネル グループのすべてのインターフェイスは、 同じタ イプと速度である必要があ り ます。
チャネル グループに追加された最初のインターフェイスによって、 正しいタ イプと速度が決ま
り ます。

EtherChannel によって、 チャネル内の使用可能なすべてのアクテ ィブ インターフェイスの ト ラ
フ ィ ッ クが集約されます。 インターフェイスは、 送信元または宛先 MAC アド レス、 IP アド レ
ス、 TCP および UDP ポート番号、 および VLAN 番号に基づいて、 専用のハッシュ  アルゴ リ ズ
ムを使用して選択されます。

別のデバイスの EtherChannel への接続

ASA EtherChannel の接続先のデバイスも  802.3ad EtherChannel をサポート している必要があ り
ます。 たとえば、 Catalyst 6500 スイ ッチまたは Cisco Nexus 7000 に接続できます。
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スイ ッチが仮想スイ ッチング  システム （VSS） または 仮想ポート  チャネル （vPC） の一部であ
る場合、 同じ  EtherChannel 内の ASA インターフェイスを  VSS/vPC 内の個別のスイ ッチに接続
できます。 個別のスイ ッチは単一のスイ ッチのよ うに動作するため、 スイ ッチ インターフェイ
スは同じ  EtherChannel ポートチャネル インターフェイスのメ ンバです （図 10-1 を参照）。

図 10-1 VSS/vPC への接続

ASA をアクテ ィブ/スタンバイ  フェールオーバー配置で使用する場合、 ASA ご とに 1 つ、
VSS/vPC 内のスイ ッチで個別の EtherChannel を作成する必要があ り ます （図 10-1 を参照）。 各 
ASA で、 1 つの EtherChannel が両方のスイ ッチに接続します。 すべてのスイ ッチ インターフェ
イスを両方の ASA に接続する単一の EtherChannel にグループ化できる場合でも （この場合、
個別の ASA システム  ID のため、 EtherChannel は確立されません）、単一の EtherChannel は望ま
し く あ り ません。 これは、 ト ラフ ィ ッ クをスタンバイ  ASA に送信しないよ うにするためです。

図 10-2 アクテ ィブ/スタンバイ  フェールオーバーと  VSS/vPC

Link Aggregation Control Protocol

Link Aggregation Control Protocol （LACP） では、 2 つのネッ ト ワーク  デバイス間で リ ンク集約
制御プロ ト コル データ  ユニッ ト （LACPDU） を交換する こ とによって、 インターフェイスが
集約されます。

ASA

Switch 1

port-channel 1

VSS

Switch 2

port-channel 2

gig0/0

gig3/5 gig6/5

gig0/1

Primary ASA

Switch 1

port-channel 1port-channel 1

VSS

Switch 2

Secondary ASA

port-channel 3port-channel 2

gig0/0 gig0/1 gig0/0 gig0/1

gig3/2 gig3/3 gig6/3gig6/2
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EtherChannel 内の各物理インターフェイスを次のよ うに設定できます。

• アクテ ィブ ： LACP 更新を送受信します。 アクテ ィブ EtherChannel は、 アクテ ィブまたは
パッシブ EtherChannel と接続を確立できます。 LACP ト ラフ ィ ッ クを最小にする必要があ
る場合以外は、 アクテ ィブ モードを使用する必要があ り ます。

• パッシブ ： LACP 更新を受信します。 パッシブ EtherChannel は、 アクテ ィブ EtherChannel 
のみと接続を確立できます。

• オン ： EtherChannel は常にオンであ り、 LACP は使用されません。 「オン」 の EtherChannel 
は、 別の 「オン」 の EtherChannel のみと接続を確立できます。

LACP では、 ユーザが介入しな くても、 EtherChannel への リ ンクの自動追加および削除が調整
されます。 また、 コンフ ィギュレーシ ョ ンの誤りが処理され、 メ ンバー インターフェイスの両
端が正しいチャネル グループに接続されている こ とがチェ ッ ク されます。 「オン」 モードでは
インターフェイスがダウンしたと きにチャネル グループ内のスタンバイ  インターフェイスを
使用できず、 接続と コンフ ィギュレーシ ョ ンはチェ ッ ク されません。

ロード  バランシング

ASA は、 パケッ ト の送信元および宛先 IP アド レスをハッシュする こ とによって、 パケッ ト を  
EtherChannel 内のインターフェイスに分散します （この基準は設定可能です。 「EtherChannel の
カスタマイズ」 （P.10-24） を参照して ください）。 生成されたハッシュをアクテ ィブ リ ンクの数
で割ったと きの剰余 （モジュロ演算） によってフローを行う インターフェイスが決ま り ます。
hash_value mod active_links の結果が 0 となるすべてのパケッ トは、 EtherChannel 内の最初のイ
ンターフェイスへ送信され、 以降は結果が 1 となる ものは 2 番目のインターフェイスへ、 結果
が 2 となる ものは 3 番目のインターフェイスへ、 とい う よ うに送信されます。 たとえば、 15 個
のアクテ ィブ リ ンクがある場合、 モジュロ演算では 0 ～ 14 の値が得られます。 6 個のアクテ ィ
ブ リ ンクの場合、 値は 0 ～ 5 とな り、 以降も同様にな り ます。

ク ラスタ リ ングのスパンド  EtherChannel では、 ロード  バランシングは ASA ご とに行われます。
たとえば、 8 台の ASA にわたるスパン ド  EtherChannel 内に 32 個のアクテ ィブ インターフェイ
スがあ り、EtherChannel 内の 1 台の ASA あた り  4 個のインターフェイスがある場合、 ロード  バ
ランシングは 1 台の ASA の 4 個のインターフェイス間でのみ行われます。

アクテ ィブ インターフェイスがダウンし、 スタンバイ  インターフェイスに置き換えられない
場合、 ト ラフ ィ ッ クは残りの リ ンク間で再バランスされます。 失敗はレイヤ 2 のスパニングツ
リーと レイヤ 3 のルーティ ング  テーブルの両方からマスク されるため、他のネッ ト ワーク  デバ
イスへのスイ ッチオーバーは ト ランスペアレン ト です。

EtherChannel MAC アドレス

1 つのチャネル グループに含まれるすべてのインターフェイスは、 同じ  MAC アド レスを共有
します。 この機能によって、 EtherChannel はネッ ト ワーク  アプ リ ケーシ ョ ン とユーザに対して
ト ランスペアレン ト にな り ます。 ネッ ト ワーク  アプ リ ケーシ ョ ンやユーザから見えるのは 1 つ
の論理接続のみであ り、 個々の リ ンクのこ とは認識しないからです。

ポー ト  チャネル インターフェイスは、最も小さいチャネル グループ インターフェイスの MAC 
アド レスをポート  チャネル MAC アド レス と して使用します。 または、 ポー トチャネル イン
ターフェイスの MAC アド レスを手動で設定する こ と もできます。 マルチ コンテキス ト  モード
では、 EtherChannel ポート  インターフェイスを含め、 固有の MAC アド レスをインターフェイ
スに自動的に割り当てる こ とができます。 グループ チャネル インターフェイスのメ ンバー
シップを変更する場合は、 固有の MAC アド レスを手動で設定するか、 またはマルチ コンテキ
ス ト  モードで自動的に設定する こ とを推奨します。 ポー トチャネル MAC アド レスを提供して
いたインターフェイスを削除する と、 そのポートチャネルの MAC アド レスは次に番号が小さ
いインターフェイスに変わるため、 ト ラフ ィ ッ クが分断されます。
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最大伝送単位および TCP 最大セグメン ト  サイズのフラグメンテーショ
ンの制御

• 「MTU の概要」 （P.10-8）

• 「デフォル ト  MTU」 （P.10-8）

• 「パス  MTU ディ スカバ リ 」 （P.10-8）

• 「MTU とジャンボ フレームの設定」 （P.10-8）

• 「TCP 最大セグ メ ン ト  サイズの概要」 （P.10-9）

• 「デフォル ト  TCP MSS」 （P.10-9）

• 「VPN および非 VPN ト ラフ ィ ッ クの TCP MSS の設定」 （P.10-9）

MTU の概要

最大伝送単位 （MTU） は、 ASA が特定のイーサネッ ト  インターフェイスで送信する最大フ
レーム  ペイロード  サイズを指定します。 MTU の値は、 イーサネッ ト  ヘッダー、 FCS、 VLAN 
タギングなどを含まないフレーム  サイズです。 イーサネッ ト  ヘッダーは 14 バイ ト で、 FCS は 
4 バイ ト です。 MTU を  1500 に設定する と、 予想されるフレーム  サイズは、 ヘッダーを含めて  
1518 バイ ト です。 VLAN タギングを使用する場合 （追加の 4 バイ ト が付加されます）、 MTU を  
1500 に設定する と、 予想されるフレーム  サイズは 1522 です。 これらのヘッダーに対応するた
めに MTU 値を高く設定しないでください。 カプセル化の TCP ヘッダーへの対応については、
MTU 設定を変更するのではな く、 TCP 最大セグ メ ン ト  サイズを変更して ください （「TCP 最大
セグ メ ン ト  サイズの概要」 （P.10-9））。

出力 IP パケッ ト が指定された  MTU よ り大きい場合、 2 つ以上のフレームにフラグ メ ン ト化さ
れます。 フラグ メ ン トは送信先 （場合によっては中継先） で組立て直されますが、 フラグ メ ン
ト化はパフォーマンス低下の原因とな り ます。 したがってフラグ メ ン ト化を避けるために、 IP 
パケッ ト を  MTU サイズ以内に収める必要があ り ます。

（注） ASA はメモ リに空きがある限り、 設定された  MTU よ り も大きいフレームを受信します。 大き
なフレームに対応するためのメモ リの増設については、 「ジャンボ フレーム  サポート のイネー
ブル化」 （P.10-31） を参照して ください。

デフォルト  MTU

ASA のデフォル ト  MTU は、 1500 バイ ト です。 この値には、 イーサネッ ト  ヘッダー、 CRC、
VLAN タギングなどのための 18 バイ ト以上は含まれません。

パス MTU ディスカバリ

ASA は、 Path MTU Discovery （RFC 1191 に規定） をサポート します。 つま り、 2 台のホス ト間
のネッ ト ワーク  パス内のすべてのデバイスで MTU を調整できます。 したがってパスの最小 
MTU の標準化が可能です。

MTU とジャンボ フレームの設定

「MAC アド レス、 MTU、 および TCP MSS の設定」 （P.12-12） を参照して ください。 マルチ コ
ンテキス ト  モードでは、 各コンテキス ト内で MTU を設定します。
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「ジャンボ フレーム  サポート のイネーブル化」 （P.10-31） を参照して ください。 マルチ コンテ
キス ト  モードの場合、 システム実行スペースでジャンボ フレーム  サポート を設定します。

次のガイ ド ラ インを参照して ください。

• ト ラフ ィ ッ ク  パスの MTU の一致：すべての ASA インターフェイス と ト ラフ ィ ッ ク  パス内の
その他のデバイスのインターフェイスでは、 MTU が同じになるよ うに設定するこ とを推奨
します。 MTU の一致によ り、 中間デバイスでのパケッ トのフラグメン ト化が回避できます。

• ジャンボ フレームへの対応 ： ジャンボ フレームをイネーブルにする と、 MTU は 9198 バイ
ト まで設定できます。

TCP 最大セグメン ト  サイズの概要

TCP 最大セグ メ ン ト  サイズ （TCP MSS） とは、 あらゆる  TCP ヘッダーが追加される前の TCP 
ペイロードのサイズです。 UDP パケッ トは影響を受けません。 接続を確立する と きのス リー
ウェイ  ハンドシェイ ク中に、 ク ラ イアン ト とサーバは TCP MSS 値を交換します。

ASA の TCP MSS を設定する こ と もできます。いずれかのエンドポイン ト接続が ASA で設定さ
れている値よ り も大きな  TCP MSS を要求した場合、 ASA は要求パケッ ト の TCP MSS を  ASA 
の最大値で上書きします。 ホス ト またはサーバが TCP MSS を要求しない場合、 ASA は RFC 
793 のデフォル ト値 536 バイ ト を想定しますが、 パケッ トは変更しません。 TCP の最小 MSS も
設定できます。 ホス ト またはサーバが非常に小さい TCP MSS を要求した場合、 ASA は値を調
整します。 デフォル ト では、 最小 TCP MSS はイネーブルではあ り ません。

たとえば、 MTU を  デフォル ト の 1500 バイ ト に設定します。 ホス ト が 1700 の MSS を要求しま
す。 ASA の最大 TCP MSS が 1380 の場合は、 ASA は TCP 要求パケッ ト の MSS 値を  1380 に変
更します。 サーバは、 1380 バイ ト のパケッ ト を送信します。

デフォルト  TCP MSS

デフォル ト では、 ASA の最大 TCP MSS は 1380 バイ ト です。 このデフォル トは、 最大 120 バイ
ト のヘッダーを追加できる  VPN 接続に対応しています。この値は、MTU の デフォル ト の 1500 
バイ ト内にも収まっています。

VPN および非 VPN ト ラフ ィ ックの TCP MSS の設定

「MAC アド レス、 MTU、 および TCP MSS の設定」 （P.12-12） を参照して ください。 マルチ コ
ンテキス ト  モードでは、 各コンテキス ト内で TCP MSS を設定します。

次のガイ ド ラ インを参照して ください。

• 非 VPN ト ラフ ィ ッ ク ： VPN を使用せず、 ヘッダーのための余分な領域を必要と しない場
合、 TCP MSS 制限をディセーブルにし、 接続エンドポイン ト間に確立された値を受け入れ
る必要があ り ます。 通常接続エンドポイン トは MTU から  TCP MSS を取得するため、 非 
VPN パケッ トは通常この TCP MSS を満たしています。

• VPN ト ラフ ィ ッ ク ： 最大 TCP MSS を  MTU - 120 に設定します。 たとえば、 ジャンボ フ
レームを使用しており、 MTU の値を高めに設定する と、 TCP MSS も  MTU に合わせて設定
する必要があ り ます。
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  ASA 5512-X 以降のインターフェイスのライセンス要件
ASA 5512-X 以降のインターフェイスのライセンス要件

モデル ライセンス要件

ASA 5512-X VLAN ：

基本ラ イセンス ： 50

Security Plus ラ イセンス ： 100

すべての種類のインターフェイス ：

基本ラ イセンス ： 716

Security Plus ラ イセンス ： 916
ASA 5515-X VLAN ：

基本ラ イセンス ： 100

すべての種類のインターフェイス ：

基本ラ イセンス ： 916
ASA 5525-X VLAN ：

基本ラ イセンス ： 200

すべての種類のインターフェイス ：

基本ラ イセンス ： 1316
ASA 5545-X VLAN ：

基本ラ イセンス ： 300

すべての種類のインターフェイス ：

基本ラ イセンス ： 1716
ASA 5555-X VLAN ：

基本ラ イセンス ： 500

すべての種類のインターフェイス ：

基本ラ イセンス ： 2516
ASA 5585-X VLAN ：

基本ラ イセンス と  Security Plus ラ イセンス ： 1024

SSP-10 および SSP-20 のインターフェイス速度 ：

基本ラ イセンス ： フ ァ イバ インターフェイスの場合 1 ギガビッ ト  イーサネッ ト

10 GE I/O ラ イセンス （Security Plus） ： フ ァ イバ インターフェイスの場合 10 ギガビッ ト  
イーサネッ ト

（SSP-40 および SSP-60 は 10 ギガビッ ト  イーサネッ ト をデフォル ト でサポート します）。

すべての種類のインターフェイス ：

基本ラ イセンス と  Security Plus ラ イセンス ： 4612
10-10
Cisco ASA シリーズ ASDM コンフ ィギュレーシ ョ ン  ガイド （一般的な操作）

 



 

第 10 章      基本的なインターフェイス コンフ ィギュレーシ ョ ン （ASA 5512-X 以降）

  注意事項と制約事項
（注） VLAN 制限の対象と してカウン トする インターフェイスに、 VLAN を割り当てます。

すべてのタイプのインターフェイスには、 VLAN、 物理、 冗長、 ブ リ ッジ  グループ、
EtherChannel インターフェイスなど、 すべてを合わせたインターフェイスの最大数が含まれま
す。 コンフ ィギュレーシ ョ ンで定義されているすべての interface が、 この制限に対してカウン
ト されます。

注意事項と制約事項
この項では、 この機能のガイ ド ラ イン と制限事項について説明します。

コンテキスト  モードのガイド ライン

マルチ コンテキス ト  モードでは、 「インターフェイス  コンフ ィギュレーシ ョ ンの開始 （ASA 
5512-X 以降）」 （P.10-14） に従って、 システム実行スペースで物理インターフェイスを設定し
ます。 次に、 第 12 章 「ルーテッ ド  モードのインターフェイス」 または第 13 章 「 ト ランスペア
レン ト  モードのインターフェイス」 に従って、 コンテキス ト実行スペースで論理インターフェ
イス  パラ メータを設定します。

ファイアウォール モードのガイ ド ライン

• ト ランスペアレン ト  モードでは、 コンテキス ト ご とに、 またはシングル モードのデバイス
に対して、 最大 8 個のブ リ ッジ  グループを設定できます。

• 各ブ リ ッジ グループには、 最大 4 つのインターフェイスを含める こ とができます。

• マルチ コンテキス ト の ト ランスペアレン ト  モードでは、 各コンテキス ト が別個のインター
フェイスを使用する必要があ り ます。 コンテキス ト間でインターフェイスを共有する こ と
はできません。

フ ェールオーバーのガイド ライン

• 冗長インターフェイスまたは EtherChannel インターフェイスをフェールオーバー リ ンク と
して使用する場合、 フェールオーバー ペアの両方の装置でその事前設定を行う必要があ り
ます。 プラ イマ リ装置で設定し、 セカンダ リ装置に複製される こ とは想定できません。 こ
れは、 複製にはフェールオーバー リ ンク自体が必要であるためです。

• 冗長インターフェイスまたは EtherChannel インターフェイスをステー ト  リ ンクに対して使
用する場合、 特別なコンフ ィギュレーシ ョ ンは必要あ り ません。 コンフ ィギュレーシ ョ ン
は通常どおりプラ イマ リ装置から複製されます。

• 冗長インターフェイスまたは EtherChannel インターフェイスをモニタする と、 フェール
オーバーが発生したかど うかがわかり ます。 アクテ ィブな メ ンバー インターフェイスがス
タンバイ  インターフェイスにフェールオーバーした場合、 デバイスレベルのフェールオー
バーをモニタ している と きには、 冗長インターフェイスまたは EtherChannel インターフェ
イスで障害が発生しているよ うに見えません。 すべての物理インターフェイスで障害が発
生した場合にのみ、 冗長インターフェイスまたは EtherChannel インターフェイスで障害が
発生しているよ うに見えます （EtherChannel インターフェイスでは、 障害の発生が許容さ
れる メ ンバー インターフェイスの数を設定できます）。

• EtherChannel インターフェイスをフェールオーバー リ ンク またはステート  リ ンクに対して
使用する場合、 順序が不正なパケッ ト を防止するために、 EtherChannel 内の 1 つのイン
ターフェイスのみが使用されます。 そのインターフェイスで障害が発生した場合は、
EtherChannel 内の次の リ ンクが使用されます。 フェールオーバー リ ンク と して使用中の 
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  注意事項と制約事項
EtherChannel の設定は変更できません。 設定を変更するには、 変更時に EtherChannel を
シャ ッ ト ダウンするか、 フェールオーバーを一時的にディセーブルにする必要があ り ます。
どちらの操作でも、 その間はフェールオーバーは行われません。

• データ  インターフェイス と、 フェールオーバーまたはステート のインターフェイスを共有
する こ とはできません。

クラスタ リングのガイド ライン

• スパン ド  EtherChannel を設定するには、 「スパン ド  EtherChannel の設定」 （P.9-47） を参照
して ください。

• 個別ク ラスタ  インターフェイスを設定するには、 「個別インターフェイスの設定 （管理イ
ンターフェイスの場合に推奨）」 （P.9-44） を参照して ください。

冗長インターフェイスのガイド ライン

• 最大 8 個の冗長インターフェイス  ペアを設定できます。

• すべての ASA コンフ ィギュレーシ ョ ンは、 メ ンバ物理インターフェイスではな く論理冗長
インターフェイスを参照します。

• EtherChannel の一部と して冗長インターフェイスを使用する こ とはできません。 また、 冗
長インターフェイスの一部と して  EtherChannel を使用する こ とはできません。 冗長イン
ターフェイス と  EtherChannel インターフェイスでは同じ物理インターフェイスを使用でき
ません。 ただし、 同じ物理インターフェイスを使用するのでなければ、 両方のタイプを  
ASA 上で設定する こ とができます。

• アクテ ィブ インターフェイスをシャ ッ ト ダウンする と、 スタンバイ  インターフェイスがア
クテ ィブにな り ます。

• 冗長インターフェイスは、 Management slot/port インターフェイスを メ ンバと してサポート
しません。 また、 管理以外のインターフェイスで構成される冗長インターフェイスを、 管
理専用と して設定する こ とはできません。

• フェールオーバーのガイ ド ラ インについては、 「フェールオーバーのガイ ド ラ イン」
（P.10-11） を参照して ください。

• ク ラスタ リ ングのガイ ド ラ インについては、 「ク ラ スタ リ ングのガイ ド ラ イン」 （P.10-12）
を参照して ください。

EtherChannel のガイド ライン

• 最大 48 個の EtherChannel を設定できます。

• 各チャネル グループは、最大 16 個のアクテ ィブ インターフェイスを設定できます。 8 個の
アクテ ィブ インターフェイスだけをサポートするスイ ッチの場合、 1 つのチャネル グルー
プに最大 16 個のインターフェイスを割り当てる こ とができます。 インターフェイスは 8 個
のみアクテ ィブにできるため、 残りのインターフェイスは、 インターフェイスの障害が発
生した場合のスタンバイ  リ ンク と して動作できます。

• チャネル グループのすべてのインターフェイスは、 同じタ イプと速度である必要があ り ま
す。 チャネル グループに追加された最初のインターフェイスによって、 正しいタ イプと速
度が決ま り ます。

• ASA EtherChannel の接続先のデバイスも  802.3ad EtherChannel をサポート している必要があ り
ます。 たとえば、 Catalyst 6500 スイ ッチまたは Cisco Nexus 7000 スイ ッチに接続できます。
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  デフォルト設定
• ASA は、 VLAN タグ付きの LACPDU をサポート していません。 Cisco IOS vlan dot1Q tag 
native コマンドを使用して、 隣接スイ ッチのネイティブ VLAN タギングをイネーブルにする
と  ASA はタグ付きの LACPDU をド ロ ップします。 隣接スイ ッチのネイティブ VLAN タギン
グは、 必ずディセーブルにして ください。 マルチ コンテキス ト  モードでは、 これらのメ ッ
セージはパケッ ト  キャプチャに含まれていないため、 問題を効率的に診断できません。

• ASA は、 スイ ッチ スタ ッ クへの EtherChannel の接続をサポー ト していません。 ASA 
EtherChannel がク ロス  スタ ッ クに接続されている場合、 マスター スイ ッチの電源がオフに
なる と、 残りのスイ ッチに接続されている  EtherChannel は起動しません。

• すべての ASA コンフ ィギュレーシ ョ ンは、 メ ンバ物理インターフェイスではな く論理 
EtherChannel インターフェイスを参照します。

• EtherChannel の一部と して冗長インターフェイスを使用する こ とはできません。 また、 冗
長インターフェイスの一部と して  EtherChannel を使用する こ とはできません。 冗長イン
ターフェイス と  EtherChannel インターフェイスでは同じ物理インターフェイスを使用でき
ません。 ただし、 同じ物理インターフェイスを使用するのでなければ、 両方のタイプを  
ASA 上で設定する こ とができます。

• フェールオーバーのガイ ド ラ インについては、 「フェールオーバーのガイ ド ラ イン」
（P.10-11） を参照して ください。

• ク ラスタ リ ングのガイ ド ラ インについては、 「ク ラスタ リ ングのガイ ド ラ イン」 （P.10-12）
を参照して ください。

デフォルト設定
この項では、 工場出荷時のデフォル ト  コンフ ィギュレーシ ョ ンが設定されていない場合のイン
ターフェイスのデフォル ト設定を示します。 工場出荷時のデフォル ト  コンフ ィギュレーシ ョ ン
に関する情報については、 「工場出荷時のデフォル ト設定」 （P.2-15） を参照して ください。

インターフェイスのデフォルトの状態

インターフェイスのデフォル ト の状態は、 そのタ イプおよびコンテキス ト  モードによって異な
り ます。

マルチ コンテキス ト  モードでは、 システム実行スペース内でのインターフェイスの状態にか
かわらず、 すべての割り当て済みのインターフェイスがデフォル ト でイネーブルになっていま
す。 ただし、 ト ラフ ィ ッ クがインターフェイスを通過するためには、 そのインターフェイスも
システム実行スペース内でイネーブルになっている必要があ り ます。 インターフェイスをシス
テム実行スペースでシャ ッ ト ダウンする と、 そのインターフェイスは、 それを共有しているす
べてのコンテキス ト でダウンします。

シングル モード またはシステム実行スペースでは、 インターフェイスのデフォル ト の状態は次
のとおりです。

• 物理インターフェイス ： ディセーブル。

• 冗長インターフェイス ： イネーブル。 ただし、 ト ラフ ィ ッ クが冗長インターフェイスを通
過するためには、 メ ンバ物理インターフェイスも イネーブルになっている必要があ り ます。

• サブインターフェイス ： イネーブル。 ただし、 ト ラフ ィ ッ クがサブインターフェイスを通
過するためには、 物理インターフェイスも イネーブルになっている必要があ り ます。

• EtherChannel ポートチャネル インターフェイス ： イネーブル。 ただし、 ト ラフ ィ ッ クが 
EtherChannel を通過するためには、 チャネル グループ物理インターフェイスも イネーブル
になっている必要があ り ます。
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  インターフェイス コンフ ィギュレーシ ョ ンの開始 （ASA 5512-X 以降）
デフォルトの速度および二重通信

• デフォル ト では、 銅線 （RJ-45） インターフェイスの速度と二重通信は、 オート ネゴシエー
シ ョ ンに設定されます。

• 5585-X のファ イバ インターフェイスでは、 自動リ ンク  ネゴシエーシ ョ ンの速度が設定さ
れます。

デフォルトのコネクタ  タイプ

一部のモデルは、 銅線 RJ-45 と フ ァ イバ SFP の 2 種類のコネク タを備えています。 RJ-45 がデ
フォル ト です。 ASA を設定する と、 ファ イバ SFP コネク タを使用できます。

デフォルトの MAC アドレス

デフォルトでは、 物理インターフェイスはバーンド イン  MAC アドレスを使用し、 物理インター
フェイスのすべてのサブインターフェイスは同じバーンド イン  MAC アドレスを使用します。

インターフェイス コンフ ィギュレーションの開始 （ASA 
5512-X 以降）

• 「インターフェイス  コンフ ィギュレーシ ョ ンを開始するためのタス ク  フロー」 （P.10-14）

• 「物理インターフェイスのイネーブル化およびイーサネッ ト  パラ メータの設定」 （P.10-15）

• 「冗長インターフェイスの設定」 （P.10-18）

• 「EtherChannel の設定」 （P.10-22）

• 「VLAN サブインターフェイス と  802.1Q ト ランキングの設定」 （P.10-28）

• 「ジャンボ フレーム  サポート のイネーブル化」 （P.10-31）

• 「使用中のインターフェイスの冗長インターフェイスまたは EtherChannel インターフェイス
への変換」 （P.10-32）

インターフェイス コンフ ィギュレーションを開始するためのタスク  
フロー

（注） 既存のコンフ ィギュレーシ ョ ンがあ り、 使用中のインターフェイスを冗長インターフェイスま
たは EtherChannel インターフェイスに変換する場合は、 CLI を使用してコンフ ィギュレーシ ョ
ンをオフラ インで実行し、 切断を最小限にします。 「使用中のインターフェイスの冗長イン
ターフェイスまたは EtherChannel インターフェイスへの変換」 （P.10-32） を参照して ください。

インターフェイス  コンフ ィギュレーシ ョ ンを開始するには、 次の手順を実行します。

ステップ 1 （マルチ コンテキス ト  モード） この項のタス クはすべてシステム実行スペースで実行します。
まだシステム  コンフ ィギュレーシ ョ ン  モードに入っていない場合は、 [Configuration] > [Device 
List] ペイン内で、 アクテ ィブなデバイスの IP アド レスの下にある  [System] をダブルク リ ッ ク
します。
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ステップ 2 物理インターフェイスをイネーブルにし、 必要に応じてイーサネッ ト  パラ メータを変更しま
す。 「物理インターフェイスのイネーブル化およびイーサネッ ト  パラ メータの設定」 （P.10-15）
を参照して ください。

デフォル ト では、 物理インターフェイスはディセーブルになっています。

ステップ 3 （オプシ ョ ン） 冗長インターフェイス  ペアを設定します。 「冗長インターフェイスの設定」
（P.10-18） を参照して ください。

論理冗長インターフェイスは、 アクテ ィブと スタンバイの物理インターフェイスからなるペア
です。 アクテ ィブ インターフェイスで障害が発生する と、 スタンバイ  インターフェイスがア
クテ ィブになって、 ト ラフ ィ ッ クを通過させ始めます。

ステップ 4 （オプシ ョ ン） EtherChannel を設定します。 「EtherChannel の設定」 （P.10-22） を参照してください。

EtherChannel によって、 複数のイーサネッ ト  インターフェイスが 1 つの論理インターフェイス
にグループ化されます。

ステップ 5 （オプシ ョ ン） VLAN サブインターフェイスを設定します。 「VLAN サブインターフェイス と  
802.1Q ト ランキングの設定」 （P.10-28） を参照して ください。

ステップ 6 （オプシ ョ ン） 「ジャンボ フレーム  サポート のイネーブル化」 （P.10-31） に従って、 ジャンボ フ
レームのサポート をイネーブルにします。

ステップ 7 （マルチ コンテキス ト  モードのみ） システム実行スペースでインターフェイス  コンフ ィギュ
レーシ ョ ンを実行するには、 第 7 章 「マルチ コンテキス ト  モード」 に記載されている次のタ
ス クを実行します。

• インターフェイスをコンテキス ト に割り当てるには、 「セキュ リ テ ィ  コンテキス ト の設定」
（P.7-20） を参照して ください。

• （オプシ ョ ン） 固有の MAC アド レスをコンテキス ト  インターフェイスに自動的に割り当て
るには、 「コンテキス ト  インターフェイスへの MAC アド レスの自動割り当て」 （P.7-25） を
参照して ください。

MAC アド レスは、 コンテキス ト内でパケッ ト を分類するために使用されます。 インターフェ
イスを共有する ものの、 各コンテキス ト にインターフェイスの固有の MAC アド レスがない場
合は、 宛先 IP アド レスがパケッ ト の分類に使用されます。 また、 「MAC アド レス、 MTU、 お
よび TCP MSS の設定」 （P.12-12） に従って、 コンテキス ト内の MAC アド レスを手動で割り当
てる こ と もできます。

ステップ 8 第 12 章 「ルーテッ ド  モードのインターフェイス」 または第 13 章 「 ト ランスペアレン ト  モー
ドのインターフェイス」 に従って、 インターフェイス  コンフ ィギュレーシ ョ ンを実行します。

物理インターフェイスのイネーブル化およびイーサネッ ト  パラメータ
の設定

こ こでは、 次の方法について説明します。

• 物理インターフェイスをイネーブルにする。

• 特定の速度と二重通信 （使用できる場合） を設定する。

• フロー制御のポーズ  フレームのイネーブル化
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前提条件

マルチ コンテキス ト  モードでは、 システム実行スペースで次の手順を実行します。 まだシス
テム  コンフ ィギュレーシ ョ ン  モードに入っていない場合は、 [Configuration] > [Device List] ペ
イン内で、 アクテ ィブなデバイスの IP アド レスの下にある  [System] をダブルク リ ッ ク します。

手順の詳細

ステップ 1 コンテキス ト  モードによって次のよ うに異な り ます。

• シングル モードの場合、 [Configuration] > [Device Setup] > [Interfaces] ペインを選択します。

• マルチ モードの場合、 システム実行スペースで、 [Configuration] > [Context Management] > 
[Interfaces] ペインを選択します。

デフォル ト では、 すべての物理インターフェイスが一覧表示されます。

ステップ 2 設定する物理インターフェイスをク リ ッ ク し、 [Edit] をク リ ッ ク します。

[Edit Interface] ダイアログボッ ク スが表示されます。

（注） シングル モードの場合、 この手順では [Edit Interface] ダイアログボッ ク スでのパラ メー
タのサブセッ ト のみを対象と しています。 他のパラ メータを設定する場合は、 第 12 章
「ルーテッ ド  モードのインターフェイス」 または第 13 章 「 ト ランスペアレン ト  モード
のインターフェイス」 を参照して ください。 マルチ コンテキス ト  モードの場合、 イン
ターフェイス  コンフ ィギュレーシ ョ ンを行う前に、 インターフェイスをコンテキス ト
に割り当てる必要がある こ とに注意して ください。 「マルチ コンテキス ト の設定」
（P.7-15） を参照して ください。

ステップ 3 インターフェイスをイネーブルにするには、 [Enable Interface] チェッ クボッ クスをオンにします。

ステップ 4 説明を追加するには、 [Description] フ ィールドにテキス ト を入力します。
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説明は 240 文字以内で入力できます。 改行を入れずに 1 行で入力します。 フェールオーバーま
たはステート  リ ンクの場合、 説明は 「LAN Failover Interface」、 「STATE Failover Interface」、 ま
たは 「LAN/STATE Failover Interface」 などに固定されます。 この説明は編集できません。 この
インターフェイスをフェールオーバーまたはステート  リ ンクにした場合、 こ こで入力したすべ
ての説明が、 この固定の説明で上書き されます。

ステップ 5 （オプシ ョ ン） メディア  タ イプ、 二重通信、 速度を設定し、 フロー制御のポーズ  フレームをイ
ネーブルにするには、 [Configure Hardware Properties] をク リ ッ ク します。

a. インターフェイス  タ イプに応じて、 [Media Type] ド ロ ップダウン  リ ス ト から  [RJ-45] また
は [SFP] のいずれかを選択できます。

RJ-45 がデフォル ト です。

b. RJ-45 インターフェイスに二重通信を設定するには、 [Duplex] ド ロ ップダウン  リ ス ト から
インターフェイス  タ イプに応じて  [Full]、 [Half]、 または [Auto] を選択します。

（注） EtherChannel インターフェイスの二重通信の設定は [Full] または [Auto] である必要
があ り ます。

c. 速度を設定するには、 [Speed] ド ロ ップダウン  リ ス ト から値を選択します。

使用できる速度は、 インターフェイス  タ イプによって異な り ます。 SFP インターフェイス
では、 速度を  [Negotiate] または [Nonegotiate] に設定できます。 [Negotiate] （デフォル ト ）
では リ ンク  ネゴシエーシ ョ ンをイネーブルにして、 フロー制御パラ メータ と リ モー ト障害
情報を交換します。 [Nonegotiate] では、 リ ンク  パラ メータのネゴシエーシ ョ ンを行いませ
ん。 RJ-45 インターフェイスでは、 デフォル ト の自動ネゴシエーシ ョ ン設定に 
Auto-MDI/MDIX 機能も含まれています。 「Auto-MDI/MDIX 機能」 （P.10-2） を参照して く
ださい。

d. 1 ギガビッ ト  イーサネッ ト  インターフェイスおよび 10 ギガビッ ト  イーサネッ ト  インター
フェイスでフロー制御のポーズ （XOFF） フレームをイネーブルにするには、 [Enable Pause 
Frame] チェ ッ クボッ ク スをオンにします。

ト ラフ ィ ッ ク  バース ト が発生している場合、 バース ト が NIC の FIFO バッファまたは受信
リ ング  バッファのバッファ リ ング容量を超える と、 パケッ ト がド ロ ップされる可能性があ
り ます。 フロー制御用のポーズ  フレームをイネーブルにする と、 このよ う な問題の発生を
抑制できます。 ポーズ （XOFF） および XON フレームは、 FIFO バッファ使用量に基づい
て、 NIC ハード ウェアによって自動的に生成されます。 バッファ使用量が高ウォーター 
マークを超える と、 ポーズ  フレームが送信されます。 デフォル トの high_water 値は 128 KB
（10 ギガビッ ト  イーサネッ ト ） および 24 KB （1 ギガビッ ト  イーサネッ ト ） です。 0 ～ 511
（10 ギガビッ ト  イーサネッ ト ） または 0 ～ 47 KB （1 ギガビッ ト  イーサネッ ト ） に設定でき
10-17
Cisco ASA シリーズ ASDM コンフ ィギュレーシ ョ ン  ガイ ド （一般的な操作）

 



 

第 10 章      基本的なインターフェイス コンフ ィギュレーシ ョ ン （ASA 5512-X 以降）    
  インターフェイス コンフ ィギュレーシ ョ ンの開始 （ASA 5512-X 以降）
ます。 ポーズの送信後、 バッファ使用量が低ウォーター マークよ り も下回る と、 XON フ
レームを送信できます。 デフォル ト では、 low_water 値は 64 KB （10 ギガビッ ト  イーサ
ネッ ト ） および 16 KB （1 ギガビッ ト  イーサネッ ト ） です。 0 ～ 511 （10 ギガビッ ト  イー
サネッ ト ） または 0 ～ 47 KB （1 ギガビッ ト  イーサネッ ト ） に設定できます。 リ ンク  パー
トナーは、 XON を受信した後、 または XOFF の期限が切れた後、 ト ラフ ィ ッ クを再開でき
ます。 XOFF の期限は、 ポーズ  フレーム内のタイマー値によって制御されます。 デフォル
ト の pause_time 値は 26624 です。 この値は 0 ～ 65535 に設定できます。 バッファの使用量
が継続的に高基準値を超えている場合は、 ポーズ  リ フレ ッシュのしきい値に指定された間
隔でポーズ  フレームが繰り返し送信されます。

[Low Watermark]、 [High Watermark]、 [Pause Time] のデフォル ト値を変更するには、 [Use 
Default Values] チェ ッ クボッ ク スをオフにします。

（注） 802.3x に定義されているフロー制御フレームのみがサポート されています。 プラ イ
オ リ テ ィベースのフロー制御はサポート されていません。

e. [OK] をク リ ッ ク して  [Hardware Properties] の変更を受け入れます。

ステップ 6 [OK] をク リ ッ ク して  [Interface] の変更を受け入れます。

次の作業

オプシ ョ ン  タス ク ：

• 冗長インターフェイス  ペアを設定します。 「冗長インターフェイスの設定」 （P.10-18） を参
照して ください。

• EtherChannel を設定します。 「EtherChannel の設定」 （P.10-22） を参照して ください。

• VLAN サブインターフェイスを設定します。 「VLAN サブインターフェイス と  802.1Q ト ラ
ンキングの設定」 （P.10-28） を参照して ください。

• ジャンボ フレーム  サポート を設定します。 「ジャンボ フレーム  サポート のイネーブル化」
（P.10-31） を参照して ください。

必須タス ク ：

• マルチ コンテキス ト  モードの場合は、 インターフェイスをコンテキス ト に割り当てます
（固有の MAC アド レスがコンテキス ト  インターフェイスに自動的に割り当てられます）。
「マルチ コンテキス ト の設定」 （P.7-15） を参照して ください。

• シングル コンテキス ト  モードの場合は、 インターフェイス  コンフ ィギュレーシ ョ ンを実
行します。 第 12 章 「ルーテッ ド  モードのインターフェイス」 または第 13 章 「 ト ランスペ
アレン ト  モードのインターフェイス」 を参照して ください。

冗長インターフェイスの設定

論理冗長インターフェイスは、 物理インターフェイスのペア （アクテ ィブ インターフェイス と
スタンバイ  インターフェイス） で構成されます。 アクテ ィブ インターフェイスで障害が発生
する と、 スタンバイ  インターフェイスがアクテ ィブになって、 ト ラフ ィ ッ クを通過させ始めま
す。 冗長インターフェイスを設定して  ASA の信頼性を高める こ とができます。 この機能は、
デバイスレベルのフェールオーバーとは別個のものですが、 必要な場合はフェールオーバーと
と もに冗長インターフェイスも設定できます。
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この項では、 冗長インターフェイスを設定する方法について説明します。

• 「冗長インターフェイスの設定」 （P.10-19）

• 「アクテ ィブ インターフェイスの変更」 （P.10-21）

冗長インターフェイスの設定

この項では、 冗長インターフェイスを作成する方法について説明します。 デフォル ト では、 冗
長インターフェイスはイネーブルになっています。

注意事項と制約事項

• 最大 8 個の冗長インターフェイス  ペアを設定できます。

• 冗長インターフェイス遅延値は設定可能ですが、 デフォル ト では、 ASA はそのメ ンバー イ
ンターフェイスの物理タイプに基づくデフォル ト の遅延値を継承します。

• 「冗長インターフェイスのガイ ド ラ イン」 （P.10-12） も参照して ください。

前提条件

• 両方のメ ンバー インターフェイスが同じ物理タイプである必要があ り ます。 たとえば、 両
方と もギガビッ ト  イーサネッ ト にする必要があ り ます。

• 名前が設定されている場合は、 物理インターフェイスを冗長インターフェイスに追加でき
ません。最初に、 [Configuration] > [Device Setup] > [Interfaces] ペインで名前を削除する必要
があ り ます。

• マルチ コンテキス ト  モードでは、 システム実行スペースで次の手順を実行します。 まだシス
テム コンフ ィギュレーシ ョ ン モードに入っていない場合は、 [Configuration] > [Device List] ペイ
ン内で、 アクティブなデバイスの IP アドレスの下にある  [System] をダブルク リ ッ クします。

注意 コンフ ィギュレーシ ョ ン内で物理インターフェイスをすでに使用している場合、 名前を削除する
と、 このインターフェイスを参照しているすべてのコンフ ィギュレーシ ョ ンが消去されます。

手順の詳細

ステップ 1 コンテキス ト  モードによって次のよ うに異な り ます。

• シングル モードの場合、 [Configuration] > [Device Setup] > [Interfaces] ペインを選択します。

• マルチ モードの場合、 システム実行スペースで、 [Configuration] > [Context Management] > 
[Interfaces] ペインを選択します。

ステップ 2 [Add] > [Redundant Interface] を選択します。

[Add Redundant Interface] ダイアログボッ クスが表示されます。
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（注） シングル モードの場合、 この手順では [Edit Redundant Interface] ダイアログボッ ク スで
のパラ メータのサブセッ ト のみを対象と しています。 他のパラ メータを設定する場合
は、 第 12 章 「ルーテッ ド  モードのインターフェイス」 または第 13 章 「 ト ランスペア
レン ト  モードのインターフェイス」 を参照して ください。 マルチ コンテキス ト  モード
の場合、 インターフェイス  コンフ ィギュレーシ ョ ンを行う前に、 インターフェイスを
コンテキス ト に割り当てる必要がある こ とに注意して ください。 「マルチ コンテキス ト
の設定」 （P.7-15） を参照して ください。

ステップ 3 [Redundant ID] フ ィールドで、 1 ～ 8 の整数を入力します。

ステップ 4 [Primary Interface] ド ロ ップダウン  リ ス ト から、 プラ イマ リにする物理インターフェイスを選択
します。

サブインターフェイスを持たず、 まだコンテキス ト に割り当てられていないインターフェイス
を必ず選択して ください。 冗長インターフェイスは、 Management slot/port インターフェイスを
メ ンバと してサポート しません。

ステップ 5 [Secondary Interface] ド ロ ップダウン  リ ス ト から、 セカンダ リにする物理インターフェイスを選
択します。

ステップ 6 インターフェイスがまだイネーブルでない場合は、 [Enable Interface] チェ ッ クボッ クスをオン
にします。

インターフェイスはデフォル ト でイネーブルになっています。 ディセーブルにするには、 この
チェ ッ クボッ ク スをオフにします。

ステップ 7 説明を追加するには、 [Description] フ ィールドにテキス ト を入力します。

説明は 240 文字以内で入力できます。改行を入れずに 1 行で入力します。 マルチ コンテキス ト  
モードの場合、 システムの説明と コンテキス ト の説明に関係はあ り ません。 フェールオーバー
またはステート  リ ンクの場合、 説明は 「LAN Failover Interface」、 「STATE Failover Interface」、
または 「LAN/STATE Failover Interface」 などに固定されます。 この説明は編集できません。 こ
のインターフェイスをフェールオーバーまたはステート  リ ンクにした場合、 こ こで入力したす
べての説明が、 この固定の説明で上書き されます。
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ステップ 8 [OK] をク リ ッ ク します。

[Interfaces] ペインに戻り ます。 メ ンバー インターフェイスで、 基本パラ メータのみが設定でき
る こ と を示すロ ッ クが、 インターフェイス  ID の左側に表示されます。 冗長インターフェイス
がテーブルに追加されます。

次の作業

オプシ ョ ン  タス ク ：

• VLAN サブインターフェイスを設定します。 「VLAN サブインターフェイス と  802.1Q ト ラ
ンキングの設定」 （P.10-28） を参照して ください。

• ジャンボ フレーム  サポート を設定します。 「ジャンボ フレーム  サポート のイネーブル化」
（P.10-31） を参照して ください。

必須タス ク ：

• マルチ コンテキス ト  モードの場合は、 インターフェイスをコンテキス ト に割り当てます
（固有の MAC アド レスがコンテキス ト  インターフェイスに自動的に割り当てられます）。
「マルチ コンテキス ト の設定」 （P.7-15） を参照して ください。

• シングル コンテキス ト  モードの場合は、 インターフェイス  コンフ ィギュレーシ ョ ンを実
行します。 第 12 章 「ルーテッ ド  モードのインターフェイス」 または第 13 章 「 ト ランスペ
アレン ト  モードのインターフェイス」 を参照して ください。

アクティブ インターフェイスの変更

デフォル ト では、 コンフ ィギュレーシ ョ ンで最初に リ ス ト されているインターフェイスが （使
用可能であれば）、 アクテ ィブ インターフェイスにな り ます。 どのインターフェイスがアク
テ ィブかを表示するには、[Tools] > [Command Line Interface tool] で次のコマン ドを入力します。

show interface redundantnumber detail | grep Member

次に例を示します。

show interface redundant1 detail | grep Member
      Members GigabitEthernet0/3(Active), GigabitEthernet0/2

アクテ ィブ インターフェイスを変更するには、 次のコマン ドを入力します。

redundant-interface redundantnumber active-member physical_interface

redundant number 引数には、 冗長インターフェイス  ID （redundant1 など） を指定します。

physical_interface には、 アクテ ィブにする メ ンバー インターフェイスの ID を指定します。
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EtherChannel の設定

こ こでは、 EtherChannel ポートチャネル インターフェイスの作成、 インターフェイスの 
EtherChannel への割り当て、 EtherChannel のカスタマイズ方法について説明します。

• 「EtherChannel へのインターフェイスの追加」 （P.10-22）

• 「EtherChannel のカスタマイズ」 （P.10-24）

EtherChannel へのインターフェイスの追加

こ こでは、 EtherChannel ポートチャネル インターフェイスを作成し、 インターフェイスを  
EtherChannel に割り当てる方法について説明します。 デフォル ト では、 ポー トチャネル イン
ターフェイスはイネーブルになっています。

注意事項と制約事項

• 最大 48 個の EtherChannel を設定できます。

• 各チャネル グループは、最大 16 個のアクテ ィブ インターフェイスを設定できます。 8 個の
アクテ ィブ インターフェイスだけをサポートするスイ ッチの場合、 1 つのチャネル グルー
プに最大 16 個のインターフェイスを割り当てる こ とができます。 インターフェイスは 8 個
のみアクテ ィブにできるため、 残りのインターフェイスは、 インターフェイスの障害が発
生した場合のスタンバイ  リ ンク と して動作できます。

• ク ラスタ リ ング用にスパンド  EtherChannel を設定するには、 この手順の代わりに 「スパン
ド  EtherChannel の設定」 （P.9-47） を参照して ください。

• 「EtherChannel のガイ ド ラ イン」 （P.10-12） も参照して ください。

前提条件

• チャネル グループのすべてのインターフェイスは、 同じタ イプ、 速度、 および二重通信で
ある必要があ り ます。 半二重はサポート されません。

• 名前が設定されている場合は、 物理インターフェイスをチャネル グループに追加できませ
ん。最初に、 [Configuration] > [Device Setup] > [Interfaces] ペインで名前を削除する必要があ
り ます。

• マルチ コンテキス ト  モードでは、 システム実行スペースで次の手順を実行します。 まだシス
テム コンフ ィギュレーシ ョ ン モードに入っていない場合は、 [Configuration] > [Device List] ペイ
ン内で、 アクティブなデバイスの IP アドレスの下にある  [System] をダブルク リ ッ クします。

注意 コンフ ィギュレーシ ョ ン内で物理インターフェイスをすでに使用している場合、 名前を削除する
と、 このインターフェイスを参照しているすべてのコンフ ィギュレーシ ョ ンが消去されます。

手順の詳細

ステップ 1 コンテキス ト  モードによって次のよ うに異な り ます。

• シングル モードの場合、 [Configuration] > [Device Setup] > [Interfaces] ペインを選択します。

• マルチ モードの場合、 システム実行スペースで、 [Configuration] > [Context Management] > 
[Interfaces] ペインを選択します。

ステップ 2 [Add] > [EtherChannel Interface] を選択します。
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[Add EtherChannel Interface] ダイアログボッ ク スが表示されます。

（注） シングル モードの場合、 この手順では [Edit EtherChannel Interface] ダイアログボッ ク ス
でのパラ メータのサブセッ ト のみを対象と しています。 他のパラ メータを設定する場合
は、 第 12 章 「ルーテッ ド  モードのインターフェイス」 または第 13 章 「 ト ランスペア
レン ト  モードのインターフェイス」 を参照して ください。 マルチ コンテキス ト  モード
の場合、 インターフェイス  コンフ ィギュレーシ ョ ンを行う前に、 インターフェイスを
コンテキス ト に割り当てる必要がある こ とに注意して ください。 「マルチ コンテキス ト
の設定」 （P.7-15） を参照して ください。

ステップ 3 [Port Channel ID] フ ィールドに 1 ～ 48 の範囲の数値を入力します。

ステップ 4 [Available Physical Interface] 領域で、 インターフェイスをク リ ッ ク し、 [Add >>] をク リ ッ ク して
それを  [Members in Group] 領域に移動します。

ト ランスペアレン ト  モードで、 複数の管理インターフェイスがあるチャネル グループを作成
する場合は、 この EtherChannel を管理専用インターフェイス と して使用できます。
10-23
Cisco ASA シリーズ ASDM コンフ ィギュレーシ ョ ン  ガイ ド （一般的な操作）

 



 

第 10 章      基本的なインターフェイス コンフ ィギュレーシ ョ ン （ASA 5512-X 以降）    
  インターフェイス コンフ ィギュレーシ ョ ンの開始 （ASA 5512-X 以降）
（注） EtherChannel モードをオンに設定する場合、 最初はインターフェイスを  1 個のみ含める
必要があ り ます。 この手順を完了後、 メ ンバー インターフェイスを編集し、 このモー
ドをオンに設定します。 変更を適用し、 EtherChannel を編集して メ ンバー インターフェ
イスをさ らに追加します。

ステップ 5 チャネル グループに追加するインターフェイスご とに繰り返します。

すべてのインターフェイスが同じタ イプと速度であるよ うにします。 最初に追加するインター
フェイスによって、 EtherChannel のタイプと速度が決ま り ます。 一致しないインターフェイス
を追加する と、 そのインターフェイスは停止状態にな り ます。 ASDM では、 一致しないイン
ターフェイスの追加は防止されません。

ステップ 6 [OK] をク リ ッ ク します。

[Interfaces] ペインに戻り ます。 メ ンバー インターフェイスで、 基本パラ メータのみが設定でき
る こ と を示すロ ッ クが、 インターフェイス  ID の左側に表示されます。 EtherChannel インター
フェイスがテーブルに追加されます。

ステップ 7 [Apply] をク リ ッ ク します。 すべてのメ ンバー インターフェイスは自動的にイネーブルにな り
ます。

次の作業

オプシ ョ ン  タス ク ：

• EtherChannel インターフェイスをカスタマイズします。 「EtherChannel のカスタマイズ」
（P.10-24） を参照して ください。

• VLAN サブインターフェイスを設定します。 「VLAN サブインターフェイス と  802.1Q ト ラ
ンキングの設定」 （P.10-28） を参照して ください。

必須タス ク ：

• マルチ コンテキス ト  モードの場合は、 インターフェイスをコンテキス ト に割り当てます
（固有の MAC アド レスがコンテキス ト  インターフェイスに自動的に割り当てられます）。
「マルチ コンテキス ト の設定」 （P.7-15） を参照して ください。

• シングル コンテキス ト  モードの場合は、 インターフェイス  コンフ ィギュレーシ ョ ンを実
行します。 第 12 章 「ルーテッ ド  モードのインターフェイス」 または第 13 章 「 ト ランスペ
アレン ト  モードのインターフェイス」 を参照して ください。

EtherChannel のカスタマイズ

この項では、 EtherChannel のインターフェイスの最大数、 EtherChannel をアクテ ィブにするた
めの動作インターフェイスの最小数、 ロード  バランシング  アルゴ リ ズム、 およびその他のオ
プシ ョ ン  パラ メータを設定する方法について説明します。
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手順の詳細

ステップ 1 コンテキス ト  モードによって次のよ うに異な り ます。

• シングル モードの場合、 [Configuration] > [Device Setup] > [Interfaces] ペインを選択します。

• マルチ モードの場合、 システム実行スペースで、 [Configuration] > [Context Management] > 
[Interfaces] ペインを選択します。

ステップ 2 カスタマイズするポートチャネル インターフェイスをク リ ッ ク し、 [Edit] をク リ ッ ク します。

[Edit Interface] ダイアログボッ ク スが表示されます。

ステップ 3 すべてのメ ンバー インターフェイスについて、 メディア  タ イプ、 二重通信、 速度、 およびフ
ロー制御のポーズ  フレームを上書きするには、 [Configure Hardware Properties] をク リ ッ ク しま
す。 これらのパラ メータはチャネル グループのすべてのインターフェイスで一致している必要
があるため、 この方法はこれらのパラ メータを設定するシ ョー ト カッ ト にな り ます。

a. インターフェイス  タ イプに応じて、 [Media Type] ド ロ ップダウン  リ ス ト から  [RJ-45] また
は [SFP] のいずれかを選択できます。

RJ-45 がデフォル ト です。

b. RJ-45 インターフェイスに二重通信を設定するには、 [Duplex] ド ロ ップダウン  リ ス ト から
インターフェイス  タ イプに応じて  [Full] または [Auto] を選択します。 EtherChannel では 
[Half] はサポート されません。

c. 速度を設定するには、 [Speed] ド ロ ップダウン  リ ス ト から値を選択します。

使用できる速度は、 インターフェイス  タ イプによって異な り ます。 SFP インターフェイス
では、 速度を  [Negotiate] または [Nonegotiate] に設定できます。 [Negotiate] （デフォル ト ）
では リ ンク  ネゴシエーシ ョ ンをイネーブルにして、 フロー制御パラ メータ と リ モー ト障害
情報を交換します。 [Nonegotiate] では、 リ ンク  パラ メータのネゴシエーシ ョ ンを行いませ
ん。 RJ-45 インターフェイスでは、 デフォル ト の自動ネゴシエーシ ョ ン設定に 
Auto-MDI/MDIX 機能も含まれています。 「Auto-MDI/MDIX 機能」 （P.10-2） を参照して く
ださい。

d. 1 ギガビッ ト  イーサネッ ト  インターフェイスおよび 10 ギガビッ ト  イーサネッ ト  インター
フェイスでフロー制御のポーズ （XOFF） フレームをイネーブルにするには、 [Enable Pause 
Frame] チェ ッ クボッ ク スをオンにします。

ト ラフ ィ ッ ク  バース ト が発生している場合、 バース ト が NIC の FIFO バッファまたは受信
リ ング  バッファのバッファ リ ング容量を超える と、 パケッ ト がド ロ ップされる可能性があ
り ます。 フロー制御用のポーズ  フレームをイネーブルにする と、 このよ う な問題の発生を
抑制できます。 ポーズ （XOFF） および XON フレームは、 FIFO バッファ使用量に基づい
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て、 NIC ハード ウェアによって自動的に生成されます。 バッファ使用量が最高水準点を超
える と、ポーズ  フレームが送信されます。デフォル ト値は 128 KB です。 この値は 0 ～ 511 
に設定できます。 ポーズの送信後、 バッファ使用量が最低水準点よ り も下回る と、 XON フ
レームを送信できます。 デフォル ト では、 この値は 64 KB です。 この値は 0 ～ 511 に設定
できます。 リ ンク  パートナーは、 XON を受信した後、 または XOFF の期限が切れた後、 ト
ラフ ィ ッ クを再開できます。 XOFF の期限は、 ポーズ  フレーム内のポーズ時間の値によっ
て制御されます。 デフォル ト値は 26624 です。 この値は 0 ～ 65535 に設定できます。 バッ
ファの使用量が継続的に最高水準点を超えている場合は、 ポーズ  リ フレ ッシュのしきい値
に指定された間隔でポーズ  フレームが繰り返し送信されます。

[Low Watermark]、 [High Watermark]、 [Pause Time] のデフォル ト値を変更するには、 [Use 
Default Values] チェ ッ クボッ ク スをオフにします。

（注） 802.3x に定義されているフロー制御フレームのみがサポート されています。 プラ イ
オ リ テ ィベースのフロー制御はサポート されていません。

e. [OK] をク リ ッ ク して  [Hardware Properties] の変更を受け入れます。

ステップ 4 EtherChannel をカスタマイズするには、 [Advanced] タブをク リ ッ ク します。

a. [EtherChannel] 領域で、 [Minimum] ド ロ ップダウン  リ ス ト から、 EtherChannel をアクテ ィブ
にするために必要なアクテ ィブ インターフェイスの最小数を  1 ～ 16 の範囲で選択します。
デフォル トは 1 です。

b. [Maximum] ド ロ ップダウン  リ ス ト から、 EtherChannel で許可されるアクテ ィブ インター
フェイスの最大数を  1 ～ 16 の範囲で選択します。 デフォル ト値は 16 です。 スイ ッチが 16 
個のアクテ ィブ インターフェイスをサポート していない場合、 このコマン ドは必ず 8 以下
に設定する必要があ り ます。

c. [Load Balance] ド ロ ップダウン  リ ス ト から、 パケッ ト をグループ チャネル インターフェイ
ス間でロード  バランスするために使用する基準を選択します。 デフォル ト では、 ASA はパ
ケッ ト の送信元および宛先 IP アド レスに従って、 インターフェイスでのパケッ ト のロード
をバランスします。 パケッ ト が分類される基準になるプロパテ ィ を変更する場合は、 別の
基準のセッ ト を選択します。 たとえば、 ト ラフ ィ ッ クが同じ送信元および宛先 IP アド レス
に大き く偏っている場合、 EtherChannel 内のインターフェイスに対する ト ラフ ィ ッ クの割
り当てがアンバランスにな り ます。 別のアルゴ リ ズムに変更する と、 ト ラフ ィ ッ クはよ り
均等に分散される場合があ り ます。 ロード  バランシングの詳細については、 「ロード  バラ
ンシング」 （P.10-7） を参照して ください。

ステップ 5 [OK] をク リ ッ ク します。

[Interfaces] ペインに戻り ます。

ステップ 6 チャネル グループ内の物理インターフェイスのモードおよびプラ イオ リ テ ィ を設定するには、
次の手順を実行します。

a. [Interfaces] テーブルで物理インターフェイスを選択し、 [Edit] をク リ ッ ク します。

[Edit Interface] ダイアログボッ ク スが表示されます。

b. [Advanced] タブをク リ ッ ク します。
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c. [EtherChannel] 領域で、 [Mode] ド ロ ップダウン  リ ス ト から、 [Active]、 [Passive]、 または 
[On] を選択します。 [Active] モード （デフォル ト ） を使用する こ と を推奨します。 アク
テ ィブ、 パッシブ、 およびオンの各モードの詳細については、 「Link Aggregation Control 
Protocol」 （P.10-6） を参照して ください。

d. [LACP Port Priority] フ ィールドで、 ポー ト  プラ イオ リ テ ィ を  1 ～ 65535 の範囲で設定しま
す。 デフォル ト値は 32768 です。 数字が大きいほど、 プラ イオ リ テ ィは低くな り ます。 使
用可能な数よ り も多くのインターフェイスを割り当てた場合、 ASA ではこの設定を使用し
て、 アクテ ィブ インターフェイス と スタンバイ  インターフェイスを決定します。 ポー ト  
プラ イオ リ テ ィ設定がすべてのインターフェイスで同じ場合、 プラ イオ リ テ ィはインター
フェイス  ID （ス ロ ッ ト /ポート ） で決ま り ます。 最も小さいインターフェイス  ID が、 最も
高いプラ イオ リ テ ィにな り ます。 たとえば、 GigabitEthernet 0/0 のプラ イオ リ テ ィは 
GigabitEthernet 0/1 よ り も高くな り ます。

あるインターフェイスについて、 インターフェイス  ID は大きいが、 そのインターフェイス
がアクテ ィブになるよ うに優先順位を付ける場合は、 よ り小さい値を持つよ うにこのコマ
ン ドを設定します。 たとえば、 GigabitEthernet 1/3 を  GigabitEthernet 0/7 よ り も前にアク
テ ィブにするには、 1/3 インターフェイスでプラ イオ リ テ ィ値を  12345 にして、 0/7 イン
ターフェイスでデフォル ト の 32768 にします。

EtherChannel の反対の端にあるデバイスのポート  プラ イオ リ テ ィが衝突している場合、 シ
ステム  プラ イオ リ テ ィ を使用して使用するポート  プラ イオ リ テ ィが決定されます。 システ
ム  プラ イオ リ テ ィ を設定するには、 ステップ 9 を参照して ください。

ステップ 7 [OK] をク リ ッ ク します。

[Interfaces] ペインに戻り ます。

ステップ 8 [Apply] をク リ ッ ク します。

ステップ 9 LACP システム  プラ イオ リ テ ィ を設定するには、 次の手順を実行します。 EtherChannel の反対
の端にあるデバイスのポート  プラ イオ リ テ ィが衝突している場合、 システム  プラ イオ リ テ ィ
を使用して使用するポート  プラ イオ リ テ ィが決定されます。 詳細については、 ステップ 6dを
参照して ください。

a. コンテキス ト  モードによって次のよ うに異な り ます。

• シングル モードの場合、 [Configuration] > [Device Setup] > [EtherChannel] ペインを選択します。

• マルチ モードの場合、 システム実行スペースで、 [Configuration] > [Context Management] > 
[EtherChannel] ペインを選択します。

b. [LACP System Priority] フ ィールドに、 プラ イオ リ テ ィ を  1 ～ 65535 の範囲で入力します。

デフォル ト値は 32768 です。
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次の作業

オプシ ョ ン  タス ク ：

• VLAN サブインターフェイスを設定します。 「VLAN サブインターフェイス と  802.1Q ト ラ
ンキングの設定」 （P.10-28） を参照して ください。

• ジャンボ フレーム  サポート を設定します。 「ジャンボ フレーム  サポート のイネーブル化」
（P.10-31） を参照して ください。

必須タス ク ：

• マルチ コンテキス ト  モードの場合は、 インターフェイスをコンテキス ト に割り当てます
（固有の MAC アド レスがコンテキス ト  インターフェイスに自動的に割り当てられます）。
「マルチ コンテキス ト の設定」 （P.7-15） を参照して ください。

• シングル コンテキス ト  モードの場合は、 インターフェイス  コンフ ィギュレーシ ョ ンを実
行します。 第 12 章 「ルーテッ ド  モードのインターフェイス」 または第 13 章 「 ト ランスペ
アレン ト  モードのインターフェイス」 を参照して ください。

VLAN サブインターフェイスと  802.1Q ト ランキングの設定

サブインターフェイスを使用する と、 1 つの物理インターフェイス、 冗長インターフェイス、
または EtherChannel インターフェイスを、 異なる  VLAN ID でタグ付けされた複数の論理イン
ターフェイスに分割できます。 VLAN サブインターフェイスが 1 つ以上あるインターフェイス
は、 自動的に 802.1Q ト ランク と して設定されます。 VLAN では、 所定の物理インターフェイ
ス上で ト ラフ ィ ッ クを分離しておく こ とができるため、 物理インターフェイスまたは ASA を
追加しな く ても、 ネッ ト ワーク上で使用できる インターフェイスの数を増やすこ とができま
す。 この機能は、 各コンテキス ト に固有のインターフェイスを割り当てる こ とができるので、
マルチ コンテキス ト  モードで特に便利です。

注意事項と制約事項

• 最大サブインターフェイス数 ： 使用するモデルで許容される  VLAN サブインターフェイス
数を決定するには、 「ASA 5512-X 以降のインターフェイスのラ イセンス要件」 （P.10-10）
を参照して ください。

• 物理インターフェイス上のタグなしパケッ ト の禁止 ： サブインターフェイスを使用する場
合、 物理インターフェイスで ト ラフ ィ ッ クを通過させないよ うにする こ と も よ く あ り ます。
物理インターフェイスはタグのないパケッ ト を通過させる こ とができるためです。 この特
性は、 冗長インターフェイス  ペアのアクテ ィブな物理インターフェイス と  EtherChannel リ
ンクにも当てはま り ます。 ト ラフ ィ ッ クがサブ インターフェイスを通過するには、 物理イ
ンターフェイス、 冗長インターフェイス、 または EtherChannel インターフェイスがイネー
ブルになっている必要があるため、 ト ラフ ィ ッ クが物理インターフェイス、 冗長インター
フェイス、 または EtherChannel インターフェイスを通過しないよ うに、 インターフェイス
には名前を設定しないでください。 物理インターフェイス、 冗長インターフェイス、 また
は EtherChannel インターフェイスでタグのないパケッ ト を通過させる場合は、 通常通り  
name  コマン ドをに設定できます。 インターフェイス  コンフ ィギュレーシ ョ ンの詳細につ
いては、 第 12 章 「ルーテッ ド  モードのインターフェイス」 または第 13 章 「 ト ランスペア
レン ト  モードのインターフェイス」 を参照して ください。

• （ASA 5512-X ～ ASA 5555-X） サブインターフェイスは Management 0/0 インターフェイス
では設定できません。

• ASA はダイナ ミ ッ ク  ト ランキング  プロ ト コル （DTP） をサポー ト しないため、 接続されて
いるスイ ッチ ポート を無条件に ト ランキングするよ うに設定する必要があ り ます。
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前提条件

マルチ コンテキス ト  モードでは、 システム実行スペースで次の手順を実行します。 まだシス
テム  コンフ ィギュレーシ ョ ン  モードに入っていない場合は、 [Configuration] > [Device List] ペ
イン内で、 アクテ ィブなデバイスの IP アド レスの下にある  [System] をダブルク リ ッ ク します。

手順の詳細

ステップ 1 コンテキス ト  モードによって次のよ うに異な り ます。

• シングル モードの場合、 [Configuration] > [Device Setup] > [Interfaces] ペインを選択します。

• マルチ モードの場合、 システム実行スペースで、 [Configuration] > [Context Management] > 
[Interfaces] ペインを選択します。

ステップ 2 [Add] > [Interface] を選択します。

[Add Interface] ダイアログボッ ク スが表示されます。
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（注） シングル モードの場合、 この手順では [Edit Interface] ダイアログボッ ク スでのパラ メー
タのサブセッ ト のみを対象と しています。 他のパラ メータを設定する場合は、 第 12 章
「ルーテッ ド  モードのインターフェイス」 または第 13 章 「 ト ランスペアレン ト  モード
のインターフェイス」 を参照して ください。 マルチ コンテキス ト  モードの場合、 イン
ターフェイス  コンフ ィギュレーシ ョ ンを行う前に、 インターフェイスをコンテキス ト
に割り当てる必要がある こ とに注意して ください。 「マルチ コンテキス ト の設定」
（P.7-15） を参照して ください。

ステップ 3 [Hardware Port] ド ロ ップダウン  リ ス ト から、 サブインターフェイスを追加する物理インター
フェイス、 冗長インターフェイス、 またはポートチャネル インターフェイスを選択します。

ステップ 4 インターフェイスがまだイネーブルでない場合は、 [Enable Interface] チェ ッ クボッ クスをオン
にします。

インターフェイスはデフォル ト でイネーブルになっています。 ディセーブルにするには、 この
チェ ッ クボッ ク スをオフにします。

ステップ 5 [VLAN ID] フ ィールドに、 1 ～ 4095 の VLAN ID を入力します。

一部の VLAN ID は接続スイ ッチ用に予約されている場合があ り ます。 詳細 については、 ス
イ ッチのマニュアルを確認して ください。 マルチ コンテキス ト  モードの場合、 VLAN はシス
テム設定でしか設定できません。

ステップ 6 [Subinterface ID] フ ィールドに、 サブインターフェイス  ID を 1 ～ 4294967293 の整数で入力します。

許可されるサブインターフェイスの番号は、 プラ ッ ト フォームによって異な り ます。 設定後は 
ID を変更できません。

ステップ 7 （オプシ ョ ン） [Description] フ ィールドに、 このインターフェイスの説明を入力します。

説明は 240 文字以内で入力できます。改行を入れずに 1 行で入力します。 マルチ コンテキス ト  
モードの場合、 システムの説明と コンテキス ト の説明に関係はあ り ません。 フェールオーバー
またはステート  リ ンクの場合、 説明は 「LAN Failover Interface」、 「STATE Failover Interface」、
または 「LAN/STATE Failover Interface」 などに固定されます。 この説明は編集できません。 こ
のインターフェイスをフェールオーバーまたはステート  リ ンクにした場合、 こ こで入力したす
べての説明が、 この固定の説明で上書き されます。

ステップ 8 [OK] をク リ ッ ク します。

[Interfaces] ペインに戻り ます。

次の作業

オプシ ョ ン  タス ク ：

• ジャンボ フレーム  サポート を設定します。 「ジャンボ フレーム  サポート のイネーブル化」
（P.10-31） を参照して ください。

必須タス ク ：

• マルチ コンテキス ト  モードの場合は、 インターフェイスをコンテキス ト に割り当てます
（固有の MAC アド レスがコンテキス ト  インターフェイスに自動的に割り当てられます）。
「マルチ コンテキス ト の設定」 （P.7-15） を参照して ください。

• シングル コンテキス ト  モードの場合は、 インターフェイス  コンフ ィギュレーシ ョ ンを実
行します。 第 12 章 「ルーテッ ド  モードのインターフェイス」 または第 13 章 「 ト ランスペ
アレン ト  モードのインターフェイス」 を参照して ください。
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ジャンボ フレーム サポートのイネーブル化

ジャンボ フレーム とは、 標準的な最大値 1518 バイ ト （レイヤ 2 ヘッダーおよび FCS を含む）
よ り大き く、 9216 バイ ト までのイーサネッ ト  パケッ ト のこ とです。 イーサネッ ト  フレームを
処理するためのメモ リ容量を増やすこ とによ り、 すべてのインターフェイスに対してジャンボ 
フレームのサポート をイネーブルにできます。 ジャンボ フレームに割り当てる メモ リ を増やす
と、 他の機能 （ACL など） の最大使用量が制限される場合があ り ます。 詳細については、 「最
大伝送単位および TCP 最大セグ メ ン ト  サイズのフラグ メ ンテーシ ョ ンの制御」 （P.10-8） を参
照して ください。

前提条件

• マルチ コンテキス ト  モードでは、 システム実行スペースでこのオプシ ョ ンを設定します。

• この設定を変更した場合は、 ASA の リ ロードが必要です。

• ジャンボ フレームを送信する必要があるインターフェイスごとに MTU を必ず設定してくだ
さい。 MTU は、 デフォルト値の 1500 よ り も大きい値 （たとえば 9198） に設定します。
「MAC アドレス、 MTU、 および TCP MSS の設定」 （P.12-12） を参照して ください。 マルチ コ
ンテキス ト  モードでは、 各コンテキス ト内で MTU を設定します。

• TCP MSS は、 非 VPN ト ラフ ィ ッ クについてディセーブルにするか、 または 「MAC アド レ
ス、 MTU、 および TCP MSS の設定」 （P.12-12） に従って MTU に応じて増加するよ うに調
整する必要があ り ます。

手順の詳細

• マルチ モード ： ジャンボ フレーム  サポート をイネーブルにするには、 [Configuration] > 
[Context Management] > [Interfaces] を選択し、 [Enable jumbo frame support] チェ ッ クボッ ク
スをオンにします。

• シングル モード ： 1500 バイ ト を超える  MTU を設定する と、 ジャンボ フレームが自動的に
イネーブルにな り ます。 この設定を手動でイネーブルまたはディセーブルにするには、
[Configuration] > [Device Setup] > [Interfaces] を選択し、 [Enable jumbo frame support] チェ ッ
クボッ ク スをオンにします。

次の作業

• マルチ コンテキス ト  モードの場合は、 インターフェイスをコンテキス ト に割り当てます
（固有の MAC アド レスがコンテキス ト  インターフェイスに自動的に割り当てられます）。
「マルチ コンテキス ト の設定」 （P.7-15） を参照して ください。

• シングル コンテキス ト  モードの場合は、 インターフェイス  コンフ ィギュレーシ ョ ンを実
行します。 第 12 章 「ルーテッ ド  モードのインターフェイス」 または第 13 章 「 ト ランスペ
アレン ト  モードのインターフェイス」 を参照して ください。
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使用中のインターフェイスの冗長インターフェイスまたは 
EtherChannel インターフェイスへの変換

既存のコンフ ィギュレーシ ョ ンがあ り、 現在使用中のインターフェイスに対して冗長インター
フェイスまたは EtherChannel インターフェイス機能を利用する場合は、 論理インターフェイス
に変換する と きにある程度のダウンタ イムが発生します。

こ こでは、 既存のインターフェイスを冗長インターフェイスまたは EtherChannel インターフェ
イスに最小限のダウンタ イムで変換する方法の概要について説明します。 詳細については、
「冗長インターフェイスの設定」 （P.10-18） と 「EtherChannel の設定」 （P.10-22） を参照して く
ださい。

• 「手順の詳細 （シングル モード）」 （P.10-32）

• 「手順の詳細 （マルチ モード）」 （P.10-37）

手順の詳細 （シングル モード）

次の理由から、 コンフ ィギュレーシ ョ ンをオフラ インでテキス ト  ファ イルと して更新し、 コン
フ ィギュレーシ ョ ン全体を再インポートする こ と を推奨します。

• 冗長インターフェイスまたは EtherChannel インターフェイスのメ ンバと して名前付きイン
ターフェイスは追加できないため、 インターフェイスから名前を削除する必要があ り ます。
インターフェイスから名前を削除する と、 その名前を参照していたコマン ドは削除されま
す。 インターフェイス名を参照するコマン ドはコンフ ィギュレーシ ョ ン全体にわたってお
り、 複数の機能に影響するため、 CLI または ASDM で使用中のインターフェイス名を削除
する と、 新しいインターフェイス名に関係するすべての機能を再設定する間の重大なダウ
ンタイムは言う までもな く、 コンフ ィギュレーシ ョ ンが大き く破壊されます。

• コンフ ィギュレーシ ョ ンをオフラ インで変更する と、 同じ インターフェイス名を新しい論
理インターフェイスに使用できるので、 インターフェイス名を参照している機能コンフ ィ
ギュレーシ ョ ンの変更が不要にな り ます。 変更が必要になるのは、 インターフェイス  コン
フ ィギュレーシ ョ ンだけです。

• 実行コンフ ィギュレーシ ョ ンをク リ アして新しいコンフ ィギュレーシ ョ ンをすぐに適用す
る と、 インターフェイスのダウンタ イムは最小にな り ます。 インターフェイスを リ アルタ
イムで設定するのを待つこ とがあ り ません。

ステップ 1 ASA に接続します。 フェールオーバーを使用している場合は、 アクティブな ASA に接続します。

ステップ 2 フェールオーバーを使用している場合は、 [Configuration] > [Device Management] > [High 
Availability] > [Failover] の順に選択し、 [Enable failover] チェ ッ クボッ ク スをオフにします。
[Apply] をク リ ッ ク して、 警告に進んで、 フェールオーバーをディセーブルにします。

ステップ 3 [Tools] > [Backup Configurations] を選択して、 実行コンフ ィギュレーシ ョ ンをローカル コン
ピュータにバッ クアップする こ とによって、 実行コンフ ィギュレーシ ョ ンをコピーします。 次
に、 zip ファ イルを展開して、 running-config.cfg ファ イルをテキス ト  エディ タで編集できます。

必ず、 古いコンフ ィギュレーシ ョ ンの予備のコピーを保存しておいて ください。 編集時のエ
ラーに備えるためです。

ステップ 4 冗長インターフェイスまたは EtherChannel インターフェイスに追加する使用中のインターフェ
イスご とに、 新しい論理インターフェイスの作成で使用するために、 interface コマン ドの下の
すべてのコマン ドをインターフェイス  コンフ ィギュレーシ ョ ン  セクシ ョ ンの最後にカッ ト  ア
ン ド  ペース ト します。 例外は次のコマン ドのみであ り、 これらは物理インターフェイス  コン
フ ィギュレーシ ョ ンで使用されます。

• media-type

• speed
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• duplex

• flowcontrol

（注） EtherChannel インターフェイスまたは冗長インターフェイスに追加できるのは物理イン
ターフェイスのみです。 物理インターフェイスには VLAN を設定できません。

特定の EtherChannel インターフェイスまたは冗長インターフェイス内のすべてのイン
ターフェイスについて、 上記の値を必ず一致させて ください。 EtherChannel インター
フェイスの二重通信の設定は [Full] または [Auto] である必要があ り ます。

たとえば、 次のインターフェイス  コンフ ィギュレーシ ョ ンがある と します。 太字のコマン ドは 
3 つの新しい EtherChannel インターフェイスで使用するコマン ドであ り、 インターフェイス  セ
クシ ョ ンの最後にカッ ト  アン ド  ペース トする必要があ り ます。

interface GigabitEthernet0/0
 nameif outside
 security-level 0
 ip address 10.86.194.225 255.255.255.0
 no shutdown
!
interface GigabitEthernet0/1
 nameif inside
 security-level 100
 ip address 192.168.1.3 255.255.255.0
 no shutdown
!
interface GigabitEthernet0/2
 shutdown
 no nameif
 no security-level
 no ip address
!
interface GigabitEthernet0/3
 shutdown
 no nameif
 no security-level
 no ip address
!
interface GigabitEthernet0/4
 shutdown
 no nameif
 no security-level
 no ip address
!
interface GigabitEthernet0/5
 shutdown
 no nameif
 no security-level
 no ip address
!
interface Management0/0
 nameif mgmt
 security-level 100
 ip address 10.1.1.5 255.255.255.0
 no shutdown
!
interface Management0/1
 shutdown
 no nameif
 no security-level
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 no ip address

ステップ 5 ペース ト した各コマン ド  セクシ ョ ンの上に、 次のコマン ドのいずれかを入力して、 新しい論理
インターフェイスを作成します。

• interface redundant number [1-8]

• interface port-channel channel_id [1-48]

次に例を示します。

...

interface port-channel 1
 nameif outside
 security-level 0
 ip address 10.86.194.225 255.255.255.0
 no shutdown
!
interface port-channel 2
 nameif inside
 security-level 100
 ip address 192.168.1.3 255.255.255.0
 no shutdown
!
interface port-channel 3
 nameif mgmt
 security-level 100
 ip address 10.1.1.5 255.255.255.0
 no shutdown

ステップ 6 新しい論理インターフェイスに物理インターフェイスを割り当てます。

• 冗長インターフェイス ： 新しい interface redundant コマン ドの下に次のコマン ドを入力し
ます。

member-interface physical_interface1
member-interface physical_interface2

物理インターフェイスは、 同じタ イプの任意の 2 つのインターフェイス （以前使用してい
たか、 または未使用） です。 管理インターフェイスを冗長インターフェイスに割り当てる
こ とはできません。

たとえば、 既存の配線を利用するには、 以前使用していたインターフェイスを引き続き、
以前の役割のままで、 内部および外部の冗長インターフェイスの一部と して使用します。

interface redundant 1
 nameif outside
 security-level 0
 ip address 10.86.194.225 255.255.255.0
 member-interface GigabitEthernet0/0
 member-interface GigabitEthernet0/2

interface redundant 2
 nameif inside
 security-level 100
 ip address 192.168.1.3 255.255.255.0
 member-interface GigabitEthernet0/1
 member-interface GigabitEthernet0/3

• EtherChannel インターフェイス ： EtherChannel に追加する各インターフェイス （以前使用
していたか、 または未使用） の下に次のコマン ドを入力します。 EtherChannel ご とに最大 
16 個のインターフェイスを割り当てる こ とができます。 ただし、 アクテ ィブにする こ とが
できるのは 8 個のみであ り、 他は障害に備えてスタンバイ状態です。
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channel-group channel_id mode active

たとえば、 既存の配線を利用するには、 以前使用していたインターフェイスを、 以前の役
割で、 内部および外部の EtherChannel インターフェイスの一部と して引き続き使用します。

interface GigabitEthernet0/0
 channel-group 1 mode active
 no shutdown
!
interface GigabitEthernet0/1
 channel-group 2 mode active
 no shutdown
!
interface GigabitEthernet0/2
 channel-group 1 mode active
 shutdown
 no nameif
 no security-level
 no ip address
!
interface GigabitEthernet0/3
 channel-group 1 mode active
 shutdown
 no nameif
 no security-level
 no ip address
!
interface GigabitEthernet0/4
 channel-group 2 mode active
 shutdown
 no nameif
 no security-level
 no ip address
!
interface GigabitEthernet0/5
 channel-group 2 mode active
 shutdown
 no nameif
 no security-level
 no ip address
!
interface Management0/0
 channel-group 3 mode active
 no shutdown
!
interface Management0/1
 channel-group 3 mode active
 shutdown
 no nameif
 no security-level
 no ip address

...

ステップ 7 以前は使用されていなかったが論理インターフェイスの一部になった各インターフェイスをイ
ネーブルにします。 shutdown コマン ドの前に no を追加します。

たとえば、 最終的な EtherChannel の設定は次のとおりです。

interface GigabitEthernet0/0
 channel-group 1 mode active
 no shutdown
!
interface GigabitEthernet0/1
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 channel-group 2 mode active
 no shutdown
!
interface GigabitEthernet0/2
 channel-group 1 mode active
 no shutdown
 no nameif
 no security-level
 no ip address
!
interface GigabitEthernet0/3
 channel-group 1 mode active
 no shutdown
 no nameif
 no security-level
 no ip address
!
interface GigabitEthernet0/4
 channel-group 2 mode active
 no shutdown
 no nameif
 no security-level
 no ip address
!
interface GigabitEthernet0/5
 channel-group 2 mode active
 no shutdown
 no nameif
 no security-level
 no ip address
!
interface Management0/0
 channel-group 3 mode active
 no shutdown
!
interface Management0/1
 channel-group 3 mode active
 no shutdown
 no nameif
 no security-level
 no ip address
!
interface port-channel 1
 nameif outside
 security-level 0
 ip address 10.86.194.225 255.255.255.0 
!
interface port-channel 2
 nameif inside
 security-level 100
 ip address 192.168.1.3 255.255.255.0 
!
interface port-channel 3
 nameif mgmt
 security-level 100
 ip address 10.1.1.5 255.255.255.0

（注） 他のオプシ ョ ンの EtherChannel パラ メータは、 新しいコンフ ィギュレーシ ョ ンをイン
ポート した後で設定できます。 「EtherChannel の設定」 （P.10-22） を参照して ください。

ステップ 8 変更したインターフェイス セクシ ョ ンを含め、 新しいコンフ ィギュレーシ ョ ン全体を保存します。
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ステップ 9 変更したコンフ ィギュレーシ ョ ンを含むバッ クアップ フォルダを再度圧縮します。

ステップ 10 [Tools] > [Restore Configurations] を選択し、 変更したコンフ ィギュレーシ ョ ンの zip ファ イルを
選択します。 マージするのではな く、 既存の実行コンフ ィギュレーシ ョ ンを置き換えて くださ
い。 詳細については、 「バッ クアップの復元」 （P.37-25） を参照して ください。

ステップ 11 [Configuration] > [Device Management] > [High Availability] > [Failover] の順に選択し、 [Enable 
failover] チェ ッ クボッ ク スをオンにします。 [Apply] をク リ ッ ク し、 基本的なフェールオーバー
設定を行うかど うか確認する メ ッセージが表示されたら  [No] をク リ ッ ク して、 フェールオー
バーを再度イネーブルにします。

手順の詳細 （マルチ モード）

次の理由から、システムおよびコンテキス ト  コンフ ィギュレーシ ョ ンをオフラ インでテキス ト  
ファ イルと して更新し、 それを再インポートする こ と を推奨します。

• 冗長インターフェイスまたは EtherChannel インターフェイスのメ ンバと して割り当て済み
のインターフェイスは追加できないため、 コンテキス ト から インターフェイスを割り当て
解除する必要があ り ます。 インターフェイスを割り当て解除する と、 そのインターフェイ
スを参照していたコンテキス ト  コマン ドは削除されます。 インターフェイスを参照するコ
マン ドはコンフ ィギュレーシ ョ ン全体にわたっており、 複数の機能に影響するため、 CLI 
または ASDM で使用中のインターフェイスの割り当てを削除する と、 新しいインターフェ
イスに関係するすべての機能を再設定する間の重大なダウンタ イムは言う までもな く、 コ
ンフ ィギュレーシ ョ ンが大き く破壊されます。

• コンフ ィギュレーシ ョ ンをオフラ インで変更する と、 同じ インターフェイス名を新しい論
理インターフェイスに使用できるので、 インターフェイス名を参照している機能コンフ ィ
ギュレーシ ョ ンの変更が不要にな り ます。 変更が必要になるのは、 インターフェイス  コン
フ ィギュレーシ ョ ンだけです。

• 実行システム  コンフ ィギュレーシ ョ ンをク リ アして新しいコンフ ィギュレーシ ョ ンをすぐ
に適用する と、 インターフェイスのダウンタ イムは最小にな り ます。 インターフェイスを
リ アルタイムで設定するのを待つこ とがあ り ません。

ステップ 1 ASA に接続し、 システムに切り替えます。 フェールオーバーを使用している場合は、 アクテ ィ
ブな ASA に接続します。

ステップ 2 フェールオーバーを使用している場合は、 [Configuration] > [Device Management] > [High 
Availability] > [Failover] の順に選択し、 [Enable failover] チェ ッ クボッ ク スをオフにします。
[Apply] をク リ ッ ク して、 警告に進んで、 フェールオーバーをディセーブルにします。

ステップ 3 システムでは、 [File] > [Show Running Configuration in New Window] を選択し、 表示出力をテキ
ス ト  エディ タにコピーする こ とによって実行コンフ ィギュレーシ ョ ンをコピーします。

必ず、 古いコンフ ィギュレーシ ョ ンの予備のコピーを保存しておいて ください。 編集時のエ
ラーに備えるためです。

たとえば、 次のインターフェイス  コンフ ィギュレーシ ョ ンおよび割り当てがシステム  コン
フ ィギュレーシ ョ ンにあ り、 2 つのコンテキス ト間に共有インターフェイスがある と します。

システム

interface GigabitEthernet0/0
no shutdown

interface GigabitEthernet0/1
no shutdown

interface GigabitEthernet0/2
shutdown
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interface GigabitEthernet0/3
shutdown

interface GigabitEthernet0/4
shutdown

interface GigabitEthernet0/5
shutdown

interface Management0/0
no shutdown

interface Management1/0
shutdown

!
context customerA

allocate-interface gigabitethernet0/0 int1
allocate-interface gigabitethernet0/1 int2
allocate-interface management0/0 mgmt

context customerB
allocate-interface gigabitethernet0/0
allocate-interface gigabitethernet0/1
allocate-interface management0/0

ステップ 4 新しい EtherChannel インターフェイスまたは冗長インターフェイスを使用するすべてのコンテ
キス ト  コンフ ィギュレーシ ョ ンのコピーを取得します。 「コンフ ィギュレーシ ョ ンまたはその
他のファ イルのバッ クアップおよび復元」 （P.37-22） を参照して ください。

たとえば、 次のコンテキス ト  コンフ ィギュレーシ ョ ンをダウンロード します （インターフェイ
ス  コンフ ィギュレーシ ョ ンが表示されています）。

CustomerA コンテキスト

interface int1
 nameif outside
 security-level 0
 ip address 10.86.194.225 255.255.255.0
!
interface int2
 nameif inside
 security-level 100
 ip address 192.168.1.3 255.255.255.0
 no shutdown
!
interface mgmt
 nameif mgmt
 security-level 100
 ip address 10.1.1.5 255.255.255.0
 management-only

CustomerB コンテキスト

interface GigabitEthernet0/0
 nameif outside
 security-level 0
 ip address 10.20.15.5 255.255.255.0
!
interface GigabitEthernet0/1
 nameif inside
 security-level 100
 ip address 192.168.6.78 255.255.255.0 
!
interface Management0/0
 nameif mgmt
 security-level 100
 ip address 10.8.1.8 255.255.255.0
 management-only
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ステップ 5 システム  コンフ ィギュレーシ ョ ンで、 「冗長インターフェイスの設定」 （P.10-18） または
「EtherChannel の設定」 （P.10-22） に従って、 新しい論理インターフェイスを作成します。 論理
インターフェイスの一部と して使用する追加物理インターフェイスで no shutdown コマン ドを
入力して ください。

（注） EtherChannel インターフェイスまたは冗長インターフェイスに追加できるのは物理イン
ターフェイスのみです。 物理インターフェイスには VLAN を設定できません。

特定の EtherChannel インターフェイスまたは冗長インターフェイス内のすべてのイン
ターフェイスについて、 速度や二重通信などの物理インターフェイス  パラ メータを必
ず一致させて ください。 EtherChannel インターフェイスの二重通信の設定は [Full] また
は [Auto] である必要があ り ます。

たとえば、 新しいコンフ ィギュレーシ ョ ンは次のとおりです。

システム

interface GigabitEthernet0/0
 channel-group 1 mode active
 no shutdown
!
interface GigabitEthernet0/1
 channel-group 2 mode active
 no shutdown
!
interface GigabitEthernet0/2
 channel-group 1 mode active
 no shutdown
!
interface GigabitEthernet0/3
 channel-group 1 mode active
 no shutdown
!
interface GigabitEthernet0/4
 channel-group 2 mode active
 no shutdown
!
interface GigabitEthernet0/5
 channel-group 2 mode active
 no shutdown
!
interface Management0/0
 channel-group 3 mode active
 no shutdown
!
interface Management0/1
 channel-group 3 mode active
 no shutdown
!
interface port-channel 1
interface port-channel 2
interface port-channel 3

ステップ 6 コンテキス ト ご とのインターフェイス割り当てを、 新しい EtherChannel インターフェイスまた
は冗長インターフェイスを使用するよ うに変更します。 「セキュ リ テ ィ  コンテキス ト の設定」
（P.7-20） を参照して ください。

たとえば、 既存の配線を利用するには、 以前使用していたインターフェイスを引き続き、 以前
の役割のままで、 内部および外部の冗長インターフェイスの一部と して使用します。

context customerA
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allocate-interface port-channel1 int1
allocate-interface port-channel2 int2
allocate-interface port-channel3 mgmt

context customerB
allocate-interface port-channel1
allocate-interface port-channel2
allocate-interface port-channel3

（注） まだ行っていない場合は、 この機会を利用して、 マップされた名前をインターフェイス
に割り当てる こ とができます。 たとえば、 customerA のコンフ ィギュレーシ ョ ンは変更
の必要がな く、 ASA で再適用する必要だけがあ り ます。 ただし、 customerB のコンフ ィ
ギュレーシ ョ ンは、 インターフェイス  ID をすべて変更する必要があ り ます。 customerB 
についてマップされた名前を割り当てる と、 コンテキス ト  コンフ ィギュレーシ ョ ンで
のインターフェイス  ID の変更は必要ですが、 マッピングされた名前が今後のインター
フェイスの変更に役立つ場合があ り ます。

ステップ 7 マップされた名前を使用しないコンテキス ト の場合、新しい EtherChannel インターフェイス  ID 
または冗長インターフェイス  ID を使用するよ うにコンテキス ト  コンフ ィギュレーシ ョ ンを変
更します。 （マップされたインターフェイス名を使用するコンテキス ト では、 変更は必要あ り
ません）。

次に例を示します。

CustomerB コンテキスト

interface port-channel1
 nameif outside
 security-level 0
 ip address 10.20.15.5 255.255.255.0 
!
interface port-channel2
 nameif inside
 security-level 100
 ip address 192.168.6.78 255.255.255.0 
!
interface port-channel3
 nameif mgmt
 security-level 100
 ip address 10.8.1.8 255.255.255.0
 management-only

ステップ 8 新しいコンテキス ト  コンフ ィギュレーシ ョ ン  ファ イルを古いファイルの上にコピーします。 た
とえば、 フラ ッシュ  メモ リのコンテキス トの場合は、 システムで [Tools] > [File Management] の順
に選択し、次に [File Transfer] > [Between Local PC and Flash] の順に選択します。 このツールを使用
して、 コンフ ィギュレーシ ョ ン  ファ イルを選択し、 ローカル コンピュータにコピーするこ とが
できます。 この変更は、 スタート アップ コンフ ィギュレーシ ョ ンのみに影響します。 実行コン
フ ィギュレーシ ョ ンでは古いコンテキス ト  コンフ ィギュレーシ ョ ンがまだ使用されています。

ステップ 9 変更したインターフェイス  セクシ ョ ンを含め、 新しいシステム  コンフ ィギュレーシ ョ ン全体
をク リ ップボードにコピーします。

ステップ 10 ASDM で、 [Tools] > [Command Line Interface] を選択し、 [Multiple Line] オプシ ョ ン  ボタンをク
リ ッ ク します。

ステップ 11 最初の行と して clear configure all を入力し、 その後に新しいコンフ ィギュレーシ ョ ンを貼り付
け、 [Send] をク リ ッ ク します。 clear コマンドによって、 新しいコンフ ィギュレーシ ョ ンを適用す
る前に、 実行コンフ ィギュレーシ ョ ン （システムと コンテキス トの両方） がク リ アされます。
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ASA を通過する ト ラフ ィ ッ クは、 このポイン ト で停止します。 新しいコンテキス ト  コンフ ィ
ギュレーシ ョ ンがすべて リ ロード されます。 リ ロードが終了する と、 ASA を通過する ト ラ
フ ィ ッ クは再開されます。

ステップ 12 [Command Line Interface] ダイアログボッ クスを閉じ、 [File] > [Refresh ASDM with the Running 
Configuration] を選択します。

ステップ 13 [Configuration] > [Device Management] > [High Availability] > [Failover] の順に選択し、 [Enable 
failover] チェ ッ クボッ ク スをオンにします。 [Apply] をク リ ッ ク し、 基本的なフェールオーバー
設定を行うかど うか確認する メ ッセージが表示されたら  [No] をク リ ッ ク して、 フェールオー
バーを再度イネーブルにします。

インターフェイスのモニタリング

• 「ARP Table」 （P.12-23） を参照して ください。

• 「MAC Address Table」 （P.12-26） を参照して ください。

• 「Interface Graphs」 （P.12-26） を参照して ください。

次の作業
• マルチ コンテキス ト  モードの場合 ：

a. インターフェイスをコンテキス ト に割り当てます （固有の MAC アド レスがコンテキス
ト  インターフェイスに自動的に割り当てられます）。 第 7 章 「マルチ コンテキス ト  
モード」 を参照して ください。

b. 第 12 章 「ルーテッ ド  モードのインターフェイス」 または第 13 章 「 ト ランスペアレン
ト  モードのインターフェイス」 に従って、 インターフェイス  コンフ ィギュレーシ ョ ン
を実行します。

• シングル コンテキス ト  モードの場合は、第 12 章 「ルーテッ ド  モードのインターフェイス」
または第 13 章 「 ト ランスペアレン ト  モードのインターフェイス」 に従って、 インター
フェイス  コンフ ィギュレーシ ョ ンを実行します。
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ASA 5512-X 以降のインターフェイスの機能履歴
表 10-2 に、 この機能の リ リース履歴を示します。

表 10-2 インターフェイスの機能履歴

機能名 リ リース 機能情報

VLAN 数の増加 7.0(5) 次の制限値が増加されました。

• ASA 5510 基本ラ イセンスの  VLAN 数が  0 から  
10 に増えま した。

• ASA 5510 Security Plus ラ イセンスの VLAN 数が 
10 から  25 に増えました。

• ASA 5520 の VLAN 数が 25 から  100 に増えました。

• ASA 5540 の VLAN 数が 100 から  200 に増えました。

ASA 5510 上の基本ラ イセンスに対する増加
したインターフェイス

7.2(2) ASA 5510 上の基本ラ イセンスについて、 最大イン
ターフェイス数が 3 プラス管理インターフェイスから
無制限のインターフェイスに増加しました。

VLAN 数の増加 7.2(2) VLAN の制限値が変更されました。 ASA 5510 の基本
ラ イセンスでは 10 から  50 に、 Security Plus ラ イセン
スでは 25 から  100 に、ASA 5520 では 100 から  150 に、
ASA 5550 では 200 から  250 に増えています。

ASA 5510 Security Plus ラ イセンスに対する
ギガビッ ト  イーサネッ ト  サポート

7.2(3) ASA 5510 ASA は、 GE （ギガビッ ト  イーサネッ ト ） を  
Security Plus ラ イセンスのあるポート  0 および 1 でサ
ポートするよ うにな り ました。 ラ イセンスを  Base か
ら  Security Plus にアップグレード した場合、 外部 
Ethernet 0/0 および Ethernet 0/1 ポー ト の容量は、 元の 
FE （フ ァ ス ト  イーサネッ ト ） の 100 Mbps から  GE の 
1000 Mbps に増加します。 インターフェイス名は 
Ethernet 0/0 および Ethernet 0/1 のままです。

冗長インターフェイス 8.0(2) 論理冗長インターフェイスは、 アクテ ィブと スタンバ
イの物理インターフェイスからなるペアです。 アク
テ ィブ インターフェイスで障害が発生する と、 スタン
バイ  インターフェイスがアクテ ィブになって、 ト ラ
フ ィ ッ クを通過させ始めます。 冗長インターフェイス
を設定して ASA の信頼性を高めるこ とができます。 こ
の機能は、 デバイスレベルのフェールオーバーとは別
個のものですが、 必要な場合はフェールオーバーと と
もに冗長インターフェイスも設定できます。 最大 8 個
の冗長インターフェイス  ペアを設定できます。
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  ASA 5512-X 以降のインターフ ェイスの機能履歴
ASA 5580 に対するジャンボ パケッ ト  サ
ポート

8.1(1) Cisco ASA 5580 はジャンボ フレームをサポート してい
ます。 ジャンボ フレーム とは、 標準的な最大値 1518 
バイ ト （レイヤ 2 ヘッダーおよび FCS を含む） よ り大
き く、 9216 バイ ト までのイーサネッ ト  パケッ ト のこ
とです。 イーサネッ ト  フレームを処理するためのメモ
リ容量を増やすこ とによ り、 すべてのインターフェイ
スに対してジャンボ フレームのサポート をイネーブル
にできます。 ジャンボ フレームに割り当てる メモ リ を
増やすと、 他の機能 （ACL など） の最大使用量が制限
される場合があ り ます。

この機能は、 ASA 5585-X でもサポート されます。

次の画面が変更されました。 [Configuration] > [Device 
Setup] > [Interfaces] > [Add/Edit Interface] > [Advanced]。

ASA 5580 の VLAN 数の増加 8.1(2) ASA 5580 上でサポート される  VLAN 数が  100 から  
250 に増加されま した。

ASA 5580 10 ギガビッ ト  イーサネッ ト  イン
ターフェイスでのフロー制御のポーズ  フ
レームのサポート

8.2(2) フロー制御のポーズ （XOFF） フレームをイネーブル
にできるよ うにな り ました。

この機能は、 ASA 5585-X でもサポート されます。

次の画面が変更されました。
（シングル モード） [Configuration] > [Device Setup] > 
[Interfaces] > [Add/Edit Interface] > [General]
（マルチ モード、 システム） [Configuration] > 
[Interfaces] > [Add/Edit Interface]

ギガビッ ト  イーサネッ ト  インターフェ イ
スでのフロー制御のポーズ  フレームのサ
ポー ト

8.2(5)/8.4(2) すべてのモデルでギガビッ ト  インターフェイスのフ
ロー制御のポーズ （XOFF） フレームをイネーブルに
できるよ うにな り ました。

次の画面が変更されました。
（シングル モード） [Configuration] > [Device Setup] > 
[Interfaces] > [Add/Edit Interface] > [General]
（マルチ モード、 システム） [Configuration] > 
[Interfaces] > [Add/Edit Interface]

表 10-2 インターフェイスの機能履歴 （続き）

機能名 リ リース 機能情報
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  ASA 5512-X 以降のインターフェイスの機能履歴
EtherChannel サポート 8.4(1) 最大 48 個の 802.3ad EtherChannel （1 つあた りのアク
テ ィブ インターフェイス  8 個） を設定できます。

次の画面が変更または導入されました。
[Configuration] > [Device Setup] > [Interfaces]
[Configuration] > [Device Setup] > [Interfaces] > [Add/Edit 
EtherChannel Interface]
[Configuration] > [Device Setup] > [Interfaces] > [Add/Edit 
Interface]
[Configuration] > [Device Setup] > [EtherChannel]

（注） EtherChannel は ASA 5505 ではサポート されま
せん。

EtherChannel あた り  16 個のアクテ ィブ リ ン
クのサポート

9.2(1) EtherChannel あた り最大で 16 個のアクテ ィブ リ ンク
を設定できるよ うにな り ました。 これまでは、 8 個の
アクテ ィブ リ ンク と  8 個のスタンバイ  リ ンクが設定で
きました。 スイ ッチは、 16 個のアクテ ィブ リ ンクを
サポート可能である必要があ り ます （たとえば、
Cisco Nexus 7000 と  F2 シ リーズ 10 ギガビッ ト  イーサ
ネッ ト  モジュール）。

（注） 旧バージ ョ ンの ASA からアップグレードする
場合、 互換性を得るために、 アクテ ィブ イン
ターフェイスの最大数は 8 に設定します。

次の画面が変更されました。 [Configuration] > [Device 
Setup] > [Interfaces] > [Add/Edit EtherChannel Interface] > 
[Advanced]。

表 10-2 インターフェイスの機能履歴 （続き）

機能名 リ リース 機能情報
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基本インターフェイスの設定 （ASAv）

この章では、 Cisco ASAv のインターフェイス  コンフ ィギュレーシ ョ ンを開始するためのタス
クについて説明します。 イーサネッ ト設定、 冗長インターフェイス、 および VLAN サブイン
ターフェイスの設定が含まれています。

• 「ASAv インターフェイス  コンフ ィギュレーシ ョ ンの開始に関する情報」 （P.11-1）

• 「ASAv インターフェイスのラ イセンス要件」 （P.11-6）

• 「注意事項および制約事項」 （P.11-6）

• 「デフォル ト設定」 （P.11-7）

• 「インターフェイス  コンフ ィギュレーシ ョ ンの開始 （ASAv）」 （P.11-8）

• 「インターフェイスのモニタ リ ング」 （P.11-16）

• 「次の作業」 （P.11-20）

• 「ASAv インターフェイスの機能履歴」 （P.11-20）

ASAv インターフェイス コンフ ィギュレーショ ンの開始
に関する情報

• 「ASAv インターフェイスおよび仮想 NIC」 （P.11-1）

• 「 ト ランスペアレン ト  モードのインターフェイス」 （P.11-3）

• 「管理インターフェイス」 （P.11-3）

• 「冗長インターフェイス」 （P.11-4）

• 「最大伝送単位および TCP 最大セグ メ ン ト  サイズのフラグ メ ンテーシ ョ ンの制御」 （P.11-4）

ASAv インターフェイスおよび仮想 NIC
ASAv は、 仮想プラ ッ ト フォーム上のゲス ト と して、 基盤となる物理プラ ッ ト フォームのネッ
ト ワーク  インターフェイスを利用します。 ASAv の各インターフェイスは仮想 NIC （vNIC） に
マッピングされます。

• 「ASAv インターフェイス」 （P.11-2）

• 「サポー ト される  vNIC」 （P.11-2）

• 「VMware における  ASAv インターフェイス と  vNIC の対応」 （P.11-2）
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  ASAv インターフェイス コンフ ィギュレーシ ョ ンの開始に関する情報
ASAv インターフェイス

ASAv は、 次のギガビッ ト  イーサネッ ト  インターフェイスがあ り ます。

• Management 0/0

• GigabitEthernet 0/0 ～ 0/8。 ASAv をフェールオーバー ペアの一部と して展開する場合は 
GigabitEthernet 0/8 がフェールオーバー リ ンクに使用される こ とに注意して ください。

 サポート される vNIC

ASAv は次の vNIC をサポート します。

VMware における ASAv インターフェイスと  vNIC の対応

[vSphere Client Virtual Machine Properties] 画面 （ASAv インスタンスを右ク リ ッ ク し、 [Edit 
Settings] を選択） には、 各ネッ ト ワーク  アダプタ と割り当てられたネッ ト ワークが表示されま
す。 ただし、 この画面には ASAv インターフェイス  ID は表示されません （ネッ ト ワーク  アダ
プタ  ID のみ）。 次のネッ ト ワーク  アダプタ  ID と  ASAv ID の対応一覧を参照して ください。

vNIC のタイプ

ハイパーバイザのサ
ポート ASAv のバー

ジ ョ ン 注意VMware KVM

VMXNET3 Yes No 9.2(1) 以降

VMXNET3 を使用する場合、 TCP パフォーマンスの低
下を避けるために大量受信オフロード （LRO） をディ
セーブルにする必要があ り ます。 次の VMware のサ
ポート記事を参照して ください。

http://kb.vmware.com/selfservice/microsites/search.do?cm
d=displayKC&externalId=1027511

http://kb.vmware.com/selfservice/microsites/search.do?cm
d=displayKC&externalId=2055140

e1000 Yes Yes 9.2(1) 以降 デフォル ト です。

ネッ トワーク  アダプタ  ID ASAv インターフェイス ID

ネッ ト ワーク  アダプタ  1 Management0/0

ネッ ト ワーク  アダプタ  2  GigabitEthernet0/0

ネッ ト ワーク  アダプタ  3  GigabitEthernet0/1

ネッ ト ワーク  アダプタ  4  GigabitEthernet0/2

ネッ ト ワーク  アダプタ  5  GigabitEthernet0/3

ネッ ト ワーク  アダプタ  6  GigabitEthernet0/4

ネッ ト ワーク  アダプタ  7  GigabitEthernet0/5

ネッ ト ワーク  アダプタ  8  GigabitEthernet0/6

ネッ ト ワーク  アダプタ  9  GigabitEthernet0/7

ネッ ト ワーク  アダプタ  10  GigabitEthernet0/8
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ト ランスペアレン ト  モードのインターフェイス

ト ランスペアレン ト  モードのインターフェイスは、 「ブ リ ッジ  グループ」 に属しており、 ブ
リ ッジ グループはネッ ト ワークにつき  1 個です。 最大で、 4 つのインターフェイスによるブ
リ ッジ グループを  8 個設定できます。 ブ リ ッジ グループの詳細については、 「 ト ランスペアレ
ン ト  モードのブ リ ッジ  グループ」 （P.13-1） を参照して ください。

管理インターフェイス

• 「管理インターフェイスの概要」 （P.11-3）

• 「管理専用ト ラフ ィ ッ クに対する任意のインターフェイスの使用」 （P.11-3）

• 「 ト ランスペアレン ト  モードの管理インターフェイス」 （P.11-3）

• 「通過 ト ラフ ィ ッ クのサポート なし」 （P.11-4）

管理インターフェイスの概要

次のインターフェイスに接続して  ASA を管理できます。

• 任意の通過ト ラフ ィ ッ ク  インターフェイス

• 専用 Management 0/0 インターフェイス

第 36 章 「管理アクセス」 の説明に従って、 管理アクセスへのインターフェイスを設定する必
要がある場合があ り ます。

管理専用ト ラフ ィ ックに対する任意のインターフェイスの使用

任意のインターフェイスを、 管理ト ラフ ィ ッ ク用と して設定する こ とによって管理専用イン
ターフェイス と して使用できます。

ト ランスペアレン ト  モードの管理インターフェイス

ト ランスペアレン ト  ファ イアウォール モードでは、 許可される最大通過ト ラフ ィ ッ ク  イン
ターフェイスに加えて、 Management 0/0 インターフェイス （物理インターフェイスまたはサブ
インターフェイス） を個別の管理インターフェイス と して使用できます。 他のインターフェイ
ス  タ イプは管理インターフェイス と して使用できません。 管理インターフェイスは、 通常のブ
リ ッジ グループの一部ではあ り ません。 動作上の目的から、 設定できないブ リ ッジ  グループ
の一部です。

（注） ト ランスペアレン ト  ファ イアウォール モードでは、 管理インターフェイスによってデータ  イン
ターフェイス と同じ方法で MAC アドレス  テーブルがアップデート されます。 したがって、 いず
れかのスイ ッチ ポート をルーテッ ド  ポート と して設定しない限り、 管理インターフェイスおよ
びデータ  インターフェイスを同じスイ ッチに接続しないでください （デフォルトでは、 Catalyst 
スイ ッチがすべての VLAN スイ ッチ ポートの MAC アドレスを共有します）。 そ う しないと、 物
理的に接続されたスイ ッチから管理インターフェイスに ト ラフ ィ ッ クが到着する と、 ASA によっ
て、 データ  インターフェイスではなく、 管理インターフェイスを使用してスイ ッチにアクセスす
るよ うに MAC アドレス  テーブルがアップデート されます。 この処理が原因で、 一時的に ト ラ
フ ィ ッ クが中断します。 セキュ リ ティ上の理由から、 少なく と も  30 秒間は、 スイ ッチからデー
タ  インターフェイスへのパケッ トのために MAC アドレス  テーブルが ASA によって再アップ
デート されるこ とはあ り ません。
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通過ト ラフ ィ ックのサポートなし

Management 0/0 インターフェイスは常に管理専用に設定されます。 このインターフェイスを通
過ト ラフ ィ ッ クのサポート に使用する こ とはできません。

冗長インターフェイス

論理冗長インターフェイスは、 物理インターフェイスのペア （アクテ ィブ インターフェイス と
スタンバイ  インターフェイス） で構成されます。 アクテ ィブ インターフェイスで障害が発生
する と、 スタンバイ  インターフェイスがアクテ ィブになって、 ト ラフ ィ ッ クを通過させ始めま
す。 冗長インターフェイスを設定して  ASA の信頼性を高める こ とができます。 この機能は、
デバイスレベルのフェールオーバーとは別個のものですが、 必要な場合はデバイスレベルの
フェールオーバーと と もに冗長インターフェイスも設定できます。

冗長インターフェイスの MAC アドレス

冗長インターフェイスは、 最初に追加された物理インターフェイスの MAC アド レスを使用し
ます。 コンフ ィギュレーシ ョ ンでメ ンバー インターフェイスの順序を変更する と、 MAC アド
レスは、 リ ス ト の最初になったインターフェイスの MAC アド レス と一致するよ うに変更され
ます。 または、 冗長インターフェイスに MAC アド レスを割り当てる こ とができます。 これは
メ ンバー インターフェイスの MAC アド レスに関係な く使用されます （「MAC アド レス、
MTU、 および TCP MSS の設定」 （P.12-12） または 「マルチ コンテキス ト の設定」 （P.7-15） を
参照）。 アクテ ィブ インターフェイスがスタンバイ  インターフェイスにフェールオーバーする
と、 ト ラフ ィ ッ クが中断しないよ うに同じ  MAC アド レスが維持されます。

最大伝送単位および TCP 最大セグメン ト  サイズのフラグメンテーショ
ンの制御

• 「MTU の概要」 （P.11-4）

• 「デフォル ト  MTU」 （P.11-5）

• 「パス  MTU ディ スカバ リ 」 （P.11-5）

• 「MTU とジャンボ フレームの設定」 （P.11-5）

• 「TCP 最大セグ メ ン ト  サイズの概要」 （P.11-5）

• 「デフォル ト  TCP MSS」 （P.11-5）

• 「VPN および非 VPN ト ラフ ィ ッ クの TCP MSS の設定」 （P.11-6）

MTU の概要

最大伝送単位 （MTU） は、 ASA が特定のイーサネッ ト  インターフェイスで送信する最大フ
レーム  ペイロード  サイズを指定します。 MTU の値は、 イーサネッ ト  ヘッダー、 FCS、 VLAN 
タギングなどを含まないフレーム  サイズです。 イーサネッ ト  ヘッダーは 14 バイ ト で、 FCS は 
4 バイ ト です。 MTU を  1500 に設定する と、 予想されるフレーム  サイズは、 ヘッダーを含めて  
1518 バイ ト です。 VLAN タギングを使用する場合 （追加の 4 バイ ト が付加されます）、 MTU を  
1500 に設定する と、 予想されるフレーム  サイズは 1522 です。 これらのヘッダーに対応するた
めに MTU 値を高く設定しないでください。 カプセル化のための TCP ヘッダーに対応する場合
は、 MTU 設定を変更するのではな く、 TCP 最大セグ メ ン ト  サイズを変更して ください （「TCP 
最大セグ メ ン ト  サイズの概要」 （P.11-5） を参照）。
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（注） ASA はメモ リに空きがある限り、 設定された  MTU よ り も大きいフレームを受信します。 大き
なフレームに対応するためのメモ リの増設については、 「ジャンボ フレーム  サポート のイネー
ブル化」 （P.11-16） を参照して ください。

デフォルト  MTU

ASA のデフォル ト  MTU は、 1500 バイ ト です。 この値には、 イーサネッ ト  ヘッダー、 CRC、
VLAN タギングなどのための 18 バイ ト以上は含まれません。

パス MTU ディスカバリ

ASA は、 Path MTU Discovery （RFC 1191 に規定） をサポート します。 つま り、 2 台のホス ト間
のネッ ト ワーク  パス内のすべてのデバイスで MTU を調整できます。 したがってパスの最小 
MTU の標準化が可能です。

MTU とジャンボ フレームの設定

「MAC アド レス、 MTU、 および TCP MSS の設定」 （P.12-12） を参照して ください。

「ジャンボ フレーム  サポート のイネーブル化」 （P.11-16） を参照して ください。

次のガイ ド ラ インを参照して ください。

• ト ラフ ィ ッ ク  パスの MTU の一致：すべての ASA インターフェイス と ト ラフ ィ ッ ク  パス内の
その他のデバイスのインターフェイスでは、 MTU が同じになるよ うに設定するこ とを推奨
します。 MTU の一致によ り、 中間デバイスでのパケッ トのフラグメン ト化が回避できます。

• ジャンボ フレームへの対応 ： ジャンボ フレームをイネーブルにする と、 MTU は 9000 バイ
ト まで設定できます。

TCP 最大セグメン ト  サイズの概要

TCP 最大セグ メ ン ト  サイズ （TCP MSS） とは、 あらゆる  TCP ヘッダーが追加される前の TCP 
ペイロードのサイズです。 UDP パケッ トは影響を受けません。 接続を確立する と きのス リー
ウェイ  ハンドシェイ ク中に、 ク ラ イアン ト とサーバは TCP MSS 値を交換します。

ASA の TCP MSS を設定する こ と もできます。いずれかのエンドポイン ト接続が ASA で設定さ
れている値よ り も大きな  TCP MSS を要求した場合、 ASA は要求パケッ ト の TCP MSS を  ASA 
の最大値で上書きします。 ホス ト またはサーバが TCP MSS を要求しない場合、 ASA は RFC 
793 のデフォル ト値 536 バイ ト を想定しますが、 パケッ トは変更しません。 TCP の最小 MSS も
設定できます。 ホス ト またはサーバが非常に小さい TCP MSS を要求した場合、 ASA は値を調
整します。 デフォル ト では、 最小 TCP MSS はイネーブルではあ り ません。

たとえば、 MTU を  デフォル ト の 1500 バイ ト に設定します。 ホス ト が 1700 の MSS を要求しま
す。 ASA の最大 TCP MSS が 1380 の場合は、 ASA は TCP 要求パケッ ト の MSS 値を  1380 に変
更します。 サーバは、 1380 バイ ト のパケッ ト を送信します。

デフォルト  TCP MSS

デフォル ト では、 ASA の最大 TCP MSS は 1380 バイ ト です。 このデフォル トは、 最大 120 バイ
ト のヘッダーを追加できる  VPN 接続に対応しています。この値は、MTU の デフォル ト の 1500 
バイ ト内にも収まっています。
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VPN および非 VPN ト ラフ ィ ックの TCP MSS の設定

「MAC アド レス、 MTU、 および TCP MSS の設定」 （P.12-12） を参照して ください。

次のガイ ド ラ インを参照して ください。

• 非 VPN ト ラフ ィ ッ ク ： VPN を使用せず、 ヘッダーのための余分な領域を必要と しない場
合、 TCP MSS 制限をディセーブルにし、 接続エンドポイン ト間に確立された値を受け入れ
る必要があ り ます。 通常接続エンドポイン トは MTU から  TCP MSS を取得するため、 非 
VPN パケッ トは通常この TCP MSS を満たしています。

• VPN ト ラフ ィ ッ ク ： 最大 TCP MSS を  MTU - 120 に設定します。 たとえば、 ジャンボ フ
レームを使用しており、 MTU の値を高めに設定する と、 TCP MSS も  MTU に合わせて設定
する必要があ り ます。

ASAv インターフェイスのライセンス要件

（注） VLAN 制限の対象と してカウン トする インターフェイスに、 VLAN を割り当てます。

すべてのタイプのインターフェイスには、 VLAN、 物理、 冗長、 ブ リ ッジ  グループ インター
フェイスなど、 すべてを合わせたインターフェイスの最大数が含まれます。 コンフ ィギュレー
シ ョ ンで定義されているすべての interface が、 この制限に対してカウン ト されます。

注意事項および制約事項
この項では、 この機能のガイ ド ラ イン と制限事項について説明します。

ファイアウォール モードのガイ ド ライン

• ト ランスペアレン ト  モードでは、 最大 8 個のブ リ ッジ  グループを設定できます。

• 各ブ リ ッジ グループには、 最大 4 つのインターフェイスを含める こ とができます。

モデル ライセンス要件

ASAv （仮想 CPU × 1 を搭載） VLAN ：

標準および Premium ラ イセンス ： 50

すべての種類のインターフェイス ：

標準および Premium ラ イセンス ： 716

ASAv （仮想 CPU × 4 を搭載） VLAN ：

標準および Premium ラ イセンス ： 200

すべての種類のインターフェイス ：

標準および Premium ラ イセンス ： 1316
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  デフォルト設定
フ ェールオーバーのガイド ライン

• 冗長インターフェイスをフェールオーバー リ ンク と して使用する場合、 フェールオーバー 
ペアの両方の装置でその事前設定を行う必要があ り ます。 プラ イマ リ装置で設定し、 セカ
ンダ リ装置に複製される こ とは想定できません。 これは、 複製にはフェールオーバー リ ン
ク自体が必要であるためです。

• 冗長インターフェイスをステー ト  リ ンクに対して使用する場合、 特別なコンフ ィギュレー
シ ョ ンは必要あ り ません。 コンフ ィギュレーシ ョ ンは通常どおりプラ イマ リ装置から複製
されます。

• フェールオーバーが発生しているかど うか冗長インターフェイスをモニタできます。 アク
テ ィブな メ ンバー インターフェイスがスタンバイ  インターフェイスにフェールオーバーし
た場合、 デバイスレベルのフェールオーバーをモニタ している と きには、 冗長インター
フェイスで障害が発生しているよ うに見えません。 冗長インターフェイスで障害が発生し
ているよ うに見えるのは、 すべての物理インターフェイスで障害が発生したと きだけです。

• データ  インターフェイス と、 フェールオーバーまたはステート のインターフェイスを共有
する こ とはできません。

冗長インターフェイスのガイド ライン

• 最大 8 個の冗長インターフェイス  ペアを設定できます。

• すべての ASA コンフ ィギュレーシ ョ ンは、 メ ンバ物理インターフェイスではな く論理冗長
インターフェイスを参照します。

• アクテ ィブ インターフェイスをシャ ッ ト ダウンする と、 スタンバイ  インターフェイスがア
クテ ィブにな り ます。

• 冗長インターフェイスを管理専用と して設定する こ とはできません。

• フェールオーバーのガイ ド ラ インについては、 「フェールオーバーのガイ ド ラ イン」
（P.11-7） を参照して ください。

デフォルト設定
この項では、 工場出荷時のデフォル ト  コンフ ィギュレーシ ョ ンが設定されていない場合のイン
ターフェイスのデフォル ト設定を示します。 工場出荷時のデフォル ト  コンフ ィギュレーシ ョ ン
に関する情報については、 「工場出荷時のデフォル ト設定」 （P.2-15） を参照して ください。

インターフェイスのデフォルトの状態

• 物理インターフェイス ： ディセーブル。

• 冗長インターフェイス ： イネーブル。 ただし、 ト ラフ ィ ッ クが冗長インターフェイスを通
過するためには、 メ ンバ物理インターフェイスも イネーブルになっている必要があ り ます。

• サブインターフェイス ： イネーブル。 ただし、 ト ラフ ィ ッ クがサブインターフェイスを通
過するためには、 物理インターフェイスも イネーブルになっている必要があ り ます。

デフォルトの速度および二重通信

• デフォル ト では、 インターフェイスの速度とデュプレ ッ ク スはオート ネゴシエーシ ョ ンに
設定されます。

デフォルトの MAC アドレス

デフォルトでは、 物理インターフェイスはバーンド イン  MAC アドレスを使用し、 物理インター
フェイスのすべてのサブインターフェイスは同じバーンド イン  MAC アドレスを使用します。
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デフォルトの vNIC

すべてのインターフェイスは、 E1000 エ ミ ュレーシ ョ ンを使用します。

インターフ ェ イス  コンフ ィギュレーシ ョ ンの開始
（ASAv）

• 「インターフェイス  コンフ ィギュレーシ ョ ンを開始するためのタス ク  フロー」 （P.11-8）

• 「物理インターフェイスのイネーブル化およびイーサネッ ト  パラ メータの設定」 （P.11-8）

• 「冗長インターフェイスの設定」 （P.11-11）

• 「VLAN サブインターフェイス と  802.1Q ト ランキングの設定」 （P.11-14）

• 「ジャンボ フレーム  サポート のイネーブル化」 （P.11-16）

インターフェイス コンフ ィギュレーションを開始するためのタスク  
フロー

インターフェイス  コンフ ィギュレーシ ョ ンを開始するには、 次の手順を実行します。

ステップ 1 物理インターフェイスをイネーブルにし、 必要に応じてイーサネッ ト  パラ メータを変更しま
す。 「物理インターフェイスのイネーブル化およびイーサネッ ト  パラ メータの設定」 （P.11-8）
を参照して ください。

デフォル ト では、 物理インターフェイスはディセーブルになっています。

ステップ 2 （オプシ ョ ン） 冗長インターフェイス  ペアを設定します。 「冗長インターフェイスの設定」
（P.11-11） を参照して ください。

論理冗長インターフェイスは、 アクテ ィブと スタンバイの物理インターフェイスからなるペア
です。 アクテ ィブ インターフェイスで障害が発生する と、 スタンバイ  インターフェイスがア
クテ ィブになって、 ト ラフ ィ ッ クを通過させ始めます。

ステップ 3 （オプシ ョ ン） VLAN サブインターフェイスを設定します。 「VLAN サブインターフェイス と  
802.1Q ト ランキングの設定」 （P.11-14） を参照して ください。

ステップ 4 （オプシ ョ ン） 「ジャンボ フレーム  サポー ト のイネーブル化」 （P.11-16） に従って、 ジャンボ フ
レームのサポート をイネーブルにします。

物理インターフェイスのイネーブル化およびイーサネッ ト  パラメータ
の設定

こ こでは、 次の方法について説明します。

• 物理インターフェイスをイネーブルにする。

• 特定の速度と二重通信を設定する。

• フロー制御のポーズ  フレームのイネーブル化
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手順の詳細

ステップ 1 [Configuration] > [Device Setup] > [Interfaces] ペインを選択します。

デフォル ト では、 すべての物理インターフェイスが一覧表示されます。

ステップ 2 設定する物理インターフェイスをク リ ッ ク し、 [Edit] をク リ ッ ク します。

[Edit Interface] ダイアログボッ ク スが表示されます。

（注） この手順では [Edit Interface] ダイアログボッ ク スでのパラ メータのサブセッ ト のみを対
象と しています。 他のパラ メータを設定する場合は、 第 12 章 「ルーテッ ド  モードのイ
ンターフェイス」 または第 13 章 「 ト ランスペアレン ト  モードのインターフェイス」 を
参照して ください。

ステップ 3 インターフェイスをイネーブルにするには、 [Enable Interface] チェッ クボッ クスをオンにします。

ステップ 4 説明を追加するには、 [Description] フ ィールドにテキス ト を入力します。

説明は 240 文字以内で入力できます。 改行を入れずに 1 行で入力します。 フェールオーバーま
たはステート  リ ンクの場合、 説明は 「LAN Failover Interface」、 「STATE Failover Interface」、 ま
たは 「LAN/STATE Failover Interface」 などに固定されます。 この説明は編集できません。 この
インターフェイスをフェールオーバーまたはステート  リ ンクにした場合、 こ こで入力したすべ
ての説明が、 この固定の説明で上書き されます。

ステップ 5 （オプシ ョ ン） メディア  タ イプ、 二重通信、 速度を設定し、 フロー制御のポーズ  フレームをイ
ネーブルにするには、 [Configure Hardware Properties] をク リ ッ ク します。
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（注） メディア  タ イプは常に RJ-45 です。

a. RJ-45 インターフェイスに二重通信を設定するには、 [Duplex] ド ロ ップダウン  リ ス ト から
インターフェイス  タ イプに応じて  [Full]、 [Half]、 または [Auto] を選択します。

b. 速度を設定するには、 [Speed] ド ロ ップダウン  リ ス ト から値を選択します。

c. [OK] をク リ ッ ク して  [Hardware Properties] の変更を受け入れます。

d. フロー制御のポーズ （XOFF） フレームをイネーブルにするには、 [Enable Pause Frame] 
チェ ッ クボッ ク スをオンにします。

ト ラフ ィ ッ ク  バース ト が発生している場合、 バース ト が NIC の FIFO バッファまたは受信
リ ング  バッファのバッファ リ ング容量を超える と、 パケッ ト がド ロ ップされる可能性があ
り ます。 フロー制御用のポーズ  フレームをイネーブルにする と、 このよ う な問題の発生を
抑制できます。 ポーズ （XOFF） および XON フレームは、 FIFO バッファ使用量に基づい
て、 NIC ハード ウェアによって自動的に生成されます。 バッファ使用量が高ウォーター 
マークを超える と、 ポーズ  フレームが送信されます。 デフォル ト の high_water 値は 24 KB 
です。 この値は 0 ～ 47 KB に設定できます。 ポーズの送信後、 バッファ使用量が低ウォー
ター マーク よ り も下回る と、 XON フレームを送信できます。 デフォル ト では、 low_water 
値は 16 KB です。 この値は 0 ～ 47 KB に設定できます。 リ ンク  パートナーは、 XON を受
信した後、 または XOFF の期限が切れた後、 ト ラフ ィ ッ クを再開できます。 XOFF の期限
は、 ポーズ フレーム内のタイマー値によって制御されます。 デフォル ト の pause_time 値は 
26624 です。 この値は 0 ～ 65535 に設定できます。 バッファの使用量が継続的に高基準値
を超えている場合は、 ポーズ  リ フレ ッシュのしきい値に指定された間隔でポーズ  フレーム
が繰り返し送信されます。

[Low Watermark]、 [High Watermark]、 [Pause Time] のデフォル ト値を変更するには、 [Use 
Default Values] チェ ッ クボッ ク スをオフにします。

（注） 802.3x に定義されているフロー制御フレームのみがサポート されています。 プラ イ
オ リ テ ィベースのフロー制御はサポート されていません。

ステップ 6 [OK] をク リ ッ ク して  [Interface] の変更を受け入れます。
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次の作業

オプシ ョ ン  タス ク ：

• 冗長インターフェイス  ペアを設定します。 「冗長インターフェイスの設定」 （P.11-11） を参
照して ください。

• VLAN サブインターフェイスを設定します。 「VLAN サブインターフェイス と  802.1Q ト ラ
ンキングの設定」 （P.11-14） を参照して ください。

• ジャンボ フレーム  サポート を設定します。 「ジャンボ フレーム  サポート のイネーブル化」
（P.11-16） を参照して ください。

必須タス ク ：

• インターフェイス  コンフ ィギュレーシ ョ ンを実行します。 第 12 章 「ルーテッ ド  モードの
インターフェイス」 または第 13 章 「 ト ランスペアレン ト  モードのインターフェイス」 を
参照して ください。

冗長インターフェイスの設定

論理冗長インターフェイスは、 物理インターフェイスのペア （アクテ ィブ インターフェイス と
スタンバイ  インターフェイス） で構成されます。 アクテ ィブ インターフェイスで障害が発生
する と、 スタンバイ  インターフェイスがアクテ ィブになって、 ト ラフ ィ ッ クを通過させ始めま
す。 冗長インターフェイスを設定して  ASA の信頼性を高める こ とができます。 この機能は、
デバイスレベルのフェールオーバーとは別個のものですが、 必要な場合はフェールオーバーと
と もに冗長インターフェイスも設定できます。

この項では、 冗長インターフェイスを設定する方法について説明します。

• 「冗長インターフェイスの設定」 （P.11-11）

• 「アクテ ィブ インターフェイスの変更」 （P.11-13）

冗長インターフェイスの設定

この項では、 冗長インターフェイスを作成する方法について説明します。 デフォル ト では、 冗
長インターフェイスはイネーブルになっています。

注意事項と制約事項

• 最大 8 個の冗長インターフェイス  ペアを設定できます。

• 冗長インターフェイス遅延値は設定可能ですが、 デフォル ト では、 ASA はそのメ ンバー イ
ンターフェイスの物理タイプに基づくデフォル ト の遅延値を継承します。

• 「冗長インターフェイスのガイ ド ラ イン」 （P.11-7） も参照して ください。

前提条件

• 両方のメ ンバー インターフェイスが同じ物理タイプである必要があ り ます。 たとえば、 両
方と もギガビッ ト  イーサネッ ト にする必要があ り ます。

• 名前が設定されている場合は、 物理インターフェイスを冗長インターフェイスに追加でき
ません。最初に、 [Configuration] > [Device Setup] > [Interfaces] ペインで名前を削除する必要
があ り ます。
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注意 コンフ ィギュレーシ ョ ン内で物理インターフェイスをすでに使用している場合、 名前を削除する
と、 このインターフェイスを参照しているすべてのコンフ ィギュレーシ ョ ンが消去されます。

手順の詳細

ステップ 1 [Configuration] > [Device Setup] > [Interfaces] ペインを選択します。

ステップ 2 [Add] > [Redundant Interface] を選択します。

[Add Redundant Interface] ダイアログボッ クスが表示されます。

（注） この手順では [Edit Redundant Interface] ダイアログボッ クスでのパラ メータのサブセッ
ト のみを対象と しています。 他のパラ メータを設定する場合は、 第 12 章 「ルーテッ ド  
モードのインターフェイス」 または第 13 章 「 ト ランスペアレン ト  モードのインター
フェイス」 を参照して ください。

ステップ 3 [Redundant ID] フ ィールドで、 1 ～ 8 の整数を入力します。

ステップ 4 [Primary Interface] ド ロ ップダウン  リ ス ト から、 プラ イマ リにする物理インターフェイスを選択
します。

サブインターフェイスを持たず、 まだコンテキス ト に割り当てられていないインターフェイス
を必ず選択して ください。
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ステップ 5 [Secondary Interface] ド ロ ップダウン  リ ス ト から、 セカンダ リにする物理インターフェイスを選
択します。

ステップ 6 インターフェイスがまだイネーブルでない場合は、 [Enable Interface] チェ ッ クボッ クスをオン
にします。

インターフェイスはデフォル ト でイネーブルになっています。 ディセーブルにするには、 この
チェ ッ クボッ ク スをオフにします。

ステップ 7 説明を追加するには、 [Description] フ ィールドにテキス ト を入力します。

説明は 240 文字以内で入力できます。 改行を入れずに 1 行で入力します。 フェールオーバーま
たはステート  リ ンクの場合、 説明は 「LAN Failover Interface」、 「STATE Failover Interface」、 ま
たは 「LAN/STATE Failover Interface」 などに固定されます。 この説明は編集できません。 この
インターフェイスをフェールオーバーまたはステート  リ ンクにした場合、 こ こで入力したすべ
ての説明が、 この固定の説明で上書き されます。

ステップ 8 [OK] をク リ ッ ク します。

[Interfaces] ペインに戻り ます。 メ ンバー インターフェイスで、 基本パラ メータのみが設定でき
る こ と を示すロ ッ クが、 インターフェイス  ID の左側に表示されます。 冗長インターフェイス
がテーブルに追加されます。

次の作業

オプシ ョ ン  タス ク ：

• VLAN サブインターフェイスを設定します。 「VLAN サブインターフェイス と  802.1Q ト ラ
ンキングの設定」 （P.11-14） を参照して ください。

• ジャンボ フレーム  サポート を設定します。 「ジャンボ フレーム  サポート のイネーブル化」
（P.11-16） を参照して ください。

必須タス ク ：

• インターフェイス  コンフ ィギュレーシ ョ ンを実行します。 第 12 章 「ルーテッ ド  モードの
インターフェイス」 または第 13 章 「 ト ランスペアレン ト  モードのインターフェイス」 を
参照して ください。

アクティブ インターフェイスの変更

デフォル ト では、 コンフ ィギュレーシ ョ ンで最初に リ ス ト されているインターフェイスが （使
用可能であれば）、 アクテ ィブ インターフェイスにな り ます。 どのインターフェイスがアク
テ ィブかを表示するには、[Tools] > [Command Line Interface tool] で次のコマン ドを入力します。

show interface redundantnumber detail | grep Member

次に例を示します。

show interface redundant1 detail | grep Member
      Members GigabitEthernet0/3(Active), GigabitEthernet0/2
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アクテ ィブ インターフェイスを変更するには、 次のコマン ドを入力します。

redundant-interface redundantnumber active-member physical_interface

redundant number 引数には、 冗長インターフェイス  ID （redundant1 など） を指定します。

physical_interface には、 アクテ ィブにする メ ンバー インターフェイスの ID を指定します。

VLAN サブインターフェイスと  802.1Q ト ランキングの設定

サブインターフェイスを使用する と、 1 つの物理インターフェイスまたは冗長インターフェイ
スを、異なる  VLAN ID でタグ付けされた複数の論理インターフェイスに分割できます。VLAN 
サブインターフェイスが 1 つ以上あるインターフェイスは、自動的に 802.1Q ト ランク と して設
定されます。 VLAN では、 所定の物理インターフェイス上で ト ラフ ィ ッ クを分離しておく こ と
ができるため、 物理インターフェイスまたは ASA を追加しな く ても、 ネッ ト ワーク上で使用
できるインターフェイスの数を増やすこ とができます。

注意事項と制約事項

• 最大サブインターフェイス数 ： 使用するモデルで許容される  VLAN サブインターフェイス
数を決定するには、 「ASAv インターフェイスのラ イセンス要件」 （P.11-6） を参照して くだ
さい。

• 物理インターフェイス上のタグなしパケッ ト の禁止 ： サブインターフェイスを使用する場
合、 物理インターフェイスで ト ラフ ィ ッ クを通過させないよ うにする こ と も よ く あ り ます。
物理インターフェイスはタグのないパケッ ト を通過させる こ とができるためです。 この特
性は、 冗長インターフェイス  ペアのアクテ ィブな物理インターフェイスにも当てはま り ま
す。 ト ラフ ィ ッ クがサブインターフェイスを通過するには、 物理インターフェイスまたは
冗長インターフェイスがイネーブルになっている必要があるため、 ト ラフ ィ ッ クが物理イ
ンターフェイスまたは冗長インターフェイスを通過しないよ うに、 インターフェイスには
名前を設定しないでください。 物理インターフェイスまたは冗長インターフェイスでタグ
のないパケッ ト を通過できるよ うにする場合は、 通常どおりに名前を設定できます。 イン
ターフェイス  コンフ ィギュレーシ ョ ンの詳細については、 第 12 章 「ルーテッ ド  モードの
インターフェイス」 または第 13 章 「 ト ランスペアレン ト  モードのインターフェイス」 を
参照して ください。

手順の詳細

ステップ 1 [Configuration] > [Device Setup] > [Interfaces] ペインを選択します。

ステップ 2 [Add] > [Interface] を選択します。

[Add Interface] ダイアログボッ ク スが表示されます。
11-14
Cisco ASA シリーズ ASDM コンフ ィギュレーシ ョ ン  ガイド （一般的な操作）

 



 

第 11 章      基本インターフェイスの設定 （ASAv）
  インターフェイス コンフ ィギュレーシ ョ ンの開始 （ASAv）
（注） この手順では [Edit Interface] ダイアログボッ ク スでのパラ メータのサブセッ ト のみを対
象と しています。 他のパラ メータを設定する場合は、 第 12 章 「ルーテッ ド  モードのイ
ンターフェイス」 または第 13 章 「 ト ランスペアレン ト  モードのインターフェイス」 を
参照して ください。

ステップ 3 [Hardware Port] ド ロ ップダウン  リ ス ト から、 サブインターフェイスを追加する物理インター
フェイスまたは冗長インターフェイスを選択します。

ステップ 4 インターフェイスがまだイネーブルでない場合は、 [Enable Interface] チェ ッ クボッ クスをオン
にします。

インターフェイスはデフォル ト でイネーブルになっています。 ディセーブルにするには、 この
チェ ッ クボッ ク スをオフにします。

ステップ 5 [VLAN ID] フ ィールドに、 1 ～ 4095 の VLAN ID を入力します。

一部の VLAN ID は接続スイ ッチ用に予約されている場合があ り ます。 詳細については、 ス
イ ッチのマニュアルを確認して ください。

ステップ 6 [Subinterface ID] フ ィールドに、 サブインターフェイス  ID を 1 ～ 4294967293 の整数で入力します。

許可されるサブインターフェイスの番号は、 プラ ッ ト フォームによって異な り ます。 設定後は 
ID を変更できません。

ステップ 7 （オプシ ョ ン） [Description] フ ィールドに、 このインターフェイスの説明を入力します。

説明は 240 文字以内で入力できます。 改行を入れずに 1 行で入力します。 フェールオーバーま
たはステート  リ ンクの場合、 説明は 「LAN Failover Interface」、 「STATE Failover Interface」、 ま
たは 「LAN/STATE Failover Interface」 などに固定されます。 この説明は編集できません。 この
インターフェイスをフェールオーバーまたはステート  リ ンクにした場合、 こ こで入力したすべ
ての説明が、 この固定の説明で上書き されます。

ステップ 8 [OK] をク リ ッ ク します。

[Interfaces] ペインに戻り ます。
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次の作業

オプシ ョ ン  タス ク ：

• ジャンボ フレーム  サポート を設定します。 「ジャンボ フレーム  サポート のイネーブル化」
（P.11-16） を参照して ください。

必須タス ク ：

• インターフェイス  コンフ ィギュレーシ ョ ンを実行します。 第 12 章 「ルーテッ ド  モードの
インターフェイス」 または第 13 章 「 ト ランスペアレン ト  モードのインターフェイス」 を
参照して ください。

ジャンボ フレーム サポートのイネーブル化

ジャンボ フレーム とは、 標準的な最大値 1518 バイ ト （レイヤ 2 ヘッダーおよび FCS を含む）
よ り大き く、 9216 バイ ト までのイーサネッ ト  パケッ ト のこ とです。 イーサネッ ト  フレームを
処理するためのメモ リ容量を増やすこ とによ り、 すべてのインターフェイスに対してジャンボ 
フレームのサポート をイネーブルにできます。 ジャンボ フレームに割り当てる メモ リ を増やす
と、 他の機能 （ACL など） の最大使用量が制限される場合があ り ます。 詳細については、 「最
大伝送単位および TCP 最大セグ メ ン ト  サイズのフラグ メ ンテーシ ョ ンの制御」 （P.11-4） を参
照して ください。

前提条件

• この設定を変更した場合は、 ASA の リ ロードが必要です。

• ジャンボ フレームを送信する必要があるインターフェイスごとに MTU を必ず設定してくだ
さい。 「MAC アドレス、 MTU、 および TCP MSS の設定」 （P.12-12） を参照して ください。

• 必ず、 TCP MSS 調整して、 非 VPN ト ラフ ィ ッ クの TCP MSS をディセーブルにするか、
「MAC アド レス、 MTU、 および TCP MSS の設定」 （P.12-12） に従い、 MTU に従って TCP 
MSS を増やして ください。

手順の詳細

1500 バイ ト を超える  MTU を設定する と、 ジャンボ フレームが自動的にイネーブルにな り ます。
この設定を手動でイネーブルまたはディセーブルにするには、 [Configuration] > [Device Setup] > 
[Interfaces] を選択し、 [Enable jumbo frame support] チェッ クボッ クスをオンにします。

次の作業

インターフェイス  コンフ ィギュレーシ ョ ンを実行します。 第 12 章 「ルーテッ ド  モードのイン
ターフェイス」 または第 13 章 「 ト ランスペアレン ト  モードのインターフェイス」 を参照して
ください。

インターフェイスのモニタリング
• 「ARP テーブル」 （P.11-17）

• 「MAC Address Table」 （P.11-17）

• 「Interface Graphs」 （P.11-17）
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ARP テーブル

[Monitoring] > [Interfaces] > [ARP Table] ペインには、 スタテ ィ ッ ク とダイナ ミ ッ ク  エン ト リ を
含む ARP テーブルが表示されます。 ARP テーブルには、 MAC アド レスを所定のインターフェ
イスの IP アド レスにマッピングするエン ト リ が含まれます。

フ ィールド

• [Interface] ： マッ ピングに関連付けられているインターフェイス名を一覧表示します。

• [IP Address] ： IP アド レスを表示します。

• [MAC Address] ： MAC アド レスを表示します。

• [Proxy ARP] ： インターフェイスでプロキシ  ARP がイネーブルになっている場合は [Yes] と
表示します。 インターフェイスでプロキシ  ARP がイネーブルになっていない場合は [No] 
と表示します。

• [Clear] ： ダイナ ミ ッ ク  ARP テーブルのエン ト リ をク リ アします。 スタテ ィ ッ ク  エン ト リは
ク リ アされません。

• [Refresh] ： ASA の現在の情報でテーブルを リ フレ ッシュ し、 [Last Updated] の日付と時刻を
更新します。

• [Last Updated] ： 表示専用。 表示が更新された日付と時刻を示します。

MAC Address Table
[Monitoring] > [Interfaces] > [MAC Address Table] ペインには、 スタティ ッ クおよびダイナミ ッ ク  
MAC アドレス  エン ト リが表示されます。 MAC アドレス  テーブルおよび追加のスタティ ッ ク  エ
ン ト リに関する詳細情報については、 「MAC Address Table」 （P.11-17） を参照して ください。

フ ィールド

• [Interface] ： エン ト リ に関連付けられているインターフェイス名を表示します。

• [MAC Address] ： MAC アド レスを表示します。

• [Type] ： エン ト リ がスタテ ィ ッ クかダイナ ミ ッ クかを表示します。

• [Age] ： エン ト リ の経過時間を分数で表示します。 タ イムアウ ト を設定するには、 「MAC 
Address Table」 （P.11-17） を参照して ください。

• [Refresh] ： ASA の現在の情報でテーブルを リ フレ ッシュします。

Interface Graphs
[Monitoring] > [Interfaces] > [Interface Graphs] ペインには、 インターフェイス統計情報をグラフ
形式またはテーブル形式で表示できます。 サブインターフェイスに表示される統計情報の数
は、 物理インターフェイスに表示される統計情報の数のサブセッ ト です。

フ ィールド

• [Available Graphs for] ： モニタ リ ングに使用可能な統計情報のタイプを一覧表示します。 1 
つのグラフ  ペインに表示する統計情報のタイプは 4 つまで選択できます。 複数のグラフ  ペ
インを同時に開く こ とができます。

– [Byte Counts] ： インターフェイスのバイ ト入力およびバイ ト出力の数を表示します。

– [Packet Counts] ： インターフェイスのパケッ ト入力およびパケッ ト出力の数を表示します。
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– [Packet Rates] ： インターフェイスのパケッ ト入力およびパケッ ト出力のレート を表示
します。

– [Bit Rates] ： インターフェイスの入出力のビッ ト  レー ト を表示します。

– [Drop Packet Count] ： インターフェイスでド ロ ップされたパケッ ト の数を表示します。

物理インターフェイスに追加して表示できる統計情報は次のとおりです。

– [Buffer Resources] ： 次の統計情報を表示します。

[Overruns] ： 入力速度が、 ASA のデータ処理能力を超えたため、 ASA がハード ウェア  
バッファに受信したデータを処理できなかった回数。

[Underruns] ： ASA で処理できる速度よ り速く ト ランス ミ ッ タが動作した回数。

[No Buffer] ： メ イン  システムにバッファ  スペースがなかったために廃棄された受信パ
ケッ ト の数。 この数を、 無視された数と比較して ください。 イーサネッ ト  ネッ ト ワー
ク上のブロードキャス ト  ス トームは、 多くの場合、 入力バッファ  イベン ト がないこ と
に原因があ り ます。

– [Packet Errors] ： 次の統計情報を表示します。

[CRC] ： 巡回冗長検査エラーの数。 ステーシ ョ ンがフレームを送信する と、 フレームの
末尾に CRC を付加します。 この CRC は、 フレーム内のデータに基づく アルゴ リ ズム
から生成されます。 送信元と宛先の間でフレームが変更された場合、 ASA は CRC が一
致しないこ とを通知します。 CRC の数値が高いこ とは、 通常、 コ リ ジ ョ ンの結果であ
るか、 ステーシ ョ ンが不良データを送信する こ とが原因です。

[Frame] ： フレーム  エラーの数。 不良フレームには、 長さが正し く ないパケッ トや、 フ
レーム  チェ ッ クサムが正し くないパケッ ト があ り ます。 このエラーは通常、 コ リ ジ ョ
ンまたはイーサネッ ト  デバイスの誤動作が原因です。

[Input Errors] ： こ こに リ ス ト されている他のタイプのものも含めた入力エラーの合計
数。 また、 その他の入力関連のエラーによって入力エラー数が増えた り、 一部のデー
タグラムに複数のエラーが存在していた りする可能性があ り ます。 したがって、 この
合計は、 他のタイプに リ ス ト されているエラーの数を超える こ とがあ り ます。

[Runts] ： 最小パケッ ト  サイズの 64 バイ ト よ り も小さかったために廃棄されたパケッ ト
の数。 ラン トは通常、 コ リ ジ ョ ンによって発生します。 不適切な配線や電気干渉に
よって発生する こ と もあ り ます。

[Giants] ： 最大パケッ ト  サイズを超えたために廃棄されたパケッ ト の数。 たとえば、
1518 バイ ト よ り も大きいイーサネッ ト  パケッ トはジャ イアン ト と見なされます。

[Deferred] ： FastEthernet インターフェイスだけ。 リ ンク上のアクテ ィ ビテ ィが原因で送
信前に保留されたフレームの数。

– [Miscellaneous] ： 受信したブロードキャス ト の統計情報を表示します。

– [Collision Counts] ： FastEthernet インターフェイスだけ。 次の統計情報を表示します。

[Output Errors] ： 設定されている衝突の最大数を超えたために伝送されなかったフレー
ムの数。 このカウンタは、 ネッ ト ワーク  ト ラフ ィ ッ クが多い場合にのみ増加します。

[Collisions] ： イーサネッ ト衝突 （1 つまたは複数の衝突） が原因で、 再度伝送された
メ ッセージ数。 これは通常、 過度に延長した LAN で発生します （イーサネッ ト  ケーブ
ルまたは ト ランシーバ ケーブルが長すぎる、 ステーシ ョ ン間の リ ピータが 2 つよ り も
多い、 またはマルチポート  ト ランシーバのカスケードが多すぎる場合）。 衝突するパ
ケッ トは、 出力パケッ ト によって  1 回だけカウン ト されます。

[Late Collisions] ： 通常の衝突ウ ィ ン ド ウの外で衝突が発生したために伝送されなかっ
たフレームの数。 レイ ト  コ リ ジ ョ ンは、 パケッ ト の送信中に遅れて検出されるコ リ
ジ ョ ンです。 これは通常発生しません。 2 つのイーサネッ ト  ホス ト が同時に通信しよ
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  インターフ ェイスのモニタ リング
う と した場合、 早期にパケッ ト が衝突して両者がバッ クオフするか、 2 番目のホス ト が 
1 番目のホス ト の通信状態を確認して待機します。 レイ ト  コ リ ジ ョ ンが発生する と、
デバイスは割り込みを行ってイーサネッ ト上にパケッ ト を送信しよ う と しますが、
ASA はパケッ ト の送信を部分的に完了しています。 ASA は、 パケッ ト の最初の部分を
保持するバッファを解放した可能性があるため、 パケッ ト を再送しません。 このこ と
はあま り問題にな り ません。 その理由は、 ネッ ト ワーキング  プロ ト コルはパケッ ト を
再送する こ とでコ リ ジ ョ ンを処理する設計になっているためです。 ただし、 レイ ト  コ
リ ジ ョ ンはネッ ト ワークに問題が存在する こ とを示しています。 一般的な問題は、 リ
ピータで接続された大規模ネッ ト ワーク、 および仕様の範囲を超えて動作している
イーサネッ ト  ネッ ト ワークです。

– [Input Queue] ： 入力キューの現在のパケッ ト数および最大パケッ ト数を表示します。 次
の統計情報が含まれます。

[Hardware Input Queue] ： ハード ウェア  キューのパケッ ト数。

[Software Input Queue] ： ソ フ ト ウェア  キューのパケッ ト数。

– [Output Queue] ： 出力キューの現在のパケッ ト数および最大パケッ ト数を表示します。
次の統計情報が含まれます。

[Hardware Output Queue] ： ハード ウェア  キューのパケッ ト数。

[Software Output Queue] ： ソ フ ト ウェア  キューのパケッ ト数。

• [Add] ： 選択した統計タイプを、 選択したグラフ  ペインに追加します。

• [Remove] ： 選択したグラフ  ペインから、 選択した統計タイプを削除します。 削除しよ う と
している項目が他のペインから追加されたものであ り、 [Available Graphs] ペインに戻され
ない場合、 このボタン名は [Delete] に変わり ます。

• [Show Graphs] ： 統計タ イプを追加するグラフ  ペイン名を表示します。 すでにグラフ  ペイン
を開いている場合は、 デフォル ト で新しいグラフ  ペインが リ ス ト されます。 すでに開いて
いるグラフに統計タイプを追加する場合は、 開いているグラフ  ペインの名前を選択しま
す。 すでにグラフに含まれている統計情報が [Selected Graphs] ペインに表示され、 タ イプ
を追加できます。 グラフ  ペインには ASDM、 インターフェイスの IP アド レス、 および
「Graph」 とい う順番で名前が付けられます。 後続のグラフは、 「Graph (2)」 のよ うに名前が
付けられます。

• [Selected Graphs] ： 選択したグラフ  ペインに表示する統計タイプを表示します。 表示できる
タ イプは 4 つまでです。

– [Show Graphs] ： グラフ  ペインを表示するか、 または、 追加した場合は追加の統計タイ
プでグラフを更新します。

Graph/Table

[Monitoring] > [Interfaces] > [Interface Graphs] > [Graph/Table] ペインには、 選択した統計情報の
グラフが表示されます。 [Graph] ペインには、 最大 4 つのグラフおよびテーブルを同時に表示す
る こ とができます。 デフォル ト で、 グラフまたはテーブルに リ アルタ イムな統計情報が表示さ
れます。 履歴メ ト リ ッ ク （「履歴メ ト リ ッ クのイネーブル化」 （P.3-34） を参照） をイネーブル
にする と、 過去の期間の統計情報を表示できます。

フ ィールド

• [View] ： グラフまたはテーブルを表示する期間を設定します。 リ アルタ イム以外の期間を
表示するには、 履歴メ ト リ ッ ク （「履歴メ ト リ ッ クのイネーブル化」 （P.3-34） を参照） を
イネーブルにします。 次のオプシ ョ ンの指定に従ってデータが更新されます。

– Real-time, data every 10 sec

– Last 10 minutes, data every 10 sec
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  次の作業
– Last 60 minutes, data every 1 min

– Last 12 hours, data every 12 min

– Last 5 days, data every 2 hours

• [Export] ： グラフをカンマ区切り形式でエクスポート します。 [Graph] ペインに複数のグラ
フまたはテーブルがある場合、 [Export Graph Data] ダイアログボッ ク スが表示されます。 名
前の横のチェ ッ クボッ ク スを選択して、 リ ス ト されているグラフおよびテーブルを  1 つ以
上選択します。

• [Print] ： グラフまたはテーブルを印刷します。 [Graph] ペインに複数のグラフまたはテーブ
ルがある場合、 [Print Graph] ダイアログボッ ク スが表示されます。 [Graph/Table Name] リ ス
ト から印刷するグラフまたはテーブルを選択します。

• [Bookmark] ： ブラ ウザ ペインに、 [Graph] ペイン上のすべてのグラフおよびテーブルへの
リ ンク  1 つと、 各グラフまたはテーブルへの個別の リ ンクが表示されます。 ブラウザでこ
れらの URL をブッ クマーク と してコピーできますグラフの URL を開く と きに、 ASDM を
実行している必要はあ り ません。 ブラ ウザによって  ASDM が起動され、 グラフが表示され
ます。

次の作業
第 12 章 「ルーテッ ド  モードのインターフェイス」 または第 13 章 「 ト ランスペアレン ト  モー
ドのインターフェイス」 に従って、 インターフェイス  コンフ ィギュレーシ ョ ンを実行します。

ASAv インターフェイスの機能履歴

表 11-1 インターフェイスの機能履歴

機能名

プラ ッ ト
フォーム リ
リース 機能情報

ASAv のサポート 9.2(1) ASAv が導入されました。
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ルーテッ ド  モードのインターフェイス

この章では、 ルーテッ ド  ファ イアウォール モードですべてのモデルのインターフェイス  コン
フ ィギュレーシ ョ ンを実行するためのタス クについて説明します。

• 「ルーテッ ド  モードでのインターフェイス  コンフ ィギュレーシ ョ ンの実行の概要」 （P.12-1）

• 「ルーテッ ド  モードでインターフェイス  コンフ ィギュレーシ ョ ンを実行するためのラ イセ
ンス要件」 （P.12-3）

• 「注意事項と制約事項」 （P.12-4）

• 「デフォル ト設定」 （P.12-5）

• 「ルーテッ ド  モードでのインターフェイス  コンフ ィギュレーシ ョ ンの実行」 （P.12-5）

• 「インターフェイスのオン /オフ」 （P.12-22）

• 「インターフェイスのモニタ リ ング」 （P.12-22）

• 「ルーテッ ド  モードのインターフェイスの機能履歴」 （P.12-30）

（注） マルチ コンテキス ト  モードでは、 この項のタス クをコンテキス ト実行スペースで実行して く
ださい。 [Configuration] > [Device List] ペインで、 アクテ ィブなデバイスの IP アド レスの下にあ
るコンテキス ト名をダブルク リ ッ ク します。

ルーテッ ド  モードでのインターフェイス コンフ ィギュ
レーショ ンの実行の概要

• 「セキュ リ テ ィ  レベル」 （P.12-1）

• 「デュアル IP スタ ッ ク （IPv4 および IPv6）」 （P.12-2）

セキュリティ  レベル

各インターフェイスには、 0 （最下位） ～ 100 （最上位） のセキュ リ ティ  レベルを設定する必要
があ り ます。 たとえば、内部ホス ト  ネッ ト ワークなど、最もセキュアなネッ ト ワークにはレベル 
100 を割り当てる必要があ り ます。 一方、 インターネッ ト などに接続する外部ネッ ト ワークには
レベル 0 が割り当てられる場合があ り ます。 DMZ など、 その他のネッ ト ワークはその中間に設
定できます。 複数のインターフェイスを同じセキュ リ ティ  レベルに割り当てるこ とができます。
詳細については、 「同じセキュ リ ティ  レベルの通信の許可」 （P.12-20） を参照して ください。
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  ルーテッ ド  モードでのインターフェイス コンフ ィギュレーシ ョ ンの実行の概要
レベルによって、 次の動作が制御されます。

• ネッ ト ワーク  アクセス ： デフォル ト で、 高いセキュ リ テ ィ  レベルのインターフェイスから
低いセキュ リ テ ィ  レベルのインターフェイスへの通信 （発信） は暗黙的に許可されます。
高いセキュ リ テ ィ  レベルのインターフェイス上のホス トは、 低いセキュ リ テ ィ  レベルのイ
ンターフェイス上の任意のホス ト にアクセスできます。 ACL をインターフェイスに適用し
て、 アクセスを制限できます。

同じセキュ リ テ ィ  レベルのインターフェイスの通信をイネーブルにする と （「同じセキュ
リ テ ィ  レベルの通信の許可」 （P.12-20） を参照）、 同じセキュ リ テ ィ  レベルまたはそれよ り
低いセキュ リ テ ィ  レベルの他のインターフェイスにアクセスするインターフェイスは、 暗
黙的に許可されます。

• インスペクシ ョ ン  エンジン ： 一部のアプ リ ケーシ ョ ン  インスペクシ ョ ン  エンジンはセ
キュ リ テ ィ  レベルに依存します。 同じセキュ リ テ ィ  レベルのインターフェイス間では、 イ
ンスペクシ ョ ン  エンジンは発信と着信のいずれの ト ラフ ィ ッ クに対しても適用されます。

– NetBIOS インスペクシ ョ ン  エンジン ： 発信接続に対してのみ適用されます。

– SQL*Net インスペクシ ョ ン  エンジン ： SQL*Net （旧称 OraServ） ポー ト との制御接続が
一対のホス ト間に存在する場合、 着信データ接続だけが ASA を通過する こ とが許可さ
れます。

• フ ィルタ リ ング ： HTTP(S) および FTP フ ィルタ リ ングは、 （高いレベルから低いレベルへ
の） 発信接続にのみ適用されます。

同じセキュ リ テ ィ  レベルのインターフェイス間の通信をイネーブルにする と、 どちらの方
向の ト ラフ ィ ッ クにもフ ィルタ リ ングが適用できます。

• established コマン ド ： このコマン ドを使用する と、 高いレベルのホス ト から低いレベルの
ホス トへの接続がすでに確立されている場合、 低いセキュ リ テ ィ  レベルのホス ト から高い
セキュ リ テ ィ  レベルのホス トへの戻り接続が許可されます。

セキュ リ テ ィ  レベルが同じインターフェイス間の通信をイネーブルにする と、 両方向に対
して established コマン ドを設定できます。

デュアル IP スタ ック （IPv4 および IPv6）
Cisco ASA は、1 つのインターフェイス上で IPv6 と  IPv4 の両方のコンフ ィギュレーシ ョ ンをサ
ポート します。 そのために特別なコマン ドを入力する必要はあ り ません。 単純に、 IPv4 コン
フ ィギュレーシ ョ ン  コマン ド と  IPv6 コンフ ィギュレーシ ョ ン  コマン ドを通常と同じよ うに入
力します。 IPv4 と  IPv6 の両方で、 デフォル ト  ルート を設定して ください。
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  ルーテッ ド  モードでインターフェイス コンフ ィギュレーシ ョ ンを実行するためのライセンス要件
ルーテッ ド  モードでインターフェイス コンフ ィギュ
レーショ ンを実行するためのライセンス要件

モデル ライセンス要件

ASA 5512-X VLAN ：

基本ラ イセンス ： 50

Security Plus ラ イセンス ： 100

すべての種類のインターフェイス ：

基本ラ イセンス ： 716

Security Plus ラ イセンス ： 916
ASA 5515-X VLAN ：

基本ラ イセンス ： 100

すべての種類のインターフェイス ：

基本ラ イセンス ： 916
ASA 5525-X VLAN ：

基本ラ イセンス ： 200

すべての種類のインターフェイス ：

基本ラ イセンス ： 1316
ASA 5545-X VLAN ：

基本ラ イセンス ： 300

すべての種類のインターフェイス ：

基本ラ イセンス ： 1716
ASA 5555-X VLAN ：

基本ラ イセンス ： 500

すべての種類のインターフェイス ：

基本ラ イセンス ： 2516
ASA 5585-X VLAN ：

基本ラ イセンス と  Security Plus ラ イセンス ： 1024

SSP-10 および SSP-20 のインターフェイス速度 ：

基本ラ イセンス ： フ ァ イバ インターフェイスの場合 1 ギガビッ ト  イーサネッ ト

10 GE I/O ラ イセンス （Security Plus） ： フ ァ イバ インターフェイスの場合 10 ギガビッ ト  
イーサネッ ト

（SSP-40 および SSP-60 は 10 ギガビッ ト  イーサネッ ト をデフォル ト でサポート します）。

すべての種類のインターフェイス ：

基本ラ イセンス と  Security Plus ラ イセンス ： 4612
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  注意事項と制約事項
（注） VLAN 制限の対象と してカウン トする インターフェイスに、 VLAN を割り当てます。

すべてのタイプのインターフェイスは、 結合されたインターフェイスに最大数を設定していま
す。 たとえば、 VLAN、 物理、 冗長、 ブ リ ッジ  グループ、 および EtherChannel などのインター
フェイスです。 コンフ ィギュレーシ ョ ンで定義されているすべての interface が、 この制限に対
してカウン ト されます。

注意事項と制約事項
この項では、 この機能のガイ ド ラ イン と制限事項について説明します。

コンテキスト  モードのガイド ライン

• マルチ コンテキス ト  モードでの ASA 5512-X 以降の場合、 第 10 章 「基本的なインターフェ
イス  コンフ ィギュレーシ ョ ン （ASA 5512-X 以降）」 に従って、 システム実行スペースで物理
インターフェイスを設定します。 次に、 この章に従って、 コンテキス ト実行スペースで論理
インターフェイス  パラ メータを設定します。 マルチ コンテキス ト  モードの ASASM の場合
は、 スイ ッチのスイ ッチ ポートおよび VLAN を設定し、 第 2 章 「使用する前に」 に従って 
VLAN を  ASASM に割り当てます。

ASAv はマルチ コンテキス ト  モードをサポート しません。

• マルチ コンテキス ト  モードで設定できるのは、 「マルチ コンテキス ト の設定」 （P.7-15） に
従ってシステム  コンフ ィギュレーシ ョ ンでコンテキス ト にすでに割り当てられているコン
テキス ト  インターフェイスだけです。

• PPPoE は、 マルチ コンテキス ト  モードではサポート されていません。

ファイアウォール モードのガイ ド ライン

ルーテッ ド  ファ イアウォール モードでサポート されています。 ト ランスペアレン ト  モードに
ついては、 第 13 章 「 ト ランスペアレン ト  モードのインターフェイス」 を参照して ください。

フ ェールオーバーのガイド ライン

フェールオーバー インターフェイスの設定は、 この章の手順では完了しません。 フェールオー
バーおよびステート  リ ンクの設定については、 第 8 章 「ハイ  アベイ ラビ リ テ ィのための
フェールオーバー」 を参照して ください。 マルチ コンテキス ト  モードでは、 フェールオー
バー インターフェイスがシステム  コンフ ィギュレーシ ョ ンに設定されます。

IPv6 のガイド ライン

IPv6 をサポート します。

モデル ライセンス要件

ASASM VLAN ：

基本ラ イセンス ： 1000
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ASASM の VLAN ID に関するガイ ド ライン

コンフ ィギュレーシ ョ ンにはあらゆる  VLAN ID を追加できますが、 ト ラフ ィ ッ クを転送でき
るのはスイ ッチによって  ASA に割り当てられた VLAN だけです。 show vlan コマン ドを使用し
て、 ASA に割り当てられたすべての VLAN を表示します。

スイ ッチによって  ASA にまだ割り当てられていない VLAN にインターフェイスを追加した場
合、 そのインターフェイスはダウン  ステー ト にな り ます。 ASA に VLAN を割り当てた時点で、
インターフェイスはアップ ステー ト に変化します。 インターフェイス  ステー ト の詳細につい
ては、 show interface コマン ドを参照して ください。

デフォルト設定
この項では、 工場出荷時のデフォル ト  コンフ ィギュレーシ ョ ンが設定されていない場合のイン
ターフェイスのデフォル ト設定を示します。 工場出荷時のデフォル ト  コンフ ィギュレーシ ョ ン
に関する情報については、 「工場出荷時のデフォル ト設定」 （P.2-15） を参照して ください。

デフォルトのセキュリテ ィ  レベル

デフォル ト のセキュ リ テ ィ  レベルは 0 です。 インターフェイスに名前 「inside」 を付けて、 明
示的にセキュ リ テ ィ  レベルを設定しないと、 ASA はセキュ リ テ ィ  レベルを  100 に設定します。

（注） インターフェイスのセキュ リ テ ィ  レベルを変更したと きに、 既存の接続がタイムアウ トするま
で待機せずに新しいセキュ リ テ ィ情報を使用する必要がある場合は、 clear local-host コマン ド
を使用して接続をク リ アできます。

ASASM のインターフェイスのデフォルトの状態

• シングル モード またはシステム実行スペースでは、 VLAN インターフェイスがデフォル ト
でイネーブルにな り ます。

• マルチ コンテキス ト  モードでは、 システム実行スペース内でのインターフェイスの状態に
かかわらず、 すべての割り当て済みのインターフェイスがデフォル ト でイネーブルになっ
ています。 ただし、 ト ラフ ィ ッ クがインターフェイスを通過するためには、 そのインター
フェイスもシステム実行スペース内でイネーブルになっている必要があ り ます。 インター
フェイスをシステム実行スペースでシャ ッ ト ダウンする と、 そのインターフェイスは、 そ
れを共有しているすべてのコンテキス ト でダウンします。

ジャンボ フレーム サポート

デフォル ト では、 ASASM はジャンボ フレームをサポート しています。 「MAC アド レス、
MTU、 および TCP MSS の設定」 （P.12-12） に従って、 目的のパケッ ト  サイズの MTU を設定し
ます。

ルーテッ ド  モードでのインターフェイス コンフ ィギュ
レーショ ンの実行

• 「インターフェイス  コンフ ィギュレーシ ョ ンを実行するためのタス ク  フロー」 （P.12-6）

• 「一般的なインターフェイス  パラ メータの設定」 （P.12-6）

• 「MAC アド レス、 MTU、 および TCP MSS の設定」 （P.12-12）
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• 「IPv6 アド レ ッシングの設定」 （P.12-15）

• 「同じセキュ リ テ ィ  レベルの通信の許可」 （P.12-20）

インターフェイス コンフ ィギュレーションを実行するためのタスク  
フロー

ステップ 1 モデルに応じてインターフェイスを設定します。

• ASA 5512-X 以降 ： 第 10 章 「基本的なインターフェイス  コンフ ィギュレーシ ョ ン （ASA 
5512-X 以降）」 

• ASASM ： 第 2 章 「使用する前に」

• ASAv ： 第 11 章 「基本インターフェイスの設定 （ASAv）」

ステップ 2 （マルチ コンテキス ト  モード） 「マルチ コンテキス ト の設定」 （P.7-15） に従って、 コンテキス
ト にインターフェイスを割り当てます。

ステップ 3 （マルチ コンテキス ト  モード） [Configuration] > [Device List] ペインで、 アクテ ィブなデバイス
の IP アド レスの下にあるコンテキス ト名をダブルク リ ッ ク します。

ステップ 4 インターフェイス名、 セキュ リ テ ィ  レベル、 IPv4 アド レスなどの一般的なインターフェイス  
パラ メータを設定します。 「一般的なインターフェイス  パラ メータの設定」 （P.12-6） を参照し
て ください。

ステップ 5 （オプシ ョ ン） MAC アド レス と  MTU を設定します。 「MAC アド レス、 MTU、および TCP MSS 
の設定」 （P.12-12） を参照して ください。

ステップ 6 （オプシ ョ ン） IPv6 アド レ ッシングを設定します。 「IPv6 アド レ ッシングの設定」 （P.12-15） を
参照して ください。

ステップ 7 （オプシ ョ ン） 2 つのインターフェイス間の通信を許可するか、 または ト ラフ ィ ッ クが同じ イン
ターフェイスに入って同じ インターフェイスから出る こ と を許可する こ とで、 同じセキュ リ
テ ィ  レベルの通信を許可します。 「同じセキュ リ テ ィ  レベルの通信の許可」 （P.12-20） を参照
して ください。

一般的なインターフェイス パラメータの設定

この手順では、 名前、 セキュ リ テ ィ  レベル、 IPv4 アド レス、 およびその他のオプシ ョ ンを設定
する方法について説明します。

ASA 5512-X 以降および ASAv では、 次のインターフェイス  タ イプのインターフェイス  パラ
メータを設定する必要があ り ます。

• 物理インターフェイス

• VLAN サブインターフェイス

• 冗長インターフェイス

• EtherChannel インターフェイス

ASASM では、 次のインターフェイス  タ イプのインターフェイス  パラ メータを設定する必要が
あ り ます。

• VLAN インターフェイス
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注意事項と制約事項

フェールオーバーを使用している場合は、 フェールオーバー通信およびステート フル フェール
オーバー通信に予約されているインターフェイスには、 この方法で名前を付けないでくださ
い。 フェールオーバーおよびステート  リ ンクの設定については、 第 8 章 「ハイ  アベイ ラビ リ
テ ィのためのフェールオーバー」 を参照して ください。

制限事項

• PPPoE は、 マルチ コンテキス ト  モードではサポート されていません。

• ASASM では、 PPPoE および DHCP はサポート されません。

前提条件

• モデルに応じてインターフェイスを設定します。

– ASA 5512-X 以降 ： 第 10 章 「基本的なインターフェイス  コンフ ィギュレーシ ョ ン
（ASA 5512-X 以降）」 

– ASASM ： 第 2 章 「使用する前に」

– ASAv ： 第 11 章 「基本インターフェイスの設定 （ASAv）」

• マルチ コンテキス ト  モードで設定できるのは、 「マルチ コンテキス ト の設定」 （P.7-15） に
従ってシステム  コンフ ィギュレーシ ョ ンでコンテキス ト にすでに割り当てられているコン
テキス ト  インターフェイスだけです。

• マルチ コンテキス ト  モードでは、 コンテキス ト実行スペースで次の手順を実行します。 シ
ステムから コンテキス ト  コンフ ィギュレーシ ョ ンに変更するには、 [Configuration] > 
[Device List] ペインで、 アクテ ィブなデバイスの IP アド レスの下にあるコンテキス ト名を
ダブルク リ ッ ク します。

手順の詳細

ステップ 1 [Configuration] > [Device Setup] > [Interfaces] ペインを選択します。

ステップ 2 インターフェイス行を選択して、 [Edit] をク リ ッ ク します。

[Edit Interface] ダイアログボッ ク スが、 [General] タブが選択された状態で表示されます。
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ステップ 3 [Interface Name] フ ィールドに、 名前を  48 文字以内で入力します。

ステップ 4 [Security level] フ ィールドに、 0 （最低） ～ 100 （最高） のレベルを入力します。

詳細については、 「セキュ リ テ ィ  レベル」 （P.12-1） を参照して ください。

ステップ 5 （任意。 冗長インターフェイスではサポート されていません） このインターフェイスを管理専
用インターフェイス と して設定するには、 [Dedicate this interface to management-only] チェ ッ ク
ボッ ク スをオンにします。

管理専用インターフェイスでは、 通過ト ラフ ィ ッ クは受け入れられません。 ASA 5585-X での
詳細については、 「前提条件」 （P.12-7） を参照して ください。

（ASA 5512-X ～ ASA 5555-X） Management 0/0 インターフェイスではこのオプシ ョ ンをディ
セーブルにできません。

（注） [Channel Group] フ ィールドは読み取り専用で、 インターフェイスが EtherChannel の一
部であるかど うかを示します。

ステップ 6 インターフェイスがまだイネーブルでない場合は、 [Enable Interface] チェ ッ クボッ クスをオン
にします。

ステップ 7 IP アド レスを設定するには、 次のいずれかのオプシ ョ ンを使用します。

（注） フェールオーバーで使用する場合、 IP アド レス と スタンバイ  アド レスを手動で設定す
る必要があ り ます。 DHCP および PPPoE はサポート されません。 [Configuration] > 
[Device Management] > [High Availability] > [Failover] > [Interfaces] タブのスタンバイ  IP 
アド レスを設定します。

• IP アド レスを手動で設定するには、 [Use Static IP] オプシ ョ ン  ボタンをク リ ッ ク して  IP ア
ド レス とマス クを入力します。

• DHCP サーバから  IP アド レスを取得するには、 [Obtain Address via DHCP] オプシ ョ ン  ボタ
ンをク リ ッ ク します。
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a. MAC アド レスがオプシ ョ ン  61 の DHCP 要求パケッ ト内に保存されるよ うにするには、
[Use MAC Address] オプシ ョ ン  ボタンをク リ ッ ク します。

いくつかの ISP はインターフェイスの MAC アド レスにオプシ ョ ン  61 が必要です。
MAC アド レスが DHCP 要求パケッ ト に含まれていない場合、 IP アド レスは割り当てら
れません。

b. オプシ ョ ン  61 用に生成された文字列を使用するには、 [Use 
“Cisco-<MAC>-<interface_name>-<host>”] をク リ ッ ク します。

c. （オプシ ョ ン） DHCP サーバからデフォル ト  ルート を取得するには、 [Obtain Default 
Route Using DHCP] をオンにします。

d. （オプシ ョ ン） ア ド ミ ニス ト レーテ ィブ ディ スタンスを既知のルート に割り当てるに
は、 [DHCP Learned Route Metric] フ ィールドに 1 ～ 255 の値を入力します。 このフ ィー
ルドを空白のままにする と、 既知のルート のアド ミ ニス ト レーテ ィブ ディ スタンスは 
1 にな り ます。

e. （オプシ ョ ン） DHCP の既知のルート の ト ラ ッキングをイネーブルにするには、 [Enable 
Tracking for DHCP Learned Routes] をオンにします。 次の値を設定します。

[Track ID] ： ルー ト  ト ラ ッ キング  プロセスに使用される一意の識別子。 有効な値は、
1 ～ 500 です。

[Track IP Address] ： ト ラ ッキングの対象 IP アド レスを入力します。 通常、 ルート のネ
クス ト  ホップはゲート ウェ イ  IP アド レスです。 ただし、 そのインターフェイスの先に
ネッ ト ワーク  オブジェ ク ト があれば表示されます。

（注） ルート  ト ラ ッキングは、 シングル ルーテッ ド  モードでだけ使用できます。

[SLA ID] ： SLA モニタ リ ング  プロセスの一意の ID です。 有効な値は 1 ～ 2147483647 
です。

[Monitor Options] ： このボタンをク リ ッ クする と  [Route Monitoring Options] ダイアログ
ボッ ク スが開きます。 [Route Monitoring Options] ダイアログボッ ク スで、 ト ラ ッキング
対象オブジェ ク ト のモニタ リ ング  プロセスのパラ メータを設定できます。

f. （オプシ ョ ン） DHCP ク ラ イアン ト が IP アド レス要求の探索を送信する場合に、 DHCP 
パケッ ト  ヘッダーでブロードキャス ト  フラグを  1 に設定するには、 [Enable DHCP 
Broadcast flag for DHCP request and discover messages] をオンにします。
12-9
Cisco ASA シリーズ ASDM コンフ ィギュレーシ ョ ン  ガイ ド （一般的な操作）

 



 

第 12 章      ルーテッ ド  モードのインターフェイス   
  ルーテッ ド  モードでのインターフェイス コンフ ィギュレーシ ョ ンの実行
DHCP サーバはこのブロードキャス ト  フラグを リ ッ スンし、 フラグが 1 に設定されて
いる場合は応答パケッ ト をブロードキャス ト します。

g. （オプシ ョ ン） リースを更新するには、 [Renew DHCP Lease] をク リ ッ ク します。

• （シングル モードのみ） PPPoE を使用して IP アド レスを取得するには、 [Use PPPoE] をオン
にします。

a. [Group Name] フ ィールドで、 グループ名を指定します。

b. [PPPoE Username] フ ィールドで、 ISP から提供されたユーザ名を指定します。

c. [PPPoE Password] フ ィールドで、 ISP から提供されたパスワードを指定します。

d. [Confirm Password] フ ィールドに、 パスワードを再入力します。

e. PPP 認証の場合、 [PAP]、 [CHAP]、 または [MSCHAP] のいずれかのオプシ ョ ン  ボタン
をク リ ッ ク します。

PAP は認証時にク リ アテキス ト のユーザ名とパスワードを渡すため、 セキュアではあ
り ません。 CHAP では、 サーバのチャレンジに対して、 ク ラ イアン トは暗号化された
「チャレンジとパスワード」 およびク リ アテキス ト のユーザ名を返します。 CHAP は 
PAP よ りセキュアですが、 データを暗号化しません。 MSCHAP は CHAP に似ています
が、 サーバが CHAP のよ うにク リ ア  テキス ト  パスワードを扱わず、 暗号化されたパス
ワードだけを保存、 比較するため、 CHAP よ りセキュアです。 また、 MSCHAP では 
MPPE によるデータの暗号化のためのキーを生成します。

f. （オプシ ョ ン） フラ ッシュ  メモ リにユーザ名とパスワードを保存するには、 [Store 
Username and Password in Local Flash] チェ ッ クボッ ク スをオンにします。

ASA は、 NVRAM の特定の場所にユーザ名とパスワードを保存します。 Auto Update 
Server が clear config コマン ドを  ASA に送信して、 接続が中断される と、 ASA は 
NVRAM からユーザ名とパスワードを読み取り、 アクセス  コンセン ト レータに対して
再度認証できます。

g. （オプシ ョ ン） [PPPoE IP Address and Route Settings] ダイアログボッ ク スを表示し、 アド
レ ッシングおよび ト ラ ッキングのオプシ ョ ンを選択するには、 [IP Address and Route 
Settings] をク リ ッ ク します。 詳細については、 「PPPoE IP Address and Route Settings」
（P.12-11） を参照して ください。

ステップ 8 （オプシ ョ ン） [Description] フ ィールドに、 このインターフェイスの説明を入力します。

説明は 240 文字以内で入力できます。 改行を入れずに 1 行で入力します。 フェールオーバーま
たはステート  リ ンクの場合、 説明は 「LAN Failover Interface」、 「STATE Failover Interface」、 ま
たは 「LAN/STATE Failover Interface」 などに固定されます。 この説明は編集できません。 この
インターフェイスをフェールオーバーまたはステート  リ ンクにした場合、 こ こで入力したすべ
ての説明が、 この固定の説明で上書き されます。
12-10
Cisco ASA シリーズ ASDM コンフ ィギュレーシ ョ ン  ガイド （一般的な操作）

 



 

第 12 章      ルーテッ ド  モードのインターフェイス

  ルーテッ ド  モードでのインターフェイス コンフ ィギュレーシ ョ ンの実行
（注） （ASA 5512-X 以降） [Configure Hardware Properties] ボタンに関する情報については、
「物理インターフェイスのイネーブル化およびイーサネッ ト  パラ メータの設定」
（P.10-15） を参照して ください。

ステップ 9 [OK] をク リ ッ ク します。

次の作業

• （オプシ ョ ン） MAC アド レス と  MTU を設定します。 「MAC アド レス、 MTU、 および TCP 
MSS の設定」 （P.12-12） を参照して ください。

• （オプシ ョ ン） IPv6 アド レ ッシングを設定します。 「IPv6 アド レ ッシングの設定」 （P.12-15）
を参照して ください。

PPPoE IP Address and Route Settings

[Configuration] > [Interfaces] > [Add/Edit Interface] > [General] > [PPPoE IP Address and Route 
Settings] > [PPPoE IP Address and Route Settings] ダイアログボッ ク スで、 PPPoE 接続のアド レ ッ
シング  オプシ ョ ン と ト ラ ッキング  オプシ ョ ンを選択できます。

フ ィールド

• [IP Address] エ リ ア ： IP アド レスを  PPP から取得する方法または IP アド レスを指定する方
法を選択します。 次のフ ィールドがあ り ます。

– [Obtain IP Address using PPP] ： ASA を選択してイネーブルにし、 PPP を使用して IP ア
ド レスを取得します。
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– [Specify an IP Address] ： ASA は、 PPPoE サーバとネゴシエートするのではな く、 IP ア
ド レス とマス クを指定してアド レスを動的に割り当てます。

• [Route Settings] エ リ ア ： ルー トおよび ト ラ ッキングの設定を行います。 次のフ ィールドが
あ り ます。

– [Obtain default route using PPPoE] ： PPPoE ク ラ イアン ト がまだ接続を確立していない場
合に、 デフォル ト  ルート を設定します。 このオプシ ョ ンを使用する場合は、 スタ
テ ィ ッ クに定義されたルート を設定に含める こ とができません。

[PPPoE learned route metric] ： ア ド ミ ニス ト レーテ ィブ ディ スタンスを既知のルート に
割り当てます。 有効な値は、 1 ～ 255 です。 このフ ィールドを空白のままにする と、 既
知のルート のアド ミ ニス ト レーテ ィブ ディ スタンスは 1 にな り ます。

– [Enable tracking] ： PPPoE の既知のルート の ト ラ ッキングをイネーブルにします。

（注） ルート  ト ラ ッキングは、 シングル ルーテッ ド  モードでだけ使用できます。

– [Primary Track] ： プラ イマ リ  PPPoE ルート  ト ラ ッキングを設定するには、 このオプ
シ ョ ンを選択します。

– [Track ID] ： ルー ト  ト ラ ッ キング  プロセスに使用される一意の識別子。 有効な値は、
1 ～ 500 です。

– [Track IP Address] ： ト ラ ッキングの対象 IP アド レスを入力します。 通常、 ルート のネ
クス ト  ホップはゲート ウェ イ  IP アド レスです。 ただし、 そのインターフェイスの先に
ネッ ト ワーク  オブジェ ク ト があれば表示されます。

– [SLA ID] ： SLA モニタ リ ング  プロセスの一意の ID です。 有効な値は 1 ～ 2147483647 
です。

– [Monitor Options] ： このボタンをク リ ッ クする と  [Route Monitoring Options] ダイアログ
ボッ ク スが開きます。 [Route Monitoring Options] ダイアログボッ ク スで、 ト ラ ッキング
対象オブジェ ク ト のモニタ リ ング  プロセスのパラ メータを設定できます。

– [Secondary Track] ： セカンダ リ  PPPoE ルート  ト ラ ッキングを設定するには、 このオプ
シ ョ ンを選択します。

– [Secondary Track ID] ： ルー ト  ト ラ ッキング  プロセスに使用される一意の識別子。 有効
な値は、 1 ～ 500 です。

MAC アドレス、 MTU、 および TCP MSS の設定

こ こでは、 インターフェイスの MAC アド レスの設定方法、 MTU の設定方法、 および TCP 
MSS の設定方法を説明します。

MAC アドレスに関する情報

デフォルトでは、 物理インターフェイスはバーンド イン  MAC アドレスを使用し、 物理インター
フェイスのすべてのサブインターフェイスは同じバーンド イン  MAC アドレスを使用します。

ASASM では、 すべての VLAN がバッ クプレーンから提供される同じ  MAC アド レスを使用し
ます。
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冗長インターフェイスは、 追加した最初の物理インターフェイスの MAC アド レスを使用しま
す。 コンフ ィギュレーシ ョ ンでメ ンバ インターフェイスの順序を変更する と、 MAC アド レス
は、 リ ス ト の最初になったインターフェイスの MAC アド レス と一致するよ うに変更されます。
このコマン ドを使用して冗長インターフェイスに MAC アド レスを割り当てる と、 メ ンバー イ
ンターフェイスの MAC アド レスに関係な く、 割り当てた  MAC アド レスが使用されます。

EtherChannel の場合は、 そのチャネル グループに含まれるすべてのインターフェイスが同じ  
MAC アド レスを共有します。 この機能によって、 EtherChannel はネッ ト ワーク  アプ リ ケー
シ ョ ン とユーザに対して ト ランスペアレン ト にな り ます。 ネッ ト ワーク  アプ リ ケーシ ョ ンや
ユーザから見えるのは 1 つの論理接続のみであ り、 個々の リ ンクのこ とは認識しないからで
す。 ポー ト  チャネル インターフェイスは、 最も小さいチャネル グループ インターフェイスの 
MAC アド レスをポート  チャネル MAC アド レス と して使用します。 または、 ポー トチャネル 
インターフェイスの MAC アド レスを手動で設定する こ と もできます。 マルチ コンテキス ト  
モードでは、 EtherChannel ポート  インターフェイスを含め、 固有の MAC アド レスをインター
フェイスに自動的に割り当てる こ とができます。 グループ チャネル インターフェイスのメ ン
バーシップを変更する場合は、 固有の MAC アド レスを手動で設定するか、 またはマルチ コン
テキス ト  モードで自動的に設定する こ とを推奨します。 ポー トチャネル MAC アド レスを提供
していたインターフェイスを削除する と、 そのポートチャネルの MAC アド レスは次に番号が
小さいインターフェイスに変わるため、 ト ラフ ィ ッ クが分断されます。

マルチ コンテキス ト  モードでは、 コンテキス ト間でインターフェイスを共有している場合、
固有の MAC アド レスをそれぞれのコンテキス ト のインターフェイスに割り当てる こ とができ
ます。 この機能を使用する と、 ASA はパケッ ト を適切なコンテキス ト に容易に分類できます。
固有の MAC アド レスがな く ても共有インターフェイスを使用できますが、 制限があ り ます。
詳細については、 「ASA によるパケッ ト の分類方法」 （P.7-3） を参照して ください。 コンテキス
ト の共有インターフェイスには、 手動で各 MAC アド レスを割り当てる こ と も、 自動生成する
こ と もできます。 MAC アド レスの自動生成については、 「コンテキス ト  インターフェイスへの 
MAC アド レスの自動割り当て」 （P.7-25） を参照して ください。 MAC アド レスを自動生成する
場合、 この手順を使用して生成されたアド レスを上書きできます。

シングル コンテキス ト  モード、 またはマルチ コンテキス ト  モードで共有されないインター
フェイスの場合は、 固有の MAC アド レスをサブインターフェイスに割り当てる こ と を推奨し
ます。 たとえば、 サービス  プロバイダーによっては、 MAC アド レスに基づいてアクセス  コン
ト ロールを実行する場合があ り ます。

MTU および TCP MSS に関する情報

「最大伝送単位および TCP 最大セグ メ ン ト  サイズのフラグ メ ンテーシ ョ ンの制御」 （P.10-8） を
参照して ください。

前提条件

• モデルに応じてインターフェイスを設定します。

– ASA 5512-X 以降 ： 第 10 章 「基本的なインターフェイス  コンフ ィギュレーシ ョ ン
（ASA 5512-X 以降）」 

– ASASM ： 第 2 章 「使用する前に」

– ASAv ： 第 11 章 「基本インターフェイスの設定 （ASAv）」

• マルチ コンテキス ト  モードで設定できるのは、 「マルチ コンテキス ト の設定」 （P.7-15） に
従ってシステム  コンフ ィギュレーシ ョ ンでコンテキス ト にすでに割り当てられているコン
テキス ト  インターフェイスだけです。
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• マルチ コンテキス ト  モードでは、 コンテキス ト実行スペースで次の手順を実行します。 シ
ステムから コンテキス ト  コンフ ィギュレーシ ョ ンに変更するには、 [Configuration] > 
[Device List] ペインで、 アクテ ィブなデバイスの IP アド レスの下にあるコンテキス ト名を
ダブルク リ ッ ク します。

手順の詳細

ステップ 1 [Configuration] > [Device Setup] > [Interfaces] ペインを選択します。

ステップ 2 インターフェイス行を選択して、 [Edit] をク リ ッ ク します。

[Edit Interface] ダイアログボッ ク スが、 [General] タブが選択された状態で表示されます。

ステップ 3 [Advanced] タブをク リ ッ ク します。

ステップ 4 MTU を設定する場合、 またはジャンボ フレームのサポート をイネーブルにする （サポー ト対
象モデルのみ） 場合、 [MTU] フ ィールドに 300 ～ 9198 バイ ト （ASAv の場合は 9000） の値を
入力します。

デフォル トは 1500 バイ ト です。

（注） 冗長インターフェイスまたはポートチャネル インターフェイスに MTU を設定する と、
ASA は、 この設定をすべてのメ ンバー インターフェイスに適用します。

• ジャンボ フレームをサポートする、 シングル モードのモデルの場合 ： いずれかのインター
フェイスに 1500 を超える値を入力する と、 ジャンボ フレーム  サポー ト がすべてのイン
ターフェイスに対して自動的にイネーブルにな り ます。すべてのインターフェイスの MTU 
の設定を  1500 未満に戻すと、 ジャンボ フレーム  サポー ト がディセーブルにな り ます。

• ジャンボ フレームをサポートするマルチ モードの場合 ： いずれかのインターフェイスに 
1500 を超える値を入力する場合、 必ずシステム  コンフ ィギュレーシ ョ ンのジャンボ フ
レーム  サポート をイネーブルにして ください。 「ジャンボ フレーム  サポート のイネーブル
化」 （P.10-31） を参照して ください。

（注） ジャンボ フレーム  サポート をイネーブルまたはディセーブルにするには、 ASA を リ
ロードする必要があ り ます。

ステップ 5 MAC アド レスをこのインターフェイスに手動で割り当てるには、 [Active Mac Address] フ ィー
ルドに MAC アド レスを  H.H.H 形式 （H は 16 ビッ ト の 16 進数） で入力します。
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たとえば、 MAC アド レスが 00-0C-F1-42-4C-DE であれば、 000C.F142.4CDE と入力します。 自
動生成された MAC アド レスも使用する場合、手動で割り当てる  MAC アド レスの最初の 2 バイ
ト には A2 を使用できません。

ステップ 6 フェールオーバーを使用する場合、 [Standby Mac Address] フ ィールドにスタンバイ  MAC アド
レスを入力します。 アクテ ィブ装置がフェールオーバーし、 スタンバイ装置がアクテ ィブにな
る と、 新しいアクテ ィブ装置はアクテ ィブな  MAC アド レスの使用を開始して、 ネッ ト ワーク
の切断を最小限に抑えます。 一方、 古いアクテ ィブ装置はスタンバイ  アド レスを使用します。

ステップ 7 TCP MSS を設定するには、 [Configuration] > [Firewall] > [Advanced] > [TCP Options] の順に選択
します。 次のオプシ ョ ンを設定します。

• [Force Maximum Segment Size for TCP] ： 最大 TCP セグ メ ン ト  サイズを  48 から最大数の範
囲のバイ ト数で設定します。 デフォル ト値は 1380 バイ ト です。 この機能は、 0 バイ ト に設
定する こ とによってディセーブルにできます。

• [Force Minimum Segment Size for TCP] ： 48 から最大数の間で、 ユーザが設定したバイ ト数
未満にならないよ うに最大セグ メ ン ト  サイズを上書きします。 この機能は、 デフォル ト で
ディセーブルです （0 に設定）。

ステップ 8 セキュ リ テ ィ  グループ タグについては、 「SGT と イーサネッ ト  タギングのイネーブル化」
（P.33-24） を参照して ください。

次の作業

（オプシ ョ ン） IPv6 アド レ ッシングを設定します。 「IPv6 アド レ ッシングの設定」 （P.12-15） を
参照して ください。

IPv6 アドレッシングの設定

この項では、 IPv6 アド レ ッシングを設定する方法について説明します。

• 「IPv6 に関する情報」 （P.12-15）

• 「グローバル IPv6 アド レスの設定」 （P.12-16）

• 「IPv6 ネイバー探索の設定」 （P.12-18）

• 「（オプシ ョ ン） リ ンク ローカル アド レスの自動設定」 （P.12-18）

• 「（オプシ ョ ン） リ ンク ローカル アド レスの手動設定」 （P.12-19）

IPv6 に関する情報

こ こでは、 IPv6 の設定方法について説明します。

• 「IPv6 アド レス指定」 （P.12-15）

• 「Modified EUI-64 インターフェイス  ID」 （P.12-16）

IPv6 アドレス指定

次の 2 種類の IPv6 のユニキャス ト  アド レスを設定できます。

• グローバル ： グローバル アド レスは、 パブ リ ッ ク  ネッ ト ワークで使用可能なパブ リ ッ ク  
アド レスです。
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• リ ンク ローカル ： リ ンク ローカル アド レスは、 直接接続されたネッ ト ワークだけで使用で
きるプラ イベート  アド レスです。 ルータは、 リ ンク ローカル アド レスを使用してパケッ ト
を転送するのではな く、 特定の物理ネッ ト ワーク  セグ メ ン ト上で通信だけを行います。
ルータは、 アド レス設定またはアド レス解決およびネイバー探索などの ND 機能に使用で
きます。

最低限、 IPv6 が動作するよ うに リ ンク ローカル アドレスを設定する必要があ り ます。 グローバ
ル アドレスを設定する と、 リ ンク ローカル アドレスがインターフェイスに自動的に設定される
ため、 リ ンク ローカル アドレスを個別に設定する必要はあ り ません。 グローバル アドレスを設
定しない場合は、 リ ンク ローカル アドレスを自動的にするか、 手動で設定する必要があ り ます。

Modified EUI-64 インターフェイス ID

RFC 3513 「Internet Protocol Version 6 (IPv6) Addressing Architecture」 では、 バイナ リ値 000 で始
まる ものを除き、すべてのユニキャス ト  IPv6 アド レスのインターフェイス識別子部分は長さが 
64 ビッ ト で、 Modified EUI-64 形式で組み立てる こ とが要求されています。 ASA では、 ローカ
ル リ ンクに接続されたホス ト にこの要件を適用できます。

この機能がインターフェイスでイネーブルになっている と、 そのインターフェイス  ID が 
Modified EUI-64 形式を採用している こ と を確認するために、 インターフェイスで受信した  
IPv6 パケッ ト の送信元アド レスが送信元 MAC アド レスに照ら して確認されます。 IPv6 パケッ
ト がインターフェイス  ID に Modified EUI-64 形式を採用していない場合、 パケッ トはド ロ ップ
され、 次のシステム  ログ  メ ッセージが生成されます。

%ASA-3-325003: EUI-64 source address check failed.

アド レス形式の確認は、 フローが作成される場合にのみ実行されます。 既存のフローからのパ
ケッ トは確認されません。 また、 アド レスの確認はローカル リ ンク上のホス ト に対してのみ実
行できます。 ルータの背後にあるホス ト から受信したパケッ トは、 アド レス形式の検証に失敗
してド ロ ップされます。 これは、 その送信元 MAC アド レスがルータの MAC アド レスであ り、
ホス ト の MAC アド レスではないためです。

グローバル IPv6 アドレスの設定

グローバル IPv6 アド レスを設定するには、 次の手順を実行します。

（注） グローバル アド レスを設定する と、 リ ンク ローカル アド レスは自動的に設定されるため、
別々に設定する必要はあ り ません。

制限事項

ASA は、 IPv6 エニーキャス ト  アド レスはサポー ト しません。

前提条件

• モデルに応じてインターフェイスを設定します。

– ASA 5512-X 以降 ： 第 10 章 「基本的なインターフェイス  コンフ ィギュレーシ ョ ン
（ASA 5512-X 以降）」 

– ASASM ： 第 2 章 「使用する前に」

– ASAv ： 第 11 章 「基本インターフェイスの設定 （ASAv）」

• マルチ コンテキス ト  モードで設定できるのは、 「マルチ コンテキス ト の設定」 （P.7-15） に
従ってシステム  コンフ ィギュレーシ ョ ンでコンテキス ト にすでに割り当てられているコン
テキス ト  インターフェイスだけです。
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• マルチ コンテキス ト  モードでは、 コンテキス ト実行スペースで次の手順を実行します。 シ
ステムから コンテキス ト  コンフ ィギュレーシ ョ ンに変更するには、 [Configuration] > 
[Device List] ペインで、 アクテ ィブなデバイスの IP アド レスの下にあるコンテキス ト名を
ダブルク リ ッ ク します。

手順の詳細

ステップ 1 [Configuration] > [Device Setup] > [Interfaces] ペインを選択します。

ステップ 2 インターフェイスを選択して、 [Edit] をク リ ッ ク します。

[Edit Interface] ダイアログボッ ク スが、 [General] タブが選択された状態で表示されます。

ステップ 3 [IPv6] タブをク リ ッ ク します。

ステップ 4 [Enable IPv6] チェ ッ クボッ ク スをオンにします。

ステップ 5 （オプシ ョ ン） ローカル リ ンクの IPv6 アド レスに Modified EUI-64 形式のインターフェイス識
別子の使用を適用するには、 [Enforce EUI-64] チェ ッ クボッ ク スをオンにします。

詳細については、 「Modified EUI-64 インターフェイス  ID」 （P.12-16） を参照して ください。

ステップ 6 （オプシ ョ ン） 上部で、 第 26 章 「IPv6 ネイバー探索」 を参照して IPv6 設定をカスタマイズし
ます。

ステップ 7 グローバル IPv6 アド レスを次のいずれかの方法で設定します。

• ステー ト レス自動設定 ： [Interface IPv6 Addresses] エ リ アで、 [Enable address 
autoconfiguration] チェ ッ クボッ ク スをオンにします。

インターフェイス上でステート レス自動設定をイネーブルにする と、 受信したルータ  アド
バタイズ メ ン ト  メ ッセージのプレフ ィ ッ ク スに基づいて  IPv6 アド レスを設定します。 ス
テー ト レスな自動設定がイネーブルになっている場合、 インターフェイスの リ ンク ローカ
ル アド レスは、 Modified EUI-64 インターフェイス  ID に基づいて自動的に生成されます。

（注） RFC 4862 では、 ステー ト レスな自動設定に設定されたホス トはルータ  アドバタ イ
ズ メ ン ト  メ ッセージを送信しないと規定していますが、 ASA はこの場合、 ルータ  
アドバタ イズ メ ン ト  メ ッセージを送信します。 メ ッセージを非表示にする場合は、
[Suppress RA] チェ ッ クボッ ク スを参照して ください。
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• 手動設定 ： グローバル IPv6 アド レスを手動で設定するには、 次の手順を実行します。

a. [Interface IPv6 Addresses] エ リ アで、 [Add] をク リ ッ ク します。

[Add IPv6 Address for Interface] ダイアログボッ クスが表示されます。

b. [Address/Prefix Length] フ ィールドに、 インターフェイス  ID を含む完全なグローバル 
IPv6 アド レス、または IPv6 プレフ ィ ッ ク ス長と  IPv6 プレフ ィ ッ ク スのいずれかを入力
します。 プレフ ィ ッ ク スだけを入力した場合は、 必ず [EUI 64] チェ ッ クボッ ク スをオ
ンにして、Modified EUI-64 形式を使用してインターフェイス  ID を生成するよ うにして
ください。 たとえば、 2001:0DB8::BA98:0:3210/48 （完全なアド レス） または 
2001:0DB8::/48 （プレフ ィ ッ ク ス、 [EUI 64] はオン）。 IPv6 アド レ ッシングの詳細につ
いては、 「IPv6 形式のアド レス」 （P.43-5） を参照して ください。

（注） ASA ク ラスタ  IP プールについては、 「個別インターフェイスの設定 （管理イン
ターフェイスの場合に推奨）」 （P.9-44） を参照して ください。

c. [OK] をク リ ッ ク します。

ステップ 8 （オプシ ョ ン） IPv6 ルータ  アドバタイズ メ ン ト に含める  IPv6 プレフ ィ ッ ク スを設定するには、
「ルータ  アドバタイズ メ ン ト の IPv6 プレフ ィ ッ ク スの設定」 （P.26-11） を参照して ください。

ステップ 9 [OK] をク リ ッ ク します。

[Configuration] > [Device Setup] > [Interfaces] ペインに戻り ます。

IPv6 ネイバー探索の設定

IPv6 ネイバー探索を設定するには、 第 26 章 「IPv6 ネイバー探索」 を参照して ください。

（オプシ ョ ン） リンクローカル アドレスの自動設定

グローバル アド レスを設定する必要がな く、 リ ンク ローカル アド レスだけを設定する必要が
ある場合は、 リ ンク ローカル アド レスをインターフェイスの MAC アド レス （Modified EUI-64 
形式。 MAC アド レスで使用するビッ ト数は 48 ビッ ト であるため、 インターフェイス  ID に必
要な 64 ビッ ト を埋めるために追加ビッ ト を挿入する必要があ り ます。）

リ ンク ローカル アド レスを手動で割り当てる場合 （非推奨） については、 「（オプシ ョ ン） リ ン
ク ローカル アド レスの手動設定」 （P.12-19） を参照して ください。

Modified EUI-64 形式の適用および DAD 設定を含むその他の IPv6 オプシ ョ ンについては、 「グ
ローバル IPv6 アド レスの設定」 （P.12-16） を参照して ください。
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リ ンク ローカル アドレスをインターフェイスに自動的に設定するには、 次の手順を実行します。

ステップ 1 [Configuration] > [Device Setup] > [Interfaces] ペインを選択します。

ステップ 2 インターフェイスを選択して、 [Edit] をク リ ッ ク します。

[Edit Interface] ダイアログボッ ク スが、 [General] タブが選択された状態で表示されます。

ステップ 3 [IPv6] タブをク リ ッ ク します。

ステップ 4 [IPv6 configuration] 領域で、 [Enable IPv6] チェ ッ クボッ ク スをオンにします。

このオプシ ョ ンでは、 IPv6 をイネーブルにし、 インターフェイスの MAC アドレスに基づく  
Modified EUI-64 インターフェイス  ID を使用して リ ンクローカル アドレスを自動的に生成します。

ステップ 5 [OK] をク リ ッ ク します。

（オプシ ョ ン） リンクローカル アドレスの手動設定

グローバル アド レスを設定する必要がな く、 リ ンク ローカル アド レスだけを設定する必要が
ある場合は、 リ ンク ローカル アド レスを手動で定義できます。 Modified EUI-64 形式に基づく
リ ンク ローカル アド レスを自動的に割り当てる こ と を推奨します。 たとえば、 他のデバイスが 
Modified EUI-64 形式の使用を必要とする場合、 手動で割り当てた リ ンク ローカル アド レスの
パケッ トはド ロ ップされる可能性があ り ます。

リ ンク ローカル アド レスを自動的に割り当てる場合 （推奨） については、 「（オプシ ョ ン） リ ン
ク ローカル アド レスの自動設定」 （P.12-18） を参照して ください。

Modified EUI-64 形式の適用および DAD 設定を含むその他の IPv6 オプシ ョ ンについては、 「グ
ローバル IPv6 アド レスの設定」 （P.12-16） を参照して ください。

インターフェイスに リ ンク ローカル アド レスを割り当てるには、 次の手順を実行します。

ステップ 1 [Configuration] > [Device Setup] > [Interfaces] ペインを選択します。

ステップ 2 インターフェイスを選択して、 [Edit] をク リ ッ ク します。

[Edit Interface] ダイアログボッ ク スが、 [General] タブが選択された状態で表示されます。

ステップ 3 [IPv6] タブをク リ ッ ク します。

ステップ 4 リ ンクローカル アドレスを設定するには、 [Link-local address] フ ィールドにアドレスを入力します。

リ ンク ローカル アド レスは、 FE8、 FE9、 FEA、 または FEB で始まっている必要があ り ます。
たとえば fe80::20d:88ff:feee:6a82 のよ うにな り ます。 IPv6 アド レ ッシングの詳細については、
「IPv6 形式のアド レス」 （P.43-5） を参照して ください。

ステップ 5 [OK] をク リ ッ ク します。
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同じセキュリティ  レベルの通信の許可

デフォル ト では、 同じセキュ リ テ ィ  レベルのインターフェイスは相互に通信する こ とができま
せん。 また、 パケッ トは同じ インターフェイスを出入りする こ とができません。 この項では、
複数のインターフェイスが同じセキュ リ テ ィ  レベルの場合にインターフェイス間通信をイネー
ブルにする方法と、 インターフェイス内通信をイネーブルにする方法について説明します。

インターフェイス間通信に関する情報

同じセキュ リ テ ィ  レベルのインターフェイスで相互通信を許可する利点と しては、 次のものが
あ り ます。

• 101 よ り多い数の通信インターフェイスを設定できます。

各インターフェイスで異なるセキュ リ テ ィ  レベルを使用したと きに、 同一のセキュ リ テ ィ  
レベルにインターフェイスを割り当てないと、 各レベル （0 ～ 100） に 1 つのインターフェ
イスしか設定できません。

• ACL がな くても同じセキュ リ テ ィ  レベルのインターフェイスすべての間で自由に ト ラ
フ ィ ッ クが流れるよ うにできます。

同じセキュ リ テ ィ  インターフェイス通信をイネーブルにした場合でも、 異なるセキュ リ テ ィ  
レベルで通常どおり インターフェイスを設定できます。

インターフェイス内通信に関する情報

インターフェイス内通信は、 インターフェイスに入って く る  VPN ト ラフ ィ ッ クに対して使用
できますが、 その場合は同じインターフェイスのルート から外されます。 この場合、 VPN ト ラ
フ ィ ッ クは暗号化解除された り、 別の VPN 接続のために再度暗号化された りする場合があ り
ます。 たとえば、ハブ アン ド  スポーク  VPN ネッ ト ワークがあ り、 ASA がハブ、 リモー ト  VPN 
ネッ ト ワークがスポークの場合、 あるスポークが別のスポーク と通信するためには、 ト ラ
フ ィ ッ クは ASA に入ってから他のスポークに再度ルーティ ングされる必要があ り ます。

（注） この機能で許可されたすべての ト ラフ ィ ッ クは、 引き続きファ イアウォール規則に従います。
リ ターン  ト ラフ ィ ッ クが ASA を通過できない原因となるため、 非対称なルーティ ング状態に
しないよ う注意して ください。

ASASM の場合、 この機能をイネーブルにするには、 まず、 パケッ ト がスイ ッチ経由で宛先ホ
ス ト に直接送信されるのではな く、 ASA MAC アド レスに送信されるよ うに、 MSFC を正し く
設定する必要があ り ます。 図 12-1 に、 同一インターフェイス上のホス ト が通信する必要がある
ネッ ト ワークを示します。
12-20
Cisco ASA シリーズ ASDM コンフ ィギュレーシ ョ ン  ガイド （一般的な操作）

 



 

第 12 章      ルーテッ ド  モードのインターフェイス

  ルーテッ ド  モードでのインターフェイス コンフ ィギュレーシ ョ ンの実行
図 12-1 同一インターフェイス上のホスト間の通信

次の設定例では、 図 12-1 に示すネッ ト ワークのポ リ シー ルーテ ィ ングをイネーブルにするた
めに使用される  Cisco IOS route-map コマン ドを示します。

route-map intra-inter3 permit 0
match ip address 103
set interface Vlan20
set ip next-hop 10.6.34.7

!
route-map intra-inter2 permit 20

match ip address 102
set interface Vlan20
set ip next-hop 10.6.34.7

!
route-map intra-inter1 permit 10

match ip address 101
set interface Vlan20
set ip next-hop 10.6.34.7

手順の詳細

• 同じセキュ リ テ ィ  レベルのインターフェイス間の通信をイネーブルにするには、
[Configuration] > [Interfaces] ペインで、[Enable traffic between two or more interfaces which are 
configured with same security level] をオンにします。

• 同じインターフェイスに接続されているホス ト間の通信をイネーブルにするには、 [Enable 
traffic between two or more hosts connected to the same interface] をオンにします。

Vlan70
10.6.36.0

Vlan10
10.6.35.0

Vlan60
10.6.37.0

SVI, Vlan20
10.6.34.0

Host Host

Host

ASA

MSFC

IP cloud-2

IP cloud-3IP cloud-1
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インターフェイスのオン/オフ
こ こでは、 インターフェイスのオン /オフの方法について説明します。

デフォル ト では、 すべてのインターフェイスがイネーブルです。 マルチ コンテキス ト  モード
では、 コンテキス ト内でインターフェイスをディセーブルにした場合、 または再度イネーブル
にした場合は、 そのコンテキス ト  インターフェイスだけが影響を受けます。 ただし、 システム
実行スペースでインターフェイスをディセーブルにした場合、 または再度イネーブルにした場
合は、 全コンテキス ト に対応するそのインターフェイスに影響します。

手順の詳細

ステップ 1 コンテキス ト  モードによって次のよ うに異な り ます。

• シングル モードの場合、 [Configuration] > [Device Setup] > [Interfaces] ペインを選択します。

• マルチ モードの場合、 システム実行スペースで、 [Configuration] > [Context Management] > 
[Interfaces] ペインを選択します。

デフォル ト では、 すべての物理インターフェイスが一覧表示されます。

ステップ 2 設定する  VLAN インターフェイスをク リ ッ ク し、 [Edit] をク リ ッ ク します。

[Edit Interface] ダイアログボッ ク スが表示されます。

ステップ 3 インターフェイスをイネーブルまたはディセーブルにするには、 [Enable Interface] チェ ッ ク
ボッ ク スをオンまたはオフにします。

インターフェイスのモニタリング
• 「ARP Table」 （P.12-23）

• 「DHCP」 （P.12-23）

• 「MAC Address Table」 （P.12-26）
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• 「Dynamic ACLs」 （P.12-26）

• 「Interface Graphs」 （P.12-26）

• 「PPPoE Client」 （P.12-29）

• 「インターフェイス接続」 （P.12-29）

ARP Table
[Monitoring] > [Interfaces] > [ARP Table] ペインには、 スタテ ィ ッ ク とダイナ ミ ッ ク  エン ト リ を
含む ARP テーブルが表示されます。 ARP テーブルには、 MAC アド レスを所定のインターフェ
イスの IP アド レスにマッピングするエン ト リ が含まれます。

フ ィールド

• [Interface] ： マッ ピングに関連付けられているインターフェイス名を一覧表示します。

• [IP Address] ： IP アド レスを表示します。

• [MAC Address] ： MAC アド レスを表示します。

• [Proxy ARP] ： インターフェイスでプロキシ  ARP がイネーブルになっている場合は [Yes] と
表示します。 インターフェイスでプロキシ  ARP がイネーブルになっていない場合は [No] 
と表示します。

• [Clear] ： ダイナ ミ ッ ク  ARP テーブルのエン ト リ をク リ アします。 スタテ ィ ッ ク  エン ト リは
ク リ アされません。

• [Refresh] ： ASA の現在の情報でテーブルを リ フレ ッシュ し、 [Last Updated] の日付と時刻を
更新します。

• [Last Updated] ： 表示専用。 表示が更新された日付と時刻を示します。

DHCP
ASA では、 ク ラ イアン ト に割り当てられているアド レス、 ASA インターフェイスの リース情
報、 および DHCP 統計情報を含む DHCP ステータスをモニタできます。

DHCP Server Table

[Monitoring] > [Interfaces] > [DHCP] > [DHCP Server Table] には、 DHCP ク ラ イアン ト に割り当
てられている  IP アド レスが一覧表示されます。

フ ィールド

• [IP Address] ： ク ラ イアン ト に割り当てられている  IP アド レスを表示します。

• [Client-ID] ： ク ラ イアン ト の MAC アド レスまたは ID を表示します。

• [Lease Expiration] ： DHCP リースの期限が満了する日付を表示します。 リースは、 ク ラ イア
ン ト が割り当てられている  IP アド レスを使用できる期間を示します。 また、 残り時間は、
[Last Updated] 表示専用フ ィールドのタ イムスタンプを基準に秒数で表示されます。

• [Number of Active Leases] ： DHCP リースの合計数を表示します。

• [Refresh] ： ASA の情報を リ フレ ッシュします。

• [Last Updated] ： テーブルのデータが最後に更新された日付を表示します。
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DHCP Client Lease Information

DHCP サーバから  ASA インターフェイスの IP アド レスを取得する と、 [Monitoring] > 
[Interfaces] > [DHCP] > [DHCP Server Table] > [DHCP Client Lease Information] ペインには、
DHCP リースに関する情報が表示されます。

フ ィールド

• [Select an interface] ： ASA のインターフェイスを一覧表示します。 DHCP リースを表示する
インターフェイスを選択します。 インターフェイスに DHCP リースが複数ある場合、 表示
するインターフェイス と  IP アド レスのペアを選択します。

• [Attribute and Value] ： インターフェイス  DHCP リースの属性と値を一覧表示します。

– [Temp IP addr] ： 表示専用。 インターフェイスに割り当てられている  IP アド レス。

– [Temp sub net mask] ： 表示専用。 インターフェイスに割り当てられているサブネッ ト  マ
スク。

– [DHCP lease server] ： 表示専用。 DHCP サーバ アド レス。

– [state] ： 表示専用。 DHCP リースの状態で、 次のとおりです。

[Initial] ： 初期化状態で、 ASA がリースを取得するプロセスを開始します。 この状態は、
リースが終了したか、 リースのネゴシエーシ ョ ンに失敗したと きにも表示されます。

[Selecting] ： ASA は 1 つ以上の DHCP サーバから  DHCPOFFER メ ッセージを受信する
こ と を待機しており、 メ ッセージを選択できます。

[Requesting] ： ASA は、 要求を送信した送信先サーバからの応答を待機しています。

[Purging] ： ASA は、 エラーが発生したため リースを削除しています。

[Bound] ： ASA は有効な リースを保持し、 正常に動作しています。

[Renewing] ： ASA はリースを更新しよ う と しています。 DHCPREQUEST メ ッセージを
現在の DHCP サーバに定期的に送信し、 応答を待機します。

[Rebinding] ： ASA は元のサーバの リースを更新する こ とに失敗したため、 いずれかの
サーバから応答を受け取るか リースが終了するまで DHCPREQUEST メ ッセージを送信
します。

[Holddown] ： ASA はリースを削除するプロセスを開始しました。

[Releasing] ： ASA は IP アド レスが不要になったこ とを示すリ リース  メ ッセージをサー
バに送信します。

– [Lease] ： 表示専用。 DHCP サーバによって指定される、 インターフェイスがこの IP ア
ド レスを使用できる時間の長さ。

– [Renewal] ： 表示専用。 インターフェイスがこの リースを自動的に更新しよ う とするま
での時間の長さ。

– [Rebind] ： 表示専用。 ASA が DHCP サーバに再バイン ド し よ う とするまでの時間の長
さ。 再バイン ドが発生するのは、 ASA が元の DHCP サーバと通信できず、 リース期間
の 87.5% を経過した場合です。 ASA は、 DHCP 要求をブロードキャス トする こ とに
よって、 使用可能な任意の DHCP サーバに接続を試みます。

– [Next timer fires after] ： 表示専用。 内部タイマーが ト リ ガーするまでの秒数。

– [Retry count] ： 表示専用。 ASA が リースを設定しよ う と している と き、 このフ ィールド
は、 ASA が DHCP メ ッセージの送信を試行した回数を示します。 たとえば、 ASA が 
Selecting 状態の場合、 この値は ASA が探索メ ッセージを送信した回数を示します。
ASA が Requesting 状態の場合、 この値は ASA が要求メ ッセージを送信した回数を示し
ます。
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– [Client-ID] ： 表示専用。 サーバとのすべての通信に使用したク ラ イアン ト  ID。

– [Proxy] ： 表示専用。 このインターフェイスが VPN ク ラ イアン ト用のプロキシ  DHCP ク
ラ イアン ト かど うかを  True または False で指定します。

– [Hostname] ： 表示専用。 ク ラ イアン ト のホス ト名。

DHCP Statistics

[Monitoring] > [Interfaces] > [DHCP] > [DHCP Statistics] ペインには、 DHCP サーバ機能の統計情
報が表示されます。

フ ィールド

• [Message Type] ： 送受信された DHCP メ ッセージのタ イプを一覧表示します。

– BOOTREQUEST

– DHCPDISCOVER 

– DHCPREQUEST 

– DHCPDECLINE 

– DHCPRELEASE 

– DHCPINFORM 

– BOOTREPLY 

– DHCPOFFER 

– DHCPACK 

– DHCPNAK 

• [Count] ： 特定のメ ッセージが処理された回数を表示します。

• [Direction] ： メ ッセージ タ イプが Sent か Received かを示します。

• [Total Messages Received] ： ASA で受信した メ ッセージの合計数を表示します。

• [Total Messages Sent] ： ASA で送信した メ ッセージの合計数を表示します。

• [Counter] ： 次のよ う な DHCP の全般的な統計データを表示します。

– DHCP UDP Unreachable Errors

– DHCP Other UDP Errors

– Address Pools 

– Automatic Bindings 

– Expired Bindings 

– Malformed Messages 

• [Value] ： 各カウンタ項目の数を表示します。

• [Refresh] ： DHCP テーブルの リ ス ト を更新します。

• [Last Updated] ： テーブルのデータが最後に更新された日付を表示します。
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MAC Address Table
[Monitoring] > [Interfaces] > [MAC Address Table] ペインには、 スタティ ッ クおよびダイナミ ッ ク  
MAC アドレス  エン ト リが表示されます。 MAC アドレス  テーブルおよび追加のスタティ ッ ク  エ
ン ト リに関する詳細情報については、 「MAC Address Table」 （P.12-26） を参照して ください。

フ ィールド

• [Interface] ： エン ト リ に関連付けられているインターフェイス名を表示します。

• [MAC Address] ： MAC アド レスを表示します。

• [Type] ： エン ト リ がスタテ ィ ッ クかダイナ ミ ッ クかを表示します。

• [Age] ： エン ト リ の経過時間を分数で表示します。 タ イムアウ ト を設定するには、 「MAC 
Address Table」 （P.12-26） を参照して ください。

• [Refresh] ： ASA の現在の情報でテーブルを リ フレ ッシュします。

Dynamic ACLs
[Monitoring] > [Interfaces] > [Dynamic ACLs] ペインには、 ダイナ ミ ッ ク  ACL のテーブルが表示
されます。 ダイナ ミ ッ ク  ACL は、 ASA によって自動的に作成、 アクテ ィブ化、 削除される点
を除いて、 ユーザ設定の ACL と機能上同じです。 これらの ACL はコンフ ィギュレーシ ョ ンに
は表示されず、 このテーブルだけに表示されます。 ダイナ ミ ッ ク  ACL は、 ACL ヘッダーの 
“(dynamic)” キーワードで区別されます。

このテーブルで ACL を選択する と、 その ACL の内容が下部のテキス ト  フ ィールドに表示され
ます。

フ ィールド

• [ACL] ： ダイナ ミ ッ ク  ACL の名前を表示します。

• [Element Count] ： ACL の要素の数を表示します。

• [Hit Count] ： ACL のすべての要素に対する合計ヒ ッ ト数を表示します。

Interface Graphs
[Monitoring] > [Interfaces] > [Interface Graphs] ペインには、 インターフェイス統計情報をグラフ形
式またはテーブル形式で表示できます。 インターフェイスをコンテキス ト間で共有している場
合、 ASA には現在のコンテキス トの統計情報だけが表示されます。 サブインターフェイスに表示
される統計情報の数は、 物理インターフェイスに表示される統計情報の数のサブセッ トです。

フ ィールド

• [Available Graphs for] ： モニタ リ ングに使用可能な統計情報のタイプを一覧表示します。 1 
つのグラフ  ウ ィ ン ド ウに表示する統計情報のタイプは 4 つまで選択できます。 複数のグラ
フ  ウ ィ ン ド ウを同時に開く こ とができます。

– [Byte Counts] ： インターフェイスのバイ ト入力およびバイ ト出力の数を表示します。

– [Packet Counts] ： インターフェイスのパケッ ト入力およびパケッ ト出力の数を表示します。

– [Packet Rates] ： インターフェイスのパケッ ト入力およびパケッ ト出力のレート を表示
します。
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– [Bit Rates] ： インターフェイスの入出力のビッ ト  レー ト を表示します。

– [Drop Packet Count] ： インターフェイスでド ロ ップされたパケッ ト の数を表示します。

物理インターフェイスに追加して表示できる統計情報は次のとおりです。

– [Buffer Resources] ： 次の統計情報を表示します。

[Overruns] ： 入力速度が、 ASA のデータ処理能力を超えたため、 ASA がハード ウェア  
バッファに受信したデータを処理できなかった回数。

[Underruns] ： ASA で処理できる速度よ り速く ト ランス ミ ッ タが動作した回数。

[No Buffer] ： メ イン  システムにバッファ  スペースがなかったために廃棄された受信パ
ケッ ト の数。 この数を、 無視された数と比較して ください。 イーサネッ ト  ネッ ト ワー
ク上のブロードキャス ト  ス トームは、 多くの場合、 入力バッファ  イベン ト がないこ と
に原因があ り ます。

– [Packet Errors] ： 次の統計情報を表示します。

[CRC] ： 巡回冗長検査エラーの数。 ステーシ ョ ンがフレームを送信する と、 フレームの
末尾に CRC を付加します。 この CRC は、 フレーム内のデータに基づく アルゴ リ ズム
から生成されます。 送信元と宛先の間でフレームが変更された場合、 ASA は CRC が一
致しないこ とを通知します。 CRC の数値が高いこ とは、 通常、 コ リ ジ ョ ンの結果であ
るか、 ステーシ ョ ンが不良データを送信する こ とが原因です。

[Frame] ： フレーム  エラーの数。 不良フレームには、 長さが正し く ないパケッ トや、 フ
レーム  チェ ッ クサムが正し くないパケッ ト があ り ます。 このエラーは通常、 コ リ ジ ョ
ンまたはイーサネッ ト  デバイスの誤動作が原因です。

[Input Errors] ： こ こに リ ス ト されている他のタイプのものも含めた入力エラーの合計
数。 また、 その他の入力関連のエラーによって入力エラー数が増えた り、 一部のデー
タグラムに複数のエラーが存在していた りする可能性があ り ます。 したがって、 この
合計は、 他のタイプに リ ス ト されているエラーの数を超える こ とがあ り ます。

[Runts] ： 最小パケッ ト  サイズの 64 バイ ト よ り も小さかったために廃棄されたパケッ ト
の数。 ラン トは通常、 コ リ ジ ョ ンによって発生します。 不適切な配線や電気干渉に
よって発生する こ と もあ り ます。

[Giants] ： 最大パケッ ト  サイズを超えたために廃棄されたパケッ ト の数。 たとえば、
1518 バイ ト よ り も大きいイーサネッ ト  パケッ トはジャ イアン ト と見なされます。

[Deferred] ： FastEthernet インターフェイスだけ。 リ ンク上のアクテ ィ ビテ ィが原因で送
信前に保留されたフレームの数。

– [Miscellaneous] ： 受信したブロードキャス ト の統計情報を表示します。

– [Collision Counts] ： FastEthernet インターフェイスだけ。 次の統計情報を表示します。

[Output Errors] ： 設定されている衝突の最大数を超えたために伝送されなかったフレー
ムの数。 このカウンタは、 ネッ ト ワーク  ト ラフ ィ ッ クが多い場合にのみ増加します。

[Collisions] ： イーサネッ ト衝突 （1 つまたは複数の衝突） が原因で、 再度伝送された
メ ッセージ数。 これは通常、 過度に延長した LAN で発生します （イーサネッ ト  ケーブ
ルまたは ト ランシーバ ケーブルが長すぎる、 ステーシ ョ ン間の リ ピータが 2 つよ り も
多い、 またはマルチポート  ト ランシーバのカスケードが多すぎる場合）。 衝突するパ
ケッ トは、 出力パケッ ト によって  1 回だけカウン ト されます。

[Late Collisions] ： 通常の衝突ウ ィ ン ド ウの外で衝突が発生したために伝送されなかっ
たフレームの数。 レイ ト  コ リ ジ ョ ンは、 パケッ ト の送信中に遅れて検出されるコ リ
ジ ョ ンです。 これは通常発生しません。 2 つのイーサネッ ト  ホス ト が同時に通信しよ
う と した場合、 早期にパケッ ト が衝突して両者がバッ クオフするか、 2 番目のホス ト が 
1 番目のホス ト の通信状態を確認して待機します。 レイ ト  コ リ ジ ョ ンが発生する と、
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デバイスは割り込みを行ってイーサネッ ト上にパケッ ト を送信しよ う と しますが、
ASA はパケッ ト の送信を部分的に完了しています。 ASA は、 パケッ ト の最初の部分を
保持するバッファを解放した可能性があるため、 パケッ ト を再送しません。 このこ と
はあま り問題にな り ません。 その理由は、 ネッ ト ワーキング  プロ ト コルはパケッ ト を
再送する こ とでコ リ ジ ョ ンを処理する設計になっているためです。 ただし、 レイ ト  コ
リ ジ ョ ンはネッ ト ワークに問題が存在する こ とを示しています。 一般的な問題は、 リ
ピータで接続された大規模ネッ ト ワーク、 および仕様の範囲を超えて動作している
イーサネッ ト  ネッ ト ワークです。

– [Input Queue] ： 入力キューの現在のパケッ ト数および最大パケッ ト数を表示します。 次
の統計情報が含まれます。

[Hardware Input Queue] ： ハード ウェア  キューのパケッ ト数。

[Software Input Queue] ： ソ フ ト ウェア  キューのパケッ ト数。

– [Output Queue] ： 出力キューの現在のパケッ ト数および最大パケッ ト数を表示します。
次の統計情報が含まれます。

[Hardware Output Queue] ： ハード ウェア  キューのパケッ ト数。

[Software Output Queue] ： ソ フ ト ウェア  キューのパケッ ト数。

• [Add] ： 選択した統計タイプを、 選択したグラフ  ウ ィ ン ド ウに追加します。

• [Remove] ： 選択したグラフ  ウ ィ ン ド ウから、 選択した統計タイプを削除します。 削除して
いる項目が他のパネルから追加され、 [Available Graphs] ペインに戻されていない場合、 こ
のボタン名は [Delete] に変わり ます。

• [Show Graphs] ： 統計タイプを追加するグラフ  ウ ィ ン ド ウ名を表示します。 すでにグラフ  
ウ ィ ン ド ウを開いている場合は、 デフォル ト で新しいグラフ  ウ ィ ン ド ウが リ ス ト されま
す。 すでに開いているグラフに統計タイプを追加する場合は、 開いているグラフ  ウ ィ ン ド
ウの名前を選択します。 すでにグラフに含まれている統計情報が [Selected Graphs] ペイン
に表示され、 タ イプを追加できます。 グラフ  ウ ィ ン ド ウには ASDM、 インターフェイスの 
IP アド レス、 および "Graph" とい う順番で名前が付けられます。 後続のグラフは、 「Graph 
(2)」 のよ うに名前が付けられます。

• [Selected Graphs] ： 選択したグラフ  ウ ィ ン ド ウに表示する統計タイプを表示します。 タ イプ
を  4 つまで含める こ とができます。

– [Show Graphs] ： グラフ  ウ ィ ン ド ウを表示するか、 または、 追加した場合は追加の統計
タイプでグラフを更新します。

Graph/Table

[Monitoring] > [Interfaces] > [Interface Graphs] > [Graph/Table] ウ ィ ン ド ウには、 選択した統計情
報のグラフが表示されます。    [Graph] ウ ィ ン ド ウには、 最大 4 つのグラフおよびテーブルを同
時に表示する こ とができます。 デフォル ト で、 グラフまたはテーブルに リ アルタ イムな統計情
報が表示されます。 履歴メ ト リ ッ ク （「履歴メ ト リ ッ クのイネーブル化」 （P.3-34） を参照） を
イネーブルにする と、 過去の期間の統計情報を表示できます。

フ ィールド

• [View] ： グラフまたはテーブルを表示する期間を設定します。 リ アルタ イム以外の期間を
表示するには、 履歴メ ト リ ッ ク （「履歴メ ト リ ッ クのイネーブル化」 （P.3-34） を参照） を
イネーブルにします。 次のオプシ ョ ンの指定に従ってデータが更新されます。

– Real-time, data every 10 sec

– Last 10 minutes, data every 10 sec
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– Last 60 minutes, data every 1 min

– Last 12 hours, data every 12 min

– Last 5 days, data every 2 hours

• [Export] ： グラフをカンマ区切り形式でエクスポート します。 [Graph] ウ ィ ン ド ウに複数の
グラフまたはテーブルがある場合、 [Export Graph Data] ダイアログボッ ク スが表示されま
す。 名前の横のチェ ッ クボッ ク スを選択して、 リ ス ト されているグラフおよびテーブルを  
1 つ以上選択します。

• [Print] ： グラフまたはテーブルを印刷します。 [Graph] ウ ィ ン ド ウに複数のグラフまたは
テーブルがある場合、 [Print Graph] ダイアログボッ ク スが表示されます。 [Graph/Table 
Name] リ ス ト から印刷するグラフまたはテーブルを選択します。

• [Bookmark] ： ブラ ウザ ウ ィ ン ド ウに、 [Graph] ウ ィ ン ド ウ上のすべてのグラフおよびテー
ブルへの リ ンク  1 つと、 各グラフまたはテーブルへの個別の リ ンクが表示されます。 ブラ
ウザでこれらの URL をブッ クマーク と してコピーできますグラフの URL を開く と きに、 
ASDM を実行している必要はあ り ません。 ブラウザによって  ASDM が起動され、 グラフが
表示されます。

PPPoE Client
[Monitoring] > [Interfaces] > [PPPoE Client] > [PPPoE Client Lease Information] ペインには、 現在
の PPPoE 接続に関する情報が表示されます。

フ ィールド

[Select a PPPoE interface] ： PPPoE ク ラ イアン ト の リース情報を表示するインターフェイスを選
択します。

[Refresh] ： ASA から最新の PPPoE 接続情報をロード して表示します。

インターフェイス接続

[Monitoring] > [Interfaces] ツ リーの [Monitoring] > [Interfaces] > インターフェイス接続ノードは、 ス
タティ ッ ク  ルート  ト ラ ッキングが設定されている場合にだけ表示されます。 複数のルート を追
跡している場合、 追跡されるルートが含まれている各インターフェイスにノードがあ り ます。

ルート  ト ラ ッキングに関する詳細については、 次の項を参照して ください。

• 「[Track Status for]」 （P.12-29）

• 「[Monitoring Statistics for]」 （P.12-30）

[Track Status for]

[Monitoring] > [Interfaces] > インターフェイス接続 > [Track Status for] ペインには、 ト ラ ッキン
グ対象オブジェ ク ト に関する情報が表示されます。

フ ィールド

• [Tracked Route] ： 表示専用。 ト ラ ッキング  プロセスに関連付けられているルート を表示し
ます。

• [Route Statistics] ： 表示専用。 オブジェ ク ト の到達性情報を表示します。 到達性情報で最後
に変更があった場合は、 オペレーシ ョ ンの リ ターンコード、 および ト ラ ッキングを実行す
るプロセスを表示します。
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[Monitoring Statistics for]

[Monitoring] > [Interfaces] > インターフェイス接続 > [Monitoring Statistics for] ペインには、SLA 
モニタ リ ング  プロセスの統計情報が表示されます。

フ ィールド

• [SLA Monitor ID] ： 表示専用。 SLA モニタ リ ング  プロセスの ID を表示します。

• [SLA statistics] ： 表示専用。 プロセスが変更された最後の時刻、 試行されたオペレーシ ョ ン回
数、 スキップされたオペレーシ ョ ン回数などの SLA モニタ リ ング統計情報を表示します。

ルーテッ ド  モードのインターフェイスの機能履歴
表 12-1 に、 この機能の リ リース履歴を示します。

表 12-1 インターフェイスの機能履歴

機能名 リ リース 機能情報

VLAN 数の増加 7.0(5) 次の制限値が増加されました。

• ASA 5510 基本ラ イセンスの VLAN 数が 0 から  10 
に増えました。

• ASA 5510 Security Plus ラ イセンスの VLAN 数が 10 
から  25 に増えました。

• ASA 5520 の VLAN 数が 25 から  100 に増えました。

• ASA 5540 の VLAN 数が 100 から  200 に増えました。

VLAN 数の増加 7.2(2) ASA 5505 上の Security Plus ラ イセンスに対する  VLAN 
最大数が、 5 （3 つのフル機能インターフェイス、 1 つ
のフェールオーバー インターフェイス、 1 つのバッ ク
アップ インターフェイスに制限されるインターフェイ
ス） から  20 のフル機能インターフェイスに増加され
ました。 また、 ト ランク  ポート数も  1 から  8 に増加さ
れました。 フル機能のインターフェイスの数が 20 に
な り、 バッ クアップ ISP インターフェイスを停止する
ために backup interface コマン ドを使用する必要がな く
な り ました。 つま り、 バッ クアップ ISP インターフェ
イス用にフル機能のインターフェイスを使用できるよ
うにな り ました。 backup interface コマン ドは、 これま
でどおり  Easy VPN 設定用に使用できます。

VLAN の制限値も変更されました。 ASA 5510 の基本
ラ イセンスでは 10 から  50 に、 Security Plus ラ イセン
スでは 25 から  100 に、ASA 5520 では 100 から  150 に、
ASA 5550 では 200 から  250 に増えています。
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ASA 5510 Security Plus ラ イセンスに対する
ギガビッ ト  イーサネッ ト  サポート

7.2(3) ASA 5510 は、 GE （ギガビッ ト  イーサネッ ト ） を  
Security Plus ラ イセンスのあるポート  0 および 1 でサ
ポートするよ うにな り ました。 ラ イセンスを  Base か
ら  Security Plus にアップグレード した場合、 外部 
Ethernet 0/0 および Ethernet 0/1 ポー ト の容量は、 元の 
FE （フ ァ ス ト  イーサネッ ト ） の 100 Mbps から  GE の 
1000 Mbps に増加します。 インターフェイス名は 
Ethernet 0/0 および Ethernet 0/1 のままです。

ASA 5505 に対するネイテ ィブ VLAN サ
ポート

7.2(4)/8.0(4) ネイテ ィブ VLAN を  ASA 5505 ト ランク  ポート に割り
当てる こ とができるよ うにな り ました。

次の画面が変更されました。 [Configuration] > [Device 
Setup] > [Interfaces] > [Switch Ports] > [Edit Switch Port]。

ASA 5580 に対するジャンボ パケッ ト  サ
ポート

8.1(1) Cisco ASA 5580 はジャンボ フレームをサポート してい
ます。 ジャンボ フレーム とは、 標準的な最大値 1518 
バイ ト （レイヤ 2 ヘッダーおよび FCS を含む） よ り大
き く、 9216 バイ ト までのイーサネッ ト  パケッ ト のこ
とです。 イーサネッ ト  フレームを処理するためのメモ
リ容量を増やすこ とによ り、 すべてのインターフェイ
スに対してジャンボ フレームのサポート をイネーブル
にできます。 ジャンボ フレームに割り当てる メモ リ を
増やすと、 他の機能 （ACL など） の最大使用量が制限
される場合があ り ます。

次の画面が変更されました。 [Configuration] > [Device 
Setup] > [Interfaces] > [Add/Edit Interface] > [Advanced]。

ASA 5580 の VLAN 数の増加 8.1(2) ASA 5580 上でサポー ト される  VLAN 数が 100 から  250 
に増加されました。

ト ランスペアレン ト  モードの IPv6 のサ
ポート

8.2(1) ト ランスペアレン ト  ファ イアウォール モードの IPv6 
サポート が導入されました。

ASA 5580 10 ギガビッ ト  イーサネッ ト  イン
ターフェイスでのフロー制御のポーズ  フ
レームのサポート

8.2(2) フロー制御のポーズ （XOFF） フレームをイネーブル
にできるよ うにな り ました。

次の画面が変更されました。
（シングル モード） [Configuration] > [Device Setup] > 
[Interfaces] > [Add/Edit Interface] > [Advanced]
（マルチ モード、 システム） [Configuration] > 
[Interfaces] > [Add/Edit Interface]

表 12-1 インターフェイスの機能履歴 （続き）

機能名 リ リース 機能情報
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ト ランスペアレン ト  モードのインターフェ
イス

この章では、 ト ランスペアレン ト  ファ イアウォール モードですべてのモデルのインターフェ
イス  コンフ ィギュレーシ ョ ンを実行するためのタス クについて説明します。

• 「 ト ランスペアレン ト  モードのインターフェイスに関する情報」 （P.13-1）

• 「 ト ランスペアレン ト  モードのインターフェイスのラ イセンス要件」 （P.13-3）

• 「 ト ランスペアレン ト  モードのインターフェイスに関するガイ ド ラ イン と制限事項」
（P.13-4）

• 「 ト ランスペアレン ト  モードのインターフェイスのデフォル ト設定」 （P.13-5）

• 「 ト ランスペアレン ト  モードのインターフェイス  コンフ ィギュレーシ ョ ンの実行」 （P.13-6）

• 「インターフェイスのオン /オフ」 （P.13-22）

• 「インターフェイスのモニタ リ ング」 （P.13-23）

• 「 ト ランスペアレン ト  モードのインターフェイスの機能履歴」 （P.13-24）

（注） マルチ コンテキス ト  モードでは、 この項のタス クをコンテキス ト実行スペースで実行して く
ださい。 [Configuration] > [Device List] ペインで、 アクテ ィブなデバイスの IP アド レスの下にあ
るコンテキス ト名をダブルク リ ッ ク します。

ト ランスペアレン ト  モードのインターフェイスに関する
情報

• 「 ト ランスペアレン ト  モードのブ リ ッジ  グループ」 （P.13-1）

• 「セキュ リ テ ィ  レベル」 （P.13-2）

ト ランスペアレン ト  モードのブリ ッジ グループ

セキュ リ テ ィ  コンテキス ト のオーバーヘッ ドを避けたい場合、 またはセキュ リ テ ィ  コンテキ
ス ト を最大限に使用したい場合、 インターフェイスをブ リ ッジ  グループにグループ化し、 各
ネッ ト ワークに 1 つずつ複数のブ リ ッジ  グループを設定できます。 ブ リ ッジ  グループの ト ラ
フ ィ ッ クは他のブ リ ッジ  グループから隔離され、 ト ラフ ィ ッ クは Cisco ASA 内の他のブ リ ッジ  
13-1
ンフ ィギュレーシ ョ ン  ガイ ド （一般的な操作）



 

第 13 章      ト ランスペアレン ト  モードのインターフェイス   
  ト ランスペアレン ト  モードのインターフェイスに関する情報
グループにはルーテ ィ ングされません。 また、 ト ラフ ィ ッ クは外部ルータから  ASA 内の他の
ブ リ ッジ グループにルーテ ィ ングされる前に、 ASA から出る必要があ り ます。 ブ リ ッジング
機能はブ リ ッジ  グループごとに分かれていますが、 その他の多くの機能はすべてのブ リ ッジ  
グループ間で共有されます。 たとえば、 syslog サーバまたは AAA サーバの設定は、 すべての
ブ リ ッジ グループで共有されます。 セキュ リ テ ィ  ポ リ シーを完全に分離するには、 各コンテ
キス ト内に 1 つのブ リ ッジ グループにして、 セキュ リ テ ィ  コンテキス ト を使用します。 コンテ
キス ト またはシングル モードご とに、 少な く と も  1 つのブ リ ッジ  グループが必要です。

ブ リ ッジ グループにはそれぞれ管理 IP アド レスが必要です。 別の管理方法については、 「管理
インターフェイス」 （P.10-2） を参照して ください。

（注） ASA では、 セカンダ リ  ネッ ト ワーク上の ト ラフ ィ ッ クはサポー ト されていません。 管理 IP ア
ド レス と同じネッ ト ワーク上の ト ラフ ィ ッ クだけがサポート されています。

セキュリティ  レベル

各インターフェイスには、 0 （最下位） ～ 100 （最上位） のセキュ リ ティ  レベルを設定する必要
があ り ます。 たとえば、内部ホス ト  ネッ ト ワークなど、最もセキュアなネッ ト ワークにはレベル 
100 を割り当てる必要があ り ます。 一方、 インターネッ ト などに接続する外部ネッ ト ワークには
レベル 0 が割り当てられる場合があ り ます。 DMZ など、 その他のネッ ト ワークはその中間に設
定できます。 複数のインターフェイスを同じセキュ リ ティ  レベルに割り当てるこ とができます。
詳細については、 「同じセキュ リ ティ  レベルの通信の許可」 （P.13-22） を参照して ください。

レベルによって、 次の動作が制御されます。

• ネッ ト ワーク  アクセス ： デフォル ト で、 高いセキュ リ テ ィ  レベルのインターフェイスから
低いセキュ リ テ ィ  レベルのインターフェイスへの通信 （発信） は暗黙的に許可されます。
高いセキュ リ テ ィ  レベルのインターフェイス上のホス トは、 低いセキュ リ テ ィ  レベルのイ
ンターフェイス上の任意のホス ト にアクセスできます。 ACL をインターフェイスに適用し
て、 アクセスを制限できます。

同じセキュ リ テ ィ  レベルのインターフェイスの通信をイネーブルにする と （「同じセキュ
リ テ ィ  レベルの通信の許可」 （P.13-22） を参照）、 同じセキュ リ テ ィ  レベルまたはそれよ り
低いセキュ リ テ ィ  レベルの他のインターフェイスにアクセスするインターフェイスは、 暗
黙的に許可されます。

• インスペクシ ョ ン  エンジン ： 一部のアプ リ ケーシ ョ ン  インスペクシ ョ ン  エンジンはセ
キュ リ テ ィ  レベルに依存します。 同じセキュ リ テ ィ  レベルのインターフェイス間では、 イ
ンスペクシ ョ ン  エンジンは発信と着信のいずれの ト ラフ ィ ッ クに対しても適用されます。

– NetBIOS インスペクシ ョ ン  エンジン ： 発信接続に対してのみ適用されます。

– SQL*Net インスペクシ ョ ン エンジン ： SQL*Net （旧称 OraServ） ポート との制御接続が一対
のホス ト間に存在する場合、 着信データ接続だけが ASA を通過するこ とが許可されます。

• フ ィルタ リ ング ： HTTP(S) および FTP フ ィルタ リ ングは、 （高いレベルから低いレベルへ
の） 発信接続にのみ適用されます。

同じセキュ リ テ ィ  レベルのインターフェイス間の通信をイネーブルにする と、 どちらの方
向の ト ラフ ィ ッ クにもフ ィルタ リ ングが適用できます。

• established コマン ド ： このコマン ドを使用する と、 高いレベルのホス ト から低いレベルの
ホス トへの接続がすでに確立されている場合、 低いセキュ リ テ ィ  レベルのホス ト から高い
セキュ リ テ ィ  レベルのホス トへの戻り接続が許可されます。

セキュ リ テ ィ  レベルが同じインターフェイス間の通信をイネーブルにする と、 両方向に対
して established コマン ドを設定できます。
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モデル ライセンス要件

ASA 5512-X VLAN ：

基本ラ イセンス ： 50

Security Plus ラ イセンス ： 100

すべての種類のインターフェイス ：

基本ラ イセンス ： 716

Security Plus ラ イセンス ： 916
ASA 5515-X VLAN ：

基本ラ イセンス ： 100

すべての種類のインターフェイス ：

基本ラ イセンス ： 916
ASA 5525-X VLAN ：

基本ラ イセンス ： 200

すべての種類のインターフェイス ：

基本ラ イセンス ： 1316
ASA 5545-X VLAN ：

基本ラ イセンス ： 300

すべての種類のインターフェイス ：

基本ラ イセンス ： 1716
ASA 5555-X VLAN ：

基本ラ イセンス ： 500

すべての種類のインターフェイス ：

基本ラ イセンス ： 2516
ASA 5585-X VLAN ：

基本ラ イセンス と  Security Plus ラ イセンス ： 1024

SSP-10 および SSP-20 のインターフェイス速度 ：

基本ラ イセンス ： フ ァ イバ インターフェイスの場合 1 ギガビッ ト  イーサネッ ト

10 GE I/O ラ イセンス （Security Plus） ： フ ァ イバ インターフェイスの場合 10 ギガビッ ト  
イーサネッ ト

（SSP-40 および SSP-60 は 10 ギガビッ ト  イーサネッ ト をデフォル ト でサポート します）。

すべての種類のインターフェイス ：

基本ラ イセンス と  Security Plus ラ イセンス ： 4612
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（注） VLAN 制限の対象と してカウン トする インターフェイスに、 VLAN を割り当てます。

すべてのタイプのインターフェイスには、 VLAN、 物理、 冗長、 ブ リ ッジ  グループ、
EtherChannel インターフェイスなど、 すべてを合わせたインターフェイスの最大数が含まれま
す。 コンフ ィギュレーシ ョ ンで定義されているすべての interface が、 この制限に対してカウン
ト されます。

ト ランスペアレン ト  モードのインターフェイスに関する
ガイドラインと制限事項

この項では、 この機能のガイ ド ラ イン と制限事項について説明します。

コンテキスト  モードのガイド ライン

• マルチ コンテキス ト  モードでの ASA 5512-X 以降の場合、 第 10 章 「基本的なインター
フェイス  コンフ ィギュレーシ ョ ン （ASA 5512-X 以降）」 に従って、 システム実行スペース
で物理インターフェイスを設定します。 次に、 この章に従って、 コンテキス ト実行スペー
スで論理インターフェイス  パラ メータを設定します。 マルチ コンテキス ト  モードの 
ASASM の場合は、 スイ ッチのスイ ッチ ポートおよび VLAN を設定し、 第 2 章 「使用する
前に」 に従って VLAN を  ASASM に割り当てます。

ASAv はマルチ コンテキス ト  モードをサポート しません。

• 設定できるのは、 システム  コンフ ィギュレーシ ョ ンでコンテキス ト にすでに割り当てられ
ているコンテキス ト  インターフェイスだけです。

ファイアウォール モードのガイ ド ライン

• シングル モード またはマルチ モードのコンテキス ト ご とに、最大 250 個のブ リ ッジ  グルー
プを設定できます。 少な く と も  1 つのブ リ ッジ  グループを使用し、 データ  インターフェイ
スがブ リ ッジ  グループに属している必要がある こ とに注意して ください。

• 各ブ リ ッジ グループには、 最大 4 つのインターフェイスを含める こ とができます。

• IPv4 の場合は、 管理ト ラフ ィ ッ ク と、 ASA を通過する ト ラフ ィ ッ クの両方の各ブ リ ッジ  グ
ループに対し、 管理 IP アド レスが必要です。

各インターフェイスに IP アド レスが必要なルーテッ ド  モード とは異な り、 ト ランスペアレ
ン ト  ファ イアウォールではブ リ ッジ  グループ全体に 1 つの IP アド レスが割り当てられて
います。 ASA は、 この IP アド レスを、 システム  メ ッセージや AAA 通信など、 ASA で発信
されるパケッ ト の送信元アド レス と して使用します。 ブ リ ッジ  グループ管理アド レスに加
えて、 一部のモデルの管理インターフェイスをオプシ ョ ンで設定できます。 詳細について
は、 「管理インターフェイス」 （P.10-2） を参照して ください。

モデル ライセンス要件

ASASM VLAN ：

基本ラ イセンス ： 1000
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  ト ランスペアレン ト  モードのインターフ ェイスのデフォルト設定
管理 IP アド レスは、 接続されているネッ ト ワーク と同じサブネッ ト内にある必要があ り ま
す。 サブネッ ト にホス ト  サブネッ ト （255.255.255.255） を設定する こ とはできません。
ASA では、セカンダ リ  ネッ ト ワーク上の ト ラフ ィ ッ クはサポー ト されていません。管理 IP 
アド レス と同じネッ ト ワーク上の ト ラフ ィ ッ クだけがサポート されています。 管理 IP サブ
ネッ ト の詳細については、 「ブ リ ッジ グループの設定」 （P.13-7） を参照して ください。

• IPv6 の場合は、 少な く と も通過ト ラフ ィ ッ ク用に各インターフェイスに リ ンク ローカル ア
ド レスを設定する必要があ り ます。 ASA の管理を含むフル機能のためには、 各ブ リ ッジ  グ
ループにグローバル IPv6 アド レスを設定する必要があ り ます。

• マルチ コンテキス ト  モードでは、 各コンテキス ト が別個のインターフェイスを使用する必
要があ り ます。 コンテキス ト間でインターフェイスを共有する こ とはできません。

• マルチ コンテキス ト  モードでは、 通常、 各コンテキス ト が別個のサブネッ ト を使用しま
す。 重複するサブネッ ト を使用する こ と もできますが、 ルーテ ィ ング  スタン ドポイン ト か
ら可能にするため、ネッ ト ワーク  ト ポロジにルータ と  NAT コンフ ィギュレーシ ョ ンが必要
です。

フ ェールオーバーのガイド ライン

フェールオーバー インターフェイスの設定は、 この章の手順では完了しません。 フェールオー
バーおよびステート  リ ンクの設定については、 第 8 章 「ハイ  アベイ ラビ リ テ ィのための
フェールオーバー」 を参照して ください。 マルチ コンテキス ト  モードでは、 フェールオー
バー インターフェイスがシステム  コンフ ィギュレーシ ョ ンに設定されます。

IPv6 のガイド ライン

ト ランスペアレン ト  モードでは IPv6 エニーキャス ト  アド レスをサポート しません。

ASASM の VLAN ID に関するガイ ド ライン

コンフ ィギュレーシ ョ ンにはあらゆる  VLAN ID を追加できますが、 ト ラフ ィ ッ クを転送でき
るのはスイ ッチによって  ASA に割り当てられた VLAN だけです。 show vlan コマン ドを使用し
て、 ASA に割り当てられたすべての VLAN を表示します。

スイ ッチによって  ASA にまだ割り当てられていない VLAN にインターフェイスを追加した場
合、 そのインターフェイスはダウン  ステー ト にな り ます。 ASA に VLAN を割り当てた時点で、
インターフェイスはアップ ステー ト に変化します。 インターフェイス  ステー ト の詳細につい
ては、 show interface コマン ドを参照して ください。

ト ランスペアレン ト  モードのインターフェイスのデフォ
ルト設定

この項では、 工場出荷時のデフォル ト  コンフ ィギュレーシ ョ ンが設定されていない場合のイン
ターフェイスのデフォル ト設定を示します。 工場出荷時のデフォル ト  コンフ ィギュレーシ ョ ン
に関する情報については、 「工場出荷時のデフォル ト設定」 （P.2-15） を参照して ください。

デフォルトのセキュリテ ィ  レベル

デフォル ト のセキュ リ テ ィ  レベルは 0 です。 インターフェイスに名前 「inside」 を付けて、 明
示的にセキュ リ テ ィ  レベルを設定しないと、 ASA はセキュ リ テ ィ  レベルを  100 に設定します。
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（注） インターフェイスのセキュ リ テ ィ  レベルを変更したと きに、 既存の接続がタイムアウ トするま
で待機せずに新しいセキュ リ テ ィ情報を使用する必要がある場合は、 clear local-host コマン ド
を使用して接続をク リ アできます。

ASASM のインターフェイスのデフォルトの状態

• シングル モード またはシステム実行スペースでは、 VLAN インターフェイスがデフォル ト
でイネーブルにな り ます。

• マルチ コンテキス ト  モードでは、 システム実行スペース内でのインターフェイスの状態に
かかわらず、 すべての割り当て済みのインターフェイスがデフォル ト でイネーブルになっ
ています。 ただし、 ト ラフ ィ ッ クがインターフェイスを通過するためには、 そのインター
フェイスもシステム実行スペース内でイネーブルになっている必要があ り ます。 インター
フェイスをシステム実行スペースでシャ ッ ト ダウンする と、 そのインターフェイスは、 そ
れを共有しているすべてのコンテキス ト でダウンします。

ジャンボ フレーム サポート

デフォル ト では、 ASASM はジャンボ フレームをサポート しています。 「MAC アド レス、
MTU、 TCP MSS の設定」 （P.13-15） に従って、 目的のパケッ ト  サイズの MTU を設定します。

ト ランスペアレン ト  モードのインターフェイス コン
フ ィギュレーショ ンの実行

• 「インターフェイス  コンフ ィギュレーシ ョ ンを実行するためのタス ク  フロー」 （P.13-6）

• 「ブ リ ッジ グループの設定」 （P.13-7）

• 「一般的なインターフェイス  パラ メータの設定」 （P.13-8）

• 「管理インターフェイスの設定 （ASA 5512-X 以降および ASAv）」 （P.13-11）

• 「MAC アド レス、 MTU、 TCP MSS の設定」 （P.13-15）

• 「IPv6 アド レ ッシングの設定」 （P.13-17）

• 「同じセキュ リ テ ィ  レベルの通信の許可」 （P.13-22）

インターフェイス コンフ ィギュレーションを実行するためのタスク  
フロー

ステップ 1 モデルに応じてインターフェイスを設定します。

• ASA 5512-X 以降 ： 第 10 章 「基本的なインターフェイス  コンフ ィギュレーシ ョ ン （ASA 
5512-X 以降）」 

• ASASM ： 第 2 章 「使用する前に」

• ASAv ： 第 11 章 「基本インターフェイスの設定 （ASAv）」

ステップ 2 （マルチ コンテキス ト  モード） 「マルチ コンテキス ト の設定」 （P.7-15） に従って、 コンテキス
ト にインターフェイスを割り当てます。
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ステップ 3 （マルチ コンテキス ト  モード） [Configuration] > [Device List] ペインで、 アクテ ィブなデバイス
の IP アド レスの下にあるコンテキス ト名をダブルク リ ッ ク します。

ステップ 4 IPv4 アド レスを含む、 1 つ以上のブ リ ッジ  グループを設定します。 「ブ リ ッジ グループの設定」
（P.13-7） を参照して ください。

ステップ 5 インターフェイスが属するブ リ ッジ グループ、 インターフェイス名、 セキュ リ テ ィ  レベルな
ど、 一般的なインターフェイス  パラ メータを設定します。 「一般的なインターフェイス  パラ
メータの設定」 （P.13-8） を参照して ください。

ステップ 6 （オプシ ョ ン） 管理インターフェイスを設定します。 「管理インターフェイスの設定 （ASA 
5512-X 以降および ASAv）」 （P.13-11） を参照して ください。

ステップ 7 （オプシ ョ ン） MAC アド レス と  MTU を設定します。 「MAC アド レス、 MTU、 TCP MSS の設
定」 （P.13-15） を参照して ください。

ステップ 8 （オプシ ョ ン） IPv6 アド レ ッシングを設定します。 「IPv6 アド レ ッシングの設定」 （P.13-17） を
参照して ください。

ステップ 9 （オプシ ョ ン） 2 つのインターフェイス間の通信を許可するか、 または ト ラフ ィ ッ クが同じ イン
ターフェイスに入って同じ インターフェイスから出る こ と を許可する こ とで、 同じセキュ リ
テ ィ  レベルの通信を許可します。 「同じセキュ リ テ ィ  レベルの通信の許可」 （P.13-22） を参照
して ください。

ブリ ッジ グループの設定

ブ リ ッジ グループにはそれぞれ管理 IP アド レスが必要です。 ASA はブ リ ッジ  グループが発信
元になるパケッ ト の送信元アド レス と して、 この IP アド レスを使用します。 管理 IP アド レス
は、 接続されているネッ ト ワーク と同じサブネッ ト内にある必要があ り ます。 IPv4 ト ラフ ィ ッ
クの場合、 すべての ト ラフ ィ ッ クを通過させるには、 管理 IP アド レスが必要です。 IPv6 ト ラ
フ ィ ッ クの場合は、 少な く と も、 ト ラフ ィ ッ クを通過させる リ ンク ローカル アド レスを設定す
る必要があ り ます。 リ モー ト管理などの管理操作を含めたフル機能を実現するために、 グロー
バル管理アド レスを設定する こ と を推奨します。

注意事項と制約事項

シングル モード またはマルチ モードのコンテキス ト ご とに、 最大 250 個のブ リ ッジ  グループ
を設定できます。 少な く と も  1 つのブ リ ッジ  グループを使用しなければならないこ とに注意し
て ください。 データ  インターフェイスはブ リ ッジ グループに属している必要があ り ます。

（注） 個別の管理インターフェイスでは （サポート されているモデルの場合）、 設定できないブ リ ッ
ジ グループ （ID 301） は、 設定に自動的に追加されます。 このブ リ ッジ  グループはブ リ ッジ  
グループの制限に含まれません。

手順の詳細

ステップ 1 [Configuration] > [Interfaces] ペインを選択し、 [Add] > [Bridge Group Interface] を選択します。

[Add Bridge Group] ダイアログボッ クスが表示されます。
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ステップ 2 [Bridge Group ID] フ ィールドで、 1 ～ 250 の間のブ リ ッジ  グループ ID を入力します。

ステップ 3 [IP Address] フ ィールドに管理 IPv4 アド レスを入力します。

ASA では、 セカンダ リ  ネッ ト ワーク上の ト ラフ ィ ッ クはサポー ト されていません。 管理 IP ア
ド レス と同じネッ ト ワーク上の ト ラフ ィ ッ クだけがサポート されています。

ステップ 4 [Subnet Mask] フ ィールドで、 サブネッ ト  マスクを入力するか、 またはメニューから選択します。

ト ランスペアレン ト  ファ イアウォールにホス ト  アド レス （/32 または 255.255.255.255） を割り
当てないでください。 また、 /30 サブネッ ト など （255.255.255.252）、 ホス ト  アド レスが 3 つ未
満 （アップス ト リーム  ルータ、 ダウンス ト リーム  ルータ、 ト ランスペアレン ト  ファ イア
ウォールにそれぞれ 1 つずつ） の他のサブネッ ト を使用しないでください。 ASA は、 サブネッ
ト の先頭アド レス と最終アド レス との間で送受信されるすべての ARP パケッ ト を ド ロ ップし
ます。 たとえば、 /30 サブネッ ト を使用し、 そのサブネッ ト からアップス ト リーム  ルータへの
予約アド レスを割り当てた場合、 ASA はダウンス ト リーム  ルータからアップス ト リーム  ルー
タへの ARP 要求をド ロ ップします。

ステップ 5 （オプシ ョ ン） [Description] フ ィールドに、 このブ リ ッジ  グループの説明を入力します。

ステップ 6 [OK] をク リ ッ ク します。

ステップ 7 ブ リ ッジ グループ仮想インターフェイス （BVI） が、 物理およびサブインターフェイス と と も
に、 インターフェイス  テーブルに追加されます。

次の作業

一般的なインターフェイス  パラ メータを設定します。 「一般的なインターフェイス  パラ メータ
の設定」 （P.13-8） を参照して ください。

一般的なインターフェイス パラメータの設定

この手順は、 ト ランスペアレン ト  インターフェイスの名前、 セキュ リ テ ィ  レベル、 およびブ
リ ッジ グループを設定する方法について説明します。

個別の管理インターフェイスを設定するには、 「管理インターフェイスの設定 （ASA 5512-X 以
降および ASAv）」 （P.13-11） を参照して ください。
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ASA 5512-X 以降および ASAv では、 次のインターフェイス  タ イプのインターフェイス  パラ
メータを設定する必要があ り ます。

• 物理インターフェイス

• VLAN サブインターフェイス

• 冗長インターフェイス

• EtherChannel インターフェイス

ASASM では、 次のインターフェイス  タ イプのインターフェイス  パラ メータを設定する必要が
あ り ます。

• VLAN インターフェイス

注意事項と制約事項

• ブ リ ッジ グループあた り最大 4 つのインターフェイスを設定できます。

• セキュ リ テ ィ  レベルについては、 「セキュ リ テ ィ  レベル」 （P.13-2） を参照して ください。

• フェールオーバーを使用している場合は、 フェールオーバー通信およびステート フル 
フェールオーバー通信に予約されているインターフェイスには、 この方法で名前を付けな
いでください。 フェールオーバーおよびステート  リ ンクの設定については、 第 8 章 「ハイ  
アベイ ラビ リ テ ィのためのフェールオーバー」 を参照して ください。

前提条件

• モデルに応じてインターフェイスを設定します。

– ASA 5512-X 以降 ： 第 10 章 「基本的なインターフェイス  コンフ ィギュレーシ ョ ン
（ASA 5512-X 以降）」 

– ASASM ： 第 2 章 「使用する前に」

– ASAv ： 第 11 章 「基本インターフェイスの設定 （ASAv）」

• マルチ コンテキス ト  モードで設定できるのは、 「マルチ コンテキス ト の設定」 （P.7-15） に
従ってシステム  コンフ ィギュレーシ ョ ンでコンテキス ト にすでに割り当てられているコン
テキス ト  インターフェイスだけです。

• マルチ コンテキス ト  モードでは、 コンテキス ト実行スペースで次の手順を実行します。 シ
ステムから コンテキス ト  コンフ ィギュレーシ ョ ンに変更するには、 [Configuration] > 
[Device List] ペインで、 アクテ ィブなデバイスの IP アド レスの下にあるコンテキス ト名を
ダブルク リ ッ ク します。

手順の詳細

ステップ 1 [Configuration] > [Device Setup] > [Interfaces] ペインを選択します。

BVI は、 物理インターフェイス、 サブインターフェイス、 冗長インターフェイス、
EtherChannel ポートチャネル インターフェイス と と もにテーブルに表示されます。 マルチ コン
テキス ト  モードでは、 システム実行スペースでコンテキス ト に割り当てられたインターフェイ
スだけがテーブルに表示されます。

ステップ 2 非 BVI インターフェイスの行を選択して、 [Edit] をク リ ッ ク します。

[Edit Interface] ダイアログボッ ク スが、 [General] タブが選択された状態で表示されます。
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管理インターフェイスにはこの手順を使用しないでください。 管理インターフェイスを設定す
る場合は、 「管理インターフェイスの設定 （ASA 5512-X 以降および ASAv）」 （P.13-11） を参照
して ください。

ステップ 3 [Bridge Group] ド ロ ップダウン  メニューで、 このインターフェイスを割り当てるブ リ ッジ  グ
ループを選択します。

ステップ 4 [Interface Name] フ ィールドに、 名前を  48 文字以内で入力します。

ステップ 5 [Security level] フ ィールドに、 0 （最低） ～ 100 （最高） のレベルを入力します。

詳細については、 「セキュ リ テ ィ  レベル」 （P.13-2） を参照して ください。

（注） [Dedicate this interface to management only] チェ ッ クボッ ク スをオンにしないでください。
このオプシ ョ ンについては、 「管理インターフェイスの設定 （ASA 5512-X 以降および 
ASAv）」 （P.13-11） を参照して ください。

ステップ 6 インターフェイスがまだイネーブルでない場合は、 [Enable Interface] チェ ッ クボッ クスをオン
にします。

（注） [Channel Group] フ ィールドは読み取り専用で、 インターフェイスが EtherChannel の一
部であるかど うかを示します。

ステップ 7 （オプシ ョ ン） ASA CX または ASA FirePOWER モジュールを取り付けて非本番 ASA 上でモ
ジュール機能をデモンス ト レーシ ョ ンする場合、[Forward traffic to the ASA module for inspection 
and reporting] チェ ッ クボッ ク スをオンにします。 詳細については、 ファ イアウォール コンフ ィ
ギュレーシ ョ ン  ガイ ドのモジュールに関する章を参照して ください。
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ステップ 8 （オプシ ョ ン） [Description] フ ィールドに、 このインターフェイスの説明を入力します。

説明は 240 文字以内で入力できます。 改行を入れずに 1 行で入力します。 フェールオーバーま
たはステート  リ ンクの場合、 説明は 「LAN Failover Interface」、 「STATE Failover Interface」、 ま
たは 「LAN/STATE Failover Interface」 などに固定されます。 この説明は編集できません。 この
インターフェイスをフェールオーバーまたはステート  リ ンクにした場合、 こ こで入力したすべ
ての説明が、 この固定の説明で上書き されます。

（注） （ASA 5512-X 以降、 シングル モード） [Configure Hardware Properties] ボタンに関する情
報については、 「物理インターフェイスのイネーブル化およびイーサネッ ト  パラ メータ
の設定」 （P.10-15） を参照して ください。

ステップ 9 [OK] をク リ ッ ク します。

次の作業

• （オプシ ョ ン） 管理インターフェイスを設定します。 「管理インターフェイスの設定 （ASA 
5512-X 以降および ASAv）」 （P.13-11） を参照して ください。

• （オプシ ョ ン） MAC アド レス と  MTU を設定します。 「MAC アド レス、 MTU、 TCP MSS の
設定」 （P.13-15） を参照して ください。

• （オプシ ョ ン） IPv6 アド レ ッシングを設定します。 「IPv6 アド レ ッシングの設定」 （P.13-17）
を参照して ください。

管理インターフェイスの設定 （ASA 5512-X 以降および ASAv）
1 つの管理インターフェイスをシングル モードで、 またはコンテキス ト ご とに、 ブ リ ッジ  グ
ループとは独立して設定できます。 詳細については、 「管理インターフェイス」 （P.10-2） を参
照して ください。
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制限事項

• 「管理インターフェイス」 （P.10-2） を参照して ください。

• このインターフェイスをブ リ ッジ  グループに割り当てないでください。 設定できないブ
リ ッジ グループ （ID 101） は、 コンフ ィギュレーシ ョ ンに自動的に追加されます。 このブ
リ ッジ グループはブ リ ッジ  グループの制限に含まれません。

• モデルに管理インターフェイスが含まれていない場合、 データ  インターフェイスから ト ラ
ンスペアレン ト  ファ イアウォールを管理する必要があ り ます。 この手順はスキップしま
す。 （ASASM など）。

• マルチ コンテキス ト  モードでは、 どのインターフェイスも （これには管理インターフェイ
スも含まれます）、 コンテキス ト間で共有させる こ とはできません。 コンテキス ト単位で管
理を行うには、 管理インターフェイスのサブインターフェイスを作成し、 管理サブイン
ターフェイスを各コンテキス ト に割り当てます。 ASA 5512-X ～ ASA 5555-X では、 管理イ
ンターフェイスのサブインターフェイスは許可されないので、 コンテキス ト単位で管理を
行うには、 データ  インターフェイスに接続する必要があ り ます。

前提条件

• 第 10 章 「基本的なインターフェイス  コンフ ィギュレーシ ョ ン （ASA 5512-X 以降）」 の手
順を実行します。

• マルチ コンテキス ト  モードで設定できるのは、 「マルチ コンテキス ト の設定」 （P.7-15） に
従ってシステム  コンフ ィギュレーシ ョ ンでコンテキス ト にすでに割り当てられているコン
テキス ト  インターフェイスだけです。

• マルチ コンテキス ト  モードでは、 コンテキス ト実行スペースで次の手順を実行します。 シ
ステムから コンテキス ト  コンフ ィギュレーシ ョ ンに変更するには、 [Configuration] > 
[Device List] ペインで、 アクテ ィブなデバイスの IP アド レスの下にあるコンテキス ト名を
ダブルク リ ッ ク します。

手順の詳細

ステップ 1 [Configuration] > [Device Setup] > [Interfaces] ペインを選択します。

BVI は、 物理インターフェイス、 サブインターフェイス、 冗長インターフェイス、
EtherChannel ポートチャネル インターフェイス と と もにテーブルに表示されます。 マルチ コン
テキス ト  モードでは、 システム実行スペースでコンテキス ト に割り当てられたインターフェイ
スだけがテーブルに表示されます。

ステップ 2 管理インターフェイス、 サブインターフェイス、 または管理インターフェイスからなる  
EtherChannel ポートチャネル インターフェイスの行を選択して、 [Edit] をク リ ッ ク します。

[Edit Interface] ダイアログボッ ク スが、 [General] タブが選択された状態で表示されます。
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ステップ 3 [Bridge Group] ド ロ ップダウン  メニューで、 デフォル ト の [--None--] のままにします。 管理イ
ンターフェイスをブ リ ッジ  グループに割り当てる こ とはできません。

ステップ 4 [Interface Name] フ ィールドに、 名前を  48 文字以内で入力します。

ステップ 5 [Security level] フ ィールドに、 0 （最低） ～ 100 （最高） のレベルを入力します。

詳細については、 「セキュ リ テ ィ  レベル」 （P.13-2） を参照して ください。

（注） [Dedicate this interface to management only] チェ ッ クボッ ク スは、 デフォル ト でイネーブ
ルであ り、 設定する こ とはできません。

ステップ 6 インターフェイスがまだイネーブルでない場合は、 [Enable Interface] チェ ッ クボッ クスをオン
にします。

ステップ 7 IP アド レスを設定するには、 次のいずれかのオプシ ョ ンを使用します。

（注） フェールオーバーと と もに使用する場合は、 IP アド レス と スタンバイ  アド レスを手動
で設定する必要があ り ます。 DHCP はサポート されません。 [Configuration] > [Device 
Management] > [High Availability] > [Failover] > [Interfaces] タブのスタンバイ  IP アド レス
を設定します。

• IP アド レスを手動で設定するには、 [Use Static IP] オプシ ョ ン  ボタンをク リ ッ ク して  IP ア
ド レス とマス クを入力します。

• DHCP サーバから  IP アド レスを取得するには、 [Obtain Address via DHCP] オプシ ョ ン  ボタ
ンをク リ ッ ク します。
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a. MAC アド レスがオプシ ョ ン  61 の DHCP 要求パケッ ト内に保存されるよ うにするには、
[Use MAC Address] オプシ ョ ン  ボタンをク リ ッ ク します。

いくつかの ISP はインターフェイスの MAC アド レスにオプシ ョ ン  61 が必要です。
MAC アド レスが DHCP 要求パケッ ト に含まれていない場合、 IP アド レスは割り当てら
れません。

b. オプシ ョ ン  61 用に生成された文字列を使用するには、 [Use 
“Cisco-<MAC>-<interface_name>-<host>”] をク リ ッ ク します。

c. （オプシ ョ ン） DHCP サーバからデフォル ト  ルート を取得するには、 [Obtain Default 
Route Using DHCP] をオンにします。

d. （オプシ ョ ン） DHCP ク ラ イアン ト が IP アド レス要求の探索を送信する場合に、 DHCP 
パケッ ト  ヘッダーでブロードキャス ト  フラグを  1 に設定するには、 [Enable DHCP 
Broadcast flag for DHCP request and discover messages] をオンにします。

DHCP サーバはこのブロードキャス ト  フラグを リ ッ スンし、 フラグが 1 に設定されて
いる場合は応答パケッ ト をブロードキャス ト します。

e. （オプシ ョ ン） リースを更新するには、 [Renew DHCP Lease] をク リ ッ ク します。

ステップ 8 （オプシ ョ ン） [Description] フ ィールドに、 このインターフェイスの説明を入力します。

説明は 240 文字以内で入力できます。 改行を入れずに 1 行で入力します。

（注） （ASA 5512-X 以降、 シングル モード） [Configure Hardware Properties] ボタンに関する情
報については、 「物理インターフェイスのイネーブル化およびイーサネッ ト  パラ メータ
の設定」 （P.10-15） を参照して ください。

ステップ 9 [OK] をク リ ッ ク します。

次の作業

• （オプシ ョ ン） MAC アド レス と  MTU を設定します。 「MAC アド レス、 MTU、 TCP MSS の
設定」 （P.13-15） を参照して ください。

• （オプシ ョ ン） IPv6 アド レ ッシングを設定します。 「IPv6 アド レ ッシングの設定」 （P.13-17）
を参照して ください。
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MAC アドレス、 MTU、 TCP MSS の設定

こ こでは、 インターフェイスの MAC アド レスの設定方法、 MTU の設定方法、 および TCP 
MSS の設定方法を説明します。

MAC アドレスに関する情報

デフォルトでは、 物理インターフェイスはバーンド イン  MAC アドレスを使用し、 物理インター
フェイスのすべてのサブインターフェイスは同じバーンド イン  MAC アドレスを使用します。

ASASM では、 すべての VLAN がバッ クプレーンから提供される同じ  MAC アド レスを使用し
ます。

冗長インターフェイスは、 追加した最初の物理インターフェイスの MAC アドレスを使用しま
す。 コンフ ィギュレーシ ョ ンでメンバー インターフェイスの順序を変更する と、 MAC アドレス
は、 リ ス トの最初になったインターフェイスの MAC アドレス と一致するよ うに変更されます。
このコマンドを使用して冗長インターフェイスに MAC アドレスを割り当てる と、 メンバー イン
ターフェイスの MAC アドレスに関係なく、 割り当てた MAC アドレスが使用されます。

EtherChannel の場合は、 そのチャネル グループに含まれるすべてのインターフェイスが同じ  
MAC アド レスを共有します。 この機能によって、 EtherChannel はネッ ト ワーク  アプ リ ケー
シ ョ ン とユーザに対して ト ランスペアレン ト にな り ます。 ネッ ト ワーク  アプ リ ケーシ ョ ンや
ユーザから見えるのは 1 つの論理接続のみであ り、 個々の リ ンクのこ とは認識しないからで
す。 ポー ト  チャネル インターフェイスは、 最も小さいチャネル グループ インターフェイスの 
MAC アド レスをポート  チャネル MAC アド レス と して使用します。 または、 ポー トチャネル 
インターフェイスの MAC アド レスを手動で設定する こ と もできます。 マルチ コンテキス ト  
モードでは、 EtherChannel ポート  インターフェイスを含め、 固有の MAC アド レスをインター
フェイスに自動的に割り当てる こ とができます。 グループ チャネル インターフェイスのメ ン
バーシップを変更する場合は、 固有の MAC アド レスを手動で設定するか、 またはマルチ コン
テキス ト  モードで自動的に設定する こ とを推奨します。 ポー トチャネル MAC アド レスを提供
していたインターフェイスを削除する と、 そのポートチャネルの MAC アド レスは次に番号が
小さいインターフェイスに変わるため、 ト ラフ ィ ッ クが分断されます。

マルチ コンテキス ト  モードでは、 コンテキス ト間でインターフェイスを共有している場合、
固有の MAC アド レスをそれぞれのコンテキス ト のインターフェイスに割り当てる こ とができ
ます。 この機能を使用する と、 ASA はパケッ ト を適切なコンテキス ト に容易に分類できます。
固有の MAC アド レスがな く ても共有インターフェイスを使用できますが、 制限があ り ます。
詳細については、 「ASA によるパケッ ト の分類方法」 （P.7-3） を参照して ください。 コンテキス
ト の共有インターフェイスには、 手動で各 MAC アド レスを割り当てる こ と も、 自動生成する
こ と もできます。 MAC アド レスの自動生成については、 「コンテキス ト  インターフェイスへの 
MAC アド レスの自動割り当て」 （P.7-25） を参照して ください。 MAC アド レスを自動生成する
場合、 この手順を使用して生成されたアド レスを上書きできます。

シングル コンテキス ト  モード、 またはマルチ コンテキス ト  モードで共有されないインター
フェイスの場合は、 固有の MAC アド レスをサブインターフェイスに割り当てる こ と を推奨し
ます。 たとえば、 サービス  プロバイダーによっては、 MAC アド レスに基づいてアクセス  コン
ト ロールを実行する場合があ り ます。

MTU および TCP MSS に関する情報

「最大伝送単位および TCP 最大セグ メ ン ト  サイズのフラグ メ ンテーシ ョ ンの制御」 （P.10-8） を
参照して ください。
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前提条件

• モデルに応じてインターフェイスを設定します。

– ASA 5512-X 以降 ： 第 10 章 「基本的なインターフェイス  コンフ ィギュレーシ ョ ン
（ASA 5512-X 以降）」 

– ASASM ： 第 2 章 「使用する前に」

– ASAv ： 第 11 章 「基本インターフェイスの設定 （ASAv）」
• マルチ コンテキス ト  モードで設定できるのは、 「マルチ コンテキス ト の設定」 （P.7-15） に

従ってシステム  コンフ ィギュレーシ ョ ンでコンテキス ト にすでに割り当てられているコン
テキス ト  インターフェイスだけです。

• マルチ コンテキス ト  モードでは、 コンテキス ト実行スペースで次の手順を実行します。 シ
ステムから コンテキス ト  コンフ ィギュレーシ ョ ンに変更するには、 [Configuration] > 
[Device List] ペインで、 アクテ ィブなデバイスの IP アド レスの下にあるコンテキス ト名を
ダブルク リ ッ ク します。

手順の詳細

ステップ 1 [Configuration] > [Device Setup] > [Interfaces] ペインを選択します。

ステップ 2 インターフェイス行を選択して、 [Edit] をク リ ッ ク します。

[Edit Interface] ダイアログボッ ク スが、 [General] タブが選択された状態で表示されます。

ステップ 3 [Advanced] タブをク リ ッ ク します。

ステップ 4 MTU を設定する場合、 またはジャンボ フレームのサポート をイネーブルにする （サポー ト対
象モデルのみ） 場合、 [MTU] フ ィールドに 300 ～ 9198 バイ ト （ASAv の場合は 9000） の値を
入力します。

デフォル トは 1500 バイ ト です。

（注） 冗長インターフェイスまたはポートチャネル インターフェイスに MTU を設定する と、
ASA は、 この設定をすべてのメ ンバー インターフェイスに適用します。

• ジャンボ フレームをサポートする、 シングル モードのモデルの場合 ： いずれかのインター
フェイスに 1500 を超える値を入力する と、 ジャンボ フレーム  サポー ト がすべてのイン
ターフェイスに対して自動的にイネーブルにな り ます。すべてのインターフェイスの MTU 
の設定を  1500 未満に戻すと、 ジャンボ フレーム  サポー ト がディセーブルにな り ます。
13-16
Cisco ASA シリーズ ASDM コンフ ィギュレーシ ョ ン  ガイド （一般的な操作）

 



 

第 13 章      ト ランスペアレン ト  モードのインターフェイス

  ト ランスペアレン ト  モードのインターフェイス コンフ ィギュレーシ ョ ンの実行
• ジャンボ フレームをサポートするマルチ モードの場合 ： いずれかのインターフェイスに 
1500 を超える値を入力する場合、 必ずシステム  コンフ ィギュレーシ ョ ンのジャンボ フ
レーム  サポート をイネーブルにして ください。 「ジャンボ フレーム  サポート のイネーブル
化」 （P.10-31） を参照して ください。

（注） ジャンボ フレーム  サポート をイネーブルまたはディセーブルにするには、 ASA を リ
ロードする必要があ り ます。

ステップ 5 MAC アド レスをこのインターフェイスに手動で割り当てるには、 [Active Mac Address] フ ィー
ルドに MAC アド レスを  H.H.H 形式 （H は 16 ビッ ト の 16 進数） で入力します。

たとえば、 MAC アド レスが 00-0C-F1-42-4C-DE であれば、 000C.F142.4CDE と入力します。 自
動生成された MAC アド レスも使用する場合、手動で割り当てる  MAC アド レスの最初の 2 バイ
ト には A2 を使用できません。

ステップ 6 フェールオーバーを使用する場合、 [Standby Mac Address] フ ィールドにスタンバイ  MAC アド
レスを入力します。 アクテ ィブ装置がフェールオーバーし、 スタンバイ装置がアクテ ィブにな
る と、 新しいアクテ ィブ装置はアクテ ィブな  MAC アド レスの使用を開始して、 ネッ ト ワーク
の切断を最小限に抑えます。 一方、 古いアクテ ィブ装置はスタンバイ  アド レスを使用します。

ステップ 7 TCP MSS を設定するには、 [Configuration] > [Firewall] > [Advanced] > [TCP Options] の順に選択
します。 次のオプシ ョ ンを設定します。

• [Force Maximum Segment Size for TCP] ： 最大 TCP セグ メ ン ト  サイズを  48 から最大数の範
囲のバイ ト数で設定します。 デフォル ト値は 1380 バイ ト です。 この機能は、 0 バイ ト に設
定する こ とによってディセーブルにできます。

• [Force Minimum Segment Size for TCP] ： 48 から最大数の間で、 ユーザが設定したバイ ト数
未満にならないよ うに最大セグ メ ン ト  サイズを上書きします。 この機能は、 デフォル ト で
ディセーブルです （0 に設定）。

ステップ 8 セキュ リ テ ィ  グループ タグについては、 「SGT と イーサネッ ト  タギングのイネーブル化」
（P.33-24） を参照して ください。

次の作業

（オプシ ョ ン） IPv6 アド レ ッシングを設定します。 「IPv6 アド レ ッシングの設定」 （P.13-17） を
参照して ください。

IPv6 アドレッシングの設定

この項では、 IPv6 アド レ ッシングを設定する方法について説明します。

• 「IPv6 に関する情報」 （P.13-18）

• 「グローバル IPv6 アド レスの設定」 （P.13-19）

• 「IPv6 ネイバー探索の設定」 （P.13-20）

• 「（オプシ ョ ン） リ ンク ローカル アド レスの自動設定」 （P.13-20）

• 「（オプシ ョ ン） リ ンク ローカル アド レスの手動設定」 （P.13-21）
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IPv6 に関する情報

こ こでは、 IPv6 の設定方法について説明します。

• 「IPv6 アド レス指定」 （P.13-18）

• 「Modified EUI-64 インターフェイス  ID」 （P.13-18）

• 「サポー ト されていないコマン ド」 （P.13-19）

IPv6 アドレス指定

次の 2 種類の IPv6 のユニキャス ト  アド レスを設定できます。

• グローバル ： グローバル アド レスは、 パブ リ ッ ク  ネッ ト ワークで使用可能なパブ リ ッ ク  
アド レスです。 このアド レスは、 インターフェイスご とに設定するのではな く、 ブ リ ッジ  
グループごとに設定する必要があ り ます。 また、 管理インターフェイスのグローバルな  
IPv6 アド レスを設定する こ と もできます。

• リ ンク ローカル ： リ ンク ローカル アド レスは、 直接接続されたネッ ト ワークだけで使用で
きるプラ イベート  アド レスです。 ルータは、 リ ンク ローカル アド レスを使用してパケッ ト
を転送するのではな く、 特定の物理ネッ ト ワーク  セグ メ ン ト上で通信だけを行います。
ルータは、 アド レス設定またはアド レス解決およびネイバー探索などの ND 機能に使用で
きます。 リ ンク ローカル アド レスは 1 つのセグ メ ン ト上だけで使用可能であ り、 インター
フェイスの MAC アド レスに関連付けられているため、 インターフェイスご とに リ ンク
ローカル アド レスを設定する必要があ り ます。

最低限、 IPv6 が動作するよ うに リ ンク ローカル アド レスを設定する必要があ り ます。 グローバ
ル アド レスを設定する場合、 各インターフェイスに リ ンク ローカル アド レスが自動的に設定
されるため、 特に リ ンク ローカル アド レスを設定する必要はあ り ません。 グローバル アド レ
スを設定しない場合は、 リ ンク ローカル アド レスを自動的にするか、 手動で設定する必要があ
り ます。

Modified EUI-64 インターフェイス ID

RFC 3513 「Internet Protocol Version 6 (IPv6) Addressing Architecture」 では、 バイナ リ値 000 で始
まる ものを除き、すべてのユニキャス ト  IPv6 アド レスのインターフェイス識別子部分は長さが 
64 ビッ ト で、 Modified EUI-64 形式で組み立てる こ とが要求されています。 ASA では、 ローカ
ル リ ンクに接続されたホス ト にこの要件を適用できます。

この機能がインターフェイスでイネーブルになっている と、 そのインターフェイス  ID が 
Modified EUI-64 形式を採用している こ と を確認するために、 インターフェイスで受信した  
IPv6 パケッ ト の送信元アド レスが送信元 MAC アド レスに照ら して確認されます。 IPv6 パケッ
ト がインターフェイス  ID に Modified EUI-64 形式を採用していない場合、 パケッ トはド ロ ップ
され、 次のシステム  ログ  メ ッセージが生成されます。

%ASA-3-325003: EUI-64 source address check failed.

アド レス形式の確認は、 フローが作成される場合にのみ実行されます。 既存のフローからのパ
ケッ トは確認されません。 また、 アド レスの確認はローカル リ ンク上のホス ト に対してのみ実
行できます。 ルータの背後にあるホス ト から受信したパケッ トは、 アド レス形式の検証に失敗
してド ロ ップされます。 これは、 その送信元 MAC アド レスがルータの MAC アド レスであ り、
ホス ト の MAC アド レスではないためです。
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サポート されていないコマンド

次の IPv6 コマン ドにはルータ機能が必要であるため、 ト ランスペアレン ト  ファ イアウォール 
モードではサポート されません。

• ipv6 address autoconfig

• ipv6 nd prefix

• ipv6 nd ra-interval

• ipv6 nd ra-lifetime

• ipv6 nd suppress-ra

グローバル IPv6 アドレスの設定

ブ リ ッジ グループまたは管理インターフェイスのグローバル IPv6 アド レスを設定するには、
次の手順を実行します。

（注） グローバル アド レスを設定する と、 リ ンク ローカル アド レスは自動的に設定されるため、
別々に設定する必要はあ り ません。

制限事項

ASA は、 IPv6 エニーキャス ト  アド レスはサポー ト しません。

前提条件

• モデルに応じてインターフェイスを設定します。

– ASA 5512-X 以降 ： 第 10 章 「基本的なインターフェイス  コンフ ィギュレーシ ョ ン
（ASA 5512-X 以降）」 

– ASASM ： 第 2 章 「使用する前に」

– ASAv ： 第 11 章 「基本インターフェイスの設定 （ASAv）」

• マルチ コンテキス ト  モードで設定できるのは、 「マルチ コンテキス ト の設定」 （P.7-15） に
従ってシステム  コンフ ィギュレーシ ョ ンでコンテキス ト にすでに割り当てられているコン
テキス ト  インターフェイスだけです。

• マルチ コンテキス ト  モードでは、 コンテキス ト実行スペースで次の手順を実行します。 シ
ステムから コンテキス ト  コンフ ィギュレーシ ョ ンに変更するには、 [Configuration] > 
[Device List] ペインで、 アクテ ィブなデバイスの IP アド レスの下にあるコンテキス ト名を
ダブルク リ ッ ク します。

手順の詳細

ステップ 1 [Configuration] > [Device Setup] > [Interfaces] ペインを選択します。

ステップ 2 BVI または管理インターフェイスを選択して、 [Edit] をク リ ッ ク します。

[Edit Interface] ダイアログボッ ク スが、 [General] タブが選択された状態で表示されます。

ステップ 3 [IPv6] タブをク リ ッ ク します。
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ステップ 4 [Enable IPv6] チェ ッ クボッ ク スをオンにします。

ステップ 5 （オプシ ョ ン） ローカル リ ンクの IPv6 アド レスに Modified EUI-64 形式のインターフェイス識
別子の使用を適用するには、 [Enforce EUI-64] チェ ッ クボッ ク スをオンにします。

詳細については、 「Modified EUI-64 インターフェイス  ID」 （P.13-18） を参照して ください。

ステップ 6 （オプシ ョ ン） 上部で、 第 26 章 「IPv6 ネイバー探索」 を参照して IPv6 設定をカスタマイズし
ます。

ステップ 7 グローバル IPv6 アド レスを設定する場合 ：

a. [Interface IPv6 Addresses] エ リ アで、 [Add] をク リ ッ ク します。

[Add IPv6 Address for Interface] ダイアログボッ クスが表示されます。

b. [Address/Prefix Length] フ ィールドに、 グローバル IPv6 アド レス と  IPv6 プレフ ィ ッ ク スの
長さを入力します。 たとえば、 「2001:0DB8::BA98:0:3210/48」 のよ うに入力します。 IPv6 
アド レ ッシングの詳細については、 「IPv6 形式のアド レス」 （P.43-5） を参照して ください。

c. [OK] をク リ ッ ク します。

ステップ 8 [OK] をク リ ッ ク します。

[Configuration] > [Device Setup] > [Interfaces] ペインに戻り ます。

IPv6 ネイバー探索の設定

IPv6 ネイバー探索を設定するには、 第 26 章 「IPv6 ネイバー探索」 を参照して ください。

（オプシ ョ ン） リンクローカル アドレスの自動設定

グローバル アド レスを設定する必要がな く、 リ ンク ローカル アド レスだけを設定する必要が
ある場合は、 リ ンク ローカル アド レスをインターフェイスの MAC アド レス （Modified EUI-64 
形式。 MAC アド レスで使用するビッ ト数は 48 ビッ ト であるため、 インターフェイス  ID に必
要な 64 ビッ ト を埋めるために追加ビッ ト を挿入する必要があ り ます。）
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リ ンク ローカル アド レスを手動で割り当てる場合 （非推奨） については、 「（オプシ ョ ン） リ ン
ク ローカル アド レスの手動設定」 （P.13-21） を参照して ください。

Modified EUI-64 形式の適用および DAD 設定を含むその他の IPv6 オプシ ョ ンについては、 「グ
ローバル IPv6 アド レスの設定」 （P.13-19） を参照して ください。

リ ンク ローカル アド レスを管理インターフェイスまたはブ リ ッジ  グループ メ ンバー インター
フェイスに自動的に設定するには、 次の手順を実行します。

ステップ 1 [Configuration] > [Device Setup] > [Interfaces] ペインを選択します。

ステップ 2 BVI または管理インターフェイスを選択して、 [Edit] をク リ ッ ク します。

[Edit Interface] ダイアログボッ ク スが、 [General] タブが選択された状態で表示されます。

ステップ 3 [IPv6] タブをク リ ッ ク します。

ステップ 4 [IPv6 configuration] 領域で、 [Enable IPv6] をオンにします。

このオプシ ョ ンでは、 IPv6 をイネーブルにし、 インターフェイスの MAC アド レスに基づく  
Modified EUI-64 インターフェイス  ID を使用して リ ンク ローカル アド レスを メ ンバー インター
フェイスに自動的に生成します。

ステップ 5 [OK] をク リ ッ ク します。

（オプシ ョ ン） リンクローカル アドレスの手動設定

グローバル アド レスを設定する必要がな く、 リ ンク ローカル アド レスだけを物理インター
フェイスまたはサブインターフェイスに設定する必要がある場合は、 リ ンク ローカル アド レス
を手動で定義できます。 Modified EUI-64 形式に基づく リ ンク ローカル アド レスを自動的に割
り当てる こ と を推奨します。 たとえば、 他のデバイスが Modified EUI-64 形式の使用を必要と
する場合、 手動で割り当てた リ ンク ローカル アド レスのパケッ トはド ロ ップされる可能性があ
り ます。

リ ンク ローカル アド レスを自動的に割り当てる場合 （推奨） については、 「（オプシ ョ ン） リ ン
ク ローカル アド レスの自動設定」 （P.13-20） を参照して ください。

Modified EUI-64 形式の適用および DAD 設定を含むその他の IPv6 オプシ ョ ンについては、 「グ
ローバル IPv6 アド レスの設定」 （P.13-19） を参照して ください。

リ ンク ローカル アド レスを、 管理インターフェイスを含む物理インターフェイスまたはサブイ
ンターフェイスに割り当てるには、 次の手順を実行します。

ステップ 1 [Configuration] > [Device Setup] > [Interfaces] ペインを選択します。

ステップ 2 インターフェイスを選択して、 [Edit] をク リ ッ ク します。

[Edit Interface] ダイアログボッ ク スが、 [General] タブが選択された状態で表示されます。

ステップ 3 [IPv6] タブをク リ ッ ク します。

ステップ 4 リ ンク ローカル アド レスを設定するには、 [Link-local address] フ ィールドにアド レスを入力し
ます。

リ ンク ローカル アド レスは、 FE8、 FE9、 FEA、 または FEB で始まっている必要があ り ます。
たとえば fe80::20d:88ff:feee:6a82 のよ うにな り ます。 IPv6 アド レ ッシングの詳細については、
「IPv6 形式のアド レス」 （P.43-5） を参照して ください。

ステップ 5 [OK] をク リ ッ ク します。
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同じセキュリティ  レベルの通信の許可

デフォル ト では、 同じセキュ リ テ ィ  レベルのインターフェイスは相互に通信する こ とができま
せん。 また、 パケッ トは同じ インターフェイスを出入りする こ とができません。 こ こでは、 複
数のインターフェイスが同じセキュ リ テ ィ  レベルの場合にインターフェイス間通信をイネーブ
ルにする方法について説明します。

インターフェイス間通信に関する情報

同じセキュ リ テ ィ  レベルのインターフェイスが互いに通信できるよ うにする と、 ACL リ ス ト
がな く ても同じセキュ リ テ ィ  レベルのインターフェイスすべての間で自由に ト ラフ ィ ッ クが流
れるよ うにする場合に便利です。

同じセキュ リ テ ィ  インターフェイス通信をイネーブルにした場合でも、 異なるセキュ リ テ ィ  
レベルで通常どおり インターフェイスを設定できます。

手順の詳細

同じセキュ リ テ ィ  レベルのインターフェイス間の通信をイネーブルにするには、
[Configuration] > [Interfaces] ペインで、 [Enable traffic between two or more interfaces which are 
configured with same security level] をオンにします。

インターフェイスのオン/オフ
こ こでは、 インターフェイスのオン /オフの方法について説明します。

デフォル ト では、 すべてのインターフェイスがイネーブルです。 マルチ コンテキス ト  モード
では、 コンテキス ト内でインターフェイスをディセーブルにした場合、 または再度イネーブル
にした場合は、 そのコンテキス ト  インターフェイスだけが影響を受けます。 ただし、 システム
実行スペースでインターフェイスをディセーブルにした場合、 または再度イネーブルにした場
合は、 全コンテキス ト に対応するそのインターフェイスに影響します。

手順の詳細

ステップ 1 コンテキス ト  モードによって次のよ うに異な り ます。

• シングル モードの場合、 [Configuration] > [Device Setup] > [Interfaces] ペインを選択します。

• マルチ モードの場合、 システム実行スペースで、 [Configuration] > [Context Management] > 
[Interfaces] ペインを選択します。

デフォル ト では、 すべての物理インターフェイスが一覧表示されます。

ステップ 2 設定する  VLAN インターフェイスをク リ ッ ク し、 [Edit] をク リ ッ ク します。

[Edit Interface] ダイアログボッ ク スが表示されます。
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  インターフ ェイスのモニタ リング
ステップ 3 インターフェイスをイネーブルまたはディセーブルにするには、 [Enable Interface] チェ ッ ク
ボッ ク スをオンまたはオフにします。

インターフェイスのモニタリング
• 「ARP Table」 （P.12-23） を参照して ください。

• 「DHCP」 （P.12-23） を参照して ください。

• 「MAC Address Table」 （P.12-26） を参照して ください。

• 「Dynamic ACLs」 （P.12-26） を参照して ください。

• 「Interface Graphs」 （P.12-26） を参照して ください。

• 「PPPoE Client」 （P.12-29） を参照して ください。

• 「インターフェイス接続」 （P.12-29） を参照して ください。
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ト ランスペアレン ト  モードのインターフ ェ イスの機能
履歴

表 13-1 に、 各機能変更と、 それが実装されたプラ ッ ト フォーム  リ リースを示します。 ASDM 
は、 複数のプラ ッ ト フォーム  リ リース との下位互換性があるため、 サポート が追加された特定
の ASDM リ リースは一覧には含まれていません。

表 13-1 ト ランスペアレン ト  モードのインターフェイスの機能履歴

機能名
プラ ッ ト フォー
ム リ リース 機能情報

VLAN 数の増加 7.0(5) 次の制限値が増加されました。

• ASA 5510 基本ラ イセンスの VLAN 数が 0 から  10 
に増えました。

• ASA 5510 Security Plus ラ イセンスの VLAN 数が 10 
から  25 に増えました。

• ASA 5520 の VLAN 数が 25 から  100 に増えました。

• ASA 5540 の VLAN 数が 100 から  200 に増えました。

VLAN 数の増加 7.2(2) ASA 5505 上の Security Plus ラ イセンスに対する  VLAN 
最大数が、 5 （3 つのフル機能インターフェイス、 1 つ
のフェールオーバー インターフェイス、 1 つのバッ ク
アップ インターフェイスに制限されるインターフェイ
ス） から  20 のフル機能インターフェイスに増加され
ました。 また、 ト ランク  ポート数も  1 から  8 に増加さ
れました。 フル機能のインターフェイスの数が 20 に
な り、 バッ クアップ ISP インターフェイスを停止する
ために backup interface コマン ドを使用する必要がな く
な り ました。 つま り、 バッ クアップ ISP インターフェ
イス用にフル機能のインターフェイスを使用できるよ
うにな り ました。 backup interface コマン ドは、 これま
でどおり  Easy VPN 設定用に使用できます。

VLAN の制限値も変更されました。 ASA 5510 の基本
ラ イセンスでは 10 から  50 に、 Security Plus ラ イセン
スでは 25 から  100 に、ASA 5520 では 100 から  150 に、
ASA 5550 では 200 から  250 に増えています。

ASA 5510 Security Plus ラ イセンスに対す
るギガビッ ト  イーサネッ ト  サポート

7.2(3) ASA 5510 は、 GE （ギガビッ ト  イーサネッ ト ） を  
Security Plus ラ イセンスのあるポート  0 および 1 でサ
ポー トするよ うにな り ました。 ラ イセンスを  Base か
ら  Security Plus にアップグレード した場合、 外部 
Ethernet 0/0 および Ethernet 0/1 ポート の容量は、 元の 
FE （フ ァ ス ト  イーサネッ ト ） の 100 Mbps から  GE の 
1000 Mbps に増加します。 インターフェイス名は 
Ethernet 0/0 および Ethernet 0/1 のままです。

ASA 5505 に対するネイテ ィブ VLAN サ
ポート

7.2(4)/8.0(4) ネイテ ィブ VLAN を  ASA 5505 ト ランク  ポート に割り
当てる こ とができるよ うにな り ました。

次の画面が変更されました。 [Configuration] > [Device 
Setup] > [Interfaces] > [Switch Ports] > [Edit Switch Port]。
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ASA 5580 に対するジャンボ パケッ ト  サ
ポート

8.1(1) Cisco ASA 5580 はジャンボ フレームをサポート してい
ます。 ジャンボ フレーム とは、 標準的な最大値 1518 
バイ ト （レイヤ 2 ヘッダーおよび FCS を含む） よ り大
き く、 9216 バイ ト までのイーサネッ ト  パケッ ト のこ
とです。 イーサネッ ト  フレームを処理するためのメモ
リ容量を増やすこ とによ り、 すべてのインターフェイ
スに対してジャンボ フレームのサポート をイネーブル
にできます。 ジャンボ フレームに割り当てる メモ リ を
増やすと、 他の機能 （ACL など） の最大使用量が制限
される場合があ り ます。

次の画面が変更されました。 [Configuration] > [Device 
Setup] > [Interfaces] > [Add/Edit Interface] > [Advanced]。

ASA 5580 の VLAN 数の増加 8.1(2) ASA 5580 上でサポート される  VLAN 数が 100 から  250 
に増加されました。

ト ランスペアレン ト  モードの IPv6 のサ
ポート

8.2(1) ト ランスペアレン ト  ファ イアウォール モードの IPv6 
サポー ト が導入されました。

ASA 5580 10 ギガビッ ト  イーサネッ ト  イ
ンターフェイスでのフロー制御のポーズ  
フレームのサポート

8.2(2) フロー制御のポーズ （XOFF） フレームをイネーブル
にできるよ うにな り ました。

次の画面が変更されました。
（シングル モード） [Configuration] > [Device Setup] > 
[Interfaces] > [Add/Edit Interface] > [General]
（マルチ モード、 システム） [Configuration] > 
[Interfaces] > [Add/Edit Interface]

ト ランスペアレン ト  モードのブ リ ッジ 
グループ

8.4(1) セキュ リ テ ィ  コンテキス ト のオーバーヘッ ドを避けた
い場合、 またはセキュ リ テ ィ  コンテキス ト を最大限に
使用したい場合、 インターフェイスをブ リ ッジ グルー
プにグループ化し、 各ネッ ト ワークに 1 つずつ複数の
ブ リ ッジ グループを設定できます。 ブ リ ッジ  グルー
プの ト ラフ ィ ッ クは他のブ リ ッジ  グループから隔離さ
れます。 シングル モード またはコンテキス ト ご とに、
それぞれ 4 つのインターフェイスからなる最大 8 個の
ブ リ ッジ グループを設定できます。

次の画面が変更または導入されました。
[Configuration] > [Device Setup] > [Interfaces]
[Configuration] > [Device Setup] > [Interfaces] > [Add/Edit 
Bridge Group Interface]
[Configuration] > [Device Setup] > [Interfaces] > [Add/Edit 
Interface]

表 13-1 ト ランスペアレン ト  モードのインターフェイスの機能履歴 （続き）

機能名
プラ ッ ト フォー
ム リ リース 機能情報
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ト ランスペアレン ト  モードのブ リ ッジ  
グループの最大数が 250 に増加

9.3(1) ブ リ ッジ グループの最大数が 8 個から  250 個に増えま
した。 シングル モードでは最大 250 個、 マルチ モー
ドではコンテキス ト あた り最大 250 個のブ リ ッジ グ
ループを設定でき、 各ブ リ ッジ  グループには最大 4 個
のインターフェイスを設定できます。

次の画面が変更されました。

[Configuration] > [Device Setup] > [Interfaces]
[Configuration] > [Device Setup] > [Interfaces] > [Add/Edit 
Bridge Group Interface]
[Configuration] > [Device Setup] > [Interfaces] > [Add/Edit 
Interface]

表 13-1 ト ランスペアレン ト  モードのインターフェイスの機能履歴 （続き）

機能名
プラ ッ ト フォー
ム リ リース 機能情報
13-26
Cisco ASA シリーズ ASDM コンフ ィギュレーシ ョ ン  ガイド （一般的な操作）

 



 

P A R T  4

基本設定



 



 

Cisco ASA シリーズ ASDM コ
 

C H A P T E R 14

基本設定

この章では、 ASA 上で機能を果たすコンフ ィギュレーシ ョ ンに通常必要と される基本設定を行
う方法について説明します。

• 「ホス ト名、 ド メ イン名、 およびイネーブル パスワード と  Telnet パスワードの設定」
（P.14-1）

• 「イネーブル パスワード と  Telnet パスワードの回復」 （P.14-2）

• 「日時の設定」 （P.14-7）

• 「マスター パスフレーズの設定」 （P.14-9）

• 「DNS サーバの設定」 （P.14-12）

• 「ASP （高速セキュ リ テ ィ  パス） のパフォーマンス と動作の調整」 （P.14-13）

ホスト名、 ド メイン名、 およびイネーブル パスワード と  
Telnet パスワードの設定

ホス ト名、 ド メ イン名、 イネーブル パスワード、 Telnet パスワードを設定するには、 次の手順
を実行します。

はじめる前に

• マルチ コンテキス ト  モードでは、 コンテキス ト実行スペース とシステム実行スペースの両
方のホス ト名と ド メ イン名を設定できます。

• イネーブル パスワード と  Telnet パスワードは、 各コンテキス ト で設定します。 システムで
は使用できません。 マルチ コンテキス ト  モードのスイ ッチから  ASASM へのセッシ ョ ンを
実行する場合、 ASASM は管理コンテキス ト で設定したログイン  パスワードを使用します。

• システム  コンフ ィギュレーシ ョ ンから コンテキス ト  コンフ ィギュレーシ ョ ンに切り替える
には、 [Configuration] > [Device List] ペインで、 アクテ ィブなデバイスの IP アド レスの下に
あるコンテキス ト名をダブルク リ ッ ク します。

手順

ステップ 1 [Configuration] > [Device Setup] > [Device Name/Password] を選択します。

ステップ 2 ホス ト名を入力します。 デフォル ト のホス ト名は 「ciscoasa」 です。
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ホス ト名はコマン ド ラ インのプロンプ ト に表示されます。 このホス ト名によって、 複数のデバ
イス とのセッシ ョ ンを確立する場合に、 コマン ドを入力する場所が常に把握できます。 ホス ト
名は syslog メ ッセージでも使用されます。

マルチコンテキス ト  モードでは、 システム実行スペースで設定したホス ト名がすべてのコンテ
キス ト のコマン ド  ラ インのプロンプ ト に表示されます。 コンテキス ト で設定したホス ト名を、
コマン ド ラ インに表示せず、 バナーに表示するオプシ ョ ンもあ り ます。

ステップ 3 ド メ イン名を入力します。 デフォル ト  ド メ イン名は default.domain.invalid です。

ASA は、 修飾子を持たない名前のサフ ィ クス と して、 ド メ イン名を付加します。 たとえば、 ド
メ イン名を 「example.com」 に設定し、 syslog サーバと して非修飾名 「jupiter」 を指定した場合
は、 ASA によって名前が修飾されて 「jupiter.example.com」 とな り ます。

ステップ 4 特権モード （イネーブル） パスワードを変更します。 デフォル トのパスワードはブランクです。

enable 認証を設定しない場合、 イネーブル パスワードによって特権 EXEC モードが開始されます。

HTTP 認証を設定しない場合、 イネーブル パスワードによって空のユーザ名で ASDM にログイ
ンできます。

a. [Change the privileged mode password] チェ ッ クボッ ク スをオンにします。

b. 古いパスワード （デフォル ト のパスワードは空白）、 新しいパスワードを入力し、 新しいパ
スワードを確認します。

ステップ 5 Telnet アクセスのためのログイン  パスワードを設定します。 デフォル ト のパスワードはあ り ま
せん。

Telnet 認証を設定しない場合、 ログイン パスワードは Telnet アクセスに使用されます。 session コマ
ンドを使用してスイッチから  ASASM にアクセスする場合にも、 このパスワードを使用します。

a. [Change the password to access the console of the security appliance ] チェ ッ クボッ ク スをオン
にします。

b. 古いパスワード （新しい ASA の場合、 このフ ィールドは空白にしておきます）、 新しいパ
スワードを入力し、 新しいパスワードを確認します。

ステップ 6 [Apply] をク リ ッ ク して変更内容を保存します。

イネーブル パスワード と  Telnet パスワードの回復
イネーブル パスワード または Telnet パスワードを忘れた場合は、 それらを回復できます。 手順
は、 デバイス  タ イプによって異な り ます。 CLI を使用してタス クを実行する必要があ り ます。

• 「ASA のパスワードの回復」 （P.14-3）

• 「ASA 5506、 5506-W および ASA 5508 のパスワードの回復」 （P.14-4）

• 「ASAv のパスワード またはイ メージの回復」 （P.14-5）

• 「パスワード回復のディセーブル化」 （P.14-6）
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ASA のパスワードの回復

ASA のパスワードを回復するには、 次の手順を実行します。

手順

ステップ 1 ASA コンソール ポー ト に接続します。

ステップ 2 ASA の電源を切ってから、 投入します。

ステップ 3 スター ト アップ後、 ROMMON モードに入るよ うにプロンプ ト が表示されたら、 Escape キーを
押します。

ステップ 4 コンフ ィギュレーシ ョ ン  レジスタ値をアップデートするには、 次のコマン ドを入力します。

rommon #1> confreg 0x41
Update Config Register (0x41) in NVRAM...

ステップ 5 スター ト アップ コンフ ィギュレーシ ョ ンを無視するよ うに ASA を設定するには、 次のコマン
ドを入力します。

rommon #1> confreg

ASA によって現在のコンフ ィギュレーシ ョ ンのレジスタ値が表示され、 それを変更するかど う
かが尋ねられます。

Current Configuration Register: 0x00000041
Configuration Summary:
boot default image from Flash
  ignore system configuration

Do you wish to change this configuration?y/n [n]: y

ステップ 6 後で回復できるよ うに、 現在のコンフ ィギュレーシ ョ ンのレジスタ値を記録します。

ステップ 7 値を変更する場合は、 プロンプ ト に対して  Y を入力します。

ASA によって、 新しい値の入力を求めるプロンプ ト が表示されます。

ステップ 8 「disable system configuration?」 の値を除き、 すべての設定についてデフォルト値を受け入れます。

ステップ 9 プロンプ ト に対して、 Y を入力します。

ステップ 10 次のコマン ドを入力して、 ASA を リ ロード します。

rommon #2> boot
Launching BootLoader...
Boot configuration file contains 1 entry.

Loading disk0:/asa800-226-k8.bin... Booting...Loading...

ASA は、 スター ト アップ コンフ ィギュレーシ ョ ンの代わりにデフォル ト  コンフ ィギュレー
シ ョ ンをロード します。

ステップ 11 次のコマン ドを入力して、 特権 EXEC モードにアクセスします。

ciscoasa# enable

ステップ 12 パスワードの入力を求められたら、 Enter キーを押します。

パスワードは空白です。

ステップ 13 次のコマン ドを入力して、 スター ト アップ コンフ ィギュレーシ ョ ンをロード します。

ciscoasa# copy startup-config running-config
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ステップ 14 次のコマン ドを入力して、 グローバル コンフ ィギュレーシ ョ ン  モードにアクセスします。

ciscoasa# configure terminal

ステップ 15 次のコマン ドを入力して、 デフォル ト  コンフ ィギュレーシ ョ ンで必要に応じてパスワードを変
更します。

ciscoasa(config)# password password
ciscoasa(config)# enable password password
ciscoasa(config)# username name password password

ステップ 16 次のコマン ドを入力して、 デフォル ト  コンフ ィギュレーシ ョ ンをロード します。

ciscoasa(config)# no config-register 

デフォル ト  コンフ ィギュレーシ ョ ンのレジスタ値は 0x1 です。コンフ ィギュレーシ ョ ン  レジス
タの詳細については、 コマン ド  リ フ ァレンスを参照して ください。

ステップ 17 次のコマン ドを入力して、 新しいパスワードをスター ト アップ コンフ ィギュレーシ ョ ンに保存
します。

ciscoasa(config)# copy running-config startup-config

ASA 5506、 5506-W および ASA 5508 のパスワードの回復

ASA 5506、 5506-W および 5508 のパスワードを回復するには、 次の手順を実行します。

手順

ステップ 1 ASA コンソール ポー ト に接続します。

ステップ 2 ASA の電源を切ってから、 投入します。

ステップ 3 スター ト アップ後、 ROMMON モードに入るよ うにプロンプ ト が表示されたら、 Escape キーを
押します。

ステップ 4 コンフ ィギュレーシ ョ ン  レジスタ値をアップデートするには、 次のコマン ドを入力します。

rommon #1> confreg 0x41

You must reset or power cycle for new config to take effect

ASA には現在のコンフ ィギュレーシ ョ ン  レジスタ値と構成オプシ ョ ンの リ ス ト が表示されま
す。 後で回復できるよ うに、 現在のコンフ ィギュレーシ ョ ンのレジスタ値を記録します。

Configuration Register: 0x00000041

Configuration Summary
 [ 0 ] password recovery
 [ 1 ] display break prompt
 [ 2 ] ignore system configuration
 [ 3 ] auto-boot image in disks
 [ 4 ] console baud: 9600
 boot: ...... auto-boot index 1 image in disks

ステップ 5 次のコマン ドを入力して、 ASA を リ ロード します。

rommon #2> boot
Launching BootLoader...
Boot configuration file contains 1 entry.
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Loading disk0:/asa932-226-k8.bin... Booting...Loading...

ASA は、 スター ト アップ コンフ ィギュレーシ ョ ンの代わりにデフォル ト  コンフ ィギュレー
シ ョ ンをロード します。

ステップ 6 次のコマン ドを入力して、 特権 EXEC モードにアクセスします。

ciscoasa# enable

ステップ 7 パスワードの入力を求められたら、 Enter キーを押します。

パスワードは空白です。

ステップ 8 次のコマン ドを入力して、 スター ト アップ コンフ ィギュレーシ ョ ンをロード します。

ciscoasa# copy startup-config running-config

ステップ 9 次のコマン ドを入力して、 グローバル コンフ ィギュレーシ ョ ン  モードにアクセスします。

ciscoasa# configure terminal

ステップ 10 次のコマン ドを入力して、 デフォル ト  コンフ ィギュレーシ ョ ンで必要に応じてパスワードを変
更します。

ciscoasa(config)# password password
ciscoasa(config)# enable password password
ciscoasa(config)# username name password password

ステップ 11 次のコマン ドを入力して、 デフォル ト  コンフ ィギュレーシ ョ ンをロード します。

ciscoasa(config)# no config-register 

デフォル ト  コンフ ィギュレーシ ョ ンのレジスタ値は 0x1 です。コンフ ィギュレーシ ョ ン  レジス
タの詳細については、 コマン ド  リ フ ァレンスを参照して ください。

ステップ 12 次のコマン ドを入力して、 新しいパスワードをスター ト アップ コンフ ィギュレーシ ョ ンに保存
します。

ciscoasa(config)# copy running-config startup-config

ASAv のパスワードまたはイメージの回復

ASAv のパスワード またはイ メージを回復するには、 次の手順を実行します。

手順

ステップ 1 実行コンフ ィギュレーシ ョ ンを  ASAv のバッ クアップ ファ イルにコピーします。

copy running-config filename

例 ：

ciscoasa# copy running-config backup.cfg

ステップ 2 ASAv を再起動します。

reload
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ステップ 3 [GNU GRUB] メニューから、 下矢印を押し、 コンフ ィギュレーシ ョ ンをロード しないオプシ ョ
ンで <filename> を選択し、 Enter キーを押します。 ファ イル名は、 ASAv のデフォル ト のブー
ト  イ メージのファ イル名です。 デフォル ト のブート  イ メージは、 fallback コマン ドによって自
動的にブート される こ とはあ り ません。 その後、 選択したブート  イ メージをロード します。

GNU GRUB version 2.0(12)4
bootflash:/asa100123-20-smp-k8.bin
bootflash: /asa100123-20-smp-k8.bin with no configuration load

例 ：

GNU GRUB version 2.0(12)4
bootflash: /asa100123-20-smp-k8.bin with no configuration load

ステップ 4 実行コンフ ィギュレーシ ョ ンにバッ クアップ コンフ ィギュレーシ ョ ン  ファ イルをコピーします。

copy filename running-config

例 ：

ciscoasa(config)# copy backup.cfg running-config

ステップ 5 パスワードを リ セッ ト します。

イネーブル パスワード

例 ：

ciscoasa(config)# enable password cisco123

ステップ 6 新しい設定を保存します。

write memory

例 ：

ciscoasa(config)# write memory

パスワード回復のディセーブル化

（注） ASAv 上でパスワード回復をディセーブルにする こ とはできません。

権限のないユーザがパスワード回復メカニズムを使用して  ASA を危険にさ らすこ とがないよ
うに、 パスワード回復をディセーブルにするには、 次の手順を実行します。

はじめる前に

ASA で、 no service password-recovery コマン ドを使用する と、 ROMMON モードに入って、 コ
ンフ ィギュレーシ ョ ンを変更するのを防ぐこ とができます。 ROMMON モードに入る と、 ASA 
では、 すべてのフラ ッシュ  ファ イル システムの消去を求めるプロンプ ト が表示されます。 最
初に消去を実行しないと、 ROMMON モードを開始できません。 フラ ッシュ  ファ イル システム
を消去しない場合、 ASA はリ ロード されます。 パスワード回復は ROMMON モードの使用と既
存のコンフ ィギュレーシ ョ ンの保持に依存しているので、 この消去によって、 パスワードの回
復ができな く な り ます。 ただし、 パスワードを回復できな くする こ とで、 不正なユーザがコン
フ ィギュレーシ ョ ンを表示した り、 別のパスワードを挿入した りする こ とがな くな り ます。 こ
の場合、 システムを動作可能な状態に回復するには、 新しいイ メージとバッ クアップ コンフ ィ
ギュレーシ ョ ン  ファ イル （入手できる場合） をロード します。
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コンフ ィギュレーシ ョ ン  ファ イルに表示される  service password-recovery コマン ドは、 情報の
ためだけのものです。 CLI プロンプ ト に対してコマン ドを入力する と、 設定は NVRAM に保存
されます。 設定を変更する唯一の方法は、 CLI プロンプ ト でコマン ドを入力する こ とです。 こ
のコマン ドの異なるバージ ョ ンで新規コンフ ィギュレーシ ョ ンをロード しても、 設定は変更さ
れません。 ASA が （パスワード回復の準備で） スター ト アップ時にスター ト アップ コンフ ィ
ギュレーシ ョ ンを無視するよ うに設定されている場合にパスワード回復をディセーブルにする
と、 ASA は通常どおり スター ト アップ コンフ ィギュレーシ ョ ンをロードするよ うに設定を変
更します。 フェールオーバーを使用し、 スター ト アップ コンフ ィギュレーシ ョ ンを無視するよ
うにスタンバイ装置が設定されている場合は、 no service password recovery コマン ドでスタン
バイ装置に複製したと きにコンフ ィギュレーシ ョ ン  レジスタに同じ変更が加えられます。

手順

ステップ 1 パスワード回復をディセーブルにします。

no service password-recovery

例 ：

ciscoasa (config)# no service password-recovery

日時の設定

（注） ASASM の日時を設定しないでください。 この設定は、 ホス ト  スイ ッチから受信します。

• 「NTP サーバを使用した日付と時刻の設定」 （P.14-7）

• 「手動での日付と時刻の設定」 （P.14-8）

NTP サーバを使用した日付と時刻の設定

NTP を利用して階層的なサーバ システムを実現し、 ネッ ト ワーク  システム間の時刻を正確に
同期します。 このよ う な精度は、 CRL の検証など正確なタイム  スタンプを含む場合など、 時
刻が重要な操作で必要にな り ます。 複数の NTP サーバを設定できます。 ASA は一番下の階層
からサーバを選択し、 データ信頼度の尺度にします。

手動で設定した時刻はすべて、 NTP サーバから取得された時刻によって上書き されます。

はじめる前に

マルチ コンテキス ト  モードでは、 時刻はシステム  コンフ ィギュレーシ ョ ンに対してだけ設定
できます。

手順

ステップ 1 [Configuration] > [Device Setup] > [System Time] > [NTP] を選択します。

ステップ 2 [Add] をク リ ッ ク して、 [Add NTP Server Configuration] ダイアログボッ ク スを表示します。

ステップ 3 NTP サーバの IP アド レスを入力します。
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ステップ 4 [Preferred] チェ ッ クボッ クスをオンにして、 このサーバを優先サーバに設定します。 NTP では、
どのサーバの精度が最も高いかを判断するためのアルゴ リ ズムを使用し、 そのサーバに同期し
ます。 精度が同じ程度であれば、 優先サーバを使用します。 ただし、 優先サーバよ り も精度が
大幅に高いサーバがある場合、 ASA では、 精度の高いそのサーバを使用します。

ステップ 5 ド ロ ップダウン  リ ス ト から インターフェイスを選択します。 この設定では、 NTP パケッ ト の発
信インターフェイスが指定されます。 インターフェイスが空白の場合、 ASA が使用するデフォ
ル ト の管理コンテキス ト  インターフェイスは、 ルーテ ィ ング  テーブルによって決ま り ます。
管理コンテキス ト （および使用可能なインターフェイス） を変更する際の安定性のために 
[None] （デフォル ト のインターフェイス） を選択します。

ステップ 6 ド ロ ップダウン  リ ス ト から、 キー番号を選択します。 この設定では、 この認証キーのキー ID 
を指定します。 これによ り、 MD5 認証を使用して NTP サーバと通信できます。 NTP サーバの
パケッ ト も、 常にこのキー ID を使用する必要があ り ます。 以前に別のサーバに対してキー ID 
を設定した場合は、 そのキー ID を リ ス ト から選択できます。 それ以外の場合は、 1 ～ 
4294967295 の数字を入力します。

ステップ 7 [Trusted] チェ ッ クボッ ク スをオンにして、 この認証キーを信頼できるキーと して指定します。
これは、 認証を成功させるために必要です。

ステップ 8 認証キーを設定するめのキー値を入力します。 この値は、 最大 32 文字の文字列です。

ステップ 9 このキー値を再入力して、 正し く  2 回入力したこ と を確認します。

ステップ 10 [OK] をク リ ッ ク します。

ステップ 11 [Enable NTP authentication] チェ ッ クボッ クスをオンにして、 NTP 認証を有効にします。

ステップ 12 [Apply] をク リ ッ ク して変更内容を保存します。

手動での日付と時刻の設定

日付と時刻を手動で設定するには、 次の手順を実行します。

はじめる前に

マルチ コンテキス ト  モードでは、 時刻はシステム  コンフ ィギュレーシ ョ ンに対してだけ設定
できます。

手順

ステップ 1 [Configuration] > [Device Setup] > [System Time] > [Clock] を選択します。

ステップ 2 ド ロ ップダウン  リ ス ト から タ イム  ゾーンを選択します。 この設定では、 適切な時差を  GMT に
加えた （または GMT から差し引いた） タ イム  ゾーンを指定します。 [Eastern Time]、 [Central 
Time]、 [Mountain Time]、 または [Pacific Time] ゾーンを選択する と、 次の時間帯で、 時間が自
動的に夏時間に調整されます。 3 月の第二日曜日の午前 2 時～  11 月の第一日曜日の午前 2 時。

（注） ASA の時間帯を変更する と、 インテ リ ジェン ト  SSM との接続がド ロ ップされる場
合があ り ます。
14-8
Cisco ASA シリーズ ASDM コンフ ィギュレーシ ョ ン  ガイド （一般的な操作）

 



 

第 14 章      基本設定

  マスター パスフレーズの設定
ステップ 3 [Date] ド ロ ップダウン  リ ス ト をク リ ッ ク してカレンダーを表示します。 続いて、 次の方法を使
用して正しい日付を検索します。

• 月の名前をク リ ッ ク し、 月の リ ス ト を表示し、 次に目的の月をク リ ッ ク します。 カレン
ダーがその月に変わり ます。

• 年をク リ ッ ク して年を変更します。 上矢印と下矢印を使用して複数年をスク ロールする こ
と も、 入力フ ィールドに年を入力する こ と もできます。

• 年月の左右にある矢印をク リ ッ クする と、 カレンダーが一度に 1 か月ずつ前後にスク ロー
ルします。

• カレンダーの日にちをク リ ッ ク して日を設定します。

ステップ 4 時刻 （時間、 分、 および秒） を手動で入力します。

ステップ 5 [Update Display Time] をク リ ッ ク して、 ASDM ペインの右下に表示される時刻を更新します。
現在時刻は 10 秒ごとに自動更新されます。

マスター パスフレーズの設定
マスター パスフレーズを利用する と、 プレーン  テキス ト のパスワードが安全に、 暗号化形式
で保存され、 1 つのキーを使用してすべてのパスワードを一様に暗号化またはマスキングでき
るよ うにな り ます。 このよ うにしても、 機能は一切変更されません。 マスター パスフレーズを
使用する機能と しては、 次のものがあ り ます。

• OSPF

• EIGRP

• VPN ロード  バランシング

• VPN ( リ モー ト  アクセスおよびサイ ト ツーサイ ト )

• フェールオーバー

• AAA サーバ

• ロギング

• 共有ラ イセンス

（注） フェールオーバーがイネーブルであっても、 フェールオーバー共有キーが設定されていない場
合に、 マスター パスフレーズを変更する と、 エラー メ ッセージが表示されます。 このメ ッ
セージには、 マスター パスフレーズの変更がプレーン  テキス ト と して送信されないよ う 、
フェールオーバー共有キーを入力する必要がある こ とが示されます。

[Configuration] > [Device Management] > [High Availability] > [Failover] の順に選択し、 [Shared 
Key] フ ィールドに任意の文字を入力するか、 またはフェールオーバー 16 進キーを選択してい
る場合はバッ クスペースを除く  32 の 16 進数 （0-9A-Fa-f） を入力します。 次に、 [Apply] をク
リ ッ ク します。 
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マスター パスフレーズの追加または変更

マスター パスフレーズを追加または変更するには、 次の手順を実行します。

はじめる前に

この手順を実行できるのは、 HTTPS を介したコンソール、 SSH、 ASDM などによるセキュア  
セッシ ョ ンにおいてのみです。

手順

ステップ 1 次のいずれかのオプシ ョ ンを選択します。

• シングル コンテキス ト  モードで、 [Configuration] > [Device Management] > [Advanced] > 
[Master Passphrase] を選択します。

• マルチ コンテキス ト  モードで、 [Configuration] > [Device Management] > [Device 
Administration] > [Master Passphrase]  の順に選択します。

ステップ 2 [Advanced Encryption Standard (AES) password encryption] チェ ッ クボッ ク スをオンにします。

有効なマスター パスフレーズがない場合は、 [Apply] をク リ ッ クする と警告メ ッセージが表示
されます。 [OK] または [Cancel] をク リ ッ ク して続行できます。

後からパスワードの暗号化をディセーブルにする と、 暗号化された既存のパスワードはいずれ
も変更されず、 マスター パスフレーズが存在する限り、 暗号化されたパスワードはアプ リ ケー
シ ョ ンによって必要に応じて復号化されます。

ステップ 3 [Change the encryption master passphrase] チェッ クボッ クスをオンにして、 新しいマスター パスフ
レーズを入力および確認できるよ うにします。 デフォルトでは、 これらはディセーブルです。

新しいマスター パスフレーズの長さは 8 ～ 128 文字にする必要があ り ます。

既存のパスフレーズを変更する場合は、 新しいパスフレーズを入力する前に、 古いパスフレー
ズを入力する必要があ り ます。

マスター パスフレーズを削除するには [New] および [Confirm master passphrase] フ ィールドを空
白のままにします。

ステップ 4 [Apply] をク リ ッ ク します。

マスター パスフレーズのディセーブル化

マスター パスフレーズをディセーブルにする と、 暗号化されたパスワードがプレーン  テキス
ト  パスワードに戻り ます。暗号化されたパスワードをサポート していない以前のソフ ト ウェア  
バージ ョ ンにダウングレードする場合は、 パスフレーズを削除しておく と便利です。

はじめる前に

• ディセーブルにする現在のマスター パスフレーズがわかっていなければなり ません。 パスフ
レーズが不明の場合は、 「マスター パスフレーズの削除」 （P.14-11） を参照して ください。

• この手順が機能するのは、 HTTPS を介した Telnet、 SSH、 または ASDM によるセキュア  
セッシ ョ ンだけです。
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手順

ステップ 1 次のいずれかのオプシ ョ ンを選択します。

• シングル コンテキス ト  モードで、 [Configuration] > [Device Management] > [Advanced] > 
[Master Passphrase] を選択します。

• マルチ コンテキス ト  モードで、 [Configuration] > [Device Management] > [Device 
Administration] > [Master Passphrase] の順に選択します。 

ステップ 2 [Advanced Encryption Standard (AES) password encryption] チェ ッ クボッ ク スをオンにします。

有効なマスター パスフレーズがない場合は、 [Apply] をク リ ッ クする と警告文が表示されます。
[OK] または [Cancel] をク リ ッ ク して続行します。

ステップ 3 [Change the encryption master passphrase] チェ ッ クボッ ク スをオンにします。

ステップ 4 [Old master passphrase] フ ィールドに、 古いマスター パスフレーズを入力します。 ディセーブル
にする古いマスター パスフレーズを指定する必要があ り ます。

ステップ 5 [New master passphrase] フ ィールド と  [Confirm master passphrase] フ ィールドを空白のままにし
ます。

ステップ 6 [Apply] をク リ ッ ク します。

マスター パスフレーズの削除

マスター パスフレーズは回復できません。 マスター パスフレーズがわからな くなった場合や
不明な場合は、 削除できます。

手順

ステップ 1 マスター キーと、 暗号化されたパスワードが含まれているコンフ ィギュレーシ ョ ンを削除します。

write erase

例 ：

ciscoasa(config)# write erase

ステップ 2 ASA を、 マスター キーや暗号化パスワードのないスター ト アップ コンフ ィギュレーシ ョ ンを
使用して リ ロード します。

reload

例 ：

ciscoasa(config)# reload
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DNS サーバの設定
ASA がホス ト名を  IP アド レスに解決できるよ うにするには、 DNS を設定する必要があ り ます。

• 「DNS サーバの設定」 （P.14-12）

• 「DNS キャ ッシュのモニタ リ ング」 （P.14-13）

DNS サーバの設定

一部の ASA 機能では、 ド メ イン名で外部サーバにアクセスするために DNS サーバを使用する必
要があ り ます。 たとえば、 ボッ ト ネッ ト  ト ラフ ィ ッ ク  フ ィルタ機能では、 ダイナミ ッ ク  データ
ベース  サーバにアクセスして、 スタティ ッ ク  データベースのエン ト リ を解決するために DNS 
サーバが必要です。 他の機能 （ping コマンドや traceroute コマンドなど） では、 ping またはト
レースルートする名前を入力できます。 ASA では、 DNS サーバと通信してこの名前を解決でき
ます。 名前は、 多くの SSL VPN コマンドおよび certificate コマンドでもサポート されます。

また、 アクセス  ルールに完全修飾ド メ イン名 （FQDN） ネッ ト ワーク  オブジェ ク ト を使用する
ために、 DNS サーバを設定する必要があ り ます。

（注） ASA では、 機能に応じて DNS サーバの使用が限定的にサポート されます。

はじめる前に

DNS ド メ イン  ルッ クアップをイネーブルにするすべてのインターフェイスに対して適切な
ルーテ ィ ングおよびアクセス  ルールを設定し、 DNS サーバに到達できるよ うにして ください。

手順

ステップ 1 [Configuration] > [Device Management] > [DNS] > [DNS Client] の順に選択します。

ステップ 2 DNS ルッ クアップが少な く と も  1 つのインターフェイスでイネーブルになっている こ と を確認
します。DNS サーバ グループの表の下にある  [DNS lookup] インターフェイス  リ ス ト で、 [DNS 
Enabled] 列をク リ ッ ク して  [True] を選択し、 インターフェイスでのルッ クアップをイネーブル
にします。

ステップ 3 [DNS Setup] 領域で、 次のいずれかのオプシ ョ ンを選択します。

• [Configure one DNS server group]

• [Configure multiple DNS server groups]

ステップ 4 次のどちらかを実行します。

• DNS グループを選択して  [Edit] をク リ ッ ク します。

• 複数の DNS グループを設定する こ とにした場合、 [Add] をク リ ッ ク して新しいグループを
追加します。 グループ名を入力します。

ステップ 5 DNS サーバ グループを設定します。

a. 設定済みのサーバの IP アド レスを入力し、 [Add] をク リ ッ ク します。

最大 6 個の DNS サーバを追加できます。ASA では、応答を受信するまで各 DNS サーバを順
に試します。 [Move Up]/[Move Down] ボタンを使用して、 サーバを優先度の順に並べます。
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b. [Other Settings] 領域のリ ス ト内にある次の DNS サーバを試行するまでに待機する秒数 （1 ～ 
30 の間） を入力します。 デフォルトは 2 秒です。 ASA がサーバのリ ス ト を再試行するたび
に、 このタイムアウ ト時間は倍増します。

c. 設定済みサーバのグループの DNS ド メ イン名を入力します。

d. [OK] をク リ ッ ク します。

ステップ 6 複数のグループがある場合は、 は、 使用するグループを選択して  [Set Active] をク リ ッ ク しま
す。 このサーバ グループが DNS 要求に使用されます。

ステップ 7 クエ リーご とに 1 つの DNS 応答を強制するには、 [Enable DNS Guard on all interfaces] チェ ッ ク
ボッ ク スをオンにします。

DNS インスペクシ ョ ンを設定する と きに、 DNS ガード も設定できます。 特定のインターフェ
イスでは、 DNS インスペクシ ョ ンで設定されている  DNS ガードの設定がこのグローバル設定
よ り優先されます。 デフォル ト では、 DNS インスペクシ ョ ンは DNS ガードがイネーブルに
なっているすべてのインターフェイスでイネーブルになっています。

ステップ 8 [Apply] をク リ ッ ク して変更内容を保存します。

DNS キャッシュのモニタリング

ASA では、特定のク ラ イアン ト レス  SSL VPN および certificate コマン ドに送信された外部 DNS 
クエ リーの DNS 情報のローカル キャ ッシュを提供します。 各 DNS 変換要求は、 ローカル 
キャ ッシュで最初に検索されます。 ローカル キャ ッシュに情報がある場合、 結果の IP アド レ
スが戻されます。 ローカル キャ ッシュで要求を解決できない場合、 設定されている さまざまな  
DNS サーバに DNS クエ リーが送信されます。 外部 DNS サーバによって要求が解決された場
合、 結果の IP アド レスが、 対応するホス ト名と と もにローカル キャ ッシュに格納されます。

DNS キャ ッシュのモニタ リ ングについては、 次のコマン ドを参照して ください。

• show dns-hosts

DNS キャ ッシュを表示します。 これには、 DNS サーバからダイナ ミ ッ クに学習したエン ト
リ と  name コマン ドを使用して手動で入力された名前および IP アド レスが含まれます。

ASP （高速セキュリティ  パス） のパフォーマンスと動作
の調整

ASP はポ リ シーおよび設定を利用可能にする実装レイヤです。Cisco Technical Assistance Center 
との ト ラブルシューテ ィ ング時以外は直接影響する こ とはあ り ません。 ただし、 パフォーマン
ス と信頼性に関連するいくつかの動作を調節する こ とができます。

• 「ルール エンジンの ト ランザクシ ョ ン  コ ミ ッ ト  モデルの選択」 （P.14-14）

• 「ASP ロード  バランシングのイネーブル化」 （P.14-14）
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ルール エンジンのト ランザクショ ン コ ミ ッ ト  モデルの選択

デフォル ト では、 ルールベースのポ リ シー （アクセス  ルールなど） を変更した場合、 変更はた
だちに有効にな り ます。 ただし、 この即時性によ りパフォーマンスにわずかな負担がかかり ま
す。 パフォーマンスへの負担は、 たとえば、 ASA が 1 秒あた り  18,000 個の接続を処理している
と きに 25,000 個のルールを含むポ リ シーを変更しよ う とするなど、 1 秒あた りの接続数が多い
環境における非常に大きなルール リ ス ト にと ってはよ り顕著です。

ルール エンジンはさ らに迅速なルール ルッ クアップを実現するためにルールをコンパイルす
るため、 パフォーマンスに影響します。 デフォル ト では、 システムは接続試行の評価時にコン
パイルされていないルールも検索して、 新しいルールが適用されるよ うにします。 ルールがコ
ンパイルされていないため、 検索に時間がかかり ます。

この動作を変更して、 ルール エンジンが ト ランザクシ ョ ン  モデルを使用してルールの変更を
導入し、 新しいルールがコンパイルされて使用可能な状態になるまで古いルールを引き続き使
用するよ うにできます。 ト ランザクシ ョ ン  モデルを使用する こ とで、 ルールのコンパイル中に
パフォーマンスが落ちる こ とはあ り ません。 次の表は、 その動作の違いを明確にします。

ト ランザクシ ョ ン  モデルのその他のメ リ ッ ト には、 インターフェイス上の ACL を交換する と
きに、 古い ACL を削除して新しいポ リ シーを適用するまでに時間差がないこ とがあ り ます。
この機能によ り受け入れ可能な接続が操作中にド ロ ップされる可能性が削減されます。

ヒン ト ルール タ イプの ト ランザクシ ョ ン  モデルをイネーブルにする場合、 コンパイルの先頭と末尾
をマークする  Syslog が生成されます。これらの Syslog には 780001 ～ 780004 までの番号が付け
られます。

ルール エンジンの ト ランザクシ ョ ン  コ ミ ッ ト  モデルをイネーブルにするには、 [Configuration] 
> [Device Management] > [Advanced] > [Rule Engine] を選択し、必要なオプシ ョ ンを選択します。

• Access group ： グローバルにまたはインターフェイスに適用されるアクセス  ルール。

• NAT ： ネッ ト ワーク  アド レス変換ルール。

ASP ロード  バランシングのイネーブル化

ASP のロード  バランシング機能によって、 次の問題を回避しやすく な り ます。

• フロー上での突発的な ト ラフ ィ ッ クの増加によって発生するオーバーラン

• 特定のインターフェイス受信リ ングをオーバーサブスク ラ イブする大量のフローによって
発生するオーバーラン

• シングル コアが負荷を維持できない、 比較的負荷の高いインターフェイスの受信リ ングに
よって発生するオーバーラン

モデル コンパイル前 コンパイル中 コンパイル後

デフォル ト 古いルールに一致し
ます。

新しいルールに一致します

（接続数/秒のレートは減少し
ます）。

新しいルールに一致
します。

ト ランザク
シ ョ ン

古いルールに一致し
ます。

古いルールに一致します

（接続数/秒のレートは影響を
受けません）。

新しいルールに一致
します。
14-14
Cisco ASA シリーズ ASDM コンフ ィギュレーシ ョ ン  ガイド （一般的な操作）

 



 

第 14 章      基本設定

  基本設定の履歴
asp load-balance per-packet コマン ドは、複数のコアが 1 つのインターフェイスの受信リ ングか
ら受信したパケッ ト を同時に処理できます。 システムがパケッ ト を ド ロ ップして、 show cpu コ
マン ドの出力が 100% を大幅に下回る と、 パケッ ト が多数の無関係の接続に属している場合に
このコマン ドがスループッ ト の促進に役立つ場合があ り ます。 auto オプシ ョ ンによって、 ASA 
はパケッ ト単位のロード  バランシングのオン とオフを自動的に切り替える こ とができます。

複数のコアを搭載する  ASA モデルでは、 多くのパケッ ト がド ロ ップされていても  CPU 使用率
が 100% を著し く下回っている場合、 ロード  バランシング  オプシ ョ ンをイネーブルにする必要
があ り ます。

[Configuration] > [Device] > [Management] > [Advanced] > [ASP] を選択し、[Enable per-packet ASP 
load balance] チェ ッ クボッ ク スをオンにします。

[Dynamically enable or disable ASP load balancing based on traffic monitoring] チェ ッ クボッ ク スを
オンにして、 ASA 5585 での ASP ロード  バランシングを自動的にイネーブルにします。

基本設定の履歴

機能名
プラッ ト フォー
ム リ リース 説明

マスター パスフレーズ 8.3(1) この機能が導入されました。 マスター パスフレーズを利用する
と、 プレーン  テキス ト のパスワードが安全に、 暗号化形式で保
存され、 1 つのキーを使用してすべてのパスワードを一様に暗
号化またはマスキングできるよ うにな り ます。 このよ うにして
も、 機能は一切変更されません。

次の画面が導入されました。 [Configuration] > [Device 
Management] > [Advanced] > [Master Passphrase]。
[Configuration] > [Device Management] > [Device Administration] > 
[Master Passphrase]。
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デフォル ト の Telnet パスワード
の削除

9.0(2)、 9.1(2) ASA への管理アクセスのセキュ リ テ ィ向上のために、 Telnet の
デフォル ト  ログイン  パスワードが削除されました。 Telnet を使
用してログインする前に、 パスワードを手動で設定する必要が
あ り ます。

（注） Telnet ユーザ認証を設定しない場合、 ログイン  パスワー
ドが使用されるのは Telnet に対してのみです。

以前はパスワードをク リ アする と、 ASA がデフォルト 「cisco」
を復元していました。 今ではパスワードをク リ アする と、 パス
ワードは削除されるよ うにな り ました。

ログイン  パスワードは、 スイ ッチから  ASASM への Telnet セッ
シ ョ ンでも使用されます （session コマン ドを参照）。 最初 
ASASM のアクセスでは、 ログイン  パスワードを設定するま
で、 service-module session コマン ドを使用します。

変更された ASDM 画面はあ り ません。

ASP ロード  バランシング 9.3(2) この機能が導入されました。 ASP ロード  バランシング  メ カニ
ズムを利用する と、 複数の CPU コアでインターフェイス受信
リ ングからパケッ ト を受信して個別に処理できるため、 パケッ
ト損失が減少し、 スループッ ト が改善します。

次の画面が変更されました。 [Configuration] > [Device 
Management] > [Advanced] > [ASP Load Balancing]。

機能名
プラッ ト フォー
ム リ リース 説明
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DHCP サービス

この章では、 DHCP サーバまたは DHCP リ レーを設定する方法について説明します。

• 「DHCP サーバについて」 （P.15-1）

• 「DHCP リ レー エージェン ト について」 （P.15-2）

• 「DHCP サービスのラ イセンス要件」 （P.15-2）

• 「DHCP サービスのガイ ド ラ イン」 （P.15-2）

• 「DHCP サーバの設定」 （P.15-4）

• 「DHCP サービスのモニタ リ ング」 （P.15-9）

• 「DHCP サービスの履歴」 （P.15-10）

DHCP サーバについて
DHCP は、 IP アド レスなどのネッ ト ワーク  コンフ ィギュレーシ ョ ン  パラ メータを  DHCP ク ラ
イアン ト に提供します。 Cisco ASA は、 ASA インターフェイスに接続されている  DHCP ク ラ イ
アン ト に、 DHCP サーバを提供できます。 DHCP サーバは、 ネッ ト ワーク  コンフ ィギュレー
シ ョ ン  パラ メータを  DHCP ク ラ イアン ト に直接提供します。

ク ラ イアン トは、 DHCP サーバを見つけてコンフ ィギュレーシ ョ ン情報の割り当てを要求する と
きに、 予約された、 リ ンク  スコープのマルチキャス ト  アドレスを使用します。 つま り、 ク ライ
アン ト とサーバが同じ リ ンクに接続されている必要があ り ます。 ただし、 管理のしやすさ、 コス
ト 、 またはスケーラビ リ テ ィが問題となる場合は、 DHCP ク ラ イアン トから、 同じ リ ンクに接続
されていないサーバにメ ッセージを送信できるよ うにするこ とを推奨します。 DHCP リ レー エー
ジェン ト （ク ラ イアン ト  ネッ ト ワーク上に常駐できます） は、 ク ラ イアン ト とサーバの間でメ ッ
セージを中継できます。 リ レー エージェン トの動作は、 ク ライアン トに対して透過的です。

IPv4 DHCP ク ラ イアン トは、 サーバに到達するために、 マルチキャス ト  アド レスではな くブ
ロードキャス ト を使用します。DHCP ク ラ イアン トは UDP ポート  68 でメ ッセージを待ちます。
DHCP サーバは UDP ポート  67 でメ ッセージを待ちます。

RFC 3315 で規定されている  DHCP for IPv6 （DHCPv6） を利用する と、 IPv6 DHCP サーバがコ
ンフ ィギュレーシ ョ ン  パラ メータ （ネッ ト ワーク  アド レスまたはプレフ ィ ッ ク スおよび DNS 
サーバ アド レスなど） を  IPv6 ノード （つま り、 DHCP ク ラ イアン ト ） に送信できるよ うにな
り ます。 DHCPv6 は次のマルチキャス ト  アド レスを使用します。

• All_DHCP_Relay_Agents_and_Servers （FF02::1:2） は、 リ ンク  スコープのマルチキャス ト  
アド レスです。 ク ラ イアン ト と、 ネイバーの （つま り、 オン リ ンクの） リ レー エージェン
トおよびサーバとの通信に使用されます。 すべての DHCPv6 サーバと リ レー エージェン ト
は、 このマルチキャス ト  グループのメ ンバです。
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  DHCP リレー エージェン トについて
• DHCPv6 リ レー サービス とサーバは、 UDP ポート  547 のメ ッセージを リ ッ スンします。
ASA DHCPv6 リ レー エージェン トは、 UDP ポー ト  547 と  
All_DHCP_Relay_Agents_and_Servers マルチキャス ト  アド レスの両方を リ ッ スンします。

DHCP リレー エージェン トについて
インターフェイスで受信した DHCP 要求を  1 つまたは複数の DHCP サーバに転送するよ うに 
DHCP リ レー エージェン ト を設定できます。 DHCP ク ラ イアン トは、 最初の DHCPDISCOVER 
メ ッセージを送信するために UDP ブロードキャス ト を使用します。 接続されたネッ ト ワーク
についての情報がク ラ イアン ト にはないためです。 サーバを含まないネッ ト ワーク  セグ メ ン ト
にク ラ イアン ト がある場合、 ASA はブロードキャス ト  ト ラフ ィ ッ クを転送しないため、 UDP 
ブロードキャス トは通常転送されません。

ブロードキャス ト を受信している  ASA のインターフェイスが DHCP 要求を別のインターフェ
イスの DHCP サーバに転送するよ うに設定する と、 この状況を改善できます。

DHCP サービスのライセンス要件

すべての ASA モデルで、 DHCP ク ラ イアン ト  アド レスの最大数はラ イセンスによって異な り
ます。

• ホス ト が 10 台に制限されている場合、使用可能な  DHCP の最大プールは 32 アド レスです。

• ホス トが 50 台に制限されている場合、使用可能な DHCP の最大プールは 128 アドレスです。

• ホス ト数に制限がない場合、 使用可能な  DHCP の最大プールは 256 アド レスです。

DHCP サービスのガイドライン

ファイアウォール モードのガイ ド ライン

ト ランスペアレン ト  ファ イアウォール モードではサポート されません。 詳細については、
「DHCP リ レーのガイ ド ラ イン」 （P.15-3） を参照して ください。

IPv6 のガイド ライン

インターフェイス固有の DHCP リ レー サーバについては、 IPv6 をサポート しません。

DHCP サーバのガイド ライン

• 使用可能な DHCP の最大プールは 256 アド レスです。

• ASA のインターフェイスご とに 1 つの DHCP サーバだけを設定できます。 各インターフェ
イスは、 専用のアド レス  プールのアド レスを使用できます。 しかし、 DNS サーバ、 ド メ イ
ン名、 オプシ ョ ン、 ping のタイムアウ ト 、 WINS サーバなど他の DHCP 設定はグローバル
に設定され、 すべてのインターフェイス上の DHCP サーバによって使用されます。

モデル ライセンス要件

ASAv 標準または Premium ラ イセンス

他のすべてのモデル 基本ラ イセンス
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  DHCP サービスのガイ ド ライン
• DHCP ク ラ イアン トや DHCP リ レー サービスは、 サーバがイネーブルになっているイン
ターフェイス上では設定できません。 また、 DHCP ク ラ イアン トは、 サーバがイネーブル
になっているインターフェイスに直接接続する必要があ り ます。

• ASA は、 QIP DHCP サーバを  DHCP プロキシ  サービス と と もに使用する こ とはサポート し
ません。

• DHCP サーバも イネーブルになっている場合、 リ レー エージェン ト をイネーブルにする こ
とはできません。

• ASA DHCP サーバは、 BOOTP 要求をサポート していません。 マルチコンテキス ト  モード
では、 複数のコンテキス ト で使用されるインターフェイスで DHCP サーバまたは DHCP リ
レー サービスをイネーブルにする こ とはできません。

• ASA が DHCP 要求を受信する と、 DHCP サーバに検出メ ッセージが送信されます。 この
メ ッセージには、 グループ ポ リ シー内の dhcp-network-scope コマン ドで設定された IP ア
ド レス （サブネッ ト ワーク内の） が含まれます。 そのサブネッ ト ワークに含まれるアド レ
ス  プールがサーバにある場合、 サーバから、 検出メ ッセージの送信元 IP アド レスではな
く、 その IP アド レスにプール情報を含む提供メ ッセージが送信されます。

• ク ラ イアン ト が接続する と、 ASA は、 サーバ リ ス ト内のすべてのサーバに検出メ ッセージ
を送信します。 このメ ッセージには、 グループ ポ リ シー内の dhcp-network-scope コマン ド
で設定された IP アド レス （サブネッ ト ワーク内の） が含まれます。 ASA は最初に受信した
提供メ ッセージを選択し、 他のものを ド ロ ップします。 そのサブネッ ト ワークに含まれる
アド レス  プールがサーバにある場合、 サーバから、 検出メ ッセージの送信元 IP アド レスで
はな く、 その IP アド レスにプール情報を含む提供メ ッセージが送信されます。 アド レスの
更新が必要なと きは、 リース  サーバ （アド レスを取得したサーバ） での更新を試みます。
指定された再試行回数 （4 回） の後で DHCP 更新に失敗した場合は、 事前定義された時間
が過ぎた後で ASA は DHCP 再バイン ド  フェーズに移行します。再バイン ド  フェーズでは、
ASA はグループ内のすべてのサーバに同時に要求を送信します。 ハイ  アベイ ラビ リ テ ィ環
境では、 リース情報が共有されるため、 他のサーバが リースを許可し、 ASA はバイン ド済
みの状態に戻る場合があ り ます。 再バイン ド  フェーズ中に、 （3 回の再試行の後で） サーバ 
リ ス ト内のサーバのいずれから も応答がない場合、 ASA はそのエン ト リ を消去します。

たとえば、 サーバに範囲が 209.165.200.225 ～ 209.165.200.254 でマスクが 255.255.255.0 の
プールがあ り、dhcp-network-scope コマン ドで指定されている  IP アド レスが 209.165.200.1 
である場合、 サーバからASAにそのプールが提供メ ッセージで送信されます。

dhcp-network-scope コマン ドの設定は、 VPN ユーザにのみ適用されます。

DHCP リレーのガイド ライン

• シングル モードおよびコンテキス ト ご とに、 グローバルおよびインターフェイス固有の
サーバを合わせて  10 台までの DHCPv4 リ レー サーバを設定できます。 インターフェイス
ご とには、 4 台まで設定できます。

• シングル モードおよびコンテキス ト ご とに、 10 台までの DHCPv6 リ レー サーバを設定で
きます。 IPv6 のインターフェイス固有のサーバはサポート されません。

• DHCP サーバも イネーブルになっている場合、 リ レー エージェン ト をイネーブルにできま
せん。

• DHCP リ レー サービスがイネーブルになっていて、複数の DHCP リ レー サーバが定義され
ている と きは、 ASA によって、 定義された各 DHCP リ レー サーバにク ラ イアン ト の要求が
転送されます。 また、 ク ラ イアン ト の DHCP リ レー バインディ ングが削除されるまで、
サーバからの応答も ク ラ イアン ト に転送されます。 ASA で ACK、 NACK、 ICMP 到達不能、
拒否のいずれかの DHCP メ ッセージを受け取る と、 バインディ ングが削除されます。
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• DHCP プロキシ サービス と して動作しているインターフェイス上で DHCP リ レー サービス
をイネーブルにする こ とはできません。 最初に VPN DHCP コンフ ィギュレーシ ョ ンを削除
する必要があ り ます。 このよ うにしない場合は、 エラー メ ッセージが表示されます。 この
エラーは、 DHCP リ レーと  DHCP プロキシの両方のサービスのがイネーブルになっている
場合に発生します。 DHCP リ レーと  DHCP プロキシの両方ではな く一方のサービスだけが
イネーブルになっている こ と を確認して ください。

• DHCP リ レー サービスはト ランスペアレン ト  ファイアウォール モードでは使用できません。
ただし、 アクセス  リ ス ト を使用して DHCP ト ラフ ィ ッ クを通過させるこ とはできます。 ト ラン
スペアレン ト  モードで DHCP 要求と応答が ASA を通過できるよ うにするには、2 つのアクセス 
リ ス ト を設定する必要があり ます。 1 つは内部インターフェイスから外部への DCHP 要求を許
可するもので、 も う  1 つは逆方向に向かうサーバからの応答を許可するためのものです。

• IPv4 の場合、 ク ラ イアン トは直接 ASA に接続する必要があ り、 他の リ レー エージェン ト
やルータを介して要求を送信できません。 IPv6 の場合、 ASA は別の リ レー サーバからのパ
ケッ ト をサポート します。

• マルチ コンテキス ト  モードでは、 複数のコンテキス ト によって使用されるインターフェイ
ス上で DHCP リ レーをイネーブルにできません。

• DHCP ク ラ イアン トは、 ASA が要求を リ レーする  DHCP サーバとは別のインターフェイス
に存在する必要があ り ます。

DHCP サーバの設定
こ こでは、 ASA の DHCP サーバを設定する方法について説明します。

ステップ 1 DHCP サーバを有効にします。 「DHCP サーバのイネーブル化」 （P.15-4） を参照して ください。 

ステップ 2 高度な DHCP オプシ ョ ンを設定します。 「高度な DHCP オプシ ョ ンの設定」 （P.15-6） を参照し
て ください。

ステップ 3 DHCPv4 リ レー エージェン ト または DHCPv6 リ レー エージェン ト を設定します。 「DHCPv4 リ
レー エージェン ト の設定」 （P.15-7） または 「DHCPv6 リ レー エージェン ト の設定」 （P.15-8）
を参照して ください。

DHCP サーバのイネーブル化 
ASA のインターフェイスで DHCP サーバをイネーブルにするには、 次の手順を実行します。

手順

ステップ 1 [Configuration] > [Device Management] > [DHCP] > [DHCP Server] の順に選択します。

ステップ 2 インターフェイスを選択し、 [Edit] をク リ ッ ク します。

a. 選択したインターフェイス上で DHCP サーバをイネーブルにするには、 [Enable DHCP 
Server] チェ ッ クボッ クスをオンにします。

b. [DHCP Address Pool] フ ィールドに、 DHCP サーバが使用する最下位から最上位の IP アド
レスの範囲を入力します。 IP アド レスの範囲は、 選択したインターフェ イス と同じサブ
ネッ ト上に存在する必要があ り、 インターフェ イス自身の IP アド レスを含める こ とはで
きません。
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c. [Optional Parameters] 領域で、 次の項目を設定します。

– インターフェイスに設定された DNS サーバ （1 および 2）。

– インターフェイスに設定された WINS サーバ （プラ イマ リおよびセカンダ リ ）。

– インターフェイスのド メ イン名。

– インターフェイス上で ASA が ICMP ping の応答を待つ時間 （ ミ リ秒単位）。

– インターフェイス上に設定された DHCP サーバが、 割り当てた IP アド レスの使用を  
DHCP ク ラ イアン ト に許可する時間。

– ASA が指定インターフェイス （通常は外側） 上で DHCP ク ラ イアン ト と して動作して
いる場合に、 自動コンフ ィギュレーシ ョ ンのための DNS、 WINS、 ド メ イン名情報を提
供する  DHCP ク ラ イアン ト のインターフェイス。

– よ り多くの DHCP オプシ ョ ンを設定するには、[Advanced] をク リ ッ ク し して  [Advanced 
DHCP Options] ダイアログボッ ク スを表示します。 詳細については、 「高度な DHCP オ
プシ ョ ンの設定」 （P.15-6） を参照して ください。

d. [Dynamic Settings for DHCP Server] 領域の [Update DNS Clients] チェ ッ クボッ ク スをオンに
して、 ク ラ イアン ト の PTR リ ソース  レコードを更新するデフォル ト のアクシ ョ ンに加え
て、 選択した DHCP サーバでの次の更新アクシ ョ ンの実行を指定します。

– [Update Both Records] チェ ッ クボッ ク スをオンにして、 DHCP サーバが A レコード と  
PTR RR の両方を更新するよ うに指定します。

– [Override Client Settings] チェ ッ クボッ ク スをオンにして、 DHCP サーバのアクシ ョ ン
が、 DHCP ク ラ イアン ト によって要求された更新アクシ ョ ンを上書きするよ うに指定
します。

e. [OK] をク リ ッ ク して、 [Edit DHCP Server] ダイアログボッ ク スを閉じます。

ステップ 3 指定したインターフェイス （通常は外側） で、 ASA が DHCP ク ラ イアン ト と して動作している
場合に限り、 DHCP 自動コンフ ィギュレーシ ョ ンをイネーブルにするには、 DHCP サーバ テー
ブルの下にある  [Global DHCP Options] 領域の [Enable Auto-configuration from interface] チェ ッ ク
ボッ ク スをオンにします。

DHCP 自動コンフ ィギュレーシ ョ ンでは、 指定したインターフェイスで動作している  DHCP ク
ラ イアン ト から取得した DNS サーバ、 ド メ イン名、 および WINS サーバの情報が、 DHCP サー
バから  DHCP ク ラ イアン ト に提供されます。 自動コンフ ィギュレーシ ョ ンを介して取得された
情報が、 [Global DHCP Options] 領域でも手動で指定されている場合、 検出された情報よ り も手
動で指定した情報の方が優先されます。

ステップ 4 ド ロ ップダウン  リ ス ト から インターフェイスを選択します。

ステップ 5 インターフェイスの DHCP または PPPoE ク ラ イアン ト の WINS パラ メータを  VPN ク ラ イアン
ト のパラ メータで上書きするには、 [Allow VPN override] チェ ッ クボッ ク スをオンにします。

ステップ 6 [DNS Server 1] フ ィールドに、DHCP ク ラ イアン ト用のプラ イマ リ  DNS サーバの IP アド レスを
入力します。

ステップ 7 [DNS Server 2] フィールドに、 DHCP クライアン ト用の代替 DNS サーバの IP アドレスを入力します。

ステップ 8 [Domain Name] フ ィールドに、 DHCP ク ラ イアン ト用の DNS ド メ イン名 （たとえば、
example.com） を入力します。

ステップ 9 [Lease Length] フ ィールドに、 リースが期限切れになるまでにク ラ イアン ト が割り当てられた  
IP アド レスを使用可能な時間を秒数で入力します。 有効値の範囲は 300 ～ 1048575 秒です。 デ
フォル ト値は 3600 秒 （1 時間） です。

ステップ 10 [Primary WINS Server] フ ィールドに、DHCP ク ラ イアン ト用のプラ イマ リ  WINS サーバの IP ア
ド レスを入力します。
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ステップ 11 [Secondary WINS Server] フ ィールドに、DHCP ク ラ イアン ト用の代替 WINS サーバの IP アド レ
スを入力します。

ステップ 12 アド レスの衝突を避けるために、 ASA は、 1 つのアド レスに ICMP ping パケッ ト を  2 回送信し
てから、 そのアド レスを  DHCP ク ラ イアン ト に割り当てます。 [Ping Timeout] フ ィールドに、
ASA が DHCP ping の試行のタイムアウ ト を待つ時間を ミ リ秒単位で入力します。有効値の範囲
は 10 ～ 10000 ミ リ秒です。 デフォル ト値は 50 ミ リ秒です。

ステップ 13 追加の DHCP オプシ ョ ン とパラ メータを指定するには、 [Advanced] をク リ ッ ク し して 
[Configuring Advanced DHCP Options] ダイアログボッ クスを表示します。 詳細については、 「高
度な DHCP オプシ ョ ンの設定」 （P.15-6） を参照して ください。

ステップ 14 [Dynamic DNS Settings for DHCP Server] 領域で、 DHCP サーバ用の DDNS 更新設定を設定しま
す。 [Update DNS Clients] チェ ッ クボッ ク スをオンにして、 ク ラ イアン ト の PTR リ ソース  レ
コードを更新するデフォル ト のアクシ ョ ンに加えて、 選択した  DHCP サーバが次の更新アク
シ ョ ンも実行するよ うに指定します。

• [Update Both Records] チェ ッ クボッ ク スをオンにして、 DHCP サーバが A レコード と  PTR 
RR の両方を更新するよ うに指定します。

• [Override Client Settings] チェ ッ クボッ ク スをオンにして、 DHCP サーバのアクシ ョ ンが、
DHCP ク ラ イアン ト によって要求された更新アクシ ョ ンを上書きするよ うに指定します。

ステップ 15 [Apply] をク リ ッ ク して変更内容を保存します。

高度な DHCP オプショ ンの設定

ASA は、 RFC 2132、 RFC 2562、 および RFC 5510 に記載されている情報を送信する  DHCP オプ
シ ョ ンをサポート しています。

高度な DHCP オプシ ョ ンを使用して、 DHCP ク ラ イアン ト に DNS、 WINS、 およびド メ イン名
の各パラ メータを提供できます。 DHCP 自動コンフ ィギュレーシ ョ ンの設定を使用して、 これ
らの値を取得した り、 これらを手動で定義した りできます。 この情報の定義に 2 つ以上の方法
を使用する と、 次の優先順位で情報が DHCP ク ラ イアン ト に渡されます。

1. 手動で行われた設定

2. 高度な DHCP オプシ ョ ンの設定

3. DHCP 自動コンフ ィギュレーシ ョ ンの設定

たとえば、 DHCP ク ラ イアン ト が受け取る ド メ イン名を手動で定義し、 次に DHCP 自動コン
フ ィギュレーシ ョ ンをイネーブルにできます。 DHCP 自動コンフ ィギュレーシ ョ ンによって、
DNS サーバおよび WINS サーバと と もにド メ インが検出されても、 手動で定義したド メ イン名
が、 検出された DNS サーバ名および WINS サーバ名と と もに DHCP ク ラ イアン ト に渡されま
す。 これは、 DHCP 自動コンフ ィギュレーシ ョ ン  プロセスで検出されたド メ イン名よ り も、 手
動で定義されたド メ イン名の方が優先されるためです。

手順

ステップ 1 [Configuration] > [Device Management] > [DHCP] > [DHCP Server] の順に選択し、 [Advanced] を
ク リ ッ ク します。

ステップ 2 ド ロ ップダウン  リ ス トからオプシ ョ ン コードを選択します。 オプシ ョ ン 1、 12、 50 ～ 54、 58 ～ 
59、 61、 67、 82 を  除き、 すべての DHCP オプシ ョ ン （1 ～ 255） がサポート されています。
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ステップ 3 設定するオプシ ョ ンを選択します。 一部のオプシ ョ ンは標準です。 標準オプシ ョ ンの場合、 オ
プシ ョ ン名がオプシ ョ ン番号の後のカッ コ内に表示され、 オプシ ョ ン番号およびオプシ ョ ン  パ
ラ メータは、 オプシ ョ ンでサポート される ものに制限されます。 他のすべてのオプシ ョ ンには
オプシ ョ ン番号だけが表示され、 オプシ ョ ンに指定する適切なパラ メータを選択する必要があ
り ます。 たとえば、 DHCP オプシ ョ ン  2 （タ イム  オフセッ ト ） を選択した場合、 このオプシ ョ
ンに入力できるのは 16 進数値だけです。 他のすべての DHCP オプシ ョ ンでは、 すべてのオプ
シ ョ ン値タイプを使用できますが、 適切なものを選択する必要があ り ます。

ステップ 4 [Option Data] 領域に、 このオプシ ョ ンによって  DHCP ク ラ イアン ト に返す情報のタイプを指定
します。 標準 DHCP オプシ ョ ンの場合、 サポート されるオプシ ョ ンの値タイプだけが使用可能
です。 他のすべての DHCP オプシ ョ ンでは、 すべてのオプシ ョ ン値タ イプを使用できます。
[Add] をク リ ッ ク して、 オプシ ョ ンを  DHCP オプシ ョ ン  リ ス ト に追加します。 [Delete] をク
リ ッ ク して、 オプシ ョ ンを  DHCP オプシ ョ ン  リ ス ト から削除します。

• [IP Address] をク リ ッ ク して、 IP アド レスが DHCP ク ラ イアン ト に返される こ と を示しま
す。 IP アド レスは最大 2 つまで指定できます。 IP アド レス  1 および IP アド レス  2 は、 ド ッ
ト付き  10 進数表記の IP アド レスを示します。

（注） 関連付けられた [IP Address] フ ィールドの名前は、 選択した DHCP オプシ ョ ンに基
づいて変わり ます。 たとえば、 DHCP オプシ ョ ン  3 （ルーター） を選択した場合、
フ ィールド名は [Router 1] および [Router 2] に変わり ます。

• [ASCII] をク リ ッ クして、 ASCII 値が DHCP ク ライアン トに返されるこ とを指定します。 [Data] 
フ ィールドに ASCII 文字列を入力します。 文字列にスペースを含めるこ とはできません。

（注） 関連付けられた [Data] フ ィールドの名前は、 選択した  DHCP オプシ ョ ンに基づいて
変わり ます。 たとえば、 DHCP オプシ ョ ン  14 （ダンプ ファ イル名） を選択した場
合、 関連付けられた [Data] フ ィールドの名前は [File Name] に変わり ます。

• [Hex] をク リ ッ ク して、 16 進数値が DHCP ク ラ イアン ト に返される こ と を指定します。
[Data] フ ィールドに、 偶数個の数字 （スペースを含まない） から成る  16 進数文字列を入力
します。 0x プレフ ィ ッ ク スを使用する必要はあ り ません。

（注） 関連付けられた [Data] フ ィールドの名前は、 選択した  DHCP オプシ ョ ンに基づいて
変わり ます。 たとえば、 DHCP オプシ ョ ン  2 （タ イム  オフセッ ト ） を選択した場合、
関連付けられた [Data] フ ィールドは [Offset] フ ィールドにな り ます。

ステップ 5 [OK] をク リ ッ ク して、 [Advanced DHCP Options] ダイアログボッ ク スを閉じます。

ステップ 6 [Apply] をク リ ッ ク して変更内容を保存します。

DHCPv4 リレー エージェン トの設定

インターフェイスに DHCP 要求が届く と、設定に基づいて、ASA からその要求が リ レーされる  
DHCP サーバが決定されます。 設定できるサーバのタイプは次のとおりです。

• インターフェイス固有の DHCP サーバ ： 特定のインターフェイスに DHCP 要求が届く と、
ASA はその要求をインターフェイス固有のサーバにだけ リ レーします。
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• グローバル DHCP サーバ ： インターフェイス固有のサーバが設定されていないインター
フェイスに DHCP 要求が届く と、ASA はその要求をすべてのグローバル サーバに リ レーし
ます。 インターフェイスにインターフェイス固有のサーバが設定されている場合、 グロー
バル サーバは使用されません。

DHCPv6 リレー エージェン トの設定

インターフェイスに DHCPv6 要求が届く と、 ASA はその要求をすべての DHCPv6 グローバル 
サーバに リ レーします。

手順

ステップ 1 [Configuration] > [Device Management] > [DHCP] > [DHCP Relay] の順に選択します。

ステップ 2 [DHCP Relay Agent] 領域で、 各インターフェイスの必要なサービスのチェ ッ クボッ ク スをオン
にします。

• [IPv4] > [DHCP Relay Enabled]。

• [IPv4] > [Set Route] ： サーバからの DHCP メ ッセージのデフォル ト  ゲー ト ウェイ  アド レス
を、 元の DHCP 要求を リ レーした DHCP ク ラ イアン ト に最も近い ASA インターフェイス
のアド レスに変更します。 このアクシ ョ ンを行う と、 ク ラ イアン トは、 自分のデフォル ト  
ルート を設定して、 DHCP サーバで異なるルータが指定されている場合でも、 ASA をポイ
ン トする こ とができます。 パケッ ト内にデフォル ト のルータ  オプシ ョ ンがなければ、 ASA 
は、 そのインターフェイスのアド レスを含んでいるデフォル ト  ルータを追加します。

• [IPv6] > [DHCP Relay Enabled]。

• [Trusted Interface] ： 信頼する  DHCP ク ラ イアン ト  インターフェイスを指定します。 DHCP 
Option 82 を維持するために、 インターフェイスを信頼できる インターフェイス と して設定
できます。 DHCP Option 82 は、 DHCP スヌーピングおよび IP ソース  ガードのために、 ダウ
ンス ト リームのスイ ッチおよびルータによって使用されます。 通常、 ASA DHCP リ レー 
エージェン ト が受信した DHCP パケッ ト に、 Option 82 がすでに設定されているが、 giaddr 
フ ィールド （サーバにパケッ ト を転送する前に リ レー エージェン ト によって設定された 
DHCP リ レー エージェン ト  アド レスを指定するフ ィールド） は 0 に設定されている場合、
ASA はそのパケッ ト をデフォル ト でド ロ ップします。 インターフェイスを信頼できるイン
ターフェイス と して指定する こ とで、 Option 82 を維持したままパケッ ト を転送できます。
[Set dhcp relay information as trusted on all interfaces] チェ ッ クボッ クスをオンにして、すべて
のインターフェイスを信頼する こ と もできます （ステップ 7 を参照）。

ステップ 3 [Global DHCP Relay Servers] 領域に、 DHCP 要求を リ レーする  1 つまたは複数の DHCP サーバ
を追加します。

a. [Add] をク リ ッ ク します。 [Add Global DHCP Relay Server] ダイアログボッ ク スが表示され
ます。

b. [DHCP Server] フ ィールドに、 DHCP サーバの IPv4 アド レスまたは IPv6 アド レスを入力し
ます。

c. [Interface] ド ロ ップダウン  リ ス ト から、 指定した DHCP サーバが接続されているインター
フェイスを選択します。

d. [OK] をク リ ッ ク します。

新たに追加されたグローバル DHCP リ レー サーバが、 [Global DHCP Relay Servers] リ ス ト に表
示されます。
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ステップ 4 （オプシ ョ ン） [IPv4 Timeout] フ ィールドに、 DHCP アド レス処理のために許容する時間を秒数
で入力します。 有効な値の範囲は 1 ～ 3600 秒です。 デフォル ト値は 60 秒です。

ステップ 5 （オプシ ョ ン） [IPv6 Timeout] フ ィールドに、 DHCP アド レス処理のために許容する時間を秒数
で入力します。 有効な値の範囲は 1 ～ 3600 秒です。 デフォル ト値は 60 秒です。

ステップ 6 [DHCP Relay Interface Servers] 領域で、 特定のインターフェイスの DHCP 要求が リ レーされる
インターフェイス固有の DHCP サーバを  1 台以上追加します。

a. [Add] をク リ ッ ク します。 [Add DHCP Relay Server] ダイアログボッ ク スが表示されます。

b. [Interface] ド ロ ップダウン  リ ス ト から、 DHCP ク ラ イアン ト が接続されているインター
フェイスを選択します。 グローバル DHCP サーバのよ うに要求の出力インターフェイスを
指定しないこ とに注意して ください。 代わりに、 ASA はルーティ ング  テーブルを使用して
出力インターフェイスを決定します。

c. [Server to...] フ ィールドに DHCP サーバの IPv4 アド レスを入力し、 [Add>>] をク リ ッ ク しま
す。 サーバが右側の リ ス トに追加されます。 全体の最大数に余裕があれば、 4 台までサーバ
を追加します。 インターフェイス固有のサーバでは、 IPv6 はサポート されていません。

d. [OK] をク リ ッ ク します。

新し く追加したインターフェイスの DHCP リ レー サーバが、[DHCP Relay Interface Server] リ ス
ト に表示されます。

ステップ 7 すべてのインターフェイスを信頼できる インターフェイス と して設定するには、 [Set dhcp relay 
information as trusted on all interfaces] チェ ッ クボッ ク スをオンにします。個別にインターフェイ
スを信頼する こ と もできます （ステップ 2 を参照）。

ステップ 8 [Apply] をク リ ッ ク して設定値を保存します。

DHCP サービスのモニタリング
DHCP サービスをモニタするには、 次の画面を参照して ください。

• [Monitoring] > [Interfaces] > [DHCP] > [DHCP Client Lease Information]

このペインには、 設定されている  DHCP ク ラ イアン ト の IP アド レスが表示されます。

• [Monitoring] > [Interfaces] > [DHCP] > [DHCP Server Table]

このペインには、設定されている動的な DHCP ク ラ イアン トの IP アド レスが表示されます。

• [Monitoring] > [Interfaces] > [DHCP] > [DHCP Statistics]

このペインには、 DHCP メ ッセージのタ イプ、 カウンタ、 値、 方向、 受信メ ッセージ数、
および送信メ ッセージ数が表示されます。

• [Tools] > [Command Line Interface]

このペインでは、 非対話式のコマン ドを  ASA に送信して結果を表示します。
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DHCP サービスの履歴

表 15-1 DHCP サービスの履歴

機能名
プラッ ト フォー
ム リ リース 説明

DHCP 7.0(1) ASA は、 DHCP サーバまたは DHCP リ レー サービスを  ASA のインターフェ
イスに接続されている  DHCP ク ラ イアン ト に提供する こ とができます。

次の画面が導入されました。

[Configuration] > [Device Management] > [DHCP] > [DHCP Relay]
[Configuration] > [Device Management] > [DHCP] > [DHCP Server]

DHCP for IPv6
（DHCPv6）

9.0(1) IPv6 のサポート が追加されました。

次の画面が変更されました。 [Configuration] > [Device Management] > [DHCP] > 
[DHCP Relay]。

インターフェイ
スご との DHCP 
リ レー サーバ
（IPv4 のみ）

9.1(2) DHCP リ レー サーバをインターフェイスご とに設定できるよ うにな り まし
た。 特定のインターフェイスに届いた要求は、 そのインターフェイス用に指
定されたサーバに対してのみリ レーされます。 インターフェイス単位の 
DHCP リ レーでは、 IPv6 はサポー ト されません。

次の画面が変更されました。 [Configuration] > [Device Management] > [DHCP] > 
[DHCP Relay]。

DHCP の信頼でき
る インターフェ
イス

9.1(2) DHCP Option 82 を維持するために、 インターフェイスを信頼できるインター
フェイス と して設定できるよ うにな り ました。 DHCP Option 82 は、 DHCP ス
ヌーピングおよび IP ソース  ガードのために、 ダウンス ト リームのスイ ッチ
およびルータによって使用されます。 通常、 ASA DHCP リ レー エージェン ト
が受信した DHCP パケッ ト に、 Option 82 がすでに設定されているが、 giaddr 
フ ィールド （サーバにパケッ ト を転送する前に リ レー エージェン ト によって
設定された DHCP リ レー エージェン ト  アド レスを指定するフ ィールド）は 0 
に設定されている場合、 ASA はそのパケッ ト をデフォル ト でド ロ ップしま
す。 インターフェイスを信頼できる インターフェイス と して指定する こ と
で、 Option 82 を維持したままパケッ ト を転送できます。

次の画面が変更されました。 [Configuration] > [Device Management] > [DHCP] > 
[DHCP Relay]。

DHCP 再バイン ド
機能

9.1(4) DHCP 再バイン ド  フェーズに、 ク ラ イアン トは ト ンネル グループ リ ス ト内
の他の DHCP サーバへの再バイン ドを試みるよ うにな り ました。 この リ リー
ス以前には、 DHCP リースの更新に失敗した場合、 ク ラ イアン トは代替サー
バへ再バイン ド しませんでした。

変更された ASDM 画面はあ り ません。
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ダイナミ ック  DNS

この章では、 ダイナ ミ ッ ク  DNS （DDNS） のアップデート方式の設定方法について説明します。

• 「DDNS について」 （P.16-1）

• 「DDNS のガイ ド ラ イン」 （P.16-2）

• 「DDNS の設定」 （P.16-2）

• 「DDNS のモニタ リ ング」 （P.16-3）

• 「DDNS の履歴」 （P.16-4）

DDNS について
DDNS アップデート では、 DNS を  DHCP に組み込みます。 これら  2 つのプロ ト コルは相互補完
します。 DHCP は、 IP アド レス割り当てを集中化および自動化します。 DDNS アップデート
は、 割り当てられたアド レス とホス ト名の間のアソシエーシ ョ ンを事前定義された間隔で自動
的に記録します。 DDNS は、 頻繁に変わるアド レス とホス ト名のアソシエーシ ョ ンを頻繁に
アップデート できるよ うにします。 これによ り、 たとえばモバイル ホス トは、 ユーザまたは管
理者が操作する こ とな く、 ネッ ト ワーク内を自由に移動できます。 DDNS は、 DNS サーバ上
で、 名前からアド レスへのマッピングと、 アド レスから名前へのマッピングをダイナ ミ ッ クに
アップデート して、 同期化します。

DDNS の名前とアド レスのマッピングは、 DHCP サーバ上で 2 つの リ ソース  レコード （RR） で
行われます。 A RR では、 名前から  IP アド レスへのマッピングが保持され、 PTR RR では、 ア
ド レスから名前へのマッピングが行われます。 DDNS 更新を実行するための 2 つの方式 （RFC 
2136 で規定されている  IETF 標準、 および一般的な HTTP 方式） の う ち、 ASA では、 IETF 方式
をサポート しています。

関連項目

• 「DHCP サーバの設定」 （P.15-4）

DDNS アップデート  コンフ ィギュレーショ ン

2 つの最も一般的な DDNS アップデート  コンフ ィギュレーシ ョ ンは次のとおりです。

• DHCP ク ラ イアン トは A RR をアップデート し、DHCP サーバは PTR RR をアップデート し
ます。

• DHCP サーバは、 A RR と  PTR RR の両方をアップデー ト します。
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通常、 DHCP サーバはク ラ イアン ト の代わりに DNS PTR RR を保持します。 ク ラ イアン トは、
必要なすべての DNS アップデート を実行するよ うに設定できます。 サーバは、 これらのアッ
プデート を実行するかど うかを設定できます。 DHCP サーバは、 PTR RR をアップデートする
ク ラ イアン ト の完全修飾ド メ イン名 （FQDN） を認識している必要があ り ます。 ク ラ イアン ト
は Client FQDN と呼ばれる  DHCP オプシ ョ ンを使用して、 サーバに FQDN を提供します。

UDP Packet Size
DDNS は、 DNS 要求者が UDP パケッ ト のサイズをアドバタ イズできるよ うにし、 512 オクテッ
ト よ り大きいパケッ ト の転送を容易にします。 DNS サーバは UDP 上で要求を受信する と、
OPT RR から  UDP パケッ ト  サイズを識別し、 要求者によ り指定された最大 UDP パケッ ト  サイ
ズにできるだけ多くの リ ソース  レコードを含める こ とができるよ う 、 応答のサイズを調整しま
す。 DNS パケッ ト のサイズは、 BIND の場合は最大 4096 バイ ト 、 Windows 2003 DNS サーバの
場合は 1280 バイ ト です。 次に示す追加の message-length maximum コマン ドを使用できます。

• 既存のグローバル制限 ： message-length maximum 512

• ク ラ イアン ト またはサーバ固有の制限 ： message-length maximum client 4096 および 
message-length maximum server 4096 

• OPT RR フ ィールドで指定されたダイナ ミ ッ ク値 ： message-length maximum client auto

3 つのコマン ドが同時に存在する場合、 ASA は、 設定されたク ラ イアン ト またはサーバ制限ま
で長さの自動設定を可能にします。 他のすべての DNS ト ラフ ィ ッ クについては、
message-length maximum が使用されます。

DDNS のガイドライン

コンテキスト  モードのガイド ライン

[DNS Client] ペイン用に ト ランスペアレン ト  モードでのみサポート されています。

DDNS の設定
こ こでは、 DDNS の設定方法について説明します。

ダイナ ミ ッ ク  DNS を設定し、 DNS サーバをアップデートするには、 次の手順を実行します。

手順

ステップ 1 [Configuration] > [Device Management] > [DNS] > [Dynamic DNS] を選択します。

ステップ 2 [Add] をク リ ッ ク して、 [Add Dynamic DNS Update Method] ダイアログボッ ク スを表示します。

ステップ 3 DDNS のアップデート方式の名前を入力します。

ステップ 4 アップデート方式で設定された DNS 更新試行間の更新間隔を日、 時間、 分、 および秒で指定
します。

• 更新試行間の日数を  0 ～ 364 日の間で選択します。

• 更新試行間の時間数を  0 ～ 23 （整数） から選択します。

• 更新試行間の分数を  0 ～ 59 （整数） から選択します。

• 更新試行間の秒数を  0 ～ 59 （整数） から選択します。
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これらの単位は、 追加式です。 つま り、 日数に 0、 時間数に 0、 分数に 5、 秒数に 15 を入力した
場合、 このアップデート方式がアクテ ィブである限り、 5 分 15 秒ごとに更新が試行されます。

ステップ 5 DNS ク ラ イアン ト がアップデートするサーバ リ ソース  レコード  アップデート を保存するには、
次のいずれかのオプシ ョ ンを選択します。

• A リ ソース  レコード と  PTR リ ソース  レコードの両方。

• A リ ソース  レコードのみ。

ステップ 6 [OK] をク リ ッ ク して、 [Add Dynamic DNS Update Method] ダイアログボッ ク スを表示します。

新しいダイナ ミ ッ ク  DNS ク ラ イアン ト設定が表示されます。

（注） 既存の方式を編集する場合、 [Name] フ ィールドは表示専用となっており、 編集のため
に選択した方式の名前が表示されます。

ステップ 7 設定されている各インターフェイスの DDNS 設定を追加するには、 [Add] をク リ ッ ク しての 
[Dynamic DNS Interface Settings] ダイアログボッ ク スを表示します。

ステップ 8 ド ロ ップダウン  リ ス ト から インターフェイスを選択します。

ステップ 9 インターフェイスに割り当てられたアップデート方式をド ロ ップダウン  リ ス ト から選択します。

ステップ 10 DDNS ク ラ イアン ト のホス ト名を入力します。

ステップ 11 リ ソース  レコード  アップデート を保存するには、 次のいずれかのオプシ ョ ンを選択します。

• [Default] （PTR Records） では、 サーバによ り ク ラ イアン ト が PTR レコードの更新を要求す
るよ うに指定されます。

• [Both] （PTR Records および A Records） では、 サーバによ り ク ラ イアン ト が A および PTR 
DNS リ ソース  レコードの両方を要求するよ うに指定されます。

• [None] では、 サーバによ り ク ラ イアン ト が更新を要求しないよ うに指定されます。

（注） このアクシ ョ ンを有効にするには、 選択したインターフェイス上で DHCP がイネーブ
ルになっている必要があ り ます。

ステップ 12 [OK] をク リ ッ ク して、 [Add Dynamic DNS Interface Settings] ダイアログボッ ク スを閉じます。

新しいダイナ ミ ッ ク  DNS インターフェイス設定が表示されます。

ステップ 13 変更を保存するには [Apply] をク リ ッ ク し、 変更を破棄して新し く入力するには [Reset] をク
リ ッ ク します。

DDNS のモニタリング
DDNS ステータスのモニタ リ ングについては、 次の画面を参照して ください。

• [Tools] > [Command Line Interface]

このペインでは、 非対話式のコマン ドを  ASA に送信して結果を表示します。
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DDNS の履歴

表 16-1 DDNS の履歴

機能名 リ リース 機能情報

DDNS 7.0(1) この機能が導入されました。

次の画面が導入されました。

[Configuration] > [Device Management] > [DNS] > [DNS Client] 
[Configuration] > [Device Management] > [DNS] > [Dynamic DNS]
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アクセス コン トロールのオブジェク ト

オブジェ ク ト とは、 コンフ ィギュレーシ ョ ンで使用するための再利用可能なコンポーネン ト で
す。 インラ イン  IP アド レス、 サービス、 名前などの代わりに、 Cisco ASA コンフ ィギュレー
シ ョ ンでオブジェ ク ト を定義し、 使用できます。 オブジェ ク ト を使用する と、 コンフ ィギュ
レーシ ョ ンのメ ンテナンスが容易にな り ます。 これは、 一箇所でオブジェ ク ト を変更し、 この
オブジェ ク ト を参照している他のすべての場所に反映できるからです。 オブジェ ク ト を使用し
なければ、 1 回だけ変更するのではな く、 必要に応じて各機能のパラ メータを変更する必要が
あ り ます。 たとえば、 ネッ ト ワーク  オブジェ ク ト によって  IP アド レスおよびサブネッ ト  マス
クが定義されており、 このアド レスを変更する場合、 この IP アド レスを参照する各機能ではな
く、 オブジェ ク ト定義でアド レスを変更する こ とだけが必要です。

• 「オブジェ ク ト のガイ ド ラ イン」 （P.17-1）

• 「オブジェ ク ト の設定」 （P.17-2）

• 「オブジェ ク ト のモニタ リ ング」 （P.17-8）

• 「オブジェ ク ト の履歴」 （P.17-9）

オブジェク トのガイドライン

IPv6 のガイド ライン

IPv6 のサポート には次の制約が伴います。

• ASA は、 ネス ト された IPv6 ネッ ト ワーク  オブジェ ク ト  グループはサポー ト しません。 し
たがって、 IPv6 エン ト リ が含まれるオブジェ ク ト を別の IPv6 オブジェ ク ト  グループの下
でグループ化する こ とはできません。

• 1 つのネッ ト ワーク  オブジェ ク ト  グループの中で IPv4 および IPv6 のエン ト リ を混在させ
る こ とができます。 NAT に対しては、 混合オブジェ ク ト  グループは使用できません。

その他のガイド ラインと制限事項

• オブジェ ク トおよびオブジェ ク ト  グループは同じネーム  スペースを共有するため、 オブ
ジェ ク ト の名前は固有のものでなければな り ません。 「Engineering」 とい う名前のネッ ト
ワーク  オブジェ ク ト  グループと 「Engineering」 とい う名前のサービス  オブジェ ク ト  グ
ループを作成する場合、 少な く と も  1 つのオブジェ ク ト  グループ名の最後に識別子 （また
は 「タグ」） を追加して、 その名前を固有のものにする必要があ り ます。 たとえば、
「Engineering_admins」 と 「Engineering_hosts」 とい う名前を使用する と、 オブジェ ク ト  グ
ループの名前を固有のものにして特定可能にする こ とができます。

• オブジェ ク ト名は、 文字、 数字、 および ! @#$%^&amp; （） - _{} を含めて、 64 文字までに
制限されています。 オブジェ ク ト名は、 大文字と小文字が区別されます。
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• （アクセス  ルールの詳細設定で） 前方参照をイネーブルにしない限り、 コマン ドで使用さ
れているオブジェ ク ト を削除した り、 空にする こ とはできません。

オブジェク トの設定
次の各項では、 主にアクセス  コン ト ロールで使用されるオブジェ ク ト を設定する方法について
説明します。

• 「ネッ ト ワーク  オブジェ ク ト とグループの設定」 （P.17-2）

• 「サービス  オブジェ ク ト とサービス  グループの設定」 （P.17-3）

• 「ローカル ユーザ グループの設定」 （P.17-5）

• 「セキュ リ テ ィ  グループ オブジェ ク ト  グループの設定」 （P.17-6）

• 「時間範囲の設定」 （P.17-7）

ネッ トワーク  オブジェク ト とグループの設定

ネッ ト ワーク  オブジェ ク トおよびグループは、 IP アド レスまたはホス ト名を特定します。 これ
らのオブジェ ク ト をアクセス  コン ト ロール リ ス ト で使用して、 ルールを簡素化できます。

• 「ネッ ト ワーク  オブジェ ク ト の設定」 （P.17-2）

• 「ネッ ト ワーク  オブジェ ク ト  グループの設定」 （P.17-3）

ネッ トワーク  オブジェク トの設定 

1 つのネッ ト ワーク  オブジェ ク ト には、 1 つのホス ト 、 ネッ ト ワーク  IP アド レス、 IP アド レス
の範囲、 または完全修飾ド メ イン名 （FQDN） を入れる こ とができます。

また、 オブジェ ク ト に対して  NAT ルールをイネーブルにする こ と もできます （FQDN オブジェ
ク ト を除く ）。 オブジェ ク ト  NAT の設定に関する詳細については、 ファ イアウォール コンフ ィ
ギュレーシ ョ ン  ガイ ドを参照して ください。

手順

ステップ 1 [Configuration] > [Firewall] > [Objects] > [Network Objects/Group] を選択します。

ステップ 2 次のどちらかを実行します。

• [Add] > [Network Object] を選択し、 新しいオブジェ ク ト を追加します。 名前を入力し、 任
意で説明を入力します。

• 既存のオブジェ ク ト を選択し、 [Edit] をク リ ッ ク します。

ステップ 3 オブジェ ク ト の [Type] フ ィールド と  [IP version] フ ィールドに基づいて、オブジェ ク ト のアド レ
スを設定します。

• [Host] ： 単一ホス ト の IPv4 または IPv6 アド レス。 たとえば、 10.1.1.1 または 
2001:DB8::0DB8:800:200C:417A。

• [Network] ： ネッ ト ワーク  アド レス。 IPv4 の場合は、 マス クを含めます。 たとえば、 IP 
address = 10.0.0.0 Netmask = 255.0.0.0。 IPv6 の場合は、 IP Address = 2001:DB8:0:CD30:: 
Prefix Length = 60 のよ うに、 プレフ ィ ッ ク スを含めます。
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• [Range] ： ア ド レスの範囲。  IPv4 または IPv6 の範囲を指定できます。 マス クまたはプレ
フ ィ ッ ク スを含めないでください。

• [FQDN] ： 完全修飾ド メ イン名。 つま り、 www.example.com のよ う なホス ト名。

ステップ 4 [OK] をク リ ッ ク し、 続いて  [Apply] をク リ ッ ク します。

これでルールの作成時にこのネッ ト ワーク  オブジェ ク ト を使用できます。 オブジェ ク ト を編集
した場合、 変更内容は自動的にそのオブジェ ク ト を使用するすべてのルールに継承されます。

ネッ トワーク  オブジェク ト  グループの設定

ネッ ト ワーク  オブジェ ク ト  グループには、 インラ イン  ネッ ト ワークやホス ト と同様に複数の
ネッ ト ワーク  オブジェ ク ト を含める こ とができます。 ネッ ト ワーク  オブジェ ク ト  グループは、
IPv4 と  IPv6 の両方のアド レスの混在を含める こ とができます。

ただし、 IPv4 と  IPv6 が混在するオブジェ ク ト  グループや、 FQDN オブジェ ク ト が含まれてい
るオブジェ ク ト  グループを、 NAT に使用する こ とはできません。

手順

ステップ 1 [Configuration] > [Firewall] > [Objects] > [Network Objects/Groups] を選択します。

ステップ 2 次のどちらかを実行します。

• [Add] > [Network Object Group] を選択し、 新しいオブジェ ク ト を追加します。 名前を入力
し、 任意で説明を入力します。

• 既存のオブジェ ク ト を選択し、 [Edit] をク リ ッ ク します。

ステップ 3 次の技法を組み合わせて使用して、 グループにネッ ト ワーク  オブジェ ク ト を追加します。

• 既存のネッ ト ワーク  オブジェ ク ト /グループ ： すでに定義されているネッ ト ワーク  オブ
ジェ ク ト またはグループを選択し、 [Add] をク リ ッ ク してグループに含めます。

• 新しいネッ ト ワーク  オブジェ ク ト  メ ンバの作成 ： 新しいネッ ト ワーク  オブジェ ク ト の条
件を入力し、 [Add] をク リ ッ ク します。 オブジェ ク ト に名前を付ける場合、 変更を適用す
る と新しいオブジェ ク ト が作成され、 グループに追加されます。 ホス ト またはネッ ト ワー
クを追加する場合、 名前は任意です。

ステップ 4 すべてのメ ンバ オブジェ ク ト を追加したら、 [OK] をク リ ッ ク してから、 [Apply] をク リ ッ ク し
ます。

これでルールの作成時にこのネッ ト ワーク  オブジェ ク ト  グループを使用できます。 編集した
オブジェ ク ト  グループの場合、 変更内容は自動的にそのグループを使用するすべてのルールに
継承されます。

サービス オブジェク ト とサービス グループの設定

サービス  オブジェ ク ト とグループでは、 プロ ト コルおよびポート を指定します。 これらのオブ
ジェ ク ト をアクセス  コン ト ロール リ ス ト で使用して、 ルールを簡素化できます。

• 「サービス  オブジェ ク ト の設定」 （P.17-4）

• 「サービス  グループの設定」 （P.17-4）
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  オブジェク トの設定
サービス オブジェク トの設定

サービス  オブジェ ク ト には、 単一のプロ ト コル、 ICMP、 ICMPv6、 TCP または UDP ポート ま
たはポート範囲を含める こ とができます。

手順

ステップ 1 [Configuration] > [Firewall] > [Objects] > [Service Object/Group] を選択します。

ステップ 2 次のどちらかを実行します。

• [Add] > [Service Object] を選択し、 新しいオブジェ ク ト を追加します。 名前を入力し、 任意
で説明を入力します。

• 既存のオブジェ ク ト を選択し、 [Edit] をク リ ッ ク します。

ステップ 3 サービス  タ イプを選択し、 必要に応じて詳細を入力します。

• プロ ト コル ： 0 ～ 255 の番号。 または、 ip、 tcp、 udp、 gre といった既知の名前。 番号、 名
前、 およびその意味の一覧については、 「プロ ト コルとアプ リ ケーシ ョ ン」 （P.43-11） を参
照して ください。

• ICMP、 ICMP6 ： メ ッセージ タイプと コードのフ ィールドを空白のままにする と、
ICMP/ICMP バージ ョ ン  6 のあらゆる メ ッセージに一致させる こ とができます。 ICMP タ イ
プを名前または番号 （0 ～ 255） で指定するこ とで、 オブジェ ク ト をそのメ ッセージ  タイプ
に制限できます （オプシ ョ ン）。 タ イプを指定する場合、 そのタイプ （1 ～ 255） に対する  
ICMP コードを任意で指定できます。 コードを指定しない場合は、 すべてのコードが使用さ
れます。 ICMP タ イプの一覧については、 「ICMP タ イプ」 （P.43-15） を参照して ください。

• TCP、 UDP ： 送信元、 宛先、 またはその両方に対して、 任意でポート を指定できます。
ポー トは名前または番号で指定できます （一覧については、 「TCP ポート と  UDP ポート 」
（P.43-12） を参照して ください）。 次の演算子を含める こ とができます。

– < ： 小な り。 たとえば、 <80。

– > ： 大な り。 たとえば、 >80。

– != ： 等し く ない。 たとえば、 !=80。

– - （ハイフン） ： 値の包括的な範囲。 たとえば、 100-200。

ステップ 4 [OK]、 続いて [Apply] をク リ ッ ク します。

サービス グループの設定

1 つのサービス  オブジェ ク ト  グループには、 さまざまなプロ ト コルが混在しています。 必要に
応じて、 TCP または UDP の送信元および宛先のポート も入れる こ とができます。

はじめる前に

こ こで説明する一般的なサービス  オブジェク ト  グループを使用して、 すべてのサービスをモデ
ル化できます。 ただし、 ASA 8.3(1) よ り も前に使用可能であったサービス  グループ オブジェク
トのタイプを設定するこ と もできます。 こ う した従来のオブジェク ト には、 TCP/UDP/TCP-UDP 
ポート  グループ、 プロ ト コル グループ、 および ICMP グループが含まれます。 これらのグルー
プのコンテンツは、 ICMP6 または ICMP コードをサポート しない ICMP グループを除く、 一般
的なサービス  オブジェ ク ト  グループの関連する設定に相当します。 これらの従来のオブジェ ク
ト を使用したい場合は、 object-service コマンドに関する説明を  Cisco.com のコマンド  リ ファレ
ンスで確認して ください。
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  オブジェク トの設定
手順

ステップ 1 [Configuration] > [Firewall] > [Objects] > [Service Objects/Groups] を選択します。

ステップ 2 次のどちらかを実行します。

• [Add] > [Service Group] を選択し、 新しいオブジェ ク ト を追加します。 名前を入力し、 任意
で説明を入力します。

• 既存のオブジェ ク ト を選択し、 [Edit] をク リ ッ ク します。

ステップ 3 次の技法を組み合わせて使用して、 グループにサービス  オブジェ ク ト を追加します。

• 既存のサービス  オブジェ ク ト /グループ ： すでに定義されているサービス  オブジェ ク ト ま
たはグループを選択し、 [Add] をク リ ッ ク してグループに含めます。

• 新しいサービス  オブジェ ク ト  メ ンバの作成 ： 新しいサービス  オブジェ ク ト の条件を入力
し、 [Add] をク リ ッ ク します。 オブジェ ク ト に名前を付ける場合、 変更を適用する と新し
いオブジェ ク ト が作成され、 グループに追加されます。 そ うでない場合、 名前のないオブ
ジェ ク トはこのグループだけのメ ンバです。 TCP-UDP オブジェ ク ト に名前を付ける こ とは
できません。 これらはそのグループだけのメ ンバです。

ステップ 4 すべてのメ ンバ オブジェ ク ト を追加したら、 [OK] をク リ ッ ク してから、 [Apply] をク リ ッ ク し
ます。

これでルールの作成時にこのサービス オブジェク ト  グループを使用できます。 編集したオブジェク
ト  グループの場合、 変更内容は自動的にそのグループを使用するすべてのルールに継承されます。

ローカル ユーザ グループの設定 
作成したローカル ユーザ グループは、 アイデンテ ィテ ィ  ファ イアウォールをサポートする機
能で使用できます。 そのグループを拡張 ACL に入れる と、 たとえばアクセス  ルールでも使用
できるよ うにな り ます。

ASA は、 Active Directory ド メ イン  コン ト ローラでグローバルに定義されているユーザ グルー
プについて、 Active Directory サーバに LDAP クエ リーを送信します。 ASA は、 そのグループを
アイデンテ ィテ ィ  ベースのルール用にインポート します。 ただし、 ローカラ イズされたセキュ
リ テ ィ  ポ リ シーを持つローカル ユーザ グループを必要とする、 グローバルに定義されていな
いネッ ト ワーク  リ ソースが ASA によ り ローカラ イズされている場合があ り ます。 ローカル 
ユーザ グループには、 Active Directory から インポー ト される、 ネス ト されたグループおよび
ユーザ グループを含める こ とができます。 ASA は、 ローカル グループおよび Active Directory 
グループを統合します。

ユーザは、 ローカル ユーザ グループと  Active Directory から インポー ト されたユーザ グループ
に属する こ とができます。

ACL でユーザ名とユーザ グループ名を直接使用できるため、 次の場合にだけローカル ユーザ 
グループを設定する必要があ り ます。

• ローカル データベースで定義されているユーザのグループを作成する。

• AD サーバで定義されている単一のユーザ グループでキャプチャ されなかったユーザまた
はユーザ グループのグループを作成する。

アイデンテ ィテ ィ  ファ イアウォールをイネーブルにする方法については、 第 32 章 「アイデン
テ ィテ ィ  ファ イアウォール」 を参照して ください。
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  オブジェク トの設定
手順

ステップ 1 [Configuration] > [Firewall] > [Objects] > [Local User Groups] を選択します。

ステップ 2 次のどちらかを実行します。

• [Add] を選択し、 新しいオブジェ ク ト を追加します。 名前を入力し、 任意で説明を入力し
ます。

• 既存のオブジェ ク ト を選択し、 [Edit] をク リ ッ ク します。

ステップ 3 次のいずれかの方法を使用して、 オブジェ ク ト にユーザまたはグループを追加します。

• 既存のユーザまたはグループを選択 ： ユーザまたはグループを含むド メ インを選択してか
ら、 ユーザ名またはグループ名を リ ス ト から選択し、 [Add] をク リ ッ ク します。 リ ス ト が
長い場合、 ユーザの検索をサポートするために [Find] ボッ ク スを使用します。 名前は、 選
択されたド メ インのサーバから取得されます。

• ユーザ名を手動で入力 ： ユーザ名またはグループ名を下部の編集ボッ クスに入力し、 [Add] 
をク リ ッ クするだけです。 この方法を使用する と、 選択されたド メ イン名は無視され、 ド メ
イン名を指定していない場合はデフォルト  ド メ インが使用されます。 ユーザの場合、 フォー
マッ トは domain_name\username; for groups, there is a double \\, domain_name\\group_name です。

ステップ 4 すべてのメ ンバ オブジェ ク ト を追加したら、 [OK] をク リ ッ ク してから、 [Apply] をク リ ッ ク し
ます。

これでルールの作成時にこのユーザ オブジェ ク ト  グループを使用できます。 編集したオブ
ジェ ク ト  グループの場合、 変更内容は自動的にそのグループを使用するすべてのルールに継承
されます。

セキュリティ  グループ オブジェク ト  グループの設定 
作成したセキュ リ テ ィ  グループ オブジェ ク ト  グループは、 Cisco TrustSec をサポートする機能
で使用できます。 そのグループを拡張 ACL に入れる と、 たとえばアクセス  ルールで使用でき
るよ うにな り ます。

Cisco TrustSec と統合されている と きは、 ASA は ISE からセキュ リ テ ィ  グループの情報をダウ
ンロード します。 ISE はアイデンテ ィテ ィ  リ ポジ ト リ と しても動作し、 Cisco TrustSec タグから
ユーザ アイデンテ ィテ ィへのマッピングと、 Cisco TrustSec タグからサーバ リ ソースへのマッ
ピングを行います。 セキュ リ テ ィ  グループ ACL のプロビジ ョ ニングおよび管理は、 中央集中
型で ISE 上で行います。

ただし、 ASA には、 グローバルには定義されていない、 ローカラ イズされたネッ ト ワーク  リ
ソースが存在する こ とがあ り、 そのよ う な リ ソースにはローカル セキュ リ テ ィ  グループと
ローカラ イズされたセキュ リ テ ィ  ポ リ シーが必要です。 ローカル セキュ リ テ ィ  グループには、
ISE からダウンロード された、 ネス ト されたセキュ リ テ ィ  グループを含める こ とができます。
ASA は、 ローカルと中央のセキュ リ テ ィ  グループを統合します。

ASA 上でローカル セキュ リ テ ィ  グループを作成するには、 ローカル セキュ リ テ ィ  オブジェ ク
ト  グループを作成します。 1 つのローカル セキュ リ テ ィ  オブジェ ク ト  グループに、 1 つ以上の
ネス ト されたセキュ リ テ ィ  オブジェ ク ト  グループまたはセキュ リ テ ィ  ID またはセキュ リ テ ィ  
グループ名を入れる こ とができます。 ユーザは、 ASA 上に存在しない新しいセキュ リ テ ィ  ID 
またはセキュ リ テ ィ  グループ名を作成する こ と もできます。

ASA 上で作成したセキュ リ テ ィ  オブジェ ク ト  グループは、 ネッ ト ワーク  リ ソースへのアクセ
スの制御に使用できます。 セキュ リ テ ィ  オブジェ ク ト  グループを、 アクセス  グループやサー
ビス  ポ リ シーの一部と して使用できます。
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  オブジェク トの設定
ASA と  Trustsec を統合する方法については、 第 33 章 「ASA と  Cisco TrustSec」 を参照して くだ
さい。

ヒン ト ASA にとって不明なタグや名前を使用してグループを作成する場合、 そのタグや名前が ISE で
解決されるまで、 そのグループを使用するすべてのルールが非アクテ ィブにな り ます。

手順

ステップ 1 [Configuration] > [Firewall] > [Objects] > [Security Group Object Groups] を選択します。

ステップ 2 次のどちらかを実行します。

• [Add] を選択し、 新しいオブジェ ク ト を追加します。 名前を入力し、 任意で説明を入力し
ます。

• 既存のオブジェ ク ト を選択し、 [Edit] をク リ ッ ク します。

ステップ 3 次のいずれかの方法を使用して、 オブジェ ク ト にセキュ リ テ ィ  グループを追加します。

• 既存のローカル セキュ リ テ ィ  グループ オブジェ ク ト  グループを選択 ： すでに定義されて
いるオブジェ ク ト の リ ス ト から選択し、 [Add] をク リ ッ ク します。 リ ス ト が長い場合、 オ
ブジェ ク ト の検索をサポートするために [Find] ボッ ク スを使用します。

• ISE から検出されたセキュ リ テ ィ  グループを選択 ： 既存のグループの リ ス ト からグループ
を選択し、 [Add] をク リ ッ ク します。

• セキュ リ テ ィ  タグまたは名前を手動で追加 ： タグ番号またはセキュ リ テ ィ  グループ名を下
部の編集ボッ クスに入力し、 [Add] をク リ ッ クするだけです。 タグは、 1 から  65533 までの
数字であ り、 IEEE 802.1X 認証、 Web 認証、 または ISE による  MAC 認証バイパス （MAB）
を通じてデバイスに割り当てられます。 セキュ リ テ ィ  グループの名前は ISE 上で作成さ
れ、 セキュ リ テ ィ  グループをわかりやすい名前で識別できるよ うにな り ます。 セキュ リ
テ ィ  グループ テーブルによって、 SGT がセキュ リ テ ィ  グループ名にマッピングされます。
有効なタグと名前については、 ISE の設定を参照して ください。

ステップ 4 すべてのメ ンバ オブジェ ク ト を追加したら、 [OK] をク リ ッ ク してから、 [Apply] をク リ ッ ク し
ます。

これでルールの作成時にこのセキュ リ テ ィ  グループ オブジェ ク ト  グループを使用できます。
編集したオブジェ ク ト  グループの場合、 変更内容は自動的にそのグループを使用するすべての
ルールに継承されます。

時間範囲の設定

時間範囲オブジェ ク トは、 開始時刻、 終了時刻、 およびオプシ ョ ンの繰り返しエン ト リ で構成
される特定の時刻を定義します。 これらのオブジェ ク トは、 特定の機能または資産に時間ベー
スでアクセスするために ACL ルールで使用されます。 たとえば、 勤務時間中にのみ特定の
サーバへのアクセスを許可するアクセス  ルールを作成できます。

（注） 時間範囲オブジェ ク ト には複数の定期的エン ト リ を含める こ とができます。 1 つの時間範囲に 
absolute 値と  periodic 値の両方が指定されている場合は、 periodic 値は absolute の開始時刻に到
達した後にのみ評価され、 absolute の終了時刻に到達した後は評価されません。
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  オブジェク トのモニタ リング
時間範囲を作成してもデバイスへのアクセスは制限されません。 この手順では、 時間範囲だけを
定義します。 その後、 アクセス  コン ト ロール ルールでオブジェク ト を使用する必要があ り ます。

手順

ステップ 1 [Configuration] > [Firewall] > [Objects] > [Time Ranges] を選択します。

ステップ 2 次のどちらかを実行します。

• [Add] を選択し、 新しい時間範囲を追加します。 名前を入力し、 任意で説明を入力します。

• 既存の時間範囲を選択し、 [Edit] をク リ ッ ク します。

ステップ 3 全体的な開始時刻および終了時刻を選択します。

デフォル ト では今すぐ開始し、 終了する こ とはあ り ませんが、 特定の日時を設定する こ と もで
きます。 時間範囲には、 入力した時刻も含まれます。

ステップ 4 （オプシ ョ ン） 時間範囲がアクテ ィブになる曜日や週単位の繰り返し間隔など、 全体的にアク
テ ィブな時間内に繰り返し期間を設定します。

a. [Add] をク リ ッ クするか、 既存の期間を選択して  [Edit] をク リ ッ ク します。

b. 次のどちらかを実行します。

• [Specify days of the week and times on which this recurring range will be active] をク リ ッ ク
し、 リ ス ト から日付と時刻を選択します。

• [Specify a weekly interval when this recurring range will be active] をク リ ッ ク し、 リ ス ト か
ら日付と時刻を選択します。

c. [OK] をク リ ッ ク します。

ステップ 5 [OK] をク リ ッ ク し、 さ らに [Apply] をク リ ッ ク します。

オブジェク トのモニタリング
ネッ ト ワーク、 サービス、 およびセキュ リ テ ィ  グループ オブジェ ク ト に関して、 個々のオブ
ジェ ク ト の使用状況を分析できます。 [Configuration] > [Firewall] > [Objects] フォルダにある各
オブジェ ク ト のページで、 [Where Used] ボタンをク リ ッ ク します。

ネッ ト ワーク  オブジェ ク ト の場合、 [Not Used] ボタンをク リ ッ クする と、 ルールまたは他のオ
ブジェ ク ト で使用されていないオブジェ ク ト を見つける こ と もできます。 この表示によって、
未使用のオブジェ ク ト を簡単に削除できるよ うにな り ます。
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  オブジェク トの履歴
オブジェク トの履歴

機能名

Platform
リ リース 説明

オブジェ ク ト  グループ 7.0(1) オブジェ ク ト  グループによって、 ACL の作成と メ ン
テナンスが簡素化されます。

正規表現およびポ リ シー マップ 7.2(1) インスペクシ ョ ン  ポ リ シー マップで使用される正規
表現およびポ リ シー マップが導入されました。
class-map type regex コマン ド、 regex コマン ド、 およ
びmatch regex コマン ドが導入されました。

オブジェ ク ト 8.3(1) オブジェ ク ト のサポート が導入されました。

アイデンテ ィテ ィ  ファ イアウォールでの
ユーザ オブジェ ク ト  グループの使用

8.4(2) アイデンテ ィテ ィ  ファ イアウォールのためのユーザ 
オブジェ ク ト  グループが導入されました。

Cisco TrustSec のためのセキュ リ テ ィ  グ
ループ オブジェ ク ト  グループ

8.4(2) Cisco TrustSec のためのセキュ リ テ ィ  グループ オブ
ジェ ク ト  グループが導入されました。

IPv4 および IPv6 の混合ネッ ト ワーク  オブ
ジェ ク ト  グループ

9.0(1) 以前は、 ネッ ト ワーク  オブジェ ク ト  グループに含ま
れているのは、 すべて  IPv4 アド レスであるか、 すべ
て IPv6 アド レスでなければな り ませんでした。 現在
では、 ネッ ト ワーク  オブジェ ク ト  グループが、 IPv4 
と  IPv6 の両方のアド レスの混合をサポートするよ う
にな り ました。

（注） 混合オブジェ ク ト  グループを  NAT に使用する
こ とはできません。

ICMP コードによって  ICMP ト ラフ ィ ッ ク
をフ ィルタ リ ングするための拡張 ACL とオ
ブジェ ク ト機能拡張

9.0(1) ICMP コードに基づいて  ICMP ト ラフ ィ ッ クの許可ま
たは拒否ができるよ うにな り ました。

次の画面が導入または変更されました。

[Configuration] > [Firewall] > [Objects] > [Service 
Objects/Groups]
[Configuration] > [Firewall] > [Access Rule] 
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アクセス コン トロール リスト

アクセス  コン ト ロール リ ス ト （ACL） は、 さ まざまな機能で使用されます。 ACL をアクセス  
ルールと してインターフェイスに適用するか、 グローバルに適用する と、 アプラ イアンスを通
過する ト ラフ ィ ッ クが許可または拒否されます。 ACL では、 他の機能のために、 機能を適用す
る ト ラフ ィ ッ クを選択し、 制御サービスではな く照合サービスを実行します。

こ こでは、 ACL の基本と  ACL を設定およびモニタする方法について説明します。 アクセス  
ルールとは、 グローバルに、 またはインターフェイスに適用される  ACL のこ とです。 これに
ついては、 『フ ァ イアウォール コンフ ィギュレーシ ョ ン  ガイ ド』 で詳し く説明します。

• 「ACL について」 （P.18-1）

• 「ACL のガイ ド ラ イン」 （P.18-6）

• 「ACL の設定」 （P.18-7）

• 「ACL のモニタ リ ング」 （P.18-14）

• 「ACL の履歴」 （P.18-15）

ACL について
アクセス  コン ト ロール リ ス ト （ACL） では、 ACL のタイプに応じて ト ラフ ィ ッ ク  フローを  1 
つまたは複数の特性 （送信元および宛先 IP アド レス、 IP プロ ト コル、 ポー ト 、 EtherType、 そ
の他のパラ メータを含む） で識別します。 ACL は、 さまざまな機能で使用されます。 ACL は 1 
つまたは複数のアクセス  コン ト ロール エン ト リ （ACE） で構成されます。

ACL タイプ

ASA では、 次のタ イプの ACL が使用されます。

• 拡張 ACL ： 主に使用されるタ イプです。 この ACL は、 サービス  ポ リ シー、 AAA ルール、
WCCP、 ボッ ト ネッ ト  ト ラフ ィ ッ ク  フ ィルタ、 VPN グループおよび DAP ポ リ シーを含む
さまざまな機能で、 ト ラフ ィ ッ クがデバイスを通過するのを許可および拒否するアクセス  
ルールと ト ラフ ィ ッ クの照合に使用されます。 ASDM では、 これらの機能の多くに独自の
ルール ページがあ り ます。 これらのページでは、 ACL Manager で定義した拡張 ACL は使
用できません。 ただし、 ACL Manager には、 これらのページで作成した ACL が表示されま
す。 「拡張 ACL の設定」 （P.18-7） を参照して ください。
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• EtherType ACL ： ト ランスペアレン ト  ファ イアウォール モードで IP 以外の レイヤ 2 ト ラ
フ ィ ッ クに適用されます。 これらのルールを使用する と、 レイヤ 2 パケッ ト内の EtherType 
値に基づいて ト ラフ ィ ッ クを許可またはド ロ ップできます。 EtherType ACL では、 デバイ
スでの非 IP ト ラフ ィ ッ ク  フローを制御できます。 『フ ァ イアウォール コンフ ィギュレー
シ ョ ン  ガイ ド』 のアクセス  ルールの章を参照して ください。

• Webtype ACL ： ク ラ イアン ト レス  SSL VPN ト ラフ ィ ッ クのフ ィルタ リ ングに使用されま
す。 この ACL では、 URL または宛先アド レスに基づいてアクセスを拒否できます。 
「Webtype ACL の設定」 （P.18-11） を参照して ください。

• 標準 ACL ： 宛先アド レスだけで ト ラフ ィ ッ クを識別します。 このタ イプの ACL は、 少数
の機能 （ルー ト  マップと  VPN フ ィルタ） でしか使用されません。 VPN フ ィルタでは拡張
アクセス  リ ス ト も使用できるので、標準 ACL の使用はルート  マップだけにして ください。 
「標準 ACL の設定」 （P.18-10） を参照して ください。

次の表に、 ACL の一般的な使用目的と使用するタ イプを示します。

表 18-1 ACL のタイプと一般的な使用目的

ACL の使用目的 ACL Type 説明

IP  ト ラフ ィ ッ クのネッ ト ワーク  アク
セスの制御 （ルーテッ ド  モードおよ
び ト ランスペアレン ト  モード）

拡張 ASA では、 拡張 ACL によ り明示的に許可されてい
る場合を除き、 低位のセキュ リ テ ィ  インターフェイ
スから高位のセキュ リ テ ィ  インターフェイスへの ト
ラフ ィ ッ クは認められません。

（注） また、 ASA インターフェイスに管理アクセス
の目的でアクセスするには、 ホス ト  IP アド レ
スを許可する  ACL は必要あ り ません。 必要な
のは、 第 36 章 「管理アクセス」 の説明に従っ
て管理アクセスを設定するこ とだけです。

AAA ルールでの ト ラフ ィ ッ ク識別 拡張 AAA ルールでは、 ACL を使用して ト ラフ ィ ッ クを
識別します。

特定のユーザの IP ト ラフ ィ ッ クに対
するネッ ト ワーク  アクセス  コン ト
ロールの強化

拡張、 ユーザごと
に AAA サーバから
ダウンロード

ユーザに適用するダイナ ミ ッ ク  ACL をダウンロード
するよ うに RADIUS サーバを設定できます。 また
は、 ASA 上に設定済みの ACL の名前を送信するよ
うにサーバを設定できます。

VPN アクセスおよびフ ィルタ リ ング 拡張

規格

リ モー ト  アクセスおよびサイ ト間 VPN のグループ 
ポ リ シーでは、 標準または拡張 ACL がフ ィルタ リ ン
グに使用されます。 リ モー ト  アクセス  VPN では、
ク ラ イアン ト  ファ イアウォール設定とダイナ ミ ッ ク  
アクセス  ポ リ シーにも拡張 ACL が使用されます。

モジュ ラ  ポ リ シー フレームワークの
ト ラフ ィ ッ ク  ク ラス  マップ内での ト
ラフ ィ ッ ク識別

拡張 ACL を使用する と、 ク ラス  マップ内の ト ラフ ィ ッ ク
を識別できます。 このマップは、 モジュ ラ  ポ リ シー 
フレームワークをサポートする機能に使用されます。
モジュ ラ  ポ リ シー フレームワークをサポートする機
能には、 TCP および一般的な接続設定やインスペク
シ ョ ンなどがあ り ます。

ト ランスペアレン ト  ファ イアウォール 
モードの場合、 IP 以外の ト ラフ ィ ッ ク
のネッ ト ワーク  アクセスの制御

EtherType EtherType に基づいて ト ラフ ィ ッ クを制御する  ACL 
を設定できます。
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ACL Manager
ACL Manager は、 次の 2 つの方法で表示できます。

• メ イン  ウ ィ ン ド ウで、たとえば [Configuration] > [Firewall] > [Advanced] > [ACL Manager] の
順に選択する。 この場合、 ACL Manager には拡張 ACL のみが表示されます。 これらの 
ACL には、 [Access Rules]、 [Service Policy Rules]、 および [AAA Rules] の各ページで作成し
たルールによって生成された ACL が含まれます。 ACL Manager で編集を行う場合は、 これ
らのルールに悪影響を与えないよ うに注意して ください。 こ こで加えた変更は、 これらの
他のページに反映されます。

• ACL が必要なポ リ シーから、 フ ィールドの横にある  [Manage] ボタンをク リ ッ クする。 この
場合、 ポ リ シーで標準 ACL と拡張 ACL が許可されていれば、 両方の ACL のタブが個別に
表示されます。 許可されていない場合は、 標準、 拡張、 または Webtype の ACL のみを表示
するよ うにビューがフ ィルタ リ ングされます。 EtherType ACL は表示されません。

メ イン  ウ ィ ン ド ウで標準 ACL と  Webtype ACL を設定できるよ うに、 これらの ACL 用の個別の
ページが用意されています。 これらのページは、 名前のない ACL Manager と機能的に同じです。

• 標準 ACL ： [Configuration] > [Firewall] > [Advanced] > [Standard ACL]。

• Webtype ACL ： [Configuration] > [Remote Access VPN] > [Clientless SSL VPN Access] > 
[Advanced] > [Web ACLs]。

ACL 名
各 ACL には、 outside_in、 OUTSIDE_IN、 101 などの名前または数値 ID があ り ます。 名前は 
241 文字以下にする必要があ り ます。 実行コンフ ィギュレーシ ョ ンを表示する と きに名前を簡
単に見つけられるよ うに、 すべて大文字にする こ と を検討して ください。

ACL の目的を識別するのに役立つ命名規則を作成します。 ASDM では、
「interface-name_purpose_direction」 などの命名規則が使用されます。 たとえば、 「外部」 イン
ターフェイスにインバウン ド方向で適用される  ACL の場合には、 「outside_access_in」 のよ うに
な り ます。

従来、 ACL ID は数値でした。 標準 ACL は、 1 ～ 99 または 1300 ～ 1999 の範囲にあ り ました。
拡張 ACL は、 100 ～ 199 または 2000 ～ 2699 の範囲にあ り ました。 ASA では、 これらの範囲は
強制されませんが、 数値を使用する場合は、 IOS ソフ ト ウェアを実行するルータ との一貫性を
保つために、 これらの命名規則を引き続き使用する こ と をお勧めします。

ルート  フ ィルタ リ ングおよび再配布
の特定

規格

拡張

各種のルーテ ィ ング  プロ ト コルでは、 IP アド レスの
ルート  フ ィルタ リ ング と （ルー ト  マップを介した）
再配布に ACL が使用されます （IPv4 アド レスの場合
は標準 ACL が、 IPv6 アド レスの場合は拡張 ACL が
それぞれ使用されます）。

ク ラ イアン ト レス  SSL VPN のフ ィル
タ リ ング

Webtype Webtype ACL は、 URL と宛先をフ ィルタ リ ングする
よ うに設定できます。

表 18-1 ACL のタイプと一般的な使用目的 （続き）

ACL の使用目的 ACL Type 説明
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ACE の順序

1 つの ACL は、 1 つまたは複数の ACE で構成されます。 特定の行に明示的に ACE を挿入しな
い限り、 ある  ACL 名について入力した各 ACE はその ACL の末尾に追加されます。

ACE の順序は重要です。 ASA でパケッ ト を転送するか廃棄するかを決定する場合、 ASA は各 
ACE に対して、 エン ト リの指定順にパケッ ト をテス ト します。 一致が見つかる と、 ACE はそ
れ以上チェ ッ ク されません。

したがって、 一般的なルールの後に具体的なルールを配置した場合、 具体的なルールは決して
ヒ ッ ト しない可能性があ り ます。 たとえば、 ネッ ト ワーク  10.1.1.0/24 を許可し、 そのサブネッ
ト上のホス ト  10.1.1.15 からの ト ラフ ィ ッ クを ド ロ ップする場合、 10.1.1.15 を拒否する  ACE は 
10.1.1.0/24 を許可する  ACE の前に置く必要があ り ます。 10.1.1.0/24 を許可する  ACE を先にす
る と、 10.1.1.15 は許可され、 拒否 ACE は決して一致しません。

必要に応じて、 [Up] ボタン と  [Down] ボタンを使用してルールを再配置します。

許可/拒否と  一致/不一致の比較

アクセス  コン ト ロール エン ト リ では、 ルールに一致する ト ラフ ィ ッ クを 「許可」 または 「拒
否」 します。 グローバル アクセス  ルールやインターフェイス  アクセス  ルールなど、 ト ラ
フ ィ ッ クが ASA の通過を許可されるか、 ド ロ ップされるかを決定する機能に ACL を適用する
場合、 「許可」 と 「拒否」 は文字どおりの意味を持ちます。

サービス ポリシー ルールなどのその他の機能の場合、 「許可」 と 「拒否」 は実際には 「一致」 また
は 「不一致」 を意味します。 この場合、 ACL では、 アプリケーショ ン インスペクシ ョ ンやサービス 
モジュールへのリダイレク トなど、 その機能のサービスを受ける ト ラフィ ッ クを選択しています。
「拒否される」 ト ラフ ィ ッ クは、 単に ACL に一致せず、 したがってサービスを受けないト ラフィ ッ
クのこ とです （ASDM では、 たとえば、 サービス ポリシー ルールでは実際には一致/不一致が使用
され、 AAA ルールでは認証/未認証が使用されますが、 CLI では常に許可/拒否が使用されます）。

アクセス コン トロールによる暗黙的な拒否

すべての ACL の末尾には、 暗黙の deny ステート メン トがあ り ます。 したがって、 インターフェ
イスに適用される  ACL などの ト ラフ ィ ッ ク制御 ACL では、 あるタイプの ト ラフ ィ ッ クを明示的
に許可しない場合、 その ト ラフ ィ ッ クはド ロ ップされます。 たとえば、 1 つまたは複数の特定の
アドレス以外のすべてのユーザが ASA 経由でネッ ト ワークにアクセスできるよ うにするには、
特定のアドレスを拒否してから、 その他のすべてのアドレスを許可する必要があ り ます。

サービス対象の ト ラフ ィ ッ クの選択に使用される  ACL の場合は、 明示的に ト ラフ ィ ッ クを
「許可」 する必要があ り ます。 「許可」 されていない ト ラフ ィ ッ クはサービスの対象にな り ませ
ん。 「拒否された」 ト ラフ ィ ッ クはサービスをバイパスします。

EtherType ACL の場合、ACL の末尾にある暗黙的な拒否は、 IP ト ラフ ィ ッ クや ARP には影響し
ません。 たとえば、 EtherType 8037 を許可する場合、 ACL の末尾にある暗黙的な拒否によっ
て、 拡張 ACL で以前許可 （または高位のセキュ リ テ ィ  インターフェイスから低位のセキュ リ
テ ィ  インターフェイスへ暗黙的に許可） した IP ト ラフ ィ ッ クがブロ ッ ク される こ とはあ り ま
せん。 ただし、 EtherType ACE で明示的にすべての ト ラフ ィ ッ クを拒否する と、 IP および ARP 
ト ラフ ィ ッ クが拒否されます。 許可されるのは、 自動ネゴシエーシ ョ ンなどの物理プロ ト コル 
ト ラフ ィ ッ クだけです。
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NAT 使用時に拡張 ACL で使用する IP アドレス

NAT または PAT を使用する と、 アド レスまたはポート が変換され、 通常は内部アド レス と外部
アド レスがマッピングされます。 変換されたポート またはアド レスに適用される拡張 ACL を
作成する必要がある場合は、 実際の （変換されていない） アド レスまたはポート を使用する
か、 マッピングされたアド レスまたはポート を使用するかを決定する必要があ り ます。 要件は
機能によって異な り ます。

実際のアド レス とポー ト が使用されるので、 NAT コンフ ィギュレーシ ョ ンが変更されても  
ACL を変更する必要はな くな り ます。

実際の IP アドレスを使用する機能

次のコマン ドおよび機能では、 インターフェイスに表示されるアド レスがマッピング  アド レス
である場合でも、 実際の IP アド レスを使用します。

• アクセス  ルール （access-group コマン ドで参照される拡張 ACL）

• サービス  ポ リ シー ルール （モジュラ  ポ リ シー フレームワークの match access-list コマンド）

• ボッ ト ネッ ト  ト ラフ ィ ッ ク  フ ィルタの ト ラフ ィ ッ ク分類 （dynamic-filter enable 
classify-list コマン ド）

• AAA ルール （aaa ... match コマン ド）

• WCCP （wccp redirect-list group-list コマン ド）

たとえば、内部サーバ 10.1.1.5 用の NAT を設定して、パブ リ ッ クにルーテ ィ ング可能な外部の 
IP アド レス  209.165.201.5 をこのサーバに付与する場合は、 この内部サーバへのアクセスを外
部ト ラフ ィ ッ クに許可するアクセス  ルールの中で、 サーバのマッピング  アド レス
（209.165.201.5） ではな く実際のアド レス （10.1.1.5） を参照する必要があ り ます。

マッピング IP アドレスを使用する機能

次の機能は、 ACL を使用しますが、 これらの ACL は、 インターフェイス上で認識されるマッ
ピングされた値を使用します。

• IPsec ACL

• capture コマン ドの ACL

• ユーザ単位 ACL

• ルーテ ィ ング  プロ ト コルの ACL

• 他のすべての機能の ACL

Time-Based ACE
ルールが一定期間だけアクテ ィブになるよ うに、 拡張 ACE と  Webtype ACE に時間範囲オブジェ
ク ト を適用するこ とができます。 このタイプのルールを使用する と、 特定の時間帯には許容で
きる ものの、 それ以外の時間帯には許容できないアクテ ィ ビテ ィ を区別できます。 たとえば、
勤務時間中に追加の制限を設け、 勤務時間後または昼食時にその制限を緩めるこ とができます。
逆に、 勤務時間外は原則的にネッ ト ワークをシャ ッ ト ダウンするこ と もできます。 時間範囲オ
ブジェク ト の作成の詳細については、 「時間範囲の設定」 （P.17-7） を参照して ください。
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（注） ACL を非アクテ ィブにするための指定の終了時刻の後、 約 80 ～ 100 秒の遅延が発生する場合
があ り ます。 たとえば、 指定の終了時刻が 3:50 の場合、 この 3:50 は終了時刻に含まれている
ため、 コマン ドは、 3:51:00 ～ 3:51:59 の間に呼び出されます。 コマン ドが呼び出された後、
ASA は現在実行されているすべてのタス クを終了し、 コマン ドに ACL を無効にさせます。

ACL のガイドライン

ファイアウォール モードのガイ ド ライン

標準 ACL と拡張 ACL は、 ルーテッ ド  ファ イアウォール モード と ト ランスペアレン ト  ファ イ
アウォール モードでサポート されます。

Webtype ACL は、 ルーテッ ド  モードのみでサポート されます。

EtherType ACL は、 ト ランスペアレン ト  モードのみでサポート されます。

IPv6 のガイド ライン

拡張 ACL と  Webtype ACL では、 IPv4 アド レス と  IPv6 アド レスを組み合わせて使用できます。

標準 ACL では、 IPv6 アド レスは使用できません。

EtherType ACL では、 IP アド レスは使用しません。

（拡張 ACL のみ） アイデンテ ィテ ィ  ファイアウォール、 FQDN、 Cisco TrustSec ACL をサポート しない
機能

次の機能では、 ACL を使用しますが、 アイデンテ ィテ ィ  ファ イアウォール （個人またはグ
ループ名を指定）、 FQDN （完全修飾ド メ イン名）、 または Cisco TrustSec 値を含む ACL は使用
できません。

• route-map コマン ド

• VPN の crypto map コマン ド

• VPN の group-policy コマン ド、 ただし、 vpn-filter を除く  
• WCCP

• DAP

その他のガイド ラインと制限事項

• ネッ ト ワーク  マスクを指定する と きは、指定方法が Cisco IOS ソフ ト ウェアの access-list コ
マン ド とは異なる こ とに注意して ください。 ASA では、 ネッ ト ワーク  マス ク （たとえば、
Class C マスクの 255.255.255.0） が使用されます。 Cisco IOS マスクでは、 ワイルドカード  
ビッ ト （た とえば、 0.0.0.255） が使用されます。
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ACL の設定
次の各セクシ ョ ンでは、 さまざまなタイプの汎用 ACL の設定方法について説明します。 ただ
し、 アクセス  ルール （EtherType を含む）、 サービス  ポ リ シー ルール、 および AAA ルールと し
て使用される  ACL と、 ASDM がこれらのルールベースのポ リ シー用に特定目的のページを提供
しているその他の用途に使用される  ACL は除きます。 これらのその他の用途のためのルールの
設定については、 『ファ イアウォール コンフ ィギュレーシ ョ ン  ガイ ド』 を参照して ください。

• 「拡張 ACL の設定」 （P.18-7）

• 「標準 ACL の設定」 （P.18-10）

• 「Webtype ACL の設定」 （P.18-11）

拡張 ACL の設定

拡張 ACL は ACE の名前付きコンテナと して表されます。新しい ACL を作成するには、 まずコ
ンテナを作成する必要があ り ます。 その後、 ACL Manager でテーブルを使用して  ACE を追加
した り、 既存の ACE を編集した り、 ACE を並べ替えた りできます。

拡張 ACL には、 IPv4 アド レス と  IPv6 アド レスの組み合わせを含める こ とができます。

手順

ステップ 1 [Configuration] > [Firewall] > [Advanced] > [ACL Manager] を選択します。

ステップ 2 新しい ACL を作成する場合は、 [Add] > [Add ACL] を選択し、名前を入力して  [OK] をク リ ッ ク
します。

ACL コンテナがテーブルに追加されます。 後でこのコンテナを選択して  [Edit] をク リ ッ クする
こ とによ り、 コンテナの名前を変更できます。

ステップ 3 次のいずれかを実行します。

• ACL の末尾に ACE を追加するには、 ACL 名または ACL 内の任意の ACE を選択し、
[Add] > [Add ACE] を選択します。

• ACE を特定の場所に挿入するには、 既存の ACE を選択し、 [Add] > [Insert] を選択してその
ルールの上に ACE を追加するか、 [Add] > [Insert After] を選択します。

• ルールを編集するには、 ルールを選択して  [Edit] をク リ ッ ク します。

ステップ 4 ACE のプロパテ ィ を入力します。 選択する主なオプシ ョ ンは次のとおりです。

• [Action: Permit/Deny] ： 指定した ト ラフ ィ ッ クを許可 （選択） するか、 拒否 （選択解除、 不
一致） するかを選択します。

• [Source/Destination criteria] ： 送信元 （発信アドレス） と宛先 （ ト ラフ ィ ッ ク  フローのターゲッ
ト  アドレス） を定義します。 通常は、 ホス ト またはサブネッ トの IPv4 アドレスまたは IPv6 ア
ドレスを設定します。 これはネッ ト ワークまたはネッ ト ワーク  オブジェク ト  グループで表す
こ とができます。 送信元のユーザ名またはユーザ グループ名も指定できます。 また、 ルール
をすべての IP ト ラフ ィ ッ クではなく、 特定のト ラフ ィ ッ クに限定して適用する場合は、
[Service] フ ィールドを使用して具体的な ト ラフ ィ ッ ク  タイプを指定できます。 Cisco TrustSec 
を実装している場合は、 セキュ リティ  グループを使用して送信元と宛先を定義できます。

使用可能なすべてのオプシ ョ ンについては、 「拡張 ACE のプロパテ ィ」 （P.18-8） を参照して く
ださい。

ACE の定義が完了したら、 [OK] をク リ ッ ク してテーブルにルールを追加します。
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ステップ 5 [Apply] をク リ ッ ク します。

拡張 ACE のプロパティ

拡張 ACL の ACE を追加または編集する と きに、 次のプロパティ を設定できます。 多くの
フ ィールドでは、 編集ボッ ク スの右にある 「...」 ボタンをク リ ッ ク して、 フ ィールドで使用で
きるオブジェ ク ト を選択、 作成、 または編集できます。

• [Action: Permit/Deny] ： 指定した ト ラフ ィ ッ クを許可 （選択） するか、 拒否 （選択解除、 不
一致） するかを選択します。

• [Source Criteria] ： 照合し よ う と している ト ラフ ィ ッ クの発信者の特性を指定します。
[Source] は設定する必要があ り ますが、 その他のプロパティはオプシ ョ ンです。

– [Source] ： 送信元の IPv4 または IPv6 アド レスです。 デフォル ト値は any です。 これは
すべての IPv4 または IPv6 アド レスに一致します。IPv4 のみをターゲッ ト にする場合は 
any4 を、 IPv6 のみをターゲッ ト にする場合は any6 をそれぞれ使用できます。 単一の
ホス ト  アド レス （10.100.10.5 または 2001:DB8::0DB8:800:200C:417A など）、 サブネッ
ト （10.100.10.0/24 または 10.100.10.0/255.255.255.0 形式、 または IPv6 の場合は 
2001:DB8:0:CD30::/60）、 ネッ ト ワーク  オブジェ ク ト またはネッ ト ワーク  オブジェ ク ト  
グループの名前、 またはインターフェイスの名前を指定できます。

– [User] ： アイデンテ ィテ ィ  ファ イアウォールを有効にしている場合は、 ユーザまたは
ユーザ グループを ト ラフ ィ ッ クの送信元と して指定できます。 ユーザが現在使用して
いる  IP アド レスはルールに一致します。 ユーザ名 （DOMAIN\user）、 ユーザ グループ
（DOMAIN\\group （2 つの \ はグループ名を示します））、 またはユーザ オブジェ ク ト  グ
ループを指定できます。 このフ ィールドでは、 [...] をク リ ッ ク して  AAA サーバ グルー
プから名前を選択するほ うが名前を入力するよ り もはるかに簡単です。。

– [Security Group] ： Cisco TrustSec を有効にしている場合は、 セキュ リ テ ィ  グループの名
前やタグ （1 ～ 65533）、 またはセキュ リ テ ィ  グループ オブジェ ク ト を指定できます。

– [More Options] > [Source Service] ：TCP または UDP を宛先サービス と して指定した場合
は、 TCP、 UDP、 または TCP-UDP を表す定義済みのサービス  オブジェ ク ト か、 独自の
オブジェ ク ト をオプシ ョ ンで指定できます。 通常は、 宛先サービスのみを定義し、 送
信元サービスは定義しません。 送信元サービスを定義する場合、 宛先サービスのプロ
ト コルは送信元サービスに一致する必要があ り ます （たとえば、 両方と もポー ト定義
のある /ない TCP など）。

• [Destination Criteria] ： 照合しよ う と している ト ラフ ィ ッ クのターゲッ ト の特性を指定しま
す。 [Destination] は設定する必要があ り ますが、 その他のプロパティはオプシ ョ ンです。

– [Destination] ： 宛先の IPv4 または IPv6 アド レスです。 デフォル ト値は any です。 これ
はすべての IPv4 または IPv6 アド レスに一致します。IPv4 のみをターゲッ ト にする場合
は any4 を、 IPv6 のみをターゲッ ト にする場合は any6 をそれぞれ使用できます。 単一
のホス ト  アド レス （10.100.10.5 または 2001:DB8::0DB8:800:200C:417A など）、 サブ
ネッ ト （10.100.10.0/24 または 10.100.10.0/255.255.255.0 形式、 または IPv6 の場合は 
2001:DB8:0:CD30::/60）、 ネッ ト ワーク  オブジェ ク ト またはネッ ト ワーク  オブジェ ク ト  
グループの名前、 またはインターフェイスの名前を指定できます。

– [Security Group] ： Cisco TrustSec を有効にしている場合は、 セキュ リ テ ィ  グループの名
前やタグ （1 ～ 65533）、 またはセキュ リ テ ィ  グループ オブジェク ト を指定できます。

– [Service] ： IP、 TCP、 UDP などの ト ラフ ィ ッ クのプロ ト コル。 オプシ ョ ンで TCP およ
び UDP のポート を指定できます。 デフォル トは IP ですが、 よ り具体的なプロ ト コルを
指定して、 ターゲッ ト にする ト ラフ ィ ッ クをよ り細かく設定する こ とができます。 通
常は、 何らかのタイプのサービス  オブジェ ク ト を選択します。 TCP および UDP の場合
18-8
Cisco ASA シリーズ ASDM コンフ ィギュレーシ ョ ン  ガイド （一般的な操作）

 



 

第 18 章      アクセス コン ト ロール リス ト

  ACL の設定
は、 tcp/80、 tcp/http、 tcp/10-20 （ポー ト範囲）、 tcp-udp/80 （ポー ト  80 の任意の TCP ま
たは UDP ト ラフ ィ ッ クに一致） のよ うにポート を指定できます。 サービスの指定の詳
細については、 「拡張 ACE のサービスの仕様」 （P.18-9） を参照して ください。

• [Description] ： ACE の目的に関する説明を  1 行あた り  100 文字以下で入力します。複数行を
入力できます。 各行は CLI の注釈と して追加され、 注釈は ACE の前に配置されます。

（注） 1 つのプラ ッ ト フォーム （Windows など） 上で英語以外の文字でコ メ ン ト を追加し、
それらの文字を別のプラ ッ ト フォーム （Linux など） から削除しよ う と した場合、
元の文字が正し く認識されないため編集や削除を実行できない可能性があ り ます。
この制限は、 各種言語の文字をさまざまな方法でエンコードするプラ ッ ト フォーム
の依存性による ものです。

• [Enable Logging]、 [Logging Level]、 [More Options] > [Logging Interval] ： ロギング  オプシ ョ
ンでは、 ルールについて  syslog メ ッセージをどのよ うに生成するかを定義します。 次のロ
ギング  オプシ ョ ンを実装できます。

– [Deselect Enable Logging] ： ルールのロギングを無効にします。 このルールに一致する
ト ラフ ィ ッ クについては、 どのタ イプの syslog も発行されません。

– [Select Enable Logging with Logging Level = Default] ： ルールのデフォル ト  ロギングを提
供します。 拒否されたパケッ ト ご とに syslog メ ッセージ  106023 が発行されます。 アプ
ラ イアンスが攻撃を受けている場合、 このメ ッセージの発行頻度はサービスに影響を
及ぼす可能性があ り ます。

– [Select Enable Logging with Non-Default Logging Level]：106023 の代わりに、集約された 
syslog メ ッセージ  106100 を提供します。 メ ッセージ 106100 は、 まず最初にヒ ッ ト した
と きに発行されます。 その後、 [More Options] > [Logging Interval] で設定した間隔ごと
に再発行され、 その間隔内のヒ ッ ト数を示します。 推奨されるロギング  レベルは 
[Informational] です。

拒否メ ッセージを集約する と、 攻撃の影響を軽減できる と と もに、 場合によっては
メ ッセージの分析が容易にな り ます。 DoS 攻撃を受けている場合、 メ ッセージ  106101 
が表示される こ とがあ り ます。 これは、 メ ッセージ  106100 のヒ ッ ト  カウン ト の生成に
使用されるキャ ッシュ された拒否フローの数が、 1 つの間隔における最大数を超えたこ
とを示します。 この時点で、 アプラ イアンスは攻撃を軽減するために、 次の間隔まで
統計情報の収集を停止します。

• [More Options] > [Enable Rule] ： ルールがデバイスでアクテ ィブになっているかど うかを示
します。 無効になっているルールは、 ルール テーブルに取り消し線付きのテキス ト で表示
されます。 ルールを無効にする と、 ルールを削除する こ とな く、 ルールの ト ラフ ィ ッ クへ
の適用を停止できます。 このため、 そのルールが必要だと判断した場合は、 後で再度有効
にする こ とができます。

• [More Options] > [Time Range] ： ルールがアクテ ィブになっている必要がある時間帯と曜日
を定義する時間範囲オブジェ ク ト の名前。 時間範囲を指定しない場合、 ルールは常にアク
テ ィブです。

拡張 ACE のサービスの仕様

拡張 ACE の宛先サービスには、 次の条件を指定できます。 送信元サービスの場合は、 オプ
シ ョ ンは似ていますが、 よ り限定されており、 TCP、 UDP、 または TCP-UDP 条件しか指定で
きません。
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• オブジェ ク ト名 ： 任意のタイプのサービス  オブジェ ク ト またはサービス  オブジェ ク ト  グ
ループの名前。 これらのオブジェ ク ト には、 以下で説明する さまざまな仕様を含める こ と
ができます。 このため、 ACL 間でサービス定義を再利用する こ とが簡単にできます。 定義
済みオブジェ ク ト が多数用意されているため、 手動で仕様を入力した り、 独自のオブジェ
ク ト を作成した りする こ とな く、 必要なオブジェ ク ト が見つかる場合があ り ます。

• プロ ト コル ： 1 ～ 255 の範囲の数値またはip、 tcp、 udp、 gre などの既知の名前。 番号、 名
前、 およびその意味の一覧については、 「プロ ト コルとアプ リ ケーシ ョ ン」 （P.43-11） を参
照して ください。

• TCP、 UDP、 TCP-UDP ポー ト ： tcp、 udp、 および tcp-udp キーワードにポート を指定する
こ とができます。 tcp-udp キーワードを使用する と、 tcp と  udp を個別に指定せずに両方の
プロ ト コルのポート を定義できます。 ポー トは次の方法で指定できます。

– 単一ポート ： tcp/80、 udp/80、 tcp-udp/80、 または tcp/www や udp/snmp などの既知の
サービス名。 ポー トおよびキーワードの一覧については、 「TCP ポート と  UDP ポート 」
（P.43-12） を参照して ください。

– ポート範囲 ： tcp/1-100、 udp/1-100、 tcp-udp/1-100 は、 ポー ト  1 ～ 1000 （1 と  1000 を含
む） に一致します。

– ポート に等し くない ： 仕様の先頭に != を追加します。 たとえば、 TCP ポート  80
（HTTP） 以外の任意の TCP ト ラフ ィ ッ クに一致させるには、 !=tcp/80 と指定します。

– ポート番号よ り小さい ： < を追加します。 たとえば、 150 未満の任意のポート の TCP ト
ラフ ィ ッ クに一致させるには、 <tcp/150 と指定します。

– ポート番号よ り大きい ： > を追加します。 たとえば、 150 超の任意のポート の TCP ト ラ
フ ィ ッ クに一致させるには、 >tcp/150 と指定します。

（注） DNS、 Discard、 Echo、 Ident、 NTP、 RPC、 SUNRPC、 および Talk は、 それぞれに 
TCP の定義と  UDP の定義の両方が必要です。TACACS+ では、ポー ト  49 に対して 1 
つの TCP 定義が必要です。

• ICMP、 ICMP6 メ ッセージ ： 特定のメ ッセージ （ping エコー要求や応答メ ッセージなど）
やメ ッセージ  コードをターゲッ ト にできます。 ICMP （IPv4 向け） および ICMP6 （IPv6 向
け） をカバーする定義済みオブジェ ク ト が多数用意されているため、 手動での条件定義が
不要になる場合があ り ます。 形式は次のよ うにな り ます。

icmp/icmp_message_type[/icmp_message_code] 

icmp6/icmp6_message_type[/icmp6_message_code] 

メ ッセージ  タ イプは 1 ～ 255 の範囲の数値または既知の名前で、 コードは 0 ～ 255 の範囲
の数値です。 選択した数値が実際のタイプ/コードに一致する こ と を確認します。 そ う しな
いと、 ACE が一致しません。 ICMP タ イプの一覧については、 「ICMP タ イプ」 （P.43-15）
を参照して ください。

標準 ACL の設定

標準 ACL は ACE の名前付きコンテナと して表されます。新しい ACL を作成するには、 まずコ
ンテナを作成する必要があ り ます。 その後、標準 ACL テーブルを使用して  ACE を追加した り、
既存の ACE を編集した り、 ACE を並べ替えた りできます。 このテーブルは、 ACL を設定する
と き と  ACL を使用するポ リ シーを設定する と きに ACL Manager でタブと して表示されます。
どちらの場合も、 ウ ィ ン ド ウへの行き方を除いて手順は同じです。

標準 ACL では、 IPv4 アド レスのみを使用して、 宛先アド レスのみを定義します。
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手順

ステップ 1 [Configuration] > [Firewall] > [Advanced] > [Standard ACL] を選択します。

ステップ 2 新しい ACL を作成する場合は、 [Add] > [Add ACL] を選択し、 名前を入力して  [OK] をク リ ッ
ク します。

ACL コンテナがテーブルに追加されます。 標準 ACL の名前は変更できません。

ステップ 3 次のいずれかを実行します。

• ACL の末尾に ACE を追加するには、 ACL 名または ACL 内の任意の ACE を選択し、
[Add] > [Add ACE] を選択します。

• ACE を特定の場所に挿入するには、 既存の ACE を選択し、 [Add] > [Insert] を選択してその
ルールの上に ACE を追加するか、 [Add] > [Insert After] を選択します。

• ルールを編集するには、 ルールを選択して  [Edit] をク リ ッ ク します。

ステップ 4 ACE のプロパテ ィ を入力します。 次のオプシ ョ ンがあ り ます。

• [Action: Permit/Deny] ： 指定した ト ラフ ィ ッ クを許可 （選択） するか、 拒否 （選択解除、 不
一致） するかを選択します。

• [Address] ： ト ラフ ィ ッ ク  フローの宛先またはターゲッ ト  アド レスを定義します。 10.100.1.1 
などのホス ト  アド レスか、 ネッ ト ワーク （10.100.1.0/24 または 10.100.1.0/255.255.255.0 形
式） を指定できます。 または、 ネッ ト ワーク  オブジェ ク ト を選択するこ と もできます （単
にオブジェク ト の内容が [Address] フ ィールドにロード されます）。

• [Description] ： ACE の目的に関する説明を  1 行あた り  100 文字以下で入力します。複数行を
入力できます。 各行は CLI の注釈と して追加され、 注釈は ACE の前に配置されます。

（注） 1 つのプラ ッ ト フォーム （Windows など） 上で英語以外の文字でコ メ ン ト を追加し、
それらの文字を別のプラ ッ ト フォーム （Linux など） から削除しよ う と した場合、
元の文字が正し く認識されないため編集や削除を実行できない可能性があ り ます。
この制限は、 各種言語の文字をさまざまな方法でエンコードするプラ ッ ト フォーム
の依存性による ものです。

ACE の定義が完了したら、 [OK] をク リ ッ ク してテーブルにルールを追加します。

ステップ 5 [Apply] をク リ ッ ク します。

Webtype ACL の設定

Webtype ACL は、 ク ラ イアン ト レス  SSL VPN ト ラフ ィ ッ クのフ ィルタ リ ング、 特定のネッ ト
ワーク、 サブネッ ト 、 ホス ト 、 および Web サーバへのユーザ アクセスの制限に使用されます。
フ ィルタを定義しない場合は、 すべての接続が許可されます。 Webtype ACL は ACE の名前付
きコンテナと して表されます。 新しい ACL を作成するには、 まずコンテナを作成する必要が
あ り ます。 その後、 Web ACL テーブルを使用して  ACE を追加した り、 既存の ACE を編集した
り、 ACE を並べ替えた りできます。 このテーブルは、 ACL を設定する と き と  ACL を使用する
ポ リ シーを設定する と きに ACL Manager でタブと して表示されます。 どちらの場合も、 ウ ィ ン
ド ウへの行き方を除いて手順は同じです。

Webtype ACL には、 URL 仕様に加えて IPv4 アド レス と  IPv6 アド レスの組み合わせを含める こ
とができます。
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ステップ 1 [Configuration] > [Remote Access VPN] > [Clientless SSL VPN Access] > [Advanced] > [Web ACLs] 
の順に選択します。

ステップ 2 新しい ACL を作成する場合は、 [Add] > [Add ACL] を選択し、名前を入力して  [OK] をク リ ッ ク
します。

ACL コンテナがテーブルに追加されます。 後でこのコンテナを選択して  [Edit] をク リ ッ クする
こ とによ り、 コンテナの名前を変更できます。

ステップ 3 次のいずれかを実行します。

• ACL の末尾に ACE を追加するには、 ACL 名または ACL 内の任意の ACE を選択し、
[Add] > [Add ACE] を選択します。

• ACE を特定の場所に挿入するには、 既存の ACE を選択し、 [Add] > [Insert] を選択してその
ルールの上に ACE を追加するか、 [Add] > [Insert After] を選択します。

• ルールを編集するには、 ルールを選択して  [Edit] をク リ ッ ク します。

ステップ 4 ACE のプロパテ ィ を入力します。 選択する主なオプシ ョ ンは次のとおりです。

• [Action: Permit/Deny] ： 指定した ト ラフ ィ ッ クを許可 （選択） するか、 拒否 （選択解除、 不
一致） するかを選択します。

• [Filter] ： 宛先に基づく ト ラフ ィ ッ ク一致条件。  プロ ト コルを選択してサーバ名 （オプシ ョ
ンでパス と ファ イル名） を入力する こ とによって  URL を指定するか、 IPv4 または IPv6 ア
ド レス と  TCP サービスを指定する こ とができます。

使用可能なすべてのオプシ ョ ンについては、 「Webtype ACE のプロパティ 」 （P.18-12） を参照し
て ください。

ACE の定義が完了したら、 [OK] をク リ ッ ク してテーブルにルールを追加します。

ステップ 5 [Apply] をク リ ッ ク します。

Webtype ACE のプロパティ

Webtype ACL の ACE を追加または編集する と きに、 次のプロパテ ィ を設定できます。 多くの
フ ィールドでは、 編集ボッ ク スの右にある 「...」 ボタンをク リ ッ ク して、 フ ィールドで使用で
きるオブジェ ク ト を選択、 作成、 または編集できます。

特定の ACE について、 URL またはアド レスでフ ィルタ リ ングする こ とができます。 ただし、
両方でフ ィルタする こ とはできません。

• [Action: Permit/Deny] ： 指定した ト ラフ ィ ッ クを許可 （選択） するか、 拒否 （選択解除、 不
一致） するかを選択します。

• [Filter on URL] ： 宛先 URL に基づく ト ラフ ィ ッ ク一致条件。 プロ ト コルを選択してサーバ
名 （オプシ ョ ンでパス と ファ イル名） を入力します。 たとえば、 http://www.example.com と
指定します。 または、 すべてのサーバを対象にするには、 http://*.example.com と指定しま
す。 以下では、 URL の指定に関する ヒ ン ト と制限事項をいくつか示します。

– すべての URL に一致させるには、 any を選択します。

– 「Permit url any」 と指定する と、 「プロ ト コル://サーバ IP/パス」 の形式の URL はすべて
許可され、 このパターンに一致しない ト ラフ ィ ッ ク （ポー ト転送など） はブロ ッ ク さ
れます。 暗黙の拒否が発生しないよ うに、 必要なポート （Citrix の場合はポート  1494）
への接続を許可する  ACE が必要です。
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– スマート  ト ンネルと  ica プラグインは、 smart-tunnel:// および ica:// タ イプにしか一致し
ないため、 「permit url any」 を含む ACL の影響を受けません。

– 使用可能なプロ ト コルは、 cifs://、 citrix://、 citrixs://、 ftp://、 http://、 https://、 imap4://、
nfs://、 pop3://、 smart-tunnel://、 および smtp:// です。 プロ ト コルでワイルドカード も使
用できます。 たとえば、 「htt*」 は http と  https に一致し、 アスタ リ ス ク 「*」 はすべての
プロ ト コル一致します。 たとえば、 「*://*.example.com」 は example.com ネッ ト ワーク
へのあらゆるタ イプの URL ベースの ト ラフ ィ ッ クに一致します。

– 「smart-tunnel:// URL」 と指定する場合、 「URL」 にはサーバ名のみを含める こ とができ
ます。 パスを含める こ とはできません。 たとえば、 「smart-tunnel://www.example.com」
は使用できますが、 「smart-tunnel://www.example.com/index.html」 は使用できません。

– アスタ リ ス ク （*） ： 空の文字列を含む任意の文字列に一致します。 すべての http URL 
に一致させるには、 「http://*/*」 と入力します。

– 疑問符 （?） は 任意の 1 文字と完全に一致します。

– 角カッ コ （[]） ： 文字の範囲を指定する際に使用する演算子です。 角カッ コ内に指定さ
れた範囲に属する任意の 1 文字に一致します。 たとえば、 http://www.cisco.com:80/ と  
http://www.cisco.com:81/ の両方に一致させるには、 「http://www.cisco.com:8[01]/」 と入
力します。

• [Filter on Address and Service] ： 宛先アド レス とサービスに基づいて ト ラフ ィ ッ クを照合し
ます。

– [Address] ： 宛先の IPv4 または IPv6 アド レスです。 すべてのアド レスに一致させるに
は、すべての IPv4 または IPv6 アド レスに一致する  any を使用します。 IPv4 のみに一致
させるには any4 を、 IPv6 のみに一致させるには any6 を使用します。 単一のホス ト  ア
ド レス （10.100.10.5 または 2001:DB8::0DB8:800:200C:417A など）、 サブネッ ト
（10.100.10.0/24 または 10.100.10.0/255.255.255.0 形式、 または IPv6 の場合は 
2001:DB8:0:CD30::/60） を指定できます。 または、 ネッ ト ワーク  オブジェ ク ト を選択
して、 オブジェ ク ト の内容をフ ィールドにロードする こ と もできます。

– [Service] ： 単一の TCP サービス仕様。 デフォル トはポート なしの tcp ですが、 単一の
ポート （tcp/80 や tcp/www など） またはポート範囲 （tcp/1-100 など） を指定できます。
演算子を含める こ とができます。 たとえば、 !=tcp/80 は 80 以外のポート 、 <tcp/80 は 80 
未満のすべてのポート 、 >tcp/80 は 80 超のすべてのポート です。

• [Enable Logging]、 [Logging Level]、 [More Options] > [Logging Interval] ： ロギング  オプシ ョ
ンでは、 実際に ト ラフ ィ ッ クを拒否するルールについて  syslog メ ッセージをどのよ うに生
成するかを定義します。 次のロギング  オプシ ョ ンを実装できます。

– [Deselect Enable Logging] ： ルールのロギングを無効にします。 このルールで拒否され
る ト ラフ ィ ッ クについては、 どのタ イプの syslog も発行されません。

– [Select Enable Logging with Logging Level = Default] ： ルールのデフォル ト  ロギングを提
供します。 拒否されたパケッ ト ご とに syslog メ ッセージ  106103 が発行されます。 アプ
ラ イアンスが攻撃を受けている場合、 このメ ッセージの発行頻度はサービスに影響を
及ぼす可能性があ り ます。

– [Select Enable Logging with Non-Default Logging Level]：106103 の代わりに、集約された 
syslog メ ッセージ  106102 を提供します。 メ ッセージ 106102 は、 まず最初にヒ ッ ト した
と きに発行されます。 その後、 [More Options] > [Logging Interval] で設定した間隔ごと
に再発行され、 その間隔内のヒ ッ ト数を示します。 推奨されるロギング  レベルは 
[Informational] です。

• [More Options] > [Time Range] ： ルールがアクテ ィブになっている必要がある時間帯と曜日
を定義する時間範囲オブジェ ク ト の名前。 時間範囲を指定しない場合、 ルールは常にアク
テ ィブです。
18-13
Cisco ASA シリーズ ASDM コンフ ィギュレーシ ョ ン  ガイ ド （一般的な操作）

 



 

第 18 章      アクセス コン ト ロール リス ト    
  ACL のモニタ リング
Webtype ACL の例

以下では、 Webtype ACL の URL ベースのルールの例をいくつか示します。

ACL のモニタリング
ACL Manager、 標準 ACL、 Web ACL、 および EtherType ACL テーブルには、 ACL がま とめて表
示されます。 ただし、 デバイスに設定されている内容を正確に表示するには、 次のコマン ドを
使用します。 コマン ドを入力するには、 [Tools] > [Command Line Interface] を選択します。

アクシ ョ ン フ ィルタ 影響

拒否 url http://*.yahoo.com/ Yahoo! すべてへのアクセスを拒否
します。

拒否 url cifs://fileserver/share/directory 指定された場所にあるすべてのファ
イルへのアクセスを拒否します。

拒否 url https://www.example.com/ directory/file.html 指定されたファ イルへのアクセス
を拒否します。

Permit url https://www.example.com/directory 指定された場所へのアクセスを許
可します。

拒否 url http://*:8080/ ポート  8080 を介した任意の場所へ
の HTTPS アクセスを拒否します。

拒否 url http://10.10.10.10 10.10.10.10 への HTTP アクセスを
拒否します。

Permit url any 任意の URL へのアクセスを許可し
ます。 通常は、 url アクセスを拒否
する  ACL のあとに使用されます。

コマンド 目的

show access-list [name] 各 ACE の行番号と ヒ ッ ト  カウン ト を含むア
クセス  リ ス ト を表示します。 ACL 名を指定
して ください。 そ う しないと、 すべてのアク
セス  リ ス ト が表示されます。

show running-config access-list [name] 現在実行しているアクセス  リ ス ト  コンフ ィ
ギュレーシ ョ ンを表示します。 ACL 名を指定
して ください。 そ う しないと、 すべてのアク
セス  リ ス ト が表示されます。
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ACL の履歴

機能名 リ リース 説明

標準、 拡張、 Webtype ACL 7.0(1) ACL は、 ネッ ト ワーク  アクセスを制御した り、 さ ま
ざまな機能を適用する ト ラフ ィ ッ クを指定した りする
ために使用されます。 拡張アクセス  コン ト ロール リ
ス ト は、 through-the-box アクセス  コン ト ロールとその
他のいくつかの機能に使用されます。 標準 ACL は、
ルート  マップと  VPN フ ィルタで使用されます。
Webtype ACL は、 ク ラ イアン ト レス  SSL VPN フ ィル
タ リ ングで使用されます。 EtherType ACL は、 IP 以外
のレイヤ 2 ト ラフ ィ ッ クを制御します。

ACL を設定するための ACL Manager およびその他の
ページが追加されました。

拡張 ACL での実際の IP アド レス 8.3(1) NAT または PAT を使用する と きは、 さまざまな機能
で、 ACL でのマッピング  アド レスおよびポート の使
用が不要にな り ます。 これらの機能については、 変換
されていない実際のアド レス とポー ト を使用する必要
があ り ます。 実際のアド レス とポー ト が使用されるの
で、 NAT コンフ ィギュレーシ ョ ンが変更されても  
ACL を変更する必要はな くな り ます。 詳細について
は、 「NAT 使用時に拡張 ACL で使用する  IP アド レス」
（P.18-5） を参照して ください。

拡張 ACL でのアイデンテ ィテ ィ  ファ イア
ウォールのサポート

8.4(2) アイデンテ ィテ ィ  ファ イアウォールのユーザおよびグ
ループを発信元と宛先に使用できるよ うにな り まし
た。 アイデンテ ィテ ィ  ファ イアウォール ACL はアク
セス  ルールや AAA ルールと と もに、および VPN 認証
に使用できます。

EtherType ACL が IS-IS ト ラフ ィ ッ クをサ
ポート

8.4(5)、
9.1(2)

ト ランスペアレン ト  ファ イアウォール モードで、
ASA が EtherType ACL を使用して IS-IS ト ラフ ィ ッ ク
を制御できるよ うにな り ました。

次の画面が変更されました。 [Configuration] > [Device 
Management] > [Management Access] > [EtherType 
Rules]。

拡張 ACL での Cisco TrustSec のサポート 9.0(1) Cisco TrustSec セキュ リ テ ィ  グループを送信元と宛先
に使用できるよ うにな り ました。 アイデンテ ィテ ィ  
ファ イアウォール ACL をアクセス  ルールと と もに使
用できます。
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拡張 ACL と  Webtype ACL での IPv4 アド レ
ス と  IPv6 アド レスの統合

9.0(1) 拡張 ACL と  Webtype ACL で IPv4 アド レス と  IPv6 ア
ド レスがサポート されるよ うにな り ました。 送信元お
よび宛先に対して IPv4 および IPv6 アド レスの組み合
わせも指定できます。 any キーワードは、 IPv4 および 
IPv6 ト ラフ ィ ッ クを表すよ うに変更されました。 IPv4 
のみの ト ラフ ィ ッ クを表す any4 キーワード と、 IPv6 
のみの ト ラフ ィ ッ クを表す any6 キーワードが追加さ
れました。 IPv6 固有の ACL は非推奨です。 既存の 
IPv6 ACL は拡張 ACL に移行されます。 移行の詳細に
ついては、 リ リース  ノー ト を参照して ください。

次の画面が変更されました。

[Configuration] > [Firewall] > [Access Rules]

[Configuration] > [Remote Access VPN] > [Network
（Client） Access] > [Group Policies] > [General] > [More 
Options] 

ICMP コードによって  ICMP ト ラフ ィ ッ ク
をフ ィルタ リ ングするための拡張 ACL とオ
ブジェ ク ト機能拡張

9.0(1) ICMP コードに基づいて  ICMP ト ラフ ィ ッ クの許可ま
たは拒否ができるよ うにな り ました。

次の画面が導入または変更されました。

[Configuration] > [Firewall] > [Objects] > [Service 
Objects/Groups]

[Configuration] > [Firewall] > [Access Rule] 

機能名 リ リース 説明
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ルーティングの概要

この章では、 Cisco ASA 内でのルーティ ング動作の基本概念と、 サポート されているルーティ
ング  プロ ト コルについて説明します。

• 「ルーテ ィ ングについて」 （P.19-1）

• 「ASA 内でのルーティ ングの仕組み」 （P.19-4）

• 「ルーテ ィ ングに対してサポート されているインターネッ ト  プロ ト コル」 （P.19-5）

• 「ルーテ ィ ング  テーブルについて」 （P.19-6）

• 「プロキシ  ARP 要求のディセーブル化」 （P.19-12）

ルーティングについて
ルーテ ィ ングは、 発信元から宛先にインターネッ ト ワーク経由で情報を移動する行為のこ とで
す。 その間に、 通常は少な く と も  1 つの中間ノードがあ り ます。 ルーティ ングには、 最適な
ルーテ ィ ング  パスの決定と、 インターネッ ト ワーク経由での情報グループ （通常はパケッ ト と
呼ばれる） の転送とい う  2 つの基本的なアクテ ィ ビテ ィが含まれます。 ルーティ ング  プロセス
のコンテキス ト では、 後者のアクテ ィ ビテ ィがパケッ ト  スイ ッチングと呼ばれます。 パケッ ト  
スイ ッチングは比較的単純ですが、 パスの決定は非常に複雑になる こ とがあ り ます。

• 「ス イ ッチング」 （P.19-1）

• 「パス判別」 （P.19-2）

• 「サポー ト されるルート  タ イプ」 （P.19-2）

スイッチング

スイ ッチング  アルゴ リ ズムは比較的単純で、 ほとんどのルーテ ィ ング  プロ ト コルで同じです。
ほとんどの場合は、 別のホス ト にパケッ ト を送信しなければならないこ とをホス ト が決定しま
す。 何らかの方法でルータのアド レスを取得する と、 送信元ホス トは、 ルータの物理 （メディ
ア  アクセス  コン ト ロール （MAC） 層） ア ド レスだけに向けてパケッ ト を送信します。 このと
きは、 宛先ホス ト のプロ ト コル （ネッ ト ワーク層） アド レスも送信されます。

パケッ ト の宛先プロ ト コル アド レスを確認する と きに、 ルータは、 自身がネクス ト  ホップへ
のパケッ ト の転送方法を認識しているかど うかを判断します。 ルータがパケッ ト の転送方法を
認識していない場合は、 通常はパケッ ト を ド ロ ップします。 ルータがパケッ ト の転送方法を認
識している場合は、 宛先の物理アド レスをネクス ト  ホップのアド レスに変更し、 パケッ ト を送
信します。
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ネクス ト  ホップが最終的な宛先ホス ト である こ と もあ り ます。 最終的な宛先ホス ト でない場
合、 ネクス ト  ホップは通常は別のルータであ り、 このルータが、 同じスイ ッチング決定プロセ
スを実行します。 パケッ ト がインターネッ ト ワークを移動する と、 その物理アド レスは変化し
ますが、 プロ ト コル アド レスは一定のままです。

パス判別

ルーテ ィ ング  プロ ト コルでは、 メ ト リ ッ クを使用して、 パケッ ト の移動に最適なパスを評価し
ます。 メ ト リ ッ クは、 宛先への最適なパスを決定するためにルーテ ィ ング  アルゴ リ ズムが使用
する、 パスの帯域幅などの測定基準です。 パスの決定プロセスを支援するために、 ルーテ ィ ン
グ  アルゴ リ ズムは、 ルート情報が格納されるルーテ ィ ング  テーブルを初期化して保持します。
ルート情報は、 使用するルーテ ィ ング  アルゴ リ ズムによって異な り ます。

ルーテ ィ ング  アルゴ リ ズムによ り、 さ まざまな情報がルーテ ィ ング  テーブルに入力されます。
宛先またはネクス ト  ホップの関連付けによ り、 最終的な宛先に達するまで、 「ネク ス ト  ホッ
プ」 を表す特定のルータにパケッ ト を送信する こ とによって特定の宛先に最適に到達できる こ
とがルータに示されます。 ルータは、 着信パケッ ト を受信する と宛先アド レスを確認し、 この
アド レス とネクス ト  ホップとを関連付けよ う と します。

ルーテ ィ ング  テーブルには、 パスの妥当性に関するデータなど、 他の情報を格納する こ と もで
きます。 ルータは、 メ ト リ ッ クを比較して最適なルート を決定します。 これらのメ ト リ ッ ク
は、 使用しているルーテ ィ ング  アルゴ リ ズムの設計によって異な り ます。

ルータは互いに通信し、 さ まざまな メ ッセージの送信によ りそのルーテ ィ ング  テーブルを保持
しています。 ルーティ ング  アップデート  メ ッセージはそのよ う な メ ッセージの 1 つで、 通常は
ルーテ ィ ング  テーブル全体か、 その一部で構成されています。 ルーテ ィ ング  アップデート を
他のすべてのルータから分析する こ とで、 ルータはネッ ト ワーク  ト ポロジの詳細な全体像を構
築できます。 ルータ間で送信される メ ッセージのも う  1 つの例である リ ンク ステー ト  アドバタ
イズ メ ン トは、 他のルータに送信元の リ ンクのステー ト を通知します。 リ ンク情報も、 ネッ ト
ワークの宛先に対する最適なルート をルータが決定できるよ うに、 ネッ ト ワーク  ト ポロジの全
体像の構築に使用できます。

（注） 非対称ルーティ ングがサポート されるのは、 マルチ コンテキス ト  モードでのアクテ ィブ/アク
テ ィブ フェールオーバーに対してのみです。

サポート されるルート  タイプ

ルータが使用できるルート  タ イプには、 さ まざまなものがあ り ます。 ASA では、 次のルート  
タ イプが使用されます。

• 「ス タテ ィ ッ ク とダイナ ミ ッ クの比較」 （P.19-3）

• 「シングルパス とマルチパスの比較」 （P.19-3）

• 「フ ラ ッ ト と階層型の比較」 （P.19-3）

• 「 リ ン ク ステー ト と距離ベク トル型の比較」 （P.19-4）
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スタティ ックとダイナミ ックの比較

スタテ ィ ッ ク  ルーテ ィ ング  アルゴ リ ズムは実際にはアルゴ リ ズムではな く、 ルーテ ィ ングの
開始前にネッ ト ワーク管理者によって確立されるテーブル マッピングです。 このよ う なマッピ
ングは、 ネッ ト ワーク管理者が変更するまでは変化しません。 スタテ ィ ッ ク  ルート を使用する
アルゴ リ ズムは設計が容易であ り、 ネッ ト ワーク  ト ラフ ィ ッ クが比較的予想可能で、 ネッ ト
ワーク設計が比較的単純な環境で正し く動作します。

スタテ ィ ッ ク  ルーテ ィ ング  システムはネッ ト ワークの変更に対応できないため、 一般に、 変
化を続ける大規模なネッ ト ワークには不向きである と考えられています。 主なルーテ ィ ング  ア
ルゴ リ ズムのほとんどはダイナ ミ ッ ク  ルーテ ィ ング  アルゴ リ ズムであ り、 受信したルーテ ィ
ング  アップデート  メ ッセージを分析する こ とで、 変化するネッ ト ワーク環境に適合します。
メ ッセージがネッ ト ワークが変化したこ と を示している場合は、 ルーテ ィ ング  ソフ ト ウェアは
ルート を再計算し、 新しいルーテ ィ ング  アップデート  メ ッセージを送信します。 これらの
メ ッセージはネッ ト ワーク全体に送信されるため、 ルータはそのアルゴ リ ズムを再度実行し、
それに従ってルーテ ィ ング  テーブルを変更します。

ダイナ ミ ッ ク  ルーテ ィ ング  アルゴ リ ズムは、 必要に応じてスタテ ィ ッ ク  ルート で補足できま
す。 たとえば、 ラス ト  リ ゾー ト  ルータ （ルーテ ィ ングできないすべてのパケッ ト が送信され
るルータ） を、 ルーテ ィ ングできないすべてのパケッ ト の リ ポジ ト リ と して機能するよ うに指
定し、 すべてのメ ッセージを少な く と も何らかの方法で確実に処理する こ とができます。

シングルパスとマルチパスの比較

一部の高度なルーテ ィ ング  プロ ト コルは、 同じ宛先に対する複数のパスをサポート していま
す。 シングルパス  アルゴ リ ズム とは異な り、 これらのマルチパス  アルゴ リ ズムでは、 複数の
回線で ト ラフ ィ ッ クを多重化できます。 マルチパス  アルゴ リ ズムの利点は、 スループッ ト と信
頼性が大き く向上する こ とであ り、 これは一般に 「ロード  シェア リ ング」 と呼ばれています。

フラッ ト と階層型の比較

ルーテ ィ ング  アルゴ リ ズムには、 フラ ッ ト なスペースで動作する ものと、 ルーテ ィ ング階層を
使用する ものがあ り ます。 フラ ッ ト  ルーテ ィ ング  システムでは、 ルータは他のすべてのルー
タのピアにな り ます。 階層型ルーテ ィ ング  システムでは、 一部のルータが実質的なルーテ ィ ン
グ  バッ クボーンを形成します。 バッ クボーン以外のルータからのパケッ トはバッ クボーン  
ルータに移動し、 宛先の一般エ リ アに達するまでバッ クボーンを通じて送信されます。 この時
点で、 パケッ トは、 最後のバッ クボーン  ルータから、 1 つ以上のバッ クボーン以外のルータを
通じて最終的な宛先に移動します。

多くの場合、 ルーテ ィ ング  システムは、 ド メ イン、 自律システム、 またはエ リ ア と呼ばれる
ノードの論理グループを指定します。 階層型のシステムでは、 ド メ イン内の一部のルータは他
のド メ インのルータ と通信できますが、 他のルータはそのド メ イン内のルータ以外とは通信で
きません。 非常に大規模なネッ ト ワークでは、 他の階層レベルが存在する こ とがあ り、 最も高
い階層レベルのルータがルーテ ィ ング  バッ クボーンを形成します。

階層型ルーテ ィ ングの第一の利点は、 ほとんどの企業の組織に類似しているため、 その ト ラ
フ ィ ッ ク  パターンもサポートする とい う点です。 ほとんどのネッ ト ワーク通信は、 小さい企業
グループ （ド メ イン） 内で発生します。 ド メ イン内ルータは、 そのド メ イン内の他のルータだ
けを認識していれば済むため、 そのルーテ ィ ング  アルゴ リ ズムを簡素化できます。 また、 使用
しているルーテ ィ ング  アルゴ リ ズムに応じて、 ルーテ ィ ング  アップデート  ト ラフ ィ ッ クを減
少させる こ とができます。
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リンクステート と距離ベク トル型の比較 

リ ンク ステー ト  アルゴ リ ズム （最短パス優先アルゴ リ ズム と も呼ばれる） は、 インターネッ ト
ワークのすべてのノードにルーテ ィ ング情報をフラ ッ ド します。 ただし、 各ルータは、 それ自
体の リ ンクのステー ト を記述するルーテ ィ ング  テーブルの一部だけを送信します。 リ ンク ス
テー ト  アルゴ リ ズムでは、 各ルータはネッ ト ワークの全体像をそのルーテ ィ ング  テーブルに
構築します。 距離ベク トル型アルゴ リ ズム （Bellman-Ford アルゴ リ ズム と も呼ばれる） では、
各ルータが、 そのネイバーだけに対してそのルーテ ィ ング  テーブル全体または一部を送信する
よ うに要求されます。 つま り、 リ ンク ステー ト  アルゴ リ ズムは小規模なアップデート を全体に
送信しますが、 距離ベク トル型アルゴ リ ズムは、 大規模なアップデート をネイバー ルータだけ
に送信します。 距離ベク トル型アルゴ リ ズムは、 そのネイバーだけを認識します。 通常、 リ ン
ク  ステー ト  アルゴ リ ズムは OSPF ルーテ ィ ング  プロ ト コルと と もに使用されます。

ASA 内でのルーティングの仕組み
ASA は、 ルーティ ング  テーブルと  XLATE テーブルの両方をルーティ ングの決定に使用しま
す。 宛先 IP 変換ト ラフ ィ ッ ク、 つま り、 変換されていない ト ラフ ィ ッ クを処理するために、
ASA は既存の XLATE またはスタテ ィ ッ ク変換を検索して出力インターフェイスを選択します。

• 「出力インターフェイスの選択プロセス」 （P.19-4）

• 「ネク ス ト  ホップの選択プロセス」 （P.19-4）

出力インターフェイスの選択プロセス

選択プロセスは次のとおりです。

1. 宛先 IP を変換する  XLATE がすでに存在する場合は、 パケッ ト の出力インターフェイスは、
ルーテ ィ ング  テーブルではな く  XLATE テーブルから決定されます。

2. 宛先 IP を変換する  XLATE が存在せず、 一致するスタテ ィ ッ ク変換が存在する場合は、 出
力インターフェイスはスタテ ィ ッ ク  NAT ルールから決定されて  XLATE が作成され、 ルー
テ ィ ング  テーブルは使用されません。

3. 宛先 IP を変換する  XLATE が存在せず、 一致するスタテ ィ ッ ク変換も存在しない場合は、
パケッ ト の宛先 IP 変換は実行されません。 ASA は、 ルート をルッ クアップして出力イン
ターフェイスを選択する こ とでこのパケッ ト を処理し、 次に発信元 IP 変換が （必要に応じ
て） 実行されます。

通常のダイナ ミ ッ ク発信 NAT では、 最初の発信パケッ トは、 ルー ト  テーブルを使用し、
XLATE を作成する こ とでルーテ ィ ングされます。 着信返送パケッ トは、 既存の XLATE だ
けを使用して転送されます。 スタテ ィ ッ ク  NAT では、 宛先変換された着信パケッ トは、 常
に既存の XLATE またはスタテ ィ ッ ク変換ルールを使用して転送されます。

ネクスト  ホップの選択プロセス

前述のいずれかの方法を使用して出力インターフェイスを選択した後、 さ らにルート  ルッ ク
アップが実行され、 これまでに選択した出力インターフェイスに属する適切なネクス ト  ホップ
が検出されます。 選択されたインターフェイスに明示的に属するルート がルーテ ィ ング  テーブ
ルにない場合は、 パケッ ト がド ロ ップされてレベル 6 の syslog メ ッセージ  110001 （ホス トへの
ルート なし） が生成されます （別の出力インターフェイスに属する、 指定の宛先ネッ ト ワーク
への別のルート があるかど うかにかかわらず）。 選択した出力インターフェイスに属するルー
ト が見つかる と、 パケッ トは対応するネクス ト  ホップに転送されます。
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ASA でのロード  シェア リ ングは、1 つの出力インターフェイスを使用して複数のネクス ト  ホッ
プが使用できる場合に限り可能です。 ロード  シェア リ ングでは、 複数の出力インターフェイス
の共有はできません。

ダイナ ミ ッ ク  ルーテ ィ ングが ASA で使用されており、XLATE の作成後にルート  テーブルが変
更された場合も （ルー ト  フラ ップなど）、 宛先変換ト ラフ ィ ッ クは、 XLATE がタイムアウ トす
るまでは、 ルート  テーブルではな く古い XLATE を使用して転送されます。 ト ラフ ィ ッ クが、
正し く ないインターフェイスに転送された り、 ド ロ ップされてレベル 6 の syslog メ ッセージ 
110001 （ホス トへのルート なし） が生成された りする こ と もあ り ます （ルーティ ング  プロセス
によって古いルート が古いインターフェイスから削除されて別のインターフェイスに接続され
た場合）。

ASA 自体でルート  フラ ップが発生していないにもかかわらず、 その周りで一部のルーティ ン
グ  プロセスがフラ ッピングし、 発信元変換された、 同じフローに属するパケッ ト を、 別のイン
ターフェイスを使用して  ASA 経由で送信する場合は、 同様の問題が発生する こ とがあ り ます。
宛先変換された返送パケッ トは、 間違った出力インターフェイスを使用して戻される こ とがあ
り ます。

セキュ リ テ ィ  ト ラフ ィ ッ ク構成によっては、 この問題が高い確率で発生します。 具体的には、
ほぼすべての ト ラフ ィ ッ クが、 フローの最初のパケッ ト の方向に応じて、 発信元変換されるか
宛先変換されるよ う な構成です。 ルート  フラ ップの後にこの問題が発生した場合は、 clear 
xlate コマン ドを使用して手動で解決する こ と も、 XLATE のタイムアウ ト によって自動的に解
決する こ と もできます。 XLATE のタイムアウ トは、 必要に応じて小さ くできます。 この問題
がほとんど発生しないよ うにするには、 ASA やその周りでルー ト  フラ ップが発生しないよ う
にします。 つま り、 同じフローに属する宛先変換されたパケッ ト が必ず同じ方法で ASA を通
して転送される こ と を確認します。

ルーティングに対してサポート されているインターネッ
ト  プロ ト コル

ASA は、 ルーティ ングに対してさまざまなインターネッ ト  プロ ト コルをサポート しています。
この項では、 各プロ ト コルについて簡単に説明します。

• Enhanced Interior Gateway Routing Protocol （EIGRP）

EIGRP は、 IGRP ルータ との互換性とシームレスな相互運用性を提供するシスコ独自のプ
ロ ト コルです。 自動再配布メカニズムによ り、 IGRP ルート を  Enhanced IGRP に、 または 
Enhanced IGRP から インポート できるため、 Enhanced IGRP を既存の IGRP ネッ ト ワークに
徐々に追加できます。

EIGRP の設定の詳細については、 「EIGRP の設定」 （P.24-4） を参照して ください。

• Open Shortest Path First （OSPF）

OSPF は、 インターネッ ト  プロ ト コル （IP） ネッ ト ワーク向けに、 インターネッ ト技術特
別調査委員会 （IETF） の Interior Gateway Protocol （IGP） 作業部会によって開発されたルー
テ ィ ング  プロ ト コルです。 OSPF は、 リ ンクステー ト  アルゴ リ ズムを使用して、 すべての
既知の宛先までの最短パスを構築および計算します。 OSPF エ リ ア内の各ルータには、
ルータが使用可能なインターフェイス と到達可能なネイバーそれぞれの リ ス ト である同一
の リ ンク ステー ト  データベースが置かれています。

OSPF の設定の詳細については、 「OSPFv2 の設定」 （P.23-6） を参照して ください。
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• ルーテ ィ ング情報プロ ト コル （RIP）

RIP は、 ホップ カウン ト を メ ト リ ッ ク と して使用するディ スタンスベク トル プロ ト コルで
す。 RIP は、 グローバルなインターネッ ト で ト ラフ ィ ッ クのルーテ ィ ングに広く使用され
ている  Interior Gateway Protocol （IGP） です。 つま り、 1 つの自律システム内部でルーテ ィ
ングを実行します。

RIP の設定方法の詳細については、 従来の機能ガイ ドを参照して ください。

• Border Gateway Protocol （BGP）

BGP は自律システム間のルーテ ィ ング  プロ ト コルです。 BGP は、 インターネッ ト のルー
テ ィ ング情報を交換するために、 インターネッ ト  サービス  プロバイダー （ISP） 間で使用
されるプロ ト コルです。 カスタマーは ISP に接続し、 ISP は BGP を使用してカスタマーお
よび ISP ルート を交換します。 自律システム （AS） 間で BGP を使用する場合、 このプロ ト
コルは外部 BGP （EBGP） と呼ばれます。 サービス  プロバイダーが BGP を使用して AS 内
のルート を交換する場合、 このプロ ト コルは内部 BGP （IBGP） と呼ばれます。

BGP の設定の詳細については、 「BGP の設定」 （P.22-4） を参照して ください。

ルーティング テーブルについて
• 「ルーテ ィ ング  テーブルの表示」 （P.19-6）

• 「ルーテ ィ ング  テーブルへの入力方法」 （P.19-7）

• 「転送の決定方法」 （P.19-9）

• 「ダイナ ミ ッ ク  ルーテ ィ ングと フェールオーバー」 （P.19-9）

• 「ダイナ ミ ッ ク  ルーテ ィ ングおよびク ラスタ リ ング」 （P.19-10）

• 「マルチ コンテキス ト  モードのダイナ ミ ッ ク  ルーテ ィ ング」 （P.19-11）

ルーティング テーブルの表示

手順

ステップ 1 ルーテ ィ ング  テーブル内のすべてのルー ト を  ASDM で表示するには、 [Monitoring] > 
[Routing] > [Routes] の順に選択します。

このペインでは、 各行がそれぞれ 1 つのルート を表します。
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ルーティング テーブルへの入力方法

ASA のルーティ ング  テーブルには、 スタテ ィ ッ クに定義されたルー ト 、 直接接続されている
ルート 、 および RIP、 EIGRP、 OSPF、 BGP の各ルーティ ング  プロ ト コルで検出されたルート
を入力できます。 ASA は、 ルーティ ング  テーブルに含まれるスタテ ィ ッ ク  ルート と接続され
ているルート に加えて、 複数のルーテ ィ ング  プロ ト コルを実行できるため、 同じルート が複数
の方法で検出または入力される可能性があ り ます。 同じ宛先への 2 つのルート がルーティ ング  
テーブルに追加される と、 ルーテ ィ ング  テーブルに残るルートは次のよ うに決定されます。

• 2 つのルート のネッ ト ワーク  プレフ ィ ッ ク ス長 （ネッ ト ワーク  マスク） が異なる場合は、
どちらのルート も固有と見なされ、 ルーテ ィ ング  テーブルに入力されます。 入力された後
は、 パケッ ト転送ロジッ クが 2 つのう ちどちらを使用するかを決定します。

たとえば、 RIP プロセス と  OSPF プロセスが次のルート を検出したと します。

– RIP ： 192.168.32.0/24

– OSPF ： 192.168.32.0/19

OSPF ルート のアド ミ ニス ト レーテ ィブ ディ スタンスの方が適切であるにもかかわらず、
これらのルート のプレフ ィ ッ ク ス長 （サブネッ ト  マスク） はそれぞれ異なるため、 両方の
ルート がルーテ ィ ング  テーブルにインス トールされます。 これらは異なる宛先と見なさ
れ、 パケッ ト転送ロジッ クが使用するルート を決定します。

• ASA が、 1 つのルーテ ィ ング  プロ ト コル （RIP など） から同じ宛先に複数のパスがある こ
と を検知する と、 （ルーテ ィ ング  プロ ト コルが判定した） メ ト リ ッ クがよい方のルート が
ルーテ ィ ング  テーブルに入力されます。

メ ト リ ッ クは特定のルート に関連付けられた値で、 ルート を最も優先される ものから順に
ランク付けします。 メ ト リ ッ クの判定に使用されるパラ メータは、 ルーテ ィ ング  プロ ト コ
ルによって異な り ます。 メ ト リ ッ クが最も小さいパスは最適パス と して選択され、 ルー
テ ィ ング  テーブルにインス トールされます。 同じ宛先への複数のパスのメ ト リ ッ クが等し
い場合は、 これらの等コス ト  パスに対してロード  バランシングが行われます。

• ASA が、 ある宛先へのルーティ ング  プロ ト コルが複数ある こ と を検知する と、 ルー ト のア
ド ミ ニス ト レーテ ィブ ディ スタンスが比較され、 アド ミ ニス ト レーテ ィブ ディ スタンスが
最も小さいルート がルーテ ィ ング  テーブルに入力されます。

ルートのアド ミニストレーティブ ディスタンス

ルーテ ィ ング  プロ ト コルによって検出されるルート 、 またはルーテ ィ ング  プロ ト コルに再配
布されるルート のアド ミ ニス ト レーテ ィブ ディ スタンスは変更できます。 2 つの異なるルー
テ ィ ング  プロ ト コルからの 2 つのルート のアド ミ ニス ト レーテ ィブ ディ スタンスが同じ場合、
デフォル ト のアド ミ ニス ト レーテ ィブ ディ スタンスが小さい方のルート がルーテ ィ ング  テー
ブルに入力されます。 EIGRP ルート と  OSPF ルート の場合、 EIGRP ルート と  OSPF ルート のア
ド ミ ニス ト レーテ ィブ ディ スタンスが同じであれば、 デフォル ト で EIGRP ルート が選択され
ます。

アド ミ ニス ト レーテ ィブ ディ スタンスは、 2 つの異なるルーティ ング  プロ ト コルから同じ宛先
への異なるルート が複数ある場合に、 ASA が最適なパスの選択に使用するルート  パラ メータ
です。 ルーテ ィ ング  プロ ト コルには、 他のプロ ト コルとは異なるアルゴ リ ズムに基づく メ ト
リ ッ クがあるため、 異なるルーテ ィ ング  プロ ト コルによって生成された、 同じ宛先への 2 つの
ルート について常に最適パスを判定できるわけではあ り ません。

各ルーテ ィ ング  プロ ト コルには、 アド ミ ニス ト レーテ ィブ ディ スタンス値を使用して優先順
位が付けられています。 表 19-1 に、 ASA がサポートするルーティ ング  プロ ト コルのデフォル
ト のアド ミ ニス ト レーテ ィブ ディ スタンス値を示します。
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アド ミ ニス ト レーテ ィブ ディ スタンス値が小さいほど、 プロ ト コルの優先順位が高くな り ま
す。 たとえば、 ASA が OSPF ルーティ ング  プロセス （デフォル ト のアド ミ ニス ト レーテ ィブ 
ディ スタンスが 110） と  RIP ルーティ ング  プロセス （デフォル ト のアド ミ ニス ト レーテ ィブ 
ディ スタンスが 120） の両方から特定のネッ ト ワークへのルート を受信する と、 OSPF ルーテ ィ
ング  プロセスの方が優先度が高いため、 ASA は OSPF ルート を選択します。 この場合、 ルータ
は OSPF バージ ョ ンのルート をルーティ ング  テーブルに追加します。

この例では、 OSPF 導出ルート の送信元が （電源遮断などで） 失われる と、 ASA は、 OSPF 導
出ルート が再度現れるまで、 RIP 導出ルート を使用します。

アド ミ ニス ト レーテ ィブ ディ スタンスはローカルの設定値です。 たとえば、 OSPF を通して取
得したルート のアド ミ ニス ト レーテ ィブ ディ スタンスを変更するために distance-ospf コマン ド
を使用する場合、 その変更は、 コマン ドが入力された  ASA のルーティ ング  テーブルにだけ影
響します。 アド ミ ニス ト レーテ ィブ ディ スタンスがルーテ ィ ング  アップデート でアドバタ イ
ズされる こ とはあ り ません。

アド ミ ニス ト レーテ ィブ ディ スタンスは、 ルーテ ィ ング  プロセスに影響を与えません。
EIGRP、 OSPF、 RIP および BGP ルーティ ング  プロセスは、 そのルーティ ング  プロセスによっ
て検出されたルート またはそのルーテ ィ ング  プロセスに再配布されたルート のみをアドバタ イ
ズします。 たとえば、 RIP ルーテ ィ ング  プロセスは、 ASA のルーティ ング  テーブルで OSPF 
ルーテ ィ ング  プロセスによって検出されたルート が使用されていても、 RIP ルート をアドバタ
イズします。

バックアップ ルート

ルート を最初にルーテ ィ ング  テーブルにインス トールしよ う と したと き、 他のルート がインス
トールされてしまい、 インス トールできなかった場合に、 そのルートはバッ クアップ ルート と
して登録されます。 ルーテ ィ ング  テーブルにインス トールされたルート に障害が発生する と、
ルーテ ィ ング  テーブル メ ンテナンス  プロセスが、 登録されたバッ クアップ ルート を持つ各
ルーテ ィ ング  プロ ト コル プロセスを呼び出し、 ルーテ ィ ング  テーブルにルート を再インス

表 19-1 サポート されるルーティング プロ ト コルのデフォルトのアド ミニスト レーテ ィブ ディス
タンス

ルートの送信元 デフォルトのアド ミニス ト レーテ ィブ  ディスタンス

接続されているインターフェイス 0

スタテ ィ ッ ク  ルート 1

EIGRP サマ リー ルート 5

外部 BGP 20

内部 EIGRP 90

OSPF 110

RIP 120

EIGRP 外部ルート 170

内部 BGP 200

不明 255
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トールするよ うに要求します。 障害が発生したルート に対して、 登録されたバッ クアップ ルー
ト を持つプロ ト コルが複数ある場合、 アド ミ ニス ト レーテ ィブ ディ スタンスに基づいて優先順
位の高いルート が選択されます。

このプロセスのため、 ダイナ ミ ッ ク  ルーテ ィ ング  プロ ト コルによって検出されたルート に障
害が発生したと きにルーテ ィ ング  テーブルにインス トールされるフローテ ィ ング  スタテ ィ ッ
ク  ルート を作成できます。 フローテ ィ ング  スタテ ィ ッ ク  ルート とは、 単に、 ASA で動作して
いるダイナ ミ ッ ク  ルーテ ィ ング  プロ ト コルよ り も大きなアド ミ ニス ト レーテ ィブ ディ スタン
スが設定されているスタテ ィ ッ ク  ルート です。 ダイナ ミ ッ ク  ルーテ ィ ング  プロセスで検出さ
れた対応するルート に障害が発生する と、 このスタテ ィ ッ ク  ルート がルーテ ィ ング  テーブル
にインス トールされます。

転送の決定方法

転送は次のよ うに決定されます。

• 宛先が、 ルーテ ィ ング  テーブル内のエン ト リ と一致しない場合、 パケッ トはデフォル ト  
ルート に指定されているインターフェイスを通して転送されます。 デフォル ト  ルート が設
定されていない場合、 パケッ トは破棄されます。

• 宛先が、 ルーテ ィ ング  テーブル内の 1 つのエン ト リ と一致した場合、 パケッ トはそのルー
ト に関連付けられているインターフェイスを通して転送されます。

• 宛先が、 ルーテ ィ ング  テーブル内の複数のエン ト リ と一致し、 そのエン ト リのネッ ト ワー
ク  プレフ ィ ッ ク ス長がすべて同じ場合、 同一のネッ ト ワーク  プレフ ィ ッ ク スおよび異なる
インターフェイスを持つ 2 つのエン ト リはルーティ ング  テーブル上で共存できません。

• 宛先が、 ルーテ ィ ング  テーブル内の複数のエン ト リ と一致し、 そのエン ト リのネッ ト ワー
ク  プレフ ィ ッ ク ス長が異なる場合、 パケッ トはネッ ト ワーク  プレフ ィ ッ ク ス長がよ り長い
ルート に関連付けられているインターフェイスから転送されます。

たとえば、 192.168.32.1 宛てのパケッ ト が、 ルーティ ング  テーブルの次のルート を使用して  
ASA のインターフェイスに到着したと します。

ciscoasa# show route
         ....
         R   192.168.32.0/24 [120/4] via 10.1.1.2
         O   192.168.32.0/19 [110/229840] via 10.1.1.3
         ....

この場合、 192.168.32.1 は 192.168.32.0/24 ネッ ト ワークに含まれるため、 192.168.32.1 宛てのパ
ケッ トは 10.1.1.2 宛てに送信されます。 このアド レスはまた、 ルーテ ィ ング  テーブルの他の
ルート にも含まれますが、ルーティ ング  テーブル内では 192.168.32.0/24 の方が長いプレフ ィ ッ
ク スを持ちます （24 ビッ ト と  19 ビッ ト ）。 パケッ ト を転送する場合、 プレフ ィ ッ ク スが長い方
が常に短いものよ り優先されます。

ダイナミ ック  ルーティングとフェールオーバー

スタテ ィ ッ ク  ルーテ ィ ング  システムはネッ ト ワークの変更に対応できないため、 一般に、 変
化を続ける大規模なネッ ト ワークには不向きである と考えられています。 主なルーテ ィ ング  ア
ルゴ リ ズムのほとんどはダイナ ミ ッ ク  ルーテ ィ ング  アルゴ リ ズムであ り、 受信したルーテ ィ
ング  アップデート  メ ッセージを分析する こ とで、 変化するネッ ト ワーク環境に適合します。
メ ッセージがネッ ト ワークが変化したこ と を示している場合は、 ルーテ ィ ング  ソフ ト ウェアは
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ルート を再計算し、 新しいルーテ ィ ング  アップデート  メ ッセージを送信します。 これらの
メ ッセージはネッ ト ワーク全体に送信されるため、 ルータはそのアルゴ リ ズムを再度実行し、
それに従ってルーテ ィ ング  テーブルを変更します。

ダイナ ミ ッ ク  ルーテ ィ ング  アルゴ リ ズムは、 必要に応じてスタテ ィ ッ ク  ルート で補足できま
す。 たとえば、 ラス ト  リ ゾー ト  ルータ （ルーテ ィ ングできないすべてのパケッ ト が送信され
るルータ） を、 ルーテ ィ ングできないすべてのパケッ ト の リ ポジ ト リ と して機能するよ うに指
定し、 すべてのメ ッセージを少な く と も何らかの方法で確実に処理する こ とができます。

アクテ ィブ装置上でルーテ ィ ング  テーブルの変更がある場合、 ダイナ ミ ッ ク  ルートはスタン
バイ装置上で同期化されます。 これは、 アクテ ィブ装置上のすべての追加、 削除、 または変更
がすぐにスタンバイ装置に伝播される こ と を意味します。 プラ イマ リ装置が一定期間アクテ ィ
ブであった後にスタンバイ装置がアクテ ィブになる と、 ルー ト がフェールオーバー バルク同期
プロセスの一部と して同期化されます。 そのためアクテ ィブ/スタンバイ  フェールオーバー ペ
ア上では、 ルーテ ィ ング  テーブルが同じよ うに表示されます。

スタテ ィ ッ ク  ルート の詳細とその設定方法については、 「スタテ ィ ッ ク  ルート の設定」
（P.20-2） を参照して ください。

ダイナミ ック  ルーティングおよびクラスタリング

ダイナ ミ ッ ク  ルーテ ィ ングは、 ク ラスタに完全に統合され、 ルートはユニッ ト で共有されます
（ク ラスタでは最大 8 ユニッ ト を使用できます）。 ルーティ ング  テーブル エン ト リは、 ク ラスタ
のユニッ ト にも複製されます。

1 つのユニッ ト がスレーブからマスターに遷移する と、 RIB テーブルのエポッ ク番号 （32 ビッ
ト  シーケンス番号） が増加します。 遷移後、 新しいマスター ユニッ ト には、 まず以前のマス
ター ユニッ ト の ミ ラー イ メージである  RIB テーブル エン ト リ が含まれます。 さ らに、 再コン
バージェンス  タ イマーが新しいマスター ユニッ ト で開始されます。 RIB テーブルのエポッ ク番
号が増加された場合、 既存のすべてのエン ト リは古いと見なされます。 IP パケッ ト の転送は通
常どおりに継続されます。 新しいマスター ユニッ ト で、 ダイナ ミ ッ ク  ルーテ ィ ング  プロ ト コ
ルが既存のルート  エン ト リ の更新または新しいエポッ ク番号を持つ新しいルート  エン ト リの
作成を開始します。 変更されたエン ト リ または現在のエポッ ク番号を持つ新しいエン ト リは、
更新され、 すべてのスレーブ ユニッ ト と同期化されている こ と を示します。 再コンバージェン
ス  タ イマーの期限が切れる と、 RIB テーブルの古いエン ト リ が削除されます。 OSPF ルート 、
RIP ルート 、 EIGRP ルート の RIB テーブル エン ト リはスレーブ ユニッ ト に同期化されます。

バルク同期は、 ユニッ ト がク ラスタに参加し、 マスター ユニッ ト から参加ユニッ トへのユニッ
ト である場合にのみ行われます。

ダイナミ ッ ク  ルーティング アップデートの場合、 マスター ユニッ トが OSPF、 RIP、 または 
EIGRP によって取得した新しいルート を学習する と、 マスター ユニッ トは、 信頼できる メ ッ
セージ送信を介してすべてのスレーブ ユニッ トにアップデート を送信します。 スレーブ ユニッ
トはク ラスタのルート  アップデート  メ ッセージを受信した後に RIB テーブルを更新します。

サポート されるダイナミ ッ ク  ルーティング プロ ト コル （OSPF、 RIP、 EIGRP） の場合、 スレーブ ユ
ニッ トのレイヤ 2 ロード  バランシングのインターフェイスからのルーティング パケッ トがマスター 
ユニッ トに転送されます。 マスター ユニッ トだけがダイナミ ッ ク  ルーティング プロ ト コル パケッ
ト を確認し、 処理します。 スレーブ ユニッ トがバルク同期を要求すると、 レイヤ 2 ロード  バランシ
ングのインターフェイスを介して学習されたすべてのルーティング エン ト リが複製されます。

新しいルーテ ィ ング  エン ト リ がマスター ユニッ ト のレイヤ 2 ロード  バランシングのインター
フェイスを介して学習される場合、 新しいエン ト リはすべてのスレーブ ユニッ ト にブロード
キャス ト されます。 既存のルーテ ィ ング  エン ト リがネッ ト ワーク  ト ポロジの変更が原因で変
更された場合、 変更されたエン ト リ もすべてのスレーブ ユニッ ト に同期化されます。 既存の
ルーテ ィ ング  エン ト リ がネッ ト ワーク  ト ポロジの変更が原因で削除された場合、 削除された
エン ト リ もすべてのスレーブ ユニッ ト に同期化されます。
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第 19 章      ルーティングの概要

  ルーティ ング テーブルについて
レイヤ 2 およびレイヤ 3 ロード  バランシングのインターフェイスの組み合わせがダイナ ミ ッ ク  
ルーテ ィ ング用に展開され、 設定されている場合は、 レイヤ 2 ロード  バランシングのインター
フェイスのマスター ユニッ ト から  RIB テーブルのエン ト リ のみが同期化されるため、スレーブ 
ユニッ トは部分的な ト ポロジおよびルーテ ィ ング  プロセスのネイバー情報 （レイヤ 3 ロード  バ
ランシングのインターフェイスを介して取得された詳細を含む） のみを持ちます。 レイヤ 2 お
よびレイヤ 3 が異なるルーティ ング  プロセスに属し、各ルーテ ィ ング  プロセスからの負荷を再
配布するよ うにネッ ト ワークを設定する必要があ り ます。

表 19-2 に、 サポート されている設定の概要を示します。 「Yes」 は、 2 つのプロセスの組み合わ
せ （レイヤ 2 に対する  1 つのプロセスおよびレイヤ 3 に対する  1 つのプロセス） が機能してい
る こ と を示し、 「No」 は、 2 つのプロセスの組み合わせが機能していないこ とを示しています。

ク ラスタ内のすべてのユニッ トは、 同じモード （シングル モード またはマルチ コンテキス ト  
モード） である必要があ り ます。 マルチ コンテキス ト  モードでは、 マスタースレーブ同期は、
同期メ ッセージにすべてのコンテキス トおよびすべてのコンテキス ト の RIB テーブル エン ト リ
を含めます。

ク ラスタ リ ングでは、 レイヤ 3 インターフェイスを設定した場合は、 router-id プール設定を実
行設定する必要があ り ます。

ダイナ ミ ッ ク  ルーテ ィ ングおよびク ラスタ リ ングの詳細については、 第 9 章 「ASA ク ラスタ」
を参照して ください。

マルチ コンテキスト  モードのダイナミ ック  ルーティング

マルチ コンテキス ト  モードでは、 各コンテキス ト で個別のルーテ ィ ング  テーブルおよびルー
テ ィ ング  プロ ト コル データベースが維持されます。 これによ り、 各コンテキス ト の OSPFv2 お
よび EIGRP を個別に設定する こ とができます。 EIGRP をあるコンテキス ト で設定し、 OSPFv2 
を同じまたは異なるコンテキス ト で設定できます。 混合コンテキス ト  モードでは、 ルーテッ ド  
モードのコンテキス ト の任意のダイナ ミ ッ ク  ルーテ ィ ング  プロ ト コルをイネーブルにできま
す。 RIP および OSPFv3 は、 マルチ コンテキス ト  モードではサポート されていません。

次の表に、 EIGRP、 OSPFv2、 OSPFv2 および EIGRP プロセスへのルート の配布に使用される
ルート  マップ、 およびマルチ コンテキス ト  モードで使用されている場合にエ リ アを出入りす
るルーテ ィ ング  アップデート をフ ィルタ リ ングするために OSPFv2 で使用されるプレフ ィ ッ ク
ス  リ ス ト の属性を示します。

表 19-2 サポート されている設定の概要

レイヤ 2 またはレイヤ 3 OSPF （レイヤ 3） EIGRP （レイヤ 3） RIP （レイヤ 3）

OSPF （レイヤ 2） Yes Yes Yes

EIGRP （レ イヤ 2） Yes No Yes

RIP （レ イヤ 2） Yes Yes No

EIGRP OSPFv2
ルート  マップ
およびプレフ ィ ッ クス  リス ト

コンテキス ト ごとに 1 つのイン
スタンスがサポート されます。

コンテキス ト ごとに 2 つのイン
スタンスがサポート されます。

該当なし

システム  コンテキス ト でディセーブルになっています。 該当なし
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第 19 章      ルーティ ングの概要   
  プロキシ ARP 要求のディセーブル化
ルートのリソース管理 

routes とい う リ ソース  ク ラスが導入されました。 この リ ソース  ク ラスは、 コンテキス ト に存在
できるルーテ ィ ング  テーブル エン ト リ の最大数を指定します。 これは、 別のコンテキス ト の
使用可能なルーテ ィ ング  テーブル エン ト リ に影響を与える  1 つのコンテキス ト の問題を解決
し、 コンテキス ト あた りの最大ルート  エン ト リのよ り詳細な制御を提供します。

明確なシステム制限がないため、 このリ ソース制限には絶対値のみを指定できます。 割合制限は使
用できません。 また、 コンテキス ト あたりの上限および下限がないため、 デフォルト  ク ラスは変
更されません。 コンテキス トのスタティ ッ クまたはダイナミ ッ ク  ルーティング プロ ト コル （接続、
スタティ ッ ク、 OSPF、 EIGRP、 および RIP） のいずれかに新しいルート を追加し、 そのコンテキス
トのリ ソース制限を超えた場合、 ルートの追加は失敗し、 syslog メ ッセージが生成されます。

プロキシ ARP 要求のディセーブル化
あるホス ト から同じ イーサネッ ト  ネッ ト ワーク上の別のデバイスに IP ト ラフ ィ ッ クを送信す
る場合、 そのホス トは送信先のデバイスの MAC アド レスを知る必要があ り ます。 ARP は、 IP 
アド レスを  MAC アド レスに解決するレイヤ 2 プロ ト コルです。 ホス トは IP アド レスの所有者
を尋ねる  ARP 要求を送信します。 その IP アド レスを所有するデバイスは、 自分が所有者であ
る こ と を自分の MAC アド レスで返答します。

プロキシ ARP は、 デバイスが ARP 要求に対してその IP アド レスを所有しているかど うかに関
係な く自分の MAC アド レスで応答する と きに使用されます。 NAT を設定し、 ASA インター
フェイス と同じネッ ト ワーク上のマッピング  アド レスを指定する場合、 ASA でプロキシ  ARP 
が使用されます。 ト ラフ ィ ッ クがホス ト に到達できるよ うにする唯一の方法は、 MAC アド レ
スが宛先のマッピング  アド レスに割り当てられている と  ASA がプロキシ ARP を使用して主張
できるよ うに設定する こ とです。

まれに、 NAT アド レスに対してプロキシ  ARP をディセーブルにする こ とが必要にな り ます。

既存のネッ ト ワーク と重なる  VPN ク ラ イアン ト  アド レス  プールがある場合、 ASA は、 デフォ
ル ト によ り、 すべてのインターフェイス上でプロキシ  ARP 要求を送信します。 同じレイヤ 2 ド
メ イン上にも う  1 つインターフェイスがある と、 そのインターフェイスは ARP 要求を検出し、
自分の MAC アド レスで応答します。 その結果、内部ホス トへの VPN ク ラ イアン ト の リ ターン  
ト ラフ ィ ッ クは、 その誤ったインターフェイスに送信され、 ド ロ ップされます。 この場合、 プ
ロキシ ARP 要求をそれらが不要なインターフェイスでディセーブルにする必要があ り ます。

2 つのコンテキス ト が同じま
たは異なる自律システム番号
を使用できます。

2 つのコンテキス ト が同じま
たは異なるエ リ ア  ID を使用
できます。

該当なし

2 つのコンテキス ト の共有イ
ンターフェイスでは、 複数の 
EIGRP のインスタンスを実行
できます。

2 つのコンテキス ト の共有イ
ンターフェイスでは、 複数の 
OSPF のインスタンスを実行
できます。

該当なし

共有インターフェイス間の 
EIGRP インスタンスの相互作
用がサポート されます。

共有インターフェイス間の 
OSPFv2 インスタンスの相互
作用がサポート されます。

該当なし

シングル モードで使用可能なすべての CLI はマルチ コンテキス ト  モードでも使用できます。

各 CLI は使用されているコンテキス ト でだけ機能します。

EIGRP （続き） OSPFv2 （続き）
ルート  マップ
およびプレフ ィ ッ クス  リス ト  
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  プロキシ ARP 要求のディセーブル化
手順

ステップ 1 [Configuration] > [Device Setup] > [Routing] > [Proxy ARP/Neighbor Discovery] を選択します。

[Interface] フ ィールドにインターフェイス名が一覧表示されます。 [Enabled] フ ィールドには、
NAT グローバル アド レスに対してプロキシ  ARP/ネイバー探索がイネーブルか （[Yes]） ディ
セーブルか （[No]） が表示されます。

ステップ 2 選択したインターフェイスに対してプロキシ  ARP/ネイバー探索をイネーブルにするには、
[Enable] をク リ ッ ク します。 デフォル ト では、 プロキシ  ARP/ネイバー探索はすべてのインター
フェイスに対してイネーブルです。

ステップ 3 選択したインターフェイスに対してプロキシ  ARP/ネイバー探索をディセーブルにするには、
[Disable] をク リ ッ ク します。

ステップ 4 [Apply] をク リ ッ ク して設定を実行コンフ ィギュレーシ ョ ンに保存します。
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スタティ ック  ルート とデフォルト  ルート

この章では、 Cisco ASA でスタテ ィ ッ ク  ルート とデフォル ト  ルート を設定する方法について説
明します。

• 「ス タテ ィ ッ ク  ルート とデフォル ト  ルート について」 （P.20-1）

• 「ス タテ ィ ッ ク  ルートおよびデフォル ト  ルート のガイ ド ラ イン」 （P.20-2）

• 「ス タテ ィ ッ ク  ルート の設定」 （P.20-2）

• 「デフォル ト  スタテ ィ ッ ク  ルート の設定」 （P.20-7）

• 「IPv6 デフォル ト  ルートおよびスタテ ィ ッ ク  ルート の設定」 （P.20-8）

• 「ス タテ ィ ッ ク  ルート またはデフォル ト  ルート のモニタ」 （P.20-8）

• 「ス タテ ィ ッ ク  ルート またはデフォル ト  ルート の例」 （P.20-9）

• 「ス タテ ィ ッ ク  ルートおよびデフォル ト  ルート の履歴」 （P.20-10）

スタティ ック  ルート とデフォルト  ルートについて
接続されていないホス ト またはネッ ト ワークに ト ラフ ィ ッ クをルーテ ィ ングするには、 そのホ
ス ト またはネッ ト ワークへのスタテ ィ ッ ク  ルート を定義するか、 または少な く と も、 ネッ ト
ワーク と  ASA の間にルータがある場合など、 ASA が直接接続されていない任意のネッ ト ワー
クのデフォル ト  ルート を定義する必要があ り ます。

スタテ ィ ッ ク  ルート またはデフォル ト  ルート が定義されていない場合は、 接続されていない
ホス トやネッ ト ワークへの ト ラフ ィ ッ クによって次の syslog メ ッセージが生成されます。

%ASA-6-110001: No route to dest_address from source_address

次の場合は、 シングル コンテキス ト  モードでスタテ ィ ッ ク  ルート を使用します。

• ネッ ト ワークで EIGRP、 RIP または OSPF とは異なるルータ検出プロ ト コルを使用している。

• ネッ ト ワークが小規模でスタテ ィ ッ ク  ルート を容易に管理できる。

• ルーテ ィ ング  プロ ト コルが関係する ト ラフ ィ ッ ク または CPU のオーバーヘッ ドをな くす必
要がある。

最も単純なオプシ ョ ンは、 すべての ト ラフ ィ ッ クをアップス ト リーム  ルータに送信するよ うに
デフォル ト  ルート を設定して、 ト ラフ ィ ッ クのルーテ ィ ングをルータに任せる こ とです。 しか
し、 デフォル ト のゲート ウェ イでは宛先ネッ ト ワークに到達できない場合があるため、 スタ
テ ィ ッ ク  ルート をさ らに詳し く設定する必要があ り ます。 たとえば、 デフォル ト のゲート ウェ
イが外部の場合、 デフォル ト  ルートは、 ASA に直接接続されていない内部ネッ ト ワークには
まった く ト ラフ ィ ッ クを転送できません。
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  スタテ ィ ック  ルートおよびデフォルト  ルートのガイド ライン
ト ランスペアレン ト  ファ イアウォール モードでは、 ASA から直接接続されていないネッ ト
ワークに宛てた ト ラフ ィ ッ ク用にデフォル ト  ルート またはスタテ ィ ッ ク  ルート を設定して、
ASA が ト ラフ ィ ッ クの送信先インターフェイスを認識できるよ うにする必要があ り ます。ASA 
から発信される ト ラフ ィ ッ クには、 syslog サーバ、 Websense サーバまたは N2H2 サーバ、 ある
いは AAA サーバとの通信もあ り ます。 1 つのデフォル ト  ルート で到達できないサーバがある
場合、 スタテ ィ ッ ク  ルート を設定する必要があ り ます。 さ らに、 ASA では、 ロード  バランシ
ングのために、1 つのインターフェイスあた り最大で 3 つの等コス ト  ルート をサポート します。

スタティ ック  ルートおよびデフォルト  ルートのガイド
ライン

フェールオーバーのガイド ライン

ダイナ ミ ッ ク  ルーテ ィ ング  プロ ト コルのステート フル フェールオーバーをサポート します。

その他のガイド ライン

• IPv6 スタテ ィ ッ ク  ルートは、 ASDM において ト ランスペアレン ト  モードでサポート され
ていません。

• ク ラスタ リ ングでは、 スタテ ィ ッ ク  ルート  モニタ リ ングは、 マスター ユニッ ト でのみサ
ポート されます。 ク ラスタ リ ングの詳細については、 第 9 章 「ASA ク ラスタ」 を参照して
ください。

スタティ ック  ルートの設定
スタテ ィ ッ ク  ルーテ ィ ング  アルゴ リ ズムは、 基本的にはルーテ ィ ングの開始前にネッ ト ワー
ク管理者によって確立されるテーブル マッピングのこ とです。 このよ う なマッピングは、 ネッ
ト ワーク管理者が変更するまでは変化しません。 スタテ ィ ッ ク  ルート を使用するアルゴ リ ズム
は設計が容易であ り、 ネッ ト ワーク  ト ラフ ィ ッ クが比較的予想可能で、 ネッ ト ワーク設計が比
較的単純な環境で正し く動作します。 したがって、 スタテ ィ ッ ク  ルーテ ィ ング  システムは
ネッ ト ワークの変更に対応できません。

スタテ ィ ッ ク  ルートは、 指定されたゲート ウェ イが利用できな くなってもルーテ ィ ング  テー
ブルに保持されています。 指定されたゲート ウェ イが利用できな くなった場合は、 スタテ ィ ッ
ク  ルート をルーテ ィ ング  テーブルから手動で削除する必要があ り ます。 ただし、 スタテ ィ ッ
ク  ルートは、 指定されたインターフェイスが停止する とルーテ ィ ング  テーブルから削除され、
インターフェイスが復旧する と最適用されます。

（注） ASA で動作中のルーティ ング  プロ ト コルのアド ミ ニス ト レーテ ィブ ディ スタンスよ り も長い
アド ミ ニス ト レーテ ィブ ディ スタンスを指定してスタテ ィ ッ ク  ルート を作成する と、 ルー
テ ィ ング  プロ ト コルで検出される指定の宛先へのルート がスタテ ィ ッ ク  ルート よ り優先され
ます。 スタテ ィ ッ ク  ルートは、 ダイナ ミ ッ クに検出されたルート がルーテ ィ ング  テーブルか
ら削除された場合に限り使用されます。

インターフェイスご とに同じ宛先でコス ト の等しいルート を  3 つまで定義できます。 複数のイ
ンターフェイス間を通る等コス ト  マルチパス （ECMP） はサポート されていません。 ECMP で
は、 ト ラフ ィ ッ クは必ずし もルート間で均等に分割されるわけではあ り ません。 ト ラフ ィ ッ ク
は、 送信元 IP アド レスおよび宛先 IP アド レスをハッシュするアルゴ リ ズムに基づいて、 指定
したゲート ウェイ間に分配されます。
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  スタテ ィ ッ ク  ルートの設定
スタティ ック  null0 ルートの設定

通常、 ト ラフ ィ ッ クのフ ィルタ リ ングには ACL が使用され、 ヘッダーに含まれている情報に
基づくパケッ ト のフ ィルタが可能にな り ます。 パケッ ト  フ ィルタ リ ングでは、 ASA ファ イア
ウォールがパケッ ト  ヘッダーを検査してフ ィルタ リ ングを決定するため、 パケッ ト処理のオー
バーヘッ ドが加わり、 パフォーマンスに影響します。

スタテ ィ ッ ク  null0 ルーテ ィ ングは、 フ ィルタ リ ングを補完する ソ リ ューシ ョ ンです。 スタ
テ ィ ッ ク  null0 ルートは、 不要な ト ラフ ィ ッ クや望まし く ない ト ラフ ィ ッ クをブラ ッ ク  ホール
に転送するために使用されます。 ヌル インターフェイスである  null0 が、 ブラ ッ ク  ホールの作
成に使用されます。 望まし く ない宛先に対するスタテ ィ ッ ク  ルート を作成し、 そのスタテ ィ ッ
ク  ルート のコンフ ィギュレーシ ョ ンでヌル インターフェイスを指定します。 宛先アド レスに
最も一致するルート がブラ ッ ク  ホールのスタテ ィ ッ ク  ルート であるすべての ト ラフ ィ ッ クが
自動的にド ロ ップされます。 ACL の場合とは異な り、 スタテ ィ ッ ク  null0 ルートはまった くパ
フォーマンスを低下させません。

スタテ ィ ッ ク  null0 ルート設定は、 ルーテ ィ ング  ループの防止に使用されます。 BGP では、
Remotely Triggered Black Hole ルーティ ングのためにスタテ ィ ッ ク  null0 設定を活用します。

次に例を示します。

route null0 192.168.2.0 255.255.255.0

スタテ ィ ッ ク  ルート を設定するには、 次のいずれかを選択します。

• 「ス タテ ィ ッ ク  ルート の追加または編集」 （P.20-3）

• 「ス タテ ィ ッ ク  ルート  ト ラ ッキングの設定」 （P.20-6）

• 「ス タテ ィ ッ ク  ルート の削除」 （P.20-6）

スタティ ック  ルートの追加または編集

手順

ステップ 1 メ イン  ASDM ウ ィ ン ド ウで [Configuration] > [Device Setup] > [Routing] > [Static Routes] を選択
します。

ステップ 2 次のいずれかのオプシ ョ ン  ボタンをク リ ッ ク して、 フ ィルタするルート を選択します。

• [Both] （IPv4 と  IPv6 の両方をフ ィルタ）

• IPv4 のみ

• IPv6 のみ

デフォル ト では、 [Both] オプシ ョ ン  ボタンが選択され、 IPv4 と  IPv6 のアド レスがペイン内に
表示されます。 表示される選択肢を  IPv4 アド レスを使用して設定されたルート に制限するに
は、 [IPv4] オプシ ョ ン  ボタンをク リ ッ ク します。表示される選択肢を  IPv6 アド レスを使用して
設定されたルート に制限するには、 [IPv6] オプシ ョ ン  ボタンをク リ ッ ク します。

ステップ 3 [Add] または [Edit] をク リ ッ ク します。

[Add Static Route] または [Edit Static Route] ダイアログボッ ク スが表示されます。

ステップ 4 [Interface] ド ロ ップダウン  リ ス ト から、 [Interface] フ ィールドでイネーブルになっている内部ま
たは外部のネッ ト ワーク  インターフェイス名を選択します。

• management （内部インターフェイス） 

• outside （外部インターフェイス） 
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ステップ 5 [IP Address] フ ィールドに、 宛先ネッ ト ワークの内部または外部ネッ ト ワーク  IP アド レスを入
力します。

IPv4 アド レスには、 0.0.0.0 を入力してデフォル ト  ルート を指定します。 0.0.0.0 の IP アド レス
は、 0 と省略できます。 オプシ ョ ンで、 省略符号をク リ ッ ク しアド レスを参照します。

IPv6 アド レスには、 2 つのコロン （::） を入力してデフォル ト  ルート を指定します。 オプシ ョ
ンで、 省略符号をク リ ッ ク しアド レスを参照します。

ステップ 6 [Gateway IP] フ ィールドに、 このルート のネクス ト  ホップ アド レスであるゲート ウェ イ  ルータ
の IP アド レスを入力します。

デフォル ト のルート を入力するには、 IP アド レス とマス クを  0.0.0.0 と設定するか、 または短縮
形式の 0 と設定します。

オプシ ョ ンで、 省略符号をク リ ッ ク しアド レスを参照します。

（注） 1 つの ASA インターフェイスの IP アド レスがゲート ウェイの IP アド レス と して使用さ
れる場合、 ASA は、 ゲート ウェイ  IP アド レスに ARP を実行するのではな く、 パケッ ト
の指定 IP アド レスに ARP を実行します。

スタテ ィ ッ ク  ルート に指定するアド レスは、 ASA に到達して NAT を実行する前のパケッ ト に
あるアド レスです。

ステップ 7 ド ロ ップダウン  リ ス トから宛先ネッ ト ワークのネッ ト マスクを選択します。 フ ィルタするよ うに
選択したルート （IPv4、 IPv6、 またはその両方） に応じて、 次のいずれかの操作を実行します。

• IPv4 スタテ ィ ッ ク  ルート （または、 IPv4 と  IPv6 両方のスタテ ィ ッ ク  ルート ） には、 IP ア
ド レスに適用されるネッ ト ワーク  マスクのアド レスを入力します。 デフォル ト  ルート を指
定するには、 0.0.0.0 を入力します。 ネッ ト マス ク  0.0.0.0 は、 0 に短縮できます。

• IPv6 のスタテ ィ ッ ク  ルート にだけ、 プレフ ィ ッ ク スの長さを入力します。

ステップ 8 [Metric] フ ィールドに、 メ ト リ ッ ク またはアド ミ ニス ト レーテ ィブ ディ スタンスを入力します。

[Metric/distance] は、 ルート のアド ミ ニス ト レーテ ィブ ディ スタンスです。 値を指定しない場
合、 デフォル トは 1 です。 アド ミ ニス ト レーテ ィブ ディ スタンスは、 複数のルーテ ィ ング  プロ
ト コル間でルート を比較するのに使用されるパラ メータです。 スタテ ィ ッ ク  ルート のデフォル
ト のアド ミ ニス ト レーテ ィブ ディ スタンスは 1 で、 ダイナ ミ ッ ク  ルーティ ング  プロ ト コルで
検出されるルート よ り優先されますが、 直接には接続されていないルート です。

OSPF で検出されるルー ト のデフォル ト のアド ミ ニス ト レーテ ィブ ディ スタンスは 110 です。
スタテ ィ ッ ク  ルート とダイナ ミ ッ ク  ルート のアド ミ ニス ト レーテ ィブ ディ スタンスが同じ場
合、 スタテ ィ ッ ク  ルート が優先されます。 接続されているルートは常に、 スタテ ィ ッ ク  ルー
トおよびダイナ ミ ッ クに検出されたルート のどちら よ り も優先されます。

ステップ 9 （オプシ ョ ン） [Options] 領域で、 1 つのスタテ ィ ッ ク  ルート に対して、 次のいずれかのオプ
シ ョ ンを選択します。

• [None] ： ス タテ ィ ッ ク  ルート にはオプシ ョ ンが指定されていません。 この設定は、 デフォ
ル ト です。

• [Tunneled] ： ルー ト を  VPN ト ラフ ィ ッ クのデフォル ト  ト ンネル ゲート ウェ イ と して指定し
ます。 この設定はデフォル ト  ルート に対してのみ使用されます。 1 つのデバイスに設定で
きるのは 1 つの ト ンネル ルート だけです。 [Tunneled] オプシ ョ ンは、 ト ランスペアレン ト  
モードではサポート されません。
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• [Tracked] ： ルート を追跡するこ とを指定します。  ト ラ ッキング オブジェク トの ID およびト
ラ ッキング対象のアドレスも表示されます。 [Tracked] オプシ ョ ンは、 シングル ルーテッ ド  
モードでだけサポート されます。 [Tracked] オプシ ョ ンに対しては次の設定を指定します。

– [Track ID] フ ィールドに、 ルー ト  ト ラ ッキング  プロセスの固有識別子を入力します。

– [Track IP Address/DNS Name] フ ィールドに、 追跡される対象の IP アド レスまたはホス
ト名を入力します。 これは通常、 このルー ト のネクス ト  ホップ ゲー ト ウェイの IP アド
レスにな り ますが、 そのインターフェイスから利用できる任意のネッ ト ワーク  オブ
ジェ ク ト とする こ と もできます。

– [SLA ID] フ ィールドに、 SLA モニタ リ ング  プロセスの固有識別子を入力します。

（注） [Tracked] オプシ ョ ンは IPv6 ではサポート されません。

ステップ 10 （オプシ ョ ン） [Monitoring Options] をク リ ッ ク します。

[Route Monitoring Options] ダイアログボッ クスが表示されます。 こ こから、 次の ト ラ ッキング  
オブジェ ク ト のモニタ リ ング  プロパテ ィ を変更します。

• [Frequency] ： ト ラ ッキング対象の存在を  ASA がテス トする頻度 （秒） を変更できます。 有
効な値の範囲は 1 ～ 604800 秒です。 デフォル ト値は 60 秒です。

• [Threshold] ： し きい値を超えたイベン ト を示す時間 （ ミ リ秒） を入力できます。 この値に、
タ イムアウ ト値よ り大きい値は指定できません。

• [Timeout] ： ルー ト  モニタ リ ング操作が要求パケッ ト からの応答を待つ時間 （ ミ リ秒） を
変更できます。 有効な値の範囲は 0 ～ 604800000 ミ リ秒です。 デフォル ト値は 5000 ミ リ
秒です。

• [Data Size] ： エコー要求パケッ ト で使用するデータ  ペイロードのサイズを変更できます。
デフォル ト値は 28 です。 有効な値の範囲は 0 ～ 16384 です。

（注） この設定では、 ペイロードのサイズだけが指定されます。 パケッ ト全体のサイズは
指定されません。

• [ToS] ： エコー要求の IP ヘッダーにあるタ イプ オブ サービスのバイ ト値を入力します。 有
効な値は、 0 ～ 255 です。 デフォル ト値は 0 です 

• [Number of Packets] ： 各テス ト に送信されるエコー要求の数を選択できます。 有効な値の範
囲は 1 ～ 100 です。 デフォル ト値は 1 です。

ステップ 11 [OK] をク リ ッ ク します。

ステップ 12 [Apply] をク リ ッ ク して、 設定を保存します。 

[Static Routes] ペインに追加または編集したルート情報が表示されます。 新し く設定されたルー
ト を保存する とすぐに、 モニタ リ ング  プロセスが開始されます。
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スタティ ック  ルート  ト ラッキングの設定

手順

（注） スタテ ィ ッ ク  ルート  ト ラ ッキングは IPv4 のルート でだけ使用できます。

ステップ 1 対象を選択します。 対象がエコー要求に応答する こ とを確認して ください。

ステップ 2 [Configuration] > [Device Setup] > [Routing] > [Static Routes] を選択して、[Static Routes] ペインを
開きます。

ステップ 3 [Add] をク リ ッ ク し、 選択した対象の使用可能状況に基づいて使用されるスタテ ィ ッ ク  ルート
を設定します。 このルート のインターフェイス、 IP アド レス、 マス ク、 ゲー ト ウェイ、 および
メ ト リ ッ クの設定を入力する必要があ り ます。

ステップ 4 このルート には、 [Options] 領域で [Tracked] オプシ ョ ン  ボタンを選択します。

ステップ 5 ト ラ ッキング  プロパテ ィ を設定します。 一意の ト ラ ッ ク  ID、 一意の SLA ID、 および対象の IP 
アド レスを入力する必要があ り ます。

ステップ 6 （オプシ ョ ン） モニタ リ ング  プロパテ ィ を設定するには、 [Add Static Route] ダイアログボッ ク
スの [Monitoring Options] をク リ ッ ク します。

ステップ 7 [OK] をク リ ッ ク して変更を保存します。

追跡するルート を保存する とすぐに、 モニタ リ ング  プロセスが開始されます。

ステップ 8 手順 1 ～ 7 を繰り返して、 セカンダ リ  ルート を作成します。

セカンダ リ  ルートは、 追跡されたルート と同じ宛先へのスタテ ィ ッ ク  ルート ですが、 異なる
インターフェイスまたはゲート ウェ イを経由します。 このルートは、 追跡されたルート よ り長
いアド ミ ニス ト レーテ ィブ ディ スタンス （メ ト リ ッ ク） に割り当てる必要があ り ます。

ステップ 9 [OK] をク リ ッ ク して変更を保存します。

スタティ ック  ルートの削除

手順

ステップ 1 [Configuration] > [Device Setup] > [Routing] > [Static Routes] を選択します。

ステップ 2 [Static Routes] ペインで、 削除するルート を選択します。

デフォル ト では、 [Both] オプシ ョ ン  ボタンが選択され、 IPv4 と  IPv6 のアド レスがペイン内に
表示されます。

• 表示される選択肢を  IPv4 アド レスを使用して設定されたルート に制限するには、 [IPv4] オ
プシ ョ ン  ボタンをク リ ッ ク します。

• 表示される選択肢を  IPv6 アド レスを使用して設定されたルート に制限するには、 [IPv6] オ
プシ ョ ン  ボタンをク リ ッ ク します。

ステップ 3 [Delete] をク リ ッ ク します。

メ インの [Static Routes] ペインにあるルート の リ ス ト から、 削除されたルート が除外されます。
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ステップ 4 [Apply] をク リ ッ ク し、 変更内容をコンフ ィギュレーシ ョ ンに保存します。

デフォルト  スタティ ック  ルートの設定
デフォル ト  ルートは、 既知のルート もスタテ ィ ッ ク  ルート も指定されていない IP パケッ トす
べてを、 ASA が送信するゲー ト ウェイの IP アド レスを特定するルート です。 デフォル ト  スタ
テ ィ ッ ク  ルートは、 宛先の IP アド レス と して  0.0.0.0/0 が指定された単なるスタテ ィ ッ ク  ルー
ト です。 特定の宛先が特定されたルートはデフォル ト  ルート よ り優先されます。

（注） バージ ョ ン  7.0(1) 以降で、 異なる メ ト リ ッ クを持つ個別のインターフェイス上で 2 つのデフォ
ル ト  ルート が設定されている場合は、 それよ り も大きいメ ト リ ッ クを持つインターフェイスか
ら  ASA への接続は失敗しますが、 小さいメ ト リ ッ クを持つインターフェイスからの ASA への
接続は予期したとおりに成功します。

デバイスあた り最大 3 つの等コス ト  デフォル ト  ルート  エン ト リ を定義する こ とができます。
複数の等コス ト  デフォル ト  ルート  エン ト リ を定義する と、 デフォル ト  ルート に送信される ト
ラフ ィ ッ クは、 指定されたゲート ウェ イの間に分散されます。 複数のデフォル ト  ルート を定義
する場合は、 各エン ト リに同じ インターフェイスを指定する必要があ り ます。

4 つ以上の等コス ト  デフォル ト  ルート を定義しよ う とする と、 またはすでに定義されているデ
フォル ト  ルート とは別のインターフェイスでデフォル ト  ルート を定義しよ う とする と、 次の
メ ッセージが表示されます。

“ERROR: Cannot add route entry, possible conflict with existing routes.” 

ト ンネル ト ラフ ィ ッ クには、 標準のデフォルト  ルートの他に別のデフォルト  ルート を 1 つ定義す
るこ とができます。 tunneled オプシ ョ ンを使用してデフォルト  ルート を作成する と、 ASA に着信
する ト ンネルからのすべてのト ラフ ィ ッ クは、 学習したルート またはスタティ ッ ク  ルート を使用
してルーティングできない場合、 このルートに送信されます。 ト ンネルから出る ト ラフ ィ ッ クの
場合、 このルートは、 その他の設定または学習されたデフォルト  ルート をすべて上書きします。

デフォルト  スタティ ック  ルートの設定の制限事項

tunneled オプシ ョ ンが指定されたデフォル ト  ルート には、 次の制限事項が適用されます。

• ト ンネル ルート の出力インターフェイスで、 ユニキャス ト  RPF （ip verify reverse-path コ
マン ド） をイネーブルにしないでください。 この設定を行う と、 セッシ ョ ンでエラーが発
生します。

• ト ンネル ルート の出力インターフェイスで、 TCP 代行受信をイネーブルにしないでくださ
い。 この設定を行う と、 セッシ ョ ンでエラーが発生します。

• VoIP インスペクシ ョ ン  エンジン （CTIQBE、 H.323、 GTP、 MGCP、 RTSP、 SIP、
SKINNY）、 DNS インスペクシ ョ ン  エンジン、 または DCE RPC インスペクシ ョ ン  エンジン
は、 ト ンネル ルート では使用しないでください。 この設定を行う と、 セッシ ョ ンでエラー
が発生します。

• tunneled オプシ ョ ンでは、 複数のデフォル ト  ルート を定義できません。

• ト ンネル ト ラフ ィ ッ クの ECMP はサポート されません。
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手順

ステップ 1 メ イン  ASDM ウ ィ ン ド ウで、[Configuration] > [Device Setup] > [Routing] > [Static Routes] を選択
します。

ステップ 2 [Add] または [Edit] をク リ ッ ク します。

ステップ 3 [Options] 領域で、 [Tunneled] を選択します。

ステップ 4 [OK] をク リ ッ ク します。

IPv6 デフォルト  ルートおよびスタティ ック  ルートの設定

ホス ト が接続されているインターフェイスが IPv6 に対応し、 IPv6 ACL で ト ラフ ィ ッ クが許可
されていれば、 ASA は、 直接接続されているホス ト間で IPv6 ト ラフ ィ ッ クを自動的にルー
テ ィ ングします。

手順

ステップ 1 メ イン  ASDM ウ ィ ン ド ウで、[Configuration] > [Device Setup] > [Routing] > [Static Routes] を選択
します。

ステップ 2 [IPv6 only] オプシ ョ ン  ボタンをク リ ッ ク します。

ステップ 3 [Add] または [Edit] をク リ ッ ク します。

ステップ 4 [OK] をク リ ッ ク します。

スタティ ック  ルートまたはデフォルト  ルートのモニタ
スタテ ィ ッ ク  ルート の問題の 1 つは、 ルート がアップ状態なのかダウン状態なのかを判定する
固有のメカニズムがないこ とです。 スタテ ィ ッ ク  ルートは、 ネクス ト  ホップ ゲート ウェ イが
使用できな く なった場合でも、 ルーテ ィ ング  テーブルに保持されています。 スタテ ィ ッ ク  
ルートは、 ASA 上の関連付けられたインターフェイスがダウンした場合に限りルーティ ング  
テーブルから削除されます。

スタテ ィ ッ ク  ルート  ト ラ ッキング機能には、 スタテ ィ ッ ク  ルート の使用可能状況を追跡し、
プラ イマ リ  ルート がダウンした場合のバッ クアップ ルート をインス トールするための方式が
用意されています。 たとえば、 ISP ゲート ウェイへのデフォル ト  ルート を定義し、 かつ、 プラ
イマ リ  ISP が使用できな く なった場合に備えて、セカンダ リ  ISP へのバッ クアップ デフォル ト  
ルート を定義できます。

ASA では、 定義されたモニタ リ ング対象にスタテ ィ ッ ク  ルート を関連付ける こ とでこの機能
を実行し、 ICMP エコー要求を使用して対象をモニタ リ ングします。 指定された時間内にエ
コー応答がない場合は、 そのオブジェ ク トはダウンしている と見なされ、 関連付けられたルー
トはルーテ ィ ング  テーブルから削除されます。 削除されたルート に代わって、 すでに定義され
ているバッ クアップ ルート が使用されます。
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モニタ リ ング対象の選択時には、 その対象が ICMP エコー要求に応答できる こ と を確認して く
ださい。 対象には任意のネッ ト ワーク  オブジェ ク ト を選択できますが、 次のものを使用する こ
と を検討する必要があ り ます。

• ISP ゲート ウェイ  アド レス （デュアル ISP サポート用）

• ネクス ト  ホップ ゲート ウェイ  アド レス （ゲー ト ウェ イの使用可能状況に懸念がある場合）

• ASA が通信を行う必要のある対象ネッ ト ワーク上のサーバ （AAA サーバなど）

• 宛先ネッ ト ワーク上の永続的なネッ ト ワーク  オブジェ ク ト  

（注） 夜間にシャ ッ ト ダウンするデスク ト ップ PC やノー ト ブッ ク  PC は適しません。

スタテ ィ ッ ク  ルート  ト ラ ッキングは、 スタテ ィ ッ クに定義されたルートや、 DHCP または 
PPPoE を通じて取得したデフォル ト  ルート に対して設定する こ とができます。 設定済みのルー
ト  ト ラ ッキングでは、 複数のインターフェイス上の PPPoE ク ラ イアン ト だけをイネーブルに
する こ とができます。

手順

ステップ 1 [Monitoring] > [Routing] > [Routes] を選択します。

[Routes] ペインでは、 それぞれの行が 1 つのルート を表しています。 IPv4 接続、 IPv6 接続、 ま
たはその両方でフ ィルタ リ ングできます。 ルーテ ィ ング情報には、 プロ ト コル、 ルー ト  タ イ
プ、 宛先 IP アド レス、 ネッ ト マス クまたはプレフ ィ ッ ク スの長さ、 ゲー ト ウェイ  IP アド レス、
ルー ト に接続する と きに経由するインターフェイス、 およびアド ミ ニス ト レーテ ィブ ディ スタ
ンスが含まれています。

ステップ 2 現在の リ ス ト を更新するには、 [Refresh] をク リ ッ ク します。

スタティ ック  ルートまたはデフォルト  ルートの例
次の例は、 スタテ ィ ッ ク  ルートの作成方法を示します。 スタティ ッ ク  ルートは、 宛先が 
10.1.1.0/24 の ト ラフ ィ ッ クすべてを内部インターフェイスに接続されているルータ （10.1.2.45）
に送信します。 また、 外部インターフェイスで 3 つの異なるゲート ウェイに ト ラフ ィ ッ クを誘
導する  3 つの等コス ト  スタテ ィ ッ ク  ルート を定義し、 ト ンネル ト ラフ ィ ッ クのデフォル ト  ルー
ト を追加します。 ASA は、 指定された複数のゲート ウェイ間に ト ラフ ィ ッ クを分散します。

ステップ 1 メ イン  ASDM ウ ィ ン ド ウで、[Configuration] > [Device Setup] > [Routing] > [Static Routes] を選択
します。

ステップ 2 [Interfaces] ド ロ ップダウン  リ ス ト から  [Management] を選択します。

ステップ 3 [IP Address] フ ィールドに 10.1.1.0 を入力します。

ステップ 4 [Mask] ド ロ ップダウン  リ ス ト から  [255.255.255.0] を選択します。

ステップ 5 [Gateway IP] フ ィールドに 10.1.2.45 1 を入力します。

宛先が 10.1.1.0/24 の ト ラフ ィ ッ クがすべて、 内部インターフェイスに接続されているルータ  
10.1.2.45 に送信されるよ うにスタテ ィ ッ ク  ルート が作成されます。

ステップ 6 [OK] をク リ ッ ク します。
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ステップ 7 [Configuration] > [Device Setup] > [Routing] > [Static Routes] を選択します。

ステップ 8 [Add] をク リ ッ ク します。

ステップ 9 宛先ネッ ト ワークの [IP Address] フ ィールドに IP アド レスを入力します。

この場合、 ルート の IP アド レスは 192.168.2.1、 192.168.2.2、 192.168.2.3、 および 192.168.2.4 
です。 192.168.2.4 を追加する と きに、 [Options] 領域で [Tunneled] オプシ ョ ン  ボタンをク リ ッ ク
します。

ステップ 10 ネクス ト  ホップ ルータのアド レスの [Gateway IP Address] フ ィールドに、ゲー ト ウェイ  IP アド
レスを入力します。

スタテ ィ ッ ク  ルート に指定するアド レスは、 ASA に到達して NAT を実行する前のパケッ ト に
あるアド レスです。

ステップ 11 [NetMask] ド ロ ップダウン  リ ス ト から、 宛先ネッ ト ワークのネッ ト マス クを選択します。

ステップ 12 [OK] をク リ ッ ク します。

スタティ ック  ルートおよびデフォルト  ルートの履歴
ASDM は、 複数のプラ ッ ト フォーム  リ リース との下位互換性があるため、 サポート が追加され
た特定の ASDM リ リースは一覧には含まれていません。

表 20-1 スタテ ィ ック  ルートおよびデフォルト  ルートの機能履歴

機能名
プラッ ト フォー
ム リ リース 機能情報

ルーテ ィ ング 7.0(1) スタテ ィ ッ ク  ルートおよびデフォル ト  ルート が導入されました。

次の画面が導入されました。 [Configuration] > [Device Setup] > 
[Routing]。

ク ラスタ リ ング 9.0(1) スタテ ィ ッ ク  ルート  モニタ リ ングは、 マスター ユニッ ト でのみ
サポート されます。

スタテ ィ ッ ク  null0 ルート の
設定

9.2(1) ト ラフ ィ ッ クを  Null0 インターフェイスへ送信する と、 指定した
ネッ ト ワーク宛のパケッ トはド ロ ップします。 この機能は、 BGP 
の Remotely Triggered Black Hole (RTBH) の設定に役立ちます。

次の画面が変更されました。
[Configuration] > [Device Setup] > [Routing] > [Static Routes] > 
[Add] > [Add Static Route]
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ルート  マップ

• 「ルー ト  マップについて」 （P.21-1）

• 「ルー ト  マップのガイ ド ラ イン」 （P.21-4）

• 「ルー ト  マップの定義」 （P.21-4）

• 「ルー ト  マップのカスタマイズ」 （P.21-7）

• 「ルー ト  マップの設定例」 （P.21-9）

• 「ルー ト  マップの機能履歴」 （P.21-10）

ルート  マップについて
ルート  マップは、 ルート を  OSPF、 RIP、 EIGRP、 または BGP ルーティ ング  プロセスに再配布
する と きに使用します。 また、 デフォル ト  ルート を  OSPF ルーテ ィ ング  プロセスに生成する と
きにも使用します。 ルート  マップは、 指定されたルーテ ィ ング  プロ ト コルのどのルート を対
象ルーテ ィ ング  プロセスに再配布できるのかを定義します。

ルート  マップは、 広く知られた ACL と共通の機能を数多く持っています。 両方に共通する主
な特性は次のとおりです。

• いずれも、 それぞれが許可または拒否の結果を持つ個々の文を一定の順序で並べたもので
す。 ACL またはルート  マップの評価は、 事前に定義された順序での リ ス ト のスキャン と、
一致する各文の基準の評価で構成されています。 リ ス ト のスキャンは、 文の一致が初めて
見つかり、 その文に関連付けられたアクシ ョ ンが実行される と中断します。

• これらは汎用メカニズムです。 基準の一致と一致の解釈は、 その適用方法によって指定さ
れます。 異なるタス クに適用される同じルート  マップの解釈が異なる こ とがあ り ます。

次のよ うに、 ルー ト  マップと  ACL には違いがいくつかあ り ます。

• ルート  マップでは、 一致基準と して  ACL を頻繁に使用します。

• ACL の評価の主な結果は、 yes または no の答えとな り ます。 つま り、 ACL は入力データを
許可するか拒否するかのいずれかです。 再配布に適用された  ACL は、 特定のルート を再配
布できるか （ルー ト が ACL の permit 文に一致）、 再配布できないか （deny 文に一致） を判
断します。 一般的なルート  マップでは、 （一部の） 再配布ルート を許可するだけではな く、
別のプロ ト コルに再配布される場合は、 ルート に関連付けられた情報も変更します。

• ルート  マップは ACL よ り も柔軟性が高く、 ACL が確認できない基準に基づいてルート を
確認できます。 たとえば、 ルート  マップはルート のタ イプが内部であるかど うかを確認で
きます。
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  ルート  マップについて
• 各 ACL は、 設計の表記法によ り暗黙的な  deny 文で終了しますが、 ルー ト  マップには同様
の表記法はあ り ません。 一致試行の間にルート  マップの終わりに達した場合は、 そのルー
ト  マップの特定のアプ リ ケーシ ョ ンによって結果が異な り ます。 幸いなこ とに、 再配布に
適用されたルート  マップの動作は ACL と同じです。 ルート がルート  マップのどの句と も
一致しない場合は、ルート  マップの最後に deny 文が含まれている場合と同様にルート の再
配布は拒否されます。

ダイナ ミ ッ ク  プロ ト コルの redistribute コマン ドを使用する と、 ルー ト  マップを適用できま
す。 Cisco ASDM の場合、 再配布用のこの機能は、 新しいルート  マップを追加または編集する
と きに使用できます （「ルー ト  マップの定義」 （P.21-4） を参照）。 ルー ト  マップは、 再配布中
にルート情報を変更する場合や、 ACL よ り も強力な照合機能が必要な場合に推奨します。 プレ
フ ィ ッ ク スまたはマスクに基づいて一部のルート を選択的に許可する こ とだけが必要な場合
は、 ルート  マップを使用して、 redistribute コマン ドで ACL （または等価のプレフ ィ ッ ク ス  リ
ス ト ） に直接マップする こ と をお勧めします。 ルート  マップを使用して、 プレフ ィ ッ ク スまた
はマスクに基づいて一部のルート を選択的に許可する場合は、 通常はこれよ り も多くのコン
フ ィギュレーシ ョ ン  コマン ドを使用して同じ目標を達成します。

（注） 標準 ACL をルート  マップの一致基準と して使用する必要があ り ます。 拡張 ACL を使用しても
機能しないため、 ルート が再配布されな くな り ます。 将来的に句を挿入する必要性が生じたと
きの番号の間隔を確保するために、 10 単位で句に番号を指定する こ と をお勧めします。

• 「permit 句と  deny 句」 （P.21-2）

• 「match 句と  set 句の値」 （P.21-2）

• 「BGP match 句および BGP set 句」 （P.21-3） 

permit 句と  deny 句
ルート  マップでは permit 句と  deny 句を使用できます。 route-map ospf-to-eigrp コマン ドには、
1 つの deny 句 （シーケンス番号は 10） と  2 つの permit 句があ り ます。 deny 句は、 ルー ト の照
合の再配布を拒否します。 したがって、 次のルールが適用されます。

• ルート  マップの permit 句で ACL を使用する場合は、 その ACL で許可されるルート が再配
布されます。

• ルート  マップの deny 句で ACL を使用する と、その ACL で許可されるルートは再配布され
な く な り ます。

• ルート マップの permit 句または deny 句で ACL を使用する場合に、その ACL でルート が拒
否される と きは、 そのルート  マップ句に一致する ものは見つからないこ とにな り、 次の
ルート  マップ句が評価されます。

match 句と  set 句の値

各ルート  マップ句には、 次の 2 種類の値があ り ます。

• match 値は、 この句が適用されるルート を選択するために使用されます。

• set 値は、 ターゲッ ト  プロ ト コルに再配布される情報を変更します。

再配布される各ルート について、 ルータは最初にルート  マップの句の一致基準を評価します。
一致基準が満たされる と、 そのルートは、 permit 句または deny 句に従って再配布または拒否さ
れ、 そのルート の一部の属性が、 ASDM の [Set Value] タブ、 または set コマン ドによって設定
された値に変更されます。 一致基準が満たされないと、 この句はルート に適用されず、 ソフ ト
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ウェアはルート マップの次の句でルート を評価します。 ルート  マップのスキャンは、 ルート が 
match コマン ド （または ASDM の [Match Clause] タブで設定された  [Match Clause]） と一致す
る句が見つかるまで、 またはルート  マップの終わりに達するまで続行します。

次のいずれかの条件が満たされる場合は、 各句の match 値または set 値を省略した り、 何回か
繰り返した りできます。

• 1 つの句に複数の match コマン ド または ASDM の [Match Clause] 値が含まれている場合、
与えられたルート がその句と一致するには、 そのルート に対して条件がすべて一致する必
要があ り ます （つま り、 複数の match コマン ドに対して論理積のアルゴ リ ズムが適用され
ます）。

• 1 つのコマン ド内で複数のオブジェ ク ト が match コマン ド または ASDM の [Match Clause] 
値によって参照されている場合、 その う ちのいずれかが一致する必要があ り ます （論理和
のアルゴ リ ズムが適用されます）。 たとえば、 match ip address 101 121 コマン ドでは、 ルー
トは ACL 101 または ACL 121 で許可されている場合に、 許可されます。

• match コマン ド または ASDM の [Match Clause] 値が存在しない場合、 すべてのルート がそ
の句に一致します。 前の例では、 句 30 に達したすべてのルート が一致しているため、 ルー
ト  マップの終わりには達しません。

• ルート  マップの permit 句に set コマン ド （または ASDM の [Set Value]） が存在しない場合、
ルートは、 その現在の属性を変更されずに再配布されます。

（注） ルート  マップの deny 句では set コマン ドを設定しないでください。 deny 句を指定する とルー
ト の再配布が禁止され、 情報は何も変更されないためです。

match コマン ド または set コマン ド （または ASDM の [Match] タブまたは [Set Value] タブで設
定される  [Match] または [Set Value]） がないルート  マップ句はアクシ ョ ンを実行します。 空の 
permit 句を使用する と、 変更を加えずに残りのルー ト の再配布が可能にな り ます。 空の deny 句
では、 他のルート の再配布はできません。 これは、 ルート  マップがすべてスキャンされたと き
に、 明示的な一致が見つからなかったと きのデフォル ト  アクシ ョ ンです。

BGP match 句および BGP set 句
前述の match および set の値に加えて、BGP ではルート  マップに対して追加の match および set 
機能が提供されています。

次の新しいルート マップ match 句が BGP でサポー ト されるよ うになっています。

• match as-path

• match community

• match policy-list

• match tag

次の新しいルート マップ set 句が BGP でサポート されるよ うになっています。

• set as-path

• set automatic-tag

• set community

• set local-preference

• set origin

• set weight
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再配布される各 BGP ルート について、 ASA は最初にルート  マップの句の BGP match 基準を評
価します。 BGP match 基準が満たされる と、 そのルートは、 permit 句または deny 句に従って再
配布または拒否され、 そのルー ト の一部の属性が、 ASDM の [BGP Set Clause] タブ、 または set 
コマン ドによって設定された値に変更されます。 一致基準が満たされないと、 この句はルート
に適用されず、 ソフ ト ウェアはルート  マップの次の句でルート を評価します。 ルート  マップ
のスキャンは、ルー ト が ASDM の [BGP Match Clause] タブで設定された  match コマン ド と一致
する句が見つかるまで、 またはルート  マップの終わりに達するまで続行します。

ルート  マップのガイドライン

ファイアウォール モード

ルーテッ ド  ファ イアウォール モードでだけサポート されています。 ト ランスペアレン ト  ファ
イアウォール モードはサポート されません。

その他のガイド ライン

ルート  マップは、 ユーザ、 ユーザ グループ、 または完全修飾ド メ イン名のオブジェ ク ト を含
む ACL をサポート していません。

ルート  マップの定義
ルート  マップを定義する必要があるのは、 指定したルーティング プロ ト コルからのどのルート を
対象ルーティング プロセスに再配布できるのかを指定するときです。 ASDM でルート  マップを定
義するには、 ルート  マップ名、 シーケンス番号、 または再配布を追加、 編集、 または削除します。

手順

ステップ 1 ASDM で、 [Configuration] > [Device Setup] > [Routing] > [Route Maps] の順に選択します。

ステップ 2 [Add] をク リ ッ ク します。

[Add Route Map] または [Edit Route Map] ダイアログボッ ク スが表示されます。

ステップ 3 ルート  マップ名とシーケンス番号を入力します。 ルート  マップ名とは、 特定のルート に割り
当てる名前です。 シーケンス番号とは、 ルート  マップ エン ト リ を  ASA に追加または削除する
と きの順序です。

（注） 既存のルート  マップ名を編集する場合、 ルート  マップ名とシーケンス番号のフ ィール
ドにはすでに値が入力されています。

ステップ 4 一致するルート の再配布を拒否するには、 [Deny] をク リ ッ ク します。 ルート  マップの Deny 句
で ACL を使用する と、 その ACL で許可されるルートは再配布されな く な り ます。 一致する
ルート の再配布を許可するには、 [Permit] をク リ ッ ク します。 ルート マップの Permit 句で ACL 
を使用する と、 その ACL で許可されるルート が再配布されます。

さ らに、 ルー ト マップの Permit または Deny 句で ACL を使用する場合に、 その ACL でルート
が拒否されたと きは、 そのルート  マップ句に一致する ものは見つからなかったこ とにな り、 次
のルート  マップ句が評価されます。
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ステップ 5 [Match Clause] タブをク リ ッ ク して、 この句を適用する必要のあるルー ト を選択し、 次のパラ
メータを設定します。

• [Match first hop interface of route] チェ ッ クボッ ク スをオンにして、ルート のファース ト  ホッ
プ インターフェイスの照合をイネーブルにするか、 オフにしてディセーブルにし、 指定さ
れたネクス ト  ホップ インターフェイスを任意のルート と照合します。 2 つ以上のインター
フェイスを指定する場合、 ルートはいずれかのインターフェイス と一致します。

– [Interface] フ ィールドにインターフェイス名を入力するか、 または省略記号をク リ ッ ク
して [Browse Interface] ダイアログボッ ク スを表示します。

– 1 つ以上のインターフェ イスを選択し、 [Interface] をク リ ッ ク して  [OK] をク リ ッ ク し
ます。

– [Match Address] チェ ッ クボッ ク スをオンにして、 ルー ト の一致アド レスをイネーブル
にするか、 オフにしてディセーブルにし、 パケッ ト を照合します。

– [Match Next Hop] チェ ッ クボッ ク スをオンにする とルート のネクス ト  ホップ アド レス
の照合がイネーブルにな り、 オフにする とディセーブルにな り ます。

– [Match Route Source] チェ ッ クボッ ク スをオンにする とルート のアドバタ イジング  ソー
ス  アド レスの照合がイネーブルにな り、 オフにする とディセーブルにな り ます。

– ド ロ ップダウン  リ ス ト で [Access List] から  [Prefix List] を選択して、 IP アド レスを照合
します。

– 以前の選択内容に従って、省略記号をク リ ッ ク して  [Browse Access List] または [Browse 
Prefix List] ダイアログボッ ク スを表示します。

– 必要な ACL またはプレフ ィ ッ ク ス  リ ス ト を選択します。

• [Match metric of route] チェ ッ クボッ ク スをオンにする とルート のメ ト リ ッ クの照合がイ
ネーブルにな り、 オフにする とディセーブルにな り ます。

– [Metric Value] フ ィールドに、 メ ト リ ッ ク値を入力します。 複数の値をカンマで区切っ
て入力する こ と もできます。 設定したメ ト リ ッ クを持つ任意のルート を照合できます。
メ ト リ ッ ク値は、 0 ～ 4294967295 の範囲で指定します。

• [Match Route Type] チェ ッ クボッ ク スをオンにする とルート  タ イプの照合がイネーブルにな
り、 オフにする とディセーブルにな り ます。 有効なルート  タ イプは、 External1、
External2、 Internal、 Local、 NSSA-External1、 NSSA-External2 です。 イネーブルの場合、 複
数のルート  タ イプを リ ス ト から選択する こ とができます。

ステップ 6 [Set Clause] タブをク リ ッ ク して、 ターゲッ ト  プロ ト コルに再配布される次の情報を変更します。

• [Set Metric Clause] チェ ッ クボッ ク スを使用して、 宛先ルーテ ィ ング  プロ ト コルに対する メ
ト リ ッ ク値をイネーブルにするかディセーブルにするかを指定し、 値を  [Value] フ ィールド
に入力します。

• [Set Metric Type] チェ ッ クボッ ク スをオンにする と宛先ルーティ ング  プロ ト コルのメ ト リ ッ
ク  タ イプがイネーブルにな り、 オフにする とディセーブルにな り ます。 ド ロ ップダウン  リ
ス ト から メ ト リ ッ ク  タ イプを選択します。

ステップ 7 [BGP Match Clause] タブをク リ ッ ク して、 この句を適用する必要のあるルー ト を選択し、 次の
パラ メータを設定します。

• [Match AS path access lists] チェ ッ クボッ クスをオンにする と、 BGP 自律システム  パス  アク
セス  リ ス ト と指定されたパス  アクセス  リ ス ト の照合がイネーブルにな り ます。 複数のパス  
アクセス  リ ス ト を指定した場合、 ルートはいずれかのパス  アクセス  リ ス ト と一致します。
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• [Match Community] チェ ッ クボッ ク スをオンにする と、 BGP コ ミ ュニテ ィ と指定されたコ
ミ ュニテ ィの照合がイネーブルにな り ます。 複数のコ ミ ュニテ ィ を指定した場合、 ルート
はいずれかのコ ミ ュニテ ィ と一致します。 少な く と も  1 つの Match コ ミ ュニテ ィ と一致し
ないルートは、 アウ トバウン ド  ルート  マップにアドバタ イズされません。

– [Match the specified community exactly] チェ ッ クボッ ク スをオンにする と、 BGP コ ミ ュ
ニテ ィ と指定されたコ ミ ュニテ ィの厳密な照合がイネーブルにな り ます。

• BGP ポ リ シーを評価および処理するためのルート  マップを設定するには、 [Match Policy 
list] チェ ッ クボッ ク スをオンにします。 複数のポ リ シー リ ス ト を指定した場合、 ルートは
いずれかのポ リ シー リ ス ト を処理できます。

ステップ 8 [BGP Set Clause] タブをク リ ッ ク して、 BGP プロ ト コルに再配布される次の情報を変更します。

• BGP ルート の自律システム  パスを変更するには、 [Set AS Path] チェ ッ クボッ ク スをオンに
します。

– BGP ルート の前に任意の自律システム  パス文字列を付加するには、 [Prepend AS path] 
チェ ッ クボッ ク スをオンにします。 通常、 ローカルな  AS 番号が複数回追加され、 自律
システム  パス長が増します。 複数の AS パス番号を指定した場合、 ルートはいずれか
の AS 番号を付加できます。

– 最後の AS 番号の AS パスを先頭に追加するには、 [Prepend Last AS to the AS Path] 
チェ ッ クボッ ク スをオンにします。 AS 番号の値を  1 ～ 10 の範囲で入力します。

– ルート のタグを自律システム  パスに変換するには、 [Convert route tag into AS Path] 
チェ ッ クボッ ク スをオンにします。

• BGP コ ミ ュニティ属性を設定するには、[Set Community] チェッ クボッ クスをオンにします。   

– コ ミ ュニテ ィ番号を入力するには、 [Specify Community] をク リ ッ ク します （必要な場
合）。 有効な値は、 1 ～ 4294967200、 internet、 no-advertise、 no-export です。

– 既存のコ ミ ュニテ ィにコ ミ ュニテ ィ を追加するには、 [Add to the existing communities] 
チェ ッ クボッ ク スをオンにします。

– ルート  マップをパスするプレフ ィ ッ ク スから コ ミ ュニテ ィ属性を除去するには、
[None] をク リ ッ ク します。

• 自律システム  パスのプ リ ファレンス値を指定するには、 [Set local preference] チェ ッ クボッ
ク スをオンにします。

• ルーテ ィ ング  テーブルに対して  BGP ウェイ ト を指定するには、 [Set weight] チェ ッ クボッ
ク スをオンにします。 0 ～ 65535 の範囲で値を入力します。

• BGP 送信元コードを指定するには、 [Set origin] チェ ッ クボッ ク スをオンにします。 有効な
値は [Local IGP] および [Incomplete] です。

• ルート  マップの match 句を満たすパケッ ト の出力アド レスを指定するには、 [Set next hop] 
チェ ッ クボッ ク スをオンにします。

– パケッ ト が出力されるネクス ト  ホップの IP アド レスを入力するには、 [Specify IP 
address] をク リ ッ ク します。 隣接ルータである必要はあ り ません。 複数の IP アド レス
を指定した場合、 いずれかの IP アド レスでパケッ ト を出力できます。

– BGP ピア  アド レスにするネクス ト  ホップを設定するには、 [Use peer address] をク リ ッ
ク します。

ステップ 9 [OK] をク リ ッ ク します。
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ルート  マップのカスタマイズ
こ こでは、 ルート  マップをカスタマイズする方法について説明します。

• 「特定の宛先アド レスに一致するルート の定義」 （P.21-7）

• 「プレフ ィ ッ ク ス  ルールの設定」 （P.21-8）

• 「プレフ ィ ッ ク ス  リ ス ト の設定」 （P.21-8）

• 「ルー ト  アクシ ョ ンのメ ト リ ッ ク値の設定」 （P.21-9）

特定の宛先アドレスに一致するルートの定義

手順

ステップ 1 ASDM で、 [Configuration] > [Device Setup] > [Routing] > [Route Maps] の順に選択します。

ステップ 2 [Add] をク リ ッ ク します。

[Add Route Map] ダイアログボッ ク スが表示されます。 このダイアログボッ ク スでは、 ルート  
マップ名、 シーケンス番号、 その再配布アクセス （許可または拒否） の割り当てまたは選択を
行う こ とができます。 ルート  マップのエン ト リは順番に読み取られます。 この順序は、 シーケ
ンス番号で指定できます。 シーケンス番号が指定されていない場合は、 ASA にエン ト リ を追加
した順序が使用されます。

ステップ 3 [Match Clause] タブをク リ ッ ク して、 この句を適用する必要のあるルー ト を選択し、 次のパラ
メータを設定します。

• [Match first hop interface of route] チェ ッ クボッ ク スをオンにして、ルート のファース ト  ホッ
プ インターフェイスの照合をイネーブルにするか、 オフにしてディセーブルにし、 指定さ
れたネクス ト  ホップ インターフェイスを任意のルート と照合します。 2 つ以上のインター
フェイスを指定する場合、 ルートはいずれかのインターフェイス と一致します。

– [Interface] フ ィールドにインターフェイス名を入力するか、 または省略記号をク リ ッ ク
して [Browse Interface] ダイアログボッ ク スを表示します。

– インターフェイス  タ イプ （[inside] または [outside]） を選択し、 [Selected Interface] をク
リ ッ ク して、 [OK] をク リ ッ ク します。

– [Match IP Address] チェ ッ クボッ ク スをオンにして、 ルート の一致アド レスをイネーブ
ルにするか、 オフにしてディセーブルにし、 パケッ ト を照合します。

– [Match Next Hop] チェ ッ クボッ ク スをオンにする とルート のネクス ト  ホップ アド レス
の照合がイネーブルにな り、 オフにする とディセーブルにな り ます。

– [Match Route Source] チェ ッ クボッ ク スをオンにする とルート のアドバタ イジング  ソー
ス  アド レスの照合がイネーブルにな り、 オフにする とディセーブルにな り ます。

– ド ロ ップダウン  リ ス ト で [Access List] から  [Prefix List] を選択して、 IP アド レスを照合
します。

– 以前の選択内容に従って、省略記号をク リ ッ ク して  [Browse Access List] または [Browse 
Prefix List] ダイアログボッ ク スを表示します。

– 必要な ACL またはプレフ ィ ッ ク ス  リ ス ト を選択します。

• [Match metric of route] チェ ッ クボッ ク スをオンにする とルート のメ ト リ ッ クの照合がイ
ネーブルにな り、 オフにする とディセーブルにな り ます。
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– [Metric Value] フ ィールドに、 メ ト リ ッ ク値を入力します。 複数の値をカンマで区切っ
て入力する こ と もできます。 設定したメ ト リ ッ クを持つ任意のルート を照合できます。
メ ト リ ッ ク値は、 0 ～ 4294967295 の範囲で指定します。

• [Match Route Type] チェ ッ クボッ ク スをオンにする とルート  タ イプの照合がイネーブルにな
り、 オフにする とディセーブルにな り ます。 有効なルート  タ イプは、 External1、
External2、 Internal、 Local、 NSSA-External1、 NSSA-External2 です。 イネーブルの場合、 複
数のルート  タ イプを リ ス ト から選択する こ とができます。

プレフ ィ ックス ルールの設定

（注） プレフ ィ ッ ク ス  ルールを設定する前に、 プレフ ィ ッ ク ス  リ ス ト を設定する必要があ り ます。

プレフ ィ ッ ク ス  ルールを設定するには、 次の手順を実行します。

ステップ 1 ASDM で、 [Configuration] > [Device Setup] > [Routing] > [Prefix Rules] の順に選択します。

ステップ 2 [Add] をク リ ッ ク し、 [Add Prefix Rule] を選択します。

[Add Prefix Rule] ダイアログボッ ク スが表示されます。 このダイアログ  ボッ ク スでは、 シーケ
ンス番号を追加し、 IP のバージ ョ ンを選択し （IPv4 または IPv6）、 ネッ ト ワークのプレフ ィ ッ
ク ス、 再配布アド レス （許可または禁止）、 プレフ ィ ッ ク スの最小長と最大長を指定できます。

ステップ 3 シーケンス番号のデフォル ト値を確認し、 必要に応じて入力します。

ステップ 4 プレフ ィ ッ ク ス番号を  IP アド レス /マスク長の形式で指定します。

ステップ 5 [Permit] または [Deny] オプシ ョ ン  ボタンをク リ ッ ク して再配布アクセスを指定します。

ステップ 6 必要に応じて、 最小/最大プレフ ィ ッ ク ス長を入力します。

ステップ 7 完了したら、 [OK] をク リ ッ ク します。

新規追加または修正したプレフ ィ ッ ク ス  ルールが リ ス ト に表示されます。

ステップ 8 自動生成したシーケンス番号を使用する場合は、 [Enable Prefix list sequence numbering] チェ ッ
クボッ ク スをオンにします。

ステップ 9 [Apply] をク リ ッ ク して変更内容を保存します。

プレフ ィ ックス リストの設定

ABR のタイプ 3 LSA フ ィルタ リ ングは、 OSPF を実行している  ABR の機能を拡張して、 異な
る  OSPF エ リ ア間のタイプ 3 LSA をフ ィルタ リ ングします。 プレフ ィ ッ ク ス  リ ス ト が設定され
ている と きは、 指定されたプレフ ィ ッ ク スのみが OSPF エ リ ア間で送信されます。 その他のす
べてのプレフ ィ ッ ク スは、 それぞれの OSPF エ リ アに制限されます。 このタ イプのエ リ ア  フ ィ
ルタ リ ングは、 OSPF エ リ アを出入りする ト ラフ ィ ッ クに対して、 またはそのエ リ アの着信と
発信の両方の ト ラフ ィ ッ クに対して適用できます。

プレフ ィ ッ ク ス  リ ス ト の複数のエン ト リが指定されたプレフ ィ ッ ク ス と一致する場合、 シーケ
ンス番号が最も小さいエン ト リが使用されます。 効率性を高めるため、 頻繁に一致するエン ト
リ または一致しないエン ト リに、 小さいシーケンス番号を手動で割り当てる こ とで、 それらを
リ ス ト の上部に配置する こ と もできます。 デフォル ト では、 シーケンス番号は自動的に生成さ
れ、 開始値は 5 で 5 ずつ増えていきます。
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プレフ ィ ッ ク ス  リ ス ト を追加するには、 次の手順を実行します。

ステップ 1 ASDM で、 [Configuration] > [Device Setup] > [Routing] > [Prefix Rules] の順に選択します。

ステップ 2 [Add] をク リ ッ ク し、 [Add Prefix List] を選択します。

[Add Prefix List] ダイアログボッ クスが表示されます。

ステップ 3 プレフ ィ ッ ク ス名と説明を入力して [OK] をク リ ッ ク します。

ルート  アクショ ンのメ ト リ ック値の設定 
ルート  アクシ ョ ンのメ ト リ ッ ク値を設定するには、 次の手順を実行します。

手順

ステップ 1 ASDM で、 [Configuration] > [Device Setup] > [Routing] > [Route Maps] の順に選択します。

ステップ 2 [Add] をク リ ッ ク します。

[Add Route Map] または [Edit Route Map] ダイアログボッ ク スが表示されます。 このダイアログ
ボッ ク スでは、 ルート  マップ名、 シーケンス番号、 およびその再配布アクセス （許可または拒
否） の割り当てまたは選択を行う こ とができます。 ルート  マップのエン ト リは順番に読み取ら
れます。 この順序は、 シーケンス番号で指定できます。 シーケンス番号が指定されていない場
合は、 ASA にルート  マップ エン ト リ を追加した順序が使用されます。

ステップ 3 [Set Clause] タブをク リ ッ ク して、 ターゲッ ト  プロ ト コルに再配布される次の情報を変更します。

• [Set Metric Clause] チェ ッ クボッ ク スを使用して、 宛先ルーテ ィ ング  プロ ト コルに対する メ
ト リ ッ ク値をイネーブルにするかディセーブルにするかを指定し、 値を  [Value] フ ィールド
に入力します。

• [Set Metric Type] チェ ッ クボッ ク スをオンにする と宛先ルーティ ング  プロ ト コルのメ ト リ ッ
ク  タ イプがイネーブルにな り、 オフにする とディセーブルにな り ます。 ド ロ ップダウン  リ
ス ト から メ ト リ ッ ク  タ イプを選択します。

ルート  マップの設定例
次の例は、 ホップ カウン ト  1 でルート を  OSPF に再配布する方法を示しています。

ステップ 1 ASDM で、 [Configuration] > [Device Setup] > [Routing] > [Route Maps] の順に選択します。

ステップ 2 [Add] をク リ ッ ク します。

ステップ 3 [Route Map Name] フ ィールドに 1-to-2 と入力します。

ステップ 4 ルーテ ィ ング  シーケンス番号を  [Sequence Number] フ ィールドに入力します。

ステップ 5 [Permit] オプシ ョ ン  ボタンをク リ ッ ク します。

デフォル ト では、 このタブは一番上にあ り ます。
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ステップ 6 [Match Clause] タブをク リ ッ ク します。

ステップ 7 [Match Metric of Route] チェ ッ クボッ ク スをオンにして、 メ ト リ ッ ク値 1 を入力します。

ステップ 8 [Set Clause] タブをク リ ッ ク します。

ステップ 9 [Set Metric Value] チェ ッ クボッ ク スをオンにして、 メ ト リ ッ ク値 5 を入力します。

ステップ 10 [Set Metric-Type] チェ ッ クボッ ク スをオンにして、 [Type-1] を選択します。

ルート  マップの機能履歴

表 21-1 ルート  マップの機能履歴

機能名
プラッ ト フォー
ム リ リース 機能情報

ルート  マップ 7.0(1) この機能が導入されました。

次の画面が導入されました。 [Configuration] > [Device 
Setup] > [Routing] > [Route Maps]。

スタテ ィ ッ クおよびダイナ ミ ッ ク  ルー
ト  マップのサポート の強化

8.0(2) ダイナ ミ ッ クおよびスタテ ィ ッ ク  ルート  マップのサ
ポート が強化されました。

マルチ コンテキス ト  モードのダイナ
ミ ッ ク  ルーテ ィ ング

9.0(1) ルート  マップは、 マルチ コンテキス ト  モードでサ
ポート されます。

BGP のサポート  9.2(1) この機能が導入されました。

[Configuration] > [Device Setup] > [Routing] > [Route 
Maps] 画面が更新され、 2 つのタブ [BGP match clause] 
および [BGP set clause] が追加されました。
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BGP

この章では、 Border Gateway Protocol （BGP） を使用してデータのルーテ ィ ング、 認証の実行、
ルーテ ィ ング情報の再配布を行う よ うに Cisco ASA を設定する方法について説明します。

• 「BGP について」 （P.22-1）

• 「BGP のガイ ド ラ イン」 （P.22-3）

• 「BGP の設定」 （P.22-4）

• 「BGP のモニタ リ ング」 （P.22-17）

• 「BGP の履歴」 （P.22-18）

BGP について
BGP は相互自律システム  ルーテ ィ ング  プロ ト コルです。 自律システム とは、 共通の管理下に
あ り、 共通のルーテ ィ ング  ポ リ シーを使用するネッ ト ワークまたはネッ ト ワークのグループで
す。 BGP は、 インターネッ ト のルーテ ィ ング情報を交換するために、 インターネッ ト  サービ
ス  プロバイダー （ISP） 間で使用されるプロ ト コルです。

• 「BGP を使用する状況」 （P.22-1）

• 「ルーテ ィ ング  テーブルの変更」 （P.22-2）

BGP を使用する状況

通常、 大学や企業などの顧客ネッ ト ワークではネッ ト ワーク内でルーテ ィ ング情報を交換する
ために OSPF などの Interior Gateway Protocol （IGP） を採用しています。 カスタマーは ISP に接
続し、 ISP は BGP を使用してカスタマーおよび ISP ルート を交換します。 自律システム （AS）
間で BGP を使用する場合、 このプロ ト コルは外部 BGP （EBGP） と呼ばれます。 サービス  プロ
バイダーが BGP を使用して AS 内のルート を交換する場合、 このプロ ト コルは内部 BGP
（IBGP） と呼ばれます。
22-1
ンフ ィギュレーシ ョ ン  ガイ ド （一般的な操作）



 

第 22 章      BGP   
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ルーティング テーブルの変更

BGP ネイバーは、 ネイバー間で最初に TCP 接続を確立する際に、 完全なルーティ ング情報を
交換します。 ルーテ ィ ング  テーブルで変更が検出された場合、 BGP ルータはネイバーに対し、
変更されたルート のみを送信します。 BGP ルータは、 定期的にルーテ ィ ング  アップデート を
送信しません。 また BGP ルーテ ィ ング  アップデートは、 宛先ネッ ト ワークに対する最適パス
のアドバタイズのみを行います。

BGP によ り学習されたルート には、 特定の宛先に対して複数のパスが存在する場合、 宛先に対
する最適なルート を決定するために使用されるプロパテ ィが設定されています。 これらのプロ
パテ ィは BGP 属性と呼ばれ、 ルート選択プロセスで使用されます。

• Weight ： これは、 シスコ定義の属性で、 ルータに対してローカルです。 Weight 属性は、 隣
接ルータにアドバタ イズされません。 ルータが同じ宛先への複数のルート がある こ と を学
習する と、 Weight が最も大きいルート が優先されます。

• Local preference ： Local preference 属性は、 ローカル AS からの出力点を選択するために使
用されます。 Weight 属性とは異な り、 Local preference 属性は、 ローカル AS 全体に伝搬さ
れます。 AS からの出力点が複数ある場合は、 Local preference 属性が最も高い出力点が特定
のルート の出力点と して使用されます。

• Multi-exit discriminator ： メ ト リ ッ ク属性である  Multi-exit discriminator （MED） は、 メ ト
リ ッ クをアドバタ イズしている  AS への優先ルート に関して、 外部 AS への提案と して使用
されます。 これが提案と呼ばれるのは、 MED を受信している外部 AS がルート選択の際に
他の BGP 属性も使用している可能性があるためです。 MED メ ト リ ッ クが小さい方のルー
ト が優先されます。

• Origin ： Origin 属性は、 BGP が特定のルートについてどのよ うに学習したかを示します。
Origin 属性は、 次の 3 つの値のいずれかに設定するこ とができ、 ルート選択に使用されます。

– IGP ： ルー トは発信側 AS の内部にあ り ます。 この値は、 ネッ ト ワーク  ルータ  コンフ ィ
ギュレーシ ョ ン  コマン ドを使用して  BGP にルート を挿入する場合に設定されます。

– EGP ： ルー トは Exterior Border Gateway Protocol （EBGP） を使用して学習されます。

– Incomplete ： ルー ト の送信元が不明であるか、 他の方法で学習されています。
Incomplete の Origin は、 ルー ト が BGP に再配布される と きに発生します。

• AS_path ： ルート  アドバタイズメン トが自律システムを通過する と、 ルート  アドバタイズメ
ン トが通過した AS 番号が AS 番号の順序付き リ ス トに追加されます。 AS_path リ ス トが最も
短いルートのみ、 IP ルーティング テーブルにインス トールされます。

• Next hop ： EBGP の Next-hop 属性は、 アドバタイズしているルータに到達するために使用さ
れる  IP アド レスです。 EBGP ピアの場合、 ネクス ト  ホップ アド レスは、 ピア間の接続の IP 
アド レスです。 IBGP の場合、 EBGP のネクス ト  ホップ アド レスがローカル AS に伝送され
ます。

• Community ： Community 属性は、 ルーティ ングの決定 （承認、 優先度、 再配布など） を適
用できる宛先をグループ化する方法、 つま り コ ミ ュニテ ィ を提供します。 ルート  マップ
は、 Community 属性を設定するために使用されます。 事前定義済みの Community 属性は次
のとおりです。

– no-export ： EBGP ピアにこのルート をアドバタ イズしません。

– no-advertise ： どのピアにも このルート をアドバイ タ イズしません。

– internet ： インターネッ ト  コ ミ ュニテ ィにこのルート をアドバタ イズします。 ネッ ト
ワーク内のすべてのルート がこのコ ミ ュニテ ィに属します。
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BGP パスの選択

BGP は、 異なる送信元から同じルート の複数のアドバタ イズ メ ン ト を受信する場合があ り ま
す。BGP は最適なパス と して  1 つのパスだけを選択します。 このパスを選択する と、BGP は IP 
ルーテ ィ ング  テーブルに選択したパスを格納し、 そのネイバーにパスを伝搬します。 BGP は
次の基準を使用して （示されている順序で）、 宛先へのパスを選択します。

• パスで指定されているネク ス ト  ホップが到達不能な場合、 このアップデー ト は削除され
ます。

• Weight が最大のパスが優先されます。

• Weight が同じである場合、 Local preference が最大のパスが優先されます。

• Local preference が同じである場合、 このルータで動作している  BGP によ り発信されたパス
が優先されます。

• ルート が発信されていない場合、 AS_path が最短のルート が優先されます。

• すべてのパスの AS_path の長さが同じである場合、 Origin タ イプが最下位のパス （IGP は 
EGP よ り も低く、 EGP は Incomplete よ り も低い） が優先されます。

• Origin コードが同じである場合、 最も小さい MED 属性を持つパスが優先されます。

• パスの MED が同じである場合、 内部パスよ り外部パスが優先されます。

• それでもパスが同じである場合、 最も近い IGP ネイバーを経由するパスが優先されます。

• 両方のパスが外部の場合、 最初に受信したパス （最も古いパス） が優先されます。

• BGP ルータ  ID で指定された、 IP アド レスが最も小さいパスが優先されます。

• 送信元またはルータ  ID が複数のパスで同じである場合、 ク ラスタ  リ ス ト の長さが最小の
パスが優先されます。

• 最も小さいネイバー アド レスから発信されたパスが優先されます。

BGP のガイドライン

コンテキスト  モードのガイド ライン

シングル コンテキス ト  モード とマルチ コンテキス ト  モードでサポート されています。

ファイアウォール モードのガイ ド ライン

ト ランスペアレン ト  ファ イアウォール モードはサポート されません。 BGP は、 ルータ  モード
でのみサポート されています。

フ ェールオーバーのガイド ライン

シングル コンテキス ト  モード とマルチ コンテキス ト  モードでステート フル フェールオーバー
をサポート します。

（注） ク ラスタ リ ングがイネーブルの場合、 フェールオーバーはサポート されません。

クラスタ リングのガイド ライン

BGP は L2 （EtherChannel タ イプ） および L3 （個別インターフェイス  タ イプ） ク ラスタ リ ング  
モードでのみサポート されています。
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（注） ユーザ コンテキス ト で BGP 設定を削除および再適用する場合は、 60 秒の遅延でスレー
ブ/スタンバイ  ASA 装置を同期できます。

IPv6 のガイド ライン

IPv6 をサポート します。 グレースフル リ スター トは、 IPv6 アド レス  ファ ミ リ ではサポート さ
れません。

BGP の設定
こ こでは、 システムで BGP プロセスをイネーブルにして設定する方法について説明します。

手順

ステップ 1 ASDM で、 [Configuration] > [Device Setup] > [Routing] > [BGP] の順に選択します。

ステップ 2 [General] タブの [Enable BGP routing] チェ ッ クボッ ク スをオンにして、 BGP ルーテ ィ ング  プロ
セスをイネーブルにします。 「BGP のイネーブル化」 （P.22-4） を参照して ください。

ステップ 3 [BGP] > [Best Path] タブで、 BGP ルーティングの最適なパスの選択プロセスに関連する設定を定
義します。 「BGP ルーティング プロセスの最適なパスの定義」 （P.22-6） を参照して ください。

ステップ 4 [BGP] > [Policy Lists] タブで、 BGP ルーティ ングのポ リ シー リ ス ト を設定します。 「ポ リ シー 
リ ス ト の設定」 （P.22-6） を参照して ください。

ステップ 5 [BGP] > [AS Path Filters] タブで、 BGP ルーテ ィ ングの AS パス  フ ィルタを設定します。 「AS パ
ス  フ ィルタの設定」 （P.22-8） を参照して ください。

ステップ 6 [BGP] > [Community Rules] タブで、 BGP ルーテ ィ ングのコ ミ ュニテ ィ  ルールを設定します。
「コ ミ ュニテ ィ  ルールの設定」 （P.22-8） を参照して ください。

ステップ 7 [BGP] > [IPv4 Family] タブで、 IPv4 アド レス  ファ ミ リ を設定します。 「IPv4 アド レス  ファ ミ リ
の設定」 （P.22-9） を参照して ください。

BGP のイネーブル化

こ こでは、 BGP のイネーブル化、 BGP ルーテ ィ ング  プロセスの確立、 一般的な BGP パラ メー
タの設定に必要な手順について説明します。

手順

ステップ 1 シングル モードの場合、 ASDM で [Configuration] > [Device Setup] > [Routing] > [BGP] > [General] の順
に選択します。

（注） マルチ モードの場合、 ASDM で [Configuration] > [Context Management] > [BGP] の順に
選択します。 BGP をイネーブルにした後に、 セキュ リ テ ィ  コンテキス ト に切り替え、
[Configuration] > [Device Setup] > [Routing] > [BGP] > [General] の順に選択して BGP を
イネーブルにします。
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[General] ペインが表示されます。

ステップ 2 [Enable BGP Routing] チェ ッ クボッ クスをオンにします。

ステップ 3 [AS Number] フ ィールドに、 BGP プロセスの自律システム （AS） 番号を入力します。 AS 番号
内部には、 複数の自律番号が含まれます。 AS 番号には、 1 ～ 4294967295 または 1.0 ～ XX.YY 
を指定できます。

ステップ 4 （オプシ ョ ン） [Limit the number of AS numbers in the AS_PATH attribute of received routes] チェ ッ
クボッ ク スをオンにして、 AS_path 属性の AS 番号の数を特定の数に制限します。 有効値は 1 
～ 254 です。

ステップ 5 （オプシ ョ ン） [Log neighbor changes] チェ ッ クボッ ク スをオンにして、 BGP ネイバーの変更
（アップ状態またはダウン状態） およびリ セッ ト のロギングをイネーブルにします。 これは、
ネッ ト ワーク接続の問題を ト ラブルシューテ ィ ングした り、 ネッ ト ワークの安定性を評価する
際に役に立ちます。

ステップ 6 （オプシ ョ ン） [Use TCP path MTU discovery] チェ ッ クボッ ク スをオンにし、パス  MTU ディ スカ
バリ手法を使用して  2 つの IP ホス ト間のネッ ト ワーク  パスにおける最大伝送単位 （MTU） の
サイズを決定します。 これによ り、 IP フラグ メ ンテーシ ョ ンが回避されます。

ステップ 7 （オプシ ョ ン） [Enable fast external failover] チェ ッ クボッ クスをオンにして、 リ ンク障害の発生
時に外部 BGP セッシ ョ ンをただちに リ セッ ト します。

ステップ 8 （オプシ ョ ン）[Enforce that first AS is peer’s AS for EBGP routes] チェ ッ クボッ ク スをオンにして、
その AS 番号を  AS_path 属性の 1 つ目のセグ メ ン ト と して リ ス ト していない外部 BGP ピアから
受信した着信アップデート を破棄します。 これによ り、 誤って設定されたピアや許可されてい
ないピアが、 別の自律システムから送信されたかのよ うにルート をアドバイタ イズして ト ラ
フ ィ ッ クを誤った宛先に送信する こ とがな くな り ます。

ステップ 9 （オプシ ョ ン） [Use dot notation for AS numbers] チェ ッ クボッ ク スをオンにして、 完全なバイナ
リ  4 バイ ト の AS 番号を、 ド ッ ト で区切られた 16 ビッ ト の 2 文字ずつに分割します。 0 ～ 
65553 の AS 番号は 10 進数で表され、65535 を超える  AS 番号はド ッ ト付き表記を使用して表さ
れます。

ステップ 10 [Neighbor timers] 領域でタイマー情報を指定します。

a. [Keepalive interval] フ ィールドに、 BGP ネイバーがキープアラ イブ メ ッセージを送信しな
く なった後アクテ ィブな状態を継続する時間を入力します。 このキープアラ イブ インター
バルが終わる と、 メ ッセージが送信されない場合、 BGP ピアはデッ ド と して宣言されま
す。 デフォル ト値は 60 秒です。

b. [Hold Time] フ ィールドに、 BGP 接続が開始されて設定されている間 BGP ネイバーがアク
テ ィブな状態を維持する時間を入力します。 デフォル ト値は 180 秒です。

c. （オプシ ョ ン） [Min.Hold Time] フ ィールドに、 BGP 接続が開始されて設定されている間に 
BGP ネイバーがアクテ ィブな状態を維持する最小時間を入力します。 0 ～ 65535 の値を指
定します。

ステップ 11 （オプシ ョ ン） [Non Stop Forwarding] セクシ ョ ンで、 次の手順を実行します。

a. [Enable Graceful Restart] チェ ッ クボッ ク スをオンにして、 ASA ピアがスイ ッチオーバー後
のルート  フラ ップを回避できるよ うにします。

b. [Restart Time] フ ィールドに、 BGP オープン  メ ッセージを受信するまで ASA が古いルート
を削除するのを待機する時間を入力します。 デフォル ト値は 120 秒です。 有効な値は 1 ～ 
3600 秒です。

c. [Stale Path Time] フ ィールドに、 リ スター トする  ASA から  End Of Record （EOR） メ ッセー
ジを受信した後、 古いルート を削除するまで ASA が待機する時間を入力します。 デフォル
ト値は 360 秒です。 有効な値は 1 ～ 3600 秒です。
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ステップ 12 [OK] をク リ ッ ク します。

ステップ 13 [Apply] をク リ ッ ク します。

BGP ルーティング プロセスの最適なパスの定義

こ こでは、 BGP の最適なパスを設定するために必要な手順について説明します。 最適なパスの
詳細については、 「BGP パスの選択」 （P.22-3） を参照して ください。

手順

ステップ 1 ASDM で、 [Configuration] > [Device Setup] > [Routing] > [BGP] > [Best Path] の順に選択します。

[Best Path configuration] ペインが表示されます。

ステップ 2 [Default Local Preference] フ ィールドに、 0 ～ 4294967295 の値を指定します。 デフォル ト値は 
100 です。 値が大きいほど、 優先度が高いこ とを示します。 この優先度は、 ローカル自律シス
テム内のすべてのルータおよびアクセス  サーバに送信されます。

ステップ 3 [Allow comparing MED from different neighbors] チェ ッ クボッ クスをオンにして、 さまざまな自
律システムのネイバーからのパスにおいて  Multi-exit discriminator （MED） の比較ができるよ う
にします。

ステップ 4 [Compare router-id for identical EBGP paths] チェ ッ クボッ ク スをオンにして、 最適なパスの選択
プロセス中に、 外部 BGP ピアから受信した類似のパスを比較し、 最適なパスをルータ  ID が最
も小さいルート に切り替えます。

ステップ 5 [Pick the best MED path among paths advertised from the neighboring AS] チェ ッ クボッ ク スをオン
にして、 連合ピアから学習したパス間における  MED 比較をイネーブルにし、 新しいネッ ト
ワーク  エン ト リ を追加します。 MED 間の比較は、 外部の自律システムがパスに存在しない場
合にのみ行われます。

ステップ 6 [Treat missing MED as the least preferred one] チェ ッ クボッ ク スをオンにして、 欠落している  
MED 属性は無限大の値を持つものとみなし、 このパスを最も推奨度の低いパスにします。 し
たがって、 MED が欠落しているパスが最も優先度が低くな り ます。

ステップ 7 [OK] をク リ ッ ク します。

ステップ 8 [Apply] をク リ ッ ク します。

ポリシー リストの設定

ルート  マップ内でポ リ シー リ ス ト が参照される と、 ポ リ シー リ ス ト内の match 文すべてが評
価され、 処理されます。 1 つのルート  マップに 2 つ以上のポ リ シー リ ス ト を設定できる。 ポ リ
シー リ ス トは、 同じルート  マップ内にあるがポ リ シー リ ス ト の外で設定されている他の既存
の match および set 文と も共存できます。 こ こでは、 ポ リ シー リ ス ト を設定するために必要な
手順について説明します。

手順

ステップ 1 ASDM で、 [Configuration] > [Device Setup] > [Routing] > [BGP] > [Policy Lists] の順に選択します。
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ステップ 2 [Add] をク リ ッ ク します。

[Add Policy List] ダイアログボッ ク スが表示されます。 このダイアログボッ ク スでは、 ポ リ シー 
リ ス ト名、 その再配布アクセス （許可または拒否）、 一致インターフェイス、 一致 IP アド レス、
一致 AS パス、 一致コ ミ ュニテ ィ名リ ス ト 、 一致メ ト リ ッ ク、 一致タグ番号を追加する こ とが
できます。

ステップ 3 [Policy List Name] フ ィールドに、 ポ リ シー リ ス ト の名前を入力します。

ステップ 4 [Permit] または [Deny] オプシ ョ ン  ボタンをク リ ッ ク して再配布アクセスを指定します。

ステップ 5 [Match Interfaces] チェ ッ クボッ ク スをオンにして、 指定のインターフェイスの 1 つのネクス ト  
ホップを持つルート を配布し、 次のいずれかを実行します。

• [Interface] フ ィールドに、 インターフェイス名を入力します。

• [Interface] フ ィールドで、 省略記号をク リ ッ クする と、 手動でインターフェイスを参照し、
指定できます。 1 つ以上のインターフェイスを選択し、 [Interface] をク リ ッ ク して  [OK] をク
リ ッ ク します。

ステップ 6 [Specify IP] 領域で、 次のよ うに設定します。

a. [Match Address] チェ ッ クボッ ク スをオンにして、 標準アクセス  リ ス ト またはプレフ ィ ッ ク
ス  リ ス ト で許可された宛先ネッ ト ワーク番号アド レスを持つルート を再配布し、 パケッ ト
にポ リ シー ルーテ ィ ングを実行します。

アクセス  リ ス ト またはプレフ ィ ッ ク ス  リ ス ト を指定するか、 省略記号をク リ ッ ク して手動
でアクセス  リ ス ト を参照し、 指定します。 1 つ以上のアクセス  リ ス ト を選択し、 [Access 
List] をク リ ッ ク して  [OK] をク リ ッ ク します。

b. [Match Next Hop] チェ ッ クボッ ク スをオンにして、 指定したアクセス  リ ス ト またはプレ
フ ィ ッ ク ス  リ ス ト の 1 つから渡されたネクス ト  ホップ ルータ  アド レスを持つルート を再
配布します。

アクセス  リ ス ト またはプレフ ィ ッ ク ス  リ ス ト を指定するか、 省略記号をク リ ッ ク して手動
でアクセス  リ ス ト を参照し、 指定します。 1 つ以上のアクセス  リ ス ト を選択し、 [Access 
List] をク リ ッ ク して  [OK] をク リ ッ ク します。

c. [Match Route Source] チェ ッ クボッ ク スをオンにして、 アクセス  リ ス ト またはプレフ ィ ッ ク
ス  リ ス ト で指定されたアド レスのルータおよびアクセス  サーバによってアドバタ イズされ
たルート を再配布します。

アクセス  リ ス ト またはプレフ ィ ッ ク ス  リ ス ト を指定するか、 省略記号をク リ ッ ク して手動
でアクセス  リ ス ト を参照し、 指定します。 1 つ以上のアクセス  リ ス ト を選択し、 [Access 
List] をク リ ッ ク して  [OK] をク リ ッ ク します。

ステップ 7 [Match AS Path] チェ ッ クボッ ク スをオンにして、 BGP 自律システム  パスを一致させます。

AS パス  フ ィルタを指定するか、 省略記号をク リ ッ ク して手動で AS パス  フ ィルタを参照し、
指定します。 1 つ以上の AS パス  フ ィルタを選択し、 [AS Path Filter] をク リ ッ ク して  [OK] をク
リ ッ ク します。

ステップ 8 [Match Community Names List] チェッ クボッ クスをオンにして、 BGP コ ミ ュニティを一致させます。

a. コ ミ ュニテ ィ  ルールを指定するか、 省略記号をク リ ッ ク してコ ミ ュニテ ィ  ルールを手動で
参照し、 指定します。 1 つ以上のコ ミ ュニテ ィ  ルールを選択し、 [Community Rules] をク
リ ッ ク して [OK] をク リ ッ ク します。

b. [Match the specified community exactly] チェ ッ クボッ ク スをオンにして、特定の BGP コ ミ ュニ
テ ィ を一致させます。

ステップ 9 [Match Metrices] チェ ッ クボッ ク スをオンにして、 指定したメ ト リ ッ クを持つルート を再配布し
ます。 複数のメ ト リ ッ クを指定する場合、 ルートはいずれかのメ ト リ ッ ク と一致します。
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ステップ 10 [Match Tag Numbers] チェ ッ クボッ クスをオンにして、 指定したタグと一致するルーティ ング  
テーブル内のルート を再配布します。 複数のタグ番号を指定した場合、 ルートはいずれかのメ
ト リ ッ ク と一致します。

ステップ 11 [OK] をク リ ッ ク します。

ステップ 12 [Apply] をク リ ッ ク します。

AS パス フ ィルタの設定

AS パス  フ ィルタで、アクセス  リ ス ト を使用してルーテ ィ ング  アップデート  メ ッセージをフ ィ
ルタ リ ングし、 アップデート  メ ッセージ内の個々のプレフ ィ ッ ク スを確認できます。 アップ
デート  メ ッセージ内のプレフ ィ ッ ク スがフ ィルタ基準に一致する と、 フ ィルタ  エン ト リ で実
行するよ うに設定されているアクシ ョ ンに応じて、 個々のプレフ ィ ッ ク スは除外されるか受け
入れられます。 こ こでは、 AS パス  フ ィルタを設定するために必要な手順について説明します。

（注） AS パス  アクセス  リ ス ト は、 通常のファ イアウォール ACL とは異な り ます。

手順

ステップ 1 ASDM で、 [Configuration] > [Device Setup] > [Routing] > [BGP] > [AS Path Filters] の順に選択し
ます。

ステップ 2 [Add] をク リ ッ ク します。

[Add Filter] ダイアログボッ ク スが表示されます。 このダイアログボッ ク スで、 フ ィルタの名
前、 その再配布アクセス （許可または拒否）、 および正規表現を追加できます。

ステップ 3 [Name] フ ィールドに、 AS パス  フ ィルタの名前を入力します。

ステップ 4 [Permit] または [Deny] オプシ ョ ン  ボタンをク リ ッ ク して再配布アクセスを指定します。

ステップ 5 正規表現を指定します。 正規表現を作成するには、 [Build] をク リ ッ ク します。

ステップ 6 [Test] をク リ ッ ク して、 正規表現が選択した文字列と一致するかど うかテス ト します。

ステップ 7 [OK] をク リ ッ ク します。

ステップ 8 [Apply] をク リ ッ ク します。

コ ミ ュニティ  ルールの設定

コ ミ ュニテ ィは、 共通するいくつかの属性を共有する宛先のグループです。 コ ミ ュニテ ィ  リ ス
ト を使用する と、 ルー ト  マップの match 句で使用されるコ ミ ュニテ ィ  グループを作成できま
す。 アクセス  リ ス ト と同様に、 一連のコ ミ ュニテ ィ  リ ス ト を作成できます。 ステー ト メ ン ト
は一致が見つかるまでチェ ッ ク され、 1 つのステート メ ン ト が満たされる と、 テス トは終了し
ます。 こ こでは、 コ ミ ュニテ ィ  ルールを設定するために必要な手順について説明します。
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手順

ステップ 1 ASDM で、 [Configuration] > [Device Setup] > [Routing] > [BGP] > [Community Rules] の順に選択
します。

ステップ 2 [Add] をク リ ッ ク します。

[Add Community Rule] ダイアログボッ クスが表示されます。 このダイアログボッ クスで、 ルー
ル名、 ルール タ イプ、 その再配布アクセス （許可または拒否）、 および特定のコ ミ ュニテ ィ を
追加できます。

ステップ 3 [Rule Name] フ ィールドに、 コ ミ ュニテ ィ  ルールの名前を入力します。

ステップ 4 [Standard] または [Expanded] オプシ ョ ン  ボタンをク リ ッ ク して、コ ミ ュニテ ィ  ルール タ イプを
指定します。

ステップ 5 [Permit] または [Deny] オプシ ョ ン  ボタンをク リ ッ ク して再配布アクセスを指定します。

ステップ 6 標準コ ミ ュニテ ィ  ルールを追加するには、 次の手順を実行します。

a. [Communities] フ ィールドで、コ ミ ュニテ ィ番号を指定します。有効な値は 1 ～ 4294967200 
です。

b. （オプシ ョ ン） [Internet] （既知のコ ミ ュニテ ィ） チェ ッ クボッ ク スをオンにして、 インター
ネッ ト  コ ミ ュニテ ィ を指定します。 このコ ミ ュニテ ィのルートは、 すべてのピア （内部お
よび外部） にアドバタ イズされます。

c. （オプシ ョ ン） [Do not advertise to any peers] （既知のコ ミ ュニテ ィ） チェ ッ クボッ ク スをオ
ンにして、 no-advertise コ ミ ュニテ ィ を指定します。 このコ ミ ュニテ ィのあるルートはピア
（内部または外部） にはアドバタ イズされません。

d. （オプシ ョ ン） [Do not export to next AS] （既知のコ ミ ュニテ ィ ） チェ ッ ク  ボッ ク スをオンに
して、 no-export コ ミ ュニテ ィ を指定します。 このコ ミ ュニテ ィのあるルートは、 同じ自律
システム内のピアへのみ、 または連合内の他のサブ自律システムへのみアドバタ イズされ
ます。 これらのルートは外部ピアにはアドバタ イズされません。

ステップ 7 拡張コ ミ ュニテ ィ  ルールを追加するには、 次の手順を実行します。

a. [Regular Expression] フ ィールドに、 正規表現を入力します。 または、 [Build] をク リ ッ ク し
て正規表現を作成します。

b. [Test] をク リ ッ ク して、 作成した正規表現が選択した文字列と一致するかど うか調べます。

ステップ 8 [OK] をク リ ッ ク します。

ステップ 9 [Apply] をク リ ッ ク します。

IPv4 アドレス ファ ミ リの設定 
BGP の IPv4 設定は、 BGP 設定セッ ト アップ内の IPv4 ファ ミ リ  オプシ ョ ンから指定できます。
IPv4 ファ ミ リ  セクシ ョ ンには、 一般設定、 集約アド レスの設定、 フ ィルタ リ ング設定、 ネイ
バー 設定のサブセクシ ョ ンが含まれます。 これらの各サブセクシ ョ ンを使用して、 IPv4 ファ ミ
リ に固有のパラ メータをカスタマイズする こ とができます。

こ こでは、 BGP IPv4 ファ ミ リ の設定をカスタマイズする方法について説明します。

• 「IPv4 ファ ミ リ の一般設定」 （P.22-10）

• 「IPv4 ファ ミ リ集約アド レスの設定」 （P.22-11）

• 「IPv4 ファ ミ リ のフ ィルタ リ ング設定」 （P.22-11）
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• 「IPv4 ファ ミ リ の BGP ネイバーの設定」 （P.22-12）

• 「IPv4 ネッ ト ワークの設定」 （P.22-15）

• 「再配布の設定」 （P.22-16）

• 「ルー ト注入の設定」 （P.22-16）

IPv4 ファ ミ リの一般設定

こ こでは、 一般的な  IPv4 の設定に必要な手順を説明します。

手順

ステップ 1 ASDM で、 [Configuration] > [Device Setup] > [Routing] > [BGP] > [IPv4 Family] の順に選択します。

ステップ 2 [General] をク リ ッ ク します。

[General IPv4 family BGP parameters] 設定ペインが表示されます。

ステップ 3 [Administrative Distances] 領域で、 [External]、 [Internal] および [Local] のディ スタンスを指定し
ます。

ステップ 4 [Learned Routes Map] ド ロ ップダウン  リ ス ト からルート  マップ名を選択します。 [Manage] をク
リ ッ ク して、 ルー ト  マップを追加および設定します。

ステップ 5 （オプシ ョ ン） [Generate Default Route] チェ ッ クボッ ク スをオンにして、 デフォル ト  ルート
（ネッ ト ワーク  0.0.0.0） を配布するよ うに BGP ルーテ ィ ング  プロセスを設定します。

ステップ 6 （オプシ ョ ン） [Summarize subnet routes into network-level routes] チェ ッ クボッ ク スをオンにし
て、 ネッ ト ワーク  レベルのルートへのサブネッ ト  ルート の自動集約を設定します。

ステップ 7 （オプシ ョ ン） [Advertise inactive routes] チェ ッ クボッ ク スをオンにして、 ルーティ ング情報
ベース （RIB） にインス トールされていないルート をアドバタイズします。 

ステップ 8 （オプシ ョ ン） [Redistribute iBGP into an IGP] チェ ッ クボッ ク スをオンにして、 IS-IS や OSPF な
どの Interior Gateway Protocol （IGP） への iBGP の再配布を設定します。

ステップ 9 （オプシ ョ ン） [Scanning Interval] フ ィールドに、 ネクス ト  ホップの検証用に BGP ルータのス
キャン間隔 （秒） を入力します。 有効な値は 5 ～ 60 秒です。

ステップ 10 （オプシ ョ ン） [Enable address tracking] チェ ッ クボッ ク スをオンにして、 BGP ネクス ト  ホップ 
アド レス  ト ラ ッキングをイネーブルにします。 [Delay Interval] フ ィールドで、 ルーテ ィ ング  
テーブルにインス トールされている更新済みのネクス ト  ホップ ルート のチェ ッ ク間の遅延間
隔を指定します。

ステップ 11 （オプシ ョ ン） ルーテ ィ ング  テーブルにインス トールできる並列の内部ボーダー ゲート ウェ イ  
プロ ト コル （iBGP） ルー ト の最大数を  [Number of paths] フ ィールドで指定し、 [iBGP 
multipaths] チェ ッ クボッ ク スをオンにします。

ステップ 12 [Apply] をク リ ッ ク します。
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IPv4 ファ ミ リ集約アドレスの設定

こ こでは、 特定のルート の 1 つのルートへの集約を定義するために必要な手順について説明し
ます。

手順

ステップ 1 ASDM で、 [Configuration] > [Device Setup] > [Routing] > [BGP] > [IPv4 Family] の順に選択します。

ステップ 2 [Aggregate Address] をク リ ッ ク します。

[Aggregate Address parameters] 設定ペインが表示されます。

ステップ 3 [Add] をク リ ッ ク します。

[Add Aggregate Address] ペインが表示されます。

ステップ 4 [Network] フ ィールドでネッ ト ワーク  オブジェ ク ト を指定します。

ステップ 5 [Generate autonomous system set path information] チェ ッ クボッ ク スをオンにして、自律システム
の設定パス情報を生成します。

ステップ 6 [Filters all more- specific routes from the updates] チェ ッ クボッ ク スをオンにして、 アップデート
から固有性の強いルート をすべてフ ィルタ リ ングします。

ステップ 7 [Attribute Map] ド ロ ップダウン  リ ス ト からルート  マップを選択します。 [Manage] をク リ ッ ク し
て、 ルー ト  マップを追加または設定します。

ステップ 8 [Advertise Map] ド ロ ップダウン  リ ス ト からルート  マップを選択します。 [Manage] をク リ ッ ク
して、 ルー ト を追加または設定します。

ステップ 9 [Suppress Map] ド ロ ップダウン  リ ス ト からルート  マップを選択します。 [Manage] をク リ ッ ク し
て、 ルー ト を追加または設定します。

ステップ 10 [OK] をク リ ッ ク します。

ステップ 11 [Aggregate Timer] フ ィールドで、 集約タイマーの値 （秒） を指定します。 有効な値は、 0 また
は 6 ～ 60 の値です。

ステップ 12 [Apply] をク リ ッ ク します。

IPv4 ファ ミ リのフ ィルタリング設定

こ こでは、 着信 BGP アップデートで受信したルート またはネッ ト ワークをフ ィルタ リ ングする
ために必要な手順について説明します。

手順

ステップ 1 ASDM で、 [Configuration] > [Device Setup] > [Routing] > [BGP] > [IPv4 Family] の順に選択します。

ステップ 2 [Filtering] をク リ ッ ク します。

[Define filters for BGP updates] ペインが表示されます。

ステップ 3 [Add] をク リ ッ ク します。

[Add Filter] ペインが表示されます。

ステップ 4 [Direction] ド ロ ップダウン  リ ス ト から方向を選択します。 方向は、 フ ィルタを着信アップデー
ト に適用するか、 または発信アップデート に適用するかを指定します。
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ステップ 5 [Access List] ド ロ ップダウン  リ ス ト からアクセス  リ ス ト を選択します。 [Manage] をク リ ッ ク し
て、 新しい ACL を追加します。

ステップ 6 [Protocol] ド ロ ップダウン  リ ス ト からプロ ト コルを選択します。 これは、 発信方向を選択した
場合にのみ適用できます。

ステップ 7 [Process ID] ド ロ ップダウン  リ ス ト から、 指定したプロ ト コルのプロセス  ID を選択します。

ステップ 8 [OK] をク リ ッ ク します。

ステップ 9 [Apply] をク リ ッ ク します。

IPv4 ファ ミ リの BGP ネイバーの設定

こ こでは、 BGP ネイバーおよびネイバー設定を定義するために必要な手順について説明します。

手順

ステップ 1 ASDM で、 [Configuration] > [Device Setup] > [Routing] > [BGP] > [IPv4 Family] の順に選択します。

ステップ 2 [Neighbor] ク リ ッ ク します。

ステップ 3 [Add] をク リ ッ ク します。

ステップ 4 左側のペインで、 [General] をク リ ッ ク します。

ステップ 5 [IP Address] フ ィールドに BGP ネイバーの IP アド レスを入力します。この IP アド レスは、BGP 
ネイバー テーブルに追加されます。

ステップ 6 [Remote AS] フ ィールドに、 BGP ネイバーが属する自律システムを入力します。

ステップ 7 （オプシ ョ ン） [Description] フ ィールドに BGP ネイバーの説明を入力します。

ステップ 8 （オプシ ョ ン） [Shutdown neighbor administratively] チェ ッ クボッ ク スをオンにして、 ネイバーま
たはピア  グループをディセーブルにします。

ステップ 9 （オプシ ョ ン） [Enable address family] チェ ッ クボッ ク スをオンにして、 BGP ネイバーとの通信
をイネーブルにします。

ステップ 10 （オプシ ョ ン） [Global Restart Functionality for this peer] チェ ッ クボッ ク スをオンにして、ASA ネ
イバーまたはピア  グループの Border Gateway Protocol （BGP） グレースフル リ スター ト機能を
イネーブルまたはディセーブルにします。

ステップ 11 左側のペインで、 [Filtering] をク リ ッ ク します。

ステップ 12 （オプシ ョ ン） [Filter routes using an access list] 領域で、 適切な着信または発信アクセス  コン ト
ロール リ ス ト を選択して  BGP ネイバー情報を配布します。 必要に応じて、 [Manage] をク リ ッ
ク して、 ACL と  ACE を追加します。

ステップ 13 （オプシ ョ ン） [Filter routes using a route map] 領域で、 適切な着信または発信ルート  マップを選
択して、 着信ルート または発信ルート にルート  マップを適用します。 [Manage] をク リ ッ ク し
て、 ルー ト  マップを設定します。

ステップ 14 （オプシ ョ ン） [Filter routes using a prefix list] 領域で、 適切な着信または発信プレフ ィ ッ ク ス  リ
ス ト を選択して  BGP ネイバー情報を配布します。 [Manage] をク リ ッ ク して、 プレフ ィ ッ ク ス  
リ ス ト を設定します。

ステップ 15 （オプシ ョ ン） [Filter routes using AS path filter] 領域で、 適切な着信または発信 AS パス  フ ィル
タを選択して BGP ネイバー情報を配布します。 [Manage] をク リ ッ ク して、 AS パス  フ ィルタを
設定します。
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ステップ 16 （オプシ ョ ン） [Limit the number of prefixes allowed from the neighbor] チェ ッ クボッ ク スをオンに
して、 ネイバーから受信できるプレフ ィ ッ ク スの数を制御します。

• [Maximum prefixes] フ ィールドに、 特定のネイバーからの許可される最大プレフ ィ ッ ク ス
数を入力します。

• [Threshold level] フ ィールドに、 ルータが警告メ ッセージの生成を開始するパーセンテージ
（最大数に対する） を入力します。 有効な値は 1 ～ 100 の整数です。 デフォルト値は 75 です。

• （オプシ ョ ン） [Control prefixes received from a peer] チェ ッ クボッ ク スをオンにし、 ピアから
受信したプレフ ィ ッ ク スに対する追加の制御を指定します。 次のどちらかを実行します。

– プレフ ィ ッ ク ス数の制限値に到達したと きに BGP ネイバーを停止するには、
[Terminate peering when prefix limit is exceeded] をク リ ッ ク します。 [Restart interval] 
フ ィールドで、 BGP ネイバーが再起動するまでの時間を指定します。

– 最大プレフ ィ ッ ク ス数の制限値を超えたと きにログ  メ ッセージを生成するには、 [Give 
only warning message when prefix limit is exceeded] をク リ ッ ク します。 この場合、 BGP 
ネイバーは終了しません。

ステップ 17 左側のペインで、 [Routes] をク リ ッ ク します。

ステップ 18 [Advertisement Interval] フ ィールドに、 BGP ルーティ ング  アップデート が送信される最小間隔
（秒） を入力します。

ステップ 19 （オプシ ョ ン） [Generate Default route] チェ ッ クボッ ク スをオンにして、 ローカル ルータにネイ
バーへのデフォル ト  ルート  0.0.0.0 の送信を許可して、 このルー ト がデフォル ト  ルート と して
使用されるよ うにします。

• [Route map] ド ロ ップダウン  リ ス ト から、 ルー ト  0.0.0.0 が条件に応じて注入されるよ うに
許可するルート  マップを選択します。 [Manage] をク リ ッ ク して、 ルー ト  マップを追加およ
び設定します。

ステップ 20 （オプシ ョ ン） 条件に応じてアドバタイズされるルート を追加するには、 次の手順を実行します。

a. [Conditionally Advertised Routes] セクシ ョ ンで [Add] をク リ ッ ク します。

b. exist-map または non-exist-map の条件に一致した場合にアドバタ イズされるルート  マップ
を  [Advertise Map] ド ロ ップダウン  リ ス ト から選択します。

c. 次のどちらかを実行します。

– [Exist Map] をク リ ッ ク してルート  マップを選択します。 このルート  マップは、
advertise-map のルート がアドバタ イズされるかど うかを判断するために BGP テーブル
内のルート と比較されます。

– [Non-exist Map] をク リ ッ ク してルート  マップを選択します。 このルー ト  マップは、
advertise-map のルート がアドバタ イズされるかど うかを判断するために BGP テーブル
内のルート と比較されます。

d. [Ok] をク リ ッ ク します。

ステップ 21 （オプシ ョ ン） [Remove private autonomous system (AS) numbers from outbound routing updates] 
チェ ッ クボッ ク スをオンにし、 プラ イベート  AS 番号を発信ルート におけるアドバイ タ イズ対
象から除外します。

ステップ 22 左側のペインで、 [Timers] をク リ ッ ク します。

ステップ 23 （オプシ ョ ン） [Set timers for the BGP peer] チェ ッ クボッ ク スをオンにし、 キープアラ イブ頻度、
保持時間、 最小保持時間を設定します。

• ASA がキープアラ イブ メ ッセージをネイバーに送信する頻度 （秒） を  [Keepalive 
frequency] フ ィールドに入力します。 有効な値は、 0 ～ 65535 です。 デフォル ト値は 60 秒
です。
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• [Hold time] フ ィールドに、 キープアラ イブ メ ッセージを受信できない状態が継続して、 ピ
アがデッ ドである と  ASA が宣言するまでの時間 （秒） を入力します。 デフォル ト値は 180 
秒です。

• （オプシ ョ ン） [Min Hold time] フ ィールドに、 キープアライブ メ ッセージを受信できない状
態が継続して、 ピアがデッ ドである と  ASA が宣言するまでの最小時間 （秒） を入力します。

ステップ 24 左側のペインで、 [Advanced] をク リ ッ ク します。

ステップ 25 （オプシ ョ ン） [Enable Authentication] チェ ッ クボッ ク スをオンにして、 2 つの BGP ピア間の 
TCP 接続で MD5 認証をイネーブルにします。

• [Encryption Type] ド ロ ップダウン  リ ス ト から暗号化タイプを選択します。

• パスワードを  [Password] フ ィールドに入力します。 [Confirm Password] フ ィールドに、 パス
ワードを再入力します。

（注） パスワードは大文字と小文字を区別し、 service password-encryption コマン ドがイネー
ブルな場合は最大 25 文字、 service password-encryption コマン ドがイネーブルではない
場合は最大 81 文字指定できます。 最初の文字を数値にはできません。 この文字列には、
スペースも含め、 あらゆる英数字を使用できます。 数字-スペース -任意の文字の形式で
パスワードを指定する こ とはできません。 数字の後にスペースを使用する と、 認証に失
敗する原因となる こ とがあ り ます。

ステップ 26 （オプシ ョ ン） [Send Community Attribute to this neighbor] チェ ッ クボッ ク スをオンにします。

ステップ 27 （オプシ ョ ン） [Use ASA as next hop for neighbor] チェ ッ クボッ ク スをオンにし、 ルータを  BGP 
スピーキング  ネイバーまたはピア  グループのネクス ト  ホップと して設定します。

ステップ 28 次のどちらかを実行します。

• [Allow connections with neighbor that is not directly connected] をク リ ッ ク して、直接接続され
ていないネッ ト ワーク上で外部ピアからの BGP 接続を受け入れ、 またそのピアへの BGP 
接続を試みます。

– （オプシ ョ ン） [TTL hops] フ ィールドに存続可能時間を入力します。 有効な値は、 1 ～ 
255 です。

– （オプシ ョ ン） [Disable connection verification] チェ ッ クボッ ク スをオンにし、 ループ
バッ ク  インターフェイスを使用するシングル ホップ ピアと  eBGP ピア リ ング  セッシ ョ
ンを確立するための接続確認をディセーブルにします。

• [Limit number of TTL hops to neighbor] をク リ ッ ク して、 BGP ピア リ ング  セッシ ョ ンを保護
できるよ うにします。

– [TTL hops] フ ィールドに、 eBGP ピアを区切るホップの最大数を入力します。 有効な値
は、 1 ～ 254 です。

ステップ 29 （オプシ ョ ン） [Weight] フ ィールドに BGP ネイバー接続の重みを入力します。

ステップ 30 [BGP version] ド ロ ップダウン  リ ス ト から、 ASA が受け入れる  BGP バージ ョ ンを選択します。

（注） バージ ョ ンを  2 に設定する と、 指定されたネイバーとの間でバージ ョ ン  2 だけが使用さ
れます。 デフォル ト では、 バージ ョ ン  4 が使用され、 要求された場合は動的にネゴシ
エート してバージ ョ ン  2 に下がり ます。

ステップ 31 （オプシ ョ ン） [TCP Path MTU Discovery] チェ ッ クボッ クスをオンにして、 BGP セッシ ョ ンの 
TCP ト ランスポー ト  セッシ ョ ンをイネーブルにします。

ステップ 32 [TCP transport mode] ド ロ ップダウン  リ ス ト から  TCP 接続モードを選択します。
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ステップ 33 左側のペインで、 [Migration] をク リ ッ ク します。

ステップ 34 （オプシ ョ ン） [Customize the AS number for routes received from the neighbor] チェ ッ クボッ ク ス
をオンにして、 eBGP ネイバーから受信したルート の AS_path 属性をカスタマイズします。

• [Local AS Number] フ ィールドにローカル自律システム番号を入力します。有効な値は、 1 ～ 
65535 です。

• （オプシ ョ ン）[Do not prepend local AS number for routes received from neighbor] チェ ッ クボッ
ク スをオンにします。 ローカル AS 番号は、 eBGP ピアから受信したルート の前に追加され
ません。

• （オプシ ョ ン） [Replace real AS number with local AS number in routes received from neighbor] 
チェ ッ クボッ ク スをオンにします。 ローカル ルーテ ィ ング  プロセスの AS 番号は前に追加
されません。

• （オプシ ョ ン） [Accept either real AS number or local AS number in routes received from 
neighbor] チェ ッ クボッ ク スをオンにします。

ステップ 35 [OK] をク リ ッ ク します。

ステップ 36 [Apply] をク リ ッ ク します。

IPv4 ネッ トワークの設定

こ こでは、 BGP ルーティング プロセスによってアドバタイズされるネッ ト ワークを定義するた
めに必要な手順について説明します。

手順

ステップ 1 ASDM で、 [Configuration] > [Device Setup] > [Routing] > [BGP] > [IPv4 Family] の順に選択します。

ステップ 2 [Networks] をク リ ッ ク します。

[Define networks to be advertised by the BGP routing process] 設定ペインが表示されます。

ステップ 3 [Add] をク リ ッ ク します。

[Add Network] ペインが表示されます。

ステップ 4 [Address] フ ィールドで BGP がアドバタ イズするネッ ト ワークを指定します。

ステップ 5 （オプシ ョ ン） [Netmask] ド ロ ップダウン  リ ス ト からネッ ト ワーク  マスクまたはサブネッ ト
ワーク  マスクを選択します。

ステップ 6 [Route Map] ド ロ ップダウン  リ ス ト から、 アドバタイズされるネッ ト ワークをフ ィルタ リ ング
するために調べる必要のあるルート  マップを選択します。 [Manage] をク リ ッ ク して、 ルー ト  
マップを設定または追加します。

ステップ 7 [OK] をク リ ッ ク します。

ステップ 8 [Apply] をク リ ッ ク します。
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再配布の設定

こ こでは、 別のルーティング ド メ インから  BGP にルート を再配布する条件を定義するために必
要な手順について説明します。

手順

ステップ 1 ASDM で、 [Configuration] > [Device Setup] > [Routing] > [BGP] > [IPv4 Family] の順に選択します。

ステップ 2 [Redistribution] をク リ ッ ク します。

[Redistribution] ペインが表示されます。

ステップ 3 [Add] をク リ ッ ク します。

[Add Redistribution] ペインが表示されます。

ステップ 4 [Source Protocol] ド ロ ップダウン リ ス ト から、 どのプロ ト コルからルート を  BGP ド メ インに再
配布するかを選択します。

ステップ 5 [Process ID] ド ロ ップダウン  リ ス ト から ソース  プロ ト コルのプロセス  ID を選択します。

ステップ 6 （オプシ ョ ン） [Metric] フ ィールドに、 再配布されるルート のメ ト リ ッ クを入力します。

ステップ 7 [Route Map] ド ロ ップダウン  リ ス ト から、 再配布されるネッ ト ワークをフ ィルタ リ ングするた
めに調べる必要のあるルート  マップを選択します。 [Manage] をク リ ッ ク して、 ルー ト  マップ
を設定または追加します。

ステップ 8 [Internal]、 [External]、 および [NSSA External Match] チェ ッ クボッ ク スの う ち  1 つ以上をオンに
して、 OSPF ネッ ト ワークからルー ト を再配布します。

（注） この手順は、 OSPF ネッ ト ワークからの再配布にのみ適用できます。

ステップ 9 [OK] をク リ ッ ク します。

ステップ 10 [Apply] をク リ ッ ク します。

ルート注入の設定

こ こでは、 条件に応じて BGP ルーティング テーブルに注入されるルート を定義するために必要
な手順について説明します。

手順

ステップ 1 ASDM で、 [Configuration] > [Device Setup] > [Routing] > [BGP] > [IPv4 Family] の順に選択します。

ステップ 2 [Route Injection] をク リ ッ ク します。

[Route Injection] ペインが表示されます。

ステップ 3 [Add] をク リ ッ ク します。

[Add Conditionally injected route] ペインが表示されます。

ステップ 4 [Inject Map] ド ロ ップダウン  リ ス ト から、 ローカル BGP ルーテ ィ ング  テーブルに注入するプレ
フ ィ ッ ク スを指定するルート  マップを選択します。
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ステップ 5 [Exist Map] ド ロ ップダウン  リ ス ト から、 BGP スピーカーが追跡するプレフ ィ ッ ク スを含む
ルート  マップを選択します。

ステップ 6 [Injected routes will inherit the attributes of the aggregate route] チェ ッ クボッ ク スをオンにし、集約
ルート の属性を継承するよ う注入されたルート を設定します。

ステップ 7 [OK] をク リ ッ ク します。

ステップ 8 [Apply] をク リ ッ ク します。

 BGP のモニタリング
次のコマン ドを使用して、 BGP ルーテ ィ ング  プロセスをモニタできます。 コマン ド出力の例
と説明については、 コマン ド  リ フ ァレンスを参照して ください。 また、 ネイバー変更メ ッセー
ジとネイバー警告メ ッセージのロギングをディセーブルにできます。

さ まざまな  BGP ルーテ ィ ング統計情報をモニタするには、 次の手順を実行します。

（注） BGP ログ  メ ッセージをディセーブルにするには、ルータ  コンフ ィギュレーシ ョ ン  モードで no 
bgp log-neighbor-changes コマン ドを入力します。 これによ り、 ネイバー変更メ ッセージのロギ
ングがディセーブルにな り ます。 BGP ルーテ ィ ング  プロセスのルータ  コンフ ィギュレーシ ョ
ン  モードでこのコマン ドを入力します。
デフォル ト では、 ネイバーの変更はロギングされます。

• [Monitoring] > [Routing] > [BGP Neighbors]

各行は 1 つの BGP ネイバーを表します。 リ ス ト には、 ネイバーごとに、 IP アド レス、 AS 
番号、 ルータ  ID、 状態 （アクテ ィブ、 アイ ドルなど）、 稼働時間、 グレースフル リ スター
ト機能、 再起動時間、 stalepath 時間が含まれます。

• [Monitoring] > [Routing] > [BGP Routes]

各行は 1 つの BGP ルート を表します。 リ ス ト には、 ルート ご とに、 ステータス  コード、 IP 
アド レス、 ネク ス ト  ホップ アド レス、 ルー ト  メ ト リ ッ ク、 Local preference 値、 重み、 パ
スが含まれます。
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BGP の履歴
表 22-1 に、 各機能変更と、 それが実装されたプラ ッ ト フォーム  リ リースを示します。 ASDM 
は、 複数のプラ ッ ト フォーム  リ リース との下位互換性があるため、 サポート が追加された特定
の ASDM リ リースは一覧には含まれていません。

表 22-1 BGP 機能の履歴 

機能名
プラ ッ ト フォー
ム リ リース 機能情報

BGP のサ
ポート

9.2(1) Border Gateway Protocol を使用した、 データのルーテ ィ ング、 認証の実行、 およ
びルーテ ィ ング情報の再配布とモニタについて、 サポート が追加されました。

次の ASDM 画面が導入されました。
[Configuration] > [Device Setup] > [Routing] > [BGP]
[Monitoring] > [Routing] > [BGP Neighbors]、 [Monitoring] > [Routing] > [BGP Routes]

次の ASDM 画面が変更されました。
[Configuration] > [Device Setup] > [Routing] > [Static Routes] > [Add] > [Add Static Route]
[Configuration] > [Device Setup] > [Routing] > [Route Maps] > [Add] > [Add Route Map]

ASA ク ラス
タ リ ングに
対する  BGP 
のサポート

9.3(1) L2 および L3 ク ラスタ リ ングのサポー ト が追加されました。

次の ASDM 画面が変更されました。 [Configuration] > [Device Setup] > [Routing] > 
[BGP] > [IPv4 Family] > [General]

ノ ンス ト ッ
プ フォワー
ディ ングに
対する  BGP 
のサポート

9.3(1) ノ ンス ト ップ フォワーディ ングのサポート が追加されました。

次の ASDM 画面が変更されました。 [Configuration] > [Device Setup] > [Routing] > 
[BGP] > [General]、 [Configuration] > [Device Setup] > [Routing] > [BGP] > [IPv4 
Family] > [Neighbor]、 [Monitoring] > [Routing] > [BGP Neighbors]

アドバタ イ
ズされた
マップに対
する  BGP の
サポート

9.3(1) アドバタ イズされたマップに対する  BGPv4 のサポート が追加されました。

次の ASDM 画面が変更されました。 [Configuration] > [Device Setup] > [Routing] > 
[BGP] > [IPv4 Family] > [Neighbor] > [Add BGP Neighbor] > [Routes]
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OSPF

この章では、 Open Shortest Path First （OSPF） ルーテ ィ ング  プロ ト コルを使用してデータを
ルーテ ィ ングし、 認証を実行し、 ルーテ ィ ング情報を再配布するよ うに Cisco ASA を設定する
方法について説明します。

この章は、 次の項目を取り上げます。

• 「OSPF について」 （P.23-1）

• 「OSPF のガイ ド ラ イン」 （P.23-4）

• 「OSPFv2 の設定」 （P.23-6）

• 「OSPF fast hello パケッ ト の設定」 （P.23-8）

• 「OSPFv2 のカスタマイズ」 （P.23-8）

• 「OSPFv3 の設定」 （P.23-24）

• 「グレースフル リ スター ト の設定」 （P.23-36）

• 「OSPFv2 の設定例」 （P.23-39）

• 「OSPFv3の設定例」 （P.23-41）

• 「OSPF のモニタ リ ング」 （P.23-42）

• 「その他の関連資料」 （P.23-43）

• 「OSPF の機能履歴」 （P.23-44）

OSPF について
OSPF は、 パスの選択に距離ベク トル型ではな く リ ンク  ステー ト を使用する  Interior Gateway 
Routing Protocol （IGRP） です。 OSPF は、 ルーテ ィ ング  テーブル アップデート ではな く、 リ ン
ク ステー ト  アドバタイズ メ ン ト を伝搬します。 ルーテ ィ ング  テーブル全体ではな く  LSA だけ
が交換されるため、 OSPF ネッ ト ワークは RIP ネッ ト ワーク よ り も迅速に収束します。

OSPF は、 リ ンクステー ト  アルゴ リ ズムを使用して、 すべての既知の宛先までの最短パスを構
築および計算します。 OSPF エ リ ア内の各ルータには、 ルータが使用可能なインターフェイス
と到達可能なネイバーそれぞれの リ ス ト である同一の リ ンク ステー ト  データベースが置かれて
います。

RIP に比べる と  OSPF は次の点で有利です。

• OSPF の リ ンクステー ト  データベースのアップデー ト送信は RIP ほど頻繁ではあ り ません。
また、 古く なった情報がタイムアウ ト したと きに、 リ ンク ステー ト  データベースは徐々に
アップデート されるのではな く、 瞬時にアップデート されます。
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• ルーテ ィ ング決定はコス ト に基づいて行われます。 これは、 特定のインターフェイスを介
してパケッ ト を送信するためにオーバーヘッ ドが必要である こ と を示しています。 ASA 
は、 インターフェイスのコス ト を リ ンク帯域幅に基づいて計算し、 宛先までのホップ数は
使用しません。 コス トは優先パスを指定するために設定できます。

最短パス優先アルゴ リ ズムの欠点は、 CPU サイ クルと メモ リが大量に必要になる こ とです。

ASA は、 OSPF プロ ト コルのプロセス  2 つを異なるインターフェイス  セッ ト上で同時に実行で
きます。 同じ  IP アド レスを使用する複数のインターフェイス （NAT ではこのよ う なインター
フェイスは共存可能ですが、 OSPF ではアド レスの重複は許しません） がある と きに、 2 つのプ
ロセスを実行する場合があ り ます。 あるいは、 一方のプロセスを内部で実行しながら別のプロ
セスを外部で実行し、 ルート のサブセッ ト をこの 2 つのプロセス間で再配布する場合もあ り ま
す。 同様に、 プラ イベート  アド レスをパブ リ ッ ク  アド レスから分離する必要がある場合もあ
り ます。

OSPF ルーテ ィ ング  プロセスには、別の OSPF ルーテ ィ ング  プロセスや RIP ルーテ ィ ング  プロ
セスから、 または OSPF 対応インターフェイスに設定されているスタテ ィ ッ ク  ルートおよび接
続されているルート から、 ルー ト を再配布できます。

ASA では、 次の OSPF の機能がサポート されています。

• エ リ ア内ルート 、 エ リ ア間ルート 、 および外部ルート （タ イプ I と タ イプ II）。

• 仮想リ ンク。

• LSA フラ ッディ ング。

• OSPF パケッ ト の認証 （パスワード認証と  MD5 認証の両方）。

• ASA の指定ルータまたは指定バッ クアップ ルータ と しての設定。 ASA は、 ABR と して設
定する こ と もできます。

• スタブ エ リ アと  not so stubby エ リ ア。

• エ リ ア境界ルータのタ イプ 3 LSA フ ィルタ リ ング。

OSPF は、 MD5 と ク リ ア テキス ト  ネイバー認証をサポート しています。 OSPF と他のプロ ト コル
（RIP など） の間のルート再配布は、 攻撃者によるルーティング情報の悪用に使用される可能性
があるため、 できる限りすべてのルーティング プロ ト コルで認証を使用する必要があ り ます。

NAT が使用されている場合、 OSPF がパブ リ ッ ク  エ リ アおよびプラ イベート  エ リ アで動作して
いる場合、 またアド レス  フ ィルタ リ ングが必要な場合は、 2 つの OSPF プロセス （1 つはパブ
リ ッ ク  エ リ ア用、 1 つはプラ イベート  エ リ ア用） を実行する必要があ り ます。

複数のエ リ アにインターフェイスを持つルータは、 エ リ ア境界ルータ （ABR） と呼ばれます。
ゲー ト ウェイ と して動作し、 OSPF を使用しているルータ と他のルーティ ング  プロ ト コルを使
用しているルータの間で ト ラフ ィ ッ クを再配布するルータは、 自律システム境界ルータ
（ASBR） と呼ばれます。

ABR は LSA を使用して、 使用可能なルータに関する情報を他の OSPF ルータに送信します。
ABR タ イプ 3 LSA フ ィルタ リ ングを使用する と、 ABR と して機能する  ASA を使用して、 プラ
イベート  エ リ アとパブ リ ッ ク  エ リ アを分ける こ とができます。 エ リ ア間で Type 3 LSA （エ リ
ア間ルート ） をフ ィルタ リ ングできるため、 プラ イベート  ネッ ト ワークをアドバタ イズする こ
とな く  NAT と  OSPF を併用できます。

（注） フ ィルタ リ ングできるのはタ イプ 3 LSA だけです。プラ イベート  ネッ ト ワーク内の ASBR と し
て設定されている  ASA は、 プラ イベー ト  ネッ ト ワークを記述するタ イプ 5 LSA を送信します
が、 これは AS 全体 （パブ リ ッ ク  エ リ アも含む） にフラ ッディ ングされます。
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NAT が採用されているが、 OSPF がパブ リ ッ ク  エ リ アだけで実行されている場合は、 パブ リ ッ
ク  ネッ ト ワークに対するルート を、 デフォル ト またはタ イプ 5 AS 外部 LSA と してプラ イベー
ト  ネッ ト ワーク内で再配布できます。 ただし、 ASA によ り保護されているプラ イベート  ネッ
ト ワークにはスタテ ィ ッ ク  ルート を設定する必要があ り ます。 また、 同一の ASA インター
フェイス上で、 パブ リ ッ ク  ネッ ト ワーク とプラ イベート  ネッ ト ワークを混在させる こ とはで
きません。

ASA では、 2 つの OSPF ルーティ ング  プロセス （1 つの RIP ルーテ ィ ング  プロセス と  1 つの 
EIGRP ルーティ ング  プロセス） を同時に実行できます。

fast hello パケッ トに対する OSPF のサポート

fast hello パケッ ト に対する  OSPF のサポート には、 1 秒未満のインターバルで hello パケッ ト の
送信を設定する方法が用意されています。 このよ う な設定によ り、 Open Shortest Path First
（OSPF） ネッ ト ワークでの統合がよ り迅速にな り ます。

fast hello パケッ トに対する OSPF のサポートの前提条件

OSPF がネッ ト ワークですでに設定されているか、 fast hello パケッ ト に対する  OSPF のサポー
ト と同時に設定される必要があ り ます。

fast hello パケッ トに対する OSPF のサポートについて

こ こでは、 fast hello パケッ ト に対する  OSPF のサポート に関連する概念について説明します。

• OSPF hello インターバルおよびデッ ド  インターバル

• OSPF fast hello パケッ ト

• OSPF fast hello パケッ ト の利点

OSPF hello インターバルおよびデッ ド  インターバル

OSPF hello パケッ ト とは、OSPF プロセスがネイバーとの接続を維持するために OSPF ネイバー
に送信するパケッ ト です。 hello パケッ トは、 設定可能なインターバル （秒単位） で送信されま
す。 デフォル ト のインターバルは、 イーサネッ ト  リ ンクの場合 10 秒、 ブロードキャス ト以外
の リ ンクの場合 30 秒です。 hello パケッ ト には、 デッ ド  インターバル中に受信したすべてのネ
イバーの リ ス ト が含まれます。 デッ ド  インターバルも設定可能なインターバル （秒単位） で送
信されます。 デフォル トは hello インターバルの値の 4 倍です。 hello インターバルの値は、
ネッ ト ワーク内ですべて同一にする必要があ り ます。 デッ ド  インターバルの値も、 ネッ ト ワー
ク内ですべて同一にする必要があ り ます。

この 2 つのインターバルは、 リ ンクが動作している こ と を示すこ とによ り、 接続を維持するた
めに連携して機能します。 ルータがデッ ド  インターバル内にネイバーから  hello パケッ ト を受
信しない場合、 ルータはこのネイバーがダウンしている と判定します。

OSPF fast hello パケッ ト

OSPF fast hello パケッ ト とは、 1 秒よ り も短いインターバルで送信される  hello パケッ ト のこ と
です。 fast hello パケッ ト を理解するには、 OSPF hello パケッ ト  インターバルとデッ ド  インター
バルとの関係についてあらかじめ理解しておく必要があ り ます。 「OSPF hello インターバルお
よびデッ ド  インターバル」 （P.23-3） を参照して ください。  
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OSPF fast hello パケッ トは、 ospf dead-interval コマン ドで設定されます。 デッ ド  インターバル
は 1 秒に設定され、 hello-multiplier の値は、 その 1 秒間に送信する  hello パケッ ト数に設定され
るため、 1 秒未満の 「fast」 hello パケッ ト にな り ます。

インターフェイスで fast hello パケッ ト が設定されている場合、 このインターフェイスから送出
される  hello パケッ ト でアドバタイズされる  hello 間隔は 0 に設定されます。 このインターフェ
イス経由で受信した hello パケッ ト の hello 間隔は無視されます。

デッ ド  インターバルは、 1 つのセグ メ ン ト上で一貫している必要があ り、 1 秒に設定するか
（fast hello パケッ ト の場合）、他の任意の値を設定します。デッ ド  インターバル内に少な く と も  
1 つの hello パケッ ト が送信される限り、 hello multiplier がセグ メ ン ト全体で同じである必要は
あ り ません。

OSPF fast hello パケッ トの利点 

OSPF fast hello パケッ ト機能を利用する と、 ネッ ト ワークがこの機能を使用しない場合よ り も、
短い時間で統合されます。 この機能によって、 失われたネイバーを  1 秒以内に検出できるよ う
にな り ます。 この機能は、 ネイバーの損失が Open System Interconnection （OSI） 物理層または
データ  リ ンク層で検出されないこ とがあっても、 特に LAN セグ メ ン ト で有効です。

OSPFv2 および OSPFv3 間の実装の差異

OSPFv3 には、 OSPFv2 との下位互換性はあ り ません。 OSPF を使用して、 IPv4 および IPv6 ト ラ
フ ィ ッ クの両方をルーテ ィ ングするには、 OSPFv2 および OSPFv3 の両方を同時に実行する必
要があ り ます。 これらは互いに共存しますが、 相互に連携していません。

OSPFv3 では、 次の追加機能が提供されます。

• リ ンクご とのプロ ト コル処理。

• アド レ ッシング  セマンテ ィ ッ クの削除。

• フラ ッディ ング  スコープの追加。

• リ ンクご との複数インスタンスのサポート 。

• ネイバー探索およびその他の機能に対する  IPv6 リ ンク ローカル アド レスの使用。

• プレフ ィ ッ ク スおよびプレフ ィ ッ ク ス長と して表される  LSA。

• 2 つの LSA タ イプの追加。

• 未知の LSA タ イプの処理。

• RFC-4552 で指定されている  OSPFv3 ルーテ ィ ング  プロ ト コル ト ラフ ィ ッ クの IPsec ESP 標
準を使用する認証サポート 。

OSPF のガイドライン

コンテキスト  モードのガイド ライン

OSPFv2 は、 シングル コンテキス ト  モード とマルチ コンテキス ト  モードをサポート しています。

OSPFv3 は、 シングル モードのみをサポート しています。

ファイアウォール モードのガイ ド ライン

OSPF は、 ルーテッ ド  ファ イアウォール モードのみをサポー ト しています。 OSPF は、 ト ラン
スペアレン ト  ファ イアウォール モードをサポート しません。
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フ ェールオーバーのガイド ライン

OSPFv2 および OSPFv3 は、 ステー ト フル フェールオーバーをサポート しています。

IPv6 のガイド ライン

• OSPFv2 は IPv6 をサポート しません。

• OSPFv3 は IPv6 をサポート しています。

• OSPFv3 は、 IPv6 を使用して認証を行います。

• ASA は、 OSPFv3 ルート が最適なルート の場合、 IPv6 RIB にこのルート をインス トールし
ます。

• OSPFv3 パケッ トは、 capture コマン ドの IPv6 ACL を使用してフ ィルタ リ ングで除外でき
ます。

クラスタ リングのガイド ライン

• OSPFv2 および OSPFv3 は、 ク ラスタ リ ングをサポート します。

• OSPFv3 暗号化はサポート されていません。 ク ラスタ リ ング環境で OSPFv3 暗号化を設定し
よ う とする と、 エラー メ ッセージが表示されます。

• スパン ド  インターフェイス  モードでは、 ダイナ ミ ッ ク  ルーテ ィ ングは管理専用インター
フェイスでサポート されていません。

• 個別インターフェイス  モードで、 OSPFv2 または OSPFv3 ネイバーと してマスター ユニッ
トおよびスレーブ ユニッ ト が確立されている こ と を確認します。

• OSPFv2 と  EIGRP の両方を設定する と、 スパン ド  インターフェイス  モード または個別イン
ターフェイス  モードのいずれかを使用できますが、 2 つのモードを同時に使用する こ とは
できません。

• 個別インターフェイス  モードでは、 OSPFv2 との隣接関係は、 マスター ユニッ ト の共有イ
ンターフェイスの 2 つのコンテキス ト間でのみ確立できます。 スタテ ィ ッ ク  ネイバーの設
定は、 ポイン ト ツーポイン  リ ンクでのみサポート されます。 したがって、 インターフェイ
スで許可されるのは 1 つのネイバー ステー ト メ ン ト だけです。

• ルータ  ID は、 OSPFv2、 OSPFv3、 および EIGRP ルータ  コンフ ィギュレーシ ョ ン  モードで
オプシ ョ ンです。 ルータ  ID を明示的に設定しない場合、 ルータ  ID は自動的に生成され、
各ク ラスタ  ユニッ ト のデータ  インターフェイスにおける最大の IPv4 アド レスに設定され
ます。

• ク ラスタ  インターフェイス  モードが設定されていない場合は、 ルータ  ID と して単一の
ド ッ ト付き  10 進数の IPv4 アド レスだけが許可され、 cluster pool オプシ ョ ンはディセーブ
ルにな り ます。

• ク ラスタ  インターフェイス  モードがスパンド  コンフ ィギュレーシ ョ ンに設定されている
場合は、 ルータ  ID と して単一のド ッ ト付き  10 進数の IPv4 アド レスだけが許可され、
cluster pool オプシ ョ ンはディセーブルにな り ます。

• ク ラスタ  インターフェイス  モードが個々のコンフ ィギュレーシ ョ ンに設定されている場
合、 cluster pool オプシ ョ ンは必須とな り、 単一の、 ド ッ ト付き  10 進数の IPv4 アド レスが
ルータ  ID と して許可されません

• check-detail または nocheck オプシ ョ ンを指定せずに、 ク ラスタ  インターフェイス  モード
をスパン ド  コンフ ィギュレーシ ョ ンから個々のコンフ ィギュレーシ ョ ン （またはその逆）
に変更する と、 ルータ  ID を含むコンフ ィギュレーシ ョ ン全体が削除されます。
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• 新しいインターフェイス  モード と互換性のないダイナ ミ ッ ク  ルーテ ィ ング  プロ ト コルの
ルータ  ID がある場合は、 コンソールにエラー メ ッセージが表示され、 インターフェイス  
モード  CLI は失敗します。 エラー メ ッセージには、 ダイナ ミ ッ ク  ルーテ ィ ング  プロ ト コ
ル （OSPFv2、 OSPFv3 および EIGRP） ご とに 1 行があ り、 互換性のない設定が発生した各
コンテキス ト の名前が リ ス ト されます。

• nocheck オプシ ョ ンが cluster interface mode コマン ドに指定されている場合は、 インター
フェイス  モードを変更できます。 ただし、 すべてのルータ  ID の設定に新しいモード との
互換性がある とは限り ません。

• ク ラスタがイネーブルの場合、 ルータ  ID の互換性チェ ッ クが繰り返されます。 非互換性が
検出された場合、 cluster enable コマン ドは失敗します。 管理者は、 ク ラスタをイネーブル
にする前に互換性のないルータ  ID コンフ ィギュレーシ ョ ンを修正する必要があ り ます。

• ユニッ ト がスレーブと してク ラスタに参加する場合は、 ルータ  ID の互換性チェ ッ クが失敗
しないよ うに、 cluster interface mode コマン ドの nocheck オプシ ョ ンを指定する こ と を推
奨します。 スレーブ ユニッ トは、 マスター ユニッ ト のルータ  コンフ ィギュレーシ ョ ンを
継承します。

• ク ラスタでマスターシップ ロールの変更が発生した場合、 次の動作が発生します。

– スパン ド  インターフェイス  モードでは、ルータ  プロセスはマスター ユニッ ト でのみア
クテ ィブにな り、 スレーブ ユニッ ト では停止状態にな り ます。 コンフ ィギュレーシ ョ
ンがマスター ユニッ ト と同期されているため、各ク ラスタ  ユニッ ト には同じルータ  ID 
があ り ます。 その結果、 隣接ルータはロール変更時のク ラスタのルータ  ID の変更を認
識しません。

– 個別インターフェイス  モードでは、 ルータ  プロセスはすべての個別のク ラスタ  ユニッ
ト でアクテ ィブにな り ます。 各ク ラスタ  ユニッ トは設定されたク ラスタ  プールから独
自の個別のルータ  ID を選択します。 ク ラスタでマスターシップ ロールが変更されて
も、 ルーテ ィ ング  ト ポロジは変更されません。

その他のガイド ライン

• OSPFv2 および OSPFv3 は 1 つのインターフェイス上での複数インスタンスをサポート して
います。

• OSPFv3 は、 非ク ラスタ環境での ESP ヘッダーを介した暗号化をサポート しています。

• OSPFv3 は非ペイロード暗号化をサポート します。

• OSPFv2 は RFC 4811、 4812 および 3623 でそれぞれ定義されている、 Cisco NSF グレースフ
ル リ スター トおよび IETF NSF グレースフル リ スター ト  メ カニズムをサポー ト します。

• OSPFv3 は RFC 5187 で定義されているグレースフル リ スタート  メカニズムをサポート します。

OSPFv2 の設定
こ こでは、 ASA で OSPFv2 プロセスをイネーブルにする方法について説明します。

OSPFv2 をイネーブルにした後、 ルート  マップを定義する必要があ り ます。 詳細については、
「ルー ト  マップの定義」 （P.21-4） を参照して ください。 その後、 デフォル ト  ルート を生成しま
す。 詳細については、 「スタテ ィ ッ ク  ルート の設定」 （P.20-2） を参照して ください。

OSPFv2 プロセスのルート  マップを定義した後で、 ニーズに合わせてカスタマイズできます。
ASA 上で OSPFv2 プロセスをカスタマイズする方法については、 「OSPFv2 のカスタマイズ」
（P.23-8） を参照して ください。
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OSPFv2 をイネーブルにするには、 OSPFv2 ルーテ ィ ング  プロセスを作成し、 このルーティ ン
グ  プロセスに関連付ける  IP アド レスの範囲を指定し、 さ らにその IP アド レスの範囲にエ リ ア  
ID を割り当てる必要があ り ます。

最大 2 つの OSPFv2 プロセス  インスタンスをイネーブルにできます。各 OSPFv2 プロセスには、
独自のエ リ アとネッ ト ワークが関連付けられます。

OSPFv2 をイネーブルにするには、 次の手順を実行します。

手順

ステップ 1 メ イン  ASDM ウ ィ ン ド ウで、[Configuration] > [Device Setup] > [Routing] > [OSPF] > [Setup] の順
に選択します。

[OSPF Setup] ペインでは、 OSPF プロセスのイネーブル化、 OSPF エ リ アおよびネッ ト ワークの
設定、 および OSPF ルート集約の定義を行う こ とができます。

ステップ 2 ASDM で OSPF をイネーブルにするには、 次の 3 つのタブを使用します。

• [Process Instances] タブでは、 各コンテキス ト に対して最大 2 つの OSPF プロセス  インスタ
ンスをイネーブルにできます。 シングル コンテキス ト  モードおよびマルチ コンテキス ト  
モードの両方がサポート されます。 [Enable Each OSPF Process] チェ ッ クボッ ク スをオンに
する と、 その OSPF プロセスの固有識別子である数値識別子を入力できるよ うにな り ます。
このプロセス  ID は内部的に使用される ものであ り、 他の OSPF デバイスでの OSPF プロセ
ス  ID と一致している必要はあ り ません。 有効な値の範囲は 1 ～ 65535 です。 各 OSPF プロ
セスには、 独自のエ リ アとネッ ト ワークが関連付けられます。

[Advanced] をク リ ッ クする と、 [Edit OSPF Process Advanced Properties] ダイアログボッ ク ス
が表示されます。 こ こで、 各 OSPF プロセスに対して、 [Router ID]、 スパン ド  EtherChannel 
または個別インターフェイス  ク ラスタ リ ングのク ラスタ  IP アド レス  プール、 [Adjacency 
Changes]、 [Administrative Route Distances]、 [Timers] および [Default Information Originate] 
を設定する こ とができます。

• [Area/Networks] タブでは、 ASA 上で各 OSPF プロセスに対して指定されているエ リ ア と
ネッ ト ワークが表示されます。 このタブからは、 エ リ ア  ID、 エ リ ア  タ イプ、 およびそのエ
リ アに対して設定された認証のタイプを表示できます。 OSPF のエ リ アまたはネッ ト ワー
クを追加または編集する方法については、 「OSPFv2 エ リ ア  パラ メータの設定」 （P.23-16）
を参照して ください。

• [Route Summarization] タブでは、 ABR を設定できます。 OSPF では、 ABR が 1 つのエ リ ア
のネッ ト ワークを別のエ リ アにアドバタ イズします。 1 つのエ リ ア内のネッ ト ワーク番号
が連続するよ うに割り当てられている場合は、 サマ リー ルート をアドバタ イズするよ うに 
ABR を設定できます。 このサマ リー ルート には、 そのエ リ ア内の個々のネッ ト ワークの う
ち、 指定の範囲に当てはまる ものがすべて含まれます。 詳細については、 「OSPFv2 エ リ ア
間のルート集約の設定」 （P.23-12） を参照して ください。
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OSPF fast hello パケッ トの設定
こ こでは、 OSPF fast hello パケッ ト を設定する方法について説明します。

手順

OSPFv2 のカスタマイズ 
こ こでは、 OSPFv2 プロセスをカスタマイズする方法について説明します。

• 「OSPFv2 へのルート の再配布」 （P.23-8）

• 「OSPFv2 にルート を再配布する場合のルート集約の設定」 （P.23-10）

• 「OSPFv2 エ リ ア間のルート集約の設定」 （P.23-12）

• 「OSPFv2 インターフェイス  パラ メータの設定」 （P.23-12）

• 「OSPFv2 エ リ ア パラ メータの設定」 （P.23-16）

• 「OSPFv2 NSSA の設定」 （P.23-17）

• 「ク ラ スタ リ ングの IP アド レス  プールの設定 （OSPFv2 および OSPFv3）」 （P.23-18）

• 「ス タテ ィ ッ ク  OSPFv2 ネイバーの定義」 （P.23-20）

• 「ルー ト計算タイマーの設定」 （P.23-21）

• 「ネイバーがアップ状態またはダウン状態になった時点でのロギング」 （P.23-21）

• 「OSPF でのフ ィルタ リ ングの設定」 （P.23-22）

• 「OSPF の仮想リ ンクの設定」 （P.23-23）

OSPFv2 へのルートの再配布

ASA は、 OSPFv2 ルーテ ィ ング  プロセス間のルート再配布を制御できます。

（注） 指定されたルーテ ィ ング  プロ ト コルから、 ターゲッ ト  ルーテ ィ ング  プロセスに再配布できる
ルート を定義する こ とでルート を再配布する場合は、 デフォル ト  ルート を最初に生成する必要
があ り ます。 「スタテ ィ ッ ク  ルート の設定」 （P.20-2） を参照し、 その後に 「ルー ト  マップの定
義」 （P.21-4） に従ってルー ト  マップを定義します。

スタテ ィ ッ ク  ルート 、 接続されているルート 、 RIP ルート 、 または OSPFv2 ルート を  OSPFv2 
プロセスに再配布するには、 次の手順を実行します。

手順

ステップ 1 メ イン  ASDM ウ ィ ン ド ウで、 [Configuration] > [Device Setup] > [Routing] > [OSPF] > 
[Redistribution] の順に選択します。

[Redistribution] ペインには、 1 つのルーテ ィ ング  プロセスから  OSPF ルーティ ング  プロセスへ
のルート を再配布する場合のルールが表示されます。 RIP および OSPF で検出されたルート を、
EIGRP ルーティ ング  プロセスに再配布する こ とができます。 スタテ ィ ッ ク  ルートおよび接続
23-8
Cisco ASA シリーズ ASDM コンフ ィギュレーシ ョ ン  ガイド （一般的な操作）

 



 

第 23 章      OSPF
  OSPFv2 のカスタマイズ
されているルート も、 EIGRP ルーテ ィ ング  プロセスに再配布できます。 スタテ ィ ッ ク または接
続されているルート が、 [Setup] > [Networks] タブで設定されたネッ ト ワークの範囲内にある場
合は、 そのルート を再配布する必要はあ り ません。

ステップ 2 [Add] または [Edit] をク リ ッ ク します。

または、 [Redistribution] ペインでテーブル エン ト リ （ある場合） をダブルク リ ッ クする と、 そ
のエン ト リ の [Add/Edit OSPF Redistribution Entry] ダイアログボッ ク スが開きます。

（注） 以降のステップはすべて、 省略可能です。

[Add/Edit OSPF Redistribution Entry] ダイアログボッ ク スでは、 [Redistribution] テーブルに新し
い再配布ルールを追加する こ とや、 既存の再配布ルールを編集する こ とができます。 既存の再
配布ルールを編集する と き、 一部の再配布ルール情報は変更できません。

ステップ 3 ルート再配布エン ト リに関連付ける  OSPF プロセスを選択します。 既存の再配布ルールを編集
している場合、 この設定は変更できません。

ステップ 4 どのソース  プロ ト コルからルート を再配布するかを選択します。 次のいずれかのオプシ ョ ンを
選択できます。

• [Static] ： ス タテ ィ ッ ク  ルート を  OSPF ルーティ ング  プロセスに再配布します。

• [Connected] ： 接続されたルート （インターフェイス上で IP アド レスをイネーブルにする こ
とによって自動的に確立されるルート ） を  OSPF ルーティ ング  プロセスに再配布します。
接続済みルートは、 AS の外部と して再配布されます。

• [OSPF] ： 別の OSPF ルーティ ング  プロセスからのルート を再配布します。 リ ス ト から  
OSPF プロセス  ID を選択して ください。 このプロ ト コルを選択する と、 このダイアログ
ボッ ク スの [Match] のオプシ ョ ンが表示されます。 これらのオプシ ョ ンは、 スタテ ィ ッ ク、
接続済み、 RIP、 または EIGRP ルート を再配布する と きに選択できます。 ステップ 5 に進
みます。

• [RIP] ： RIP ルーテ ィ ング  プロセスからルート を再配布します。

• [BGP] ： BGP ルーティ ング  プロセスからルート を再配布します。

• [EIGRP] ： EIGRP ルーティ ング  プロセスからルート を再配布します。 リ ス ト から  EIGRP 
ルーテ ィ ング  プロセスの自律システム番号を選択して ください。

ステップ 5 OSPF をソース  プロ ト コルと して選択した場合は、 選択した  OSPF ルーテ ィ ング  プロセスに別
の OSPF ルーテ ィ ング  プロセスからのルー ト を再配布するのに使用される条件を選択します。
これらのオプシ ョ ンは、 スタテ ィ ッ ク、 接続済み、 RIP、 または EIGRP ルート を再配布する と
きに選択できます。 ルート が再配布されるには、 選択した条件と一致している必要があ り ま
す。 次の一致条件から  1 つ以上を選択できます。

• [Internal] ： ルー トは特定の AS の内部です。

• [External 1] ： 自律システムの外部だが、 OSPF にタイプ 1 外部ルート と してインポート され
るルート 。

• [External 2] ： 自律システムの外部だが、 OSPF にタイプ 2 外部ルート と してインポート され
るルート 。

• [NSSA External 1] ： 自律システムの外部だが、 OSPF にタイプ 2 NSSA ルート と してイン
ポート されるルート 。

• [NSSA External 2] ： 自律システムの外部だが、 OSPF にタイプ 2 NSSA ルート と してイン
ポート されるルート 。

ステップ 6 [Metric Value] フ ィールドに、 再配布されるルーティ ングのメ ト リ ッ ク値を入力します。 有効値
の範囲は 1 ～ 16777214 です。
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同じデバイス上で 1 つの OSPF プロセスから別の OSPF プロセスに再配布する場合、 メ ト リ ッ
ク値を指定しないと、 メ ト リ ッ クは 1 つのプロセスから他のプロセスへ存続します。 他のプロ
セスを  OSPF プロセスに再配布する と きに、 メ ト リ ッ ク値を指定しない場合、 デフォル ト のメ
ト リ ッ クは 20 です。

ステップ 7 [Metric Type] で、 次のオプシ ョ ンのいずれかを選択します。

• メ ト リ ッ クがタ イプ 1 外部ルート の場合は、 [1] を選択します。

• メ ト リ ッ クがタ イプ 2 外部ルート の場合は、 [2] を選択します。

ステップ 8 タグ値を  [Tag Value] フ ィールドに入力します。

タグ値は 32 ビッ ト  10 進数値です。 この値は、 OSPF 自身では使用されないが ASBR 間の情報
伝達に使用できる外部ルート のそれぞれに関連付けられます。 有効値の範囲は、 0 ～ 
4294967295 です。

ステップ 9 [Use Subnets] チェ ッ クボッ ク スをオンにする と、 サブネッ ト化ルート の再配布がイネーブルに
な り ます。 サブネッ ト されていないルート だけを再配布するには、 このチェ ッ クボッ ク スをオ
フにします。

ステップ 10 再配布エン ト リ に適用するルート  マップの名前を  [Route Map] ド ロ ップダウン  リ ス ト で選択し
ます。

ステップ 11 ルート  マップを追加または設定するには、 [Manage] をク リ ッ ク します。

[Configure Route Map] ダイアログボッ ク スが表示されます。

ステップ 12 [Add] または [Edit] をク リ ッ ク してから、 指定したルーティ ング  プロ ト コルからのルート の う
ち、 どれをターゲッ ト のルーテ ィ ング  プロセスに再配布するかを定義します。 詳細について
は、 「ルー ト  マップの定義」 （P.21-4） を参照して ください。

ステップ 13 [OK] をク リ ッ ク します。

OSPFv2 にルートを再配布する場合のルート集約の設定

他のプロ ト コルからのルート を  OSPF に再配布する場合、 各ルートは外部 LSA で個別にアドバ
タイズされます。 ただし、 再配布されるルート の う ち、 指定のネッ ト ワーク  アド レス とマス ク
に含まれるすべてのものを  1 つのルート で表し、 そのルート だけをアドバタイズするよ うに 
ASA を設定する こ とができます。 この設定によって  OSPF リ ンク ステー ト  データベースのサイ
ズが小さ く な り ます。

指定した IP アド レス  マスク  ペアと一致するルートは廃止できます。 ルート  マップで再配布を
制御するために、 タグ値を一致値と して使用できます。

ルート集約を設定するには、 次のこ とができます。

• 「ルー ト  サマ リー アド レスの追加」 （P.23-10）

• 「OSPF サマ リー アド レスの追加または編集」 （P.23-11）

ルート  サマリー アドレスの追加

[Summary Address] ペインには、 各 OSPF ルーテ ィ ング  プロセスに設定されたサマ リー アド レ
スに関する情報が表示されます。

他のルーテ ィ ング  プロ ト コルから学習したルート をサマラ イズできます。 サマ リーのアドバタ
イズに使用される メ ト リ ッ クは、 具体的なルートすべての中で最小のメ ト リ ッ クです。 サマ
リー ルートは、 ルーテ ィ ング  テーブルのサイズを削減するのに役立ちます。
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OSPF のサマ リー ルート を使用する と、 OSPF ASBR は、 そのアド レスでカバーされるすべての
再配布ルート の集約と して、 1 つの外部ルート をアドバタイズします。 OSPF に再配布されてい
る、 他のルーテ ィ ング  プロ ト コルからのルート だけをサマラ イズできます。

（注） OSPF は summary-address 0.0.0.0 0.0.0.0 をサポート しません。

ネッ ト ワーク  アド レス とマス クに含まれる再配布ルートすべてに対して  1 つのサマ リー ルート
をアドバタイズするよ うにソフ ト ウェアを設定するには、 次の手順を実行します。

手順

ステップ 1 メ インの ASDM ホーム  ページで、 [Configuration] > [Device Setup] > [Routing] > [OSPF] > 
[Summary Address] を選択します。

ステップ 2 [Add] をク リ ッ ク します。

[Add OSPF Summary Address Entry] ダイアログボッ ク スが表示されます。 [Summary Address] 
テーブルの既存のエン ト リに新しいエン ト リ を追加できます。 既存のエン ト リ を編集する と
き、 一部のサマ リー アド レス情報は変更できません。

ステップ 3 [OSPF Process] ド ロ ップダウン  リ ス ト から、 サマ リー アド レスに関連付けられた指定 OSPF プ
ロセス  ID を選択します。 既存のエン ト リ を編集する場合、 この情報は変更できません。

ステップ 4 [IP Address] フ ィールドにサマ リー アド レスの IP アド レスを入力します。 既存のエン ト リ を編
集する場合、 この情報は変更できません。

ステップ 5 サマ リー アド レスのネッ ト ワーク  マスクを  [Netmask] ド ロ ップダウン  リ ス ト から選択します。
既存のエン ト リ を編集する場合、 この情報は変更できません。

ステップ 6 [Advertise] チェ ッ クボッ クスをオンにして、 サマ リー ルート をアドバタ イズします。 サマ リー 
アド レスになるルート を抑止するには、 このチェ ッ クボッ ク スをオフにします。 デフォル ト で
は、 このチェ ッ クボッ ク スはオンになっています。

[Tag value] に表示される値は、 各外部ルート に付加される  32 ビッ ト の 10 進数値です。 この値
は OSPF 自身には使用されませんが、 ASBR 間の情報伝達に使用できます。

ステップ 7 [OK] をク リ ッ ク します。

OSPF サマリー アドレスの追加または編集

手順

ステップ 1 メ イン  ASDM ウ ィ ン ド ウで、[Configuration] > [Device Setup] > [Routing] > [OSPF] > [Setup] の順
に選択します。

ステップ 2 [Route Summarization] タブをク リ ッ ク します。

[Add/Edit Route Summarization Entry] ダイアログボッ ク スが表示されます。

[Add/Edit Route Summarization Entry] ダイアログボッ ク スでは、 [Summary Address] テーブルに
新しいエン ト リ を追加した り、 [Summary Address] テーブルの既存のエン ト リ を変更した りで
きます。 既存のエン ト リ を編集する と き、 一部のサマ リー アド レス情報は変更できません。

ステップ 3 [OSPF Process] ド ロ ップダウン  リ ス ト から、 サマ リー アド レスに関連付けられた指定 OSPF プ
ロセス  ID を選択します。 既存のエン ト リ を編集する場合、 この情報は変更できません。
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ステップ 4 [IP Address] フ ィールドにサマ リー アド レスの IP アド レスを入力します。 既存のエン ト リ を編
集する場合、 この情報は変更できません。

ステップ 5 サマ リー アド レスのネッ ト ワーク  マスクを  [Netmask] ド ロ ップダウン  リ ス ト から入力します。
既存のエン ト リ を編集する場合、 この情報は変更できません。

ステップ 6 [Advertise] チェ ッ クボッ クスをオンにして、 サマ リー ルート をアドバタ イズします。 サマ リー 
アド レスになるルート を抑止するには、 このチェ ッ クボッ ク スをオフにします。 デフォル ト で
は、 このチェ ッ クボッ ク スはオンになっています。

OSPFv2 エリア間のルート集約の設定

ルート集約は、 アドバタ イズされるアド レスを統合する こ とです。 この機能を実行する と、 1 
つのサマ リー ルート がエ リ ア境界ルータを通して他のエ リ アにアドバタ イズされます。 OSPF 
のエ リ ア境界ルータは、 ネッ ト ワークをある  1 つのエ リ アから別のエ リ アへとアドバタイズし
ていきます。 あるエ リ アにおいて連続する複数のネッ ト ワーク番号が割り当てられている場
合、 指定された範囲に含まれるエ リ ア内の個別のネッ ト ワークをすべて含むサマ リー ルート を
アドバタイズするよ うにエ リ ア境界ルータを設定する こ とができます。

ルート集約のアド レス範囲を定義するには、 次の手順を実行します。

手順

ステップ 1 メ イン  ASDM ウ ィ ン ド ウで、[Configuration] > [Device Setup] > [Routing] > [OSPF] > [Setup] の順
に選択します。

ステップ 2 [Route Summarization] タブをク リ ッ ク します。

[Add/Edit Route Summarization Entry] ダイアログボッ ク スが表示されます。

[Add/Edit Route Summarization Entry] ダイアログボッ ク スでは、 [Summary Address] テーブルに
新しいエン ト リ を追加した り、 [Summary Address] テーブルの既存のエン ト リ を変更した りで
きます。 既存のエン ト リ を編集する と き、 一部のサマ リー アド レス情報は変更できません。

ステップ 3 OSPF エ リ ア  ID を  [Area ID] フ ィールドに入力します。 既存のエン ト リ を編集する場合、 この
情報は変更できません。

ステップ 4 [IP Address] フ ィールドにサマ リー アド レスの IP アド レスを入力します。 既存のエン ト リ を編
集する場合、 この情報は変更できません。

OSPFv2 インターフェイス パラメータの設定

必要に応じて一部のインターフェイス固有の OSPFv2 パラ メータを変更できます。 これらのパ
ラ メータは必ずし も変更する必要はあ り ませんが、 hello インターバル、 デッ ド  インターバル、
認証キーの各インターフェイス  パラ メータは、 接続されているネッ ト ワーク内のすべてのルー
タで一致している必要があ り ます。 これらのパラ メータを設定する場合は、 ネッ ト ワーク上の
すべてのルータで、 コンフ ィギュレーシ ョ ンの値が矛盾していないこ とを確認して ください。

OSPFv2 インターフェイス  パラ メータを設定するには、 次の手順を実行します。
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手順

ASDM では、 [Interface] ペインでインターフェイス固有の OSPF ルーテ ィ ング  プロパテ ィ （た
とえば OSPF メ ッセージ認証やプロパティ） を設定できます。 OSPF のインターフェイスを設
定するためのタブは次の 2 つです。

• [Authentication] タブには、 ASA インターフェイスの OSPF 認証情報が表示されます。

• [Properties] タブには、 各インターフェイスに定義された  OSPF プロパテ ィがテーブル形式
で表示されます。

ステップ 1 メ イン  ASDM ウ ィ ン ド ウで、 [Configuration] > [Device Setup] > [Routing] > [OSPF] > [Interface] 
の順に選択します。

ステップ 2 [Authentication] タブをク リ ッ クする と、 ASA のインターフェイスの認証情報が表示されます。
このテーブルの行をダブルク リ ッ クする と、 選択したインターフェイスの [Edit OSPF 
Authentication Interface] ダイアログボッ ク スが開きます。

ステップ 3 [Edit] をク リ ッ ク します。

[Edit OSPF Authentication Interface] ダイアログボッ ク スが表示されます。 [Edit OSPF Interface 
Authentication] ダイアログボッ ク スでは、 選択したインターフェイスの OSPF 認証タイプおよ
びパラ メータを設定できます。

ステップ 4 認証タイプを  [Authentication] ド ロ ップダウン  リ ス ト から選択します。 次の選択肢があ り ます。

• [None] を選択する と、 OSPF 認証がディセーブルにな り ます。

• [Authentication Password] を選択する と、 ク リ アテキス ト によるパスワード認証が使用され
ます （セキュ リ テ ィの懸念がある場合は推奨しません）。

• [MD5] を選択する と、 MD5 認証が使用されます （推奨）。

• [Area] を選択する と、 エ リ アに対して指定された認証タイプを使用します （デフォル ト ）。
エ リ ア認証の設定については、 「OSPFv2 エ リ ア  パラ メータの設定」 （P.23-16） を参照して
ください。 エ リ ア認証はデフォル ト でディセーブルになっています。 したがって、 それ以
前にエ リ ア認証タイプを指定していない限り、 エ リ ア認証を設定するインターフェイスで
は、 設定するまで認証がディセーブルになっています。

ステップ 5 [Authentication Password] 領域のオプシ ョ ン  ボタンをク リ ッ ク します。 この領域には、 パスワー
ド認証がイネーブルのと きのパスワード入力に関する設定があ り ます。

a. [Enter Password] フ ィールドに、 最大 8 文字のテキス ト文字列を入力します。

b. [Re-enter Password] フ ィールドに、 パスワードを再入力します。

ステップ 6 MD5 の ID とキーの設定を  [ID] 領域で選択します。 この領域には、 MD5 認証がイネーブルのと
きの MD5 キーとパラ メータの入力に関する設定があ り ます。 OSPF 認証を使用するインター
フェイス上のすべてのデバイスで、 同じ  MD5 キーおよび ID を使用する必要があ り ます。

a. [Key ID] フ ィールドに、 数値のキー ID を入力します。 有効値の範囲は、 1 ～ 255 です。 選
択したインターフェイスのキー ID が表示されます。

b. [Key] フ ィールドに、 最大 16 バイ ト の英数字文字列を入力します。 選択したインターフェ
イスのキーが表示されます。

c. [Add] または [Delete] をク リ ッ ク して、 指定された MD5 キーを  [MD5 ID and Key] テーブル
に追加またはテーブルから削除します。

ステップ 7 [OK] をク リ ッ ク します。

ステップ 8 [Properties] タブをク リ ッ ク します。 
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ステップ 9 編集するインターフェイスを選択します。 テーブルの行をダブルク リ ッ クする と、 選択したイ
ンターフェイスの [Properties] タブ ダイアログボッ クスが開きます。

ステップ 10 [Edit] をク リ ッ ク します。

[Edit OSPF Interface Properties] ダイアログボッ ク スが表示されます。 [Interface] フ ィールドに、
OSPF プロパテ ィ設定の対象であるインターフェイスの名前が表示されます。 このフ ィールド
は編集できません。

ステップ 11 このインターフェイスがブロードキャス ト  インターフェイスかど うかに応じて、 [Broadcast] 
チェ ッ クボッ ク スをオンまたはオフにします。

デフォル ト では、 イーサネッ ト  インターフェイスの場合はこのチェ ッ クボッ ク スがオンになっ
ています。 このチェ ッ クボッ ク スをオフにする と、 インターフェイスをポイン ト ツーポイン ト
の非ブロードキャス ト  インターフェイス と して指定したこ とにな り ます。 インターフェイスを
ポイン ト ツーポイン ト の非ブロードキャス ト と して指定する と、 OSPF ルート を  VPN ト ンネル
経由で送信できます。

インターフェイスをポイン ト ツーポイン ト 、 非ブロードキャス ト と して設定する と、 次の制限
が適用されます。

• インターフェイスにはネイバーを  1 つだけ定義できます。

• ネイバーは手動で設定する必要があ り ます 詳細については、 「スタテ ィ ッ ク  OSPFv2 ネイ
バーの定義」 （P.23-20） を参照して ください。

• ク リ プ ト  ポイン ト を指すスタテ ィ ッ ク  ルート を定義する必要があ り ます。 詳細について
は、 「スタテ ィ ッ ク  ルート の設定」 （P.20-2） を参照して ください。

• ト ンネル経由の OSPF がインターフェイスで実行中である場合は、 アップス ト リーム  ルー
タを使用する通常の OSPF を同じ インターフェイス上で実行する こ とはできません。

• OSPF ネイバーを指定する前に、 ク リ プ ト  マップをインターフェイスにバイン ドする必要
があ り ます。 これは、 OSPF アップデー ト が VPN ト ンネルを通過できるよ うにするためで
す。 OSPF ネイバーを指定した後でク リプ ト  マップをインターフェイスにバイン ド した場
合は、 clear local-host all コマン ドを使用して OSPF 接続をク リ アします。 これで、 OSPF 隣
接関係を  VPN ト ンネル経由で確立できるよ うにな り ます。

ステップ 12 次のオプシ ョ ンを設定します。

• [Cost] フ ィールドに、 このインターフェイスを通してパケッ ト  1 個を送信するコス ト を決
定する値を入力します。 デフォル ト値は 10 です。

• [Priority] フ ィールドに、 OSPF ルータ優先順位の値を入力します。

2 つのルータがネッ ト ワークに接続している場合、 両方が指定ルータになろ う と します。
ルータ優先順位の高いデバイスが指定ルータにな り ます。 ルータ優先順位が同じ場合は、
ルータ  ID が高い方が指定ルータにな り ます。

この設定の有効値の範囲は 0 ～ 255 です。 デフォル ト値は 1 です。 この設定に 0 を入力す
る と、 適切でないルータが指定ルータになった り、 指定ルータのバッ クアップが行われた
り します。 この設定は、 ポイン ト ツーポイン ト の非ブロードキャス ト  インターフェイス と
して設定されているインターフェイスには適用されません。

• [MTU Ignore] チェ ッ クボッ ク スをオンまたはオフにします。

OSPF は、 ネイバーが共通インターフェイスで同じ  MTU を使用しているかど うかをチェ ッ
ク します。 このチェ ッ クは、 ネイバーによる  DBD パケッ ト の交換時に行われます。 DBD 
パケッ ト に受信した MTU が着信インターフェイスに設定されている  IP MTU よ り高い場
合、 OSPF の隣接性は確立されません。
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• [Database filter] チェ ッ クボッ ク スをオンまたはオフにします。

この設定は、 同期とフラ ッディ ングのと きに発信 LSA インターフェイスをフ ィルタ リ ング
するのに使用します。 デフォル ト では、 OSPF は、 LSA が到着したインターフェイスを除
き、 同じエ リ ア内のすべてのインターフェイスで新しい LSA をフラ ッ ド します。 完全メ ッ
シュ化 ト ポロジでは、 このフラ ッディ ングによって帯域幅が浪費されて、 リ ンクおよび 
CPU の過剰使用につながる こ とがあ り ます。 このチェ ッ クボッ ク スをオンにする と、 選択
されているインターフェイスでは OSPF の LSA フラ ッディ ングが行われな くな り ます。

ステップ 13 （オプシ ョ ン） [Advanced] をク リ ッ ク して  [Edit OSPF Advanced Interface Properties] ダイアログ
ボッ ク スを開きます。 こ こでは、 OSPF hello 間隔、 再送信間隔、 送信遅延、 およびデッ ド間隔
の値を変更できます。

通常は、 ネッ ト ワーク上で OSPF の問題が発生した場合にだけ、 これらの値をデフォル ト から
変更する必要があ り ます。

ステップ 14 [Intervals] セクシ ョ ンには、 次の値を入力します。

• [Hello Interval] には、 インターフェイス上で送信される  hello パケッ ト の間隔を秒単位で指
定します。 hello 間隔を小さ くする と、 ト ポロジ変更が検出されるまでの時間が短く な り ま
すが、 インターフェイス上で送信される ト ラフ ィ ッ クは多くな り ます。 この値は、 特定の
インターフェイス上のすべてのルータおよびアクセス  サーバで同じである必要があ り ま
す。 有効値の範囲は 1 ～ 8192 秒です。 デフォル ト値は 10 秒です。

• [Retransmit Interval] には、 このインターフェイスに属する隣接関係の LSA 再送信の間隔を
秒単位で指定します。 ルータはそのネイバーに LSA を送信する と、 確認応答メ ッセージを
受信するまでその LSA を保持します。 確認応答を受信しなかった場合、 ルータは LSA を
再送信します。 この値は控えめに設定する必要があ り ます。 そ う しないと、 不要な再送信
が発生する可能性があ り ます。 シ リ アル回線および仮想リ ンクの場合は、 値を大き くする
必要があ り ます。 有効値の範囲は 1 ～ 8192 秒です。 デフォル ト値は 5 秒です。

• [Transmit Delay] には、 このインターフェイス上で LSA パケッ ト  1 個を送信するのに必要な
時間の推定値を秒単位で指定します。 更新パケッ ト内の LSA には、 送信前に、 このフ ィー
ルドで指定した値によって増分された経過時間が格納されます。 リ ンクでの送信前に遅延
が加算されていない場合、 LSA が リ ンクを介して伝播する時間は考慮されません。 値は、
インターフェイスの送信および伝播遅延を考慮して割り当てる必要があ り ます。 この設定
は、 非常に低速の リ ンクでよ り重要な意味を持ちます。 有効値の範囲は 1 ～ 8192 秒です。
デフォル ト値は 1 秒です。

ステップ 15 [Detecting Lost Neighbors] セクシ ョ ンで、 次のいずれかを実行します。

• [Configure interval within which hello packets are not received before the router declares the neighbor 
to be down] をク リ ッ ク します。 [Dead Interval] フ ィールドで、 ルータがダウンしている と見な
す基準となる時間を秒数で指定します。 この時間が経過しても  hello パケッ トが 1 つも受信さ
れない場合は、 ネイバーがルータのダウンを宣言します。 有効値の範囲は 1 ～ 8192 秒です。
この設定のデフォルト値は、 [Hello Interval] フ ィールドで設定された時間の長さの 4 倍です。

• [Send fast hello packets within 1 seconds dead interval] をク リ ッ ク します。 [Hello multiplier] 
フ ィールドで、 1 秒ごとに送信される  hello パケッ ト の数を指定します。 有効な値は、 3 ～ 
20 です。
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OSPFv2 エリア パラメータの設定

複数の OSPF エ リ ア  パラ メータを設定できます。 これらのエ リ ア  パラ メータ （後述のタス ク  
リ ス ト に表示） には、 認証の設定、 スタブ エ リ アの定義、 デフォル ト  サマ リー ルートへの特
定のコス ト の割り当てがあ り ます。 認証では、 エ リ アへの不正アクセスに対してパスワード
ベースで保護します。

スタブ エ リ アに外部ルート に関する情報は送信されません その代わりに、 ABR で生成される
デフォル ト の外部ルート があ り、 このルートは自律システムの外部の宛先と してスタブ エ リ ア
に送信されます。 OSPF スタブ エ リ アのサポー ト を活用するには、 デフォル ト のルーティ ング
をスタブ エ リ アで使用する必要があ り ます。

手順

ステップ 1 メ イン  ASDM ウ ィ ン ド ウで、[Configuration] > [Device Setup] > [Routing] > [OSPF] > [Setup] の順
に選択します。

ステップ 2 [Area/Networks] タブをク リ ッ ク します。 

[Add OSPF Area] ダイアログボッ ク スが表示されます。

ステップ 3 次に示す [Area Type] のオプシ ョ ンのいずれかを選択します。

• [Normal] を選択する と、 このエ リ アは標準の OSPF エ リ アとな り ます。 エ リ アを最初に作
成する と きは、 このオプシ ョ ンがデフォル ト で選択されています。

• [Stub] を選択する と、 このエ リ アはスタブ エ リ アとな り ます。 スタブ エ リ アには、 その向
こ う側にルータまたはエ リ アはあ り ません。 スタブ エ リ アは、 AS External LSA （タ イプ 5 
LSA） がスタブ エ リ アにフラ ッ ド されないよ うにします。 スタブ エ リ アを作成する と き
に、 サマ リー LSA （タ イプ 3 および 4） がそのエ リ アにフラ ッディ ングされないよ うに設
定するには、 [Summary] チェ ッ クボッ ク スをオフにします。

• [Summary] チェ ッ クボッ クスは、 エ リ アをスタブ エ リ アと して定義する と きに、 LSA がこ
のエ リ アに送信されないよ う設定する場合にオフにします。 デフォル ト では、 スタブ エ リ
アの場合にこのチェ ッ クボッ ク スはオンにな り ます。

• [NSSA] を選択する と、 このエ リ アは Not-So-Stubby Area とな り ます。 NSSA は、 タ イプ 7 
LSA を受け入れます。 NSSA を作成する と きに、 [Summary] チェ ッ クボッ ク スをオフにす
る こ とでサマ リー LSA がそのエ リ アにフラ ッディ ングされないよ うにするオプシ ョ ンがあ
り ます。 また、 [Redistribute] チェ ッ クボッ ク スをオフにし、 [Default Information Originate] 
チェ ッ クボッ ク スをオンにする こ とで、 ルー ト の再配布をディセーブルにする こ と もでき
ます。

ステップ 4 [IP Address] フ ィールドに、 エ リ アに追加するネッ ト ワークまたはホス ト の IP アド レスを入力
します。 デフォル ト  エ リ アを作成するには、 0.0.0.0 およびネッ ト マス ク  0.0.0.0 を使用します。
0.0.0.0 を入力できるエ リ アは 1 つだけです。

ステップ 5 [Network Mask] フ ィールドに、 エ リ アに追加する  IP アド レスまたはホス ト のネッ ト ワーク  マ
スクを入力します。 ホス ト を追加する場合、 255.255.255.255 マスクを選択します。

ステップ 6 [OSPF Authentication type] で、 次のオプシ ョ ンから選択します。

• [None] を選択する と、 OSPF エ リ ア認証がディセーブルにな り ます。 これがデフォル ト設
定です。

• [Password] を選択する と、 ク リ ア  テキス ト  パスワードがエ リ ア認証に使用されますが、 セ
キュ リ テ ィが懸念となっている場合は推奨しません。

• [MD5] を選択する と、 MD5 認証ができるよ うにな り ます。
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ステップ 7 [Default Cost] フ ィールドに値を入力して、 [OSPF] エ リ アのデフォル ト  コス ト を指定します。

有効値の範囲は、 0 ～ 65535 です。 デフォル ト値は 1 です。

ステップ 8 [OK] をク リ ッ ク します。

OSPFv2 NSSA の設定

NSSA の OSPFv2 への実装は、 OSPFv2 のスタブ エ リ アに似ています。 NSSA は、 タ イプ 5 の外
部 LSA をコアからエ リ アにフラ ッディ ングする こ とはあ り ませんが、 自律システムの外部ルー
ト をある限られた方法でエ リ ア内にインポート できます。

NSSA は、 再配布によって、 タ イプ 7 の自律システムの外部ルート を  NSSA エ リ ア内部にイン
ポート します。 これらのタ イプ 7 の LSA は、 NSSA の ABR によってタイプ 5 の LSA に変換さ
れ、 ルーテ ィ ング  ド メ イン全体にフラ ッディ ングされます。 変換中は集約とフ ィルタ リ ングが
サポート されます。

OSPFv2 を使用する中央サイ ト から異なるルーティ ング  プロ ト コルを使用する リ モー ト  サイ ト
に接続しなければならない ISP またはネッ ト ワーク管理者は、 NSSA を使用する こ とによって
管理を簡略化できます。

NSSA が実装される前は、 企業サイ ト の境界ルータ と リモー ト  ルータ間の接続では、 OSPFv2 
スタブ エ リ アと しては実行されませんでした。 これは、 リモー ト  サイ ト向けのルートは、 ス
タブ エ リ アに再配布する こ とができず、 2 種類のルーティ ング  プロ ト コルを維持する必要が
あったためです。 RIP のよ う なシンプルなプロ ト コルを実行して再配布を処理する方法が一般
的でした。 NSSA が実装されたこ とで、 企業ルータ と リモー ト  ルータ間のエ リ アを  NSSA と し
て定義する こ とによ り、 NSSA で OSPFv2 を拡張して リ モー ト接続をカバーできます。

この機能を使用する前に、 次のガイ ド ラ インを参考にして ください。

• 外部の宛先に到達するために使用可能なタイプ 7 のデフォル ト  ルート を設定できます。 設
定する と、 NSSA または NSSA エ リ ア境界ルータまでのタ イプ 7 のデフォル ト がルータに
よって生成されます。

• 同じエ リ ア内のすべてのルータは、 エ リ アが NSSA である こ と を認識する必要があ り ます。
そ うでない場合、 ルータは互いに通信できません。

手順

ステップ 1 メ インの ASDM ホーム  ページで、[Configuration] > [Device Setup] > [Routing] > [OSPF] > [Setup] 
の順に選択します。

ステップ 2 [Area/Networks] タブをク リ ッ ク します。

ステップ 3 [Add] をク リ ッ ク します。

[Add OSPF Area] ダイアログボッ ク スが表示されます。

ステップ 4 [Area Type] 領域の [NSSA] オプシ ョ ン  ボタンをク リ ッ ク します。

エ リ アを  Not-So-Stubby Area にするには、 このオプシ ョ ンを選択します。 NSSA は、 タ イプ 7 
LSA を受け入れます。 NSSA を作成する と きに、 [Summary] チェ ッ クボッ ク スをオフにする こ
とでサマ リー LSA がそのエ リ アにフラ ッディ ングされないよ うにするオプシ ョ ンがあ り ます。
また、 [Redistribute] チェ ッ クボッ ク スをオフにし、 [Default Information Originate] チェ ッ クボッ
ク スをオンにする こ とで、 ルー ト の再配布をディセーブルにする こ と もできます。
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ステップ 5 [IP Address] フ ィールドに、 エ リ アに追加するネッ ト ワークまたはホス ト の IP アド レスを入力
します。 デフォル ト  エ リ アを作成するには、 0.0.0.0 およびネッ ト マス ク  0.0.0.0 を使用します。
0.0.0.0 を入力できるエ リ アは 1 つだけです。

ステップ 6 [Network Mask] フ ィールドに、 エ リ アに追加する  IP アド レスまたはホス ト のネッ ト ワーク  マ
スクを入力します。 ホス ト を追加する場合、 255.255.255.255 マスクを選択します。

ステップ 7 [Authentication] 領域の [None] オプシ ョ ン  ボタンをク リ ッ クする と、 OSPF エ リ ア認証がディ
セーブルにな り ます。

ステップ 8 [Default Cost] フ ィールドに値を入力して、 [OSPF] エ リ アのデフォル ト  コス ト を指定します。

有効値の範囲は、 0 ～ 65535 です。 デフォル ト値は 1 です。

ステップ 9 [OK] をク リ ッ ク します。

クラスタ リングの IP アドレス プールの設定 （OSPFv2 および OSPFv3）
個別インターフェイス  ク ラスタ リ ングを使用する場合は、 ルータ  ID のク ラスタ  プールの  IPv4 
アド レスの範囲を割り当てる こ とができます。

手順

OSPFv2 の個別インターフェイスのルータ  ID のク ラスタ  プールの IPv4 アド レスの範囲を割り
当てるには、 次の手順を実行します。

ステップ 1 メ インの ASDM ホーム  ページで、[Configuration] > [Device Setup] > [Routing] > [OSPF] > [Setup] 
の順に選択します。

ステップ 2 [Process Instances] タブをク リ ッ ク します。

ステップ 3 編集する  OSPF プロセスを選択してから  [Advanced] をク リ ッ ク します。

[Edit OSPF Process Advanced Properties] ダイアログボッ ク スが表示されます。

ステップ 4 [Cluster Pool] オプシ ョ ン  ボタンをク リ ッ ク します。 ク ラスタ リ ングを使用している場合は、
ルータ  ID の IP アド レス  プールを指定する必要はあ り ません （つま り フ ィールドは空）。 IP ア
ド レス  プールを入力しない場合、 ASA は自動的に生成されたルータ  ID を使用します。

ステップ 5 IP アド レス  プールの名前を入力するか、 省略記号をク リ ッ ク して  [Select IP Address Pool] ダイ
アログボッ ク スを表示します。

ステップ 6 既存の IP アド レス  プール名をダブルク リ ッ ク して、 [Assign] フ ィールドに追加します。 [Add] 
をク リ ッ ク して、 新しい IP アド レス  プールを作成する こ と もできます。

[Add IPv4 Pool] ダイアログボッ クスが表示されます。

ステップ 7 [Name] フ ィールドに新しい IP アド レス  プール名を入力します。

ステップ 8 開始 IP アド レスを入力するか、 または省略記号をク リ ッ ク して、 [Browse Starting IP Address] 
ダイアログボッ ク スを表示します。

ステップ 9 エン ト リ をダブルク リ ッ ク して、 [Starting IP Address] フ ィールドに追加し、 続いて  [OK] をク
リ ッ ク します。

ステップ 10 最後の IP アド レスを入力するか、 または省略記号をク リ ッ ク して、 [Browse Ending IP Address] 
ダイアログボッ ク スを表示します。
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ステップ 11 エン ト リ をダブルク リ ッ ク して、 [Ending IP Address] フ ィールドに追加し、 続いて  [OK] をク
リ ッ ク します。

ステップ 12 ド ロ ップダウン  リ ス ト からサブネッ ト  マスクを選択し、 続いて  [OK] をク リ ッ ク します。

[Select IP Address Pool] リ ス ト に、 新しい IP アド レス  プールが表示されます。

ステップ 13 新しい IP アド レス  プール名をダブルク リ ッ ク して、 [Assign] フ ィールドに追加し、 続いて 
[OK] をク リ ッ ク します。

[Edit OSPF Process Advanced Properties] ダイアログボッ ク スの [Cluster Pool] フ ィールドに、 新
しい IP アド レス  プール名が表示されます。

ステップ 14 [OK] をク リ ッ ク します。

ステップ 15 新し く追加された IP アド レス  プール設定を変更する場合は、 [Edit] をク リ ッ ク します。

[Edit IPv4 Pool] ダイアログボッ クスが表示されます。

ステップ 16 ステップ 4 ～ 14 を繰り返します。

（注） すでに割り当てられ、 1 つ以上の接続プロファ イルによってすでに使用されている既存
の IP アド レス  プールを編集または削除する こ とはできません。

ステップ 17 [OK] をク リ ッ ク します。

OSPFv3 の個別インターフェイス  ク ラスタ リ ングのルータ  ID のク ラスタ  プールに IPv4 アド レ
ス範囲を割り当てるには、 次の手順を実行します。

ステップ 1 メ インの ASDM ホーム  ページで、 [Configuration] > [Device Setup] > [Routing] > [OSPFv3] > 
[Setup] の順に選択します。

ステップ 2 [Process Instances] タブをク リ ッ ク します。

ステップ 3 編集する  OSPF プロセスを選択してから  [Advanced] をク リ ッ ク します。

[Edit OSPFv3 Process Advanced Properties] ダイアログボッ クスが表示されます。

ステップ 4 [Router ID] ド ロ ップダウン  リ ス ト から  [Cluster Pool] オプシ ョ ンを選択します。ルータ  ID の IP 
アド レス  プールを指定する必要がない場合は、 [Automatic] オプシ ョ ンを選択します。 IP アド
レス  プールを設定しない場合、 ASA は自動的に生成されたルータ  ID を使用します。

ステップ 5 IP アド レス  プール名を入力します。 省略記号をク リ ッ ク して、 [IP Address Pool] ダイアログ
ボッ ク スを表示する こ と もできます。

ステップ 6 既存の IP アド レス  プール名をダブルク リ ッ ク して、 [Assign] フ ィールドに追加します。 [Add] 
をク リ ッ ク して、 新しい IP アド レス  プールを作成する こ と もできます。

[Add IPv4 Pool] ダイアログボッ クスが表示されます。

ステップ 7 [Name] フ ィールドに新しい IP アド レス  プール名を入力します。

ステップ 8 開始 IP アド レスを入力するか、 または省略記号をク リ ッ ク して、 [Browse Starting IP Address] 
ダイアログボッ ク スを表示します。

ステップ 9 エン ト リ をダブルク リ ッ ク して、 [Starting IP Address] フ ィールドに追加し、 続いて  [OK] をク
リ ッ ク します。

ステップ 10 最後の IP アド レスを入力するか、 または省略記号をク リ ッ ク して、 [Browse Ending IP Address] 
ダイアログボッ ク スを表示します。
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ステップ 11 エン ト リ をダブルク リ ッ ク して、 [Ending IP Address] フ ィールドに追加し、 続いて  [OK] をク
リ ッ ク します。

ステップ 12 ド ロ ップダウン  リ ス ト からサブネッ ト  マスクを選択し、 続いて  [OK] をク リ ッ ク します。

[Select IP Address Pool] リ ス ト に、 新しい IP アド レス  プールが表示されます。

ステップ 13 新しい IP アド レス  プール名をダブルク リ ッ ク して、 [Assign] フ ィールドに追加し、 続いて 
[OK] をク リ ッ ク します。

[Edit OSPF Process Advanced Properties] ダイアログボッ ク スの [Cluster Pool] フ ィールドに、 新
しい IP アド レス  プール名が表示されます。

ステップ 14 [OK] をク リ ッ ク します。

ステップ 15 新し く追加されたク ラスタ  プールの設定を変更する場合は、 [Edit] をク リ ッ ク します。

[Edit IPv4 Pool] ダイアログボッ クスが表示されます。

ステップ 16 ステップ 4 ～ 14 を繰り返します。

（注） すでに割り当てられ、 別の OSPFv3 プロセスによってすでに使用されている既存の IP 
アド レス  プールを編集または削除する こ とはできません。

ステップ 17 [OK] をク リ ッ ク します。

スタティ ック  OSPFv2 ネイバーの定義

ポイン ト ツーポイン ト の非ブロードキャス ト  ネッ ト ワークを介して OSPFv2 ルート をアドバタ
イズするには、 スタテ ィ ッ ク  OSPFv2 ネイバーを定義する必要があ り ます。 この機能によ り、
OSPFv2 アドバタ イズ メ ン ト を  GRE ト ンネルにカプセル化しな く ても、 既存の VPN 接続でブ
ロードキャス トする こ とができます。

開始する前に、 OSPFv2 ネイバーに対するスタテ ィ ッ ク  ルート を作成する必要があ り ます。 ス
タテ ィ ッ ク  ルート の作成方法の詳細については、 第 20 章 「スタテ ィ ッ ク  ルート とデフォル ト  
ルート 」 を参照して ください。

手順

ステップ 1 メ イン  ASDM ウ ィ ン ド ウで、 [Configuration] > [Device Setup] > [Routing] > [OSPF] > [Static 
Neighbor] の順に選択します。

ステップ 2 [Add] または [Edit] をク リ ッ ク します。

[Add/Edit OSPF Neighbor Entry] ダイアログボッ クスが表示されます。 このダイアログボッ クスで
は、 新しいスタティ ッ ク  ネイバーを定義するこ とや、 既存のスタティ ッ ク  ネイバーの情報を変
更するこ とができます。 ポイン ト ツーポイン トの非ブロードキャス ト  インターフェイスごとに、
スタティ ッ ク  ネイバーを  1 つ定義する必要があ り ます。 次の制約事項に注意してください。

• 異なる  2 つの OSPF プロセスに対して同じスタテ ィ ッ ク  ネイバーを定義できません。

• 各スタテ ィ ッ ク  ネイバーにスタテ ィ ッ ク  ルート を定義する必要があ り ます 

ステップ 3 [OSPF Process] ド ロ ップダウン  リ ス ト で、 スタテ ィ ッ ク  ネイバーに関連付ける  OSPF プロセス
を選択します。 既存のスタテ ィ ッ ク  ネイバーを編集している場合、 この値は変更できません。

ステップ 4 [Neighbor] フ ィールドに、 スタテ ィ ッ ク  ネイバーの IP アド レスを入力します。
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ステップ 5 [Interface] フ ィールドで、 スタテ ィ ッ ク  ネイバーに関連付けるインターフェイスを選択します。
既存のスタテ ィ ッ ク  ネイバーを編集している場合、 この値は変更できません。

ステップ 6 [OK] をク リ ッ ク します。

ルート計算タイマーの設定

OSPFv2 による ト ポロジ変更受信と最短パス優先 （SPF） 計算開始との間の遅延時間が設定でき
ます。 最初に SPF を計算してから次に計算するまでの保持時間も設定できます。

ルート計算タイマーを設定するには、 次の手順を実行します。

ステップ 1 メ イン  ASDM ウ ィ ン ド ウで、[Configuration] > [Device Setup] > [Routing] > [OSPF] > [Setup] の順
に選択します。

ステップ 2 [Process Instances] タブをク リ ッ ク します。

ステップ 3 編集する  OSPF プロセスを選択してから  [Advanced] をク リ ッ ク します。

[Edit OSPF Process Advanced Properties] ダイアログボッ ク スが表示されます。

ステップ 4 [Timers] 領域では、 LSA ペーシングおよび SPF 計算のタイマーの設定に使用される値を変更で
きます。 [Timers] 領域で、 次の値を入力します。

• [Initial SPF Delay] は、 OSPF が ト ポロジ変更を受信してから  SPF 計算が開始されるまでの
時間 （ ミ リ秒） を指定します。 有効な値の範囲は、 0 ～ 600000 ミ リ秒です。

• [Minimum SPF Hold Time] は、連続する  SPF 計算間の保持時間を ミ リ秒で指定します。有効
な値の範囲は、 0 ～ 600000 ミ リ秒です。

• [Maximum SPF Wait Time] は、 2 回の連続する  SPF 計算間の最大待機時間を指定します。 有
効な値の範囲は、 0 ～ 600000 ミ リ秒です。

ステップ 5 [OK] をク リ ッ ク します。

ネイバーがアップ状態またはダウン状態になった時点でのロギング

デフォル ト では、 OSPFv2 ネイバーがアップ状態またはダウン状態になったと きに、 syslog 
メ ッセージが生成されます。

アップ状態またはダウン状態になった OSPFv2 ネイバーをログに記録するには、 次の手順を実
行します。

ステップ 1 メ イン  ASDM ウ ィ ン ド ウで、[Configuration] > [Device Setup] > [Routing] > [OSPF] > [Setup] の順
に選択します。

ステップ 2 [Process Instances] タブをク リ ッ ク します。

ステップ 3 [Advanced] をク リ ッ ク します。

[Edit OSPF Process Advanced Properties] ダイアログボッ ク スが表示されます。

ステップ 4 [Adjacency Changes] 領域には、 syslog メ ッセージ送信を引き起こす隣接関係変更を定義するた
めの設定があ り ます。 [Adjacency Changes] 領域で、 次の値を入力します。
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• [Log Adjacency Changes] チェ ッ クボッ クスをオンにする と、 OSPFv2 ネイバーがアップ状態
またはダウン状態になるたびに ASA によって syslog メ ッセージが送信されるよ うにな り ま
す。 この設定は、 デフォル ト でオンになっています。

• [Log Adjacency Changes Detail] チェ ッ クボッ ク スをオンにする と、ネイバーがアップ状態ま
たはダウン状態になったと きだけでな く、 状態の変更が発生したと きにも  ASA によって 
syslog メ ッセージが送信されるよ うにな り ます。 デフォル ト では、 この設定はオフになっ
ています。

ステップ 5 [OK] をク リ ッ ク します。

（注） ネイバーのアップまたはダウンのメ ッセージが送信されるには、 ロギングがイネーブル
になっている必要があ り ます。

OSPF でのフ ィルタリングの設定 
[Filtering] ペインには、 各 OSPF プロセスに対して設定済みの ABR タ イプ 3 LSA フ ィルタが表
示されます。

ABR タ イプ 3 LSA フ ィルタを設定する と、指定したプレフ ィ ッ ク スだけが 1 つのエ リ アから別
のエ リ アに送信され、 その他のプレフ ィ ッ ク スはすべて制限されます。 このタ イプのエ リ ア  
フ ィルタ リ ングは、 特定の OSPF エ リ アから、 特定の OSPF エ リ アへ、 または同じ  OSPF エ リ
アへ同時に適用できます。

OSPF ABR タ イプ 3 LSA フ ィルタ リ ングによって、 OSPF エ リ ア間のルート再配布の制御が向
上します。

（注） フ ィルタ リ ングされるのは、 ABR から送信されるタイプ 3 LSA だけです。

OSPF でのフ ィルタ リ ングを設定するには、 次の手順を実行します。

ステップ 1 メ イン  ASDM ウ ィ ン ド ウで、 [Configuration] > [Device Setup] > [Routing] > [OSPF] > [Filtering] 
の順に選択します。

ステップ 2 [Add] または [Edit] をク リ ッ ク します。

[Add or OSPF Filtering Entry] ダイアログボッ ク スでは、 新しいフ ィルタを  [Filter] テーブルに追
加する こ とや、 既存のフ ィルタを修正する こ とができます。 既存のフ ィルタを編集する と き、
一部のフ ィルタ リ ング情報は変更できません。

ステップ 3 フ ィルタ  エン ト リに関連付ける  OSPF プロセスを  [OSPF Process] ド ロ ップダウン  リ ス ト で選択
します。

ステップ 4 フ ィルタ  エン ト リ に関連付けるエ リ ア  ID を  [Area ID] ド ロ ップダウン  リ ス ト で選択します。既
存のフ ィルタ  エン ト リ を編集している場合、 この設定は変更できません。

ステップ 5 プレフ ィ ッ ク ス  リ ス ト を  [Prefix List] ド ロ ップダウン  リ ス ト で選択します。

ステップ 6 フ ィルタ リ ングする ト ラフ ィ ッ クの方向を [Traffic Direction] ド ロップダウン リ ス トで選択します。

OSPF エ リ アへの LSA をフ ィルタ リ ングするには [Inbound] を選択し、OSPF エ リ アからの LSA 
をフ ィルタ リ ングするには [Outbound] を選択します。 既存のフ ィルタ  エン ト リ を編集してい
る場合、 この設定は変更できません。
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ステップ 7 [Manage] をク リ ッ クする と  [Configure Prefix Lists] ダイアログボッ ク スが表示され、こ こでプレ
フ ィ ッ ク ス  リ ス ト とプレフ ィ ッ ク ス  ルールを追加、 編集、 または削除できます。 詳細につい
ては、 「プレフ ィ ッ ク ス  リ ス ト の設定」 （P.21-8） および 「ルー ト  アクシ ョ ンのメ ト リ ッ ク値の
設定」 （P.21-9） を参照して ください。

ステップ 8 [OK] をク リ ッ ク します。

OSPF の仮想リンクの設定

OSPF ネッ ト ワークにエ リ アを追加し、 そのエ リ アをバッ クボーン  エ リ アに直接接続できない
場合、 仮想リ ンクを作成する必要があ り ます。 仮想リ ンクは、 通過エ リ アと呼ばれる共通エ リ
アを持つ 2 つの OSPF デバイスを接続します。 OSPF デバイスのいずれかは、 バッ クボーン  エ
リ アに接続されている必要があ り ます。

新しい仮想リ ンクを定義する、 または既存の仮想リ ンクのプロパテ ィ を変更するには、 次の手
順を実行します。

ステップ 1 メ イン  ASDM ウ ィ ン ド ウで、 [Configuration] > [Device Setup] > [Routing] > [OSPF] > [Virtual 
Link] の順に選択します。

ステップ 2 [Add] または [Edit] をク リ ッ ク します。

[Add OSPF Virtual Link] または [Edit OSPF Virtual Link] ダイアログボッ クスが表示され、 こ こで新
しい仮想リ ンクを定義するこ とや、 既存の仮想リ ンクのプロパティを変更するこ とができます。

ステップ 3 仮想リ ンクに関連付ける  OSPF プロセス  ID を  [OSPF Process] ド ロ ップダウン  リ ス ト で選択し
ます。 既存の仮想リ ンク  エン ト リ を編集している場合、 この設定は変更できません。

ステップ 4 仮想リ ンクに関連付けるエ リ ア  ID を  [Area ID] ド ロ ップダウン  リ ス ト で選択します。

ネイバー OSPF デバイスによって共有されるエ リ アを選択します。 [NSSA] エ リ アまたは [Stub] 
エ リ アは選択できません。 既存の仮想リ ンク  エン ト リ を編集している場合、 この設定は変更で
きません。

ステップ 5 [Peer Router ID] フ ィールドに、 仮想リ ンク  ネイバーのルータ  ID を入力します。

既存の仮想リ ンク  エン ト リ を編集している場合、 この設定は変更できません。

ステップ 6 仮想リ ンクの詳細プロパテ ィ を編集するには、 [Advanced] をク リ ッ ク します。

[Advanced OSPF Virtual Link Properties] ダイアログボッ ク スが表示されます。 このエ リ アにある
仮想リ ンクに対して、 OSPF プロパティ を設定できます。 プロパテ ィには、 認証およびパケッ
ト間隔設定が含まれます。

ステップ 7 [Authentication] 領域で、 [Authentication type] を選択します。 次のオプシ ョ ン  ボタンのいずれか
をク リ ッ ク します。

• [None] を選択する と、 OSPF 認証がディセーブルにな り ます。

• ク リ ア  テキス ト  パスワード認証を使用する場合は [Authentication Password]。セキュ リ テ ィ
面が懸念される場合は推奨しません。

• [MD5] を選択する と、 MD5 認証が使用されます （推奨）。

• [Area] を選択する と、 エ リ アに対して指定された認証タイプを使用します （デフォル ト ）。
エ リ ア認証の設定については、 「OSPFv2 エ リ ア  パラ メータの設定」 （P.23-16） を参照して
ください。 エ リ ア認証はデフォル ト でディセーブルになっています。 したがって、 それ以
前にエ リ ア認証タイプを指定していない限り、 エ リ ア認証を設定するインターフェイスで
は、 設定するまで認証がディセーブルになっています。
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ステップ 8 [Authentication Password] 領域で、 パスワードを入力し、 も う一度入力します （パスワード認証
がイネーブルのと き）。 パスワードは、 最大 8 文字のテキス ト文字列である こ とが必要です。

ステップ 9 [MD5 IDs and Key] 領域で、 MD5 のキーとパラ メータを入力します （MD5 認証がイネーブルの
と き）。 OSPF 認証を使用するインターフェイス上のすべてのデバイスで、 同じ  MD5 キーおよ
び ID を使用する必要があ り ます。 次の設定を指定します。

a. [Key ID] フ ィールドに、 数値のキー ID を入力します。 有効値の範囲は、 1 ～ 255 です。 選
択したインターフェイスのキー ID が表示されます。

b. [Key] フ ィールドに、 最大 16 バイ ト の英数字文字列を入力します。 選択したインターフェ
イスのキー ID が表示されます。

c. [Add] または [Delete] をク リ ッ ク して、 指定された MD5 キーを  [MD5 ID and Key] テーブル
に追加またはテーブルから削除します。

ステップ 10 [Interval] 領域で、 パケッ ト の間隔を指定します。 次のオプシ ョ ンから選択します。

• [Hello Interval] には、 インターフェイス上で送信される  hello パケッ ト の間隔を秒単位で指
定します。 hello 間隔を小さ くする と、 ト ポロジ変更が検出されるまでの時間が短く な り ま
すが、 インターフェイス上で送信される ト ラフ ィ ッ クは多くな り ます。 この値は、 特定の
インターフェイス上のすべてのルータおよびアクセス  サーバで同じである必要があ り ま
す。 有効値の範囲は、 1 ～ 65535 秒です。 デフォル ト値は 10 秒です。

• [Retransmit Interval] には、 このインターフェイスに属する隣接関係の LSA 再送信の間隔を
秒単位で指定します。 ルータはそのネイバーに LSA を送信する と、 確認応答メ ッセージを
受信するまでその LSA を保持します。 確認応答を受信しなかった場合、 ルータは LSA を
再送信します。 この値は控えめに設定する必要があ り ます。 そ う しないと、 不要な再送信
が発生する可能性があ り ます。 シ リ アル回線および仮想リ ンクの場合は、 値を大き くする
必要があ り ます。 有効値の範囲は、 1 ～ 65535 秒です。 デフォル ト値は 5 秒です。

• [Transmit Delay] には、 このインターフェイス上で LSA パケッ ト  1 個を送信するのに必要な
時間の推定値を秒単位で指定します。 更新パケッ ト内の LSA には、 送信前に、 このフ ィー
ルドで指定した値によって増分された経過時間が格納されます。 リ ンクでの送信前に遅延
が加算されていない場合、 LSA が リ ンクを介して伝播する時間は考慮されません。 値は、
インターフェイスの送信および伝播遅延を考慮して割り当てる必要があ り ます。 この設定
は、 非常に低速の リ ンクでよ り重要な意味を持ちます。 有効値の範囲は、 1 ～ 65535 秒で
す。 デフォル ト値は 1 秒です。

• [Dead Interval] には、 ルータがダウンしている と見なす基準となる時間を秒数で指定しま
す。 この時間が経過しても  hello パケッ ト が 1 つも受信されない場合は、 ネイバーがルータ
のダウンを宣言します。 有効な値の範囲は 1 ～ 65535 です。 このフ ィールドのデフォル ト
値は、 [Hello Interval] フ ィールドに設定されている時間間隔の 4 倍です。

ステップ 11 [OK] をク リ ッ ク します。

OSPFv3 の設定
こ こでは、 OSPFv3 ルーティ ング  プロセスの設定方法について説明します。

• 「OSPFv3 のイネーブル化」 （P.23-25）

• 「OSPFv3 インターフェイスのパラ メータの設定」 （P.23-25）

• 「OSPFv3 エ リ ア パラ メータの設定」 （P.23-27）

• 「仮想リ ンク  ネイバーの設定」 （P.23-28）
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• 「OSPFv3 パッシブ インターフェイスの設定」 （P.23-29）

• 「OSPFv3 アド ミ ニス ト レーテ ィブ ディ スタンスの設定」 （P.23-30）

• 「OSPFv3 タ イマーの設定」 （P.23-30）

• 「ス タテ ィ ッ ク  OSPFv3 ネイバーの定義」 （P.23-32）

• 「syslog メ ッセージの送信」 （P.23-32）

• 「syslog メ ッセージの抑止」 （P.23-33）

• 「サマ リー ルート  コス ト の計算」 （P.23-33）

• 「OSPFv3 ルーティ ング  ド メ インへのデフォル ト の外部ルート の生成」 （P.23-33）

• 「IPv6 サマ リー プレフ ィ ッ ク スの設定」 （P.23-34）

• 「IPv6 ルート の再配布」 （P.23-35）

OSPFv3 のイネーブル化

OSPFv3 をイネーブルにするには、 OSPFv3 ルーティ ング  プロセスを作成し、 OSPFv3 用のエ リ
アを作成して、 OSPFv3 のインターフェイスをイネーブルにする必要があ り ます。 その後、
ターゲッ ト の OSPFv3 ルーティ ング  プロセスにルート を再配布する必要があ り ます。

OSPFv3 をイネーブルにするには、 次の手順を実行します。

ステップ 1 メ イン  ASDM ウ ィ ン ド ウで、[Configuration] > [Device Setup] > [Routing] > [OSPFv3] > [Setup] の
順に選択します。

ステップ 2 [Process Instances] タブで、 [Enable OSPFv3 Process] チェ ッ クボッ ク スをオンにします。 最大 2 
つの OSPF プロセス  インスタンスをイネーブルにできます。 シングル コンテキス ト  モードだ
けがサポート されます。

ステップ 3 [Process ID] フ ィールドにプロセス  ID を入力します。 ID は、 任意の正の整数が可能です。

ステップ 4 [Apply] をク リ ッ ク して変更内容を保存します。

ステップ 5 以降の手順については、 「OSPFv3 エ リ ア  パラ メータの設定」 （P.23-27） を参照して ください。

OSPFv3 インターフェイスのパラメータの設定

必要に応じて特定のインターフェイス固有の OSPFv3 パラ メータを変更できます。 これらのパ
ラ メータは必ずし も変更する必要はあ り ませんが、 hello インターバルおよびデッ ド  インターバ
ルの各インターフェイス  パラ メータは、 接続されているネッ ト ワーク内のすべてのルータで一
致している必要があ り ます。 これらのパラ メータを設定する場合は、 ネッ ト ワーク上のすべて
のルータで、 コンフ ィギュレーシ ョ ンの値が矛盾していないこ とを確認して ください。

IPv6 の OSPFv3 インターフェイス  パラ メータを設定するには、 次の手順を実行します。

ステップ 1 メ イン  ASDM ウ ィ ン ド ウで、 [Configuration] > [Device Setup] > [Routing] > [OSPFv3] > 
[Interfaces] の順に選択します。

ステップ 2 [Authentication] タブをク リ ッ ク します。
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ステップ 3 インターフェイスの認証パラ メータを指定するには、 インターフェイスを選択し、 [Edit] をク
リ ッ ク します。

[Edit OSPFv3 Interface Authentication] ダイアログボッ ク スが表示されます。

ステップ 4 [Authentication Type] ド ロ ップダウン  リ ス ト から認証タイプを選択します。 使用可能なオプ
シ ョ ンは、 [Area]、 [Interface]、 [None] です。 [None] オプシ ョ ンを選択する と、 認証が行われま
せん。

ステップ 5 [Authentication Algorithm] ド ロ ップダウン  リ ス ト から認証アルゴ リ ズムを選択します。 サポー
ト される値は、 [SHA-1] および [MD5] です。

ステップ 6 [Authentication Key] フ ィールドに認証キーを入力します。 MD5 認証を使用する場合、 キーの長
さは 32 桁の 16 進数 （16 バイ ト ） である必要があ り ます。 SHA-1 認証を使用する場合、 キーの
長さは 40 桁の 16 進数 （20 バイ ト ） である必要があ り ます。

ステップ 7 [Encryption Algorithm] ド ロ ップダウン  リ ス ト から暗号化アルゴ リ ズムを選択します。 サポー ト
される値は、 [AES-CDC]、 [3DES]、 [DES] です。 ヌルのエン ト リは暗号化されません。

ステップ 8 [Encryption Key] フ ィールドに暗号キーを入力します。

ステップ 9 [OK] をク リ ッ ク します。

ステップ 10 [Properties] タブをク リ ッ ク します。

ステップ 11 プロパテ ィ を変更するインタフェースを選択し、 [Edit] をク リ ッ ク します。

[Edit OSPFv3 Interface Properties] ダイアログボッ ク スが表示されます。

ステップ 12 [Enable OSPFv3 on this interface] チェ ッ クボッ ク スをオンにします。

ステップ 13 ド ロ ップダウン  リ ス ト からプロセス  ID を選択します。

ステップ 14 ド ロ ップダウン  リ ス ト から領域 ID を選択します。

ステップ 15 （オプシ ョ ン） インターフェイスに割り当てる領域インスタンス  ID を指定します。 インター
フェイスは、 OSPFv3 エ リ アを  1 つだけ保有できます。 複数のインターフェイスで同じエ リ ア
を使用でき、 各インターフェイスは異なるエ リ ア  インスタンス  ID を使用できます。

ステップ 16 ド ロ ップダウン  リ ス ト からネッ ト ワーク  タ イプを選択します。 サポート されるオプシ ョ ンは、
[Default]、 [Broadcast]、 [Point-to-Point] です。

ステップ 17 [Cost] フ ィールドにインターフェイスでのパケッ ト送信コス ト を入力します。

ステップ 18 ルータ  プラ イオ リ テ ィ を入力します。 これは、 ネッ ト ワークにおける指定ルータの特定に役立
ちます。 [Priority] フ ィールド。 有効値の範囲は 0 ～ 255 です。

ステップ 19 [Disable MTU mismatch detection] チェ ッ クボッ ク スをオンにして、 DBD パケッ ト が受信された
場合の OSPF MTU 不一致検出をディセーブルにします。 OSPF MTU 不一致検出は、デフォル ト
でイネーブルになっています。

ステップ 20 [Filter outgoing link state advertisements] チェ ッ クボッ ク スをオンにして、 OSPFv3 インターフェ
イスに対する出力 LSA をフ ィルタします。 デフォル ト では、 すべての発信 LSA がインター
フェイスにフラ ッディ ングされます。

ステップ 21 [Timers] 領域の [Dead Interval] フ ィールドに hello パケッ ト が表示されない場合に、 ルータがダ
ウンしたとネイバーが判断するまでの待ち時間を秒単位で入力します。 この値はネッ ト ワーク
上のすべてのノードで同じにする必要があ り ます。 値の範囲は、 1 ～ 65535 です。

ステップ 22 [Hello Interval] フ ィールドに、 hello パケッ ト がインターフェイスに送信される間隔を秒単位で
入力します。 この値は特定のネッ ト ワーク上のすべてのノードで同じにする必要があ り ます。
値の範囲は、 1 ～ 65535 です。 デフォル ト の間隔は、 イーサネッ ト  インターフェイスで 10 秒、
非ブロードキャス ト  インターフェイスで 30 秒です。
23-26
Cisco ASA シリーズ ASDM コンフ ィギュレーシ ョ ン  ガイド （一般的な操作）

 



 

第 23 章      OSPF
  OSPFv3 の設定
ステップ 23 [Retransmit Interval] フ ィールドに、 インターフェイスに属する隣接ルータの LSA 再送信間隔を
秒単位で入力します。 接続ネッ ト ワーク上の任意の 2 台のルータ間で想定される往復遅延よ り
大きな値にする必要があ り ます。 有効値の範囲は、 1 ～ 65535 秒です。 デフォル トは 5 秒です。

ステップ 24 [Transmit Delay] フ ィールドに、 インターフェイスで リ ンク  ステー ト  アップデー ト  パケッ ト を
送信する予想時間を秒単位で入力します。 有効値の範囲は、 1 ～ 65535 秒です。 デフォル ト値
は 1 秒です。

ステップ 25 [OK] をク リ ッ ク します。

ステップ 26 [Apply] をク リ ッ ク して変更内容を保存します。

OSPFv3 エリア パラメータの設定

OSPFv3 エ リ ア パラ メータを設定するには、 次の手順を実行します。

ステップ 1 メ イン  ASDM ウ ィ ン ド ウで、[Configuration] > [Device Setup] > [Routing] > [OSPFv3] > [Setup] の
順に選択します。

ステップ 2 [Areas] タブをク リ ッ ク します。

ステップ 3 新しいエ リ アを追加するには、 [Add] をク リ ッ ク します。 既存のエ リ アを変更するには、 [Edit] 
をク リ ッ ク します。 選択したエ リ アを削除するには、 [Delete] をク リ ッ ク します。

[Add OSPFv3 Area] ダイアログボッ ク スまたは [Edit OSPFv3 Area] ダイアログボッ ク スが表示さ
れます。

ステップ 4 [OSPFv3 Process ID] ド ロ ップダウン  リ ス ト から、 プロセス  ID を選択します。

ステップ 5 ルート が集約されるエ リ アを指定するエ リ ア  ID を  [Area ID] フ ィールドに入力します。

ステップ 6 [Area Type] ド ロ ップダウン  リ ス ト からエ リ ア  タ イプを選択します。 使用可能なオプシ ョ ンは、
[Normal]、 [NSSA]、 [Stub] です。

ステップ 7 エ リ アにサマ リー LSA の送信を許可する場合は、 [Allow sending of summary LSAs into the area] 
チェ ッ クボッ ク スをオンにします。

ステップ 8 標準および not so stubby エ リ アへのインポート  ルート の再配布を許可するには、[Redistribution 
imports routes to normal and NSSA areas] チェ ッ クボッ ク スをオンにします。

ステップ 9 OSPFv3 ルーティ ング  ド メ インにデフォル ト外部ルート を生成するには、 [Default information 
originate] チェ ッ クボッ ク スをチェ ッ ク します。

ステップ 10 デフォル ト  ルート の生成に使用する メ ト リ ッ クを  [Metric] フ ィールドに入力します。 デフォル
ト値は 10 です。 有効なメ ト リ ッ ク値の範囲は、 0 ～ 16777214 です。

ステップ 11 [Metric Type] ド ロ ップダウン  リ ス ト から メ ト リ ッ ク  タ イプを選択します。 メ ト リ ッ ク  タ イプ
は、 OSPFv3 ルーティ ング  ド メ インにアドバタイズされるデフォル ト  ルート に関連付けられた
外部リ ンク  タ イプです。 使用可能なオプシ ョ ンは、 タ イプ 1 外部ルート の場合は 1、 タ イプ 2 
外部ルート の場合は 2 です。

ステップ 12 [Default Cost] フ ィールドにコス ト を入力します。

ステップ 13 [OK] をク リ ッ ク します。

ステップ 14 [Route Summarization] タブをク リ ッ ク します。

ステップ 15 ルート を統合および集約するための新しい範囲を指定するには、 [Add] をク リ ッ ク します。
ルート を統合および集約する既存の範囲を変更するには、 [Edit] をク リ ッ ク します。
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[Add Route Summarization] ダイアログボッ ク スまたは [Edit Route Summarization] ダイアログ
ボッ ク スが表示されます。

ステップ 16 [Process ID] ド ロ ップダウン  リ ス ト からプロセス  ID を選択します。

ステップ 17 [Area ID] ド ロ ップダウン  リ ス ト からエ リ ア  ID を選択します。

ステップ 18 [IPv6 Prefix/Prefix Length] フ ィールドに IPv6 プレフ ィ ッ ク ス とプレフ ィ ッ ク ス長を入力します。

ステップ 19 （オプシ ョ ン） このサマ リー ルート のメ ト リ ッ ク またはコス ト を入力します。 宛先への最短パ
スを決定するための OSPF SPF 計算で使用します。 有効な値の範囲は 0 ～ 16777215 です。

ステップ 20 [Advertised] チェ ッ クボッ ク スをオンにして、 アド レス範囲の状態をアドバタ イズされた設定
し、 タ イプ 3 サマ リー LSA を生成します。

ステップ 21 [OK] をク リ ッ ク します。

ステップ 22 以降の手順については、 「仮想リ ンク  ネイバーの設定」 （P.23-28） を参照して ください。

仮想リンク  ネイバーの設定

仮想リ ンク  ネイバーを設定するには、 次の手順を実行します。

ステップ 1 メ イン  ASDM ウ ィ ン ド ウで、 [Configuration] > [Device Setup] > [Routing] > [OSPFv3] > [Virtual 
Link] の順に選択します。

ステップ 2 新しい仮想リ ンク  ネイバーを追加するには、 [Add] をク リ ッ ク します。 既存の仮想リ ンク  ネイ
バーを変更するには、 [Edit] をク リ ッ ク します。 指定された仮想リ ンク  ネイバーを削除するに
は、 [Delete] をク リ ッ ク します。

[Add Virtual Link] ダイアログボッ ク スまたは [Edit Virtual Link] ダイアログボッ ク スが表示され
ます。

ステップ 3 [Process ID] ド ロ ップダウン  リ ス ト からプロセス  ID を選択します。

ステップ 4 [Area ID] ド ロ ップダウン  リ ス ト からエ リ ア  ID を選択します。

ステップ 5 [Peer Router ID] フ ィールドにピア  ルータ  ID （IP アド レス） を入力します。

ステップ 6 （オプシ ョ ン） [TTL Security] フ ィールドに仮想リ ンクの存続可能時間 (TTL) のセキュ リ テ ィの
ホップ数を入力します。 ホップ数の値は 1 ～ 254 の範囲で指定します。

ステップ 7 [Timers] 領域の [Dead Interval] フ ィールドに、 hello パケッ ト が表示されない場合に、 ルータが
ダウンしたとネイバーが判断するまでの待ち時間を秒単位で入力します。 デッ ド間隔は符号な
し整数です。 デフォル トは hello 間隔の 4 倍または 40 秒です。 この値は、 共通のネッ ト ワーク
に接続されているすべてのルータおよびアクセス  サーバで同じである こ とが必要です。 有効な
値の範囲は 1 ～ 8192 です。

ステップ 8 [Hello Interval] フ ィールドに、 インターフェイスで送信される  hello パケッ ト の間隔を秒単位で
入力します。 hello 間隔は、 hello パケッ ト でアドバタ イズされる符号なし整数です。 この値は、
共通のネッ ト ワークに接続されているすべてのルータおよびアクセス  サーバで同じである こ と
が必要です。 有効な値の範囲は 1 ～ 8192 です。 デフォル トは 10 です。

ステップ 9 [Retransmit Interval] フ ィールドに、 インターフェイスに属している隣接ルータの LSA 再送信間
隔を秒単位で入力します。 再送信間隔は、 接続されているネッ ト ワーク上の任意の 2 台のルー
タ間の予想されるラ ウン ド ト リ ップ遅延です。 この値は、 予想される ラウン ド ト リ ップ遅延よ
り大き く な り、 1 ～ 8192 の範囲で指定できます。 デフォル トは 5 です。
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ステップ 10 [Transmit Delay] フ ィールドに、 インターフェイスの リ ンク  ステー ト  アップデー ト  パケッ ト の
送信に必要な予想時間を秒単位で入力します。 ゼロよ り も大きい整数値を指定します。 アップ
デート  パケッ ト内の LSA 自体の経過時間は、 転送前にこの値の分だけ増分されます。 値の範
囲は 1 ～ 8192 です。 デフォル トは 1 です。

ステップ 11 [Authentication] 領域の [Enable Authentication] チェ ッ クボッ ク スをオンにして、認証をイネーブ
ルにします。

ステップ 12 [Security Policy Index] フ ィールドに、 セキュ リ テ ィ  ポ リ シー インデッ ク スを入力します。 値の
範囲は、 256～4294967295 の数字です。

ステップ 13 [Authentication Algorithm] ド ロ ップダウン  リ ス ト から認証アルゴ リ ズムを選択します。 サポー
ト される値は、 [SHA-1] および [MD5] です。 MD5 認証を使用する場合、 キーの長さは 32 桁の 
16 進数 （16 バイ ト ） である必要があ り ます。 SHA-1 認証を使用する場合、 キーの長さは 40 桁
の 16 進数 （20 バイ ト ） である必要があ り ます。

ステップ 14 [Authentication Key] フ ィールドに認証キーを入力します。 キーは 32 文字の 16 進数文字で構成
される必要があ り ます。

ステップ 15 [Encryption Algorithm] ド ロ ップダウン  リ ス ト から暗号化アルゴ リ ズムを選択します。 サポー ト
される値は、 [AES-CDC]、 [3DES]、 [DES] です。 ヌルのエン ト リは暗号化されません。

ステップ 16 [Encryption Key] フ ィールドに暗号キーを入力します。

ステップ 17 [OK] をク リ ッ ク します。

ステップ 18 [Apply] をク リ ッ ク して変更内容を保存します。

OSPFv3 パッシブ インターフェイスの設定

OSPFv3 パッシブ インターフェイスを設定するには、 次の手順を実行します。

ステップ 1 メ イン  ASDM ウ ィ ン ド ウで、[Configuration] > [Device Setup] > [Routing] > [OSPFv3] > [Setup] の
順に選択します。

ステップ 2 [Process Instances] タブをク リ ッ ク します。

ステップ 3 編集する  OSPFv3 プロセスを選択してから  [Advanced] をク リ ッ ク します。

[Edit OSPFv3 Process Advanced Properties] ダイアログボッ クスが表示されます。

ステップ 4 [Passive Interfaces] 領域では、 インターフェイスのパッシブ OSPFv3 ルーティ ングをイネーブル
にする こ とができます。 パッシブ ルーテ ィ ングは、 OSPFv3 ルーティ ング情報のアドバタイズ
メ ン ト の制御に有効であ り、 インターフェイスでの OSPFv3 ルーティ ング更新の送受信をディ
セーブルにします。 [Passive Interfaces] 領域で、 次の設定を選択します。

• [Global passive] チェ ッ クボッ ク スをオンにして、 テーブルに表示されているインターフェ
イスすべてをパッシブにします。 個々のインターフェイスをオフにする と、 そのインター
フェイスは非パッシブにな り ます。

• [Global passive] チェ ッ クボッ ク スをオフにする と、 すべてのインターフェイスが非パッシ
ブにな り ます。 個々のインターフェイスをオンにする と、 そのインターフェイスはパッシ
ブにな り ます。

ステップ 5 [OK] をク リ ッ ク します。

ステップ 6 [Apply] をク リ ッ ク して変更内容を保存します。
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OSPFv3 アド ミニストレーティブ ディスタンスの設定

IPv6 ルート の OSPFv3 アド ミ ニス ト レーテ ィブ ディ スタンスを設定するには、 次の手順を実行
します。

ステップ 1 メ イン  ASDM ウ ィ ン ド ウで、[Configuration] > [Device Setup] > [Routing] > [OSPFv3] > [Setup] の
順に選択します。

ステップ 2 [Process Instances] タブをク リ ッ ク します。

ステップ 3 編集する  OSPF プロセスを選択してから  [Advanced] をク リ ッ ク します。

[Edit OSPFv3 Process Advanced Properties] ダイアログボッ クスが表示されます。

[Administrative Route Distances] 領域では、 管理ルート間隔の設定に使用された設定を変更する
こ とができます。 管理ルート間隔は 10～254 の整数です。 [Administrative Route Distances] 領域
で、 次の値を入力します。

• [Inter Area] には、 IPv6 ルート の OSPV のエ リ ア間ルート を指定します。

• [Intra Area] には、 IPv6 ルート の OSPF のエ リ ア内ルー ト を指定します。

• [External] には、 IPv6 ルート の OSPF の外部タイプ 5 および外部タイプ 7 のルート を指定し
ます。

ステップ 4 [OK] をク リ ッ ク します。

ステップ 5 [Apply] をク リ ッ ク して変更内容を保存します。

OSPFv3 タイマーの設定

OSPFv3 の LSA 到着タイマー、 LSA ペーシング  タ イマー、 およびスロ ッ ト リ ング  タ イマーを
設定できます。

ASA が OSPFv3 ネイバーから同じ  LSA を受け入れる最小間隔を設定するには、 次の手順を実
行します。

LSA フラ ッ ド  パケッ ト  ペーシングを設定するには、 次の手順を実行します。

OSPFv3 LSA を収集してグループ化し、 リ フレ ッシュ、 チェ ッ クサム計算、 またはエージング
を行う間隔を変更するには、 次の手順を実行します。

LSA 再送信パケッ ト  ペーシングを設定するには、 次の手順を実行します。

LSA および SPF スロ ッ ト リ ングは、ネッ ト ワークが不安定になっている間に OSPFv3 の LSA 更
新速度を低下し、 ミ リ秒単位の LSA レー ト制限を提供する こ とによ り、 よ り高速な  OSPFv3 コ
ンバージェンスを許可するダイナ ミ ッ ク  メ カニズムを提供します。

LSA および SPF スロ ッ ト リ ング  タ イマーを設定するには、 次の手順を実行します。

ステップ 1 メ イン  ASDM ウ ィ ン ド ウで、[Configuration] > [Device Setup] > [Routing] > [OSPFv3] > [Setup] の
順に選択します。

ステップ 2 [Process Instances] タブをク リ ッ ク します。

ステップ 3 編集する  OSPFv3 プロセスを選択してから  [Advanced] をク リ ッ ク します。

[Edit OSPFv3 Process Advanced Properties] ダイアログボッ クスが表示されます。
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ステップ 4 [Timers] 領域では、 LSA 到着、 LSA ペーシング、 LSA 再送信、 LSA スロ ッ トル、 SPF スロ ッ ト
ル時間の設定に使用された設定を変更する こ とができます。 [Timers] 領域で、 次の値を入力し
ます。

• [LSA Arrival] には、 ネイバーから到着する同一 LSA の最短受信間隔を ミ リ秒単位で指定し
ます。 指定できる範囲は 0 ～ 6000,000 ミ リ秒です。 デフォル トは 1000 ミ リ秒です。

• [LSA Flood Pacing] には、 フラ ッディング キュー内の LSA のアップデートのペースを ミ リ秒
単位で指定します。 設定できる範囲は 5 ～ 100 ミ リ秒です。 デフォルト値は 33 ミ リ秒です。

• [LSA Group Pacing] には、 LSA をグループにま とめて リ フレ ッシュ、 チェ ッ クサム計算、
エージングする間隔を秒単位で指定します。 有効値の範囲は 10 ～ 1800 です。 デフォル ト
値は 240 です。

• [LSA Retransmission Pacing] には、 再送信キュー内の LSA がペースされる時間を ミ リ秒単
位で指定します。 設定できる範囲は 5 ～ 200 ミ リ秒です。 デフォル ト値は 66  ミ リ秒です。

• [LSA Throttle Initial] には、 LSA の最初のオカレンスを生成する遅延を ミ リ秒単位で指定し
ます。 デフォル ト値は 0 ミ リ秒です。

• [LSA Throttle Min Hold] には、 同じ  LSA を発信する最短遅延時間を ミ リ秒単位で指定しま
す。 デフォル ト値は 5000 ミ リ秒です。

• [LSA Throttle Max Wait] には、 同じ  LSA を発信する最長遅延時間を ミ リ秒単位で指定しま
す。 デフォル ト値は 5000 ミ リ秒です。

（注） LSA スロ ッ ト リ ングでは、 最小時間または最大時間が最初のオカレンスの値よ り も小
さい場合、 OSPFv3 が自動的に最初のオカレンス値に修正します。 同様に、 指定された
最遅延が最小遅延よ り も小さい場合、 OSPFv3 が自動的に最小遅延値に修正します。

• [SPF Throttle Initial] には、 SPF 計算の変更を受信する遅延を ミ リ秒単位で指定します。 デ
フォル ト値は 5000 ミ リ秒です。

• [SPF Throttle Min Hold] には、 1 番目と  2 番目の SPF 計算の間の遅延を ミ リ秒単位で指定し
ます。 デフォル ト値は 10000 ミ リ秒です。

• [SPF Throttle Max Wait] には、 SPF 計算の最長待機時間を ミ リ秒単位で指定する。 デフォル
ト値は 10000 ミ リ秒です。

（注） SPF スロ ッ ト リ ングでは、 最短時間または最長時間が最初のオカレンスの値よ り も小さ
い場合、 OSPFv3 が自動的に最初のオカレンス値に修正します。 同様に、 指定された最
遅延が最小遅延よ り も小さい場合、 OSPFv3 が自動的に最小遅延値に修正します。

ステップ 5 [OK] をク リ ッ ク します。

ステップ 6 [Apply] をク リ ッ ク して変更内容を保存します。
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スタティ ック  OSPFv3 ネイバーの定義

ポイン ト ツーポイン ト の非ブロードキャス ト  ネッ ト ワークを介して OSPFv3 ルート をアドバタ
イズするには、 スタテ ィ ッ ク  OSPF ネイバーを定義する必要があ り ます。 この機能によ り、
OSPFv3 アドバタ イズ メ ン ト を  GRE ト ンネルにカプセル化しな く ても、 既存の VPN 接続でブ
ロードキャス トする こ とができます。

開始する前に、 OSPFv3 ネイバーに対するスタテ ィ ッ ク  ルート を作成する必要があ り ます。 ス
タテ ィ ッ ク  ルート の作成方法の詳細については、 第 20 章 「スタテ ィ ッ ク  ルート とデフォル ト  
ルート 」 を参照して ください。

スタテ ィ ッ ク  OSPFv3 ネイバーを定義するには、 次の手順を実行します。

ステップ 1 メ イン  ASDM ウ ィ ン ド ウで、 [Configuration] > [Device Setup] > [Routing] > [OSPFv3] > [Static 
Neighbor] の順に選択します。

ステップ 2 [Add] または [Edit] をク リ ッ ク します。

[Add Static Neighbor] または [Edit Static Neighbor] ダイアログボッ ク スが表示されます。 このダ
イアログボッ ク スでは、 新しいスタテ ィ ッ ク  ネイバーを定義する こ とや、 既存のスタテ ィ ッ ク  
ネイバーの情報を変更する こ とができます。 ポイン ト ツーポイン ト の非ブロードキャス ト  イン
ターフェイスご とに、 スタテ ィ ッ ク  ネイバーを  1 つ定義する必要があ り ます。 次の制約事項に
注意して ください。

• 異なる  2 つの OSPFv3 プロセスに対して同じスタテ ィ ッ ク  ネイバーを定義できません。

• 各スタテ ィ ッ ク  ネイバーにスタテ ィ ッ ク  ルート を定義する必要があ り ます 

ステップ 3 [Interface] ド ロ ップダウン リ ス トから、 スタティ ッ ク  ネイバーに関連付けられたインターフェイ
スを選択します。 既存のスタティ ッ ク  ネイバーを編集している場合、 この値は変更できません。

ステップ 4 [Link-local address] フ ィールドに、 スタテ ィ ッ ク  ネイバーの IPv6 アド レスを入力します。

ステップ 5 （オプシ ョ ン） [Priority] フ ィールドに、 プラ イオ リ テ ィ  レベルを入力します。

ステップ 6 （オプシ ョ ン） [Poll Interval] フ ィールドに、 ポーリ ング間隔を秒単位で入力します。

ステップ 7 [OK] をク リ ッ ク します。

syslog メ ッセージの送信

OSPFv3 ネイバーが起動または停止したと きに syslog メ ッセージを送信するよ うにルータを設
定するには、 次の手順を実行します。

ステップ 1 メ イン  ASDM ウ ィ ン ド ウで、[Configuration] > [Device Setup] > [Routing] > [OSPFv3] > [Setup] の
順に選択します。

ステップ 2 [Process Instances] タブをク リ ッ ク します。

ステップ 3 編集する  OSPF プロセスを選択してから  [Advanced] をク リ ッ ク します。

[Edit OSPFv3 Process Advanced Properties] ダイアログボッ クスが表示されます。

[Adjacency Changes] 領域では、 OSPFv3 ネイバーが起動または停止したと きに syslog メ ッセー
ジを送信するための設定を変更する こ とができます。 [Adjacency Changes] 領域で、 次の手順を
実行します。

• OSPFv3 ネイバーが起動または停止したと きに syslog メ ッセージを送信するには、 [Log 
Adjacency Changes] チェ ッ クボッ ク スをオンにします。
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• OSPFv3 ネイバーが起動または停止したと きだけではな く、 各状態の syslog メ ッセージを
送信するには、 [Include Details] チェ ッ クボッ ク スをオンにします。

ステップ 4 [OK] をク リ ッ ク します。

ステップ 5 [Apply] をク リ ッ ク して変更内容を保存します。

syslog メ ッセージの抑止

ルータがサポート されていない LSA タ イプ 6 Multicast OSPF （MOSPF） パケッ ト を受信した場
合の syslog メ ッセージの送信を抑止するには、 次の手順を実行します。

ステップ 1 メ イン  ASDM ウ ィ ン ド ウで、[Configuration] > [Device Setup] > [Routing] > [OSPFv3] > [Setup] の
順に選択します。

ステップ 2 [Process Instances] タブをク リ ッ ク します。

ステップ 3 編集する  OSPFv3 プロセスを選択してから  [Advanced] をク リ ッ ク します。

[Edit OSPFv3 Process Advanced Properties] ダイアログボッ クスが表示されます。

ステップ 4 [Ignore LSA MOSPF] チェ ッ クボッ ク スをオンにして、 [OK] をク リ ッ ク します。

サマリー ルート  コストの計算

RFC 1583 に従ってサマ リー ルート  コス ト を計算するには、 次の手順を実行します。

ステップ 1 メ イン  ASDM ウ ィ ン ド ウで、[Configuration] > [Device Setup] > [Routing] > [OSPFv3] > [Setup] の
順に選択します。

ステップ 2 [Process Instances] タブをク リ ッ ク します。

ステップ 3 編集する  OSPF プロセスを選択してから  [Advanced] をク リ ッ ク します。

[Edit OSPFv3 Process Advanced Properties] ダイアログボッ クスが表示されます。

ステップ 4 [RFC1583 Compatible] チェ ッ クボッ ク スをオンにして、 [OK] をク リ ッ ク します。

OSPFv3 ルーティング ド メインへのデフォルトの外部ルートの生成

OSPFv3 ルーティング ド メ インへのデフォルト  ルート を生成するには、 次の手順を実行します。

ステップ 1 メ イン  ASDM ウ ィ ン ド ウで、[Configuration] > [Device Setup] > [Routing] > [OSPFv3] > [Setup] の
順に選択します。

ステップ 2 [Process Instances] タブをク リ ッ ク します。

ステップ 3 編集する  OSPFv3 プロセスを選択してから  [Advanced] をク リ ッ ク します。

[Edit OSPFv3 Process Advanced Properties] ダイアログボッ クスが表示されます。
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ステップ 4 [Default Information Originate Area] で、 次の手順を実行します。

a. [Enable] チェ ッ クボッ ク スをオンにして、OSPFv3 ルーテ ィ ング  プロセスをイネーブルにし
ます。

b. [Always advertise] チェ ッ クボッ ク スをオンにして、 出口が 1 つであるかど うかにかかわら
ず、 常時デフォル ト  ルート をアドバタ イズします。

c. デフォル ト  ルート の生成に使用する メ ト リ ッ クを  [Metric] フ ィールドに入力します。 有効
なメ ト リ ッ ク値の範囲は、 0 ～ 16777214 です。 デフォル ト値は 10 です。

d. [Metric Type] ド ロ ップダウン リ ス トは、 OSPFv3 ルーティング ド メ インにアドバタイズされ
るデフォルト  ルートに関連付けられた外部リ ンク  タイプです。 有効な値は次のとおりです。

• 1 ： タ イプ 1 外部ルート

• 2 ： タ イプ 2 外部ルート

デフォル トはタ イプ 2 外部ルート です。

e. [Route Map] ド ロ ップダウン  リ ス ト から、 ルー ト  マップが満たされている場合に、 デフォ
ル ト  ルート を生成するルーテ ィ ング  プロセスを選択します。

ステップ 5 [OK] をク リ ッ ク します。

ステップ 6 [Apply] をク リ ッ ク して変更内容を保存します。

IPv6 サマリー プレフ ィ ックスの設定

IPv6 サマ リー プレフ ィ ッ ク スを設定するには、 次の手順を実行します。

ステップ 1 ASDM のメ イン  ウ ィ ン ド ウで、 [Configuration] > [Device Setup] > [Routing] > [OSPFv3] > 
[Summary Prefix] の順に選択します。

ステップ 2 新しいサマ リー プレフ ィ ッ ク スを追加するには、 [Add] をク リ ッ ク します。 既存のサマ リー プ
レフ ィ ッ ク スを適用するには、 [Edit] をク リ ッ ク します。 サマ リー プレフ ィ ッ ク スを削除する
には、 [Delete] をク リ ッ ク します。

[Add Summary Prefix] ダイアログボッ ク スまたは [Edit Summary Prefix] ダイアログボッ ク スが表
示されます。

ステップ 3 [Process ID] ド ロ ップダウン  リ ス ト からプロセス  ID を選択します。

ステップ 4 [IPv6 Prefix/Prefix Length] フ ィールドに IPv6 プレフ ィ ッ ク ス とプレフ ィ ッ ク ス長を入力します。

ステップ 5 [Advertise] チェ ッ クボッ クスをオンにして、 指定したプレフ ィ ッ ク ス とマス クのペアに一致す
るルート をアドバタ イズします。 このチェ ッ クボッ ク スをオフにする と、 指定されたプレ
フ ィ ッ ク ス とマス ク  ペアと一致するルート が抑制されます。

ステップ 6 ルート  マップを使用して再配布を制御するよ うに照合値と して使用できるタグ値を  [Tag] 
フ ィールドに入力します。

ステップ 7 [OK] をク リ ッ ク します。

ステップ 8 [Apply] をク リ ッ ク して変更内容を保存します。
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IPv6 ルートの再配布

OSPFv3 に接続済みルート を再配布するには、 次の手順を実行します。

ステップ 1 メ イン  ASDM ウ ィ ン ド ウで、 [Configuration] > [Device Setup] > [Routing] > [OSPFv3] > 
[Redistribution] の順に選択します。

ステップ 2 OSPFv3 プロセスに接続済みルート を再配布するための新しいパラ メータを追加するには、
[Add] をク リ ッ ク します。 OSPFv3 プロセスに接続済みルート を再配布するための既存のパラ
メータを変更するには、 [Edit] をク リ ッ ク します。 パラ メータの選択したセッ ト を削除するに
は [Delete] をク リ ッ ク します。

[Add Redistribution] ダイアログボッ ク スまたは [Edit Redistribution] ダイアログボッ クスが表示
されます。

ステップ 3 [Process ID] ド ロ ップダウン  リ ス ト からプロセス  ID を選択します。

ステップ 4 [Source Protocol] ド ロ ップダウン  リ ス ト から、 ルー ト が再配布される ソース  プロ ト コルを選択
します。 サポート されるプロ ト コルは、 接続済み、 スタテ ィ ッ ク、 OSPF です。

ステップ 5 [Metric] フ ィールドにメ ト リ ッ ク値を入力します。 同じルータ上の一方の OSPF プロセスから
他方の OSPF プロセスにルー ト を再配布する場合、 メ ト リ ッ ク値を指定しないと、 メ ト リ ッ ク
は一方のプロセスから他方のプロセスへ存続します。 他のプロセスを  OSPF プロセスに再配布
する と きに、 メ ト リ ッ ク値を指定しない場合、 デフォル ト のメ ト リ ッ クは 20 です。

ステップ 6 [Metric Type] ド ロ ップダウン  リ ス ト から メ ト リ ッ ク  タ イプを選択します。使用可能なオプシ ョ
ンは、 [None]、 [1]、 [2] です。

ステップ 7 （オプシ ョ ン） [Tag] フ ィールドにタグ値を入力します。 このパラ メータは、 ASBR 間で情報の転
送に使用される可能性のある各外部ルートに付加される  32 ビッ トの 10 進数値を指定します。
何も指定しない場合、 BGP および EGP からのルートにはリモート自律システムの番号が使用さ
れます。 その他のプロ ト コルについては、 ゼロが使用されます。 有効な値は、 0 ～ 4294967295 
です。

ステップ 8 [Route Map] ド ロ ップダウン  リ ス ト からルート  マップを選択して、 ソース  ルーテ ィ ング  プロ ト
コルから現在のルーテ ィ ング  プロ ト コルへのルート のインポート のフ ィルタ リ ングをオンにし
ます。 このパラ メータを指定しない場合、 すべてのルート が再配布されます。 このパラ メータ
を指定し、 ルー ト  マップ タグが表示されていない場合、 ルートはインポート されません。

ステップ 9 再配布に接続済みルート を含めるには、 [Include Connected] チェッ クボッ クスをオンにします。

ステップ 10 [Match] チェ ッ クボッ ク スをオンにして他のルーテ ィ ング  ド メ インへのルート を再配布し、 次
のチェ ッ クボッ ク スの 1 つをオンにします。

• [Internal] は、 特定の自律システムの内部にあるルー ト です。

• [External 1] は、 自律システムの外部ながら、 OSPFv3 にタイプ 1 外部ルート と してイン
ポート されるルート です。

• [External 2] は、 自律システムの外部ながら、 OSPFv3 にタイプ 2 外部ルート と してイン
ポート されるルート です。

• [NSSA External 1] は、 自律システムの外部ながら、 IPv6 用の NSSA の OSPFv3 にタイプ 1 
の外部ルート と してインポート されるルート です。

• [NSSA External 2] は、 自律システムの外部ながら、 IPv6 用の NSSA の OSPFv3 にタイプ 2 
の外部ルート と してインポート されるルート です。
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ステップ 11 [OK] をク リ ッ ク します。

ステップ 12 [Apply] をク リ ッ ク して変更内容を保存します。

グレースフル リスタートの設定 
ASA では、 既知の障害状況が発生するこ とがあ り ます。 これによ り、 スイ ッチング プラ ッ ト
フォーム全体でパケッ ト転送に影響を与えるこ とがあってはな り ません。 Non-Stop Forwarding
（NSF） 機能では、 ルーティング プロ ト コル情報を復元している間に、 既知のルートへのデータ
転送が続行されます。 この機能は、 コンポーネン トに障害がある場合 （フェールオーバー （HA）
モードで処理を引き継ぐスタンバイ  ユニッ トが存在するアクティブ ユニッ トがク ラ ッシュした
場合や、 ク ラスタ  モードで新しいマスターと して選択されたスレーブ ユニッ トが存在するマス
ター ユニッ トがク ラ ッシュした場合など）、 またはスケジュールされたヒ ッ ト レス  ソフ ト ウェア 
アップグレードがある場合に役立ちます。

グレースフル リ スタートは、 OSPFv2 と  OSPFv3 の両方でサポート されています。 NSF Cisco
（RFC 4811 および RFC 4812） または NSF IETF （RFC 3623） のいずれかを使用して、 OSPFv2 上で
グレースフル リ スタート を設定できます。 graceful-restart （RFC 5187） を使用して、 OSPFv3 上で
グレースフル リ スタート を設定できます。

NSF グレースフル リ スタート機能の設定には、 機能の設定と  NSF 対応または NSF 認識と しての
デバイスの設定という  2 つのステップが伴います。 NSF 対応デバイスは、 ネイバーに対して独自
のリ スタート  アクティ ビティを示すこ とができ、 NSF 認識デバイスはネイバーのリ スタート を
サポートするこ とができます。

デバイスは、 いくつかの条件に応じて、 NSF 対応または NSF 認識と して設定できます。

• デバイスは、 現在のデバイスのモードに関係な く、 NSF 認識デバイス と して設定できます。

• デバイスを  NSF 対応と して設定するには、 デバイスはフェールオーバーまたはスパンド  
EtherChannel （L2） ク ラ スタ  モードのいずれかである必要があ り ます。

• デバイスを  NSF 認識または NSF 対応にするには、必要に応じて  opaque リ ンク  ステー ト  ア
ドバタイズ メ ン ト （LSA） / リ ンク  ローカル シグナ リ ング （LLS） ブロ ッ クの機能を使って
設定する必要があ り ます。

（注） OSPFv2 用に fast hello が設定されている場合、 アクテ ィブ ユニッ ト の リ ロードが発生し、 スタ
ンバイ  ユニッ ト がアクテ ィブになっても、 グレースフル リ スター トは発生しません。 これは、
ロール変更にかかる時間は、 設定されているデッ ド  インターバルよ り も大きいためです。
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OSPFv2 のグレースフル リスタートの設定 
OSPFv2、 Cisco NSF および IETF NSF には、 2 つのグレースフル リ スター ト  メ カニズムがあ り
ます。 OSPF インスタンスに対しては、 これらのグレースフル リ スター ト  メ カニズムの う ち一
度に設定できるのは 1 つだけです。 NSF 認識デバイスは、 Cisco NSF ヘルパーと  IETF NSF ヘル
パーの両方と して設定できますが、 NSF 対応デバイスは OSPF インスタンスに対して、 Cisco 
NSF または IETF NSF モードのいずれかと して設定できます。

OSPFv2 の Cisco NSF グレースフル リスタートの設定 

NSF 対応または NSF 認識デバイスに対して、 OSPFv2 の Cisco NSF グレースフル リ スター ト を
設定するには、 次の手順を実行します。

ステップ 1 メ イン  ASDM ウ ィ ン ド ウで、 [Configuration] > [Device Setup] > [Routing] > [OSPF] > [Setup] > 
[Advanced] > [Add NSF Properties] の順に選択します。

ステップ 2 [Configuring Cisco NSF] の下で、[Enable Cisco nonstop forwarding (NSF)] チェッ クボッ クスをオンに
します。

ステップ 3 （オプシ ョ ン） 必要に応じて、 [Cancels NSF restart when non-NSF-aware neighboring networking 
devices are detected] チェッ クボッ クスをオンにします。

ステップ 4 （オプシ ョ ン） [Configuring Cisco NSF helper] の下で、 [Enable Cisco nonstop forwarding (NSF) for 
helper mode] チェッ クボッ クスをオフにします。

（注） このチェッ クボッ クスは、 デフォルトではオンになっています。 NSF 認識デバイスで Cisco NSF 
ヘルパー モードをディセーブルにするには、 このチェッ クボッ クスをオフにします。

ステップ 5 [OK] をク リ ッ ク します。

ステップ 6 [Apply] をク リ ッ ク して変更内容を保存します。

OSPFv2 の IETF NSF グレースフル リスタートの設定 

NSF 対応または NSF 認識デバイスに対して、 OSPFv2 の IETF NSF グレースフル リ スタート を設
定するには、 次の手順を実行します。

ステップ 1 メ イン ASDM ウ ィンド ウで、 [Configuration] > [Device Setup] > [Routing] > [OSPF] > [Setup] > 
[Advanced] > [Add NSF Properties] の順に選択します。

ステップ 2 [Configuring IETF NSF] で、 [Enable IETF nonstop forwarding (NSF)] チェッ クボッ クスをオンにします。

ステップ 3 （オプシ ョ ン） [Length of graceful restart interval] フ ィールドに、 リ スタート間隔を秒単位で入力し
ます。

（注） デフォル ト値は 120 秒です。 30 秒以下の リ スター ト間隔の場合、 グレースフル リ スター トは終
了します。
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ステップ 4 （オプシ ョ ン） [Configuring IETF NSF helper] の下で、 [Enable IETF nonstop forwarding (NSF) for 
helper mode] チェッ クボッ クスをオフにします。

（注） このチェッ クボッ クスは、 デフォルトではオンになっています。 NSF 認識デバイスで IETF NSF 
ヘルパー モードをディセーブルにするには、 このチェッ クボッ クスをオフにします。

ステップ 5 [OK] をク リ ッ ク します。

ステップ 6 [Apply] をク リ ッ ク して変更内容を保存します。

OSPFv3 のグレースフル リスタートの設定 
OSPFv3 の NSF グレースフル リ スタート機能を設定するには、 2 つのステップを伴います。 NSF 
対応と してのデバイスの設定と、 NSF 認識と してのデバイスの設定です。 OSPFv3 のグレースフ
ル リ スタート を設定するには、 次の手順を実行します次のコマンドを入力します。

ステップ 1 メ イン ASDM ウ ィンド ウで、 [Configuration] > [Device Setup] > [Routing] > [OSPFv3] > [Setup] > 
[Advanced] > [Add NSF Properties] の順に選択します。

ステップ 2 [Configuring Graceful Restart] の下で、 [Enable Graceful Restart] チェッ クボッ クスをオンにします。

ステップ 3 （オプシ ョ ン） [Restart Interval] フ ィールドに リ スタート間隔の値を入力します。

（注） デフォル ト値は 120 秒です。 30 秒以下の リ スター ト間隔の場合、 グレースフル リ スター トは終
了します。

ステップ 4 [Configuring Graceful Restart Helper] の下で、 [Enable Graceful Restart Helper] チェッ クボッ クスをオ
ンにします。

（注） このチェッ クボッ クスは、デフォルトではオンになっています。 NSF 認識デバイスでグレースフル 
リ スタート  ヘルパー モードをディセーブルにするには、 このチェッ クボッ クスをオフにします。

ステップ 5 （オプシ ョ ン） [Enable LSA checking] チェッ クボッ クスをオンにして、 厳密な リ ンク  ステート  ア
ドバタイズメン ト  チェッ クをイネーブルにします。

（注） イネーブルにする と、 再起動ルータにフラ ッディ ングされる可能性がある  LSA への変更がある
こ とが検出された場合、 またはグレースフル リ スター ト  プロセスが開始されたと きに再起動
ルータの再送リ ス ト内に変更された LSA がある と検出された場合、 ヘルパー ルータはルータ
の再起動プロセスを終了させる こ と を示します。

ステップ 6 [OK] をク リ ッ ク します。

ステップ 7 [Apply] をク リ ッ ク して変更内容を保存します。
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OSPF 設定の削除

すでにイネーブルにした OSPFv2 コンフ ィギュレーシ ョ ン全体を削除するには、 次の手順を実
行します。

ステップ 1 メ イン  ASDM ウ ィ ン ド ウで、[Configuration] > [Device Setup] > [Routing] > [OSPF] > [Setup] の順
に選択します。

ステップ 2 [Enable this OSPF Process] チェ ッ クボッ ク スをオフにします。

ステップ 3 [Apply] をク リ ッ ク します。

すでにイネーブルにした OSPFv3 コンフ ィギュレーシ ョ ン全体を削除するには、 次の手順を実
行します。

ステップ 1 メ イン  ASDM ウ ィ ン ド ウで、[Configuration] > [Device Setup] > [Routing] > [OSPFv3] > [Setup] の
順に選択します。

ステップ 2 [Enable OSPFv3 Process] チェ ッ クボッ ク スをオフにします。

ステップ 3 [Apply] をク リ ッ ク します。

OSPFv2 の設定例
次の例に、 さまざまなオプシ ョ ンのプロセスを使用して  OSPFv2 をイネーブルにし、 設定する
方法を示します。

ステップ 1 メ イン  ASDM ウ ィ ン ド ウで、[Configuration] > [Device Setup] > [Routing] > [OSPF] > [Setup] の順
に選択します。

ステップ 2 [Process Instances] タブをク リ ッ ク し、 [OSPF Process 1] フ ィールドに 2 と入力します。

ステップ 3 [Area/Networks] タブをク リ ッ ク し、 [Add] をク リ ッ ク します。

ステップ 4 [Area ID] フ ィールドに 0 と入力します。

ステップ 5 [Area Networks] 領域の [IP Address] フ ィールドに 10.0.0.0 と入力します。

ステップ 6 [Netmask] ド ロ ップダウン  リ ス ト で [255.0.0.0] を選択します。

ステップ 7 [OK] をク リ ッ ク します。

ステップ 8 メ イン  ASDM ウ ィ ン ド ウで、 [Configuration] > [Device Setup] > [Routing] > [OSPF] > 
[Redistribution] の順に選択します。

ステップ 9 [Add] をク リ ッ ク します。

[Add/Edit OSPF Redistribution Entry] ダイアログボッ ク スが表示されます。

ステップ 10 [Protocol] 領域の [OSPF] オプシ ョ ン  ボタンをク リ ッ ク して、ルー ト が再配布される ソース  プロ
ト コルを指定します。 [OSPF] を選択する と、別の OSPF ルーテ ィ ング  プロセスからのルート が
再配布されるよ うにな り ます。

ステップ 11 OSPF プロセス  ID を  [OSPF Process] ド ロ ップダウン  リ ス ト で選択します。

ステップ 12 [Match] 領域の [Internal] チェ ッ クボッ クスをオンにします。
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ステップ 13 [Metric Value] フ ィールドに、 再配布されるルーティングのメ ト リ ッ ク値と して 5 を入力します。

ステップ 14 [Metric Type] ド ロ ップダウン  リ ス ト で、 メ ト リ ッ ク  タ イプの値と して  1 を選択します。

ステップ 15 [Route Map] ド ロ ップダウン  リ ス ト で、 1 を選択します。

ステップ 16 [OK] をク リ ッ ク します。

ステップ 17 メ イン  ASDM ウ ィ ン ド ウで、 [Configuration] > [Device Setup] > [Routing] > [OSPF] > [Interface] 
の順に選択します。

ステップ 18 [Properties] タブで、 [inside] インターフェイスを選択して  [Edit] をク リ ッ ク します。

[Edit OSPF Properties] ダイアログボッ ク スが表示されます。

ステップ 19 [Cost] フ ィールドに 20 と入力します。

ステップ 20 [Advanced] をク リ ッ ク します。

ステップ 21 [Retransmit Interval] フ ィールドに 15 と入力します。

ステップ 22 [Transmit Delay] フ ィールドに 20 と入力します。

ステップ 23 [Hello Interval] フ ィールドに 10 と入力します。

ステップ 24 [Dead Interval] フ ィールドに 40 と入力します。

ステップ 25 [OK] をク リ ッ ク します。

ステップ 26 [Edit OSPF Properties] ダイアログボッ ク スで、[Priorities] フ ィールドに 20 と入力して [OK] をク
リ ッ ク します。

ステップ 27 [Authentication] タブをク リ ッ ク します。

[Edit OSPF Authentication] ダイアログボッ ク スが表示されます。

ステップ 28 [Authentication] 領域の [MD5] オプシ ョ ン  ボタンをク リ ッ ク します。

ステップ 29 [MD5 and Key ID] 領域の [MD5 Key] フ ィールドに cisco と入力し、[MD5 Key ID] フ ィールドに 
1 と入力します。

ステップ 30 [OK] をク リ ッ ク します。

ステップ 31 [Configuration] > [Device Setup] > [Routing] > [OSPF] > [Setup] の順に選択し、 [Area/Networks] タ
ブをク リ ッ ク します。

ステップ 32 [OSPF 2] プロセスを選択し、 [Edit] を選択します。

[Edit OSPF Area] ダイアログボッ ク スが表示されます。

ステップ 33 [Area Type] 領域で、 [Stub] を選択します。

ステップ 34 [Authentication] 領域で、 [None] を選択し、 [Default Cost] フ ィールドに 20 と入力します。

ステップ 35 [OK] をク リ ッ ク します。

ステップ 36 メ イン  ASDM ウ ィ ン ド ウで、[Configuration] > [Device Setup] > [Routing] > [OSPF] > [Setup] の順
に選択します。

ステップ 37 [Process Instances] タブをク リ ッ ク し、 [OSPF process 2] チェ ッ クボッ クスをオンにします。

ステップ 38 [Advanced] をク リ ッ ク します。

[Edit OSPF Area] ダイアログボッ ク スが表示されます。

ステップ 39 [Timers] 領域で、[SPF Delay Time] フ ィールドに 10 と入力し、[SPF Hold Time] フ ィールドに 20 
と入力します。

ステップ 40 [Adjacency Changes] 領域の [Log Adjacency Change Details] チェ ッ クボッ ク スをオンにします。

ステップ 41 [OK] をク リ ッ ク します。
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ステップ 42 [Reset] をク リ ッ ク します。

OSPFv3の設定例
次に、 ASDM で OSPFv3 ルーテ ィ ングを設定する例を示します。

ステップ 1 メ イン  ASDM ウ ィ ン ド ウで、[Configuration] > [Device Setup] > [Routing] > [OSPFv3] > [Setup] の
順に選択します。

ステップ 2 [Process Instances] タブで、 次の手順を実行します。

a. [Enable OSPFv3 Process] チェ ッ クボッ ク スをオンにします。

b. [Process ID] フ ィールドに 1 を入力します。

ステップ 3 [Areas] タブをク リ ッ ク します。 続いて  [Add] をク リ ッ ク して、 [Add OSPFv3 Area] ダイアログ
ボッ ク スを表示します。

ステップ 4 [OSPFv3 Process ID] ド ロ ップダウン  リ ス ト から、 1 を選択します。

ステップ 5 [Area ID] フ ィールドに 22 を入力します。

ステップ 6 [Area Type] ド ロ ップダウン  リ ス ト から  [Normal] を選択します。

ステップ 7 [Default Cost] フ ィールドに 10 を入力します。

ステップ 8 [Redistribution imports routes to normal and NSSA areas] をオンにします。

ステップ 9 [Metric] フ ィールドに 20 を入力します。

ステップ 10 [Metric Type] ド ロ ップダウン  リ ス ト から  1 を選択します。

ステップ 11 使用されているインターフェイスの指定に合わせて、 内部チェ ッ クボッ ク スをオンにします。

ステップ 12 [Enable Authentication] チェ ッ クボッ ク スをオンにします。

ステップ 13 [Security Policy Index] フ ィールドに 300 を入力します。

ステップ 14 [Authentication Algorithm] ド ロ ップダウン  リ ス ト から  [SHA-1] を選択します。

ステップ 15 [Authentication Key] フ ィールドに 12345ABCDE を入力します。

ステップ 16 [Encryption Algorithm] ド ロ ップダウン  リ ス ト から  [DES] を選択します。

ステップ 17 [Encryption Key] フ ィールドに 1122334455aabbccddee を入力します。

ステップ 18 [OK] をク リ ッ ク します。

ステップ 19 [Route Summarization] タブをク リ ッ ク し、 続いて  [Add] をク リ ッ ク して、 [Add Route 
Summarization] ダイアログボッ ク スを表示します。

ステップ 20 [Process ID] ド ロ ップダウン  リ ス ト から  1 を選択します。

ステップ 21 [Area ID] ド ロ ップダウン  リ ス ト から  22 を選択します。

ステップ 22 [IPv6 Prefix/Prefix Length] フ ィールドに 2000:122::/64 を入力します。

ステップ 23 （オプシ ョ ン） [Cost] フ ィールドに 100 を入力します。

ステップ 24 [Advertised] チェ ッ クボッ ク スをオンにします。

ステップ 25 [OK] をク リ ッ ク します。

ステップ 26 メ イン  ASDM ウ ィ ン ド ウで、[Configuration] > [Device Setup] > [Routing] > [OSPFv3] > [Interface] 
の順に選択します。
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ステップ 27 [Properties] タブをク リ ッ ク します。

ステップ 28 内部チェ ッ クボッ ク スをオンにし、 [Edit] をク リ ッ ク して、 [Edit OSPF Properties] ダイアログ
ボッ ク スを表示します。

ステップ 29 [Cost] フ ィールドに 20 と入力します。

ステップ 30 [Priority] フ ィールドに 1 を入力します。

ステップ 31 [Point-to-Point] チェ ッ クボッ ク スをオンにします。

ステップ 32 [Dead Interval] フ ィールドに 40 と入力します。

ステップ 33 [Hello Interval] フ ィールドに 10 と入力します。

ステップ 34 [Retransmit Interval] フ ィールドに 15 と入力します。

ステップ 35 [Transmit Delay] フ ィールドに 20 と入力します。

ステップ 36 [OK] をク リ ッ ク します。

ステップ 37 メ イン  ASDM ウ ィ ン ド ウで、 [Configuration] > [Device Setup] > [Routing] > [Redistribution] の順
に選択します。

ステップ 38 [Process ID] ド ロ ップダウン  リ ス ト から  1 を選択します。

ステップ 39 [Source Protocol] ド ロ ップダウン  リ ス ト から  [OSPF] を選択します。

ステップ 40 [Metric] フ ィールドに 50 を入力します。

ステップ 41 [Metric Type] ド ロ ップダウン  リ ス ト から  1 を選択します。

ステップ 42 [OK] をク リ ッ ク します。

ステップ 43 [Apply] をク リ ッ ク して変更内容を保存します。

OSPF のモニタリング
IP ルーティ ング  テーブル、 キャ ッシュ、 データベースの内容など、 特定の統計情報を表示でき
ます。 提供される情報は、 リ ソースの使用状況を判定してネッ ト ワークの問題を解決するため
に使用する こ と もできます。 また、 ノードの到達可能性情報を表示して、 デバイス  パケッ ト が
ネッ ト ワークを通過する と きにと るルーテ ィ ング  パスを見つける こ と もできます。

OSPFv2 ルーティ ングのさまざまな統計情報を  ASDM でモニタまたは表示するには、 次の手順
を実行します。

ステップ 1 メ イン  ASDM ウ ィ ン ド ウで、 [Monitoring] > [Routing] > [OSPF LSAs] の順に選択します。

ステップ 2 選択してモニタできる  OSPF LSA は、 タ イプ 1 ～ 5 と  7 です。 各ペインには、 次のよ うに 1 つ
の LSA タ イプが表示されます。

• [Type 1 LSAs] は、 特定のエ リ ア内の特定プロセス下にあるすべてのルート を表します。

• [Type 2 LSAs] には、 ルータをアドバタ イズする指定ルータの IP アド レスが表示されます。

• [Type 3 LSAs] には、 宛先ネッ ト ワークの IP アド レスが表示されます。

• [Type 4 LSAs] には、 AS 境界ルータの IP アド レスが表示されます。

• [Type 5 LSAs] と  [Type 7 LSAs] には、 AS 外部ネッ ト ワークの IP アド レスが表示されます。 

ステップ 3 [Refresh] をク リ ッ クする と、 各 LSA タ イプのペインが更新されます。

ステップ 4 メ イン  ASDM ウ ィ ン ド ウで、 [Monitoring] > [Routing] > [OSPF Neighbors] の順に選択します。
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[OSPF Neighbors] ペインの各行は 1 つの OSPF ネイバーを表します。 さ らに、 [OSPF Neighbors] 
ペインにはそのネイバーが実行されているネッ ト ワーク、 優先度、 状態、 デッ ド時間 （秒単
位）、 ネイバーの IP アド レス、 および実行されているインターフェイスも表示されます。 OSPF 
ネイバーが取る可能性のある状態の一覧については、 RFC 2328 を参照して ください。

ステップ 5 [Refresh] をク リ ッ クする と、 [OSPF Neighbors] ペインが更新されます。

OSPFv3 ルーティ ングのさまざまな統計情報を  ASDM でモニタまたは表示するには、 次の手順
を実行します。

ステップ 1 メ イン  ASDM ウ ィ ン ド ウで、 [Monitoring] > [Routing] > [OSPFv3 LSAs] の順に選択します。

ステップ 2 OSPFv3 LSA を選択し、 モニタする こ とができます。 [Link State type] ド ロ ップダウン  リ ス ト で
リ ンク  ステー ト  タ イプを選択し、 指定されたパラ メータに従って状態を表示します。 サポー
ト される リ ンク  ステー ト  タ イプは、 ルータ、 ネッ ト ワーク、 エ リ ア間プレフ ィ ッ ク ス、 エ リ
ア間ルータ、 AS エクスターナル、 NSSA、 リ ンク、 エ リ ア内プレフ ィ ッ ク スです。

ステップ 3 [Refresh] をク リ ッ ク して、 各 リ ンク  ステー ト  タ イプを更新します。

ステップ 4 メ イン ASDM ウ ィンド ウで、 [Monitoring] > [Routing] > [OSPFv3 Neighbors] の順に選択します。

[OSPFv3 Neighbors] ペインの各行は 1 つの OSPFv3 ネイバーを表します。 さ らに、 [OSPFv3 
Neighbors] ペインには、 ネイバーの IP アド レス、 優先度、 状態、 秒単位のデッ ド  タ イム量、 動
作中のインターフェイスが表示されます。 OSPFv3 ネイバーが取る可能性のある状態の一覧に
ついては、 RFC 5340 を参照して ください。

ステップ 5 [Refresh] をク リ ッ クする と、 [OSPFv3 Neighbors] ペインが更新されます。

その他の関連資料

RFC

RFC タイ トル

2328 OSPFv2

4552 『OSPFv3 Authentication』
5340 『OSPF for IPv6』
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OSPF の機能履歴
表 23-1 に、 各機能変更と、 それが実装されたプラ ッ ト フォーム  リ リースを示します。 ASDM 
は、 複数のプラ ッ ト フォーム  リ リース との下位互換性があるため、 サポート が追加された特定
の ASDM リ リースは一覧には含まれていません。

表 23-1 OSPF の機能履歴

機能名
プラッ ト フォー
ム リ リース 機能情報

OSPF サポート 7.0(1) Open Shortest Path First （OSPF） ルーテ ィ ング  プロ ト コルを使用した、
データのルーティ ング、 認証、 およびルーティ ング情報の再配布とモニ
タについて、 サポート が追加されました。

次の画面が導入されました。[Configuration] > [Device Setup] > [Routing] > 
[OSPF]。

マルチ コンテキス ト  
モードのダイナ ミ ッ
ク  ルーテ ィ ング

9.0(1) OSPFv2 ルーティングは、 マルチ コンテキス ト  モードでサポート されます。

次の画面が変更されました。[Configuration] > [Device Setup] > [Routing]> 
[OSPF] > [Setup]

ク ラスタ リ ング OSPFv2 および OSPFv3 の場合、 バルク同期、 ルート の同期およびスパ
ンド  EtherChannel ロード  バランシングは、 ク ラスタ リ ング環境でサポー
ト されます。

IPv6 の OSPFv3 サ
ポート

OSPFv3 ルーテ ィ ングが IPv6 に対してサポート されます。

次の画面が導入されました。 [Configuration] > [Device Setup] > [Routing] > 
[OSPFv3] > [Setup]、[Configuration] > [Device Setup] > [Routing] > [OSPFv3] > 
[Interface]、 [Configuration] > [Device Setup] > [Routing] > [OSPFv3] > 
[Redistribution]、 [Configuration] > [Device Setup] > [Routing] > [OSPFv3] > 
[Summary Prefix]、 [Configuration] > [Device Setup] > [Routing] > [OSPFv3] > 
[Virtual Link]、 [Monitoring] > [Routing] > [OSPFv3 LSAs]、 [Monitoring] > 
[Routing] > [OSPFv3 Neighbors]。
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Fast Hello に対する  
OSPF サポート

9.2(1) OSPF は、 Fast Hello パケッ ト機能をサポート しているため、 OSPF ネッ
ト ワークでのコンバージェンスが高速なコンフ ィギュレーシ ョ ンにな り
ます。

次の画面が変更されました。[Configuration] > [Device Setup] > [Routing] > 
[OSPF] > [Interface] > [Edit OSPF Interface Advanced Properties]

タ イマー 新しい OSPF タ イマーを追加し、 古いタ イマーを廃止しました。

 
次の画面が変更されました。[Configuration] > [Device Setup] > [Routing] > 
[OSPF] > [Setup] > [Edit OSPF Process Advanced Properties]

アクセス  リ ス ト を使
用したルート  フ ィル
タ リ ング

ACL を使用したルート  フ ィルタ リ ングがサポート されるよ うにな り ま
した。

次の画面が追加されました。[Configuration] > [Device Setup] > [Routing] > 
[OSPF] > Filtering Rules] > [Add Filter Rules]

OSPF モニタ リ ング
の強化

OSPF モニタ リ ングの詳細情報が追加されました。

OSPF 再配布 BGP OSPF 再配布機能が追加されました。

次の画面が追加されました。[Configuration] > [Device Setup] > [Routing] > 
[OSPF] > [Redistribution] 

ノ ンス ト ップ フォ
ワーディ ング （NSF）
に対する  OSPF のサ
ポート

9.3(1) NSF に対する  OSPFv2 および OSPFv3 のサポートが追加されました。

次の画面が追加されました。 [Configuration] > [Device Setup] > [Routing] > 
[OSPF] > [Setup] > [NSF Properties]、 [Configuration] > [Device Setup] > 
[Routing] > [OSPFv3] > [Setup] > [NSF Properties] 

表 23-1 OSPF の機能履歴 （続き）

機能名
プラ ッ ト フォー
ム リ リース 機能情報
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C H A P T E R 24

EIGRP

この章では、 Enhanced Interior Gateway Routing Protocol （EIGRP） を使用してデータをルーテ ィ
ングし、 認証を実行し、 ルーテ ィ ング情報を再配布するよ うに Cisco ASA を設定する方法につ
いて説明します。

• 「EIGRP に関する情報」 （P.24-1）

• 「EIGRP のラ イセンス要件」 （P.24-2）

• 「注意事項と制約事項」 （P.24-3）

• 「EIGRP プロセスを設定するためのタス ク  リ ス ト 」 （P.24-3）

• 「EIGRP の設定」 （P.24-4）

• 「EIGRP のカスタマイズ」 （P.24-7）

• 「EIGRP のモニタ リ ング」 （P.24-20）

• 「EIGRP の機能履歴」 （P.24-21）

EIGRP に関する情報
EIGRP は、 シスコが開発した、 IGRP の拡張バージ ョ ンです。 IGRP や RIP と異な り、 EIGRP が
定期的にルート  アップデート を送信する こ とはあ り ません。 EIGRP アップデートは、 ネッ ト
ワーク  ト ポロジが変更された場合にだけ送信されます。 EIGRP を他のルーテ ィ ング  プロ ト コ
ルと区別する主な機能には、 迅速なコンバージェンス、 可変長サブネッ ト  マスクのサポート 、
部分的アップデート のサポート 、 複数のネッ ト ワーク  レイヤ プロ ト コルのサポート などがあ
り ます。

EIGRP を実行するルータでは、 すべてのネイバー ルーテ ィ ング  テーブルが格納されているた
め、 代替ルート に迅速に適応できます。 適切なルート が存在しない場合、 EIGRP はそのネイ
バーにクエ リーを送信して代替のルート を検出します。 これらのクエ リーは、 代替ルート が検
出されるまで伝搬します。 EIGRP では可変長サブネッ ト  マスクがサポート されているため、
ルートはネッ ト ワーク番号の境界で自動的に集約されます。 さ らに、 任意のインターフェイス
の任意のビッ ト境界で集約を行う よ うに EIGRP を設定する こ と もできます。 EIGRP は定期的
なアップデート を行いません。 その代わり、 ルー ト のメ ト リ ッ クが変更されたと きだけ、 部分
的なアップデート を送信します。 部分的アップデート の伝搬では、 境界が自動的に設定される
ため、 その情報を必要とするルータだけがアップデート されます。 これらの 2 つの機能によ
り、 EIGRP の帯域幅消費量は IGRP に比べて大幅に減少します。

ネイバー探索は、 ASA が、 直接接続されているネッ ト ワーク上にある他のルータをダイナ ミ ッ
クに把握するために使用するプロセスです。 EIGRP ルータは、 マルチキャス ト  hello パケッ ト
を送信して、 ネッ ト ワーク上に自分が存在している こ と を通知します。 ASA は、 新しいネイ
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バーから  hello パケッ ト を受信する と、 ト ポロジ  テーブルに初期化ビッ ト を設定してそのネイ
バーに送信します。 ネイバーは、 初期化ビッ ト が設定された ト ポロジ  アップデート を受信する
と、 自分の ト ポロジ  テーブルを  ASA に返送します。

hello パケッ トはマルチキャス ト  メ ッセージと して送信されます。 hello メ ッセージへの応答は想
定されていません。 ただし、 スタティ ッ クに定義されたネイバーの場合は例外です。 neighbor コ
マンドを使用して （または ASDM で [Hello Interval] を設定して） ネイバーを設定する と、 そのネ
イバーへ送信される  hello メ ッセージはユニキャス ト  メ ッセージと して送信されます。 ルーティ
ング アップデート と確認応答が、 ユニキャス ト  メ ッセージと して送信されます。

このネイバー関係が確立した後は、 ネッ ト ワーク  ト ポロジが変更された場合にだけ、 ルーテ ィ
ング  アップデート が交換されます。 ネイバー関係は、 hello パケッ ト によって維持されます。
ネイバーから受信した各 hello パケッ ト には、 保持時間が含まれています。 ASA は、 この時間
内にそのネイバーから  hello パケッ ト を受信する と想定できます。 ASA が保持時間内にそのネ
イバーからアドバタ イズされた  hello パケッ ト を受信しない場合、 ASA はそのネイバーを使用
不能と見なします。

EIGRP プロ ト コルでは、 4 つの主要なアルゴ リ ズム  テク ノ ロジー、 4 つの主要なテク ノ ロジー
を使用します。 これに含まれる ものには、 ネイバー探索/ リ カバ リ 、 Reliable Transport Protocol
（RTP）、 DUAL （ルー ト計算に重要） があ り ます。 DUAL は、 最小コス ト のルート だけでな く、
宛先へのすべてのルート を ト ポロジ  テーブルに保存します。 最小コス ト のルートはルーテ ィ ン
グ  テーブルに挿入されます。 その他のルートは、 ト ポロジ  テーブルに残り ます。 メ イン  ルー
ト に障害が起きる と、 他のルート が代わりの適切なルート から選ばれます。 サクセサとは、 宛
先への最小コス ト  パスを持ち、 パケッ ト転送に使用される隣接ルータです。 フ ィジビ リ テ ィ計
算によって、 パスがルーテ ィ ング  ループを形成しないこ とが保証されます。

フ ィジブル サクセサが ト ポロジ  テーブル内にない場合、 必ずルート計算が発生します。 ルー
ト の再計算中、 DUAL は EIGRP ネイバーにルート を求める クエ リーを送信して、 次に EIGRP 
ネイバーがそのネイバーにクエ リーを送信します。 ルート のフ ィジブル サクセサがないルータ
は、 到達不能メ ッセージを返します。

ルート の再計算中、 DUAL は、 ルート をアクテ ィブとマーク します。 デフォル ト では、 ASA 
は、 ネイバーから応答が返って く るのを  3 分間待ちます。 ASA がネイバーから応答を受信しな
いと、 そのルートは stuck-in-active とマーク されます。 ト ポロジ  テーブル内のルート の う ち、
応答しないネイバーをフ ィジブル サクセサと して指している ものはすべて削除されます。

（注） EIGRP ネイバー関係では、 GRE ト ンネルを使用しない IPsec ト ンネルの通過はサポー ト されて
いません。

クラスタ リングの使用

EIGRP でク ラスタ リ ングを使用する方法については、 「ダイナ ミ ッ ク  ルーテ ィ ングおよびク ラ
スタ リ ング」 （P.19-10） を参照して ください。

EIGRP のライセンス要件

モデル ライセンス要件

ASAv 標準または Premium ラ イセンス

他のすべてのモデル 基本ラ イセンス
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注意事項と制約事項
この項では、 この機能のガイ ド ラ イン と制限事項について説明します。

コンテキスト  モードのガイド ライン

シングル コンテキス ト  モード とマルチ コンテキス ト  モードでサポート されています。

ファイアウォール モードのガイ ド ライン

ルーテッ ド  ファ イアウォール モードでだけサポート されています。 ト ランスペアレン ト  ファ
イアウォール モードはサポート されません。

フ ェールオーバーのガイド ライン

シングル コンテキス ト  モード とマルチ コンテキス ト  モードでステート フル フェールオーバー
をサポート します。

IPv6 のガイド ライン

IPv6 はサポート されません。

クラスタ リングのガイド ライン

• EIGRP と  OSPFv2 の両方を使用するよ うに設定した場合、 スパン ド  EtherChannel および個
別インターフェイス  ク ラスタ リ ングがサポート されます。

• 個別インターフェイス  ク ラスタ設定では、 EIGRP の隣接関係がマスター ユニッ ト の共有イ
ンターフェイスの 2 つのコンテキス ト間でのみ確立されます。 各ク ラスタ  ノードに対応す
る複数のネイバー ステー ト メ ン ト を個別に手動で設定する と、 この問題を回避できます。

その他のガイド ライン

• マルチキャス ト  ト ラフ ィ ッ クのコンテキス ト間交換がサポート されていないため、 EIGRP 
インスタンスは共有インターフェイス間で相互に隣接関係を形成できません。

• 最大 1 つの EIGRP プロセスがサポー ト されます。

EIGRP プロセスを設定するためのタスク  リスト
ASA での EIGRP ルーテ ィ ングを設定するには、 次の手順を実行します。

ステップ 1 メ イン  ASDM ウ ィ ン ド ウで、 [Configuration] > [Device Setup] > [Routing] > [EIGRP] の順に選択
します。

ステップ 2 EIGRP ルーティ ング  プロセスをイネーブルにするには、 [Process Instances] タブの [Enable this 
EIGRP process] チェ ッ クボッ クスをオンにします。 「EIGRP のイネーブル化」 （P.24-4） または
「EIGRP スタブ ルーティ ングのイネーブル化」 （P.24-5） を参照して ください。

ステップ 3 [Setup] > [Networks] タブで、 EIGRP ルーテ ィ ングに参加するネッ ト ワーク と インターフェイス
を定義します。 詳細については、 「EIGRP ルーテ ィ ング  プロセスのネッ ト ワークの定義」
（P.24-7） を参照して ください。

ステップ 4 （オプシ ョ ン） [Filter Rules] ペインでルート  フ ィルタを定義します。 ルート  フ ィルタによ り、
EIGRP 更新で送受信する こ とを許可されているルート をよ り細かく制御できます。 詳細につい
ては、 「EIGRP でのネッ ト ワークのフ ィルタ リ ング」 （P.24-15） を参照して ください。
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ステップ 5 （オプシ ョ ン） [Redistribution] ペインでルート再配布を定義します。

RIP および OSPF で検出されたルート を、 EIGRP ルーティ ング  プロセスに再配布する こ とがで
きます。 スタテ ィ ッ ク  ルートおよび接続されているルート も、 EIGRP ルーテ ィ ング  プロセス
に再配布できます。 詳細については、 「EIGRP へのルート の再配布」 （P.24-13） を参照して くだ
さい。

ステップ 6 （オプシ ョ ン） [Static Neighbor] ペインでスタテ ィ ッ ク  EIGRP ネイバーを定義します。

詳細については、 「EIGRP ネイバーの定義」 （P.24-12） を参照して ください。

ステップ 7 （オプシ ョ ン） [Summary Address] ペインで、 サマ リー アド レスを定義します。

サマ リー アド レスの定義の詳細については、 「インターフェイスでのサマ リー集約アド レスの
設定」 （P.24-9） を参照して ください。

ステップ 8 （オプシ ョ ン） [Interfaces] ペインで、 インターフェイス固有の EIGRP パラ メータを定義します。
これらのパラ メータには、 EIGRP メ ッセージ認証、 保持時間、 hello 間隔、 遅延メ ト リ ッ ク、
スプ リ ッ ト ホラ イズンの使用などがあ り ます。 詳細については、 「EIGRP のインターフェイス
の設定」 （P.24-8） を参照して ください。

ステップ 9 （オプシ ョ ン） [Default Information] ペインで、 EIGRP 更新でのデフォル ト  ルート情報の送受信
を制御します。 デフォル ト では、 デフォル ト  ルート が送信され、 受け入れられます。 詳細につ
いては、 「EIGRP でのデフォル ト情報の設定」 （P.24-18） を参照して ください。

EIGRP の設定
この項では、 システムで EIGRP プロセスをイネーブルにする方法について説明します。 EIGRP 
をイネーブルにした後に、 システムで EIGRP プロセスをカスタマイズする方法については、 次
の項を参照して ください。

• 「EIGRP のイネーブル化」 （P.24-4）

• 「EIGRP スタブ ルーティ ングのイネーブル化」 （P.24-5）

EIGRP のイネーブル化

ASA では、 EIGRP ルーテ ィ ング  プロセスを  1 つだけイネーブルにできます。

EIGRPをイネーブルにするには、 次の手順を実行します。

ステップ 1 メ イン  ASDM ウ ィ ン ド ウで、 [Configuration] > [Device Setup] > [Routing] > [EIGRP] > [Setup] の
順に選択します。

[EIGRP Setup] ペインが表示されます。

メ インの [EIGRP Setup] ペインには、 EIGRP をイネーブルにするための次の 3 つのタブがあ り
ます。

• [Process Instances] タブでは、各コンテキス ト の EIGRP ルーテ ィ ング  プロセスをイネーブル
にする こ とができます。 シングル コンテキス ト  モードおよびマルチ コンテキス ト  モード
の両方がサポート されます。 詳細については、 「EIGRP のイネーブル化」 （P.24-4） と
「EIGRP スタブ ルーティ ングのイネーブル化」 （P.24-5） を参照して ください。
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• [Networks] タブでは、 EIGRP ルーテ ィ ング  プロセスで使用されるネッ ト ワークを指定でき
ます。 EIGRP ルーティ ングに参加するインターフェイスは、 これらのネッ ト ワーク  エン ト
リ で定義されるアド レスの範囲内に存在する必要があ り ます。 アドバタ イズされる直接接
続およびスタテ ィ ッ クのネッ ト ワーク も、 これらのネッ ト ワーク  エン ト リの範囲内である
必要があ り ます。 詳細については、 「EIGRP ルーテ ィ ング  プロセスのネッ ト ワークの定義」
（P.24-7） を参照して ください。

• [Passive Interfaces] タブでは、 1 つ以上のインターフェイスをパッシブ インターフェイス と
して設定できます。 EIGRP では、 パッシブ インターフェイスはルーテ ィ ング  アップデート
の送受信を行いません。 [Passive Interface] テーブルには、 パッシブ インターフェイス と し
て定義されているインターフェイスが一覧表示されます。

ステップ 2 [Enable this EIGRP process] チェ ッ クボッ ク スをオンにします。

デバイスでイネーブルにする こ とができる  EIGRP ルーテ ィ ング  プロセスは 1 つだけです。 変
更を保存できるよ うにするには、 ルーティ ング  プロセスの自律システム （AS） 番号を  [EIGRP 
Process] フ ィールドに入力する必要があ り ます。

ステップ 3 [EIGRP Process] フ ィールドに、 EIGRP プロセスの自律システム （AS） 番号を入力します。 指
定できる  AS 番号の範囲は 1 ～ 65535 です。

ステップ 4 （オプシ ョ ン） EIGRP プロセスの設定を指定するには、 [Advanced] をク リ ッ ク します。 指定で
きる設定には、 ルータ  ID、 デフォル ト のメ ト リ ッ ク、 スタブ ルーティ ング、 ネイバー変更、
EIGRP ルート のアド ミ ニス ト レーテ ィブ ディ スタンスなどがあ り ます。

ステップ 5 [Networks] タブをク リ ッ ク します。

ステップ 6 新しいネッ ト ワーク  エン ト リ を追加するには、 [Add] をク リ ッ ク します。

[Add EIGRP Network] ダイアログボッ ク スが表示されます。 ネッ ト ワーク  エン ト リ を削除する
には、 テーブルでそのエン ト リ を選択して  [Delete] をク リ ッ ク します。

ステップ 7 ド ロ ップダウン  リ ス ト から、 EIGRP ルーティ ング  プロセスの AS 番号を選択します。

ステップ 8 [IP Address] フ ィールドに、 EIGRP ルーティ ング  プロセスに参加するネッ ト ワークの IP アド レ
スを入力します。

（注） ネッ ト ワーク  エン ト リ を変更するには、 まずそのエン ト リ を削除してから新しいエン
ト リ を追加する必要があ り ます。 既存のエン ト リは編集できません。

ステップ 9 [Network Mask] フ ィールドに、 IP アド レスに適用するネッ ト ワーク  マスクを入力します。

ステップ 10 [OK] をク リ ッ ク します。

EIGRP スタブ ルーティングのイネーブル化

ASA は、 EIGRP スタブ ルータ と してイネーブル化し、 設定するこ とができます。 スタブ ルー
ティングを使用する と、 ASA で必要となる メモ リおよび処理要件を減らすこ とができます。 ASA 
をスタブ ルータ と して設定する と、 ローカル以外の ト ラフ ィ ッ クがすべて配布ルータに転送され
るよ うにな り、 完全な EIGRP ルーティング テーブルを維持する必要がなくな り ます。 一般に、
配布ルータからスタブ ルートに送信する必要があるのは、 デフォルト  ルートだけです。

スタブ ルータから配布ルータには、 指定されたルート だけが伝搬されます。 スタブ ルータで
ある  ASA は、 サマ リー、 接続されているルー ト 、 再配布されたスタテ ィ ッ ク  ルート 、 外部
ルート 、 および内部ルート に対する クエ リーすべてに、 応答と して 「inaccessible」 とい う メ ッ
セージを返します。 ASA がスタブと して設定されている と きは、 自身のスタブ ルータ と して
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のステータスを報告するために、 特殊なピア情報パケッ ト がすべての隣接ルータに送信されま
す。 スタブ ステータスの情報を伝えるパケッ ト を受信したネイバーはすべて、 スタブ ルータ
にルート のクエ リーを送信しな くな り、 スタブ ピアを持つルータはそのピアのクエ リーを送信
しな く な り ます。 スタブ ルータが正しいアップデート をすべてのピアに送信するには、 配布
ルータが必要です。

ASA を  EIGRP スタブ ルーテ ィ ング  プロセス と してイネーブルにするには、 次の手順を実行し
ます。

ステップ 1 メ イン  ASDM ウ ィ ン ド ウで、 [Configuration] > [Device Setup] > [Routing] > [EIGRP] > [Setup] の
順に選択します。

[EIGRP Setup] ペインが表示されます。

ステップ 2 [Enable EIGRP routing] チェ ッ クボッ ク スをオンにします。

ステップ 3 [EIGRP Process] フ ィールドに、 EIGRP プロセスの自律システム （AS） 番号を入力します。 指
定できる  AS 番号の範囲は 1 ～ 65535 です。

ステップ 4 EIGRP スタブ ルーティ ング  プロセスを設定するには、 [Advanced] をク リ ッ ク します。

[Edit EIGRP Process Advanced Properties] ダイアログボッ ク スが表示されます。

ステップ 5 [Edit EIGRP Process Advanced Properties] ダイアログボッ ク スの [Stub] 領域で、次の EIGRP スタ
ブ ルーテ ィ ング  プロセスの う ち  1 つ以上を選択します。

• [Stub Receive only] ： 隣接ルータからルート情報を受信しても、 それらの隣接ルータにルー
ト情報を送信しない EIGRP スタブ ルーティ ング  プロセスを設定します。 このオプシ ョ ン
を選択する場合は、 他のスタブ ルーテ ィ ング  オプシ ョ ンを選択できません。

• [Stub Connected] ： 接続済みルート をアドバタ イズします。

• [Stub Static] ： ス タテ ィ ッ ク  ルート をアドバタ イズします。

• [Stub Redistributed] ： 再配布ルート をアドバタ イズします。

• [Stub Summary] ： サマ リー ルート をアドバタ イズします。

ステップ 6 [OK] をク リ ッ ク します。

ステップ 7 [Networks] タブをク リ ッ ク します。

ステップ 8 [Add] をク リ ッ ク して、 新しいネッ ト ワーク  エン ト リ を追加します。

[Add EIGRP Network] ダイアログボッ ク スが表示されます。 ネッ ト ワーク  エン ト リ を削除する
には、 テーブルでそのエン ト リ を選択し、 [Delete] をク リ ッ ク します。

ステップ 9 ド ロ ップダウン  リ ス ト から、 EIGRP ルーティ ング  プロセスの AS 番号を選択します。

ステップ 10 [IP Address] フ ィールドに、 EIGRP ルーティ ング  プロセスに参加するネッ ト ワークの IP アド レ
スを入力します。

（注） ネッ ト ワーク  エン ト リ を変更するには、 まずそのエン ト リ を削除してから新しいエン
ト リ を追加する必要があ り ます。 既存のエン ト リは編集できません。

ステップ 11 [Network Mask] フ ィールドに、 IP アド レスに適用するネッ ト ワーク  マスクを入力します。

ステップ 12 [OK] をク リ ッ ク します。
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EIGRP のカスタマイズ
こ こでは、 EIGRP ルーティ ングをカスタマイズする方法について説明します。

• 「EIGRP ルーティ ング  プロセスのネッ ト ワークの定義」 （P.24-7）

• 「EIGRP のインターフェイスの設定」 （P.24-8）

• 「インターフェイスでのサマ リー集約アド レスの設定」 （P.24-9）

• 「インターフェイス遅延値の変更」 （P.24-11）

• 「インターフェイスでの EIGRP 認証のイネーブル化」 （P.24-11）

• 「EIGRP ネイバーの定義」 （P.24-12）

• 「EIGRP へのルート の再配布」 （P.24-13）

• 「EIGRP でのネッ ト ワークのフ ィルタ リ ング」 （P.24-15）

• 「EIGRP Hello 間隔と保持時間のカスタマイズ」 （P.24-16）

• 「自動ルート集約のディセーブル化」 （P.24-17）

• 「EIGRP でのデフォル ト情報の設定」 （P.24-18）

• 「EIGRP スプ リ ッ ト  ホラ イズンのディセーブル化」 （P.24-19）

• 「EIGRP プロセスの再始動」 （P.24-19）

EIGRP ルーティング プロセスのネッ トワークの定義

[Network] テーブルでは、 EIGRP ルーティング プロセスで使用されるネッ ト ワークを指定できま
す。 EIGRP ルーティングに参加するインターフェイスは、 これらのネッ ト ワーク  エン ト リで定
義されるアドレスの範囲内に存在する必要があ り ます。 アドバタイズされる直接接続およびスタ
ティ ッ クのネッ ト ワーク も、 これらのネッ ト ワーク  エン ト リの範囲内である必要があ り ます。

[Network] テーブルには、 EIGRP ルーテ ィ ング  プロセス用に設定されているネッ ト ワークが表
示されます。 このテーブルの各行には、 指定した  EIGRP ルーテ ィ ング  プロセス用に設定され
ているネッ ト ワーク  アド レスおよび関連するマスクが表示されます。

ネッ ト ワークの追加または削除を行うには、 次の手順を実行します。

ステップ 1 メ イン  ASDM ウ ィ ン ド ウで、 [Configuration] > [Device Setup] > [Routing] > [EIGRP] > [Setup] の
順に選択します。

[EIGRP Setup] ペインが表示されます。

ステップ 2 [Enable EIGRP routing] チェ ッ クボッ ク スをオンにします。

ステップ 3 [EIGRP Process] フ ィールドに、 EIGRP プロセスの自律システム （AS） 番号を入力します。 指
定できる  AS 番号の範囲は 1 ～ 65535 です。

ステップ 4 [Networks] タブをク リ ッ ク します。

ステップ 5 [Add] をク リ ッ ク して、 新しいネッ ト ワーク  エン ト リ を追加します。

[Add EIGRP Network] ダイアログボッ ク スが表示されます。 ネッ ト ワーク  エン ト リ を削除する
には、 テーブルでそのエン ト リ を選択し、 [Delete] をク リ ッ ク します。

ステップ 6 ド ロ ップダウン  リ ス ト から、 EIGRP ルーティ ング  プロセスの AS 番号を選択します。

ステップ 7 [IP Address] フ ィールドに、 EIGRP ルーティ ング  プロセスに参加するネッ ト ワークの IP アド レ
スを入力します。
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（注） ネッ ト ワーク  エン ト リ を変更するには、 まずそのエン ト リ を削除してから新しいエン
ト リ を追加する必要があ り ます。 既存のエン ト リは編集できません。

ステップ 8 [Network Mask] フ ィールドに、 IP アド レスに適用するネッ ト ワーク  マスクを入力します。

ステップ 9 [OK] をク リ ッ ク します。

EIGRP のインターフェイスの設定

アドバタイズするネッ ト ワークに接続されているインターフェイスを  EIGRP ルーテ ィ ングに参
加させない場合は、 インターフェイスが接続されているネッ ト ワークが対象に含まれるよ うに 
ASA を設定し、 そのインターフェイスが EIGRP アップデート を送受信しないよ うにします。

EIGRP についてインターフェイスを設定するには、 次の手順を実行します。

ステップ 1 メ イン  ASDM ウ ィ ン ド ウで、 [Configuration] > [Device Setup] > [Routing] > [EIGRP] > [Setup] の
順に選択します。

[EIGRP Setup] ペインが表示されます。

ステップ 2 [Enable EIGRP routing] チェ ッ クボッ ク スをオンにします。

ステップ 3 [OK] をク リ ッ ク します。

ステップ 4 [Configuration] > [Device Setup] > [Routing] > [EIGRP] > [Interfaces] の順に選択します。

[Interface] ペインが表示され、 EIGRP インターフェイスの設定が表示されます。 [Interface 
Parameters] テーブルには、 ASA のインターフェイスすべてが表示され、 インターフェイスご と
に次の設定を修正できます。

• 認証キーとモード。

• EIGRP hello 間隔と保持時間。

• EIGRP メ ト リ ッ クの計算で使用されるインターフェイス遅延メ ト リ ッ ク。

• インターフェイスでのスプ リ ッ ト ホラ イズンの使用。

ステップ 5 インターフェイス  エン ト リ を選択するには、 インターフェイス  エン ト リ をダブルク リ ッ クす
るか、 そのエン ト リ を選択して  [Edit] をク リ ッ ク します。

[Edit EIGRP Interface Entry] ダイアログボッ クスが表示されます。

ステップ 6 [EIGRP Process] フ ィールドに、 EIGRP プロセスの AS 番号を入力します。 指定できる  AS 番号
の範囲は 1 ～ 65535 です。

ステップ 7 [Hello Interval] フ ィールドに、 インターフェイス上で送信される  EIGRP hello パケッ ト間の間隔
を入力します。

有効値の範囲は、 1 ～ 65535 秒です。 デフォル ト値は 5 秒です。

ステップ 8 [Hold Time] フ ィールドに、 保持時間を秒単位で入力します。 有効値の範囲は、 1 ～ 65535 秒で
す。 デフォル ト値は 15 秒です。

ステップ 9 [Split Horizon] の [Enable] チェ ッ クボッ ク スをオンにします。

ステップ 10 [Delay] フ ィールドに、 遅延の値を入力します。 遅延時間は 10 マイ ク ロ秒単位です。 有効な値
の範囲は 1 ～ 16777215 です。
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ステップ 11 [Enable MD5 Authentication] チェ ッ クボッ ク スをオンにして、 EIGRP プロセス  メ ッセージの 
MD5 認証をイネーブルにします。

ステップ 12 [Key] または [Key ID] の値を入力します。

• [Key] フ ィールドに、 EIGRP 更新を認証するキーを入力します。 このキーには、 最大 16 文
字を含める こ とができます。

• [Key ID] フ ィールドに、 キー ID 値を入力します。 有効値の範囲は、 1 ～ 255 です。

ステップ 13 [OK] をク リ ッ ク します。

受動インターフェイスの設定

1 つ以上のインターフェイスを受動インターフェイス と して設定できます。 EIGRP の場合、 受
動インターフェイスではルーテ ィ ング  アップデート が送受信されません。

受動インターフェイスを設定するには、 次の手順を実行します。

（注） ASDM の [Passive Interface] テーブルには、パッシブ インターフェイス と して設定されているイ
ンターフェイスが一覧表示されます。

ステップ 1 メ イン  ASDM ウ ィ ン ド ウで、 [Configuration] > [Device Setup] > [Routing] > [EIGRP] > [Setup] の
順に選択します。

[EIGRP Setup] ペインが表示されます。

ステップ 2 [Enable EIGRP routing] チェ ッ クボッ ク スをオンにします。

ステップ 3 [OK] をク リ ッ ク します。

ステップ 4 [Passive Interfaces] タブをク リ ッ ク します。

ステップ 5 設定するインターフェイスを ド ロ ップダウン  リ ス ト から選択します。

ステップ 6 [Suppress routing updates on all interfaces] チェ ッ クボッ クスをオンにする と、 すべてのインター
フェイスがパッシブと して指定されます。 [Passive Interface] テーブルに表示されていないイン
ターフェイスも、 このチェ ッ クボッ ク スがオンのと きはパッシブと して設定されます。

ステップ 7 パッシブ インターフェイス  エン ト リ を追加するには [Add] をク リ ッ ク します。

[Add EIGRP Passive Interface] ダイアログボッ ク スが表示されます。 パッシブにするインター
フェイスを選択して  [Add] をク リ ッ ク します。 パッシブ インターフェイスを削除するには、
テーブルでそのインターフェイスを選択して  [Delete] をク リ ッ ク します。

ステップ 8 [OK] をク リ ッ ク します。

インターフェイスでのサマリー集約アドレスの設定

サマ リー アド レスはインターフェイスご とに設定できます。 ネッ ト ワーク番号の境界以外でサ
マ リー アド レスを作成する場合、 または自動ルート集約がディセーブルになった  ASA でサマ
リー アド レスを使用する場合は、 手動でサマ リー アド レスを定義する必要があ り ます。 ルー
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テ ィ ング  テーブルに他にも個別のルート がある場合、 EIGRP は、 他の個別ルートすべての中で
最小のメ ト リ ッ ク と等しいメ ト リ ッ クで、 サマ リー アド レスをインターフェイスからアドバタ
イズします。

サマ リー アド レスを作成するには、 次の手順を実行します。

ステップ 1 メ イン  ASDM ウ ィ ン ド ウで、[Configuration] > [Device Setup] > [Routing] > [EIGRP] > [Interfaces] 
の順に選択します。

[Interface] ペインには、 EIGRP インターフェイスの設定が表示されます。 [Interface Parameters] 
テーブルには、 ASA のすべてのインターフェイスが表示され、 設定をインターフェイスご とに
修正できます。 これらの設定の詳細については、 「EIGRP のインターフェイスの設定」 （P.24-8）
を参照して ください。

ステップ 2 インターフェイスの EIGRP パラ メータを設定するには、 インターフェイス  エン ト リ をダブル
ク リ ッ クするか、 そのエン ト リ を選択して  [Edit] をク リ ッ ク します。

ステップ 3 [OK] をク リ ッ ク します。

ステップ 4 [Configuration] > [Device Setup] > [Routing] > [EIGRP] > [Summary Address] の順に選択します。

[Summary Address] ペインには、 スタテ ィ ッ クに定義された  EIGRP サマ リー アド レスのテーブ
ルが表示されます。 デフォル ト では、 EIGRP はサブネッ ト  ルート をネッ ト ワーク  レベルに集
約します。 [Summary Address] ペインでは、 サブネッ ト  レベルに集約されるスタテ ィ ッ クに定
義された EIGRP サマ リー アド レスを作成できます。

ステップ 5 新しい EIGRP サマ リー アド レスを追加するには [Add] をク リ ッ ク し、 テーブル内の既存の 
EIGRP サマ リー アド レスを編集するには [Edit] をク リ ッ ク します。

[Add Summary Address] または [Edit Summary Address] ダイアログボッ ク スが表示されます。
テーブルのエン ト リ をダブルク リ ッ ク して編集する こ と もできます。

ステップ 6 [EIGRP Process] フ ィールドに、 EIGRP プロセスの自律システム （AS） 番号を入力します。 指
定できる  AS 番号の範囲は 1 ～ 65535 です。

ステップ 7 [Interface] ド ロ ップダウン  リ ス ト で、 どのインターフェイスから このサマ リー アド レスをアド
バタイズするかを選択します。

ステップ 8 [IP Address] フ ィールドに、 サマ リー ルート の IP アド レスを入力します。

ステップ 9 [Netmask] フ ィールドで、 IP アドレスに適用されるネッ ト ワーク  マスクを選択するか入力します。

ステップ 10 ルート のアド ミ ニス ト レーテ ィブ ディ スタンスを  [Administrative Distance] フ ィールドに入力し
ます。 空白のままにする と、 ルー ト のアド ミ ニス ト レーテ ィブ ディ スタンスはデフォル ト値の 
5 にな り ます。

ステップ 11 [OK] をク リ ッ ク します。
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インターフェイス遅延値の変更

インターフェイス遅延値は、 EIGRP ディ スタンス計算で使用されます。 この値は、 インター
フェイスご とに変更できます。

インターフェイス遅延値を変更するには、 次の手順を実行します。

ステップ 1 メ イン  ASDM ウ ィ ン ド ウで、[Configuration] > [Device Setup] > [Routing] > [EIGRP] > [Interfaces] 
の順に選択します。

[Interface] ペインには、 EIGRP インターフェイスの設定が表示されます。 [Interface Parameters] 
テーブルには、 ASA のすべてのインターフェイスが表示され、 設定をインターフェイスご とに
修正できます。 これらの設定の詳細については、 「EIGRP のインターフェイスの設定」 （P.24-8）
を参照して ください。

ステップ 2 インターフェイスの EIGRP パラ メータの遅延値を設定するには、 インターフェイス  エン ト リ
をダブルク リ ッ クするか、 インターフェイス  エン ト リ を選択して  [Edit] をク リ ッ ク します。

[Edit EIGRP Interface Entry] ダイアログボッ クスが表示されます。

ステップ 3 [Delay] フ ィールドに、 遅延時間を  10 マイ ク ロ秒単位で入力します。 有効な値は、 1 ～ 
16777215 です。

ステップ 4 [OK] をク リ ッ ク します。

インターフェイスでの EIGRP 認証のイネーブル化

EIGRP ルート認証では、 EIGRP ルーティ ング  プロ ト コルからのルーティ ング  アップデート に
対する  MD5 認証を提供します。 MD5 キーを使用したダイジェス ト が各 EIGRP パケッ ト に含ま
れており、 承認されていない送信元からの不正なルーテ ィ ング  メ ッセージや虚偽のルーテ ィ ン
グ  メ ッセージが取り込まれないよ うに阻止します。

EIGRP ルート認証は、 インターフェイスご とに設定します。 EIGRP メ ッセージ認証対象と して
設定されたインターフェイス上にあるすべての EIGRP ネイバーには、 隣接関係を確立できるよ
うに同じ認証モード とキーを設定する必要があ り ます。

（注） EIGRP ルート認証をイネーブルにするには、 事前に EIGRP をイネーブルにする必要があ り ます。

インターフェイスでの EIGRP 認証をイネーブルにするには、 次の手順を実行します。

ステップ 1 メ イン  ASDM ウ ィ ン ド ウで、 [Configuration] > [Device Setup] > [Routing] > [EIGRP] > [Setup] の
順に選択します。

[EIGRP Setup] ペインが表示されます。

ステップ 2 [Enable EIGRP routing] チェ ッ クボッ ク スをオンにします。

ステップ 3 [EIGRP Process] フ ィールドに、 EIGRP プロセスの自律システム （AS） 番号を入力します。 指
定できる  AS 番号の範囲は 1 ～ 65535 です。

ステップ 4 [Networks] タブをク リ ッ ク します。
24-11
Cisco ASA シリーズ ASDM コンフ ィギュレーシ ョ ン  ガイ ド （一般的な操作）

 



 

第 24 章      EIGRP   
  EIGRP のカスタマイズ
ステップ 5 [Add] をク リ ッ ク して、 新しいネッ ト ワーク  エン ト リ を追加します。

[Add EIGRP Network] ダイアログボッ ク スが表示されます。 ネッ ト ワーク  エン ト リ を削除する
には、 テーブルでそのエン ト リ を選択し、 [Delete] をク リ ッ ク します。

ステップ 6 ド ロ ップダウン  リ ス ト から、 EIGRP ルーティ ング  プロセスの AS 番号を選択します。

ステップ 7 [IP Address] フ ィールドに、 EIGRP ルーティ ング  プロセスに参加するネッ ト ワークの IP アド レ
スを入力します。

（注） ネッ ト ワーク  エン ト リ を変更するには、 まずそのエン ト リ を削除してから新しいエン
ト リ を追加する必要があ り ます。 既存のエン ト リは編集できません。

ステップ 8 [Network Mask] フ ィールドで、 IP アド レスに適用されるネッ ト ワーク  マスクを選択するか入力
します。

ステップ 9 [OK] をク リ ッ ク します。

ステップ 10 [Configuration] > [Device Setup] > [Routing] > [EIGRP] > [Interfaces] の順に選択します。

[Interface] ペインには、 EIGRP インターフェイスの設定が表示されます。 [Interface Parameters] 
テーブルには、 ASA のすべてのインターフェイスが表示され、 設定をインターフェイスご とに
修正できます。 これらの設定の詳細については、 「EIGRP のインターフェイスの設定」 （P.24-8）
を参照して ください。

ステップ 11 [Enable MD5 Authentication] チェ ッ クボッ ク スをオンにして、 EIGRP プロセス  メ ッセージの 
MD5 認証をイネーブルにします。 このチェ ッ クボッ クスをオンにした後で、 次のいずれかを指
定します。

• [Key] フ ィールドに、 EIGRP 更新を認証するキーを入力します。 このキーの最大長は 16 文
字です。

• [Key ID] フ ィールドに、 キー ID 値を入力します。 有効値の範囲は、 1 ～ 255 です。

ステップ 12 [OK] をク リ ッ ク します。

EIGRP ネイバーの定義

EIGRP hello パケッ トはマルチキャス ト  パケッ ト と して送信されます。 EIGRP ネイバーが、 ト
ンネルなど、 非ブロードキャス ト  ネッ ト ワークを越えた場所にある場合、 手動でネイバーを定
義する必要があ り ます。 手動で EIGRP ネイバーを定義する と、 hello パケッ トはユニキャス ト  
メ ッセージと してそのネイバーに送信されます。

手動で EIGRP ネイバーを定義するには、 次の手順を実行します。

ステップ 1 メ イン  ASDM ウ ィ ン ド ウで、 [Configuration] > [Device Setup] > [Routing] > [EIGRP] > [Setup] の
順に選択します。

[EIGRP Setup] ペインが表示されます。

ステップ 2 [Enable EIGRP routing] チェ ッ クボッ ク スをオンにします。

ステップ 3 [EIGRP Process] フ ィールドに、 EIGRP プロセスの AS 番号を入力します。 指定できる  AS 番号
の範囲は 1 ～ 65535 です。
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ステップ 4 [Configuration] > [Device Setup] > [Routing] > [EIGRP] > [Static Neighbor] の順に選択します。

スタテ ィ ッ クに定義された EIGRP ネイバーが [Static Neighbor] ペインに表示されます。 EIGRP 
ネイバーは、 ASA との間で EIGRP ルーテ ィ ング情報を送受信します。 通常は、 ネイバー探索
プロセスによってネイバーがダイナ ミ ッ クに検出されます。 ただし、 ポイン ト ツーポイン ト の
非ブロードキャス ト  ネッ ト ワークでは、 ネイバーをスタテ ィ ッ クに定義する必要があ り ます。

[Static Neighbor] テーブルの各行には、 ネイバーの EIGRP 自律システム番号、 ネイバー IP アド
レス、 およびネイバーに接続するためのインターフェイスが表示されます。

[Static Neighbor] ペインでは、 スタテ ィ ッ ク  ネイバーを追加または編集できます。

ステップ 5 EIGRP スタティ ッ ク  ネイバーを追加または編集するには、 [Add] または [Edit] をク リ ッ クします。

[Add EIGRP Neighbor Entry] または [Edit EIGRP Neighbor Entry] ダイアログボッ クスが表示され
ます。

ステップ 6 ネイバーを設定する  EIGRP プロセスのド ロ ップダウン  リ ス ト で EIGRP AS 番号を選択します。

ステップ 7 インターフェイス名を  [Interface Name] ド ロ ップダウン  リ ス ト で選択します。 このインター
フェイスを通してネイバーが使用可能にな り ます。

ステップ 8 ネイバーの IP アド レスを  [Neighbor IP Address] フ ィールドに入力します。

ステップ 9 [OK] をク リ ッ ク します。

EIGRP へのルートの再配布 
RIP および OSPF で検出されたルート を、 EIGRP ルーティ ング  プロセスに再配布する こ とがで
きます。 スタテ ィ ッ ク  ルートおよび接続されているルート も、 EIGRP ルーテ ィ ング  プロセス
に再配布できます。 接続されているルート が、 EIGRP コンフ ィギュレーシ ョ ン内の network 文
で指定された範囲に含まれている場合は、 再配布の必要はあ り ません。

（注） RIP 限定 ： この手順を開始する前に、 ルー ト  マップを作成し、 指定されたルーテ ィ ング  プロ ト
コルの う ち  RIP ルーテ ィ ング  プロセスに再配布されるルート を詳細に定義する必要があ り ま
す。 ルート  マップの作成の詳細については、 第 21 章 「ルー ト  マップ」 を参照して ください。

ルート を  EIGRP ルーティ ング  プロセスに再配布するには、 次の手順を実行します。

ステップ 1 メ イン  ASDM ウ ィ ン ド ウで、 [Configuration] > [Device Setup] > [Routing] > [EIGRP] > [Setup] の
順に選択します。

[EIGRP Setup] ペインが表示されます。

ステップ 2 [Enable EIGRP routing] チェ ッ クボッ ク スをオンにします。

ステップ 3 [EIGRP Process] フ ィールドに、 EIGRP プロセスの AS 番号を入力します。 指定できる  AS 番号
の範囲は 1 ～ 65535 です。

ステップ 4 [Configuration] > [Device Setup] > [Routing] > [EIGRP] > [Redistribution] の順に選択します。

[Redistribution] ペインには、 他のルーティ ング  プロ ト コルから  EIGRP ルーティ ング  プロセス
にルート を再配布するためのルールが表示されます。 スタテ ィ ッ ク  ルートや接続済みルート を  
EIGRP ルーティ ング  プロセスに再配布する場合は、 メ ト リ ッ クの設定は必須ではあ り ません
が、 設定する こ と を推奨します。 [Redistribution] ペインの各行に、 1 つのルート再配布エン ト
リ が表示されます。
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ステップ 5 新しい再配布ルールを追加するには、 [Add] をク リ ッ ク します。 既存の再配布ルールを編集す
る場合は、 ステップ 6 に進んでください。

[Add EIGRP Redistribution Entry] ダイアログボッ ク スが表示されます。

ステップ 6 既存の EIGRP スタテ ィ ッ ク  ネイバーを編集するには、テーブル内のアド レスを選択して  [Edit] 
をク リ ッ ク します。 テーブル内のエン ト リ をダブルク リ ッ クする とい う方法でも、 そのエン ト
リ を編集できます。

[Edit EIGRP Redistribution Entry] ダイアログボッ ク スが表示されます。

ステップ 7 このエン ト リ が適用される  EIGRP ルーティ ング  プロセスの AS 番号をド ロ ップダウン  リ ス ト
で選択します。

ステップ 8 [Protocol] 領域で、 ルーテ ィ ング  プロセスのプロ ト コルと して次のいずれかを選択してそのオ
プシ ョ ン  ボタンをク リ ッ ク します。

• [Static] を選択する と、 スタテ ィ ッ ク  ルート が EIGRP ルーテ ィ ング  プロセスに再配布され
ます。 ネッ ト ワーク設定の範囲内にあるスタテ ィ ッ ク  ルートは EIGRP に自動的に再配布さ
れるため、 それらのルート の再配布ルールを定義する必要はあ り ません。

• [Connected] を選択する と、 接続されているルート が EIGRP ルーテ ィ ング  プロセスに再配
布されます。 ネッ ト ワーク設定の範囲内にある接続済みルートは EIGRP に自動的に再配布
されるため、 それらのルート の再配布ルールを定義する必要はあ り ません。

• [RIP] を選択する と、 RIP ルーテ ィ ング  プロセスで検出されたルート が EIGRP に再配布さ
れます。

• [OSPF] を選択する と、OSPF ルーテ ィ ング  プロセスで検出されたルート が EIGRP に再配布
されます。

ステップ 9 [Optional Metrics] 領域で、 再配布されるルート に使用する メ ト リ ッ ク と して次のいずれかを選
択します。

• [Bandwidth] は EIGRP 帯域幅メ ト リ ッ クで、 単位はキロビッ ト /秒です。 有効な値の範囲は 
1 ～ 4294967295 です。

• [Delay] は EIGRP 遅延メ ト リ ッ クで、 単位は 10 マイ ク ロ秒です。 有効値の範囲は、 0 ～ 
4294967295 です。

• [Reliability] は EIGRP 信頼性メ ト リ ッ クです。有効値の範囲は 0 ～ 255 で、 255 は信頼性が 
100 % である こ と を示します。

• [Loading] は EIGRP 有効帯域幅 （負荷） メ ト リ ッ クです。 有効値の範囲は 1 ～ 255 で、 255 
は負荷が 100 % である こ と を示します。

• [MTU] はパスの MTU です。 有効な値の範囲は 1 ～ 65535 です。

ステップ 10 ルート  マップを  [Route Map] ド ロ ップダウン  リ ス ト で選択し、EIGRP ルーテ ィ ング  プロセスに
再配布するルート を定義します。 ルート  マップの設定方法の詳細については、 第 21 章 「ルー
ト  マップ」 を参照して ください。

ステップ 11 [Optional OSPF Redistribution] 領域で、 どの OSPF ルート を  EIGRP ルーテ ィ ング  プロセスに再
配布するかをさ らに詳し く指定するために、 次の OSPF オプシ ョ ン  ボタンのいずれかをク リ ッ
ク します。

• [Match Internal] を選択する と、 指定されている  OSPF プロセスの内部であるルート が対象
とな り ます。

• [Match External 1] を選択する と、 指定されている  OSPF プロセスの外部であるタ イプ 1 
ルート が対象とな り ます。

• [Match External 2] を選択する と、 指定されている  OSPF プロセスの外部であるタ イプ 2 
ルート が対象とな り ます。
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• [Match NSSA-External 1] を選択する と、指定されている  OSPF NSSA の外部であるタイプ 1 
ルート が対象とな り ます。

• [Match NSSA-External 2] を選択する と、指定されている  OSPF NSSA の外部であるタイプ 2 
ルート が対象とな り ます。

ステップ 12 [OK] をク リ ッ ク します。

EIGRP でのネッ トワークのフ ィルタ リング 

（注） この手順を開始する前に、 標準の ACL を作成し、 その中にアドバタ イズするルート を定義す
る必要があ り ます。 つま り、 標準の ACL を作成し、 その中に送信または受信したアップデー
ト からフ ィルタ リ ングするルート を定義します。

EIGRP でネッ ト ワークをフ ィルタ リ ングするには、 次の手順を実行します。

ステップ 1 メ イン  ASDM ウ ィ ン ド ウで、 [Configuration] > [Device Setup] > [Routing] > [EIGRP] > [Setup] の
順に選択します。

[EIGRP Setup] ペインが表示されます。

ステップ 2 [Enable EIGRP routing] チェ ッ クボッ ク スをオンにします。

ステップ 3 [EIGRP Process] フ ィールドに、 EIGRP プロセスの AS 番号を入力します。 指定できる  AS 番号
の範囲は 1 ～ 65535 です。

ステップ 4 [Configuration] > [Device Setup] > [Routing] > [EIGRP] > [Filter Rules] の順に選択します。

EIGRP ルーティ ング  プロセスに対して設定されているルート  フ ィルタ リ ング  ルールが [Filter 
Rules] ペインに表示されます。 フ ィルタ  ルールによって、 EIGRP ルーティ ング  プロセスで受
け入れまたはアドバタ イズされるルート を制御できます。

[Filter Rule] テーブルの各行には、 特定のインターフェイスまたはルーティング プロ ト コルに適
用されるフ ィルタ  ルールについての情報が記載されます。 たとえば、 フ ィルタ  ルールで外部イ
ンターフェイスでの 「in」 方向が指定されている場合は、 外部インターフェイスで受信された 
EIGRP アップデートすべてにフ ィルタ リ ングが適用されます。 フ ィルタ  ルールで方向が 「out」、
ルーティング プロ ト コルと して OSPF 10 が指定されている場合は、 発信 EIGRP アップデートで 
EIGRP ルーティング プロセスに再配布されるルートにフ ィルタ  ルールが適用されます。

ステップ 5 フ ィルタ  ルールを追加するには [Add] をク リ ッ ク します。既存のフ ィルタ  ルールを編集する場
合は、 ステップ 6 に進んでください。

[Add Filter Rules] ダイアログボッ ク スが表示されます。

ステップ 6 フ ィルタ  ルールを編集するには、 テーブルでそのフ ィルタ  ルールを選択して [Edit] をク リ ッ ク
します。

[Edit Filter Rules] ダイアログボッ ク スが表示されます。 フ ィルタ  ルールをダブルク リ ッ ク して
編集する こ と もできます。 フ ィルタ  ルールを削除するには、 テーブルでそのフ ィルタ  ルール
を選択して [Delete] をク リ ッ ク します。

ステップ 7 このエン ト リ が適用される  EIGRP ルーティ ング  プロセスの AS 番号をド ロ ップダウン  リ ス ト
で選択します。
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ステップ 8 フ ィルタ  ルート の方向をド ロ ップダウン  リ ス ト で選択します。

着信 EIGRP ルーティ ング  アップデート からのルート をフ ィルタ リ ングするルールの場合は、
[in] を選択します。 ASA から送信される  EIGRP ルーテ ィ ング  アップデート からのルー ト を
フ ィルタ リ ングするには、 [out] を選択します。

[out] を選択した場合は、 [Routing process] フ ィールドがアクテ ィブにな り ます。 フ ィルタ リ ン
グするルート のタイプを選択します。 スタテ ィ ッ ク、 接続済み、 RIP、 および OSPF のルー
テ ィ ング  プロセスから再配布されるルート をフ ィルタ リ ングできます。 ルーテ ィ ング  プロセ
スを指定するフ ィルタは、 すべてのインターフェイスで送信される更新からのルート をフ ィル
タ リ ングします。

ステップ 9 OSPF プロセス  ID を  [ID] フ ィールドに入力します。

ステップ 10 [Interface] オプシ ョ ン  ボタンをク リ ッ ク してから、 フ ィルタを適用するインターフェイスを選
択します。

ステップ 11 [Add] または [Edit] をク リ ッ ク して、 フ ィルタ  ルールの ACL を定義します。 [Edit] をク リ ッ クす
る と、 選択されているネッ ト ワーク  ルールの [Network Rule] ダイアログボッ クスが開きます。

[Network Rule] ダイアログボッ ク スが表示されます。

ステップ 12 [Action] ド ロ ップダウン  リ ス ト で、 [Permit] を選択する と指定のネッ ト ワークのアドバタ イズ
が許可され、 [Deny] を選択する と指定のネッ ト ワークのアドバタイズが禁止されます。

ステップ 13 [IP Address] フ ィールドに、 許可または禁止するネッ ト ワークの IP アド レスを入力します。 す
べてのアド レスを許可または禁止するには、 IP アド レス  0.0.0.0 とネッ ト ワーク  マスク  0.0.0.0 
を使用します。

ステップ 14 [Netmask] ド ロ ップダウン  リ ス ト で、ネッ ト ワークの IP アド レスに適用するネッ ト ワーク  マス
クを選択します。 このフ ィールドにネッ ト ワーク  マスクを入力するか、 リ ス ト から共通マスク
の 1 つを選択します。

ステップ 15 [OK] をク リ ッ ク します。

EIGRP Hello 間隔と保持時間のカスタマイズ

ASA は、 定期的に hello パケッ ト を送信して、 ネイバーを検出した り、 ネイバーが到達不能ま
たは動作不能になったこ とを把握した り します。 デフォル ト では、 hello パケッ トは 5 秒間隔で
送信されます。

hello パケッ トは、 ASA の保持時間をアドバタ イズします。 保持時間によって、 EIGRP ネイ
バーに、 ASA を到達可能と見なす時間の長さを知らせます。 アドバタ イズされた保持時間内に
ネイバーが hello パケッ ト を受信しなかった場合、 ASA は到達不能と見なされます。 デフォル
ト では、 アドバタイズされる保持時間は 15 秒です （hello 間隔の 3 倍）。

hello 間隔とアドバタイズされる保持時間のいずれも、 インターフェイスご とに設定します。 保
持時間は hello 間隔の 3 倍以上に設定する こ とをお勧めします。

hello 間隔とアドバタイズされる保持時間を設定するには、 次の手順を実行します。

ステップ 1 メ イン  ASDM ウ ィ ン ド ウで、 [Configuration] > [Device Setup] > [Routing] > [EIGRP] > [Setup] の
順に選択します。

[EIGRP Setup] ペインが表示されます。

ステップ 2 [Enable EIGRP routing] チェ ッ クボッ ク スをオンにします。

ステップ 3 [OK] をク リ ッ ク します。
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ステップ 4 [Configuration] > [Device Setup] > [Routing] > [EIGRP] > [Interfaces] の順に選択します。

[Interface] ペインに、 EIGRP インターフェイスのすべての設定が表示されます。

ステップ 5 インターフェイス  エン ト リ をダブル ク リ ッ クするか、 またはエン ト リ を選択して  [Edit] をク
リ ッ ク します。

[Edit EIGRP Interface Entry] ダイアログボッ クスが表示されます。

ステップ 6 EIGRP AS 番号をド ロ ップダウン  リ ス ト で選択します。 この リ ス ト に表示されるのは、 EIGRP 
ルーテ ィ ング  プロセスをイネーブルにしたと きに設定されていたシステム番号です。

ステップ 7 [Hello Interval] フ ィールドに、 インターフェイス上で送信される  EIGRP hello パケッ ト間の間隔
を入力します。

有効値の範囲は、 1 ～ 65535 秒です。 デフォル ト値は 5 秒です。

ステップ 8 [Hold Time] フ ィールドで、 保持時間を秒単位で指定します。

有効値の範囲は、 1 ～ 65535 秒です。 デフォル ト値は 15 秒です。

ステップ 9 [OK] をク リ ッ ク します。

自動ルート集約のディセーブル化

自動ルート集約は、 デフォル ト でイネーブルになっています。 EIGRP ルーテ ィ ング  プロセス
は、 ネッ ト ワーク番号の境界で集約を行います。 このこ とは、 不連続ネッ ト ワークがある場合
にルーテ ィ ングの問題の原因となる こ とがあ り ます。

たとえば、 ネッ ト ワーク  192.168.1.0、 192.168.2.0、 192.168.3.0 が接続されているルータがあ
り、 それらのネッ ト ワークがすべて  EIGRP に参加している とする と、 EIGRP ルーティ ング  プ
ロセスはそれらのルート に対しサマ リー アド レス  192.168.0.0 を作成します。 さ らにネッ ト
ワーク  192.168.10.0 と  192.168.11.0 が接続されているルータがこのネッ ト ワークに追加され、
それらのネッ ト ワークが EIGRP に参加する と、 これら もまた 192.168.0.0 と して集約されます。
ト ラフ ィ ッ クが誤った場所にルーテ ィ ングされる可能性をな くすために、 競合するサマ リー ア
ド レスを作成するルータでの自動ルート集約をディセーブルにする必要があ り ます。

自動ルート集約を  ASDM でディセーブルにするには、 次の手順を実行します。

ステップ 1 メ イン  ASDM ウ ィ ン ド ウで、 [Configuration] > [Device Setup] > [Routing] > [EIGRP] > [Setup] の
順に選択します。

[EIGRP Setup] ペインが表示されます。

ステップ 2 [Enable EIGRP routing] チェ ッ クボッ ク スをオンにします。

ステップ 3 [Process Instance] タブをク リ ッ ク します。

ステップ 4 [Advanced] をク リ ッ ク します。

ステップ 5 [Summary] 領域の [Auto-Summary] チェ ッ クボッ ク スをオフにします。

（注） この設定はデフォル ト でイネーブルになっています。

ステップ 6 [OK] をク リ ッ ク します。
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EIGRP でのデフォルト情報の設定

EIGRP アップデート内のデフォル ト  ルート情報の送受信を制御できます。 デフォル ト では、 デ
フォル ト  ルート が送信され、 受け入れられます。 デフォル ト情報の受信を禁止するよ うに 
ASA を設定する と、 候補のデフォル ト  ルート  ビッ ト が受信ルート上でブロ ッ ク されます。 デ
フォル ト情報の送信を禁止するよ うに ASA を設定する と、 アドバタ イズされるルート のデ
フォル ト  ルート  ビッ ト設定がディセーブルにな り ます。

ASDM では、 [Default Information] ペインに、 EIGRP アップデート でのデフォル ト  ルート情報
の送受信を制御するルールのテーブルが表示されます。 EIGRP ルーテ ィ ング  プロセスご とに、
「in」 ルールと 「out」 ルールを  1 つずつ設定できます （現在は 1 つのプロセスだけがサポー ト
されています）。

デフォル ト では、 デフォル ト  ルート が送信され、 受け入れられます。 デフォル ト のルート情報
の送受信を制限またはディセーブルにするには、 次の手順を実行します。

ステップ 1 メ イン  ASDM ウ ィ ン ド ウで、 [Configuration] > [Device Setup] > [Routing] > [EIGRP] > [Setup] の
順に選択します。

メ インの [EIGRP Setup] ペインが表示されます。

ステップ 2 [Enable EIGRP routing] チェ ッ クボッ ク スをオンにします。

ステップ 3 [OK] をク リ ッ ク します。

ステップ 4 次のどちらかを実行します。

• 新しいエン ト リ を作成するには、 [Add] をク リ ッ ク します。

• エン ト リ を編集するには、 テーブル内のエン ト リ をダブルク リ ッ クするか、 テーブル内の
エン ト リ を選択して  [Edit] をク リ ッ ク します。

そのエン ト リ の [Add Default Information] または [Edit Default Information] ダイアログボッ ク
スが表示されます。 EIGRP AS 番号が [EIGRP] フ ィールドで自動的に選択されています。

ステップ 5 [Direction] フ ィールドで、 ルールの方向と して次のオプシ ョ ンのいずれかを選択します。

• [in] ： このルールは、 着信 EIGRP アップデート からのデフォル ト  ルート情報をフ ィルタ リ
ングします。

• [out] ： このルールは、 発信 EIGRP アップデート からのデフォル ト  ルート情報をフ ィルタ リ
ングします。

EIGRP プロセスご とに、 「in」 ルールと 「out」 ルールを  1 つずつ設定できます。

ステップ 6 ネッ ト ワーク  ルール テーブルにネッ ト ワーク  ルールを追加します。ネッ ト ワーク  ルールでは、
デフォル ト  ルート情報を送受信する と きに許可されるネッ ト ワーク と拒否されるネッ ト ワーク
を定義します。 デフォル ト情報フ ィルタ  ルールに追加するネッ ト ワーク  ルールごとに、 次の
手順を繰り返します。

a. ネッ ト ワーク  ルールを追加するには [Add] をク リ ッ ク します。 既存のネッ ト ワーク  ルール
をダブルク リ ッ ク してルールを編集します。

b. [Action] フ ィールドで、 そのネッ ト ワークを許可する場合は [Permit] をク リ ッ ク し、 ブロ ッ
クする場合は [Deny] をク リ ッ ク します。

c. [IP Address] フ ィールド と  [Network Mask] フ ィールドに、ルールによって許可または拒否さ
れるネッ ト ワークの IP アド レス とネッ ト ワーク  マスクを入力します。

すべてのデフォル ト  ルート情報の受け入れや送信を拒否するには、 ネッ ト ワーク  アド レス
と して 0.0.0.0 を入力し、 ネッ ト ワーク  マスク と して  0.0.0.0 を選択します。
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d. 指定したネッ ト ワーク  ルールをデフォル ト情報フ ィルタ  ルールに追加するには、 [OK] を
ク リ ッ ク します。

ステップ 7 デフォル ト情報フ ィルタ  ルールを受け入れるには、 [OK] をク リ ッ ク します。

EIGRP スプリ ッ ト  ホライズンのディセーブル化

スプ リ ッ ト  ホラ イズンは、 EIGRP アップデート  パケッ ト と クエ リー パケッ ト の送信を制御し
ます。 スプ リ ッ ト  ホラ イズンがインターフェイスでイネーブルになる と、 アップデート  パ
ケッ ト と クエ リー パケッ トは、 このインターフェイスがネクス ト  ホップとなる宛先には送信
されません。 この方法でアップデート  パケッ ト と クエ リー パケッ ト を制御する と、 ルーテ ィ
ング  ループが発生する可能性が低くな り ます。

デフォル ト では、 スプ リ ッ ト  ホラ イズンはすべてのインターフェイスでイネーブルになってい
ます。

スプ リ ッ ト  ホラ イズンは、 ルート情報が、 その情報の発信元となる インターフェイスからルー
タによってアドバタ イズされないよ うにします。 通常、 特に リ ンクが切断された場合には、 こ
の動作によって複数のルーテ ィ ング  デバイス間の通信が最適化されます。 ただし、 非ブロード
キャス ト  ネッ ト ワークでは、 この動作が望まし く ない場合があ り ます。 このよ う な場合は、
EIGRP を設定したネッ ト ワークを含め、 スプ リ ッ ト  ホラ イズンをディセーブルにする必要が生
じる こ と もあ り ます。

インターフェイスでのスプ リ ッ ト  ホラ イズンをディセーブルにする場合、 そのインターフェイ
ス上のすべてのルータ とアクセス  サーバに対してディセーブルにする必要があ り ます。

EIGRP スプ リ ッ ト  ホラ イズンをディセーブルにするには、 次の手順を実行します。

ステップ 1 メ イン  ASDM ウ ィ ン ド ウで、[Configuration] > [Device Setup] > [Routing] > [EIGRP] > [Interfaces] 
の順に選択します。

[Interface] ペインが表示され、 EIGRP インターフェイスの設定が表示されます。

ステップ 2 インターフェイス  エン ト リ をダブル ク リ ッ クするか、 またはエン ト リ を選択して  [Edit] をク
リ ッ ク します。

[Edit EIGRP Interface Entry] ダイアログボッ クスが表示されます。

ステップ 3 EIGRP 自律システム （AS） 番号を ド ロ ップダウン  リ ス ト で選択します。 この リ ス ト に表示さ
れるのは、 EIGRP ルーテ ィ ング  プロセスをイネーブルにしたと きに設定されていたシステム番
号です。

ステップ 4 [Split Horizon] チェ ッ クボッ クスをオフにします。

ステップ 5 [OK] をク リ ッ ク します。

EIGRP プロセスの再始動

EIGRP プロセスを再始動した り、 再配布またはカウンタをク リ アした りするには、 次の手順を
実行します。

ステップ 1 メ イン  ASDM ウ ィ ン ド ウで、 [Configuration] > [Device Setup] > [Routing] > [EIGRP] > [Setup] の
順に選択します。
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[EIGRP Setup] ペインが表示されます。

ステップ 2 [Reset] をク リ ッ ク します。

EIGRP のモニタリング
次のコマン ドを使用して、 EIGRP ルーテ ィ ング  プロセスをモニタできます。 コマン ド出力の例
と説明については、 コマン ド  リ フ ァレンスを参照して ください。 また、 ネイバー変更メ ッセー
ジとネイバー警告メ ッセージのロギングをディセーブルにできます。

さ まざまな  EIGRP ルーティ ング統計情報をモニタまたはディセーブル化するには、 次の手順を
実行します。

ステップ 1 メ イン  ASDM ウ ィ ン ド ウで、 [Monitoring] > [Routing] > [EIGRP Neighbor] の順に選択します。

各行は 1 つの EIGRP ネイバーを表します。 ネイバーごとに、 リ ス ト にはその IP アド レス、 接
続先のネッ ト ワーク、 保持時間、 アップタ イム、 キュー長、 シーケンス番号、 スムーズ  ラ ウン
ド ト リ ップ時間、 再送信タイムアウ ト が表示されます。 考えられる状態変更の リ ス トは次のと
おりです。

• [NEW ADJACENCY] ： 新しいネイバーが確立されました。

• [PEER RESTARTED] ： 他のネイバーがネイバー関係の リ セッ ト を開始しました。 メ ッセー
ジを受け取ったルータは、 ネイバーを リ セッ ト しているルータではあ り ません。

• [HOLD TIME EXPIRED] ： 保持時間が経過しても、 ルータは EIGRP パケッ ト をネイバーか
ら受け取っていません。

• [RETRY LIMIT EXCEEDED] ： EIGRP は EIGRP 高信頼性パケッ ト に対する確認応答をネイ
バーから受け取らなかったため、 高信頼性パケッ ト の再送信をすでに 16 回試行しました
が、 一度も成功しませんでした。

• [ROUTE FILTER CHANGED] ： ルー ト  フ ィルタに変更があったため、 EIGRP ネイバーが リ
セッ ト しています。

• [INTERFACE DELAY CHANGED] ： インターフェイスでの遅延パラ メータの手動設定変更
があったため、 EIGRP ネイバーが リ セッ ト しています。

• [INTERFACE BANDWIDTH CHANGED] ： インターフェイスでのインターフェイス帯域幅
の手動設定変更があったため、 EIGRP ネイバーが リ セッ ト しています。

• [STUCK IN ACTIVE] ： EIGRP がアクテ ィブ状態のままスタ ッ ク しているため、 EIGRP ネイ
バーが リ セッ ト しています。 ネイバーが リ セッ ト されるのは、 stuck-in-active 状態となった
ためです。

ステップ 2 モニタする  EIGRP ネイバーをク リ ッ ク します。

ステップ 3 現在のネイバー リ ス ト を削除するには、 [Clear Neighbors] をク リ ッ ク します。

ステップ 4 現在のネイバー リ ス ト の表示を更新するには、 [Refresh] をク リ ッ ク します。

（注） デフォル ト では、 ネイバー変更メ ッセージとネイバー警告メ ッセージはロギングされます。
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EIGRP の機能履歴
表 24-1 に、 各機能変更と、 それが実装されたプラ ッ ト フォーム  リ リースを示します。 ASDM 
は、 複数のプラ ッ ト フォーム  リ リース との下位互換性があるため、 サポート が追加された特定
の ASDM リ リースは一覧には含まれていません。

表 24-1 EIGRP の機能履歴 

機能名
プラ ッ ト フォー
ム リ リース 機能情報

EIGRP サポート 7.0(1) Enhanced Interior Gateway Routing Protocol （EIGRP） を
使用するデータのルーティ ング、 認証の実行、 および
ルーテ ィ ング情報の再配布とモニタ リ ングのサポー ト
が追加されました。

次の画面が導入されました。 [Configuration] > [Device 
Setup] > [Routing] > [EIGRP]。

マルチ コンテキス ト  モードのダイナ
ミ ッ ク  ルーテ ィ ング

9.0(1) EIGRP ルーテ ィ ングは、 マルチ コンテキス ト  モードで
サポート されます。

次の画面が変更されました。 [Configuration] > [Device 
Setup] > [Routing] > [EIGRP] > [Setup]。

ク ラスタ リ ング 9.0(1) EIGRP の場合、 バルク同期、 ルート の同期およびレイ
ヤ 2 ロード  バランシングは、 ク ラスタ リ ング環境でサ
ポート されます。

EIGRP Auto-Summary 9.2(1) EIGRP の [Auto-Summary] フ ィールドはデフォル ト で
ディセーブルにな り ました。

次の画面が変更されました。 [Configuration] > [Device 
Setup] > [Routing] > [EIGRP] > [Setup] > [Edit EIGRP 
Process Advanced Properties]
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マルチキャスト  ルーティング

この章では、マルチキャス ト  ルーティ ング  プロ ト コルを使用するよ うに Cisco ASA を設定する
方法について説明します。

• 「マルチキャス ト  ルーテ ィ ングに関する情報」 （P.25-1）

• 「マルチキャス ト  ルーテ ィ ングのラ イセンス要件」 （P.25-3）

• 「注意事項と制約事項」 （P.25-3）

• 「マルチキャス ト  ルーテ ィ ングのイネーブル化」 （P.25-3）

• 「マルチキャス ト  ルーテ ィ ングのカスタマイズ」 （P.25-4）

• 「マルチキャス ト  ルーテ ィ ングの設定例」 （P.25-18）

• 「その他の関連資料」 （P.25-19）

• 「マルチキャス ト  ルーテ ィ ングの機能履歴」 （P.25-20）

マルチキャスト  ルーティングに関する情報
マルチキャス ト  ルーテ ィ ングは、 単一の情報ス ト リームを数千もの企業や家庭に同時に配信す
る こ とで ト ラフ ィ ッ クを軽減する帯域幅節約型のテク ノ ロジーです。 マルチキャス ト  ルーテ ィ
ングを活用するアプ リ ケーシ ョ ンには、 ビデオ会議、 企業通信、 遠隔学習に加えて、 ソフ ト
ウェア、 株価、 およびニュースの配信などがあ り ます。

マルチキャス ト  ルーテ ィ ング  プロ ト コルでは、 競合テク ノ ロジーのネッ ト ワーク帯域幅の使
用量を最小限に抑えながら、 発信元や受信者の負荷を増加させずに発信元の ト ラフ ィ ッ クを複
数の受信者に配信します。 マルチキャス ト  パケッ トは、 Protocol Independent Multicast （PIM）
やサポートする他のマルチキャス ト  プロ ト コルを使用した Cisco ルータによ りネッ ト ワークで
複製されるため、 複数の受信者にできる限り高い効率でデータを配信できます。

ASA は、 スタブ マルチキャス ト  ルーテ ィ ングと  PIM マルチキャス ト  ルーテ ィ ングの両方をサ
ポート しています。 ただし、 1 つの ASA に両方を同時に設定できません。

（注） UDP と非 UDP の両方の ト ランスポー ト がマルチキャス ト  ルーテ ィ ングに対してサポート され
ます。 ただし、 非 UDP ト ランスポー ト では FastPath 最適化は行われません。

• 「ス タブ マルチキャス ト  ルーテ ィ ング」 （P.25-2）

• 「PIM マルチキャス ト  ルーテ ィ ング」 （P.25-2）

• 「マルチキャス ト  グループの概念」 （P.25-2）

• 「ク ラ スタ リ ング」 （P.25-2）
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スタブ マルチキャスト  ルーティング

スタブ マルチキャス ト  ルーテ ィ ングは、 ダイナ ミ ッ ク  ホス ト登録の機能を提供して、 マルチ
キャス ト  ルーテ ィ ングを容易にします。 スタブ マルチキャス ト  ルーテ ィ ングを設定する と、
ASA は IGMP のプロキシ  エージェン ト と して動作します。 ASA は、 マルチキャス ト  ルーティ
ングに全面的に参加するのではな く、 IGMP メ ッセージをアップス ト リームのマルチキャス ト  
ルータに転送し、 そのルータがマルチキャス ト  データの送信をセッ ト アップします。 スタブ 
マルチキャス ト  ルーテ ィ ングを設定する場合は、 ASA を  PIM と して設定できません。

ASA は、 PIM-SM および双方向 PIM の両方をサポート しています。 PIM-SM は、 基盤となるユ
ニキャス ト  ルーテ ィ ング情報ベースまたは別のマルチキャス ト対応ルーテ ィ ング情報ベースを
使用するマルチキャス ト  ルーテ ィ ング  プロ ト コルです。 このプロ ト コルは、 マルチキャス ト  
グループあた り  1 つのランデブー ポイン ト をルート にした単方向の共有ツ リーを構築し、 オプ
シ ョ ンでマルチキャス ト の発信元ごとに最短パス  ツ リーを作成します。

PIM マルチキャスト  ルーティング

双方向 PIM は PIM-SM の変形で、 マルチキャス ト の発信元と受信者を接続する双方向の共有ツ
リーを構築します。 双方向ツ リーは、 マルチキャス ト  ト ポロジの各リ ンクで動作する  DF 選定
プロセスを使用して構築されます。 DF に支援されたマルチキャス ト  データは発信元から ラン
デブー ポイン ト に転送されます。 この結果、 マルチキャス ト  データは発信元固有の状態を必
要とせず、 共有ツ リーをたどって受信者に送信されます。 DF 選定はランデブー ポイン ト の検
出中に行われ、 これによってデフォル ト  ルート がランデブー ポイン ト に提供されます。

（注） ASA が PIM ランデブー ポイン ト の場合、ASA の未変換の外部アド レスをランデブー ポイン ト  
アド レス と して使用します。

マルチキャスト  グループの概念

マルチキャス トはグループの概念に基づく ものです。 受信者の任意のグループは、 特定のデー
タ  ス ト リームを受信する こ とに関心があ り ます。 このグループには物理的または地理的な境界
がな く、 インターネッ ト上のどの場所にホス ト を置く こ と もできます。 特定のグループに流れ
るデータの受信に関心があるホス トは、 IGMP を使用してグループに加入する必要があ り ます。
ホス ト がデータ  ス ト リームを受信するには、 グループのメ ンバでなければな り ません。 マルチ
キャス ト  グループの設定方法の詳細については、 「マルチキャス ト  グループの設定」 （P.25-15）
を参照して ください。

マルチキャスト  アドレス

マルチキャス ト  アド レスは、 グループに加入し、 このグループに送信される ト ラフ ィ ッ クの受
信を希望する  IP ホス ト の任意のグループを指定します。

クラスタ リング

マルチキャス ト  ルーテ ィ ングは、 ク ラスタ リ ングをサポート します。 レイヤ 2 ク ラスタ リ ング
では、 マスター ユニッ ト が、 ファース ト  パス転送が確立されるまで、 すべてのマルチキャス
ト  ルーテ ィ ング  パケッ ト とデータ  パケッ ト を送信します。 ファース ト  パス転送が確立される
と、 スレーブ ユニッ ト がマルチキャス ト  データ  パケッ ト を転送できます。 すべてのデータ  フ
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ローは、 フル フローです。 スタブ転送フローもサポート されます。 1 つのユニッ ト だけレイヤ 
2 ク ラスタ リ ングのマルチキャス ト  パケッ ト を受信するため、 マスター ユニッ トへの リ ダイレ
クシ ョ ンは共通です。 レイヤ 3 ク ラスタ リ ングでは、 ユニッ トは個別に機能しません。 すべて
のデータ とルーテ ィ ング  パケッ トはマスター ユニッ ト で処理され、 転送されます。 スレーブ 
ユニッ トは、 送信されたすべてのパケッ ト を ド ロ ップします。

ク ラスタ リ ングの詳細については、 第 9 章 「ASA ク ラスタ」 を参照して ください。

マルチキャスト  ルーティングのライセンス要件

注意事項と制約事項
この項では、 この機能のガイ ド ラ イン と制限事項について説明します。

コンテキスト  モードのガイド ライン

シングル コンテキス ト  モードでサポート されています。 マルチ コンテキス ト  モードでは、 非
共有インターフェイス と共有インターフェイスはサポート されません。

ファイアウォール モードのガイ ド ライン

ルーテッ ド  ファ イアウォール モードでだけサポート されています。 ト ランスペアレン ト  ファ
イアウォール モードはサポート されません。

IPv6 のガイド ライン

IPv6 はサポート されません。

その他のガイド ライン

ク ラスタ リ ングでは、 IGMP および PIM の場合、 この機能は、 マスター ユニッ ト でのみサポー
ト されます。

マルチキャスト  ルーティングのイネーブル化
マルチキャス ト  ルーテ ィ ングをイネーブルにする と、 ASA 上でマルチキャス ト  ルーティ ング
をイネーブルにできます。 マルチキャス ト  ルーテ ィ ングがイネーブルになれば、 デフォル ト で
すべてのインターフェイス上の IGMP と  PIM がイネーブルにな り ます。 IGMP は、 直接接続さ
れているサブネッ ト上にグループのメ ンバが存在するかど うか学習するために使用されます。
ホス トは、 IGMP 報告メ ッセージを送信する こ とによ り、 マルチキャス ト  グループに参加しま
す。 PIM は、 マルチキャス ト  データグラムを転送するための転送テーブルを維持するために使
用されます。

モデル ライセンス要件

ASAv 標準または Premium ラ イセンス

他のすべてのモデル 基本ラ イセンス
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（注） マルチキャス ト  ルーテ ィ ングでは、 UDP ト ランスポー ト  レイヤだけがサポート されています。

マルチキャス ト  ルーテ ィ ングをイネーブルにするには、 次の手順を実行します。

ステップ 1 メ イン  ASDM ウ ィ ン ド ウで、 [Configuration] > [Device Setup] > [Routing] > [Multicast] の順に選
択します。

ステップ 2 [Multicast] ペインで、 [Enable Multicast routing] チェ ッ クボッ ク スをオンにします。

このチェッ クボッ クスをオンにする と、 ASA 上で IP マルチキャス ト  ルーティングがイネーブル
になり ます。 このチェッ クボッ クスをオフにする と、 IP マルチキャス ト  ルーティングがディ
セーブルにな り ます。 デフォルトでは、 マルチキャス トはディセーブルになっています。 マルチ
キャス ト  ルーティングをイネーブルにする と、 すべてのインターフェイス上でマルチキャス トが
イネーブルになり ます。 マルチキャス トはインターフェイスごとにディセーブルにできます。

表 25-1 に、ASAの RAM の量に基づいた特定のマルチキャス ト  テーブルのエン ト リの最大数を
示します。 この上限に達する と、 新しいエン ト リは廃棄されます。

マルチキャスト  ルーティングのカスタマイズ
こ こでは、 マルチキャス ト  ルーテ ィ ングをカスタマイズする方法について説明します。

• 「ス タブ マルチキャス ト  ルーテ ィ ングと  IGMP メ ッセージ転送の設定」 （P.25-4）

• 「ス タテ ィ ッ ク  マルチキャス ト  ルート の設定」 （P.25-5）

• 「IGMP 機能の設定」 （P.25-6）

• 「PIM 機能の設定」 （P.25-11）

• 「マルチキャス ト  グループの設定」 （P.25-15）

• 「双方向ネイバー フ ィルタの設定」 （P.25-16）

• 「マルチキャス ト境界の設定」 （P.25-17）

スタブ マルチキャスト  ルーティングと  IGMP メ ッセージ転送の設定

（注） スタブ マルチキャス ト  ルーテ ィ ングと  PIM は、 同時にはサポート されません。

表 25-1 マルチキャスト  テーブルのエン ト リ数の上限

Table 16 MB 128 MB 128 + MB

MFIB 1000 3000 30000

IGMP グループ 1000 3000 30000

PIM ルート 3000 7000 72000
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スタブ エ リ アへのゲート ウェ イ と して動作している  ASA は、 PIM に参加する必要はあ り ませ
ん。 その代わりに、 そのセキュ リ テ ィ  アプラ イアンスを  IGMP プロキシ  エージェン ト と して設
定する と、 ある インターフェイスに接続されているホス ト から、 別のインターフェイスのアッ
プス ト リーム  マルチキャス ト  ルータに IGMP メ ッセージを転送する こ とができます。 ASA を  
IGMP プロキシ  エージェン ト と して設定するには、 ホス ト加入 （join） メ ッセージおよびホス
ト脱退 （leave） メ ッセージをスタブ エ リ アからアップス ト リーム  インターフェイスに転送し
ます。

ホス ト加入メ ッセージおよびホス ト脱退メ ッセージを転送するには、 次の手順を実行します。

ステップ 1 メ イン  ASDM ウ ィ ン ド ウで、 [Configuration] > [Device Setup] > [Routing] > [Multicast] の順に選
択します。

ステップ 2 [Multicast] ペインで、 [Enable Multicast routing] チェ ッ クボッ ク スをオンにします。

ステップ 3 [Apply] をク リ ッ ク して変更内容を保存します。

ステップ 4 [Configuration] > [Device Setup] > [Routing] > [Multicast] > [IGMP] > [Protocol] の順に選択します。

ステップ 5 どのインターフェイスから  IGMP メ ッセージを転送するかを変更するには、 インターフェイス
を選択して [Edit] をク リ ッ ク します。

[Configure IGMP Parameters] ダイアログボッ ク スが表示されます。

ステップ 6 [Forward Interface] ド ロ ップダウン  リ ス ト で、どのインターフェイスから  IGMP メ ッセージを送
信するかを選択します。

ステップ 7 [OK] をク リ ッ ク してこのダイアログボッ ク スを閉じてから、 [Apply] をク リ ッ ク して変更内容
を保存します。

スタティ ック  マルチキャスト  ルートの設定

スタティ ッ ク  マルチキャス ト  ルート を設定する と、 マルチキャス ト  ト ラフ ィ ッ クをユニキャス
ト  ト ラフ ィ ッ クから分離できます。 たとえば、 送信元と宛先の間のパスでマルチキャス ト  ルー
ティングがサポート されていない場合は、 その解決策と して、 2 つのマルチキャス ト  デバイスの
間に GRE ト ンネルを設定し、 マルチキャス ト  パケッ ト をその ト ンネル経由で送信します。

PIM を使用する場合、 ASA は、 ユニキャス ト  パケッ ト を発信元に返送する と き と同じ イン
ターフェイスでパケッ ト を受信する こ と を想定しています。 マルチキャス ト  ルーテ ィ ングをサ
ポート していないルート をバイパスする場合などは、 ユニキャス ト  パケッ ト で 1 つのパスを使
用し、 マルチキャス ト  パケッ ト で別の 1 つのパスを使用する こ と もあ り ます。

スタテ ィ ッ ク  マルチキャス ト  ルートはアドバタ イズも再配布も されません。

スタテ ィ ッ ク  マルチキャス ト  ルート またはスタブ エ リ アのスタテ ィ ッ ク  マルチキャス ト  ルー
ト を設定するには、 次の手順を実行します。

ステップ 1 メ イン  ASDM ウ ィ ン ド ウで、[Configuration] > [Device Setup] > [Routing] > [Multicast] > [MRoute] 
の順に選択します。

ステップ 2 [Add] または [Edit] を選択します。

[Add Multicast Route] または [Edit Multicast Route] ダイアログボッ ク スが表示されます。

ASA に新しいスタテ ィ ッ ク  マルチキャス ト  ルート を追加する場合は、 [Add Multicast Route] ダ
イアログボッ ク スを使用します。 既存のスタテ ィ ッ ク  マルチキャス ト  ルート を変更する場合
は、 [Edit Multicast Route] ダイアログボッ ク スを使用します。
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ステップ 3 [Source Address] フ ィールドに、 マルチキャス ト送信元の IP アド レスを入力します。 既存のス
タテ ィ ッ ク  マルチキャス ト  ルート を編集している と きは、 この値は変更できません。

ステップ 4 [Source Mask] ド ロ ップダウン  リ ス ト からマルチキャス ト送信元の IP アド レスのネッ ト ワーク  
マスクを選択します。

ステップ 5 [Incoming Interface] 領域で、 [RPF Interface] オプシ ョ ン ボタンをク リ ッ ク してルート を転送する  
RPF を選択するか、 [Interface Name] オプシ ョ ン ボタンをク リ ッ ク し、 次に以下を入力します。

• [Source Interface] フ ィールドで、 ド ロ ップダウン  リ ス ト からマルチキャス ト  ルート の着信
インターフェイスを選択します。

• [Destination Interface] フ ィールドで、 どの宛先インターフェイスを通してルート を転送する
かを ド ロ ップダウン  リ ス ト で選択します。

（注） インターフェイスまたは RPF ネイバーを指定できますが、 同時に両方は指定できません。

ステップ 6 [Administrative Distance] フ ィールドで、 スタテ ィ ッ ク  マルチキャス ト  ルート のアド ミ ニス ト
レーテ ィブ ディ スタンスを選択します。 スタテ ィ ッ ク  マルチキャス ト  ルート のアド ミ ニス ト
レーテ ィブ ディ スタンスがユニキャス ト  ルート のアド ミ ニス ト レーテ ィブ ディ スタンス と同
じである場合は、 スタテ ィ ッ ク  マルチキャス ト  ルート が優先されます。

ステップ 7 [OK] をク リ ッ ク します。

IGMP 機能の設定

IP ホス トは、 インターネッ ト  グループ管理プロ ト コル （IGMP） を使用して、 そのグループ メ
ンバーシップを、 直接接続されているマルチキャス ト  ルータに報告します。

IGMP は、 マルチキャス ト  グループの個々のホス ト を特定の LAN にダイナ ミ ッ クに登録する
ために使用します。 ホス トは、 そのローカル マルチキャス ト  ルータに IGMP メ ッセージを送信
する こ とで、 グループ メ ンバーシップを識別します。 IGMP では、 ルータは IGMP メ ッセージ
を受信し、 定期的にクエ リーを送信して、 特定のサブネッ ト でアクテ ィブなグループと非アク
テ ィブなグループを検出します。

IGMP は、 グループ アド レス （Class D IP アド レス） をグループ識別子と して使用します。 ホ
ス ト  グループ アド レス と して使用できるのは、 224.0.0.0 ～ 239.255.255.255 の範囲内のアド レ
スです。アド レス  224.0.0.0 がグループに割り当てられる こ とはあ り ません。アド レス  224.0.0.1 
は、 サブネッ ト のシステムすべてに割り当てられます。 アド レス  224.0.0.2 は、 サブネッ ト の
ルータすべてに割り当てられます。

ASA でマルチキャス ト  ルーティ ングをイネーブルにする と、 IGMP バージ ョ ン  2 がすべてのイ
ンターフェイスで自動的にイネーブルにな り ます。

（注） show run コマン ドを使用する と、インターフェイス  コンフ ィギュレーシ ョ ンには no igmp コマ
ン ドだけが表示されます。 デバイス  コンフ ィギュレーシ ョ ンに multicast-routing コマン ドがあ
る と、 すべてのインターフェイスで IGMP が自動的にイネーブルにな り ます。

こ こでは、 インターフェイス単位で任意の IGMP 設定を行う方法について説明します。

• 「インターフェイスにおける  IGMP のディセーブル化」 （P.25-7）

• 「IGMP グループ メ ンバーシップの設定」 （P.25-7）
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• 「ス タテ ィ ッ ク加入した IGMP グループの設定」 （P.25-8）

• 「マルチキャス ト  グループへのアクセスの制御」 （P.25-8）

• 「インターフェイスにおける  IGMP 状態の数の制限」 （P.25-9）

• 「マルチキャス ト  グループに対する クエ リー メ ッセージの変更」 （P.25-10）

• 「IGMP バージ ョ ンの変更」 （P.25-10）

インターフェイスにおける IGMP のディセーブル化

IGMP は、 特定のインターフェイスでディセーブルにできます。 この情報が役に立つのは、 ある
インターフェイス上にマルチキャス ト  ホス トがないこ とがわかっている場合に、 そのインター
フェイス上で ASA からホス ト  クエ リー メ ッセージが送信されないよ うに設定する と きです。

インターフェイスで IGMP をディセーブルにするには、 次の手順を実行します。

ステップ 1 メ イン ASDM ウ ィンド ウで、 [Configuration] > [Device Setup] > [Routing] > [Multicast] > [IGMP] > 
[Protocol] の順に選択します。

[Protocol] ペインには、 ASA 上の各インターフェイスの IGMP パラ メータが表示されます。

ステップ 2 ディセーブルにするインターフェイスを選択して  [Edit] をク リ ッ ク します。

ステップ 3 指定したインターフェイスをディセーブルにするには、 [Enable IGMP] チェ ッ クボッ ク スをオ
フにします。

ステップ 4 [OK] をク リ ッ ク します。

[Protocol] ペインに 「Yes」 と表示される場合は IGMP がそのインターフェイス上でイネーブルに
なっており、 「No」 の場合はそのインターフェイス上で IGMP がディセーブルになっています。

IGMP グループ メンバーシップの設定 

ASA をマルチキャス ト  グループのメ ンバと して設定できます。 マルチキャス ト  グループに加
入するよ うに ASA を設定する と、 アップス ト リーム  ルータはそのグループのマルチキャス ト  
ルーテ ィ ング  テーブル情報を維持して、 このグループをアクテ ィブにするパスを保持します。

（注） 特定のグループのマルチキャス ト  パケッ ト を特定のインターフェイスに転送する必要がある場
合に、 ASA がそのパケッ ト をそのグループの一部と して受け付ける こ とがないよ うにする方法
については、 「スタテ ィ ッ ク加入した IGMP グループの設定」 （P.25-8） を参照して ください。

マルチキャス ト  グループに ASA を加入するよ うに設定するには、 次の手順を実行します。

ステップ 1 メ イン ASDM ウ ィンド ウで、 [Configuration] > [Device Setup] > [Routing] > [Multicast] > [IGMP] > 
[Join Group] の順に選択します。

[Join Group] ペインが表示されます。

ステップ 2 [Add] または [Edit] をク リ ッ ク します。

[Add IGMP Join Group] ダイアログボッ ク スでは、インターフェイスをマルチキャス ト  グループ
のメ ンバーに設定する こ とができます。 [Edit IGMP Join Group] ダイアログボッ ク スでは、 既存
のメ ンバーシップ情報を変更する こ とができます。
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ステップ 3 [Interface Name] フ ィールドで、 ド ロ ップダウン  リ ス ト から インターフェイス名を選択します。
既存のエン ト リ を編集している と きは、 この値は変更できません。

ステップ 4 [Multicast Group Address] フ ィールドで、 インターフェイスが属するマルチキャス ト  グループの
アド レスを入力します。 有効なグループ アド レスの範囲は、 224.0.0.0 ～ 239.255.255.255 です。

ステップ 5 [OK] をク リ ッ ク します。

スタティ ック加入した IGMP グループの設定

設定によってはグループ メ ンバがグループ内で自分のメンバーシップを報告できない場合があ り
ます。 また、 ネッ ト ワーク  セグメン ト上にグループのメンバが存在しないこ と もあ り ます。 しか
し、 それでも、 そのグループのマルチキャス ト  ト ラフ ィ ッ クをそのネッ ト ワーク  セグメン トに
送信するこ とが必要になる場合があ り ます。 そのよ うなグループのマルチキャス ト  ト ラフ ィ ッ ク
をそのセグメン トに送信するには、 スタティ ッ ク加入した IGMP グループを設定します。

メ イン  ASDM ウ ィ ン ド ウで、 [Configuration] > [Routing] > [Multicast] > [IGMP] > [Static Group] 
の順に選択する と、 ASA を、 スタテ ィ ッ クに接続されたグループ メ ンバーと して設定できま
す。 この方法を使用した場合、 ASA では、 パケッ ト が転送されるだけで、 パケッ ト自体は取得
されません。 そのため、 スイ ッチングが高速に実施されます。 発信インターフェイスは IGMP 
キャ ッシュ内に存在しますが、 このインターフェイスはマルチキャス ト  グループのメ ンバーで
はあ り ません。

インターフェイス上のマルチキャス ト  グループにスタテ ィ ッ ク加入を設定するには、 次の手順
を実行します。

ステップ 1 メ イン ASDM ウ ィンド ウで、 [Configuration] > [Device Setup] > [Routing] > [Multicast] > [IGMP] > 
[Static Group] の順に選択します。

[Static Group] ペインが表示されます。

ステップ 2 [Add] または [Edit] をク リ ッ ク します。

インターフェイスに対してマルチキャス ト  グループをスタテ ィ ッ クに割り当てる場合は、[Add 
IGMP Static Group] ダイアログボッ ク スを使用します。 既存のスタテ ィ ッ ク  グループの割り当
てを変更する場合は、 [Edit IGMP Static Group] ダイアログボッ ク スを使用します。

ステップ 3 [Interface Name] フ ィールドで、 ド ロ ップダウン  リ ス ト から インターフェイス名を選択します。
既存のエン ト リ を編集している と きは、 この値は変更できません。

ステップ 4 [Multicast Group Address] フ ィールドで、 インターフェイスが属するマルチキャス ト  グループの
アド レスを入力します。 有効なグループ アド レスの範囲は、 224.0.0.0 ～ 239.255.255.255 です。

ステップ 5 [OK] をク リ ッ ク します。

マルチキャスト  グループへのアクセスの制御

ASA インターフェイス上のホス ト が加入可能なマルチキャス ト  グループを制御するには、 次
の手順を実行します。

ステップ 1 メ イン ASDM ウ ィンド ウで、 [Configuration] > [Device Setup] > [Routing] > [Multicast] > [IGMP] > 
[Access Group] の順に選択します。
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[Access Group] ペインが表示されます。 [Access Group] ペインのテーブル エン ト リは、 上から
下の順に処理されます。 具体的なエン ト リはテーブルの上方に、 一般的なエン ト リは下方に配
置して ください。 たとえば、 特定のマルチキャス ト  グループを許可するためのアクセス  グ
ループ エン ト リはテーブルの上方に配置し、 許可ルールに指定されたグループなど、 一定のま
と ま り を持った複数のマルチキャス ト  グループを拒否するよ う なアクセス  グループ エン ト リ
は下方に配置します。 ただし、 拒否ルールよ り も許可ルールの方が優先的に適用されるため、
許可ルールに指定されているグループは、 拒否ルールが適用されて場合でも許可されます。

テーブルのエン ト リ をダブルク リ ッ クする と、 選択したエン ト リの [Add or Edit Access Group] 
ダイアログボッ ク スが開きます。

ステップ 2 [Add] または [Edit] をク リ ッ ク します。

[Add Access Group] または [Edit Access Group] ダイアログボッ ク スが表示されます。 [Add 
Access Group] ダイアログボッ ク スでは、新しいアクセス  グループを  [Access Group] テーブルに
追加できます。 [Edit Access Group] ダイアログボッ ク スでは、 既存のアクセス  グループ エン ト
リ の情報を変更できます。 既存のエン ト リ を編集する と きは、 一部のフ ィールドがグレー表示
される こ とがあ り ます。

ステップ 3 アクセス  グループを関連付けるインターフェイスの名前を  [Interface] ド ロ ップダウン  リ ス ト で
選択します。 既存のアクセス  グループを編集している と きは、 関連インターフェイスは変更で
きません。

ステップ 4 [permit] を  [Action] ド ロ ップダウン  リ ス ト で選択する と、 選択されているインターフェイス上
でそのマルチキャス ト  グループが許可されます。 [deny] を  [Action] ド ロ ップダウン  リ ス ト で選
択する と、 選択されているインターフェイスからそのマルチキャス ト  グループがフ ィルタ リ ン
グされます。

ステップ 5 [Multicast Group Address] フ ィールドで、そのアクセス  グループの適用先となるマルチキャス ト  
グループのアド レスを入力します。

ステップ 6 マルチキャス ト  グループ アド レスのネッ ト ワーク  マスクを入力するか、 一般的なネッ ト ワー
ク  マスクの 1 つを  [Netmask] ド ロ ップダウン  リ ス ト から選択します。

ステップ 7 [OK] をク リ ッ ク します。

インターフェイスにおける IGMP 状態の数の制限

IGMP メ ンバーシップ報告の結果の IGMP 状態の数は、 インターフェイスご とに制限する こ と
ができます。 設定された上限を超過したメ ンバーシップ報告は IGMP キャ ッシュに入力され
ず、 超過した分のメ ンバーシップ報告の ト ラフ ィ ッ クは転送されません。

インターフェイスでの IGMP 状態の数を制限するには、 次の手順を実行します。

ステップ 1 メ イン ASDM ウ ィンド ウで、 [Configuration] > [Device Setup] > [Routing] > [Multicast] > [IGMP] > 
[Protocol] の順に選択します。

ステップ 2 [Protocol] ペインのテーブルから限定するインターフェイスを選択し、 [Edit] をク リ ッ ク します。

[Configure IGMP Parameters] ダイアログボッ ク スが表示されます。

ステップ 3 [Group Limit] フ ィールドに、 1 つのインターフェイス上で加入できるホス ト の最大数を入力し
ます。 有効な値の範囲は、 0 ～ 500 です。 デフォル ト値は 500 です。 この値を  0 に設定する と、
学習したグループが追加されな くな り ますが、 手動で定義したメ ンバーシップは引き続き許可
されます。

ステップ 4 [OK] をク リ ッ ク します。
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マルチキャスト  グループに対するクエリー メ ッセージの変更

ASA は、 クエ リー メ ッセージを送信して、 インターフェイスに接続されているネッ ト ワーク
にメ ンバを持つマルチキャス ト  グループを検出します。 メ ンバは、 IGMP 報告メ ッセージで応
答して、 特定のグループに対するマルチキャス ト  パケッ ト の受信を希望している こ と を示しま
す。 クエ リー メ ッセージは、 アド レスが 224.0.0.1 で存続可能時間値が 1 の全システム  マルチ
キャス ト  グループ宛に送信されます。

これらのメ ッセージが定期的に送信される こ とによ り、 ASA に保存されている メ ンバーシップ
情報はリ フレ ッシュ されます。 ローカル メ ンバーが 1 つもないマルチキャス ト  グループがまだ
インターフェイスに接続されている こ とが ASA によって検出された場合は、 そのグループへ
のマルチキャス ト  パケッ トは接続されているネッ ト ワークに転送されな くな り、 そのパケッ ト
の送信元にプルーニング  メ ッセージが返されます。

デフォル ト では、 サブネッ ト上の PIM 指定ルータがクエ リー メ ッセージの送信を担当します。
このメ ッセージは、 デフォル ト では 125 秒間に 1 回送信されます。

クエ リー応答時間を変更する場合は、 IGMP クエ リーでアドバタイズする最大クエ リー応答時
間はデフォル ト で 10 秒にな り ます。 ASA がこの時間内にホス ト  クエ リーの応答を受信しな
かった場合、 グループを削除します。

クエ リー間隔、 クエ リー応答時間、 クエ リー タ イムアウ ト値を変更するには、 次の手順を実行
します。

ステップ 1 メ イン ASDM ウ ィンド ウで、 [Configuration] > [Device Setup] > [Routing] > [Multicast] > [IGMP] > 
[Protocol] の順に選択します。

ステップ 2 [Protocol] ペインのテーブルから限定するインターフェイスを選択し、 [Edit] をク リ ッ ク します。

[Configure IGMP Parameters] ダイアログボッ ク スが表示されます。

ステップ 3 [Query Interval] フ ィールドに、 指定ルータから  IGMP ホス ト クエ リー メ ッセージを送信する間
隔を秒単位で指定します。 有効な値の範囲は 1 ～ 3600 秒です。 デフォル ト値は 125 秒です。

指定されたタイムアウ ト値の時間が経過しても、 ASA がインターフェイス上でクエ リー メ ッセージを検出できなかった

場合は、 その ASA が指定ルータになり、 クエ リー メ ッセージの送信を開始します。

ステップ 4 [Query Timeout] フ ィールドには、 秒数を入力します、 前の リ クエスタが リ クエスタ と しての動
作を停止してから この時間が経過する と、 この ASA がそのインターフェイスの リ クエスタの
役割を引き継ぎます。 有効な値の範囲は 60 ～ 300 秒です。 デフォル ト値は 255 秒です。

ステップ 5 [OK] をク リ ッ ク します。

IGMP バージョンの変更

デフォル ト では、 ASA は IGMP バージ ョ ン  2 を実行します。 このバージ ョ ンでは、 い くつかの
追加機能を使用できます。

サブネッ ト のマルチキャス ト  ルータはすべて、 同じ  IGMP バージ ョ ンをサポート している必要
があ り ます。 ASA が自動的にバージ ョ ン  1 ルータを検出してバージ ョ ン  1 に切り替える こ とは
あ り ません。 しかし、 サブネッ ト に IGMP のバージ ョ ン  1 のホス ト とバージ ョ ン  2 のホス ト が
混在しても問題はあ り ません。IGMP バージ ョ ン  2 を実行しているASA は、IGMP バージ ョ ン  1 
のホス ト が存在しても正常に動作します。
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インターフェイスで動作中の IGMP のバージ ョ ンを制御するには、 次の手順を実行します。

ステップ 1 メ イン ASDM ウ ィンド ウで、 [Configuration] > [Device Setup] > [Routing] > [Multicast] > [IGMP] > 
[Protocol] の順に選択します。

ステップ 2 どのインターフェイスの IGMP バージ ョ ンを変更するかを  [Protocol] ペインのテーブルで選択
し、 [Edit] をク リ ッ ク します。

[Configure IGMP Interface] ダイアログボッ ク スが表示されます。

ステップ 3 バージ ョ ン番号を  [Version] ド ロ ップダウン  リ ス ト から選択します。

ステップ 4 [OK] をク リ ッ ク します。

PIM 機能の設定

ルータは、 PIM を使用してマルチキャス ト  ダイアグラムを転送する転送テーブルを維持しま
す。 ASA でマルチキャス ト  ルーテ ィ ングをイネーブルにする と、 PIM および IGMP がすべての
インターフェイスで自動的にイネーブルにな り ます。

（注） PIM は、 PAT ではサポート されません。 PIM プロ ト コルはポート を使用せず、 PAT はポー ト を
使用するプロ ト コルに対してのみ動作します。

こ こでは、 任意の PIM 設定を行う方法について説明します。

• 「インターフェイスでの PIM のイネーブルおよびディセーブル化」 （P.25-11）

• 「ス タテ ィ ッ ク  ランデブー ポイン ト  アド レスの設定」 （P.25-12）

• 「指定ルータのプラ イオ リ テ ィの設定」 （P.25-13）

• 「PIM 登録メ ッセージの設定とフ ィルタ リ ング」 （P.25-13）

• 「PIM メ ッセージ間隔の設定」 （P.25-14）

• 「ルー ト  ツ リーの設定」 （P.25-14）

• 「PIM ネイバーのフ ィルタ リ ング」 （P.25-15）

インターフェイスでの PIM のイネーブルおよびディセーブル化

PIM は、 特定のインターフェイスでイネーブルまたはディセーブルにできます。 インターフェ
イスで PIM をイネーブルまたはディセーブルにするには、 次の手順を実行します。

ステップ 1 メ イン ASDM ウ ィンド ウで、 [Configuration] > [Device Setup] > [Routing] > [Multicast] > [PIM] > 
[Protocol] の順に選択します。

ステップ 2 どのインターフェイスで PIM をイネーブルにするかを  [Protocol] ペインのテーブルで選択し、
[Edit] をク リ ッ ク します。

[Edit PIM Protocol] ダイアログボッ ク スが表示されます。

ステップ 3 [Enable PIM] チェ ッ クボッ クスをオンにします。 PIM をディセーブルにするには、 このチェ ッ
クボッ ク スをオフにします。

ステップ 4 [OK] をク リ ッ ク します。
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スタティ ック  ランデブー ポイン ト  アドレスの設定

共通の PIM スパース  モード または双方向ド メ イン内のルータはすべて、 PIM RP アド レスを認
識している必要があ り ます。 このアド レスは、 pim rp-address コマン ドを使用してスタテ ィ ッ
クに設定されます。

（注） ASA は、 Auto-RP または PIM BSR をサポート していません

ASA を複数のグループの RP と して機能するよ うに設定する こ とができます。 ACL に指定され
ているグループ範囲によって、 PIM RP のグループ マッピングが決ま り ます。 ACL が指定され
ていない場合は、 マルチキャス ト  グループ全体の範囲 （224.0.0.0/4） にグループの RP が適用
されます。

PIM PR のアド レスを設定するには、 次の手順を実行します。

（注） ASA は、 実際の双方向構成にかかわらず、 PIM の hello メ ッセージを使用して双方向の機能を
常時アドバタイズします。

ステップ 1 メ イン ASDM ウ ィンド ウで、 [Configuration] > [Device Setup] > [Routing] > [Multicast] > [PIM] > 
[Rendezvous Points] の順に選択します。

ステップ 2 [Add] または [Edit] をク リ ッ ク します。

[Add Rendezvous Point] または [Edit Rendezvous Point] ダイアログボッ クスが表示されます。
[Add Rendezvous Point] ダイアログボッ ク スでは、 新しいエン ト リ を  [Rendezvous Point] テーブ
ルに追加できます。 [Edit Rendezvous Point] ダイアログボッ ク スでは、 既存の RP エン ト リ を変
更できます。 さ らに、 [Delete] をク リ ッ ク して、 選択されているマルチキャス ト  グループ エン
ト リ をテーブルから削除できます。

RP を使用する場合の制限事項は、 次のとおりです。

• 同じ  RP アド レスは、 2 度使用できません。

• 複数の RP に対しては、 [All Groups] を指定できません。

ステップ 3 [Rendezvous Point Address] フ ィールドに、 RP の IP アド レスを入力します。

既存の RP エン ト リ を編集している と きは、 この値は変更できません。

ステップ 4 [Use bi-directional forwarding] チェ ッ クボッ ク スをオンにする と、 指定されているマルチキャス
ト  グループは双方向モードで動作します。 [Rendezvous Point] ペインに 「Yes」 と表示されてい
る場合は、 指定されているマルチキャス ト  グループが双方向モードで動作し、 「No」 の場合は
スパース  モードで動作します。 双方向モードでは、 ASA がマルチキャス ト  パケッ ト を受信し
たと きに、 直接接続されたメ ンバーも  PIM ネイバーも存在しない場合は、 送信元にプルーニン
グ  メ ッセージが返されます。

ステップ 5 [Use this RP for All Multicast Groups] オプシ ョ ン  ボタンをク リ ッ クする と、 指定した RP がその
インターフェイス上のすべてのマルチキャス ト  グループに使用され、 [Use this RP for the 
Multicast Groups as specified below] オプシ ョ ン  ボタンをク リ ッ クする と、指定した RP をどのマ
ルチキャス ト  グループで使用するかを指定できます。

マルチキャス ト  グループの詳細については、 「マルチキャス ト  グループの設定」 （P.25-15） を
参照して ください。

ステップ 6 [OK] をク リ ッ ク します。
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指定ルータのプライオリティの設定

DR は、 PIM 登録メ ッセージ、 PIM 加入メ ッセージ、 およびプルーニング  メ ッセージの RP へ
の送信を担当します。 1 つのネッ ト ワーク  セグ メ ン ト に複数のマルチキャス ト  ルータがある場
合は、 DR プラ イオ リ テ ィに基づいて  DR が選択されます。 複数のデバイスの DR プラ イオ リ
テ ィが等しい場合、 最上位の IP アド レスを持つデバイスが DR にな り ます。

デフォル ト では、 ASA の DR プラ イオ リ テ ィは 1 です。 この値を変更するには、 次の手順を実
行します。

ステップ 1 メ イン ASDM ウ ィンド ウで、 [Configuration] > [Device Setup] > [Routing] > [Multicast] > [PIM] > 
[Protocol] の順に選択します。

ステップ 2 [Protocol] ペインのテーブルから  PIM にイネーブルにするインターフェイスを選択し、 [Edit] を
ク リ ッ ク します。

[Edit PIM Protocol] ダイアログボッ ク スが表示されます。

ステップ 3 [DR Priority] フ ィールドに、 選択されているインターフェイスの指定ルータ  プラ イオ リ テ ィの
値を入力します。 サブネッ ト上のルータの う ち、 DR プラ イオ リ テ ィが最いものが指定ルータ
にな り ます。有効な値の範囲は 0 ～ 4294967294 です。デフォル ト の DR プラ イオ リ テ ィは 1 で
す。 この値を  0 に設定した場合は、 その ASA インターフェイスがデフォル ト のルータになる こ
とはあ り ません。

ステップ 4 [OK] をク リ ッ ク します。

PIM 登録メ ッセージの設定とフ ィルタリング

ASA が RP と して動作している と きは、 特定のマルチキャス ト送信元を登録できないよ うに制
限する こ とができます。 このよ うにする と、 未認可の送信元が RP に登録されるのを回避でき
ます。 [Request Filter] ペインでは、 ASA で PIM 登録メ ッセージが受け入れられるマルチキャス
ト  ソースを定義できます。

PIM 登録メ ッセージをフ ィルタ リ ングするには、 次の手順を実行します。

ステップ 1 メ イン ASDM ウ ィンド ウで、 [Configuration] > [Device Setup] > [Routing] > [Multicast] > [PIM] > 
[Request Filter] の順に選択します。

ステップ 2 [Add] をク リ ッ ク します。

[Request Filter Entry] ダイアログボッ クスでは、 ASA が RP と して動作する場合に、 ASA に登録
できるマルチキャス ト送信元を定義できます。 送信元 IP アド レスおよび宛先マルチキャス ト  
アド レスに基づいて、 フ ィルタ  ルールを作成します。

ステップ 3 [Action] ド ロ ップダウン  リ ス ト で、 [Permit] を選択する と、 指定のマルチキャス ト  ト ラフ ィ ッ
クの指定の送信元に ASA への登録を許可するルールが作成され、 [Deny] を選択する と指定の
マルチキャス ト  ト ラフ ィ ッ クの指定の送信元による  ASA への登録を禁止するルールが作成さ
れます。

ステップ 4 [Source IP Address] フ ィールドに、 登録メ ッセージの送信元の IP アド レスを入力します。

ステップ 5 [Source Netmask] フ ィールドに、 登録メ ッセージの送信元のネッ ト ワーク  マスクを入力するか、
ド ロ ップダウン  リ ス ト から選択します。

ステップ 6 [Destination IP Address] フ ィールドに、 マルチキャス ト宛先アド レスを入力します。
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ステップ 7 [Destination Netmask] フ ィールドに、 マルチキャス ト宛先アド レスのネッ ト ワーク  マスクを入
力するか、 ド ロ ップダウン  リ ス ト から選択します。

ステップ 8 [OK] をク リ ッ ク します。

PIM メ ッセージ間隔の設定

ルータ  クエリー メ ッセージは、 PIM DR の選択に使用されます。 PIM DR は、 ルータ  クエリー メ ッ
セージを送信します。 デフォルトでは、 ルータ  クエリー メ ッセージは 30 秒間隔で送信されます。
さらに、 60 秒ごとに、 ASA から  PIM 加入またはプルーニングのメ ッセージが送信されます。

これらの間隔を変更するには、 次の手順を実行します。

ステップ 1 メ イン ASDM ウ ィンド ウで、 [Configuration] > [Device Setup] > [Routing] > [Multicast] > [PIM] > 
[Protocol] の順に選択します。

ステップ 2 [Protocol] ペインのテーブルから  PIM にイネーブルにするインターフェイスを選択し、 [Edit] を
ク リ ッ ク します。

[Edit PIM Protocol] ダイアログボッ ク スが表示されます。

ステップ 3 [Hello Interval] フ ィールドに、 インターフェイスから  PIM hello メ ッセージを送信する間隔を秒
単位で入力します。

ステップ 4 [Prune Interval] フ ィールドに、 インターフェイスから  PIM 加入およびプルーニングのアドバタ
イズ メ ン ト を送信する間隔を秒単位で入力します。

ステップ 5 [OK] をク リ ッ ク します。

ルート  ツリーの設定

デフォルトでは、 PIM リーフ ルータは、 新しい送信元から最初のパケッ トが到着した直後に、 最
短パス ツ リーに加入します。 この方法では、 遅延が短縮されますが、 共有ツ リーに比べて多くの
メモリが必要になり ます。 すべてのマルチキャス ト  グループまたは特定のマルチキャス ト  アドレ
スに対して、 ASA を最短パス ツ リーに加入させるか、 共有ツ リーを使用するかを設定できます。

PIM リーフ  ルータ  ツ リーを設定するには、 次の手順を実行します。

ステップ 1 メ イン ASDM ウ ィンド ウで、 [Configuration] > [Device Setup] > [Routing] > [Multicast] > [PIM] > 
[Route Tree] の順に選択します。

ステップ 2 次のいずれかのオプシ ョ ン  ボタンをク リ ッ ク します。

• [Use Shortest Path Tree for All Groups]：すべてのマルチキャス ト  グループに最短パス  ツ リー
を使用する場合は、 このオプシ ョ ンを選択します。

• [Use Shared Tree for All Groups] ： すべてのマルチキャス ト  グループに共有ツ リーを使用す
る場合は、 このオプシ ョ ンを選択します。

• [Use Shared Tree for the Groups specified below] ： [Multicast Groups] テーブルで指定したグ
ループに共有ツ リーを使用する場合は、 このオプシ ョ ンを選択します。 [Multicast Groups] 
テーブルで指定されていないグループには最短パス  ツ リーが使用されます。

[Multicast Groups] テーブルには、 共有ツ リーを使用するマルチキャス ト  グループが表示さ
れます。
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テーブル エン ト リは、 上から下の順で処理されます。 ある範囲のマルチキャス ト  グループ
が含まれるエン ト リ を作成し、 その範囲の中から特定のグループを除外するには、 その除
外するグループに対する拒否ルールをテーブルの先頭に配置し、 その範囲内のマルチキャ
ス ト  グループ全体に対する許可ルールを  deny 文の下に配置します。

マルチキャス ト  グループを編集するには、 「マルチキャス ト  グループの設定」 （P.25-15） を
参照して ください。

マルチキャスト  グループの設定

マルチキャス ト  グループとは、 どのマルチキャス ト  アド レスがグループの一部であるかを定
義するアクセス  ルールの リ ス ト です。 1 つのマルチキャス ト  グループに、 マルチキャス ト  アド
レスが 1 つだけ含まれる こ と も、 特定の範囲のマルチキャス ト  アド レスが含まれる こ と もあ り
ます。 新しいマルチキャス ト  グループ ルールを作成する場合は、 [Add Multicast Group] ダイア
ログボッ ク スを使用します。 既存のマルチキャス ト  グループ ルールを修正する場合は、 [Edit 
Multicast Group] ダイアログボッ ク スを使用します。

マルチキャス ト  グループを設定するには、 次の手順を実行します。

ステップ 1 メ イン ASDM ウ ィンド ウで、 [Configuration] > [Device Setup] > [Routing] > [Multicast] > [PIM] > 
[Rendezvous Points] の順に選択します。

ステップ 2 [Rendezvous Point] ペインが表示されます。 設定するグループをク リ ッ ク します。

[Edit Rendezvous Point] ダイアログボッ ク スが表示されます。

ステップ 3 [Use this RP for the Multicast Groups as specified below] オプシ ョ ン  ボタンをク リ ッ クする と、 指
定の RP と と もに使用するマルチキャス ト  グループを指定できます。

ステップ 4 [Add] または [Edit] をク リ ッ ク します。

[Add Multicast Group] または [Edit Multicast Group] ダイアログボッ ク スが表示されます。

ステップ 5 [Action] ド ロ ップダウン  リ ス ト で、 [Permit] を選択する と指定のマルチキャス ト  アド レスを許
可するグループ ルールが作成され、 [Deny] を選択する と指定のマルチキャス ト  アド レスを
フ ィルタ リ ングするグループ ルールが作成されます。

ステップ 6 [Multicast Group Address] フ ィールドに、 このグループに関連付けるマルチキャス ト  アド レスを
入力します。

ステップ 7 [Netmask] ド ロ ップダウン  リ ス ト で、マルチキャス ト  グループ アド レスのネッ ト ワーク  マスク
を選択します。

ステップ 8 [OK] をク リ ッ ク します。

PIM ネイバーのフ ィルタリング

PIM ネイバーにできるルータの定義が可能です。 PIM ネイバーにできるルータをフ ィルタ リ ン
グする と、 次の制御を行う こ とができます。

• 許可されていないルータが PIM ネイバーにならないよ うにする。

• 添付されたスタブ ルータが PIM に参加できないよ うにする。
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PIM ネイバーになる こ とができるネイバーを定義するには、 次の手順を実行します。

ステップ 1 メ イン ASDM ウ ィンド ウで、 [Configuration] > [Device Setup] > [Routing] > [Multicast] > [PIM] > 
[Neighbor Filter] の順に選択します。

ステップ 2 [Add]/[Edit]/[Insert] をク リ ッ ク して、 テーブルから設定する  PIM ネイバーを選択します。

[Add/Edit/Insert Neighbor Filter Entry] ダイアログボッ クスが表示されます。 [Add/Edit/Insert 
Neighbor Filter Entry] ダイアログボッ ク スでは、マルチキャス ト境界 ACL の ACL エン ト リ を作
成できます。 選択されている  PIM ネイバー エン ト リ を削除する こ と もできます。

ステップ 3 [Interface Name] ド ロ ップダウン  リ ス ト から インターフェイス名を選択します。

ステップ 4 [Action] ド ロ ップダウン  リ ス ト から、ネイバー フ ィルタ  ACL エン ト リに対して  [Permit] または 
[Deny] を選択します。

[Permit] を選択する と、 マルチキャス ト  グループ アドバタイズ メ ン ト がこのインターフェイス
を通過できるよ うにな り ます。 [Deny] を選択する と、 指定したマルチキャス ト  グループ アド
バタイズ メ ン トはこのインターフェイスを通過できな くな り ます。 インターフェイスに対して
マルチキャス ト境界を設定する と、 ネイバー フ ィルタ  エン ト リ で許可されていない限り、 す
べてのマルチキャス ト  ト ラフ ィ ッ クが、 インターフェイスの通過を拒否されます。

ステップ 5 [IP Address] テキス ト  フ ィールドに、 許可または拒否するマルチキャス ト  PIM グループの IP アド
レスを入力します。 有効なグループ アドレスの範囲は、 224.0.0.0 ～ 239.255.255.255.255 です。

ステップ 6 [Netmask] ド ロ ップダウン  リ ス ト で、 マルチキャス ト  グループ アド レスのネッ ト マス クを選択
します。

ステップ 7 [OK] をク リ ッ ク します。

双方向ネイバー フ ィルタの設定

ASA に PIM 双方向ネイバー フ ィルタが設定されている場合、 [Bidirectional Neighbor Filter] ペ
インにそれらのフ ィルタが表示されます。 PIM 双方向ネイバー フ ィルタは、 DF 選定に参加で
きるネイバー デバイスを定義する  ACL です。 PIM 双方向ネイバー フ ィルタがインターフェイ
スに設定されていなければ、 制限はあ り ません。 PIM 双方向ネイバー フ ィルタが設定されてい
る場合は、 ACL で許可されるネイバーだけが DF 選択プロセスに参加できます。

PIM 双方向ネイバー フ ィルタ設定が ASA に適用される と、 実行コンフ ィギュレーシ ョ ン内に 
interface-name_multicast とい う名前の ACL が追加されます。 interface-name は、 このマルチ
キャス ト境界フ ィルタが適用されるインターフェイスの名前です。 そのよ う な名前の ACL が
すでに存在していた場合は、 名前に番号が追加されます （inside_multicast_1 など）。 この ACL 
によ り、 どのデバイスが ASA の PIM ネイバーになれるか定義されます。

双方向 PIM では、 マルチキャス ト  ルータで保持するステート情報を減らすこ とができます。
双方向で DF を選定するために、 セグ メ ン ト内のすべてのマルチキャス ト  ルータが双方向でイ
ネーブルになっている必要があ り ます。

PIM 双方向ネイバー フ ィルタを利用する と、 スパース  モード専用ネッ ト ワークから双方向
ネッ ト ワークへの移行が可能にな り ます。 このフ ィルタで、 DF 選定に参加するルータを指定
する一方で、 引き続きすべてのルータにスパース  モード  ド メ インへの参加を許可できるから
です。 双方向にイネーブルにされたルータは、 セグ メ ン ト に非双方向ルータがある場合でも、
それらのルータの中から  DF を選定できます。 非双方向ルータ上のマルチキャス ト境界によ り、
双方向グループから  PIM メ ッセージやデータが双方向サブセッ ト  ク ラ ウ ドに出入りできない
よ うにします。
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PIM 双方向ネイバー フ ィルタがイネーブルの場合、 その ACL によって許可されるルータは、
双方向に対応している と見なされます。 したがって、 次のこ とが当てはま り ます。

• 許可されたネイバーが双方向対応でない場合、 DF 選択は実施されません。

• 拒否されたネイバーが双方向対応である場合、 DF 選択は実施されません。

• 拒否されたネイバーが双方向をサポート しない場合、 DF 選定が実行される可能性があり ます。

PIM 双方向ネイバー フ ィルタになる こ とができるネイバーを定義するには、 次の手順を実行し
ます。

ステップ 1 メ イン ASDM ウ ィンド ウで、 [Configuration] > [Device Setup] > [Routing] > [Multicast] > [PIM] > 
[Bidirectional Neighbor Filter] の順に選択します。

ステップ 2 [PIM Bidirectional Neighbor Filter] テーブルのエン ト リ の 1 つをダブルク リ ッ クする と、 そのエ
ン ト リ の [Edit Bidirectional Neighbor Filter Entry] ダイアログボッ クスが表示されます。

ステップ 3 [Add]/[Edit]/[Insert] をク リ ッ ク して、 テーブルから設定する  PIM ネイバーを選択します。

[Add/Edit/Insert Bidirectional Neighbor Filter Entry] ダイアログボッ ク スが表示され、 こ こで PIM 
双方向ネイバー フ ィルタ  ACL の ACL エン ト リ を作成できます。

ステップ 4 [Interface Name] ド ロ ップダウン  リ ス ト から インターフェイス名を選択します。 どのインター
フェイスに対して  PIM 双方向ネイバー フ ィルタ  ACL エン ト リ を設定するかを選択します。

ステップ 5 [Action] ド ロ ップダウン  リ ス ト から、ネイバー フ ィルタ  ACL エン ト リに対して  [Permit] または 
[Deny] を選択します。

[Permit] を選択する と、 指定したデバイスが DF 選定に参加できるよ うにな り ます。 指定したデ
バイスを  DF 選定プロセスに参加させない場合は、 [Deny] を選択します。

ステップ 6 [IP Address] テキス ト  フ ィールドに、 許可または拒否するマルチキャス ト  PIM グループの IP アド
レスを入力します。 有効なグループ アドレスの範囲は、 224.0.0.0 ～ 239.255.255.255.255 です。

ステップ 7 [Netmask] ド ロ ップダウン  リ ス ト で、 マルチキャス ト  グループ アド レスのネッ ト マス クを選択
します。

ステップ 8 [OK] をク リ ッ ク します。

マルチキャスト境界の設定

アド レス  スコーピングは、同じ  IP アド レスを持つ RP が含まれる ド メ インが相互にデータを漏
出させる こ とのないよ うに、 ド メ イン境界を定義します。 スコーピングは、 大きなド メ イン内
のサブネッ ト境界や、 ド メ イン と インターネッ ト の間の境界で実行されます。

インターフェイス上でマルチキャス ト  グループ アド レスの管理スコープ境界を設定するには、
ASDM で [Configuration] > [Routing] > [Multicast] > [MBoundary] の順に選択します。IANA では、
239.0.0.0 ～ 239.255.255.255 のマルチキャス ト  アド レス範囲が管理スコープ アド レス と して指
定されています。 この範囲のアド レスは、 さ まざまな組織で管理される ド メ イン内で再使用さ
れます。 このアド レスはグローバルではな く、 ローカルで一意である と見なされます。

影響を受けるアド レスの範囲は、 標準 ACL で定義します。 境界が設定される と、 マルチキャ
ス ト  データ  パケッ トは境界を越えて出入りできな くな り ます。 境界を定める こ とで、 同じマ
ルチキャス ト  グループ アド レスをさまざまな管理ド メ イン内で使用できます。

管理スコープ境界で Auto-RP 検出メ ッセージと通知メ ッセージの設定、 検証、 フ ィルタ リ ング
ができます。 境界の ACL で拒否された Auto-RP パケッ ト からの Auto-RP グループ範囲通知は
削除されます。 Auto-RP グループ範囲通知は、 Auto-RP グループ範囲のすべてのアド レスが境
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界 ACL によって許可される場合に限り境界を通過できます。 許可されないアド レスがある場
合は、 グループ範囲全体がフ ィルタ リ ングされ、 Auto-RP メ ッセージが転送される前に 
Auto-RP メ ッセージから削除されます。

マルチキャス ト境界を設定するには、 次の手順を実行します。

ステップ 1 メ イン  ASDM ウ ィ ン ド ウで、[Configuration] > [Routing] > [Multicast] > [MBoundary] の順に選択
します。 

[MBoundary] ペインでは、 管理スコープ マルチキャス ト  アド レスのマルチキャス ト境界を設定
できます。 マルチキャス ト境界によ り、 マルチキャス ト  データ  パケッ ト  フローが制限され、
同じマルチキャス ト  グループ アド レスを複数の管理ド メ インで再利用できるよ うにな り ます。
インターフェイスに対してマルチキャス ト境界が定義されている場合、 フ ィルタ  ACL によ り
許可されたマルチキャス ト  ト ラフ ィ ッ クだけが、 そのインターフェイスを通過します。

ステップ 2 [Edit] をク リ ッ ク します。

[Edit Boundary Filter] ダイアログボッ ク スに、 マルチキャス ト境界フ ィルタ  ACL が表示されま
す。 このダイアログボッ ク スを使用すれば、 境界フ ィルタ  ACL エン ト リ を追加した り削除し
た りできます。

境界フ ィルタのコンフ ィギュレーシ ョ ンが ASA に適用される と、 実行コンフ ィギュレーシ ョ
ンに interface-name_multicast とい う名前の ACL が追加されます。 interface-name は、 マルチ
キャス ト境界フ ィルタが適用されるインターフェイスの名前です。 そのよ う な名前の ACL が
すでに存在していた場合は、 名前に番号が追加されます （inside_multicast_1 など）。

ステップ 3 どのインターフェイスに対してマルチキャス ト境界フ ィルタ  ACL を設定するかを  [Interface] ド
ロ ップダウン  リ ス ト で選択します。

ステップ 4 [Remove any Auto-RP group range] チェ ッ クボッ ク スをオンにする と、境界 ACL で拒否された送
信元からの Auto-RP メ ッセージがフ ィルタ リ ングされます。 [Remove any Auto-RP group range] 
チェ ッ クボッ ク スがオフの場合は、 すべての Auto-RP メ ッセージが通過できます。

ステップ 5 [OK] をク リ ッ ク します。

マルチキャスト  ルーティングの設定例
次の例に、 さまざまなオプシ ョ ンのプロセスを使用してマルチキャス ト  ルーテ ィ ングをイネー
ブルにし、 設定する方法を示します。

ステップ 1 メ イン  ASDM ウ ィ ン ド ウで、 [Configuration] > [Device Setup] > [Routing] > [Multicast] の順に選
択します。

ステップ 2 [Multicast] ペインで、 [Enable Multicast routing] チェ ッ クボッ ク スをオンにして  [Apply] をク
リ ッ ク します。

ステップ 3 メ イン  ASDM ウ ィ ン ド ウで、[Configuration] > [Device Setup] > [Routing] > [Multicast] > [MRoute] 
の順に選択します。

ステップ 4 [Add] または [Edit] をク リ ッ ク します。

[Add Multicast Route] または [Edit Multicast Route] ダイアログボッ ク スが表示されます。

ASA に新しいスタテ ィ ッ ク  マルチキャス ト  ルート を追加する場合は、 [Add Multicast Route] ダ
イアログボッ ク スを使用します。 既存のスタテ ィ ッ ク  マルチキャス ト  ルート を変更する場合
は、 [Edit Multicast Route] ダイアログボッ ク スを使用します。
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ステップ 5 [Source Address] フ ィールドに、 マルチキャス ト送信元の IP アド レスを入力します。 既存のス
タテ ィ ッ ク  マルチキャス ト  ルート を編集している と きは、 この値は変更できません。

ステップ 6 [Source Mask] ド ロ ップダウン  リ ス ト からマルチキャス ト送信元の IP アド レスのネッ ト ワーク  
マスクを選択します。

ステップ 7 [Incoming Interface] 領域で、 [RPF Interface] オプシ ョ ン  ボタンをク リ ッ ク してルート を転送する  
RPF を選択するか、 [Interface Name] オプシ ョ ン ボタンをク リ ッ ク し、 次に以下を入力します。

• [Source Interface] フ ィールドで、 ド ロ ップダウン  リ ス ト からマルチキャス ト  ルート の着信
インターフェイスを選択します。

• [Destination Interface] フ ィールドでは、 選択されているインターフェイスからどの宛先イン
ターフェイスにルート を転送するかを ド ロ ップダウン  リ ス ト で選択します。

（注） インターフェイスまたは RPF ネイバーを指定できますが、 同時に両方は指定できません。

ステップ 8 [Administrative Distance] フ ィールドで、 スタテ ィ ッ ク  マルチキャス ト  ルート のアド ミ ニス ト
レーテ ィブ ディ スタンスを選択します。 スタテ ィ ッ ク  マルチキャス ト  ルート のアド ミ ニス ト
レーテ ィブ ディ スタンスがユニキャス ト  ルート のアド ミ ニス ト レーテ ィブ ディ スタンス と同
じである場合は、 スタテ ィ ッ ク  マルチキャス ト  ルート が優先されます。

ステップ 9 [OK] をク リ ッ ク します。

ステップ 10 メ イン ASDM ウ ィンド ウで、 [Configuration] > [Device Setup] > [Routing] > [Multicast] > [IGMP] > 
[Join Group] の順に選択します。

[Join Group] ペインが表示されます。

ステップ 11 [Add] または [Edit] をク リ ッ ク します。

[Add IGMP Join Group] ダイアログボッ ク スでは、インターフェイスをマルチキャス ト  グループ
のメ ンバーに設定する こ とができます。 [Edit IGMP Join Group] ダイアログボッ ク スでは、 既存
のメ ンバーシップ情報を変更する こ とができます。

ステップ 12 [Interface Name] フ ィールドで、 ド ロ ップダウン  リ ス ト から インターフェイス名を選択します。
既存のエン ト リ を編集している と きは、 この値は変更できません。

ステップ 13 [Multicast Group Address] フ ィールドで、 インターフェイスが属するマルチキャス ト  グループの
アド レスを入力します。 有効なグループ アド レスの範囲は、 224.0.0.0 ～ 239.255.255.255 です。

ステップ 14 [OK] をク リ ッ ク します。

その他の関連資料
ルーテ ィ ングに関するその他の情報については、 次の項を参照して ください。

• 「関連資料」 （P.25-20）

• 「RFC」 （P.25-20）
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  マルチキャスト  ルーティングの機能履歴
関連資料 

RFC

マルチキャスト  ルーティングの機能履歴
表 25-2 に、 各機能変更と、 それが実装されたプラ ッ ト フォーム  リ リースを示します。 ASDM 
は、 複数のプラ ッ ト フォーム  リ リース との下位互換性があるため、 サポート が追加された特定
の ASDM リ リースは一覧には含まれていません。

関連項目 マニュアル タイ トル

SMR 機能の実装に使用される  IGMP およびマルチ
キャス ト  ルーテ ィ ングの規格の技術詳細

IETF draft-ietf-idmr-igmp-proxy-01.txt

RFC タイ トル

RFC 2113 「IP Router Alert Option」
RFC 2236 「Internet Group Management Protocol, Version 2」
RFC 2362 「Protocol Independent Multicast-Sparse Mode (PIM-SM): Protocol 

Specification」
RFC 2588 「IP Multicast and Firewalls」

表 25-2 マルチキャスト  ルーティングの機能履歴

機能名

プラ ッ ト
フォーム リ
リース 機能情報

マルチキャス ト  ルーテ ィ ング  サポート 7.0(1) マルチキャス ト  ルーテ ィ ング  プロ ト コルを使用した、
データのマルチキャス ト  ルーテ ィ ング  データ、 認証、
およびルーテ ィ ング情報の再配布とモニタ リ ングのサ
ポート が追加されました。

次の画面が導入されました。 [Configuration] > [Device 
Setup] > [Routing] > [Multicast]。

ク ラスタ リ ングのサポート 9.0(1) ク ラスタ リ ングのサポート が追加されました。
25-20
Cisco ASA シリーズ ASDM コンフ ィギュレーシ ョ ン  ガイド （一般的な操作）

 



 

Cisco ASA シリーズ ASDM コ
 

C H A P T E R 26

IPv6 ネイバー探索

• 「IPv6 ネイバー ディ スカバリについて」 （P.26-1）

• 「IPv6 ネイバー探索のラ イセンス要件」 （P.26-5）

• 「IPv6 ネイバー探索の前提条件」 （P.26-5）

• 「注意事項と制約事項」 （P.26-5）

• 「IPv6 ネイバー探索のデフォル ト設定」 （P.26-7）

• 「IPv6 ネイバー探索の設定」 （P.26-7）

• 「ダイナ ミ ッ クに検出されたネイバーの表示と ク リ ア」 （P.26-13）

• 「その他の関連資料」 （P.26-13）

• 「IPv6 ネイバー探索の機能履歴」 （P.26-14）

IPv6 ネイバー ディスカバリについて
IPv6 ネイバー探索プロセスでは、 ICMPv6 メ ッセージと送信要求ノード  マルチキャス ト  アド レ
スを使用して、 同一ネッ ト ワーク （ローカル リ ンク） 上にあるネイバーの リ ンクレイヤ アド
レスを判別し、 ネイバーの到達可能性を検証して、 隣接ルータの状態を追跡し続けます。

ノード （ホス ト ） はネイバー探索を使用して、 添付された リ ンクに常駐し、 無効になった
キャ ッシュ値を素早くパージする こ とがわかっているネイバーの リ ンク層アド レスを判断しま
す。 また、 ホス トはネイバー探索を使用して、 ホス ト に代わってパケッ ト を転送しよ う と して
いる隣接ルータを検出します。 さ らに、 ノードはこのプロ ト コルを使用して、 どのネイバーが
到達可能でどのネイバーがそ うでないかをアクテ ィブに追跡する と と もに、 変更された リ ンク
層アド レスを検出します。 ルータまたはルータへのパスが失敗する と、 ホス トは機能している
代替ルータまたは代替パスをアクテ ィブに検索します。

• 「ネイバー送信要求メ ッセージ」 （P.26-2）

• 「ネイバー到達可能時間」 （P.26-3）

• 「重複アド レス検出」 （P.26-3）

• 「ルータ  アドバタイズ メ ン ト  メ ッセージ」 （P.26-3）

• 「ス タテ ィ ッ ク  IPv6 ネイバー」 （P.26-5）
26-1
ンフ ィギュレーシ ョ ン  ガイ ド （一般的な操作）



 

第 26 章      IPv6 ネイバー探索   
  IPv6 ネイバー ディスカバリについて
ネイバー送信要求メ ッセージ

ローカル リ ンク上にある他のノードの リ ンクレイヤ アド レスを検出するため、 ノードからネ
イバー送信要求メ ッセージ （ICMPv6 Type 135） がローカル リ ンクに送信されます。 ネイバー
送信要求メ ッセージは送信要求ノード  マルチキャス ト アド レスに送信されます。 ネイバー送信
要求メ ッセージ内の送信元アド レスは、 ネイバー送信要求メ ッセージを送信したノードの IPv6 
アド レスです。 ネイバー送信要求メ ッセージには、 送信元ノードの リ ンク層アド レスも含まれ
ます。

ネイバー送信要求メ ッセージを受信する と、 宛先ノードは、 ネイバー アドバタ イズ メ ン ト  
メ ッセージ （ICPMv6 Type 136） をローカル リ ンク上に送信して応答します。 ネイバー アドバ
タイズ メ ン ト  メ ッセージ内の送信元アド レスは、 ネイバー アドバタ イズ メ ン ト  メ ッセージを
送信したノードの IPv6 アド レスです。 宛先アド レスは、 ネイバー送信要求メ ッセージを送信し
たノードの IPv6 アド レスです。 ネイバー アドバタイズ メ ン ト  メ ッセージのデータ部分には、
ネイバー アドバタイズ メ ン ト  メ ッセージを送信する ノードの リ ンク層アド レスが含まれます。

送信元ノードがネイバー アドバタ イズ メ ン ト を受信する と、 送信元ノード と宛先ノードが通信
できるよ うにな り ます。 図 26-1 にネイバー送信要求と応答のプロセスを示します。

図 26-1 IPv6 ネイバー探索 - ネイバー送信要求メ ッセージ

ネイバー送信要求メ ッセージは、 ネイバーの リ ンク層アド レスが識別された後に、 ネイバーの
到達可能性の確認にも使用されます。 ノードがネイバーの到達可能性を確認する と きに、 ネイ
バー送信要求メ ッセージの宛先アド レスは、 ネイバーのユニキャス ト  アド レスです。

ネイバー アドバタイズ メ ン ト  メ ッセージは、 ローカル リ ンク上のノードの リ ンク層アド レス
が変更されたと きにも送信されます。 そのよ う な変更があった場合、 ネイバー アドバタ イズ メ
ン ト の宛先アド レスは全ノード  マルチキャス ト  アド レスにな り ます。
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A and B can now exchange
packets on this link

ICMPv6 Type = 135
Src = A
Dst = solicited-node multicast of B
Data = link-layer address of A
Query = what is your link address?

ICMPv6 Type = 136
Src = B
Dst = A
Data = link-layer address of B
26-2
Cisco ASA シリーズ ASDM コンフ ィギュレーシ ョ ン  ガイド （一般的な操作）

 



 

第 26 章      IPv6 ネイバー探索

  IPv6 ネイバー ディスカバリについて
ネイバー到達可能時間

ネイバー到達可能時間を設定する と、 使用できないネイバーを検出できます。 時間を短く設定
する と、 使用できないネイバーをよ り早く検出できます。 ただし、 時間を短くするほど、 IPv6 
ネッ ト ワーク帯域幅とすべての IPv6 ネッ ト ワーク  デバイスの処理リ ソースの消費量が増えま
す。 通常の IPv6 の運用では、 あま り短い時間設定は推奨できません。

重複アドレス検出

ステー ト レス自動設定プロセスにおいて、 重複アド レス検出機能は、 新規のユニキャス ト  IPv6 
アド レスがインターフェイスに割り当てられる前に、 その一意性を検証します （重複アド レス
検出が実行されている間、 新規アド レスは一時ステート のままです）。 重複アド レス検出は、
最初に新しい リ ンク ローカル アド レスに対して行われます。 リ ンク ローカル アド レスが固有
である こ とが検証されたら、 次にインターフェイス上のその他すべての IPv6 ユニキャス ト  ア
ド レスに対して重複アド レス検出が行われます。

重複アドレス検出は、 管理上ダウンしているインターフェイスでは停止します。 インターフェイ
スが管理上ダウンしている間、 そのインターフェイスに割り当てられたユニキャス ト  IPv6 アド
レスは保留状態に設定されます。 管理上アップ状態に復帰したインターフェイスでは、 重複アド
レス検出がインターフェイス上のすべてのユニキャス ト  IPv6 アドレスに対して再開されます。

重複アド レスが検出される と、 そのアド レスの状態は DUPLICATE に設定され、 アド レスは使
用対象外とな り、 次のエラー メ ッセージが生成されます。

%ASA-4-325002: Duplicate address ipv6_address/MAC_address on interface

重複アド レスがインターフェイスの リ ンク ローカル アド レスであれば、 インターフェイス上で 
IPv6 パケッ ト の処理はディセーブルにな り ます。 重複アド レスがグローバル アド レスであれ
ば、 そのアド レスは使用されません。 ただし、 その重複アド レスに関連付けられたすべてのコ
ンフ ィギュレーシ ョ ン  コマン ドは、 アド レスの状態が DUPLICATE に設定されている間、 設定
されたままにな り ます。

インターフェイスの リ ンク ローカル アド レスが変更された場合、 新しい リ ンク ローカル アド
レスで重複アド レス検出が実行され、 インターフェイスに関連付けられた他のすべての IPv6 ア
ド レスが再生成されます （重複アド レス検出は新規の リ ンク ローカル アド レスでのみ実行され
ます）。

ASA は、 ネイバー送信要求メ ッセージを使用して、 重複アド レス検出を実行します。 デフォル
ト では、 インターフェイスが重複アド レス検出を行う回数は 1 回です。

ルータ  アドバタイズメン ト  メ ッセージ

ネイバー デバイスがデフォル ト のルータ  アド レスをダイナ ミ ッ クに把握できるよ うに、 Cisco 
ASA はルータ  アドバタ イズ メ ン ト に参加できます。 ルータ  アドバタ イズ メ ン ト  メ ッセージ
（ICMPv6 Type 134） は、 ASA の IPv6 が設定された各インターフェイスから定期的に送信され
ます。 ルータ  アドバタイズ メ ン ト  メ ッセージは全ノード  マルチキャス ト  アド レスに送信され
ます 図 26-2 は、 IPv6 対応インターフェイスでルータ  アドバタ イズ メ ン ト  メ ッセージを送信す
る例を示しています。
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  IPv6 ネイバー ディスカバリについて
図 26-2 IPv6 ネイバー探索 - ルータ  アドバタイズメン ト  メ ッセージ

ルータ  アドバタイズ メ ン ト  メ ッセージには、 通常、 次の情報が含まれています。

• ローカル リ ンク上のノードが IPv6 アド レスを自動設定するために使用できる  1 つまたは複
数の IPv6 プレフ ィ ッ ク ス。

• アドバタイズ メ ン ト に含まれるプレフ ィ ッ ク スご とのラ イフタ イム情報。

• 実行できる自動設定のタイプを示すフラグのセッ ト （ステー ト レスまたはステート フル）。

• デフォル ト  ルータ情報 （アドバタ イズ メ ン ト を送信するルータをデフォル ト  ルータ と して
使用する必要があるかど うか、 デフォル ト  ルータであれば、 そのルータをデフォル ト  ルー
タ と して使用する秒単位の時間）。

• ホス ト に関する追加情報。 たとえば、 ホス ト から発信するパケッ ト で使用するホップ制限
や MTU など。

• 特定の リ ンク上でのネイバー送信要求メ ッセージの再送信間隔。

• ノードがネイバーを到達可能と見なす時間。

ルータ  アドバタイズ メ ン ト もルータ送信要求メ ッセージに応答して送信されます （ICMPv6 
Type 133）。 ルータ送信要求メ ッセージは、 ホス ト からシステムの起動時に送信されるため、 ホ
ス トは、 次にスケジュールされているルータ  アドバタ イズ メ ン ト  メ ッセージを待つこ とな く
ただちに自動設定を行う こ とができます。 ルータ送信要求メ ッセージは、 通常はホス ト からシ
ステム起動時に送信されますが、 ホス ト には設定済みのユニキャス ト  アド レスがないため、
ルータ送信要求メ ッセージ内の送信元アド レスは通常は未指定 IPv6 アド レス とな り ます
（0:0:0:0:0:0:0:0）。 ホス ト に設定済みのユニキャス ト  アド レスがある場合、 ルータ送信要求メ ッ
セージを送信するインターフェイスのユニキャス ト  アド レスが、 メ ッセージ内の送信元アド レ
ス と して使用されます。 ルータ送信要求メ ッセージの宛先アド レスは、 スコープが リ ンクであ
る全ルータ  マルチキャス ト  アド レスです。 ルータ送信要求に応答してルータ  アドバタ イズ メ
ン ト が送信される場合、 ルータ  アドバタ イズ メ ン ト  メ ッセージ内の宛先アド レスはルータ送
信要求メ ッセージの送信元のユニキャス ト  アド レスです。

次の設定値をルータ  アドバタ イズ メ ン ト  メ ッセージに対して設定できます。

• ルータ  アドバタイズ メ ン ト  メ ッセージの定期的な時間間隔。

• ルータ  ラ イフタ イム値。 これは IPv6 ノードが ASA をデフォル ト  ルータ と見なす時間を示
します。

• リ ンクで使用されている  IPv6 ネッ ト ワークのプレフ ィ ッ ク ス。

• ルータ  アドバタイズ メ ン ト  メ ッセージをインターフェイスが送信するかど うか。

特に指定のない限り、 ルータ  アドバタ イズ メ ン ト  メ ッセージ設定はインターフェイス固有の
ものであ り、 インターフェイス  コンフ ィギュレーシ ョ ン  モードで入力されます。
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Router advertisement packet definitions:
ICMPv6 Type = 134
Src = router link-local address
Dst = all-nodes multicast address
Data = options, prefix, lifetime, autoconfig flag

Router
advertisement

Router
advertisement
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  IPv6 ネイバー探索のライセンス要件
スタティ ック  IPv6 ネイバー

ネイバーを手動で IPv6 ネイバー キャ ッシュに定義できます。 IPv6 ネイバー探索プロセスによ
る学習を通して、 指定された IPv6 アド レスのエン ト リがネイバー探索キャ ッシュにすでに存在
する場合、 エン ト リは自動的にスタテ ィ ッ ク  エン ト リに変換されます。 IPv6 ネイバー探索
キャ ッシュ内のスタテ ィ ッ ク  エン ト リがネイバー探索プロセスによって変更される こ とはあ り
ません。

IPv6 ネイバー探索のライセンス要件

IPv6 ネイバー探索の前提条件
「IPv6 アド レ ッシングの設定」 （P.12-15） に従って、 IPv6 アド レ ッシングを設定します。

注意事項と制約事項 
この項では、 この機能のガイ ド ラ イン と制限事項について説明します。

コンテキスト  モードのガイド ライン

シングル コンテキス ト  モード とマルチ コンテキス ト  モードでサポート されています。

ファイアウォール モードのガイ ド ライン

ルーテッ ド  モードのみでサポート されます。 ト ランスペアレン ト  モードはサポート されてい
ません。

その他のガイド ラインと制限事項

• 送信間隔の値は、 このインターフェイスから送信されるすべての IPv6 ルータ  アドバタ イズ
メ ン ト に含まれます。

• 時間を設定する と、 使用不可能なネイバーの検出がイネーブルにな り ます。 設定時間を短
くする と、 使用不可能なネイバーをさ らに迅速に検出できます。 ただし、 時間を短くする
と、 すべての IPv6 ネッ ト ワーク  デバイスで IPv6 ネッ ト ワーク帯域幅および処理リ ソース
の消費量が増えます。 通常の IPv6 の運用では、 あま り短い時間設定は推奨できません。

• ipv6 nd ra-lifetime コマン ドを使用して  ASA がデフォル ト  ルータ と して設定されている場
合、 送信間隔は IPv6 ルータ  アドバタイズ メ ン ト のラ イフタ イム以下にする必要があ り ま
す。 他の IPv6 ノード との同期を防止するには、 実際に使用される値を指定値の 20 % 以内
でランダムに調整します。

• ipv6 nd prefix コマン ドを使用する と、 プレフ ィ ッ ク スをアドバタ イズするかど うかも含め
て、 プレフ ィ ッ ク スご とに個々のパラ メータを制御できます。

モデル ライセンス要件

ASAv 標準または Premium ラ イセンス

他のすべてのモデル 基本ラ イセンス
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• デフォル ト では、 ipv6 address コマン ドを使用してインターフェイスにアド レス と して設
定されるプレフ ィ ッ ク スは、 ルータ  アドバタ イズ メ ン ト でアドバタ イズされます。 ipv6 nd 
prefix コマン ドを使用してプレフ ィ ッ ク スをアドバタ イズ メ ン ト用に設定する と、 これら
のプレフ ィ ッ ク スだけがアドバタ イズされます。

• default キーワードを使用する と、 すべてのプレフ ィ ッ ク スのデフォル ト  パラ メータを設定
できます。

• プレフ ィ ッ ク スの有効期限を指定するための日付を設定できます。 有効な推奨ラ イフタ イ
ムは、 リ アルタ イムでカウン ト ダウンされます。 有効期限に達する と、 プレフ ィ ッ ク スは
アドバタイズされな くな り ます。

• onlink がオン （デフォル ト ） のと きは、 指定されたプレフ ィ ッ ク スがその リ ンクに割り当
てられます。 指定されたプレフ ィ ッ ク スを含むそのよ う なアド レスに ト ラフ ィ ッ クを送信
する ノードは、 宛先が リ ンク上でローカルに到達可能である と見なします。

• autoconfig がオン （デフォル ト ） のと きは、 指定されたプレフ ィ ッ ク スがローカル リ ンク
上のホス ト の IPv6 自動設定に使用されます。

• ステー ト レス自動設定が正し く機能するには、 ルータ  アドバタ イズ メ ン ト  メ ッセージでア
ドバタイズされるプレフ ィ ッ ク ス長が常に 64 ビッ ト でなければな り ません。

• ルータの有効期間の値は、 このインターフェイスから送信されるすべての IPv6 ルータ  アド
バタイズ メ ン ト に含まれます。 値は、 ASA がこのインターフェイス上でデフォル ト  ルータ
と して有効である こ と を示します。

• 値をゼロ以外の値に設定する と、 ASA がこのインターフェイス上のデフォル ト  ルータであ
る と見なされます。 ルータ  ラ イフタ イム値と してゼロ以外の値を設定する場合は、 その値
がルータ  アドバタイズ メ ン ト間隔以上でなければな り ません。

次のガイ ド ラ イン と制限事項は、 スタテ ィ ッ ク  IPv6 ネイバーの設定に適用されます。

• ipv6 neighbor コマン ドは arp コマン ドに似ています。 IPv6 ネイバー探索プロセスによる学
習を通して、 指定された IPv6 アド レスのエン ト リがネイバー探索キャ ッシュにすでに存在
する場合、 エン ト リは自動的にスタテ ィ ッ ク  エン ト リに変換されます。 これらのエン ト リ
は、 copy コマン ドを使用してコンフ ィギュレーシ ョ ンを格納する と、 コンフ ィギュレー
シ ョ ンに格納されます。

• IPv6 ネイバー探索キャ ッシュのスタテ ィ ッ ク  エン ト リ を表示するには、 show ipv6 
neighbor コマン ドを使用します。

• clear ipv6 neighbor コマン ドによ り、 スタテ ィ ッ ク  エン ト リ を除く、 IPv6 ネイバー探索
キャ ッシュ内のすべてのエン ト リ を削除します。 no ipv6 neighbor コマン ドは、 指定したス
タテ ィ ッ ク  エン ト リ をネイバー探索キャ ッシュから削除します。 このコマン ドは、 IPv6 ネ
イバー探索プロセスから認識されるエン ト リ であるダイナ ミ ッ ク  エン ト リはキャ ッシュか
ら削除しません。 no ipv6 enable コマン ドを使用してインターフェイスで IPv6 をディセー
ブルにする と、 スタテ ィ ッ ク  エン ト リ を除いて、 そのインターフェイス用に設定されたす
べての IPv6 ネイバー探索キャ ッシュ  エン ト リ が削除されます （エン ト リの状態が INCMP 
[Incomplete] に変更されます）。

• IPv6 ネイバー探索キャ ッシュ内のスタテ ィ ッ ク  エン ト リがネイバー探索プロセスによって
変更される こ とはあ り ません。

• clear ipv6 neighbor コマン ドを実行しても、 スタテ ィ ッ ク  エン ト リが IPv6 ネイバー探索
キャ ッシュから削除される こ とはあ り ません。 ダイナ ミ ッ ク  エン ト リのク リ アだけが行わ
れます。

• 生成された ICMP syslog は、 IPv6 ネイバー エン ト リの定期的な更新に起因します。 IPv6 ネイ
バー エン ト リの ASA デフォルト  タイマーは 30 秒であるため、 ASA は 30 秒おきに ICMPv6 
ネイバー探索および応答パケッ ト を生成します。 ASA にフェールオーバー LAN および IPv6 
アドレスで設定された状態インターフェイスの両方がある場合は、 30 秒ごとに、 ICMPv6 ネ
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イバー探索および応答パケッ トが、 設定済みのリ ンク ローカル IPv6 アドレスの 両方の ASA 
で生成されます。 また、 各パケッ トは複数の syslog （ICMP 接続およびローカル ホス トの作
成またはティアダウン） を生成するため、 連続 ICMP syslog が生成されているよ うに見える
こ とがあ り ます。 IPV6 ネイバー エン ト リの リ フレッシュ時間は、 通常のデータ  インター
フェイスに設定可能ですが、 フェールオーバー インターフェイスでは設定可能ではあ り ませ
ん。 ただし、 この ICMP ネイバー探索ト ラフ ィ ッ クの CPU の影響はわずかです。

IPv6 ネイバー探索のデフォルト設定
表 26-1 に、 IPv6 ネイバー探索のデフォル ト設定を示します。

IPv6 ネイバー探索の設定
• 「ネイバー送信要求メ ッセージの送信間隔の設定」 （P.26-8）

• 「ネイバー到達可能時間の設定」 （P.26-8）

• 「ルータ  アドバタイズ メ ン ト の送信間隔の設定」 （P.26-9）

• 「ルータ  ラ イフタ イム値の設定」 （P.26-9）

• 「DAD 設定の指定」 （P.26-10）

• 「ルータ  アドバタイズ メ ン ト  メ ッセージの抑止」 （P.26-10）

• 「IPv6 DHCP リ レーのアド レス設定フラグの設定」 （P.26-11）

• 「ルータ  アドバタイズ メ ン ト の IPv6 プレフ ィ ッ ク スの設定」 （P.26-11）

• 「ス タテ ィ ッ ク  IPv6 ネイバーの設定」 （P.26-12）

表 26-1 IPv6 ネイバー探索のデフォルト  パラメータ

パラ メータ デフォルト

value （ネイバー送信要求メ ッセージの送信
間隔）

ネイバー送信要求の送信間隔は 1,000 秒です。

value （ネイバー到達可能時間） デフォル トは 0 です。

value （ルータ  アドバタイズ メ ン ト送信間隔） デフォル トは 200 秒です。

value （ルータ  ラ イフタ イム） デフォル トは 1,800 秒です。

value （DAD 時に連続送信されるネイバー送
信要求メ ッセージの数） 

デフォル トは 1 メ ッセージです。

prefix lifetime デフォル ト のラ イフタ イムは 2592000 秒 （30 
日間）、 推奨ラ イフタ イムは 604800 秒 （7 日
間） です。

on-link フラグ このフラグはデフォルトでオンになり ます。 こ
れは、 インターフェイスのアドバタイズでプレ
フ ィ ッ クスが使用されるこ とを意味します。

autoconfig フラグ このフラグはデフォル ト でオンにな り ます。
これは、 プレフ ィ ッ ク スが自動設定に使用さ
れる こ と を意味します。

スタテ ィ ッ ク  IPv6 ネイバー スタテ ィ ッ ク  エン ト リは、 IPv6 ネイバー探索
キャ ッシュに設定されません。
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ネイバー送信要求メ ッセージの送信間隔の設定

インターフェイスに IPv6 ネイバー送信要求メ ッセージを再送信する間隔を設定するには、 次の
手順を実行します。

手順の詳細

ステップ 1 [Configuration] > [Device Setup] > [Interfaces] を選択します。

ステップ 2 ネイバー送信要求メ ッセージの送信間隔を設定するインターフェイスを選択します。 このイン
ターフェイスは、 IPv6 アド レスを使用して設定されている必要があ り ます。 詳細については、
「IPv6 アド レ ッシングの設定」 （P.12-15） を参照して ください。

ステップ 3 [Edit] をク リ ッ ク します。 [General]、 [Advanced]、 および [IPv6] とい う  3 つのタブを持つ [Edit 
Interface] ダイアログボッ ク スが表示されます。

ステップ 4 [IPv6] タブをク リ ッ ク します。

ステップ 5 [NS Interval] フ ィールドで、 時間間隔を入力します。

ステップ 6 [OK] をク リ ッ ク します。

ステップ 7 [Apply] をク リ ッ ク して、 実行コンフ ィギュレーシ ョ ンを保存します。

ネイバー到達可能時間の設定

到達可能性確認イベン ト が発生した後で リモー ト の IPv6 ノードを到達可能と見なす時間を設定
するには、 次の手順を実行します。

手順の詳細

ステップ 1 [Configuration] > [Device Setup] > [Interfaces] を選択します。

ステップ 2 時間を設定するインターフェイスを選択します。 このインターフェイスは、 IPv6 アド レスを使
用して設定されている必要があ り ます。 詳細については、 「IPv6 アド レ ッシングの設定」
（P.12-15） を参照して ください。

ステップ 3 [Edit] をク リ ッ ク します。 [General]、 [Advanced]、 および [IPv6] とい う  3 つのタブを持つ [Edit 
Interface] ダイアログボッ ク スが表示されます。

ステップ 4 [IPv6] タブをク リ ッ ク します。

ステップ 5 [Rachable Time] フ ィールドに有効な値を入力します。

ステップ 6 [OK] をク リ ッ ク します。

ステップ 7 [Apply] をク リ ッ ク して、 実行コンフ ィギュレーシ ョ ンを保存します。
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ルータ  アドバタイズメン トの送信間隔の設定
インターフェイスでの IPv6 ルータ  アドバタイズ メ ン ト の送信間隔を設定するには、 次の手順
を実行します。

手順の詳細

ステップ 1 [Configuration] > [Device Setup] > [Interfaces] を選択します。

ステップ 2 時間を設定するインターフェイスを選択します。

このインターフェイスは、 IPv6 アド レスを使用して設定されている必要があ り ます。 詳細につ
いては、 「IPv6 アド レ ッシングの設定」 （P.12-15） を参照して ください。

ステップ 3 [Edit] をク リ ッ ク します。 [General]、 [Advanced]、 および [IPv6] とい う  3 つのタブを持つ [Edit 
Interface] ダイアログボッ ク スが表示されます。

ステップ 4 [IPv6] タブをク リ ッ ク します。

ステップ 5 [RA Interval] フ ィールドに、 有効な送信間隔値を入力します。

（注） （オプシ ョ ン） ルータ  アドバタ イズ メ ン ト送信間隔の値を代わりに ミ リ秒単位で追加す
るには、 [RA Interval in Milliseconds] チェ ッ クボッ ク スをオンにしてから、 500 ～ 
1800000 の範囲内の値を入力します。

ステップ 6 [OK] をク リ ッ ク します。

ステップ 7 [Apply] をク リ ッ ク して、 実行コンフ ィギュレーシ ョ ンを保存します。

ルータ  ライフタイム値の設定

インターフェイス上の IPv6 ルータ  アドバタイズ メ ン ト のルータ  ラ イフタ イム値を設定するに
は、 次の手順を実行します。

手順の詳細

ステップ 1 [Configuration] > [Device Setup] > [Interfaces] を選択します。

ステップ 2 設定するインターフェイスを選択します。

このインターフェイスは、 IPv6 アド レスを使用して設定されている必要があ り ます。 詳細につ
いては、 「IPv6 アド レ ッシングの設定」 （P.12-15） を参照して ください。

ステップ 3 [Edit] をク リ ッ ク します。

[General]、 [Advanced]、および [IPv6] とい う  3 つのタブを持つ [Edit Interface] ダイアログボッ ク
スが表示されます。

ステップ 4 [IPv6] タブをク リ ッ ク します。

ステップ 5 [RA Lifetime] フ ィールドに有効なラ イフタ イム値を入力します。

ステップ 6 [OK] をク リ ッ ク します。

ステップ 7 [Apply] をク リ ッ ク して、 実行コンフ ィギュレーシ ョ ンを保存します。
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DAD 設定の指定

インターフェイスの DAD 設定を指定するには、 次の手順を実行します。

手順の詳細

ステップ 1 [Configuration] > [Device Setup] > [Interfaces] を選択します。

ステップ 2 設定するインターフェイスを選択します。

このインターフェイスは、 IPv6 アド レスを使用して設定されている必要があ り ます。 詳細につ
いては、 「IPv6 アド レ ッシングの設定」 （P.12-15） を参照して ください。

ステップ 3 [Edit] をク リ ッ ク します。

[General]、 [Advanced]、および [IPv6] とい う  3 つのタブを持つ [Edit Interface] ダイアログボッ ク
スが表示されます。

ステップ 4 [IPv6] タブをク リ ッ ク します。

ステップ 5 許可される  DAD の試行回数を入力します。 この設定では、 DAD が IPv6 アド レスで実行されて
いる間に、 インターフェイスに連続して送信されるネイバー送信要求メ ッセージの数を設定し
ます。 有効な値の範囲は 0 ～ 600 です。 この値がゼロの場合、 指定されたインターフェイスで
の DAD 処理がディセーブルにな り ます。 デフォル トは 1 メ ッセージです。

ルータ  アドバタイズメン ト  メ ッセージの抑止

ルータ  アドバタイズ メ ン ト  メ ッセージは、 ルータ送信要求メ ッセージへの応答と して自動的
に送信されます。 ASA で IPv6 プレフ ィ ッ ク スを提供する必要がないインターフェイス （外部
インターフェイスなど） では、 これらのメ ッセージをディセーブルにできます。

インターフェイス上の IPv6 ルータ  アドバタイズ メ ン ト のルータ  ラ イフタ イム値を抑制するに
は、 次の手順を実行します。

手順の詳細

ステップ 1 [Configuration] > [Device Setup] > [Interfaces] を選択します。

ステップ 2 どのインターフェイスに対してルータ  アドバタ イズ メ ン ト送信を抑制するかを選択します。 こ
のインターフェイスは、 IPv6 アド レスを使用して設定されている必要があ り ます。

ステップ 3 [Edit] をク リ ッ ク します。

[General]、 [Advanced]、および [IPv6] とい う  3 つのタブを持つ [Edit Interface] ダイアログボッ ク
スが表示されます。

ステップ 4 [IPv6] タブをク リ ッ ク します。

ステップ 5 [Suppress RA] チェ ッ クボッ ク スをオンにします。
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IPv6 DHCP リレーのアドレス設定フラグの設定

IPv6 ルータ  アドバタイズ メ ン ト にフラグを追加して、 IPv6 アド レスや DNS サーバ アド レスな
どの追加情報を取得するために DHCPv6 を使用するよ う  IPv6 自動設定ク ラ イアン ト に通知で
きます。

手順の詳細

ステップ 1 [Configuration] > [Device Setup] > [Interfaces] を選択します。

ステップ 2 設定するインターフェイスを選択します。

ステップ 3 [Edit] をク リ ッ ク します。

[General]、 [Advanced]、および [IPv6] とい う  3 つのタブを持つ [Edit Interface] ダイアログボッ ク
スが表示されます。

ステップ 4 [IPv6] タブをク リ ッ ク します。

ステップ 5 [Hosts should use DHCP for address config] チェ ッ クボッ ク スをオンにして、 IPv6 ルータ  アドバ
タイズ メ ン ト  パケッ ト の Managed Address Config フラグを設定します。 このフラグは、 取得さ
れるステー ト レス自動設定のアド レス以外のアド レスの取得に DHCPv6 を使用する必要がある
こ と を  IPv6 自動設定ク ラ イアン ト に通知します。

[Hosts should use DHCP for non-address config] チェ ッ クボッ ク スをオンにして、 IPv6 ルータ  ア
ドバタイズ メ ン ト  パケッ ト の Other Address Config フラグを設定します。 このフラグは、
DHCPv6 から  DNS サーバ アド レスなどの追加情報の取得に DHCPv6 を使用する必要がある こ
と を  IPv6 自動設定ク ラ イアン ト に通知します。

ルータ  アドバタイズメン トの IPv6 プレフ ィ ックスの設定

IPv6 ルータ  アドバタイズ メ ン ト に含める  IPv6 プレフ ィ ッ ク スを設定するには、 次の手順を実
行します。

手順の詳細

ステップ 1 [Configuration] > [Device Setup] > [Interfaces] を選択します。

ステップ 2 どのインターフェイスに対してルータ  アドバタ イズ メ ン ト送信を抑制するかを選択します。 こ
のインターフェイスは、 IPv6 アド レスを使用して設定されている必要があ り ます。

ステップ 3 [Edit] をク リ ッ ク します。

[General]、 [Advanced]、および [IPv6] とい う  3 つのタブを持つ [Edit Interface] ダイアログボッ ク
スが表示されます。

ステップ 4 [IPv6] タブをク リ ッ ク します。

ステップ 5 [Interface IPv6 Prefixes] エ リ アで、 [Add] をク リ ッ ク します。

[Add IPv6 Prefix for Interface] ダイアログボッ ク スが表示されます。

ステップ 6 プレフ ィ ッ ク スの長さ と と もに IPv6 アド レスを入力します。
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  ルータ  アドバタイズメン トの送信間隔の設定
ステップ 7 （オプシ ョ ン） IPv6 アド レスを手動で設定するには、 [No Auto-Configuration] チェ ッ クボッ ク ス
をオンにします。 この設定は、 指定したプレフ ィ ッ ク スが IPv6 自動設定に使用できないこ とを
ローカル リ ンク上のホス ト に知らせます。

ステップ 8 （オプシ ョ ン） IPv6 プレフィ ッ クスをアドバタイズしないよ うに指定するには、 [No Advertisements] 
チェッ クボッ クスをオンにします。

ステップ 9 （オプシ ョ ン） [Off Link] チェ ッ クボッ ク スでは、 指定したプレフ ィ ッ ク スを リ ンクに割り当て
るかど うかを指定します。 指定したプレフ ィ ッ ク スを含むアド レスに ト ラフ ィ ッ クを送信する
ノードは、 宛先が リ ンク上でローカルに到達可能である と見なします。 このプレフ ィ ッ ク ス
は、 オン リ ンクの判別には使用しないでください。

ステップ 10 [Prefix Lifetime] 領域で、 [Lifetime Duration] オプシ ョ ン  ボタンをク リ ッ ク し、 次の内容を指定
します。

a. プレフ ィ ッ クスの秒単位の有効なライフタイムをド ロ ップダウン リ ス トから選択します。 こ
の設定は、 指定の IPv6 プレフ ィ ッ クスが有効なものと してアドバタイズする時間です。 最大
値は無限大です。 有効な値は、 0 ～ 4294967295 です。 デフォルトは、 2592000 （30 日） です。

b. プレフ ィ ッ ク スに対して優先させるラ イフタ イムを ド ロ ップダウン  リ ス ト から選択しま
す。 この設定は、 指定の IPv6 プレフ ィ ッ ク スが優先である と してアドバタ イズする時間で
す。 最大値は無限大です。 有効な値は、 0 ～ 4294967295 です。 デフォル ト設定は、 604800
（7 日） です。

ステップ 11 プレフ ィ ッ ク ス  ラ イフタ イムの有効期限を定義するには、[Lifetime Expiration Date] オプシ ョ ン  
ボタンをク リ ッ ク し、 次の内容を指定します。

a. 有効な月と日を ド ロ ップダウン  リ ス ト から選択し、 時間を  hh:mm 形式で入力します。

b. 優先する月と日を ド ロ ップダウン  リ ス ト から選択し、 時間を  hh:mm 形式で入力します。

ステップ 12 [OK] をク リ ッ ク して設定内容を保存します。

[Interface IPv6 Prefixes Address] フ ィールドに優先日と有効日が表示されます。

スタティ ック  IPv6 ネイバーの設定

ネイバーを追加しよ う とする前に、少な く と も  1 つのインターフェイスで IPv6 がイネーブルに
なっている こ と を確認します。 そ う しないと、 ASDM によって、 設定が失敗したとい うエラー 
メ ッセージが返されます。

IPv6 アド レスの設定方法の詳細については、 「IPv6 アド レ ッシングの設定」 （P.12-15） を参照
して ください。

IPv6 スタテ ィ ッ ク  ネイバーを追加するには、 次の手順を実行します。

手順の詳細

ステップ 1 [Configuration] > [Device Management] > [Advanced] > [IPv6 Neighbor Discovery Cache] を選択し
ます。

ステップ 2 [Add] をク リ ッ ク します。

[Add IPv6 Static Neighbor] ダイアログボッ ク スが表示されます。

ステップ 3 [Interface Name] ド ロ ップダウン  リ ス ト から、 ネイバーを追加するインターフェイスを選択し
ます。
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  ダイナミ ッ クに検出されたネイバーの表示とクリア
ステップ 4 [IP Address] フ ィールドにローカル データ リ ンク  アド レスに対応する  IPv6 アド レスを入力する
か、 省略符号 （[...]） を ク リ ッ ク してアド レスを参照します。

IPv6 ネイバー探索プロセスによる学習を通して、 指定された  IPv6 アド レスのエン ト リがネイ
バー探索キャ ッシュにすでに存在する場合、 エン ト リは自動的にスタテ ィ ッ ク  エン ト リに変換
されます。

ステップ 5 [MAC address] フ ィールドに、 ローカルのデータ回線 （ハード ウェア） MAC アド レスを入力し
ます。

ステップ 6 [OK] をク リ ッ ク します。

（注） 変更を適用してコンフ ィギュレーシ ョ ンを保存する前に [Reset] をク リ ッ クする と、 変
更をキャンセルして元の値に復元できます。

ステップ 7 [Apply] をク リ ッ ク して、 実行コンフ ィギュレーシ ョ ンを保存します。

ダイナミ ックに検出されたネイバーの表示とクリア
ホス ト またはノードがネイバーと通信する場合、 ネイバーはネイバー探索キャ ッシュに追加さ
れます。 ネイバーがキャ ッシュから削除されるのは、 そのネイバーとの通信が行われな くなっ
たと きです。

ダイナ ミ ッ クに検出されたネイバーを表示し、 そのネイバーを  IPv6 ネイバー探索キャ ッシュか
ら削除するには、 次の手順を実行します。

ステップ 1 [Monitoring] > [Interfaces] > [IPv6 Neighbor Discovery Cache] を選択します。

[IPv6 Neighbor Discovery Cache] ペインでは、 スタテ ィ ッ クおよびダイナ ミ ッ クに検出されたネ
イバーをすべて表示できます。

ステップ 2 ダイナ ミ ッ クに検出されたネイバーをすべてキャ ッシュから削除するには、 [Clear Dynamic 
Neighbor Entries] をク リ ッ ク します。

ダイナ ミ ッ クに検出されたネイバーがキャ ッシュから削除されます。

（注） この手順では、 ダイナ ミ ッ クに検出されたネイバーだけがキャ ッシュから削除され、 ス
タテ ィ ッ クなネイバーは削除されません。

その他の関連資料
IPv6 プレフ ィ ッ ク スの実装に関連する追加情報については、 次の項を参照して ください。

• 「IPv6 プレフ ィ ッ ク スの関連資料」 （P.26-14）

• 「IPv6 プレフ ィ ッ ク ス と ドキュ メ ンテーシ ョ ンに関する  RFC」 （P.26-14）
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  IPv6 ネイバー探索の機能履歴
IPv6 プレフ ィ ックスの関連資料 

IPv6 プレフ ィ ックスと ドキュメンテーションに関する  RFC

IPv6 ネイバー探索の機能履歴
表 26-2 に、 各機能変更と、 それが実装されたプラ ッ ト フォーム  リ リースを示します。 ASDM 
は、 複数のプラ ッ ト フォーム  リ リース との下位互換性があるため、 サポート が追加された特定
の ASDM リ リースは一覧には含まれていません。

関連項目 マニュアル タイ トル

ipv6 コマン ド コマン ド  リ フ ァレンス

RFC タイ トル

RFC 2373 には、 ルータ  アドバタ イズ メ ン ト に IPv6 ネッ
ト ワーク  アド レス番号を表示する方法に関するすべての
ドキュ メ ン ト が含まれます。 コマン ド引数 ipv6-prefix が
このネッ ト ワーク番号を示します。 この中では、 アド レ
スを  16 進数形式で指定し、 16 ビッ ト値をコロンで区切る
必要があ り ます。

『IP Version 6 Addressing Architecture』

RFC 3849 では、 IPv6 アド レス  プレフ ィ ッ ク スを ドキュ メ
ンテーシ ョ ンで使用するための要件が規定されています。
IPv6 ユニキャス ト  アド レス  プレフ ィ ッ ク スの う ち、 ド
キュ メ ンテーシ ョ ンでの使用のために予約されているの
は 2001:DB8::/32 です。

『IPv6 Address Prefix Reserved for Documentation』

表 26-2 IPv6 ネイバー探索の機能履歴

機能名 リ リース 機能情報

IPv6 ネイバー探索 7.0(1) この機能が導入されました。

次の画面が導入されました。

[Monitoring] > [Interfaces] > [IPv6 Neighbor Discovery Cache]。
[Configuration] > [Device Management] > [Advanced] > [IPv6 
Neighbor Discovery Cache]。
[Configuration] > [Device Setup] > [Interfaces] > [IPv6]。

IPv6 DHCP リ レーのアド レス設定
フラグ

9.0(1) 次の画面が変更されました。 [Configuration] > [Device Setup] > 
[Interfaces] > [IPv6]。
26-14
Cisco ASA シリーズ ASDM コンフ ィギュレーシ ョ ン  ガイド （一般的な操作）

 



 

P A R T  7

AAA サーバおよびローカル データベース



 



 

Cisco ASA シリーズ ASDM コ
 

C H A P T E R 27

AAA について

この章では、 認証、 認可、 アカウンテ ィ ング （AAA は 「 ト リ プル A」 と読む） について説明
します。 AAA は、 コンピュータ  リ ソースへのアクセスを制御するための一連のサービスで、
サービスの課金に必要な情報を提供します。 これらの処理は、 効果的なネッ ト ワーク管理およ
びセキュ リ テ ィにとって重要です。

• 「認証」 （P.27-1）

• 「認可」 （P.27-2）

• 「アカウンテ ィ ング」 （P.27-2）

• 「認証、 認可、 アカウンテ ィ ング間の相互作用」 （P.27-2）

• 「AAA サーバ」 （P.27-2）

• 「AAA サーバ グループ」 （P.27-2）

• 「ローカル データベースのサポート 」 （P.27-2）

認証
認証はユーザを特定する方法です。 アクセスが許可されるには、 ユーザは通常、 有効なユーザ
名と有効なパスワードが必要です。 AAA サーバは、 データベースに保存されている他のユー
ザ クレデンシャルとユーザの認証資格情報を比較します。 クレデンシャルが一致する場合、
ユーザはネッ ト ワークへのアクセスが許可されます。 クレデンシャルが一致しない場合、 認証
は失敗し、 ネッ ト ワーク  アクセスは拒否されます。

次の項目を認証するよ うに、 Cisco ASA を設定できます。

• ASA へのすべての管理接続 （この接続には、 次のセッシ ョ ンが含まれます）

– Telnet

– SSH

– シ リ アル コンソール

– ASDM （HTTPS を使用）

– VPN 管理アクセス  

• enable コマン ド

• ネッ ト ワーク  アクセス層

• VPN アクセス
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  認可
認可
認可はポ リ シーを使用するプロセスです。 どのよ う なアクテ ィ ビテ ィ、 リ ソース、 サービスに
対するアクセス許可をユーザが持っているのかを判断します。 ユーザが認証される と、 その
ユーザはさまざまなタ イプのアクセスやアクテ ィ ビテ ィ を認可される可能性があ り ます。

次の項目を認可するよ うに、 ASA を設定できます。

• 管理コマンド

• ネッ ト ワーク  アクセス層 

• VPN アクセス

アカウンティング
アカウンテ ィ ングは、 アクセス時にユーザが消費した リ ソースを測定します。 そこには、 シス
テム時間またはセッシ ョ ン中にユーザが送受信したデータ量などが含まれます。 アカウンテ ィ
ングは、 許可制御、 課金、 ト レン ド分析、 リ ソース使用率、 キャパシテ ィ  プランニングのアク
テ ィ ビテ ィに使用されるセッシ ョ ンの統計情報と使用状況情報のログを通じて行われます。

認証、 認可、 アカウンティング間の相互作用
認証だけで使用する こ と も、 認可およびアカウンテ ィ ングと と もに使用する こ と もできます。
認可では必ず、 ユーザの認証が最初に済んでいる必要があ り ます。 アカウンテ ィ ングだけで使
用する こ と も、 認証および認可と と もに使用する こ と もできます。

AAA サーバ
AAA サーバは、 アクセス  コン ト ロールに使用されるネッ ト ワーク  サーバです。 認証は、 ユー
ザを識別します。 認可は、 認証されたユーザがアクセスする可能性がある リ ソース とサービス
を決定するポ リ シーを実行します。 アカウンテ ィ ングは、 課金と分析に使用される時間とデー
タの リ ソースを追跡します。

AAA サーバ グループ
認証、 許可、 またはアカウンテ ィ ングに外部 AAA サーバを使用する場合は、 まず AAA プロ ト
コルあた り少な く と も  1 つの AAA サーバ グループを作成して、 各グループに 1 つ以上のサー
バを追加する必要があ り ます。 AAA サーバ グループは名前で識別されます。 各サーバ グルー
プは、 あるサーバまたはサービスに固有です。

ローカル データベースのサポート
ASA は、 ユーザ プロファ イルを取り込むこ とができるローカル データベースを管理します。
AAA サーバの代わりにローカル データベースを使用して、 ユーザ認証、 認可、 アカウンテ ィ
ングを提供する こ と もできます。
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AAA のローカル データベース

この章では、 AAA のローカル サーバを設定する方法について説明します。

• 「ローカル データベースについて」 （P.28-1）

• 「ローカル データベースのガイ ド ラ イン」 （P.28-3）

• 「ユーザ アカウン ト のローカル データベースへの追加」 （P.28-3）

• 「ローカル データベースでの認証および認可のテス ト 」 （P.28-7）

• 「ローカル データベースのモニタ リ ング」 （P.28-7）

• 「ローカル データベースの履歴」 （P.28-7）

ローカル データベースについて
次の機能にローカル データベースを使用できます。

• ASDM ユーザごとのアクセス

• コンソール認証

• Telnet 認証および SSH 認証

• enable コマン ド認証

この設定は、 CLI アクセスにだけ使用され、 Cisco ASDM ログインには影響しません。

• コマン ド許可 

ローカル データベースを使用するコマン ド許可を有効にする と、 Cisco ASA では、 ユーザ
特権レベルを参照して、 どのコマン ドが使用できるかが特定されます。 コマン ド許可が
ディセーブルの場合は通常、 特権レベルは参照されません。 デフォル ト では、 コマン ドの
特権レベルはすべて、 0 または 15 のどちらかです。 ASDM には、 コマン ドへの割り当てを
イネーブルにできる特権レベルが事前に定義されています。 割り当てる こ とができるレベ
ルは、 15 （管理）、 5 （読み取り専用）、 3 （監視専用） の 3 種類です。 事前定義済みのレベ
ルを使用する場合は、 ユーザを  3 種類の特権レベルのいずれかに割り当てます。

• ネッ ト ワーク  アクセス認証

• VPN ク ラ イアン ト認証

マルチ コンテキス ト  モードの場合、 システム実行スペースでユーザ名を設定し、 login コマン
ドを使用して CLI で個々にログインできます。 ただし、 システム実行スペースではローカル 
データベースを参照する  AAA ルールは設定できません。
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  ローカル データベースについて
（注） ローカル データベースはネッ ト ワーク  アクセス認可には使用できません。

フォールバック  サポート

ローカル データベースは、 複数の機能のフォールバッ ク方式と して動作できます。 この動作
は、 ASA から誤ってロ ッ クアウ ト されないよ うにする こ と を意図しています。

ログインする と、 コンフ ィギュレーシ ョ ン内で指定されている最初のサーバから、 応答がある
までグループ内のサーバが順に 1 つずつアクセスされます。 グループ内のすべてのサーバが使
用できない場合、 ローカル データベースがフォールバッ ク方式 （管理認証および許可限定） と
して設定されている と、 ASA はローカル データベースに接続しよ う と します。 フォールバッ
ク方式と して設定されていない場合、 ASA は引き続き  AAA サーバにアクセスし よ う と します。

フォールバッ ク  サポート を必要とするユーザについては、 ローカル データベース内のユーザ
名およびパスワード と、 AAA サーバ上のユーザ名およびパスワード と を一致させる こ と を推
奨します。 これによ り、 透過フォールバッ クがサポート されます。 ユーザは、 AAA サーバと
ローカル データベースのどちらがサービスを提供しているかが判別できないので、 ローカル 
データベースのユーザ名およびパスワード とは異なるユーザ名およびパスワードを  AAA サー
バで使用する こ とは、 指定するべきユーザ名とパスワードをユーザが確信できないこ とを意味
します。

ローカル データベースでサポート されているフォールバッ ク機能は次のとおりです。

• コンソールおよびイネーブル パスワード認証 ： グループ内のサーバがすべて使用できない
場合、 ASA ではローカル データベースを使用して管理アクセスを認証します。 これには、
イネーブル パスワード認証が含まれる場合があ り ます。

• コマン ド許可 ： グループ内の TACACS+ サーバがすべて使用できない場合、 特権レベルに
基づいてコマン ドを認可するためにローカル データベースが使用されます。

• VPN 認証および認可 ： VPN 認証および認可は、 通常この VPN サービスをサポー ト してい
る  AAA サーバが使用できない場合、 ASA への リ モー ト  アクセスをイネーブルにするため
にサポート されます。 管理者である  VPN ク ラ イアン ト が、 ローカル データベースへの
フォールバッ クを設定された ト ンネル グループを指定する場合、 AAA サーバ グループが
使用できない場合でも、 ローカル データベースが必要な属性で設定されていれば、 VPN ト
ンネルが確立できます。

グループ内の複数のサーバを使用したフォールバックの仕組み

サーバ グループ内に複数のサーバを設定し、 サーバ グループのローカル データベースへの
フォールバッ クをイネーブルにしている場合、 ASA からの認証要求に対してグループ内のどの
サーバから も応答がないと、 フォールバッ クが発生します。 次のシナ リオで例証します。

サーバ 1、 サーバ 2 の順で、 LDAP サーバ グループに 2 台の Active Directory サーバを設定しま
す。 リ モー ト  ユーザがログインする と、 ASA によってサーバ 1 に対する認証が試みられます。

サーバ 1 から認証エラー （「user not found」 など） が返される と、 ASA によるサーバ 2 に対する
認証は試みられません。

タ イムアウ ト期間内にサーバ 1 から応答がないと （または認証回数が、 設定されている最大数
を超えている場合）、 ASA によってサーバ 2 に対する認証が試みられます。

グループ内のどちらのサーバからも応答がなく、 ASA にローカル データベースへのフォールバッ
クが設定されている場合、 ASA によってローカル データベースに対する認証が試みられます。
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ローカル データベースのガイドライン
ローカル データベースを認証または認可に使用する場合、 ASA からのロ ッ クアウ ト を必ず防
止して ください。

関連項目

「ロ ッ クアウ ト からの回復」 （P.36-29）

ユーザ アカウン トのローカル データベースへの追加
ユーザをローカル データベースに追加するには、 次の手順を実行します。

手順

ステップ 1 [Configuration] > [Device Management] > [Users/AAA] > [User Accounts] の順に選択し、 [Add] を
ク リ ッ ク します。

[Add User Account-Identity] ダイアログボッ クスが表示されます。

ステップ 2 4 ～ 64 文字の長さのユーザ名を入力します。

ステップ 3 3 ～ 32 文字のパスワードを入力します。 パスワードでは大文字と小文字が区別されます。
フ ィールドには、 アスタ リ ス クだけが表示されます。 セキュ リ テ ィ を確保するために、 パス
ワードの長さは 8 文字以上にする こ と を推奨します。

（注） [User Accounts] ペインでイネーブル パスワードを設定する場合は、 ユーザ名 enable_15 
に対するパスワードを変更します。 ユーザ名 enable_15 は常に [User Accounts] ペインに
表示され、 デフォル ト  ユーザ名を表します。 この方法は、 ASDM のシステム  コンフ ィ
ギュレーシ ョ ンでイネーブル パスワードを設定する唯一の方法です。 CLI で他のイネー
ブル レベル パスワード （enable password 10 など） を設定する と、 そのユーザ名は 
enable_10 とい う形式で表示されます。

ステップ 4 パスワードを再度入力します。

セキュ リ テ ィ上の理由から、 パスワードを入力する この 2 つのフ ィールドには、 アスタ リ ス ク
だけが表示されます。

ステップ 5 [Member of] フ ィールドにグループ名を入力してユーザが所属している  VPN グループを指定し、
[Add] をク リ ッ ク します。

ステップ 6 [Access Restriction] 領域で、 ユーザの管理アクセス  レベルを設定します。 まず、 [Configuration] > 
[Device Management] > [Users/AAA] > [AAA Access] > [Authorization] タブの [Perform authorization for 
exec shell access] オプシ ョ ンをク リ ッ ク して、 管理認可をイネーブルにする必要があ り ます。

次のいずれかのオプシ ョ ンを選択します。

• [Full Access (ASDM, Telnet, SSH and console)] ： ローカル データベースを使用した管理アク
セスの認証を設定する場合、 このオプシ ョ ンを指定する とユーザは ASDM、 SSH、 Telnet、
およびコンソール ポート を使用できます。 さ らに認証も イネーブルにする と、 ユーザはグ
ローバル コンフ ィギュレーシ ョ ン  モードにアクセスできます。

– [Privilege Level] ： ローカル コマン ド許可でユーザに適用する特権レベルを選択します。
範囲は、 0 （最低） ～ 15 （最高） です。
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• [CLI login prompt for SSH, Telnet and console (no ASDM access)] ： ローカル データベースを使用
した管理アクセスの認証を設定する場合、 このオプシ ョ ンを指定する とユーザは SSH、
Telnet、 およびコンソール ポート を使用できます。 ユーザは設定に ASDM を使用できません
（HTTP 認証を設定している場合）。 ASDM 監視は可能です。 さ らにイネーブル認証も設定す
る と、 ユーザはグローバル コンフ ィギュレーシ ョ ン  モードにアクセスできません。

• [No ASDM, SSH, Telnet, or console access] ： ローカル データベースを使用した管理アクセス
の認証を設定する場合、 このオプシ ョ ンを指定する と、 ユーザは認証用に設定した管理ア
クセス方式を利用できな くな り ます （ただし、 [Serial] オプシ ョ ンは除きます。 つま り、 シ
リ アル アクセスは許可されます）。

ステップ 7 （オプシ ョ ン） ASA への SSH 接続の公開キー認証をユーザ単位でイネーブルにするには、
[Navigation] ペインで次のオプシ ョ ンのいずれかをク リ ッ ク します。

• [Public Key Authentication] ： Base64 でエンコード された公開キーに貼り付けます。
SSH-RSA raw キー （証明書なし） を生成可能な任意の SSH キー生成ソフ ト ウェア （ssh 
keygen など） を使用して、 キーを生成できます。 既存のキーを表示する場合は、 キーは 
SHA-256 ハッシュを使用して暗号化されます。 ハッシュ  キーをコピーして貼りつける場合
は、 [Key is hashed] チェ ッ クボッ ク スをオンにします。

認証キーを削除するには、 [Delete Key] をク リ ッ ク して、 確認ダイアログボッ ク スを表示し
ます。 認証キーを削除する場合は [Yes] をク リ ッ ク し、 認証キーを保持する場合は [No] を
ク リ ッ ク します。

• [Public Key Using PKF] ： [Specify a new PKF key] チェ ッ クボッ ク スをク リ ッ ク して、 公開
キー ファ イル （PKF） でフォーマッ ト されたキー （4096 ビッ ト まで） を貼りつけるかイン
ポート します。 Base64 形式で貼り付けるには大きすぎるキーにはこのフォーマッ ト を使用
します。 たとえば、 ssh の keygen を使用して 4096 ビッ ト  キーを生成し、 PKF に変換して、
このペインでインポート します。 既存のキーを表示する場合は、 SHA-256 ハッシュを使用
して暗号化されます。 ハッシュ  キーをコピーして貼り付ける必要がある場合は、 [Public 
Key Athentication] ペインから コピーし、[Key is hashed] チェ ッ クボッ ク スをオンにした新し
い ASA のペインに貼り付けます。

認証キーを削除するには、 [Delete Key] をク リ ッ ク して、 確認ダイアログボッ ク スを表示し
ます。 認証キーを削除する場合は [Yes] をク リ ッ ク し、 認証キーを保持する場合は [No] を
ク リ ッ ク します。

ステップ 8 [VPN Policy] をク リ ッ ク して、 このユーザの VPN ポ リ シー属性を設定します。 VPN コンフ ィ
ギュレーシ ョ ン  ガイ ドを参照して ください。

ステップ 9 [Apply] をク リ ッ ク します。

ユーザがローカル データベースに追加され、 変更内容が実行コンフ ィギュレーシ ョ ンに保存さ
れます。

ヒン ト [Configuration] > [Device Management] > [Users/AAA] > [User Accounts] ペインの各カラ
ムで特定のテキス ト を検索できます。 [Find] ボッ ク スに検索する特定のテキス ト を入
力し、 [Up] または [Down] 矢印をク リ ッ ク します。 テキス ト検索にアスタ リ ス ク
（「*」） と疑問符 （「?」） をワ イルドカード と して使用する こ と もできます。

次の例では、 Linux または Macintosh システムの SSH の共有キーを生成して、 ASA にインポー
ト します。

ステップ 1 コンピュータで 4096 ビッ ト の ssh-rsa 公開キーおよび秘密キーを生成します。
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jcrichton-mac:~ john$ ssh-keygen -b 4096
Generating public/private rsa key pair.
Enter file in which to save the key (/Users/john/.ssh/id_rsa):
/Users/john/.ssh/id_rsa already exists.
Overwrite (y/n)?y
Enter passphrase (empty for no passphrase): pa$$phrase
Enter same passphrase again: pa$$phrase
Your identification has been saved in /Users/john/.ssh/id_rsa.
Your public key has been saved in /Users/john/.ssh/id_rsa.pub.
The key fingerprint is:
c0:0a:a2:3c:99:fc:00:62:f1:ee:fa:f8:ef:70:c1:f9 john@jcrichton-mac
The key's randomart image is:
+--[ RSA 4096]----+
| .               |
|  o  .           |
|+...  o          |
|B.+.....         |
|.B ..+  S        |
|  =   o          |
|   + .E         |
|  o o            |
| ooooo           |
+-----------------+

ステップ 2 PKF 形式にキーを変換します。

jcrichton-mac:~ john$ cd .ssh
jcrichton-mac:.ssh john$ ssh-keygen -e -f id_rsa.pub
---- BEGIN SSH2 PUBLIC KEY ----
Comment: "4096-bit RSA, converted by ramona@rboersma-mac from OpenSSH"---- END SSH2 PUBLIC KEY ----
jcrichton-mac:.ssh john$

ステップ 3 キーをク リ ップボードにコピーします。

ステップ 4 ASDM で、 [Configuration] > [Device Management] > [Users/AAA] > [User Accounts] の順に選択
し、 ユーザ名を選択し、 [Edit] をク リ ッ ク します。 [Public Key Using PKF] をク リ ッ ク して、
ウ ィ ン ド ウにキーを貼り付けます。
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ステップ 5 ユーザが ASA に SSH できる こ と を確認 （テス ト ） し ます。

jcrichton-mac:.ssh john$ ssh test@10.86.118.5
The authenticity of host '10.86.118.5 (10.86.118.5)' can't be established.
RSA key fingerprint is 39:ca:ed:a8:75:5b:cc:8e:e2:1d:96:2b:93:b5:69:94.
Are you sure you want to continue connecting (yes/no)?yes

次のダイアログボッ ク スが、 パスフレーズを入力するために表示されます。

一方、 端末セッシ ョ ンでは、 以下が表示されます。

Warning: Permanently added '10.86.118.5' (RSA) to the list of known hosts.
Identity added: /Users/john/.ssh/id_rsa (/Users/john/.ssh/id_rsa)
Type help or '?' for a list of available commands.
asa> 
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ローカル データベースでの認証および認可のテスト
ASA がローカル データベースに接続して、 ユーザを認証または許可できる こ と を確認するに
は、 次の手順を実行します。

手順

ステップ 1 [Configuration] > [Device Management] > [Users/AAA] > [AAA Server Groups] > [AAA Server 
Groups] テーブルで、 サーバが含まれるサーバ グループをク リ ッ ク します。

ステップ 2 [Servers in the Selected Group] テーブルでテス トするサーバをク リ ッ ク します。

ステップ 3 [Test] をク リ ッ ク します。

選択したサーバに対応する  [Test AAA Server] ダイアログボッ ク スが表示されます。

ステップ 4 実行するテス ト のタ イプ （[Authentication] または [Authorization]） を ク リ ッ ク します。

ステップ 5 ユーザ名を入力します。

ステップ 6 認証をテス トする場合は、 ユーザ名のパスワードを入力します。

ステップ 7 [OK] をク リ ッ ク します。

認証または認可のテス ト  メ ッセージが ASA からサーバへ送信されます。 テス ト が失敗した場
合は、 ASDM によ りエラー メ ッセージが表示されます。

ローカル データベースのモニタリング
ローカル データベースのモニタ リ ングについては、 次の画面を参照して ください。

• [Monitoring] > [Properties] > [AAA Servers]

このペインには、 AAA サーバの統計情報が表示されます。

ローカル データベースの履歴

表 28-1 ローカル データベースの履歴

機能名

プラ ッ ト
フォーム リ
リース 機能情報

AAA のローカル データベース設定 7.0(1) AAA 用にローカル データベースを設定する方法につ
いて説明します。

次の画面が導入されました。

[Configuration] > [Device Management] > [Users/AAA] > 
[AAA Server Groups]
[Configuration] > [Device Management] > [Users/AAA] > 
[User Accounts]。
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SSH 公開キー認証のサポート 9.1(2) ASA への SSH 接続の公開キー認証がユーザ単位でイ
ネーブルにできるよ うにな り ました。 公開キー ファ イ
ル （PKF） でフォーマッ ト されたキーまたは Base64 
キーを指定できます。 PKF キーは、 4096 ビッ ト まで使
用できます。 Base64 形式 （最大 2048 ビッ ト ） の ASA 
サポート には大きすぎるキーには、 PKF 形式を使用し
ます。

次の画面が導入されました。

[Configuration] > [Device Management] > [Users/AAA] > 
[User Accounts] > [Edit User Account] > [Public Key 
Authentication]
[Configuration] > [Device Management] > [Users/AAA] > 
[User Accounts] > [Edit User Account] > [Public Key Using 
PKF]

8.4(4.1) でも使用可能。 PKF キー形式は 9.1(2) でのみ
サポート されます。

表 28-1 ローカル データベースの履歴

機能名

プラ ッ ト
フォーム リ
リース 機能情報
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C H A P T E R 29

AAA の RADIUS サーバ

この章では、 AAA 用に RADIUS サーバを設定する方法について説明します。

• 「RADIUS サーバに関する情報」 （P.29-1）

• 「RADIUS サーバのラ イセンス要件」 （P.29-14）

• 「注意事項と制約事項」 （P.29-14）

• 「RADIUS サーバの設定」 （P.29-15）

• 「RADIUS サーバによる認証および許可のテス ト 」 （P.29-20）

• 「RADIUS サーバのモニタ リ ング」 （P.29-20）

• 「その他の関連資料」 （P.29-21）

• 「RADIUS サーバの機能履歴」 （P.29-21）

RADIUS サーバに関する情報
Cisco ASA は AAA について、 次の RFC 準拠 RADIUS サーバをサポート しています。

• Cisco Secure ACS 3.2、 4.0、 4.1、 4.2、 および 5.x

• Cisco Identity Services Engine （ISE）

• RSA 認証マネージャ  5.2、 6.1 および 7.x の RSA Radius
• Microsoft

• 「サポー ト されている認証方式」 （P.29-2）

• 「VPN 接続のユーザ許可」 （P.29-2）

• 「RADIUS 属性のサポート されるセッ ト 」 （P.29-2）

• 「サポー ト される  RADIUS 認可属性」 （P.29-3）

• 「サポー ト される  IETF RADIUS 認可属性」 （P.29-13）

• 「RADIUS アカウンテ ィ ング切断の理由コード」 （P.29-13）
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サポート されている認証方式

ASA は、 RADIUS サーバでの次の認証方式をサポート します。

• PAP ： すべての接続タイプの場合。

• CHAP および MS-CHAPv1 ： L2TP-over-IPsec 接続の場合。

• MS-CHAPv2 ： L2TP-over-IPsec 接続の場合。 また、 パスワード管理機能がイネーブルで、
通常の IPsec リ モー ト  アクセス接続の場合。 MS-CHAPv2 は、 ク ラ イアン ト レス接続でも使
用できます。

• 認証プロキシ  モード ： RADIUS から  Active Directory、 RADIUS から  RSA/SDI、 Radius から
トークン  サーバ、 RSA/SDI から  RADIUS の各接続。

（注） MS-CHAPv2 を、 ASA と  RADIUS サーバの間の VPN 接続で使用されるプロ ト コルと してイ
ネーブルにするには、 ト ンネル グループ一般属性でパスワード管理をイネーブルにする必要が
あ り ます。パスワード管理をイネーブルにする と、 ASA から  RADIUS サーバへの MS-CHAPv2 
認証要求が生成されます。 詳細については、 password-management コマン ドの説明を参照して
ください。

二重認証を使用し、 ト ンネル グループでパスワード管理をイネーブルにした場合は、 プラ イマ
リ認証要求とセカンダ リ認証要求に MS-CHAPv2 要求属性が含まれます。 RADIUS サーバが 
MS-CHAPv2 をサポー ト しない場合は、 no mschapv2-capable コマン ドを使用して、 そのサーバ
が MS-CHAPv2 以外の認証要求を送信するよ うに設定できます。

VPN 接続のユーザ許可

ASA では RADIUS サーバを使用して、ダイナ ミ ッ ク  ACL またはユーザごとの ACL 名を使用す
る  VPN リ モー ト  アクセスおよびファ イアウォール カッ ト スルー プロキシ  セッシ ョ ンのユーザ
許可を実行できます。 ダイナ ミ ッ ク  ACL を実装するには、 これをサポートするよ うに 
RADIUS サーバを設定する必要があ り ます。 ユーザを認証する場合、 RADIUS サーバによって
ダウンロード可能 ACL、 または ACL 名が ASA に送信されます。 所定のサービスへのアクセス
が ACL によって許可または拒否されます。 認証セッシ ョ ンの有効期限が切れる と、 ASA に
よって ACL が削除されます。

ACL に加え、 ASA は、 その他多数の許可属性、 VPN リ モー ト  アクセスおよびファ イアウォー
ル カッ ト スルー プロキシ  セッシ ョ ンに対する許可の設定をサポート しています。

RADIUS 属性のサポート されるセッ ト

ASA は、 次の RADIUS 属性のセッ ト をサポート します。

• RFC 2138 に定義されている認証属性

• RFC 2139 に定義されているアカウンテ ィ ング属性

• RFC 2868 に定義されている ト ンネル プロ ト コル サポート用の RADIUS 属性

• Cisco IOS ベンダー固有属性 （VSA） は、 RADIUS ベンダー ID 9 で識別されます。

• RADIUS ベンダー ID 3076 によって識別される  Cisco VPN 関連 VSA 

• RFC 2548 に定義されている  Microsoft VSA
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• Cisco VSA （Cisco-Priv-Level）。 特権の標準ランキングである  0 ～ 15 の数値を指定します。
1 が最低レベルを示し、 15 が最高レベルを示します。 0 レベルは特権がないこ と を示しま
す。 第 1 レベル （login） では、 このレベルで使用可能なコマン ドに対する特権 EXEC アク
セスが許可されます。 第 2 レベル （enable） では CLI コンフ ィギュレーシ ョ ン特権が許可
されます。

サポート される RADIUS 認可属性

認可とは、 権限または属性を適用するプロセスのこ とです。 認証サーバと して定義されている  
RADIUS サーバは、 権限または属性が設定されている場合はこれらを使用します。 これらの属
性のベンダー ID は 3076 です。

表 29-1 に、 ユーザ認可に使用可能な、 サポート されている  RADIUS 属性の一覧を示します。

（注） RADIUS 属性名には、 cVPN3000 プレフ ィ ッ ク スは含まれていません。Cisco Secure ACS 4.x は、
この新しい名前をサポート しますが、 4.0 以前の ACS の属性名にはまだ cVPN3000 プレフ ィ ッ
ク スが含まれています。 ASA によって RADIUS 属性が適用される と きは、 属性名ではな く数
値の属性 ID に基づいて適用されます。

表 29-1 に示した属性はすべてダウンス ト リーム属性であ り、 RADIUS サーバから  ASA に送信
されます。 ただし、 属性番号 146、 150、 151、 および 152 を除きます。 これらの属性番号は
アップス ト リーム属性であ り、 ASA から  RADIUS サーバに送信されます。 RADIUS 属性 146 お
よび 150 は、 認証および許可の要求の場合に ASA から  RADIUS サーバに送信されます。 前述
の 4 つの属性はすべて、 アカウンテ ィ ング開始、 中間アップデート 、 および終了の要求の場合
に ASA から  RADIUS サーバに送信されます。 アップス ト リーム  RADIUS 属性 146、 150、 151、
152 は、 バージ ョ ン  8.4(3) で導入されました。

Cisco ACS 5x および Cisco ISE では、バージ ョ ン  9.0(1) の RADIUS 認証を使用する  IP アド レス
の割り当ての IPv6 Framed IP アド レスはサポー ト されません。

表 29-1 サポート される RADIUS 認可属性

属性名 ASA
属性 
番号

構文/
タイプ

シングルまた
はマルチ値 説明または値

Access-Hours Y 1 文字列 シングル 時間範囲の名前 （Business-hours など）

Access-List-Inbound Y 86 文字列 シングル ACL ID

Access-List-Outbound Y 87 文字列 シングル ACL ID

Address-Pools Y 217 文字列 シングル IP ローカル プールの名前

Allow-Network-Extension-Mode Y 64 ブール シングル 0 = ディセーブル
1 = イネーブル

Authenticated-User-Idle-Timeout Y 50 整数 シングル 1 ～ 35791394 分
Authorization-DN-Field Y 67 文字列 シングル 有効な値 ： UID、 OU、 O、 CN、 L、

SP、 C、 EA、 T、 N、 GN、 SN、 I、
GENQ、 DNQ、 SER、 use-entire-name

Authorization-Required 66 整数 シングル 0 = しない
1 = する
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Authorization-Type Y 65 整数 シングル 0 = なし
1 = RADIUS
2 = LDAP

Banner1 Y 15 文字列 シングル Cisco VPN リ モー ト  アクセス  セッ
シ ョ ン （IPsec IKEv1、 AnyConnect 
SSL-TLS/DTLS/IKEv2、 およびク ラ イ
アン ト レス  SSL） に対して表示され
るバナー文字列

Banner2 Y 36 文字列 シングル Cisco VPN リ モー ト  アクセス  セッ
シ ョ ン （IPsec IKEv1、 AnyConnect 
SSL-TLS/DTLS/IKEv2、 およびク ラ イ
アン ト レス  SSL） に対して表示され
るバナー文字列。 Banner2 文字列は 
Banner1 文字列に連結されます （設定
されている場合）。

Cisco-IP-Phone-Bypass Y 51 整数 シングル 0 = ディセーブル
1 = イネーブル

Cisco-LEAP-Bypass Y 75 整数 シングル 0 = ディセーブル
1 = イネーブル

Client Type Y 150 整数 シングル 1 = Cisco VPN クライアン ト （IKEv1）
2 = AnyConnect クライアン ト  SSL VPN
3 = クライアン ト レス SSL VPN
4 = カッ ト スルー プロキシ
5 = L2TP/IPsec SSL VPN
6 = AnyConnect クライアン ト  IPsec VPN
（IKEv2）

Client-Type-Version-Limiting Y 77 文字列 シングル IPsec VPN のバージ ョ ン番号を示す文
字列

DHCP-Network-Scope Y 61 文字列 シングル IP アド レス

Extended-Authentication-On-Rekey Y 122 整数 シングル 0 = ディセーブル
1 = イネーブル

Group-Policy Y 25 文字列 シングル リ モー ト  アクセス  VPN セッシ ョ ンの
グループ ポ リ シーを設定します。
バージ ョ ン  8.2.x 以降では、
IETF-Radius-Class の代わりにこの属
性を使用します。 次の形式のいずれ
かを使用できます。

• グループ ポ リ シー名

• OU=グループ ポ リ シー名

• OU=グループ ポ リ シー名;
IE-Proxy-Bypass-Local 83 整数 シングル 0 = なし

1 = ローカル

表 29-1 サポート される RADIUS 認可属性 （続き）

属性名 ASA
属性 
番号

構文/
タイプ

シングルまた
はマルチ値 説明または値
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IE-Proxy-Exception-List 82 文字列 シングル 改行 （\n） 区切りの DNS ド メ インの
リ ス ト

IE-Proxy-PAC-URL Y 133 文字列 シングル PAC アド レス文字列

IE-Proxy-Server 80 文字列 シングル IP アド レス

IE-Proxy-Server-Policy 81 整数 シングル 1 = 変更なし
2 = プロキシなし
3 = 自動検出
4 = コンセン ト レータ設定を使用する

IKE-KeepAlive-Confidence-Interval Y 68 整数 シングル 10 ～ 300 秒
IKE-Keepalive-Retry-Interval Y 84 整数 シングル 2 ～ 10 秒
IKE-Keep-Alives Y 41 ブール シングル 0 = ディセーブル

1 = イネーブル

Intercept-DHCP-Configure-Msg Y 62 ブール シングル 0 = ディセーブル
1 = イネーブル

IPsec-Allow-Passwd-Store Y 16 ブール シングル 0 = ディセーブル
1 = イネーブル

IPsec-Authentication 13 整数 シングル 0 = なし
1 = RADIUS
2 = LDAP （認可のみ）
3 = NT ド メ イン
4 = SDI
5 = 内部
6 = RADIUS での Expiry
7 = Kerberos/Active Directory

IPsec-Auth-On-Rekey Y 42 ブール シングル 0 = ディセーブル
1 = イネーブル

IPsec-Backup-Server-List Y 60 文字列 シングル サーバ アド レス （スペース区切り ）

IPsec-Backup-Servers Y 59 文字列 シングル 1 = ク ラ イアン ト が設定した リ ス ト を
使用する
2 = ク ラ イアン ト  リ ス ト をディセーブ
ルにして消去する
3 = バッ クアップ サーバ リ ス ト を使
用する

IPsec-Client-Firewall-Filter-Name 57 文字列 シングル ク ラ イアン ト にファ イアウォール ポ
リ シーと して配信するフ ィルタの名
前を指定します。

IPsec-Client-Firewall-Filter-Optional Y 58 整数 シングル 0 = 必須
1 = オプシ ョ ン

IPsec-Default-Domain Y 28 文字列 シングル クライアン トに送信するデフォルト  ド
メ イン名を 1 つだけ指定します （1 ～ 
255 文字）。

表 29-1 サポート される RADIUS 認可属性 （続き）

属性名 ASA
属性 
番号

構文/
タイプ

シングルまた
はマルチ値 説明または値
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IPsec-IKE-Peer-ID-Check Y 40 整数 シングル 1 = 必須
2 = ピア証明書でサポート される場合
3 = チェ ッ ク しない

IPsec-IP-Compression Y 39 整数 シングル 0 = ディセーブル
1 = イネーブル

IPsec-Mode-Config Y 31 ブール シングル 0 = ディセーブル
1 = イネーブル

IPsec-Over-UDP Y 34 ブール シングル 0 = ディセーブル
1 = イネーブル

IPsec-Over-UDP-Port Y 35 整数 シングル 4001 ～ 49151。 デフォル トは 10000 
です。

IPsec-Required-Client-Firewall-Capability Y 56 整数 シングル 0 = なし
1 = リ モー ト  FW Are-You-There
（AYT） で定義されているポ リ シー
2 = Policy pushed CPP
4 = サーバからのポ リ シー

IPsec-Sec-Association 12 文字列 シングル セキュ リ テ ィ  アソシエーシ ョ ンの名
前

IPsec-Split-DNS-Names Y 29 文字列 シングル クライアン トに送信するセカンダ リ  ド
メ イン名のリ ス ト を指定します （1 ～ 
255 文字）。

IPsec-Split-Tunneling-Policy Y 55 整数 シングル 0 = スプ リ ッ ト  ト ンネ リ ングなし
1 = スプ リ ッ ト  ト ンネ リ ング
2 = ローカル LAN を許可

IPsec-Split-Tunnel-List Y 27 文字列 シングル スプ リ ッ ト  ト ンネルの包含リ ス ト を
記述したネッ ト ワークまたは ACL の
名前を指定します。

IPsec-Tunnel-Type Y 30 整数 シングル 1 = LAN-to-LAN
2 = リ モー ト  アクセス

IPsec-User-Group-Lock 33 ブール シングル 0 = ディセーブル
1 = イネーブル

IPv6-Address-Pools Y 218 文字列 シングル IP ローカル プール IPv6 の名前

IPv6-VPN-Filter Y 219 文字列 シングル ACL 値
L2TP-Encryption 21 整数 シングル ビッ ト マップ ：

1 = 暗号化が必要
2 =40 ビッ ト
4 =128 ビッ ト
8 = ステー ト レスが必要
15 = 40/128 ビッ ト で暗号化/ステー ト
レスが必要

L2TP-MPPC-Compression 38 整数 シングル 0 = ディセーブル
1 = イネーブル

表 29-1 サポート される RADIUS 認可属性 （続き）

属性名 ASA
属性 
番号

構文/
タイプ

シングルまた
はマルチ値 説明または値
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Member-Of Y 145 文字列 シングル カンマ区切りの文字列。 例 ：

エンジニア リ ング、 営業

ダイナ ミ ッ ク  アクセス  ポ リ シーで使
用できる管理属性。 グループ ポ リ
シーは設定されません。

MS-Client-Subnet-Mask Y 63 ブール シングル IP アド レス

NAC-Default-ACL 92 文字列 ACL

NAC-Enable 89 整数 シングル 0 = しない
1 = する

NAC-Revalidation-Timer 91 整数 シングル 300 ～ 86400 秒
NAC-Settings Y 141 文字列 シングル NAC ポ リ シーの名前 
NAC-Status-Query-Timer 90 整数 シングル 30 ～ 1800 秒
Perfect-Forward-Secrecy-Enable Y 88 ブール シングル 0 = しない

1 = する

PPTP-Encryption 20 整数 シングル ビッ ト マップ ：
1 = 暗号化が必要
2 =40 ビッ ト
4 =128 ビッ ト
8 = ステー ト レスが必要
15 = 40/128 ビッ ト で暗号化/ステー ト
レスが必要

PPTP-MPPC-Compression 37 整数 シングル 0 = ディセーブル
1 = イネーブル

Primary-DNS Y 5 文字列 シングル IP アド レス

Primary-WINS Y 7 文字列 シングル IP アド レス

Privilege-Level Y 220 整数 シングル 0 ～ 15 の整数。

Required-Client- Firewall-Vendor-Code Y 45 整数 シングル 1 = シスコ （Cisco Integrated Client を
使用）
2 = Zone Labs
3 = NetworkICE
4 = Sygate
5 = シスコ （Cisco Intrusion Prevention 
Security Agent を使用）

Required-Client-Firewall-Description Y 47 文字列 シングル 文字列

表 29-1 サポート される RADIUS 認可属性 （続き）

属性名 ASA
属性 
番号

構文/
タイプ

シングルまた
はマルチ値 説明または値
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Required-Client-Firewall-Product-Code Y 46 整数 シングル シスコ製品 ：

1 = Cisco Intrusion Prevention Security 
Agent または Cisco Integrated Client
（CIC）

Zone Labs 製品 ：
1 = Zone Alarm
2 = Zone AlarmPro
3 = Zone Labs Integrity

NetworkICE 製品 ：
1 = BlackIce Defender/Agent

Sygate 製品 ：
1 = Personal Firewall
2 = Personal Firewall Pro
3 = Security Agent

Required-Individual-User-Auth Y 49 整数 シングル 0 = ディセーブル
1 = イネーブル

Require-HW-Client-Auth Y 48 ブール シングル 0 = ディセーブル
1 = イネーブル

Secondary-DNS Y 6 文字列 シングル IP アド レス

Secondary-WINS Y 8 文字列 シングル IP アド レス

SEP-Card-Assignment 9 整数 シングル 未使用

Session Subtype Y 152 整数 シングル 0 = なし
1 = ク ラ イアン ト レス
2 = ク ラ イアン ト
3 = ク ラ イアン ト のみ

Session Subtype が適用されるのは、
Session Type （151） 属性の値が 1、 2、
3、 または 4 の場合のみです。

Session Type Y 151 整数 シングル 0 = なし
1 = AnyConnect ク ライアン ト  SSL VPN
2 = AnyConnect クライアン ト  IPSec VPN
（IKEv2）
3 = ク ライアン ト レス  SSL VPN
4 = ク ライアン ト レス電子メール プロ
キシ
5 = Cisco VPN クライアン ト （IKEv1）
6 = IKEv1 LAN-LAN
7 = IKEv2 LAN-LAN
8 = VPN ロード  バランシング

Simultaneous-Logins Y 2 整数 シングル 0-2147483647

Smart-Tunnel Y 136 文字列 シングル スマート  ト ンネルの名前

表 29-1 サポート される RADIUS 認可属性 （続き）

属性名 ASA
属性 
番号

構文/
タイプ

シングルまた
はマルチ値 説明または値
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Smart-Tunnel-Auto Y 138 整数 シングル 0 = ディセーブル
1 = イネーブル
2 =自動スター ト

Smart-Tunnel-Auto-Signon-Enable Y 139 文字列 シングル ド メ イン名が付加された Smart Tunnel 
Auto Signon リ ス ト の名前

Strip-Realm Y 135 ブール シングル 0 = ディセーブル
1 = イネーブル

SVC-Ask Y 131 文字列 シングル 0 = ディセーブル
1 = イネーブル
3 = デフォル ト  サービスをイネーブル
にする
5 = デフォル ト  ク ラ イアン ト レスをイ
ネーブルにする
（2 と  4 は使用しない）

SVC-Ask-Timeout Y 132 整数 シングル 5 ～ 120 秒
SVC-DPD-Interval-Client Y 108 整数 シングル 0 = オフ

5 ～ 3600 秒
SVC-DPD-Interval-Gateway Y 109 整数 シングル 0 = オフ

5 ～ 3600 秒
SVC-DTLS Y 123 整数 シングル 0 = False

1 = True

SVC-Keepalive Y 107 整数 シングル 0 = オフ  
15 ～ 600 秒

SVC-Modules Y 127 文字列 シングル 文字列 （モジュールの名前）

SVC-MTU Y 125 整数 シングル MTU 値
256 ～ 1406 バイ ト

SVC-Profiles Y 128 文字列 シングル 文字列 （プロファ イルの名前）

SVC-Rekey-Time Y 110 整数 シングル 0 = ディセーブル
1 ～ 10080 分

Tunnel Group Name Y 146 文字列 シングル 1 ～ 253 文字

Tunnel-Group-Lock Y 85 文字列 シングル ト ンネル グループの名前または
「none」

Tunneling-Protocols Y 11 整数 シングル 1 = PPTP
2 = L2TP
4 = IPSec （IKEv1）
8 = L2TP/IPSec
16 = WebVPN.
32 = SVC
64 = IPsec （IKEv2）
8 と  4 は相互排他。
0 ～ 11、 16 ～ 27、 32 ～ 43、 48 ～ 59 
は有効値。

表 29-1 サポート される RADIUS 認可属性 （続き）

属性名 ASA
属性 
番号

構文/
タイプ

シングルまた
はマルチ値 説明または値
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Use-Client-Address 17 ブール シングル 0 = ディセーブル
1 = イネーブル

VLAN Y 140 整数 シングル 0 ～ 4094
WebVPN-Access-List Y 73 文字列 シングル アクセス  リ ス ト名

WebVPN ACL Y 73 文字列 シングル デバイスの WebVPN ACL 名
WebVPN-ActiveX-Relay Y 137 整数 シングル 0 = ディセーブル

Otherwise = イネーブル

WebVPN-Apply-ACL Y 102 整数 シングル 0 = ディセーブル
1 = イネーブル

WebVPN-Auto-HTTP-Signon Y 124 文字列 シングル 予約済み

WebVPN-Citrix-Metaframe-Enable Y 101 整数 シングル 0 = ディセーブル
1 = イネーブル

WebVPN-Content-Filter-Parameters Y 69 整数 シングル 1 = Java ActiveX
2 = Java ス ク リプ ト
4 = イ メージ
8 = イ メージに含まれる ク ッキー

WebVPN-Customization Y 113 文字列 シングル カスタマイゼーシ ョ ンの名前

WebVPN-Default-Homepage Y 76 文字列 シングル URL （た とえば 
http://example-example.com）

WebVPN-Deny-Message Y 116 文字列 シングル 有効な文字列 （500 文字以内）

WebVPN-Download_Max-Size Y 157 整数 シングル 0x7fffffff

WebVPN-File-Access-Enable Y 94 整数 シングル 0 = ディセーブル
1 = イネーブル

WebVPN-File-Server-Browsing-Enable Y 96 整数 シングル 0 = ディセーブル
1 = イネーブル

WebVPN-File-Server-Entry-Enable Y 95 整数 シングル 0 = ディセーブル
1 = イネーブル

WebVPN-Group-based-HTTP/HTTPS-Pro
xy-Exception-List

Y 78 文字列 シングル オプシ ョ ンのワイルドカード （*） を
使用したカンマ区切りの DNS/IP （た
とえば、 *.cisco.com、 192.168.1.*、
wwwin.cisco.com）

WebVPN-Hidden-Shares Y 126 整数 シングル 0 = なし
1 = 表示

WebVPN-Home-Page-Use-Smart-Tunnel Y 228 ブール シングル ク ラ イアン ト レス  ホーム  ページをス
マート  ト ンネル経由で表示する場合
にイネーブルにします。

WebVPN-HTML-Filter Y 69 Bitmap シングル 1 = Java ActiveX
2 = ス ク リプ ト
4 = イ メージ
8 = ク ッキー

表 29-1 サポート される RADIUS 認可属性 （続き）

属性名 ASA
属性 
番号

構文/
タイプ

シングルまた
はマルチ値 説明または値
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WebVPN-HTTP-Compression Y 120 整数 シングル 0 = オフ
1 = デフレート圧縮

WebVPN-HTTP-Proxy-IP-Address Y 74 文字列 シングル http= または https= プレフ ィ ッ ク ス付
きの、 カンマ区切りの DNS/IP:ポート
（例 ： http=10.10.10.10:80、
https=11.11.11.11:443）

WebVPN-Idle-Timeout-Alert-Interval Y 148 整数 シングル 0 ～ 30。 0 = ディセーブル。

WebVPN-Keepalive-Ignore Y 121 整数 シングル 0 ～ 900
WebVPN-Macro-Substitution Y 223 文字列 シングル 無制限。 例については、 次の URL に

ある 『SSL VPN Deployment Guide』 を
参照して ください。

http://www.cisco.com/en/US/docs/securi
ty/asa/asa80/asdm60/ssl_vpn_deployme
nt_guide/deploy.html

WebVPN-Macro-Substitution Y 224 文字列 シングル 無制限。 例については、 次の URL に
ある 『SSL VPN Deployment Guide』 を
参照して ください。

http://www.cisco.com/en/US/docs/securi
ty/asa/asa80/asdm60/ssl_vpn_deployme
nt_guide/deploy.html

WebVPN-Port-Forwarding-Enable Y 97 整数 シングル 0 = ディセーブル
1 = イネーブル

WebVPN-Port-Forwarding-Exchange-Proxy-
Enable

Y 98 整数 シングル 0 = ディセーブル
1 = イネーブル

WebVPN-Port-Forwarding-HTTP-Proxy Y 99 整数 シングル 0 = ディセーブル
1 = イネーブル

WebVPN-Port-Forwarding-List Y 72 文字列 シングル ポート転送リ ス ト名

WebVPN-Port-Forwarding-Name Y 79 文字列 シングル 名前の文字列 （例、
「Corporate-Apps」）。

このテキス ト でク ラ イアン ト レス  
ポータル ホーム  ページのデフォル ト
文字列 「Application Access」 が置き
換えられます。

WebVPN-Post-Max-Size Y 159 整数 シングル 0x7fffffff

WebVPN-Session-Timeout-Alert-Interval Y 149 整数 シングル 0 ～ 30。 0 = ディセーブル。

WebVPN Smart-Card-Removal-Disconnect Y 225 ブール シングル 0 = ディセーブル
1 = イネーブル

WebVPN-Smart-Tunnel Y 136 文字列 シングル スマート  ト ンネルの名前

WebVPN-Smart-Tunnel-Auto-Sign-On Y 139 文字列 シングル ド メ イン名が付加されたスマート  ト
ンネル自動サインオン  リ ス ト の名前

表 29-1 サポート される RADIUS 認可属性 （続き）

属性名 ASA
属性 
番号

構文/
タイプ

シングルまた
はマルチ値 説明または値
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WebVPN-Smart-Tunnel-Auto-Start Y 138 整数 シングル 0 = ディセーブル
1 = イネーブル
2 = 自動開始

WebVPN-Smart-Tunnel-Tunnel-Policy Y 227 文字列 シングル 「e ネッ ト ワーク名」、 「i ネッ ト ワーク
名」、 「a」 のいずれか。 こ こで、 ネッ
ト ワーク名は、 スマート  ト ンネル 
ネッ ト ワークの リ ス トの名前です。 e 
はト ンネルが除外されるこ とを示し、
i はト ンネルが指定されるこ とを示し、
a はすべての ト ンネルを示します。

WebVPN-SSL-VPN-Client-Enable Y 103 整数 シングル 0 = ディセーブル
1 = イネーブル

WebVPN-SSL-VPN-Client-Keep- 
Installation

Y 105 整数 シングル 0 = ディセーブル
1 = イネーブル

WebVPN-SSL-VPN-Client-Required Y 104 整数 シングル 0 = ディセーブル
1 = イネーブル

WebVPN-SSO-Server-Name Y 114 文字列 シングル 有効な文字列

WebVPN-Storage-Key Y 162 文字列 シングル

WebVPN-Storage-Objects Y 161 文字列 シングル

WebVPN-SVC-Keepalive-Frequency Y 107 整数 シングル 15 ～ 600 秒、 0=オフ

WebVPN-SVC-Client-DPD-Frequency Y 108 整数 シングル 5 ～ 3600 秒、 0=オフ

WebVPN-SVC-DTLS-Enable Y 123 整数 シングル 0 = ディセーブル
1 = イネーブル

WebVPN-SVC-DTLS-MTU Y 125 整数 シングル MTU 値は 256 ～ 1406 バイ ト です。

WebVPN-SVC-Gateway-DPD-Frequency Y 109 整数 シングル 5 ～ 3600 秒、 0=オフ

WebVPN-SVC-Rekey-Time Y 110 整数 シングル 4 ～ 10080 分、 0=オフ

WebVPN-SVC-Rekey-Method Y 111 整数 シングル 0 （オフ）、 1 （SSL）、 2 （新しい ト ン
ネル）

WebVPN-SVC-Compression Y 112 整数 シングル 0 （オフ）、 1 （デフォル ト の圧縮）

WebVPN-UNIX-Group-ID (GID) Y 222 整数 シングル UNIX での有効なグループ ID
WebVPN-UNIX-User-ID (UIDs) Y 221 整数 シングル UNIX での有効なユーザ ID
WebVPN-Upload-Max-Size Y 158 整数 シングル 0x7fffffff

WebVPN-URL-Entry-Enable Y 93 整数 シングル 0 = ディセーブル
1 = イネーブル

WebVPN-URL-List Y 71 文字列 シングル URL リ ス ト名

WebVPN-User-Storage Y 160 文字列 シングル

WebVPN-VDI Y 163 文字列 シングル 設定の リ ス ト

表 29-1 サポート される RADIUS 認可属性 （続き）

属性名 ASA
属性 
番号

構文/
タイプ

シングルまた
はマルチ値 説明または値
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サポート される IETF RADIUS 認可属性

表 29-2 に、 サポート されている  IETF RADIUS 属性を示します。

RADIUS アカウンティング切断の理由コード

これらのコードは、 パケッ ト を送信する と きに ASA が切断された場合に返されます。

表 29-2 サポート される IETF RADIUS 属性

属性名 ASA
属性 
番号

構文/
タイプ

シングルまた
はマルチ値 説明または値

IETF-Radius-Class Y 25 シングル バージ ョ ン  8.2.x 以降の場合は、 表 29-1 で説
明している  Group-Policy 属性 （VSA 3076、
#25） を使用する こ と を推奨します。

• グループ ポ リ シー名

• OU=グループ ポ リ シー名

• OU=グループ ポ リ シー名

IETF-Radius-Filter-Id Y 11 文字列 シングル フル ト ンネルの IPsec ク ラ イアン ト と  SSL 
VPN ク ラ イアン ト のみに適用される、 ASA 
で定義された ACL 名。

IETF-Radius-Framed-IP-Address Y 該当
なし

文字列 シングル IP アド レス

IETF-Radius-Framed-IP-Netmask Y 該当
なし

文字列 シングル IP アド レス  マスク

IETF-Radius-Idle-Timeout Y 28 整数 シングル 秒

IETF-Radius-Service-Type Y 6 整数 シングル 秒。 使用可能なサービス  タ イプの値 ：

• .Administrative ： ユーザは configure プロン
プ トへのアクセスを許可されています。

• .NAS-Prompt ： ユーザは exec プロンプ ト
へのアクセスを許可されています。

• .remote-access ： ユーザはネッ ト ワーク  
アクセスを許可されています。

IETF-Radius-Session-Timeout Y 27 整数 シングル 秒

切断の理由コード

ACCT_DISC_USER_REQ = 1

ACCT_DISC_LOST_CARRIER = 2

ACCT_DISC_LOST_SERVICE = 3

ACCT_DISC_IDLE_TIMEOUT = 4

ACCT_DISC_SESS_TIMEOUT = 5

ACCT_DISC_ADMIN_RESET = 6

ACCT_DISC_ADMIN_REBOOT = 7
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RADIUS サーバのライセンス要件

注意事項と制約事項
この項では、 この機能のガイ ド ラ イン と制限事項について説明します。

コンテキスト  モードのガイド ライン

シングル コンテキス ト  モード とマルチ コンテキス ト  モードでサポート されています。

ファイアウォール モードのガイ ド ライン

ルーテッ ド  ファ イアウォール モード と ト ランスペアレン ト  ファ イアウォール モードでサポー
ト されています。

IPv6 のガイド ライン

IPv6 をサポート します。

その他のガイド ライン

• シングル モードで最大 100 個のサーバ グループ、またはマルチ モードでコンテキス ト ご と
に 4 つのサーバ グループを持つこ とができます。

ACCT_DISC_PORT_ERROR = 8

ACCT_DISC_NAS_ERROR = 9

ACCT_DISC_NAS_REQUEST = 10

ACCT_DISC_NAS_REBOOT = 11

ACCT_DISC_PORT_UNNEEDED = 12

ACCT_DISC_PORT_PREEMPTED = 13

ACCT_DISC_PORT_SUSPENDED = 14

ACCT_DISC_SERV_UNAVAIL = 15

ACCT_DISC_CALLBACK = 16

ACCT_DISC_USER_ERROR = 17

ACCT_DISC_HOST_REQUEST = 18

ACCT_DISC_ADMIN_SHUTDOWN = 19

ACCT_DISC_SA_EXPIRED = 21

ACCT_DISC_MAX_REASONS = 22

モデル ライセンス要件

ASAv 標準または Premium ラ イセンス

他のすべてのモデル 基本ラ イセンス

切断の理由コード  （続き）
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• 各グループには、 シングル モードで最大 16 台、 マルチ モードで最大 4 台のサーバを含め
る こ とができます。

• ローカル データベースを使用してフォールバッ ク  サポート を設定する必要がある場合は、
「フォールバッ ク  サポート 」 （P.28-2） と 「グループ内の複数のサーバを使用したフォール
バッ クの仕組み」 （P.28-2） を参照して ください。

• RADIUS 認証を使用する場合に、 ASA からのロ ッ クアウ ト を防止するには、 「ロ ッ クアウ
ト からの回復」 （P.36-29） を参照して ください。

RADIUS サーバの設定
• 「RADIUS サーバを設定するためのタス ク  フロー」 （P.29-15）

• 「RADIUS サーバ グループの設定 」 （P.29-15）

• 「グループへの RADIUS サーバの追加」 （P.29-17）

• 「認証プロンプ ト の追加」 （P.29-19）

RADIUS サーバを設定するためのタスク  フロー

ステップ 1 ASA の属性を  RADIUS サーバにロード します。 属性をロードするために使用する方法は、 使
用している  RADIUS サーバのタイプによって異な り ます。

• Cisco ACS を使用している場合 ： サーバには、 これらの属性がすでに統合されています。
したがって、 この手順をスキップできます。

• 他のベンダーの RADIUS サーバ （たとえば Microsoft Internet Authentication Service） の場
合 ： ASA の各属性を手動で定義する必要があ り ます。 属性を定義するには、 属性名または
番号、 タ イプ、 値、 ベンダー コード （3076） を使用します。

ステップ 2 RADIUS サーバ グループを追加します。 「RADIUS サーバ グループの設定 」 （P.29-15） を参照
して ください。

ステップ 3 サーバ グループの場合は、 グループにサーバを追加します。 「グループへの RADIUS サーバの
追加」 （P.29-17） を参照して ください。

ステップ 4 （オプシ ョ ン） AAA 認証チャレンジ  プロセスの実行中にユーザに表示するテキス ト を指定しま
す。 「認証プロンプ ト の追加」 （P.29-19） を参照して ください。

RADIUS サーバ グループの設定 

認証、 許可、 またはアカウンテ ィ ングに外部 RADIUS サーバを使用する場合は、 まず AAA プ
ロ ト コルあた り少な く と も  1 つの RADIUS サーバ グループを作成して、各グループに 1 つ以上
のサーバを追加する必要があ り ます。 AAA サーバ グループは名前で識別されます。

RADIUS サーバ グループを追加するには、 次の手順を実行します。
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手順の詳細

ステップ 1 [Configuration] > [Device Management] > [Users/AAA] > [AAA Server Groups] を選択します。

ステップ 2 [AAA Server Groups] 領域で、 [Add] をク リ ッ ク します。

[Add AAA Server Group] ダイアログボッ ク スが表示されます。

ステップ 3 [Server Group] フ ィールドで、 グループの名前を入力します。

ステップ 4 [Protocol] ド ロ ップダウン  リ ス ト から、 RADIUS サーバ タ イプを選択します。

ステップ 5 [Accounting Mode] フ ィールドで、 [Simultaneous] または [Single] をク リ ッ ク します。

[Single] モードの場合、ASA ではアカウンテ ィ ング  データが 1 つのサーバにだけ送信されます。

[Simultaneous] モードの場合、 ASA ではアカウンテ ィ ング  データがグループ内のすべてのサー
バに送信されます。

ステップ 6 [Reactivation Mode] フ ィールドで、 [Depletion] または [Timed] をク リ ッ ク します。

[Depletion] モードの場合、 障害が発生したサーバは、 グループ内のサーバがすべて非アクテ ィ
ブになったと きに限り、 再アクテ ィブ化されます。

Timed モードでは、 障害が発生したサーバは 30 秒の停止時間の後で再アクテ ィブ化されます。

ステップ 7 [Depletion] 再アクテ ィブ化モードを選択した場合は、 [Dead Time] フ ィールドに時間間隔を入力
します。

[Dead Time] には、 グループ内の最後のサーバがディセーブルになってから、 すべてのサーバが
再びイネーブルになるまでの時間間隔を分単位で指定します。

ステップ 8 [Max Failed Attempts] フ ィールドに、 許容される試行の失敗回数を指定します。

このオプシ ョ ンで設定するのは、 応答のないサーバを非アクテ ィブと宣言するまでに許可され
る接続試行の失敗回数です。

ステップ 9 （オプシ ョ ン） RADIUS サーバのタイプを追加する場合には、 次の手順を実行します。

a. ク ラ イアン ト レス  SSL セッシ ョ ンおよび AnyConnect セッシ ョ ンに対して、 マルチセッ
シ ョ ン  アカウンテ ィ ングをイネーブルにする場合は、 [Enable interim accounting update] 
チェ ッ クボッ ク スをオンにします。

b. [Enable Active Directory Agent Mode] チェ ッ クボッ クスをオンにして  ASA と  AD エージェン
ト間の共有秘密を指定し、RADIUS サーバ グループにフル機能の RADIUS サーバではない 
AD エージェン ト を含めるよ う指示します。 ユーザ アイデンテ ィテ ィに関連付ける こ とが
できるのは、 このオプシ ョ ンを使用して設定された  RADIUS サーバ グループのみです。

c. ISE が許可変更 （CoA） RADIUS パケッ ト を送信できるよ うにするには、 [Enable dynamic 
authorization] チェ ッ クボッ ク スをオンにします。 これは、 ISE で行われたポ リ シー変更を  
VPN 接続の存続期間中に強制できるよ うにします。

d. [Dynamic Authorization Port] に入力します。 これは、 RADIUS CoA 要求を リ ッ スンするポー
ト です。 通常は 1700 です。 有効な範囲は 1 ～ 65535 です。

e. RADIUS サーバ グループの認可専用モードをイネーブルにするには、 [Use authorize only 
mode] チェ ッ クボッ ク スをオンにします。 このチェ ッ クボッ ク スを選択する場合、 個別の 
AAA サーバに対して設定する共通パスワードは不要なため、 設定する必要はあ り ません。

f. [VPN3K Compatibility Option] 下矢印をク リ ッ ク して リ ス ト を展開し、 さ らに次のいずれか
のボタンをク リ ッ ク して、 RADIUS パケッ ト から受け取ったダウンロード可能 ACL を、
Cisco AV ペア  ACL とマージするかど うかを指定します。

– Do not merge

– Place the downloadable ACL after Cisco AV-pair ACL

– Place the downloadable ACL before Cisco AV-pair ACL
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ステップ 10 [OK] をク リ ッ ク します。

[Add AAA Server Group] ダイアログボッ ク スが閉じ、 新しいサーバ グループが [AAA Server 
Groups] テーブルに追加されます。

ステップ 11 [AAA Server Groups] ダイアログボッ ク スの [Apply] をク リ ッ ク して、 変更内容を実行コンフ ィ
ギュレーシ ョ ンに保存します。

グループへの RADIUS サーバの追加

RADIUS サーバをグループに追加するには、 次の手順を実行します。

手順の詳細

ステップ 1 [Configuration] > [Device Management] > [Users/AAA] > [AAA Server Groups] を選択し、 [AAA 
Server Groups] 領域で、 サーバを追加するサーバ グループをク リ ッ ク します。

テーブル内の該当する行が選択されます。

ステップ 2 [Selected Group] 領域の [Servers] （下部ペイン） で、 [Add] をク リ ッ ク します。

サーバ グループに対応する  [Add AAA Server Group] ダイアログボッ ク スが表示されます。

ステップ 3 [Interface Name] ド ロ ップダウン  リ ス ト から、 認証サーバが常駐するインターフェイスの名前
を選択します。

ステップ 4 [Server Name] フ ィールド または [IP Address] フ ィールドに、 グループに追加するサーバの名前
または IP アド レスを入力します。

ステップ 5 [Timeout] フ ィールドで、 タ イムアウ ト値を入力します。 デフォル ト値をそのまま使用する こ と
もできます。 [Timeout] フ ィールドには、 ASA がバッ クアップ サーバへ要求を送信する前に、
プラ イマ リ  サーバからの応答を待機する時間を秒単位で指定します。

ステップ 6 [ACL Netmask Convert] フ ィールドに、 ダウンロード可能 ACL で受け取ったネッ ト マス クを  
ASA が処理する方法を指定します。 次のオプシ ョ ンから選択します。

• [Detect automatically] ：使用されているネッ ト マス ク表現のタイプの判別が ASA によって試
みられます。 ASA でワイルドカード  ネッ ト マス ク表現が検出された場合は、 ASA によ り
標準ネッ ト マス ク表現に変換されます。

（注） 一部のワイルドカード表現は明確な検出が困難なため、 この設定を選択した場合に
は、 ワイルドカード  ネッ ト マス ク表現が誤って標準ネッ ト マス ク表現と して検出さ
れる こ と もあ り ます。

• [Standard] ： ASA は、 RADIUS サーバから受信したダウンロード可能 ACL に、 標準ネッ ト
マス ク表現のみが含まれている と見なします。 ワ イルドカード  ネッ ト マス ク表現からの変
換は実行されません。

• [Wildcard] ： ASA は、 RADIUS サーバから受信したダウンロード可能 ACL に、 ワイルド
カード  ネッ ト マス ク表現のみが含まれている と見なし、 ACL のダウンロード時にそれらの
すべてを標準ネッ ト マス ク表現に変換します。
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ステップ 7 [Common Password] フ ィールドに、この ASA を介して RADIUS 認可サーバにアクセスするユー
ザ間で共通の、 大文字と小文字が区別されるパスワードを指定します。 この情報は、 RADIUS 
サーバ管理者に伝えて ください。

（注） RADIUS 認証サーバ （認可サーバではない） に対しては、 共通のパスワードは設定
しないでください。

このフ ィールドを空白のままにした場合は、 RADIUS 認可サーバにアクセスする際
のパスワードには、 各ユーザ名が使用されます。

RADIUS 認可サーバを認証に使用する こ とは避けて ください。 共通パスワードや
ユーザ名を転用したパスワードは、 ユーザごとに一意のパスワードに比べ、 安全性
が低く な り ます。

このパスワードは、 RADIUS プロ ト コルや RADIUS サーバによって要求されます
が、 ユーザが知っている必要はあ り ません。

ステップ 8 二重認証を使用し、 ト ンネル グループでパスワード管理をイネーブルにした場合は、 プラ イマ
リ認証要求とセカンダ リ認証要求に MS-CHAPv2 要求属性が含まれます。 RADIUS サーバが 
MS-CHAPv2 をサポー ト していない場合、 このチェ ッ クボッ クスをオンにすれば、 そのサーバ
から非 MS-CHAPv2 認証要求が送信されるよ うにできます。

ステップ 9 [Retry Interval] フ ィールドに、 ASA がサーバへのアクセスを試行する間の待機時間を  1 ～10 秒
で指定します。

（注） その後の再試行の間隔は、 入力した再試行間隔の設定にかかわらず、 常に 50 ミ リ秒ま
たは 100 ミ リ秒です。 これは意図された動作です。

ステップ 10 [Accounting Mode] フ ィールドで、 [Simultaneous] または [Single] をク リ ッ ク します。

[Single] モードの場合、ASA ではアカウンテ ィ ング  データが 1 つのサーバにだけ送信されます。

[Simultaneous] モードの場合、 ASA ではアカウンテ ィ ング  データがグループ内のすべてのサー
バに送信されます。

ステップ 11 [Server Accounting Port] フ ィールドに、 ユーザのアカウンテ ィ ングに使用するサーバ ポート を
指定します。 デフォル ト のポートは 1646 です。

ステップ 12 [Server Authentication Port] フ ィールドに、 ユーザの認証に使用するサーバ ポー ト を指定しま
す。 デフォル ト のポートは 1645 です。

ステップ 13 [Server Secret Key] フ ィールドに、 ASA に対する  RADIUS サーバの認証に使用される共有秘密
キーを指定します。 設定したサーバ秘密キーは、 RADIUS サーバで設定されたサーバ秘密キー
と一致する必要があ り ます。 サーバ秘密キーが不明の場合は、 RADIUS サーバの管理者に問い
合わせて ください。 最大フ ィールド長は、 64 文字です。

ステップ 14 [OK] をク リ ッ ク します。

[Add AAA Server Group] ダイアログボッ ク スが閉じ、 AAA サーバが AAA サーバ グループに追
加されます。

ステップ 15 [AAA Server Groups] ペインで [Apply] をク リ ッ ク し、 変更内容を実行コンフ ィギュレーシ ョ ン
に保存します。
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認証プロンプトの追加

RADIUS サーバからのユーザ認証が必要な場合に、 ASA 経由の HTTP、 FTP、 Telnet アクセス
用の AAA チャレンジ  テキス ト を指定できます。 このテキス トは飾りのよ う なもので、 ユーザ
のログイン時に、 ユーザ名プロンプ ト とパスワード  プロンプ ト の上に表示されます。 認証プロ
ンプ ト を指定しない場合、 RADIUS サーバでの認証時にユーザに対して表示される内容は次の
よ うにな り ます。

認証プロンプ ト を追加するには、 次の手順を実行します。

ステップ 1 [Configuration] > [Device Management] > [Users/AAA] > [Authentication Prompt] ペインの [Prompt] 
フ ィールドに、 ログイン時にユーザに対して表示されるユーザ名およびパスワードのプロンプ
ト の上部にメ ッセージと して表示されるテキス ト を入力します。

次の表に、 認証プロンプ ト の文字数制限を示します。

ステップ 2 [Messages] 領域の [User accepted message] フ ィールドおよび [User rejected message] フ ィールド
にそれぞれメ ッセージを入力します。

Telnet からのユーザ認証を実行する場合、 [User accepted message] オプシ ョ ンおよび [User 
rejected message] オプシ ョ ンを使用すれば、 認証の試みが RADIUS サーバによって承認または
拒否されたこ とを示す、 異なる状態のプロンプ ト を表示できます。

これらのメ ッセージ  テキス ト をそれぞれ指定した場合、 ASA では、 RADIUS サーバによ り認
証されたユーザに対してはユーザ承認メ ッセージ  テキス ト が表示され、 認証されなかったユー
ザに対しては ASA によ りユーザ拒否メ ッセージ テキス ト が表示されます。HTTP セッシ ョ ンお
よび FTP セッシ ョ ンの認証では、 プロンプ ト にチャレンジ  テキス ト のみが表示されます。 ユー
ザ承認メ ッセージ  テキス トおよびユーザ拒否メ ッセージ  テキス トは表示されません。

ステップ 3 [Apply] をク リ ッ ク して変更内容を実行コンフ ィギュレーシ ョ ンに保存します。

接続タイプ デフォルトのプロンプ ト

FTP FTP 認証

HTTP HTTP 認証

Telnet なし

アプリケーシ ョ ン 文字制限 

Microsoft Internet Explorer 37

Telnet 235

FTP 235
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RADIUS サーバによる認証および許可のテスト
ASA において、 RADIUS サーバへのアクセスやユーザの認証または認可が実行できるかど うか
を判定するには、 次の手順を実行します。

ステップ 1 [Configuration] > [Device Management] > [Users/AAA] > [AAA Server Groups] > [AAA Server 
Groups] テーブルで、 サーバが含まれるサーバ グループをク リ ッ ク します。

テーブル内の該当する行が選択されます。

ステップ 2 [Selected Group] テーブルの [Servers] から、 テス トするサーバをク リ ッ ク します。

テーブル内の該当する行が選択されます。

ステップ 3 [Test] をク リ ッ ク します。

選択したサーバに対応する  [Test AAA Server] ダイアログボッ ク スが表示されます。

ステップ 4 実行するテス ト のタ イプ （[Authentication] または [Authorization]） を ク リ ッ ク します。

ステップ 5 [Username] フ ィールドにユーザ名を入力します。

ステップ 6 認証をテス トする場合は、 そのユーザ名に対応するパスワードを  [Password] フ ィールドに入力
します。

ステップ 7 [OK] をク リ ッ ク します。

認証または認可のテス ト  メ ッセージが ASA からサーバへ送信されます。 テス ト が失敗した場
合は、 ASDM によ りエラー メ ッセージが表示されます。

RADIUS サーバのモニタリング
RADIUS サーバをモニタするには、 次のペインを表示します。

パス 目的

[Monitoring] > [Properties] > [AAA Servers] 設定した RADIUS サーバの統計情報を表示します。

[Monitoring] > [Properties] > [AAA Servers] RADIUS サーバの実行コンフ ィギュレーシ ョ ンを表示します。
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その他の関連資料
RADIUS サーバを使用した AAA の実装に関する詳細については、 「RFC」 （P.29-21） を参照し
て ください。

RFC

RADIUS サーバの機能履歴
表 29-3 に、 各機能変更と、 それが実装されたプラ ッ ト フォーム  リ リースを示します。 ASDM 
は、 複数のプラ ッ ト フォーム  リ リース との下位互換性があるため、 サポート が追加された特定
の ASDM リ リースは一覧には含まれていません。

 

RFC タイ トル

2138 『Remote Authentication Dial In User Service (RADIUS)』
2139 『RADIUS Accounting』
2548 『Microsoft Vendor-specific RADIUS Attributes』
2868 『RADIUS Attributes for Tunnel Protocol Support』

表 29-3 RADIUS サーバの機能履歴

機能名
プラッ ト フォー
ム リ リース 機能情報

AAA の RADIUS サーバ 7.0(1) AAA 用の RADIUS サーバを設定する方法について説
明します。

次の画面が導入されました。

[Configuration] > [Device Management] > [Users/AAA] > 
[AAA Server Groups]
[Configuration] > [Device Management] > [Users/AAA] > 
[Authentication Prompt]。

ASA からの RADIUS アクセス要求パ
ケッ トおよび RADIUS アカウンテ ィ ン
グ要求パケッ ト で送信された主なベン
ダー固有属性 （VSA）

8.4(3) 4 つの新しい VSA ： Tunnel Group Name （146） および 
Client Type （150） は、 ASA からの RADIUS アクセス
要求パケッ ト で送信されます。 Session Type （151） お
よび Session Subtype （152） は、 ASA からの RADIUS 
アカウンテ ィ ング要求パケッ ト で送信されます。 4 つ
のすべての属性が、 すべてのアカウンテ ィ ング要求パ
ケッ ト  タ イプ （開始、 中間アップデート 、 および終
了） に送信されます。 RADIUS サーバ （ACS や ISE な
ど） は、 認可属性やポ リ シー属性を強制適用した り、
アカウンテ ィ ングや課金のためにそれらの属性を使用
した りできます。
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AAA 用の TACACS+ サーバ

この章では、 AAA で使われる  TACACS+ サーバの設定方法について説明します。

• 「TACACS+ サーバに関する情報」 （P.30-1）

• 「TACACS+ サーバのラ イセンス要件」 （P.30-2）

• 「注意事項と制約事項」 （P.30-3）

• 「TACACS+ サーバの設定」 （P.30-3）

• 「TACACS+ サーバによる認証および許可のテス ト 」 （P.30-6）

• 「TACACS+ サーバのモニタ リ ング」 （P.30-7）

• 「TACACS+ サーバの機能履歴」 （P.30-7）

TACACS+ サーバに関する情報
ASA は、 ASCII、 PAP、 CHAP、 MS-CHAPv1 の各プロ ト コルで TACACS+ サーバ認証をサポー
ト します。

TACACS+ 属性の使用

Cisco ASA は、 TACACS+ 属性をサポート します。 TACACS+ 属性は、 認証、 許可、 アカウン
テ ィ ングの機能を分離します。 プロ ト コルでは、 必須とオプシ ョ ンの 2 種類の属性をサポート
します。 サーバと ク ラ イアン ト の両方で必須属性を解釈できる必要があ り、 また、 必須属性は
ユーザに適用する必要があ り ます。 オプシ ョ ンの属性は、 解釈または使用できる こ と も、 でき
ないこ と もあ り ます。

（注） TACACS+ 属性を使用するには、 NAS 上で AAA サービスがイネーブルになっている こ と を確
認して ください。

表 30-1 に、 カッ ト スルー プロキシ接続に対してサポート されている  TACACS+ 認可応答属性
の一覧を示します。 表 30-2 に、 サポート されている  TACACS+ アカウンテ ィ ング属性の一覧を
示します。
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TACACS+ サーバのライセンス要件

表 30-1 サポート される TACACS+ 認可応答属性

 属性 説明

acl 接続に適用する、 ローカルで設定済みの ACL を識別します。

idletime 認証済みユーザ セッシ ョ ンが終了する前に許可される非アクテ ィブ時間
（分） を示します。

timeout 認証済みユーザ セッシ ョ ンが終了する前に認証クレデンシャルがアク
テ ィブな状態でいる絶対時間 （分） を指定します。

表 30-2 サポート される TACACS+ アカウンティング属性

属性 説明

bytes_in この接続中に転送される入力バイ ト数を指定します （ス ト ップ  レコード
のみ）。

bytes_out この接続中に転送される出力バイ ト数を指定します （ス ト ップ  レコード
のみ）。

cmd 実行するコマン ドを定義します （コマン ド  アカウンテ ィ ングのみ）。

disc-cause 切断理由を特定する数字コードを示します （ス ト ップ レコードのみ）。

elapsed_time 接続の経過時間 （秒） を定義します （ス ト ップ レコードのみ）。

foreign_ip ト ンネル接続のクライアン トの IP アドレスを指定します。 最下位のセキュ リ
ティ  インターフェイスでカッ ト スルー プロキシ接続のアドレスを定義します。

local_ip ト ンネル接続したク ラ イアン ト の IP アド レスを指定します。 最上位のセ
キュ リ テ ィ  インターフェイスでカッ ト スルー プロキシ接続のアド レスを定
義します。

NAS port 接続のセッシ ョ ン  ID が含まれます。

packs_in この接続中に転送される入力パケッ ト数を指定します。

packs_out この接続中に転送される出力パケッ ト数を指定します。

priv-level コマン ド  アカウンテ ィ ング要求の場合はユーザの権限レベル、 それ以外の
場合は 1 に設定されます。

rem_iddr ク ラ イアン ト の IP アド レスを示します。

service 使用するサービスを指定します。 コマン ド  アカウンテ ィ ングの場合にの
み、 常に 「shell」 に設定されます。

task_id アカウンテ ィ ング  ト ランザクシ ョ ンに固有のタス ク  ID を指定します。

username ユーザの名前を示します。

モデル ライセンス要件

ASAv 標準または Premium ラ イセンス

他のすべてのモデル 基本ラ イセンス
30-2
Cisco ASA シリーズ ASDM コンフ ィギュレーシ ョ ン  ガイド （一般的な操作）

 



 

第 30 章      AAA 用の TACACS+ サーバ

  注意事項と制約事項
注意事項と制約事項
この項では、 この機能のガイ ド ラ イン と制限事項について説明します。

コンテキスト  モードのガイド ライン

シングル コンテキス ト  モード とマルチ コンテキス ト  モードでサポート されています。

ファイアウォール モードのガイ ド ライン

ルーテッ ド  ファ イアウォール モード と ト ランスペアレン ト  ファ イアウォール モードでサポー
ト されています。

IPv6 のガイド ライン

IPv6 をサポート します。

その他のガイド ライン

• シングル モードで最大 100 個のサーバ グループ、またはマルチ モードでコンテキス ト ご と
に 4 つのサーバ グループを持つこ とができます。

• 各グループには、 シングル モードで最大 16 台、 マルチ モードで最大 4 台のサーバを含め
る こ とができます。

• ローカル データベースを使用してフォールバッ ク  サポート を設定する必要がある場合は、
「フォールバッ ク  サポート 」 （P.28-2） と 「グループ内の複数のサーバを使用したフォール
バッ クの仕組み」 （P.28-2） を参照して ください。

• TACACS+ 認証または許可を使用する場合に ASA からのロ ッ ク  アウ ト を防止するには、
「ロ ッ クアウ ト からの回復」 （P.36-29） を参照して ください。

TACACS+ サーバの設定
• 「TACACS+ サーバを設定するためのタス ク  フロー」 （P.30-3）

• 「TACACS+ サーバ グループの設定」 （P.30-4）

• 「グループへの TACACS+ サーバの追加」 （P.30-5）

• 「認証プロンプ ト の追加」 （P.30-5）

TACACS+ サーバを設定するためのタスク  フロー

ステップ 1 TACACS+ サーバ グループを追加します。 「TACACS+ サーバ グループの設定」 （P.30-4） を参照
して ください。 

ステップ 2 サーバ グループの場合は、 グループにサーバを追加します。 「グループへの TACACS+ サーバ
の追加」 （P.30-5） を参照して ください。 

ステップ 3 （オプシ ョ ン） AAA 認証チャレンジ  プロセスの実行中にユーザに表示するテキス ト を指定しま
す。 「認証プロンプ ト の追加」 （P.30-5） を参照して ください。
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TACACS+ サーバ グループの設定

認証、 許可、 アカウンテ ィ ングに TACACS+ サーバを使用する場合は、 まず TACACS+ サーバ 
グループを少な く と も  1 つ作成し、各グループに 1 台以上のサーバを追加する必要があ り ます。
TACACS+ サーバ グループは名前で識別されます。

TACACS+ サーバ グループを追加するには、 次の手順を実行します。

手順の詳細

ステップ 1 [Configuration] > [Device Management] > [Users/AAA] > [AAA Server Groups] を選択します。

ステップ 2 [AAA Server Groups] 領域で、 [Add] をク リ ッ ク します。

[Add AAA Server Group] ダイアログボッ ク スが表示されます。

ステップ 3 [Server Group] フ ィールドで、 グループの名前を入力します。

ステップ 4 [Protocol] ド ロ ップダウン  リ ス ト から、次のいずれかの TACACS+ サーバ タ イプを選択します。

ステップ 5 [Accounting Mode] フ ィールドで、 [Simultaneous] または [Single] をク リ ッ ク します。

[Single] モードの場合、ASA ではアカウンテ ィ ング  データが 1 つのサーバにだけ送信されます。

[Simultaneous] モードの場合、 ASA ではアカウンテ ィ ング  データがグループ内のすべてのサー
バに送信されます。

ステップ 6 [Reactivation Mode] フ ィールドで、 [Depletion] または [Timed] をク リ ッ ク します。

[Depletion] モードの場合、 障害が発生したサーバは、 グループ内のサーバがすべて非アクテ ィ
ブになったと きに限り、 再アクテ ィブ化されます。

Timed モードでは、 障害が発生したサーバは 30 秒の停止時間の後で再アクテ ィブ化されます。

ステップ 7 [Depletion] 再アクテ ィブ化モードを選択した場合は、 [Dead Time] フ ィールドに時間間隔を入力
します。

[Dead Time] には、 グループ内の最後のサーバがディセーブルになってから、 すべてのサーバが
再びイネーブルになるまでの時間間隔を分単位で指定します。

ステップ 8 [Max Failed Attempts] フ ィールドに、 許容される試行の失敗回数を指定します。

このオプシ ョ ンで設定するのは、 応答のないサーバを非アクテ ィブと宣言するまでに許可され
る接続試行の失敗回数です。

ステップ 9 [OK] をク リ ッ ク します。

[Add AAA Server Group] ダイアログボッ ク スが閉じ、 新しいサーバ グループが [AAA Server 
Groups] テーブルに追加されます。

ステップ 10 [AAA Server Groups] ダイアログボッ ク スの [Apply] をク リ ッ ク して、 変更内容を実行コンフ ィ
ギュレーシ ョ ンに保存します。
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グループへの TACACS+ サーバの追加

TACACS+ サーバをグループに追加するには、 次の手順を実行します。

手順の詳細

ステップ 1 [Configuration] > [Device Management] > [Users/AAA] > [AAA Server Groups] を選択し、 [AAA 
Server Groups] 領域で、 サーバを追加するサーバ グループをク リ ッ ク します。

テーブル内の該当する行が選択されます。

ステップ 2 [Selected Group] 領域の [Servers] （下部ペイン） で、 [Add] をク リ ッ ク します。

サーバ グループに対応する  [Add AAA Server Group] ダイアログボッ ク スが表示されます。

ステップ 3 [Interface Name] ド ロ ップダウン  リ ス ト から、 認証サーバが常駐するインターフェイスの名前
を選択します。

ステップ 4 [Server Name] フ ィールド または [IP Address] フ ィールドに、 グループに追加するサーバの名前
または IP アド レスを入力します。

ステップ 5 [Timeout] フ ィールドで、 タ イムアウ ト値を入力します。 デフォル ト値をそのまま使用する こ と
もできます。 [Timeout] フ ィールドには、 バッ クアップ サーバへ要求を送信した  ASA が、 プラ
イマ リ  サーバからの応答を待機する時間を秒単位で指定します。

ステップ 6 サーバ ポート を指定します。 サーバ ポートは、 ポー ト番号 139、 または ASA によって 
TACACS+ サーバとの通信に使用される  TCP ポート の番号です。

ステップ 7 サーバ秘密キーを指定します。 ASA で TACACS+ サーバを認証する際に使用される共有秘密
キーを指定します。 こ こで設定したサーバ秘密キーは、 TACACS+ サーバで設定されたサーバ
秘密キーと一致する必要があ り ます。 サーバ秘密キーが不明の場合は、 TACACS+ サーバの管
理者に問い合わせて ください。 最大フ ィールド長は、 64 文字です。

ステップ 8 [OK] をク リ ッ ク します。

[Add AAA Server Group] ダイアログボッ ク スが閉じ、 AAA サーバが AAA サーバ グループに追
加されます。

ステップ 9 [AAA Server Groups] ペインで [Apply] をク リ ッ ク し、 変更内容を実行コンフ ィギュレーシ ョ ン
に保存します。

認証プロンプトの追加

AAA 認証チャレンジ  プロセスの実行中にユーザに表示するテキス ト を指定できます。
TACACS+ サーバからのユーザ認証が必要な場合に、 ASA 経由の HTTP、 FTP、 Telnet アクセス
用の AAA チャレンジ  テキス ト を指定できます。 このテキス トは飾りのよ う なもので、 ユーザ
のログイン時に、 ユーザ名プロンプ ト とパスワード  プロンプ ト の上に表示されます。

認証プロンプ ト を指定しない場合、 TACACS+ サーバでの認証時にユーザに対して表示される
内容は次のよ うにな り ます。
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認証プロンプ ト を追加するには、 次の手順を実行します。

ステップ 1 [Configuration] > [Device Management] > [Users/AAA] > [Authentication Prompt] の順に選択します。

ステップ 2 ログイン時にユーザ名とパスワード  プロンプ ト の上に表示する メ ッセージと して追加するテキ
ス ト を、 [Prompt] フ ィールドに入力します。

次の表に、 認証プロンプ ト の文字数制限を示します。

ステップ 3 [Messages] 領域の [User accepted message] フ ィールドおよび [User rejected message] フ ィールド
にそれぞれメ ッセージを入力します。

Telnet からのユーザ認証を実行する場合、 [User accepted message] オプシ ョ ンおよび [User 
rejected message] オプシ ョ ンを使用すれば、 認証試行が AAA サーバによ り受け入れられた、 ま
たは拒否されたこ とを示すさまざまな状態のプロンプ ト を表示できます。

これらのメ ッセージ  テキス ト をそれぞれ指定した場合、 ASA では、 AAA サーバによ り認証さ
れたユーザに対してはユーザ承認メ ッセージ  テキス ト が表示され、 認証されなかったユーザに
対しては ASA によ りユーザ拒否メ ッセージ  テキス ト が表示されます。HTTP セッシ ョ ンおよび 
FTP セッシ ョ ンの認証では、 プロンプ ト にチャレンジ  テキス ト のみが表示されます。 ユーザ承
認メ ッセージ  テキス トおよびユーザ拒否メ ッセージ  テキス トは表示されません。

ステップ 4 [Apply] をク リ ッ ク して変更内容を実行コンフ ィギュレーシ ョ ンに保存します。

TACACS+ サーバによる認証および許可のテスト
ASA が TACACS+ サーバに接続して、 ユーザを認証または承認できるかど うかを決定するに
は、 次の手順を実行します。

ステップ 1 [Configuration] > [Device Management] > [Users/AAA] > [AAA Server Groups] > [AAA Server 
Groups] テーブルで、 サーバが含まれるサーバ グループをク リ ッ ク します。

テーブル内の該当する行が選択されます。

ステップ 2 [Selected Group] テーブルの [Servers] から、 テス トするサーバをク リ ッ ク します。

テーブル内の該当する行が選択されます。

接続タイプ デフォルトのプロンプ ト

FTP FTP 認証

HTTP HTTP 認証

Telnet なし

アプリケーシ ョ ン
認証プロンプ トの文
字数制限

Microsoft Internet Explorer 37

Telnet 235

FTP 235
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ステップ 3 [Test] をク リ ッ ク します。

選択したサーバに対応する  [Test AAA Server] ダイアログボッ ク スが表示されます。

ステップ 4 実行するテス ト のタ イプ （[Authentication] または [Authorization]） を ク リ ッ ク します。

ステップ 5 [Username] フ ィールドにユーザ名を入力します。

ステップ 6 認証をテス トする場合は、 そのユーザ名に対応するパスワードを  [Password] フ ィールドに入力
します。

ステップ 7 [OK] をク リ ッ ク します。

認証または認可のテス ト  メ ッセージが ASA からサーバへ送信されます。 テス ト が失敗した場
合は、 ASDM によ りエラー メ ッセージが表示されます。

TACACS+ サーバのモニタリング
TACACS+ サーバ を監視するには、 次のペインを確認します。

TACACS+ サーバの機能履歴
表 30-3 に、 各機能変更と、 それが実装されたプラ ッ ト フォーム  リ リースを示します。 ASDM 
は、 複数のプラ ッ ト フォーム  リ リース との下位互換性があるため、 サポート が追加された特定
の ASDM リ リースは一覧には含まれていません。

パス 目的

[Monitoring] > [Properties] > [AAA Servers] 設定した TACACS+ サーバの統計情報を表示します。

[Monitoring] > [Properties] > [AAA Servers] TACACS+ サーバ実行コンフ ィギュレーシ ョ ンを表示します。

表 30-3 TACACS+ サーバの機能履歴

機能名
プラッ ト フォー
ム リ リース 機能情報

TACACS+ サーバ 7.0(1) AAA に TACACS+ サーバを設定する方法について説明
します。

次の画面が導入されました。

[Configuration] > [Device Management] > [Users/AAA] > 
[AAA Server Groups]
[Configuration] > [Device Management] > [Users/AAA] > 
[Authentication Prompt]。
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AAA の LDAP サーバ

この章では、 AAA で使用される  LDAP サーバの設定方法について説明します。

• 「LDAP および ASA に関する情報」 （P.31-1）

• 「LDAP サーバのラ イセンス要件」 （P.31-4）

• 「注意事項と制約事項」 （P.31-4）

• 「LDAP サーバの設定」 （P.31-5）

• 「LDAP サーバによる認証および許可のテス ト 」 （P.31-10）

• 「LDAP サーバのモニタ リ ング」 （P.31-10）

• 「LDAP サーバの機能履歴」 （P.31-10）

LDAP および ASA に関する情報
Cisco ASA はほとんどの LDAPv3 ディ レク ト リ  サーバと互換性があ り、 それには次のものが含
まれます。

• Sun Microsystems JAVA System Directory Server （現在は Oracle Directory Server Enterprise 
Edition の一部、 旧名 Sun ONE Directory Server）

• Microsoft Active Directory

• Novell

• OpenLDAP

デフォル ト では、 ASA によって Microsoft Active Directory、 Sun LDAP、 Novell、 OpenLDAP、
または汎用 LDAPv3 ディ レク ト リ  サーバに接続しているかど うかが自動検出されます。 ただ
し、 LDAP サーバ タ イプの自動検出による決定が失敗した場合は、 手動で設定できます。

LDAP サーバ ガイドライン

LDAP サーバを設定する場合、 次の点に注意して ください。

• Sun ディ レク ト リ  サーバにアクセスするよ うに ASA で設定されている  DN は、 そのサーバ
のデフォル ト  パスワード  ポ リ シーにアクセスできる必要があ り ます。 DN と して、 ディ レ
ク ト リ管理者、 またはディ レク ト リ管理者権限を持つユーザを使用する こ と を推奨します。
または、 デフォル ト  パスワード  ポ リ シーに ACL を設定できます。
31-1
ンフ ィギュレーシ ョ ン  ガイ ド （一般的な操作）



 

第 31 章      AAA の LDAP サーバ   
  LDAP および ASA に関する情報
• Microsoft Active Directory および Sun サーバでのパスワード管理をイネーブルにするために 
LDAP over SSL を設定する必要があ り ます。

• ASA では、 Novell、 OpenLDAP、 およびその他の LDAPv3 ディ レク ト リ  サーバを使用した
パスワード管理はサポート されません。

• VPN 3000 コンセン ト レータ と  ASA/PIX 7.0 ソフ ト ウェアでは、 認証作業に Cisco LDAP ス
キーマが必要でした。 バージ ョ ン  7.1.x 以降では、 ASA は、 ネイテ ィブ LDAP スキーマを
使用して認証および認可を行う ため、 Cisco スキーマは必要な くな り ました。

LDAP での認証方法

認証中、 ASA は、 ユーザの LDAP サーバへのク ラ イアン ト  プロキシと して機能し、 プレーン  
テキス ト または Simple Authentication and Security Layer （SASL） プロ ト コルのいずれかを使っ
て LDAP サーバに対する認証を行います。 デフォル ト で、 ASA は、 通常はユーザ名とパスワー
ドである認証パラ メータを  LDAP サーバにプレーン  テキス ト で渡します。

ASA では、 次の SASL メ カニズムをサポート しています。 次に、 強度の低い順番に示します。

• Digest-MD5 ： ASA は、 ユーザ名とパスワードから計算した MD5 値を使用して LDAP サー
バに応答します。

• Kerberos ： ASA は、 GSSAPI Kerberos メ カニズムを使用して、 ユーザ名と レルムを送信す
る こ とで LDAP サーバに応答します。

ASA と  LDAP サーバは、 これらの SASL メ カニズムの任意の組み合わせをサポート します。 複
数のメカニズムを設定した場合、 ASA ではサーバに設定されている  SASL メ カニズムの リ ス ト
が取得され、 認証メカニズムは ASA とサーバの両方に設定されている メ カニズムのなかで最
も強力なものに設定されます。 たとえば、 LDAP サーバと  ASA の両方がこれら両方のメカニズ
ムをサポート している場合、 ASA は、 強力な方の Kerberos メ カニズムを選択します。

ユーザ LDAP 認証が成功する と、 LDAP サーバは認証されたユーザの属性を返します。 VPN 認
証の場合、 通常これらの属性には、 VPN セッシ ョ ンに適用される認可データが含まれます。 こ
の場合、 LDAP の使用によ り、 認証と許可を  1 ステップで実行できます。

（注） LDAP プロ ト コルの詳細については、 RFC 1777、 2251、 および 2849 を参照して ください。

LDAP の階層について

LDAP コンフ ィギュレーシ ョ ンは、 組織の論理階層が反映されたものにする必要があ り ます。
たとえば、 Example Corporation とい う企業の従業員 Employee1 を例に考えてみます。
Employee1 は Engineering グループに従事しています。この企業の LDAP 階層は 1 つ以上のレベ
ルを持つこ とができます。 たとえば、 シングルレベル階層をセッ ト アップします。 この中で、
Employee1 は Example Corporation のメ ンバーである と見なされます。 あるいは、 マルチレベル
階層をセッ ト アップします。 この中で、 Employee1 は Engineering 部門のメ ンバーである と見な
され、 この部門は People とい う名称の組織ユニッ ト のメ ンバーであ り、 この組織ユニッ トは 
Example Corporation のメ ンバーです。 マルチレベル階層の例については、 図 31-1 を参照して く
ださい。

マルチレベル階層の方が詳細ですが、 検索結果が速く返されるのはシングルレベル階層の方です。
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図 31-1 マルチレベルの LDAP 階層

LDAP 階層の検索 

ASA では、 LDAP 階層内での検索を調整できます。 ASA に次の 3 種類のフ ィールドを設定する
と、 LDAP 階層での検索開始場所とその範囲、 および検索する情報のタイプを定義できます。
これらのフ ィールドは、 ユーザの権限が含まれている部分だけを検索するよ うに階層の検索を
限定します。

• LDAP Base DN では、 サーバが ASA から認可要求を受信したと きに LDAP 階層内のどの場
所からユーザ情報の検索を開始するかを定義します。

• Search Scope では、 LDAP 階層の検索範囲を定義します。 この指定では、 LDAP Base DN よ
り もかな り下位のレベルまで検索します。 サーバによる検索を直下の 1 レベルだけにする
か、 サブツ リー全体を検索するかを選択できます。 シングルレベルの検索の方が高速です
が、 サブツ リー検索の方が広範囲に検索できます。

• Naming Attribute では、 LDAP サーバのエン ト リ を一意に識別する  RDN を定義します。 一
般的な名前属性には、 cn （一般名）、 sAMAccountName、 および userPrincipalName を含め
る こ とができます。

図 31-1 に、 Example Corporation の LDAP 階層の例を示します。 この階層が指定される と、 複数の
方法で検索を定義できます。 表 31-1 に、 2 つの検索コンフ ィギュレーシ ョ ンの例を示します。

最初のコンフ ィギュレーシ ョ ンの例では、 Employee1 が IPSec ト ンネルを確立する と きに 
LDAP 認可が必要であるため、 ASA から  LDAP サーバに検索要求が送信され、 この中で 
Employee1 を  Engineering グループの中で検索する こ とが指定されます。 この検索は短時間でで
きます。

2 番目のコンフ ィギュレーシ ョ ンの例では、 ASA から送信される検索要求の中で、 Employee1 
を  Example Corporation 全体の中で検索する こ とが指定されています。 この検索には時間がかか
り ます。

33
03

68

Enterprise LDAP Hierarchy

dc=ExampleCorp, dc=com Root/Top

People Equipment OU=Organization Units

Engineering Marketing HR Groups/Departments

cn=User1 cn=User3 cn=User4 Userscn=User2

表 31-1 検索コンフ ィギュレーシ ョ ンの例

番号 LDAP Base DN 検索範囲 名前属性 結果

1 group= Engineering,ou=People,dc=ExampleCorporation, dc=com 1 レベル cn=Employee1 検索が高速

2 dc=ExampleCorporation,dc=com サブツ リー cn=Employee1 検索に時間が
かかる
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LDAP サーバへのバインディングについて

ASA は、 ログイン  DN と ログイン  パスワードを使用して、 LDAP サーバとの信頼 （バイン ド）
を築きます。 Microsoft Active Directory の読み取り専用操作 （認証、 許可、 グループ検索など）
を行う と き、 ASA では特権の低いログイン  DN でバイン ドできます。 たとえば、 Login DN に
は、 AD の 「Member Of」 の指定が Domain Users の一部であるユーザを指定する こ とができま
す。 VPN のパスワード管理操作では、 Login DN にはよ り高い特権が必要とな り、 AD の 
Account Operators グループの一部を指定する必要があ り ます。

次に、 Login DN の例を示します。

cn=Binduser1,ou=Admins,ou=Users,dc=company_A,dc=com

ASA は次の認証方式をサポー ト しています。

• 暗号化されていないパスワードを使用したポート  389 での簡易 LDAP 認証

• ポート  636 でのセキュアな  LDAP （LDAP-S）

• Simple Authentication and Security Layer （SASL） MD5
• SASL Kerberos

ASA は匿名認証をサポー ト していません。

（注） LDAP ク ラ イアン ト と しての ASA は、 匿名のバイン ドや要求の送信をサポート していません。

LDAP サーバのライセンス要件

注意事項と制約事項

この項では、 この機能のガイ ド ラ イン と制限事項について説明します。

コンテキスト  モードのガイド ライン

シングル コンテキス ト  モード とマルチ コンテキス ト  モードでサポート されています。

ファイアウォール モードのガイ ド ライン

ルーテッ ド  ファ イアウォール モード と ト ランスペアレン ト  ファ イアウォール モードでサポー
ト されています。

IPv6 のガイド ライン

IPv6 をサポート します。

モデル ライセンス要件

ASAv 標準または Premium ラ イセンス

他のすべてのモデル 基本ラ イセンス
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LDAP サーバの設定
• 「LDAP サーバを設定するためのタス ク  フロー」 （P.31-5）

• 「LDAP 属性マップの設定」 （P.31-5）

• 「LDAP サーバ グループの設定」 （P.31-7）

• 「LDAP サーバのグループへの追加   」 （P.31-8）

LDAP サーバを設定するためのタスク  フロー

ステップ 1 LDAP サーバ グループを追加します。 「LDAP サーバ グループの設定」 （P.31-7） を参照して く
ださい。

ステップ 2 サーバをグループに追加し、 サーバ パラ メータを設定します。 「LDAP サーバのグループへの
追加   」 （P.31-8） を参照して ください。

ステップ 3 LDAP 属性マップを設定します。 「LDAP 属性マップの設定」 （P.31-5） を参照して ください。
LDAP サーバを LDAP サーバ グループに追加する前に、 属性マップを追加する必要があ り ます。

LDAP 属性マップの設定

ASA では、 次の目的での認証のために LDAP ディ レク ト リ を使用できます。

• VPN リ モー ト  アクセス  ユーザ

• ファ イアウォール ネッ ト ワークのアクセス /カッ ト スルー プロキシ  セッシ ョ ン

• ACL、 ブッ クマーク  リ ス ト 、 DNS または WINS 設定、 セッシ ョ ン  タ イマーなどのポ リ
シーの権限 （または許可属性と呼ばれる） の設定 

• ローカル グループ ポ リ シーのキー属性の設定

ASA は、 LDAP 属性マップを使用して、 ネイテ ィブ LDAP ユーザ属性を  Cisco ASA 属性に変換
します。 それらの属性マップを  LDAP サーバにバイン ド した り、 削除した りする こ とができま
す。 また、 属性マップを表示または消去する こ と もできます。

ガイドライン

LDAP 属性マップは複数値属性をサポー ト しません。 たとえば、 あるユーザが複数の AD グ
ループのメ ンバで、 LDAP 属性マップが複数のグループと一致する場合、 選択される値は一致
するエン ト リ のアルファベッ ト順に基づく ものです。

属性マッピング機能を適切に使用するには、 LDAP 属性の名前と値およびユーザ定義の属性の
名前と値を理解する必要があ り ます。

頻繁にマッピングされる  LDAP 属性の名前と、 一般にマッピングされるユーザ定義の属性のタ
イプは次のとおりです。

• IETF-Radius-Class （ASA バージ ョ ン  8.2 以降における  Group_Policy） ： ディ レ ク ト リ部門ま
たはユーザ グループ （たとえば、 Microsoft Active Directory memberOf） 属性値に基づいて
グループ ポ リ シーを設定します。 ASDM バージ ョ ン  6.2/ASA バージ ョ ン  8.2 以降では、
IETF-Radius-Class 属性の代わりに group-policy 属性が使用されます。
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• IETF-Radius-Filter-Id ： VPN ク ラ イアン ト 、 IPSec、 SSL に対するアクセス  コン ト ロール リ
ス ト （ACL） に適用されます。

• IETF-Radius-Framed-IP-Address ： VPN リ モー ト  アクセス  ク ラ イアン ト 、 IPSec、 および 
SSL にスタテ ィ ッ ク  IP アド レスを割り当てます。

• Banner1 ： VPN リ モー ト  アクセス  ユーザのログイン時にテキス ト  バナーを表示します。

• Tunneling-Protocols ： アクセス  タ イプに基づいて、 VPN リ モー ト  アクセス  セッシ ョ ンを許
可または拒否します。

（注） 1 つの LDAP 属性マップに、 1 つ以上の属性を含める こ とができます。 特定の LADP 
サーバからは、 1 つの LDAP 属性のみをマップする こ とができます。

LDAP 機能をマップするには、 次の手順を実行します。

手順の詳細

ステップ 1 ローカル ユーザの場合は [Configuration] > [Remote Access VPN] > [AAA Local Users] > [LDAP 
Attribute Map] の順に、 その他の全ユーザの場合は [Configuration] > [Device Management] > 
[Users/AAA] > [LDAP Attribute Map] の順に選択して、 [Add] をク リ ッ ク します。

[Map Name] タブが表示された状態で [Add LDAP Attribute Map] ダイアログボッ クスが開きます。

ステップ 2 [Name] フ ィールドに、 この属性マップの名前を作成します。

ステップ 3 [LDAP Attribute Name] フ ィールドに、 マッピングする  LDAP 属性の名前を入力します。

ステップ 4 [Cisco Attribute Name] ド ロ ップダウン  リ ス ト から、 Cisco 属性を選択します。

ステップ 5 [Add] をク リ ッ ク します。

ステップ 6 属性がマップされます。 さ らに属性をマップする場合は、 ステップ 1 ～ 5 を繰り返します。

ステップ 7 マップされている  Cisco 属性の新しい値に LDAP 属性の値をマップする場合は、 [Map Value] タ
ブをク リ ッ ク します。

ステップ 8 [Add] をク リ ッ ク します。

[Add Mapping of Attribute Name] ダイアログボッ ク スが表示されます。

ステップ 9 ド ロ ップダウン  リ ス ト から  LDAP 属性を選択します。

ステップ 10 [LDAP Attribute Value] フ ィールドに、 LDAP サーバから返される と予想される この LDAP 属性
の値を入力します。

ステップ 11 [Cisco Attribute Value] フ ィールドに、 この LDAP 属性が以前の LDAP 属性値を含める場合に、
Cisco 属性で使用する値を入力します。

ステップ 12 [Add] をク リ ッ ク します。

値がマップされます。

ステップ 13 さ らに値をマップする場合は、 ステップ 8 ～ 12 を繰り返します。

ステップ 14 [OK] をク リ ッ ク して  [Map Value] タブに戻り、 再度 [OK] をク リ ッ ク してダイアログボッ ク ス
を閉じます。

ステップ 15 [LDAP Attribute Map] ペインで [Apply] をク リ ッ ク して、実行コンフ ィギュレーシ ョ ンにマップ
する値を保存します。
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LDAP サーバ グループの設定

認証、 許可、 アカウンテ ィ ングに外部 LDAP サーバを使用する場合は、 まず少な く と も  1 つの 
LDAP サーバ グループを作成して、 各グループに 1 つ以上のサーバを追加する必要があ り ま
す。 LDAP サーバ グループは名前で識別されます。 各サーバ グループは、 各サーバ タ イプに
よって異な り ます。

ガイドライン

• シングルモードの場合は最大 100 台の LDAP サーバ グループを使用でき、 マルチモードの
場合は各コンテキス ト で最大 4 台の LDAP サーバ グループを使用できます。

• 各グループには、 シングル モードで最大 16 台、 マルチ モードで最大 4 台の LDAP サーバ
を含める こ とができます。

• ユーザがログインする と、 コンフ ィギュレーシ ョ ン内で指定されている最初のサーバから
順に、 サーバが応答するまで LDAP サーバが 1 つずつアクセスされます。 グループ内のす
べてのサーバが使用できない場合、 ASA は、 ローカル データベースがフォールバッ ク方式
と して設定されている と、 ローカル データベースに接続しよ う と します （管理認証および
認可限定）。 フォールバッ ク方式と して設定されていない場合、 ASA は引き続き  LDAP 
サーバにアクセスし よ う と します。

手順の詳細

次に、 LDAP サーバ グループを作成し、 このグループに LDAP サーバを追加する方法を示します。

ステップ 1 [Configuration] > [Device Management] > [Users/AAA] > [AAA Server Groups]、 または VPN ユー
ザの場合は [Configuration] > [Remote Access VPN] > [AAA/Local Users] > [AAA Server Groups] の
順に選択します。 

ステップ 2 [AAA Server Groups] 領域で、 [Add] をク リ ッ ク します。

[Add AAA Server Group] ダイアログボッ ク スが表示されます。

ステップ 3 [AAA Server Group] フ ィールドで、 この AAA サーバ グループの名前を指定します。

ステップ 4 [Protocol] ド ロ ップダウン  リ ス ト から、 LDAP サーバのタイプを選択します。

ステップ 5 [Reactivation Mode] フ ィールドで、 目的のモードに対応するオプシ ョ ン  ボタン （[Depletion] ま
たは [Timed]） を ク リ ッ ク します。

[Depletion] モードの場合、 障害が発生したサーバは、 グループ内のサーバがすべて非アクテ ィ
ブになったと きに限り、 再アクテ ィブ化されます。

Timed モードでは、 障害が発生したサーバは 30 秒の停止時間の後で再アクテ ィブ化されます。

a. [Depletion] 再アクテ ィブ化モードを選択した場合は、 [Dead Time] フ ィールドに時間間隔を
入力します。

[Dead Time] には、 グループ内の最後のサーバがディセーブルになってから、 すべてのサー
バが再びイネーブルになるまでの時間間隔を分単位で指定します。

ステップ 6 [Max Failed Attempts] フ ィールドに、 サーバに接続するための試行の許容失敗回数を指定します。

このオプシ ョ ンで設定するのは、 応答のないサーバを非アクテ ィブと宣言するまでに許可され
る接続試行の失敗回数です。
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ステップ 7 [OK] をク リ ッ ク します。

[Add AAA Server Group] ダイアログボッ ク スが閉じ、 新しいサーバ グループが [AAA Server 
Groups] テーブルに追加されます。

ステップ 8 変更内容を保存する場合は、 [AAA Server Groups] ダイアログボッ ク スで、 [Apply] をク リ ッ ク
します。

変更内容が実行コンフ ィギュレーシ ョ ンに保存されます。

LDAP サーバのグループへの追加   

ステップ 1 [Configuration] > [Device Management] > [Users/AAA] > [AAA Server Groups]、 または VPN ユー
ザの場合は [Configuration] > [Remote Access VPN] > [AAA/Local Users] > [AAA Server Groups] の
順に選択し、 [AAA Server Groups] 領域で、 サーバを追加するサーバ グループを選択します。

ステップ 2 選択されたグループのサーバ リ ス ト の横にある  [Add] をク リ ッ ク します。

サーバ グループに対応する  [Add AAA Server] ダイアログボッ ク スが表示されます。

ステップ 3 [Interface Name] ド ロ ップダウン  リ ス ト から、 LDAP サーバに接続するインターフェイスの名前
を選択します。

ステップ 4 [Server Name or IP Address] フ ィールドに、LDAP サーバのサーバ名または IP アド レスを追加し
ます。

ステップ 5 [Timeout] フ ィールドで、 タ イムアウ ト値を入力します。 デフォル ト値をそのまま使用する こ と
もできます。 [Timeout] フ ィールドには、 バッ クアップ サーバへ要求を送信した ASA が、 プラ
イマ リ  サーバからの応答を待機する時間を秒単位で指定します。

ステップ 6 認証および承認の領域の LDAP パラ メータで、 次のフ ィールドを設定します。

• [Enable LDAP over SSL] （セキュア  LDAP または LDAP-S と も呼ばれる） ： ASA と  LDAP 
サーバの間のセキュアな通信に SSL を使用する場合にオンにします。

（注） SASL プロ ト コルを設定しない場合は、 SSL を使用して LDAP 通信のセキュ リ テ ィ を確
保する こ と を強く推奨します。

• [Server Port] ： ASA から  LDAP サーバへアクセスする際、 単純認証 （セキュアでない認証）
に使用される  TCP ポー ト番号 389 またはセキュアな認証 （LDAP-S） に使用される  TCP 
ポート番号 636 を指定します。 LDAP サーバはすべて、 認証および認可をサポート してい
ます。 Microsoft AD サーバおよび Sun LDAP サーバに限っては、 さ らに、 LDAP-S を必要と
する  VPN リ モー ト  アクセス  パスワード管理機能もサポート しています。

• [Server Type] ： ド ロ ップダウン  リ ス ト から  LDAP サーバ タ イプを指定します。 使用できる
オプシ ョ ンは、 次のとおりです。

– Detect Automatically/Use Generic Type

– Microsoft

– Novell

– OpenLDAP

– Sun （現在では Oracle Directory Server Enterprise Edition の一部）
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• [Base DN] ： ベース識別名、 または LDAP 要求を受け取ったサーバで検索が開始される  
LDAP 階層内の位置を指定します （例 ： OU=people, dc=cisco, dc=com）。

• [Scope] ： ド ロ ップダウン  リ ス ト からの認証要求を受信する場合に、 LDAP 階層内でサーバ
の実行が必要な検索範囲を指定します。 次のオプシ ョ ンを使用できます。

– [One Level] ： ベース  DN の 1 レベル下だけを検索します。 このオプシ ョ ンを選択する
と、 検索の実行時間が短縮されます。

– [All Levels] ： ベース  DN の下にあるすべてのレベル （つま りサブツ リー階層全体） が検
索対象とな り ます。 このオプシ ョ ンを選択する と、 検索の実行に時間がかかり ます。

• [Naming Attribute （s） ] ： LDAP サーバのエン ト リ を一意に識別する  Relative Distinguished 
Name 属性を入力します。 共通の名前付き属性は、 Common Name （CN）、
sAMAccountName、 userPrincipalName、 および User ID （uid） です。

• [Login DN and Login Password] ： ASA は、 LDAP サーバとの信頼 （バイン ド） を確立するた
めに、 ログイン  DN と ログイン  パスワードを使用します。 ログイン  DN のユーザ アカウン
ト のパスワードをログイン  パスワード と して指定します。 入力した文字はアスタ リ ス クに
置き換えられます。

• [LDAP Attribute Map] ： この LDAP サーバで使用するために作成された属性マップの 1 つを選
択します。 これらの属性マップは、 LDAP 属性名をシスコの属性名と値にマップします。

• [SASL MD5 authentication] ： ASA と  LDAP サーバの間の通信を認証するための SASL の 
MD5 メ カニズムをイネーブルにします。

• [SASL Kerberos authentication] ： ASA と  LDAP サーバの間のセキュアな認証通信のための 
SASL の Kerberos メ カニズムをイネーブルにします。 このオプシ ョ ンを有効にするために
は、 Kerberos サーバを定義しておく必要があ り ます。

• [LDAP Parameters for Group Search] ： この領域のフ ィールドは、 ASA が AD グループを要求
する方法を設定します。

– [Group Base DN] ： この DN によ り、 LDAP 階層内で AD グループ （つま り、 memberOf 
列挙の リ ス ト ） の検索を開始する位置が指定されます。 このフ ィールドの設定を行わ
ない場合、 ASA では、 AD グループの取得にベース  DN が使用されます。 ASDM では、
取得した AD グループの リ ス ト に基づいて、 ダイナ ミ ッ ク  アクセス  ポ リ シーの AAA 
選択基準が定義されます。 詳細については、 「show ad-groups コマン ド」 を参照して く
ださい。

– [Group Search Timeout] ：使用できるグループについてのクエ リーに対して  AD サーバか
ら応答があるまでの最長待機時間を指定します。

ステップ 7 [OK] をク リ ッ ク します。

[Add AAA Server] ダイアログボッ ク スが閉じ、 AAA サーバが AAA サーバ グループに追加され
ます。

ステップ 8 [AAA Server Groups] ペインで [Apply] をク リ ッ ク し、 変更内容を実行コンフ ィギュレーシ ョ ン
に保存します。
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LDAP サーバによる認証および許可のテスト
ASA において LDAP サーバへのアクセスやユーザの認証および許可が実行できるかど うかを判
定するには、 次の手順を実行します。

ステップ 1 [Configuration] > [Device Management] > [Users/AAA] > [AAA Server Groups] ペインで、サーバが
常駐するサーバ グループを選択します。

ステップ 2 [Selected Group] 領域の [Servers] から、 テス トするサーバをク リ ッ ク します。

ステップ 3 [Test] をク リ ッ ク します。

選択したサーバに対応する  [Test AAA Server] ダイアログボッ ク スが表示されます。

ステップ 4 実行するテス ト のタ イプ （[Authentication] または [Authorization]） を ク リ ッ ク します。

ステップ 5 ユーザ名を入力します。

ステップ 6 認証をテス トする場合は、 ユーザ名のパスワードを入力します。

ステップ 7 [OK] をク リ ッ ク します。

認証または許可のテス ト  メ ッセージが ASA からサーバへ送信されます。 テス ト が失敗した場
合は、 ASDM によ りエラー メ ッセージが表示されます。

LDAP サーバのモニタリング
LDAP サーバを監視するには、 次の手順を実行します。

ステップ 1 ASDM で、 [Monitoring] > [Properties] > [AAA Servers] を選択します。

ステップ 2 LDAP サーバの状態を更新するには、 [Update Server Statistics] でク リ ッ ク して選択します。

ド ロ ップダウン  リ ス ト で選択された LDAP サーバを含む [Update AAA Server Status] ダイアログ
ボッ ク スが表示されます。

ステップ 3 [OK] をク リ ッ ク します。

ステップ 4 現在表示されている統計情報を更新するには、 [Clear Server Statistics] をク リ ッ ク します。

LDAP サーバの機能履歴
表 31-2 に、 各機能変更と、 それが実装されたプラ ッ ト フォーム  リ リースを示します。 ASDM 
は、 複数のプラ ッ ト フォーム  リ リース との下位互換性があるため、 サポート が追加された特定
の ASDM リ リースは一覧には含まれていません。
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表 31-2 AAA サーバの機能履歴

機能名
プラ ッ ト フォー
ム リ リース 機能情報

AAA の LDAP サーバ 7.0(1) LDAP サーバの AAA のサポート と  LDAP サーバの設定方法について説明
します。

次の画面が導入されました。

[Configuration] > [Device Management] > [Users/AAA] > [AAA Server Groups]
[Configuration] > [Remote Access VPN] > [AAA Local Users] > [LDAP Attribute Map]
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C H A P T E R 32

アイデンティティ  ファイアウォール

この章では、 アイデンテ ィテ ィ  ファ イアウォール向けに ASA を設定する方法について説明し
ます。

• 「アイデンテ ィテ ィ  ファ イアウォールに関する情報」 （P.32-1）

• 「アイデンテ ィテ ィ  ファ イアウォールのラ イセンス」 （P.32-7）

• 「注意事項と制約事項」 （P.32-8）

• 「前提条件」 （P.32-10）

• 「アイデンテ ィテ ィ  ファ イアウォールの設定」 （P.32-10）

• 「アイデンテ ィテ ィ  ファ イアウォールのモニタ リ ング」 （P.32-18）

• 「アイデンテ ィテ ィ  ファ イアウォールの機能履歴」 （P.32-21）

アイデンティティ  ファイアウォールに関する情報
• 「アイデンテ ィテ ィ  ファ イアウォールの概要」 （P.32-1）

• 「アイデンテ ィテ ィ  ファ イアウォールの展開アーキテクチャ」 （P.32-2）

• 「アイデンテ ィテ ィ  ファ イアウォールの機能」 （P.32-3）

• 「展開シナ リ オ」 （P.32-5）

アイデンティテ ィ  ファイアウォールの概要

企業では、 ユーザが 1 つ以上のサーバ リ ソースにアクセスする必要が生じる こ とがよ く あ り ま
す。 通常、 ファ イアウォールではユーザのアイデンテ ィテ ィは認識されないため、 アイデン
テ ィテ ィに基づいてセキュ リ テ ィ  ポ リ シーを適用する こ とはできません。 ユーザごとにアクセ
ス  ポ リ シーを設定するには、 ユーザ認証プロキシを設定する必要があ り ます。 これには、 ユー
ザとの対話 （ユーザ名とパスワードのクエ リー） が必要です。

ASA のアイデンテ ィテ ィ  ファ イアウォールでは、 ユーザのアイデンテ ィテ ィに基づいたよ り
細かなアクセス  コン ト ロールが実現されます。 送信元 IP アド レスではな くユーザ名とユーザ 
グループ名に基づいてアクセス  ルールとセキュ リ テ ィ  ポ リ シーを設定できます。 ASA は、 IP 
アド レス と  Windows Active Directory のログイン情報の関連付けに基づいてセキュ リ テ ィ  ポ リ
シーを適用し、 ネッ ト ワーク  IP アド レスではな くマッピングされたユーザ名を使用してイベン
ト を報告します。
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アイデンテ ィテ ィ  ファ イアウォールは、 実際のアイデンテ ィテ ィ  マッピングを提供する外部 
Active Directory （AD） エージェン ト と連携する  Microsoft Active Directory と統合されます。
ASA では、 Windows Active Directory を送信元と して使用して特定の IP アド レスについて現在
のユーザのアイデンテ ィテ ィ情報を取得し、 Active Directory ユーザに ト ランスペアレン ト認証
を許可します。

アイデンティティに基づく ファ イアウォール サービスは、 送信元 IP アドレスの代わりにユーザ
またはグループを指定できるよ うにするこ とによ り、 既存のアクセス  コン ト ロールおよびセキュ
リ ティ  ポ リシー メカニズムを拡張します。 アイデンティティに基づくセキュ リ ティ  ポ リシーは、
従来の IP アドレス  ベースのルール間の制約を受けるこ とな く インターリーブできます。

アイデンテ ィテ ィ  ファ イアウォールの主な利点には、 次のよ う なものがあ り ます。

• セキュ リ テ ィ  ポ リ シーからのネッ ト ワーク  ト ポロジの分離

• セキュ リ テ ィ  ポ リ シー作成の簡略化

• ネッ ト ワーク  リ ソースに対するユーザ アクテ ィ ビテ ィ を容易に検出可能

• ユーザ アクテ ィ ビテ ィ  モニタ リ ングの効率化 

アイデンティテ ィ  ファイアウォールの展開アーキテクチャ

アイデンティティ  ファ イアウォールは、 実際のアイデンティティ  マッピングを提供する外部 
Active Directory （AD） エージェン ト との連携によ り、 Microsoft Active Directory と統合されます。

アイデンテ ィテ ィ  ファ イアウォールは、 次の 3 つのコンポーネン ト によ り構成されます。

• ASA

• Microsoft Active Directory

Active Directory は ASA のアイデンテ ィテ ィ  ファ イアウォールの一部ですが、 管理は 
Active Directory の管理者が行います。 データの信頼性と正確さは、 Active Directory のデー
タによって決ま り ます。

サポート されているバージ ョ ンは、 Windows 2003、 Windows Server 2008、 および Windows 
Server 2008 R2 サーバです。

• Active Directory （AD） エージェン ト

AD エージェン トは Windows サーバ上で実行されます。 サポート される  Windows サーバ
は、 Windows 2003、 Windows 2008、 および Windows 2008 R2 です。

（注） Windows 2003 R2 は、 AD エージェン ト  サーバと してはサポート されていません。

図 32-1 は、 アイデンテ ィテ ィ  ファ イアウォールのコンポーネン ト を示しています。 次の表は、
これらのコンポーネン ト のロールと相互に通信する方法を示しています。
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図 32-1 アイデンテ ィテ ィ  ファイアウォールのコンポーネン ト

アイデンティテ ィ  ファイアウォールの機能

アイデンテ ィテ ィ  ファ イアウォールの主な機能は次のとおりです。

柔軟性

• ASA は、 新しい IP アドレスごとに AD エージェン トにクエリーを実行するか、 ユーザ アイデ
ンティティおよび IP アドレスのデータベース全体のローカル コピーを保持するこ とによ り、
AD エージェン トからユーザ アイデンティティ と  IP アドレスのマッピングを取得できます。

Client ASA

AD Servers AD Agent

30
40

03

LAN

NetBIOS Probe

mkg.example.com
10.1.1.2

WMI

LD
AP

RADIUS

1 ASA上 ： 管理者がローカル ユーザ グルー
プとアイデンテ ィテ ィ  ファ イアウォール 
ポ リ シーを設定します。

4 ク ラ イアン ト  <-> ASA ： ク ラ イアン トは 
Microsoft Active Directory を介してネッ ト
ワークにログオンします。 AD サーバは、
ユーザを認証し、 ユーザ ログイン  セキュ
リ テ ィ  ログを生成します。

または、 ク ラ イアン トはカッ ト スルー プ
ロキシまたは VPN 経由でネッ ト ワークに
ログオンする こ と もできます。

2 ASA <-> AD サーバ ： ASA は、 AD サーバ
に設定された Active Directory グループに
対する  LDAP クエ リーを送信します。

ASA がローカル グループと  Active 
Directory グループを統合し、 ユーザ アイ
デンテ ィテ ィに基づく アクセス  ルールお
よびモジュラー ポ リ シー フレームワーク  
セキュ リ テ ィ  ポ リ シーを適用します。

5 ASA <-> ク ラ イアン ト ： ASA は設定され
ているポ リ シーに基づいて、 ク ラ イアン
ト にアクセスを許可または拒否します。

設定されている場合、 ASA ではク ラ イア
ン ト の NetBIOS をプローブして、 非アク
テ ィブなユーザおよび応答がないユーザ
を渡します。

3 ASA <-> AD エージェン ト ： アイデンテ ィ
テ ィ  ファ イアウォールの設定に応じて、
ASA は IP とユーザのデータベースをダウ
ンロードするか、 ユーザの IP アド レスを
たずねる  AD エージェン ト に RADIUS 要
求を送信します。

ASA は、 AD エージェン ト に対する  Web 
認証および VPN セッシ ョ ンから学習した
新しいマッピング  エン ト リ を転送します。

6  AD エージェン ト  <-> AD サーバ ： AD 
エージェン トは、 ユーザ ID と  IP アド レ
スのマッピング  エン ト リ のキャ ッシュを
維持します。 マッピングに変更があった
場合は ASA に通知します。

AD エージェン トは syslog サーバにログを
送信します。
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• ユーザ アイデンテ ィテ ィ  ポ リ シーの送信先と して、 ホス ト  グループ、 サブネッ ト 、 また
は IP アド レスをサポート します。

• ユーザ アイデンテ ィテ ィ  ポ リ シーの送信元および送信先と して、 Fully Qualified Domain 
Name （FQDN; 完全修飾ド メ イン名） をサポート します。

• 5 タプル ポ リ シーと  ID ベースのポ リ シーの組み合わせをサポート します。 アイデンテ ィ
テ ィ  ベースの機能は、 既存の 5 タプル ソ リ ューシ ョ ン と連携して動作します。

• IPS およびアプ リ ケーシ ョ ン  インスペクシ ョ ンの使用をサポート します。

• リ モー ト  アクセス  VPN、 AnyConnect VPN、 L2TP VPN、 およびカッ ト スルー プロキシから
ユーザのアイデンテ ィテ ィ情報を取得します。 取得されたすべてのユーザが、 AD エー
ジェン ト に接続しているすべての ASA に読み込まれます。

拡張性

• 各 AD エージェン トは 100 台の ASA をサポート します。複数の ASA が 1 つの AD エージェ
ン ト と通信できるため、 よ り大規模なネッ ト ワーク展開での拡張性が提供されます。

• すべてのド メ インが固有の IP アド レスを持つ場合に、 30 台の Active Directory サーバをサ
ポート します。

• ド メ イン内の各ユーザ アイデンテ ィテ ィには、最大で 8 個の IP アド レスを含める こ とがで
きます。

• ASA 5500 シ リーズ モデルのアクテ ィブなポ リ シーでサポート されるユーザ アイデンテ ィ
テ ィ と  IP アド レスのマッピング  エン ト リは、 最大 64,000 個です。 この制限によ り、 ポ リ
シーが適用されるユーザの最大数が決ま り ます。 すべてのコンテキス ト に設定された全
ユーザを集約したものが、 ユーザ総数です。

• アクテ ィブな  ASA ポ リ シーでサポー ト されるユーザ グループは、 最大 256 個です。

• 1 つのアクセス  ルールに 1 つ以上のユーザ グループまたはユーザを含める こ とができます。

• 複数のド メ インをサポート します。

アベイラビリテ ィ

• ASA は、 Active Directory からグループ情報を取得し、 AD エージェン ト が送信元 IP アド レ
スをユーザ アイデンテ ィテ ィにマッピングできない場合に IP アド レスの Web 認証に
フォールバッ ク します。

• AD エージェン トは、いずれかの Active Directory サーバまたは ASA が応答しない場合でも
機能し続けます。

• ASA でのプラ イマ リ  AD エージェン ト とセカンダ リ  AD エージェン ト の設定をサポート し
ます。 プラ イマ リ  AD エージェン ト が応答を停止する と、 ASA がセカンダ リ  AD エージェ
ン ト に切り替えます。

• AD エージェン ト が使用できない場合、ASA はカッ ト スルー プロキシや VPN 認証などの既
存のアイデンテ ィテ ィ取得元にフォールバッ クできます。

• AD エージェン トは、 ダウンしたサービスを自動的に再開するウォ ッチド ッグ  プロセスを
実行します。

• ASA 内で使用する分散 IP アド レス /ユーザ マッピング  データベースを許可します。
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展開シナリオ

環境要件に応じた次の方法で、 アイデンテ ィテ ィ  ファ イアウォールのコンポーネン ト を展開で
きます。

図 32-2 は、 冗長性のためのアイデンテ ィテ ィ  ファ イアウォールのコンポーネン ト の展開方法
を示しています。 シナ リオ 1 は、 コンポーネン ト の冗長性がない単純なインス トールを示して
います。 シナ リ オ 2 も、 冗長性がない単純なインス トールを示しています。 ただし、 この展開
シナリ オでは、Active Directory サーバと  AD エージェン ト が同一の Windows サーバに共存して
います。

図 32-2 冗長性のない展開シナリオ

図 32-3 は、 冗長性をサポートするためのアイデンテ ィテ ィ  ファ イアウォールのコンポーネン
ト の展開方法を示しています。 シナ リオ 1 では、 複数の Active Directory サーバと、 AD エー
ジェン ト をインス トールした  1 台の Windows サーバを配置しています。 シナ リ オ 2 では、 複数
の Active Directory サーバと、それぞれ AD エージェン ト がインス トールされた複数の Windows 
サーバを配置しています。

図 32-3 冗長コンポーネン トのある展開シナリオ
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図 32-4 は、 LAN 上にすべてのアイデンテ ィテ ィ  ファ イアウォール コンポーネン ト （Active 
Directory サーバ、 AD エージェン ト 、 ク ラ イアン ト ） がインス トールされ通信する方法を示し
ています。

図 32-4 LAN ベースの展開

図 32-5 は、 WAN を使用して リモー ト  サイ ト と接続した展開方法を示しています。 Active 
Directory サーバと  AD エージェン トはメ イン  サイ ト の LAN 上に配置されています。 ク ラ イア
ン トは リ モー ト  サイ ト に配置されており、 WAN 経由でアイデンテ ィテ ィ  ファ イアウォール コ
ンポーネン ト に接続しています。

図 32-5 WAN ベースの展開

図 32-6 も  WAN を使用した リモー ト  サイ ト にまたがる展開方法を示しています。 Active 
Directory サーバはメ イン  サイ ト の LAN にインス トールされています。 一方、 AD エージェン
トは リ モー ト  サイ ト に配置され、 同じサイ ト内のク ラ イアン ト からアクセス されます。 リモー
ト  ク ラ イアン トは、 WAN 経由でメ イン  サイ ト の Active Directory サーバに接続します。
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図 32-6 リモート  AD エージェン ト を使用した WAN ベースの展開

図 32-7 は、 リモー ト  サイ ト を拡張した WAN ベースの展開を示しています。 AD エージェン ト
と  Active Directory サーバが リモー ト  サイ ト に配置されています。 ク ラ イアン トは、 メ イン  サ
イ ト に配置されているネッ ト ワーク  リ ソースにログインする際に、 これらのコンポーネン ト に
ローカルでアクセスします。 リ モー ト  Active Directory サーバは、 メ イン  サイ ト に配置された  
Active Directory サーバとの間でデータを同期する必要があ り ます。

図 32-7 AD エージェン ト と  AD サーバをリモート  サイ トに配置した WAN ベースの展開

アイデンティティ  ファイアウォールのライセンス
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モデル ライセンス要件

ASAv 標準または Premium ラ イセンス

他のすべてのモデル 基本ラ イセンス
32-7
Cisco ASA シリーズ ASDM コンフ ィギュレーシ ョ ン  ガイ ド （一般的な操作）

 



 

第 32 章      アイデンテ ィテ ィ  ファイアウォール   
  注意事項と制約事項
注意事項と制約事項
この項では、 この機能のガイ ド ラ イン と制限事項について説明します。

コンテキスト  モードのガイド ライン  

シングル コンテキス ト  モード とマルチ コンテキス ト  モードでサポート されています。

ファイアウォール モードのガイ ド ライン  

ルーテッ ド  ファ イアウォール モード と ト ランスペアレン ト  ファ イアウォール モードでサポー
ト されています。

フ ェールオーバーのガイド ライン

• アイデンテ ィテ ィ  ファ イアウォールは、 ステー ト フル フェールオーバーがイネーブルに
なっている場合、 ユーザ アイデンテ ィテ ィ と  IP アド レスのマッピングおよび AD エージェ
ン ト  ステータスのアクテ ィブからスタンバイへの複製をサポート します。 ただし、 複製さ
れるのは、 ユーザ アイデンテ ィテ ィ と  IP アド レスのマッピング、 AD エージェン ト  ステー
タス、 およびド メ イン  ステータスだけです。 ユーザおよびユーザ グループのレコードはス
タンバイ  ASA に複製されません。

• フェールオーバーを設定する と きには、 スタンバイ  ASA についても、 AD エージェン ト に
直接接続してユーザ グループを取得するよ うに設定する必要があ り ます。スタンバイ  ASA 
は、アイデンテ ィテ ィ  ファ イアウォールに NetBIOS プローブ オプシ ョ ンが設定されていて
も、 ク ラ イアン ト に NetBIOS パケッ ト を送信しません。

• ク ラ イアン ト が非アクテ ィブである とアクテ ィブ ASA が判断した場合、情報はスタンバイ  
ASA に伝搬されます。 ユーザ統計情報はスタンバイ  ASA に伝搬されません。

• フェールオーバーを設定した場合は、 AD エージェン ト をアクテ ィブと スタンバイの両方
の ASA と通信するよ うに設定する必要があ り ます。 AD エージェン ト  サーバで ASA を設
定する手順については、『Installation and Setup Guide for the Active Directory Agent』 を参照し
て ください。

IPv6 のガイド ライン  

• IPv6 をサポート します。

• AD エージェン トは IPv6 アド レスのエンドポイン ト をサポート します。 AD エージェン ト
は、 ログ  イベン ト で IPv6 アド レスを受け取り、 それをキャ ッシュに保存し、 RADIUS メ ッ
セージによって送信します。

• IPv6 上の NetBIOS はサポート されていません。

その他のガイド ラインと制限事項

• 宛先アド レス と しての完全な  URL の使用はサポート されていません。

• NetBIOS プローブが機能するためには、 ASA、 AD エージェン ト 、 およびク ラ イアン ト を
接続するネッ ト ワークが UDP でカプセル化された NetBIOS ト ラフ ィ ッ クをサポー ト して
いる必要があ り ます。

• アイデンテ ィテ ィ  ファ イアウォールによる  MAC アド レスのチェ ッ クは、 仲介ルータがあ
る場合は機能しません。 同じルータの背後にある ク ラ イアン ト にログオンしたユーザには、
同じ  MAC アド レスが割り当てられます。 この実装では、 ASA がルータの背後の実際の 
MAC アド レスを特定できないため、 同じルータからのパケッ トはすべてチェ ッ クに合格し
ます。
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• 次の ASA 機能は、 拡張 ACL でのアイデンテ ィテ ィに基づくオブジェ ク トおよび FQDN の
使用をサポート しません。

– ルート  マップ

– ク リ プ ト  マップ

– WCCP

– NAT

– グループ ポ リ シー （VPN フ ィルタを除く ）

– DAP

• user-identity update active-user-database コマン ドを使用して、 実行中に AD エージェン ト
からのユーザ IP アド レスのダウンロードを開始できます。

設計的に、 前のダウンロード  セッシ ョ ンが終了する と、 ASA はこのコマン ドを再度発行す
る こ とを許しません。

その結果、 ユーザ IP データベースが非常に大き く、 前のセッシ ョ ンが終了していない場合
に、 も う一度 user-identity update active-user-database を発行する と、 次のエラー メ ッセー
ジが表示されます。

「エラー ： 1 つの update active-user-database がすでに実行中です。」

前のセッシ ョ ンが完全に終了するまで待つ必要があ り ます。 その後、 別の user-identity 
update active-user-database コマン ドを発行できます。

この動作のも う  1 つの例は、 AD エージェン ト から  ASA へのパケッ ト損失で発生します。

user-identity update active-user-database コマン ドを発行する と、 ASA はダウンロード され
るユーザ IP マッピング  エン ト リ の総数を要求します。 次に AD エージェン トは ASA への 
UDP 接続を開始し、 許可要求パケッ ト の変更を送信します。

何らかの理由でパケッ ト が失われた場合、 ASA にはこれを検出する機能はあ り ません。 そ
の結果 ASA は 4～5 分間セッシ ョ ンを維持し、 user-identity update active-user-database コ
マン ドを発行する と、 このエラー メ ッセージを表示し続けます。

• ASA または Cisco Ironport Web Security Appliance （WSA） と と もに Cisco Context Directory 
Agent （CDA） を使用する場合は、 次のポート を開く こ と を確認して ください。

– UDP の認証ポート ： 1645

– UDP のアカウンテ ィ ング  ポート ： 1646

– UDP の リ スニング  ポート ： 3799

リ スニング  ポートは、 CDA から  ASA または WSA への許可要求の変更の送信に使用さ
れます。

• ド メ イン名では \/:*?"<>| の文字は無効です。 命名規則については、
http://support.microsoft.com/kb/909264 [英語] を参照して ください。

• ユーザ名では \/[]:;=,+*?"<>|@ の文字は無効です。

• ユーザ グループ名では \/[]:;=,+*?"<>| の文字は無効です。
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  前提条件
前提条件
ASA でアイデンテ ィテ ィ  ファ イアウォールを設定する前に、AD エージェン トおよび Microsoft 
Active Directory の前提条件を満たす必要があ り ます。

AD エージェン ト

• AD エージェン トは、 ASA がアクセスできる  Windows サーバにインス トールする必要があ
り ます。 さ らに、 AD エージェン ト を  Active Directory サーバから情報を取得し、 ASA と通
信するよ うに設定します。

• サポート される  Windows サーバは、 Windows 2003、 Windows 2008、 および Windows 2008 
R2 です。

（注） Windows 2003 R2 は、 AD エージェン ト  サーバと してはサポート されていません。

• AD エージェン ト をインス トールし設定する手順については、 『Installation and Setup Guide 
for the Active Directory Agent』 を参照して ください。

• ASA に AD エージェン ト を設定する前に、 AD エージェン ト と  ASA が通信に使用する秘密
キーの値を取得します。 この値は AD エージェン ト と  ASA で一致している必要があ り ます。

Microsoft Active Directory

• Microsoft Active Directory は、 Windows サーバにインス トールされ、 ASA からアクセス可能
である必要があ り ます。 サポート されているバージ ョ ンは、 Windows 2003、 2008、 および 
2008 R2 サーバです。

• ASA に Active Directory サーバを設定する前に、 Active Directory に ASA のユーザ アカウン
ト を作成します。

• さ らに、 ASA は、 LDAP 上でイネーブルになった SSL を使用して、 暗号化されたログイン
情報を  Active Directory サーバに送信します。Active Directory で SSL をイネーブルにする必
要があ り ます。 Active Directory で SSL をイネーブルにする方法については、 Microsoft 
Active Directory のマニュアルを参照して ください。

（注） AD エージェン ト のインス トーラを実行する前に、 AD エージェン ト がモニタする各 Microsoft 
Active Directory サーバの 「Readme First for the Cisco Active Directory Agent」 に一覧表示されて
いるパッチをインス トールします。 これらのパッチは、 AD エージェン ト を ド メ イン  コン ト
ローラ  サーバに直接インス トールする場合でも必要です。

アイデンティティ  ファイアウォールの設定
こ こでは、 次の項目について説明します。

• 「アイデンテ ィテ ィ  ファ イアウォールの設定のタス ク  フロー」 （P.32-11）

• 「Active Directory ド メ インの設定」 （P.32-11）

• 「Active Directory サーバ グループの設定」 （P.32-12）

• 「Active Directory エージェン ト の設定」 （P.32-13）

• 「Active Directory エージェン ト  グループの設定」 （P.32-13）
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• 「アイデンテ ィテ ィ  オプシ ョ ンの設定」 （P.32-14）

• 「Identity-Based セキュ リ テ ィ  ポ リ シーの設定」 （P.32-17）

アイデンティティ  ファイアウォールの設定のタスク  フ
ロー

アイデンテ ィテ ィ  ファ イアウォールを設定するには、 次の作業を実行します。

ステップ 1 ASA に Active Directory ド メ インを設定します。

「Active Directory ド メ インの設定」 （P.32-11） および 「Active Directory サーバ グループの設定」
（P.32-12） を参照して ください。

個々の環境の要件に合わせて Active Directory サーバを展開する方法については、 「展開シナリ
オ」 （P.32-5） を参照して ください。

ステップ 2 ASA に AD エージェン ト を設定します。

「Active Directory サーバ グループの設定」 （P.32-12） および 「Active Directory エージェン ト  グ
ループの設定」 （P.32-13） を参照して ください。

個々の環境の要件に合わせて AD エージェン ト を展開する方法については、 「展開シナリオ」
（P.32-5） を参照して ください。

ステップ 3 アイデンテ ィテ ィ  オプシ ョ ンを設定します。

「アイデンテ ィテ ィ  オプシ ョ ンの設定」 （P.32-14） を参照して ください。  

ステップ 4 Identity-Based セキュ リ テ ィ  ポ リ シーの設定 AD ド メ イン と  AD エージェン ト を設定した後、多
くの機能で使用するために、 アイデンテ ィテ ィに基づくオブジェ ク ト  グループおよび ACL を
作成できます。

「Identity-Based セキュ リ テ ィ  ポ リ シーの設定」 （P.32-17） を参照して ください。

Active Directory ド メインの設定

ASA が AD エージェン ト から  IP とユーザのマッピングを受信したと きに特定のド メ インから  
Active Directory グループをダウンロード し、 ユーザ アイデンテ ィテ ィ を受け取るためには、
ASA 上の Active Directory ド メ イン設定が必要とな り ます。

前提条件

• Active Directory サーバの IP アド レス  

• LDAP ベース  DN の識別名 

• アイデンテ ィテ ィ  ファ イアウォールが Active Directory ド メ イン  コン ト ローラへの接続に
使用する、 Active Directory ユーザの識別名とパスワード  

Active Directory ド メ インを設定するには、 次の手順を実行します。

ステップ 1 [Configuration] > [Firewall] > [Identity Options] の順に選択します。
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ステップ 2 必要に応じて、 [Enable User Identity] チェ ッ クボッ ク スをオンにして、 ユーザのアイデンテ ィ
テ ィ をイネーブルにします。

ステップ 3 [Domains] セクシ ョ ンで、 [Add] をク リ ッ クするか、 リ ス ト から ド メ インを選択して  [Edit] をク
リ ッ ク します。

[Domain] ダイアログボッ ク スが表示されます。

ステップ 4 [Domain NETBIOS Name] フ ィールドに、 [a-z]、 [A-Z]、 [0-9]、 [!@#$%^&()-_=+[]{};,.] で構成さ
れる最大 32 文字の名前を入力します。 ただし、 先頭に "." と  " " を使用する こ とはできません。
ド メ イン名にスペースを含める場合は、 スペースを引用符で囲む必要があ り ます。 ド メ イン名
では、 大文字と小文字が区別されません。

既存のド メ インの名前を編集する場合、 既存のユーザおよびユーザ グループに関連付けられて
いる ド メ イン名は変更されません。

ステップ 5 [AD Server Group] リ ス ト で、 このド メ インに関連付ける  Active Directory サーバを選択するか、
[Manage] をク リ ッ ク して新しいサーバ グループを リ ス ト に追加します。 「Active Directory サー
バ グループの設定」 （P.32-12） を参照して ください。

ステップ 6 [OK] をク リ ッ ク してド メ イン設定を保存し、 ダイアログボッ ク スを閉じます。

次の作業

「Active Directory サーバ グループの設定」 （P.32-12）、 および 「Active Directory エージェン ト  グ
ループの設定」 （P.32-13） を参照して ください。

Active Directory サーバ グループの設定

Active Directory サーバ グループを設定するには、 次の手順を実行します。

ステップ 1 [Configuration] > [Firewall] > [Identity Options] > [Add] > [Manage] の順に選択します。

[Configure Active Directory Server Groups] ダイアログボッ ク スが表示されます。

ステップ 2 アイデンテ ィテ ィ  ファ イアウォールの Active Directory サーバ グループを追加するには、[Add] 
をク リ ッ ク します。

[Add Active Directory Server Group] ダイアログボッ ク スが表示されます。

ステップ 3 Active Directory サーバ グループにサーバを追加するには、 [Active Directory Server Groups] リ ス
ト から選択して、 [Add] をク リ ッ ク します。

[Add Active Directory Server] ダイアログボッ ク スが表示されます。

ステップ 4 [OK] をク リ ッ ク して設定を保存し、 ダイアログボッ ク スを閉じます。

次の作業

「Active Directory エージェン ト の設定」 （P.32-13）、 および 「Active Directory エージェン ト  グ
ループの設定」 （P.32-13） を参照して ください。
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Active Directory エージェン トの設定

前提条件 

AD エージェン ト を設定する前に、 次の情報を用意して ください。

• AD エージェン ト の IP アド レス  

• ASA と  AD エージェン ト との共有秘密 

AD エージェン ト を設定するには、 次の手順を実行します。

ステップ 1 [Configuration] > [Firewall] > [Identity Options] の順に選択します。

ステップ 2 必要に応じて、 [Enable User Identity] チェッ クボッ クスをオンにして、 機能をイネーブルにします。

ステップ 3 [Active Directory Agent] セクシ ョ ンで、 [Manage] をク リ ッ ク します。

[Configure Active Directory Agents] ダイアログボッ ク スが表示されます。

ステップ 4 AD エージェン ト を追加するには、 [Add] ボタンをク リ ッ ク します。 また リ ス ト でエージェン ト  
グループを選択し、 [Edit] をク リ ッ ク します。

以降の手順については、 「Active Directory エージェン ト  グループの設定」 （P.32-13） を参照し
て ください。

ステップ 5 [OK] をク リ ッ ク して変更を保存します。

次の作業

AD エージェン ト  グループを設定します。 「Active Directory エージェン ト  グループの設定」
（P.32-13） を参照して ください。

アイデンテ ィテ ィ  ファ イアウォールのアクセス  ルールを設定します。 「Identity-Based セキュ リ
テ ィ  ポ リ シーの設定」 （P.32-17） を参照して ください。

Active Directory エージェン ト  グループの設定

AD エージェン ト  サーバ グループのプライマ リ  AD エージェン ト とセカンダ リ  AD エージェン ト
を設定します。プライマ リ  AD エージェン トが応答していないこ とを  ASA が検出し、セカンダ リ  
AD エージェン トが指定されている場合、 ASA はセカンダ リ  AD エージェン トに切り替えます。
AD エージェン トの Active Directory サーバは、 通信プロ ト コルと して RADIUS を使用します。 そ
のため、 ASA と  AD エージェン ト との共有秘密のキー属性を指定する必要があ り ます。

AD エージェン ト  グループを設定するには、 次の手順を実行します。

ステップ 1 [Configure Active Directory Agents] ダイアログボッ ク スで、 [Add] をク リ ッ ク します。

[Add Active Directory Agent Group] ダイアログボッ クスが表示されます。

ステップ 2 AD エージェン ト  グループの名前を入力します。

ステップ 3 [Primary Active Directory Agent] セクシ ョ ンで、ASA が AD エージェン ト  サーバの ト ラフ ィ ッ ク
を リ ッ スンするインターフェイスを指定し、 サーバの FQDN または IP アド レスを入力します。

ステップ 4 [Primary Active Directory Agent] セクシ ョ ンに、 AD エージェン ト が応答しない場合に ASA が続
けて接続を試行する際のタイムアウ ト間隔と再試行間隔を入力します。

ステップ 5 プラ イマ リ  AD エージェン ト と  ASA の間で使用される共有秘密キーを入力します。
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ステップ 6 [Secondary Active Directory Agent] セクシ ョ ンで、 ASA が AD エージェン ト  サーバのト ラフ ィ ッ ク
を リ ッスンするインターフェイスを指定し、 サーバの FQDN または IP アドレスを入力します。

ステップ 7 [Secondary Active Directory Agent] セクシ ョ ンに、 AD エージェン ト が応答しない場合に ASA が
続けて接続を試行する際のタイムアウ ト間隔と再試行間隔を入力します。

ステップ 8 セカンダ リ  AD エージェン ト と  ASA の間で使用される共有秘密キーを入力します。

ステップ 9 [OK] をク リ ッ ク して変更を保存し、 ダイアログボッ ク スを閉じます。

次の作業

アイデンテ ィテ ィ  ファ イアウォールのアクセス  ルールを設定します。 「Identity-Based セキュ リ
テ ィ  ポ リ シーの設定」 （P.32-17） を参照して ください。

アイデンティテ ィ  オプションの設定

このペインを使用して、 アイデンテ ィテ ィ  ファ イアウォール機能を追加または編集するには、
[Enable] チェ ッ クボッ ク スをオンにします。 デフォル ト では、 アイデンテ ィテ ィ  ファ イア
ウォール機能はディセーブルになっています。

前提条件

アイデンテ ィテ ィ  ファ イアウォールのアイデンテ ィテ ィ  オプシ ョ ンを設定する前に、 AD エー
ジェン トおよび Microsoft Active Directory の前提条件を満たす必要があ り ます。 AD エージェン
トおよび Microsoft Active Directory のインス トール要件については、 「前提条件」 （P.32-10） を
参照して ください。

アイデンテ ィテ ィ  ファ イアウォールのアイデンテ ィテ ィ  オプシ ョ ンを設定するには、 次の手
順を実行します。

ステップ 1 [Configuration] > [Firewall] > [Identity Options] の順に選択します。

ステップ 2 必要に応じて、 [Enable User Identity] チェッ クボッ クスをオンにして、 機能をイネーブルにします。

ステップ 3 アイデンテ ィテ ィ  ファ イアウォールのド メ インを追加するには、 [Add] をク リ ッ ク して  [Add 
Domain] ダイアログボッ ク スを表示します。

ステップ 4 以降の手順については、 「Active Directory ド メ インの設定」 （P.32-11） を参照して ください。

ステップ 5 [Domains] リ ス ト にすでに追加されている ド メ インについて、 Active Directory ド メ イン  コン ト
ローラが応答していないため、 そのド メ インがダウンしている場合にルールをディセーブルに
するかど うかを指定します。

ド メ インがダウンしており、 そのド メ インに対してこのオプシ ョ ンが指定されている場合、
ASA によ り、 そのド メ イン内のユーザに関連付けられているユーザ アイデンテ ィテ ィ  ルール
がディセーブルにされます。 さ らに、 [Monitoring] > [Properties] > [Identity] > [Users] ペインで
は、 そのド メ イン内のすべてのユーザ IP アド レスがディセーブルとマーク されます。

ステップ 6 [Default Domain] ド ロ ップダウン  リ ス ト で、 アイデンテ ィテ ィ  ファ イアウォールのデフォル ト  
ド メ インを選択します。

デフォル ト  ド メ インは、 ユーザまたはグループにド メ インが明示的に設定されていない場合
に、 すべてのユーザおよびユーザ グループで使用されます。 デフォル ト  ド メ インを指定しな
い場合、 ユーザおよびグループのデフォル ト  ド メ インは LOCAL とな り ます。
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さ らに、 アイデンテ ィテ ィ  ファ イアウォールは、 ローカルに定義されたすべのユーザ グルー
プまたはユーザ （VPN または Web ポータルを使用してログインおよび認証を行うユーザ） に
対して LOCAL ド メ インを使用します。

（注） 選択するデフォル ト  ド メ イン名は、 Active Directory ド メ イン  コン ト ローラに設定され
た NetBIOS ド メ イン名と一致している必要があ り ます。 ド メ イン名が一致しない場合、
AD エージェン トは、 ユーザと  IP のマッピングを  ASA の設定時に入力されたド メ イン
名に誤って関連付けます。
NetBIOS ド メ イン名を表示するには、 任意のテキス ト  エディ タで Active Directory ユー
ザ イベン ト  セキュ リ テ ィ  ログを開きます。

マルチ コンテキス ト  モードでは、 システム実行スペース内だけでな く、 各コンテキス ト につ
いてデフォル ト  ド メ イン名を設定できます。

ステップ 7 [Active Directory Agent] セクシ ョ ンで、 ド ロ ップダウン  リ ス ト から  AD エージェン ト  グループ
を選択します。 AD エージェン ト  グループを追加するには、 [Manage] をク リ ッ ク します。 詳細
については、 「Active Directory エージェン ト の設定」 （P.32-13） を参照して ください。

ステップ 8 [Hello Timer] フ ィールドに、 10 ～ 65535 秒の数値を入力します。

ASA と  AD エージェン ト との間の Hello タ イマーは、 ASA が hello パケッ ト を交換する頻度を
定義します。 ASA は、 hello パケッ ト を使用して、 ASA 複製ステータス （in-sync または 
out-of-sync） と ド メ イン  ステータス （up または down） を取得します。 ASA は、 AD エージェ
ン ト から応答を受信しなかった場合、 指定された間隔が経過した後、 hello パケッ ト を再送信し
ます。

ASA が AD エージェン ト に hello パケッ ト を送信する回数を指定します。 デフォル ト では、 秒
数は 30 に設定され、 再試行回数は 5 に設定されます。

ステップ 9 各 ID について受領する最後のイベン ト  タ イム  スタンプを追跡し、 イベン ト のタ イム  スタンプ
が ASA のク ロ ッ ク よ り  5 分以上古い場合、 またはタ イム  スタンプが最後のイベン ト のタ イム  
スタンプよ り も前の場合にすべてのメ ッセージを破棄するよ うに ASA をイネーブルにするに
は、 [Enable Event Timestamp] チェ ッ ク  ボッ ク スをオンにします。

最後のイベン ト のタ イム  スタンプの情報がない新たに起動された ASA の場合は、 ASA は自身
のク ロ ッ ク と イベン ト のタ イム  スタンプを比較します。 イベン ト から少な く と も  5 分以上経過
している場合、 ASA はメ ッセージを受け入れません。

NTP を使用して互いにク ロ ッ クを同期させるよ うに ASA、 Active Directory、 Active Directory 
エージェン ト を設定する こ と を推奨します。

ステップ 10 [Poll Group Timer] フ ィールドで、 完全修飾ド メ イン名 （FQDN） を解決するために ASA が 
DNS サーバにクエ リーを実行する時間数を入力します。 デフォル ト では、 poll タ イマーは 4 秒
に設定されます。

ステップ 11 [Retrieve User Information] で、 リ ス ト から次のいずれかのオプシ ョ ンを選択します。

• [On Demand] ： ASA が新しい接続を必要とするパケッ ト を受信し、 その送信元 IP アド レス
のユーザがユーザ アイデンテ ィテ ィ  データベースに含まれていない場合に、 ASA が AD 
エージェン ト から  IP アド レスのユーザ マッピング情報を取得する こ と を指定します。

• [Full Download] ： ASA が、 ASA の起動時に IP/ユーザ マッピング  テーブル全体をダウン
ロード し、 ユーザのログインおよびログアウ ト時に増分 IP/ユーザ マッピングを受信する
よ うに指示する要求を  AD エージェン ト に送信する こ と を指定します。

（注） on-demand には、 受信パケッ ト のユーザだけが取得および保存されるためにメモ リの使
用量が少な くなる とい う メ リ ッ ト があ り ます。
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ステップ 12 [Error Conditions] セクシ ョ ンで、 AD エージェン ト が応答していない場合にルールをディセー
ブルにするかど うかを選択します。

AD エージェン ト がダウンしており、 このオプシ ョ ンが選択されている場合、 ASA によ り、 そ
のド メ イン内のユーザに関連付けられているユーザ アイデンテ ィテ ィ  ルールがディセーブル
にされます。 さ らに、 [Monitoring] > [Properties] > [Identity] > [Users] ペインでは、 そのド メ イン
内のすべてのユーザ IP アド レスがディセーブルとマーク されます。

ステップ 13 [Error Conditions] セクシ ョ ンで、 NetBIOS プローブが失敗した場合にユーザの IP アド レスを削
除するかど うかを選択します。

このオプシ ョ ンを選択する と、 ユーザに対する  NetBIOS プローブがブロ ッ ク された場合 （たと
えば、 ユーザ ク ラ イアン ト が NetBIOS プローブに応答しない場合） のアクシ ョ ンが指定され
ます。 また、 そのク ラ イアン トへのネッ ト ワーク接続がブロ ッ ク されている場合や、 ク ラ イア
ン ト がアクテ ィブでない場合もあ り ます。 このオプシ ョ ンが選択されている場合、 そのユーザ 
IP アド レスに関連付けられているアイデンテ ィテ ィ  ルールが ASA によってディセーブルにさ
れます。

ステップ 14 [Error Conditions] セクシ ョ ンで、 ASA が現在ユーザの MAC アド レスにマッピングしている  IP 
アド レス と、 その MAC アド レスが一致しない場合に、 ユーザの MAC アド レスを削除するか
ど うかを選択します。 このオプシ ョ ンが選択されている場合、 特定のユーザに関連付けられて
いるユーザ アイデンテ ィテ ィ  ルールが ASA によってディセーブルにされます。

ステップ 15 [Error Conditions] セクシ ョ ンで、 見つからないユーザを追跡するかど うかを選択します。

ステップ 16 [Users] セクシ ョ ンで [Idle Timeout] オプシ ョ ンを選択し、 1 ～ 65535 分の分数を入力します。デ
フォル ト では、 アイ ドル タ イムアウ トは 60 分に設定されます。

このオプシ ョ ンをイネーブルにする と、 アクテ ィブ ユーザがアイ ドル状態である と考えられる
場合 （指定された時間を超えても  ASA がユーザの IP アド レスから ト ラフ ィ ッ クを受信しない
場合） のタ イマーが設定されます。 タ イマーの期限が切れる と、 ユーザの IP アド レスが非アク
テ ィブとマーク され、 ローカル キャ ッシュ内の IP とユーザのデータベースから削除されます。
これ以降、 ASA は、 この IP アド レスについて  AD エージェン ト に通知しません。 既存の ト ラ
フ ィ ッ クは通過を許可されます。 [Idle Timeout] オプシ ョ ンをイネーブルにする と、 ASA は 
NetBIOS ログアウ ト  プローブが設定されている場合でも非アクテ ィブ タ イマーを実行します。

（注） アイ ドル タ イムアウ ト  オプシ ョ ンは VPN ユーザまたはカッ ト スルー プロキシ  ユーザ
には適用されません。

ステップ 17 [NetBIOS Logout Probe] セクシ ョ ンで、 NetBIOS プローブをイネーブルにし、 ユーザの IP アド
レスがプローブされるまでのプローブ タ イマー （1 ～ 65535 分） とプローブの再試行間の再試
行間隔 （1 ～ 256 回の再試行） を設定します。

このオプシ ョ ンをイネーブルにするこ とによ り、 ASA がユーザ ホス トのプローブによってユー
ザ ク ラ イアン トがアクティブであるかど うかを確認する頻度を設定します。 NetBIOS パケッ ト を
最小限に抑えるために、 ASA は、 [Idle Timeout minutes] フ ィールドで指定された分数を超えて
ユーザがアイ ドル状態である場合のみ NetBIOS プローブをク ライアン トに送信します。

ステップ 18 [NetBIOS Logout Probe] セクシ ョ ンで、 [User Name] リ ス ト から次のいずれかのオプシ ョ ンを選
択します。

• [Match Any] ： ホス ト からの NetBIOS 応答に IP アド レスに割り当てられたユーザのユーザ
名が含まれている場合、 ユーザ アイデンテ ィテ ィは有効と見なされます。 このオプシ ョ ン
を指定する場合は、 ホス ト で Messenger サービスがイネーブルになっており、 WINS サー
バが設定されている必要があ り ます。
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• [Exact Match] ： NetBIOS 応答に IP アド レスに割り当てられたユーザのユーザ名だけが含ま
れている必要があ り ます。 そ うでない場合、 その IP アド レスのユーザ アイデンテ ィテ ィは
無効と見なされます。 このオプシ ョ ンを指定する場合は、 ホス ト で Messenger サービスが
イネーブルになっており、 WINS サーバが設定されている必要があ り ます。

• [User Not Needed] ： ASA がホス ト から  NetBIOS 応答を受信した場合、 ユーザ アイデンテ ィ
テ ィは有効と見なされます。

ステップ 19 [Apply] をク リ ッ ク し、 アイデンテ ィテ ィ  ファ イアウォールの設定を保存します。

次の作業

Active Directory ド メ イン とサーバ グループを設定します。 「Active Directory ド メ インの設定」
（P.32-11） および 「Active Directory サーバ グループの設定」 （P.32-12） を参照して ください。

AD エージェン ト を設定します。 「Active Directory サーバ グループの設定」 （P.32-12） を参照し
て ください。

Identity-Based セキュリティ  ポリシーの設定

Identity-Based ポ リ シーは、 多くの ASA 機能に組み込むこ とができます。 拡張 ACL を使用する
機能 （「注意事項と制約事項」 （P.32-8） でサポー ト対象外と して リ ス ト されている機能を除く ）
でアイデンテ ィテ ィ  ファ イアウォールを使用できます。 拡張 ACL に、 ネッ ト ワークベースの
パラ メータ と と もにユーザ アイデンテ ィテ ィ引数を追加できるよ うにな り ました。

次のよ う な機能で、 アイデンテ ィテ ィ を使用できます。

• アクセス  ルール ： アクセス  ルールは、 ネッ ト ワーク情報を使用してインターフェイスの ト
ラフ ィ ッ クを許可または拒否します。 アイデンテ ィテ ィ  ファ イアウォールを使用して、
ユーザ アイデンテ ィテ ィに基づいてアクセスを制御できるよ うにな り ました。 ファ イア
ウォール コンフ ィギュレーシ ョ ン  ガイ ドを参照して ください。

• AAA ルール ： 認証ルール （「カッ ト スルー プロキシ」 と も呼ばれます） は、 ユーザに基づ
いてネッ ト ワーク  アクセスを制御します。 この機能がアクセス  ルールとアイデンテ ィテ ィ  
ファ イアウォールに非常に似ているため、 AAA ルールは、 ユーザの AD ログインの期限が
切れた場合、 認証のバッ クアップ方式と して使用できます。 たとえば、 有効なログインの
ないユーザの場合、 AAA ルールを ト リ ガーできます。 AAA ルールが有効なログインがな
いユーザに対してだけ ト リ ガーされるよ うにするには、 拡張 ACL でアクセス  ルールと  
AAA ルールに使用される特別なユーザ名 None （有効なログインのないユーザ） および 
Any （有効なログインを持つユーザ） を指定します。 アクセス  ルールでは、 ユーザおよび
グループのポ リ シーを通常どおりに設定しますが、 すべての None ユーザを許可する  AAA 
ルールを含めます。 これらのユーザが後で AAA ルールを ト リ ガーできるよ うに、 これらの
ユーザを許可する必要があ り ます。 次に、 Any ユーザ （これらのユーザは、 AAA ルールの
対象ではな く、 アクセス  ルールによってすでに処理されています） を拒否し、 すべての 
None ユーザを許可する  AAA ルールを設定します。 次に例を示します。

access-list 100 ex permit ip user CISCO\xyz any any
access-list 100 ex deny ip user CISCO\abc any any
access-list 100 ex permit ip user NONE any any 
access-list 100 ex deny any any             
access-group 100 in interface inside

access-list 200 ex deny ip user ANY any any 
access-list 200 ex permit user NONE any any
aaa authenticate match 200 inside user-identity 
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詳細については、 従来の機能ガイ ドを参照して ください。

• ク ラ ウ ド  Web セキュ リ テ ィ ： ク ラ ウ ド  Web セキュ リ テ ィ  プロキシ  サーバに送信される
ユーザを制御できます。 また、 ク ラ ウ ド  Web セキュ リ テ ィに送信される  ASA ト ラフ ィ ッ
ク  ヘッダーに含まれているユーザ グループに基づく ク ラ ウ ド  Web セキュ リ テ ィ  ScanCenter 
ポ リ シーを設定できます。 ファ イアウォール コンフ ィギュレーシ ョ ン  ガイ ドを参照して く
ださい。

• VPN フ ィルタ ： 通常、 VPN はアイデンテ ィテ ィ  ファ イアウォール ACL をサポート しませ
んが、 VPN ト ラフ ィ ッ クにアイデンテ ィテ ィに基づく アクセス  ルールを適用するよ うに 
ASA を設定できます。 デフォル ト では、 VPN ト ラフ ィ ッ クはアクセス  ルールの対象にな
り ません。 VPN ク ラ イアン ト をアイデンテ ィテ ィ  ファ イアウォール ACL （no sysopt 
connection permit-vpn コマン ドによる） を使用するアクセス  ルールに強制的に従わせる こ
とができます。 また、 アイデンテ ィテ ィ  ファ イアウォール ACL を  VPN フ ィルタ機能と と
もに使用できます。 VPN フ ィルタは、 アクセス  ルールを一般的に許可する こ と と同様の効
果を実現します。

アイデンティティ  ファイアウォールのモニタリング
• 「AD エージェン ト のモニタ リ ング」 （P.32-18）

• 「グループのモニタ リ ング」 （P.32-19）

• 「アイデンテ ィテ ィ  ファ イアウォールのメモ リ使用率のモニタ リ ング」 （P.32-19）

• 「アイデンテ ィテ ィ  ファ イアウォールのユーザのモニタ リ ング」 （P.32-20）

AD エージェン トのモニタリング

アイデンテ ィテ ィ  ファ イアウォールの AD エージェン ト  コンポーネン ト をモニタするには、次
の手順を実行します。

ステップ 1 [Monitoring] > [Properties] > [Identity] > [AD Agent] の順に選択します。

ステップ 2 [Refresh] をク リ ッ ク して、 ペイン内のデータを更新します。

このペインには、 プラ イマ リ  AD エージェン トおよびセカンダ リ  AD エージェン ト に関する次
の情報が表示されます。

• AD エージェン ト のステータス

• ド メ インのステータス

• AD エージェン ト の統計情報
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グループのモニタリング

アイデンテ ィテ ィ  ファ イアウォールに設定されたユーザ グループをモニタするには、 次の手
順を実行します。

ステップ 1 [Monitoring] > [Properties] > [Identity] > [Group] の順に選択します。

ステップ 2 選択したグループを使用するアクセス  ルールの リ ス ト を表示するには、 [Where used] をク リ ッ
ク します。

ステップ 3 [Refresh] をク リ ッ ク して、 ペイン内のデータを更新します。

このペインには、 ユーザ グループの リ ス ト が domain\group_name の形式で表示されます。

アイデンティテ ィ  ファイアウォールのメモリ使用率のモニタリング

ASA 上でアイデンテ ィテ ィ  ファ イアウォールが消費する メモ リ使用率をモニタするには、 次
の手順を実行します。

ステップ 1 [Monitoring] > [Properties] > [Identity] > [Memory Usage] の順に選択します。

ステップ 2 [Refresh] をク リ ッ ク して、 ペイン内のデータを更新します。

このペインには、 アイデンテ ィテ ィ  ファ イアウォールの各種モジュールのメモ リ使用率がバイ
ト単位で表示されます。

• ユーザ

• グループ

• ユーザ統計

• LDAP

ASA は、 Active Directory サーバに設定された Active Directory グループに対する  LDAP ク
エ リーを送信します。 Active Directory サーバは、 ユーザを認証し、 ユーザ ログイン  セキュ
リ テ ィ  ログを生成します。

• AD エージェン ト

• その他

• メモ リ使用率合計

（注） アイデンテ ィテ ィ  ファ イアウォールで設定した AD エージェン ト からユーザ情報を取得する方
法によって、 この機能が使用する メモ リの量が変わり ます。 ASA で on-demand 取得と  
full-download 取得のどちらを使用するかを指定します。 on-demand を選択する と、 受信パケッ
ト のユーザだけが取得および保存されるためにメモ リの使用量が少な くなる とい う メ リ ッ ト が
あ り ます。 詳細については、 「アイデンテ ィテ ィ  オプシ ョ ンの設定」 （P.32-14） を参照して くだ
さい。
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アイデンテ ィテ ィ  ファ イアウォールで使用される  IP ユーザ マッピング  データベースに含まれ
るすべてのユーザに関する情報を表示するには、 次の手順を実行します。

ステップ 1 [Monitoring] > [Properties] > [Identity] > [User] の順に選択します。

（注） アクテ ィブ ユーザは緑色で強調表示されます。

ステップ 2 アクテ ィブ ユーザに関する詳細情報を表示するには、 リ ス ト内のユーザを選択し、 [Details] を
ク リ ッ ク します。 [Details] ボタンは、 アクテ ィブ ユーザでのみイネーブルにな り ます。

ステップ 3 選択したユーザを使用するアクセス  ルールの リ ス ト を表示するには、 [Where used] をク リ ッ ク
します。

ステップ 4 [Refresh] をク リ ッ ク して、 ペイン内のデータを更新します。

このペインにはユーザに関する次の情報が表示されます。

デフォル ト のド メ イン名は、 実際のド メ イン名、 特別な予約語、 LOCAL のいずれかです。 ア
イデンテ ィテ ィ  ファ イアウォールは、 ローカルに定義されたすべのユーザ グループまたは
ユーザ （VPN または Web ポータルを使用してログインおよび認証を行うユーザ） に対して  
LOCAL ド メ イン名を使用します。 デフォル ト  ド メ インを指定しない場合、 LOCAL がデフォル
ト  ド メ イン とな り ます。

アイ ドル時間は、 ユーザの IP アド レスご とではな くユーザごとに保存されます。

Active Directory サーバがダウンしている場合にルールをディセーブルにするオプシ ョ ンが指定
されていて、 ド メ インがダウンしている場合、 または AD エージェン ト がダウンしている場合
にルールをディセーブルにするオプシ ョ ンが指定されていて、 AD エージェン ト がダウンして
いる場合、 ログインしているすべてのユーザのステータスがディセーブルにな り ます。 これら
のオプシ ョ ンは、 [Identity Options] ペインで設定します。

または、 [Firewall Dashboard] ペインにアクセスして、 ユーザの統計を表示する こ と もできま
す。 [Firewall Dashboard] タブでは、 ASA を通過する ト ラフ ィ ッ クに関する重要な情報を確認で
きます。 [Home] > [Firewall Dashboard] > [Top Usage Statistics] > [Top 10 Users] タブを選択しま
す。

[Top 10 Users] タブには、 ASA でアイデンテ ィテ ィ  ファ イアウォール機能を設定している場合
（Microsoft Active Directory や Cisco Active Directory （AD） エージェン ト などの追加コンポーネ
ン ト の設定を含む） にのみデータが表示されます。 詳細については、 「アイデンテ ィテ ィ  ファ
イアウォールの設定」 （P.32-10） を参照して ください。

選択したオプシ ョ ンに応じて、 [Top 10 Users] タブに、上位 10 ユーザの受信した EPS パケッ ト 、
送信した EPS パケッ ト 、 および送信された攻撃に関する統計情報が表示されます。
（domain\user_name と して表示される） 各ユーザに関して、 このタブには、 そのユーザの平均 
EPS パケッ ト 、 現在の EPS パケッ ト 、 ト リ ガー、 および合計イベン ト数が表示されます。

domain\user_name ステータス （アクテ ィブまたは
非アクテ ィブ）

接続手段 アイ ドル時間 （分数）
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（注） [Top Usage Status] 領域の最初の 3 つのタブには脅威検出のデータが表示されます。 これは、 ア
イデンテ ィテ ィ  ファ イアウォール機能とは関係あ り ません。

アイデンティティ  ファイアウォールの機能履歴
表 32-1 に、 この機能の リ リース履歴を示します。 ASDM は、 複数のプラ ッ ト フォーム  リ リー
ス との下位互換性があるため、 サポー ト が追加された特定の ASDM リ リースは一覧には含まれ
ていません。

表 32-1 アイデンテ ィテ ィ  ファイアウォールの機能履歴

機能名 リ リース 機能情報

アイデンテ ィテ ィ  ファ イアウォール 8.4(2) アイデンテ ィテ ィ  ファ イアウォール機能が導入されま
した。

次の画面が導入または変更されました。

[Configuration] > [Firewall] > [Identity Options]
[Configuration] > [Firewall] > [Objects] > [Local User 
Groups]
[Monitoring] > [Properties] > [Identity]
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C H A P T E R 33

ASA と  Cisco TrustSec

• 「Cisco TrustSec と統合された ASA に関する情報」 （P.33-1）

• 「Cisco TrustSec のラ イセンス要件」 （P.33-11）

• 「Cisco TrustSec を使用するための前提条件」 （P.33-11）

• 「注意事項と制約事項」 （P.33-12）

• 「Cisco TrustSec と統合するための ASA の設定」 （P.33-15）

• 「Cisco TrustSec に対する  AnyConnect VPN のサポート 」 （P.33-25）

• 「その他の関連資料」 （P.33-27）

• 「Cisco TrustSec 統合の機能履歴」 （P.33-27）

Cisco TrustSec と統合された ASA に関する情報
• 「Cisco TrustSec の概要」 （P.33-1）

• 「Cisco TrustSec の SGT および SXP サポート について」 （P.33-2）

• 「Cisco TrustSec 機能のロール」 （P.33-3）

• 「セキュ リ テ ィ  グループ ポ リ シーの適用」 （P.33-4）

• 「ASA によるセキュ リ テ ィ  グループベースのポ リ シーの適用」 （P.33-4）

• 「セキュ リ テ ィ  グループに対する変更が ISE に及ぼす影響」 （P.33-6）

• 「ASA での送信者および受信者のロール」 （P.33-7）

• 「SXP の対話」 （P.33-8）

• 「SXP タ イマー」 （P.33-8）

• 「IP-SGT マネージャ  データベース」 （P.33-9）

• 「ASA-Cisco TrustSec 統合の機能」 （P.33-9）

Cisco TrustSec の概要

従来、 ファ イアウォールなどのセキュ リ テ ィ機能は、 事前定義されている  IP アド レス、 サブ
ネッ ト 、 およびプロ ト コルに基づいてアクセス  コン ト ロールを実行していました。 しかし、 企
業のボーダレス  ネッ ト ワークへの移行に伴い、 ユーザと組織の接続に使用されるテク ノ ロジー
およびデータ とネッ ト ワークを保護するためのセキュ リ テ ィ要件が大幅に向上しています。 エ
33-1
ンフ ィギュレーシ ョ ン  ガイ ド （一般的な操作）



 

第 33 章      ASA と  Cisco TrustSec   
  Cisco TrustSec と統合された ASA に関する情報
ン ドポイン トは、 ますます遊動的とな り、 ユーザは通常さまざまなエン ドポイン ト （ラ ップ
ト ップとデス ク ト ップ、 スマー ト フォン、 タブレ ッ ト など） を使用します。 つま り、 ユーザ属
性とエン ドポイン ト属性の組み合わせによ り、 ファ イアウォール機能または専用ファ イア
ウォールを持つスイ ッチやルータなどの実行デバイスがアクセス  コン ト ロール判断のために信
頼して使用できる既存の 6 タプル ベースのルール以外の主要な特性が提供されます。

その結果、 お客様のネッ ト ワーク全体、 ネッ ト ワークのアクセス  レイヤ、 分散レイヤ、 コア レイ
ヤ、 およびデータセンターのセキュ リティを有効にするためには、 エンドポイン ト属性またはクラ
イアン ト  アイデンティティ属性のアベイラビ リティ と伝搬がますます重要な要件となり ます。

Cisco TrustSec は、 既存の ID 認証インフラス ト ラ クチャを基盤とするアクセス  コン ト ロールで
す。 ネッ ト ワーク  デバイス間のデータ機密性保持を目的と しており、 セキュ リ テ ィ  アクセス  
サービスを  1 つのプラ ッ ト フォーム上で統合します。 Cisco TrustSec 機能では、 実行デバイスは
ユーザ属性とエン ドポイン ト属性の組み合わせを使用して、 ロールベースおよびアイデンテ ィ
テ ィベースのアクセス  コン ト ロールを決定します。 この情報のアベイ ラビ リ テ ィおよび伝搬に
よって、 ネッ ト ワークのアクセス  レイヤ、 分散レイヤ、 およびコア  レイヤでのネッ ト ワーク
全体におけるセキュ リ テ ィが有効にな り ます。

ご使用の環境に Cisco TrustSec を実装する利点は、 次のとおりです。

• デバイスからの適切でよ り安全なアクセスによ り、 拡大する複雑なモバイル ワークフォー
スを提供します。

• 有線または無線ネッ ト ワークへの接続元を包括的に確認できるため、 セキュ リ テ ィ  リ ス ク
が低減されます。

• 物理またはク ラ ウ ドベースの IT リ ソースにアクセスするネッ ト ワーク  ユーザのアクテ ィ ビ
テ ィに対する非常に優れた制御が実現されます。

• 中央集中化、 非常にセキュアなアクセス  ポ リ シー管理、 およびスケーラブルな実行メカニ
ズムによ り、 総所有コス ト が削減されます。

Cisco TrustSec 機能を各種のシスコ製品で使用する方法については、 「その他の関連資料」
（P.33-27） を参照して ください。

Cisco TrustSec の SGT および SXP サポートについて

Cisco TrustSec 機能では、 セキュ リ テ ィ  グループ アクセスは、 ト ポロジ認識ネッ ト ワークを
ロールベースのネッ ト ワークに変換するため、 ロールベース  アクセス  コン ト ロール （RBAC）
に基づいて実施されるエン ド ツーエンド  ポ リ シーがイネーブルにな り ます。 認証時に取得され
たデバイスおよびユーザ クレデンシャルは、 パケッ ト をセキュ リ テ ィ  グループごとに分類す
るために使用されます。Cisco TrustSec ク ラ ウ ドに着信するすべてのパケッ トは、セキュ リ テ ィ  
グループ タグ （SGT） でタグ付けされます。 タギングは、 信頼できる中継がパケッ ト の送信元
のアイデンテ ィテ ィ を識別し、 データ  パスでセキュ リ テ ィ  ポ リ シーを適用するのに役立ちま
す。 SGT は、 SGT を使用してセキュ リ テ ィ  グループ ACL を定義する場合に、 ド メ イン全体の
特権レベルを示すこ とができます。

SGT は、 RADIUS ベンダー固有属性で発生する  IEEE 802.1X 認証、 Web 認証、 または MAC 認
証バイパス （MAB） を使用してデバイスに割り当てられます。 SGT は、 特定の IP アド レスま
たはスイ ッチ インターフェイスにスタテ ィ ッ クに割り当てる こ とができます。 SGT は、 認証の
成功後にスイ ッチまたはアクセス  ポイン ト にダイナ ミ ッ クに渡されます。

セキュ リ テ ィ  グループ交換プロ ト コル （SXP） は、 SGT およびセキュ リ テ ィ  グループ ACL を
サポート しているハード ウェアに対する  SGT 対応ハード ウェア  サポート がないネッ ト ワーク  
デバイスに IP-to-SGT マッピング  データベースを伝搬できるよ う  Cisco TrustSec 向けに開発さ
れたプロ ト コルです。 コン ト ロール プレーン  プロ ト コルの SXP は、 IP-SGT マッピングを認証
ポイン ト （レガシー アクセス  レイヤ スイ ッチなど） からネッ ト ワークのアップス ト リーム  デ
バイスに渡します。
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SXP 接続はポイン ト ツーポイン ト であ り、 基礎となる転送プロ ト コルと して  TCP を使用しま
す。 SXP は接続を開始するために既知の TCP ポート番号 64999 を使用します。 また、 SXP 接続
は、 送信元および宛先 IP アド レスによって一意に識別されます。

Cisco TrustSec 機能のロール

アイデンテ ィテ ィおよびポ リ シーベースのアクセス実施を提供するために、 Cisco TrustSec 機能
には、 次のロールがあ り ます。

• アクセス要求側 （AR） ： アクセス要求側は、 ネッ ト ワークの保護された リ ソースへのアク
セスを要求するエンドポイン ト  デバイスです。 これらのデバイスはアーキテクチャのプラ
イマ リ対象であ り、 そのアクセス権限はアイデンテ ィテ ィ  クレデンシャルによって異な り
ます。

アクセス要求側には、 PC、 ラ ップ ト ップ、 携帯電話、 プ リ ンタ、 カ メ ラ、 MACsec 対応 IP 
フォンなどのエンドポイン ト  デバイスが含まれます。

• ポ リ シー デシジ ョ ン  ポイン ト （PDP） ： ポ リ シー デシジ ョ ン  ポイン トはアクセス  コン ト
ロール判断を行います。 PDP は 802.1x、 MAB、 Web 認証などの機能を提供します。 PDP は 
VLAN、 DACL および Security Group Access （SGACL/SXP/SGT） によ る許可および適用を
サポート します。

Cisco TrustSec 機能では、 Cisco Identity Services Engine （ISE） が PDP と して機能します。
Cisco ISE はアイデンテ ィテ ィおよびアクセス  コン ト ロール ポ リ シーの機能を提供します。

• ポ リ シー情報ポイン ト （PiP） ： ポ リ シー情報ポイン トは、 ポ リ シー デシジ ョ ン  ポイン ト に
外部情報 （たとえば、 評価、 場所、 および LDAP 属性） を提供する送信元です。

ポ リ シー情報ポイン ト には、 Session Directory、 IPS センサー、 Communication Manager など
のデバイスが含まれます。

• ポ リ シー管理ポイン ト （PAP） ： ポ リ シー管理ポイン トはポ リ シーを定義し、 許可システム
に挿入します。 PAP はアイデンテ ィテ ィ  リ ポジ ト リ と しても動作し、 Cisco TrustSec タグか
らユーザ アイデンテ ィテ ィへのマッピングと、 Cisco TrustSec タグからサーバ リ ソースへ
のマッピングを行います。

Cisco TrustSec 機能では、 Cisco Secure Access Control System （802.1x および SGT サポート
と統合されたポ リ シー サーバ） が PAP と して機能します。

• ポ リ シー エンフォース メ ン ト  ポイン ト （PEP） ： ポ リ シー エンフォース メ ン ト  ポイン トは、
各 AR の PDP による決定 （ポ リ シー ルールおよびアクシ ョ ン） を実行するエンテ ィテ ィで
す。 PEP デバイスは、 ネッ ト ワーク全体に存在するプラ イマ リ通信パスを介してアイデン
テ ィテ ィ情報を学習します。 PEP デバイスは、 エン ドポイン ト  エージェン ト 、 許可サー
バ、 ピア実行デバイス、 ネッ ト ワーク  フローなど、 さ まざまな送信元から各 AR のアイデ
ンテ ィテ ィ属性を学習します。 同様に、 PEP デバイスは SXP を使用して、 ネッ ト ワーク全
体で相互信頼できるピア  デバイスに IP-SGT マッピングを伝搬します。

ポ リ シー エンフォース メ ン ト  ポイン ト には、 Catalyst Switches、 ルータ、 ファ イアウォー
ル （具体的には ASA）、 サーバ、 VPN デバイス、 SAN デバイスなどのネッ ト ワーク  デバイ
スが含まれます。

Cisco ASA は、 アイデンテ ィテ ィ  アーキテクチャの中で PEP の役割を果たします。 SXP を使用
して、 ASA は、 認証ポイン ト から直接アイデンテ ィテ ィ情報を学習し、 その情報を使用してア
イデンテ ィテ ィベースのポ リ シーを適用します。
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セキュリティ  グループ ポリシーの適用 
セキュ リ テ ィ  ポ リ シーの適用はセキュ リ テ ィ  グループの名前に基づきます。 エン ドポイン ト  
デバイスは、 データセンターの リ ソースへのアクセスを試行します。 ファ イアウォールで設定
された従来の IP ベースのポ リ シーと比較して、 アイデンテ ィテ ィベースのポ リ シーは、 ユーザ
およびデバイス  アイデンテ ィテ ィに基づいて設定されます。 たとえば、 mktg-contractor が 
mktg-server にアクセスできる と します。 mktg-corp-user は、 mktg-server および corp-server にア
クセスできます。

このタイプの導入には次のよ う な利点があ り ます。

• ユーザ グループと リ ソースが 1 つのオブジェ ク ト （SGT） を使用して定義されます （簡易
ポ リ シー管理）。

• ユーザ アイデンテ ィテ ィ と リ ソース  アイデンテ ィテ ィは、 Cisco TrustSec 対応スイ ッチ イ
ンフラス ト ラ クチャ全体で保持されます。

図 33-1 に、 セキュ リ テ ィ  グループの名前ベースのポ リ シー適用のための展開を示します。

図 33-1 セキュリテ ィ  グループ名に基づくポリシー適用の導入

Cisco TrustSec を実装する と、 サーバのセグ メ ンテーシ ョ ンをサポートするセキュ リ テ ィ  ポ リ
シーを設定できます。 また、 Cisco TrustSec の実装には次のよ う な特徴があ り ます。

• 簡易ポ リ シー管理用に、 サーバのプールに SGT を割り当てる こ とができます。

• SGT 情報は、 Cisco TrustSec 対応スイ ッチのインフラス ト ラ クチャ内に保持されます。

• ASA は、 Cisco TrustSec ド メ イン全体にポ リ シーを適用するために IP-SGT マッピングを利
用できます。

• サーバの 802.1x 許可が必須であるため、 導入を簡略化できます。

ASA によるセキュリティ  グループベースのポリシーの適用 

（注） ユーザベースのセキュ リ テ ィ  ポ リ シーおよびセキュ リ テ ィ  グループベースのポ リ シーは、
ASA で共存できます。 セキュ リ テ ィ  ポ リ シーでは、 ネッ ト ワーク属性、 ユーザベースの属性、
およびセキュ リ テ ィ  グループベースの属性の任意の組み合わせを設定できます。 ユーザベース
のセキュ リ テ ィ  ポ リ シーの設定については、 第 32 章 「アイデンテ ィテ ィ  ファ イアウォール」
を参照して ください。
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Cisco TrustSec と連携するよ うに ASA を設定するには、 ISE から  Protected Access Credential
（PAC） フ ァ イルをインポートする必要があ り ます。 詳細については、 「PAC ファ イルのイン
ポート 」 （P.33-16） を参照して ください。

PAC ファ イルを  ASA にインポートする と、 ISE との安全な通信チャネルが確立されます。 チャ
ネルが確立される と、 ASA は、 ISE を使用して PAC セキュア  RADIUS ト ランザクシ ョ ンを開
始し、 Cisco TrustSec 環境データをダウンロード します （具体的には、 セキュ リ テ ィ  グループ 
テーブル）。 セキュ リ テ ィ  グループ テーブルによって、 SGT がセキュ リ テ ィ  グループ名にマッ
ピングされます。 セキュ リ テ ィ  グループの名前は ISE 上で作成され、 セキュ リ テ ィ  グループを
わかりやすい名前で識別できるよ うにな り ます。

ASA は、 最初にセキュ リ テ ィ  グループ テーブルをダウンロードする と きに、 テーブル内のす
べてのエン ト リ を順を追って調べ、 そこで設定されているセキュ リ テ ィ  ポ リ シーに含まれるす
べてのセキュ リ テ ィ  グループの名前を解決します。 次に、 ASA は、 それらのセキュ リ テ ィ  ポ
リ シーをローカルでアクテ ィブ化します。 ASA がセキュ リ テ ィ  グループの名前を解決できな
い場合、 不明なセキュ リ テ ィ  グループ名に対して  syslog メ ッセージを生成します。

図 33-2 に、 セキュ リ テ ィ  ポ リ シーが Cisco TrustSec で適用される仕組みを示します。

図 33-2 セキュリテ ィ  ポリシーの適用

1. エンドポイン ト  デバイスは、 アクセス  レイヤ デバイスに直接アクセスするか、 または リ
モー ト  アクセスを介してアクセスし、 Cisco TrustSec で認証します。

2. アクセス  レイヤ デバイスは 802.1X や Web 認証などの認証方式を使用して  ISE のエンドポ
イン ト  デバイスを認証します。 エン ドポイン ト  デバイスは、 ロールおよびグループ メ ン
バーシップ情報を渡して、 デバイスを適切なセキュ リ テ ィ  グループに分類します。

3. アクセス  レイヤ デバイスは SXP を使用して、アップス ト リーム  デバイスに IP-SGT マッピ
ングを伝搬します。

4. ASA はパケッ ト を受信する と、 SXP から渡された IP-SGT マッピングを使用して、 送信元
および宛先 IP アド レスの SGT を調べます。

マッピングが新規の場合、 ASA はそのマッピングをローカル IP-SGT マネージャ  データ
ベースに記録します。 コン ト ロール プレーンで実行される  IP-SGT マネージャ  データベー
スは、 各 IPv4 または IPv6 アド レスの IP-SGT マッピングを追跡します。 データベースで
は、 マッピングが学習された送信元が記録されます。 SXP 接続のピア  IP アド レスがマッピ
ングの送信元と して使用されます。 各 IP-SGT にマップされたエン ト リ には、 送信元が複数
存在する可能性があ り ます。

ASA が送信者と して設定されている場合、ASA は SXP ピアに IP-SGT マッピング  エン ト リ
をすべて送信します。 詳細については、 「ASA での送信者および受信者のロール」 （P.33-7）
を参照して ください。

Firewall
(PEP)

Data Flow
Network

Access
Switch
(PEP)

Switch
(PEP)

End-Point
(AR)

AD (PIP)

30
40

16

SXP

ISE (PDP/PAP)

Tag      Policy

User      Tag

Tag      Policy

Authentication

SXP
33-5
Cisco ASA シリーズ ASDM コンフ ィギュレーシ ョ ン  ガイ ド （一般的な操作）

 



 

第 33 章      ASA と  Cisco TrustSec   
  Cisco TrustSec と統合された ASA に関する情報
5. ASA で SGT またはセキュ リ テ ィ  グループの名前を使用してセキュ リ テ ィ  ポ リ シーが設定
されている場合、 ASA はそのポ リ シーを適用します （ASA では、 SGT またはセキュ リ
テ ィ  グループの名前を含むセキュ リ テ ィ  ポ リ シーを作成できます。 セキュ リ テ ィ  グルー
プの名前に基づいてポ リ シーを適用するには、 ASA はセキュ リ テ ィ  グループ テーブルで 
SGT にセキュ リ テ ィ  グループの名前をマッピングする必要があ り ます）。

ASA がセキュ リ テ ィ  グループ テーブルでセキュ リ テ ィ  グループの名前を見つける こ とが
できず、 その名前がセキュ リ テ ィ  ポ リ シーに含まれている場合、 ASA は、 セキュ リ テ ィ  
グループの名前を不明と見なし、 syslog メ ッセージを生成します。 ISE からの ASA セキュ
リ テ ィ  グループ テーブルの更新とセキュ リ テ ィ  グループの名前の学習後、 ASA はセキュ
リ テ ィ  グループの名前がわかっている こ と を示す syslog メ ッセージを生成します。

セキュリティ  グループに対する変更が ISE に及ぼす影響

ASA は、 ISE から最新のテーブルをダウンロード して、 セキュ リ テ ィ  グループ テーブルを定期
的に更新します。 セキュ リ テ ィ  グループは、 ダウンロードの合間に ISE で変更できます。 これ
らの変更は、 セキュ リ テ ィ  グループ テーブルが更新されるまで、 ASA には反映されません。

ヒン ト ISE のポ リ シー設定の変更は、 メ ンテナンス時間中にスケジュールする こ と をお勧めします。
さ らに、 セキュ リ テ ィ  グループの変更を確実に行うには、 ASA でセキュ リ テ ィ  グループ テー
ブルを手動で更新します。

このよ うにポ リ シー設定の変更を行う こ とで、 セキュ リ テ ィ  グループの名前を解決し、 セキュ
リ テ ィ  ポ リ シーを即座にアクテ ィブ化できる可能性が最大限に高ま り ます。

セキュ リ テ ィ  グループ テーブルは、 環境データのタ イマーが期限切れになる と自動的に更新
されます。 セキュ リ テ ィ  グループ テーブルの更新は、 オンデマンドで ト リ ガーする こ と も可
能です。

ISE でセキュ リ テ ィ  グループを変更する場合、 ASA がセキュ リ テ ィ  グループ テーブルを更新
する と きに次のイベン ト が発生します。

• セキュ リ テ ィ  グループの名前を使用して設定されたセキュ リ テ ィ  グループ ポ リ シーだけ
は、 セキュ リ テ ィ  グループ テーブルを通じて解決する必要があ り ます。 セキュ リ テ ィ  グ
ループ タグを含むポ リ シーは、 常にアクテ ィブにな り ます。

• セキュ リ テ ィ  グループ テーブルが初めて利用できるよ うになったと きに、 セキュ リ テ ィ  
グループの名前を含むすべてのポ リ シーが確認され、 セキュ リ テ ィ  グループの名前が解決
され、 ポ リ シーがアクテ ィブ化されます。 また、 タグ付きのすべてのポ リ シーが確認され
ます。 不明なタグの場合は syslog が生成されます。

• セキュ リ テ ィ  グループ テーブルの期限が切れていても、 そのテーブルをク リ アするか、 新
しいテーブルを使用できるよ うになるまで、 最後にダウンロード したセキュ リ テ ィ  グルー
プ テーブルに従って引き続きポ リ シーが適用されます。

• ASA で解決済みのセキュ リ テ ィ  グループの名前が不明になる と、 セキュ リ テ ィ  ポ リ シー
が非アクテ ィブ化されます。 ただし、 ASA の実行コンフ ィギュレーシ ョ ンではセキュ リ
テ ィ  ポ リ シーが保持されます。

• PAP で既存のセキュ リ テ ィ  グループが削除される と、既知のセキュ リ テ ィ  グループ タグが
不明になる可能性があ り ますが、 ASA のポ リ シー ステータスは変化しません。 既知のセ
キュ リ テ ィ  グループの名前は未解決になる可能性があ り、 その場合、 ポ リ シーは非アク
テ ィブにな り ます。 セキュ リ テ ィ  グループの名前が再利用される場合、 新しいタグを使用
してポ リ シーが再コンパイルされます。
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• PAP で新しいセキュ リ テ ィ  グループが追加される と、不明なセキュ リ テ ィ  グループ タグが
既知になる可能性があ り、 syslog メ ッセージが生成されます。 ただし、 ポ リ シー ステータ
スは変化しません。 不明なセキュ リ テ ィ  グループの名前が解決される可能性があ り、 その
場合、 関連付けられているポ リ シーがアクテ ィブ化されます。

• PAP でタグの名前が変更された場合、 タグを使用して設定されたポ リ シーによって新しい
名前が表示されます。 ポ リ シー ステータスは変化しません。 セキュ リ テ ィ  グループの名前
を使用して設定されたポ リ シーは、 新しいタグ値を使用して再コンパイルされます。

ASA での送信者および受信者のロール

ASA では、SXP の他のネッ ト ワーク  デバイス との間の IP-SGT マッピング エン ト リの送受信がサ
ポート されます。 SXP を使用する と、 セキュ リ ティ  デバイス とファ イアウォールが、 ハード
ウェアをアップグレードまたは変更する必要なく、 アクセス  スイ ッチからのアイデンティティ情
報を学習できます。 また、 SXP を使用して、 アップス ト リーム  デバイス （データセンター デバ
イスなど） からの IP-SGT マッピング エン ト リ をダウンス ト リーム  デバイスに渡すこ と もできま
す。 ASA は、 アップス ト リームおよびダウンス ト リームの両方向から情報を受信できます。

ASA での SXP ピアへの SXP 接続を設定する場合は、 アイデンテ ィテ ィ情報を交換できるよ う
に、 ASA を送信者または受信者と して指定する必要があ り ます。

• 送信者モード ： ASA で収集されたアクテ ィブな IP-SGT マッピング  エン ト リ をすべてポ リ
シー適用のためアップス ト リーム  デバイスに転送できるよ うに ASA を設定します。

• 受信者モード ： ダウンス ト リーム  デバイス （SGT 対応スイ ッチ） からの IP-SGT マッピン
グ  エン ト リ を受信し、 ポ リ シー定義作成のためにこの情報を使用できるよ うに ASA を設
定します。

SXP 接続の一方の端が送信者と して設定されている場合、 も う一方の端は受信者と して設定す
る必要があ り ます。 逆の場合も同様です。 SXP 接続の両端の両方のデバイスに同じロール （両
方と も送信者または両方と も受信者） が設定されている場合、 SXP 接続が失敗し、 ASA は 
syslog メ ッセージを生成します。

SXP 接続が複数ある場合でも、 IP-SGT マッピング  データベースからダウンロード された 
IP-SGT マッピング  エン ト リ を学習できます。 ASA で SXP ピアへの SXP 接続が確立される と、
受信者が送信者から  IP-SGT マッピング  データベース全体をダウンロード します。 この後に行
われる変更はすべて、 新しいデバイスがネッ ト ワークに接続されたと きにのみ送信されます。
このため、 SXP の情報が流れる速さは、 エンド  ホス ト がネッ ト ワーク認証を行う速さに比例し
ます。

SXP 接続を通じて学習された IP-SGT マッピング  エン ト リは、 SXP IP-SGT マッピング  データ
ベースで管理されます。 同じマッピング  エン ト リが異なる  SXP 接続を介して学習される場合
もあ り ます。 マッピング  データベースは、 学習した各マッピング  エン ト リ のコピーを  1 つ保持
します。 同じ  IP-SGT マッピング値の複数のマッピング  エン ト リは、 マッピングを学習した接
続のピア  IP アド レスによって識別されます。 SXP は IP-SGT マネージャに対して、 新しいマッ
ピングが初めて学習された場合にはマッピング  エン ト リ を追加するよ うに、 SXP データベース
内の最後のコピーが削除された場合にはマッピング  エン ト リ を削除するよ うに要求します。

SXP 接続が送信者と して設定されている場合は必ず、 SXP は IP-SGT マネージャに対して、 デ
バイスで収集したすべてのマッピング  エン ト リ をピアに転送するよ う要求します。 新しいマッ
ピングがローカルで学習される と、 IP-SGT マネージャは SXP に対して、 送信者と して設定さ
れている接続を介してそのマッピングを転送するよ う要求します。

ASA を  SXP 接続の送信者および受信者の両方と して設定する と、 SXP ループが発生する可能
性があ り ます。 つま り、 SXP データが最初にそのデータを送信した  SXP ピアで受信される可能
性があ り ます。
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SXP の対話 
SXP の情報が流れる速さは、 エン ド  ホス ト がネッ ト ワーク認証を行う速さに比例します。 SXP 
ピア リ ングが確立される と、 受信者デバイスは送信者デバイスから  IP-SGT データベース全体
をダウンロード します。 その後、 新しいデバイスがネッ ト ワークに接続された場合、 またはデ
バイスのネッ ト ワーク接続が解除された場合にのみ、 すべての変更が段階的に送信されます。
また、 新しいデバイスに接続されたアクセス  デバイスのみがアップス ト リーム  デバイスに対
する差分更新を開始する こ とにも注意して ください。

つま り、 SXP プロ ト コルは、 認証サーバの性能によって制限される認証速度を超える こ とがで
きません。 したがって、 SXP の対話は大きな問題にな り ません。

SXP タイマー

• 再試行開始タイマー ： 再試行開始タイマーは、 デバイスで SXP 接続が確立されていない場
合に ト リ ガーされます。 再試行開始タイマーの期限が切れる と、 デバイスは接続データ
ベース全体を検索します。 すべての接続が切断されているか、 「保留中」 状態の場合は、 再
試行開始タイマーが再開されます。 タ イマーのデフォル ト値は 120 秒です。 タ イマー値が
ゼロの場合、 再試行開始タイマーは開始されません。 再試行開始タイマーは、 すべての 
SXP 接続が確立されるか、 再試行開始タイマーの値がゼロに設定されるまで動作を継続し
ます。

• 削除ホールドダウン  タ イマー ： 接続固有の削除ホールドダウン  タ イマーは、 受信者の接続
が切断される と ト リ ガーされます。 学習されたマッピング  エン ト リはすぐには削除され
ず、 削除ホールドダウン  タ イマーの期限が切れるまで保持されます。 マッピング  エン ト リ
は、 このタイマーの期限が切れる と削除されます。 削除ホールドダウン  タ イマー値は 120 
秒に設定されており、 ユーザが設定する こ とはできません。

• 調整タイマー ： SXP 接続が削除ホールドダウン  タ イマーの動作中に確立された場合、 その
接続で一括更新が実行されます。 つま り、 最新のマッピング  エン ト リが学習され、 新しい
接続インスタンス化 ID に関連付けられます。 周期的な接続固有の調整タイマーは、 バッ ク
グラ ウン ドで開始されます。 この調整タイマーの期限が切れる と、 SXP マッピング  データ
ベース全体がスキャンされ、 現在の接続セッシ ョ ンで学習されなかったマッピング  エン ト
リ （接続インスタンス化 ID が一致しないマッピング  エン ト リ ） がすべて特定され、 削除
対象と してマーク されます。 これらのエン ト リは、 続いて行われる調整レビューで削除さ
れます。 調整タイマーのデフォル ト値は 120 秒です。 ASA では、 値をゼロに設定できませ
ん。 これは、 廃止エン ト リが不特定の期間にわたって保持され、 ポ リ シーの適用において
予期しない結果を招かないよ うにするためです。

• HA 調整タイマー ： HA が有効になっている場合、 アクティブ装置とスタンバイ装置の SXP 
マッピング データベースが同期されます。 新しいアクティブ装置は、 そのすべてのピアに対
する新しい SXP 接続を確立し、 最新のマッピング エン ト リ を取得しよ う と します。 HA 調整
タイマーは、 古いマッピング エン ト リ を特定して削除するための方法を提供します。 このタ
イマーは、 フェールオーバーの発生後に開始されます。 このため、 ASA が最新のマッピング 
エン ト リ を取得する時間が得られます。 HA 調整タイマーの期限が切れる と、 ASA は SXP 
マッピング データベース全体をスキャンし、 現在の接続セッシ ョ ンで学習されなかったマッ
ピング エン ト リ をすべて特定します。 インスタンス化 ID が一致しないマッピング エン ト リ
は、 削除対象と してマーク されます。 この調整メカニズムは、 調整タイマーのメカニズムと
同じです。 タイマー値は調整タイマーと同じで、 ユーザが設定できます。

SXP ピアが SXP 接続を終了する と、 ASA は削除ホールドダウン  タ イマーを開始します。 受信
者と して指定された SXP ピアのみが接続を終了できます。 削除ホールドダウン  タ イマーの実
行中に SXP ピアが接続される と、 ASA は調整タイマーを開始します。 次に、 ASA は、 IP-SGT 
マッピング  データベースを更新して、 最新のマッピングを学習します。
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IP-SGT マネージャ  データベース

IP-SGT マネージャ  データベースは、 アクテ ィブ装置からスタンバイ装置へのエン ト リ の同期
を行いません。IP-SGT マネージャ  データベースが IP-SGT マッピング  エン ト リ を受信する各送
信元は、 アクテ ィブ装置からスタンバイ装置へのデータベースの同期を行ってから、 スタンバ
イ装置上の IP-SGT マネージャに対して最終的な IP-SGT マッピングを提供します。

バージ ョ ン  9.0 （1） の IP-SGT マネージャ  データベースは、 SXP の送信元からのみ IP-SGT 
マッピングの更新を受信します。

ASA-Cisco TrustSec 統合の機能

ASA には、 アイデンテ ィテ ィベースのファ イアウォール機能の一部と して  Cisco TrustSec が含
まれています。 Cisco TrustSec には次の機能があ り ます。

柔軟性

• ASA を  SXP 送信者または受信者、 あるいはその両方と して設定できます。

• ASA は、 IPv6 と  IPv6 対応ネッ ト ワーク  デバイス用に SXP をサポート します。

• SXP は、 IPv4 および IPv6 アド レスのマッピング  エン ト リ を変更できます。

• SXP エンドポイン トは、 IPv4 および IPv6 アド レスをサポー ト しています。

• ASA は、 SXP バージ ョ ン  2 のみをサポー ト しています。

• ASA は、 さまざまな SXP 対応ネッ ト ワーク  デバイスの SXP バージ ョ ンをネゴシエー ト し
ます。 SXP バージ ョ ン  ネゴシエーシ ョ ンによって、 バージ ョ ンのスタテ ィ ッ ク  コンフ ィ
ギュレーシ ョ ンが不要にな り ます。

• SXP 調整タイマーの期限が切れたと きにセキュ リ テ ィ  グループ テーブルを リ フレ ッシュす
るよ うに ASA を設定できます。 セキュ リ テ ィ  グループ テーブルはオンデマンドでダウン
ロードできます。 ASA のセキュ リ テ ィ  グループ テーブルが ISE から更新された場合、 この
変更が適切なセキュ リ テ ィ  ポ リ シーに反映されます。

• ASA では、 送信元フ ィールド または宛先フ ィールド、 あるいはその両方のセキュ リ テ ィ  グ
ループの名前に基づくセキュ リ テ ィ  ポ リ シーがサポート されます。 セキュ リ テ ィ  グルー
プ、 IP アド レス、 Active Directory グループ/ユーザ名、 および FQDN の組み合わせに基づ
いて ASA のセキュ リ テ ィ  ポ リ シーを設定できます。

アベイラビリテ ィ

• アクテ ィブ/アクテ ィブおよびアクテ ィブ/スタンバイ  コンフ ィギュレーシ ョ ンの両方で 
ASA のセキュ リ テ ィ  グループベースのポ リ シーを設定できます。

• ASA は、 ハイ  アベイ ラビ リ テ ィ （HA） 用に設定された ISE と通信できます。

• ASA では複数の ISE サーバを設定できます。 最初のサーバが到達不能の場合、 引き続き  2 
番目以降のサーバに接続を試みます。 ただし、 サーバ リ ス ト が Cisco TrustSec 環境データ
の一部と してダウンロード された場合、 その リ ス トは無視されます。

• ISE からダウンロード された PAC ファ イルが ASA で期限切れとな り、 ASA が更新された
セキュ リ テ ィ  グループ テーブルをダウンロードできない場合、 ASA が更新されたテーブ
ルをダウンロードするまで、 最後にダウンロード されたセキュ リ テ ィ  グループ テーブルに
基づいてセキュ リ テ ィ  ポ リ シーを適用し続けます。
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クラスタ リング

• レイヤ 2 ネッ ト ワークでは、 すべての装置が同じ  IP アド レスを共有します。 インターフェ
イス  アド レスを変更する と、 変更された設定が他のすべての装置に送信されます。 特定の
装置のインターフェイスから  IP アド レスが更新される と、 その装置の IP-SGT ローカル 
データベースを更新するよ う通知が送信されます。

• レイヤ 3 ネッ ト ワークでは、 マスター装置のインターフェイスご とにアド レス  プールが設
定され、 その設定がスレーブ装置に同期されます。 マスター装置では、 インターフェイス
に割り当てられている  IP アド レスの通知が送信され、 IP-SGT ローカル データベースが更
新されます。 各スレーブ装置の IP-SGT ローカル データベースは、 同期されたアド レス  
プールの設定を使用する こ とによ り、 マスター装置の IP アド レス情報を通じて更新する こ
とができます。 各インターフェイス用のプール内にある最初のアド レスは常に、 マスター
装置に属します。

スレーブ装置は、 起動時にマスター装置への通知を行います。 通知を受け取ったマスター
装置は、 各インターフェイスのアド レス  プールを検索し、 通知を送信した新しいスレーブ
装置の IP アド レスを計算して、 マスター装置の IP-SGT ローカル データベースを更新しま
す。 マスター装置は他のスレーブ装置に対して、 新しいスレーブ装置に関する通知を行い
ます。 各スレーブ装置は、 この通知処理の一環と して、 新しいスレーブ装置の IP アド レス
を計算し、 各スレーブ装置の IP-SGT ローカル データベースにそのエン ト リ を追加します。
すべてのスレーブ装置で、 IP アド レスの値を求めるためのアド レス  プールが設定されま
す。 各インターフェイスの値は、 次のよ うに求められます。

マスター IP + （M - N）

M ： 最大装置数 （最大 8 台）

N ： 通知を送信したスレーブ装置の番号

任意のインターフェイスで IP アド レス  プールが変更されたと き、すべてのスレーブ装置お
よびマスター装置の IP アド レスを再計算し、 マスター装置だけでな く、 他のすべてのス
レーブ装置の IP-SGT ローカル データベースを更新する必要があ り ます。 古い IP アド レス
は削除して、 新しい IP アド レスを追加する必要があ り ます。

この変更されたアド レス  プールの設定がスレーブ装置に同期される と、 設定の変更処理の
一環と して、 IP アド レスが変更されたマスター装置および他のすべてのスレーブ装置の IP 
アド レスが各スレーブ装置で再計算されます。 その後、 古い IP アド レスのエン ト リ が削除
され、 新しい IP アド レスが追加されます。

拡張性

表 33-1 に、 ASA がサポートする  IP-SGT マッピング  エン ト リの数を示します。

表 33-2 に、 ASA がサポートする  SXP 接続の数を示します。

表 33-1 IP-SGT マッピング エン ト リの許容数

ASA モデル IP-SGT マッピング エン ト リの数

5585-X （SSP-10） 18,750

5585-X （SSP-20） 25,000

5585-X （SSP-40） 50,000

5585-X （SSP-60） 100,000
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Cisco TrustSec のライセンス要件

Cisco TrustSec を使用するための前提条件
Cisco TrustSec を使用するよ うに ASA を設定する前に、次のタス クを実行する必要があ り ます。

• 「ASA の ISE への登録」 （P.33-11） 

• 「ISE でのセキュ リ テ ィ  グループの作成」 （P.33-12）

• 「PAC ファ イルの生成」 （P.33-12）

ASA の ISE への登録

ASA が PAC ファ イルを正常にインポートするには、 ISE の認識された Cisco TrustSec ネッ ト
ワーク  デバイス と して  ASA を設定する必要があ り ます。 ISE に ASA を登録するには、 次の手
順を実行します。

1. ISE にログインします。

2. [Administration] > [Network Devices] > [Network Devices] を選択します。

3. [Add] をク リ ッ ク します。

4. ASA の IP アド レスを入力します。

5. ISE がユーザ認証用に使用されている場合、 [Authentication Settings] 領域に共有秘密を入力
します。

ASA で AAA サーバを設定する場合は、 ISE でこ こで作成した共有秘密を指定します。ASA 
の AAA サーバはこの共有秘密を使用して、 ISE と通信します。

6. ASA のデバイス名、 デバイス  ID、 パスワード、 およびダウンロード間隔を指定します。 こ
れらのタス クの実行方法については、 ISE のマニュアルを参照して ください。

表 33-2 SXP 接続

ASA モデル SXP TCP 接続の数

5585-X （SSP-10） 150

5585-X （SSP-20） 250

5585-X （SSP-40） 500

5585-X （SSP-60） 1000

モデル ライセンス要件

ASAv 標準または Premium ラ イセンス

他のすべてのモデル 基本ラ イセンス
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ISE でのセキュリティ  グループの作成

ISE と通信するよ うに ASA を設定する場合は、AAA サーバを指定します。AAA サーバを  ASA 
で設定する場合は、 サーバ グループを指定する必要があ り ます。 セキュ リ テ ィ  グループは、
RADIUS プロ ト コルを使用するよ うに設定する必要があ り ます。 ISE でセキュ リ テ ィ  グループ
を作成するには、 次の手順を実行します。

1. ISE にログインします。

2. [Policy] > [Policy Elements] > [Results] > [Security Group Access] > [Security Group] を選択し
ます。

3. ASA のセキュ リ テ ィ  グループを追加します （セキュ リ テ ィ  グループは、 グローバルであ
り、 ASA に固有ではあ り ません）。

ISE は、 タグを使用して  [Security Groups] でエン ト リ を作成します。

4. [Security Group Access] 領域で、 ASA のデバイス  ID クレデンシャルおよびパスワードを設
定します。

PAC ファイルの生成

PAC ファ イルを生成する前に、 ISE に ASA を登録する必要があ り ます。 PAC ファ イルを生成す
るには、 次の手順を実行します。

1. ISE にログインします。

2. [Administration] > [Network Resources] > [Network Devices] を選択します。

3. デバイスの リ ス ト から  ASA を選択します。

4. [Security Group Access (SGA)] で、 [Generate PAC] をク リ ッ ク します。

5. PAC ファ イルを暗号化するには、 パスワードを入力します。

PAC ファ イルを暗号化するために入力するパスワード （または暗号キー） は、 デバイス  ク
レデンシャルの一部と して  ISE で設定したパスワード とは関係あ り ません。

ISE は PAC ファ イルを生成します。 ASA は、 フラ ッシュから  PAC ファ イルをインポートする
こ とができます。 また、 TFTP、 FTP、 HTTP、 HTTPS、 SMB を介して リモー ト  サーバから イン
ポートする こ と も可能です （PAC ファ イルは、 インポー ト前に ASA フラ ッシュに配置されて
いる必要はあ り ません）。

PAC ファ イルについては、 「PAC ファ イルのインポート 」 （P.33-16） を参照して ください。

注意事項と制約事項
この項では、 この機能のガイ ド ラ イン と制限事項について説明します。

コンテキスト  モードのガイド ライン

シングル コンテキス ト  モード とマルチ コンテキス ト  モードでサポート されています。

ファイアウォール モードのガイ ド ライン

ルーテッ ド  ファ イアウォール モード と ト ランスペアレン ト  ファ イアウォール モードでサポー
ト されています。
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IPv6 のガイド ライン

SXP エンドポイン ト用に IPv6 をサポー ト します。

クラスタ リングのガイド ライン

ク ラスタ リ ング環境内のマスター装置およびスレーブ装置でサポート されています。

フ ェールオーバーのガイド ライン

設定によってサーバの リ ス ト をサポート します。 最初のサーバが到達不能の場合、 ASA はリ ス
ト の 2 番目以降のサーバに順番に接続を試みます。 ただし、 Cisco TrustSec 環境データの一部と
してダウンロード されたサーバ リ ス ト は無視されます。

アクテ ィブ/スタンバイ とアクテ ィブ/アクテ ィブの両方のシナ リオをサポート します。 アク
テ ィブ装置からスタンバイ装置に引き継がれる と、 すべての SXP データが複製されます。

その他のガイド ライン

Cisco TrustSec は、シングル コンテキス ト  モードおよびマルチ コンテキス ト  モード （システム  
コンテキス ト  モードを除く ） で Smart Call Home 機能をサポート しています。

制限事項

• ASA は、 単一の Cisco TrustSec ド メ インでのみ相互運用するよ うに設定できます。

• ASA は、 デバイスの SGT 名のマッピングのスタテ ィ ッ ク  コンフ ィギュレーシ ョ ンをサ
ポート していません。

• NAT は SXP メ ッセージでサポー ト されません。

• SXP はネッ ト ワークのエンフォース メ ン ト  ポイン ト に IP-SGT マッピングを伝搬します。
アクセス  レイヤ スイ ッチがエンフォース メ ン ト  ポイン ト と異なる  NAT ド メ インに属して
いる場合、 アップロードする  IP-SGT マップは無効であ り、 実行デバイスに対する  IP-SGT 
マッピング  データベース検索から有効な結果を得る こ とはできません。 その結果、 ASA は
実行デバイスにセキュ リ テ ィ  グループ対応セキュ リ テ ィ  ポ リ シーを適用できません。

• SXP 接続に使用する  ASA にデフォル ト  パスワードを設定するか、 またはパスワードを使
用しないよ うにします。 ただし、 接続固有パスワードは SXP ピアではサポート されませ
ん。 設定されたデフォル ト  SXP パスワードは導入ネッ ト ワーク全体で一貫している必要が
あ り ます。 接続固有パスワードを設定する と、 接続が失敗する可能性があ り、 警告メ ッ
セージが表示されます。 デフォル ト  パスワードを使用して接続を設定しても設定されてい
ない場合、 結果はパスワードなしで接続を構成した場合と同じです。

• SXP 接続のループは、 デバイスにピアへの双方向の接続がある場合、 またはデバイスがデ
バイスの単方向に接続されたチェーンの一部である場合に発生します （ASA は、 データセ
ンターのアクセス  レイヤからの リ ソースの IP-SGT マッピングを学習できます。 ASA はこ
れらのタグをダウンス ト リーム  デバイスに伝搬する必要がある場合があ り ます）。 SXP 接
続ループによって、 SXP メ ッセージ転送の予期しない動作が発生する可能性があ り ます。
ASA が送信者および受信者と して設定されている場合、 SXP 接続ループが発生し、 SXP 
データが最初にそのデータを送信したピアで受信される可能性があ り ます。

• ASA のローカル IP アド レスを変更する場合は、 すべての SXP ピアでピア  リ ス ト が更新さ
れている こ と を確認する必要があ り ます。 さ らに、 SXP ピアがその IP アド レスを変更する
場合は、 変更が ASA に反映されている こ と を確認する必要があ り ます。

• 自動 PAC ファ イル プロビジ ョ ニングはサポート されません。 ASA 管理者は、 ISE 管理イン
ターフェイスの PAC ファ イルを要求し、 それを  ASA にインポートする必要があ り ます。
PAC ファ イルについては、 「PAC ファ イルの生成」 （P.33-12） と 「PAC ファ イルのインポー
ト 」 （P.33-16） を参照して ください。
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• PAC ファ イルには有効期限があ り ます。 現在の PAC ファ イルが期限切れになる前に更新さ
れた PAC ファ イルをインポートする必要があ り ます。 そ う しないと、 ASA は環境データの
更新を取得できません。

• セキュ リ テ ィ  グループが ISE で変更された （名前変更、 削除など） 場合、 ASA は、 変更さ
れたセキュ リ テ ィ  グループに関連付けられた SGT またはセキュ リ テ ィ  グループ名を含む 
ASA セキュ リ テ ィ  ポ リ シーのステータスを変更しません。 ただし、 ASA は、 それらのセ
キュ リ テ ィ  ポ リ シーが変更されたこ とを示す syslog メ ッセージを生成します。

ISE の変更を含めるために、 ASA でセキュ リ テ ィ  グループ テーブルを手動で更新する方法
については、 「環境データの リ フレ ッシュ」 （P.33-20） を参照して ください。

• マルチキャス ト  タ イプは ISE 1.0 ではサポート されていません。

• SXP 接続は、次の例に示すよ うに、 ASA によって相互接続された 2 つの SXP ピア間で初期
化状態のまま とな り ます。

（SXP ピア  A） - - - - - - （ASA） - （SXP ピア  B）

したがって、 Cisco TrustSec と統合するよ うに ASA を設定する場合は、 SXP 接続を設定す
るために、 ASA で、 no-NAT、 no-SEQ-RAND、 MD5-AUTHENTICATION TCP オプシ ョ ンを
イネーブルにする必要があ り ます。 SXP ピア間の SXP ポート  TCP 64999 宛ての ト ラフ ィ ッ
クに対して TCP 状態バイパス  ポ リ シーを作成します。 そして、 適切なインターフェイスに
ポ リ シーを適用します。

たとえば、 次のコマン ド  セッ トは、 TCP 状態バイパス  ポ リ シーの ASA の設定方法を示し
ています。

access-list SXP-MD5-ACL extended permit tcp host peerA host peerB eq 64999
access-list SXP-MD5-ACL extended permit tcp host peerB host peerA eq 64999

tcp-map SXP-MD5-OPTION-ALLOW
 tcp-options range 19 19 allow

class-map SXP-MD5-CLASSMAP
 match access-list SXP-MD5-ACL

policy-map type inspect dns preset_dns_map
 parameters
  message-length maximum 512
policy-map global_policy
class SXP-MD5-CLASSMAP
  set connection random-sequence-number disable
  set connection advanced-options SXP-MD5-OPTION-ALLOW
  set connection advanced-options tcp-state-bypass
service-policy global_policy global

• ASA 5585-X のハード ウェア  アーキテクチャは、 通常のパケッ ト のロード  バランシングを
最適な方法で行えるよ うに設計されていますが、 レイヤ 2 セキュ リ テ ィ  グループのタギン
グ  インポジシ ョ ンでタグ付けされたインラ イン  パケッ ト に適したアーキテクチャではあ り
ません。 ASA 5585-X では、 タグ付けされた着信インラ イン  パケッ ト を処理する際に、 パ
フォーマンスが大き く低下する こ とがあ り ます。 この問題は、 タグ付けされたインラ イン  
パケッ ト を他の ASA プラ ッ ト フォームで処理する際や、タグ付けされていないパケッ ト を  
ASA 5585-X で処理する際には発生しません。回避策の 1 つは、 タグ付けされたインラ イン  
パケッ ト が ASA 5585-X に最小限しか送信されないよ うにアクセス  ポ リ シーを調整する こ
とです。 こ うする こ とで、 タグ付けされたポ リ シーの適用をスイ ッチで行えるよ うにな り
ます。 ASA 5585-X において、 タグ付けされたパケッ ト を受信する必要な く、 IP アド レス
をセキュ リ テ ィ  グループ タグにマッピングできるよ うに SXP を使用する方法も回避策に
な り ます。
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• ASASM は、 レイヤ 2 セキュ リ テ ィ  グループのタギング  インポジシ ョ ンをサポー ト してい
ません。

Cisco TrustSec と統合するための ASA の設定
• 「Cisco TrustSec と統合するための AAA サーバの設定」 （P.33-15）

• 「PAC ファ イルのインポート 」 （P.33-16）

• 「Security Exchange Protocol の設定」 （P.33-17）

• 「SXP 接続のピアの追加」 （P.33-19）

• 「環境データの リ フレ ッシュ」 （P.33-20）

• 「セキュ リ テ ィ  ポ リ シーの設定」 （P.33-21）

• 「レイヤ 2 セキュ リ テ ィ  グループのタギング  インポジシ ョ ンの設定」 （P.33-21）

• 「SGT と イーサネッ ト  タギングのイネーブル化」 （P.33-24）

• 「インターフェイスでのセキュ リ テ ィ  グループ タグの伝搬」 （P.33-24）

• 「手動で設定した Cisco TrustSec リ ンクへのポ リ シーの適用」 （P.33-24）

• 「IP-SGT バインディ ングの手動設定」 （P.33-25）

Cisco TrustSec と統合するための AAA サーバの設定

Cisco TrustSec と統合するための ASA の設定の一環と して、 ISE と通信できるよ うに ASA を設
定する必要があ り ます。

前提条件

• 参照先のサーバ グループは、 RADIUS プロ ト コルを使用するよ うに設定する必要があ り ま
す。 ASA に非 RADIUS サーバ グループを追加する と、 設定は失敗します。

• ISE もユーザ認証に使用する場合は、 ISE に ASA を登録したと きに ISE で入力した共有秘
密を取得します。 この情報については、 ISE 管理者に問い合わせて ください。

Cisco TrustSec との統合のために ISE と通信するよ うに ASA を設定するには、 次の手順を実行
します。

ステップ 1 メ イン  ASDM アプ リ ケーシ ョ ン  ウ ィ ン ド ウで、 [Configuration] > [Firewall] > [Identity By 
TrustSec] の順に選択します。

ステップ 2 ASA にサーバ グループを追加するには、 [Manage in the Server Group Setup] 領域で [Manage] を
ク リ ッ ク します。 [Configure AAA Server Group] ダイアログ  ボッ ク スが表示されます。

ステップ 3 [AAA Server Group] フ ィールドに、ASA 用 ISE で作成したセキュ リ テ ィ  グループの名前を入力
します。

こ こで指定するサーバ グループ名は、 ASA 用 ISE で作成したセキュ リ テ ィ  グループの名前と
一致している必要があ り ます。 2 つのグループ名が一致しない場合、 ASA は ISE と通信できま
せん。 この情報については、 ISE 管理者に問い合わせて ください。

ステップ 4 [Protocol] ド ロ ップダウン  リ ス ト から  [RADIUS] を選択します。

[AAA Server Group] ダイアログ  ボッ ク スの残りのフ ィールドの入力については、 「RADIUS 
サーバ グループの設定 」 （P.29-15） を参照して ください。
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ステップ 5 [OK] をク リ ッ ク します。 ASA が、 AAA サーバ グループの リ ス ト にグループを追加します。

ステップ 6 グループにサーバを追加するには、 作成した  AAA サーバ グループを選択し、 [Selected Group] 
領域 （ペイン下部） の [Servers] で [Add] をク リ ッ ク します。 [Add AAA Server] ダイアログ  ボッ
ク スが表示されます。

ステップ 7 [Interface Name] フ ィールドで、 ISE サーバが存在するネッ ト ワーク  インターフェイスを選択し
ます。

ステップ 8 [Server Name or IP Address] フ ィールドに、 ISE サーバの IP アド レスを入力します。

[AAA Server] ダイアログ  ボッ ク スの残りのフ ィールドの入力については、 「グループへの 
RADIUS サーバの追加」 （P.29-17） を参照して ください。

ステップ 9 [OK] をク リ ッ ク します。 ASA が、 AAA サーバの リ ス ト に ISE サーバを追加します。

ステップ 10 [Apply] をク リ ッ ク して、 Cisco TrustSec と統合するために、 ISE サーバとサーバ グループの追
加を保存します。

変更内容が実行コンフ ィギュレーシ ョ ンに保存されます。

PAC ファイルのインポート  
Protected Access Credential （PAC） フ ァ イルを  ASA にインポートする と、 ISE との接続が確立
されます。 チャネルが確立される と、 ASA は、 ISE を使用してセキュア  RADIUS ト ランザク
シ ョ ンを開始し、 Cisco TrustSec 環境データをダウンロード します （具体的には、 セキュ リ テ ィ  
グループ テーブル）。 セキュ リ テ ィ  グループ テーブルによって、 SGT がセキュ リ テ ィ  グルー
プ名にマッピングされます。 セキュ リ テ ィ  グループの名前は ISE 上で作成され、 セキュ リ テ ィ  
グループをわかりやすい名前で識別できるよ うにな り ます。

具体的には、 チャネルは RADIUS ト ランザクシ ョ ンの前には確立されません。 ASA は、 認証
用の PAC ファ イルを使用して  ISE の RADIUS ト ランザクシ ョ ンを開始します。

ヒン ト PAC ファ イルには、 ASA および ISE がその間で発生する  RADIUS ト ランザクシ ョ ンを保護で
きる共有キーが含まれています。 このキーは、 その機密性によ り、 ASA に安全に保存する必要
があ り ます。

PAC ファ イルをインポートする と、 ファ イルが ASCII 16 進形式に変換され、非インタ ラ クテ ィ
ブ モードの ASA に送信されます。ファ イルのインポート が成功する と、ASA が Cisco TrustSec 
環境データを  ISE からダウンロード します。 ISE で設定したデバイス  パスワードは必要あ り ま
せん。

前提条件

• ASA が PAC ファ イルを生成するには、 ISE の認識された Cisco TrustSec ネッ ト ワーク  デバ
イス と して ASA を設定する必要があ り ます。 ASA は、 任意の PAC ファ イルをインポート
できますが、 PAC ファ イルは、 正し く設定された ISE によって生成された場合にのみ ASA 
で動作します。 詳細については、 「ASA の ISE への登録」 （P.33-11） を参照して ください。

• ISE での PAC ファ イルの生成時に PAC ファ イルを暗号化するために使用されたパスワード
を取得します。

ASA は、 PAC ファイルをインポート し、 復号化する場合にこのパスワードが必要となり ます。
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• ISE で生成された PAC ファ イルにアクセスします。 ASA は、 フラ ッシュから  PAC ファ イル
をインポートする こ とができます。 また、 TFTP、 FTP、 HTTP、 HTTPS、 SMB を介して リ
モー ト  サーバから インポートする こ と も可能です （PAC ファ イルは、 インポー ト前に 
ASA フラ ッシュに配置されている必要はあ り ません）。

• ASA のサーバ グループを設定します。

制限事項

• ASA がフェールオーバー設定の一部である場合、 プラ イマ リ  ASA デバイスに PAC ファ イ
ルをインポートする必要があ り ます。

• ASA がク ラスタ リ ング設定の一部である場合、 マスター デバイスに PAC ファ イルをイン
ポートする必要があ り ます。

PAC ファ イルをインポートするには、 次の手順を実行します。

ステップ 1 メ イン  ASDM アプ リ ケーシ ョ ン  ウ ィ ン ド ウで、 [Configuration] > [Firewall] > [Identity By 
TrustSec] の順に選択します。

ステップ 2 [Enable Security Exchange Protocol] チェッ ク  ボッ クスをオンにして、 SXP をイネーブルにします。

ステップ 3 [Server Group Setup] 領域で、 [Import PAC] をク リ ッ ク します。 [Import PAC] ダイアログ  ボッ ク
スが表示されます。

ステップ 4 [Filename] フ ィールドで、 次の形式の 1 つを使用して PAC ファ イルのパス と ファ イル名を入力
します。

• disk0 ： disk0 のパスおよびファ イル名

• disk1 ： disk1 のパスおよびファ イル名

• flash ： フ ラ ッシュのパスおよびファ イル名

ステップ 5 [Password] フ ィールドに、 PAC ファ イルを暗号化するためのパスワードを入力します。 このパ
スワードは、 デバイス  クレデンシャルの一部と して  ISE で設定したパスワード とは関係あ り ま
せん。

ステップ 6 確認のために [Confirm Password] フ ィールドにも う一度パスワードを入力します。

ステップ 7 [Import] をク リ ッ ク します。

ステップ 8 [Apply] をク リ ッ ク して、 変更内容を保存します。

変更内容が実行コンフ ィギュレーシ ョ ンに保存されます。

Security Exchange Protocol の設定 
Security Exchange Protocol （SXP） の設定では、 ASA のプロ ト コルをイネーブルにし、 次の 
SXP のデフォル ト値を設定します。

• SXP 接続の送信元 IP アド レス

• SXP ピア間の認証パスワード

• SXP 接続の再試行間隔

• Cisco TrustSec SXP 調整期間
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（注） SXP を  ASA 上で動作させるには、 少な く と も  1 つのインターフェイスを  UP/UP ステー ト にす
る必要があ り ます。

現在、 すべてのインターフェイスがダウンした状態で SXP がイネーブルになっている場合、
ASA では、 SXP が動作していない、 あるいは SXP をイネーブルにできなかったこ と を示す
メ ッセージは表示されません。 show running-config コマン ドを入力して設定を確認する と、 コ
マン ドの出力に次のメ ッセージが表示されます。
「WARNING: SXP configuration in process, please wait for a few moments and try again.」 

これは汎用のメ ッセージであ り、 SXP が動作していない理由を具体的に述べたものではあ り ま
せん。

Cisco TrustSec と  ASA の統合のためのデフォル ト設定を設定するには、次の手順を実行します。

ステップ 1 メ イン  ASDM アプ リ ケーシ ョ ン  ウ ィ ン ド ウで、 [Configuration] > [Firewall] > [Identity By 
TrustSec] の順に選択します。

ステップ 2 [Enable Security Exchange Protocol] チェ ッ ク  ボッ ク スをオンにして、 SXP をイネーブルにしま
す。 SXP は、 デフォル ト で、 ディセーブルに設定されています。

マルチ コンテキス ト  モードで、 ユーザ コンテキス ト の SXP をイネーブルにします。

ステップ 3 [Default Source] フ ィールドに、 SXP 接続のデフォル ト  ローカル IP アド レスを入力します。 IP 
アド レスは、 IPv4 または IPv6 アド レスを使用できます。

（注） ピア  IP アド レスが到達可能な発信インターフェイスの IP アド レス と して、ASA が SXP 
接続のローカル IP アド レスを指定します。 設定されたローカル アド レスが発信イン
ターフェイスの IP アド レス と異なる場合、 ASA は SXP ピアに接続できず、 syslog メ ッ
セージを生成します。

ステップ 4 [Default password] フ ィールドに、 SXP ピアによる  TCP MD5 認証用のデフォル ト  パスワードを
入力します。 デフォル ト では、 SXP 接続にパスワードは設定されていません。

パスワードは、 162 文字までの暗号化された文字列または 80 文字までの ASCII キー ス ト リ ン
グ と して指定できます。 パスワードの暗号化レベルの設定は任意です。 暗号化レベルを設定す
る場合、 設定できるレベルは 1 つのみです。

• レベル 0 ： 暗号化されていないク リ ア  テキス ト

• レベル 8 ： 暗号化テキス ト

ステップ 5 [Retry Timer] フ ィールドで、 ASA 試行間のデフォル ト の時間間隔を入力し、 SXP ピア間の新し
い SXP 接続を設定します。

ASA は、 接続に成功するまで、 新しい SXP ピアへの接続を試みます。 ASA で確立されていな
い SXP 接続が存在する限り、 再試行タイマーが ト リ ガーされます。

再試行タイマーの値は 0 ～ 64000 秒の範囲で入力します。 0 秒を指定する と、 タ イマーの期限
が切れず、 ASA は SXP ピアへの接続を試行しません。 デフォル ト では、 タ イマー値は 120 秒
です。

再試行タイマーが期限切れになる と、 ASA は接続データベースを順に検索し、 切断されている
か、 または 「保留中」 状態の接続がデータベースに含まれている場合、 ASA は再試行タイマー
を再開します。

ステップ 6 [Reconcile Timer] フ ィールドに、 調整タイマーのデフォル ト値を入力します。
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SXP ピアが SXP 接続を終了する と、 ASA はホールドダウン  タ イマーを開始します。 ホールド
ダウン  タ イマーの実行中に SXP ピアが接続される と、 ASA は調整タイマーを開始します。 次
に、 ASA は、 SXP マッピング  データベースを更新して、 最新のマッピングを学習します。

調整タイマーの期限が切れる と、 ASA は、 SXP マッピング  データベースをスキャンして、 古
いマッピング  エン ト リ （前回の接続セッシ ョ ンで学習されたエン ト リ ） を識別します。 ASA 
は、 これらの接続を廃止と してマーク します。 調整タイマーが期限切れになる と、 ASA は、
SXP マッピング  データベースから廃止エン ト リ を削除します。

調整タイマーの値は 1 ～ 64000 秒の範囲で入力します。 デフォル ト では、 タ イマー値は 120 秒
です。

（注） 0 を指定する と調整タイマーが開始されないため、 このタイマーには 0 秒を指定できま
せん。 調整タイマーを実行できないよ うにする と、 未定義の時間の古いエン ト リが維持
され、 ポ リ シーの適用の結果が予期せぬものとな り ます。

ステップ 7 [Apply] をク リ ッ ク して、 デフォル ト設定内容を保存します。

変更内容が実行コンフ ィギュレーシ ョ ンに保存されます。

SXP 接続のピアの追加

ピア間の SXP 接続はポイン ト ツーポイン ト であ り、 基礎となる転送プロ ト コルと して  TCP を
使用します。

SXP 接続のピアを追加するには、 次の手順を実行します。

ステップ 1 メ イン  ASDM アプ リ ケーシ ョ ン  ウ ィ ン ド ウで、 [Configuration] > [Firewall] > [Identity By 
TrustSec] の順に選択します。

ステップ 2 必要に応じて、 [Enable Security Exchange Protocol] チェ ッ ク  ボッ ク スをオンにして  SXP をイ
ネーブルにします。

ステップ 3 [Add] をク リ ッ ク します。 [Add Connection] ダイアログ  ボッ ク スが表示されます。

ステップ 4 [Peer IP Address] フ ィールドに、 SXP ピアの IPv4 アド レスまたは IPv6 アド レスを入力します。
ピア  IP アド レスは、 ASA 発信インターフェイスからアクセスできる必要があ り ます。

ステップ 5 （オプシ ョ ン） [Source IP Address] フ ィールドに、 SXP 接続のローカル IPv4 または IPv6 アド レ
スを入力します。 送信元 IP アド レスの指定は任意ですが、 選択する こ とによ り設定ミ スを防ぐ
こ とができます。

ステップ 6 [Password] ド ロ ップダウン  リ ス ト から、 次の値の 1 つを選択し、 SXP 接続に認証キーを使用す
るかど うかを指定します。

• Default ： SXP 接続用に設定されたデフォル ト  パスワードを使用します。

「Security Exchange Protocol の設定」 （P.33-17） を参照して ください。

• None ： SXP 接続にパスワードを使用しません。

ステップ 7 （オプシ ョ ン） [Mode] ド ロ ップダウン  リ ス ト から、 次の値の 1 つを選択し、 SXP 接続のモード
を指定します。

• Local ： ローカル SXP デバイスを使用します。

• Peer ： ピア  SXP デバイスを使用します。
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ステップ 8 [Role] ド ロ ップダウン  リ ス ト から、 ASA が SXP 接続で送信者または受信者のいずれと して機
能するかを指定します。

• Speaker ： ASA は IP-SGT マッピングをアップス ト リーム  デバイスに転送できます。

• Listener ： ASA はダウンス ト リーム  デバイスから  IP-SGT マッピングを受信できます。

「ASA での送信者および受信者のロール」 （P.33-7） を参照して ください。

ステップ 9 [OK] をク リ ッ ク します。 ピアが、 [COnnection Peers] リ ス ト に表示されます。

ステップ 10 [Apply] をク リ ッ ク して設定値を保存します。

変更内容が実行コンフ ィギュレーシ ョ ンに保存されます。

環境データのリフレッシュ

ASA は、 ISE からセキュ リ テ ィ  グループ タグ （SGT） 名テーブルなどの環境データをダウン
ロード します。 ASA で次のタス クを完了する と、 ASA は、 ISE から取得した環境データを自動
的に リ フレ ッシュします。

• ISE と通信するよ うに AAA サーバを設定します。

• ISE から  PAC ファ イルをインポート します。

• Cisco TrustSec 環境データを取得するために ASA で使用する  AAA サーバ グループを識別し
ます。

通常、 ISE からの環境データを手動で リ フレ ッシュする必要はあ り ません。 ただし、 セキュ リ
テ ィ  グループが ISE で変更される こ とがあ り ます。 ASA セキュ リ テ ィ  グループ テーブルの
データを リ フレ ッシュするまで、 これらの変更は ASA に反映されません。 そのため、 ASA の
データを リ フレ ッシュ して、 ISE でのセキュ リ テ ィ  グループの変更が確実に ASA に反映される
よ うにします。

ヒン ト メ ンテナンス時間中に ISE のポ リ シー設定および ASA での手動データ  リ フレ ッシュをスケ
ジュールする こ と を推奨します。 このよ うにポ リ シー設定の変更を処理する と、 セキュ リ テ ィ  
グループ名が解決される可能性が最大化され、 セキュ リ テ ィ  ポ リ シーが ASA で即時にアク
テ ィブ化されます。

前提条件

Cisco TrustSec の変更が ASA に適用されるよ うに、 ASA は、 ISE の認識された Cisco TrustSec 
ネッ ト ワーク と して設定される必要があ り、 ASA は PAC ファ イルを正常にインポートする必
要があ り ます。

制限事項

• ASA が HA 設定の一部である場合、プラ イマ リ  ASA デバイスで環境データを リ フレ ッシュ
する必要があ り ます。

• ASA がク ラスタ リ ング設定の一部である場合、 マスター デバイスで環境データを リ フレ ッ
シュする必要があ り ます。

環境データを リ フレ ッシュするには、 次の手順を実行します。

ステップ 1 メ イン  ASDM アプ リ ケーシ ョ ン  ウ ィ ン ド ウで、 [Configuration] > [Firewall] > [Identity By 
TrustSec] の順に選択します。
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ステップ 2 [Server Group Setup] 領域で、 [Refresh Environment Data] をク リ ッ ク します。

ASA は、 ISE からの Cisco TrustSec 環境データを リ フレ ッシュし、 設定されたデフォル ト値に
調整タイマーを リ セッ ト します。

セキュリティ  ポリシーの設定

Cisco TrustSec ポ リ シーは、 多くの ASA 機能に組み込むこ とができます。 拡張 ACL を使用する
機能 （この章でサポート対象外と して リ ス ト されている機能を除く ） で Cisco TrustSec を使用
できます。 拡張 ACL に、 従来のネッ ト ワークベースのパラ メータ と と もにセキュ リ テ ィ  グ
ループ引数を追加できるよ うにな り ました。

• アクセス  ルールを設定する方法については、 ファ イアウォール コンフ ィギュレーシ ョ ン  
ガイ ドを参照して ください。

• ACL で使用できるセキュ リ ティ  グループ オブジェク ト  グループを設定する方法については、
「セキュ リ ティ  グループ オブジェク ト  グループの設定」 （P.17-6） を参照して ください。

たとえば、 アクセス  ルールは、 ネッ ト ワーク情報を使用してインターフェイスの ト ラフ ィ ッ ク
を許可または拒否します。 Cisco TrustSec では、 セキュ リ テ ィ  グループに基づいてアクセスを
制御できます。 たとえば、 sample_securitygroup1 10.0.0.0 255.0.0.0 のアクセス  ルールを作成で
きます。 これは、 セキュ リ テ ィ  グループがサブネッ ト  10.0.0.0/8 上のどの IP アド レスを持って
いても よいこ と を意味します。

セキュ リ テ ィ  グループの名前 （サーバ、 ユーザ、 管理対象外デバイスなど）、 ユーザベース属
性、 および従来の IP アド レスベースのオブジェ ク ト （IP アド レス、 Active Directory オブジェ
ク ト 、 および FQDN） の組み合わせに基づいてセキュ リ テ ィ  ポ リ シーを設定できます。 セキュ
リ テ ィ  グループ メ ンバーシップはロールを超えて拡張し、 デバイス と場所属性を含める こ と
ができます。 また、 セキュ リ テ ィ  グループ メ ンバーシップは、 ユーザ グループ メ ンバーシッ
プに依存しません。

レイヤ 2 セキュリティ  グループのタギング インポジショ ンの設定

Cisco TrustSec は、 各ネッ ト ワーク  ユーザおよびリ ソースの特定と認証を行い、 セキュ リ テ ィ  
グループ タグ （SGT） と呼ばれる  16 ビッ ト の番号を割り当てます。 この ID は、 ネッ ト ワーク  
ホップ間で順番に伝搬されます。 これによ り、 ASA、 ス イ ッチ、 ルータなどの任意の中間デバ
イスで、 この ID タグに基づいてポ リ シーを適用できます。

SGT と イーサネッ ト  タギング （レイヤ 2 SGT インポジシ ョ ン と も呼ばれる） を利用する と、
ASA でシスコ独自のイーサネッ ト  フレーミ ング （EtherType 0x8909） を使用して、 イーサネッ
ト  インターフェイスでセキュ リ テ ィ  グループ タグを送受信できます。 これによ り、 送信元の
セキュ リ テ ィ  グループ タグをプレーン  テキス ト のイーサネッ ト  フレームに挿入できます。
ASA は、 インターフェイスご との手動設定に基づいて、 発信パケッ ト にセキュ リ テ ィ  グルー
プ タグを挿入し、 着信パケッ ト のセキュ リ テ ィ  グループ タグを処理します。 この機能を使用
する こ とで、 ネッ ト ワーク  デバイス間におけるエン ドポイン ト  ID の伝搬をインラ インかつ
ホップバイホップで実行できます。 また、 各ホップ間でシームレスなレイヤ 2 SGT インポジ
シ ョ ンを実現できます。

制限事項

• 物理インターフェイス、 VLAN インターフェイス、 ポー ト  チャネル インターフェイス、 お
よび冗長インターフェイスでのみサポート されます。

• 論理インターフェイスまたは仮想インターフェイス （BVI など） ではサポート されません。
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• SAP ネゴシエーシ ョ ンおよび MACsec を使用した リ ンク暗号化はサポート されていません。

• フェールオーバー リ ンクではサポート されません。

• ク ラスタ制御リ ンクではサポート されません。

• SGT が変更されても、 ASA は既存のフローを再分類しません。 以前の SGT に基づいて行
われたポ リ シーに関する決定が、 フローのラ イフサイ クルにわたって適用され続けます。
ただし、 ASA は、 パケッ ト が以前の SGT に基づいて分類されたフローに属していても、
SGT の変更内容を出力パケッ ト に即座に反映できます。

図 33-3 に、 レイヤ 2 SGT インポジシ ョ ンの一般的な例を示します。

図 33-3 レイヤ 2 SGT インポジシ ョ ン

使用シナリオ

表 33-3 で、 この機能を設定した場合の入力ト ラフ ィ ッ クの予期される動作について説明します。

User 1

Untagged

Switch Router

ISE

ASA

Server

Inline Tagged
SGT 100

SGT 100 = User 1

ACL: Allow User 1
to access server

Inline Tagged
SGT 100

Untagged

37
22

70

表 33-3 入力ト ラフ ィ ッ ク  

インターフェイス コンフ ィギュレー
シ ョ ン タグ付きの受信パケッ ト タグのない受信パケッ ト

コマン ドが発行されない。 パケッ ト がド ロ ップされる。 SGT 値が IP-SGT マネージャから取
得される。

cts manual コマン ドが発行される。 SGT 値が IP-SGT マネージャから取
得される。

SGT 値が IP-SGT マネージャから取
得される。
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（注） IP-SGT マネージャ と一致する  IP-SGT マッピングが存在しない場合、 予約されている  SGT 値
（「不明」 を表す 「0x0」） が使用されます。

表 33-4 で、 この機能を設定した場合の出力ト ラフ ィ ッ クの予期される動作について説明します。

表 33-5 で、 この機能を設定した場合の to-the-box ト ラフ ィ ッ ク と  from-the-box ト ラフ ィ ッ クの
予期される動作について説明します。

cts manual コマン ド と  policy static 
sgt sgt_number コマン ドが両方と も
発行される。

SGT 値が policy static sgt sgt_number 
コマン ドで取得される。

SGT 値が policy static sgt sgt_number 
コマン ドで取得される。

cts manual コマン ド と  policy static 
sgt sgt_number trusted コマン ドが両
方と も発行される。

SGT 値がパケッ ト のインラ イン  SGT 
から取得される。

SGT 値が policy static sgt sgt_number 
コマン ドで取得される。

表 33-3 入力ト ラフ ィ ッ ク  

インターフェイス コンフ ィギュレー
シ ョ ン タグ付きの受信パケッ ト タグのない受信パケッ ト

表 33-4 出力ト ラフ ィ ッ ク

インターフ ェイス コンフ ィギュレーシ ョ ン 送信パケッ トのタグの有無

コマン ドが発行されない。 タグなし

cts manual コマン ドが発行される。 タグ付き

cts manual コマン ド と  propagate sgt コマン ドが両方と も発行される。 タグ付き

cts manual コマン ド と  no propagate sgt コマン ドが両方と も発行される。 タグなし

表 33-5 to-the-box ト ラフ ィ ッ クと  from-the-box ト ラフ ィ ッ ク

インターフ ェイス コンフ ィギュレーシ ョ ン 受信パケッ トのタグの有無

to-the-box ト ラフ ィ ッ ク用の入力インターフェイスで、
コマン ドが発行されない。

パケッ ト がド ロ ップされる。

to-the-box ト ラフ ィ ッ ク用の入力インターフェイスで、
cts manual コマン ドが発行される。

パケッ トは受け入れられるが、 ポ リ シーの適用や SGT 
の伝搬は行われない。

cts manual コマン ドが発行されない。 または、
from-the-box ト ラフ ィ ッ ク用の出力インターフェイス
で、 cts manual コマン ド と  no propagate sgt コマン ドが
両方と も発行される。

タグなしパケッ トは送信されるが、 ポ リ シーの適用は行
われない。 SGT 値が IP-SGT マネージャから取得される。

cts manual コマン ドが発行される。 または、
from-the-box ト ラフ ィ ッ ク用の出力インターフェイス
で、 cts manual コマン ド と  propagate sgt コマン ドが両
方と も発行される。

タグ付きパケッ ト が送信される。 SGT 値が IP-SGT マ
ネージャから取得される。
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（注） IP-SGT マネージャ と一致する  IP-SGT マッピングが存在しない場合、 予約されている  SGT 値
（「不明」 を表す 「0x0」） が使用されます。

SGT とイーサネッ ト  タギングのイネーブル化

SGT と イーサネッ ト  タギングをイネーブルにするには、 次の手順を実行します。

ステップ 1 ASDM で、 次のオプシ ョ ンから  1 つを選択します。

• [Configuration] > [Device Setup] > [Interfaces] > [Add Interface] > [Advanced]

• [Configuration] > [Device Setup] > [Interfaces] > [Add Redundant Interface] > [Advanced]

• [Configuration] > [Device Setup] > [Interfaces] > [Add Ethernet Interface] > [Advanced]

ステップ 2 [Secure Group Tagging] 領域で、 [Enable secure group tagging for Cisco TrustSec] チェ ッ ク  ボッ ク
スをオンにします。

インターフェイスでのセキュリティ  グループ タグの伝搬

インターフェイスでのセキュ リ テ ィ  タグの伝搬をイネーブルまたはディセーブルにするには、
次の手順を実行します。

ステップ 1 ASDM で、 次のオプシ ョ ンから  1 つを選択します。

• [Configuration] > [Device Setup] > [Interfaces] > [Add Interface] > [Advanced]

• [Configuration] > [Device Setup] > [Interfaces] > [Add Redundant Interface] > [Advanced]

• [Configuration] > [Device Setup] > [Interfaces] > [Add Ethernet Interface] > [Advanced]

ステップ 2 [Secure Group Tagging] 領域で、 [Enable secure group tagging for Cisco TrustSec] チェ ッ ク  ボッ ク
スをオンにします。

ステップ 3 [Tag egress packets with service group tags] チェ ッ ク  ボッ ク スをオンにします。

手動で設定した Cisco TrustSec リンクへのポリシーの適用

手動で設定した CTS リ ンクにポ リ シーを適用するには、 次の手順を実行します。

ステップ 1 ASDM で、 次のオプシ ョ ンから  1 つを選択します。

• [Configuration] > [Device Setup] > [Interfaces] > [Add Interface] > [Advanced]

• [Configuration] > [Device Setup] > [Interfaces] > [Add Redundant Interface] > [Advanced]

• [Configuration] > [Device Setup] > [Interfaces] > [Add Ethernet Interface] > [Advanced]
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ステップ 2 [Secure Group Tagging] 領域で、 [Enable secure group tagging for Cisco TrustSec] チェ ッ ク  ボッ ク
スをオンにします。

ステップ 3 [Tag egress packets with service group tags] チェ ッ ク  ボッ ク スをオンにします。

ステップ 4 [Add a static secure group tag to all ingress packets] チェ ッ ク  ボッ ク スをオンにします。

ステップ 5 セキュ リ テ ィ  グループ タグの番号を入力します。 有効な値の範囲は 2 ～ 65519 です。

ステップ 6 [This is a trusted interface.   Do not override existing secure group tags] チェ ッ ク  ボッ ク スをオンに
します。

ステップ 7 [OK] をク リ ッ ク して設定を保存し、 [Advanced] タブを閉じます。

IP-SGT バインディングの手動設定

IP-SGT バインディ ングを手動で設定するには、 次の手順を実行します。

ステップ 1 [Configuration] > [Firewall Identity by TrustSec] を選択します。

ステップ 2 [SGT Map Setup] 領域で、 [Add] をク リ ッ ク します （既存の IP-SGT バインディ ングを変更する
には、 対象のバインディ ングを選択して  [Edit] をク リ ッ ク します。 既存の IP-SGT バインディ
ングを削除するには、 対象のバインディ ングを選択して  [Delete] をク リ ッ ク します）。

[Add SGT Map] ダイアログ  ボッ ク スが表示されます。

ステップ 3 SGT マップの IP アド レス と  SGT 値を該当するフ ィールドに入力します。 SGT 値の有効な値の
範囲は 2 ～ 65519 です。

ステップ 4 [OK] をク リ ッ ク し、 続いて  [Apply] をク リ ッ ク します。

新たに設定した IP-SGT バインディ ングが [SGT Map Setup] 領域に表示されます。

Cisco TrustSec に対する AnyConnect VPN のサポート
ASA バージ ョ ン  9.3 （1） は、 VPN セッシ ョ ンのセキュ リ テ ィ  グループ タグを完全にサポー ト
しています。 セキュ リ テ ィ  グループ タグ （SGT） は、 外部 AAA サーバを利用して  VPN セッ
シ ョ ンに割り当てる こ とができます。 また、 ローカル ユーザ データベースの設定によって割
り当てる こ と も可能です。 さ らに、 レイヤ 2 イーサネッ ト経由で、 Cisco TrustSec システムを介
してこのタグを伝搬する こ とができます。 AAA サーバが SGT を提供できない場合には、 セ
キュ リ テ ィ  グループ タグをグループ ポ リ シーで利用した り、 ローカル ユーザが利用した りす
る こ とができます。

AAA サーバの属性に、 VPN ユーザに割り当てるための SGT が含まれていない場合、 ASA はデ
フォル ト のグループ ポ リ シーの SGT を使用します。 グループ ポ リ シーに SGT が含まれていな
い場合は、 タグ  0x0 が割り当てられます。

サーバに接続しているリモート  ユーザのための一般的な手順

1. ユーザが ASA に接続します。
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2. ASA が ISE の AAA 情報を要求します。 この情報に SGT が含まれている場合があ り ます。
ASA は、 ユーザの ト ンネル ト ラフ ィ ッ クに対する  IP アド レスの割り当ても行います。

3. ASA が AAA 情報を使用して認証を行い、 ト ンネルを作成します。

4. ASA が AAA 情報から取得した  SGT と割り当て済みの IP アド レスを使用して、 レイヤ 2 
ヘッダー内に SGT を追加します。

5. SGT を含むパケッ ト が Cisco TrustSec ネッ ト ワーク内の次のピア  デバイスに渡されます。

ローカル ユーザおよびグループへの SGT の追加

SGT タグを追加するには、 ASDM で、

• [Configuration] > [Remote Access VPN] > [AAA/Local Users] > [Local Users] を選択します。
ユーザの追加または編集を行い、 [VPN Policy] パネルを選択して、 セキュ リ テ ィ  グループ 
タグ （STG） の値を入力します。

• [Configuration] > [Remote Access VPN] > [Network (Client) Access] > [Group Policies] を選択し、
[General] タブで [More Options] を展開して、 [Security Group Tag (SGT)] に値を入力します。

Cisco TrustSec のモニタリング
ASA で Cisco TrustSec をモニタ リ ングするには、 ASDM で次のパスから  1 つを選択します。

パス 目的

[Monitoring] > [Properties] > [Identity By TrustSec] > [SXP 
Connections]

Cisco TrustSec インフラス ト ラ クチャおよび SXP コマン
ドの設定済みのデフォル ト値を表示します。

[Monitoring] > [Properties] > [Connections] 
すべての SXP 接続のデータを表示します。 セキュ リ
テ ィ  グループ テーブル値、 セキュ リ テ ィ  グループの名
前、 IP アド レスでデータが表示されるよ うに、 IP アド
レス  セキュ リ テ ィ  グループのテーブル マップ エン ト リ
をフ ィルタ リ ングします。

[Monitoring] > [Properties] > [Identity By TrustSec] > 
[Environment Data] 

ASA のセキュ リ テ ィ  グループ テーブルに含まれる  
Cisco TrustSec 環境情報を表示します。
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その他の関連資料

Cisco TrustSec 統合の機能履歴
表 33-6 に、 各機能変更と、 それが実装されたプラ ッ ト フォーム  リ リースを示します。 ASDM 
は、 複数のプラ ッ ト フォーム  リ リース との下位互換性があるため、 サポート が追加された特定

[Monitoring] > [Properties] > [Identity By TrustSec] > [IP 
Mapping]

データ  パスに保持されている  IP アド レス  セキュ リ テ ィ  
グループのテーブル マップ データベースから  IP アド レ
ス  セキュ リ テ ィ  グループのテーブル マップ エン ト リ を
表示します。 セキュ リ テ ィ  グループ テーブル値、 セ
キュ リ テ ィ  グループの名前、 IP アド レスでデータが表
示されるよ うに、 IP アド レス  セキュ リ テ ィ  グループの
テーブル マップ エン ト リ をフ ィルタ リ ングします。

ヒン ト 選択したセキュ リ テ ィ  グループ オブジェ ク ト
が ACL で使用されている場所、 も し くは別の
セキュ リ テ ィ  グループ オブジェ ク ト にネス ト
されている場所を表示するには、 [Where Used] 
をク リ ッ ク します。

[Monitoring] > [Properties] > [Identity By TrustSec] > [PAC]
ISE から  ASA にインポート された PAC ファ イルに関す
る情報を表示します。 PAC ファ イルの有効期限が切れ
た場合、 または有効期限切れ 30 日以前を過ぎる と警告
メ ッセージが表示されます。

参照先 説明

http://www.cisco.com/c/en/us/solutions/enterprise-networks/
trustsec/index.html 

企業向けの Cisco TrustSec システムおよびアーキテク
チャが説明されています。

http://www.cisco.com/c/en/us/solutions/enterprise/design-zo
ne-security/landing_DesignZone_TrustSec.html

コンポーネン ト の設計ガイ ドへの リ ンクなど、 Cisco 
TrustSec ソ リ ューシ ョ ンを企業に導入する場合の手順が
紹介されています。

http://www.cisco.com/c/en/us/solutions/collateral/enterprise-
networks/trustsec/solution_overview_c22-591771.pdf

Cisco TrustSec ソ リ ューシ ョ ンを  ASA、 ス イ ッチ、 ワイ
ヤレス  LAN （WLAN） コン ト ローラ、 およびルータ と
共に使用する場合の概要が紹介されています。

http://www.cisco.com/c/en/us/solutions/enterprise-networks/
trustsec/trustsec_matrix.html

Cisco TrustSec プラ ッ ト フォームのサポート一覧が掲載
されています。 Cisco TrustSec ソ リ ューシ ョ ンをサポー
ト しているシスコ製品を確認できます。

パス 目的
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の ASDM リ リースは一覧には含まれていません。

表 33-6 Cisco TrustSec 統合の機能履歴

機能名
プラ ッ ト フォー
ム リ リース 機能情報

Cisco TrustSec の統合 9.0(1) Cisco TrustSec は、 既存の ID 認識型インフラス ト ラ クチャを基盤とするア
クセス  コン ト ロールです。 ネッ ト ワーク  デバイス間のデータ機密性保持
を目的と しており、 セキュ リ テ ィ  アクセス  サービスを 1 つのプラ ッ ト
フォーム上で統合します。 Cisco TrustSec 機能では、 実行デバイスはユー
ザ属性とエンドポイン ト属性の組み合わせを使用して、 ロールベースお
よびアイデンティティベースのアクセス  コン ト ロールを決定します。

この リ リースでは、 ASA に Cisco TrustSec が統合されており、 セキュ リ
テ ィ  グループに基づいてポ リ シーが適用されます。 Cisco TrustSec ド メ
イン内のアクセス  ポ リ シーは、 ト ポロジには依存しません。 ネッ ト ワー
ク  IP アド レスではな く、 送信元および宛先のデバイスのロールに基づい
ています。

ASA は、 セキュ リ テ ィ  グループに基づくその他のタイプのポ リ シー
（アプ リ ケーシ ョ ン  インスペクシ ョ ンなど） に対しても  Cisco TrustSec 機
能を活用できます。 たとえば、 設定する ク ラス  マップの中に、 セキュ リ
テ ィ  グループに基づく アクセス  ポ リ シーを入れる こ とができます。

次の画面が導入または変更されました。

[Configuration] > [Firewall] > [Identity By TrustSec]
[Configuration] > [Firewall] > [Objects] > [Security Groups Object Groups]
[Configuration] > [Firewall] > [Access Rules] > [Add Access Rules]
[Monitoring] > [Properties] > [Identity By Tag]

レイヤ 2 セキュ リ
テ ィ  グループのタグ  
インポジシ ョ ン

9.3(1) セキュ リ テ ィ  グループ タギングをイーサネッ ト  タギングと組み合わせ
て使用して、 ポ リ シーを適用できるよ うにな り ました。 SGT と イーサ
ネッ ト  タギング （レイヤ 2 SGT インポジシ ョ ン と も呼ばれる） を利用す
る と、 ASA でシスコ独自のイーサネッ ト  フレーミ ング （EtherType 
0x8909） を使用して、 イーサネッ ト  インターフェイスでセキュ リ テ ィ  
グループ タグを送受信できます。 これによ り、 送信元のセキュ リ テ ィ  
グループ タグをプレーン  テキス ト のイーサネッ ト  フレームに挿入でき
ます。

次の画面が変更されました。

[Configuration] > [Device Setup] > [Interfaces] > [Add Interface] > [Advanced]
[Configuration] > [Device Setup] > [Interfaces] > [Add Redundant Interface] > 
[Advanced]
[Configuration] > [Device Setup] > [Add Ethernet Interface] > [Advanced]
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ASA および Cisco Mobile Enablement

• ASA および Cisco Mobile Enablement

• ASA MDM プロキシのガイ ド ラ イン と制限事項

• MDM プロキシと しての ASA の設定

• Mobile Enablement プロキシのアクテ ィ ビテ ィのモニタ リ ング

• ASA Mobile Enablement プロキシの機能履歴

ASA および Cisco Mobile Enablement
Cisco ASA は、 Cisco Identity Services Engine （ISE） のコンポーネン ト である  Cisco Mobile 
Enablement （ME） によって管理されるモバイル デバイスに企業ネッ ト ワークへの構外アクセ
スを提供するエッジ  デバイスです。このロールでは、ASA は ISE ME のネッ ト ワーク  アクセス  
デバイス （NAD） と して、 モバイル デバイスの認証、 登録、 定期的なチェ ッ ク インのプロキ
シと して動作します。 また、 構外、 リモー ト  モバイル デバイス （AnyConnect Device 
Management ク ラ イアン ト ） とモバイル デバイス  マネージャ （ISE Mobile Enablement サーバ）
間のセキュアな通信パスを提供します。 この結果、 構外モバイル デバイスが AnyConnect ク ラ
イアン ト  アプ リ ケーシ ョ ンを実行し、 構外モバイル デバイス と まった く同様にモバイル デバ
イス管理に参加できます。

この項では、 ASA 固有の構成と動作のみについて説明します。

次を指定して ME プロキシ機能を  ASA で設定します。

• AnyConnect ME ク ラ イアン ト が登録およびチェ ッ ク イン要求に使用する  ASA インターフェ
イスおよびポート  

• ク ラ イアン ト の認証に使用する  AAA サーバ 通常は ISE Mobile Enablement ソ リ ューシ ョ ン
の一部である  RADIUS サーバ

• Mobile Enablement サーバに対する  ASA の識別および認証に使用する ト ラス ト  ポイン ト  

ASA MDM プロキシのガイドラインと制限事項
• ME プロキシ機能はシングル コンテキス ト  ルータ  モードのみでサポー ト されます。

• ME プロキシには ASA ラ イセンス要件はあ り ません。 ME のラ イセンスは ISE で有効にな
り ます。
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• モバイル デバイス上で実行される  AnyConnect ME ク ラ イアン トは、 ユーザがオンプレ ミ ス
（社内ネッ ト ワーク） か構外 （パブ リ ッ ク  ネッ ト ワーク） にかかわらず、 同じ  URI を使用
して ME サーバと通信します。 これをサポー トするには、 ネッ ト ワークの DNS 設定が、 構
外をサポートするには ME URI を  ASA ゲート ウェイに、オンプレ ミ スをサポートするには 
ISE ポ リ シー サーバ ノード （PSN） に解決する必要があ り ます。

• AnyConnect ME ク ラ イアン ト と  ASA、 ASA と  ISE ME サーバの間の認証にはデジタル証明
書が必要です。 ASA ME プロキシを組み込む Mobile Enablement ソ リ ューシ ョ ンを計画およ
び設定する場合は、 次の点を考慮して ください。

– ISE ポ リ シー サービス  ノードに ASA を認証する証明書では、複数のプロキシ  デバイス
の表現を同時にイネーブルにする必要があ り ます。

– 登録時に SCEP の結果と して取得するモバイル デバイスの AnyConnect ク ラ イアン ト証
明書は、 構外の場合は ASA に、 オンプレ ミ スの場合は ISE に認証するよ う定義する必
要があ り ます。 同様に、 同じ方法で受け取った Applie iOS モバイル デバイスの追加 
Apple iOS のク ラ イアン ト証明書は同様に動作する必要があ り ます。

– [Subject Alternative Name (SAN)] フ ィールドで ASA と  ISE の両方のサーバの FQDN を
指定する こ とで、 両方のサーバをモバイル デバイスのク ラ イアン ト に認証する  1 つの
証明書を定義できます。

• ISE My Devices ポータルへのアクセスは、 構外で管理されるモバイル デバイスでは利用で
きません。 このポータルにアクセスするには、 モバイル デバイスのユーザがオンプレ ミ ス
である必要があ り ます。

MDM プロキシとしての ASA の設定

はじめる前に

• 認証およびアカウンテ ィ ングのために ISE AAA RADIUS サーバにアクセスするよ うに 
RADIUS サーバ グループを設定する必要があ り ます。

• AnyConnect ク ラ イアン ト に代わって  ISE MDM サーバに ASA を認証するよ うに ト ラス ト ポ
イン ト を設定する必要があ り ます。

手順

ステップ 1 [Configuration] > [Remote Access VPN] > [AAA/Local Users] > [MDM Server Groups] を選択します。

ステップ 2 [Access Interface] フ ィールドを設定します。

• MDM サーバ アクセス  インターフェイス ： ク ラ イアン ト から  MDM プロキシ要求を保守す
るインターフェイスを選択します。

• ポート の登録 ： 選択されたインターフェイスで MDM のク ラ イアン ト認証および登録要求
に使用するポート を指定します。 デフォル トはポート  443 です。

• チェ ッ ク イン  ポート ： （オプシ ョ ン） 選択されたインターフェイスで MDM チェ ッ ク イン
要求に使用する  1 ～ 65535 のポート を指定します。 このポートは、 他のサービスが使用す
る こ とはできません。

ステップ 3 [Radius Server Groups] フ ィールドを設定します。

• 認証サーバ グループ ： MDM ク ラ イアン ト認証に使用する認証サーバ グループを指定しま
す。 事前設定されているサーバ グループを選択するか、 または新しいサーバ グループを指
定します。
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  Mobile Enablement プロキシのアクテ ィビテ ィのモニタ リング
• アカウンテ ィ ング  サーバ グループ ： さ まざまな  MDM ク ラ イアン ト のアクシ ョ ンの記録に
使用するアカウンテ ィ ング  サーバ グループを指定します。 事前設定されているサーバ グ
ループを選択するか、 または新しいサーバ グループを指定します。

ステップ 4 [MDM Server Authentication] フ ィールドを設定します。

•  デバイス証明書 ： MDM サーバに対してそれ自体を認証するために ASA によ り使用される
ト ラス ト ポイン ト を指定します （ISE）。 事前設定されているサーバ グループを選択する
か、 [New] を選択して [Create Radius Server Group for MDM Proxy] ダイアログを開き、 ISE 
MDM RADIUS サーバを設定します。

• パスワードの期限切れ ： 警告を発行するには、 パスワードが失効するまでの日数を指定し
ます。

ステップ 5 [OK] をク リ ッ ク します。

Mobile Enablement プロキシのアクティビティのモニタリ
ング

ASA の Mobile Enablement の統計情報を表示するには、 ASDM で次のパスを選択します。

[Monitoring] > [VPN] > [VPN Statistics] > [MDM Proxy Statistics]

ASA Mobile Enablement プロキシの機能履歴

機能名 
プラ ッ ト フォー
ム リ リース 機能情報

モバイル導入プロ
キシ

9.3(1) モバイル導入プロキシ （ISE モバイル導入ソ リ ューシ ョ ンのコンポーネン
ト ） を使用する と、 オフプレ ミ スのモバイル デバイスをオンプレ ミ スのモ
バイル デバイス と まった く同じ方法で管理できるよ うにな り ます。

画面、 [Configuration] > [Remote Access VPN] > [AAA/Local Users] > [MDM 
Proxy] を導入しました。
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デジタル証明書

この章では、 デジタル証明書の設定方法について説明します。

• 「デジタル証明書の概要」 （P.35-1）

• 「ローカル証明書の前提条件」 （P.35-9）

• 「デジタル証明書のガイ ド ラ イン」 （P.35-10）

• 「デジタル証明書の設定」 （P.35-11）

• 「ID 証明書の認証の設定」 （P.35-17）

• 「コード署名者証明書の設定」 （P.35-23）

• 「ローカル CA を使用した認証」 （P.35-25）

• 「ユーザ データベースの管理」 （P.35-29）

• 「ユーザ証明書の管理」 （P.35-32）

• 「CRL のモニタ リ ング」 （P.35-32）

• 「証明書管理の機能履歴」 （P.35-33）

デジタル証明書の概要
デジタル証明書は、 認証に使用されるデジタル ID を保持しています。 デジタル証明書には、 名
前、 シ リ アル番号、 会社、 部門、 または IP アドレスなど、 ユーザまたはデバイスを識別する情報
が含まれます。 CA は、 証明書に 「署名」 してその認証を確認するこ とで、 デバイスまたはユーザ
のアイデンティティを保証する、 信頼できる機関です。 CA は、 公開キーまたは秘密キーの暗号化
を使用してセキュ リティを保証する  PKI コンテキス トで、 デジタル証明書を発行します。

デジタル証明書を使用して認証を行う場合は、 ASA に 1 つ以上の ID 証明書と、 その発行元の 
CA 証明書が必要です。 この設定では、 複数のアイデンテ ィテ ィ、 ルー ト 、 および証明書の階
層が許可されます。 ASA では CRL （認証局の失効リ ス ト と も呼ばれます） に照ら してサード
パーテ ィの証明書を検証します。 検証は、 ID 証明書から下位証明書チェーンの認証局までさか
のぼって行われます。

次に、 使用可能な各種デジタル証明書について説明します。

• CA 証明書は、 他の証明書に署名するために使用されます。 これは自己署名され、 ルート証
明書と呼ばれます。 別の CA 証明書によ り発行される証明書は、 下位証明書と呼ばれます。

• ID 証明書は、 特定のシステムまたはホス ト の証明書です。 この証明書も  CA によ り発行さ
れます。
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• コード署名者証明書は、 コードに署名するためのデジタル署名を作成する際に使用される
特殊な証明書であ り、 署名されたコードそのものが証明書の作成元を示しています。

ローカル CA は、 ASA の独立認証局機能を統合したもので、 証明書の配布と、 発行された証明
書に対するセキュアな失効チェ ッ クを行います。 Web サイ ト のログイン  ページからユーザ登録
を行う場合には、 ローカル CA によ り実現されるセキュアで設定可能な内部認証局機能によっ
て、 証明書の認証を行う こ とができます。

（注） CA 証明書および ID 証明書は、サイ ト ツーサイ ト  VPN 接続およびリモー ト  アクセス  VPN 接続
の両方に適用されます。 このマニュアルに記載の手順は、 ASDM GUI で リ モー ト  アクセス  
VPN を使用する場合の手順です。

デジタル証明書は、 認証に使用されるデジタル ID を保持しています。 デジタル証明書には、
名前、 シ リ アル番号、 会社、 部門、 または IP アド レスなど、 ユーザまたはデバイスを識別する
情報が含まれます。 CA は、 証明書に 「署名」 してその認証を確認する こ とで、 デバイスまた
はユーザのアイデンテ ィテ ィ を保証する、 信頼できる機関です。 CA は、 公開キーまたは秘密
キーの暗号化を使用してセキュ リ テ ィ を保証する  PKI コンテキス ト で、 デジタル証明書を発行
します。

デジタル証明書を使用して認証を行う場合は、 ASA に 1 つ以上の ID 証明書と、 その発行元の 
CA 証明書が必要です。 この設定では、 複数のアイデンテ ィテ ィ、 ルー ト 、 および証明書の階
層が許可されます。 次に、 使用可能な各種デジタル証明書について説明します。

• CA 証明書は、 他の証明書に署名するために使用されます。 これは自己署名され、 ルート証
明書と呼ばれます。

• 別の CA 証明書によ り発行される証明書は、 下位証明書と呼ばれます。

CA は、 証明書要求の管理とデジタル証明書の発行を行います。 デジタル証明書には、 名前、
シ リ アル番号、 会社、 部門、 または IP アド レスなど、 ユーザまたはデバイスを識別する情報が
含まれます。 デジタル証明書には、 ユーザまたはデバイスの公開キーのコピーも含まれていま
す。 CA は、 信頼できるサードパーテ ィ （VeriSign など） の場合もあれば、 組織内に設置した
プラ イベート  CA （インハウス  CA） の場合もあ り ます。

ヒン ト 証明書コンフ ィギュレーシ ョ ンおよびロード  バランシングの例は、 次の URL を参照して くだ
さい。 https://supportforums.cisco.com/docs/DOC-5964

公開キー暗号化

デジタル署名は、 公開キー暗号化によってイネーブルにな り、 デバイスおよびユーザを認証す
る手段です。 RSA 暗号化システムなどの Public Key Cryptography では、 各ユーザは、 公開キー
と秘密キーの両方を含むキー ペアを使用します。 これらのキーは、 補足と して機能し、 一方で
暗号化されたものは、 も う一方で復号化できます。

簡単に言えば、 データが秘密キーで暗号化されたと き、 署名が形成されます。 署名はデータに
付加されて受信者に送信されます。 受信者は送信者の公開キーをデータに適用します。 データ
と と もに送信された署名が、 公開キーをデータに適用した結果と一致した場合、 メ ッセージの
有効性が確立されます。

このプロセスは、 受信者が送信者の公開キーのコピーを持っている こ と、 およびその公開キー
が送信者にな りすました別人のものではな く、 送信者本人のものである こ と を受信者が強く確
信している こ とに依存しています。
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通常、 送信者の公開キーは外部で取得するか、 インス トール時の操作によって取得します。 たと
えば、 ほとんどの Web ブラウザでは、 いくつかの CA のルート証明書がデフォルトで設定されて
います。 VPN の場合、 IKE プロ ト コルは IPsec のコンポーネン トであ り、 デジタル署名を使用し
てピア デバイスを認証した後で、 セキュ リ テ ィ  アソシエーシ ョ ンをセッ ト アップできます。

証明書のスケーラビリティ

デジタル証明書がない場合、 通信するピアご とに各 IPsec ピアを手動で設定する必要があ り ま
す。 そのため、 ネッ ト ワークにピアを新たに追加するたびに、 安全に通信するために各ピアで
設定変更を行わなければな り ません。

デジタル証明書を使用している場合、 各ピアは CA に登録されます。 2 つのピアは、 通信を試
みる と きに、 証明書とデジタル署名されたデータを交換して、 相互の認証を行います。 新しい
ピアがネッ ト ワークに追加された場合は、 そのピアを  CA に登録するだけで済みます。 他のピ
アを修正する必要はあ り ません。 新しいピアが IPSec 接続を試みる と、 証明書が自動的に交換
され、 そのピアの認証ができます。

CA を使用した場合、 ピアは リモー ト  ピアに証明書を送り、 公開キー暗号化を実行する こ とに
よって、 その リ モー ト  ピアに対して自分自身を認証します。 各ピアから、 CA によって発行さ
れた固有の証明書が送信されます。 このプロセスが機能を果たすのは、 関連付けられているピ
アの公開キーが各証明書にカプセル化され、 各証明書が CA によって認証され、 参加している
すべてのピアによって  CA が認証権限者と して認識されるためです。 このプロセスは、 RSA 署
名付きの IKE と呼ばれます。

ピアは、 証明書が期限満了になるまで、 複数の IPSec セッシ ョ ンに対して、 および複数の 
IPSec ピア宛てに証明書を送り続ける こ とができます。 証明書が期限満了になったと きは、 ピ
アの管理者は新しい証明書を  CA から入手する必要があ り ます。

CA は、 IPSec に参加しな く なったピアの証明書を無効にする こ と もできます。 無効にされた証
明書は、 他のピアからは有効な証明書とは認識されな くな り ます。 無効にされた証明書は CRL 
に記載され、 各ピアは別のピアの証明書を受け取る前に、 CRL をチェ ッ ク します。

CA の中には、 実装の一部と して  RA を持つものもあ り ます。 RA は CA のプロキシの役割を果
たすサーバであるため、 CA が使用できないと き も  CA 機能は継続しています。

キー ペア

キー ペアとは、 次の特性を持つ RSA キーです。

• RSA キーは SSH や SSL に使用できます。

• SCEP 登録は、 RSA キーの証明書をサポート しています。

• キー生成では、 RSA キーの最大キー係数は 2048 ビッ ト です。 デフォル ト  サイズは 1024 で
す。1024 ビッ ト を超える  RSA キー ペアを持つ ID 証明書を使用している複数の SSL 接続に
よって、 ASA での CPU 使用率が高く な り、 ク ラ イアン ト レス  ログインが拒否される可能
性があ り ます。

• 署名操作でサポート されているキーの最大サイズは 4096 ビッ ト です。 キー サイズは 2048 
以上を使用する こ と をお勧めします。

• 署名にも暗号化にも使用できる汎用 RSA キー ペアを生成する こ と も、署名用と暗号化用に
別々の RSA キー ペアを生成する こ と もできます。 SSL では署名用ではな く暗号化用のキー
が使用されるので、 署名用と暗号化用にキーを分ける と、 キーが公開される頻度を少な く
する こ とができます。 ただし、 IKE では暗号化用ではな く署名用のキーが使用されます。
キーを用途別に分ける こ とで、 キーの公開頻度が最小化されます。
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ト ラストポイン ト

ト ラ ス ト ポイン ト を使用する と、 CA と証明書の管理と ト レースができます。 ト ラス ト ポイン
ト とは、 CA または ID ペアを表現したものです。 ト ラ ス ト ポイン ト には、 CA の ID、 CA 固有
のコンフ ィギュレーシ ョ ン  パラ メータ、 登録されている  ID 証明書とのアソシエーシ ョ ンが含
まれています。

ト ラ ス ト ポイン ト の定義が完了したら、 CA の指定を必要とするコマン ドで、 名前によって ト
ラス ト ポイン ト を参照できます。 ト ラ ス ト ポイン トは複数設定できます。

（注） Cisco ASA に同じ  CA を共有する ト ラス ト ポイン ト が複数ある場合、 CA を共有する ト ラス ト ポ
イン ト の う ち、 ユーザ証明書の検証に使用できるのは 1 つだけです。 CA を共有するどの ト ラ
ス ト ポイン ト を使用して、 その CA が発行したユーザ証明書を検証するかを制御するには、
support-user-cert-validation コマン ドを使用します。

自動登録の場合は、 登録 URL が ト ラス ト ポイン ト に設定されている必要があ り、 また、 ト ラ
ス ト ポイン ト が示す CA がネッ ト ワーク上で使用可能であ り、 SCEP をサポート している必要
があ り ます。

キー ペアと、 ト ラ ス ト ポイン ト に関連付けられている発行済み証明書は、 PKCS12 形式でエク
スポート と インポー ト ができます。 この形式は、 異なる  ASA 上の ト ラス ト ポイン ト  コンフ ィ
ギュレーシ ョ ンを手動でコピーする場合に便利です。

証明書の登録

ASA は、 ト ラス ト ポイン ト ご とに 1 つの CA 証明書が必要で、 セキュ リ テ ィ  アプラ イアンス自
体には、 ト ラ ス ト ポイン ト で使用するキーのコンフ ィギュレーシ ョ ンに応じて  1 つまたは 2 つ
の証明書が必要です。 ト ラ ス ト ポイン ト が署名と暗号化に別々の RSA キーを使用する場合、
ASA には署名用と暗号化用の 2 つの証明書が必要にな り ます。 署名用と暗号化用のキーが同じ
である場合、 必要な証明書は 1 つだけです。

ASA は、 SCEP を使用した自動登録と、 base-64-encoded 証明書を直接端末に貼り付けられる手
動登録をサポート しています。 サイ ト ツーサイ ト  VPN の場合は、 各 ASA を登録する必要があ
り ます。 リ モー ト  アクセス  VPN の場合は、 各 ASA と各リモー ト  アクセス  VPN ク ラ イアン ト
を登録する必要があ り ます。

SCEP 要求のプロキシ

ASA は、AnyConnect とサードパーティ  CA 間の SCEP 要求のプロキシと して動作する こ とがで
きます。 プロキシと して動作する場合に必要なのは CA が ASA からアクセス可能である こ との
みです。 ASA のこのサービスが機能するには、 ASA が登録要求を送信する前に、 ユーザが 
AAA でサポート されているいずれかの方法を使用して認証されている必要があ り ます。 また、
ホス ト  スキャンおよびダイナ ミ ッ ク  アクセス  ポ リ シーを使用して、 登録資格のルールを適用
する こ と もできます。

ASA では、 AnyConnect SSL または IKEv2 VPN セッシ ョ ンでのみこの機能をサポート していま
す。 これは、 Cisco IOS CS、 Windows Server 2003 CA、 および Windows Server 2008 CA を含む、
すべての SCEP 準拠 CA をサポート しています。

ク ラ イアン ト レス （ブラ ウザベース） でのアクセスは SCEP プロキシをサポー ト していません
が、 WebLaunch （ク ラ イアン ト レス起動 AnyConnect） はサポート していません。

ASA では、 証明書のポーリ ングはサポー ト していません。

ASA はこの機能に対するロード  バランシングをサポー ト しています。
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失効チェ ック

証明書は発行される と、 一定期間有効です。 CA は、 安全上の問題や名前またはアソシエー
シ ョ ンの変更などの理由で、 期限が切れる前に証明書を無効にする こ とがあ り ます。 CA は、
無効になった証明書の署名付き リ ス ト を定期的に発行します。 失効確認をイネーブルにする こ
とによ り、 CA が認証にその証明書を使用するたびに、 その証明書が無効にされていないかど
うか、 ASA によってチェ ッ ク されます。

失効確認をイネーブルにする と、 PKI 証明書検証プロセス時に ASA によって証明書の失効ス
テータスがチェ ッ ク されます。 これには、 CRL チェ ッ ク、 OCSP、 またはその両方が使用され
ます。 OCSP は、 最初の方式がエラーを返した場合に限り使用されます （たとえば、 サーバが
使用不可である こ と を示すエラー）。

CRL チェ ッ クを使用する と、 ASA によって、 無効になった （および失効解除された） 証明書
とその証明書シ リ アル番号がすべて リ ス ト されている  CRL が取得、 解析、 およびキャ ッシュ
されます。 ASA では CRL （認証局の失効リ ス ト と も呼ばれます） に基づいて証明書を検証し
ます。 検証は、 ID 証明書から下位証明書チェーンの認証局までさかのぼって行われます。

OCSP は、 検証局に特定の証明書のステータスを問い合わせ、 チェ ッ クを検証局が扱う範囲に
限定するため、 よ り スケーラブルな方法を提供します。

サポート対象の CA サーバ

ASA は次の CA サーバをサポート しています。

Cisco IOS CS、 ASA ローカル CA、 およびサードパーテ ィの X.509 準拠 CA ベンダー （次のベン
ダーが含まれますが、 これらに限定はされません）。

• Baltimore Technologies

• Entrust

• Digicert

• Geotrust

• GoDaddy

• iPlanet/Netscape

• Microsoft Certificate Services

• RSA Keon

• Thawte

• VeriSign

CRL

CRL は、 有効期間内の証明書が発行元の CA によって無効にされているかど うかを  ASA が判
断するための 1 つの方法です。 CRL コンフ ィギュレーシ ョ ンは、 ト ラ ス ト ポイン ト のコンフ ィ
ギュレーシ ョ ンの一部です。

証明書を認証する と きに必ず revocation-check crl コマン ドを使用して CRL チェ ッ クを行う よ
うに、 ASA を設定できます。 また、 revocation-check crl none コマン ドを使用する こ とで、
CRL チェ ッ クをオプシ ョ ンにする こ と もできます。 こ うする と、更新された  CRL データが CA 
から提供されない場合でも、 証明書認証は成功します。

ASA は HTTP、 SCEP、 または LDAP を使用して、 CA から  CRL を取得できます。 ト ラス ト ポイン
ト ごとに取得された CRL は、 ト ラス ト ポイン ト ごとに設定可能な時間だけキャ ッシュされます。
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ASA によ り、 CRL のキャ ッシュに設定されている時間を超過してキャ ッシュ された  CRL があ
る場合、 ASA ではその CRL は古すぎて信頼できない、 つま り 「失効した」 と見なされます。
次回の証明書認証で失効した CRL のチェ ッ クが必要な場合に、 ASA によってよ り新しいバー
ジ ョ ンの CRL の取得が試みられます。

ASA によって CRL がキャ ッシュ される時間は、 次の 2 つの要素によって決ま り ます。

• cache-time コマン ドで指定される分数。 デフォル ト値は 60 分です。

• 取得した CRL 中の NextUpdate フ ィールド。このフ ィールドが CRL にない場合もあ り ます。
ASA が NextUpdate フ ィールドを必要とするかど うか、およびこのフ ィールドを使用するか
ど うかは、 enforcenextupdate コマン ドで制御します。

ASA では、 これらの 2 つの要素が次のよ うに使用されます。

• NextUpdate フ ィールドが不要の場合、 cache-time コマン ドで指定された時間が経過する と、
ASA は CRL に失効のマークを付けます。

• NextUpdate フ ィールドが必要な場合、 ASA は、 cache-time コマン ド と  NextUpdate フ ィール
ドで指定されている  2 つの時間のう ち短い方の時間で、 CRL に失効のマークを付けます。
たとえば、 cache-time コマン ドによってキャ ッシュ時間が 100 分に設定され、 NextUpdate 
フ ィールドによって次のアップデート が 70 分後に指定されている場合、 ASA は 70 分後に 
CRL に失効のマークを付けます。

ASA がメモ リ不足で、 特定の ト ラス ト ポイン ト用にキャ ッシュ された  CRL をすべて保存する
こ とができない場合、 使用頻度が最も低い CRL が削除され、 新し く取得した CRL 用の空き領
域が確保されます。

OCSP

OCSP は、 有効期間内の証明書が発行元の CA によって無効にされているかど うかを  ASA が判
断するための 1 つの方法です。 OCSP のコンフ ィギュレーシ ョ ンは、 ト ラ ス ト ポイン ト のコン
フ ィギュレーシ ョ ンの一部です。

OCSP によって、 証明書のステータスをチェ ッ クする範囲が検証局 （OCSP サーバ、 応答側と
も呼ばれます） に限定され、 ASA によって検証局に特定の証明書のステータスに関する問い合
わせが行われます。 これは、 CRL チェ ッ ク よ り も スケーラブルで、 最新の失効ステータスを確
認できる方法です。 この方法は、 PKI の導入規模が大きい場合に便利で、 安全なネッ ト ワーク
を拡大できます。

（注） ASA では、 OCSP 応答に 5 秒間のスキューを許可します。

証明書を認証する と きに必ず revocation-check ocsp コマン ドを使用して  OCSP チェ ッ クを行う
よ うに、 ASA を設定できます。 また、 revocation-check ocsp none コマン ドを使用する こ とで、
OCSP チェ ッ クをオプシ ョ ンにする こ と もできます。 こ うする と、 更新された  OCSP データが
検証局から提供されない場合でも、 証明書認証は成功します。

OCSP を利用する と、 OCSP サーバの URL を  3 つの方法で定義できます。 ASA は、 これらの
サーバを次の順に使用します。

1. match certificate コマン ドの使用による証明書の照合の上書きルールで定義されている  
OCSP サーバの URL

2. ocsp url コマン ドを使用して設定されている  OCSP サーバの URL

3. ク ラ イアン ト証明書の AIA フ ィールド
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（注） ト ラ ス ト ポイン ト で OCSP の応答側の自己署名した証明書を検証するよ うに設定するには、 信
頼できる  CA 証明書と して、 この自己署名した応答側の証明書をその ト ラス ト ポイン ト にイン
ポート します。 次に、 ク ラ イアン ト証明書を検証する ト ラス ト ポイン ト で match certificate コ
マン ドを設定して、 応答側の証明書を検証するために、 OCSP の応答側の自己署名された証明
書を含むト ラス ト ポイン ト を使用するよ うにします。 ク ラ イアン ト証明書の検証パスの外部に
ある応答側の証明書を検証する場合も、 同じ手順で設定します。

通常、 OCSP サーバ （応答側） の証明書によって、 OCSP 応答が署名されます。 ASA が応答を
受け取る と、 応答側の証明書を検証しよ う と します。 通常、 CA は、 侵害される危険性を最小
限に抑えるために、 OCSP レスポンダ証明書のラ イフタ イムを比較的短い期間に設定します。
CA は一般に、 応答側証明書に ocsp-no-check 拡張を含めて、 この証明書では失効ステータス  
チェ ッ クが必要ないこ とを示します。 ただし、 この拡張がない場合、 ASA は ト ラス ト ポイン ト
で指定されている方法で失効ステータスをチェ ッ ク します。 応答側の証明書を検証できない場
合、 失効ステータスをチェ ッ クできな くな り ます。 この可能性を防ぐには、 revocation-check 
none コマン ドを使用して応答側の証明書を検証する ト ラス ト ポイン ト を設定し、
revocation-check ocsp コマン ドを使用してク ラ イアン ト証明書を設定します。

ローカル CA 
ローカル CA では、 次のタス クが実行されます。

• ASA の基本的な認証局の動作を統合する。

• 証明書を導入する。

• 発行済み証明書のセキュアな失効チェ ッ クを実行する。

• ブラウザベース と ク ラ イアン トベースの両方で SSL VPN 接続と と もに使用するために、
ASA 上に認証局を提供する。

• 外部の証明書認証に依存する こ とな く、 ユーザに信頼できるデジタル証明書を提供する。

• 証明書認証のためのセキュアな内部認証局を提供し、 Web サイ ト  ログインを使用した簡単
なユーザ登録を実現する。

ローカル CA ファイル用のストレージ

ASA では、 ユーザ情報、 発行済み証明書、 および失効リ ス トへのアクセス と実装にローカル 
CA データベースが使用されます。 このデータベースは、 デフォル ト でローカル フラ ッシュ  メ
モ リに存在するか、 または、 マウン ト されて  ASA にアクセス可能な外部のファ イル システム
上に設定する こ と もできます。

ローカル CA ユーザ データベースに保存できるユーザの数に制限はあ り ませんが、 フラ ッシュ  
メモ リ  ス ト レージに問題がある場合、 管理者に対策を取るよ うに警告する  syslog が作成され、
ローカル CA はス ト レージの問題が解決されるまでディセーブルになる こ とがあ り ます。 フ
ラ ッシュ  メモ リは、 3500 人以下のユーザを持つデータベースを保存できますが、 ユーザの数
がそれを超えるデータベースでは外部ス ト レージが必要にな り ます。

ローカル CA サーバ

ASA にローカル CA サーバを設定する と、 ユーザは、 Web サイ ト にログインし、 ユーザの登録
資格を検証するためにローカル CA 管理者によって与えられたユーザ名と ワンタ イム  パスワー
ドを入力する こ とで、 証明書を登録できます。
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  デジタル証明書の概要
図 35-1 に示すよ うに、 ローカル CA サーバは ASA に常駐し、 Web サイ ト  ユーザからの登録要求
や、 その他の証明書を検証するデバイスおよび ASA から発信された CRL の問い合わせを処理し
ます。ローカル CA データベースおよびコンフ ィギュレーシ ョ ン  ファ イルは、ASA のフラ ッシュ  
メモ リ （デフォルトのス ト レージ） または個別のス ト レージ デバイスに保持されます。

図 35-1 ローカル CA

証明書とユーザ ログイン クレデンシャル

この項では、 認証と認可に証明書およびユーザ ログイン  クレデンシャル （ユーザ名とパス
ワード） を使用する、 さ まざまな方法について説明します。 これらの方式は、 IPSec、
AnyConnect、 およびク ラ イアン ト レス  SSL VPN に適用されます。

すべての場合において、 LDAP 認可では、 パスワードをクレデンシャルと して使用しません。
RADIUS 認可では、 すべてのユーザの共通パスワード またはユーザ名のいずれかを、 パスワー
ド と して使用します。

ユーザ ログイン クレデンシャル

認証および認可のデフォル ト の方法では、 ユーザ ログイン  クレデンシャルを使用します。

• 認証

– ト ンネル グループ （ASDM 接続プロファ イルと も呼ばれます） の認証サーバ グループ
設定によ り イネーブルにされます。

– ユーザ名とパスワードをクレデンシャルと して使用します。

• 認可

– ト ンネル グループ （ASDM 接続プロファ イルと も呼ばれます） の認可サーバ グループ
設定によ り イネーブルにされます。

– ユーザ名をクレデンシャルと して使用します。
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HTTP CRL retrieval

ASDM and CLI
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  ローカル証明書の前提条件
証明書

ユーザ デジタル証明書が設定されている場合、 ASA によって最初に証明書が検証されます。
ただし、 証明書の DN は認証用のユーザ名と して使用されません。

認証と認可の両方がイネーブルになっている場合、 ASA によって、 ユーザの認証と認可の両方
にユーザ ログイン  クレデンシャルが使用されます。

• 認証

– 認証サーバ グループ設定によってイネーブルにされます。

– ユーザ名とパスワードをクレデンシャルと して使用します。

• 認可

– 認可サーバ グループ設定によってイネーブルにされます。

– ユーザ名をクレデンシャルと して使用します。

認証がディセーブルで認可がイネーブルになっている場合、 ASA によって認可にプラ イマ リ  
DN のフ ィールドが使用されます。

• 認証

– 認証サーバ グループ設定によってディセーブル （[None] に設定） にな り ます。

– クレデンシャルは使用されません。

• 認可

– 認可サーバ グループ設定によってイネーブルにされます。

– 証明書のプライマ リ  DN フ ィールドのユーザ名の値をクレデンシャルと して使用します。

（注） 証明書にプラ イマ リ  DN のフ ィールドが存在しない場合、 ASA では、 セカンダ リ  DN のフ ィー
ルド値が認可要求のユーザ名と して使用されます。

次のサブジェ ク ト  DN フ ィールド と値が含まれるユーザ証明書を例に挙げます。

Cn=anyuser,OU=sales;O=XYZCorporation;L=boston;S=mass;C=us;ea=anyuser@example.com

プラ イマ リ  DN = EA （電子メール アド レス） およびセカンダ リ  DN = CN （一般名） の場合、 認
可要求で使われるユーザ名は anyuser@example.com にな り ます。

ローカル証明書の前提条件
ローカル証明書には、 次の前提条件があ り ます。

• 証明書をサポートするよ うに ASA が正し く設定されている こ と を確認します。 ASA の設
定に誤りがある と、 登録に失敗した り、 不正確な情報を含む証明書が要求された りする可
能性があ り ます。

• ASA のホス ト名と ド メ イン名が正し く設定されている こ と を確認します。 現在設定されて
いるホス ト名と ド メ イン名を表示するには、 show running-config コマン ドを入力します。

• CA を設定する前に、 ASA のク ロ ッ クが正し く設定されている こ と を確認します。 証明書
には、 有効になる日時と満了になる日時が指定されています。 ASA が CA に登録して証明
書を取得する と き、 ASA は現在の時刻が証明書の有効期間の範囲内であるかど うかを
チェ ッ ク します。 現在の時刻が有効期間の範囲外の場合、 登録は失敗します。
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SCEP プロキシ サポートの前提条件

サードパーテ ィ製証明書の要求を送信するために ASA をプロキシと して設定するには、 次の
要件があ り ます。

• AnyConnect セキュア  モビ リ テ ィ  ク ラ イアン ト  3.0 以降がエンドポイン ト で実行中である必
要があ り ます。

• グループ ポ リ シーの接続プロファ イルで設定される認証方式は、 AAA 認証と証明書認証の
両方を使用するよ うに設定する必要があ り ます。

• SSL ポート が、 IKEv2 VPN 接続用に開いている必要があ り ます。

• CA は、 自動許可モードになっている必要があ り ます。

デジタル証明書のガイドライン

コンテキスト  モードのガイド ライン

• サードパーテ ィ  CA ではシングル コンテキス ト  モードでのみサポート されています。

フ ェールオーバーのガイド ライン

• ステー ト フル フェールオーバーではセッシ ョ ンの複製はサポート されません。

• ローカル CA のフェールオーバーはサポート されません。

IPv6 のガイド ライン

IPv6 はサポート されません。

その他のガイド ライン

• ASA が CA サーバまたはク ライアン ト と して設定されている場合、 推奨される終了日 （2038 
年 1 月 19 日 03:14:08 UTC） を超えないよ う、 証明書の有効期を制限して ください。 このガイ
ド ラ インは、 サードパーティ  ベンダーからインポート した証明書にも適用されます。

• フェールオーバーがイネーブルになっている場合、 ローカル CA は設定できません。 ロー
カル CA サーバを設定できるのは、 フェールオーバーのないスタン ドアロン  ASA のみで
す。 詳細については、 「CSCty43366」 を参照して ください。

• 証明書の登録が完了する と、 ASA によ り、 ユーザのキー ペアと証明書チェーンを含む 
PKCS12 ファ イルが保存されます。 これには、 登録ごとに約 2 KB のフラ ッシュ  メモ リ また
はディ ス ク領域が必要です。 実際のディ ス ク領域の量は、 設定されている  RSA キー サイズ
と証明書フ ィールドによって異な り ます。 使用できるフラ ッシュ  メモ リの量が限られてい
る  ASA に、 保留中の証明書登録を多数追加する場合には、 このガイ ド ラ インに注意して く
ださい。 これらの PKCS12 ファ イルは、 設定されている登録の取得タイムアウ ト の間、 フ
ラ ッシュ  メモ リに保存されます。 キー サイズは 2048 以上を使用する こ と をお勧めします。

• lifetime ca-certificate コマン ドは、 ローカル CA サーバ証明書の初回生成時 （初めてローカ
ル CA サーバを設定し、 no shutdown コマン ドを発行する と き） に有効にな り ます。 CA 証
明書の期限が切れる と、 設定されたラ イフタ イム値を使用して新しい CA 証明書が生成さ
れます。 既存の CA 証明書のラ イフタ イム値は変更できません。

• 管理インターフェイスに対する  ASDM ト ラフ ィ ッ クおよび HTTPS ト ラフ ィ ッ クを保護するた
めに、 ID 証明書を使用するよ う  ASA を設定する必要があり ます。 SCEP によ り自動的に生成
される  ID 証明書はリブートのたびに再生成されるため、必ず独自の ID 証明書を手動でインス
トールしてください。 SSL のみに適用されるこの手順の例については、 次の URL を参照して
ください。
http://www.cisco.com/en/US/products/ps6120/products_configuration_example09186a00809fcf91.shtml
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• ASA および AnyConnect ク ラ イアン ト で検証できるのは、 [X520Serialnumber] フ ィールド
（[Subject Name] のシ リ アル番号） が PrintableString 形式である証明書のみです。 シ リ アル
番号の形式に UTF8 などのエンコーディ ングが使用されている場合、 証明書認証は失敗し
ます。

• ASA でのインポー ト時は、 有効な文字と値だけを証明書パラ メータに使用して ください。

• ワイルドカード （*） 記号を使用するには、 文字列値でこの文字を使用できるエンコードを  
CA サーバで使用している こ と を確認して ください。 RFC 5280 では UTF8String または 
PrintableString を使用する こ と を推奨していますが、 PrintableString ではこのワイルドカー
ド文字を有効である と認識しないため UTF8String を使用する必要があ り ます。 ASA では、
インポート時に無効な文字または値が見つかる と、 インポー ト した証明書を拒否します。
次に例を示します。

ERROR: Failed to parse or verify imported certificate ciscoasa(config)# Read 
162*H÷ytes as CA certificate:0U0= \Ivr"phÕV°3é¼þ0 CRYPTO_PKI(make trustedCerts list)
CERT-C: E ../cert-c/source/certlist.c(302): Error #711h
CRYPTO_PKI: Failed to verify the ID certificate using the CA certificate in trustpoint 
mm.
CERT-C: E ../cert-c/source/p7contnt.c(169): Error #703h 
crypto_certc_pkcs7_extract_certs_and_crls failed (1795):
crypto_certc_pkcs7_extract_certs_and_crls failed
CRYPTO_PKI: status = 1795: failed to verify or insert the cert into storage

デジタル証明書の設定 
この項では、 ローカル CA 証明書を設定する方法を説明します。 このタ イプのデジタル証明書
を正し く設定するためには、 必ず記載されている順にタス クを実行して ください。

• 「CA 証明書認証の設定」 （P.35-11）

• 「失効に関する  CA 証明書の設定」 （P.35-14）

• 「CRL 取得ポ リ シーの設定」 （P.35-14）

• 「CRL 取得方式の設定」 （P.35-15）

• 「OCSP ルールの設定」 （P.35-15）

• 「高度な CRL および OCSP の設定」 （P.35-16）

CA 証明書認証の設定

[CA Certificates] ペインには、 使用可能な証明書、 発行先および発行元の CA サーバによる識
別、 証明書の有効期限日、 関連付けられている ト ラス ト ポイン ト 、 および証明書の使用法と目
的が表示されます。 [CA Certificates] ペインでは、 次のタス クを実行できます。

• 自己署名または下位 CA 証明書を認証します。

• CA 証明書を  ASA にインス トールします。

• 新しい証明書コンフ ィギュレーシ ョ ンを作成します。

• 既存の証明書コンフ ィギュレーシ ョ ンを編集します。 

• CA 証明書を手動で取得してインポート します。

• ASA が SCEP を使用して CA に接続して、 自動的に証明書を取得およびインス トールする
よ うにします。
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• 選択した証明書の詳細と発行元情報を表示します。

• 既存の CA 証明書の CRL にアクセスします。

• 既存の CA 証明書のコンフ ィギュレーシ ョ ンを削除します。

• 新規作成または修正した CA 証明書コンフ ィギュレーシ ョ ンを保存します。

• 変更内容をすべて破棄して、 証明書コンフ ィギュレーシ ョ ンを元の設定に戻します。

• 「CA 証明書の追加またはインス トール」 （P.35-12）

• 「CA 証明書コンフ ィギュレーシ ョ ンの編集または削除」 （P.35-13）

• 「CA 証明書の詳細の表示」 （P.35-13）

CA 証明書の追加またはインストール

PEM 形式での証明書の手動による貼り付けや、 SCEP を使用した自動登録によ り、 既存のファ
イルから証明書コンフ ィギュレーシ ョ ンを新たに追加できます。 SCEP は、 ユーザの介入を最
小限しか必要と しない、 セキュアな メ ッセージング  プロ ト コルです。 SCEP を使用する と、
VPN Concentrator Manager のみを使用して証明書を登録およびインス トールできます。

CA 証明書を追加またはインス トールするには、 次の手順を実行します。

ステップ 1 メ イン  ASDM アプ リ ケーシ ョ ン  ウ ィ ン ド ウで、 [Configuration] > [Remote Access VPN] > 
[Certificate Management] > [CA Certificates] の順に選択します。

ステップ 2 [Add] をク リ ッ ク します。

[Install Certificate] ダイアログボッ クスが表示されます。 選択された ト ラス ト ポイン ト名が読み
取り専用形式で表示されます。

ステップ 3 既存のファ イルから証明書コンフ ィギュレーシ ョ ンを追加するには、 [Install from a file] オプ
シ ョ ン  ボタンをク リ ッ ク します （これがデフォル ト の設定です）。

ステップ 4 パスおよびファ イル名を入力するか、 または [Browse] をク リ ッ ク してファ イルを検索します。
次に、 [Install Certificate] をク リ ッ ク します。

ステップ 5 [Certificate Installation] ダイアログボッ ク スが表示され、 証明書が正常にインス トールされたこ
とを示す確認メ ッセージが示されます。 [OK] をク リ ッ ク して、 このダイアログボッ ク スを閉じ
ます。

ステップ 6 手動で登録するには、 [Paste certificate in PEM format] オプシ ョ ン  ボタンをク リ ッ ク します。

ステップ 7 PEM 形式 （base64 または 16 進数） の証明書をコピーして、 指定の領域に貼り付け、 [Install 
Certificate] をク リ ッ ク します。

ステップ 8 [Certificate Installation] ダイアログボッ ク スが表示され、 証明書が正常にインス トールされたこ
とを示す確認メ ッセージが示されます。 [OK] をク リ ッ ク して、 このダイアログボッ ク スを閉じ
ます。

ステップ 9 自動で登録するには、 [Use SCEP] オプシ ョ ン  ボタンをク リ ッ ク します。 ASA が、 SCEP を使用
して CA に接続し、 証明書を取得して、 証明書をデバイスにインス トールします。 SCEP を使
用するには、 インターネッ ト を介して、 SCEP をサポー トする  CA に登録する必要があ り ます。
SCEP を使用した自動登録では、 ユーザは次の情報を入力する必要があ り ます。

• 自動インス トールする証明書のパス と ファ イル名。

• 証明書のインス トールの最大再試行分数。 デフォル トは 1 分です。

• 証明書のインス トールの再試行回数。 デフォル トは 0 です。 この場合は、 再試行時間内で
あれば何度でも再試行できます。
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（注） SCEP 方式を使用して証明書をインス トールする こ と を選択する場合は、 SCEP プロ
キシ サポート の前提条件を参照して ください。

ステップ 10 新規および既存の証明書のその他のコンフ ィギュレーシ ョ ン  オプシ ョ ンを表示するには、
[More Options] をク リ ッ ク します。

[Configuration Options for CA Certificates] ペインが表示されます。

ステップ 11 以降の手順については、 「CA 証明書コンフ ィギュレーシ ョ ンの編集または削除」 （P.35-13） を
参照して ください。

CA 証明書コンフ ィギュレーショ ンの編集または削除

既存の CA 証明書コンフ ィギュレーシ ョ ンを変更または削除するには、 次の手順を実行します。

ステップ 1 既存の CA 証明書コンフ ィギュレーシ ョ ンを変更するには、 コンフ ィギュレーシ ョ ンを選択し、
[Edit] をク リ ッ ク します。

[Edit Options for CA Certificates] ペインが表示されます。 これらのいずれかの設定を変更するに
は、 後述の項で手順を参照して ください。

• 「CRL 取得ポ リ シーの設定」 （P.35-14）

• 「CRL 取得方式の設定」 （P.35-15）

• 「OCSP ルールの設定」 （P.35-15）

• 「高度な CRL および OCSP の設定」 （P.35-16）

ステップ 2 CA 証明書コンフ ィギュレーシ ョ ンを削除するには、 コンフ ィギュレーシ ョ ンを選択し、
[Delete] をク リ ッ ク します。

（注） 証明書コンフ ィギュレーシ ョ ンを削除する と、 復元できな くな り ます。 削除した証明書
を再作成するには、 [Add] をク リ ッ ク して、 証明書コンフ ィギュレーシ ョ ンの情報をす
べて再入力します。

CA 証明書の詳細の表示

選択した CA 証明書に関する詳細情報を表示するには、 [Show Details] をク リ ッ ク して、 次の 3 
つの表示専用タブが含まれる  [Certificate Details] ダイアログボッ ク スを表示します。

• [General] タブには、 タ イプ、 シ リ アル番号、 ステータス、 用途、 公開キー タ イプ、 CRL 分
散ポイン ト 、 証明書の有効期間、 および関連付けられている ト ラス ト ポイン ト の値が表示
されます。 これらの値は、 [Available] と  [Pending] の両方のステータスに適用されます。

• [Issued to] タブには、 サブジェ ク ト  DN または証明書所有者の X.500 フ ィールド とその値が
表示されます。 これらの値は、 [Available] ステータスのみに適用されます。

• [Issued by] タブには、 証明書を付与したエンテ ィテ ィの X.500 フ ィールドが表示されます。
これらの値は、 [Available] ステータスのみに適用されます。
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失効に関する CA 証明書の設定

失効する  CA 証明書を設定するには、 シングルまたはマルチ コンテキス ト  モードで、 次のサイ
ト間タス クを実行します。

ステップ 1 ASDM アプ リ ケーシ ョ ン  ウ ィ ン ド ウで、 [Configuration] > [Site-to-Site VPN] > [Certificate 
Management] > [CA Certificates] > [Add] の順に選択して、 [Install Certificates] ダイアログボッ ク
スを表示します。 次に、 [More Options] をク リ ッ ク します。

ステップ 2 [Configuration Options for CA Certificates] ペインで、 [Revocation Check] タブをク リ ッ ク します。

ステップ 3 証明書の失効チェ ッ クをディセーブルにするには、 [Do not check certificates for revocation] オプ
シ ョ ン  ボタンをク リ ッ ク します。

ステップ 4 1 つ以上の失効チェ ッ ク方式 （CRL または OCSP） を選択するには、 [Check certificates for 
revocation] オプシ ョ ン  ボタンをク リ ッ ク します。

ステップ 5 [Revocation Methods] 領域の左側に、 選択可能な方式が表示されます。 [Add] をク リ ッ ク して方
式を右側に移動する と、 その方式が使用可能にな り ます。 [Move Up] または [Move Down] をク
リ ッ ク して、 方式の順序を変更します。

選択した方式は、 追加した順序で実装されます。 方式からエラーが返された場合は、 その次の
失効チェ ッ ク方式がアクテ ィブにな り ます。

ステップ 6 証明書の検証中に失効チェ ッ クのエラーを無視するには、 [Consider certificate valid if revocation 
checking returns errors] チェ ッ クボッ ク スをオンにします。

ステップ 7 [OK] をク リ ッ ク して、 [Revocation Check] タブを閉じます。 また、 続行する場合は、 「CRL 取
得ポ リ シーの設定」 （P.35-14） を参照して ください。

CRL 取得ポリシーの設定

CRL 取得ポ リ シーを設定するには、 次の手順を実行します。

ステップ 1 ASDM アプ リ ケーシ ョ ン  ウ ィ ン ド ウで、 [Configuration] > [Site-to-Site VPN] > [Certificate 
Management] > [CA Certificates] > [Add] の順に選択して、 [Install Certificates] ダイアログボッ ク
スを表示します。 次に、 [More Options] をク リ ッ ク します。

ステップ 2 [Use CRL Distribution Point from the certificate] チェ ッ クボッ ク スをオンにして、チェ ッ ク対象の
証明書から  CRL 分散ポイン ト に失効チェ ッ クを転送します。

ステップ 3 [Use Static URLs configured below] チェ ッ クボッ クスをオンにして、CRL の取得に使用する特定
の URL を一覧表示します。 選択した  URL は、 追加した順序で実装されます。 指定した URL で
エラーが発生した場合は、 その次の URL が使用されます。

ステップ 4 [Static Configuration] 領域で、 [Add] をク リ ッ ク します。

[Add Static URL] ダイアログボッ ク スが表示されます。

ステップ 5 [URL] フ ィールドに、 CRL の分散に使用するスタテ ィ ッ ク  URL を入力して、 [OK] をク リ ッ ク
します。

入力した URL が [Static URLs] リ ス ト に表示されます。

ステップ 6 スタテ ィ ッ ク  URL を変更するには、 URL を選択し、 [Edit] をク リ ッ ク します。

ステップ 7 既存のスタテ ィ ッ ク  URL を削除するには、 URL を選択し、 [Delete] をク リ ッ ク します。
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ステップ 8 スタティ ッ ク  URL の表示順序を変更するには、 [Move Up] または [Move Down] をク リ ッ クします。

ステップ 9 [OK] をク リ ッ ク して、 このタブを閉じます。 また、 続行する場合は、 「CRL 取得方式の設定」
（P.35-15） を参照して ください。

CRL 取得方式の設定

CRL 取得方式を設定するには、 次の手順を実行します。

ステップ 1 ASDM アプ リ ケーシ ョ ン  ウ ィ ン ド ウで、 [Configuration] > [Site-to-Site VPN] > [Certificate 
Management] > [CA Certificates] > [Add] の順に選択して、 [Install Certificates] ダイアログボッ ク
スを表示します。 次に、 [More Options] をク リ ッ ク します。

ステップ 2 [Configuration Options for CA Certificates] ペインで、 [CRL Retrieval Methods] タブをク リ ッ ク し
ます。

ステップ 3 次の 3 つの取得方式のいずれかを選択します。

• CRL の取得で LDAP をイネーブルにするには、[Enable Lightweight Directory Access Protocol 
(LDAP)] チェ ッ クボッ ク スをオンにします。 LDAP を使用して CRL を取得する場合は、 指
定した LDAP サーバにパスワードを使用して接続する こ とで、 LDAP セッシ ョ ンが開始さ
れます。 デフォル ト の場合、 この接続には TCP ポー ト  389 を使用されます。 次の必須パラ
メータを入力します。

– 名前

– パスワード

– Confirm Password

– デフォル ト  サーバ （サーバ名）

– デフォル ト  ポート （389） 

• CRL の取得で HTTP をイネーブルにするには、[Enable HTTP] チェ ッ クボッ ク スをオンにし
ます。

ステップ 4 [OK] をク リ ッ ク して、 このタブを閉じます。 また、 続行する場合は、 「OCSP ルールの設定」
（P.35-15） を参照して ください。

OCSP ルールの設定

ASA では、 プラ イオ リ テ ィ順に OCSP ルールが検証され、 最初に一致したルールが適用されま
す。 CRL の代わりに X.509 デジタル証明書が使用されます。

（注） OCSP ルールを追加する前に、 必ず証明書マップを設定しておいてください。 証明書マップが設
定されていない場合、 エラー メ ッセージが表示されます。 証明書マップを設定するには、
[Configuration] > [Site-to-Site VPN] > [Advanced] > [Certificate to Connection Profile Maps] > [Rules] > 
[Add] の順に選択します。

X.509 デジタル証明書の失効ステータスを取得するための OCSP ルールを設定するには、 次の
手順を実行します。
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ステップ 1 ASDM アプ リ ケーシ ョ ン  ウ ィ ン ド ウで、 [Configuration] > [Site-to-Site VPN] > [Certificate 
Management] > [CA Certificates] > [Add] の順に選択して、 [Install Certificates] ダイアログボッ ク
スを表示します。 次に、 [More Options] をク リ ッ ク します。

ステップ 2 [Configuration Options for CA Certificates] ペインで、 [OCSP Rules] タブをク リ ッ ク します。

ステップ 3 この OCSP ルールと照合する証明書マップを選択します。 証明書マップによ り、 ユーザ権限
と、 証明書の特定のフ ィールド との照合が行われます。 [Certificate] フ ィールドに、 ASA にお
いて応答側の証明書の検証に使用される  CA の名前が表示されます。 [Index] フ ィールドに、
ルールのプラ イオ リ テ ィ番号が表示されます。 [URL] フ ィールドに、 この証明書の OCSP サー
バの URL が表示されます。

ステップ 4 新しい OCSP ルールを追加するには、 [Add] をク リ ッ ク します。

[Add OCSP Rule] ダイアログボッ ク スが表示されます。

ステップ 5 使用する証明書マップを ド ロ ップダウン  リ ス ト から選択します。

ステップ 6 使用する証明書をド ロ ップダウン  リ ス ト から選択します。

ステップ 7 ルールのプラ イオ リ テ ィ番号を入力します。

ステップ 8 この証明書の OCSP サーバの URL を入力します。

ステップ 9 完了したら、 [OK] をク リ ッ ク して、 このダイアログボッ ク スを閉じます。

新し く追加された OCSP ルールが リ ス ト に表示されます。

ステップ 10 既存の OCSP ルールを編集するには、 ルールを選択し、 [Edit] をク リ ッ ク します。

ステップ 11 OCSP ルールを削除するには、 ルールを選択し、 [Delete] をク リ ッ ク します。

ステップ 12 [OK] をク リ ッ ク して、 このタブを閉じます。 また、 続行する場合は、 「高度な CRL および 
OCSP の設定」 （P.35-16） を参照して ください。

高度な CRL および OCSP の設定

証明書は発行される と、 一定期間有効です。 CA は、 安全上の問題や名前またはアソシエー
シ ョ ンの変更などの理由で、 期限が切れる前に証明書を無効にする こ とがあ り ます。 CA は、
無効になった証明書の署名付き リ ス ト を定期的に発行します。 失効チェ ッ クをイネーブルにす
る と、 ASA では、 検証中の証明書が CA によ り無効になっていないかについてのチェ ッ クが行
われます。 ASA では、 失効ステータスに対して、 CRL および OCSP とい う  2 つのチェ ッ ク方法
がサポート されています。

CRL および OCSP の追加設定を行うには、 次の手順を実行します。

ステップ 1 ASDM アプ リ ケーシ ョ ン  ウ ィ ン ド ウで、 [Configuration] > [Site-to-Site VPN] > [Certificate 
Management] > [CA Certificates] > [Add] の順に選択して、 [Install Certificates] ダイアログボッ ク
スを表示します。 次に、 [More Options] をク リ ッ ク します。

ステップ 2 [Configuration Options for CA Certificates] ペインで、 [Advanced] タブをク リ ッ ク します。

ステップ 3 [CRL Options] 領域で、 キャ ッシュの リ フレ ッシュを行う間隔を分数で入力します。 デフォル ト
は 60 分です。 範囲は 1 ～ 1440 分です。 CA から同じ  CRL を何度も受け取る必要のないよ うに、
ASA では、 取得した CRL をローカルで保存できます。 これを  CRL キャ ッシングと呼びます。
CRL キャ ッシュの容量はプラ ッ ト フォームによって異なり、 すべてのコンテキス トについて累積
されます。 新たに取得した CRL をキャ ッシュするこ とで、 保存制限を超える可能性がある場合
は、 ASA によ り使用頻度が最も低い CRL が削除され、 使用可能な空き容量が確保されます。
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ステップ 4 [Enforce next CRL update] チェ ッ クボッ ク スをオンにして、 Next Update 値の有効期限が切れて
いない CRL に限り、 有効な CRL と して使用できるよ うにします。 [Enforce next CRL update] 
チェ ッ クボッ ク スをオフにする と、 Next Update 値がない場合や、 Next Update 値の有効期限が
切れている場合でも有効な  CRL と して使用できます。

ステップ 5 [OCSP Options] 領域で、 OCSP サーバの URL を入力します。 ASA で使用される  OCSP サーバ
は、 次の順に選択されます。

1. 一致証明書上書きルールの OCSP URL に対応するサーバ 

2. 選択された [OCSP Options] 属性に設定した OCSP URL に対応するサーバ

3. ユーザ証明書の AIA フ ィールド

ステップ 6 デフォル ト では、 [Disable nonce extension] チェ ッ クボッ ク スがオンになっています。 この設定
では、 暗号化によって要求を応答にバイン ド し、 リ プレイ  アタ ッ クを回避します。 このプロセ
スでは、 要求と応答との間でそれぞれのナンス拡張を照合し、 両者が同一である こ と を確認す
る こ とで、 リ プレイ  アタ ッ クを防ぐ こ とができます。 ただし、 事前に生成した応答には、 各要
求と一致するナンス拡張は含まれていません。 そのため、 使用している  OCSP サーバから、 事
前に生成した応答を送信する場合は、 [Disable nonce extension] チェ ッ クボッ ク スをオフにして
ください。

ステップ 7 [Other Options] 領域で、 次のオプシ ョ ンのいずれかを選択します。

• 指定した CA の証明書を  ASA で受け入れるよ うにするには、 [Accept certificates issued by 
this CA] チェ ッ クボッ ク スをオンにします。

• 下位 CA の証明書を  ASA で受け入れるよ うにするには、 [Accept certificates issued by the 
subordinate CAs of this CA] チェ ッ クボッ ク スをオンにします。

ステップ 8 [OK] をク リ ッ ク してこのタブを閉じ、 [Apply] をク リ ッ ク してコンフ ィギュレーシ ョ ンの変更
を保存します。

次の作業

「CRL のモニタ リ ング」 （P.35-32） を参照して ください。

ID 証明書の認証の設定
ID 証明書は、ASA 経由の VPN アクセスの認証に使用できます。ASDM ランチャを使用して ASDM 
にアクセスする と きに ID 証明書を使用するこ と もできます。 http://www.cisco.com/go/asdm-certificate 
で、 ASDM ID 証明書ウ ィザードおよび手順を参照してください。

[Identity Certificates Authentication] ペインでは、 次のタス クを実行できます。

– 新しい ID 証明書を追加またはインポー トする。

– ID 証明書の詳細を表示する。

– 既存の ID 証明書を削除する。

– 既存の ID 証明書をエクスポートする。

– 既存の ID 証明書をインス トールする。

– Entrust に ID 証明書を登録する。

• 「ID 証明書の追加またはインポー ト 」 （P.35-18）

• 「ID 証明書の詳細の表示」 （P.35-20）
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• 「ID 証明書の削除」 （P.35-20）

• 「ID 証明書のエクスポート 」 （P.35-20）

• 「証明書署名要求の生成」 （P.35-21）

• 「アイデンテ ィテ ィ証明書のインス トール」 （P.35-22）

ID 証明書の追加またはインポート

新しい ID 証明書コンフ ィギュレーシ ョ ンを追加またはインポー トするには、 次の手順を実行
します。

ステップ 1 メ イン  ASDM アプ リ ケーシ ョ ン  ウ ィ ン ド ウで、 [Configuration] > [Remote Access VPN] > 
[Certificate Management] > [Identity Certificates] の順に選択します。

ステップ 2 [Add] をク リ ッ ク します。

選択された ト ラス ト ポイン ト名が上部に示された  [Add Identity Certificate] ダイアログボッ ク ス
が表示されます。

ステップ 3 既存のファ イルから  ID 証明書をインポートするには、 [Import the identity certificate from a file 
(PKCS12 format with Certificate(s) + Private Key)] オプシ ョ ン  ボタンをク リ ッ ク します。

ステップ 4 PKCS12 ファ イルの復号化に使用するパスフレーズを入力します。

ステップ 5 ファ イルのパス名を入力するか、 [Browse] をク リ ッ ク して  [Import ID Certificate File] ダイアロ
グボッ ク スを表示します。 証明書ファ イルを見つけて、 [Import ID Certificate File] をク リ ッ ク し
ます。

ステップ 6 新しい ID 証明書を追加するには、 [Add a new identity certificate] オプシ ョ ン  ボタンをク リ ッ ク
します。

ステップ 7 [New] をク リ ッ ク して、 [Add Key Pair] ダイアログボッ ク スを表示します。

ステップ 8 RSA または ECDSA キーのタイプを選択します。

ステップ 9 デフォル ト のキー ペア名を使用する場合は、 [Use default keypair name] オプシ ョ ン  ボタンをク
リ ッ ク します。

ステップ 10 新しいキー ペア名を使用する場合は、 [Enter a new key pair name] オプシ ョ ン  ボタンをク リ ッ ク
し、 新しい名前を入力します。 ASA では、 複数のキー ペアをサポー ト します。

ステップ 11 ド ロ ップダウン  リ ス ト から係数サイズを選択します。 係数サイズが不明な場合は、 Entrust に
お問い合わせください。

ステップ 12 [General purpose] オプシ ョ ン  ボタン （デフォル ト ） または [Special] オプシ ョ ン  ボタンをク リ ッ
ク して、 キー ペアの用途を選択します。 [Special] オプシ ョ ン  ボタンを選択する と、 ASA によ
り署名用と暗号化用の 2 つのキー ペアが生成されます。 この選択は、 対応する識別用に 2 つの
証明書が必要なこ とを示します。

ステップ 13 [Generate Now] をク リ ッ ク して新しいキー ペアを作成し、 [Show] をク リ ッ ク して  [Key Pair 
Details] ダイアログボッ ク スを表示します。 こ こには、 次の表示専用の情報が示されます。

• 公開キーが認証の対象となるキー ペアの名前。

• キー ペアの生成日時。

• RSA キー ペアの用途。

• キー ペアの係数サイズ （512、 768、 1024、 および 2048 ビッ ト ）。 デフォル トは 1024 です。

• テキス ト形式の特定のキー データを含むキー データ。
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ステップ 14 完了したら  [OK] をク リ ッ ク して、 [Key Pair Details] ダイアログボッ ク スを閉じます。

ステップ 15 ID 証明書で DN を形成するための証明書サブジェ ク ト  DN を選択します。 次に [Select] をク
リ ッ ク して、 [Certificate Subject DN] ダイアログボッ ク スを表示します。

ステップ 16 ド ロ ップダウン  リ ス ト から追加する  DN 属性を  1 つ以上選択し、 値を入力し、 [Add] をク リ ッ
ク します。 証明書サブジェ ク ト  DN の使用可能な X.500 属性は、 次のとおりです。

• Common Name （CN）

• Department （OU）

• Company Name （O）

• Country （C）

• State/Province （ST）

• Location （L）

• E-mail Address （EA）

ステップ 17 完了したら  [OK] をク リ ッ ク して、 [Certificate Subject DN] ダイアログボッ ク スを閉じます。

ステップ 18 自己署名証明書を作成するには、 [Generate self-signed certificate] チェ ッ クボッ クスをオンにし
ます。

ステップ 19 ID 証明書がローカル CA と して動作するよ うにするには、 [Act as local certificate authority and 
issue dynamic certificates to TLS proxy] チェ ッ クボッ ク スをオンにします。

ステップ 20 追加の ID 証明書設定を行うには、 [Advanced] をク リ ッ ク します。

[Certificate Parameters]、 [Enrollment Mode]、 および [SCEP Challenge Password] の 3 つのタブを
持つ [Advanced Options] ダイアログボッ ク スが表示されます。

（注） 登録モード設定と  SCEP チャレンジ パスワードは自己署名証明書では使用できません。

ステップ 21 [Certificate Parameters] タブをク リ ッ ク し、 次の情報を入力します。

• DNS ツ リー階層内のノードの位置を示す FQDN （完全修飾ド メ イン名）。

• ID 証明書に関連付けられている電子メール アド レス。

• 4 分割ド ッ ト付き  10 進表記の、 ネッ ト ワーク上の ASA IP アド レスです。

• ASA シ リ アル番号を証明書パラ メータに追加するには、 [Include serial number of the device] 
チェ ッ クボッ ク スをオンにします。

ステップ 22 [Enrollment Mode] タブをク リ ッ ク し、 次の情報を入力します。

• [Request by manual enrollment] オプシ ョ ン  ボタンまたは [Request from a CA] オプシ ョ ン  ボ
タンをク リ ッ ク して、 登録方式を選択します。

• SCEP を介して自動的にインス トールされる証明書の登録 URL。

• ID 証明書のインス トールに許可される最大再試行分数。 デフォル トは 1 分です。

• ID 証明書のインス トールに許可される最大再試行回数。 デフォル トは 0 です。 この場合
は、 再試行時間内であれば何度でも再試行できます。

ステップ 23 [SCEP Challenge Password] タブをク リ ッ ク し、 次の情報を入力します。

• SCEP パスワード

• SCEP パスワードを確認のために再入力

ステップ 24 完了したら  [OK] をク リ ッ ク して、 [Advanced Options] ダイアログボッ ク スを閉じます。
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ステップ 25 [Add Identity Certificate] ダイアログボッ クスで、 [Add Certificate] をク リ ッ ク します。

[Identity Certificates] リ ス ト に新しい ID 証明書が表示されます。

ステップ 26 [Apply] をク リ ッ ク し、 新しい ID 証明書コンフ ィギュレーシ ョ ンを保存します。

ID 証明書の詳細の表示

選択した ID 証明書に関する詳細情報を表示するには、 [Show Details] をク リ ッ ク して、 次の 3 
つの表示専用タブが含まれる  [Certificate Details] ダイアログボッ ク スを表示します。

• [General] タブには、 タ イプ、 シ リ アル番号、 ステータス、 用途、 公開キー タ イプ、 CRL 分
散ポイン ト 、 証明書の有効期間、 および関連付けられている ト ラス ト ポイン ト の値が表示
されます。 これらの値は、 [Available] と  [Pending] の両方のステータスに適用されます。

• [Issued to] タブには、 サブジェ ク ト  DN または証明書所有者の X.500 フ ィールド とその値が
表示されます。 これらの値は、 [Available] ステータスのみに適用されます。

• [Issued by] タブには、 証明書を付与したエンテ ィテ ィの X.500 フ ィールドが表示されます。
これらの値は、 [Available] ステータスのみに適用されます。

ID 証明書の削除

ID 証明書コンフ ィギュレーシ ョ ンを削除するには、 コンフ ィギュレーシ ョ ンを選択し、
[Delete] をク リ ッ ク します。

（注） 証明書コンフ ィギュレーシ ョ ンを削除する と、 復元できな くな り ます。 削除した証明書
を再作成するには、 [Add] をク リ ッ ク して、 証明書コンフ ィギュレーシ ョ ンの情報をす
べて再入力します。

ID 証明書のエクスポート

証明書コンフ ィギュレーシ ョ ンおよび関連付けられているすべてのキーと証明書を、 公開キー
の暗号化標準である  PKCS12 形式でエクスポート できます。 これには、 base64 エンコード また
は 16 進数形式を使用できます。 完全なコンフ ィギュレーシ ョ ンには、 チェーン全体 （ルー ト  
CA 証明書、 ID 証明書、 キー ペア） は含まれますが、 登録設定 （サブジェ ク ト名、 FQDN な
ど） は含まれません。 通常、 この機能は、 同じグループ内の ASA 間で証明書を複製するため
に行う フェールオーバーまたはロードバランシングの設定に使用されます。 たとえば、 リモー
ト  アクセス  ク ラ イアン ト から中央処理装置への呼び出しが複数のユニッ ト で処理されている
場合、 これらのユニッ ト間では、 証明書コンフ ィギュレーシ ョ ンが同一である こ とが必要とな
り ます。 このよ う な場合、 管理者は、 証明書コンフ ィギュレーシ ョ ンをエクスポー ト した う え
で、 ASA のグループ全体にインポー ト できます。

ID 証明書をエクスポートするには、 次の手順を実行します。

ステップ 1 [Export] をク リ ッ ク し、 [Export Certificate] ダイアログボッ ク スを表示します。

ステップ 2 証明書コンフ ィギュレーシ ョ ンをエクスポー トする と きに使用する  PKCS12 形式ファ イルの名
前を入力します。 または、 [Browse] をク リ ッ ク して  [Export ID Certificate File] ダイアログボッ
ク スを表示し、 証明書コンフ ィギュレーシ ョ ンをエクスポー トするファ イルを探します。
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ステップ 3 [PKCS12 Format] オプシ ョ ン  ボタンまたは [PEM Format] オプシ ョ ン  ボタンをク リ ッ ク して、証
明書の形式を選択します。

ステップ 4 PKCS12 ファ イルをエクスポー ト用に暗号化するために使用するパスフレーズを入力します。

ステップ 5 暗号化パスフレーズを確認のために再入力します。

ステップ 6 [Export Certificate] をク リ ッ ク して、 証明書コンフ ィギュレーシ ョ ンをエクスポー ト します。

情報ダイアログボッ ク スが表示され、 証明書コンフ ィギュレーシ ョ ン  ファ イルが指定の場所に
正常にエクスポート されたこ とが示されます。

証明書署名要求の生成

Entrust に送信する証明書署名要求を生成するには、 次の手順を実行します。

ステップ 1 [Enroll ASA SSL VPN with Entrust] をク リ ッ ク して、[Generate Certificate Signing Request] ダイア
ログボッ ク スを表示します。

ステップ 2 [Key Pair] 領域で、 次の手順を実行します。

a. ド ロ ップダウン  リ ス ト から、 設定されたキー ペアのいずれかを選択します。

b. [Show] をク リ ッ ク して  [Key Details] ダイアログボッ ク スを表示します。 こ こには、 選択さ
れたキー ペアの生成日時、 用途 （一般的または特殊な用途）、 係数サイズ、 およびキー 
データ といった情報が示されます。

c. 完了したら  [OK] をク リ ッ ク して、 [Key Details] ダイアログボッ クスを閉じます。

d. [New] をク リ ッ ク して、 [Add Key Pair] ダイアログボッ ク スを表示します。 以降の手順につ
いては、 「ID 証明書の追加またはインポー ト 」 （P.35-18） の手順 8 に進みます。 生成した
キー ペアは ASA に送信するか、 ファ イルに保存できます。

ステップ 3 [Certificate Subject DN] 領域で、 次の情報を入力します。

a. ASA の FQDN または IP アド レス。

b. 会社の名前。

c. 2 文字の国番号。

ステップ 4 [Optional Parameters] 領域で、 次の手順を実行します。

a. [Select] をク リ ッ ク して、 [Additional DN Attributes] ダイアログボッ ク スを表示します。

b. ド ロ ップダウン  リ ス ト から追加する属性を選択し、 値を入力します。

c. [Add] をク リ ッ ク して、 各属性を  [attribute] テーブルに追加します。

d. [Delete] をク リ ッ ク して、 [attribute] テーブルから属性を削除します。

e. 完了したら  [OK] をク リ ッ クして、 [Additional DN Attributes] ダイアログボッ クスを閉じます。

[Additional DN Attributes] フ ィールドに追加された属性が表示されます。

ステップ 5 CA から要求された場合は、 完全修飾ド メ イン名情報を追加で入力します。

ステップ 6 [Generate Request] をク リ ッ ク して、 証明書署名要求を生成します。 生成した証明書署名要求
については、 Entrust に送信するか、 ファ イルに保存するか、 または後で送信するかを選択でき
ます。

CSR が示された [Enroll with Entrust] ダイアログボッ ク スが表示されます。
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ステップ 7 登録プロセスを完了するには、 http://www.entrust.net/cisco/ にある  [request a certificate from 
Entrust] リ ンクをク リ ッ ク します。 その際、 示された CSR をコピーして貼り付け、 それを  
Entrust Web フォームを使用して送信します。 後で登録する場合は、 生成された  CSR をファ イ
ルに保存し、 [Identity Certificates] ペインの [enroll with Entrust] リ ンクをク リ ッ ク して登録プロ
セスを完了します。

ステップ 8 Entrust によ り、 要求の認証が確認された後、 証明書が発行されます。 これには数日間かかる場
合があ り ます。 次に、 [Identity Certificate] ペインで保留中の要求を選択し、 [Install] をク リ ッ ク
して、 証明書をインス トールする必要があ り ます。 [Close] をク リ ッ ク して、 [Enroll with 
Entrust] ダイアログボッ ク スを閉じます。

アイデンティテ ィ証明書のインストール

[Identity Certificates] ペインの [Install] ボタンは、 保留中の登録がない場合はグレー表示されま
す。 ASA が CSR を受信した場合は必ず、 [Identity Certificates] ペインに保留中の ID 証明書が表
示されます。 保留中の ID 証明書を選択する と、 [Install] ボタンがアクテ ィブにな り ます。

保留中の要求を CA に転送すると、 CA はそのファイルを登録して証明書を ASA に返します。 証明
書を受信したら、 [Install] をク リ ッ クし、 該当する  ID 証明書を選択して操作を完了します。

保留中の ID 証明書をインス トールするには、 次の手順を実行します。

ステップ 1 [Identity Certificates] ペインで、 [Add] をク リ ッ ク し、 [Add Identity Certificate] ダイアログボッ ク
スを表示します。

ステップ 2 [Add Identity Certificate] ダイアログボッ クスで、 [Add a new identity certificate] オプシ ョ ン  ボタ
ンをク リ ッ ク します。

ステップ 3 （オプシ ョ ン） キー ペアを変更するか、 新しいキー ペアを作成します。 キー ペアは必須です。

ステップ 4 [Certificate Subject DN] に情報を入力し、 [Select] をク リ ッ ク して、 [Certificate Subject DN] ダイ
アログボッ ク スを表示します。

ステップ 5 関係する  CA で必要なサブジェ ク ト  DN 属性をすべて指定し、 [OK] をク リ ッ ク して  [Certificate 
Subject DN] ダイアログボッ ク スを閉じます。

ステップ 6 [Add Identity Certificate] ダイアログボッ クスで、[Advanced] をク リ ッ ク して [Advanced Options] 
ダイアログボッ ク スを表示します。

ステップ 7 以降の手順については、 「ID 証明書の認証の設定」 （P.35-17） の手順 17 ～ 23 を参照してください。

ステップ 8 [Add Identity Certificate] ダイアログボッ クスで、 [Add Certificate] をク リ ッ ク します。

[Identity Certificate Request] ダイアログボッ ク スが表示されます。

ステップ 9 テキス ト  タイプの CSR ファイル名 （c:\verisign-csr.txt など） を入力し、 [OK] をク リ ッ クします。

ステップ 10 CSR テキス ト  ファ イルを  CA に送信します。送信する代わりに、CA の Web サイ ト にある  CSR 
登録ページにテキス ト  ファ イルを貼り付ける こ と もできます。

ステップ 11 CA から  ID 証明書が返されたら、 [Identity Certificates] ペインに移動し、 保留中の証明書エン ト
リ を選択して、 [Install] をク リ ッ ク します。

[Install Identity Certificate] ダイアログボッ ク スが表示されます。

ステップ 12 該当するオプシ ョ ン  ボタンをク リ ッ ク して、 次のいずれかのオプシ ョ ンを選択します。

• Install from a file  

または、 [Browse] をク リ ッ ク し、 ファ イルを検索します。
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• Paste the certificate data in base-64 format 

コピーした証明書データを指定された領域に貼り付けます。

ステップ 13 [Install Certificate] をク リ ッ ク します。

ステップ 14 [Apply] をク リ ッ ク し、 新し く インス トールした証明書とその ASA コンフ ィギュレーシ ョ ンを
保存します。

次の作業

「コード署名者証明書の設定」 （P.35-23） を参照して ください。

コード署名者証明書の設定
コード署名によ り、 デジタル署名が、 実際の実行可能なコードに追加されます。 このデジタル
署名には、 署名者を認証し、 署名以降にそのコードが変更されていないこ とを保証するのに十
分な情報が含まれています。

コード署名者証明書は、 関連付けられている秘密キーがデジタル署名の作成に使用される特殊
な証明書です。 コードの署名に使用される証明書は CA から取得され、 署名されたコードが証
明書の発生元を示します。 [Code Signer] ペインで、 または [Configuration] > [Remote Access 
VPN] > [Clientless SSL VPN Access] > [Advanced] > [Java Code Signer] を選択して、コード署名者
証明書をインポート できます。

[Code Signer] ペインでは、 次のタス クを実行できます。

– コード署名者証明書の詳細を表示する。

– 既存のコード署名者証明書を削除する。

– 既存のコード署名者証明書をインポートする。

– 既存のコード署名者証明書をエクスポートする。

– Entrust にコード署名者証明書を登録する。

• 「コード署名者証明書の詳細の表示」 （P.35-23）

• 「コード署名者証明書の削除」 （P.35-24）

• 「コード署名者証明書のインポート 」 （P.35-24）

• 「コード署名者証明書のエクスポート 」 （P.35-24）

コード署名者証明書の詳細の表示

選択した ID 証明書に関する詳細情報を表示するには、 [Show Details] をク リ ッ ク して、 次の 3 
つの表示専用タブが含まれる  [Certificate Details] ダイアログボッ ク スを表示します。

• [General] タブには、 タ イプ、 シ リ アル番号、 ステータス、 用途、 公開キー タ イプ、 CRL 分
散ポイン ト 、 証明書の有効期間、 および関連付けられている ト ラス ト ポイン ト の値が表示
されます。 これらの値は、 [Available] と  [Pending] の両方のステータスに適用されます。

• [Issued to] タブには、 サブジェ ク ト  DN または証明書所有者の X.500 フ ィールド とその値が
表示されます。 これらの値は、 [Available] ステータスのみに適用されます。

• [Issued by] タブには、 証明書を付与したエンテ ィテ ィの X.500 フ ィールドが表示されます。
これらの値は、 [Available] ステータスのみに適用されます。
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コード署名者証明書の削除

コード署名者証明書コンフ ィギュレーシ ョ ンを削除するには、 コンフ ィギュレーシ ョ ンを選択
し、 [Delete] をク リ ッ ク します。

（注） 証明書コンフ ィギュレーシ ョ ンを削除する と、 復元できな くな り ます。 削除した証明書
を再作成するには、 [Import] をク リ ッ ク して、 証明書コンフ ィギュレーシ ョ ンの情報を
すべて再入力します。

コード署名者証明書のインポート

コード署名者証明書をインポートするには、 次の手順を実行します。

ステップ 1 [Code Signer] ペインで、 [Import] をク リ ッ ク し、 [Import Certificate] ダイアログボッ ク スを表示
します。

ステップ 2 PKCS12 形式ファ イルの復号化に使用するパスフレーズを入力します。

ステップ 3 インポー トするファ イルの名前を入力するか、 [Browse] をク リ ッ ク して  [Import ID Certificate 
File] ダイアログボッ ク スを表示し、 ファ イルを検索します。

ステップ 4 インポー トするファ イルを選択し、 [Import ID Certificate File] をク リ ッ ク します。

[Import Certificate] ダイアログボッ ク スに、 選択した証明書ファ イルが表示されます。

ステップ 5 [Import Certificate] をク リ ッ ク します。

[Code Signer] ペインにインポート された証明書が表示されます。

ステップ 6 [Apply] をク リ ッ ク し、 新し く インポー ト したコード署名者証明書コンフ ィギュレーシ ョ ンを
保存します。

コード署名者証明書のエクスポート

コード署名者証明書をエクスポートするには、 次の手順を実行します。

ステップ 1 [Code Signer] ペインで、 [Export] をク リ ッ ク し、 [Export Certificate] ダイアログボッ ク スを表示
します。

ステップ 2 証明書コンフ ィギュレーシ ョ ンをエクスポー トする と きに使用する  PKCS12 形式ファ イルの名
前を入力します。

ステップ 3 公開キー暗号化標準 （base64 エンコード または 16 進数形式を使用できます） を使用するには、
[Certificate Format] 領域で [PKCS12 format] オプシ ョ ン  ボタンをク リ ッ ク します。使用しない場
合は、 [PEM format] オプシ ョ ン  ボタンをク リ ッ ク します。

ステップ 4 [Browse] をク リ ッ ク して  [Export ID Certificate File] ダイアログボッ ク スを表示し、 証明書コン
フ ィギュレーシ ョ ンをエクスポー トするファ イルを探します。

ステップ 5 ファ イルを選択し、 [Export ID Certificate File] をク リ ッ ク します。

[Export Certificate] ダイアログボッ ク スに、 選択した証明書ファ イルが表示されます。

ステップ 6 エクスポート用の PKCS12 形式ファ イルの復号化に使用するパスフレーズを入力します。
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ステップ 7 復号化パスフレーズを確認のために再入力します。

ステップ 8 [Export Certificate] をク リ ッ ク して、 証明書コンフ ィギュレーシ ョ ンをエクスポー ト します。

次の作業

「ローカル CA を使用した認証」 （P.35-25） を参照して ください。 

ローカル CA を使用した認証
ブラウザベースおよびク ラ イアン トベースの SSL VPN 接続では、 ローカル CA によ り実現され
る、 ASA 上に存在するセキュアで設定可能な内部認証局によって、 証明書の認証を行う こ とが
できます。

ユーザの登録は、 指定された Web サイ ト にログインする こ とによって行われます。 ローカル 
CA は、 ASA の基本認証局の動作を統合したもので、 証明書の配布と、 発行された証明書に対
するセキュアな失効チェ ッ クを行います。

ローカル CA を使用する と、 次のタス クを実行できます。

– ローカル CA サーバを設定する。

– ローカル CA 証明書の失効/失効解除を行う。

– CRL を更新する。

– ローカル CA ユーザを追加、 編集、 および削除する。

• 「ローカル CA サーバの設定」 （P.35-25）

• 「ローカル CA サーバの削除」 （P.35-28）

ローカル CA サーバの設定

ASA でローカル CA サーバを設定するには、 次の手順を実行します。

ステップ 1 [Configuration] > [Remote Access VPN] > [Certificate Management] > [Local Certificate Authority] > 
[CA Server] の順に選択します。

ステップ 2 ローカル CA サーバをアクテ ィブにするには、 [Enable Certificate Authority Server] チェ ッ クボッ
ク スをオンにします。 デフォル ト設定は、 ディセーブル （オフ） です。 ローカル CA サーバを
イネーブルにする と、 ASA によ り ローカル CA サーバ証明書、 キー ペア、 および必要なデータ
ベース  ファ イルが生成され、 ローカル CA サーバ証明書とキー ペアが PKCS12 ファ イルにアー
カイブされます。

（注） 設定済みのローカル CA をイネーブルにする前に、 オプシ ョ ンのすべての設定を慎重に
見直して ください。 イネーブルにした後で、 証明書の発行者名とキー サイズ サーバ値
を変更する こ とはできません。

自己署名した証明書のキーの使用拡張によ り、 キー暗号化、 キー シグニチャ、 CRL 署名、 お
よび証明書署名がイネーブルにな り ます。
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ステップ 3 ローカル CA を初めてイネーブルにする と きには、 英数字のイネーブル パスフレーズを入力
し、 確認のために再入力する必要があ り ます。 イネーブル パスフレーズは、 7 文字以上の英数
字である必要があ り ます。 このパスフレーズによ り、 ス ト レージにアーカイブされたローカル 
CA 証明書およびローカル CA 証明書のキー ペアが保護され、 不正なシャ ッ ト ダウンや予期し
ないシャ ッ ト ダウンが発生しないよ うにローカル CA サーバが保護されます。 ローカル CA 証
明書またはキー ペアが失われ、 その復元が必要となった場合、 PKCS12 アーカイブのロ ッ クを
解除するためには、 このパスフレーズが必要です。

（注） ローカル CA サーバをイネーブルにするには、 イネーブル パスフレーズが必要です。 イ
ネーブル パスフレーズの記録は、 必ず安全な場所に保管して ください。

ステップ 4 ASA を リブー ト しても コンフ ィギュレーシ ョ ンが失われないよ うに、 [Apply] をク リ ッ ク して、
ローカル CA 証明書とキー ペアを保存します。

ステップ 5 ローカル CA の初回設定後にローカル CA を変更または再設定する場合は、 [Enable Certificate 
Authority Server] チェ ッ クボッ クスをオフにして、 ASA 上のローカル CA サーバをシャ ッ ト ダ
ウンする必要があ り ます。 この状態では、 コンフ ィギュレーシ ョ ンおよびすべての関連ファ イ
ルはス ト レージ内に保持され、 登録はディセーブルになっています。

設定したローカル CA がイネーブルになる と、 次の 2 つの設定が表示専用にな り ます。

• [Issuer Name] フ ィールド。 発行元のサブジェ ク ト名と ド メ イン名が リ ス ト で示されます。
これは、 ユーザ名とサブジェ ク ト名のデフォル ト  DN 設定によ り構成され、 cn=FQDN とい
う形式で示されます。 ローカル CA サーバは、 証明書を付与するエンテ ィテ ィです。 証明
書のデフォル ト名は、 cn=hostname.domainname とい う形式で表示されます。

• [CA Server Key Size] 設定。 これは、 ローカル CA サーバに生成されるサーバ証明書を対象
と します。 キー サイズには、 キーご とに 512、 768、 1024、 または 2048 ビッ ト のいずれか
を指定できます。 デフォル トは、 1 つのキーあた り  1024 ビッ ト です。 キー サイズは 2048 
以上を使用する こ と をお勧めします。

ステップ 6 ド ロ ップダウン  リ ス ト から、 ローカル CA サーバが発行した各ユーザ証明書に対して生成され
るキー ペアのク ラ イアン ト  キー サイズを選択します。 キー サイズには、 キーご とに 512、
768、 1024、 または 2048 ビッ ト のいずれかを指定できます。 デフォル トは、 1 つのキーあた り  
1024 ビッ ト です。 キー サイズは 2048 以上を使用する こ と をお勧めします。

ステップ 7 CA 証明書のラ イフタ イム値を入力します。 これは、 CA サーバ証明書の有効期間を日数単位で
指定する ものです。 デフォル トは、 3650 日 （10 年） です。 推奨される終了日 （2038 年 1 月 19 
日 03:14:08 UTC） を超えないよ う 、 証明書の有効期間を制限します。

ローカル CA サーバでは、 CA 証明書の期限が切れる  30 日前に後継の CA 証明書が自動的に生
成されます。 この証明書をエクスポート し、 他のデバイスにインポートする こ とによ り、 ロー
カル CA が発行したユーザ証明書のローカル CA 証明書検証を、 期限が切れた後に行う こ とが
できます。

期限切れが近付いている こ と をユーザに通知するために、 次の syslog メ ッセージが [Latest 
ASDM Syslog Messages] ペインに表示されます。

%ASA-1-717049: Local CA Server certificate is due to expire in days days and a replacement 
certificate is available for export.

（注） この自動ロールオーバーが通知されたら、 管理者は、 新しいローカル CA 証明書が有効
期限の前に必要なすべてのデバイスにインポート されるよ うにする必要があ り ます。

ステップ 8 ク ラ イアン ト証明書のラ イフタ イム値を入力します。 これは、 CA サーバが発行したユーザ証
明書の有効期間を日数単位で指定する ものです。 デフォル トは 365 日 （1 年） です。 推奨され
る終了日 （2038 年 1 月 19 日 03:14:08 UTC） を超えないよ う 、 証明書の有効期間を制限します。
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[SMTP Server & Email Settings] 領域で、次の設定を指定して、 ローカル CA サーバに対する電子
メール アクセスを設定します。

a. SMTP メール サーバ名または IP アド レスを入力します。 または、 省略符号 （[...]） を ク
リ ッ ク して [Browse Server Name/IP Address] ダイアログボッ ク スを表示し、 こ こからサーバ
名または IP アド レスを選択します。 完了したら  [OK] をク リ ッ ク して、 [Browse Server 
Name/IP Address] ダイアログボッ ク スを閉じます。

b. ローカル CA ユーザに電子メール メ ッセージを送信する際に使用する  From アド レスを、
「adminname@hostname.com」 とい う形式で入力します。 自動電子メール メ ッセージは、 新
規登録ユーザへのワンタ イム  パスワードの送信や、 証明書の更新が必要なと きの電子メー
ル メ ッセージの発行に使用されます。

c. ローカル CA サーバからユーザに送信されるすべてのメ ッセージで使用される件名を入力
します。 件名を指定しない場合のデフォル トは 「Certificate Enrollment Invitation」 です。

ステップ 9 その他のオプシ ョ ンを設定するには、 [More Options] ド ロ ップダウン矢印をク リ ッ ク します。

ステップ 10 CRL 分散ポイン ト （ASA 上の CRL の場所） を入力します。 デフォルトの場所は、
http://hostname.domain/+CSCOCA+/asa_ca.crl です。

ステップ 11 特定のインターフェイスおよびポート で、 CRL に HTTP ダウンロードできるよ うにするには、
ド ロ ップダウン  リ ス ト から  publish-CRL インターフェイスを選択します。 次に、 1 ～ 65535 の
任意のポート番号を入力します。 デフォル ト のポート番号は TCP ポー ト  80 です。

（注） CRL の名前は変更できません。 LOCAL-CA-SERVER.crl という名前が常に使用されます。

たとえば、 http://10.10.10.100/user8/my_crl_file とい う  URL を入力します。 この場合、 指定され
た IP アド レスを持つインターフェイスのみが動作します。 要求を受信する と、 ASA によって
パス  /user8/my_crl_file と設定済み URL が照合されます。 パスが一致する と、 ASA から、 保存
されている  CRL ファ イルが返されます。

ステップ 12 CRL の有効期間である  CRL ラ イフタ イムを時間単位で入力します。CA 証明書のデフォル トは 
6 時間です。

ローカル CA では、 ユーザ証明書が失効するたびまたは失効解除されるたびに、 更新された  
CRL が再発行されますが、 失効状態に変更がない場合、 CRL の再発行は、 そのラ イフタ イムの
中で 1 回しか行われません。 [CA Certificates] ペインで [Request CRL] をク リ ッ クする と、 CRL 
を即時に更新して再生成できます。

ステップ 13 データベース  ス ト レージの場所を入力して、 ローカル CA コンフ ィギュレーシ ョ ン とデータ  
ファ イル用のス ト レージ領域を指定します。 ASA では、 ユーザ情報、 発行済み証明書、 および
失効リ ス トへのアクセス と実装にローカル CA データベースが使用されます。 外部ファ イルを
指定する場合は、 外部ファ イルへのパス名を入力するか、 [Browse] をク リ ッ ク して  [Database 
Storage Location] ダイアログボッ ク スを表示します。

ステップ 14 表示されるフォルダの リ ス ト からス ト レージの場所を選択し、 [OK] をク リ ッ ク します。

（注） フラ ッシュ  メモ リには、 3500 人以下のユーザを持つデータベースを保存できます。
ユーザの数がそれを超えるデータベースでは外部ス ト レージが必要にな り ます。

ステップ 15 発行された証明書のユーザ名に追加されるデフォルト  サブジェク ト （DN 文字列） を入力します。
次に示す DN 属性を指定できます。

• CN （一般名）

• SN （姓名の姓）
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• O （組織名）

• L （地名）

• C （国）

• OU （組織ユニッ ト ）

• EA （電子メール アド レス）

• ST （州/都道府県）

• T （タ イ トル）

ステップ 16 登録されたユーザがユーザ証明書を登録および取得するための PKCS12 登録ファ イルを取得で
きる期間を、 時間単位で入力します。 この登録期間は、 ワンタ イム  パスワードの有効期間とは
関係あ り ません。 デフォル トは 24 時間です。

（注） ローカル CA の証明書の登録は、 ク ラ イアン ト レス  SSL VPN 接続でのみサポート され
ます。 このタ イプの接続の場合、 ク ラ イアン ト と  ASA の通信は、 標準の HTML を使用
して Web ブラウザ経由で行われます。

ステップ 17 登録ユーザに電子メールで送信されたワンタ イム  パスワードの有効期間を入力します。 デフォ
ル トは 72 時間です。

ステップ 18 期限の何日前になったら、 ユーザに期限切れ通知の電子メールを送信するかを入力します。 デ
フォル トは、 14 日です。

ステップ 19 [Apply] をク リ ッ ク し、 新しいまたは変更された CA 証明書コンフ ィギュレーシ ョ ンを保存しま
す。 変更を破棄して元の設定に戻す場合は、 [Reset] をク リ ッ ク します。

ローカル CA サーバの削除

ASA から ローカル CA サーバを削除するには、 次の手順を実行します。

ステップ 1 [CA Server] ペインで、 [Delete Certificate Authority Server] をク リ ッ ク します。

[Delete Certificate Authority] ダイアログボッ ク スが表示されます。

ステップ 2 CA サーバを削除する場合は、 [OK] をク リ ッ ク します。 CA サーバを保持する場合は、 [Cancel] 
をク リ ッ ク します。

（注） 削除したローカル CA サーバは、 復元および復旧できません。 削除した CA サーバ コン
フ ィギュレーシ ョ ンを再作成する場合は、 CA サーバ コンフ ィギュレーシ ョ ン情報をす
べて再入力する必要があ り ます。
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次の作業

「ユーザ データベースの管理」 （P.35-29） を参照して ください。 

ユーザ データベースの管理
ローカル CA ユーザ データベースには、 ユーザ識別情報とユーザ ステータス （登録済み、 許
可、 失効など） が格納されています。 [Manage User Database] ペインでは、 次のタス クを実行で
きます。

– ローカル CA データベースにユーザを追加する。

– 既存のユーザ識別情報を変更する。

– ローカル CA データベースからユーザを削除する。

– ユーザを登録する。

– CRL を更新する。

– ユーザに OTP を電子メールで送信する。

– OTP を表示または再生成 （置換） する。

• 「ローカル CA ユーザの追加」 （P.35-29）

• 「最初の OTP の送信または OTP の置換」 （P.35-30）

• 「ローカル CA ユーザの編集」 （P.35-30）

• 「ローカル CA ユーザの削除」 （P.35-31）

• 「ユーザ登録の許可」 （P.35-31）

• 「OTP の表示または再生成」 （P.35-31）

ローカル CA ユーザの追加 
ローカル CA ユーザを追加するには、 次の手順を実行します。

ステップ 1 新しいユーザをローカル CA データベースに追加するには、 [Add] をク リ ッ ク して、 [Add User] 
ダイアログボッ ク スを表示します。

ステップ 2 有効なユーザ名を入力します。

ステップ 3 既存の有効な電子メール アド レスを入力します。

ステップ 4 サブジェ ク ト （DN 文字列） を入力します。 または、 [Select] をク リ ッ ク して、 [Certificate 
Subject DN] ダイアログボッ ク スを表示します。

ステップ 5 ド ロ ップダウン  リ ス ト から追加する  DN 属性を  1 つ以上選択し、 値を入力し、 [Add] をク リ ッ
ク します。 証明書サブジェ ク ト  DN の使用可能な X.500 属性は、 次のとおりです。

• Common Name （CN）

• Department （OU）

• Company Name （O）

• Country （C）

• State/Province （ST）
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• Location （L）

• E-mail Address （EA）

ステップ 6 完了したら  [OK] をク リ ッ ク して、 [Certificate Subject DN] ダイアログボッ ク スを閉じます。

ステップ 7 [Allow enrollment] チェッ クボッ クスをオンにしてユーザを登録し、 [Add User] をク リ ッ ク します。

[Manage User Database] ペインに新しいユーザが表示されます。

最初の OTP の送信または OTP の置換

新規追加されたユーザに対して、 一意の OTP と ローカル CA 登録 URL が記載された登録許可
の電子メール通知を自動的に送信するには、 [Email OTP] をク リ ッ ク します。

OTP が新規ユーザに送信されたこ と を示す [Information] ダイアログボッ ク スが表示されます。

自動的に新しい OTP を再発行して、 新しいパスワードが記載された電子メール通知を既存の
ユーザまたは新規ユーザに送信するには、 [Replace OTP] をク リ ッ ク します。

ローカル CA ユーザの編集

データベース内の既存のローカル CA ユーザに関する情報を変更するには、 次の手順を実行し
ます。

ステップ 1 特定のユーザを選択し、 [Edit] をク リ ッ ク して  [Edit User] ダイアログボッ ク スを表示します。

ステップ 2 有効なユーザ名を入力します。

ステップ 3 既存の有効な電子メール アド レスを入力します。

ステップ 4 サブジェ ク ト （DN 文字列） を入力します。 または、 [Select] をク リ ッ ク して、 [Certificate 
Subject DN] ダイアログボッ ク スを表示します。

ステップ 5 ド ロ ップダウン リ ス トから変更する  DN 属性を 1 つ以上選択し、値を入力し、 [Add] または [Delete] 
をク リ ッ クします。 証明書サブジェク ト  DN の使用可能な X.500 属性は、 次のとおりです。

• Common Name （CN）

• Department （OU）

• Company Name （O）

• Country （C）

• State/Province （ST）

• Location （L）

• E-mail Address （EA）

ステップ 6 完了したら  [OK] をク リ ッ ク して、 [Certificate Subject DN] ダイアログボッ ク スを閉じます。

ステップ 7 [Allow enrollment] チェ ッ クボッ ク スをオンにしてユーザを再登録し、 [Edit User] をク リ ッ ク し
ます。

[Manage User Database] ペインに更新されたユーザ詳細が表示されます。
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ローカル CA ユーザの削除

ユーザをデータベースから削除し、 そのユーザに発行されたすべての証明書をローカル CA 
データベースから削除するには、 ユーザを選択し、 [Delete] をク リ ッ ク します。

（注） 削除されたユーザは復元できません。 削除したユーザ レコードを再作成するには、 [Add] をク
リ ッ ク して、 そのユーザの情報をすべて再入力します。

ユーザ登録の許可

選択したユーザを登録するには、 [Allow Enrollment] をク リ ッ ク します。

[Manage User Database] ペインに示されるユーザのステータスが [enrolled] に変わり ます。

（注） ユーザがすでに登録されている場合は、 エラー メ ッセージが表示されます。

OTP の表示または再生成

選択したユーザの OTP を表示または再生成するには、 次の手順を実行します。

ステップ 1 [View/Regenerate OTP] をク リ ッ ク して、 [View & Regenerate OTP] ダイアログボッ ク スを表示し
ます。

現在の OTP が表示されます。

ステップ 2 完了したら  [OK] をク リ ッ ク し、 [View & Regenerate OTP] ダイアログボッ ク スを閉じます。

ステップ 3 OTP を再生成するには、 [Regenerate OTP] をク リ ッ ク します。

新し く生成された OTP が表示されます。

ステップ 4 [OK] をク リ ッ ク して、 [View & Regenerate OTP] ダイアログボッ ク スを閉じます。

次の作業

「ユーザ証明書の管理」 （P.35-32） を参照して ください。
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ユーザ証明書の管理
証明書のステータスを変更するには、 次の手順を実行します。

ステップ 1 [Manage User Certificates] ペインで、 ユーザ名または証明書のシ リ アル番号で特定の証明書を選
択します。

ステップ 2 次のいずれかのオプシ ョ ンを選択します。

• ユーザ証明書のラ イフタ イムが期限切れになった場合は、 ユーザのアクセス権を削除する
ために、 [Revoke] をク リ ッ ク します。 また、 ローカル CA によ り、 証明書データベース内
にあるその証明書に失効のマークが付けられ、 情報が自動的に更新されて、 CRL が再発行
されます。

• アクセス権を復元するには、 失効した証明書を選択して、 [Unrevoke] をク リ ッ ク します。
また、 ローカル CA によ り、 証明書データベース内にあるその証明書に失効解除のマーク
が付けられ、 証明書の情報が自動的に更新された後、 更新された CRL が再発行されます。

ステップ 3 完了したら  [Apply] をク リ ッ ク して、 変更を保存します。

次の作業

「CRL のモニタ リ ング」 （P.35-32） を参照して ください。

CRL のモニタリング
CRL をモニタにするには、 次の手順を実行します。

ステップ 1 ASDM メ イン  アプ リ ケーシ ョ ン  ウ ィ ン ド ウで、 [Monitoring] > [Properties] > [CRL] の順に選択
します。

ステップ 2 [CRL] 領域で、 ド ロ ップダウン  リ ス ト から  CA 証明書名を選択します。

ステップ 3 CRL の詳細を表示するには、 [View CRL] をク リ ッ ク します。 次に例を示します。

CRL Issuer Name:
    cn=asa4.cisco.com
    LastUpdate: 09:58:34 UTC Nov 11 2010
    NextUpdate: 15:58:34 UTC Nov 11 2010
    Cached Until: 15:58:34 UTC Nov 11 2010
    Retrieved from CRL Distribution Point:
      ** CDP Not Published - Retrieved via SCEP
    Size (bytes): 224
    Associated Trustpoints: LOCAL-CA-SERVER 

ステップ 4 完了したら  [Clear CRL] をク リ ッ ク して  CRL の詳細を削除し、 表示する別の CA 証明書を選択
します。
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証明書管理の機能履歴

表 35-1 証明書管理の機能履歴

機能名

プラ ッ ト
フォーム リ
リース 機能情報

証明書管理 7.0(1) デジタル証明書 （CA 証明書、 ID 証明書、 およびコー
ド署名者証明書など） は、 認証用のデジタル ID を提
供します。 デジタル証明書には、 名前、 シ リ アル番
号、 会社、 部門、 または IP アド レスなど、 ユーザまた
はデバイスを識別する情報が含まれます。 CA は、 証
明書に 「署名」 してその認証を確認する こ とで、 デバ
イスまたはユーザのアイデンテ ィテ ィ を保証する、 信
頼できる機関です。 CA は、 公開キーまたは秘密キー
の暗号化を使用してセキュ リ テ ィ を保証する  PKI コン
テキス ト で、 デジタル証明書を発行します。

次の画面が導入されました。

[Configuration] > [Remote Access VPN] > [Certificate 
Management]
[Configuration] > [Site-to-Site VPN] > [Certificate 
Management]

次の画面が導入または変更されました。

[Configuration] > [Firewall] > [Advanced]> [Certificate 
Management] > [CA Certificates]
[Configuration] > [Device Management] > [Certificate 
Management] > [CA Certificates]。

証明書管理 7.2(1)

証明書管理 8.0(2)

SCEP プロキシ 8.4(1) サードパーテ ィ  CA からのデバイス証明書を安全に構
成できる機能を導入しました。
35-33
Cisco ASA シリーズ ASDM コンフ ィギュレーシ ョ ン  ガイ ド （一般的な操作）

 



 

第 35 章      デジタル証明書   
  証明書管理の機能履歴
35-34
Cisco ASA シリーズ ASDM コンフ ィギュレーシ ョ ン  ガイド （一般的な操作）

 



 

P A R T  8

システム管理



 



 

Cisco ASA シリーズ ASDM コ
 

C H A P T E R 36

管理アクセス

この章では、 Telnet、 SSH、 および HTTPS （ASDM を使用） を介してシステム管理のために 
Cisco ASA にアクセスする方法と、 ユーザを認証および許可する方法と ログイン  バナーを作成
する方法について説明します。

• 「ASDM、 Telnet、 または SSH の ASA アクセスの設定」 （P.36-1）

• 「CLI パラ メータの設定」 （P.36-5）

• 「VPN ト ンネルを介した管理アクセスの設定」 （P.36-8）

• 「システム管理者用 AAA の設定」 （P.36-10）

• 「デバイス  アクセスのモニタ リ ング」 （P.36-31）

• 「管理アクセスの機能履歴」 （P.36-32）

（注） また、 ASA インターフェイスに管理アクセスの目的でアクセスするには、 ホス ト  IP アド レス
を許可するアクセス  ルールは必要あ り ません。 必要なのは、 この章の各項の説明に従って管理
アクセスを設定する こ とだけです。

ASDM、 Telnet、 または SSH の ASA アクセスの設定
この項では、 ASDM、 Telnet、 または SSH を使用した  ASA へのアクセスをク ラ イアン ト に許可
する方法を説明します。

• 「ASDM、 Telnet、 または SSH での ASA アクセスのラ イセンス要件」 （P.36-2）

• 「注意事項と制約事項」 （P.36-2）

• 「管理アクセスの設定」 （P.36-3）

• 「HTTP リ ダイレ ク ト の設定」 （P.36-4）

• 「Telnet ク ラ イアン ト の使用」 （P.36-5）

• 「SSH ク ラ イアン ト の使用」 （P.36-5）
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ASDM、 Telnet、 または SSH での ASA アクセスのライセンス要件

次の表に、 この機能のラ イセンス要件を示します。

注意事項と制約事項

この項では、 この機能のガイ ド ラ イン と制限事項について説明します。

コンテキスト  モードのガイド ライン

シングル コンテキス ト  モード とマルチ コンテキス ト  モードでサポート されています。

ファイアウォール モードのガイ ド ライン

ルーテッ ド  ファ イアウォール モード と ト ランスペアレン ト  ファ イアウォール モードでサポー
ト されています。

IPv6 のガイド ライン

IPv6 をサポート します。

モデルのガイド ライン

ASASM の場合、 スイ ッチから  ASASM へのセッシ ョ ンは Telnet セッシ ョ ンですが、 このセク
シ ョ ンに従って  Telnet アクセスを設定する必要はあ り ません。

その他のガイド ライン

• VPN ト ンネル内で Telnet を使用する場合を除き、 最も低いセキュ リ テ ィ  インターフェイス
に対して Telnet は使用できません。

• ASA への通過ルート となるインターフェイス以外のインターフェイスへの管理アクセスは
サポート されません。 たとえば、 管理ホス ト が外部インターフェイスにある場合、 外部イ
ンターフェイスへの直接管理接続のみ開始できます。 このルールの例外は、 VPN 接続を介
した場合のみです。 「VPN ト ンネルを介した管理アクセスの設定」 （P.36-8） を参照して く
ださい。

• ASA では、 以下のこ とが可能です。

– コンテキス ト ご とに最大 5 つの同時 Telnet 接続を許可し、可能な場合は、最大 100 の接
続がすべてのコンテキス ト の間で分割されます。

– コンテキス ト ご とに最大 5 つの同時 SSH 接続を許可し、 可能な場合は、 最大 100 の接
続がすべてのコンテキス ト の間で分割されます。

– コンテキス ト ご とに最大 5 つの同時 ASDM インスタンスを使用でき、 全コンテキス ト
間で最大 32 の ASDM インスタンスの使用が可能です。

• ASA は SSH バージ ョ ン  1 および 2 で提供されている  SSH リ モー ト  シェル機能をサポート
し、 DES 暗号および 3DES 暗号をサポート します。

• SSL および SSH での XML 管理はサポー ト されていません。

モデル ライセンス要件

ASAv 標準または Premium ラ イセンス

他のすべてのモデル 基本ラ イセンス
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• （8.4 以降） SSH デフォルト  ユーザ名はサポート されな くな り ました。 pix または asa ユーザ
名と ログイン パスワードで SSH を使用して ASA に接続するこ とができな くな り ました。
SSH を使用するには、 [Configuration] > [Device Management] > [Users/AAA] > [AAA Access] > 
[Authentication] を使用して AAA 認証を設定し、 次に [Configuration] > [Device Management] > 
[Users/AAA] > [User Accounts] を選択してローカル ユーザを定義する必要があ り ます。 ローカ
ル データベースの代わりに AAA サーバを認証に使用する場合、 ローカル認証もバッ クアッ
プの手段と して設定しておく こ とをお勧めします。

• （9.1(2) 以降） デフォル ト の Telnet ログイン  パスワードが排除されました。 Telnet を使用す
る前に手動でパスワードを設定する必要があ り ます。 「ホス ト名、 ド メ イン名、 およびイ
ネーブル パスワード と  Telnet パスワードの設定」 （P.14-1） を参照して ください。

• ASA インターフェイスへの Telnet または SSH 接続を確立できない場合は、 「ASDM、
Telnet、 または SSH の ASA アクセスの設定」 （P.36-1） の手順に従って、 ASA への Telnet ま
たは SSH をイネーブルにしている こ と を確認します。

管理アクセスの設定

ク ラ イアン ト  IP アド レスを、 ASA に Telnet、 SSH、 または ASDM を使用して接続できるよ う
指定するには、 次の手順を実行します。

前提条件

マルチ コンテキス ト  モードでは、 コンテキス ト実行スペースで次の手順を実行します。 シス
テム  コンフ ィギュレーシ ョ ンから コンテキス ト  コンフ ィギュレーシ ョ ンに切り替えるには、
[Configuration] > [Device List] ペインで、アクテ ィブなデバイスの IP アド レスの下にあるコンテ
キス ト名をダブルク リ ッ ク します。

手順

ステップ 1 ASDM で、 [Configuration] > [Device Management] > [Management Access] > 
[ASDM/HTTPS/Telnet/SSH] を選択して、 [Add] をク リ ッ ク します。

[Add Device Access Configuration] ダイアログボッ クスが表示されます。

ステップ 2 セッシ ョ ンのタ イプと して、 [ASDM/HTTPS]、 [Telnet]、 [SSH] のいずれかを選択します。   

ステップ 3 管理インターフェイスを選択し、 許可するホス ト  IP アドレス設定して、 [OK] をク リ ッ ク します。

ステップ 4 [Enable HTTP Server] チェッ クボッ クスがオンになっているこ とを確認します。 この設定はデフォ
ルトでイネーブルになっています。 必要に応じて他の HTTP サーバ オプシ ョ ンを設定します。

ステップ 5 （オプシ ョ ン） Telnet の設定を行います。 デフォル ト のタ イムアウ ト値は 5 分です。

ステップ 6 （オプシ ョ ン） SSH の設定を行います。 [DH Key Exchange] で、 該当するオプシ ョ ン  ボタンをク
リ ッ ク して、 Diffie-Hellman （DH） キー交換グループ 1 またはグループ 14 を選択します。 ASA 
では、 DH グループ 1 およびグループ 14 キー交換の両方の方法がサポート されます。 DH グ
ループ キー交換方式が指定されないと、 DH グループ 1 のキー交換方式が使用されます。 DH 
キー交換方法の使用方法の詳細については、 RFC 4253 を参照して ください。

ステップ 7 [Apply] をク リ ッ ク します。

変更内容が実行コンフ ィギュレーシ ョ ンに保存されます。

ステップ 8 （Telnet に必要） Telnet で接続する前に、 ログイン  パスワードを設定します。 デフォル ト のパス
ワードはあ り ません。

a. [Configuration] > [Device Setup] > [Device Name/Password] を選択します。
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b. [Telnet Password] 領域で、 [Change the password to access the console of the security appliance] 
チェ ッ クボッ ク スをオンにします。

c. 古いパスワード （新しい ASA の場合、 このフ ィールドは空白にしておきます）、 新しいパ
スワードを入力し、 新しいパスワードを確認します。

d. [Apply] をク リ ッ ク します。

ステップ 9 （SSH に必要） SSH ユーザ認証を設定します。

a. [Configuration] > [Device Management] > [Users/AAA] > [AAA Access] > [Authentication] を選
択します。

b. [SSH] チェ ッ クボッ ク スをオンにします。

c. [Server Group] ド ロ ップダウン  リ ス ト から、 [LOCAL] データベースを選択します。 AAA 
サーバを使用して認証を設定する こ と もできます。

d. [Apply] をク リ ッ ク します。

e. ローカル ユーザを追加します。[Configuration] > [Device Management] > [Users/AAA] > [User 
Accounts] の順に選択し、 [Add] をク リ ッ ク します。

[Add User Account-Identity] ダイアログボッ クスが表示されます。

f. ユーザ名とパスワードを入力し、 パスワードを確認します。

g. [OK] をク リ ッ ク し、 続いて  [Apply] をク リ ッ ク します。

HTTP リダイレク トの設定

HTTPS を使用して、 ASDM を使用する  ASA に接続します。 利便性のために、 HTTP 接続を  
HTTPS への管理インターフェイスに リ ダイレク トする こ とができます。 たとえば、 HTTP を リ
ダイレク トする こ とによって、 ユーザは、 http://10.1.1.4/admin/ または https://10.1.8.4/admin/ と
入力し、 ASDM 起動ページで HTTPS アド レスにアクセスできます。

リ ダイレ ク ト をイネーブルにするには、 ASDM アクセスでサポートする各インターフェイスに
対してこの手順を実行します。

ヒン ト 管理インターフェイスのアクセス  ルールでは、 HTTP と  HTTPS の両方の接続が許可されてい
る必要があ り、 これらのプロ ト コルは、 通常、 それぞれポート  80 と  443 を使用します。

ステップ 1 [Configuration] > [Device Management] > [HTTP Redirect] の順に選択します。

表には、 現在設定されているインターフェイス と、 リ ダイレ ク ト がインターフェイスでイネー
ブルになっているかど うかを示しています。

ステップ 2 ASDM に使用するインターフェイスを選択し、 [Edit] をク リ ッ ク します。

ステップ 3 [Edit HTTP/HTTPS Settings] ダイアログボッ ク スで、 次のオプシ ョ ンを設定します。

• [Redirect HTTP to HTTPS] ： HTTP リ クエス ト を  HTTPS に リ ダイレク トするかど うか。

• [HTTP Port] ： インターフェイスが HTTP 接続の リ ダイレク ト に使用するポート を指定しま
す。 デフォル トは 80 です。

ステップ 4 [OK] をク リ ッ ク します。
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Telnet クライアン トの使用

ASA CLI に Telnet を使用してアクセスするには、 ログイン  パスワードを入力します。 Telnet を
使用する前に手動でパスワードを設定する必要があ り ます。 「ホス ト名、 ド メ イン名、 および
イネーブル パスワード と  Telnet パスワードの設定」 （P.14-1） を参照して ください。

Telnet 認証を設定している場合 （「CLI、 ASDM、および enable コマン ド  アクセスの認証の設定」
（P.36-16） を参照）、 AAA サーバまたはローカル データベースで定義したユーザ名とパスワー
ドを入力します。

SSH クライアン トの使用

管理ホス ト の SSH ク ラ イアン ト で、 ユーザ名とパスワードを入力します。 SSH セッシ ョ ンを開
始する と、 次の SSH ユーザ認証プロンプ ト が表示される前に、 ASA コンソール上にド ッ ト （.）
が表示されます。

ciscoasa(config)#.

ド ッ ト が表示されても、 SSH の機能には影響を与えません。 コンソールにド ッ ト が表示される
のは、 ユーザ認証が始まる前で、 サーバ キーを生成する場合か、 または SSH キー交換中に秘
密キーを使用して メ ッセージを暗号化する場合です。 これらのタス クには 2 分以上かかる こ と
があ り ます。 ド ッ ト は、 ASA がビジー状態で、 ハングしていないこ と を示す進捗インジケータ
です。

パスワードを使用する代わりに公開キーを設定できます。 「ユーザ アカウン ト のローカル デー
タベースへの追加」 （P.28-3） を参照して ください。

CLI パラメータの設定
• 「CLI パラ メータのラ イセンス要件」 （P.36-5）

• 「注意事項と制約事項」 （P.36-6）

• 「ログイン  バナーの設定」 （P.36-6）

• 「CLI プロンプ ト のカスタマイズ」 （P.36-7）

• 「コンソール タ イムアウ ト の変更」 （P.36-8）

CLI パラメータのライセンス要件

モデル ライセンス要件

ASAv 標準または Premium ラ イセンス

他のすべてのモデル 基本ラ イセンス
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  CLI パラ メータの設定
注意事項と制約事項

この項では、 この機能のガイ ド ラ イン と制限事項について説明します。

コンテキスト  モードのガイド ライン

シングル コンテキス ト  モード とマルチ コンテキス ト  モードでサポート されています。

ファイアウォール モードのガイ ド ライン

ルーテッ ド  ファ イアウォール モード と ト ランスペアレン ト  ファ イアウォール モードでサポー
ト されています。

ログイン バナーの設定

ユーザが ASA に接続し、 ユーザがログインする前または特権 EXEC モードに入る前に表示さ
れる メ ッセージを設定できます。

制限事項

バナーが追加された後、 次の場合は ASA に対する  Telnet または SSH セッシ ョ ンが終了する可
能性があ り ます。

• バナー メ ッセージを処理するためのシステム  メモ リが不足している場合。

• バナー メ ッセージの表示を試みたと きに、 TCP 書き込みエラーが発生した場合。

ガイドライン

• セキュ リ テ ィの観点から、 バナーで不正アクセスを防止する こ とが重要です。 「よ う こそ」
や 「ど うぞ」 など、 侵入者を歓迎するよ う な言葉は使用しないでください。 次のバナーは、
不正アクセスに対して適切な雰囲気を表しています。

安全なデバイスにログインしました。 このデバイスにアクセスする権限を持っていない場合は、 すぐにログアウ ト

しないと犯罪に巻き込まれる危険があ り ます。

• バナー メ ッセージのガイ ド ラ インについては、 RFC 2196 を参照して ください。

ログイン  バナーを設定するには、 次の手順を実行します。

手順の詳細

ステップ 1 [Configuration] > [Device Management] > [Management Access] > [Command Line (CLI)] > [Banner] 
の順に選択し、 CLI に対して作成するバナーのタイプに対応するフ ィールドに、 バナー テキス
ト を入力します。

• [session (exec)] バナーは、 ユーザが CLI で特権 EXEC モードにアクセスした場合に表示さ
れます。

• [login] バナーは、 ユーザが CLI にログインした場合に表示されます。

• [message-of-the-day (motd)] バナーは、ユーザが CLI に初めて接続する場合に表示されます。

• [ASDM] バナーは、 ユーザが認証を受けた後 ASDM に接続した場合に表示されます。 ユー
ザは、 次のいずれかのオプシ ョ ンを使用して、 表示されたバナーを消去できます。

– [Continue] ： バナーを消去し、 ログインできます。

– [Disconnect] ： バナーを消去し、 接続を終了します。
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• 使用できるのは、 改行 （Enter キー） も含めて  ASCII 文字だけです。 ただし、 改行文字は 2 
文字に相当します。

• また、 タブ文字は、 CLI バージ ョ ンでは無視されるため、 バナーには使用しないでください。

• RAM およびフラ ッシュ  メモ リに関する もの以外、 バナーに長さ制限はあ り ません。

• ASA のホス ト名またはド メ イン名は、 $(hostname) 文字列と  $(domain) 文字列を組み込む
こ とによって動的に追加できます。

• システム  コンフ ィギュレーシ ョ ンでバナーを設定する場合は、 コンテキス ト  コンフ ィギュ
レーシ ョ ンで $(system) 文字列を使用する こ とによって、 コンテキス ト内でそのバナー テ
キス ト を使用できます。

ステップ 2 [Apply] をク リ ッ ク します。

新しいバナーが、 実行コンフ ィギュレーシ ョ ンに保存されます。

CLI プロンプトのカスタマイズ 
[CLI Prompt] ペインで、 CLI セッシ ョ ン時に使用するプロンプ ト をカスタマイズできます。 デ
フォル ト では、 プロンプ ト に ASA のホス ト名が表示されます。 マルチ コンテキス ト  モードで
は、 プロンプ ト にコンテキス ト名も表示されます。 CLI プロンプ ト には、 次の項目を表示でき
ます。

cluster-unit （シングルおよびマルチ モード） ク ラスタ  ユニッ ト名を表示します。
ク ラスタの各ユニッ トは一意の名前を持つこ とができます。

コンテキス ト （マルチ モードのみ） 現在のコンテキス ト の名前を表示します。

domain ド メ イン名を表示します。

hostname ホス ト名を表示します。

priority フェールオーバー プラ イオ リ テ ィ を  [pri] （プラ イマ リ ） または [sec]
（セカンダ リ ） と して表示します。

state 装置の ト ラフ ィ ッ ク通過状態を表示します。 状態には次の値が表示さ
れます。

• [act] ： フェールオーバーがイネーブルであ り、 装置では ト ラ
フ ィ ッ クをアクテ ィブに通過させています。

• [stby] ： フェールオーバーはイネーブルです。 ユニッ トは ト ラ
フ ィ ッ クを通過させていません。 スタンバイ、 失敗、 または他の
非アクテ ィブ状態です。

• [actNoFailove] ： フェールオーバーはディセーブルであ り、 装置で
は ト ラフ ィ ッ クをアクテ ィブに通過させています。

• [stbyNoFailover] ： フェールオーバーはディセーブルであ り、 装置
では ト ラフ ィ ッ クを通過させていません。 この状況は、 スタンバ
イ  ユニッ ト でし きい値を上回るインターフェイス障害が発生した
と きに生じる こ とがあ り ます。

ク ラスタのユニッ ト のロール （マスターまたはスレーブ） を示しま
す。 たとえば、 プロンプ ト  ciscoasa/cl2/slave では、 ホス ト名は 
ciscoasa、 ユニッ ト名は cl2、 状態名は slave です。
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手順の詳細

CLI プロンプ ト をカスタマイズするには、 次の手順を実行します。

ステップ 1 [Configuration] > [Device Management] > [Management Access] > [Command Line (CLI)] > [CLI 
Prompt] の順に選択し、 次のいずれかの操作を行って、 プロンプ ト をカスタマイズします。

• プロンプ ト に属性を追加する場合は、 [Available Prompts] リ ス ト で目的の属性をク リ ッ ク
し、 [Add] をク リ ッ ク します。 プロンプ ト には複数の属性を追加できます。 属性が 
[Available Prompts] リ ス ト から  [Selected Prompts] リ ス ト に移動します。

• プロンプ ト から属性を削除する場合は、 [Selected Prompts] リ ス ト で属性をク リ ッ ク し、
[Delete] をク リ ッ ク します。属性が [Selected Prompts] リ ス ト から  [Available Prompts] リ ス ト
に移動します。

• コマン ド  プロンプ ト に属性が表示される順序を変更する場合は、 [Selected Prompts] リ ス ト
で目的の属性をク リ ッ ク し、 [Move Up] または [Move Down] をク リ ッ ク して順序を変更し
ます。

変更されたプロンプ ト が [CLI Prompt Preview] フ ィールドに表示されます。

ステップ 2 [Apply] をク リ ッ ク します。

変更されたプロンプ ト が、 実行コンフ ィギュレーシ ョ ンに保存されます。

コンソール タイムアウトの変更

コンソール タ イムアウ ト では、 接続を特権 EXEC モード またはコンフ ィギュレーシ ョ ン  モー
ドにしておく こ とができる時間を設定します。 タ イムアウ ト に達する と、 セッシ ョ ンはユーザ 
EXEC モードにな り ます。 デフォル ト では、 セッシ ョ ンはタ イムアウ ト しません。 この設定は、
コンソール ポートへの接続を保持できる時間には影響しません。 接続がタイムアウ トする こ と
はあ り ません。

コンソール タ イムアウ ト を変更するには、 次の手順を実行します。

手順の詳細

ステップ 1 新しいタイムアウ ト値を分単位で定義するには、 [Configuration] > [Device Management] > 
[Management Access] > [Command Line (CLI)] > [Console Timeout] の順に選択します。

ステップ 2 タ イムアウ ト を設定しない場合は、 0 を入力します。 デフォル ト値は 0 です

ステップ 3 [Apply] をク リ ッ ク します。

タ イムアウ ト値が変更され、 その変更内容が実行コンフ ィギュレーシ ョ ンに保存されます。

VPN ト ンネルを介した管理アクセスの設定
VPN ト ンネルがあるインターフェイスで終わっている場合に、 別のインターフェイスにアクセ
スして ASA を管理する必要があれば、 そのインターフェイスを管理アクセス  インターフェイ
ス と して識別できます。 たとえば、 外部インターフェイスから  ASA に入る場合は、 この機能
を使用して、 ASDM、 SSH、 Telnet、 または SNMP 経由で内部インターフェイスに接続するか、
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外部インターフェイスから入る と きに内部インターフェイスに ping を実行できます。 管理アク
セスは、 IPsec ク ラ イアン ト 、 IPsec site-to-site、 AnyConnect SSL VPN ク ラ イアン ト の VPN ト ン
ネル タ イプ経由で行えます。

• 「管理インターフェイスのラ イセンス要件」 （P.36-9）

• 「注意事項と制約事項」 （P.36-2）

• 「管理インターフェイスの設定」 （P.36-10）

管理インターフェイスのライセンス要件

注意事項と制約事項

この項では、 この機能のガイ ド ラ イン と制限事項について説明します。

コンテキスト  モードのガイド ライン

シングル モードでだけサポート されています。

ファイアウォール モードのガイ ド ライン

ルーテッ ド  モードでサポート されています。

IPv6 のガイド ライン

IPv6 をサポート します。

その他のガイド ライン

管理アクセス  インターフェイスは 1 つだけ定義できます。

（注） その後の設定用には、 192.168.10.0/24 が AnyConnect または IPSec VPN ク ラ イアン ト の VPN 
プールです。 各設定によって、 VPN ク ラ イアン ト  ユーザは、 管理インターフェイスの IP アド
レスを使用して、 ASA に対して ASDM または SSH に接続する こ とができます。

VPN ク ラ イアン ト  ユーザのみに ASDM または HTTP へのアクセスを許可 （およびその他の
ユーザへのアクセスを拒否） するには、 次のコマン ドを入力します。

ciscoasa(config)# http server enable
ciscoasa(config)# http 192.168.10.0 255.255.255.0 management_interface

VPN ク ラ イアン ト  ユーザのみに SSH を使用した  ASA へのアクセスを許可 （およびその他の
ユーザへのアクセスを拒否） するには、 次のコマン ドを入力します。

ciscoasa(config)# ssh 192.168.10.0 255.255.255.0 management_interface

モデル ライセンス要件

ASAv 標準または Premium ラ イセンス

他のすべてのモデル 基本ラ イセンス
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管理インターフェイスの設定

管理インターフェイスを設定するには、 次の手順を実行します。

手順の詳細

ステップ 1 [Configuration] > [Device Management] > [Management Access] > [Management Interface] ペインの 
[Management Access Interface] ド ロ ップダウン  リ ス ト から、セキュ リ ティ  レベルの最も高いイン
ターフェイス （内部インターフェイス） を選択します。

ステップ 2 [Apply] をク リ ッ ク します。

管理インターフェイスが割り当てられ、 変更内容が実行コンフィギュレーシ ョ ンに保存されます。

システム管理者用 AAA の設定
この項では、 システム管理者の認証とコマンド許可をイネーブルにする方法について説明します。

• 「システム管理者用 AAA に関する情報」 （P.36-10）

• 「システム管理者用 AAA のラ イセンス要件」 （P.36-14）

• 「前提条件」 （P.36-14）

• 「注意事項と制約事項」 （P.36-15）

• 「デフォル ト設定」 （P.36-15）

• 「CLI、 ASDM、 および enable コマン ド  アクセスの認証の設定」 （P.36-16）

• 「管理認可によるユーザ CLI および ASDM アクセスの制限」 （P.36-17）

• 「ローカル データベース  ユーザのパスワード  ポ リ シーの設定」 （P.36-19）

• 「コマン ド許可の設定」 （P.36-22）

• 「管理アクセス  アカウンテ ィ ングの設定」 （P.36-27）

• 「現在のログイン  ユーザの表示」 （P.36-28）

• 「管理セッシ ョ ン割り当て量の設定」 （P.36-29）

• 「ロ ッ クアウ ト からの回復」 （P.36-29）

システム管理者用 AAA に関する情報

この項では、 システム管理者用 AAA について説明します。

• 「管理認証に関する情報」 （P.36-11）

• 「コマン ド許可に関する情報」 （P.36-12）
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管理認証に関する情報

こ こでは、 管理アクセスの認証について説明します。

• 「認証がある場合とない場合の CLI アクセスの比較」 （P.36-11）

• 「認証がある場合とない場合の ASDM アクセスの比較」 （P.36-11）

• 「ス イ ッチから  ASA サービス モジュールへのセッシ ョ ンの認証」 （P.36-11）

認証がある場合とない場合の CLI アクセスの比較

ASA へのログイン方法は、 認証をイネーブルにしているかど うかによって異な り ます。

• 認証なし ： Telnet の認証をイネーブルにしていない場合は、 ユーザ名を入力しません。 ロ
グイン  パスワードを入力します （SSH は認証なしでは使用できません）。 ユーザ EXEC 
モードにアクセスします。

• 認証あ り ： この項の説明に従って  Telnet または SSH 認証をイネーブルにした場合は、 AAA 
サーバまたはローカル ユーザ データベースで定義されているユーザ名とパスワードを入力
します。 ユーザ EXEC モードにアクセスします。

ログイン後に特権 EXEC モードに入るには、 enable コマン ドを入力します。 enable の動作は、
認証をイネーブルにしているかど うかによって異な り ます。

• 認証なし ： enable 認証を設定していない場合は、 enable コマン ドを入力する と きにシステ
ム  イネーブル パスワードを入力します。 ただし、 enable 認証を使用しない場合、 enable コ
マン ドを入力した後は、 特定のユーザと してログインしていません。 ユーザ名を維持する
には、 enable 認証を使用して ください。

• 認証あ り ： enable 認証を設定する場合は、 ASA によってユーザ名とパスワードの入力を求め
るプロンプ トが再度表示されます。 この機能は、 ユーザが入力できるコマンドを判別するた
めにユーザ名が重要な役割を果たすコマンド許可を実行する場合に特に役立ちます。

ローカル データベースを使用する  enable 認証の場合は、 enable コマン ドの代わりに login コマ
ン ドを使用できます。 login によ りユーザ名が維持されますが、 認証をオンにするための設定
は必要あ り ません。

認証がある場合とない場合の ASDM アクセスの比較

デフォル ト では、 ブランクのユーザ名と イネーブル パスワードを使用して  ASDM にログイン
できます。 ログイン画面で （ユーザ名をブランクのままにしないで） ユーザ名とパスワードを
入力した場合は、 ASDM によってローカル データベースで一致がチェ ッ ク される こ とに注意し
て ください。

HTTP 認証を設定した場合は、 ユーザ名をブランクのままにし、 イネーブル パスワードを指定
して ASDM を使用する こ とはできな く な り ます。

スイッチから  ASA サービス モジュールへのセッシ ョ ンの認証

スイ ッチから  ASASM へのセッシ ョ ンの場合は （session コマン ドを使用）、 Telnet 認証を設定で
きます。 スイ ッチから  ASASM への仮想コンソール接続の場合は （service-module session コマ
ン ドを使用）、 シ リ アル ポート認証を設定できます。

マルチ コンテキス ト  モードでは、 システム  コンフ ィギュレーシ ョ ンで AAA コマン ドを設定で
きません。 ただし、 Telnet またはシ リ アル認証を管理コンテキス ト で設定した場合、 認証はス
イ ッチから  ASASM へのセッシ ョ ンにも適用されます。 この場合、 管理コンテキス ト の AAA 
サーバまたはローカル ユーザ データベースが使用されます。
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コマンド許可に関する情報

この項では、 コマン ド許可について説明します。

• 「サポー ト されるコマン ド許可方式」 （P.36-12）

• 「ユーザ クレデンシャルの維持について」 （P.36-12）

• 「セキュ リ テ ィ  コンテキス ト と コマン ド許可」 （P.36-13）

サポート されるコマンド許可方式

次の 2 つのコマン ド許可方式のいずれかを使用できます。

• ローカル特権レベル ： ASA でコマン ド特権レベルを設定します。 ローカル ユーザ、
RADIUS ユーザ、 または LDAP ユーザ （LDAP 属性を  RADIUS 属性にマッピングする場合）
を  CLI アクセスについて認証する場合、 ASA はそのユーザをローカル データベース、
RADIUS、 または LDAP サーバで定義されている特権レベルに所属させます。 ユーザは、
割り当てられた特権レベル以下のコマン ドにアクセスできます。 すべてのユーザは、 初め
てログインする と きに、 ユーザ EXEC モード （レベル 0 または 1 のコマン ド） にアクセス
します。 ユーザは、 特権 EXEC モード （レベル 2 以上のコマン ド） にアクセスするために
再び enable コマン ドで認証するか、 login コマン ドでログイン （ローカル データベースに
限る） できます。

（注） ローカル データベース内にユーザが存在しな くても、 また CLI 認証や enable 認証がな
い場合でも、 ローカル コマン ド許可を使用できます。 代わりに、 enable コマン ドを入
力する と きにシステム  イネーブル パスワードを入力する と、ASA によってレベル 15 に
置かれます。 次に、 すべてのレベルのイネーブル パスワードを作成します。 これによ
り、 enable n （2 ～ 15） を入力したと きに、 ASA によってレベル n に置かれるよ うにな
り ます。 これらのレベルは、 ローカル コマン ド許可をイネーブルにするまで使用され
ません （「ローカル コマン ド許可の設定」 （P.36-22） を参照）。 enable コマン ドの詳細に
ついては、 コマン ド  リ フ ァレンスを参照して ください。

• TACACS+ サーバ特権レベル ： TACACS+ サーバで、 ユーザまたはグループが CLI アクセス
について認証した後で使用できるコマン ドを設定します。 CLI でユーザが入力するすべて
のコマン ドは、 TACACS+ サーバで検証されます。

ユーザ クレデンシャルの維持について

ユーザが ASA にログインする場合、 ユーザ名とパスワードを入力して認証される必要があ り
ます。 ASA は、 同じセッシ ョ ンで後ほど認証が再び必要になる場合に備えて、 これらのセッ
シ ョ ン  クレデンシャルを保持します。

次の設定が行われている場合、 ユーザはログイン時にローカル サーバだけで認証されればよいこ
とにな り ます。 その後に続く認可では、 保存されたクレデンシャルが使用されます。 また、 特権
レベル 15 のパスワードの入力を求めるプロンプ トが表示されます。 特権モードを出る と きに、
ユーザは再び認証されます。 ユーザのクレデンシャルは特権モードでは保持されません。

• ローカル サーバは、 ユーザ アクセスの認証を行う よ うに設定されます。

• 特権レベル 15 のコマン ド  アクセスは、 パスワードを要求するよ うに設定されます。

• ユーザのアカウン トは、 シ リ アル認可専用 （コンソールまたは ASDM へのアクセスなし）
と して設定されます。

• ユーザのアカウン トは、 特権レベル 15 のコマン ド  アクセス用に設定されます。
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次の表に、 ASA でのクレデンシャルの使用方法を示します。

セキュリティ  コンテキスト とコマンド許可

マルチ セキュ リ テ ィ  コンテキス ト でコマン ド許可を実装する場合の重要な考慮点を次に示し
ます。

• AAA 設定はコンテキス ト ご とに個別であ り、 コンテキス ト間で共有されません。

コマン ド許可を設定する場合は、 各セキュ リ テ ィ  コンテキス ト を別々に設定する必要があ
り ます。 この設定によ り、 異なるセキュ リ テ ィ  コンテキス ト に対して異なるコマン ド許可
を実行できます。

セキュ リ テ ィ  コンテキス ト を切り替える場合、 管理者は、 ログイン時に指定したユーザ名
で許可されるコマン ドが新しいコンテキス ト  セッシ ョ ンでは異なる可能性がある こ とや、
新しいコンテキス ト ではコマン ド許可がまった く設定されていない可能性がある こ と を念
頭に置いて ください。 コマン ド許可がセキュ リ テ ィ  コンテキス ト によって異なる場合があ
る こ と を管理者が理解していないと、 混乱が生じる可能性があ り ます。 この動作は、 次の
仕組みによってさ らに複雑にな り ます。

• changeto コマン ドによって開始された新しいコンテキス ト  セッシ ョ ンでは、 前のコンテキ
ス ト  セッシ ョ ンで使用されたユーザ名に関係な く、 管理者 ID と して常にデフォル ト の
「enable_15」 ユーザ名が使用されます。 これによ り、 enable_15 ユーザに対してコマン ド許
可が設定されていない場合や、 enable_15 ユーザの認可が前のコンテキス ト  セッシ ョ ンで
のユーザの認可と異なる場合に、 混乱が生じる可能性があ り ます。

これは、 発行される各コマン ドを特定の管理者に正確に関連付ける こ とができる場合に限
り有効となる、 コマン ド  アカウンテ ィ ングにも影響します。 changeto コマン ドを使用する
権限を持つすべての管理者は、 enable_15 ユーザ名を他のコンテキス ト で使用できるため、
誰が enable_15 ユーザ名と してログインしたかをコマン ド  アカウンテ ィ ング  レコードで識
別する こ とが困難になる場合があ り ます。 コンテキス ト ご とに異なるアカウンテ ィ ング  
サーバを使用する場合は、 enable_15 ユーザ名を使用していたユーザを追跡するために数台
のサーバのデータを相関させる必要が生じます。

コマン ド許可を設定する場合は、 次の点を考慮します。

• changeto コマンドの使用が許可されている管理者は、 実質的に、 他のコンテキス ト それ
ぞれで enable_15 ユーザに許可されているすべてのコマンドを使用する許可を持ちます。

• コンテキス ト ご とに別々にコマン ドを認可する場合は、 changeto コマン ドの使用許可
を持つ管理者に対しても拒否されるコマン ドが enable_15 ユーザ名でも拒否される こ と
を、 各コンテキス ト で確認して ください。

セキュ リ テ ィ  コンテキス ト を切り替える場合、 管理者は特権 EXEC モードを終了し、 再度 
enable コマン ドを入力して必要なユーザ名を使用できます。

（注） システム実行スペースでは AAA コマン ドがサポート されないため、 システム実行スペースで
はコマン ド許可を使用できません。

必要なクレデン
シャル

ユーザ名とパス
ワードによる認証

シリアル （Serial） 
認可

特権モード  コ
マンド許可

特権 
モード終了認可

ユーザ名 Yes No No Yes

パスワード Yes No No Yes

特権モードのパス
ワード

No No Yes No
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システム管理者用 AAA のライセンス要件

前提条件

AAA サーバまたはローカル データベースの前提条件

AAA サーバまたはローカル データベースでユーザを設定する必要があ り ます。 AAA サーバ
に、 ASA と通信するよ うに設定する必要があ り ます。 次の章を参照して ください。

• AAA サーバ ： 該当する  AAA サーバタイプの章を参照して ください。

• ローカルデータベース ： 「ユーザ アカウン トのローカル データベースへの追加」 （P.28-3） を参
照してください。

管理認証の前提条件

ASA において Telnet ユーザ、 SSH ユーザ、 または HTTP ユーザを認証できるよ うにするには、
その前に ASA との通信を許可されている  IP アド レスを特定する必要があ り ます。 ASASM の
場合、 マルチコンテキス ト  モードのシステムへのアクセスについては例外です。 この場合、 ス
イ ッチから  ASASM へのセッシ ョ ンは Telnet セッシ ョ ンですが、 Telnet アクセスの設定は不要
です。 詳細については、 「ASDM、 Telnet、 または SSH の ASA アクセスの設定」 （P.36-1） を参
照して ください。

ローカル コマンド許可の前提条件

• enable 認証を設定します （「CLI、 ASDM、 および enable コマン ド  アクセスの認証の設定」
（P.36-16） を参照）。

enable 認証は、 ユーザが enable コマン ドにアクセスした後にユーザ名を保持するためには
不可欠です。

あるいは、 設定を必要と しない login コマン ド （これは、 認証されている  enable コマン ド
と同じでローカル データベースの場合に限る） を使用する こ と もできます。 このオプシ ョ
ンは enable 認証ほど安全ではないため、 お勧めしません。

CLI 認証を使用する こ と もできますが、 必須ではあ り ません。

• 次に示すユーザ タ イプご との前提条件を確認して ください。

– ローカル データベース  ユーザ：ローカル データベース内の各ユーザの特権レベルを 0 ～ 
15 で設定します。

– RADIUS ユーザ：ユーザの Cisco VSA CVPN3000-Privilege-Level を、0 ～ 15 の値で設定
します。

– LDAP ユーザ ： ユーザを特権レベル 0 ～ 15 の間で設定し、 次に 「LDAP 属性マップの
設定」 （P.31-5） の説明に従って、 LDAP 属性を  Cisco VSA CVPN3000-Privilege-Levelに
マッピングします。

モデル ライセンス要件

ASAv 標準または Premium ラ イセンス

他のすべてのモデル 基本ラ イセンス
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TACACS+ コマンド許可の前提条件

• CLI および enable 認証を設定します （「CLI、 ASDM、 および enable コマン ド  アクセスの認
証の設定」 （P.36-16） を参照）。

管理アカウンテ ィングの前提条件

• CLI および enable 認証を設定します （「CLI、 ASDM、 および enable コマン ド  アクセスの認
証の設定」 （P.36-16） を参照）。

注意事項と制約事項

この項では、 この機能のガイ ド ラ イン と制限事項について説明します。

コンテキスト  モードのガイド ライン

シングル コンテキス ト  モード とマルチ コンテキス ト  モードでサポート されています。

ファイアウォール モードのガイ ド ライン

ルーテッ ド  ファ イアウォール モード と ト ランスペアレン ト  ファ イアウォール モードでサポー
ト されています。

IPv6 のガイド ライン

IPv6 をサポート します。

デフォルト設定

デフォルトのコマンド特権レベル

デフォル ト では、 次のコマン ドが特権レベル 0 に割り当てられます。 その他のすべてのコマン
ドは特権レベル 15 に割り当てられます。

• show checksum

• show curpriv

• enable

• help

• show history

• login

• logout

• pager

• show pager

• clear pager

• quit

• show version

コンフ ィギュレーシ ョ ン  モード  コマン ドを  15 よ り低いレベルに移動する場合は、 configure コ
マン ド も同じレベルに移動して ください。 このよ うにしないと、 ユーザはコンフ ィギュレー
シ ョ ン  モードに入る こ とができません。
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すべての特権レベルを表示する方法は、 「ローカル コマン ド特権レベルの表示」 （P.36-24） を参
照して ください。

CLI、 ASDM、 および enable コマンド  アクセスの認証の設定

CLI、 ASDM、 および enable コマン ドの認証を要求する こ とができます。

前提条件

• 「ASDM、 Telnet、 または SSH の ASA アクセスの設定」 （P.36-1） に従って Telnet、 SSH、 ま
たは HTTP アクセスを設定します。

• SSH アクセスするためは、 SSH 認証を設定する必要があ り ます。 デフォル ト のユーザ名は
あ り ません。

手順の詳細

ステップ 1 enable コマン ドを使用するユーザを認証する場合は、 [Configuration] > [Device Management] > 
[Users/AAA] > [AAA Access] > [Authentication] の順に選択し、 次のよ うに設定を行います。

a. [Enable] チェ ッ クボッ ク スを選択します。

b. [Server Group] ド ロ ップダウン  リ ス ト から、サーバ グループ名または LOCAL データベース
を選択します。

c. （オプシ ョ ン） AAA サーバを選択する場合は、 AAA サーバが使用不可になった場合のフォー
ルバッ ク方式と してローカル データベースが使用されるよ うに ASA を設定できます。 [Use 
LOCAL when server group fails] チェッ クボッ クスをオンにします。 ローカル データベースで
は AAA サーバと同じユーザ名およびパスワードを使用するこ とを推奨します。 これは、
ASA のプロンプ トでは、 いずれの方式が使用されているかが示されないためです。

ステップ 2 CLI または ASDM にアクセスするユーザを認証する場合は、 [Configuration] > [Device 
Management] > [Users/AAA] > [AAA Access] > [Authentication] の順に選択し、次のよ うに設定を
行います。

a. 次のチェ ッ クボッ ク スをオンにします （複数可）。

– [HTTP/ASDM] ： HTTPS を使用して ASDM にアクセスする  ASA ク ラ イアン ト を認証し
ます。 HTTP 管理認証では、 AAA サーバ グループの SDI プロ ト コルをサポー ト してい
ません。

– [Serial] ： コンソール ポート を使用して ASA にアクセスするユーザを認証します。
ASASM の場合、 このパラ メータは service-module session コマン ドを使用してスイ ッ
チからアクセスする仮想コンソールにも影響します。 マルチ モード  アクセスについて
は、 「ス イ ッチから  ASA サービス モジュールへのセッシ ョ ンの認証」 （P.36-11） を参照
して ください。

– [SSH] ： SSH を使用して ASA にアクセスするユーザを認証します。

– [Telnet] ： Telnet を使用して ASA にアクセスするユーザを認証します。 ASASM の場合、
このパラ メータは session コマン ドを使用するスイ ッチからのセッシ ョ ンにも影響しま
す。 マルチ モード  アクセスについては、 「ス イ ッチから  ASA サービス モジュールへの
セッシ ョ ンの認証」 （P.36-11） を参照して ください。

b. 対応するチェ ッ クボッ ク スをオンにしたサービスご とに、 [Server Group] ド ロ ップダウン  リ
ス ト から、 サーバ グループ名または LOCAL データベースを選択します。
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c. （オプシ ョ ン） AAA サーバを選択する場合は、 AAA サーバが使用不可になった場合のフォー
ルバッ ク方式と してローカル データベースが使用されるよ うに ASA を設定できます。 [Use 
LOCAL when server group fails] チェッ クボッ クスをオンにします。 ローカル データベースで
は AAA サーバと同じユーザ名およびパスワードを使用するこ とを推奨します。 これは、
ASA のプロンプ トでは、 いずれの方式が使用されているかが示されないためです。

ステップ 3 [Apply] をク リ ッ ク します。

管理認可によるユーザ CLI および ASDM アクセスの制限

ASA を使用する と、 RADIUS、 LDAP、 TACACS+、 またはローカル ユーザ データベースを使
用して認証する場合に、 管理ユーザと リモー ト  アクセス  ユーザを区別する こ とができます。
ユーザ ロールを区別する こ とで、 リ モー ト  アクセス  VPN ユーザやネッ ト ワーク  アクセス  ユー
ザが ASA に管理接続を確立するのを防ぐこ とができます。

（注） シ リ アル アクセスは管理認可に含まれないため、 を設定している [Authentication] > [Serial] オプ
シ ョ ンをイネーブルにしている場合は、 認証したユーザはすべてコンソール ポート にアクセス
できます。

手順の詳細

ステップ 1 次のいずれかのオプシ ョ ンを選択します。

• 管理認可をイネーブルにする場合は、 [Configuration] > [Device Management] > [Users/AAA] > 
[AAA Access] > [Authorization] の順に選択し、 [Perform authorization for exec shell access] > 
[Enable] チェッ クボッ クスをオンにします。

LOCAL オプシ ョ ンを設定する と きは、 ローカル ユーザのデータベースは入力したユーザ
名と割り当てられた Service-Type および Privilege-Level 属性のソース とな り ます。

このオプシ ョ ンを選択する と、 RADIUS の管理ユーザ特権レベルのサポート も イネーブル
にな り ます。 管理ユーザ特権レベルは、 ローカル コマン ド特権レベルと組み合わせて、 コ
マン ド許可に使用できます。 詳細については、 「ローカル コマン ド許可の設定」 （P.36-22）
を参照して ください。

authentication-server オプシ ョ ンが設定されている と きは、 認証と許可の両方に同じサー
バーを使用します。

• 管理認可をイネーブルにするには、 [Configuration] > [Device Management] > [Users/AAA] > 
[AAA Access] > [Authorization] の順に選択し、[Allow privileged users to enter into EXEC mode on 
login] チェッ クボッ クスをオンにします。

auto-enable オプシ ョ ンによって、 十分な特権を有するユーザは特権 EXEC モード内にログ
イン認証サーバーから直接入る こ とが可能とな り ます。 それ以外では、 ユーザはユーザ 
EXEC モードにな り ます。 これらの特権は、 各 EXEC モードに入るために必要な  
Service-Type および Privilege-Level 属性で決定されます。 特権 EXEC モードを開始するに
は、 ユーザは Administrative の Service-Type 属性およびそれらに割り当てられた 1 以上の 
Privilege Level 属性を有している必要があ り ます。

このオプシ ョ ンは、 システム  コンテキス ト ではサポート されていません。 ただし、 Telnet 
またはシ リ アル認証を管理コンテキス ト で設定した場合、 認証はスイ ッチから  ASASM へ
のセッシ ョ ンにも適用されます。
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aaa authorization exec コマン ドを単独で入力しても効果はあ り ません。

管理認可でシ リ アル認証を使用する と きは、 auto-enable オプシ ョ ンは含まれません。

aaa authentication http コマン ドは auto-enable オプシ ョ ンの影響を受けません。

auto-enable オプシ ョ ンを設定する前に、 プロ ト コル ログイン と  enable 認証の両方を設定
し、 以下の例で示すよ うにすべての認証要求が同じ  AAA サーバ グループに向か う よ うに
設定する こ と をお勧めします。

ciscoasa (config)# aaa authentication ssh console RADIUS 
ciscoasa (config)# aaa authentication enable console RADIUS
ciscoasa (config)# aaa authorization exec authentication-server auto-enable

別のタイプの設定を使用する こ とは推奨されません。

ステップ 2 ユーザを管理認証対象に設定するには、 次の各 AAA サーバ タ イプまたはローカル ユーザの要
件を参照して ください。

RADIUS または LDAP （マッピング済み） ユーザ

ユーザが LDAP 経由で認証される場合、 ネイテ ィブ LDAP 属性およびその値は Cisco ASA 属性
にマッピングされ、 特定の認可機能を提供します。 Cisco VSA CVPN3000-Privilege-Level を、 0 
～ 15 の値で設定します。 次に、 LDAP 属性を  Cisco VAS CVPN3000-Privilege-Level にマッピン
グします。 詳細については、 「LDAP 属性マップの設定」 （P.31-5） を参照して ください。

RADIUS IETF の service-type 属性が、 RADIUS 認証および許可要求の結果と して access-accept 
メ ッセージで送信される場合、 この属性は認証されたユーザにどのタ イプのサービスを付与す
るかを指定するために使用されます。 
• Service-Type 6 （管理） ： [Authentication] タブ オプシ ョ ンで指定されたサービスへのフル ア

クセスを許可します。

• Service-Type 7 （NAS プロンプ ト ） ： Telnet または SSH 認証オプシ ョ ンを設定した場合は 
CLI へのアクセスを許可しますが、 HTTP オプシ ョ ンを設定した場合は ASDM コンフ ィ
ギュレーシ ョ ン  アクセスを拒否します。 ASDM モニタ リ ング  アクセスは許可します。
[Enable] オプシ ョ ンで enable 認証を設定している場合、 ユーザは enable コマン ドを使用し
て特権 EXEC モードにアクセスできません。 Framed (2) および Login (1) サービス  タ イプは
同様に扱われます。

• Service-Type 5 （発信） ： 管理アクセスを拒否します。 ユーザは [Authentication] タブ オプ
シ ョ ンで指定されたサービスを使用できません （[Serial] オプシ ョ ンを除きます。 シ リ アル 
アクセスは許可されます）。 リ モー ト  アクセス （IPsec および SSL） ユーザは、 引き続き自
身の リ モー ト  アクセス  セッシ ョ ンを認証および終了できます。 他のすべてのサービス  タ
イプ （ボイス、 ファ ク スなど） も同様に処理されます。

RADIUS Cisco VSA privilege-level 属性 （ベンダー ID 3076、 サブ ID 220） が access-accept メ ッ
セージで送信される場合は、 ユーザの権限レベルを指定するために使用されます。

認証されたユーザが ASDM、 SSH、 または Telnet を使用して ASA に管理アクセスを試みたもの
の、 これを実行するために必要な特権レベルを持っていないと、 ASA から  syslog メ ッセージ  
113021 が生成されます。 このメ ッセージは、 管理者権限が不適切であるためログインに失敗し
たこ と をユーザに通知する ものです。

TACACS+ ユーザ

「service=shell」 で許可が要求され、 サーバは PASS または FAIL で応答します。

• PASS、 特権レベル 1 ： [Authentication] タブのオプシ ョ ンで指定されたすべてのサービスへ
のフル アクセスを許可します。
36-18
Cisco ASA シリーズ ASDM コンフ ィギュレーシ ョ ン  ガイド （一般的な操作）

 



 

第 36 章      管理アクセス

  システム管理者用 AAA の設定
• PASS、 特権レベル 2 以上 ： Telnet または SSH 認証オプシ ョ ンを設定した場合は CLI へのア
クセスを許可しますが、 HTTP オプシ ョ ンを設定した場合は ASDM コンフ ィギュレーシ ョ
ン  アクセスを拒否します。 ASDM モニタ リ ング  アクセスは許可します。 [Enable] オプシ ョ
ンで enable 認証を設定している場合、ユーザは enable コマン ドを使用して特権 EXEC モー
ドにアクセスできません。 イネーブルの特権レベルが 14 以下に設定されている場合は、
enable コマン ドを使用して特権 EXEC モードにアクセスする こ とはできません。

• FAIL ： 管理アクセスを拒否します。 [Authentication] タブ オプシ ョ ンで指定されたサービス
を使用できません （[Serial] オプシ ョ ンを除きます。 シ リ アル アクセスは許可されます）。

ローカル ユーザ

指定したユーザ名の [Access Restriction] オプシ ョ ンを設定します。 アクセス制限のデフォル ト
値は [Full Access] です。 この場合は、 [Authentication] タブのオプシ ョ ンで指定されたすべての
サービスに対して、 フル アクセスが許可されます。 詳細については、 「ユーザ アカウン ト の
ローカル データベースへの追加」 （P.28-3） を参照して ください。

ローカル データベース ユーザのパスワード  ポリシーの設定

ローカル データベースを使用して  CLI または ASDM アクセスの認証を設定する場合は、 指定
期間を過ぎる とユーザにパスワードの変更を要求し、 パスワードの最短長と最低変更文字数な
どのパスワード標準に従う こ と を要求するパスワード  ポ リ シーを設定する こ とができます。

パスワード  ポ リ シーはローカル データベースを使用する管理ユーザに対してのみ適用されま
す。 ローカル データベースを使用するその他のタイプの ト ラフ ィ ッ ク （VPN や AAA による
ネッ ト ワーク  アクセスなど） や、 AAA サーバによって認証されたユーザには適用されません。

• 「パスワード  ポ リ シーの設定」 （P.36-19）

• 「パスワードの変更」 （P.36-21）

パスワード  ポリシーの設定

パスワード  ポ リ シーの設定後は、 自分または別のユーザのパスワードを変更する と、 新しいパ
スワードに対してパスワード  ポ リ シーが適用されます。 あらゆる既存のパスワードは、 対象外
です。 新しいポ リ シーは、 [User Accounts] ペインおよび [Change My Password] ペインを使用し
たパスワードの変更に適用されます。

前提条件

• 「CLI、 ASDM、 および enable コマン ド  アクセスの認証の設定」 （P.36-16） に従って、
CLI/ASDM および enable 認証の両方を設定します。 ローカル データベースの指定を忘れな
いでください。

手順の詳細

ステップ 1 [Configuration] > [Device Management] > [Users/AAA] > [Password Policy] の順に選択します。
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ステップ 2 次のオプシ ョ ンを任意に組み合わせて設定します。

• [Minimum Password Length] ： パスワードの最短長を入力します。 有効値の範囲は 3 ～ 64 文
字です。 推奨されるパスワードの最小長は 8 文字です。

• [Lifetime] ： リ モー ト  ユーザ （SSH、 Telnet、 HTTP） のパスワードの有効期間を日数で指定
します。 コンソール ポート のユーザが、 パスワードの有効期限切れでロ ッ ク される こ とは
あ り ません。 有効な値は、 0 ～ 65536 です。 デフォル ト値は 0 日です。 この場合、 パスワー
ドは決して期限切れにな り ません。

パスワードの有効期限が切れる  7 日前に、 警告メ ッセージが表示されます。 パスワードの
有効期限が切れる と、 リ モー ト  ユーザのシステム  アクセスは拒否されます。 有効期限が切
れた後アクセスするには、 次のいずれかの手順を実行します。

– 他の管理者にパスワードを変更しても らいます。

– 物理コンソール ポート にログインして、 パスワードを変更します。

• [Minimum Number Of] ： 次のタ イプの最短文字数を指定します。

– [Numeric Characters] ： パスワードに含まれなければならない数字の最短文字数を入力
します。 有効な値は、 0 ～ 64 文字です。 デフォル ト値は 0 です

– [Lower Case Characters] ： パスワードに含まれなければならない小文字の最短文字数を
入力します。 有効値の範囲は 0 ～ 64 文字です。 デフォル ト値は 0 です

– [Upper Case Characters] ： パスワードに含まれなければならない大文字の最短文字数を
入力します。 有効値の範囲は 0 ～ 64 文字です。 デフォル ト値は 0 です

– [Special Characters] ： パスワードに含まれなければならない特殊文字の最短文字数を入
力します。 有効値の範囲は 0 ～ 64 文字です。 特殊文字には、 !、 @、 #、 $、 %、 ^、 &、
*、 (、 ) が含まれます。 デフォル ト値は 0 です。

– [Different Characters from Previous Password] ： 新しいパスワード と古いパスワードで違
わなければならない最小文字数を入力します。 有効な値は、 0 ～ 64 文字です。 デフォ
ル ト値は 0 です 文字マッチングは位置に依存しません。 したがって、 新しいパスワー
ドで使用される文字が、 現在のパスワードのどこにも使用されていない場合に限り、
パスワードが変更されたとみなされます。
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ステップ 3 （オプシ ョ ン） [Authentication Enable] チェ ッ クボッ ク スをオンにして、 ユーザが [User 
Accounts] ペインではな く、 [Change My Password] ペインでパスワードを変更するよ うにしま
す。 デフォル ト設定はディセーブルです。 どちらの方法でも、 ユーザはパスワードを変更する
こ とができます。

この機能をイネーブルにする と、 [User Accounts] ペインでパスワードを変更しよ う と しても、
次のエラー メ ッセージが表示されます。

ERROR: Changing your own password is prohibited

ステップ 4 パスワード  ポ リ シーをデフォル ト に リ セッ トするには、 [Reset to Default] をク リ ッ ク します。

ステップ 5 [Apply] をク リ ッ ク して、 設定を適用します。

パスワードの変更

パスワード  ポ リ シーでパスワードの有効期間を設定した場合、 有効期間を過ぎる とパスワード
を新しいパスワードに変更する必要があ り ます。 パスワード  ポ リ シー認証をイネーブルにした
場合は、 このパスワード変更メ ソ ッ ドが必要です。 パスワード  ポ リ シー認証がイネーブルでな
い場合は、 このメ ソ ッ ド を使用する こ と も、 [User Accounts] ペインを使用して直接ユーザ アカ
ウン ト を変更する こ と もできます。

手順の詳細

ステップ 1 [Configuration] > [Device Management] > [Users/AAA] > [Change Password] の順に選択します。

ステップ 2 古いパスワードを入力します。

ステップ 3 新しいパスワードを入力します。

ステップ 4 確認のために新しいパスワードを再度入力します。

ステップ 5 [Make Change] をク リ ッ ク します。

ステップ 6 [Save] アイコンをク リ ッ ク して、 実行コンフ ィギュレーシ ョ ンに変更を保存します。
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コマンド許可の設定

コマン ドへのアクセスを制御する場合、 ASA ではコマン ド許可を設定でき、 ユーザが使用でき
るコマン ドを決定できます。 デフォル ト では、 ログインする とユーザ EXEC モードにアクセス
でき、 最低限のコマン ドだけが提供されます。 enable コマン ド （または、 ローカル データベー
スを使用する と きは login コマン ド） を入力する と、 特権 EXEC モードおよびコンフ ィギュ
レーシ ョ ン  コマン ドを含む高度なコマン ドにアクセスできます。

次の 2 つのコマン ド許可方式のいずれかを使用できます。

• ローカル特権レベル

• TACACS+ サーバ特権レベル

このコマン ド許可の詳細については、 「コマン ド許可に関する情報」 （P.36-12） を参照して くだ
さい。

• 「ローカル コマン ド許可の設定」 （P.36-22）

• 「ローカル コマン ド特権レベルの表示」 （P.36-24）

• 「TACACS+ サーバでのコマン ドの設定」 （P.36-24）

• 「TACACS+ コマン ド許可の設定」 （P.36-26）

ローカル コマンド許可の設定

ローカル コマン ド許可を使用して、 コマン ドを  16 の特権レベル （0 ～ 15） の 1 つに割り当て
る こ とができます。 デフォル ト では、 各コマン ドは特権レベル 0 または 15 に割り当てられま
す。 各ユーザを特定の特権レベルに定義でき、 各ユーザは割り当てられた特権レベル以下のコ
マン ドを入力できます。 ASA は、 ローカル データベース、 RADIUS サーバ、 または LDAP 
サーバ （LDAP 属性を  RADIUS 属性にマッピングする場合） に定義されているユーザ特権レベ
ルをサポート しています。 詳細については、 次の項を参照して ください。

• 「ユーザ アカウン ト のローカル データベースへの追加」 （P.28-3）

• 「サポー ト されている認証方式」 （P.29-2）

• 「LDAP 属性マップの設定」 （P.31-5）

ローカル コマン ド許可を設定するには、 次の手順を実行します。

手順の詳細

ステップ 1 コマンド許可をイネーブルにする場合は、 [Configuration] > [Device Management] > [Users/AAA] > 
[AAA Access] > [Authorization] の順に選択し、 [Enable authorization for command access] > [Enable] 
チェッ クボッ クスをオンにします。

ステップ 2 [Server Group] ド ロ ップダウン  リ ス ト から、 [LOCAL] を選択します。

ステップ 3 ローカル コマン ド許可をイネーブルにする と、 オプシ ョ ンで、 特権レベルを個々のコマン ド ま
たはコマン ド  グループに手動で割り当てた り、 事前定義済みユーザ アカウン ト特権をイネー
ブルにした りできます。

• 事前定義済みユーザ アカウン ト特権を使用する場合は、 [Set ASDM Defined User Roles] を
ク リ ッ ク します。

[ASDM Defined User Roles Setup] ダイアログボッ クスに、 コマン ド とそのレベルが表示され
ます。 [Yes] をク リ ッ クする と、 事前定義済みユーザ アカウン ト特権を使用できるよ うにな
り ます。 事前定義済みユーザ アカウン ト特権には、 [Admin] （特権レベル 15、 すべての 
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CLI コマン ドへのフル アクセス権）、 [Read Only] （特権レベル 5、 読み取り専用アクセス
権）、 [Monitor Only] （特権レベル 3、 [Monitoring] セクシ ョ ンへのアクセス権のみ） があ り
ます。

• コマンド  レベルを手動で設定する場合は、 [Configure Command Privileges] をク リ ッ ク します。

[Command Privileges Setup] ダイアログボッ ク スが表示されます。 [Command Mode] ド ロ ッ
プダウン  リ ス ト から  [--All Modes--] を選択する と、 すべてのコマン ドを表示できます。 代
わりに、 コンフ ィギュレーシ ョ ン  モードを選択し、 そのモードで使用可能なコマン ドを表
示する こ と もできます。 たとえば、 [context] を選択する と、 コンテキス ト  コンフ ィギュ
レーシ ョ ン  モードで使用可能なすべてのコマン ドを表示できます。 コンフ ィギュレーシ ョ
ン  モードだけでな く、 ユーザ EXEC モードや特権 EXEC モードでも入力が可能で、 かつ
モードご とに異なるアクシ ョ ンが実行されるよ う なコマン ドを使用する場合は、 これらの
モードに対して別個に特権レベルを設定できます。

[Variant] カラムには、 [show]、 [clear]、 または [cmd] が表示されます。 特権は、 コマン ドの 
show 形式、 clear 形式、 または configure 形式に対してのみ設定できます。 コマン ドの 
configure 形式は、 通常、 未修正コマン ド （show または clear プレフ ィ ッ ク スなしで） また
は no 形式と して、 コンフ ィギュレーシ ョ ンの変更を引き起こす形式です。

コマンドのレベルを変更する場合は、 コマンドをダブルク リ ッ クするか、 [Edit] をク リ ッ ク
します。 レベルは 0 ～ 15 の範囲で設定できます。 設定できるのは、 main コマンドの特権レ
ベルだけです。 たとえば、 すべての aaa コマンドのレベルを設定できますが、
aaa authentication コマンド と  aaa authorization コマンドのレベルを個別に設定できません。

表示されているすべてのコマン ドのレベルを変更する場合は、 [Select All] をク リ ッ ク した
後に、 [Edit] をク リ ッ ク します。

[OK] をク リ ッ ク して変更内容を確定します。

ステップ 4 RADIUS の管理ユーザ特権レベルをサポートする場合は、 [Perform authorization for exec shell 
access] > [Enable] チェ ッ クボッ ク スをオンにします。

このオプシ ョ ンを設定しないと、 ASA ではローカル データベース  ユーザの特権レベルだけが
サポート され、 他のタ イプのユーザにはデフォル ト のレベル 15 がそのまま適用されます。

また、 このオプシ ョ ンを設定する と、 ローカル ユーザ、 RADIUS ユーザ、 マッピング済み 
LDAP ユーザ、 TACACS+ ユーザに対する管理認可がイネーブルにな り ます。 詳細については、
「管理認可によるユーザ CLI および ASDM アクセスの制限」 （P.36-17） を参照して ください。

ステップ 5 [Apply] をク リ ッ ク します。

許可設定が割り当てられ、 その変更内容が実行コンフ ィギュレーシ ョ ンに保存されます。
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ローカル コマンド特権レベルの表示

次のコマン ドを  [Tools] > [Command Line Interface tool] に入力する と、 コマン ドの特権レベルを
表示できます。

TACACS+ サーバでのコマンドの設定

グループまたは個々のユーザの共有プロファ イル コンポーネン ト と しての Cisco Secure Access 
Control Server （ACS） TACACS+ サーバでコマン ドを設定できます。 サードパーティの 
TACACS+ サーバの場合は、 コマン ド許可サポート の詳細については、 ご使用のサーバのマ
ニュアルを参照して ください。

Cisco Secure ACS バージ ョ ン  3.1 でコマン ドを設定する場合は、 次のガイ ド ラ インを参照して
ください。

• ASA は、 「シェル」 コマン ド と して認可するコマン ドを送信し、 TACACS+ サーバでシェル 
コマン ド と してコマン ドを設定します。

（注） Cisco Secure ACS には、 「pix-shell」 と呼ばれるコマン ド  タ イプが含まれている場合があ
り ます。 このタ イプは ASA コマン ド許可に使用しないでください。

• コマン ドの最初のワードは、 メ イン  コマン ド と見なされます。 その他のワードはすべて引
数と見なされます。 これは、 permit または deny の後に置く必要があ り ます。

たとえば、 show running-configuration aaa-server コマン ドを許可するには、 コマン ド  
フ ィールドに show running-configuration を追加し、 引数フ ィールドに permit aaa-server 
を入力します。

• [Permit Unmatched Args] チェ ッ クボッ ク スをオンにする と、 明示的に拒否していないすべ
てのコマン ド引数を許可できます。

たとえば、 特定の show コマン ドを設定するだけで、 すべての show コマン ドが許可されま
す。 CLI の使用法を示す疑問符や省略形など、 コマン ドの変形をすべて予想する必要がな
く なるので、 この方法を使用する こ と をお勧めします （図 36-1 を参照）。

図 36-1 関連するすべてのコマンドの許可
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• enable や help など、 単一ワードのコマン ドについては、 そのコマン ドに引数がない場合で
も、 一致しない引数を許可する必要があ り ます （図 36-2 を参照）。

図 36-2 単一ワードのコマンドの許可

• 引数を拒否するには、 その引数の前に deny を入力します。

たとえば、 enable コマン ドを許可し、 enable password コマン ドを許可しない場合には、 コ
マン ド  フ ィールドに enable を入力し、 引数フ ィールドに deny password を入力します。
enable だけが許可されるよ うに、 必ず、 [Permit Unmatched Args] チェ ッ クボッ ク スを選択
して ください （図 36-3 を参照）。

図 36-3 引数の拒否

• コマン ド ラ インでコマン ドを省略形で入力した場合、 ASA はプレフ ィ ッ ク ス と メ イン  コマ
ン ドを完全なテキス ト に展開しますが、 その他の引数は入力したとおりに TACACS+ サー
バに送信します。

たとえば、 sh log と入力する と、 ASA は完全なコマン ド  show logging を  TACACS+ サーバ
に送信します。 一方、 sh log mess と入力する と、 ASA は展開されたコマン ド  show logging 
message ではな く、 show logging mess を  TACACS+ サーバに送信します。 省略形を予想し
て同じ引数に複数のスペルを設定できます （図 36-4 を参照）。
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図 36-4 省略形の指定

• すべてのユーザに対して次の基本コマン ドを許可する こ と をお勧めします。

– show checksum

– show curpriv

– enable

– help

– show history

– login

– logout

– pager

– show pager

– clear pager

– quit

– show version

TACACS+ コマンド許可の設定

TACACS+ コマン ド許可をイネーブルにし、 ユーザが CLI でコマン ドを入力する と、 ASA はそ
のコマン ド とユーザ名を  TACACS+ サーバに送信し、 コマン ドが認可されているかど うかを判
別します。

TACACS+ コマンド許可をイネーブルにする前に、 TACACS+ サーバで定義されたユーザと して 
ASA にログインしているこ と、 および ASA の設定を続けるために必要なコマンド許可があるこ
とを確認して ください。 たとえば、 すべてのコマンドが認可された管理ユーザと してログインす
る必要があ り ます。 このよ うにしないと、 意図せずロ ッ クアウ ト される可能性があ り ます。

意図したとおりに機能する こ とが確認できるまで、 設定を保存しないでください。 間違いによ
り ロ ッ ク  アウ ト された場合、 通常は ASA を再起動する こ とによってアクセスを回復できます。
それでも ロ ッ クアウ ト されたままの場合は、 「ロ ッ クアウ ト からの回復」 （P.36-29） を参照して
ください。

TACACS+ システムが完全に安定して信頼できる こ と を確認します。 必要な信頼性レベルにつ
いて、 通常は、 完全冗長 TACACS+ サーバ システム と  ASA への完全冗長接続が必要です。 た
とえば、 TACACS+ サーバ プールに、 インターフェイス  1 に接続された  1 つのサーバと イン
ターフェイス  2 に接続された別のサーバを含めます。 TACACS+ サーバが使用できない場合に
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フォールバッ ク方式と してローカル コマン ド許可を設定する こ と もできます。 この場合は、
「コマン ド許可の設定」 （P.36-22） に示されている手順に従ってローカル ユーザと コマン ド特権
レベルを設定する必要があ り ます。

TACACS+ コマン ド許可を設定するには、 次の手順を実行します。

手順の詳細

ステップ 1 TACACS+ サーバを使用したコマン ド許可を実行する場合は、 [Configuration] > [Device 
Management] > [Users/AAA] > [AAA Access] > [Authorization] の順に選択し、 [Enable 
authorization for command access] > [Enable] チェ ッ クボッ ク スをオンにします。

ステップ 2 [Server Group] ド ロ ップダウン  リ ス ト から、 AAA サーバ グループ名を選択します。

ステップ 3 （オプシ ョ ン） AAA サーバが使用不可になった場合のフォールバッ ク方式と してローカル デー
タベースが使用されるよ うに ASA を設定できます。 設定するには、 [Use LOCAL when server 
group fails] チェ ッ クボッ ク スをオンにします。 ローカル データベースでは AAA サーバと同じ
ユーザ名およびパスワードを使用する こ と を推奨します。 これは、 ASA のプロンプ ト では、 い
ずれの方式が使用されているかが示されないためです。 必ずローカル データベースのユーザ
（「ユーザ アカウン ト のローカル データベースへの追加」 （P.28-3） を参照） と コマン ド特権レ
ベル （「ローカル コマン ド許可の設定」 （P.36-22） を参照） を設定して ください。

ステップ 4 [Apply] をク リ ッ ク します。

コマンド許可設定が割り当てられ、 その変更内容が実行コンフィギュレーシ ョ ンに保存されます。

管理アクセス アカウンティングの設定

CLI で show コマン ド以外のコマン ドを入力する場合、 アカウンテ ィ ング  メ ッセージを  
TACACS+ アカウンテ ィ ング  サーバに送信できます。 ユーザがログインする と き、 ユーザが 
enable コマン ドを入力する と き、 またはユーザがコマン ドを発行する と きのアカウンテ ィ ング
を設定できます。

コマン ド  アカウンテ ィ ングに使用できるサーバは、 TACACS+ だけです。

管理アクセスおよびイネーブル コマン ド  アカウンテ ィ ングを設定するには、 次の手順を実行
します。

手順の詳細

ステップ 1 ユーザが enable コマン ドを入力した場合にそのユーザのアカウンテ ィ ングをイネーブルにする
には、 次の手順を実行します。

a. [Configuration] > [Device Management] > [Users/AAA] >[AAA Access] > [Accounting] の順に選
択し、 [Require accounting to allow accounting of user activity] > [Enable] チェ ッ クボッ ク スを
オンにします。

b. [Server Group] ド ロ ップダウン  リ ス ト から、 RADIUS サーバ グループまたは TACACS+ 
サーバ グループの名前を選択します。

ステップ 2 ユーザが Telnet、 SSH、 またはシ リ アル コンソールを使用して  ASA にアクセスした場合にその
ユーザのアカウンテ ィ ングをイネーブルにするには、 次の手順を実行します。

a. [Require accounting for the following types of connections] 領域で、 [Serial]、 [SSH]、 [Telnet] の
中から目的のチェ ッ クボッ ク スをオンにします （複数可）。
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b. 接続タイプご とに、 [Server Group] ド ロ ップダウン  リ ス ト から  RADIUS サーバ グループま
たは TACACS+ サーバ グループの名前を選択します。

ステップ 3 コマン ド  アカウンテ ィ ングを設定するには、 次の手順を実行します。

a. [Require command accounting] 領域で、 [Enable] チェ ッ クボッ ク スをオンにします。

b. [Server Group] ド ロ ップダウン  リ ス ト から、 TACACS+ サーバ グループの名前を選択しま
す。 RADIUS はサポート されていません。

CLI で show コマン ド以外のコマン ドを入力する場合、 アカウンテ ィ ング  メ ッセージを  
TACACS+ アカウンテ ィ ング  サーバに送信できます。

c. [Command Privilege Setup] ダイアログボッ ク スを使用してコマン ド特権レベルをカスタマイ
ズする際、 [Privilege level] ド ロ ップダウン  リ ス ト で最小特権レベルを指定する こ とで、
ASA のアカウンテ ィ ング対象となるコマン ドを制限できます。 最小特権レベルよ り も下の
コマン ドは、 ASA で処理の対象とな り ません。

ステップ 4 [Apply] をク リ ッ ク します。

アカウンテ ィ ング設定が割り当てられ、 その変更内容が実行コンフ ィギュレーシ ョ ンに保存さ
れます。

現在のログイン ユーザの表示

現在のログイン  ユーザを表示するには、 [Tools] > [Command Line Interface tool] で。

ciscoasa# show curpriv

例

次に、 show curpriv コマン ドの出力例を示します。

ciscoasa# show curpriv
Username: admin
Current privilege level: 15
Current Mode/s: P_PRIV

表 36-1 に、 show curpriv コマン ドの出力の説明を示します。

表 36-1 show curpriv コマンド出力の説明

フ ィールド 説明

Username ユーザ名。 デフォル ト  ユーザと してログインする と、 名前は enable_1
（ユーザ EXEC） または enable_15 （特権 EXEC） にな り ます。

Current privilege level レベルの範囲は 0 ～ 15 です。 ローカル コマン ド許可を設定してコマン
ドを中間特権レベルに割り当てない限り、使用されるレベルはレベル 0 
と  15 だけです。

Current Modes 使用可能なアクセス  モードは次のとおりです。

• P_UNPR ： ユーザ EXEC モード （レベル 0 と  1）

• P_PRIV ： 特権 EXEC モード （レベル 2 ～ 15）

• P_CONF ： コンフ ィギュレーシ ョ ン  モード
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管理セッシ ョ ン割り当て量の設定

同時に実行できる管理セッシ ョ ンの最大数を設定できます。 この最大値に達する と、 それ以降
のセッシ ョ ンは許可されず、 syslog メ ッセージが生成されます。 システム  ロ ッ クアウ ト を回避
するために、 管理セッシ ョ ン割り当て量のメカニズムではコンソール セッシ ョ ンをブロ ッ クで
きません。

管理セッシ ョ ン割り当て量を設定するには、 次の手順を実行します。

ステップ 1 [Configuration] > [Device Management] > [Management Access] > [Management Session Quota] の順
に選択します。

ステップ 2 ASA で許可される  ASDM、 SSH、 および Telnet の同時セッシ ョ ンの最大数を入力します。 有効
値の範囲は 0 ～ 10000 です。

（注） ク ォータ管理セッシ ョ ン数を超えた場合、 エラー メ ッセージが表示され、 ASDM が閉
じます。

ステップ 3 設定の変更を保存するには、 [Apply] をク リ ッ ク します。

ロックアウトからの回復

状況によっては、 コマン ド許可や CLI 認証をオンにする と、 ASA CLI から ロ ッ クアウ ト される
場合があ り ます。 通常は、 ASA を再起動する こ とによってアクセスを回復できます。 ただし、
すでにコンフ ィギュレーシ ョ ンを保存した場合は、 ロ ッ クアウ ト されたままになる可能性があ
り ます。 表 36-2 に、 一般的なロ ッ クアウ ト条件と回復方法を示します。

表 36-2 CLI 認証およびコマンド許可のロックアウト  シナリオ

機能 ロックアウト条件 説明 対応策 ： シングル モード 対応策 ： マルチ モード

ローカル CLI 
認証

ローカル データ
ベースにユーザが
設定していない。

ローカル データベー
ス内にユーザが存在
しない場合は、 ログ
インできず、 ユーザ
の追加もできません。

ログインし、 パスワード
と  aaa コマン ドを リ セッ
ト します。

スイ ッチから  ASA への
セッシ ョ ンを接続します。
システム実行スペースか
ら、 コンテキス ト に切り替
えてユーザを追加する こ と
ができます。
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TACACS+ コマ
ン ド許可

TACACS+ CLI 
認証

RADIUS CLI 
認証

サーバがダウンし
ているか到達不能
で、 フォールバッ
ク方式を設定して
いない。

サーバが到達不能で
ある場合は、 ログイ
ンも コマン ドの入力
もできません。

1. ログインし、 パスワー
ド と  AAA コマン ドを
リ セッ ト します。

2. サーバがダウンしたと
きにロ ッ クアウ ト され
ないよ うに、ローカル 
データベースをフォー
ルバッ ク方式と して設
定します。

1. ASA でネッ ト ワーク  
コンフ ィギュレーシ ョ
ンが正し く ないため
サーバが到達不能であ
る場合は、 スイ ッチか
ら  ASA へのセッシ ョ
ンを接続します。 シス
テム実行スペースか
ら、 コンテキス ト に切
り替えてネッ ト ワーク
を再設定する こ とがで
きます。

2. サーバがダウンしたと
きにロ ッ クアウ ト され
ないよ うに、 ローカル 
データベースをフォー
ルバッ ク方式と して設
定します。

TACACS+ コマ
ン ド許可

十分な特権のない
ユーザまたは存在
しないユーザと し
てログインした。

コマン ド許可がイ
ネーブルにな り ます
が、 ユーザはこれ以
上コマン ドを入力で
きな く な り ます。

TACACS+ サーバのユーザ 
アカウン ト を修正します。

TACACS+ サーバへのアク
セス権がなく、 ASA をす
ぐに設定する必要がある場
合は、 メンテナンス  パー
ティシ ョ ンにログインし
て、 パスワード と  aaa コマ
ンドを リセッ ト します。

スイ ッチから  ASA への
セッシ ョ ンを接続します。
システム実行スペースか
ら、 コンテキス ト に切り替
えてコンフ ィギュレーシ ョ
ンの変更を完了する こ とが
できます。 また、
TACACS+ コンフ ィギュ
レーシ ョ ンを修正するまで
コマン ド許可をディセーブ
ルにする こ と もできます。

ローカル コマ
ン ド許可

十分な特権のない
ユーザと してログ
インしている。

コマン ド許可がイ
ネーブルにな り ます
が、 ユーザはこれ以
上コマン ドを入力で
きな く な り ます。

ログインし、 パスワード
と  aaa コマン ドを リ セッ
ト します。

スイ ッチから  ASA への
セッシ ョ ンを接続します。
システム実行スペースか
ら、 コンテキス ト に切り替
えてユーザ レベルを変更
する こ とができます。

表 36-2 CLI 認証およびコマンド許可のロックアウト  シナリオ （続き）

機能 ロックアウト条件 説明 対応策 ： シングル モード 対応策 ： マルチ モード
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デバイス アクセスのモニタリング 
デバイス  アクセスをモニタするには、 次のペインを参照して ください。

パス 目的

[Monitoring] > [Properties] > [Device Access] > 
[ASDM/HTTPS/Telnet/SSH Sessions]

上部ペインには、 ASDM、 HTTPS、 および Telnet のセッシ ョ ンを
介して接続するユーザの接続タイプ、 セッシ ョ ン  ID、 および IP ア
ド レスが示されます。 特定のセッシ ョ ンを切断するには、
[Disconnect] をク リ ッ ク します。

下部ペインには、 ク ラ イアン ト 、 ユーザ名、 接続ステータス、 ソフ
ト ウェア バージ ョ ン、 入力暗号化タイプ、 出力暗号化タイプ、 入力 
HMAC、 出力 HMAC、 SSH セッシ ョ ン ID、 残りのキー再生成デー
タ、 残りのキー再生成時間、 データベースのキー再生成、 時間ベー
スのキー再生成、 最後のキー再生成の時間が表示されます。 特定の
セッシ ョ ンを切断するには、 [Disconnect] をク リ ッ ク します。

[Monitoring] > [Properties] > [Device Access] > 
[Authenticated Users]

AAA サーバによって認証されるユーザのユーザ名、 IP アド レス、
ダイナ ミ ッ ク  ACL、 非アクテ ィブ タ イムアウ ト （ある場合）、 およ
び絶対タイムアウ ト が示されます。

[Monitoring] > [Properties] > [Device Access] > 
[AAA Local Locked Out Users]

ロ ッ クアウ ト された AAA ローカル ユーザのユーザ名、 失敗した認
証の試行回数、 およびユーザがロ ッ クアウ ト された回数が示され
ます。 ロ ッ クアウ ト された特定のユーザをク リ アするには、 [Clear 
Selected Lockout] をク リ ッ ク します。 ロ ッ クアウ ト されたすべての
ユーザをク リ アするには、 [Clear All Lockouts] をク リ ッ ク します。
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管理アクセスの機能履歴
表 36-3 に、 各機能変更と、 それが実装されたプラ ッ ト フォーム  リ リースを示します。 ASDM 
は、 複数のプラ ッ ト フォーム  リ リース との下位互換性があるため、 サポート が追加された特定
の ASDM リ リースは一覧には含まれていません。

表 36-3 管理アクセスの機能履歴

機能名

プラ ッ ト
フォーム リ
リース 機能情報

管理アクセス 7.0(1) この機能が導入されました。

次の画面が導入されました。

[Configuration] > [Device Management] > [Management 
Access] > [ASDM/HTTPS/Telnet/SSH]。
[Configuration] > [Device Management] > [Management 
Access] > [Command Line (CLI)] > [Banner]。
[Configuration] > [Device Management] > [Management 
Access] > [CLI Prompt]。
[Configuration] > [Device Management] > [Management 
Access] > [ICMP]。
[Configuration] > [Device Management] > [Management 
Access] > [File Access] > [FTP Client]。
[Configuration] > [Device Management] > [Management 
Access] > [File Access] > [Secure Copy (SCP) Server]。
[Configuration] > [Device Management] > [Management 
Access] > [File Access] > [Mount-Points]。
[Configuration] > [Device Management] > [Users/AAA] > 
[AAA Access] > [Authentication]。
[Configuration] > [Device Management] > [Users/AAA] > 
[AAA Access] > [Authorization]。
[Configuration] > [Device Management] > [Users/AAA] > 
[AAA Access] > [Accounting]。

SSH セキュ リティが向上し、 SSH デフォルト  
ユーザ名はサポート されなくなり ました。

8.4(2) 8.4(2) 以降、 pix または asa ユーザ名と ログイン  パス
ワードで SSH を使用して ASA に接続する こ とができ
な くな り ました。 SSH を使用するには、 aaa 
authentication ssh console LOCAL コマン ド （CLI） ま
たは [Configuration] > [Device Management] > 
[Users/AAA] > [AAA Access] > [Authentication (ASDM)] 
を使用して AAA 認証を設定してから、 ローカル ユー
ザを定義する必要があ り ます。 定義するには、
username コマン ド （CLI） を入力するか、
[Configuration] > [Device Management] > [Users/AAA] > 
[User Accounts (ASDM)] を選択します。 ローカル デー
タベースの代わりに AAA サーバを認証に使用する場
合、 ローカル認証もバッ クアップの手段と して設定し
ておく こ と をお勧めします。
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ローカル データベースを使用する場合の管
理者パスワード  ポ リ シーのサポート

8.4(4.1)、
9.1(2)

ローカル データベースを使用して  CLI または ASDM 
アクセスの認証を設定する場合は、 指定期間を過ぎる
とユーザにパスワードの変更を要求し、 パスワードの
最短長と最低変更文字数などのパスワード標準に従う
こ と を要求するパスワード  ポ リ シーを設定する こ とが
できます。

次の画面が導入されました。 [Configuration] > [Device 
Management] > [Users/AAA] > [Password Policy]。

SSH 公開キー認証のサポート 8.4(4.1)、
9.1(2)

ASA への SSH 接続の公開キー認証は、 ユーザ単位で
イネーブルにできます。 公開キー ファ イル （PKF） で
フォーマッ ト されたキーまたは Base64 キーを指定で
きます。 PKF キーは、 4096 ビッ ト まで使用できます。
Base64 形式 （最大 2048 ビッ ト ） の ASA サポート には
大きすぎるキーには、 PKF 形式を使用します。

次の画面が導入されました。

[Configuration] > [Device Management] > [Users/AAA] > 
[User Accounts] > [Edit User Account] > [Public Key 
Authentication]
[Configuration] > [Device Management] > [Users/AAA] > 
[User Accounts] > [Edit User Account] > [Public Key Using 
PKF]。

PKF キー形式のサポートは 9.1(2) 以降のみです。

SSH キー交換の Diffie-Hellman グループ 14 
のサポート

8.4(4.1)、
9.1(2)

SSH キー交換に Diffie-Hellman グループ 14 が追加され
ました。 これまでは、 グループ 1 だけがサポート され
ていました。

次の画面が変更されました。 [Configuration] > [Device 
Management] > [Management Access] > 
[ASDM/HTTPS/Telnet/SSH]。

管理セッシ ョ ンの最大数のサポート 8.4(4.1)、
9.1(2)

同時 ASDM、 SSH、 Telnet セッシ ョ ンの最大数を設定
する こ とができます。

次の画面が導入されました。 [Configuration] > [Device 
Management] > [Management Access] > [Management 
Session Quota]。

マルチ コンテキス ト  モードの ASASM にお
いて、 スイ ッチからの Telnet 認証および仮
想コンソール認証をサポート しました。

8.5(1) マルチ コンテキス ト  モードのスイ ッチから  ASASM へ
の接続はシステム実行スペースに接続しますが、 これ
らの接続を制御するために管理コンテキス ト での認証
を設定できます。

SSH の AES-CTR 暗号化 9.1(2) ASA での SSH サーバの実装が、 AES-CTR モードの暗
号化をサポートするよ うにな り ました。

SSH キー再生成間隔の改善 SSH 接続は、 接続時間 60 分間またはデータ  ト ラ
フ ィ ッ ク  1 GB ごとに再生成されます。

。

表 36-3 管理アクセスの機能履歴 （続き）

機能名

プラ ッ ト
フォーム リ
リース 機能情報
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改善されたワンタ イム  パスワード認証 9.2(1) 十分な認可特権を持つ管理者は、 認証クレデンシャル
を一度入力する と特権 EXEC モードに移行できます。
auto-enable オプシ ョ ンが aaa authorization exec コマ
ン ドに追加されました。

次の画面が変更されました。 [Configuration] > [Device 
Management] > [Users/AAA] > [AAA Access] > 
[Authorization]。

表 36-3 管理アクセスの機能履歴 （続き）

機能名

プラ ッ ト
フォーム リ
リース 機能情報
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C H A P T E R 37

ソフ トウェアおよびコンフ ィギュレー
シ ョ ン

この章では、 Cisco ASA ソフ ト ウェアおよびコンフ ィギュレーシ ョ ンの管理方法について説明
します。

• 「ソ フ ト ウェアのアップグレード」 （P.37-1）

• 「フ ァ イルの管理」 （P.37-14）

• 「使用するイ メージおよびスター ト アップ コンフ ィギュレーシ ョ ンの設定」 （P.37-21）

• 「コンフ ィギュレーシ ョ ンまたはその他のファ イルのバッ クアップおよび復元」 （P.37-22）

• 「TFTP サーバへの実行コンフ ィギュレーシ ョ ンの保存」 （P.37-27）

• 「システム再起動のスケジュール」 （P.37-27）

• 「ソ フ ト ウェアのダウングレード」 （P.37-28）

• 「Auto Update の設定」 （P.37-30）

• 「ソ フ ト ウェア と設定の機能履歴」 （P.37-36）

ソフ トウェアのアップグレード
• 「アップグレード  パス と移行」 （P.37-1）

• 「現在のバージ ョ ンの表示」 （P.37-3）

• 「Cisco.com からのソフ ト ウェアのダウンロード」 （P.37-3）

• 「ス タン ドアロン  ユニッ ト のアップグレード」 （P.37-3）

• 「フェールオーバー ペアまたは ASA ク ラスタのアップグレード」 （P.37-7）

アップグレード  パスと移行

• ACL 移行のために 9.0 よ り前の リ リースからアップグレードする場合、 後でダウングレー
ドする こ とはできません。 ダウングレードする場合に備え、 コンフ ィギュレーシ ョ ン  ファ
イルのバッ クアップを確実に行って ください。 詳細については、 9.0 アップグレード  ガイ
ドの ACL の移行の項を参照して ください。
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• 9.1(2.8) よ り前のバージ ョ ンの場合、 9.1(2.8) 以降にアップグレードするには、 次のバー
ジ ョ ンのいずれかを実行している必要があ り ます。

– 8.4(5) 以降

– 9.0(2) 以降

– 9.1(2)

旧バージ ョ ンを実行している場合、 最初に上記のバージ ョ ンのいずれかにアップグレード
しないと  9.1(2.8) 以降に直接アップグレードする こ とはできません。 次に例を示します。

• 8.3 よ り前のバージ ョ ンからアップグレードする場合

– 設定の移行に関する重要な情報については、『Cisco ASA 5500 Migration Guide to Version 
8.3』 を参照して ください。

– 9.0 以降に直接アップグレードする こ とはできません。 移行を成功させるためには、 ま
ずバージ ョ ン  8.4 にアップグレードする必要があ り ます。

• ゼロダウンタイム  アップグレードのためのソフ ト ウェア  バージ ョ ン要件

フェールオーバー構成や ASA ク ラスタのすべての装置の、 ソフ ト ウェアのメジャー バー
ジ ョ ン （最初の番号） とマイナー バージ ョ ン （2 番目の番号） が同じである必要があ り ま
す。 ただし、 アップグレード  プロセス中に装置のバージ ョ ン  パリ テ ィ を維持する必要はあ
り ません。 それぞれの装置で実行される ソフ ト ウェアのバージ ョ ンが異なっていても、
フェールオーバーのサポート を維持できます。 長期の互換性および安定性を確保するため
に、 すべての装置をできるだけ早く同じバージ ョ ンにアップグレードする こ と をお勧めし
ます。

表 37-1 に、 ゼロダウンタイム アップグレードの実行がサポート されるシナリオを示します。

9.1(2.8) より前の ASA バージ ョ ン 最初のアップグレード先: 次のアップグレード先:
8.2(1) 8.4(7) 9.3(1) 以降

8.4(4) 8.4(7) 9.3(1) 以降

9.0(1) 9.0(4) 9.3(1) 以降

9.1(1) 9.1(2) 9.3(1) 以降

表 37-1 ゼロダウンタイム アップグレードのサポート

アップグレードのタイプ サポート

メ ンテナンス  リ リース 任意のメ ンテナンス  リ リースを、 マイナー リ リース内の他のメ
ンテナンス  リ リースにアップグレードできます。

たとえば、 中間のメ ンテナンス  リ リースをあらかじめインス トー
ルしな くても、 9.1(1) から  9.1(5) にアップグレードできます。

マイナー リ リース マイナー リ リースから次のマイナー リ リースにアップグレード
できます。 マイナー リ リースはスキップできません。

たとえば、 9.0 から  9.1 にアップグレードできます。 ただし、 ゼロ
ダウンタ イム  アップグレードでは 9.0 から  9.2 への直接のアップ
グレードはサポート されておらず、 まず 9.1 にアップグレードす
る必要があ り ます。

（注） ゼロダウンタ イム  アップグレードは機能の構成が移行さ
れていても可能です。
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現在のバージョ ンの表示

ソフ ト ウェア バージ ョ ンは ASDM ホーム ページに表示されます。 ご使用の ASA のソフ ト ウェ
ア  バージ ョ ンを確認するには、 ホーム  ページを参照して ください。

Cisco.com からのソフ トウェアのダウンロード

ASDM アップグレード  ウ ィザードを使用している場合は、 ソフ ト ウェアを事前にダウンロード
する必要あ り ません。 フェールオーバー アップグレードなど手動でのアップグレードの場合
は、 ローカル コンピュータにイ メージをダウンロード します。

Cisco.com のログインをお持ちの場合は、 次の Web サイ ト から  OS および ASDM のイ メージを
入手できます。

http://www.cisco.com/go/asa-software

スタンドアロン ユニッ トのアップグレード

この項では、 ASDM およびオペレーティ ング  システム （OS） のイ メージをインス トールする
方法について説明します。

• 「ローカル コンピュータからのアップグレード」 （P.37-4）

• 「Cisco.com ウ ィザードを使用したアップグレード」 （P.37-5）

メ ジャー リ リース 前のバージ ョ ンの最後のマイナー リ リースから次のメジャー リ
リースにアップグレードできます。

たとえば、 8.6 がモデルの 8.x リ リース  シ リーズの最後のマイ
ナー バージ ョ ンであれば、 8.6 から  9.0 にアップグレードできま
す。 ただし、 ゼロダウンタ イム  アップグレードでは 8.6 から  9.1 
への直接のアップグレードはサポー ト されておらず、 まず 9.0 に
アップグレードする必要があ り ます。 特定のマイナー リ リースで
サポート されないモデルの場合は、 そのマイナー リ リースをス
キップできます。 たとえば ASA 5585-X の場合は、 8.4 から  9.0 に
アップグレードできます （このモデルは 8.5 または 8.6 ではサ
ポート されません）。

（注） ゼロダウンタ イム  アップグレードは機能の構成が移行さ
れていても可能です。

表 37-1 ゼロダウンタイム アップグレードのサポート  （続き）

アップグレードのタイプ サポート
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ローカル コンピュータからのアップグレード

Upgrade Software from Local Computer ツールによ り、 コンピュータからフラ ッシュ  メモ リにイ
メージ ファ イルをアップロード し、 ASA をアップグレードできます。

手順

ステップ 1 （設定の移行の場合） ASDM で、 [Tools] > [Backup Configurations] ツールによ り、 現在の設定を
バッ ク  アップします。

ステップ 2 メ イン  ASDM アプ リ ケーシ ョ ン  ウ ィ ン ド ウで、 [Tools] > [Upgrade Software from Local 
Computer] の順に選択します。

[Upgrade Software] ダイアログボッ ク スが表示されます。

ステップ 3 [Image to Upload] ド ロ ップダウン  リ ス ト から、 [ASDM] を選択します。

ステップ 4 [Local File Path] フ ィールドにコンピュータ上のファ イルへのローカル パスを入力するか、
[Browse Local Files] をク リ ッ ク して  PC 上のファ イルを検索します。

ステップ 5 [Flash File System Path] フ ィールドにフラ ッシュ  ファ イル システムへのパスを入力するか、
[Browse Flash] をク リ ッ ク してフラ ッシュ  ファ イル システム上のディ レ ク ト リ またはファ イル
を検索します。

ステップ 6 [Upload Image] をク リ ッ ク します。 アップグレード  プロセスには数分かかる場合があ り ます。

ステップ 7 このイ メージを  ASDM イ メージと して設定するよ うに求められます。 [Yes] をク リ ッ ク します。

ステップ 8 ASDM を終了して、 コンフ ィギュレーシ ョ ンを保存したこ と を確認します。 [OK] をク リ ッ ク
します。 アップグレード  ツールを終了します。 注 ： ASA ソフ ト ウェアをアップグレード した
後で、 設定を保存し、 ASDM を リ ロード します。
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ステップ 9 ステップ 2 からステップ 8 を繰り返し、 [Image to Upload] ド ロ ップダウン  リ ス ト で [ASA] を選
択します。 この手順は、 その他のタイプのファ イルのアップロードでも同じです。

ステップ 10 [Tools] > [System Reload] を選択して、 ASA を リ ロード します。

リ ロードの詳細の確認を求める新しいウ ィ ン ド ウが表示されます。

a. [Save the running configuration at the time of reload] オプシ ョ ン  ボタン （デフォル ト ） を ク
リ ッ ク します。

b. リ ロードする時刻を選択します （たとえば、 デフォル ト の [Now]）。

c. [Schedule Reload] をク リ ッ ク します。

リ ロードが開始される と、 [Reload Status] ウ ィ ン ド ウに リ ロードの進行状況が表示されます。
ASDM を終了するオプシ ョ ンも表示されます。

ステップ 11 ASA の リ ロード後、 ASDM を再起動します。

Cisco.com ウィザードを使用したアップグレード

Upgrade Software from Cisco.com Wizard によ り、ASDM および ASA を最新のバージ ョ ンに自動
的にアップグレードできます。

このウ ィザードでは、 次の操作を実行できます。

• アップグレード用の ASA イ メージ ファ イルまたは ASDM イ メージ ファ イルを選択する。

（注） ASDM は最新のイ メージ  バージ ョ ンをダウンロード し、 そこにはビルド番号が含ま
れています。 たとえば、 9.2(1) をダウンロード した場合、 そのダウンロードは 
9.2(1.2) にな り ます。 この動作は想定されているため、 計画したアップグレードを
続行できます。

• 実行したアップグレードの変更点を確認する。

• イ メージをダウンロード し、 インス トールする。

• インス トールのステータスを確認する。

• インス トールが正常に完了した場合は、 ASA を再起動して、 コンフ ィギュレーシ ョ ンを保
存し、 アップグレードを完了する。

手順

ステップ 1 （設定の移行の場合） ASDM で、 [Tools] > [Backup Configurations] ツールによ り、 現在の設定を
バッ ク  アップします。
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ステップ 2 [Tools] > [Check for ASA/ASDM Updates] を選択します。

マルチ コンテキス ト  モードでは、 システムから このメニューにアクセスします。

[Cisco.com Authentication] ダイアログボッ クスが表示されます。

ステップ 3 Cisco.com のユーザ ID とパスワードを入力して、 [Login] をク リ ッ ク します。

[Cisco.com Upgrade Wizard] が表示されます。

（注） 利用可能なアップグレードがない場合は、 ダイアログボッ ク スが表示されます。 ウ ィ
ザードを終了するには、 [OK] をク リ ッ ク します。

ステップ 4 [Next] をク リ ッ ク して  [Select Software] 画面を表示します。

現在の ASA バージ ョ ンおよび ASDM バージ ョ ンが表示されます。

ステップ 5 ASA バージ ョ ンおよび ASDM バージ ョ ンをアップグレードするには、 次の手順を実行します。

a. [ASA] 領域で、 [Upgrade to] チェ ッ クボッ ク スをオンにしてから、アップグレードする  ASA 
バージ ョ ンを ド ロ ップダウン  リ ス ト から選択します。

b. [ASDM] 領域で、 [Upgrade to] チェ ッ クボッ ク スをオンにしてから、 アップグレードする  
ASDM バージ ョ ンを ド ロ ップダウン  リ ス ト から選択します。

ステップ 6 [Next] をク リ ッ ク して  [Review Changes] 画面を表示します。

ステップ 7 次の項目を確認します。

• ダウンロード した ASA イ メージ ファ イルや ASDM イ メージ ファ イルが正しいファ イルで
ある こ と。

• アップロードする  ASA イ メージ ファ イルや ASDM イ メージ ファ イルが正しいファ イルで
ある こ と。

• 正しい ASA ブー ト  イ メージが選択されている こ と。

ステップ 8 [Next] をク リ ッ ク して、 アップグレード  インス トールを開始します。

アップグレード  インス トールの進行状況を示すステータスを表示できます。

[Results] 画面が表示され、 アップグレード  インス トール ステータス （成功または失敗） など、
追加の詳細が示されます。

ステップ 9 アップグレード  インス トールが成功した場合に、 アップグレード  バージ ョ ンを有効にするに
は、 [Save configuration and reload device now] チェ ッ クボッ クスをオンにして、 ASA を再起動
し、 ASDM を再起動します。

ステップ 10 [Finish] をク リ ッ ク して、 ウ ィザードを終了し、 コンフ ィギュレーシ ョ ンに対して行った変更
を保存します。

（注） 次に高いバージ ョ ン （存在する場合） にアップグレードするには、 ウ ィザードを再起動
する必要があ り ます。
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フェールオーバー ペアまたは ASA クラスタのアップグレード

• 「アクテ ィブ/スタンバイ  フェールオーバー ペアのアップグレード」 （P.37-7）

• 「アクテ ィブ/アクテ ィブ フェールオーバー ペアのアップグレード」 （P.37-9）

• 「ASA ク ラスタのアップグレード」 （P.37-11）

アクティブ/スタンバイ  フェールオーバー ペアのアップグレード

アクテ ィブ/スタンバイ  フェールオーバー ペアをアップグレードするには、 次の手順を実行し
ます。

手順

ステップ 1 （設定の移行の場合） ASDM で、 [Tools] > [Backup Configurations] ツールによ り、 現在の設定を
バッ ク  アップします。

ステップ 2 アクテ ィブ装置のメ イン  ASDM アプ リ ケーシ ョ ン  ウ ィ ン ド ウで、 [Tools] > [Upgrade Software 
from Local Computer] を選択します。

[Upgrade Software] ダイアログボッ ク スが表示されます。

ステップ 3 [Image to Upload] ド ロ ップダウン  リ ス ト から、 [ASDM] を選択します。

ステップ 4 [Local File Path] フ ィールドにコンピュータ上のファ イルへのローカル パスを入力するか、
[Browse Local Files] をク リ ッ ク して  PC 上のファ イルを検索します。

ステップ 5 [Flash File System Path] フ ィールドにフラ ッシュ  ファ イル システムへのパスを入力するか、
[Browse Flash] をク リ ッ ク してフラ ッシュ  ファ イル システム上のディ レ ク ト リ またはファ イル
を検索します。

ステップ 6 [Upload Image] をク リ ッ ク します。 アップグレード  プロセスには数分かかる場合があ り ます。

ステップ 7 このイ メージを  ASDM イ メージと して設定するよ うに求められます。 [Yes] をク リ ッ ク します。
37-7
Cisco ASA シリーズ ASDM コンフ ィギュレーシ ョ ン  ガイ ド （一般的な操作）

 



 

第 37 章      ソフ トウェアおよびコンフ ィギュレーシ ョ ン    
  ソフ トウェアのアップグレード
ステップ 8 ASDM を終了して、 コンフ ィギュレーシ ョ ンを保存したこ と を確認します。 [OK] をク リ ッ ク
します。 アップグレード  ツールを終了します。 注 ： ASA ソフ ト ウェアをアップグレード した
後で、 設定を保存し、 ASDM を リ ロード します。

ステップ 9 ステップ 2 からステップ 8 を繰り返し、 [Image to Upload] ド ロ ップダウン  リ ス ト で [ASA] を選

択します。

ステップ 10 コンフ ィギュレーシ ョ ンの変更を保存するには、 ツールバーの [Save] アイコンをク リ ッ クします。

ステップ 11 ASDM をスタンバイ装置に接続し、 ステップ 2 からステップ 9 に従って ASA および ASDM ソフ
ト ウェアをアップロード します。 このと き、 アクティブ装置と同じ場所にファイルを置きます。

ステップ 12 [Tools] > [System Reload] を選択して、 スタンバイ  ASA を リ ロード します。

リ ロードの詳細の確認を求める新しいウ ィ ン ド ウが表示されます。

a. [Save the running configuration at the time of reload] オプシ ョ ン  ボタン （デフォル ト ） を ク
リ ッ ク します。

b. リ ロードする時刻を選択します （たとえば、 デフォル ト の [Now]）。

c. [Schedule Reload] をク リ ッ ク します。

リ ロードが開始される と、 [Reload Status] ウ ィ ン ド ウに リ ロードの進行状況が表示されます。
ASDM を終了するオプシ ョ ンも表示されます。

ステップ 13 スタンバイ  ASA の リ ロード後、 ASDM を再起動し、 スタンバイ装置に接続して、 実行中であ
る こ と を確認します。

ステップ 14 再度 ADSM をアクテ ィブ装置に接続します。

ステップ 15 [Monitoring] > [Properties] > [Failover] > [Status] を選択して、 アクテ ィブ装置をスタンバイ装置
にフェールオーバーし、 [Make Standby] をク リ ッ ク します。

ステップ 16 [Tools] > [System Reload] を選択して、 （旧） アクテ ィブ ASA を リ ロード します。

リ ロードの詳細の確認を求める新しいウ ィ ン ド ウが表示されます。

a. [Save the running configuration at the time of reload] オプシ ョ ン  ボタン （デフォル ト ） を ク
リ ッ ク します。

b. リ ロードする時刻を選択します （たとえば、 デフォル ト の [Now]）。

c. [Schedule Reload] をク リ ッ ク します。
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リ ロードが開始される と、 [Reload Status] ウ ィ ン ド ウに リ ロードの進行状況が表示されます。
ASDM を終了するオプシ ョ ンも表示されます。

ASA を起動する と、 スタンバイ装置にな り ます。

アクティブ/アクティブ フェールオーバー ペアのアップグレード

アクテ ィブ/アクテ ィブ フェールオーバー コンフ ィギュレーシ ョ ンの 2 つの装置をアップグ
レードするには、 次の手順を実行します。

はじめる前に

これらの手順をシステム実行スペースで実行します。

手順

ステップ 1 （設定の移行の場合） ASDM で、 [Tools] > [Backup Configurations] ツールによ り、 現在の設定を
バッ ク  アップします。

ステップ 2 プラ イマ リ装置のメ イン  ASDM アプ リ ケーシ ョ ン  ウ ィ ン ド ウで、 [Tools] > [Upgrade Software 
from Local Computer] を選択します。

[Upgrade Software] ダイアログボッ ク スが表示されます。

ステップ 3 [Image to Upload] ド ロ ップダウン  リ ス ト から、 [ASDM] を選択します。

ステップ 4 [Local File Path] フ ィールドにコンピュータ上のファ イルへのローカル パスを入力するか、
[Browse Local Files] をク リ ッ ク して  PC 上のファ イルを検索します。

ステップ 5 [Flash File System Path] フ ィールドにフラ ッシュ  ファ イル システムへのパスを入力するか、
[Browse Flash] をク リ ッ ク してフラ ッシュ  ファ イル システム上のディ レ ク ト リ またはファ イル
を検索します。

ステップ 6 [Upload Image] をク リ ッ ク します。 アップグレード  プロセスには数分かかる場合があ り ます。

ステップ 7 このイ メージを  ASDM イ メージと して設定するよ うに求められます。 [Yes] をク リ ッ ク します。
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ステップ 8 ASDM を終了して、 コンフ ィギュレーシ ョ ンを保存したこ と を確認します。 [OK] をク リ ッ ク
します。 アップグレード  ツールを終了します。 注 ： ASA ソフ ト ウェアをアップグレード した
後で、 設定を保存し、 ASDM を リ ロード します。

ステップ 9 ステップ 2 からステップ 8 を繰り返し、 [Image to Upload] ド ロ ップダウン  リ ス ト で [ASA] を選
択します。

ステップ 10 コンフ ィギュレーシ ョ ンの変更を保存するには、 ツールバーの [Save] アイコンをク リ ッ クします。

ステップ 11 [Monitoring] > [Failover] > [Failover Group #] を選択して、 プラ イマ リ装置上の両方のフェール
オーバー グループをアクテ ィブにします。 こ こで # は、 プラ イマ リ装置に移動するフェール
オーバー グループ数です。 [Make Active] をク リ ッ ク します。

ステップ 12 ASDM をセカンダ リ装置に接続し、 ステップ 2 からステップ 9 に従って ASA および ASDM ソフ ト
ウェアをアップロード します。 このと き、 アクティブ装置と同じ場所にファイルを置きます。

ステップ 13 [Tools] > [System Reload] を選択して、 セカンダ リ  ASA を リ ロード します。

リ ロードの詳細の確認を求める新しいウ ィ ン ド ウが表示されます。

a. [Save the running configuration at the time of reload] オプシ ョ ン  ボタン （デフォル ト ） を ク
リ ッ ク します。

b. リ ロードする時刻を選択します （たとえば、 デフォル ト の [Now]）。

c. [Schedule Reload] をク リ ッ ク します。

リ ロードが開始される と、 [Reload Status] ウ ィ ン ド ウに リ ロードの進行状況が表示されます。
ASDM を終了するオプシ ョ ンも表示されます。

ステップ 14 ASDM をプラ イマ リ装置に接続して、 [Monitoring] > [Failover] > [System] の順に選択し、 セカ
ンダ リ装置が リ ロード されたこ とを確認します。

ステップ 15 セカンダ リ装置が起動したら、 [Monitoring] > [Properties] > [Failover] > [System] の順に選択して、
プライマ リ装置をセカンダ リ装置にフェールオーバーし、 [Make Standby] をク リ ッ ク します。

ステップ 16 [Tools] > [System Reload] を選択して、 （旧） アクテ ィブ ASA を リ ロード します。

リ ロードの詳細の確認を求める新しいウ ィ ン ド ウが表示されます。

a. [Save the running configuration at the time of reload] オプシ ョ ン  ボタン （デフォル ト ） を ク
リ ッ ク します。

b. リ ロードする時刻を選択します （たとえば、 デフォル ト の [Now]）。
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c. [Schedule Reload] をク リ ッ ク します。

リ ロードが開始される と、 [Reload Status] ウ ィ ン ド ウに リ ロードの進行状況が表示されます。
ASDM を終了するオプシ ョ ンも表示されます。

フェールオーバー グループは、 [Preempt Enabled] を使用して設定される と、 プ リエンプ ト遅延
の経過後、 指定された装置で自動的にアクテ ィブにな り ます。 [Preempt Enabled] でフェール
オーバー グループが設定されていない場合は、 [Monitoring] > [Failover] > [Failover Group #] ペ
インを使用して、 指定された装置上でアクテ ィブ ステータスに戻すこ とができます。

ASA クラスタのアップグレード

ASA ク ラスタ内のすべての装置をアップグレードするには、 マスター装置で次の手順を実行し
ます。 マルチ コンテキス ト  モードの場合は、 この手順をシステム実行スペースで実行します。

手順

ステップ 1 マスター装置で ASDM を起動します。

ステップ 2 （設定の移行の場合） ASDM で、 [Tools] > [Backup Configurations] ツールによ り、 現在の設定を
バッ ク  アップします。

ステップ 3 メ イン  ASDM アプ リ ケーシ ョ ン  ウ ィ ン ド ウで、 [Tools] > [Upgrade Software from Local 
Computer] の順に選択します。

[Upgrade Software from Local Computer] ダイアログボッ ク スが表示されます。

ステップ 4 [All devices in the cluster] オプシ ョ ン  ボタンをク リ ッ ク します。

[Upgrade Software] ダイアログボッ ク スが表示されます。

ステップ 5 [Image to Upload] ド ロ ップダウン  リ ス ト から、 [ASDM] を選択します。

ステップ 6 [Local File Path] フ ィールドにコンピュータ上のファ イルへのローカル パスを入力するか、
[Browse Local Files] をク リ ッ ク して  PC 上のファ イルを検索します。

ステップ 7 [Flash File System Path] フ ィールドにフラ ッシュ  ファ イル システムへのパスを入力するか、
[Browse Flash] をク リ ッ ク してフラ ッシュ  ファ イル システム上のディ レ ク ト リ またはファ イル
を検索します。

ステップ 8 [Upload Image] をク リ ッ ク します。 アップグレード  プロセスには数分かかる場合があ り ます。

ステップ 9 このイ メージを  ASDM イ メージと して設定するよ うに求められます。 [Yes] をク リ ッ ク します。
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ステップ 10 ASDM を終了して、 コンフ ィギュレーシ ョ ンを保存したこ と を確認します。 [OK] をク リ ッ ク
します。 アップグレード  ツールを終了します。 注 ： ASA ソフ ト ウェアをアップグレード した
後で、 設定を保存し、 ASDM を リ ロード します。

ステップ 11 ステップ 3 からステップ 10 を繰り返し、 [Image to Upload] ド ロ ップダウン  リ ス ト で [ASA] を
選択します。

ステップ 12 コンフ ィギュレーシ ョ ンの変更を保存するには、 ツールバーの [Save] アイコンをク リ ッ クします。

ステップ 13 [Tools] > [System Reload] を選択します。

[System Reload] ダイアログボッ ク スが表示されます。

ステップ 14 [Device] ド ロ ップダウン  リ ス ト からスレーブ装置名を選択して、 スレーブ装置を  1 台ずつリ
ロード し、 続いて [Schedule Reload] をク リ ッ ク して装置をすぐに リ ロード します。
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接続損失を回避し ト ラフ ィ ッ クを安定させるために、 各装置が起動するまで （約 5 分） 次の装
置の リ ロードを待ちます。 装置がク ラスタに再接続したこ とを確認するには、 [Monitoring] > 
[ASA Cluster] > [Cluster Summary] ペインを表示します。

ステップ 15 すべてのスレーブ装置の リ ロードが完了したら、 [Configuration] > [Device Management] > [High 
Availability and Scalability] > [ASA Cluster] を選択して、 マスター装置のク ラスタ リ ングをディ
セーブルにします。 続いて  [Participate ASA cluster] チェ ッ クボッ ク スをオフにして、 [Apply] を
ク リ ッ ク します。

新しいマスターが選択され ト ラフ ィ ッ クが安定するまでに、 5 分間かかり ます。 それまでマス
ターであった装置がク ラスタに再参加する と、 その装置はスレーブとな り ます。

設定は保存しないでください。 マスター装置が リ ロード したら、 そこでク ラスタ リ ングをイ
ネーブルにします。

ステップ 16 [Tools] > [System Reload] を選択し、 [Device] ド ロ ップダウン  リ ス ト から  [--This Device--] を選
択して [System Reload] ダイアログボッ ク スからマスター装置を リ ロード します。

ステップ 17 ASDM を停止および再起動します。 新しいマスター装置に再接続できます。
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ファイルの管理
ASDM には、 基本的なファ イル管理タス クを実行するのに便利なファ イル管理ツール セッ ト が
用意されています。 ファ イル管理ツールによ り、 フラ ッシュ  メモ リに保存されているファ イル
の表示、 移動、 コピー、 および削除、 ファ イルの転送、 およびリモー ト  ス ト レージ  デバイス
（マウン ト  ポイン ト ） のファ イルの管理を行う こ とができます。

（注） マルチコンテキス ト  モードの場合、 このツールはシステムのセキュ リ テ ィ  コンテキス ト でだ
け使用できます。

• 「フ ァ イル アクセスの設定」 （P.37-14）

• 「フ ァ イル管理ツールへのアクセス」 （P.37-18）

• 「フ ァ イル転送」 （P.37-19）

ファイル アクセスの設定

• 「FTP ク ラ イアン ト  モードの設定」 （P.37-14）

• 「セキュア  コピー サーバと しての ASA の設定   」 （P.37-15）

• 「ASA セキュア  コピー ク ラ イアン ト のカスタマイズ」 （P.37-15）

• 「ASA TFTP ク ラ イアン ト のパス設定」 （P.37-16）

• 「マウン ト  ポイン ト の追加」 （P.37-17）

FTP クライアン ト  モードの設定

ASA では、 FTP サーバとの間で、 イ メージ ファ イルやコンフ ィギュレーシ ョ ン  ファ イルの
アップロードおよびダウンロードを実行できます。 パッシブ FTP では、 ク ラ イアン トは制御接
続およびデータ接続の両方を開始します。 パッシブ モードではデータ接続の受け入れ側となる
サーバは、 今回の特定の接続において リ ッ スンするポート番号を応答と して返します。

手順の詳細

ステップ 1 [Configuration] > [Device Management] > [Management Access] > [File Access] > [FTP Client] ペイ
ンで、 [Specify FTP mode as passive] チェ ッ クボッ クスをオンにします。

ステップ 2 [Apply] をク リ ッ ク します。

FTP ク ラ イアン ト のコンフ ィギュレーシ ョ ンが変更され、 その変更内容が実行コンフ ィギュ
レーシ ョ ンに保存されます。
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セキュア コピー サーバとしての ASA の設定   

ASA 上でセキュア  コピー （SCP） サーバをイネーブルにできます。 SSH による  ASA へのアク
セスを許可されたク ラ イアン ト だけが、 セキュア  コピー接続を確立できます。

制限事項

• サーバにはディ レク ト リ  サポート があ り ません。 そのため、 リモー ト  ク ラ イアン ト  アク
セスで ASA の内部ファ イル参照はできません。

• サーバではバナーがサポート されません。

• サーバではワイルドカードがサポート されません。

前提条件

• 「管理アクセスの設定」 （P.36-3） に従って、 ASA で SSH をイネーブルにします。

• SSH バージ ョ ン  2 接続をサポートするには、 ASA のラ イセンスに強力な暗号化
（3DES/AES） ラ イセンスが必要です。

手順の詳細

ステップ 1 [Configuration] > [Device Management] > [Management Access] > [File Access] > [Secure Copy (SCP) 
Server] の順に選択して、 [Enable secure copy server] チェ ッ クボッ ク スをオンにします。

ステップ 2 [Apply] をク リ ッ ク します。

例

外部ホス ト のク ラ イアン ト から、 SCP ファ イル転送を実行します。 たとえば、 Linux では次の
コマン ドを入力します。

scp -v -pw password source_filename username@asa_address:{disk0|disk1}:/dest_filename

-v は冗長を表します。 -pw が指定されていない場合は、 パスワードの入力を求めるプロンプ ト
が表示されます。

ASA セキュア コピー クライアン トのカスタマイズ

オンボード  SCP ク ラ イアン ト を使用して  ASA 間でファ イルをコピーする こ とができます
（「フ ァ イル管理ツールへのアクセス」 （P.37-18） を参照）。  こ こでは、 SCP ク ラ イアン ト の動作
をカスタマイズする こ とができます。

前提条件

マルチ コンテキス ト  モードでは、 システム実行スペースで次の手順を実行します。 まだシス
テム  コンフ ィギュレーシ ョ ン  モードに入っていない場合、 [Configuration] > [Device List] ペイ
ンで、 アクテ ィブなデバイスの IP アド レスの下にある  [System] をダブルク リ ッ ク します。
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手順の詳細

ステップ 1 コンテキス ト  モードによって次のよ うに異な り ます。

• シングル モードの場合、 [Configuration] > [Device Management] > [Management Access] > 
[File Access] > [Secure Copy (SCP)] の順に選択します。

• マルチ モードの場合、 [Configuration] > [Device Management] > [Device Administration] > 
[Secure Copy] の順に選択します。

ステップ 2 ASA は接続先の各 SCP サーバの SSH ホス ト キーを保存します。 必要に応じて、 ASA データ
ベースから手動でサーバとそのキーを追加または削除できます。

キーを追加するには、 次の手順を実行します。

a. 新しいサーバの [Add] をク リ ッ クするか、 または信頼できる  SSH ホス ト のテーブルから
サーバを選択し、 [Edit] をク リ ッ ク します。

b. 新しいサーバの [Host] フ ィールドに、 サーバの IP アド レスを入力します。

c. [Add public key for the trusted SSH host] チェ ッ クボッ ク スをオンにします。

d. 次のいずれかのキーを指定します。

– フ ィ ンガープ リ ン ト ： すでにハッシュ されているキーを入力します。 たとえば、 show 
コマン ドの出力からコピーしたキーです。

– キー ： SSH ホス トの公開キーまたはハッシュ値を入力します。 キー ス ト リ ングはリモー
ト  ピアの Base64 で符号化された RSA 公開キーです。 オープン  SSH ク ライアン トから
（言い換える と  .ssh/id_rsa.pub ファ イルから） 公開キー値を取得できます。 Base64 で符号
化された公開キーを送信した後、 SHA-256 によってそのキーがハッシュされます。

キーを削除するには、 次の手順を実行します。

a. 信頼できる  SSH ホス ト のテーブルからサーバを選択し、 [Delete] をク リ ッ ク します。

ステップ 3 新しいホス ト キーが検出されたと きに通知を受け取るには、 [Inform me when a new host key is 
detected] チェ ッ クボッ クスをオンにします。

デフォル ト で、 このオプシ ョ ンは有効になっています。 このオプシ ョ ンがイネーブルになって
いる場合、 ASA にまだ格納されていないホス ト キーを許可または拒否するよ うに求められま
す。 このオプシ ョ ンがディセーブルになっている場合、 ASA は過去に保存されたこ とがないホ
ス ト キーを自動的に許可します。

ステップ 4 [Apply] をク リ ッ ク します。

ASA TFTP クライアン トのパス設定

TFTP は、 単純なク ラ イアン ト /サーバ ファ イル転送プロ ト コルで、 RFC 783 および RFC 1350 
Rev で規定されています。 2.TFTP サーバとの間でファ イルをコピーできるよ うに、 ASA を  
TFTP ク ラ イアン ト と して設定できます （「フ ァ イル転送」 （P.37-19） を参照）。 これによ り、 コ
ンフ ィギュレーシ ョ ン  ファ イルをバッ クアップし、 それらを複数の ASA にプロパゲー ト でき
ます。

こ こでは、 TFTP サーバへのパスを事前定義できるため、 copy および configure net などのコマ
ン ドで入力する必要がな くな り ます。
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手順の詳細

ステップ 1 [Configuration] > [Device Management] > [Management Access] > [File Access] > [TFTP Client] の順
に選択して、 [Enable] チェ ッ クボッ ク スをオンにします。

ステップ 2 [Interface Name] ド ロ ップダウン  リ ス ト から、 TFTP ク ラ イアン ト と して使用するインターフェ
イスを選択します。

ステップ 3 コンフ ィギュレーシ ョ ン  ファ イルの保存先とする  TFTP サーバの IP アド レスを  [IP Address] 
フ ィールドに入力します。

ステップ 4 コンフ ィギュレーシ ョ ン  ファ イルの保存先とする  TFTP サーバへのパスを  [Path] フ ィールドに
入力します。

例 ： /tftpboot/asa/config3

ステップ 5 [Apply] をク リ ッ ク します。

マウン ト  ポイン トの追加 

• 「CIFS マウン ト  ポイン ト の追加」 （P.37-17）

• 「FTP マウン ト  ポイン ト の追加」 （P.37-18）

CIFS マウン ト  ポイン トの追加

共通インターネッ ト  ファ イル システム （CIFS） マウン ト  ポイン ト を定義するには、 次の手順
を実行します。

ステップ 1 [Configuration] > [Device Management] > [Management Access] > [File Access] > [Mount-Points] の
順に選択して、 [Add] > [CIFS Mount Point] をク リ ッ ク します。

[Add CIFS Mount Point] ダイアログボッ ク スが表示されます。

ステップ 2 [Enable mount point] チェ ッ クボッ ク スをオンにします。

これによ り、 ASA 上の CIFS ファ イル システムが UNIX のファ イル ツ リーに接続されます。

ステップ 3 [Mount Point Name] フ ィールドに、 既存の CIFS が存在する位置の名前を入力します。

ステップ 4 [Server Name] フ ィールド または [IP Address] フ ィールドに、 マウン ト  ポイン ト を配置するサー
バの名前または IP アド レスを入力します。

ステップ 5 [Share Name] フ ィールドに、 CIFS サーバ上のフォルダの名前を入力します。

ステップ 6 [NT Domain Name] フ ィールドに、 サーバが常駐する  NT ド メ インの名前を入力します。

ステップ 7 サーバに対するファ イル システムのマウン ト を認可されているユーザの名前を、 [User Name] 
フ ィールドに入力します。

ステップ 8 サーバに対するファ イル システムのマウン ト を認可されているユーザのパスワードを、
[Password] フ ィールドに入力します。

ステップ 9 [Confirm Password] フ ィールドにパスワードを再入力します。

ステップ 10 [OK] をク リ ッ ク します。

[Add CIFS Mount Point] ダイアログボッ ク スが閉じます。

ステップ 11 [Apply] をク リ ッ ク します。
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FTP マウン ト  ポイン トの追加 

（注） FTP マウン ト  ポイン ト の場合、 FTP サーバには UNIX のディ レク ト リ  リ ス ト  スタ イルが必要
です。 Microsoft FTP サーバには、 デフォル ト で MS-DOS ディ レク ト リ  リ ス ト  スタ イルがあ り
ます。

ステップ 1 [Configuration] > [Device Management] > [Management Access] > [File Access] > [Mount-Points] の
順に選択して、 [Add] > [FTP Mount Point] をク リ ッ ク します。

[Add FTP Mount Point] ダイアログボッ ク スが表示されます。

ステップ 2 [Enable] チェ ッ クボッ ク スを選択します。

これによ り、 ASA 上の FTP ファ イル システムが UNIX のファ イル ツ リーに接続されます。

ステップ 3 [Mount Point Name] フ ィールドに、 既存の FTP が存在する位置の名前を入力します。

ステップ 4 [Server Name] フ ィールド または [IP Address] フ ィールドに、 マウン ト  ポイン ト を配置するサー
バの名前または IP アド レスを入力します。

ステップ 5 [Mode] フ ィールドで、 オプシ ョ ン  ボタン （[Active] または [Passive]） を ク リ ッ ク して  FTP モー
ドを選択します。 [Passive] モードを選択した場合、 ク ラ イアン ト では、 FTP コン ト ロール接続
とデータ接続がと もに起動します。 サーバは、 この接続を リ ッ スンするポート の番号で応答し
ます。

ステップ 6 FTP ファ イル サーバへのディ レク ト リ  パス名を  [Path to Mount] フ ィールドに入力します。

ステップ 7 サーバに対するファ イル システムのマウン ト を認可されているユーザの名前を、 [User Name] 
フ ィールドに入力します。

ステップ 8 サーバに対するファ イル システムのマウン ト を認可されているユーザのパスワードを、
[Password] フ ィールドに入力します。

ステップ 9 [Confirm Password] フ ィールドにパスワードを再入力します。

ステップ 10 [OK] をク リ ッ ク します。

[Add FTP Mount Point] ダイアログボッ ク スが閉じます。

ステップ 11 [Apply] をク リ ッ ク します。

ファイル管理ツールへのアクセス

ファ イル管理ツールを使用するには、 次の手順を実行します。

ステップ 1 メ イン ASDM アプ リ ケーシ ョ ン ウ ィンド ウで、 [Tools] > [File Management] の順に選択します。

[File Management] ダイアログボッ ク スが表示されます。

• [Folders] ペインには、 ディ ス ク上にあるフォルダが表示されます。

• [Flash Space] は、 フラ ッシュ  メモ リの合計容量と、 使用可能なメモ リ容量を示します。

• [Files] 領域には、 選択したフォルダのファ イルについて次の情報が表示されます。

– パス

– ファ イル名
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– サイズ （バイ ト単位）

– 修正時刻

– 選択したファ イルの種類 （ブー ト  コンフ ィギュレーシ ョ ン、 ブー ト  イ メージ ファ イ
ル、 ASDM イ メージ  ファ イル、 SVC イ メージ ファ イル、 CSD イ メージ ファ イル、 ま
たは APCF イ メージ ファ イル） を示す、 ステータス

ステップ 2 選択したファ イルをブラ ウザに表示するには、 [View] をク リ ッ ク します。

ステップ 3 選択したファ イルを切り取って別のディ レク ト リ に貼り付けるには、 [Cut] をク リ ッ ク します。

ステップ 4 選択したファ イルをコピーして別のディ レク ト リに貼り付けるには、 [Copy] をク リ ッ ク します。

ステップ 5 コピーしたファ イルを選択した場所に貼り付けるには、 [Paste] をク リ ッ ク します。

ステップ 6 選択したファ イルをフラ ッシュ  メモ リから削除するには、 [Delete] をク リ ッ ク します。

ステップ 7 ファ イルの名前を変更するには、 [Rename] をク リ ッ ク します。

ステップ 8 ファ イルを保存するディ レク ト リ を新規作成するには、 [New Directory] をク リ ッ ク します。

ステップ 9 [File Transfer] ダイアログボッ クスを開くには、 [File Transfer] をク リ ッ ク します。 詳細について
は、 「フ ァ イル転送」 （P.37-19） を参照して ください。

ステップ 10 [Manage Points] ダイアログボッ ク スを開くには、 [Mount Points] をク リ ッ ク します。 詳細につい
ては、 「マウン ト  ポイン ト の追加」 （P.37-17） を参照して ください。

ファイル転送

File Transfer ツールによ り、 ローカルにあるファ イルと リ モー ト にあるファ イルを転送できま
す。 PC またはフラ ッシュ  ファ イル システムのローカル ファ イルを  ASA との間で転送できま
す。 HTTP、 HTTPS、 TFTP、 FTP、 または SMB を使用して、 ASA との間でファ イルを転送で
きます。

（注） IPS SSP ソフ ト ウェア  モジュールの場合、 IPS ソフ ト ウェアを  disk0 にダウンロードする前に、
フラ ッシュ  メモ リに少な く と も  50% の空きがある こ と を確認して ください。 IPS をインス トー
ルする と きに、 IPS のファ イル システム用に内部フラ ッシュ  メモ リの 50% が予約されます。

• 「ローカル PC と フラ ッシュ間でのファ イル転送」 （P.37-19）

• 「 リ モー ト  サーバとフラ ッシュ間でのファ イル転送」 （P.37-20）

ローカル PC とフラッシュ間でのファイル転送

ローカル PC と フラ ッシュ  ファ イル システム との間でファ イルを転送するには、 次の手順を実
行します。

ステップ 1 メ イン ASDM アプ リ ケーシ ョ ン ウ ィンド ウで、 [Tools] > [File Management] の順に選択します。 

[File Management] ダイアログボッ ク スが表示されます。

ステップ 2 [File Transfer] の横にある下矢印をク リ ッ ク し、 続いて  [Between Local PC and Flash] をク リ ッ ク
します。

[File Transfer] ダイアログボッ クスが表示されます。
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ステップ 3 ローカル PC またはフラ ッシュ  ファ イル システムのどちらかで、 アップロード またはダウン
ロード したいファ イルを選択し、 目的の場所にド ラ ッグします。 または、 ローカル PC または
フラ ッシュ  ファ イル システムのどちらかで、 アップロード またはダウンロード したいファ イ
ルを選択し、 右矢印または左矢印をク リ ッ ク し、 目的の場所にファ イルを転送します。

ステップ 4 完了したら  [Close] をク リ ッ ク します。

リモート  サーバとフラッシュ間でのファイル転送

リ モー ト  サーバとフラ ッシュ  ファ イル システム との間でファ イルを転送するには、 次の手順
を実行します。

ステップ 1 メ イン ASDM アプ リ ケーシ ョ ン ウ ィンド ウで、 [Tools] > [File Management] の順に選択します。

[File Management] ダイアログボッ ク スが表示されます。

ステップ 2 [File Transfer] ド ロ ップダウン  リ ス ト で下矢印をク リ ッ ク し、[Between Remote Server and Flash] 
をク リ ッ ク します。

[File Transfer] ダイアログボッ クスが表示されます。

ステップ 3 リ モー ト  サーバからファ イルを転送するには、 [Remote server] オプシ ョ ンをク リ ッ ク します。

ステップ 4 転送対象になる ソース  ファ イルを定義します。

a. サーバの IP アド レスを含めたファ イルの場所へのパスを選択します。

（注） ファ イル転送は IPv4 および IPv6 のアド レスをサポート しています。

b. FTP の場合はリ モー ト  サーバのタイプを、HTTP または HTTPS の場合はリモー ト  サーバの
ポート番号を入力します。 有効な  FTP タ イプは次のとおりです。

– ap ： パッシブ モードの ASCII ファ イル

– an ： 非パッシブ モードの ASCII ファ イル

– ip ： パッシブ モードのバイナ リ  イ メージ ファ イル

– in ： 非パッシブ モードのバイナ リ  イ メージ ファ イル

ステップ 5 フラ ッシュ  ファ イル システムからファ イルを転送するには、 [Flash file system] オプシ ョ ンを選
択します。

ステップ 6 ファ イルの場所へのパスを入力するか、 [Browse Flash] をク リ ッ ク してファ イルの場所を指定
します。

ステップ 7 また、 CLI によ り、 スター ト アップ コンフ ィギュレーシ ョ ン、 実行コンフ ィギュレーシ ョ ン、
または SMB ファ イル システムからファ イルをコピーする こ と もできます。 copy コマン ドの使
用方法については、 『CLI 設定ガイ ド』 を参照して ください。

ステップ 8 転送するファ イルの宛先を定義します。

a. フラ ッシュ  ファ イル システムにファ イルを転送するには、 [Flash file system] オプシ ョ ンを
選択します。

b. ファ イルの場所へのパスを入力するか、 [Browse Flash] をク リ ッ ク してファ イルの場所を指
定します。
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ステップ 9 リ モー ト  サーバにファ イルを転送するには、 [Remote server] オプシ ョ ンを選択します。

a. ファ イルの場所へのパスを入力します。

b. FTP 転送の場合はタイプを入力します。 有効なタ イプは次のとおりです。

– ap ： パッシブ モードの ASCII ファ イル

– an ： 非パッシブ モードの ASCII ファ イル

– ip ： パッシブ モードのバイナ リ  イ メージ ファ イル

– in ： 非パッシブ モードのバイナ リ  イ メージ ファ イル

ステップ 10 [Transfer] をク リ ッ ク してファ イル転送を開始します。

[Enter Username and Password] ダイアログボッ ク スが表示されます。

ステップ 11 リ モー ト  サーバのユーザ名、 パスワード、 ド メ イン （必要な場合） が表示されます。

ステップ 12 [OK] をク リ ッ ク し、 ファ イル転送を続行します。

ファ イル転送プロセスには数分かかる場合があ り ます。 必ず終了するまでお待ち ください。

ステップ 13 ファ イル転送が完了したら  [Close] をク リ ッ ク します。

使用するイメージおよびスタートアップ コンフ ィギュ
レーショ ンの設定

複数の ASA または ASDM イ メージがある場合は、 ブートする イ メージを指定する必要があ り
ます。 イ メージを設定しない場合はデフォル ト のブート  イ メージが使用され、 そのイ メージは
意図されたものではない可能性があ り ます。 スター ト アップ コンフ ィギュレーシ ョ ンでは、 コ
ンフ ィギュレーシ ョ ン  ファ イルを任意で指定できます。

デフォルト設定

ASA イ メージ

• 物理 ASA ： 内部フラ ッシュ  メモ リ内で見つかった最初のアプ リ ケーシ ョ ン  イ メージを
ブート します。

• ASAv ： 最初に展開したと きに作成された、 読み取り専用の boot:/ パーテ ィシ ョ ンにある イ
メージをブート します。 フラ ッシュ  メモ リ内のイ メージをアップグレード し、 そのイ メー
ジからブートするよ うに ASAv を設定できます。 後でコンフ ィギュレーシ ョ ンをク リ アす
る と、 ASAv は元の展開のイ メージをロードするよ うになる こ とに注意して ください。

ASDM イ メージ

すべての ASA ： 内部フラ ッシュ  メモ リ内で見つかった （またはこ こにイ メージがない場合は、
外部フラ ッシュ  メモ リ内で見つかった） 最初の ASDM イ メージをブート します。

スタートアップ コンフ ィギュレーシ ョ ン

デフォル ト では、 ASA は、 隠しファ イルであるスター ト アップ コンフ ィギュレーシ ョ ンから
ブート します。
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手順の詳細

ステップ 1 [Configuration] > [Device Management] > [System Image/Configuration] > [Boot Image/Configuration] を選
択します。

起動イ メージと して使用するバイナリ  イ メージ ファ イルは、 ローカルから  4 つまで指定できま
す。 また TFTP サーバのイ メージを  1 つ指定し、 そこからデバイスをブートできます。 TFTP サー
バに格納されているイ メージを指定する場合は、 そのファイルを リ ス ト内の先頭に配置する必要
があ り ます。 デバイスが、 イ メージのロード元の TFTP サーバに到達できない場合は、 フラ ッ
シュ  メモ リに保存されている リ ス ト内の次のイ メージ ファ イルのロードが試行されます。

ステップ 2 [Boot Image/Configuration] ペインで [Add] をク リ ッ ク します。

ステップ 3 ブートするイ メージを参照します。 TFTP イ メージの場合は、 [File Name] フ ィールドに TFTP 
URL を入力します。 [OK] をク リ ッ ク します。

ステップ 4 上へ移動ボタン と下へ移動ボタンを使用してイ メージの順番を並べ替えます。

ステップ 5 （オプシ ョ ン） [Boot Configuration File Path] フ ィールドで、 [Browse Flash] をク リ ッ ク してコン
フ ィギュレーシ ョ ンを選択してスター ト アップ コンフ ィギュレーシ ョ ン  ファ イルを指定しま
す。 [OK] をク リ ッ ク します。

ステップ 6 [ASDM Image File Path] フ ィールドで、 [Browse Flash] をク リ ッ ク してイ メージを選択して  
ASDM イ メージを指定します。 [OK] をク リ ッ ク します。

ステップ 7 [Apply] をク リ ッ ク します。

コンフ ィギュレーショ ンまたはその他のファイルのバッ
クアップおよび復元

[Tools] メニューの [Backup and Restore] オプシ ョ ンを使用して、 ASA の実行コンフ ィギュレー
シ ョ ン、 スター ト アップ コンフ ィギュレーシ ョ ン、 インス トールされたアドオン  イ メージ、
および SSL VPN ク ラ イアン ト のイ メージとプロファ イルをバッ クアップおよび復元できます。

ASDM の [Backup Configurations] 画面では、 バッ クアップするファ イル タ イプを選択し、 それ
らを単一の zip ファ イルに圧縮し、その zip ファ イルをコンピュータ上の選択したディ レク ト リ
に転送できます。 同様に、 ファ イルを復元するには、 コンピュータ上で転送元となる  zip ファ
イルを選択し、 復元するファ イル タ イプを選択します。

• 「ローカル CA サーバのバッ クアップ」 （P.37-26）

• 「ローカル CA サーバのバッ クアップ」 （P.37-26）

• 「TFTP サーバへの実行コンフ ィギュレーシ ョ ンの保存」 （P.37-27）

完全なシステム バックアップまたは復元を実行します。

次の手順では、 コンフ ィギュレーシ ョ ンおよびイ メージの zip ファ イルへのバッ クアップおよ
び復元方法と、 そのファ イルのローカル コンピュータへの転送方法について説明します。

• 「はじめる前に」 （P.37-23）

• 「システムのバッ クアップ」 （P.37-24）

• 「バッ クアップの復元」 （P.37-25）
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はじめる前に

• ASA はシングル コンテキス ト  モードである必要があ り ます。

• バッ クアップ中またはバッ クアップ後にコンフ ィギュレーシ ョ ンの変更を行う と、 その変
更はバッ クアップされません。 バッ クアップの作成後にコンフ ィギュレーシ ョ ンを変更し
てから復元を実行する と、 このコンフ ィギュレーシ ョ ンへの変更は上書き されます。 その
結果、 ASA の動作が異なる可能性があ り ます。

• 一度に開始できるバッ クアップまたは復元は 1 つだけです。

• 元のバッ クアップを実行したと き と同じ  ASA バージ ョ ンに対してのみコンフ ィギュレー
シ ョ ンを復元できます。 復元ツールは、 1 つの ASA バージ ョ ンから別のバージ ョ ンへコン
フ ィギュレーシ ョ ンを移行するためには使用できません。 コンフ ィギュレーシ ョ ンの移行
が必要な場合、 ASA が新しい ASA OS をロードする と きに、 常駐するスター ト アップ コン
フ ィギュレーシ ョ ンが自動的にアップグレード されます。

• ク ラスタ リ ングを使用する場合、 バッ クアップまたは復元できるのはスター ト アップ コン
フ ィギュレーシ ョ ン、 実行コンフ ィギュレーシ ョ ン、 およびマスター装置の ID 証明書だけ
です。

• フェールオーバーを使用する場合、 アクテ ィブ装置と スタンバイ装置のバッ クアップを個
別に作成して復元する必要があ り ます。

• ASA にマスター パスフレーズを設定している場合は、 この手順で作成したバッ クアップ 
コンフ ィギュレーシ ョ ンの復元時にそのマスター パスフレーズが必要とな り ます。 ASA の
マスター パスフレーズが不明な場合は、 「マスター パスフレーズの設定」 （P.14-9） を参照
して、 バッ クアップを続行する前に、 マスター パスフレーズを リ セッ トする方法を確認し
て ください。

• PKCS12 データをインポート （crypto ca trustpoint コマン ドを使用） する際に ト ラス ト ポイ
ン ト が RSA キーを使用している場合、 インポート されたキー ペアには ト ラス ト ポイン ト と
同じ名前が割り当てられます。 この制限のため、 ASDM コンフ ィギュレーシ ョ ンを復元し
た後で ト ラス ト ポイン ト とそのキー ペアに別の名前を指定する と、 スター ト アップ コン
フ ィギュレーシ ョ ンは元のコンフ ィギュレーシ ョ ン と同じにな り ますが、 実行コンフ ィ
ギュレーシ ョ ンのキー ペア名は異な り ます。 これは、 キー ペアと ト ラス ト ポイン ト に別の
名前を使用する場合は、 元のコンフ ィギュレーシ ョ ンを復元できな くな り ます。 この問題
を回避するには、 ト ラ ス ト ポイン ト とキー ペアに同じ名前を使用している こ と を確認して
ください。

• 各バッ クアップ ファ イルには次の内容が含まれます。

– 実行コンフ ィギュレーシ ョ ン

– スター ト アップ コンフ ィギュレーシ ョ ン

– すべてのセキュ リ テ ィ  イ メージ

 Cisco Secure Desktop およびホス ト  スキャン  イ メージ

 Cisco Secure Desktop およびホス ト  スキャンの設定

 AnyConnect （SVC） ク ラ イアン ト  イ メージおよびプロファ イル

 AnyConnect （SVC） のカスタマイズおよび変換

– ID 証明書 （ID 証明書に関連する  RSA キー ペアが含まれ、 スタン ドアロン  キーは除外
されます）

– VPN 事前共有キー

– SSL VPN のコンフ ィギュレーシ ョ ン

– アプ リ ケーシ ョ ン  プロファ イルのカスタム  フレームワーク （APCF）
37-23
Cisco ASA シリーズ ASDM コンフ ィギュレーシ ョ ン  ガイ ド （一般的な操作）

 



 

第 37 章      ソフ トウェアおよびコンフ ィギュレーシ ョ ン    
  コンフ ィギュレーシ ョ ンまたはその他のファイルのバックアップおよび復元
– Bookmarks

– Customizations

– ダイナ ミ ッ ク  アクセス  ポ リ シー （DAP）

– プラグイン

– 接続プロファ イル用の事前入力スク リプ ト

– Proxy Auto-Config

– 変換テーブル

– Web コンテンツ

– バージ ョ ン情報

システムのバックアップ

この手順では、 完全なシステム  バッ クアップを実行する方法について説明します。

手順

ステップ 1 コンピュータ上にフォルダを作成し、 バッ クアップ ファ イルを保存します。 こ うする と、 後で
復元する と きに探しやすくな り ます。

ステップ 2 [Tools] > [Backup Configurations] を選択します。

[Backup Configurations] ダイアログボッ ク スが表示されます。 [SSL VPN Configuration] 領域の下
矢印をク リ ッ ク し、 SSL VPN コンフ ィギュレーシ ョ ンのバッ クアップ オプシ ョ ンを確認しま
す。 デフォル ト では、 すべてのコンフ ィギュレーシ ョ ン  ファ イルがチェ ッ ク され、 利用できる
場合にはバッ クアップされます。 リ ス ト内のすべてのファ イルをバッ クアップするには、 手順 
5 に進みます。

ステップ 3 バッ クアップするコンフ ィギュレーシ ョ ンを選択する場合は、 [Backup All] チェ ッ クボッ ク ス
をオフにします。

ステップ 4 バッ クアップするオプシ ョ ンの横にあるチェ ッ クボッ ク スをオンにします。

ステップ 5 [Browse Local] をク リ ッ ク して、 バッ クアップ .zip ファ イルのディ レク ト リおよびファ イル名
を指定します。

ステップ 6 [Select] ダイアログボッ ク スで、 バッ クアップ ファ イルを格納するディ レク ト リ を選択します。

ステップ 7 [Select] をク リ ッ ク します。 [Backup File] フ ィールドにパスが表示されます。

ステップ 8 ディ レク ト リ  パスの後にバッ クアップ ファ イルの宛先の名前を入力します。 バッ クアップ 
ファ イルの名前の長さは、 3 ～ 232 文字の間である必要があ り ます。

ステップ 9 [Backup] をク リ ッ ク します。 証明書をバッ クアップする場合や、 ASA でマスター パスフレー
ズを使用している場合を除き、 すぐにバッ クアップが続行されます。

ステップ 10 ASA でマスター パスフレーズを設定し、 イネーブルにしている場合、 バッ クアップを続行する
前に、 マスター パスフレーズが不明な場合は変更するこ とを推奨する警告メ ッセージが表示され
ます。 マスター パスフレーズがわかっている場合は、 [Yes] をク リ ッ ク してバッ クアップを続行
します。 ID 証明書をバッ クアップする場合を除き、 すぐにバッ クアップが続行されます。

ステップ 11 ID 証明書をバッ クアップする場合は、 証明書を  PKCS12 形式でエンコーディ ングするために使
用する別のパスフレーズを入力するよ うに求められます。 パスフレーズを入力するか、 または
この手順をスキップする こ とができます。
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（注） このプロセスで ID 証明書はバッ クアップされますが、 認証局の証明書はバッ クアップ
されません。 CA 証明書のバッ クアップ手順については、 「ローカル CA サーバのバッ ク
アップ」 （P.37-26） を参照して ください。

• 証明書を暗号化するには、 [Certificate Passphrase] ダイアログボッ ク スで証明書のパスフ
レーズを入力および確認し、 [OK] をク リ ッ ク します。 証明書の復元時に必要となるため、
このダイアログボッ ク スに入力したパスワードを覚えておく必要があ り ます。

• [Cancel] をク リ ッ クする と、 この手順がスキップされ、 証明書はバッ クアップされません。

[OK] または [Cancel] をク リ ッ クする と、 すぐにバッ クアップが開始されます。

ステップ 12 バッ クアップが完了する と、 ステータス  ウ ィ ン ド ウが閉じ、 [Backup Statistics] ダイアログボッ
ク スが表示され、 成功または失敗のメ ッセージが示されます。

（注） バッ クアップの 「失敗」 メ ッセージは多くの場合、 指定されたタ イプの既存のコンフ ィ
ギュレーシ ョ ンが存在しない場合に表示されます。

ステップ 13 [OK] をク リ ッ ク し、 [Backup Statistics] ダイアログボッ ク スを閉じます。

バックアップの復元

zip ファ イルから ローカル PC に復元するコンフ ィギュレーシ ョ ンやイ メージを指定します。

手順

ステップ 1 [Tools] > [Restore Configurations] を選択します。

ステップ 2 [Restore Configurations] ダイアログボッ クスで、 [Browse Local Directory] をク リ ッ ク し、 ローカル 
コンピュータ上の、 復元するコンフ ィギュレーシ ョ ンが含まれている  zip ファ イルを選択し、
[Select] をク リ ッ ク します。 [Local File] フ ィールドにパス と  zip ファ イル名が表示されます。

復元する  zip ファ イルは、 [Tools] > [Backup Configurations] オプシ ョ ンを選択して作成したもの
である必要があ り ます。

ステップ 3 [Next] をク リ ッ ク します。2 つ目の [Restore Configuration] ダイアログボッ ク スが表示されます。
復元するコンフ ィギュレーシ ョ ンの横にあるチェ ッ クボッ ク スをオンにします。 使用可能なす
べての SSL VPN コンフ ィギュレーシ ョ ンがデフォル ト で選択されています。

ステップ 4 [Restore] をク リ ッ ク します。

ステップ 5 バッ クアップ ファ イルの作成時に、 証明書の暗号化に使用する証明書パスフレーズを指定して
いる場合は、 このパスフレーズを入力するよ うに ASDM から求められます。

ステップ 6 実行コンフ ィギュレーシ ョ ンの復元を選択した場合、 実行コンフ ィギュレーシ ョ ンを結合する
か、 実行コンフ ィギュレーシ ョ ンを置換するか、 または復元プロセスのこの部分をスキップす
るかを尋ねられます。

• コンフ ィギュレーシ ョ ンの結合では、 現在の実行コンフ ィギュレーシ ョ ン とバッ クアップ
された実行コンフ ィギュレーシ ョ ンが結合されます。

• 実行コンフ ィギュレーシ ョ ンの置換では、 バッ クアップされた実行コンフ ィギュレーシ ョ
ンのみが使用されます。
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• この手順をスキップする と、 バッ クアップされた実行コンフ ィギュレーシ ョ ンは復元され
ません。

ASDM では、 復元操作が完了するまでステータス  ダイアログボッ ク スが表示されます。

ステップ 7 実行コンフ ィギュレーシ ョ ンを置換または結合した場合は、 ASDM を閉じてから再起動しま
す。 実行コンフ ィギュレーシ ョ ンを復元しなかった場合は、 ASDM セッシ ョ ンを リ フレ ッシュ
して、 変更を有効にします。

ローカル CA サーバのバックアップ

ASDM バッ クアップを実行した場合、 ローカル CA サーバ データベースは含まれていないた
め、 サーバ上の CA 証明書はバッ クアップされません。 ローカル CA サーバをバッ クアップす
る場合は、 ASA CLI による次の手動プロセスを使用します。

ステップ 1 show run crypto ca server コマン ドを入力します。

crypto ca server 
 keysize server 2048
 subject-name-default OU=aa,O=Cisco,ST=ca, 
 issuer-name CN=xxx,OU=yyy,O=Cisco,L=Bxb,St=Mass
 smtp from-address abcd@cisco.com
 publish-crl inside 80
 publish-crl outside 80

ステップ 2 crypto ca import コマン ドを使用して、 ローカル CA PKCS12 ファ イルをインポート して  
LOCAL-CA-SERVER ト ラ ス ト ポイン ト を作成し、 キーペアを復元します。

crypto ca import LOCAL-CA-SERVER pkcs12 <passphrase> (paste the pkcs12
base64 data here) 

（注） この手順では、 正確な名前 「LOCAL-CA-SERVER」 を必ず使用して ください。

ステップ 3 LOCAL-CA-SERVER ディ レク ト リ が存在しない場合、 mkdir LOCAL-CA-SERVER を入力して
作成する必要があ り ます。

ステップ 4 ローカル CA ファ イルを  LOCAL-CA-SERVER ディ レク ト リ にコピーします。

copy ftp://10.10.1.1/CA-backup/LOCAL-CA-SERVER.ser
disk0:/LOCAL-CA-SERVER/ 

copy ftp://10.10.1.1/CA-backup/LOCAL-CA-SERVER.cdb
disk0:/LOCAL-CA-SERVER/ 

copy ftp://10.10.1.1/CA-backup/LOCAL-CA-SERVER.udb
disk0:/LOCAL-CA-SERVER/ 

copy ftp://10.10.1.1/CA-backup/LOCAL-CA-SERVER.crl
disk0:/LOCAL-CA-SERVER/ 

copy ftp://10.10.1.1/CA-backup/LOCAL-CA-SERVER.p12
disk0:/LOCAL-CA-SERVER/ 
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  システム再起動のスケジュール
ステップ 5 crypto ca server コマン ドを入力して、 ローカル CA サーバをイネーブルにします。

crypto ca server
 no shutdown

ステップ 6 show crypto ca server コマン ドを入力して、 ローカル CA サーバが起動し、動作している こ と を
確認します。

ステップ 7 設定を保存します。

TFTP サーバへの実行コンフ ィギュレーションの保存

この機能によ り、 現在の実行コンフ ィギュレーシ ョ ン  ファ イルのコピーを  TFTP サーバに保存
します。

実行コンフ ィギュレーシ ョ ンを  TFTP サーバに保存するには、 次の手順を実行します。

ステップ 1 メ イン  ASDM アプ リ ケーシ ョ ン  ウ ィ ン ド ウで、 [File] > [Save Running Configuration to TFTP 
Server] の順に選択します。

[Save Running Configuration to TFTP Server] ダイアログボッ ク スが表示されます。

ステップ 2 TFTP サーバの IP アド レス と、 コンフ ィギュレーシ ョ ン  ファ イルの保存先となる  TFTP サーバ
上のファ イル パスを入力して、 [Save Configuration] をク リ ッ ク します。

（注） デフォル ト の TFTP 設定を行うには、 [Configuration] > [Device Management] > 
[Management Access] > [File Access] > [TFTP Client] の順に選択します。 この設定を行っ
た後は、 このダイアログボッ ク スに、 TFTP サーバの IP アド レス と  TFTP サーバ上での
ファ イル パスが自動的に表示されます。

システム再起動のスケジュール
System Reload ツールによ り、 システムの再起動をスケジュールした り、 現在の再起動をキャン
セルした りできます。

再起動をスケジュールするには、 次の手順を実行します。

ステップ 1 メ イン  ASDM アプ リ ケーシ ョ ン  ウ ィ ン ド ウで、 [Tools] > [System Reload] の順に選択します。

ステップ 2 [Reload Scheduling] 領域で、 次の設定を定義します。

a. [Configuration State] では、 再起動時に実行コンフ ィギュレーシ ョ ンを保存するか、 破棄す
るかのどちらかを選択します。

b. [Reload Start Time] では、 次のオプシ ョ ンから選択します。

– 再起動をただちに実行するには、 [Now] をク リ ッ ク します。

– 指定した時間だけ再起動を遅らせるには、 [Delay by] をク リ ッ ク します。 再起動開始ま
での時間を、 時間と分単位、 または分単位だけで入力します。
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– 指定した時刻と日付に再起動を実行するよ うにスケジュールするには、 [Schedule at] をク
リ ッ ク します。 再起動の実行時刻を入力し、 再起動のスケジュール日を選択します。

c. [Reload Message] フ ィールドに、 再起動時に ASDM の開いているインスタンスに送信する
メ ッセージを入力します。

d. 再起動を再試行するまでの経過時間を時間と分単位で、 または分単位だけで表示するには、
[On reload failure force immediate reload after] チェ ッ クボッ ク スをオンにします。

e. 設定に従って再起動をスケジュールするには、 [Schedule Reload] をク リ ッ ク します。

[Reload Status] 領域には、 再起動のステータスが表示されます。

ステップ 3 次のいずれかを選択します。

• スケジュールされた再起動を停止するには、 [Cancel Reload] をク リ ッ ク します。

• スケジュールされた再起動の終了後に [Reload Status] 表示を リ フレ ッシュするには、
[Refresh] をク リ ッ ク します。

• スケジュールされた再起動の詳細を表示するには、 [Details] をク リ ッ ク します。

ソフ トウェアのダウングレード
バージ ョ ン  8.3 にアップグレードする と、 コンフ ィギュレーシ ョ ンが移行されます。 既存のコ
ンフ ィギュレーシ ョ ンは、 自動的にフラ ッシュ  メモ リに保存されます。 たとえば、 バージ ョ ン  
8.2(1) から  8.3(1) にアップグレードする と、 古い 8.2(1) コンフ ィギュレーシ ョ ンはフラ ッシュ  
メモ リ内の 8_2_1_0_startup_cfg.sav とい う ファ イルに保存されます。

（注） ダウングレードする前に、 古いコンフ ィギュレーシ ョ ンを手動で復元する必要があ り ます。

こ こでは、 ダウングレードする方法について説明します。

• 「アクテ ィベーシ ョ ン  キーの互換性に関する情報」 （P.37-28）

• 「ダウングレードの実行」 （P.37-29）

アクティベーション キーの互換性に関する情報

任意の旧バージ ョ ンから最新バージ ョ ンにアップグレード した場合、 アクティベーシ ョ ン  キーの
互換性は存続します。 ただし、 ダウングレード機能の維持には問題が生じる場合があ り ます。

• バージ ョ ン  8.1 以前のバージ ョ ンにダウングレードする場合 ： アップグレード後に、 8.2 よ
り も前に導入された追加の機能ラ イセンスをアクテ ィブ化する と、 ダウングレード した場
合でも旧バージ ョ ンに対するアクテ ィベーシ ョ ン  キーの互換性は存続します。 ただし、
バージ ョ ン  8.2 以降のバージ ョ ンで導入された機能ラ イセンスをアクテ ィブ化した場合は、
アクテ ィベーシ ョ ン  キーの下位互換性がな くな り ます。 互換性のないラ イセンス  キーがあ
る場合は、 次のガイ ド ラ インを参照して ください。

– 旧バージ ョ ンでアクテ ィベーシ ョ ン  キーを入力した場合は、 そのキーが ASA で使用さ
れます （バージ ョ ン  8.2 以降のバージ ョ ンでアクテ ィブ化した新しいラ イセンスがない
場合）。

– 新しいシステムで、 以前のアクテ ィベーシ ョ ン  キーがない場合は、 旧バージ ョ ン と互
換性のある新しいアクテ ィベーシ ョ ン  キーを要求する必要があ り ます。
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• バージ ョ ン  8.2 以前のバージ ョ ンにダウングレードする場合 ： バージ ョ ン  8.3 では、 よ り ロ
バス ト な時間ベース  キーの使用およびフェールオーバー ラ イセンスの変更が次のとおり導
入されました。

– 複数の時間ベースのアクテ ィベーシ ョ ン  キーがアクテ ィブな場合、 ダウングレード時
には一番最近アクテ ィブ化された時間ベース  キーのみがアクテ ィブになれます。 他の
キーはすべて非アクテ ィブ化されます。

– フェールオーバー ペアに不一致のラ イセンスがある場合、 ダウングレードによ り
フェールオーバーはディセーブルにな り ます。 キーが一致した場合でも、 使用する ラ
イセンスは、 結合されたラ イセンスではな くな り ます。

ダウングレードの実行

コンフ ィギュレーシ ョ ンの移行の詳細については、 「[Tools] メニューの [Backup and Restore] オ
プシ ョ ンを使用して、 ASA の実行コンフ ィギュレーシ ョ ン、 スター ト アップ コンフ ィギュ
レーシ ョ ン、 インス トールされたアドオン  イ メージ、 および SSL VPN ク ラ イアン ト のイ メー
ジとプロファ イルをバッ クアップおよび復元できます。」 （P.37-22） を参照して ください。

バージ ョ ン  8.3 からダウングレードするには、 次の手順を実行します。

手順の詳細

ステップ 1 [Tools] > [Downgrade Software] を選択します。

[Downgrade Software] ダイアログボッ ク スが表示されます。

図 37-1 Downgrade Software

ステップ 2 ASA イ メージの場合、 [Select Image File] をク リ ッ ク します。

[Browse File Locations] ダイアログボッ ク スが表示されます。

ステップ 3 次のいずれかのオプシ ョ ン  ボタンをク リ ッ ク します。

• [Remote Server] ： ド ロ ップダウン  リ ス ト で [ftp]、 [smb]、 [http] のいずれかを選択し、 以前
のイ メージ  ファ イルのパスを入力します。

• [Flash File System] ： [Browse Flash] をク リ ッ ク して、 ローカル フラ ッシュ  ファ イル システ
ムにある以前のイ メージ  ファ イルを選択します。

ステップ 4 [Configuration] で [Browse Flash] をク リ ッ ク し、 移行前の設定ファ イルを選択します （デフォ
ル ト では disk0 に保存されています）。

ステップ 5 （オプシ ョ ン） バージ ョ ン  8.3 よ り も前のアクテ ィベーシ ョ ン  キーに戻す場合は、 [Activation 
Key] フ ィールドで以前のアクテ ィベーシ ョ ン  キーを入力します。

詳細については、 「アクテ ィベーシ ョ ン  キーの互換性に関する情報」 （P.37-28） を参照して くだ
さい。
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ステップ 6 [Downgrade] をク リ ッ ク します。

このツールは、 次の機能を実行するためのシ ョー ト カッ ト です。

1. ブート  イ メージ コンフ ィギュレーシ ョ ンのク リ ア （clear configure boot）。

2. 古いイ メージへのブート  イ メージの設定 （boot system）。

3. （オプシ ョ ン） 新たなアクテ ィベーシ ョ ン  キーの入力 （activation-key）。

4. 実行コンフ ィギュレーシ ョ ンのスター ト アップ コンフ ィギュレーシ ョ ンへの保存 （write 
memory）。 これによ り、 BOOT 環境変数を古いイ メージに設定します。 このため、 リ ロー
ドする と古いイ メージがロード されます。

5. 古いコンフ ィギュレーシ ョ ンのスター ト アップ コンフ ィギュレーシ ョ ンへのコピー （copy 
old_config_url startup-config）。

6. リ ロード （reload）。

Auto Update の設定
• 「Auto Update に関する情報」 （P.37-30）

• 「注意事項と制約事項」 （P.37-34）

• 「Auto Update サーバとの通信の設定」 （P.37-34）

Auto Update に関する情報

Auto Update は、 Auto Update サーバがコンフ ィギュレーシ ョ ンおよびソフ ト ウェア  イ メージを
多数の ASA にダウンロードする こ と を許可し、 中央からの ASA の基本的なモニタ リ ングを提
供するプロ ト コル仕様です。

• 「Auto Update ク ラ イアン ト またはサーバ」 （P.37-30）

• 「自動更新の利点」 （P.37-30）

• 「フェールオーバー コンフ ィギュレーシ ョ ンでの Auto Update サーバ サポート 」 （P.37-31）

Auto Update クライアン トまたはサーバ

ASA は、 ク ラ イアン ト またはサーバと して設定できます。 Auto Update ク ラ イアン ト と して動
作する場合は、 ソフ ト ウェア  イ メージおよびコンフ ィギュレーシ ョ ン  ファ イルへのアップ
デート のため、 Auto Update サーバを定期的にポーリ ングします。 Auto Update サーバと して動
作する場合は、Auto Update ク ラ イアン ト と して設定された ASA のアップデート を発行します。

自動更新の利点

Auto Update は、 次のよ うに、 管理者が ASA の管理で直面する さまざまな問題を解決できる便
利な機能です。

• ダイナ ミ ッ ク  アド レ ッシングおよび NAT に関する問題点の解決。

• コンフ ィギュレーシ ョ ンの変更を  1 つのアクシ ョ ンでコ ミ ッ ト 。

• ソフ ト ウェア更新用の信頼度の高い方式の提供。
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• ハイ  アベイ ラビ リ テ ィ用の十分実績のある方式の活用 （フェールオーバー）。

• オープン  インターフェイスによる柔軟性の提供。

• サービス  プロバイダー環境のセキュ リ テ ィ  ソ リ ューシ ョ ンの簡素化。

Auto Update 仕様は、 中央、 または複数の場所から、 リ モー ト管理アプ リ ケーシ ョ ンによ り  
ASA のコンフ ィギュレーシ ョ ンやソフ ト ウェア  イ メージをダウンロード した り、 基本的な監
視機能を実行した りする場合に必要なインフラス ト ラ クチャです。

Auto Update 仕様に従う と、Auto Update サーバから  ASA にコンフ ィギュレーシ ョ ン情報をプッ
シュした り、 要求を送信して情報を取得した りする こ と も、 ASA から  Auto Update サーバに定
期的にポーリ ングする こ とによって、 最新のコンフ ィギュレーシ ョ ン情報を引き出す （プルす
る） こ と もできます。 また、 Auto Update サーバはいつでも  ASA にコマン ドを送信し、 ただち
にポーリ ング要求を送信させる こ と もできます。 Auto Update サーバと  ASA の通信では、 通信
パス と ローカル CLI コンフ ィギュレーシ ョ ンをすべての ASA に設定する必要があ り ます。

フェールオーバー コンフ ィギュレーショ ンでの Auto Update サーバ サポート

Auto Update サーバを使用して、 ソフ ト ウェア  イ メージと コンフ ィギュレーシ ョ ン  ファ イルを、
アクテ ィブ/スタンバイ  フェールオーバー コンフ ィギュレーシ ョ ンの ASA に配置できます。 ア
クテ ィブ/スタンバイ  フェールオーバー コンフ ィギュレーシ ョ ンで Auto Update をイネーブルに
するには、 フェールオーバー ペアのプラ イマ リ装置に Auto Update サーバのコンフ ィギュレー
シ ョ ンを入力します。

フェールオーバー コンフ ィギュレーシ ョ ンの Auto Update サーバ サポート には、 次の制限と動
作が適用されます。

• アクテ ィブ/スタンバイ  コンフ ィギュレーシ ョ ンがサポート されるのは、 シングル モード
だけです。

• 新しいプラ ッ ト フォーム  ソフ ト ウェア  イ メージをロードする際、 フェールオーバー ペア
は ト ラフ ィ ッ クの転送を停止します。

• LAN ベースのフェールオーバーを使用する場合、 新しいコンフ ィギュレーシ ョ ンによって
フェールオーバー リ ンクのコンフ ィギュレーシ ョ ンが変更されてはいけません。 フェール
オーバー リ ンクのコンフ ィギュレーシ ョ ンが変更される と、 装置間の通信は失敗します。

• Auto Update サーバへの Call Home を実行するのはプラ イマ リ装置だけです。 Call Home を
実行するには、 プラ イマ リ装置がアクテ ィブ状態である必要があ り ます。 そ うでない場合、
ASA は自動的にプラ イマ リ装置にフェールオーバーします。

• ソフ ト ウェア  イ メージまたはコンフ ィギュレーシ ョ ン  ファ イルをダウンロードするのは、
プラ イマ リ装置だけです。 その後、 ソフ ト ウェア  イ メージまたはコンフ ィギュレーシ ョ ン  
ファ イルはセカンダ リ装置にコピーされます。

• インターフェイス  MAC アド レス とハード ウェアのシ リ アル番号は、 プラ イマ リ装置のも
のです。

• Auto Update サーバまたは HTTP サーバに保存されたコンフ ィギュレーシ ョ ン  ファ イルは、
プラ イマ リ装置専用です。
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Auto Update プロセスの概要

次に、フェールオーバー コンフ ィギュレーシ ョ ンでの Auto Update プロセスの概要を示します。
このプロセスは、 フェールオーバーがイネーブルであ り、 動作している こ と を前提と していま
す。 装置がコンフ ィギュレーシ ョ ンを同期化している場合、 SSM カードの不具合以外の理由で
スタンバイ装置に障害が発生している場合、 または、 フェールオーバー リ ンクがダウンしてい
る場合、 Auto Update プロセスは実行できません。

1. 両方の装置は、 プラ ッ ト フォームおよび ASDM ソフ ト ウェア  チェ ッ クサム とバージ ョ ン情
報を交換します。

2. プラ イマ リ装置は Auto Update サーバにアクセスします。プラ イマ リ装置がアクテ ィブ状態
でない場合、 ASA はプラ イマ リ装置にフェールオーバーした後、 Auto Update サーバにア
クセスします。

3. Auto Update サーバは、 ソフ ト ウェア  チェ ッ クサム と  URL 情報を返します。

4. プラ イマ リ装置が、 アクテ ィブまたはスタンバイ装置のプラ ッ ト フォーム  イ メージ ファ イ
ルをアップデートする必要がある と判断した場合は、 次の処理が実行されます。

a. プラ イマ リ装置は、 Auto Update サーバの URL を使用して、 HTTP サーバから適切な
ファ イルを取得します。

b. プラ イマ リ装置は、 そのイ メージをスタンバイ装置にコピーしてから、 自身のイ メー
ジをアップデート します。

c. 両方の装置に新しいイ メージがある場合は、 セカンダ リ （スタンバイ） 装置が最初に
リ ロード されます。

– セカンダ リ装置のブート時にヒ ッ ト レス  アップグレードが可能な場合は、 セカンダ リ
装置がアクテ ィブ装置にな り、 プラ イマ リ装置が リ ロード されます。 リ ロードが終了
する と、 プラ イマ リ装置がアクテ ィブ装置にな り ます。

– スタンバイ装置のブート時にヒ ッ ト レス  アップグレードができない場合は、 両方の装
置が同時に リ ロード されます。

d. セカンダ リ （スタンバイ） 装置だけに新しいイ メージがある場合は、 セカンダ リ装置
だけが リ ロード されます。 プラ イマ リ装置は、 セカンダ リ装置の リ ロードが終了する
まで待機します。

e. プラ イマ リ （アクテ ィブ） 装置だけに新しいイ メージがある場合は、 セカンダ リ装置
がアクテ ィブ装置にな り、 プラ イマ リ装置が リ ロード されます。

f. も う一度アップデート  プロセスが手順 1 から開始されます。

5. ASA が、 プラ イマ リ またはセカンダ リ装置の ASDM ファ イルをアップデートする必要があ
る と判断した場合は、 次の処理が実行されます。

a. プラ イマ リ装置は、 Auto Update サーバから提供された URL を使用して、 HTTP サーバ
から  ASDM イ メージ ファ イルを取得します。

b. プラ イマ リ装置は、 必要に応じてそのイ メージをスタンバイ装置にコピーします。

c. プラ イマ リ装置は、 自身の ASDM イ メージをアップデート します。

d. も う一度アップデート  プロセスが手順 1 から開始されます。

6. プラ イマ リ装置が、 コンフ ィギュレーシ ョ ン  ファ イルをアップデートする必要がある と判
断した場合は、 次の処理が実行されます。

a. プラ イマ リ装置は、 指定された URL を使用して、 からコンフ ィギュレーシ ョ ン  ファ イ
ルを取得します。

b. 両方の装置で同時に、 古いコンフ ィギュレーシ ョ ンが新しいコンフ ィギュレーシ ョ ン
に置換されます。

c. も う一度アップデート  プロセスが手順 1 から開始されます。
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7. チェ ッ クサムがすべてのイ メージおよびコンフ ィギュレーシ ョ ン  ファ イルと一致している
場合、 アップデートは必要あ り ません。 このプロセスは、 次のポーリ ング時間まで中断さ
れます。

Auto Update プロセスのモニタリング

debug auto-update client または debug fover cmd-exe コマン ドを使用して、 Auto Update プロセ
スで実行される処理を表示できます。 次に、 debug auto-update client コマン ドの出力例を示し
ます。 ターミナル セッシ ョ ンから  debug コマン ドを実行します。

Auto-update client: Sent DeviceDetails to /cgi-bin/dda.pl of server 192.168.0.21
Auto-update client: Processing UpdateInfo from server 192.168.0.21
   Component: asdm, URL: http://192.168.0.21/asdm.bint, checksum: 
0x94bced0261cc992ae710faf8d244cf32
   Component: config, URL: http://192.168.0.21/config-rms.xml, checksum: 
0x67358553572688a805a155af312f6898
   Component: image, URL: http://192.168.0.21/cdisk73.bin, checksum: 
0x6d091b43ce96243e29a62f2330139419
Auto-update client: need to update img, act: yes, stby yes
name
ciscoasa(config)# Auto-update client: update img on stby unit...
auto-update: Fover copyfile, seq = 4 type = 1, pseq = 1, len = 1024
auto-update: Fover copyfile, seq = 4 type = 1, pseq = 501, len = 1024
auto-update: Fover copyfile, seq = 4 type = 1, pseq = 1001, len = 1024
auto-update: Fover copyfile, seq = 4 type = 1, pseq = 1501, len = 1024
auto-update: Fover copyfile, seq = 4 type = 1, pseq = 2001, len = 1024
auto-update: Fover copyfile, seq = 4 type = 1, pseq = 2501, len = 1024
auto-update: Fover copyfile, seq = 4 type = 1, pseq = 3001, len = 1024
auto-update: Fover copyfile, seq = 4 type = 1, pseq = 3501, len = 1024
auto-update: Fover copyfile, seq = 4 type = 1, pseq = 4001, len = 1024
auto-update: Fover copyfile, seq = 4 type = 1, pseq = 4501, len = 1024
auto-update: Fover copyfile, seq = 4 type = 1, pseq = 5001, len = 1024
auto-update: Fover copyfile, seq = 4 type = 1, pseq = 5501, len = 1024
auto-update: Fover copyfile, seq = 4 type = 1, pseq = 6001, len = 1024
auto-update: Fover copyfile, seq = 4 type = 1, pseq = 6501, len = 1024
auto-update: Fover copyfile, seq = 4 type = 1, pseq = 7001, len = 1024
auto-update: Fover copyfile, seq = 4 type = 1, pseq = 7501, len = 1024
auto-update: Fover copyfile, seq = 4 type = 1, pseq = 8001, len = 1024
auto-update: Fover copyfile, seq = 4 type = 1, pseq = 8501, len = 1024
auto-update: Fover copyfile, seq = 4 type = 1, pseq = 9001, len = 1024
auto-update: Fover file copy waiting at clock tick 6129280
fover_parse: Rcvd file copy ack, ret = 0, seq = 4
auto-update: Fover filecopy returns value: 0 at clock tick 6150260, upd time 145980 msecs
Auto-update client: update img on active unit...
fover_parse: Rcvd image info from mate
auto-update: HA safe reload: reload active waiting with mate state: 20
auto-update: HA safe reload: reload active waiting with mate state: 20
auto-update: HA safe reload: reload active waiting with mate state: 20
auto-update: HA safe reload: reload active waiting with mate state: 20
auto-update: HA safe reload: reload active waiting with mate state: 20
auto-update: HA safe reload: reload active waiting with mate state: 20
auto-update: HA safe reload: reload active waiting with mate state: 20
auto-update: HA safe reload: reload active waiting with mate state: 20
auto-update: HA safe reload: reload active waiting with mate state: 20
auto-update: HA safe reload: reload active waiting with mate state: 20
auto-update: HA safe reload: reload active waiting with mate state: 20
auto-update: HA safe reload: reload active waiting with mate state: 20
auto-update: HA safe reload: reload active waiting with mate state: 20
auto-update: HA safe reload: reload active waiting with mate state: 20
auto-update: HA safe reload: reload active waiting with mate state: 20
Beginning configuration replication: Sending to mate.
auto-update: HA safe reload: reload active waiting with mate state: 50
37-33
Cisco ASA シリーズ ASDM コンフ ィギュレーシ ョ ン  ガイ ド （一般的な操作）

 



 

第 37 章      ソフ トウェアおよびコンフ ィギュレーシ ョ ン    
  Auto Update の設定
auto-update: HA safe reload: reload active waiting with mate state: 50

auto-update: HA safe reload: reload active waiting with mate state: 80
        Sauto-update: HA safe reload: reload active unit at clock tick: 6266860
Auto-update client: Succeeded: Image, version: 0x6d091b43ce96243e29a62f2330139419

Auto Update プロセスが失敗する と、 次の syslog メ ッセージが生成されます。

%ASA4-612002: Auto Update failed: file version: version reason: reason

The file is “image”, “asdm”, or “configuration”, depending on which update failed.version は、 アップ
デート のバージ ョ ン番号です。 reason は、 アップデート が失敗した原因です。

注意事項と制約事項

• ASA のコンフ ィギュレーシ ョ ンが Auto Update で更新されても、 ASDM には通知されませ
ん。 [Refresh] または [File] > [Refresh ASDM with the Running Configuration on the Device] を
選択して、 最新のコンフ ィギュレーシ ョ ンを取得する必要があ り ます。 また、 ASDM でコ
ンフ ィギュレーシ ョ ンに加えた変更は失われます。

• Auto Update サーバと通信するためのプロ ト コルと して HTTPS が選択されている場合は、
ASA は SSL を使用します。 これは、 ASA が DES または 3DES ラ イセンスを保有している
こ と を必要と します。

• Auto Update は、 シングル コンテキス ト  モードでのみサポート されます。

Auto Update サーバとの通信の設定

手順の詳細

Auto Update 機能を設定するには、 [Configuration] > [Device Management] > [System 
Image/Configuration] > [Auto Update] を選択します。 [Auto Update] ペインには、 [Auto Update 
Servers] テーブルの他に [Timeout] 領域と  [Polling] 領域があ り ます。

[Auto Update Servers] テーブルで、 Auto Update サーバにすでに設定されているパラ メータを確
認できます。 ASA は、 テーブルの一番上にあるサーバを最初にポーリ ングします。 テーブル内
のサーバの順序を変更するには、 [Move Up] または [Move Down] をク リ ッ ク します。 [Auto 
Update Servers] テーブルには次のカラムがあ り ます。

• [Server] ： Auto Update サーバの名前または IP アド レス。

• [User Name] ： Auto Update サーバのアクセス時に使用されるユーザ名。

• [Interface] ： Auto Update サーバへの要求送信時に使用されるインターフェイス。

• [Verify Certificate] ： Auto Update サーバが返した証明書を、 ASA で CA のルート証明書と照
合して確認するかど うかを指定します。 Auto Update サーバおよび ASA は同じ  CA を使用
する必要があ り ます。

[Auto Update Server] テーブルの行のいずれかをダブルク リ ッ クする と、 [Edit Auto Update 
Server] ダイアログボッ クスが開き、 Auto Update サーバのパラ メータを変更できます。 こ こで
行った変更はただちにテーブルに反映されますが、 コンフ ィギュレーシ ョ ンに保存するには 
[Apply] をク リ ッ クする必要があ り ます。

[Timeout] エ リ アでは、 ASA が Auto Update サーバのタイムアウ ト を待つ時間を設定できます。
[Timeout] 領域には次のフ ィールドがあ り ます。
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• [Enable Timeout Period] ： ASA が Auto Update サーバから応答を受信しなかった場合にタイ
ムアウ トするには、 オンにします。

• [Timeout Period (Minutes)] ： Auto Update サーバから応答がなかった場合の ASA のタイムア
ウ ト時間 （分単位） を指定します。

[Polling] エ リ アで、 ASA から  Auto Update サーバの情報をポーリ ングする頻度を設定できます。
[Polling] 領域には次のフ ィールドがあ り ます。

• [Polling Period (minutes)]：ASA から  Auto Update サーバに新しい情報をポーリ ングする と き
の待ち時間 （分単位）。

• [Poll on Specified Days] ： ポーリ ングのスケジュールを指定します。

• [Set Polling Schedule] ： [Set Polling Schedule] ダイアログボッ ク スが表示され、 Auto Update 
サーバをポーリ ングする日付と時刻を設定できます。

• [Retry Period (minutes)] ： サーバのポーリ ングに失敗した場合、 ASA から  Auto Update サー
バに新しい情報をポーリ ングするまでの待ち時間 （分単位）。

• [Retry Count] ： ASA から  Auto Update サーバに新しい情報をポーリ ングする と きの再試行回数。

Auto Update サーバの追加または編集

[Add/Edit Auto Update Server] ダイアログボッ ク スには次のフ ィールドがあ り ます。

• [URL] ： Auto Update サーバが ASA と通信する際に使用する  HTTP または HTTPS のプロ ト
コルと  Auto Update サーバへのパスです。

• [Interface] ： Auto Update サーバに要求を送信する際に使用するインターフェイス。

• [Do not verify server’s SSL certificate] ： CA のルート証明書をもつ Auto Update サーバによっ
て返される証明書の検証をディセーブルにする場合はオンにします。 Auto Update サーバお
よび ASA は同じ  CA を使用する必要があ り ます。

[User] 領域には次のフ ィールドがあ り ます。

• [User Name (Optional)] ： Auto Update サーバのアクセス時に必要なユーザ名を入力します。

• [Password] ： Auto Update サーバのユーザ パスワードを入力します。

• [Confirm Password] ： Auto Update サーバのユーザ パスワードを再入力します。

• [Use Device ID to uniquely identify the ASA]：デバイス  ID による認証をイネーブルにします。
デバイス  ID によ り、 ASA が Auto Update サーバを一意に識別できます。

• [Device ID] ： 使用するデバイス  ID のタイプ。

– [Hostname] ： ホス ト の名前。

– [Serial Number] ： デバイスのシ リ アル番号。

– [IP Address on interface] ： 選択したインターフェイスの IP アド レス。 ASA を  Auto 
Update サーバが一意に識別する場合に使用します。

– [MAC Address on interface]：選択したインターフェイスの MAC アド レス。ASA を  Auto 
Update サーバが一意に識別する場合に使用します。

– [User-defined value] ： 一意のユーザ ID。

ポーリング スケジュールの設定

[Set Polling Schedule] ダイアログボッ ク スでは、ASA から  Auto Update サーバをポーリ ングする
特定の日付と時刻を設定できます。

[Set Polling Schedule] ダイアログボッ ク スには次のフ ィールドがあ り ます。
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[Days of the Week] ： ASA から  Auto Update サーバをポーリ ングする曜日のチェ ッ クボッ ク スを
選択します。

[Daily Update] ペイン  グループでは、ASA が Auto Update サーバをポーリ ングする時刻を設定で
きます。 次のフ ィールドがあ り ます。

• [Start Time] ： Auto Update のポーリ ング開始時刻を入力します。

• [Enable randomization] ：ASA から  Auto Update サーバをランダムに選択した時刻にポーリ ン
グするには、 オンにします。

ソフ トウェアと設定の機能履歴
表 37-2 に、 各機能変更と、 それが実装されたプラ ッ ト フォーム  リ リースを示します。 ASDM 
は、 複数のプラ ッ ト フォーム  リ リース との下位互換性があるため、 サポート が追加された特定
の ASDM リ リースは一覧には含まれていません。

表 37-2 ソフ トウェアと設定の機能履歴

機能名
プラ ッ ト フォー
ム リ リース 機能情報

セキュア  コピー ク ラ イアン ト 9.1(5)/9.2(1) 現在、 ASA では SCP サーバとの間でファ イルを転送する
ために Secure Copy （SCP） ク ラ イアン ト がサポート され
ています。

次の画面が変更されました。

[Tools] > [File Management] > [File Transfer] > [Between 
Remote Server and Flash]
[Configuration] > [Device Management] > [Management 
Access] > [File Access] > [Secure Copy (SCP) Server]

デフォル ト でイネーブルになってい
る  Auto Update サーバ証明書の検証

9.2(1) Auto Update サーバ証明書の検証がデフォル ト でイネーブ
ルにな り ました。 新しいコンフ ィギュレーシ ョ ンでは証
明書の検証を明示的にディセーブルにする必要があ り ま
す。 以前の リ リースからアップグレードする場合に証明
書の検証がイネーブルになっていないと、 証明書の検証
がイネーブルにならずに次の警告が表示されます。

WARNING: The certificate provided by the auto-update 

servers will not be verified. この証明書を検証するには 
verify-certificate オプシ ョ ンを使用します。

コンフ ィギュレーシ ョ ンの移行では、 検証を行わないよ う
に明示的に設定されます。

次の画面が変更されました。 [Configuration] > [Device 
Management] > [System/Image Configuration] > [Auto 
Update] > [Add Auto Update Server]。
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システム イベン トに対する応答の自動化 

この章では、 Embedded Event Manager （EEM） を設定する方法について説明します。

• 「EEM について」 （P.38-1）

• 「EEM のガイ ド ラ イン」 （P.38-2）

• 「EEM の設定」 （P.38-3）

• 「EEM のモニタ リ ング」 （P.38-6）

• 「EEM の履歴」 （P.38-7）

EEM について 
EEM サービスを利用する こ とで、 問題をデバッグし、 ト ラブルシューテ ィ ングに対して汎用ロ
ギングを提供できます。 EEM サービスには 2 つのコンポーネン ト 、 つま り  EEM が応答または
リ ッ スンするイベン ト 、 およびアクシ ョ ン と  EEM が応答するイベン ト を定義するイベン ト  マ
ネージャ  アプレッ ト があ り ます。 さ まざまなイベン ト に応答し、 さまざまなアクシ ョ ンを実行
するために、 複数のイベン ト  マネージャ  アプレッ ト を設定できます。

サポート されるイベン ト

EEM は次のイベン ト をサポート します。

• Syslog ： ASA は、 syslog メ ッセージの ID を使用して、 イベン ト  マネージャ  アプレッ ト を ト
リ ガーする  syslog メ ッセージを識別します。 複数の syslog イベン ト を設定できますが、 単一
のイベン ト  マネージャ  アプレッ ト内で syslog メ ッセージの ID が重複するこ とはできません。

• タ イマー ： タ イマーを使用して、 イベン ト を ト リ ガーできます。 各タ イマーは、 各イベン
ト  マネージャ  アプレッ ト に対して一度だけ設定できます。 各イベン ト  マネージャ  アプ
レッ ト には最大で 3 つのタイマーがあ り ます。 3 種類のタイマーは次のとおりです。

– ウォッチド ッグ （定期的） タイマーは、 アプレッ ト  アクシ ョ ンの完了後に指定された期間
が経過すると イベン ト  マネージャ  アプレッ ト を ト リガーし、 自動的にリ スタート します。

– カウン ト ダウン （ワンシ ョ ッ ト ） タ イマーは、 指定された期間が経過する と イベン ト  
マネージャ  アプレッ ト を  1 回ト リ ガーします。 削除および再追加されない限りは リ ス
ター ト しません。

– 絶対 （1 日 1 回） タ イマーは、 イベン ト を  1 日 1 回指定された時刻に発生させ、 自動的
に リ スター ト します。 時刻の形式は hh:mm:ss です。
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各イベン ト  マネージャ  アプレッ ト に対して、各タ イプのタ イマー イベン ト を  1 つだけ設定
できます。

• なし ： CLI または ASDM を使用してイベン ト  マネージャ  アプレッ ト を手動で実行する場
合、 イベン トは ト リ ガーされません。

• ク ラ ッシュ ： ASA がク ラ ッシュした場合、 ク ラ ッシュ  イベン ト が ト リ ガーされます。
output コマン ドの値に関係な く、 action コマン ドはク ラ ッシュ情報ファ イルを対象と しま
す。 出力は show tech コマン ドの前に生成されます。

イベン ト  マネージャ  アプレッ トのアクシ ョ ン

イベン ト  マネージャ  アプレッ ト が ト リ ガーされる と、 そのイベン ト  マネージャ  アプレッ ト の
アクシ ョ ンが実行されます。 各アクシ ョ ンには、 アクシ ョ ンの順序を指定するために使用され
る番号があ り ます。 このシーケンス番号は、 イベン ト  マネージャ  アプレッ ト内で一意である
必要があ り ます。 イベン ト  マネージャ  アプレッ ト には複数のアクシ ョ ンを設定できます。 コ
マン ドは典型的な  CLI コマン ドです （show blocks など）。

出力先

output コマン ドを使用する と、 アクシ ョ ンの出力を指定した場所に送信できます。 一度にイ
ネーブルにできる出力値は 1 つだけです。デフォル ト値は output none です。 この値は、 action 
コマン ドによるすべての出力を破棄します。 このコマン ドは、 特権レベル 15 （最高） を持つ
ユーザと して、 グローバル コンフ ィギュレーシ ョ ン  モードで実行されます。 ディセーブルに
なっているため、 このコマン ドは入力を受け付けません。 action CLI コマン ドの出力を次の 3 
つの場所のいずれかに送信できます。

• なし ： これがデフォル ト です。 出力を破棄します。

• コンソール ： 出力を  ASA コンソールに送信します。

• ファ イル ： 出力をファ イルに送信します。 次の 4 つのファ イル オプシ ョ ンを使用できます。

– 一意のファ イルを作成する ： イベン ト  マネージャ  アプレッ ト が呼び出されるたびに、
一意の名前を持つ新しいファ イルを作成します。

– ファ イルを作成する /ファ イルを上書きする ： イベン ト  マネージャ  アプレッ ト が呼び出
されるたびに、 指定されたファ イルを上書きします。

– ファ イルを作成する /ファ イルに付加する ： イベン ト  マネージャ  アプレッ ト が呼び出さ
れるたびに、 指定されたファ イルに付加します。 ファ イルがまだ存在しない場合は作
成されます。

– 一連のファ イルを作成する ： イベン ト  マネージャ  アプレッ ト が呼び出されるたびに
ローテーシ ョ ンされる、 一意の名前を持つ一連のファ イルを作成します。

EEM のガイドライン 
コンテキスト  モードのガイド ライン

マルチ コンテキス ト  モードではサポート されません。

その他のガイド ライン

• 通常、 ク ラ ッシュ時は ASA の状態が不明です。 こ う した状況では、 一部のコマン ドの実行
は安全ではない可能性があ り ます。

• イベン ト  マネージャ  アプレッ ト の名前にはスペースを含める こ とができません。
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• None イベン トおよび Crashinfo イベン ト  パラ メータは変更できません。

• syslog メ ッセージが EEM に送信されて処理されるため、 パフォーマンスが影響を受ける可
能性があ り ます。

• 各イベン ト  マネージャ  アプレッ ト のデフォル ト の出力は、 output none です。 この設定を
変更するには、 異なる出力値を入力する必要があ り ます。

• 各イベン ト  マネージャ  アプレッ ト に定義できる出力オプシ ョ ンは 1 つだけです。

EEM の設定
EEM の設定は、 次のタス クで構成されています。

ステップ 1 イベン ト  マネージャ  アプレッ ト を作成してから、 さ まざまなイベン ト を設定します。 「イベン
ト  マネージャ  アプレッ ト の作成と イベン ト の設定」 （P.38-3） を参照して ください。 

ステップ 2 イベン ト  マネージャ  アプレッ ト にアクシ ョ ンを設定し、 続いてアクシ ョ ンからの出力先を設
定します。 「アクシ ョ ンおよびアクシ ョ ンからの出力先の設定」 （P.38-4） を参照して ください。 

ステップ 3 イベン ト  マネージャ  アプレッ ト を実行します。 「イベン ト  マネージャ  アプレッ ト の実行」
（P.38-5） を参照して ください。 

イベン ト  マネージャ  アプレッ トの作成とイベン トの設定

イベン ト  マネージャ  アプレッ ト を作成してイベン ト を設定するには、 次の手順を実行します。

手順

ステップ 1 ASDM で、[Configuration] > [Device Management] > [Advanced] > [Embedded Event Manager] を選
択します。

ステップ 2 [Add] をク リ ッ ク して、 [Add Event Manager Applet] ダイアログボッ ク スを表示します。

ステップ 3 アプレッ ト名 （スペースを含まない） を入力し、 そのアプレッ ト に関する説明を入力します。
説明の長さは最大 256 文字です。 引用符内であれば、 説明テキス ト にスペースを含める こ とが
できます。

ステップ 4 [Events] 領域にある  [Add] をク リ ッ ク して、[Add Event Manager Applet Event] ダイアログボッ ク
スを表示します。

ステップ 5 [Type] ド ロ ップダウン  リ ス ト から設定したいイベン ト  タ イプを選択します。 使用可能なオプ
シ ョ ンは、 [Crashinfo]、 [None]、 [Syslog]、 [Once-a-day timer]、 [One-shot timer]、 および 
[Periodic timer] です。  

• [Syslog] ：単一の syslog メ ッセージまたは syslog メ ッセージの範囲を入力します。 指定され
た個々の syslog メ ッセージまたは syslog メ ッセージの範囲に一致する  syslog メ ッセージが
発生する と、 イベン ト  マネージャ  アプレッ ト が ト リ ガーされます。 （オプシ ョ ン） イベン
ト  マネージャ  アプレッ ト を呼び出すために syslog メ ッセージが発生する必要がある回数を  
[Occurrences] フ ィールドに入力します。 デフォル ト の発生回数は 0 秒ごとに 1 回です。 有
効な値は 1 ～ 4294967295 です。 （オプシ ョ ン） アクシ ョ ンを呼び出すために syslog メ ッ
セージが発生しなければならない許容時間 （秒数） を  [Period] フ ィールドに入力します。
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この値によって、 イベン ト  マネージャ  アプレッ ト が設定された期間に 1 回呼び出される際
の最大の間隔が制限されます。 有効な値は 0 ～ 604800 です。 値 0 は、 期間が定義されてい
ないこ とを示しています。

• [Periodic] ： 期間を秒単位で入力します。  秒数は、 1 ～ 604800 の範囲で設定して ください。

• [Once-a-day timer] ： 時刻を  hh:mm:ss の形式で入力します。 時刻の範囲は 00:00:00 （真夜中）
から  23:59:59 です。

• [One-shot timer] ： 期間を秒単位で入力します。 秒数は、 1 ～ 604800 の範囲で設定して くだ
さい。

• [None] ： イベン ト  マネージャ  アプレッ ト を手動で呼び出すには、 このオプシ ョ ンを選択し
ます。

• [Crashinfo] ： ASA のク ラ ッシュ時にク ラ ッシュ  イベン ト を ト リ ガーするには、 このオプ
シ ョ ンを選択します。

アクシ ョ ンおよびアクシ ョ ンからの出力先の設定

アクシ ョ ンおよびアクシ ョ ンからの出力を送信する特定の宛先を設定するには、 次の手順を実
行します。

手順

ステップ 1 [Add] をク リ ッ ク して、 [Add Event Manager Applet] ダイアログボッ ク スを表示します。

ステップ 2 アプレッ ト名 （スペースを含まない） を入力し、 そのアプレッ ト に関する説明を入力します。
説明の長さは最大 256 文字です。

ステップ 3 [Actions] 領域にある  [Add] をク リ ッ ク して、 [Add Event Manager Applet Action] ダイアログボッ
ク スを表示します。

ステップ 4 [Sequence #] フ ィールドに一意のシーケンス番号を入力します。 有効なシーケンス番号の範囲
は 0 ～ 4294967295 です。

ステップ 5 CLI コマン ドを  [CLI Command] フ ィールドに入力します。 このコマン ドは、 特権レベル 15 （最
高） を持つユーザと して、 グローバル コンフ ィギュレーシ ョ ン  モードで実行されます。 ディ
セーブルになっているため、 このコマン ドは入力を受け付けない場合があ り ます。

ステップ 6 [OK] をク リ ッ ク して、 [Add Event Manager Applet Action] ダイアログボッ クスを閉じます。

新し く追加されたアクシ ョ ンが [Actions] リ ス ト に表示されます。

ステップ 7 [Add] をク リ ッ ク して、 [Add Event Manager Applet] ダイアログボッ ク スを開きます。

ステップ 8 使用可能な出力先オプシ ョ ンを  1 つ選択します。

• action コマン ドからの出力を破棄するには、 [Output Location] ド ロ ップダウン  リ ス ト から  
[None] オプシ ョ ンを選択します。 これがデフォル ト設定です。

• action コマン ドの出力をコンソールに送信するには、 [Output Location] ド ロ ップダウン  リ
ス ト から  [Console] オプシ ョ ンを選択します。

（注） このコマン ドを実行する と、 パフォーマンスに影響を及ぼします。
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• action コマン ドの出力を呼び出された各イベン ト  マネージャ  アプレッ ト の新しいファ イル
に送信するには、 [Output Location] ド ロ ップダウン  リ ス ト から  [File] オプシ ョ ンを選択しま
す。 [Create a unique file] オプシ ョ ンがデフォル ト と して自動的に選択されます。

ファ イル名の形式は、 eem-applet-timestamp.log です。 こ こで、 applet はイベン ト  マネージャ  
アプレッ トの名前、 timestamp は日付のタイム スタンプ （形式は YYYYMMDD-hhmmss） を
示しています。

• ローテーシ ョ ンされる一連のファ イルを作成するには、 [Output Location] ド ロ ップダウン  
リ ス ト から  [File] オプシ ョ ンを選択し、 続いてド ロ ップダウン  リ ス ト から  [Create a set of 
files] オプシ ョ ンを選択します。

新しいファ イルが書き込まれる場合、 最も古いファ イルが削除され、 最初のファ イルが書
き込まれる前に後続のすべてのファ イルに番号が再度割り振られます。 最も新しいファ イ
ルが 0 で示され、 最も古いファ イルが最大数で示されます。 有効なローテーシ ョ ンの値の
範囲は 2 ～ 100 です。 ファ イル名の形式は、 eem-applet-x.log です。 こ こで、 applet はアプ
レッ ト の名前、 x はファ イル番号を示しています。

• action コマン ドの出力を毎回上書き される単一のファ イルに書き込むには、 [Output 
Location] ド ロ ップダウン  リ ス ト から  [File] オプシ ョ ンを選択し、 続いてド ロ ップダウン  リ
ス ト から  [Create/overwrite a file] オプシ ョ ンを選択します。

• action コマン ドの出力を毎回付加される単一のファ イルに書き込むには、 [Output Location] 
ド ロ ップダウン  リ ス ト から  [File] オプシ ョ ンを選択し、 続いてド ロ ップダウン  リ ス ト から  
[Create/append a file] オプシ ョ ンを選択します。

ステップ 9 [OK] をク リ ッ ク して、 [Add Event Manager Applet] ダイアログボッ ク スを閉じます。

指定した出力先は [Embedded Event Manager] ペインに表示されます。

イベン ト  マネージャ  アプレッ トの実行

イベン ト  マネージャ  アプレッ ト を実行するには、 次の手順を実行します。

手順

ステップ 1 [Embedded Event Manager] ペインで、 None イベン ト で設定されたイベン ト  マネージャ  アプ
レッ ト を リ ス ト から選択します。

ステップ 2 [Run] をク リ ッ ク します。

EEM の例 
次に、 ブロ ッ クの漏えい情報を  1 時間ごとに記録し、 その出力をローテーシ ョ ンされる一連の
ログ  ファ イルに書き込み、1 日分のログを保持するイベン ト  マネージャ  アプレッ ト の例を示し
ます。

ciscoasa(config)# event manager applet blockcheck
ciscoasa(config-applet)# description “Log block usage”
ciscoasa(config-applet)# event timer watchdog time 3600
ciscoasa(config-applet)# output rotate 24
ciscoasa(config-applet)# action 1 cli command “show blocks old”
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次に、 毎日午前 1 時に ASA を リブー ト し、 必要に応じて設定を保存するイベン ト  マネージャ  
アプレッ ト の例を示します。

ciscoasa(config)# event manager applet dailyreboot
ciscoasa(config-applet)# description “Reboot every night”
ciscoasa(config-applet)# event timer absolute time 1:00:00
ciscoasa(config-applet)# output none
ciscoasa(config-applet)# action 1 cli command “reload save-config noconfirm”

次に、 真夜中から午前 3 時の間に特定のインターフェイスをディセーブルにするイベン ト  マ
ネージャ  アプレッ ト の例を示します。

ciscoasa(config)# event manager applet disableintf
ciscoasa(config-applet)# description “Disable the interface at midnight”
ciscoasa(config-applet)# event timer absolute time 0:00:00
ciscoasa(config-applet)# output none
ciscoasa(config-applet)# action 1 cli command “interface GigabitEthernet 0/0”
ciscoasa(config-applet)# action 2 cli command “shutdown”
ciscoasa(config-applet)# action 3 cli command “write memory”

ciscoasa(config)# event manager applet enableintf
ciscoasa(config-applet)# description “Enable the interface at 3am”
ciscoasa(config-applet)# event timer absolute time 3:00:00
ciscoasa(config-applet)# output none
ciscoasa(config-applet)# action 1 cli command “interface GigabitEthernet 0/0”
ciscoasa(config-applet)# action 2 cli command “no shutdown”
ciscoasa(config-applet)# action 3 cli command “write memory”

EEM のモニタリング 
EEM をモニタするには、 次の画面を参照して ください。

• [Monitoring] > [Properties] > [EEM Applets]

このペインでは、 EEM アプレッ ト とそのヒ ッ ト  カウン ト値の リ ス ト を表示します。

• [Tools] > [Command Line Interface]

非対話形式の各種コマン ドを発行して結果を表示できます。
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EEM の履歴 
表 38-1 EEM の履歴 

機能名
プラ ッ ト フォー
ム リ リース 説明

Embedded Event Manager
（EEM） 

9.2(1) EEM サービスを利用する こ とで、 問題をデバッグし、 ト ラブル
シューテ ィ ングに対して汎用ロギングを提供できます。 EEM サービ
スには 2 つのコンポーネン ト 、 つま り  EEM が応答または リ ッ スンす
るイベン ト 、 およびアクシ ョ ン と  EEM が応答するイベン ト を定義す
るイベン ト  マネージャ  アプレッ ト があ り ます。 さまざまなイベン ト
に応答し、 さまざまなアクシ ョ ンを実行するために、 複数のイベン
ト  マネージャ  アプレッ ト を設定できます。

次の画面が導入されました。 [Configuration] > [Device Management] > 
[Advanced] > [Embedded Event Manager]、 [Monitoring] > [Properties] > 
[EEM Applets]。
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ト ラブルシューティング

この章では、 Cisco ASA の ト ラブルシューティ ングを行う方法について説明します。

• 「Packet Capture Wizard を使用したキャプチャの設定と実行」 （P.39-1）

• 「ASAv の vCPU 使用率」 （P.39-6）

Packet Capture Wizard を使用したキャプチャの設定と実行
Packet Capture Wizard を使用して、 エラーの ト ラブルシューテ ィ ングを行う場合のキャプチャ
を設定および実行できます。 キャプチャでは ACL を使用して、 キャプチャ される ト ラフ ィ ッ
クのタ イプを、 送信元と宛先のアド レス とポー ト 、 および 1 つ以上のインターフェイスで制限
できます。 このウ ィザードは、 入出力インターフェイスのそれぞれでキャプチャを  1 回実行し
ます。 キャプチャしたパケッ トは、 PC に保存してパケッ ト  アナラ イザで分析できます。

（注） このツールは、 ク ラ イアン ト レス  SSL VPN キャプチャをサポート していません。

キャプチャを設定および実行するには、 次の手順を実行します。

手順

ステップ 1 [Wizards] > [Packet Capture Wizard] を選択します。

[Overview of Packet Capture] 画面には、ウ ィザードを完了するまでに行う タス クの一覧が表示さ
れます。 これらのタス クには、 以下が含まれます。

• 入力インターフェイスの選択。

• 出力インターフェイスの選択。

• バッファ  パラ メータの設定。

• キャプチャの実行。

• （オプシ ョ ン） キャプチャ  データの PC への保存。

ステップ 2 [Next] をク リ ッ ク します。

ク ラスタ環境では、 [Cluster Option] 画面が表示されます。 ステップ 3 に進みます。

非ク ラスタ環境では、 [Ingress Traffic Selector] 画面が表示されます。 ステップ 4 に進みます。
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ステップ 3 [Cluster Option] 画面で、 キャプチャの実行対象について、 [This device only] または [The whole 
cluster] のいずれかのオプシ ョ ンを選択します。 [Next] をク リ ッ ク して  [Ingress Selector] 画面を
表示します。

ステップ 4 インターフェイスでパケッ ト をキャプチャするには、 [Select Interface] オプシ ョ ン  ボタンをク
リ ッ ク します。 ASA CX データプレーン上でパケッ ト をキャプチャするには、 [Use backplane 
channel] オプシ ョ ン  ボタンをク リ ッ ク します。

ステップ 5 [Packet Match Criteria] 領域で、 次のいずれかを実行します。

• パケッ ト の照合に使用する  ACL を指定するには、 [Specify access-list] オプシ ョ ン  ボタンを
ク リ ッ ク し、 [Select ACL] ド ロ ップダウン  リ ス ト から  ACL を選択します。 以前設定した 
ACL を現在のド ロ ップダウン  リ ス ト に追加するには、 [Manage] をク リ ッ ク して  [ACL 
Manager] ペインを表示します。 ACL を選択して [OK] をク リ ッ ク します。

• [Specify Packet Parameters] オプシ ョ ン  ボタンをク リ ッ ク して、 パケッ ト  パラ メータを指定
します。

ステップ 6 以降の手順については、 「Ingress Traffic Selector」 （P.39-3） を参照して ください。

ステップ 7 [Next] をク リ ッ ク して、 [Egress Traffic Selector] 画面を表示します。 以降の手順については、
「Egress Traffic Selector」 （P.39-4） を参照して ください。

（注） 送信元ポート のサービス、 宛先ポート のサービスおよび ICMP タ イプは読み取り専用で
あ り、 [Ingress Traffic Selector] 画面での選択に基づきます。

ステップ 8 [Next] をク リ ッ ク して  [Buffers & Captures] 画面を表示します。 以降の手順については、
「Buffers」 （P.39-4） を参照して ください。

ステップ 9 最新のキャプチャを  10 秒ごとに自動的に取得するよ うに、 [Capture Parameters] 領域で [Get 
capture every 10 seconds] チェ ッ クボッ ク スをオンにします。 デフォル ト では、 このキャプチャ
は循環バッファを使用します。

ステップ 10 [Buffer Parameters] 領域で、 バッファ  サイズとパケッ ト  サイズを指定します。 バッファ  サイズ
は、 キャプチャがパケッ ト を保存するために使用可能なメモ リの最大容量です。 パケッ ト  サイ
ズは、 キャプチャが保持できる最長のパケッ ト です。 できる限り多くの情報をキャプチャする
ため、 最長パケッ ト  サイズを使用する こ と を推奨します。

a. パケッ ト  サイズを入力します。 有効なサイズ範囲は 14 ～ 1522 バイ ト です。

b. バッファ  サイズを入力します。 有効なサイズ範囲は 1534 ～ 33554432 バイ ト です。

c. キャプチャ されたパケッ ト を保存するには、 [Use circular buffer] チェ ッ クボッ ク スをオンに
します。

（注） この設定を選択する と、 すべてのバッファ  ス ト レージが使用されている場合、 キャプ
チャは最も古いパケッ トへの上書きを始めます。

ステップ 11 [Next] をク リ ッ ク して、 入力したク ラスタ内の全装置のク ラスタ  オプシ ョ ン （ク ラ スタを使用
している場合）、 ト ラフ ィ ッ ク  セレク タ、 バッファ  パラ メータを表示する  [Summary] 画面を表
示します。 以降の手順については、 「概要」 （P.39-5） を参照して ください。

ステップ 12 [Next] をク リ ッ ク して  [Run Captures] 画面を表示し、 次に [Start] をク リ ッ ク してパケッ ト の
キャプチャを開始します。 [Stop] をク リ ッ ク してキャプチャを終了します。 以降の手順につい
ては、 「キャプチャの実行」 （P.39-5） を参照して ください。 ク ラスタ リ ングを使用している場
合は、 ステップ 14 に進みます。
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ステップ 13 残りのバッファ  スペースを確認するには、 [Get Capture Buffer] をク リ ッ ク します。 現在のパ
ケッ ト の内容を削除して、 バッファに別のパケッ ト をキャプチャするスペースを確保するに
は、 [Clear Buffer on Device] をク リ ッ ク します。

ステップ 14 ク ラスタ環境では、 [Run Captures] 画面で、 次の手順の 1 つ以上を実行します。

• [Get Cluster Capture Summary] をク リ ッ クする と、 ク ラスタ内の全装置のパケッ ト  キャプ
チャ情報のサマ リーに続いて、 各装置のパケッ ト  キャプチャ情報が表示されます。

• [Get Capture Buffer] をク リ ッ クする と、 ク ラスタの各装置にどの程度バッファ  スペースが
残っているかが表示されます。 [Capture Buffer from Device] ダイアログボッ クスが表示され
ます。

• [Clear Capture Buffer] をク リ ッ クする と、 ク ラスタ内の特定の装置またはすべての装置の現
在のコンテンツを削除し、 さ らにパケッ ト をキャプチャするためのバッファ容量を確保し
ます。

ステップ 15 [Save captures] をク リ ッ ク して、 [Save Capture] ダイアログボッ ク スを表示します。 入力キャプ
チャ、 出力キャプチャ、 またはその両方を保存するオプシ ョ ンを選択できます。 以降の手順に
ついては、 「キャプチャの保存」 （P.39-5） を参照して ください。

ステップ 16 [Save Ingress Capture] をク リ ッ ク して、 [Save capture file] ダイアログボッ ク スを表示します。
PC 上の保存場所を指定して、 [Save] をク リ ッ ク します。

ステップ 17 [Launch Network Sniffer Application] をク リ ッ ク して、 [Tools] > [Preferences] で指定したパケッ
ト分析アプ リ ケーシ ョ ンを起動し、 入力キャプチャを分析します。

ステップ 18 [Save Egress Capture] をク リ ッ ク して、 [Save capture file] ダイアログボッ ク スを表示します。PC 
上の保存場所を指定して、 [Save] をク リ ッ ク します。

ステップ 19 [Launch Network Sniffer Application] をク リ ッ ク して、 [Tools] > [Preferences] で指定したパケッ
ト分析アプ リ ケーシ ョ ンを起動し、 出力キャプチャを分析します。

ステップ 20 [Close] をク リ ッ ク し、 次に [Finish] をク リ ッ ク してウ ィザードを終了します。

Ingress Traffic Selector
パケッ ト  キャプチャの入力インターフェイス、 送信元と宛先のホス ト またはネッ ト ワーク、 お
よびプロ ト コルを設定するには、 次の手順を実行します。

手順

ステップ 1 ド ロ ップダウン  リ ス ト から入力インターフェイス名を選択します。

ステップ 2 入力送信元ホス トおよびネッ ト ワークを入力します。 ASA CX データプレーン上でパケッ ト を
キャプチャするには、 [Use backplane channel] オプシ ョ ン  ボタンをク リ ッ ク します。

ステップ 3 入力宛先ホス トおよびネッ ト ワークを入力します。

ステップ 4 キャプチャするプロ ト コル タ イプを指定します。 指定できるプロ ト コルは、 ah、 eigrp、 esp、
gre、 icmp、 icmp6、 igmp、 igrp、 ip、 ipinip、 nos、 ospf、 pcp、 pim、 snp、 tcp、 または udp です。

a. ICMP にのみ ICMP タ イプを入力します。 指定できるタ イプは、 all、 alternate address、
conversion-error、 echo、 echo-reply、 information-reply、 information-request、 mask-reply、
mask-request、 mobile-redirect、 parameter-problem、 redirect、 router-advertisement、
router-solicitation、 source-quench、 time-exceeded、 timestamp-reply、 timestamp-request、
traceroute、 または unreachable です。
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b. TCP および UDP プロ ト コルだけの送信元および宛先ポート のサービスを指定します。 指定
できるオプシ ョ ンは次のとおりです。

– すべてのサービスを含めるには、 [All Services] を選択します。

– サービス  グループを含めるには、 [Service Groups] を選択します。

特定のサービスを含めるには、 aol、 bgp、 chargen、 cifx、 citrix-ica、 ctiqbe、 daytime、
discard、 domain、 echo、 exec、 finger、 ftp、 ftp-data、 gopher、 h323、 hostname、 http、
https、 ident、 imap4、 irc、 kerberos、 klogin、 kshell、 ldap、 ldaps、 login、 lotusnotes、
lpd、 netbios-ssn、 nntp、 pcanywhere-data、 pim-auto-rp、 pop2、 pop3、 pptp、 rsh、 rtsp、
sip、 smtp、 sqlnet、 ssh、 sunrpc、 tacacs、 talk、 telnet、 uucp、 または whois のいずれか
を指定します。

ステップ 5 Cisco TrustSec サービスのパケッ ト  キャプチャをイネーブルにするには、 [Security Group 
Tagging] 領域の [SGT number] チェ ッ クボッ ク スをオンにして、 セキュ リ テ ィ  グループ タグ番
号を入力します。 有効なセキュ リ テ ィ  グループ タグ番号は 2 ～ 65519 です。

Egress Traffic Selector
パケッ ト  キャプチャでの出力インターフェイス、 送信元と宛先のホス ト とネッ ト ワーク、 およ
び送信元と宛先ポート のサービスを設定するには、 次の手順を実行します。

手順

ステップ 1 インターフェイスでパケッ ト をキャプチャするには、 [Select Interface] オプシ ョ ン  ボタンをク
リ ッ ク します。 ASA CX データプレーン上でパケッ ト をキャプチャするには、 [Use backplane 
channel] オプシ ョ ン  ボタンをク リ ッ ク します。

ステップ 2 ド ロ ップダウン  リ ス ト から出力インターフェイス名を選択します。

ステップ 3 出力送信元ホス トおよびネッ ト ワークを入力します。

ステップ 4 出力宛先ホス トおよびネッ ト ワークを入力します。

入力設定時に選択したプロ ト コル タ イプがすでに リ ス ト されています。

Buffers
パケッ ト  キャプチャのパケッ ト  サイズ、 バッファ  サイズ、 および循環バッファを使用するか
ど うかを設定するには、 次の手順を実行します。

手順

ステップ 1 キャプチャが保持できる最長のパケッ ト を入力します。 できるだけ多くの情報をキャプチャす
るために、 指定可能な最長サイズを使用して ください。

ステップ 2 パケッ ト を保存するためにキャプチャが使用できる メモ リの最大容量を入力します。
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ステップ 3 パケッ ト の保存には循環バッファを使用します。 循環バッファのバッファ  ス ト レージがすべて
使い尽く される と、 キャプチャは最も古いパケッ ト から上書きを始めます。

概要

[Summary] 画面には、 前のウ ィザード画面で選択したパケッ ト  キャプチャのためのク ラスタ  オ
プシ ョ ン （ク ラ スタ リ ングを使用している場合）、 ト ラフ ィ ッ ク  セレク タ、 バッファ  パラ メー
タが表示されます。

キャプチャの実行

キャプチャ  セッシ ョ ンの開始および停止、 キャプチャ  バッファの表示、 ネッ ト ワーク  アナラ
イザ アプ リ ケーシ ョ ンの起動、 パケッ ト  キャプチャの保存、 およびバッファのク リ アを行う
には、 次の手順を実行します。

手順

ステップ 1 [Start] をク リ ッ ク して、 選択したインターフェイス上でパケッ ト  キャプチャ  セッシ ョ ンを開始
します。

ステップ 2 [Stop] をク リ ッ ク して、 選択したインターフェイス上のパケッ ト  キャプチャ  セッシ ョ ンを停止
します。

ステップ 3 [Get Capture Buffer] をク リ ッ ク して、 インターフェイス上でキャプチャ されたパケッ ト のス
ナップシ ョ ッ ト を取得します。

ステップ 4 [Ingress] をク リ ッ ク して、 入力インターフェイスのキャプチャ  バッファを表示します。

ステップ 5 [Egress] をク リ ッ ク して、 出力インターフェイスのキャプチャ  バッファを表示します。

ステップ 6 [Clear Buffer on Device] をク リ ッ ク して、 デバイス上のバッファを消去します。

ステップ 7 [Launch Network Sniffer Application] をク リ ッ ク して、 [Tools] > [Preferences] で指定した、 入力キャ
プチャまたは出力キャプチャを分析するためのパケッ ト分析アプリ ケーシ ョ ンを起動します。

ステップ 8 [Save Captures] をク リ ッ ク して、 入力キャプチャおよび出力キャプチャを  ASCII または PCAP 
形式で保存します。

キャプチャの保存

パケッ ト をさ らに分析するために、入力および出力パケッ ト  キャプチャを  ASCII または PCAP 
ファ イル形式で保存するには、 次の手順を実行します。

手順

ステップ 1 キャプチャ  バッファを  ASCII 形式で保存するには、 [ASCII] をク リ ッ ク します。

ステップ 2 キャプチャ  バッファを  PCAP 形式で保存するには、 [PCAP] をク リ ッ ク します。
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ステップ 3 入力パケッ ト  キャプチャを保存するファ イルを指定するには、 [Save ingress capture] をク リ ッ
ク します。

ステップ 4 出力パケッ ト  キャプチャを保存するファ イルを指定するには、 [Save egress capture] をク リ ッ ク
します。

ASAv の vCPU 使用率
ASAv の vCPU 使用率では、 データ  パス、 制御ポイン ト 、 および外部プロセスで使用されてい
る  vCPU の量を表示します。

vSphere で報告される  vCPU の使用率には、 この ASAv の使用率に加えて、 次のものが含まれます。

• ASAv のアイ ドル時間 

• ASAv VM に使用される  %SYS オーバーヘッ ド

• vSwitch、 vNIC および pNIC の間を移動するパケッ ト のオーバーヘッ ド。 このオーバーヘッ
ドは非常に大き く なる場合があ り ます。

CPU 使用率の例 
報告された vCPU の使用率が大幅に異なる例を次に示します。

• ASAv のレポート ： 40% 

• DP ： 35% 

• 外部プロセス ： 5% 

• vSphere のレポート ： 95% 

• ASA （ASAv レポート と して） ： 40% 

• ASA アイ ドル ポーリ ング ： 10% 

• オーバーヘッ ド ： 45% 

オーバーヘッ ドは、 ハイパーバイザ機能の実行、 および vSwitch を使用した  NIC と  vNIC の間
のパケッ ト転送に使用されています。

ASAv のためのオーバーヘッ ド と して、 ESXi サーバが追加のコンピューテ ィ ング  リ ソースを使
用する場合があるため、 使用率は 100% を超える こ とがあ り ます。

VMware の CPU 使用率のレポート  
vSphere で [VM Performance] タブをク リ ッ ク し、 [Advanced] をク リ ッ クする と  [Chart Options] 
ド ロ ップダウン リ ス ト が表示されます。 こ こには VM の各ステー ト （%USER、 %IDLE、 %SYS 
など） の vCPU 使用率が表示されます。 この情報は、 VMware の観点から  CPU リ ソースが使用
されている場所を理解するのに役立ちます。

ESXi サーバのシェル （ホス トへの接続に SSH を使用してシェルにアクセスします） では、
esxtop を使用できます。 Esxtop は Linux の top コマン ドに似た操作性と外観を持ち、 次の内容
を含む vSphere のパフォーマンスに関する  VM のステート情報を提供します。

• vCPU、 メモ リ 、 ネッ ト ワーク使用率の詳細 
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• 各 VM のステート ご との vCPU 使用率

• メモ リ （実行中に 「M」 と入力） とネッ ト ワーク （実行中に 「N」 と入力） に加えて、 統
計情報と  RX ド ロ ップ数 

ASAv のグラフと  vCenter のグラフ  
ASAv と  vCenter の間で CPU 使用率の数字に違いがあ り ます。

• vCenter のグラフの数値は常に ASAv の数値よ り も大き く な り ます。

• vCenter ではこの値は 「%CPU usage」 と呼ばれ、 ASAv ではこの値は 「%CPU utilization」
と呼ばれます。

用語 「%CPU utilization」 と 「%CPU usage」 は別のものを意味しています。

• CPU utilization は、 物理 CPU の統計情報を提供します。

• CPU usage は CPU のハイパースレッディングに基づいた論理 CPU の統計情報を提供します。
しかし、 1 つの vCPU のみが使用されるため、 ハイパースレッディングは動作しません。

vCenter は CPU % usage を次のよ うに計算します。

アクテ ィブに使用された仮想 CPU の量。 使用可能な CPU の合計に対する割合と して指定
されます。

この計算は、 ホス ト から見た CPU 使用率であ り、 ゲス ト  オペレーテ ィ ング  システムから見た 
CPU 使用率ではあ り ません。 また、 これは仮想マシンで使用可能なすべての仮想 CPU の平均 
CPU 使用率にな り ます。

たとえば、 1 個の仮想 CPU を搭載した 1 つの仮想マシンが、 4 個の物理 CPU を搭載した  1 台の
ホス ト で実行されており、 その CPU 使用率が 100% の場合、 仮想マシンは、 1 個の物理 CPU を
すべて使用しています。 仮想 CPU の使用率の計算は次のとおりです。

MHz 単位での使用率 / 仮想 CPU の数 x コアの周波数

使用率を  MHz で比較する と、 vCenter と  ASAv の両方の数値は一致します。 vCenter のグラフに
よる と、 MHz % CPU usage は次のよ うに計算されます。

60/(2499 x 1 vCPU) = 2.4 
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ロギング

この章では、 システム  メ ッセージを記録して、 ト ラブルシューテ ィ ングに使用する方法につい
て説明します。

• 「ロギングについて」 （P.40-1）

• 「ロギングのガイ ド ラ イン」 （P.40-5）

• 「ロギングの設定」 （P.40-6）

• 「ログのモニタ リ ング」 （P.40-25）

• 「ロギングの履歴」 （P.40-28）

ロギングについて
システム  ロギングは、 デバイスから  syslog デーモンを実行するサーバへのメ ッセージを収集す
る方法です。 中央の syslog サーバへロギングは、 ログおよびアラー ト の集約に役立ちます。 シ
スコ  デバイスでは、これらのログ  メ ッセージを  UNIX スタ イルの syslog サービスに送信できま
す。 syslog サービスは、 シンプル コンフ ィギュレーシ ョ ン  ファ イルに従って、 メ ッセージを受
信してファ イルに保存するか、 出力します。 この形式のロギングは、 保護された長期的な保存
場所をログに提供します。 ログは、 ルーチン  ト ラブルシューテ ィ ングおよびインシデン ト処理
の両方で役立ちます。

Cisco ASA システム  ログによ り、 ASA のモニタ リ ングおよび ト ラブルシューテ ィ ングで必要な
情報を得る こ とができます。 ロギング機能を使用して、 次の操作を実行できます。

• ログに記録する  syslog メ ッセージを指定する。

• syslog メ ッセージの重大度をディセーブルにする、 または変更する。

• syslog メ ッセージの送信場所を  1 つ以上指定する。送信先には、内部バッファ、 1 つ以上の 
syslog サーバ、 ASDM、 SNMP 管理ステーシ ョ ン、 指定された電子メール アド レス、 Telnet 
および SSH セッシ ョ ンなどがあ り ます。

• syslog メ ッセージを、 メ ッセージの重大度やク ラスなどのグループで設定および管理する。

• syslog の生成にレート制限を適用するかど うかを指定する。

• 内部ログ  バッファがいっぱいになった場合に、 その内容に対して実行する処理 （バッファ
を上書きする、 バッファの内容を  FTP サーバに送信する、 または内容を内部フラ ッシュ  メ
モ リに保存する） を指定する。

• 場所、 重大度、 ク ラス、 またはカスタム  メ ッセージ  リ ス ト を基準にフ ィルタ リ ングする。
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マルチ コンテキスト  モードでのロギング

それぞれのセキュ リ テ ィ  コンテキス ト には、 独自のロギング  コンフ ィギュレーシ ョ ンが含ま
れており、 独自のメ ッセージが生成されます。 システム  コンテキス ト または管理コンテキス ト
にログインし、 別のコンテキス ト に変更した場合、 セッシ ョ ンで表示される メ ッセージは現在
のコンテキス ト に関連する メ ッセージに限定されます。

システム実行スペースで生成されるフェールオーバー メ ッセージなどの syslog メ ッセージは、
管理コンテキス ト で生成される メ ッセージと と もに管理コンテキス ト で表示できます。 システ
ム実行スペースでは、 ロギングの設定やロギング情報の表示はできません。

ASA および ASASM は、 それぞれのメ ッセージと と もにコンテキス ト名を含めるよ うに設定で
きます。 これによって、 単一の syslog サーバに送信されるコンテキス ト  メ ッセージを区別でき
ます。 この機能は、 管理コンテキス ト から送信されたメ ッセージとシステムから送信された
メ ッセージの判別にも役立ちます。 これが可能なのは、 送信元がシステム実行スペースである
メ ッセージではシステムのデバイス  ID が使用され、 管理コンテキス ト が送信元である メ ッ
セージではデバイス  ID と して管理コンテキス ト の名前が使用されるからです。

syslog メ ッセージ分析

次に、 さまざまな  syslog メ ッセージを確認する こ とで取得できる情報タイプの例を示します。

• ASA および ASASM のセキュ リ テ ィ  ポ リ シーで許可された接続。 これらのメ ッセージは、
セキュ リ テ ィ  ポ リ シーで開いたままのホールを発見するのに役立ちます。

• ASA および ASASM のセキュ リ テ ィ  ポ リ シーで拒否された接続。 これらのメ ッセージは、
セキュアな内部ネッ ト ワークに転送されているアクテ ィ ビテ ィのタ イプを示します。

• ACE 拒否率ロギング機能を使用する と、使用している  ASA または ASA サービス モジュー
ルに対して発生している攻撃が表示されます。

• IDS アクテ ィ ビテ ィ  メ ッセージには、 発生した攻撃が示されます。

• ユーザ認証と コマン ドの使用によ り、 セキュ リ テ ィ  ポ リ シーの変更を監査証跡する こ とが
できます。

• 帯域幅使用状況メ ッセージには、 確立および切断された各接続のほか、 使用された時間と
ト ラフ ィ ッ ク量が示されます。

• プロ ト コル使用状況メ ッセージには、 各接続で使用されたプロ ト コルとポー ト番号が示さ
れます。

• アド レス変換監査証跡メ ッセージは、確立または切断されている  NAT または PAT 接続を記
録します。 この情報は、 内部ネッ ト ワークから外部に送信される悪意のあるアクテ ィ ビ
テ ィのレポート を受信した場合に役立ちます。
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  ロギングについて
syslog メ ッセージ形式

syslog メ ッセージは、 パーセン ト記号 （%） から始ま り、 次のよ う な構造になっています。

%ASA Level Message_number: Message_text

次の表に、 フ ィールドの説明を示します。

重大度

表 40-1 に、 syslog メ ッセージの重大度の一覧を示します。 それぞれの重大度にカスタム  カ
ラーを割り当て、 ASDM ログ  ビューアで重大度を識別しやすくする こ とができます。 syslog 
メ ッセージの色設定を行うには、 [Tools] > [Preferences] > [Syslog] タブを選択するか、 またはロ
グ  ビューア自体のツールバーで [Color Settings] をク リ ッ ク します。

（注） ASA および ASASM は、 重大度 0 （emergencies） の syslog メ ッセージを生成しません。 このレ
ベルは、UNIX の syslog 機能との互換性を保つために logging コマン ドで使用できますが、ASA 
では使用されません。

メ ッセージ クラスと  syslog ID の範囲

各ク ラスに関連付けられている  syslog メ ッセージ  ク ラス と  syslog メ ッセージ ID の範囲の リ ス
ト については、 syslog メ ッセージ  ガイ ドを参照して ください。

ASA ASA および ASASM が生成する メ ッセージの syslog メ ッセージ  ファシ リ
テ ィ  コード。 この値は常に ASA です。

レベル 1 ～ 7。 レベルは、 syslog メ ッセージに記述されている状況の重大度を示し
ます。 値が低いほどその状況の重大度は高く な り ます。

Message_number syslog メ ッセージを特定する  6 桁の固有の番号。

Message_text 状況を説明するテキス ト文字列。 syslog メ ッセージのこの部分には、 IP ア
ド レス、 ポー ト番号、 またはユーザ名が含まれている こ とがあ り ます。

表 40-1 syslog メ ッセージの重大度

レベル番号 重大度 説明

0 emergencies システムが使用不可能な状態。

1 alert すぐに措置する必要があ り ます。

2 critical 深刻な状況です。

3 error エラー状態です。

4 warning 警告状態。

5 notification 正常ですが、 注意を必要とする状況です。

6 informational 情報メ ッセージです。

7 debugging デバッグ  メ ッセージです。
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syslog メ ッセージのフ ィルタリング

生成される  syslog メ ッセージは、 特定の syslog メ ッセージだけが特定の出力先に送信されるよ
うにフ ィルタ リ ングできます。 たとえば、 ASA および ASASM を設定して、 すべての syslog 
メ ッセージを  1 つの出力先に送信し、 それらの syslog メ ッセージのサブセッ ト を別の出力先に
送信する こ とができます。

具体的には、 syslog メ ッセージが次の基準に従って出力先に転送されるよ うに、 ASA および 
ASASM を設定できます。

• syslog メ ッセージの ID 番号

• syslog メ ッセージの重大度

• syslog メ ッセージのク ラス （ASA および ASASM の機能領域と同等）

これらの基準は、 出力先を設定する と きに指定可能なメ ッセージ  リ ス ト を作成して、 カスタマ
イズできます。 あるいは、 メ ッセージ  リ ス ト とは無関係に、 特定のメ ッセージ  ク ラスを各タ
イプの出力先に送信するよ うに ASA または ASASM を設定する こ と もできます。

syslog メ ッセージのク ラスは次の 2 つの方法で使用できます。

• logging class コマンドを使用して、 syslog メ ッセージの 1 つのカテゴ リ全体の出力先を指定する。

• logging list コマンドを使用して、 メ ッセージ クラスを指定する メ ッセージ リ ス ト を作成する。

syslog メ ッセージのク ラスは、 タ イプご とに syslog メ ッセージを分類する方法の 1 つであ り、
ASA および ASASM の機能に相当します。 たとえば、 vpnc ク ラスは VPN ク ラ イアン ト を意味
します。

特定のク ラスに属する  syslog メ ッセージの ID 番号はすべて、 最初の 3 桁が同じです。 たとえ
ば、 611 で始まるすべての syslog メ ッセージ ID は、 vpnc （VPN ク ラ イアン ト ） ク ラスに関連
付けられています。 VPN ク ラ イアン ト機能に関連付けられている  syslog メ ッセージの範囲は、
611101 ～ 611323 です。

また、 ほとんどの ISAKMP syslog メ ッセージには先頭に付加されたオブジェク トの共通セッ トが
含まれているため、 ト ンネルを識別するのに役立ちます。 これらのオブジェク トは、 使用可能な
と きに、 syslog メ ッセージの説明テキス トの前に付加されます。 syslog メ ッセージの生成時にこ
のオブジェク トが存在しない場合、 特定の heading = value の組み合わせは表示されません。

オブジェ ク トは次のよ うに先頭に付加されます。

Group = groupname, Username = user, IP = IP_address
Group は ト ンネル グループ、 Username はローカル データベースまたは AAA サーバから取得し
たユーザ名、 IP アド レスは リ モー ト  アクセス  ク ラ イアン ト またはレイヤ 2 ピアのパブ リ ッ ク  
IP アド レスです。

ログ ビューアのメ ッセージのソート

すべての ASDM ログ ビューア （Real-Time Log Viewer、 Log Buffer Viewer、 および Latest ASDM 
Syslog Events Viewer） でメ ッセージをソートできます。 複数のカラムでテーブルをソートするに
は、 ソートの基準とする、 最初のカラムのヘッダーをク リ ッ ク し、 Ctrl キーを押したまま、 同時
にソート順に含める他のカラムのヘッダーをク リ ッ ク します。 時間順にメ ッセージをソートする
には、 日付と時刻のカラムを両方選択します。 どちらか一方だけを選択した場合は、 （時刻に関
係なく） 日付のみまたは （日付に関係なく） 時刻のみでメ ッセージがソート されます。

Real-Time Log Viewer および Latest ASDM Syslog Events Viewer でメ ッセージをソー トする と、
記録された新しいメ ッセージは通常の表示位置となる一番上ではな く、 ソー ト された順序で表
示されます。 つま り、 メ ッセージはその他のメ ッセージの中に混ざって表示されます。
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  ロギングのガイ ド ライン
カスタム メ ッセージ リスト

カスタム  メ ッセージ  リ ス ト を作成して、 送信する  syslog メ ッセージとその出力先を柔軟に制
御できます。 カスタム  syslog メ ッセージ リ ス ト では、 重大度、 メ ッセージ  ID、 syslog メ ッセー
ジ ID の範囲、 メ ッセージ  ク ラスのいずれかまたはすべてを基準と して、 syslog メ ッセージの
グループを指定できます。

たとえば、 メ ッセージ  リ ス ト を使用して次の操作を実行できます。

• 重大度が 1 および 2 の syslog メ ッセージを選択し、 1 つ以上の電子メール アドレスに送信する。

• メ ッセージ  ク ラス （「ha」 など） に関連付けられたすべての syslog メ ッセージを選択し、
内部バッファに保存する。

メ ッセージ  リ ス ト には、 メ ッセージを選択するための複数の基準を含める こ とができます。 た
だし、 メ ッセージ選択基準の追加は、 それぞれ個別のコマン ド  エン ト リ で行う必要があ り ま
す。 重複したメ ッセージ選択基準を含むメ ッセージ  リ ス ト が作成される可能性もあ り ます。
メ ッセージ  リ ス ト の 2 つの基準によって同じ メ ッセージが選択される場合、 そのメ ッセージは
一度だけログに記録されます。

クラスタ リング

syslog メ ッセージは、 ク ラスタ リ ング環境でのアカウンティング、 モニタ リ ング、 およびト ラブ
ルシューティングのための非常に重要なツールです。 ク ラスタ内の各 ASA ユニッ ト （最大 8 ユ
ニッ ト を使用できます） は、 syslog メ ッセージを個別に生成します。 特定の logging コマンドを使
用する と、 タイム スタンプおよびデバイス  ID を含むヘッダー フ ィールドを制御できます。 syslog 
サーバは、 syslog ジェネレータを識別するためにデバイス  ID を使用します。 logging device-id コマ
ンドを使用する と、 同一または異なるデバイス  ID 付きで syslog メ ッセージを生成するこ とがで
き、 ク ラスタ内の同一または異なるユニッ トからのメ ッセージのよ うに見せるこ とができます。

（注） ク ラスタの装置から  syslog メ ッセージをモニタするには、 モニタする各装置に対して  ASDM 
セッシ ョ ンを開く必要があ り ます。

ロギングのガイドライン

IPv6 のガイド ライン

IPv6 はサポート されません。

その他のガイド ライン

• syslog サーバでは、 syslogd とい うサーバ プログラムを実行する必要があ り ます。 Windows
（Windows 95 および Windows 98 を除く ） では、 オペレーテ ィ ング  システムの一部と して  
syslog サーバを提供しています。Windows 95 および Windows 98 の場合は、別のベンダーか
ら  syslogd サーバを入手する必要があ り ます。

• ASA または ASASM が生成したログを表示するには、 ロギングの出力先を指定する必要が
あ り ます。 ロギングの出力先を指定せずにロギングをイネーブルにする と、 ASA および 
ASASM はメ ッセージを生成しますが、 それらのメ ッセージは後で表示できる場所に保存
されません。 各ロギングの出力先は個別に指定する必要があ り ます。 たとえば、 出力先と
して複数の syslog サーバを指定する場合は、syslog サーバごとに [Syslog Server] ペインで個
別のエン ト リ を指定します。

• TCP での syslog の送信は、 スタンバイ  ASA ではサポート されていません。
40-5
Cisco ASA シリーズ ASDM コンフ ィギュレーシ ョ ン  ガイ ド （一般的な操作）

 



 

第 40 章      ロギング   
  ロギングの設定
• ASA は、 シングル コンテキス ト  モードの logging host コマン ドで 16 の syslog サーバのコ
ンフ ィギュレーシ ョ ンをサポート します。 マルチ コンテキス ト  モードでは、 1 コンテキス
ト あた り  4 つのサーバとい う制限があ り ます。

• syslog サーバは、 ASA と  ASASM を介して到達可能である必要があ り ます。 そのインター
フェイスを介して  syslog サーバに到達できるインターフェイス上で、 ICMP 到達不能メ ッ
セージを拒否し、 同じサーバに対して  syslog を送信するよ うに、 ASASM を設定する必要
があ り ます。 すべての重大度に対してロギングがイネーブルである こ と を確認します。
syslog サーバがク ラ ッシュしないよ うにするため、 syslog 313001、 313004、 および 313005 
の生成を抑制します。

• アクセス  リ ス ト の ヒ ッ ト数だけを照合するためにカスタム  メ ッセージ  リ ス ト を使用する
と、 ロギング重大度がデバッグ （レベル 7） のアクセス  リ ス ト に対しては、 アクセス  リ ス
ト のログは生成されません。 logging list コマン ドのロギング重大度のデフォル トは、 6 に
設定されています。 このデフォル ト動作は設計による ものです。 アクセス  リ ス ト  コンフ ィ
ギュレーシ ョ ンのロギング重大度をデバッグに明示的に変更する場合は、 ロギング  コン
フ ィギュレーシ ョ ン自体も変更する必要があ り ます。

ロギング重大度がデバッグに変更されたため、 アクセス  リ ス ト の ヒ ッ ト が含まれていない 
show running-config logging コマン ドの出力例を次に示します。

ciscoasa# show running-config logging
logging enable
logging timestamp
logging list test message 106100
logging buffered test

次に、 アクセス リ ス ト  ヒ ッ ト を含む show running-config logging コマンドの出力例を示します。

ciscoasa# show running-config logging
logging enable
logging timestamp
logging buffered debugging

この場合、 アクセス  リ ス ト  コンフ ィギュレーシ ョ ンは変更せず、 アクセス  リ ス ト  ヒ ッ ト
数が次の例のよ うに表示されます。

ciscoasa(config)# access-list global line 1 extended permit icmp any host 4.2.2.2 log 
debugging interval 1 (hitcnt=7) 0xf36b5386 
ciscoasa(config)# access-list global line 2 extended permit tcp host 10.1.1.2 any eq 
www log informational interval 1 (hitcnt=18) 0xe7e7c3b8 
ciscoasa(config)# access-list global line 3 extended permit ip any any (hitcnt=543) 
0x25f9e609

ロギングの設定
こ こでは、 ロギングの設定方法について説明します。

ステップ 1 ロギングをイネーブルにします。 「ロギングのイネーブル」 （P.40-7） を参照して ください。

ステップ 2 syslog メ ッセージの出力先を設定します。 「出力先の設定」 （P.40-7） を参照して ください。

（注） 最小コンフ ィギュレーシ ョ ンは、 ASA および ASASM で syslog メ ッセージを処理する
ために実行する操作および要件によって異な り ます。
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ロギングのイネーブル 
ロギングをイネーブルにするには、 次の手順を実行します。

手順

ステップ 1 ASDM で、 次のいずれかを選択します。

• [Home] > [Latest ASDM Syslog Messages] > [Enable Logging]

• [Configuration] > [Device Management] > [Logging] > [Logging Setup]

• [Monitoring] > [Real-Time Log Viewer] > [Enable Logging]

• [Monitoring] > [Log Buffer] > [Enable Logging]

ステップ 2 [Enable logging] チェ ッ クボッ ク スをオンにして、 ロギングをオンにします。

出力先の設定

ト ラブルシューティングおよびパフォーマンスのモニタ リ ング用に syslog メ ッセージの使用状況
を最適化するには、 syslog メ ッセージの送信先 （内部ログ バッファ、 1 つまたは複数の外部 syslog 
サーバ、 ASDM、 SNMP 管理ステーシ ョ ン、 コンソール ポート、 指定した電子メール アドレス、
または Telnet および SSH セッシ ョ ンなど） を 1 つまたは複数指定するこ とをお勧めします。

外部 syslog サーバへの syslog メ ッセージの送信

外部 syslog サーバで利用可能なディ ス ク領域に応じて メ ッセージをアーカイブし、 その保存
後、 ロギング  データを操作できます。 たとえば、 特定タイプの syslog メ ッセージがログに記録
された り、 ログからデータが抽出されてレポート用の別のファ イルにその記録が保存された
り、 あるいはサイ ト固有のスク リプ ト を使用して統計情報が追跡された り した場合に、 特別な
アクシ ョ ンが実行されるよ うに指定できます。

外部 syslog サーバに syslog メ ッセージを送信するには、 次の手順を実行します。

手順

ステップ 1 [Configuration] > [Device Management] > [Logging] > [Logging Setup] を選択します。

ステップ 2 [Enable logging] チェ ッ クボッ ク スをオンにして、 ASA に対するロギングを有効にします。

ステップ 3 [Enable logging on the failover standby unit] チェ ッ クボッ ク スをオンにして、スタンバイASAに対
するロギングを有効にします （可能な場合）。

ステップ 4 [Send debug messages as syslogs] チェ ッ クボッ ク スをオンにして、すべてのデバッグ  ト レース出
力がシステム  ログに リ ダイレク ト されるよ うにします。 このオプシ ョ ンがイネーブルになって
いる場合、 syslog メ ッセージはコンソールには表示されません。 そのため、 デバッグ  メ ッセー
ジを表示するには、 コンソールでロギングをイネーブルにし、 デバッグ  syslog メ ッセージ番号
および重大度レベルの宛先と してコンソールを設定する必要があ り ます。 使用する  syslog メ ッ
セージ番号は、 711001 です。 この syslog メ ッセージに対するデフォルトの重大度レベルは、
[Debugging] です。
40-7
Cisco ASA シリーズ ASDM コンフ ィギュレーシ ョ ン  ガイ ド （一般的な操作）

 



 

第 40 章      ロギング   
  ロギングの設定
ステップ 5 [Send syslogs in EMBLEM format] チェ ッ クボッ ク スをオンにして、 EMBLEM 形式をイネーブル
にします。 これによ り、 syslog サーバを除く ロギングの宛先すべてに対して  EMBLEM 形式が
使用されます。

ステップ 6 ロギング  バッファがイネーブルの場合、 syslog メ ッセージを保存する内部ログ  バッファのサイ
ズを指定します。 バッファの空き容量がな くなる と、 FTP サーバまたは内部フラ ッシュ  メモ リ
にログを保存していない限り、 メ ッセージは上書き されます。 デフォル ト のバッファ  サイズは 
4096 バイ ト です。 有効な範囲は 4096 ～ 1048576 です。

ステップ 7 バッファ内のデータが上書き される前に、それらを  FTP サーバに保存する場合は、 [Save Buffer 
To FTP Server] チェ ッ クボッ ク スをオンします。 バッファ内のデータが上書き されるよ うにす
る場合は、 このチェ ッ クボッ ク スをオフにします。

ステップ 8 [Configure FTP Settings] をク リ ッ ク して、 FTP サーバを指定し、 バッファ内のデータを保存す
る際に使用する  FTP パラ メータを設定します。

ステップ 9 [Save Buffer To Flash] チェ ッ クボッ ク スをオンにして、 上書きする前に内部フラ ッシュ  メモ リ
にバッファの内容を保存します。

（注） このオプシ ョ ンは、 ルーテッ ド または ト ランスペアレン ト  シングル モードだけで使用
できます。

ステップ 10 [Configure Flash Usage] をク リ ッ ク し、 ロギングに使用する内部フラ ッシュ  メモ リの最大容量、
および最低限維持すべき空き容量を  KB 単位で指定します。 このオプシ ョ ンをイネーブルにす
る と、 メ ッセージが格納されるデバイス  ディ ス ク上に、 「syslog」 とい う名前のディ レク ト リ が
作成されます。

（注） このオプシ ョ ンは、 単一ルーテッ ド  モード または ト ランスペアレン ト  モードでだけ使
用できます。

ステップ 11 ASA または ASASM で表示するシステム  ログのキュー サイズを指定します。

FTP の設定

ログ  バッファの内容の保存に使用する  FTP サーバのコンフ ィギュレーシ ョ ンを指定するには、
次の手順を実行します。

手順

ステップ 1 [Enable FTP client] チェ ッ クボッ クスをオンにして、 FTP ク ラ イアン ト のコンフ ィギュレーシ ョ
ンをイネーブルにします。

ステップ 2 FTP サーバの IP アド レスを指定します。

ステップ 3 保存済みログ バッファ  データの格納先となる  FTP サーバ上のディ レク ト リ  パスを指定します。

ステップ 4 FTP サーバにログインするためのユーザ名を指定します。

ステップ 5 FTP サーバへログインするためのユーザ名に関連付けられたパスワードを指定します。

ステップ 6 パスワードを確認し、 [OK] をク リ ッ ク します。
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ロギングに使用するフラッシュ  メモリの設定

ログ  バッファの内容を内部フラ ッシュ  メモ リに保存する場合の制限事項を指定するには、 次
の手順を実行します。

手順

ステップ 1 ロギングに使用できる内部フラ ッシュ  メモ リの最大容量を指定します （KB 単位）。

ステップ 2 維持する内部フラ ッシュ  メモ リの容量を指定します （KB 単位）。 内部フラ ッシュ メモ リがこの
制限値に近づく と、 新しいログが保存されな くな り ます。

ステップ 3 [OK] をク リ ッ ク して、 [Configure Logging Flash Usage] ダイアログボッ ク スを閉じます。

syslog メ ッセージの設定

syslog メ ッセージを設定するには、 次の手順を実行します。

手順

ステップ 1 [Configuration] > [Device Management] > [Logging] > [Syslog Setup] を選択します。

ステップ 2 ファ イル メ ッセージのベース と して使用する  syslog サーバのシステム  ログ機能を選択します。
デフォル トは LOCAL(4)20 です。 これは、 ほとんどの UNIX システムで必要となるコードで
す。 ただし、 ネッ ト ワーク  デバイス間では 8 つのファシ リ テ ィが共用されているため、 システ
ム  ログではこの値を変更しなければならない場合があ り ます。

ステップ 3 [Include timestamp in syslogs] チェ ッ クボッ クスをオンにして、 送信される各 syslog メ ッセージ
に日付と時刻を追加します。

ステップ 4 [Syslog ID] テーブルに表示する情報を選択します。 使用可能なオプシ ョ ンは、 次のとおりです。

• [Syslog ID] テーブルにすべての syslog メ ッセージ ID を表示するよ うに指定するには、
[Show all syslog IDs] を選択します。

• [Syslog ID] テーブルに明示的にディセーブルにした syslog メ ッセージ  ID だけを表示するよ
うに指定するには、 [Show disabled syslog IDs] を選択します。

• [Syslog ID] テーブルにデフォル ト値から変更された重大度を含む syslog メ ッセージ  ID だけ
を表示するよ うに指定するには、 [Show syslog IDs with changed logging] を選択します。

• [Syslog ID] テーブルに重大度が変更された syslog メ ッセージ ID と、明示的にディセーブル
にされた syslog メ ッセージ  ID だけを表示するよ うに指定するには、 [Show syslog IDs that 
are disabled or with a changed logging level] を選択します。

ステップ 5 [Syslog ID Setup] テーブルには、 その設定内容に基づいて、 syslog メ ッセージの リ ス ト が表示さ
れます。 変更する個々のメ ッセージ  ID またはメ ッセージ ID の範囲を選択します。 選択した
メ ッセージ  ID は、 ディセーブルにする こ と も、 その重大度レベルを変更する こ と もできます。
リ ス ト から複数のメ ッセージ ID を選択する場合は、 その範囲の先頭にあたる  ID を選択し、
Shift キーを押しながらその範囲の最後にあたる  ID をク リ ッ ク します。

ステップ 6 syslog メ ッセージにデバイス ID が含まれるよ う設定する場合は、 [Advanced] をク リ ッ クします。
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syslog ID 設定の編集 

syslog メ ッセージの設定を変更するには、 次の手順を実行します。

（注） [Syslog ID(s)] フ ィールドは表示専用です。 この領域に表示される値は、 [Syslog Setup] ペインに
ある  [Syslog ID] テーブルで選択されたエン ト リ によ り決ま り ます。

手順

ステップ 1 [Disable Message(s)] チェ ッ クボッ ク スをオンにして、 [Syslog ID(s)] リ ス ト に ID が表示されて
いる  syslog メ ッセージをディセーブルにします。

ステップ 2 [Syslog ID(s)] リ ス ト に表示される  syslog メ ッセージ  ID に送信する メ ッセージの重大度のロギ
ング  レベルを選択します。 重大度レベルは次のよ うに定義されています。

• Emergency （レベル 0、 システムが使用不能）

（注） 重要度レベル 0 を使用する こ とはお勧めできません。

• Alert （レベル 1、 即時対処が必要） 

• Critical （レベル 2、 ク リ テ ィ カル条件） 

• Error （レベル 3、 エラー条件） 

• Warning （レベル 4、 警告条件） 

• Notification （レベル 5、 正常だが顕著な条件） 

• Informational （レベル 6、 情報メ ッセージのみ） 

• Debugging （レベル 7、 デバッグ  メ ッセージのみ） 

ステップ 3 [OK] をク リ ッ ク して  [Edit Syslog ID Settings] ダイアログボッ ク スを閉じます。

非 EMBLEM 形式の syslog メ ッセージへのデバイス ID の出力

デバイス  ID を非 EMBLEM 形式の syslog メ ッセージに含めるには、 次の手順を実行します。

手順

ステップ 1 [Enable syslog device ID] チェ ッ クボッ ク スをオンにして、 非 EMBLEM 形式の syslog メ ッセー
ジすべてにデバイス  ID が含まれるよ うに指定します。

ステップ 2 次のいずれかのオプシ ョ ンを選択して、 どのよ う なデバイス  ID を使用するかを指定します。

• ASA のホス ト名

• インターフェイス  IP アド レス

選択した IP アド レスに対応するインターフェイス名を、 ド ロ ップダウン  リ ス ト から選択し
ます。

ク ラスタ リ ングを使用する場合は、 [In an ASA cluster, always use master’s IP address for the 
selected interface] チェ ッ クボッ ク スをオンにします。
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• 文字列

英数字のユーザ定義文字列を入力します。

• ASA ク ラスタ名

ステップ 3 [OK] をク リ ッ ク して、 [Advanced Syslog Configuration] ダイアログボッ ク スを閉じます。

内部ログ バッファへの syslog メ ッセージの送信

一時的な保存場所となる内部ログ  バッファに送信する  syslog メ ッセージを指定する必要があ り
ます。 新しいメ ッセージは、 リ ス ト の最後に追加されます。 バッファがいっぱいになったと
き、 つま りバッファ  ラ ップが発生した場合は、 ASA および ASASM がいっぱいになったバッ
ファを別の場所に保存するよ うに設定されていない限り、 古いメ ッセージは生成される新しい
メ ッセージによって上書き されます。 

syslog メ ッセージを内部ログ  バッファに送信するには、 次の手順を実行します。

手順

ステップ 1 次のいずれかのオプシ ョ ンを選択して、 内部ログ  バッファに送信する  syslog メ ッセージを指定
します。

• [Home] > [Latest ASDM Syslog Messages] > [Configure ASDM Syslog Filters]

• [Configuration] > [Device Management] > [Logging] > [Logging Filters]

ステップ 2 [Monitoring] > [Logging] > [Log Buffer] > [View] の順に選択します。 次に [Log Buffer] ペインで 
[File] > [Clear Internal Log Buffer] の順に選択して、 内部ログ  バッファを空にします。

ステップ 3 [Configuration] > [Device Management] > [Logging] > [Logging Setup] の順に選択して、 内部ログ  
バッファのサイズを変更します。 デフォル ト のバッファ  サイズは 4 KB です。

ASA および ASASM は、 新しいメ ッセージを引き続き内部ログ  バッファに保存し、 いっぱいに
なったログ  バッファの内容を内部フラ ッシュ  メモ リに保存します。 バッファの内容を別の場
所に保存する と き、 ASA および ASASM は、 次のタイムスタンプ形式を使用する名前でログ  
ファ イルを作成します。

LOG-YYYY-MM-DD-HHMMSS.TXT

YYYY は年、 MM は月、 DD は日付、 HHMMSS は時間、 分、 および秒で示された時刻です。

ステップ 4 別の場所に新しいメ ッセージを保存するには、 次のオプシ ョ ンから  1 つを選択します。

• 内部フラ ッシュ  メモ リに新しいメ ッセージを送信するには、 [Flash] チェ ッ クボッ クスをオ
ンにして、 [Configure Flash Usage] をク リ ッ ク します。 [Configure Logging Flash Usage] ダイ
アログボッ ク スが表示されます。

a. ロギングに使用するフラ ッシュ  メモ リの最大容量を  KB で指定します。

b. ロギングをフラ ッシュ  メモ リに保持する最小空き領域量を  KB で指定します。

c. [OK] をク リ ッ ク して、 このダイアログボッ ク スを閉じます。

• FTP サーバに新しいメ ッセージを送信するには、 [FTP Server] チェ ッ クボッ ク スをオンに
し、 [Configure FTP Settings] をク リ ッ ク します。 [Configure FTP Settings] ダイアログボッ ク
スが表示されます。

a. [Enable FTP Client] チェ ッ クボッ ク スをオンにします。
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b. 表示されたフ ィールドに、 FTP サーバ IP アド レス、 パス、 ユーザ名、 パスワードを入
力します。

c. パスワードを確認し、 [OK] をク リ ッ ク してこのダイアログボッ ク スを閉じます。

内部ログ バッファのフラッシュへの保存

内部ログ  バッファをフラ ッシュ  メモ リに保存するには、 次の手順を実行します。

手順

ステップ 1 [File] > [Save Internal Log Buffer to Flash] の順に選択します。

[Enter Log File Name] ダイアログボッ ク スが表示されます。

ステップ 2 最初のオプシ ョ ンを選択し、 LOG-YYYY-MM-DD-hhmmss.txt 形式のデフォル ト  ファ イル名で
ログ  バッファを保存します。

ステップ 3 2 番目のオプシ ョ ンを選択し、 そのログ  バッファのファ イル名を指定します。

ステップ 4 ログ  バッファのファ イル名を入力して  [OK] をク リ ッ ク します。

ASDM Java Console による記録されたエン ト リの参照とコピー

ASDM Java コンソールを使用して、 ASDM エラーの ト ラブルシューテ ィ ングに役立つ、 記録さ
れたエン ト リ をテキス ト形式で表示およびコピーできます。

ASDM Java Console にアクセスするには、 次の手順を実行します。

手順

ステップ 1 [Tools] > [ASDM Java Console] の順に選択します。

ステップ 2 コンソールで m と入力して、 仮想マシンのメモ リ統計情報を表示します。

ステップ 3 コンソールで g と入力して、 ガベージ  コレ クシ ョ ンを実行します。

ステップ 4 Windows タス ク  マネージャを開き、 asdm_launcher.exe ファ イルをダブルク リ ッ ク して、 メモ
リ使用量を監視します。

（注） メモ リ割り当ての最大値は 256 MB です。
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電子メール アドレスへの syslog メ ッセージの送信

syslog メ ッセージを電子メール アド レスに送信するには、 次の手順を実行します。

手順

ステップ 1 [Configuration] > [Device Management] > [Logging] > [E-Mail Setup] を選択します。

ステップ 2 電子メール メ ッセージと して送信される  syslog メ ッセージの送信元アド レス と して使用する電
子メール アド レスを指定します。

ステップ 3 [Add] をク リ ッ クして、 指定した syslog メ ッセージの受信者の電子メール アドレスを入力します。

ステップ 4 その受信者に送信する  syslog メ ッセージの重大度レベルを、 ド ロ ップダウン  リ ス ト から選択し
ます。 宛先の電子メール アド レスに対して適用される  syslog メ ッセージの重大度フ ィルタによ
り、 指定された重大度レベル以上のメ ッセージが送信されます。 [Logging Filters] ペインで指定
されたグローバル フ ィルタ も、 各電子メール受信者に適用されます。

ステップ 5 [Edit] をク リ ッ ク して、 この受信者へ送信する  syslog メ ッセージの現在の重大度を変更します。

ステップ 6 [OK] をク リ ッ ク して、 [Add E-mail Recipient] ダイアログボッ ク スを閉じます。

電子メール受信者の追加または編集

電子メールの受信者および重大度を追加または編集するには、 次の手順を実行します。

手順

ステップ 1 [Configuration] > [Device Management] > [Logging] > [E-mail Setup] を選択します。

ステップ 2 [Add] または [Edit] を ク リ ッ ク して、 [Add/Edit E-Mail Recipient] ダイアログボッ ク スを表示
します。

ステップ 3 宛先の電子メール アド レスを入力し、 ド ロ ップダウン  リ ス ト から  syslog 重大度を選択します。
重大度レベルは次のよ うに定義されています。

• Emergency （レベル 0、 システムが使用不能）

（注） 重要度レベル 0 を使用する こ とはお勧めできません。

• Alert （レベル 1、 即時対処が必要） 

• Critical （レベル 2、 ク リ テ ィ カル条件） 

• Error （レベル 3、 エラー条件） 

• Warning （レベル 4、 警告条件） 

• Notification （レベル 5、 正常だが顕著な条件） 

• Informational （レベル 6、 情報メ ッセージのみ） 

• Debugging （レベル 7、 デバッグ  メ ッセージのみ） 
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（注） 宛先電子メール アド レスへのメ ッセージをフ ィルタ リ ングする場合は、 [Add/Edit 
E-Mail Recipient] ダイアログボッ クスで指定した重大度と、 [Logging Filters] ペインです
べての電子メール受信者に対して設定したグローバル フ ィルタの重大度の う ち、 上位
にある方が使用されます。

ステップ 4 [OK] をク リ ッ ク して、 [Add/Edit E-Mail Recipient] ダイアログボッ クスを閉じます。

追加または修正されたエン ト リが [E-mail Recipients] ペインに表示されます。

ステップ 5 [Apply] をク リ ッ ク し、 変更内容を実行コンフ ィギュレーシ ョ ンに保存します。

リモート  SMTP サーバの設定

特定のイベン ト に対する電子メール アラー トおよび通知の送信先となる リ モー ト  SMTP サーバ
を設定するには、 次の手順を実行します。

手順

ステップ 1 [Configuration] > [Device Setup] > [Logging] > [SMTP] を選択します。

ステップ 2 プラ イマ リ  SMTP サーバの IP アド レスを入力します。

ステップ 3 （オプシ ョ ン） スタンバイ  SMTP サーバの IP アド レスを入力し、 [Apply] をク リ ッ ク して変更内
容を実行コンフ ィギュレーシ ョ ンに保存します。

ASDM での syslog メ ッセージの表示

ステップ 1 [Home] > [Latest ASDM Syslog Messages] の順に選択して、 ASDM に送信された最新の syslog 
メ ッセージを表示します。 

ASA または ASASM は、ASDM への送信を待つ syslog メ ッセージのためにバッファ領域を確保
し、 メ ッセージが発生する とバッファに保存します。 ASDM ログ  バッファは、 内部ログ  バッ
ファ とは別のバッファです。ASDM のログ  バッファがいっぱいになる と、ASA または ASASM 
は最も古い syslog メ ッセージを削除し、 新しい syslog メ ッセージ用にバッファ領域を確保しま
す。 最も古い syslog メ ッセージを削除して新しいメ ッセージ用に領域を確保する設定は、
ASDM のデフォル ト設定です。

ロギングの宛先へのメ ッセージ フ ィルタの適用

ロギングの宛先にメ ッセージ  フ ィルタを適用するには、 次の手順を実行します。

手順

ステップ 1 [Configuration] > [Device Management] > [Logging] > [Logging Filters] を選択します。
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ステップ 2 フ ィルタを適用するロギングの宛先の名前を選択します。 選択できるロギングの宛先は次のと
おりです。

• ASDM

• コンソール ポート

• 電子メール

• 内部バッファ

• SNMP サーバ

• Syslog サーバ

• Telnet または SSH セッシ ョ ン

このほか、 2 番目のカラム  [Syslogs From All Event Classes] と  3 番目のカラム  [Syslogs From 
Specific Event Classes] でも選択操作を行います。 2 番目のカラムでは、 ロギングの宛先への
メ ッセージをフ ィルタ リ ングする場合に使用する重大度やイベン ト  ク ラスが表示されるほ
か、 すべてのイベン ト  ク ラスに対してロギングをディセーブルにするかを選択する こ と も
できます。 3 番目のカラムには、 選択したロギングの宛先へのメ ッセージをフ ィルタ リ ン
グする場合に使用するイベン ト  ク ラスが表示されます。

ステップ 3 [Edit] をク リ ッ ク して、 [Edit Logging Filters] ダイアログボッ クスを表示します。 フ ィルタを適
用、 編集、 またはディセーブルにする手順については、 「ロギング  フ ィルタの適用」 （P.40-15）
を参照して ください。

ロギング フ ィルタの適用

フ ィルタを適用するには、 次の手順を実行します。

手順

ステップ 1 重大度レベルに基づいて syslog メ ッセージのフ ィルタ リ ングを行う場合は、 [Filter on severity] 
オプシ ョ ンを選択します。

ステップ 2 イベン ト  リ ス ト に基づいて  syslog メ ッセージのフ ィルタ リ ングを行う場合は、 [Use event list] 
オプシ ョ ンを選択します。

ステップ 3 選択した宛先に対するロギングをすべてディセーブルにする場合は、 [Disable logging from all 
event classes] オプシ ョ ンを選択します。

ステップ 4 [New] をク リ ッ ク して、 新しいイベン ト  リ ス ト を追加します。 イベン ト  リ ス ト を新たに追加す
る手順については、 「カスタム  イベン ト  リ ス ト の作成」 （P.40-17） を参照して ください。

ステップ 5 ド ロ ップダウン  リ ス ト から イベン ト  ク ラスを選択します。 使用できる イベン ト  ク ラスは、 使
用しているデバイス  モードによって異な り ます。

ステップ 6 ド ロ ップダウン  リ ス ト から、 ロギング  メ ッセージの重大度レベルを選択します。 重大度レベ
ルは次のとおりです。

• Emergency （レベル 0、 システムが使用不能） 

（注） 重要度レベル 0 を使用する こ とはお勧めできません。

• Alert （レベル 1、 即時対処が必要） 

• Critical （レベル 2、 ク リ テ ィ カル条件） 
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• Error （レベル 3、 エラー条件） 

• Warning （レベル 4、 警告条件） 

• Notification （レベル 5、 正常だが顕著な条件） 

• Informational （レベル 6、 情報メ ッセージのみ） 

• Debugging （レベル 7、 デバッグ  メ ッセージのみ）

ステップ 7 [Add] をク リ ッ クして、 イベン ト  ク ラスおよび重大度レベルを追加し、 [OK] をク リ ッ クします。

ダイアログボッ ク スの上部には、 フ ィルタに対して選択したロギングの宛先が表示されます。  

メ ッセージ クラスと重大度フ ィルタの追加または編集

メ ッセージのフ ィルタ リ ングに使用する メ ッセージ  ク ラスおよび重大度レベルを追加または編
集するには、 次の手順を実行します。

手順

ステップ 1 ド ロ ップダウン  リ ス ト から イベン ト  ク ラスを選択します。 使用できる イベン ト  ク ラスは、 使
用しているデバイス  モードによって異な り ます。

ステップ 2 ド ロ ップダウン  リ ス ト から、 ロギング  メ ッセージの重大度レベルを選択します。 重大度レベ
ルは次のとおりです。

• Emergency （レベル 0、 システムが使用不能） 

（注） 重要度レベル 0 を使用する こ とはお勧めできません。

• Alert （レベル 1、 即時対処が必要） 

• Critical （レベル 2、 ク リ テ ィ カル条件） 

• Error （レベル 3、 エラー条件） 

• Warning （レベル 4、 警告条件） 

• Notification （レベル 5、 正常だが顕著な条件） 

• Informational （レベル 6、 情報メ ッセージのみ） 

• Debugging （レベル 7、 デバッグ  メ ッセージのみ）

ステップ 3 選択が終了したら、 [OK] をク リ ッ ク します。
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syslog メ ッセージ ID フ ィルタの追加または編集

syslog メ ッセージ  ID フ ィルタを作成または編集する手順については、 「syslog ID 設定の編集」
（P.40-10） を参照して ください。

コンソール ポートへの syslog メ ッセージの送信

syslog メ ッセージをコンソール ポート に送信するには、 次の手順を実行します。

手順

ステップ 1 次のいずれかのオプシ ョ ンを選択します。

• [Home] > [Latest ASDM Syslog Messages] > [Configure ASDM Syslog Filters]

• [Configuration] > [Device Management] > [Logging] > [Logging Filters]

ステップ 2 [Logging Destination] カラムでコンソールを選択し、 [Edit] をク リ ッ ク します。

[Edit Logging Filters] ダイアログボッ ク スが表示されます。

ステップ 3 すべてのイベン ト  ク ラスまたは特定のイベン ト  ク ラスのいずれかから  syslog を選択して、 コ
ンソール ポート に送信する  syslog メ ッセージを指定します。

Telnet または SSH セッシ ョ ンへの syslog メ ッセージの送信

syslog メ ッセージを  Telnet または SSH セッシ ョ ンに送信するには、 次の手順を実行します。

手順

ステップ 1 次のいずれかのオプシ ョ ンを選択します。

• [Home] > [Latest ASDM Syslog Messages] > [Configure ASDM Syslog Filters] 

• [Configuration] > [Device Management] > [Logging] > [Logging Filters]

ステップ 2 [Logging Destination] カラムの [Telnet and SSH Sessions] を選択し、 [Edit] をク リ ッ ク します。

[Edit Logging Filters] ダイアログボッ ク スが表示されます。

ステップ 3 すべてのイベン ト  ク ラスまたは特定のイベン ト  ク ラスのいずれかから  syslog を選択して、
Telnet または SSH セッシ ョ ンに送信する  syslog メ ッセージを指定します。

ステップ 4 [Configuration] > [Device Management] > [Logging] > [Logging Setup] の順に選択して、 現在の
セッシ ョ ンのロギングだけをイネーブルにします。

ステップ 5 [Enable logging] チェ ッ クボッ ク スをオンにし、 [Apply] をク リ ッ ク します。

カスタム イベン ト  リストの作成

イベン ト  リ ス ト の定義には、 次の 3 つの基準を使用します。

• イベン ト  ク ラス

• Severity

• メ ッセージ  ID
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特定のロギングの宛先 （SNMP サーバなど） に送信するカスタム  イベン ト  リ ス ト を作成するに
は、 次の手順を実行します。

手順

ステップ 1 [Configuration] > [Device Management] > [Logging] > [Event Lists] を選択します。

ステップ 2 [Add] をク リ ッ ク して、 [Add Event List] ダイアログボッ ク スを表示します。

ステップ 3 イベン ト  リ ス ト の名前を入力します。 スペースは使用できません。

ステップ 4 [Add] をク リ ッ ク して、 [Add Class and SeverityFilter] ダイアログボッ クスを表示します。

ステップ 5 ド ロ ップダウン  リ ス ト から イベン ト  ク ラスを選択します。 使用できる イベン ト  ク ラスは、 使
用しているデバイス  モードによって異な り ます。

ステップ 6 ド ロ ップダウン  リ ス ト から重大度レベルを選択します。 重大度レベルは次のとおりです。

• Emergency （レベル 0、 システムが使用不能）

（注） 重要度レベル 0 を使用する こ とはお勧めできません。

• Alert （レベル 1、 即時対処が必要） 

• Critical （レベル 2、 ク リ テ ィ カル条件） 

• Error （レベル 3、 エラー条件） 

• Warning （レベル 4、 警告条件） 

• Notification （レベル 5、 正常だが顕著な条件） 

• Informational （レベル 6、 情報メ ッセージのみ） 

• Debugging （レベル 7、 デバッグ  メ ッセージのみ）

ステップ 7 [OK] をク リ ッ ク して、 [Add Event List] ダイアログボッ クスを閉じます。

ステップ 8 [Add] をク リ ッ ク して、 [Add Syslog Message ID Filter] ダイアログボッ ク スを表示します。

ステップ 9 フ ィルタに含める  syslog メ ッセージ  ID または syslog メ ッセージ  ID の範囲 （101001 ～ 199012 
など） を入力します。

ステップ 10 [OK] をク リ ッ ク して、 [Add Event List] ダイアログボッ クスを閉じます。

目的のイベン ト が リ ス ト に表示されます。

syslog サーバに送信する EMBLEM 形式の syslog メ ッセージの生成

syslog サーバへの EMBLEM 形式の syslog メ ッセージを生成するには、 次の手順を実行します。

手順

ステップ 1 [Configuration] > [Device Management] > [Logging] > [Syslog Server] を選択します。

ステップ 2 [Add] をク リ ッ ク して、 新しい syslog サーバを追加します。

[Add Syslog Server] ダイアログボッ ク スが表示されます。
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（注） 1 つのセキュ リ テ ィ  コンテキス ト に対して設定できる  syslog サーバの数は最大で 4 です
（合計で 16 まで）。

ステップ 3 syslog サーバがビジー状態の場合、 ASA または ASASM でキューに入れる こ とができる メ ッ
セージ数を指定します。  値がゼロの場合は、 キューに入れられる メ ッセージ数が無制限にな り
ます。

ステップ 4 [Allow user traffic to pass when TCP syslog server is down] チェ ッ クボッ ク スをオンにして、 いず
れかの syslog サーバがダウンした場合にすべての ト ラフ ィ ッ クを制限するかど うかを指定しま
す。 TCP を指定する と、 ASA または ASASM は syslog サーバの障害を検出し、 セキュ リ テ ィ保
護と して ASA を経由する新しい接続をブロ ッ ク します。 UDP を指定する と、 ASA または 
ASASM は、 syslog サーバが動作しているかど うかに関係な く新しい接続を許可し続けます。
有効なポート値は、 どちらのプロ ト コルでも  1025 ～ 65535 です。 デフォル ト の UDP ポートは 
514 です。 デフォル ト の TCP ポートは 1470 です。

（注） TCP での syslog の送信は、 スタンバイ  ASA ではサポート されていません。

syslog サーバの設定の追加または編集

syslog サーバ設定を追加または編集するには、 次の手順を実行します。

手順

ステップ 1 syslog サーバとの通信に使用するインターフェイスを、 ド ロ ップダウン  リ ス トから選択します。

ステップ 2 syslog サーバとの通信に使用する  IP アド レスを入力します。

syslog サーバが ASA または ASASM との通信に使用するプロ ト コル （TCP または UDP） を選
択します。 UDP または TCP のいずれかを使用して  syslog サーバにデータを送信するよ うに 
ASA および ASASM を設定する こ とはできますが、 両方を使用するよ うに設定する こ とはでき
ません。 プロ ト コルを指定しない場合、 デフォル ト のプロ ト コルは UDP です。

ステップ 3 syslog サーバにおいて、 ASA または ASASM との通信に使用されるポート番号を入力します。

ステップ 4 [Log messages in Cisco EMBLEM format (UDP only)] チェ ッ クボッ ク スをオンにして、 シスコの 
EMBLEM 形式でメ ッセージをログに記録するかど うかを指定します （プロ ト コルと して  UDP 
が選択されている場合に限る）。

ステップ 5 [Enable secure logging using SSL/TLS (TCP only)] チェ ッ クボッ ク スをオンにして、 syslog サーバ
への接続が SSL/TLS over TCP の使用によ り保護され、 syslog メ ッセージの内容が暗号化される
よ う指定します。

ステップ 6 [OK] をク リ ッ ク して設定を完了します。
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他の出力先への EMBLEM 形式の syslog メ ッセージの生成

他の出力先への EMBLEM 形式の syslog メ ッセージを生成するには、 次の手順を実行します。

手順

ステップ 1 [Configuration] > [Device Management] > [Logging] > [Logging Setup] を選択します。

ステップ 2 [Send syslogs in EMBLEM format] チェ ッ クボッ ク スをオンにします。

ログを記録可能な内部フラッシュ  メモリの容量の変更

ログの記録で使用可能な内部フラ ッシュ  メモ リの容量を変更するには、 次の手順を実行します。

手順

ステップ 1 [Configuration] > [Device Management] > [Logging] > [Logging Setup] を選択します。

ステップ 2 [Enable Logging] チェ ッ クボッ ク スをオンにします。

ステップ 3 [Logging to Internal Buffer] 領域の [Save Buffer to Flash] チェ ッ クボッ クスをオンにします。

ステップ 4 [Configure Flash Usage] をク リ ッ ク します。

[Configure Logging Flash Usage] ダイアログボッ ク スが表示されます。

ステップ 5 ログインに使用できるフラ ッシュ  メモ リの最大容量を  KB で入力します。

デフォル ト では、 ASA は、 内部フラ ッシュ  メモ リの最大 1 MB をログ  データに使用できます。
ASA および ASASM でログ  データを保存するために必要な内部フラ ッシュ  メモ リの最小空き
容量は、 3 MB です。 内部フラ ッシュ  メモ リの空き容量が、 内部フラ ッシュ  メモ リに保存する
ログ  ファ イルのために設定された最小限の容量を下回る場合、ASA または ASASM は最も古い
ログ  ファ イルを削除し、 その新しいログ  ファ イルが保存されたと しても最小限の容量が確保
されるよ うにします。 削除するファ イルがなかった り、 古いファ イルすべてを削除しても最小
限の容量を確保できなかった りする場合、ASA または ASASM はその新しいログ  ファ イルを保
存できません。

ステップ 6 フラ ッシュ  メモ リにロギングするために維持する空き領域の最小容量を  KB で入力します。

ステップ 7 [OK] をク リ ッ ク して、 [Configure Logging Flash Usage] ダイアログボッ ク スを閉じます。

ロギング キューの設定

ロギング  キューを設定するには、 次の手順を実行します。

手順

ステップ 1 [Configuration] > [Device Management] > [Logging] > [Logging Setup] を選択します。

ステップ 2 [Enable logging] チェ ッ クボッ ク スをオンにします。

ステップ 3 設定された出力先に送信されるまでの間、 ASA および ASASM がそのキューに保持できる  
syslog メ ッセージの数を入力します。
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ASA および ASASM のメモ リ内には、 設定された出力先への送信を待機している  syslog メ ッ
セージをバッファするために割り当てられる、 固定された数のブロ ッ クがあ り ます。 必要なブ
ロ ッ クの数は、 syslog メ ッセージ  キューの長さ と、 指定した syslog サーバの数によって異な り
ます。 デフォル ト のキューのサイズは 512 syslog メ ッセージです。 キューのサイズは、 使用可
能なブロ ッ ク  メモ リのサイズが上限です。 有効値は 0 ～ 8192 メ ッセージです。 値はプラ ッ ト
フォームによって異な り ます。 ロギング  キューをゼロに設定した場合、 そのキューは設定可能
な最大サイズ （8192 メ ッセージ） にな り ます。

ステップ 4 [Apply] をク リ ッ ク し、 変更内容を実行コンフ ィギュレーシ ョ ンに保存します。

指定した出力先へのクラス内のすべての syslog メ ッセージの送信

ク ラス内のすべての syslog メ ッセージを指定した出力先に送信するには、 次の手順を実行します。

手順

ステップ 1 [Configuration] > [Device Management] > [Logging] > [Logging Filters] を選択します。

ステップ 2 指定した出力先の設定をオーバーラ イ ドするには、 変更する出力先を選択してから  [Edit] をク
リ ッ ク します。

[Edit Logging Filters] ダイアログボッ ク スが表示されます。

ステップ 3 [Syslogs from All Event Classes] または [Syslogs from Specific Event Classes] 領域のいずれかで設
定を変更し、 [OK] をク リ ッ ク してこのダイアログボッ ク スを閉じます。

たとえば、重大度 7 のメ ッセージが内部ログ  バッファに送信されるよ うに指定し、重大度 3 の 
ha ク ラスのメ ッセージが内部ログ  バッファに送信されるよ うに指定する と、 後のコンフ ィ
ギュレーシ ョ ンが優先されます。

1 つのク ラスが複数の出力先に送信されるよ うに指定する場合は、 出力先ごとに異なるフ ィル
タ リ ング  オプシ ョ ンを選択します。

セキュア ロギングのイネーブル

セキュア  ロギングをイネーブルにするには、 次の手順を実行します。

手順

ステップ 1 [Configuration] > [Device Management] > [Logging] > [Syslog Server] を選択します。

ステップ 2 セキュア  ロギングをイネーブルにする  syslog サーバを選択し、 [Edit] をク リ ッ ク します。

[Edit Syslog Server] ダイアログボッ ク スが表示されます。

ステップ 3 [TCP] オプシ ョ ン  ボタンをク リ ッ ク します。

（注） セキュア  ロギングでは UDP をサポート していないため、 このプロ ト コルを使用しよ う
とする とエラーが発生します。

ステップ 4 [Enable secure syslog with SSL/TLS] チェ ッ クボッ ク スをオンにして、 [OK] をク リ ッ ク します。
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非 EMBLEM 形式の syslog メ ッセージへのデバイス ID の出力

デバイス  ID を非 EMBLEM 形式の syslog メ ッセージに含めるには、 次の手順を実行します。

手順

ステップ 1 [Configuration] > [Device Management] > [Logging] > [Syslog Setup] > [Advanced] > [Advanced 
Syslog Configuration] の順に選択します。

ステップ 2 [Enable syslog device ID] チェ ッ クボッ ク スをオンにします。

ステップ 3 [Device ID] 領域で、 [Hostname]、 [Interface IP Address] または [String] オプシ ョ ン  ボタンをク
リ ッ ク します。

• [Interface IP Address] オプシ ョ ンを選択した場合は、 ド ロ ップダウン  リ ス ト で正しいイン
ターフェイスが選択されている こ と を確認します。

• [String] オプシ ョ ンを選択した場合は、[User-Defined ID] フ ィールドにデバイス  ID を入力し
ます。 文字列の長さは、 最大で 16 文字です。

（注） イネーブルにする と、EMBLEM 形式の syslog メ ッセージや SNMP ト ラ ップにデバイス  
ID は表示されません。

ステップ 4 [OK] をク リ ッ ク して、 [Advanced Syslog Configuration] ダイアログボッ ク スを閉じます。

syslog メ ッセージへの日付と時刻の出力

syslog メ ッセージに日付と時刻を含めるには、 次の手順を実行します。

手順

ステップ 1 [Configuration] > [Device Management] > [Logging] > [Syslog Setup] を選択します。

ステップ 2 [Syslog ID Setup] 領域で [Include timestamp in syslogs] チェ ッ クボッ ク スをオンにします。

ステップ 3 [Apply] をク リ ッ ク して変更内容を保存します。

syslog メ ッセージのディセーブル

指定した syslog メ ッセージをディセーブルにするには、 次の手順を実行します。

手順

ステップ 1 [Configuration] > [Device Management] > [Logging] > [Syslog Setup] を選択します。

ステップ 2 テーブルからディセーブルにする  syslog を選択して、 [Edit] をク リ ッ ク します。

[Edit Syslog ID Settings] ダイアログボッ ク スが表示されます。

ステップ 3 [Disable messages] チェ ッ クボッ ク スをオンにし、 [OK] をク リ ッ ク します。
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syslog メ ッセージの重大度の変更

syslog メ ッセージの重大度を変更するには、 次の手順を実行します。

手順

ステップ 1 [Configuration] > [Device Management] > [Logging] > [Syslog Setup] を選択します。

ステップ 2 重大度を変更する  syslog をテーブルから選択して、 [Edit] をク リ ッ ク します。

[Edit Syslog ID Settings] ダイアログボッ ク スが表示されます。

ステップ 3 適切な重大度を  [Logging Level] ド ロ ップダウン  リ ス ト から選択し、 [OK] をク リ ッ ク します。

syslog メ ッセージの生成レートの制限

syslog メ ッセージの生成レート を制限するには、 次の手順を実行します。

手順

ステップ 1 [Configuration] > [Device Management] > [Logging] > [Rate Limit] を選択します。

ステップ 2 レー ト制限を割り当てるロギング  レベル （メ ッセージの重大度） を選択します。 重大度レベル
は次のよ うに定義されています。

ステップ 3 送信される メ ッセージの数が [No of Messages] フ ィールドに表示されます。 また、 選択したロ
ギング  レベルで送信できる メ ッセージ数を制限する際の基準となる時間間隔 （秒単位） が 
[Interval (Seconds)] フ ィールドに表示されます。 テーブルから ロギング  レベルを選択し、 [Edit] 
をク リ ッ ク して  [Edit Rate Limit for Syslog Logging Level] ダイアログボッ ク スを表示します。

ステップ 4 以降の手順については、 「個々の syslog メ ッセージに対するレー ト制限の割り当てまたは変更」
（P.40-24） を参照して ください。

説明 重大度

Emergency 0 ： システムが使用不能

Alert 1 ： 即時対処が必要

Critical 2 ： ク リ テ ィ カル条件

Error 3 ： エラー条件

Warning 4 ： 警告条件

Notification 5 ： 通常の状態だが、 重要な状態

Informational 6 ： 情報メ ッセージだけ

Debugging 7 ： デバッグ  メ ッセージだけ
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個々の syslog メ ッセージに対するレート制限の割り当てまたは変更

個々の syslog メ ッセージにレート制限を割り当てる、 またはメ ッセージご とにレー ト制限を変
更するには、 次の手順を実行します。

手順

ステップ 1 特定の syslog メ ッセージにレート制限を割り当てる場合は、 [Add] をク リ ッ ク して、 [Add Rate 
Limit for Syslog Message] ダイアログボッ ク スを表示します。

ステップ 2 以降の手順については、 「syslog メ ッセージに対するレー ト制限の追加または編集」 （P.40-24）
を参照して ください。

ステップ 3 特定の syslog メ ッセージに対するレー ト制限を変更する場合は、 [Edit] をク リ ッ ク して、 [Edit 
Rate Limit for Syslog Message] ダイアログボッ ク スを表示します。

ステップ 4 以降の手順については、 「syslog 重大度に対するレー ト制限の編集」 （P.40-24） を参照して くだ
さい。

syslog メ ッセージに対するレート制限の追加または編集

特定の syslog メ ッセージに対するレート制限を追加または変更するには、 次の手順を実行します。

手順

ステップ 1 特定の syslog メ ッセージに対するレー ト制限を追加する場合は、 [Add] をク リ ッ ク して、 [Add 
Rate Limit for Syslog Message] ダイアログボッ ク スを表示します。特定の syslog メ ッセージに対
するレー ト制限を変更する場合は、 [Edit] をク リ ッ ク して、 [Edit Rate Limit for Syslog Message] 
ダイアログボッ ク スを表示します。

ステップ 2 レー ト を制限する  syslog メ ッセージの ID を入力します。

ステップ 3 指定した時間内に送信できる メ ッセージの最大数を入力します。

ステップ 4 指定したメ ッセージのレート を制限する際の基準となる時間間隔を秒単位で入力し、 [OK] をク
リ ッ ク します。

（注） メ ッセージ数を制限なしにする場合は、 [Number of Messages] フ ィールドおよび [Time 
Interval] フ ィールドを と もにブランクのままにします。

syslog 重大度に対するレート制限の編集

指定した syslog 重大度のレート制限を変更するには、 次の手順を実行します。

手順

ステップ 1 指定した重大度で送信可能なメ ッセージの最大数を指定します。
40-24
Cisco ASA シリーズ ASDM コンフ ィギュレーシ ョ ン  ガイド （一般的な操作）

 



 

第 40 章      ロギング

  ログのモニタ リング
ステップ 2 指定した重大度のメ ッセージに対するレー ト を制限する基準となる時間間隔を秒単位で入力
し、 [OK] をク リ ッ ク します。

選択したメ ッセージ重大度が表示されます。

（注） メ ッセージ数を制限なしにする場合は、 [Number of Messages] フ ィールドおよび [Time 
Interval] フ ィールドを と もにブランクのままにします。

ログのモニタリング
ロギング  ステータスの監視については、 次の画面を参照して ください。

• [Monitoring] > [Logging] > [Log Buffer] > [View]

• [Monitoring] > [Logging] > [Real-Time Log Viewer] > [View]

• [Tools] > [Command Line Interface]

非対話形式の各種コマン ドを発行して結果を表示できます。

ログ ビューアを使用した syslog メ ッセージのフ ィルタリング

Real-Time Log Viewer および Log Buffer Viewer の任意のカラムに対応する  1 つ以上の値に基づ
いて、 syslog メ ッセージをフ ィルタ リ ングできます。

ログ  ビューアのいずれかを使用して  syslog メ ッセージをフ ィルタ リ ングするには、 次の手順を
実行します。

手順

ステップ 1 次のいずれかのオプシ ョ ンを選択します。

• [Monitoring] > [Logging] > [Real-Time Log Viewer] > [View] 

• [Monitoring] > [Logging] > [Log Buffer] > [View]

ステップ 2 [Real-Time Log Viewer] または [Log Buffer Viewer] ダイアログボッ ク スのいずれかで、 ツール
バーの [Build Filter] をク リ ッ ク します。

ステップ 3 [Build Filter] ダイアログボッ ク スで、 syslog メ ッセージに適用するフ ィルタ リ ング基準を指定
します。

a. [Date and Time] 領域で、 リ アルタ イム、 特定時刻、 時間範囲の 3 つのオプシ ョ ンから  1 つ
を選択します。 特定時刻を選択した場合は、 数値を入力してド ロ ップダウン  リ ス ト から時
または分を選択し、 時刻を指定します。 時間範囲を選択した場合、 [Start Time] フ ィールド
のド ロ ップダウン矢印をク リ ッ クする と、 カレンダーが表示されます。 ド ロ ップダウン  リ
ス ト から開始日と開始時刻を選択し、 [OK] をク リ ッ ク します。 [End Time] フ ィールドのド
ロ ップダウン矢印をク リ ッ クする と、 カレンダーが表示されます。 ド ロ ップダウン  リ ス ト
から終了日と終了時刻を選択し、 [OK] をク リ ッ ク します。
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b. [Severity] フ ィールドに有効な重大度を入力します。 または、 [Severity] フ ィールドの右側で 
[Edit] アイコンをク リ ッ ク します。 フ ィルタ リ ングする重大度を リ ス トでク リ ッ ク します。
重大度 1 ～ 7 を含めるには、 [All] をク リ ッ ク します。 [OK] をク リ ッ ク して、 これらの設定を  
[Build Filter] ダイアログボッ クスに表示します。 使用する正しい入力形式に関する詳細な情
報については、 [Severity] フ ィールドの右側にある  [Info] アイコンをク リ ッ ク します。

c. [Syslog ID] フ ィールドに有効な  syslog ID を入力します。 または、 [Syslog ID] フ ィールドの
右側の [Edit] アイコンをク リ ッ ク します。 ド ロ ップダウン  リ ス ト からフ ィルタ対象の条件
を選択し、 [Add] をク リ ッ ク します。 [OK] をク リ ッ ク して、 これらの設定を  [Build Filter] 
ダイアログボッ ク スに表示します。 使用する正しい入力形式に関する詳細な情報について
は、 [Syslog ID] フ ィールドの右側にある  [Info] アイコンをク リ ッ ク します。

d. [Source IP Address] フ ィールドに有効な送信元 IP アド レスを入力するか、または [Source IP 
Address] フ ィールドの右側で [Edit] アイコンをク リ ッ ク します。 単一の IP アド レスまたは 
IP アド レスの特定の範囲を選択し、 [Add] をク リ ッ ク します。 特定の IP アド レスまたは IP 
アド レスの範囲を除外するには、[Do not include (exclude) this address or range] チェ ッ クボッ
ク スをオンにして、 [OK] をク リ ッ ク し、 [Build Filter] ダイアログボッ ク スにこれらの設定
を表示します。 使用する正しい入力形式に関する詳細な情報については、 [Source IP 
Address] フ ィールドの右側にある  [Info] アイコンをク リ ッ ク します。

e. [Source Port] フ ィールドに有効な送信元ポート を入力するか、または [Source Port] フ ィール
ドの右側の [Edit] アイコンをク リ ッ ク します。 ド ロ ップダウン  リ ス ト からフ ィルタ対象の
条件を選択し、 [Add] をク リ ッ ク します。 [OK] をク リ ッ ク して、 これらの設定を  [Build 
Filter] ダイアログボッ ク スに表示します。 使用する正しい入力形式に関する詳細な情報に
ついては、 [Source Port] フ ィールドの右側にある  [Info] アイコンをク リ ッ ク します。

f. [Destination IP Address] フ ィールドに有効な宛先 IP アドレスを入力するか、または [Destination 
IP Address] フ ィールドの右側で [Edit] アイコンをク リ ッ ク します。 単一の IP アドレスまたは 
IP アドレスの特定の範囲を選択し、 [Add] をク リ ッ ク します。 特定の IP アドレスまたは IP ア
ドレスの範囲を除外するには、 [Do not include (exclude) this address or range] チェッ クボッ クス
をオンにします。 [OK] をク リ ッ ク して、 これらの設定を  [Build Filter] ダイアログボッ クスに
表示します。 使用する正しい入力形式に関する詳細な情報については、 [Destination IP 
Address] フ ィールドの右側にある  [Info] アイコンをク リ ッ ク します。

g. [Destination Port] フ ィールドに有効な宛先ポート を入力するか、 または [Destination Port] 
フ ィールドの右側の [Edit] アイコンをク リ ッ ク します。 ド ロ ップダウン  リ ス トからフ ィルタ
対象の条件を選択し、 [Add] をク リ ッ ク します。 [OK] をク リ ッ ク して、 これらの設定を  
[Build Filter] ダイアログボッ クスに表示します。 使用する正しい入力形式に関する詳細な情
報については、 [Destination Port] フ ィールドの右側にある  [Info] アイコンをク リ ッ ク します。

h. [Description] フ ィールドにフ ィルタ リ ング  テキス ト を入力します。 このテキス ト には、 正
規表現を含む、 1 つ以上の文字からなる任意の文字列を指定できます。 ただし、 セ ミ コ ロ
ンは有効な文字ではあ り ません。 また、 この設定では大文字と小文字が区別されます。 複
数のエン ト リ を指定する場合は、 カンマで区切り ます。

i. [OK] をク リ ッ ク して、 指定したフ ィルタ リ ング設定をログ  ビューアの [Filter By] ド ロ ップ
ダウン  リ ス ト に追加します。 フ ィルタ文字列は特定の形式に従います。 FILTER: プレ
フ ィ ッ ク スは、 [Filter By] ド ロ ップダウン  リ ス ト に表示されるすべてのカスタム  フ ィルタ
を示します。 このフ ィールドにはランダムなテキス ト を入力する こ と もできます。

次の表に、 使用される形式の例を示します。

Build Filter の例 フ ィルタ文字列形式

Source IP = 192.168.1.1 または 0.0.0.0
Source Port = 67

FILTER: srcIP=192.168.1.1,0.0.0.0;srcPort=67;
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ステップ 4 [Filter By] ド ロ ップダウン  リ ス ト の設定の 1 つを選択し、 ツールバーの [Filter] をク リ ッ ク し
て、 syslog メ ッセージをフ ィルタ リ ングします。 この設定は、 これ以降のすべての syslog メ ッ
セージにも適用されます。 すべてのフ ィルタをク リ アするには、 ツールバーにある  [Show All] 
をク リ ッ ク します。

（注） [Build Filter] ダイアログボッ ク スを使用して指定したフ ィルタは保存できません。 これ
らのフ ィルタは、 そのフ ィルタが作成された  ASDM セッシ ョ ンのみで有効です。

フ ィルタ リング設定の編集

[Build Filter] ダイアログボッ ク スを使用して作成したフ ィルタ リ ング設定を編集するには、 次
の手順を実行します。

手順

ステップ 1 次のいずれかのオプシ ョ ンを選択します。

• [Filter By] ド ロ ップダウン  リ ス ト で変更を入力して、 フ ィルタを直接修正します。

• [Filter By] ド ロ ップダウン  リ ス ト でフ ィルタを選択し、 [Build Filter] をク リ ッ ク して  [Build 
Filter] ダイアログボッ ク スを表示します。 [Clear Filter] をク リ ッ ク して、 現在のフ ィルタ設
定を削除し、 新しい値を入力します。 それ以外の場合は、 表示された設定を変更して  [OK] 
をク リ ッ ク します。

（注） これらのフ ィルタ リ ング設定は、 [Build Filter] ダイアログボッ ク スで定義された
フ ィルタのみに適用されます。

• ツールバーの [Show All] をク リ ッ クする と、 フ ィルタ リ ングが停止し、 すべての syslog 
メ ッセージが表示されます。

Severity = Informational

Destination IP = 1.1.1.1 ～ 1.1.1.10

FILTER: sev=6;dstIP=1.1.1.1-1.1.1.10;

725001 ～ 725003 の範囲外の syslog ID FILTER: sysID=!725001-725003;

Source IP = 1.1.1.1

Description = Built outbound

FILTER: srcIP=1.1.1.1;descr=Built outbound
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ログ ビューアを使用した特定のコマンドの発行

ログ  ビューアのいずれかを使用して、 ping、 traceroute、 whois、 および dns lookup のコマン ド
を発行できます。

これらのコマン ドのいずれかを実行するには、 次の手順を実行します。

手順

ステップ 1 次のいずれかのオプシ ョ ンを選択します。

• [Monitoring] > [Logging] > [Real-Time Log Viewer] > [View]

• [Monitoring Logging] > [Log Buffer] > [View]

ステップ 2 [Real-Time Log Viewer] または [Log Buffer] ペインから  [Tools] をク リ ッ ク し、実行するコマン ド
を選択します。 または、 表示された特定の syslog メ ッセージを右ク リ ッ ク してコンテキス ト  メ
ニューを表示し、 実行するコマン ドを選択します。

[Entering command] ダイアログボッ ク スが表示され、 選択したコマン ドが自動的にド ロ ップダ
ウン  リ ス ト に表示されます。

ステップ 3 選択した syslog メ ッセージの送信元 IP アド レスまたは宛先 IP アド レスのいずれかを  [Address] 
フ ィールドに入力し、 [Go] をク リ ッ ク します。

指定した領域にコマン ド出力が表示されます。

ステップ 4 [Clear] をク リ ッ ク して出力を削除し、 実行する別のコマン ドを ド ロ ップダウン  リ ス ト から選択
します。 必要に応じてステップ 3 を繰り返します。 完了したら  [Close] をク リ ッ ク します。

ロギングの履歴

表 40-2 ロギングの履歴

機能名
プラ ッ ト フォー
ム リ リース 説明

ロギング 7.0(1) さまざまな出力先を通して ASA ネッ ト ワーク  ロギング情報を提供します。
ログ  ファ イルを表示して保存するオプシ ョ ンも含まれています。

次の画面が導入されました。 [Configuration] > [Device Management] > 
[Logging] > [Logging Setup]。

レー ト制限 7.0(4) syslog メ ッセージが生成されるレー ト を制限します。

次の画面が変更されました。 [Configuration] > [Device Management] > 
[Logging] > [Rate Limit]。

ロギング  リ ス ト 7.2(1) さまざまな基準 （ロギング  レベル、 イベン ト  ク ラス、 およびメ ッセージ 
ID） で メ ッセージを指定するために他のコマン ドで使用されるロギング  リ
ス ト を作成します。

次の画面が変更されました。 [Configuration] > [Device Management] > 
[Logging] > [Event Lists]。
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セキュア  ロギング 8.0(2) リモート  ロギング ホス トへの接続に SSL/TLS を使用するよ うに指定します。
このオプシ ョ ンは、 選択されたプロ ト コルが TCP の場合にだけ有効です。

次の画面が変更されました。 [Configuration] > [Device Management] > 
[Logging] > [Syslog Server]。

ロギング  ク ラス 8.0(4)、 8.1(1) ロギング  メ ッセージの ipaa イベン ト  ク ラスに対するサポート が追加されま
した。

次の画面が変更されました。 [Configuration] > [Device Management] > 
[Logging] > [Logging Filters]。

ロギング  ク ラス と
保存されたロギン
グ  バッファ

8.2(1) ロギング  メ ッセージの dap イベン ト  ク ラスに対するサポート が追加されま
した。

保存されたロギング  バッファ （ASDM、 内部、 FTP、 およびフラ ッシュ）
をク リ アする追加サポー ト 。

次の画面が変更されました。 [Configuration] > [Device Management] > 
[Logging] > [Logging Setup]。

パスワードの暗号化 8.3(1) パスワードの暗号化に対するサポー ト が追加されました。

ログ  ビューア 8.3(1) 送信元 IP アドレスおよび宛先 IP アドレスがログ ビューアに追加されました。

拡張ロギングと接
続ブロ ッ ク

8.3(2) TCP を使用するよ うに syslog サーバを設定したと きに syslog サーバを利用
できない場合、 ASA はサーバが再び利用可能になるまで syslog メ ッセージ
を生成する新しい接続をブロ ッ ク します （VPN、 ファ イアウォール、 カッ
ト スルー プロキシの接続など）。 この機能は拡張され、 ASA のロギング  
キューがいっぱいの場合にも新しい接続をブロ ッ クするよ うにな り ました。
ロギング  キューがク リ アされる と接続が再開されます。

この機能は、 Common Criteria EAL4+ への準拠のために追加されました。 必
要でない限り、 syslog メ ッセージを送受信できない場合でも接続を許可す
る こ と を推奨します。 接続を許可するには、 [Configuration] > [Device 
Management] > [Logging] > [Syslog Servers] ペインで [Allow user traffic to pass 
when TCP syslog server is down] チェ ッ クボッ ク スをオンにします。

414005、 414006、 414007、 414008 の各 syslog メ ッセージが導入されました。

変更された ASDM 画面はあ り ません。

表 40-2 ロギングの履歴 （続き）

機能名
プラ ッ ト フォー
ム リ リース 説明
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syslog メ ッセージの
フ ィルタ リ ング と
ソー ト

8.4(1) 次のサポート が追加されました。

• さまざまなカラムに対応する複数のテキス ト文字列に基づく  syslog 
メ ッセージ  フ ィルタ リ ング。

• カスタム  フ ィルタの作成。

• メ ッセージのカラムによる ソー ト 。 詳細については、 ASDM 設定ガイ
ドを参照して ください。

次の画面が変更されました。

[Monitoring] > [Logging] > [Real-Time Log Viewer] > [View]。
[Monitoring] > [Logging] > [Log Buffer Viewer] > [View]。

この機能は、 すべての ASA バージ ョ ン と相互運用性があ り ます。

ク ラスタ リ ング 9.0(1) ASA 5580 および 5585-X でのク ラスタ リ ング環境における  syslog メ ッセー
ジ生成のサポート が追加されました。

次の画面が変更されました。 [Configuration] > [Logging] > [Syslog Setup] > 
[Advanced] > [Advanced Syslog Configuration]。

表 40-2 ロギングの履歴 （続き）

機能名
プラ ッ ト フォー
ム リ リース 説明
40-30
Cisco ASA シリーズ ASDM コンフ ィギュレーシ ョ ン  ガイド （一般的な操作）

 



 

Cisco ASA シリーズ ASDM コ
 

C H A P T E R 41

SNMP

この章では、 Cisco ASA をモニタするよ うに簡易ネッ ト ワーク管理プロ ト コル （SNMP） を設
定する方法について説明します。

• 「SNMP について」 （P.41-1）

• 「SNMP のガイ ド ラ イン」 （P.41-4）

• 「SNMP の設定」 （P.41-6）

• 「SNMP のモニタ リ ング」 （P.41-11）

• 「SNMP の履歴」 （P.41-11）

SNMP について
SNMP は、 ネッ ト ワーク  デバイス間での管理情報の交換を容易にするアプ リ ケーシ ョ ン層プロ
ト コルで、 TCP/IP プロ ト コル スイー ト の一部です。 ASA、 ASAv、 および ASASM は SNMP 
バージ ョ ン  1、 2c、 および 3 を使用したネッ ト ワーク  モニタ リ ングに対するサポート を提供し、
3 つのバージ ョ ンの同時使用をサポート します。 ASA インターフェイス上で実行される  SNMP 
エージェン トは、 HP OpenView などのネッ ト ワーク管理システム （NMS） を介して ASA およ
び ASASM をモニタできるよ うにします。 ASA、 ASAv、 および ASASM は GET 要求の発行を
通じた SNMP 読み取り専用アクセスをサポート します。 SNMP 書き込みアクセスは許可されて
いないため、 SNMP を使用して変更する こ とはできません。 さ らに、 SNMP SET 要求はサポー
ト されていません。

管理情報ベース （MIB） への特定のイベン ト の管理ステーシ ョ ンに対する管理対象デバイスか
らの要求外のメ ッセージ （イベン ト通知） である ト ラ ップを送信するよ うに ASA、 ASAv、 お
よび ASASM を設定した り、 NMS を使用して ASA の MIB をブラウズした りできます。 MIB は
定義の集合で、 ASA、 ASAv、 および ASASM は各定義の値のデータベースを保持します。 MIB 
をブラウズする こ とは、 NMS から  MIB ツ リーの一連の GET-NEXT または GET-BULK 要求を
発行して値を決定する こ と を意味します。

ASA、 ASAv、 および ASASM には SNMP エージェン ト が含まれています。 SNMP エージェン
トは、 通知を必要とする こ とが事前に定義されているイベン ト （た とえば、 ネッ ト ワーク内の
リ ンクがアップ状態またはダウン状態になる） が発生する と、 指定した管理ステーシ ョ ンに通
知します。 このエージェン ト が送信する通知には、 管理ステーシ ョ ンに対して自身を識別する  
SNMP OID が含まれています。 ASA、 ASAv、 または ASASM SNMP エージェン トは、 管理ス
テーシ ョ ンが情報を要求した場合にも応答します。
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SNMP の用語

表 41-1 に、 SNMP で頻繁に使用される用語を示します。

SNMP バージョン 3 の概要

SNMP バージ ョ ン  3 は SNMP バージ ョ ン  1 またはバージ ョ ン  2c では使用できなかったセキュ
リ テ ィ拡張機能を提供します。 SNMP バージ ョ ン  1 とバージ ョ ン  2c は SNMP サーバと  SNMP 
エージェン ト間でデータをク リ ア  テキス ト で転送します。 SNMP バージ ョ ン  3 は認証とプラ イ
バシー オプシ ョ ンを追加してプロ ト コル オペレーシ ョ ンをセキュ リ テ ィ保護します。 また、
このバージ ョ ンはユーザベース  セキュ リ テ ィ  モデル （USM） と ビューベース  アクセス  コン ト
ロール モデル （VACM） を通して SNMP エージェン ト と  MIB オブジェ ク トへのアクセスをコ
ン ト ロールします。 ASA および ASASM は、 SNMP グループとユーザの作成、 およびセキュア
な SNMP 通信の転送の認証と暗号化をイネーブルにするために必要なホス ト の作成もサポート
します。

セキュリティ  モデル

設定上の目的のために、 認証とプライバシーのオプシ ョ ンはセキュ リ ティ  モデルにま とめられま
す。 セキュ リ ティ  モデルはユーザとグループに適用され、 次の 3 つのタイプに分けられます。

• NoAuthPriv ： 認証もプラ イバシーもあ り ません。 メ ッセージにどのよ う なセキュ リ テ ィ も
適用されないこ とを意味します。

表 41-1 SNMP の用語

用語 説明

エージェン ト ASA で稼働する  SNMP サーバ。 SNMP エージェン トは、 次の機能を搭載しています。

• ネッ ト ワーク管理ステーシ ョ ンからの情報の要求およびアクシ ョ ンに応答する。

• 管理情報ベース （SNMP マネージャが表示または変更できるオブジェ ク ト の集合） へのアク
セスを制御する。

• SET 操作を許可しない。

ブラウジング デバイス上の SNMP エージェン ト から必要な情報をポーリ ングする こ とによって、 ネッ ト ワー
ク管理ステーシ ョ ンからデバイスのヘルスをモニタする こ と。 このアクテ ィ ビテ ィには、 ネッ ト
ワーク管理ステーシ ョ ンから  MIB ツ リーの一連の GET-NEXT または GET-BULK 要求を発行し
て、 値を決定する こ とが含まれる場合があ り ます。

管理情報ベース
（MIB）

パケッ ト 、 接続、 バッファ、 フェールオーバーなどに関する情報を収集するための標準化された
データ構造。 MIB は、 大部分のネッ ト ワーク  デバイスで使用される製品、 プロ ト コル、 および
ハード ウェア標準によって定義されます。 SNMP ネッ ト ワーク管理ステーシ ョ ンは、 MIB をブ
ラウズし、 特定のデータまたはイベン ト の発生時にこれらを要求できます。

ネッ ト ワーク管
理ステーシ ョ ン
（NMS）

SNMP イベン ト のモニタや ASA、 ASAv、 ASASM などのデバイスの管理用に設定されている、
PC またはワークステーシ ョ ン。

オブジェ ク ト  
ID （OID）

NMS に対してデバイスを識別し、 モニタおよび表示される情報の源をユーザに示すシステム。

ト ラ ップ SNMP エージェン ト から  NMS へのメ ッセージを生成する、 事前定義済みのイベン ト 。 イベン ト
には、 リ ンクアップ、 リ ンクダウン、 コールド スター ト 、 ウォームスター ト 、 認証、 syslog メ ッ
セージなどのアラーム状態が含まれます。
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• AuthNoPriv ： 認証はあ り ますがプラ イバシーはあ り ません。 メ ッセージが認証される こ と
を意味します。

• AuthPriv ： 認証とプラ イバシーがあ り ます。 メ ッセージが認証および暗号化される こ と を
意味します。

SNMP グループ

SNMP グループはユーザを追加できるアクセス  コン ト ロール ポ リシーです。 各 SNMP グループ
はセキュ リ テ ィ  モデルを使用して設定され、 SNMP ビューに関連付けられます。 SNMP グループ
内のユーザは、 SNMP グループのセキュ リ ティ  モデルに一致する必要があ り ます。 これらのパラ
メータは、 SNMP グループ内のユーザがどのタイプの認証とプライバシーを使用するかを指定し
ます。 各 SNMP グループ名とセキュ リ テ ィ  モデルのペアは固有である必要があ り ます。

SNMP ユーザ

SNMP ユーザは、 指定されたユーザ名、 ユーザが属するグループ、 認証パスワード、 暗号化パ
スワード、 および使用する認証アルゴ リ ズム と暗号化アルゴ リ ズムを持ちます。 認証アルゴ リ
ズムのオプシ ョ ンは MD5 と  SHA です。 暗号化アルゴ リ ズムのオプシ ョ ンは DES、 3DES、 お
よび AES （128、 192、 および 256 バージ ョ ンで使用可能） です。 ユーザを作成した場合は、 そ
れを  SNMP グループに関連付ける必要があ り ます。 その後、 そのユーザはグループのセキュ リ
テ ィ  モデルを継承します。

SNMP ホスト

SNMP ホス トは SNMP 通知と ト ラ ップの送信先となる  IP アド レスです。 ト ラ ップは設定され
たユーザだけに送信されるため、 ターゲッ ト  IP アド レス と と もに SNMP バージ ョ ン  3 のホス
ト を設定するには、 ユーザ名を設定する必要があ り ます。 SNMP ターゲッ ト  IP アド レス と ター
ゲッ ト  パラ メータ名は ASA および ASA サービス モジュールで固有である必要があ り ます。
各 SNMP ホス トはそれぞれに関連付けられているユーザ名を  1 つだけ持つこ とができます。
SNMP ト ラ ップを受信するには、 SNMP NMS を設定し、NMS のユーザ クレデンシャルが ASA 
および ASASM のクレデンシャルと一致するよ うに設定して ください。

ASA、 ASA サービス モジュール、 および Cisco IOS ソフ トウェア間の実装の差異

ASA および ASASM での SNMP バージ ョ ン  3 の実装は、 Cisco IOS ソフ ト ウェアでの SNMP 
バージ ョ ン  3 の実装とは次のよ うに異な り ます。

• ローカル エンジン  ID と リ モー ト  エンジン  ID は設定できません。ローカル エンジン  ID は、
ASA または ASASM が起動されたと き、 あるいはコンテキス ト が作成されたと きに生成さ
れます。

• ビューベースのアクセス  コン ト ロールに対するサポートはないため、結果と して  MIB のブ
ラウジングは無制限にな り ます。

• サポートは、 USM、 VACM、 FRAMEWORK、 および TARGET とい う  MIB に制限されます。

• 正しいセキュ リ テ ィ  モデルを使用してユーザとグループを作成する必要があ り ます。

• 正しい順序でユーザ、 グループ、 およびホス ト を削除する必要があ り ます。

• snmp-server host コマン ドを使用する と、 着信 SNMP ト ラフ ィ ッ クを許可する  ASA、
ASAv、 または ASASM のルールが作成されます。
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SNMP syslog メ ッセージ

SNMP では、 212nnn とい う番号が付いた詳細な  syslog メ ッセージが生成されます。 syslog メ ッ
セージは、 SNMP 要求のステータス、 SNMP ト ラ ップ、 SNMP チャネル、 ASA または ASASM 
から指定インターフェイスの指定ホス ト に対する  SNMP 応答を表示します。

syslog メ ッセージの詳細については、 syslog メ ッセージ ガイ ドを参照して ください。

（注） SNMP syslog メ ッセージがレート制限 （毎秒約 4000） を超えた場合、 SNMP ポーリ ングは失敗
します。

アプリケーショ ン サービスとサードパーティ  ツール

SNMP サポート については、 次の URL を参照して ください。

http://www.cisco.com/en/US/tech/tk648/tk362/tk605/tsd_technology_support_sub-protocol_home.html

SNMP バージ ョ ン  3 MIB をウォークするためのサードパーテ ィ  ツールの使い方については、次
の URL を参照して ください。

http://www.cisco.com/en/US/docs/security/asa/asa83/snmp/snmpv3_tools.html

SNMP のガイドライン

フェールオーバーのガイド ライン  

各 ASA、 ASAv、 または ASASM の SNMP ク ラ イアン トはそれぞれのピアとエンジン  データを
共有します。 エンジン  データには、 SNMP-FRAMEWORK-MIB の engineID、 engineBoots、 お
よび engineTime オブジェ ク ト が含まれます。 エンジン  データは flash:/snmp/contextname にバイ
ナ リ  ファ イルと して書き込まれます。

IPv6 のガイド ライン

IPv6 はサポート されません。

その他のガイド ライン

• SNMP ト ラ ップを受信するか MIB をブラウズするには、 CiscoWorks for Windows か別の 
SNMP MIB-II 互換ブラウザを持っている必要があ り ます。

• ビューベースのアクセス  コン ト ロールはサポート されませんが、 ブラウジングに VACM 
MIB を使用してデフォル ト のビュー設定を決定できます。

• ENTITY-MIB は管理外コンテキス ト では使用できません。 代わりに IF-MIB を使用して、 管
理外コンテキス ト でクエ リーを実行します。

• AIP SSM または AIP SSC では、 SNMP バージ ョ ン  3 はサポート されません。

• SNMP デバッグはサポート されません。

• ARP 情報の取得はサポート されません。

• SNMP SET コマン ドはサポート されません。

• NET-SNMP バージ ョ ン  5.4.2.1 を使用する場合、暗号化アルゴ リ ズム  バージ ョ ン  AES128 だ
けがサポート されます。 暗号化アルゴ リ ズム  バージ ョ ンの AES256 または AES192 はサ
ポート されません。
41-4
Cisco ASA シリーズ ASDM コンフ ィギュレーシ ョ ン  ガイド （一般的な操作）

 

http://www.cisco.com/en/US/tech/tk648/tk362/tk605/tsd_technology_support_sub-protocol_home.html
http://www.cisco.com/en/US/docs/security/asa/asa83/snmp/snmpv3_tools.html


 

第 41 章      SNMP
  SNMP のガイ ド ライン
• 結果と して SNMP 機能の整合性が取れない状態になる場合、 既存の設定への変更は拒否さ
れます。

• SNMP バージ ョ ン  3 の設定は、 グループ、 ユーザ、 ホス ト の順に行う必要があ り ます。

• グループを削除する前に、 そのグループに関連付けられているすべてのユーザが削除され
ている こ と を確認する必要があ り ます。

• ユーザを削除する前に、 そのユーザ名に関連付けられているホス ト が設定されていないこ
とを確認する必要があ り ます。

• 特定のセキュ リ テ ィ  モデルを使用して特定のグループに属するよ うにユーザが設定されて
いる場合にそのグループのセキュ リ テ ィ  レベルを変更する場合は、 次の順に操作を実行す
る必要があ り ます。

– そのグループからユーザを削除します。

– グループのセキュ リ テ ィ  レベルを変更します。

– 新しいグループに属するユーザを追加します。

• MIB オブジェ ク ト のサブセッ トへのユーザ アクセスを制限するためのカスタム  ビューの作
成はサポート されていません。

• すべての要求と ト ラ ップは、 デフォル ト の読み取り /通知ビューだけで使用できます。

• connection-limit-reached ト ラ ップは管理コンテキス ト で生成されます。 この ト ラ ップを生成
するには、 接続制限に達したユーザ コンテキス ト で設定された SNMP サーバ ホス ト が少な
く と も  1 つ必要です。

• ASA 5585 SSP-40 （NPE） のシャーシ温度を問い合わせる こ とはできません。

• NMS が正常にオブジェ ク ト を要求できない場合、 または ASA からの着信 ト ラ ップを処理
していない場合は、 パケッ ト  キャプチャの実行が問題を判別する最も有効な方法とな り ま
す。 [Wizards] > [Packet Capture Wizard] を選択して、 画面に表示される指示に従います。

• 最大 4000 個までホス ト を追加できます。 ただし、 ト ラ ップの対象と して設定できるのはそ
の う ちの 128 個だけです。

• サポート されるアクテ ィブなポーリ ング先の総数は 128 個です。

• ホス ト  グループと して追加する個々のホス ト を示すためにネッ ト ワーク  オブジェ ク ト を指
定できます。

• 1 つのホス ト に複数のユーザを関連付ける こ とができます。

• ネッ ト ワーク  オブジェ ク トは、 別の host-group コマン ド と重複して指定する こ とができま
す。 異なるネッ ト ワーク  オブジェ ク ト の共通のホス ト に対しては、 最後のホス ト  グループ
に指定した値が適用されます。

• ホス ト  グループや他のホス ト  グループと重複するホス ト を削除する と、設定済みのホス ト  
グループで指定されている値を使用してホス ト が再設定されます。

• ホス ト で取得される値は、 コマン ドの実行に使用するよ うに指定したシーケンスによって
異な り ます。

• SNMP で送信できる メ ッセージのサイズは 1472 バイ ト までです。

• SNMPv3 エンジン  ID はク ラスタのメ ンバー間で同期されません。 そのため、 SNMPv3 につ
いては、 ク ラスタの各ユニッ ト でそれぞれ設定する必要があ り ます。
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SNMP の設定
こ こでは、 SNMP の設定方法について説明します。

ステップ 1 SNMP エージェン トおよび SNMP サーバをイネーブルにします。 「SNMP エージェン トおよび 
SNMP サーバのイネーブル化」 （P.41-6） を参照して ください。

ステップ 2 ASA から要求を受信するよ うに SNMP 管理ステーシ ョ ンを設定します。 「SNMP 管理ステー
シ ョ ンの設定」 （P.41-6） を参照して ください。

ステップ 3 SNMP ト ラ ップを設定します。 「SNMP ト ラ ップの設定」 （P.41-7） を参照して ください。

ステップ 4 SNMP バージ ョ ン  1 および 2c のパラ メータまたは SNMP バージ ョ ン  3 のパラ メータを設定し
ます。 「SNMP バージ ョ ン  1 または 2c のパラ メータの設定」 （P.41-8） または 「SNMP バージ ョ
ン  3 のパラ メータの設定」 （P.41-9） を参照して ください。

SNMP エージェン トおよび SNMP サーバのイネーブル化

SNMP エージェン トおよび SNMP サーバをイネーブルにするには、 次の手順を実行します。

手順

ステップ 1 [Configuration] > [Device Management] > [Management Access] > [SNMP] を選択します。デフォル
ト では、 SNMP サーバはイネーブルになっています。

ステップ 2 以降の手順については、 「SNMP 管理ステーシ ョ ンの設定」 （P.41-6） を参照して ください。

SNMP 管理ステーションの設定

SNMP 管理ステーシ ョ ンを設定するには、 次の手順を実行します。

手順

ステップ 1 [Configuration] > [Device Management] > [Management Access] > [SNMP] を選択します。

ステップ 2 [SNMP Management Stations] ペインで [Add] をク リ ッ ク します。

[Add SNMP Host Access Entry] ダイアログボッ ク スが表示されます。

ステップ 3 SNMP ホス ト が存在するインターフェイスを選択します。

ステップ 4 SNMP ホス ト の IP アド レスを入力します。

ステップ 5 SNMP ホス ト の UDP ポート を入力します。デフォル ト のポート  162 をそのまま使用する こ と も
できます。

ステップ 6 SNMP ホス トのコ ミ ュニティ  ス ト リ ングを追加します。管理ステーシ ョ ンに対してコ ミ ュニティ  
ス ト リ ングが指定されていない場合は、 [SNMP Management Stations] ペインの [Community String 
(default)] フ ィールドに設定されている値が使用されます。

ステップ 7 SNMP ホス ト で使用される  SNMP のバージ ョ ンを選択します。
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ステップ 8 前の手順で SNMP バージ ョ ン  3 を選択した場合は、 設定済みユーザの名前を選択します。

ステップ 9 [Poll] チェ ッ クボッ ク スまたは [Trap] チェ ッ クボッ ク スのいずれかをオンにして、 NMS との通
信に使用する方式を指定します。

ステップ 10 [OK] をク リ ッ ク します。

[Add SNMP Host Access Entry] ダイアログボッ ク スが閉じます。

ステップ 11 [Apply] をク リ ッ ク します。

NMS が設定され、 その変更内容が実行コンフ ィギュレーシ ョ ンに保存されます。 SNMP バー
ジ ョ ン  3 の NMS ツールの詳細については、 次の URL を参照して ください。

http://www.cisco.com/en/US/docs/security/asa/asa82/snmp/snmpv3_tools.html

SNMP ト ラ ップの設定 
SNMP エージェン ト が生成する ト ラ ップ、 およびその ト ラ ップを収集し、 NMS に送信する方法
を指定するには、 次の手順を実行します。

手順

ステップ 1 [Configuration] > [Device Management] > [Management Access] > [SNMP] を選択します。

ステップ 2 [Configure Traps] をク リ ッ ク します。

[SNMP Trap Configuration] ダイアログボッ ク スが表示されます。

ステップ 3 [SNMP Server Traps Configuration] チェ ッ クボッ ク スをオンにします。

ト ラ ップは、 [standard]、 [IKEv2]、 [entity MIB]、 [IPsec]、 [remote access]、 [resource]、 [NAT]、
[syslog]、 [CPU utilization]、 [CPU utilization and monitoring interval]、 および [SNMP interface 
threshold and interval] のカテゴ リに分類されます。SNMP ト ラ ップを介して通知を発行するため
の SNMP イベン ト を指定するため、 目的のチェ ッ クボッ ク スをオンにします。 デフォル ト の設
定では、 すべての SNMP 標準ト ラ ップがイネーブルです。 ト ラ ップ タ イプを指定しない場合、
デフォル ト では syslog ト ラ ップにな り ます。 デフォル ト の SNMP ト ラ ップは、 syslog ト ラ ップ
と と もにイネーブルの状態を続けます。 デフォル ト では他の ト ラ ップはすべてディセーブルで
す。 ト ラ ップをディセーブルにするには、 該当するチェ ッ クボッ ク スをオフにします。 syslog 
ト ラ ップの重大度レベルを設定するには、 [Configuration] > [Device Management] > [Logging] > 
[Logging Filters] を選択します。

ステップ 4 [OK] をク リ ッ ク して、 [SNMP Trap Configuration] ダイアログボッ ク スを閉じます。

ステップ 5 [Apply] をク リ ッ ク します。

SNMP ト ラ ップが設定され、 その変更内容が実行コンフ ィギュレーシ ョ ンに保存されます。
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SNMP バージョン 1 または 2c のパラメータの設定

SNMP バージ ョ ン  1 または 2c のパラ メータを設定するには、 次の手順を実行します。

手順

ステップ 1 [Configuration] > [Device Management] > [Management Access] > [SNMP] を選択します。

ステップ 2 SNMP バージ ョ ン  1 または 2c を使用する場合は、 [Community String (default)] フ ィールドにデ
フォル ト のコ ミ ュニテ ィ  ス ト リ ングを入力します。要求を  ASA に送信する と きに SNMP NMS 
で使用されるパスワードを入力します。 SNMP コ ミ ュニテ ィ  ス ト リ ングは、 SNMP NMS と管
理対象のネッ ト ワーク  ノード間の共有秘密です。 ASA では、 パスワードを基にして、 受信す
る  SNMP 要求が有効かど うかの判断が行われます。 パスワードは、 大文字と小文字が区別され
る、 最大 32 文字の英数字です。 スペースは使用できません。 デフォル トは public です。 SNMP 
バージ ョ ン  2c では、 NMS ごとに、 別々のコ ミ ュニテ ィ  ス ト リ ングを設定できます。 コ ミ ュニ
テ ィ  ス ト リ ングがどの NMS にも設定されていない場合、 こ こで設定した値がデフォル ト と し
て使用されます。

ステップ 3 ASA システム管理者の名前を入力します。 テキス トは、 大文字と小文字が区別される、 最大 
127 文字の英数字です。 スペースを使用できますが、 複数のスペースを入力しても  1 つのス
ペースにな り ます。

ステップ 4 SNMP で管理している  ASA の場所を入力します。 テキス トは、 大文字と小文字が区別され、
最大 127 文字です。 スペースを使用できますが、 複数のスペースを入力しても  1 つのスペース
にな り ます。

ステップ 5 NMS からの SNMP 要求を リ ッ スンする  ASA ポート の番号を入力します。 デフォル ト のポート
番号 161 をそのまま使用する こ と もできます。

ステップ 6 [SNMP Host Access List] ペインで [Add] をク リ ッ ク します。

[Add SNMP Host Access Entry] ダイアログボッ ク スが表示されます。

ステップ 7 ト ラ ップの送信元となる インターフェイスの名前をド ロ ップダウン  リ ス ト から選択します。

ステップ 8 ASA に接続できる  NMS または SNMP マネージャの IP アド レスを入力します。

ステップ 9 UDP のポート番号を入力します。 デフォル トは 162 です。

ステップ 10 使用する  SNMP のバージ ョ ンを ド ロ ップダウン  リ ス ト から選択します。 バージ ョ ン  1 または 
2c を選択した場合は、 コ ミ ュニテ ィ  ス ト リ ングを入力する必要があ り ます。 バージ ョ ン  3 を選
択した場合は、 ド ロ ップダウン  リ ス ト からユーザ名を選択する必要があ り ます。

ステップ 11 要求の送信 （ポーリ ング） だけに NMS を制限する場合は、 [Server Poll/Trap Specification] 領域
の [Poll] チェ ッ クボッ ク スをオンにします。 ト ラ ップの受信だけに NMS を制限する場合は、
[Trap] チェ ッ クボッ ク スをオンにします。 両方のチェ ッ クボッ ク スをオンにする と、 SNMP ホ
ス ト の両方の機能が実行されます。

ステップ 12 [OK] をク リ ッ ク して、 [Add SNMP Host Access Entry] ダイアログボッ ク スを閉じます。

新しいホス ト が [SNMP Host Access List] ペインに表示されます。

ステップ 13 [Apply] をク リ ッ ク します。

SNMP バージ ョ ン  1、 2c、 または 3 のパラ メータが設定され、 その変更内容が実行コンフ ィ
ギュレーシ ョ ンに保存されます。
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SNMP バージョン 3 のパラメータの設定

SNMP バージ ョ ン  3 のパラ メータを設定するには、 次の手順を実行します。

手順

ステップ 1 [Configuration] > [Device Management] > [Management Access] > [SNMP] を選択します。

ステップ 2 [SNMPv3 Users] ペインの [SNMPv3 User/Group] タブで [Add] > [SNMP User] の順にク リ ッ ク し
て、 設定済みのユーザまたは新規ユーザをグループに追加します。 グループ内に残る最後の
ユーザを削除する と、 そのグループは ASDM によ り削除されます。

（注） ユーザが作成された後は、 そのユーザが属するグループは変更できません。

[Add SNMP User Entry] ダイアログボッ ク スが表示されます。

ステップ 3 SNMP ユーザが属するグループを選択します。 選択できるグループは次のとおりです。

• [Auth&Encryption] ： このグループに属するユーザには、 認証と暗号化が設定されます。 

• [Authentication_Only] ： このグループに属するユーザには、 認証だけ設定されます。 

• [No_Authentication] ： このグループに属するユーザには、 認証も暗号化も設定されません。 

（注） グループ名は変更できません。

ステップ 4 ユーザ セキュ リ テ ィ  モデル （USM） グループを使用する場合は、 [USM Model ]タブをク リ ッ
ク します。

ステップ 5 [Add] をク リ ッ ク します。

[Add SNMP USM Entry] ダイアログボッ ク スが表示されます。

ステップ 6 グループ名を入力します。

ステップ 7 ド ロ ップダウン  リ ス ト からセキュ リ テ ィ  レベルを選択します。 設定済みの USM グループをセ
キュ リ テ ィ  レベルと して SNMPv3 ユーザに割り当てる こ とができます。

ステップ 8 設定済みユーザまたは新規ユーザの名前を入力します。 ユーザ名は、 選択した  SNMP サーバ グ
ループ内で一意である こ とが必要です。

ステップ 9 [Encrypted] と  [Clear Text] のいずれかのオプシ ョ ン  ボタンをク リ ッ ク して、 使用するパスワー
ドのタイプを指定します。

ステップ 10 [MD5] と  [SHA] のいずれかのオプシ ョ ン  ボタンをク リ ッ ク して、使用する認証のタイプを指定
します。

ステップ 11 認証に使用するパスワードを入力します。

ステップ 12 [DES]、 [3DES]、 [AES] の中からいずれかのオプシ ョ ン  ボタンをク リ ッ ク して、 使用する暗号
化のタイプを指定します。 

ステップ 13 AES 暗号化を選択した場合は、 使用する  AES 暗号化のレベルと して、 128、 192、 256 のいずれ
かを選択します。

ステップ 14 暗号化に使用するパスワードを入力します。 パスワードの長さは、 英数字で最大 64 文字です。

ステップ 15 [OK] をク リ ッ クする と、 グループが作成され （指定したユーザがそのグループに属する最初の
ユーザである場合）、 [Group Name] ド ロ ップダウン  リ ス ト にそのグループが表示されます。 ま
たそのグループ内にユーザが作成されます。
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[Add SNMP User Entry] ダイアログボッ ク スが閉じます。

ステップ 16 [Apply] をク リ ッ ク します。

SNMP バージ ョ ン  3 のパラ メータが設定され、 その変更内容が実行コンフ ィギュレーシ ョ ンに
保存されます。

ユーザのグループの設定

指定したユーザのグループからなる  SNMP ユーザ リ ス ト を設定するには、 次の手順を実行します。

手順

ステップ 1 [Configuration] > [Device Management] > [Management Access] > [SNMP] を選択します。

ステップ 2 [SNMPv3 Users] ペインの [SNMPv3 User/Group] タブで [Add] > [SNMP User Group] の順にク リ ッ
ク して、 設定済みのユーザ グループまたは新規ユーザ グループを追加します。 グループ内に
残る最後のユーザを削除する と、 そのグループは ASDM によ り削除されます。

[Add SNMP User Group] ダイアログボッ ク スが表示されます。

ステップ 3 ユーザ グループ名を入力します。

ステップ 4 既存のユーザまたはユーザ グループを選択する場合は、 [Existing User/User Group] オプシ ョ ン  
ボタンをク リ ッ ク します。

ステップ 5 新規ユーザを作成する場合は、 [Create new user] オプシ ョ ン  ボタンをク リ ッ ク します。

ステップ 6 SNMP ユーザが属するグループを選択します。 選択できるグループは次のとおりです。

• [Auth&Encryption] ： このグループに属するユーザには、 認証と暗号化が設定されます。 

• [Authentication_Only] ： このグループに属するユーザには、 認証だけ設定されます。 

• [No_Authentication] ： このグループに属するユーザには、 認証も暗号化も設定されません。 
ステップ 7 設定済みユーザまたは新規ユーザの名前を入力します。 ユーザ名は、 選択した  SNMP サーバ グ

ループ内で一意である こ とが必要です。

ステップ 8 [Encrypted] と  [Clear Text] のいずれかのオプシ ョ ン  ボタンをク リ ッ ク して、 使用するパスワー
ドのタイプを指定します。

ステップ 9 [MD5] と  [SHA] のいずれかのオプシ ョ ン  ボタンをク リ ッ ク して、使用する認証のタイプを指定
します。

ステップ 10 認証に使用するパスワードを入力します。

ステップ 11 認証に使用するパスワードを確認のためにも う一度入力します。

ステップ 12 [DES]、 [3DES]、 [AES] の中からいずれかのオプシ ョ ン  ボタンをク リ ッ ク して、 使用する暗号
化のタイプを指定します。 

ステップ 13 暗号化に使用するパスワードを入力します。 パスワードの長さは、 英数字で最大 64 文字です。

ステップ 14 暗号化に使用するパスワードを確認のためにも う一度入力します。

ステップ 15 [Members in Group] ペインの指定したユーザ グループに新規ユーザを追加するには、 [Add] を
ク リ ッ ク します。 [Members in Group] ペインから既存のユーザを削除するには、 [Remove] をク
リ ッ ク します。

ステップ 16 [OK] をク リ ッ クする と、 指定したユーザ グループに新規ユーザが作成されます。

[Add SNMP User Group] ダイアログボッ ク スが閉じます。
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ステップ 17 [Apply] をク リ ッ ク します。

SNMP バージ ョ ン  3 のパラ メータが設定され、 その変更内容が実行コンフ ィギュレーシ ョ ンに
保存されます。

SNMP のモニタリング
SNMP は次の画面でモニタ リ ングできます。

• [Tools] > [Command Line Interface]

非対話形式の各種コマン ドを発行して結果を表示できます。

SNMP の履歴

表 41-2 SNMP の履歴

機能名
プラ ッ ト フォー
ム リ リース 説明

SNMP バージ ョ ン  1 
および 2c

7.0(1) ク リ ア  テキス ト  コ ミ ュニテ ィ  ス ト リ ングを使用した SNMP サーバと  
SNMP エージェン ト の間でのデータ送信によって、 ASA、 ASAv、 および 
ASASM ネッ ト ワーク  モニタ リ ング と イベン ト情報を提供します。

次の画面が変更されました。 [Configuration] > [Device Management] > 
[Management Access] > [SNMP]。

SNMP バージ ョ ン  3 8.2(1) 3DES または AES 暗号化、 およびサポート されているセキュ リ テ ィ  モデル
の中で最もセキュアな形式である  SNMP バージ ョ ン  3 のサポート を提供し
ます。 このバージ ョ ンでは、 USM を使用して、 ユーザ、 グループ、 ホス
ト 、 および認証の特性を設定できます。 さ らに、 このバージ ョ ンでは、
エージェン ト と  MIB オブジェ ク トへのアクセス  コン ト ロールが許可され、
追加の MIB サポート が含まれます。

次の画面が変更されました。 [Configuration] > [Device Management] > 
[Management Access] > [SNMP]。

パスワードの暗号化 8.3(1) パスワードの暗号化がサポート されます。
41-11
Cisco ASA シリーズ ASDM コンフ ィギュレーシ ョ ン  ガイ ド （一般的な操作）

 



 

第 41 章      SNMP   
  SNMP の履歴
SNMP ト ラ ップと  
MIB

8.4(1) 追加のキーワード と して、 connection-limit-reached、 cpu threshold rising、
entity cpu-temperature、 entity fan-failure、 entity power-supply、 ikev2 stop 
| start、 interface-threshold、 memory-threshold、 nat packet-discard、
warmstart をサポート します。

entPhysicalTable によって、 センサー、 ファン、 電源、 および関連コンポー
ネン ト のエン ト リがレポー ト されます。

追加の MIB と して、 CISCO-ENTITY-SENSOR-EXT-MIB、
CISCO-ENTITY-FRU-CONTROL-MIB、 CISCO-PROCESS-MIB、
CISCO-ENHANCED-MEMPOOL-MIB、
CISCO-L4L7MODULE-RESOURCE-LIMIT-MIB、 DISMAN-EVENT-MIB、
DISMAN-EXPRESSION-MIB、 ENTITY-SENSOR-MIB、 NAT-MIB をサポー
ト します。

さ らに ceSensorExtThresholdNotification、 clrResourceLimitReached、
cpmCPURisingThreshold、 mteTriggerFired、 natPacketDiscard、 warmStart ト
ラ ップをサポート しています。

次の画面が変更されました。 [Configuration] > [Device Management] > 
[Management Access] > [SNMP]。

IF-MIB ifAlias OID 
のサポート

8.2(5)/8.4(2) ASA で ifAlias OID がサポート されるよ うにな り ました。 IF-MIB をブラウ
ズする際、 fAlias OID はインターフェイスの記述に設定済みの値に設定さ
れます。

ASA サービス  モ
ジュール
（ASASM）

8.5(1) ASASM は、 次を除く  8.4(1) にあるすべての MIB およびト ラ ップをサポー
ト します。

8.5(1) のサポート されていない MIB ： 

• CISCO-ENTITY-SENSOR-EXT-MIB （entPhySensorTable グループのオブ
ジェ ク ト だけがサポート されます）。

• ENTITY-SENSOR-MIB （entPhySensorTable グループのオブジェ ク ト だ
けがサポート されます）。

• DISMAN-EXPRESSION-MIB （expExpressionTable、 expObjectTable、 お
よび expValueTable グループのオブジェ ク ト だけがサポート されます）。

8.5(1) のサポート されていない ト ラ ップ ：

• ceSensorExtThresholdNotification （CISCO-ENTITY-SENSOR-EXT-MIB）。
この ト ラ ップは、 電源障害、 ファン障害および高 CPU 温度のイベン ト
だけに使用されます。

• InterfacesBandwidthUtilization。

SNMP ト ラ ップ 8.6(1) ASA 5512-X、 5515-X、 5525-X、 5545-X、 および 5555-X の追加のキーワー
ド と して、 entity power-supply-presence、 entity power-supply-failure、
entity chassis-temperature、 entity chassis-fan-failure, entity 
power-supply-temperature をサポート します。

次のコマン ドが変更されました。 snmp-server enable traps。

表 41-2 SNMP の履歴 （続き）

機能名
プラ ッ ト フォー
ム リ リース 説明
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VPN-related MIB 9.0(1) CISCO-IPSEC-FLOW-MONITOR-MIB.my MIB の更新バージ ョ ンが、 次世代
の暗号化機能をサポートするために実装されました。

ASASM では、 次の MIB がイネーブルにな り ました。

• ALTIGA-GLOBAL-REG.my

• ALTIGA-LBSSF-STATS-MIB.my

• ALTIGA-MIB.my

• ALTIGA-SSL-STATS-MIB.my

• CISCO-IPSEC-FLOW-MONITOR-MIB.my

• CISCO-REMOTE-ACCESS-MONITOR-MIB.my

Cisco TrustSec MIB 9.0(1) CISCO-TRUSTSEC-SXP-MIB のサポート が追加されました。

SNMP OID 9.1(1) ASA 5512-X、 5515-X、 5525-X、 5545-X、 および 5555-X をサポートするた
めに 5 つの新しい SNMP 物理ベンダー タ イプ OID が追加されました。

NAT MIB 9.1(2) cnatAddrBindNumberOfEntries および cnatAddrBindSessionCount OID が、
xlate_count および max_xlate_count エン ト リ をサポートするよ うにな り まし
た。 これは、 show xlate count コマン ドを使用したポーリ ングの許可と同等
です。

SNMP のホス ト 、
ホス ト  グループ、
ユーザ リ ス ト

9.1(5) 最大 4000 個までホス ト を追加できるよ うにな り ました。 サポー ト されるア
クテ ィブなポーリ ング先の数は 128 個です。 ホス ト  グループと して追加す
る個々のホス ト を示すためにネッ ト ワーク  オブジェ ク ト を指定できます。
1 つのホス ト に複数のユーザを関連付ける こ とができます。

次の画面が変更されました。 [Configuration] > [Device Management] > 
[Management Access] > [SNMP]。

SNMP メ ッセージ
のサイズ

9.2(1) SNMP で送信できる メ ッセージのサイズが 1472 バイ ト までに増えました。

SNMP の MIB およ
びト ラ ップ

9.3(2) 新しい ASA 5506-X、 ASA 5506W-X、および ASA 5508-X をサポートするよ
うに CISCO-PRODUCTS-MIB および 
CISCO-ENTITY-VENDORTYPE-OID-MIB が更新されました。

SNMP の sysObjectID OID および entPhysicalVendorType OID の表に、新しい
製品と して ASA 5506-X と  ASA 5508-X が追加されました。

ASA で CISCO-CONFIG-MAN-MIB がサポート されるよ うにな り ました。
以下が可能です。

• 特定のコンフィギュレーシ ョ ンについて入力されたコマンドを確認する。

• 実行コンフィギュレーシ ョ ンに変更が発生したときに NMS に通知する。

• 実行コンフ ィギュレーシ ョ ンが最後に変更または保存されたと きのタ
イム  スタンプを追跡する。

• 端末の詳細やコマンドのソースなど、 コマン ドに対するその他の変更
を追跡する。

次の画面が変更されました。 [Configuration] > [Device Management] > 
[Management Access] > [SNMP] > [Configure Traps] > [SNMP Trap 
Configuration]。

表 41-2 SNMP の履歴 （続き）

機能名
プラ ッ ト フォー
ム リ リース 説明
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Anonymous Reporting および Smart Call Home

この章では、 Anonymous Reporting および Smart Call Home サービスを設定する方法について説
明します。

• 「Anonymous Reporting について」 （P.42-1）

• 「Smart Call Home の概要」 （P.42-2）

• 「Anonymous Reporting および Smart Call Home のガイ ド ラ イン」 （P.42-3）

• 「Anonymous Reporting および Smart Call Home の設定」 （P.42-4）

• 「Anonymous Reporting および Smart Call Home のモニタ リ ング」 （P.42-7）

• 「Anonymous Reporting および Smart Call Home の履歴」 （P.42-8）

Anonymous Reporting について
Anonymous Reporting をイネーブルにして、 Cisco ASA プラ ッ ト フォームを強化する こ とができ
ます。 Anonymous Reporting によ り、 エラーおよびヘルスに関する最小限の情報をデバイスか
らシスコに安全に送信できます。 この機能をイネーブルにした場合、 お客様のアイデンテ ィ
テ ィは匿名のまま とな り、 識別情報は送信されません。

Anonymous Reporting をイネーブルにする と、 ト ラ ス ト  ポイン ト が作成され、 証明書がインス
トールされます。 CA 証明書は、 ASA でメ ッセージを安全に送信できるよ うに、 Smart Call 
Home Web サーバ上のサーバ証明書を検証して、 HTTPS セッシ ョ ンを形成するために必要で
す。 ソフ ト ウェアに事前定義済みの証明書が、 シスコによってインポート されます。
Anonymous Reporting をイネーブルにする場合は、 ハード コード された ト ラス ト  ポイン ト名の 
_SmartCallHome_ServerCA で証明書が ASA にインス トールされます。 Anonymous Reporting を
イネーブルにする と、 この ト ラ ス ト  ポイン ト が作成され、 適切な証明書がインス トールされ
て、 このアクシ ョ ンに関する メ ッセージが表示されます。 これで、 証明書が設定の中に存在す
るよ うにな り ます。

Anonymous Reporting をイネーブルにしたと きに、 適切な証明書がすでに設定に存在する場合、
ト ラ ス ト  ポイン トは作成されず、 証明書はインス トールされません。

（注） Anonymous Reporting をイネーブルにする と、 指定されたデータをシスコまたはシスコの代わ
りに運用するベンダー （米国以外の国を含む） に転送する こ とに同意する こ とにな り ます。
シスコでは、 すべてのお客様のプラ イバシーを保護しています。 シスコの個人情報の取り扱い
に関する詳細については、 次の URL にあるシスコのプラ イバシー声明を参照して ください。
http://www.cisco.com/web/siteassets/legal/privacy.html
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DNS 要件

ASA が Cisco Smart Call Home サーバに到達してシスコにメ ッセージを送信できるよ うに DNS 
サーバを正し く設定する必要があ り ます。 ASA をプラ イベー ト  ネッ ト ワークに配置し、 パブ
リ ッ ク  ネッ ト ワークにはアクセスできないよ うにする こ とが可能なため、 シスコでは DNS 設
定を検証し、 必要な場合には次の手順を実行して、 ユーザの代わりにこれを設定します。

1. 設定されているすべての DNS サーバに対して  DNS ルッ クアップを実行します。

2. 最もセキュ リ テ ィ レベルの高いインターフェイスで DHCPINFORM メ ッセージを送信して、
DHCP サーバから  DNS サーバを取得します。

3. ルッ クアップにシスコの DNS サーバを使用します。

4. tools.cisco.com に対してランダムに静的 IP アド レスを使用します。

これらの作業は、 現在の設定を変更せずに実行されます。 （たとえば、 DHCP から学習された  
DNS サーバは設定には追加されません）。

設定されている  DNS サーバがな く、 ASA が Cisco Smart Call Home サーバに到達できない場合
は、 各 Smart Call Home メ ッセージに対して、 重大度 「warning」 の syslog メ ッセージが生成さ
れます。 これは、 DNS を適切に設定するよ うお願いするためです。

syslog メ ッセージについては、 syslog メ ッセージ ガイ ドを参照して ください。

Smart Call Home の概要
完全に設定が終わる と、 Smart Call Home は設置場所での問題を検出し、 多くの場合はそのよ う
な問題がある こ とにユーザが気付く前に、 シスコにレポート を返すか、 別のユーザ定義のチャ
ネル （ユーザ宛の電子メールまたはユーザに直接など） を使用してレポート を返します。 シス
コでは、 これらの問題の重大度に応じて次のサービスを提供する こ とによ り、 システム  コン
フ ィギュレーシ ョ ンの問題、 製品ラ イフサイ クル終了通知の発表、 セキュ リ テ ィ勧告問題など
に対応します。

• 継続的モニタ リ ング、 リ アルタ イムの予防的なアラー ト 、 および詳細な診断によ り、 問題
を迅速に識別する。

• サービス要求が開かれ、 すべての診断データが添付された Smart Call Home 通知を使用し
て、 潜在的な問題をユーザに認識させる。

• Cisco TAC の専門家に自動的に直接アクセスするこ とによ り、 重大な問題を迅速に解決する。

• ト ラブルシューテ ィ ングに必要な時間を短縮する こ とによ り、 スタ ッフ  リ ソースを効率よ
く使用する。

• Cisco TAC へのサービス  リ クエス ト を自動的に生成し （サービス契約がある場合）、 適切な
サポート  チームに提出する。 問題解決の時間を短縮する、 詳細な診断情報を提供します。

Smart Call Home ポータルを使用する と必要な情報に迅速にアクセスできるため、 以下の事項が
実現されます。

• すべての Smart Call Home メ ッセージ、 診断、 および推奨事項を一箇所で確認する。

• サービス  リ クエス ト  ステータスを確認する。

• すべての Smart Call Home 対応デバイスに関する最新のインベン ト リ情報およびコンフ ィ
ギュレーシ ョ ン情報を表示する。
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Anonymous Reporting および Smart Call Home のガイ ド
ライン

Anonymous Reporting

• DNS が設定されている こ と。

• Anonymous Reporting のメ ッセージを最初の試行で送信できなかった場合、 ASA はメ ッ
セージを ド ロ ップする前にさ らに 2 回試行します。

• Anonymous Reporting は、 既存の設定を変更せずに、 他の Smart Call Home 設定と共存させ
る こ とができます。 たとえば、 Anonymous Reporting をイネーブルにする前に Smart Call 
Home がディセーブルになっている場合、 Anonymous Reporting をイネーブルにした後で
も、 ディセーブルのままです。

• Anonymous Reporting をイネーブルにしている場合、 ト ラ ス ト  ポイン ト を削除する こ とは
できません。 また、 Anonymous Reporting をディセーブルにした場合、 ト ラ ス ト  ポイン ト
はそのまま残り ます。 Anonymous Reporting がディセーブルの場合は、 ト ラ ス ト  ポイン ト
を削除できますが、 Anonymous Reporting をディセーブルにしても ト ラ ス ト  ポイン トは削
除されません。

• マルチ コンテキス ト  モード設定を使用している場合は、 dns、 interface、 trustpoint コマン
ドは管理コンテキス ト にあ り、 call-home コマン ドはシステム  コンテキス ト にあ り ます。

Smart Call Home

• マルチ コンテキス ト  モードでは、 subscribe-to-alert-group snapshot periodic コマン ドは 2 
つのコマン ドに分割されます。 1 つは情報をシステム  コンフ ィギュレーシ ョ ンから取得す
る ものであ り、 も う  1 つは情報をユーザ コンテキス ト から取得します。

• Smart Call Home のバッ クエン ド  サーバは、 XML 書式のメ ッセージのみ受け取る こ とがで
きます。

• Smart Call Home メ ッセージは、 ク ラスタ リ ングをイネーブルにしており、 ク リ テ ィ カルな
重大度を持つ診断アラー ト  グループに登録するよ うに Smart Call Home を設定してある場
合に、 重要なク ラスタ  イベン ト をレポー トするためにシスコに送信されます。 Smart Call 
Home ク ラスタ リ ング  メ ッセージは、 次のイベン ト に対してのみ送信されます。

– ユニッ ト がク ラスタに参加したと き

– ユニッ ト がク ラスタから脱退したと き  

– ク ラスタ  ユニッ ト がク ラスタ  マスターになったと き

– ク ラスタのセカンダ リ  ユニッ ト が故障したと き

送信される各メ ッセージには次の情報が含まれています。

– アクテ ィブ ク ラスタのメ ンバ数

– ク ラスタ  マスターでの show cluster info コマン ドおよび show cluster history コマン ド
の出力

関連項目

• 「DNS 要件」 （P.42-2）

• 「DNS サーバの設定」 （P.14-12）
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Anonymous Reporting および Smart Call Home の設定
Anonymous Reporting は Smart Call Home サービスの一部であ り、 これを使用する と、 エラーお
よびヘルスに関する最小限の情報をデバイスからシスコに匿名で送信できます。 一方、 Smart 
Call Home サービスは、 システム  ヘルスのサポート をカスタマイズする機能です。 Cisco TAC 
がお客様のデバイスをモニタ して、 問題がある と きにケースを開く こ とができるよ うにな り ま
す。 多くの場合は、 お客様がその問題に気付く前に発見できます。

両方のサービスをシステム上で同時に設定できますが、 Smart Call Home サービスを設定すれ
ば、 Anonymous Reporting と同じ機能に加えて、 カスタマイズされたサービスも使用できるよ
うにな り ます。

Anonymous Reporting の設定

Anonymous Reporting を設定するには、 次の手順を実行します。

手順

ステップ 1 [Configuration] > [Device Management] > [Smart Call Home] の順に選択します。

ステップ 2 [Enable Anonymous Reporting] チェ ッ クボッ ク スをオンにします。

ステップ 3 [Test Connection] をク リ ッ ク して、 システムでメ ッセージを送信できる こ と を確認します。

ASDM は成功メ ッセージまたはエラー メ ッセージを返して、 テス ト結果を通知します。

ステップ 4 [Apply] をク リ ッ ク して設定を保存し、 Anonymous Reporting をイネーブルにします。

Smart Call Home の設定

Smart Call Home サービス、 システム  セッ ト アップ、 およびアラー ト  サブスク リプシ ョ ン  プロ
ファ イルを設定するには、 次の手順を実行します。

手順

ステップ 1 [Configuration] > [Device Management] > [Smart Call Home] の順に選択します。

ステップ 2 [Enable Registered Smart Call Home] チェ ッ クボッ ク スをオンにして、 Smart Call Home をイネー
ブルにし、 ASA を  Cisco TAC に登録します。

ステップ 3 [Advanced System Setup] をダブルク リ ッ ク します。 この領域は、 3 個のペインで構成されてい
ます。 各ペインは、 タ イ トル行をダブルク リ ッ クする と展開または縮小できます。

a. [Mail Servers] ペインで、 Smart Call Home メ ッセージを電子メールのサブスク ラ イバに配信
する際に通過する メール サーバを設定できます。

b. ASA の [Contact Information] ペインで、 Smart Call Home メ ッセージに表示される担当者の
個人情報を入力できます。 このペインには、 次の情報が含まれます。

– 連絡先担当者の名前。

– 連絡先の電話番号。

– 連絡先担当者の住所。
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– 連絡先の電子メール アド レス。

– Smart Call Home 電子メールの 「from」 電子メール アド レス。

– Smart Call Home 電子メールの 「reply-to」 電子メール アド レス。

– カスタマー ID。

– サイ ト  ID。

– 連絡先 ID。

c. [Alert Control] ペインで、 アラー ト の制御パラ メータを調整できます。 このペインには、
[Alert Group Status] ペインが含まれ、 こ こには次のアラー ト  グループのステータス （イ
ネーブルまたはディセーブル） が リ ス ト されます。

– 診断アラー ト  グループ。

– コンフ ィギュレーシ ョ ン  アラー ト  グループ。

– 環境アラー ト  グループ。

– インベン ト リ  アラー ト  グループ。

– スナップシ ョ ッ ト  アラー ト  グループ。

– syslog アラー ト  グループ。

– テレ メ ト リ  アラー ト  グループ。

– 脅威アラー ト  グループ。

– 1 分間に処理される  Smart Call Home メ ッセージの最大数。

– Smart Call Home 電子メールの 「from」 電子メール アド レス。

ステップ 4 [Alert Subscription Profiles] をダブルク リ ッ ク します。 指定した各サブスク リプシ ョ ン  プロファ
イルによって、 サブスク ラ イバおよび対象とするアラー ト  グループが特定されます。

a. [Add] または [Edit] をク リ ッ ク して、 サブス ク リプシ ョ ン  プロファ イル エディ タを表示し
ます。 こ こでは、 新規サブスク リプシ ョ ン  プロファ イルを作成した り、 既存のサブスク リ
プシ ョ ン  プロファ イルを編集した りできます。

b. [Delete] をク リ ッ ク して、 選択したプロファ イルを削除します。

c. [Active] チェ ッ クボッ ク スをオンにして、 選択されたサブスク リプシ ョ ン  プロファ イルの 
Smart Call Home メ ッセージをサブスク ラ イバに送信します。 

ステップ 5 [Add] または [Edit] をク リ ッ ク して、 [Add Alert Subscription Profile] ダイアログボッ ク スまたは 
[Edit Alert Subscription Profile] ダイアログ  ボッ ク スを表示します。

a. [Name] フ ィールドは読み取り専用であ り、 編集できません。

b. [Enable this subscription profile] チェ ッ クボッ ク スをオンにして、 この特定のプロファ イル
をイネーブルまたはディセーブルにします。

c. [Alert Delivery Method] 領域で、 [HTTP] または [Email] オプシ ョ ン  ボタンのいずれかをク
リ ッ ク します。

d. [Subscribers] フ ィールドに電子メール アド レスまたは Web アド レスを入力します。

e. [Alert Dispatch] 領域では、 管理者が、 サブス ク ラ イバに送信する  Smart Call Home 情報の種
類と送信の条件を指定できます。 時間ベース と イベン トベースの 2 種類のアラー ト があ り、
アラー ト の ト リ ガー方法に応じて選択します。 コンフ ィギュレーシ ョ ン、 インベン ト リ 、
スナップシ ョ ッ ト 、 およびテレ メ ト リ の各アラー ト  グループは時間ベースです。 診断、 環
境、 Syslog、 および脅威の各アラー ト  グループはイベン トベースです。

f. [Message Parameters] 領域では、 優先される メ ッセージ形式や最大メ ッセージ  サイズなど、
サブスク ラ イバに送信される メ ッセージを制御するパラ メータを調整できます。
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ステップ 6 時間ベースのアラー ト の場合、 [Alert Dispatch] 領域で [Add] または [Edit] をク リ ッ ク して、
[Add Configuration Alert Dispatch Condition] または [Edit Configuration Alert Dispatch Condition] ダ
イアログボッ ク スを表示します。

a. [Alert Dispatch Frequency] 領域で、 サブスク ラ イバに情報を送信する頻度を指定します。

– 毎月のサブスク リプシ ョ ンのための情報と して、 送信日、 時刻を指定します。 この指
定がない場合は、 ASA が適切な値を選択します。

– 毎週のサブスク リプシ ョ ンのための情報と して、 送信日、 時刻を指定します。 この指
定がない場合は、 ASA が適切な値を選択します。

– 毎日のサブスク リプシ ョ ンには、 情報を送信する時刻を指定します。 この指定がない
場合は、 ASA が適切な値を選択します。

– 時間単位のサブスク リプシ ョ ンには、 情報を送信する時間 （分単位） を指定します。
この指定がない場合は、 ASA が適切な値を選択します。 時間単位のサブスク リプシ ョ
ンが適切なのは、 スナップシ ョ ッ トおよびテレ メ ト リ  アラー ト  グループのみです。

b. [Basic] または [Detailed] オプシ ョ ン  ボタンをク リ ッ ク して、 サブスク ラ イバに必要な情報
のレベルを指定します。

c. [OK] をク リ ッ ク して、 コンフ ィギュレーシ ョ ンを保存します。

ステップ 7 イベン トベースの診断、 環境、 および脅威アラー ト の場合、 [Alert Dispatch] 領域で [Add] また
は [Edit] をク リ ッ ク して、 [Create Diagnostic Alert Dispatch Condition] または [Edit Diagnostic 
Alert Dispatch Condition] ダイアログボッ ク スを表示します。

ステップ 8 [Event Severity] ド ロ ップダウン  リ ス ト で、 サブスク ラ イバへのアラー ト のディ スパッチを ト リ
ガーするイベン ト の重大度を指定し、 [OK] をク リ ッ ク します。

ステップ 9 時間ベースのインベン ト リ  アラー ト の場合、 [Alert Dispatch] 領域で [Add] または [Edit] をク
リ ッ ク して、 [Create Inventory Alert Dispatch Condition] または [Edit Inventory Alert Dispatch 
Condition] ダイアログボッ ク スを表示します。

ステップ 10 [Alert Dispatch Frequency] ド ロ ップダウン  リ ス ト で、 サブスク ラ イバにアラー ト をディ スパッ
チする頻度を指定し、 [OK] をク リ ッ ク します。

ステップ 11 時間ベースのスナップシ ョ ッ ト  アラー ト の場合、 [Alert Dispatch] 領域で [Add] または [Edit] を
ク リ ッ ク して、 [Create Snapshot Alert Dispatch Condition] または [Edit Snapshot Alert Dispatch 
Condition] ダイアログボッ ク スを表示します。

a. [Alert Dispatch Frequency] 領域で、 サブスク ラ イバに情報を送信する頻度を指定します。

– 毎月のサブスク リプシ ョ ンのための情報と して、 送信日、 時刻を指定します。 この指
定がない場合は、 ASA が適切な値を選択します。

– 毎週のサブスク リプシ ョ ンのための情報と して、 送信日、 時刻を指定します。 この指
定がない場合は、 ASA が適切な値を選択します。

– 毎日のサブスク リプシ ョ ンには、 情報を送信する時刻を指定します。 この指定がない
場合は、 ASA が適切な値を選択します。

– 時間単位のサブスク リプシ ョ ンには、 情報を送信する時間 （分単位） を指定します。
この指定がない場合は、 ASA が適切な値を選択します。 時間単位のサブスク リプシ ョ
ンが適切なのは、 スナップシ ョ ッ トおよびテレ メ ト リ  アラー ト  グループのみです。

– 間隔サブスク リプシ ョ ンの場合、 サブスク ラ イバに情報を送信する頻度を分単位で指
定します。 この要件は、 スナップシ ョ ッ ト  アラー ト  グループにのみ適用されます。

b. [OK] をク リ ッ ク して、 コンフ ィギュレーシ ョ ンを保存します。
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ステップ 12 イベン トベースの syslog アラー ト の場合、 [Alert Dispatch] 領域で [Add] または [Edit] をク リ ッ
ク して、 [Create Syslog Alert Dispatch Condition] または [Edit Syslog Alert Dispatch Condition] ダ
イアログボッ ク スを表示します。

a. [Specify the event severity which triggers the dispatch of alert to subscribers] チェ ッ クボッ クス
をオンにして、 ド ロ ップダウン  リ ス ト から イベン ト の重大度を選択します。

b. [Specify the message IDs of syslogs which trigger the dispatch of alert to subscribers] チェ ッ ク
ボッ ク スをオンにします。

c. 画面の指示に従って、 サブスク ラ イバへのアラー ト のディ スパッチを ト リ ガーする  syslog 
メ ッセージ  ID を指定します。

d. [OK] をク リ ッ ク して、 コンフ ィギュレーシ ョ ンを保存します。

ステップ 13 イベン トベースのテレ メ ト リ  アラー ト の場合、 [Alert Dispatch] 領域で [Add] または [Edit] をク
リ ッ ク して、 [Create Telemetry Alert Dispatch Condition] または [Edit Telemetry Alert Dispatch 
Condition] ダイアログボッ ク スを表示します。

a. [Alert Dispatch Frequency] 領域で、 サブスク ラ イバに情報を送信する頻度を指定します。

– 毎月のサブスク リプシ ョ ンのための情報と して、 送信日、 時刻を指定します。 この指
定がない場合は、 ASA が適切な値を選択します。

– 毎週のサブスク リプシ ョ ンのための情報と して、 送信日、 時刻を指定します。 この指
定がない場合は、 ASA が適切な値を選択します。

– 毎日のサブスク リプシ ョ ンには、 情報を送信する時刻を指定します。 この指定がない
場合は、 ASA が適切な値を選択します。

– 時間単位のサブスク リプシ ョ ンには、 情報を送信する時間 （分単位） を指定します。
この指定がない場合は、 ASA が適切な値を選択します。 時間単位のサブスク リプシ ョ
ンが適切なのは、 スナップシ ョ ッ トおよびテレ メ ト リ  アラー ト  グループのみです。

b. [OK] をク リ ッ ク して、 コンフ ィギュレーシ ョ ンを保存します。

ステップ 14 [Test] をク リ ッ ク して、 設定したアラー ト が正し く動作しているかど うかを判別します。

Anonymous Reporting および Smart Call Home のモニタ
リング

Anonymous Reporting および Smart Call Home サービスのモニタ リ ングについては、 次の画面を
参照して ください。

• [Tools] > [Command Line Interface]

非対話形式の各種コマン ドを発行して結果を表示できます。
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Anonymous Reporting および Smart Call Home の履歴

表 42-1 Anonymous Reporting および Smart Call Home の履歴

機能名
プラ ッ ト フォー
ム リ リース 説明

Smart Call Home 8.2(2) Smart Call Home サービスは、 ASA に関する予防的診断およびリ ア
ルタ イム  アラー ト を提供し、 ネッ ト ワークの可用性および運用効
率を向上させます。

次の画面が導入されました。

[Configuration] > [Device Management] > [Smart Call Home]。
Anonymous Reporting 9.0(1) Anonymous Reporting をイネーブルにして、 ASA プラ ッ ト フォーム

を強化する こ とができます。 Anonymous Reporting によ り、 エラー
およびヘルスに関する最小限の情報をデバイスからシスコに安全
に送信できます。

次の画面が変更されました。 [Configuration] > [Device Monitoring] > 
[Smart Call Home]。

Smart Call Home 9.1(2) テレ メ ト リ  アラー ト  グループ レポート のための show local-host コ
マン ドは、 show local-host | include interface コマン ドに変更にな り
ました。

Smart Call Home 9.1(3) Smart Call Home メ ッセージは、 ク ラスタ リ ングをイネーブルにし
ており、 ク リ テ ィ カルな重大度を持つ診断アラー ト  グループに登
録するよ うに Smart Call Home を設定してある場合に、 重要なク ラ
スタ  イベン ト をレポー トするためにシスコに送信されます。 Smart 
Call Home ク ラスタ リ ング  メ ッセージは、 次の 3 種類のイベン ト に
対してのみ送信されます。

• ユニッ ト がク ラスタに参加したと き

• ユニッ ト がク ラスタから脱退したと き  

• ク ラスタ  ユニッ ト がク ラスタ  マスターになったと き

送信される各メ ッセージには次の情報が含まれています。

• アクテ ィブ ク ラスタのメ ンバ数

• ク ラスタ  マスターでの show cluster info コマン ドおよび show 
cluster history コマン ドの出力
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アドレス、 プロ ト コル、 およびポート

この章では、 IP アド レス、 プロ ト コル、 およびアプ リ ケーシ ョ ンのク イ ッ ク  リ フ ァレンスを提
供します。

• 「IPv4 アド レス とサブネッ ト  マスク」 （P.43-1）

• 「IPv6 形式のアド レス」 （P.43-5）

• 「プロ ト コルとアプ リ ケーシ ョ ン」 （P.43-11）

• 「TCP ポー ト と  UDP ポート 」 （P.43-12）

• 「ローカル ポート とプロ ト コル」 （P.43-14）

• 「ICMP タ イプ」 （P.43-15）

IPv4 アドレスとサブネッ ト  マスク
この項では、 Cisco ASA で IPv4 アド レスを使用する方法について説明します。 IPv4 アド レスは
ド ッ ト付き  10 進数表記の 32 ビッ ト の数値であ り、バイナ リから  10 進数に変換されド ッ ト で区
切られた 4 つの 8 ビッ ト  フ ィールド （オクテッ ト ） で構成されます。 IP アド レスの最初の部分
はホス ト が常駐するネッ ト ワークを示し、 2 番目の部分は所定のネッ ト ワーク上の特定のホス
ト を示します。 ネッ ト ワーク番号フ ィールドは、 ネッ ト ワーク  プレフ ィ ッ ク ス と呼ばれます。
所定のネッ ト ワーク上のホス トはすべて、 同じネッ ト ワーク  プレフ ィ ッ ク スを共有しますが、
固有のホス ト番号を持つ必要があ り ます。 ク ラスフル IP では、 アド レスのク ラスがネッ ト ワー
ク  プレフ ィ ッ ク ス とホス ト番号の間の境界を決定します。

クラス

IP ホス ト  アド レスは、 Class A、 Class B、および Class C の 3 つの異なるアド レス  ク ラスに分割
されます。 各ク ラスは、 32 ビッ ト  アド レス内の異なるポイン ト で、 ネッ ト ワーク  プレフ ィ ッ
ク ス とホス ト番号の間の境界を修正します。 Class D アド レスは、 マルチキャス ト  IP 用に予約
されています。

• Class A アド レス （1.xxx.xxx.xxx ～ 126.xxx.xxx.xxx） は、 最初のオクテッ ト だけをネッ ト
ワーク  プレフ ィ ッ ク ス と して使用します。

• Class B アド レス （128.0.xxx.xxx ～ 191.255.xxx.xxx） は、 最初の 2 つのオクテッ ト をネッ ト
ワーク  プレフ ィ ッ ク ス と して使用します。

• Class C アド レス （192.0.0.xxx ～ 223.255.255.xxx） は、 最初の 3 つのオクテッ ト をネッ ト
ワーク  プレフ ィ ッ ク ス と して使用します。
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Class A アド レスには 16,777,214 個のホス ト  アド レス、Class B アド レスには 65,534 個のホス ト
があるので、 サブネッ ト  マスクを使用してこれらの膨大なネッ ト ワークを小さいサブネッ ト に
分割する こ とができます。

プライベート  ネッ トワーク

ネッ ト ワーク上に多数のアド レスが必要な場合、 それらをインターネッ ト でルーテ ィ ングする
必要がないと きは、 インターネッ ト割り当て番号局 （IANA） が推奨するプラ イベート  IP アド
レスを使用できます （RFC 1918 を参照）。 次のアド レス範囲が、 アドバタ イズされないプラ イ
ベート  ネッ ト ワーク と して指定されています。

• 10.0.0.0 ～ 10.255.255.255

• 172.16.0.0 ～ 172.31.255.255

• 192.168.0.0 ～ 192.168.255.255

サブネッ ト  マスク

サブネッ ト  マスクを使用する と、 単一の Class A、 B、 または C ネッ ト ワークを複数のネッ ト
ワークに変換できます。 サブネッ ト  マスクを使用して、 ホス ト番号からネッ ト ワーク  プレ
フ ィ ッ ク スにビッ ト を追加する拡張ネッ ト ワーク  プレフ ィ ッ ク スを作成する こ とができます。
たとえば、 Class C ネッ ト ワーク  プレフ ィ ッ ク スは常に、 IP アド レスの最初の 3 つのオクテッ
ト で構成されます。 一方、 Class C 拡張ネッ ト ワーク  プレフ ィ ッ ク スは、 4 番目のオクテッ ト の
一部も使用します。

ド ッ ト付き  10 進数の代わりにバイナ リ表記を使用している場合は、 サブネッ ト  マスクを容易
に理解できます。 サブネッ ト  マス ク内のビッ ト には、 インターネッ ト  アド レス との 1 対 1 の対
応関係があ り ます。

• IP アド レス内の対応するビッ ト が拡張ネッ ト ワーク  プレフ ィ ッ ク スの一部である場合、
ビッ トは 1 に設定されます。

• ビッ ト がホス ト番号の一部である場合、 ビッ トは 0 に設定されます。

例 1 ： Class B アド レスが 129.10.0.0 の場合に 3 番目のオクテッ ト全体をホス ト番号ではな く拡
張ネッ ト ワーク  プレフ ィ ッ ク スの一部と して使用するには、 サブネッ ト  マスク と して  
11111111.11111111.11111111.00000000 を指定する必要があ り ます。 このサブネッ ト  マス クに
よって、 Class B アド レスは、 ホス ト番号が最後のオクテッ ト だけで構成される  Class C アド レ
スに相当する ものに変換されます。

例 2 ： 3 番目のオクテッ ト の一部だけを拡張ネッ ト ワーク  プレフ ィ ッ ク スに使用する場合は、
11111111.11111111.11111000.00000000 のよ う なサブネッ ト  マスクを指定する必要があ り ます。
こ こでは、 3 番目のオクテッ ト の う ち  5 ビッ ト だけが拡張ネッ ト ワーク  プレフ ィ ッ ク スに使用
されます。

サブネッ ト  マスクは、 ド ッ ト付き  10 進数マス クまたは /ビッ ト （「ス ラ ッシュ  ビッ ト 」） マス ク
と して記述できます。 例 1 では、 ド ッ ト付き  10 進数マスクに対して、 各バイナ リ  オクテッ ト
を  10 進数の 255.255.255.0 に変換します。 /ビッ ト  マスクの場合は、 1s: /24 の数値を追加しま
す。 例 2 では、 10 進数は 255.255.248.0 で、 /ビッ トは /21 です。

3 番目のオクテッ ト の一部を拡張ネッ ト ワーク  プレフ ィ ッ ク スに使用して、 複数の Class C 
ネッ ト ワークを大規模なネッ ト ワークにスーパーネッ ト化する こ と もできます。 たとえば、
192.168.0.0/20 と指定します。
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サブネッ ト  マスクの決定

必要なホス ト の数に基づいてサブネッ ト  マスクを決定するには、 表 43-1 を参照して ください。

（注） 単一のホス ト を示す /32 を除き、 サブネッ ト の最初と最後の数は予約されています。

サブネッ ト  マスクで使用するアドレスの判別

次の各項では、 Class C サイズおよび Class B サイズのネッ ト ワークに対してサブネッ ト  マスク
で使用するネッ ト ワーク  アド レスを判別する方法について説明します。

Class C サイズのネッ トワーク  アドレス

2 ～ 254 のホス ト を持つネッ ト ワークの場合、 4 番目のオクテッ トは、 0 から始まるホス ト  アド
レスの数の倍数にな り ます。 例と して、 表 43-2 に 8 個のホス ト を持つサブネッ ト （/29）、
192.168.0.x を示します。

（注） サブネッ ト の最初と最後のアド レスは予約されています。 最初のサブネッ ト の例では、
192.168.0.0 と  192.168.0.7 は使用できません。

表 43-1 ホスト、 ビッ ト、 およびド ッ ト付き 10 進数マスク

ホス ト /ビッ ト  マスク ド ッ ト付き  10 進数マスク  
16,777,216 /8 255.0.0.0 Class A ネッ ト ワーク  
65,536 /16 255.255.0.0 Class B ネッ ト ワーク  
32,768 /17 255.255.128.0 

16,384 /18 255.255.192.0 

8192 /19  255.255.224.0 

4096 /20 255.255.240.0 

2048 /21 255.255.248.0 

1024 /22 255.255.252.0 

512 /23 255.255.254.0 

256 /24 255.255.255.0 Class C ネッ ト ワーク  
128 /25 255.255.255.128 

64 /26 255.255.255.192 

32 /27 255.255.255.224 

16 /28 255.255.255.240 

8 /29 255.255.255.248 

4 /30 255.255.255.252 

使用不可 /31 255.255.255.254 

1 /32 255.255.255.255 単一ホス ト  アド レス
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Class B サイズのネッ トワーク  アドレス

254 ～ 65,534 のホス ト を持つネッ ト ワークのサブネッ ト  マスクで使用するネッ ト ワーク  アド レ
スを判別するには、 可能な拡張ネッ ト ワーク  プレフ ィ ッ ク スそれぞれについて  3 番目のオク
テッ ト の値を判別する必要があ り ます。 たとえば、 10.1.x.0 のよ う なアド レスをサブネッ ト化
する こ とができます。 こ こで、 最初の 2 つのオクテッ トは拡張ネッ ト ワーク  プレフ ィ ッ ク スで
使用されるため固定されています。 4 番目のオクテッ トは、 すべてのビッ ト がホス ト番号に使
用されるため、 0 です。

3 番目のオクテッ ト の値を判別するには、 次の手順を実行します。

ステップ 1 65,536 （3 番目と  4 番目のオクテッ ト を使用するアド レスの合計） を必要なホス ト  アド レスの
数で割って、 ネッ ト ワークから作成できるサブネッ ト の数を計算します。

たとえば、 65,536 を  4096 のホス ト で割る と、 16 にな り ます。

したがって、 Class B サイズのネッ ト ワークでは、 それぞれ 4096 個のアド レスを持つサブネッ
ト が 16 個できます。

ステップ 2 256 （3 番目のオクテッ ト の値の数） をサブネッ ト の数で割って、 3 番目のオクテッ ト値の倍数
を判別します。

この例では、 256/16 = 16 です。

3 番目のオクテッ トは、 0 から始まる  16 の倍数にな り ます。

ネッ ト ワーク  10.1 の 16 個のサブネッ ト を表 43-3 に示します。

（注） サブネッ ト の最初と最後のアド レスは予約されています。最初のサブネッ ト の例では、 10.1.0.0 
と  10.1.15.255 は使用できません。

表 43-2 Class C サイズのネッ トワーク  アドレス

マスク  /29 （255.255.255.248） でのサブネッ ト アドレス範囲

192.168.0.0 192.168.0.0 ～ 192.168.0.7
192.168.0.8 192.168.0.8 ～ 192.168.0.15
192.168.0.16 192.168.0.16 ～ 192.168.0.31
— —

192.168.0.248 192.168.0.248 ～ 192.168.0.255

表 43-3 ネッ トワークのサブネッ ト

マスク  /20 （255.255.240.0） でのサブ
ネッ ト アドレス範囲

10.1.0.0 10.1.0.0 ～ 10.1.15.255
10.1.16.0 10.1.16.0 ～ 10.1.31.255
10.1.32.0 10.1.32.0 ～ 10.1.47.255
— —

10.1.240.0 10.1.240.0 ～ 10.1.255.255
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IPv6 形式のアドレス
IPv6 は、 IPv4 後の次世代インターネッ ト  プロ ト コルです。 これによ り、 アド レス空間の拡張、
ヘッダー形式の簡略化、 拡張子とオプシ ョ ンのサポート の向上、 フロー ラベル機能、 および認
証とプラ イバシーの機能が提供されます。 IPv6 については RFC 2460 で説明されています。
IPv6 アド レ ッシング  アーキテクチャについては RFC 3513 で説明されています。

この項では、 IPv6 のアド レス形式とアーキテクチャについて説明します。

関連項目

「IPv6 アド レ ッシングの設定」 （P.12-15）

IPv6 アドレス形式

IPv6 アド レスは、 x:x:x:x:x:x:x:x のよ うに、 コ ロン （:） で区切られた 8 つの一連の 16 ビッ ト  16 
進数フ ィールド と して表されます。 次に、 IPv6 アド レスの例を  2 つ示します。

• 2001:0DB8:7654:3210:FEDC:BA98:7654:3210

• 2001:0DB8:0000:0000:0008:0800:200C:417A

（注） IPv6 アド レスの 16 進文字は大文字と小文字が区別されません。

アド レスの個々のフ ィールドに先行ゼロを入れる必要はあ り ませんが、 各フ ィールドに 1 個以
上の桁が含まれている必要があ り ます。 したがって、 例のアド レス  
2001:0DB8:0000:0000:0008:0800:200C:417A は、 左から  3 番目～ 6 番目のフ ィールドから先行ゼ
ロを削除して、 2001:0DB8:0:0:8:800:200C:417A のよ うに短縮する こ とができます。 ゼロだけを
含むフ ィールド （左から  3 番目と  4 番目のフ ィールド） は、 単一のゼロに短縮されています。
左から  5 番目のフ ィールドでは、 3 つの先行ゼロが削除され、 単一の 8 がフ ィールドに残され
ています。 左から  6 番目のフ ィールドでは、 1 つの先行ゼロが削除され、 800 がフ ィールドに残
されています。

IPv6 アド レスには、 ゼロの 16 進数フ ィールドがいくつか連続して含まれている こ とがよ く あ
り ます。 IPv6 アド レスの先頭、 中間、 または末尾で 2 つのコロン （::） を使用して、 ゼロの連
続フ ィールドを圧縮する こ とができます （コ ロンは、 ゼロの 16 進数フ ィールドが連続してい
る こ と を表します）。 表 43-4 に、 さまざまなタ イプの IPv6 アド レスでのアド レス圧縮の例をい
くつか示します。

（注） ゼロのフ ィールドが連続する こ と を表す 2 つのコロン （::） は、 IPv6 アド レスの中で一度だけ
使用できます。

表 43-4 IPv6 アドレスの圧縮例

アドレス  タイプ 標準形式 圧縮形式

ユニキャス ト 2001:0DB8:0:0:0:BA98:0:3210 2001:0DB8::BA98:0:3210

マルチキャス ト FF01:0:0:0:0:0:0:101 FF01::101

ループバッ ク 0:0:0:0:0:0:0:1 ::1

未指定 0:0:0:0:0:0:0:0 ::
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IPv4 アド レス と  IPv6 アド レスの両方を含む環境に対処するため、 別の IPv6 形式がよ く使用さ
れます。 その形式は x:x:x:x:x:x:y.y.y.y です。 こ こで、 x は IPv6 アド レスの 6 つの高次の部分の 
16 進数値を表し、y はアド レスの 32 ビッ ト  IPv4 部分 （IPv6 アド レスの残りの 2 つの 16 ビッ ト
部分を占める） の 10 進数値を表します。 たとえば、 IPv4 アド レス  192.168.1.1 は、 IPv6 アド レ
ス  0:0:0:0:0:0:FFFF:192.168.1.1 または ::FFFF:192.168.1.1 と して表すこ とができます。

IPv6 アドレス タイプ

次に、 IPv6 アド レスの 3 つの主なタイプを示します。

• ユニキャス ト ： ユニキャス ト  アド レスは、 単一インターフェイスの識別子です。 ユニキャ
ス ト  アド レスに送信されたパケッ トは、 そのアド レスで示されたインターフェイスに送信
されます。 1 つのインターフェイスに複数のユニキャス ト  アド レスが割り当てられている
場合もあ り ます。

• マルチキャス ト ： マルチキャス ト  アド レスは、 インターフェイスのセッ ト を表す識別子で
す。 マルチキャス ト  アド レスに送信されたパケッ トは、 そのアド レスで示されたすべての
アド レスに送信されます。

• エニーキャス ト ： エニーキャス ト  アド レスは、 インターフェイスのセッ ト を表す識別子で
す。 マルチキャス ト  アド レス と違い、 エニーキャス ト  アド レスに送信されたパケッ トは、
ルーテ ィ ング  プロ ト コルの距離測定によって判別された 「最も近い」 インターフェイスに
だけ送信されます。

（注） IPv6 にはブロードキャス ト  アド レスはあ り ません。 マルチキャス ト  アド レスにブロードキャ
ス ト機能があ り ます。

ユニキャスト  アドレス

この項では、 IPv6 ユニキャス ト  アド レスについて説明します。 ユニキャス ト  アド レスは、
ネッ ト ワーク  ノード上のインターフェイスを識別します。

グローバル アドレス

IPv6 グローバル ユニキャス ト  アド レスの一般的な形式では、 グローバル ルーテ ィ ング  プレ
フ ィ ッ ク ス、 サブネッ ト  ID、 インターフェイス  ID の順に並んでいます。 グローバル ルーティ
ング  プレフ ィ ッ ク スは、 別の IPv6 アド レス  タ イプによって予約されていない任意のプレ
フ ィ ッ ク スです。

バイナ リ  000 で始まる ものを除くすべてのグローバル ユニキャス ト  アド レスが、 Modified 
EUI-64 形式で 64 ビッ ト のインターフェイス  ID を持っています。

バイナ リ  000 で始まるグローバル ユニキャス ト  アド レスには、 アド レスのインターフェイス  
ID 部分のサイズまたは構造に対する制約があ り ません。 このタ イプのアド レスの一例と して、
IPv4 アド レスが埋め込まれた IPv6 アド レスがあ り ます。

関連項目

• 「IPv6 アド レス  プレフ ィ ッ ク ス」 （P.43-10）

• 「インターフェイス識別子」 （P.43-8）

• 「IPv4 互換 IPv6 アド レス」 （P.43-7）
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サイ トローカル アドレス

サイ ト ローカル アド レスは、 サイ ト内のアド レ ッシングに使用されます。 このアド レスを使用
する と、 グローバルで一意のプレフ ィ ッ ク スを使用せずにサイ ト全体をアド レ ッシングする こ
とができます。 サイ ト ローカル アド レスでは、 プレフ ィ ッ ク ス  FEC0::/10、 54 ビッ ト  サブネッ
ト  ID、 64 ビッ ト  インターフェイス  ID （Modified EUI-64 形式） の順に並んでいます。

サイ ト ローカル ルータは、 サイ ト外の送信元または宛先にサイ ト ローカル アド レスを持つパ
ケッ ト を転送しません。 したがって、 サイ ト ローカル アド レスは、 プラ イベート  アド レス と
見なされます。

リンクローカル アドレス

すべてのインターフェイスに、 少な く と も  1 つの リ ンク ローカル アド レスが必要です。 イン
ターフェイスご とに複数の IPv6 アド レスを設定できますが、 設定できる リ ンク ローカル アド
レスは 1 つだけです。

リ ンク ローカル アド レスは、Modified EUI-64 形式で リ ンク ローカル プレフ ィ ッ ク ス  FE80::/10 
と インターフェイス識別子を使用して任意のインターフェイスで自動的に設定できる  IPv6 ユニ
キャス ト  アド レスです。 リ ンク ローカル アド レスは、 ネイバー探索プロ ト コルと ステー ト レ
ス自動設定プロセスで使用されます。 リ ンク ローカル アド レスを持つノードは、 通信が可能で
す。 これらのノードは通信にサイ ト ローカル アド レスまたはグローバルに固有なアド レスを必
要と しません。

ルータは、 送信元または宛先に リ ンク ローカル アド レスを持つパケッ ト を送信しません。 した
がって、 リ ンク ローカル アド レスは、 プラ イベート  アド レス と見なされます。

IPv4 互換 IPv6 アドレス

IPv4 アド レスを組み込むこ とができる  IPv6 アド レスのタ イプは 2 つあ り ます。

最初のタイプは、 IPv4 互換 IPv6 アド レスです。 IPv6 移行メカニズムには、 IPv4 ルーテ ィ ング  
インフラス ト ラ クチャ上で IPv6 パケッ ト を動的に ト ンネ リ ングさせるためのホス トおよびルー
タの技術が実装されています。 この技術を使用する  IPv6 ノードには、 低次 32 ビッ ト でグロー
バル IPv4 アド レスを伝送する特別な  IPv6 ユニキャス ト  アド レスが割り当てられます。 このタ
イプのアド レスは 「IPv4 互換 IPv6 アド レス」 と呼ばれ、 形式は ::y.y.y.y です。 この y.y.y.y は 
IPv4 ユニキャス ト  アド レスにな り ます。

（注） 「IPv4 互換 IPv6 アド レス」 で使用する  IPv4 アド レスは、 グローバルに固有な  IPv4 ユニキャス
ト  アド レスである必要があ り ます。

2 つ目のタイプの IPv6 アド レスは、 IPv4 アド レスが埋め込まれたもので、 「IPv4 マッピング  
IPv6 アド レス」 と呼ばれます。 このアド レス  タ イプは、 IPv4 ノードのアド レスを  IPv6 アド レ
ス と して表すために使用されます。 このタ イプのアド レス形式は ::FFFF:y.y.y.y です。 こ こで、
y.y.y.y は IPv4 ユニキャス ト  アド レスです。

未指定アドレス

未指定アド レス  0:0:0:0:0:0:0:0 は、 IPv6 アド レスがないこ とを示しています。 たとえば、 IPv6 
ネッ ト ワーク上で新し く初期化されたノードは、 IPv6 アド レスを受信するまで、 パケッ ト で未
指定アド レスを送信元アド レス と して使用できます。
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（注） IPv6 未指定アド レスは、 インターフェイスに割り当てる こ とができません。 未指定 IPv6 アド
レスを  IPv6 パケッ ト または IPv6 ルーテ ィ ング  ヘッダーで宛先アド レス と して使用する こ とは
できません。

ループバック  アドレス

ループバッ ク  アド レス  0:0:0:0:0:0:0:1 は、 ノードが IPv6 パケッ ト をそれ自体に送信するために
使用できます。 IPv6 のループバッ ク  アド レスは、 IPv4 のループバッ ク  アド レス （127.0.0.1）
と同じ よ うに機能します。

（注） IPv6 ループバッ ク  アド レスは、 物理インターフェイスに割り当てる こ とができません。 IPv6 
ループバッ ク  アド レスを送信元アド レスまたは宛先アド レス とするパケッ トは、 そのパケッ ト
を作成したノード内に留まっている必要があ り ます。 IPv6 ルータは、 IPv6 ループバッ ク  アド
レスを送信元アド レスまたは宛先アド レス とするパケッ ト を転送しません。

インターフェイス識別子

IPv6 ユニキャス ト  アド レス内のインターフェイス識別子は、 リ ンク上でインターフェイスを識
別するために使用されます。 これらの識別子は、 サブネッ ト  プレフ ィ ッ ク ス内で固有である必
要があ り ます。 多くの場合、 インターフェイス識別子はインターフェイス  リ ンク層アド レスか
ら導出されます。 各インターフェイスが異なるサブネッ ト に接続されていれば、 単一ノードの
複数のインターフェイスで同一のインターフェイス識別子を使用する こ と もできます。

バイナ リ  000 で始まる ものを除くすべてのユニキャス ト  アド レスで、 インターフェイス識別子
は、 64 ビッ ト の長さで Modified EUI-64 形式で構築されている必要があ り ます。 Modified 
EUI-64 形式は、 アド レス内のユニバーサル/ローカル ビッ ト を逆にし、 MAC アド レスの上の 3 
つのバイ ト と下の 3 つのバイ ト の間に 16 進数 FFFE を挿入する こ とによって、 48 ビッ ト  MAC 
アド レスから作成されます。

たとえば、 MAC アド レスが 00E0.b601.3B7A のインターフェイスの場合、 64 ビッ ト  インター
フェイス  ID は 02E0:B6FF:FE01:3B7A にな り ます。

マルチキャスト  アドレス

IPv6 マルチキャス ト  アド レスは、 通常は異なる ノード上にある、 インターフェイスのグループ
の識別子です。 マルチキャス ト  アド レスに送信されたパケッ トは、 マルチキャス ト  アド レス
が示すすべてのインターフェイスに配信されます。 1 つのインターフェイスが任意の数のマル
チキャス ト  グループに属すこ とができます。

IPv6 マルチキャス ト  アド レスのプレフ ィ ッ ク スは FF00::/8 （1111 1111） です。 オクテッ ト とそ
れに続くプレフ ィ ッ ク スは、 マルチキャス ト  アド レスのタ イプと スコープを定義します。 永続
的に割り当てられた （周知の） マルチキャス ト  アド レスには、 0 に等しいフラグ  パラ メータが
あ り、 一時的な （過渡） マルチキャス ト  アド レスには 1 に等しいフラグ  パラ メータがあ り ま
す。 ノード、 リ ンク、 サイ ト 、 組織のスコープ、 またはグローバル スコープを持つマルチキャ
ス ト  アド レスのスコープ パラ メータは、 それぞれ 1、 2、 5、 8、 または E です。 たとえば、 プ
レフ ィ ッ ク スが FF02::/16 のマルチキャス ト  アド レスは、 リ ンク  スコープを持つ永続マルチ
キャス ト  アド レスです。 図 43-1に、 IPv6 マルチキャス ト  アド レスの形式を示します。
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図 43-1 IPv6 マルチキャスト  アドレス形式

IPv6 ノード （ホス ト とルータ） は、 次のマルチキャス ト  グループに参加する必要があ り ます。

• All Nodes マルチキャス ト  アド レス ：

– FF01:: （インターフェイスローカル）

– FF02:: （ リ ン ク ローカル）

• ノード  FF02:0:0:0:0:1:FFXX:XXXX/104 上の各 IPv6 ユニキャス ト  アド レスおよびエニー
キャス ト  アド レスの送信要求ノード  アド レス。 こ こで、 XX:XXXX は低次 24 ビッ ト のユ
ニキャス ト  アド レスまたはエニーキャス ト  アド レスです。

（注） 送信要求ノード  アド レスは、 ネイバー送信要求メ ッセージで使用されます。

IPv6 ルータは、 次のマルチキャス ト  グループに参加する必要があ り ます。

• FF01::2 （インターフェイスローカル）

• FF02::2 （ リ ン ク ローカル）

• FF05::2 （サイ ト ローカル）

マルチキャス ト  アド レスは、 IPv6 パケッ ト で送信元アド レス と して使用できません。

（注） IPv6 にはブロードキャス ト  アド レスはあ り ません。 ブロードキャス ト  アド レスの代わりに 
IPv6 マルチキャス ト  アド レスが使用されます。

エニーキャスト  アドレス

IPv6 エニーキャス ト  アド レスは、 複数のインターフェイス （通常は異なる ノードに属す） に割
り当てられたユニキャス ト  アド レスです。 エニーキャス ト  アド レスにルーテ ィ ングされたパ
ケッ トは、 そのアド レスを持ち、 有効なルーテ ィ ング  プロ ト コルによって最も近いと判別され
たインターフェイスにルーテ ィ ングされます。

エニーキャス ト  アド レスは、 ユニキャス ト  アド レス空間から割り当てられます。 エニーキャ
ス ト  アド レスは、 複数のインターフェイスに割り当てられたユニキャス ト  アド レスにすぎま
せん。 インターフェイスは、 アド レスをエニーキャス ト  アド レス と して認識するよ うに設定さ
れている必要があ り ます。

92
61

7

128 bits

4 bits4 bits

0 if permanent
1 if temporary

Interface ID0

1111 1111

8 bits 8 bits

F F Flag Scope Flag =

Scope =

1 = node
2 = link
4 = admin
5 = site
8 = organization
E = global
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  IPv6 形式のアドレス
エニーキャス ト  アド レスには次の制限が適用されます。

• エニーキャス ト  アド レスは、 IPv6 パケッ ト の送信元アド レス と して使用できません。

• エニーキャス ト  アド レスは、 IPv6 ホス ト に割り当てる こ とはできません。 IPv6 ルータにだ
け割り当てる こができます。

（注） エニーキャス ト  アド レスは、 ASA ではサポー ト されていません。

必須アドレス

IPv6 ホス ト には、 少な く と も次のアド レスが （自動または手動で） 設定されている必要があ り
ます。

• 各インターフェイスの リ ンク ローカル アド レス

• ループバッ ク  アド レス

• All-Nodes マルチキャス ト  アド レス

• 各ユニキャス ト  アド レスまたはエニーキャス ト  アド レスの送信要求ノード  マルチキャス
ト  アド レス

IPv6 ルータには、 少な く と も次のアド レスが （自動または手動で） 設定されている必要があ り
ます。

• 必須ホス ト  アド レス

• このルータがルータ と して動作するよ うに設定されているすべてのインターフェイスのサ
ブネッ トルータ  エニーキャス ト  アド レス

• All-Routers マルチキャス ト  アド レス

IPv6 アドレス プレフ ィ ックス

ipv6-prefix/prefix-length 形式の IPv6 アド レス  プレフ ィ ッ ク スを使用する と、 アド レス空間全体
のビッ ト単位の連続ブロ ッ クを表現できます。 IPv6-prefix は、 RFC 2373 に記述されている形式
にする必要があ り ます。 コ ロン区切りの 16 ビッ ト値を使用して、 アド レスを  16 進数で指定し
ます。 プレフ ィ ッ ク ス長は、 アド レスの高次の連続ビッ ト の う ち、 何個がプレフ ィ ッ ク ス （ア
ド レスのネッ ト ワーク部分） を構成しているかを指定する  10 進数値です。 たとえば、
2001:0DB8:8086:6502::/32 は有効な IPv6 プレフ ィ ッ ク スです。

IPv6 プレフ ィ ッ ク スは、 IPv6 アド レスのタイプを特定します。 表 43-5 に、 各 IPv6 アド レス  タ
イプのプレフ ィ ッ ク スを示します。

表 43-5 IPv6 アドレス タイプのプレフ ィ ッ クス

アドレス  タイプ バイナリ  プレフ ィ ッ クス IPv6 表記

未指定 000...0 （128 ビッ ト ） ::/128

ループバッ ク 000...1 （128 ビッ ト ） ::1/128

マルチキャス ト 11111111 FF00::/8

リ ンク ローカル （ユニキャス ト ） 1111111010 FE80::/10

サイ ト ローカル （ユニキャス ト ） 1111111111 FEC0::/10
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  プロ ト コルとアプリケーシ ョ ン
プロ ト コルとアプリケーション
表 43-6 に、 プロ ト コルの リ テラル値とポー ト番号を示します。 いずれも  ASA のコマン ドで入
力できます。

IANA の Web サイ ト でオンラ インでプロ ト コル番号を確認できます。

http://www.iana.org/assignments/protocol-numbers

グローバル （ユニキャス ト ） その他すべてのアド レス。

エニーキャス ト ユニキャス ト  アド レス空間から取得。

表 43-5 IPv6 アドレス タイプのプレフ ィ ッ クス （続き）

アドレス  タイプ バイナリ  プレフ ィ ッ クス IPv6 表記

表 43-6 プロ ト コルのリテラル値

リテラル 値 説明

ah 51 IPv6 の認証ヘッダー （RFC 1826）。
eigrp 88 Enhanced Interior Gateway Routing Protocol （Enhanced 

IGRP）。
esp 50 IPv6 の暗号ペイロード （RFC 1827）。
gre 47 総称ルーティ ング  カプセル化。

icmp 1 インターネッ ト制御メ ッセージ  プロ ト コル （RPC 792）。
icmp6 58 IPv6 のインターネッ ト制御メ ッセージ  プロ ト コル

（RFC 2463）。
igmp 2 インターネッ ト  グループ管理プロ ト コル （RFC 1112）。
igrp 9 Interior Gateway Routing Protocol。
ip 0 インターネッ ト  プロ ト コル。

ipinip 4 IP-in-IP カプセル化。

ipsec 50 IP セキュ リ テ ィ。 ipsec プロ ト コル リ テラルを入力する
と、 esp プロ ト コル リ テラルを入力した場合と同じ結果
が得られます。

nos 94 ネッ ト ワーク  オペレーティ ング  システム （Novell の 
NetWare）。

ospf 89 OSPF ルーテ ィ ング  プロ ト コル （RFC 1247）。
pcp 108 ペイロード圧縮プロ ト コル。

pim 103 プロ ト コル独立型マルチキャス ト 。

pptp 47 ポイン ト ツーポイン ト  ト ンネ リ ング  プロ ト コル。 pptp 
プロ ト コル リ テラルを入力する と、 gre プロ ト コル リ テ
ラルを入力した場合と同じ結果が得られます。

snp 109 Sitara Networks Protocol。
tcp 6 伝送制御プロ ト コル （RFC 793）。
udp 17 ユーザ データグラム  プロ ト コル （RFC 768）。
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  TCP ポート と  UDP ポート
TCP ポート と  UDP ポート
表 43-7 に、 リ テラル値とポー ト番号を示します。 いずれも  ASA のコマン ドで入力できます。
次の警告を参照して ください。

• ASA は、 SQL*Net 用にポー ト  1521 を使用します。 これは、 Oracle が SQL*Net に使用する
デフォル ト のポート です。 ただし、 この値は IANA ポート割り当てとは一致しません。

• ASA は、 ポー ト  1645 と  1646 で RADIUS を リ スンしています。 RADIUS サーバが標準ポー
ト  1812 と  1813 を使用している場合は、 authentication-port コマン ド と  accounting-port コ
マン ドを使用して、 それらのポート で リ スンするよ うに ASA を設定できます。

• DNS アクセスにポート を割り当てるには、 dns ではな く  domain リ テラル値を使用します。
dns を使用した場合、 ASA では、 dnsix リ テラル値を使用する と見なされます。

IANA の Web サイ ト でオンラ インでポート番号を確認できます。

http://www.iana.org/assignments/port-numbers

表 43-7 ポートのリテラル値

リテラル TCP または UDP? 値 説明

aol TCP 5190 America Online

bgp TCP 179 ボーダー ゲート ウェイ  プロ ト コル （RFC 
1163）

biff UDP 512 新しいメールの受信をユーザに通知するた
めに、 メール システムが使用

bootpc UDP 68 ブート ス ト ラ ップ プロ ト コル ク ラ イアン ト

bootps UDP 67 ブート ス ト ラ ップ プロ ト コル サーバ

chargen TCP 19 キャ ラ ク タ  ジェネレータ

citrix-ica TCP 1494 Citrix Independent Computing Architecture
（ICA） プロ ト コル

cmd TCP 514 cmd は自動認証機能がある点を除いて、
exec と同様

ctiqbe TCP 2748 Computer Telephony Interface Quick Buffer 
Encoding

daytime TCP 13 Day time （日時） （RFC 867）
discard TCP、 UDP 9 廃棄

domain TCP、 UDP 53 DNS

dnsix UDP 195 DNSIX Session Management Module Audit 
Redirector

echo TCP、 UDP 7 Echo

exec TCP 512 リ モー ト  プロセスの実行

finger TCP 79 Finger

ftp TCP 21 フ ァ イル転送プロ ト コル （コ ン ソール  
ポー ト ）

ftp-data TCP 20 ファ イル転送プロ ト コル （データ  ポート ）

gopher TCP 70 Gopher
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  TCP ポート と  UDP ポート
https TCP 443 HTTP over SSL

h323 TCP 1720 H.323 発呼信号

hostname TCP 101 NIC ホス ト  ネーム  サーバ

ident TCP 113 ID 認証サービス

imap4 TCP 143 Internet Message Access Protocol バージ ョ ン  4
irc TCP 194 インターネッ ト  リ レー チャ ッ ト  プロ ト コル

isakmp UDP 500 Internet Security Association and Key 
Management Protocol

kerberos TCP、 UDP 750 Kerberos

klogin TCP 543 KLOGIN

kshell TCP 544 Korn シェル

ldap TCP 389 Lightweight Directory Access Protocol。
ldaps TCP 636 ラ イ ト ウェイ ト  ディ レク ト リ  アクセス  プロ

ト コル （SSL）
lpd TCP 515 ラ イン  プ リ ンタ  デーモン （プ リ ンタ  スプー

ラー）

login TCP 513 リ モー ト  ログイン

lotusnotes TCP 1352 IBM Lotus Notes

mobile-ip UDP 434 モバイル IP-Agent
nameserver UDP 42 ホス ト  ネーム  サーバ

netbios-ns UDP 137 NetBIOS ネーム  サービス

netbios-dgm UDP 138 NetBIOS データグラム  サービス

netbios-ssn TCP 139 NetBIOS セッシ ョ ン  サービス

nntp TCP 119 Network News Transfer Protocol

ntp UDP 123 ネッ ト ワーク  タ イム  プロ ト コル

pcanywhere-status UDP 5632 pcAnywhere ステータス

pcanywhere-data TCP 5631 pcAnywhere データ

pim-auto-rp TCP、 UDP 496 Protocol Independent Multicast、 逆パス  フ
ラ ッ ド、 デンス  モード

pop2 TCP 109 Post Office Protocol （POP） Version 2
pop3 TCP 110 Post Office Protocol - Version 3

pptp TCP 1723 ポイン ト ツーポイン ト  ト ンネ リ ング  プロ ト
コル

radius UDP 1645 リ モー ト認証ダイヤルイン  ユーザ サービス

radius-acct UDP 1646 リ モー ト認証ダイヤルイン  ユーザ サービス
（アカウンテ ィ ング）

rip UDP 520 ルーティ ング情報プロ ト コル

secureid-udp UDP 5510 SecureID over UDP

表 43-7 ポートのリテラル値 （続き）

リテラル TCP または UDP? 値 説明
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  ローカル ポート とプロ ト コル
ローカル ポート とプロ ト コル
表 43-8 に、 ASA に向か う ト ラフ ィ ッ クを処理するために ASA が開くプロ ト コル、 TCP ポー
ト 、 および UDP ポート を示します。 表 43-8 に記載されている機能とサービスをイネーブルに
しない限り、 ASA は、 TCP または UDP ポート でローカル プロ ト コルを開きません。 ASA がデ
フォル ト の リ スニング  プロ ト コルまたはポート を開く よ うに機能またはサービスを設定する必
要があ り ます。 多くの場合、 機能またはサービスをイネーブルにする と、 デフォル ト  ポート以
外のポート を設定できます。

smtp TCP 25 シンプル メール転送プロ ト コル

snmp UDP 161 簡易ネッ ト ワーク管理プロ ト コル

snmptrap UDP 162 簡易ネッ ト ワーク管理プロ ト コル （ ト
ラ ップ）

sqlnet TCP 1521 構造化照会言語ネッ ト ワーク

ssh TCP 22 セキュア  シェル

sunrpc (rpc) TCP、 UDP 111 Sun Remote Procedure Call

syslog UDP 514 システム  ログ

tacacs TCP、 UDP 49 Terminal Access Controller Access Control 
System Plus

talk TCP、 UDP 517 Talk

Telnet TCP 23 Telnet （RFC 854）
tftp UDP 69 Trivial File Transfer Protocol

time UDP 37 時刻

uucp TCP 540 UNIX 間コピー プログラム

who UDP 513 Who

whois TCP 43 Who Is

www TCP 80 ワールド ワイ ド  ウェブ

xdmcp UDP 177 X Display Manager Control Protocol

表 43-7 ポートのリテラル値 （続き）

リテラル TCP または UDP? 値 説明

表 43-8 機能とサービスによって開かれるプロ ト コルとポート

機能またはサービス プロ ト コル Port Number 注

DHCP UDP 67、 68 —

フェールオーバー
制御

105 該当なし —

HTTP TCP 80 —

HTTPS TCP 443 —

ICMP 1 該当なし —

IGMP 2 該当なし プロ ト コルは宛先 IP アド レス  224.0.0.1 
でだけ開かれます
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  ICMP タイプ
ICMP タイプ
表 43-9 に、 ASA のコマン ドで入力できる  ICMP タ イプの番号と名前を示します。

ISAKMP/IKE UDP 500 設定可能。

IPsec （ESP） 50 該当なし —

IPsec over UDP
（NAT-T）

UDP 4500 —

IPsec over UDP
（Cisco VPN 3000 シ
リーズ互換）

UDP 10000 設定可能。

IPsec over TCP
（CTCP）

TCP — デフォル ト  ポートは使用されません。
IPsec over TCP の設定時にポート番号を
指定する必要があ り ます。

NTP UDP 123 —

OSPF 89 該当なし  プロ ト コルは宛先 IP アド レス  224.0.0.5 
および 224.0.0.6 でだけ開かれます

PIM 103 該当なし プロ ト コルは宛先 IP アド レス  224.0.0.13 
でだけ開かれます

RIP UDP 520 —

RIPv2 UDP 520 ポートは宛先 IP アド レス  224.0.0.9 でだ
け開かれます

SNMP UDP 161 設定可能。

SSH TCP 22 —

ステー ト フル アッ
プデート

8 （ノ ンセ
キュア） 9
（セキュア）

該当なし —

Telnet TCP 23 —

VPN ロード  バラン
シング

UDP 9023 設定可能。

VPN 個別ユーザ認
証プロキシ

UDP 1645、 1646 ポートは VPN ト ンネルでだけアクセス
できます。

表 43-8 機能とサービスによって開かれるプロ ト コルとポート  （続き）

機能またはサービス プロ ト コル Port Number 注

表 43-9 ICMP タイプ

ICMP 番号 ICMP 名
0 echo-reply

3 unreachable

4 source-quench

5 redirect
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  ICMP タイプ
6 alternate-address

8 echo

9 router-advertisement

10 router-solicitation

11 time-exceeded

12 parameter-problem

13 timestamp-request

14 timestamp-reply

15 information-request

16 information-reply

17 mask-request

18 mask-reply

31 conversion-error

32 mobile-redirect

表 43-9 ICMP タイプ （続き）

ICMP 番号 ICMP 名
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