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はじめに

• 対象読者, vii ページ

• 表記法, viii ページ

• 関連資料, ix ページ

• マニュアルの入手方法およびテクニカルサポート, x ページ

対象読者
このマニュアルは、Cisco Application Policy Infrastructure Controllerエンタープライズモジュール
（Cisco APIC-EM）を設定および維持する経験豊富なネットワーク管理者を対象としています。
Cisco APIC-EMGUIを理解し、ネットワーク内で接続されたデバイスおよびホストを管理して、
ネットワークデバイスを介してパストレースを実行するために、このコンフィギュレーション

ガイドを使用します。

Cisco APIC-EMに関する追加情報については、次のガイドを参照してください。

•インストール、展開、確認、およびトラブルシューティングに関する情報を含むCiscoAPIC-EM
自体に関する情報については、『Cisco Application Policy Infrastructure Controller Enterprise
Module Deployment Guide』を参照してください。

•コントローラのGUIを初めて使用することに関する詳細については、『CiscoAPIC-EMQuick
Start Guide』を参照してください。

CiscoApplication Policy Infrastructure Controllerエンタープライズモジュール（CiscoAPIC-EM）
は、このコンフィギュレーションガイド内ではコントローラとも呼ばれます。

（注）
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表記法
このマニュアルでは、次の表記法を使用しています。

説明表記法

^記号と Ctrlは両方ともキーボードの Control（Ctrl）キーを表します。
たとえば、^Dまたは Ctrl+Dというキーの組み合わせは、Ctrlキーを押
しながらDキーを押すことを意味します（ここではキーを大文字で表記
していますが、小文字で入力してもかまいません）。

^または Ctrl

コマンド、キーワード、およびユーザが入力するテキストは、boldフォ
ントで記載されます。

boldフォント

ドキュメント名、新規用語または強調する用語、値を指定するための引

数は、italicフォントで記載されます。
イタリック体

システムが表示する端末セッションおよび情報は、courierフォントで

記載されます。

courierフォント

太字の Courierフォントは、ユーザが入力しなければならないテキスト

を示します。

太字の courierフォン

ト

角カッコの中の要素は、省略可能です。[x]

構文要素の後の省略記号（3つの連続する太字ではないピリオドでスペー
スを含まない）は、その要素を繰り返すことができることを示します。

...

パイプと呼ばれる縦棒は、一連のキーワードまたは引数の選択肢である

ことを示します。

|

どれか 1つを選択できる省略可能なキーワードは、角カッコで囲み、縦
棒で区切って示しています。

[x | y]

どれか 1つを選択しなければならない必須キーワードは、波カッコで囲
み、縦棒で区切って示しています。

{x | y}

角カッコまたは波カッコが入れ子になっている箇所は、任意または必須

の要素内の任意または必須の選択肢であることを表します。角カッコ内

の波カッコと縦棒は、省略可能な要素内で選択すべき必須の要素を示し

ています。

[x {y | z}]

引用符を付けない一組の文字。stringの前後には引用符を使用しません。
引用符を使用すると、その引用符も含めて stringとみなされます。

string
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説明表記法

パスワードのように出力されない文字は、山カッコで囲んで示していま

す。

< >

システムプロンプトに対するデフォルトの応答は、角カッコで囲んで示

しています。

[ ]

コードの先頭に感嘆符（!）またはポンド記号（#）がある場合には、コ
メント行であることを示します。

!、#

読者への警告の表記法

このマニュアルでは、読者への警告に次の表記法を使用しています。

「注釈」です。役立つ情報やこのマニュアルに記載されていない参照資料を紹介しています。（注）

「問題解決に役立つ情報」です。ヒント

「要注意」の意味です。機器の損傷またはデータ損失を予防するための注意事項が記述されて

います。

注意

時間を節約する方法です。ここに紹介している方法で作業を行うと、時間を短縮できます。ワンポイントアドバイス

IMPORTANT SAFETY INSTRUCTIONS

This warning symbol means danger.You are in a situation that could cause bodily injury.Before you work
on any equipment, be aware of the hazards involved with electrical circuitry and be familiar with standard
practices for preventing accidents.Use the statement number provided at the end of each warning to locate
its translation in the translated safety warnings that accompanied this device.警告文 1071

SAVE THESE INSTRUCTIONS

警告

関連資料
• Cisco APIC-EMのドキュメンテーション：

◦ Release Notes for the Cisco Application Policy Infrastructure Controller Enterprise Module
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◦ Cisco APIC-EM Quick Start Guide（コントローラの GUIから直接アクセス可能）

◦ Cisco Application Policy Infrastructure Controller Enterprise Module Deployment Guide

◦ Cisco Application Policy Infrastructure Controllerエンタープライズモジュール構成ガイド

◦ Cisco Application Policy Infrastructure Controller Enterprise Module Hardware Installation
Guide

◦ Open Source Used In Cisco APIC-EM

• Cisco APIC-EM用 Cisco IWANのドキュメンテーション：

◦ Release Notes for Cisco IWAN

◦ Release Notes for Cisco Intelligent Wide Area Network (Cisco IWAN)

◦ Software Configuration Guide for Cisco IWAN on APIC-EM

◦ Open Source Used in Cisco IWAN and Cisco Network Plug and Play

• Cisco APIC-EM用シスコネットワークプラグアンドプレイのドキュメンテーション：

◦ Release Notes for Cisco Network Plug and Play

◦ Solution Guide for Cisco Network Plug and Play

◦ Configuration Guide for Cisco Network Plug and Play on Cisco APIC-EM

◦ Cisco Open Plug-n-Play Agent Configuration Guide

◦ Mobile Application User Guide for Cisco Network Plug and Play

ノースバウンド REST APIによってコントローラと対話する独自のアプリケーションの開発に
ついては、developer.cisco.com/site/apic-emのWebサイトを参照してください。

（注）

マニュアルの入手方法およびテクニカルサポート
マニュアルの入手、Cisco Bug Search Tool（BST）の使用、サービス要求の送信、追加情報の収集
の詳細については、『What'sNew inCiscoProductDocumentation』を参照してください。このドキュ
メントは、http://www.cisco.com/c/en/us/td/docs/general/whatsnew/whatsnew.htmlから入手できます。

『What's New in Cisco Product Documentation』では、シスコの新規および改訂版の技術マニュアル
の一覧を、RSSフィードとして購読できます。また、リーダーアプリケーションを使用して、コ
ンテンツをデスクトップに配信することもできます。RSSフィードは無料のサービスです。
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第 1 章

概要

• Cisco Application Policy Infrastructure Controllerエンタープライズモジュールについて, 1
ページ

• Cisco APIC-EM GUIの概要, 4 ページ

Cisco Application Policy Infrastructure Controller エンタープ
ライズモジュールについて

Cisco Application Policy Infrastructure Controller -エンタープライズモジュール（APIC-EM）は、企
業ネットワーク（アクセス、キャンパス、WAN、ワイヤレス）用の Cisco SDNコントローラで
す。

プラットフォームは、コアネットワークの自動化ソリューションを駆動するオープンノースバウ

ンド REST APIを使用する複数のアプリケーション（SDNアプリケーション）をホストします。
また、さまざまなサウスバウンドプロトコルもサポートしています。そのため、お客様の環境に

導入済みの各種ネットワークデバイスと通信し、新規および既存の環境のいずれにも SDNの利
点を広めることができます。

CiscoAPIC-EMプラットフォームは、キャンパス、ブランチ、WANのインフラストラクチャ全体
における有線およびワイヤレス両方のエンタープライズネットワークをサポートします。次の利

点があります。

•オープンAPIを使用して、インテリジェントかつオープンで、プログラム可能なネットワー
クを構築する

•高度な自動化によって、時刻、リソースとコストを節約する

•ビジネスインテントポリシーを動的なネットワーク設定に変換する

•ネットワーク全体の自動化と制御の一元化を実現する

次の表では、Cisco APIC-EMの機能と利点について説明します。

Cisco Application Policy Infrastructure Controller エンタープライズモジュール構成ガイドリリース 1.0.x   
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表 1： Cisco APIC エンタープライズモジュールの機能と利点

説明機能

Cisco APIC-EMはネットワークを定期的にス
キャンし、ITの「唯一の正しい情報源」を作成
します。このインベントリは、すべてのネット

ワークデバイスを含み、また企業ネットワーク

全体を抽象化します。

ネットワーク情報データベース（NIDB）

CiscoAPIC-EMは、ネットワークデバイスを自
動的に検出し、詳細なデバイスレベルのデータ

を使用して物理トポロジにマッピングします。

ネットワークのトラブルシューティングにもこ

のインタラクティブな機能を使用できます。

ネットワークトポロジの可視化

シスコのネットワークプラグアンドプレイソ

リューションは、シスコのエンタープライズ

ポートフォリオ全体に広がる統合型ソリュー

ションです。シスコルータ、スイッチ、ワイヤ

レスアクセスポイントにわたって、顧客に、

非常に安全、スケーラブル、シームレスな統合

ゼロタッチ導入エクスペリエンスを提供しま

す。

シスコのプラグアンドプレイアプリケーショ

ン

個別にライセンス付与される APIC-EM用の
IWANアプリケーションは、シンプルなビジネ
スポリシーで IWANネットワークプロファイ
ルのプロビジョニングを簡略化します。IWAN
アプリケーションは、ハイブリッドなWANリ
ンクの優先パスに関して、アプリケーションま

たはアプリケーションのグループによってビジ

ネスレベル設定を定義します。この機能では、

接続によるアプリケーションエクスペリエンス

によって、それ以外では非アクティブまたは

バックアップリンクを使用することでコストを

節約します。

シスコインテリジェントWAN（IWAN）アプ
リケーション

CiscoAPIC-EMでは、信頼マネージャサービス
に統合されたPKIサーバを提供します。また、
IWANアプリケーションなどのアプリケーショ
ン向けの PKI X.509証明書の発行、更新、失効
のライフサイクル管理を自動化します。この機

能によって、IWANアプリケーションでは、
ネットワークで信頼を確立し、保持するプロセ

スを大幅に簡素化します。

公開キーインフラストラクチャ（PKI）サーバ
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説明機能

パストレースアプリケーションによって、ネッ

トワークのビジネスアプリケーションから取得

されたフローの検査および質問を自動化して

ネットワークの問題を解決することができま

す。

パストレースアプリケーション

完全なデータの一貫性を保つ N+ 1冗長モード
でハイアベイラビリティと拡張性を実現しま

す。すべてのノードは、パフォーマンスとロー

ドシェアリングを最適化するために、アクティ

ブ-アクティブモードで稼働します。

ハイアベイラビリティ（HA）

Cisco APIC-EMは、コントローラ GUIからの
データベース全体の完全なバックアップと復元

をサポートします。

バックアップと復元

Cisco Application Policy Infrastructure Controller エンタープライズモジュール構成ガイドリリース 1.0.x   

3

概要

Cisco Application Policy Infrastructure Controller エンタープライズモジュールについて



Cisco APIC-EM GUI の概要
Cisco APIC-EMにログインすると、[ホーム（Home）]ページが表示されます。

図 1：[ホーム（Home）]ページ
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説明[名前（Name）]コールアウ

ト番号

IWANおよびネットワークプラグアンドプレイなどの Cisco
APIC-EM機能と追加のアプリケーションにアクセスできます。

[ナビゲーショ
ン

（Navigation）]
ペイン

1

機能またはアプリケーションインターフェイスが表示される領

域。[ナビゲーション（Navigation）]ペインのオプションをクリッ
クすると、対応するウィンドウが開きます。

ウィンドウ2

APIマニュアル、設定、および通知などのツールにアクセスでき
る領域。グローバルツールバーのアイコンの詳細については、以

下のグローバルツールバーオプションの表を参照してください。

グローバル

ツールバー

3

Cisco APIC-EM機能およびその GUIを使用してエクスペリエンス
に関する入力を行い、改善案を表示できるフォームにリンクしま

す。

フィードバック

リンク

4

[ナビゲーション（Navigation）] ペインのオプション

[ナビゲーション（Navigation）]ペインは、主要なCiscoAPIC-EM機能にアクセスするためのオプ
ションを提供します。

表 2：[ナビゲーション（Navigation）] ペインのオプション

説明[名前（Name）]アイコン

[ナビゲーション（Navigation）]ペインを非表示にす
る、または再表示することができます。

ナビゲーションの非表示/再
表示（Hide/Unhide
Navigation）

システム要件およびサポートされるプラットフォー

ムに関する情報を表示します。

Home

ネットワークのデバイスおよびホストをスキャンす

るための検出オプションを設定できます。

検出

インベントリデータベースへのアクセスを提供しま

す。ここでは、ネットワークで検出されたデバイス

についての表形式の情報を表示、フィルタ処理、お

よびソートすることができます。

デバイスインベントリ

（Device Inventory）
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説明[名前（Name）]アイコン

物理的なレイヤ 2およびレイヤ 3のネットワークの
グラフィカル表示を表示します。

トポロジ

インベントリデータベースへのアクセスを提供しま

す。ここでは、ネットワークで検出されたホストに

ついての表形式の情報を表示、フィルタ処理、およ

びソートすることができます。ユーザは使用できる

3つのステータス（アクティブ、非アクティブ、およ
び削除）の 1つにすることができます。

ホストインベントリ（Host
Inventory）

ネットワーク全体の設定、サイトのプロビジョニン

グ、アプリケーションポリシーの設定をすることが

できます。

IWAN

コントローラは、ネットワークで検出されたデバイ

スからプロトコルおよび他のタイプのデータを確認

および収集し、このデータを使用して 2つのホスト
またはレイヤ 3インターフェイス間のパスを計算す
ることができます。

パストレース（Path Trace）

ネットワークデバイスのリモート導入アプリケーショ

ンにアクセスできます。

[ネットワークプラグアンド
プレイ（Network Plug and
Play）]

グローバルツールバーのオプション

グローバルツールバーは、他のシステムの機能にアクセスしてシステム通知を表示することがで

きます。

表 3：グローバルツールバーのオプション

説明オプションアイコン

ノースバウンド REST APIの自動生成されたド
キュメントを表示します。

API

   Cisco Application Policy Infrastructure Controller エンタープライズモジュール構成ガイドリリース
1.0.x

6

概要

Cisco APIC-EM GUI の概要



説明オプションアイコン

システム通知ビューを開きます。このビューは、

システム通知に関する情報を提供します。たとえ

ば、ソフトウェアの更新またはセキュリティ証明

書の更新についての通知がこのウィンドウに表示

されます。各通知には、簡単な説明とクリックし

た場合に（追加の操作を行うことができる）通知

の送信元の Cisco APIC-EM UIウィンドウを開く
アイコンが含まれます。

システム通知（System
Notifications）

アプリケーション通知ビューを開きます。赤色の

四角は、まだレビューされていない通知を示しま

す。青色の四角は、通知がないか、または通知が

ありレビュー済みであることを示します。各通知

は、リストの上部に最近に発生した順に表示され

ます。各通知には、簡単な説明と、クリックした

場合に通知の送信元のCiscoAPIC-EMアプリケー
ションを開くアイコンが含まれます。

現在開いているウィンドウ（アプリケー

ション）のイベントだけに通知するよ

うに設定することもできます。現在の

ウィンドウ（たとえば、[検出の通知の
み表示（Show only notifications for
Discovery）]）の通知ビューのリンクを
クリックすることによって、そのアプ

リケーションに発生するイベントに対

する通知を制限します。

（注）

アプリケーション通知

（Application
Notifications）
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説明オプションアイコン

CiscoAPIC-EMまたはユーザに固有の機能を実行
できるウィンドウを開きます。

• Cisco APIC-EM機能：

◦設定（Settings）：ユーザアカウント、
検出クレデンシャル、ネットワーク設

定およびその他のセキュリティとメン

テナンス設定などのコントローラ設定

を設定できます。

◦ログ（Logs）：コントローラのサービ
スログを検索できます。

•ユーザ機能：

◦バスワードの変更（Change
Password）：自分のパスワードを変更
できます。

◦ログアウト（Sign Out）：Cisco
APIC-EMをログアウトします。

管理機能

（Administrative
Functions）

   Cisco Application Policy Infrastructure Controller エンタープライズモジュール構成ガイドリリース
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第 2 章

デバイスおよびホストの検出

• 検出について, 9 ページ

• 検出の使用, 13 ページ

検出について
検出機能は、ネットワークのデバイスおよびホストをスキャンし、Cisco APIC-EMデータベース
を取得する情報とともに読み込みます。これを行うには、検出機能ができるだけネットワークの

デバイスの多くに到達して、できるだけ多くの情報を収集できるようにするために、ネットワー

クに関する情報をコントローラに通知する必要があります。

検出機能は、次のプロトコルとメソッドを使用して、ネットワークに関する情報を取得します。

• Cisco Discovery Protocol（CDP）

•コミュニティベースの簡易ネットワーク管理プロトコルバージョン 2（SNMPv2c）

•簡易ネットワーク管理プロトコルバージョン 3（SNMPv3）

• Link Layer Discovery Protocol（LLDP）

• IPデバイストラッキング（IPDT）：IPDTはコントローラによってすべてのデバイスに対し
て自動的に有効になります。この設定では、権限は検出時にコントローラに付与される必要

があります。

• LLDP-MED：IP電話および可能性のあるいくつかのサーバが LLDP Media Endpoint Discovery
を使用して検出されます。

Cisco Application Policy Infrastructure Controller エンタープライズモジュール構成ガイドリリース 1.0.x   
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[ナビゲーション（Navigation）]ペインで検出機能にアクセスするには、[検出（Discovery）]をク
リックします。[検出（Discovery）]ウィンドウが開きます。

図 2：[検出（Discovery）] ウィンドウ

   Cisco Application Policy Infrastructure Controller エンタープライズモジュール構成ガイドリリース
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説明[名前（Name）]番号付きコー

ルアウト

検出に使用するメソッドおよび IPアドレスとともに、作成さ
れた検出スキャンの名前を表示します。リストは、アクティ

ブおよび非アクティブの検出の間で分割されます。

成功したスキャン（検出および認証されたデバイス）では、

検出されたデバイスの数が検出名の右側のボックスに表示さ

れます。失敗したスキャンでは、ボックスまたは検出された

デバイスの数が表示されません。

[検出（Discovery）]ペインで、検出名をクリックすると、[検
出の詳細（Discovery Details）]ペインと [デバイスの詳細
（Device Details）]ペインの情報が表示されます。

[検出
（Discovery）]ペ
イン

1

検出、検出の状態、検出されたデバイスの数を実行するため

に使用された検出パラメータの詳細を提供します。このペイ

ンのボタンで、[開始（Start）]、[停止（Stop）]、および [削除
（Delete）]の検出が可能です。

[検出の詳細
（Discovery
Details）]ペイン

2

検出の設定方法に関するガイダンスを提供します。内部ツールガイ

ド

3

デバイスおよびホスト検出を理解する

Cisco APIC-EMはデバイスおよびホストを検出し、検出結果をデバイスおよびホストのインベン
トリデータベースに入力します。

デバイスおよびホストを検出するには、SNMPv2cクレデンシャルまたは SNMPv3クレデンシャ
ル、SNMPv2cクレデンシャルまたは SNMPv3クレデンシャルの両方を設定する必要があります
（ネットワークによります）。SNMPv2の場合、SNMP読み取りコミュニティクレデンシャルの
み必須です。

CLIクレデンシャルも必須です。デバイスの設定ファイルにアクセスするには、CLIクレデンシャ
ルを設定します。

これらのクレデンシャルは、次の Cisco APIC-EM GUIの 2つの異なる場所で設定できます。

• [設定（Settings）] > [検出クレデンシャル（Discovery Credentials）]ウィンドウ：ネットワー
クのすべてまたはほとんどのサービスに共通している場合、このウィンドウにSNMPおよび
CLIクレデンシャルを設定します。これらのクレデンシャルは、グローバルクレデンシャル
と呼ばれます。

• [検出（Discovery）]ウィンドウ：デバイスを迅速に検出する場合、または大部分のデバイス
がネットワーク接続されている一般的な SNMPおよび CLIクレデンシャルを持たず、[設定
（Settings）] > [検出クレデンシャル（DiscoveryCredentials）]ウィンドウに設定されたデバイ

Cisco Application Policy Infrastructure Controller エンタープライズモジュール構成ガイドリリース 1.0.x   

11

デバイスおよびホストの検出

デバイスおよびホスト検出を理解する



スを必要とする場合は、このウィンドウのSNMPおよびCLIクレデンシャルを設定します。
これらのクレデンシャルは、例外のクレデンシャルと呼ばれます。

ワイヤレス LANコントローラ（WLC）には検出するための追加の設定要件があります。詳細に
ついては、ワイヤレスLANコントローラの検出を理解する, （12ページ）を参照してください。

ワイヤレス LAN コントローラの検出を理解する
Cisco APIC-EMは、複数のCiscoワイヤレス LANコントローラ（WLC）から SNMPトラップを受
け入れます。SNMPトラップはホストインベントリのデータベースを更新するのに使用されま
す。Cisco APIC-EMがトラップレシーバで、WLCが拡張トラップを Cisco APIC-EMに送信する
ため、WLC設定が必要です。

次のWLCは、SNMPトラップを有効にする必要があります。

• Ciscoシリーズ 2504ワイヤレス LANコントローラ

• Ciscoシリーズ 5508ワイヤレス LANコントローラ

• Ciscoシリーズ 8510ワイヤレス LANコントローラ

• Cisco Wireless Service Module 2（WiSM2）

次の表に、WLCでの設定が必要なオブジェクト IDと SNMPトラップを指定します。

OIDトラップ名

1.3.6.1.4.1.9.9.599.0.9ciscoLwappDot11ClientAssocTrap

1.3.6.1.4.1.9.9.599.0.10ciscoLwappDot11ClientDeAuthenticatedTrap

1.3.6.1.4.1.9.9.599.0.11ciscoLwappDot11ClientMovedToRunStateNewTrap

1.3.6.1.4.1.9.9.599.0.12ciscoLwappDot11ClientMobilityTrap

次の設定は、上記の SNMPトラップを有効にするために設定する必要があります。

• config trapflags client enhanced-802.11-associate enable

• config trapflags client enhanced-802.11-deauthenticate enable

• config trapflags client enhanced-authentication enable

• config trapflags client enhanced-802.11-stats enable

WLCの SNMPトラップを設定するときは、SNMPトラップの宛先 IPアドレスとしての Cisco
APIC-EMの IPアドレスが設定されていることを確認してください。

（注）
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検出の使用

CDP を使用した検出の実行
CDPを使用して検出を実行できます。

検出の実行中に、以下のアクションを実行できます。

• [検出（Discovery）]ペインで [新規追加（Add New）]をクリックして新しい検出を作成す
る。

• [検出（Discovery）]ペインで検出名を選択し、[検出の詳細（Discovery Details）]ペインで
[停止（Stop）]をクリックすることにより、アクティブな検出を停止する。

• [検出（Discovery）]ペインで検出名を選択し、[検出の詳細（Discovery Details）]ペインで
[開始（Start）]をクリックすることにより、非アクティブな検出を開始する。

• [検出（Discovery）]ペインで検出名を選択し、[検出の詳細（Discovery Details）]ペインで
[削除（Delete）]をクリックすることにより、検出を削除する。

はじめる前に

管理者権限が必要です。ユーザ権限に関する詳細については、ユーザおよびロールの管理, （49
ページ）を参照してください。

検出対象のデバイスで CDPを有効にする必要があります。

ステップ 1 [ナビゲーション（Navigation）]ペインで、[検出（Discovery）]をクリックします。
[検出（Discovery）]ウィンドウが表示されます。

ステップ 2 （任意） [検出名（Discovery Name）]フィールドに、この検出の一意の名前を入力します。

ステップ 3 [IP範囲（IP Ranges）]領域で、次の手順を実行します。
a) [検出タイプ（Discovery Type）]フィールドで、[CDP]を選択します。
b) [IPアドレス（IP Address）]フィールドに、検出スキャンの開始点として使用するCisco APIC-EMの IP
アドレスを入力します。

ステップ 4 [SNMP]領域で、検出するデバイスによって使用されている SNMPバージョンの 1つまたは両方を設定し
ます。

以下のガイドラインと、表に記載されている情報を使用して、フィールドに正しい値を入力するために役

立ててください。

•コントローラでは複数の SNMPクレデンシャル設定がサポートされますが、5個より多いクレデン
シャルセット（グローバルまたは除外、SNMPv2cまたは SNMPv3のクレデンシャル）を設定する
と、エラーメッセージが表示されます。

Cisco Application Policy Infrastructure Controller エンタープライズモジュール構成ガイドリリース 1.0.x   
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•検出およびインベントリへの入力が正常に行われるためには、SNMP読み取り専用（RO）コミュニ
ティストリングが必要です。SNMP ROコミュニティストリングが指定されていない場合、ベスト
エフォートとして、デフォルトの SNMP ROコミュニティストリング「public」を使用して検出が実
行されます。

表 4：SNMPv2c

説明フィールド

SNMPの読み取り専用（RO）または読み取り/書き込み（RW）のコミュニティス
トリング。

このフィールドに設定する SNMPコミュニティストリングは、この特定の検出に
のみ使用されます。保存可能なすべての検出で使用できるデフォルトの SNMPコ
ミュニティストリングをセットアップするには、[設定（Settings）] > [検出クレデ
ンシャル（Discovery Credentials）]の順にクリックします。

ネットワークデバイスの検出を有効にするには、ネットワークデバイス

の IPホストアドレスをクライアントアドレスとして設定します。
（注）

読み取りコミュニ

ティ（Read
Community）

SNMPの読み取り専用（RO）または読み取り/書き込み（RW）のコミュニティス
トリング。

書き込みコミュニ

ティ（Write
Community）

選択内容に応じて、特定の [SNMPv3]設定オプションは使用できる場合も使用できない場合も
あります。

（注）

表 5：SNMPv3

説明フィールド

SNMPv3設定に関連付けられるユーザ名。[ユーザ名
（Username）]

SNMPメッセージが必要とするセキュリティレベル、およびメッセージの認証が必
要かどうかを指定します。次のいずれかのモードを選択します。

• noAuthNoPriv：認証または暗号化を実行しないセキュリティレベル

• AuthNoPriv：認証は実行するが、暗号化を実行しないセキュリティレベル

• AuthPriv：認証と暗号化両方を実行するセキュリティレベル

[モード（Mode）]

   Cisco Application Policy Infrastructure Controller エンタープライズモジュール構成ガイドリリース
1.0.x

14

デバイスおよびホストの検出

CDP を使用した検出の実行



説明フィールド

使用する認証タイプを指定します。

• SHA：ハッシュベースのメッセージ認証コード（HMAC）、セキュアハッシュ
アルゴリズム（SHA）に基づく認証

• MD5：ハッシュベースのメッセージ認証コード（HMAC）、Message Digest 5
（MD5）アルゴリズムに基づく認証

•なし（None）：認証を行いません。

認証タイプ（Auth
Type）

SNMPv3を使用するデバイスから情報にアクセスする際に使用する SNMPv3パス
ワード。

認証パスワード

（Auth Password）

プライバシータイプを指定します。

• DES：データ暗号規格（DES）の 56ビット暗号化、および暗号ブロック連鎖
（CBC）DES（DES-56）標準に基づいて認証します。

• AES128：暗号ブロック連鎖（CBC）モード AESを暗号化に使用します。

•なし（None）：プライバシーなし。

プライバシータイ

プ（Privacy Type）

SNMPv3プライバシーパスワードは、DES暗号化またはAES128暗号化をサポート
するデバイスと交換するメッセージの暗号化に使用する秘密キーの生成に使用され

ます。

プライバシーパス

ワード（Privacy
Password）

表 6：SNMP のプロパティ

説明フィールド

デバイスとの接続を確立する際、タイムアウトするまでコントローラが待機する秒

数。有効な値は 5～ 120秒（5秒単位）です。
接続タイムアウト

(秒)（Connection
Timeout (in
Seconds)）

デバイスへの接続試行回数。有効な値は 0～ 4回の試行です。再試行回数（Retry
Count）

ステップ 5 [CLIクレデンシャル（CLI Credentials）]領域で、Cisco APIC-EMで検出するデバイスのフィールドにユー
ザ名、パスワード、およびイネーブルパスワードを入力します。

パスワードとイネーブルパスワードはセキュリティ上の理由から暗号化されており、設定を表示した際に

見ることはできません。
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検出クレデンシャルは、ネットワーク内のシスコデバイスを認証および検出するために Cisco APIC-EM
によって使用される既存のデバイスクレデンシャルです。CiscoAPIC-EMでは、共通検出クレデンシャル
と除外検出クレデンシャルという 2つのタイプの検出クレデンシャルがサポートされます。

検出スキャンごとに 1セットのみの検出クレデンシャルに限定されますが、ネットワーク内の
シスコデバイスすべてを認証し、検出するために、異なるクレデンシャルを使って複数の検出

スキャンを実行できます。

（注）

ステップ 6 （任意） [詳細設定（Advanced）]領域で、Cisco APIC-EMがデバイスへの接続に使用するプロトコルを
設定します。

デフォルトでは、Cisco APIC-EMは以下のプロトコルを使用します。

• SSH

• Telnet

スキャンからプロトコルを削除するには、プロトコル名をクリックします。プロトコルの横にあるチェッ

クマークが消え、プロトコルはディスプレイから徐々に消えます。

デバイスへの接続に使用されるプロトコルの順序をカスタマイズするには、選択したプロトコルを一覧内

の目的の位置にドラッグアンドドロップします。

ステップ 7 [検出の開始（Start Discovery）]をクリックします。
[検出（Discoveries）]ウィンドウにスキャンの結果が表示されます。

[検出の詳細（DiscoveryDetails）]ペインに、ステータス（アクティブまたは非アクティブ）および検出設
定が表示されます。 [検出デバイス（Discovery Devices）]ペインに、選択されたディスカバリで検出され
たデバイスのホスト名、IPアドレス、およびステータスが表示されます。

IP アドレス範囲を使用した検出の実行
IPアドレス範囲を使用してデバイスを検出できます。
検出の実行中に、以下のアクションを実行できます。

• [検出（Discovery）]ペインで [新規追加（Add New）]をクリックして新しい検出を作成す
る。

• [検出（Discovery）]ペインで検出名を選択し、[検出の詳細（Discovery Details）]ペインで
[停止（Stop）]をクリックすることにより、アクティブな検出を停止する。

• [検出（Discovery）]ペインで検出名を選択し、[検出の詳細（Discovery Details）]ペインで
[開始（Start）]をクリックすることにより、非アクティブな検出を開始する。

• [検出（Discovery）]ペインで検出名を選択し、[検出の詳細（Discovery Details）]ペインで
[削除（Delete）]をクリックすることにより、検出を削除する。
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はじめる前に

管理者権限が必要です。ユーザ権限に関する詳細については、ユーザおよびロールの管理, （49
ページ）を参照してください。

ステップ 1 [ナビゲーション（Navigation）]ペインで、[検出（Discovery）]をクリックします。
[検出（Discovery）]ウィンドウが表示されます。

ステップ 2 （任意） [検出名（Discovery Name）]フィールドに、この検出の一意の名前を入力します。

ステップ 3 [IP範囲（IP Ranges）]領域で、次の手順を実行します。
a) [検出タイプ（DiscoveryType）]フィールドで、検出スキャンタイプの [範囲（Range）]を選択します。
b) [IPアドレス（IPAddress）]フィールドに、検出されるデバイスの最初と最後の IPアドレス（IP範囲）
を入力し、[追加（Add）]をクリックします。
検出スキャンに対して、単一の IPアドレス範囲または複数の IPアドレスを入力できます。

c) 追加の IPアドレスを IPアドレスフィールドに入力し、[追加（Add）]をクリックします。

ステップ 4 [SNMP]領域で、ネットワーク内のデバイスによって使用されている SNMPバージョンの 1つまたは両方
を設定します。

次のガイドラインと、以下の表に記載されている情報を使用して、フィールドに正しい値を入力してくだ

さい。

•コントローラでは最大 5つの SNMPクレデンシャル設定がサポートされます。

•検出およびインベントリへの入力が正常に行われるためには、SNMP読み取り専用（RO）コミュニ
ティストリングが必要です。ただし、SNMPROコミュニティストリングが指定されていない場合、
ベストエフォートの検出スキャンとして、デフォルトのSNMPROコミュニティストリング「public」
を使用して検出が実行されます。

表 7：SNMPv2c

説明フィールド

SNMPの読み取り専用（RO）または読み取り/書き込み（RW）のコミュニティス
トリング。

このフィールドに設定する SNMPコミュニティストリングは、この特定の検出に
のみ使用されます。保存可能なすべての検出で使用できるデフォルトの SNMPコ
ミュニティストリングをセットアップするには、[設定（Settings）] > [検出クレデ
ンシャル（Discovery Credentials）]の順にクリックします。

ネットワークデバイスの検出を有効にするには、ネットワークデバイス

の IPホストアドレスをクライアントアドレスとして設定します。
（注）

読み取りコミュニ

ティ（Read
Community）

SNMPの読み取り専用（RO）または読み取り/書き込み（RW）のコミュニティス
トリング。

書き込みコミュニ

ティ（Write
Community）
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選択内容に応じて、特定の [SNMPv3]設定オプションは使用できる場合とできない場合があり
ます。

（注）

表 8：SNMPv3

説明フィールド

SNMPv3設定に関連付けられるユーザ名。[ユーザ名
（Username）]

SNMPメッセージが必要とするセキュリティレベル、およびメッセージの認証が必
要かどうかを指定します。次のいずれかのモードを選択します。

• noAuthNoPriv：認証または暗号化を実行しないセキュリティレベル

• AuthNoPriv：認証は実行するが、暗号化を実行しないセキュリティレベル

• AuthPriv：認証と暗号化両方を実行するセキュリティレベル

[モード（Mode）]

使用する認証タイプを指定します。

• SHA：ハッシュベースのメッセージ認証コード（HMAC）、セキュアハッシュ
アルゴリズム（SHA）に基づく認証

• MD5：ハッシュベースのメッセージ認証コード（HMAC）、Message Digest 5
（MD5）アルゴリズムに基づく認証

•なし（None）：認証を行いません。

認証タイプ（Auth
Type）

SNMPv3を使用するデバイスから情報にアクセスする際に使用する SNMPv3パス
ワード。

認証パスワード

（Auth Password）

プライバシータイプを指定します。

• DES：データ暗号規格（DES）の 56ビット暗号化、および暗号ブロック連鎖
（CBC）DES（DES-56）標準に基づいて認証します。

• AES128：暗号ブロック連鎖（CBC）モード AESを暗号化に使用します。

•なし（None）：プライバシーなし。

プライバシータイ

プ（Privacy Type）

SNMPv3プライバシーパスワードは、DES暗号化またはAES128暗号化をサポート
するデバイスと交換するメッセージの暗号化に使用する秘密キーの生成に使用され

ます。

プライバシーパス

ワード（Privacy
Password）
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表 9：SNMP のプロパティ

説明フィールド

デバイスとの接続を確立する際、タイムアウトするまでコントローラが待機する秒

数。有効な値は 5～ 120秒（5秒単位）です。
接続タイムアウト

(秒)（Connection
Timeout (in
Seconds)）

デバイスへの接続試行回数。有効な値は 0～ 4回の試行です。再試行回数（Retry
Count）

ステップ 5 [CLIクレデンシャル（CLI Credentials）]領域で、検出するデバイスについての除外ユーザ名、パスワー
ド、およびイネーブルパスワードを入力します。最大 5つの CLIクレデンシャルを追加できます。

パスワードとイネーブルパスワードはセキュリティ上の理由から暗号化されており、設定を表

示した際に見ることはできません。

（注）

検出スキャンごとに 1セットのみの検出クレデンシャルに限定されますが、ネットワーク内の
シスコデバイスすべてを認証し、検出するために、異なるクレデンシャルを使って複数の検出

スキャンを実行できます。

（注）

ステップ 6 （任意） [詳細設定（Advanced）]領域で、Cisco APIC-EMがデバイスへの接続に使用するプロトコルを
設定します。

デフォルトでは、Cisco APIC-EMは以下のプロトコルを使用してデバイスに接続します。

• SSH

• Telnet

スキャンからプロトコルを削除するには、プロトコル名をクリックします。プロトコルの横にあるチェッ

クマークが消え、プロトコルはビューから徐々に消えます。

接続に使用されるプロトコルの順序をカスタマイズするには、プロトコルを一覧にドラッグアンドドロッ

プします。

ステップ 7 [検出の開始（Start Discovery）]をクリックします。
[検出（Discoveries）]ウィンドウにスキャンの結果が表示されます。

[検出の詳細（DiscoveryDetails）]ペインに、ステータス（アクティブまたは非アクティブ）および検出設
定が表示されます。 [検出デバイス（Discovery Devices）]ペインに、選択されたディスカバリで検出され
たデバイスのホスト名、IPアドレス、およびステータスが表示されます。

検出の停止と開始

進行中の検出を停止してから再起動することができます。
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はじめる前に

管理者権限が必要です。ユーザ権限に関する詳細については、ユーザおよびロールの管理, （49
ページ）を参照してください。

ステップ 1 [ナビゲーション（Navigation）]ペインで、[検出（Discovery）]をクリックします。
[検出（Discovery）]ウィンドウが表示されます。

ステップ 2 アクティブな検出を停止するには、次の手順を実行します。

a) [検出（Discovery）]ペインで、検出を選択します。
b) [検出の詳細（Discovery Details）]ペインで、[停止（Stop）]をクリックします。
c) [OK]をクリックして、検出を停止することを確認します。

ステップ 3 非アクティブな検出を再起動するには、次の手順を実行します。

a) [検出（Discovery）]ペインで、検出を選択します。
b) [検出の詳細（Discovery Details）]ペインで、[開始（Start）]をクリックします。

検出の削除

アクティブまたは非アクティブに関係なく、検出を削除できます。

はじめる前に

管理者権限が必要です。ユーザ権限に関する詳細については、ユーザおよびロールの管理, （49
ページ）を参照してください。

ステップ 1 [ナビゲーション（Navigation）]ペインで、[検出（Discovery）]をクリックします。
[検出（Discovery）]ウィンドウが表示されます。

ステップ 2 [検出（Discovery）]ペインで、削除する検出を選択します。

ステップ 3 [検出の詳細（Discovery Details）]ペインで、[削除（Delete）]をクリックします。

ステップ 4 [OK]をクリックして、検出を削除することを確認します。

検出結果を理解する

[検出（Discovery）]ウィンドウは、選択したスキャンに関する情報を表示します。[検出
（Discovery）]ウィンドウに、[ナビゲーション（Navigation）]ペインからアクセスするには、[検
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出（Discovery）]をクリックします。[検出結果（DiscoveryResults）]ウィンドウには、3つのメイ
ンペインがあります。

Cisco Application Policy Infrastructure Controller エンタープライズモジュール構成ガイドリリース 1.0.x   

21

デバイスおよびホストの検出

検出結果を理解する



表示する [検出結果（Discovery Results）]ウィンドウには、少なくとも 1つの検出スキャンを
作成しておく必要があります。

（注）

図 3：[検出結果（Discovery Results）] ウィンドウ
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説明[名前（Name）]コールアウ

ト番号

検出に使用するメソッドおよび IPアドレスとともに、作成さ
れた検出スキャンの名前を表示します。リストは、アクティブ

および非アクティブの検出の間で分割されます。

成功したスキャン（検出および認証されたデバイス）では、検

出されたデバイスの数が検出名の右側のボックスに表示されま

す。失敗したスキャンでは、ボックスまたは検出されたデバイ

スの数が表示されません。

[検出（Discovery）]ペインで、検出名をクリックすると、[検出
の詳細（DiscoveryDetails）]ペインと [デバイスの詳細（Device
Details）]ペインの情報が表示されます。

[検出
（Discovery）]ペイ
ン

1

検出、検出の状態、検出されたデバイスの数を実行するために

使用された検出パラメータの詳細を提供します。このペインの

ボタンで、[開始（Start）]、[停止（Stop）]、および [削除
（Delete）]の検出が可能です。

[検出の詳細
（Discovery
Details）]ペイン

2

スキャン中に見つかったデバイスのホスト名、IPアドレス、お
よび状態を表示します。

[デバイス
（Devices）]ペイ
ン

3
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第 3 章

デバイスおよびホストの管理

• デバイスインベントリの管理, 25 ページ

• ホストインベントリの管理, 45 ページ

デバイスインベントリの管理
[デバイスインベントリ（Device Inventory）]ウィンドウに、検出スキャンの結果が表示されます。
[検出（Discovery）]ウィンドウに、[ナビゲーション（Navigation）]ペインからアクセスするに
は、[デバイスインベントリ（Device Inventory）]をクリックします。[デバイスインベントリ
（Device Inventory）]ウィンドウが表示されます。

図 4：[デバイスインベントリ（Device Inventory）] ウィンドウ
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表示される情報は、選択したレイアウトによって異なります。（注）

最初の検出後、ネットワークデバイスは 30分ごとにポーリングされます。ポーリングはデバイ
ス、リンク、ホスト、およびインターフェイスごとに実行されます。アクティブ状態が一日未満

のデバイスのみが表示されます。これによって、古いデバイスデータが表示されないようにしま

す。500個のデバイスのポーリングに約 20分かかります。

説明[名前（Name）]コールアウ

ト番号

タスクを実行するデバイスを選択します。[デバイスの選択
（Device
Selection）]チェッ
クボックス

1

名前別、ロケーションタグ別、IPアドレス別でテーブルに表示
されるデバイスを選択的にスクリーニングできます。

フィルタ

（Filters）
2

次の 3つの定義済みレイアウト、またはカスタマイズしたレイ
アウトから選択できます。

•ステータス（Status）：レイアウトでは、デバイス名、IP
アドレス、デバイスの状態、稼動時間、最終更新時間が表

示されます。

•ハードウェア（Hardware）：レイアウトでは、デバイス
名、IPアドレス、デバイスファミリ、プラットフォーム、
シリアル番号、MACアドレス、ロール、およびIOS/ファー
ムウェアのバージョンとコンフィギュレーションファイ

ルへのリンクが表示されます。

•タギング（Tagging）：レイアウトでは、デバイス名、IP
アドレス、MACアドレス、デバイスロール、ロケーショ
ン、およびタグが表示されます。

レイアウト

（Layout）
3

[デバイスインベントリ（Device Inventory）]テーブルの下で、テーブルに表示されるデバイス数
（10、25、50、100）を調整できます。[最初（First）]、[前（Previous）]、[次（Next）]、[最後
（Last）]、またはページ番号をクリックして、テーブル間を移動します。

[デバイスインベントリ（Device Inventory）]テーブルに、検出された各デバイスに関する次の情
報が表示されます。[構成（Config）]カラムを除く、すべてのカラムではソートをサポートしま
す。カラムヘッダーをクリックすると、行が昇順にソートされます。カラムヘッダーを再度ク

リックすると、行が降順にソートされます。
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表 10：デバイスインベントリ（Device Inventory）

説明デバイスインベントリ（Device Inventory）

デバイスの状態。

•接続中（Connecting）：コントローラがデ
バイスに接続しています。

•認証済み（Authenticated）：

◦検出済み（Discovered）：コントロー
ラがデバイスに接続し、CLIを使用し
てシスココマンドを実行できます。

◦失敗（Failure）：コントローラがデバ
イスに接続しましたが、CLIを使用し
てシスココマンドを実行できません。

この状態は通常、デバイスがシスコ

デバイスではないことを示します。

•認証失敗（Authentication Failed）：コント
ローラがデバイスに接続しましたが、どの

タイプのデバイスであるか判断できませ

ん。このデバイスの状態も通常は、デバイ

スがシスコデバイスではないことを示し

ます。

•到達不能（Not reachable）：コントローラ
がデバイスに接続できません。

ディスカバリ要求の前にクレデ

ンシャルが提供されていない場

合に、デバイスの状態が「到達

不能」と表示されます。正しい

クレデンシャルを提供した上で

新しく検出を実行する必要があ

ります。

（注）

デバイスの状態（Device Status）
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説明デバイスインベントリ（Device Inventory）

デバイスの名前。[デバイス概要（Device
Overview）]ダイアログボックスに次の情報を
表示するには、デバイス名をクリックします。

•デバイスシリアル番号（Device serial
number）

•デバイスの IPアドレス（Device IP
address）

• MACアドレス

• Cisco OSバージョン（Cisco OS version）

•使用可能時間（Up time）

•製品 ID

•ベンダー（Vendor）

•メモリサイズ（Memory size）

インベントリが 30分以上更新されて
いないデバイスに対して、デバイス

名が赤色で表示されます。

（注）

[デバイス概要（Device Overview）]ダイアログ
ボックスには、次のインターフェイスデータを

含む [インターフェイス（Interfaces）]タブも含
まれます。

•状態（Status）：アップまたはダウン。

•インターフェイス名（Interface Name）：
インターフェイスの名前。

• MACアドレス（MACAddress）：インター
フェイスのMACアドレス。

デバイス名（Device Name）

デバイスのMACアドレス。MACアドレス（MAC Address）

デバイスの IPアドレス。[IPアドレス（IP Address）]

現在デバイス上で実行されている Cisco IOSソ
フトウェア。

IOS/ファームウェア（IOS/Firmware）

シスコ製品の部品番号。プラットフォーム

シスコデバイスのシリアル番号。シリアル番号（Serial Number）
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説明デバイスインベントリ（Device Inventory）

デバイスが起動してから、稼働している時間。使用可能時間（Up Time）

CLIの show running-configコマンドの出力と同
様の設定情報を表示するには、[表示（View）]
をクリックします。

この機能は、アクセスポイントとワ

イヤレス LANコントローラではサ
ポートされていないため、これらの

デバイスタイプに対して設定データ

は返されません。

（注）

構成

スキャンプロセス中に、検出された各デバイス

に割り当てられているロール。デバイスロール

は、ネットワーク内での役目と配置に従って、

デバイスを識別およびグループ分けするために

使用されます。コントローラがデバイスロール

を確認できない場合、デバイスロールは不明と

設定されます。

ネットワークトポロジが変更される

のに従い、コントローラはデバイス

ロールを変更できますが、デバイス

ロールを手動で変更する場合は、そ

のロールはネットワークトポロジの

変更に伴い変更されません。

（注）

必要に応じて、このカラムのドロップダウンリ

ストを使用して、割り当てられたデバイスロー

ルを変更することができます。次のデバイス

ロールを使用できます。

•不明

•アクセス（Access）

•コア

•ディストリビューション（Distribution）

•ボーダールータ（Border Router）

デバイスロール（Device Role）

Cisco Application Policy Infrastructure Controller エンタープライズモジュール構成ガイドリリース 1.0.x   

29

デバイスおよびホストの管理

デバイスインベントリの管理



説明デバイスインベントリ（Device Inventory）

1つのデバイスに適用できるロケーションは 1
つのみです。ロケーション情報は APIC-EMコ
ントローラでのみ保持されます。デバイスに適

用されるロケーションはデバイス自体から入手

することはできません。APIC-EMロケーション
は、いくつかのデバイスがサポートする「シ

ビックロケーション」プロパティではありませ

ん。トポロジビューでロケーションを作成した

り使用することはできません。そのため、ロ

ケーションをホストに接続することはできず、

トポロジビューのロケーションを検索すること

はできません。ロケーションは、デバイスに適

用できる特定のタイプのタグです。タグは属性

に基づいてデバイスのグループ化を有効にしま

す。

[ロケーション（Location）]ウィンドウを開く
には、このカラムで [追加（Add）]をクリック
します。このウィンドウで既存または新規のロ

ケーションのいずれかを追加できます。

また、デバイスにワールドマップの地理的な

マーカーを追加することもできます。デバイス

に地理的マーカーを追加するには、次の手順を

実行します。

• [マーカーの追加（AddMarker）]をクリッ
クして、マーカーアイコンをワールドマッ

プのロケーションに移動します。

•ワールドマップのロケーションに正確な
座標を設定するには、[座標の設定（Set
Coordinates）]をクリックします。

•ワールドマップからマーカーを削除する
には、[マーカーの削除（RemoveMarker）]
をクリックします。

ワールドマップを、[トポロジ（Topology）]
ウィンドウで表示するには、[マップ（Map）]
アイコンをクリックします。

ロケーションタグはデバイスごとに

1つだけ適用できます。
（注）

参照先
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説明デバイスインベントリ（Device Inventory）

特定するため、または同じ属性を持つ他のデバ

イスとグループ化するためにデバイスに割り当

てる属性。たとえば、プラットフォーム ID、
Cisco IOSリリース、またはロケーションに基
づいて、タグを作成してデバイスをグループ化

できます。

[タグ（Tag）]カラムの数字は、そのデバイス
に適用されたタグの数を示します。

[タグ（Tag）]ダイアログボックスを開くには、
このカラムの数値または [追加（Add）]をク
リックします。既存のタグを追加するか、新し

いタグを作成できます。

ロケーションタグとデバイスタグの

両方を同時に使用することができま

す。

（注）

全体的にタグを削除するには、まず

接続しているデバイスからタグを削

除します。

（注）

タグ

デバイスが最後にスキャンされ、コントローラ

データベースが更新された日付と時刻。

最終更新時間（Last Updated Time）

関連するデバイスグループ。

•シスコインターフェイスおよびモジュー
ル

•ルータ

•スイッチおよびハブ

•サードパーティデバイス

•サポート対象外のシスコデバイス

•ワイヤレスコントローラ

デバイスファミリ（Device Family）

デバイスのシリーズ番号（たとえば、Cisco
Catalyst 4500シリーズスイッチ）。

デバイスシリーズ（Device Series）

デバイスが更新される平均間隔（単位：分）。

デフォルトでは、デバイスは 25分おきにポー
リングされます。

平均更新頻度（Average Update Frequency）
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説明デバイスインベントリ（Device Inventory）

デバイス最終検出のスキャン状態。

•管理対象（Managed）：デバイスが完全に
管理されている状態にあります。

•部分的な収集の失敗（Partial Collection
Failure）：デバイスが部分的に収集された
状態であり、すべてのインベントリ情報が

集められませんでした。

•到達不能（Unreachable）：デバイス接続の
問題が原因で、デバイスが到達できず、イ

ンベントリ情報を集められませんでした。

この状態は定期的に収集される際に発生す

ることがあります。

•誤ったクレデンシャル（Wrong
Credentials）：デバイスクレデンシャルが
デバイスをインベントリに追加した後に変

更された場合、この状態が表示されます。

•進行中（In Progress）：インベントリ収集
が実行されています。

最終インベントリ収集ステータス（LastInventory
Collection Status）

関連トピック

デバイスロールの変更, （34ページ）

タグの追加および削除, （36ページ）
複数のデバイスへのタグの追加または削除

ロケーションタグの追加または削除, （40ページ）

ロケーションマーカーの追加, （41ページ）

デバイステーブルビューのフィルタリング

[デバイス（Devices）]テーブルに表示されるデバイスを、デバイス名、ロケーション、および IP
アドレスでフィルタリングできます。

   Cisco Application Policy Infrastructure Controller エンタープライズモジュール構成ガイドリリース
1.0.x

32

デバイスおよびホストの管理

デバイステーブルビューのフィルタリング



はじめる前に

[ナビゲーション（Navigation）]ペインで [デバイスインベントリ（Device Inventory）]をクリッ
クして、[デバイスインベントリ（Device Inventory）]ウィンドウにアクセスします。

ステップ 1 [デバイスインベントリ（Device Inventory）]ツールバーで、[フィルタ（Filters）]をクリックします。
以下のフィルタが表示されます。

•デバイス名（Device Name）

•デバイスロケーション（Device Location）

• Device IP Address（デバイス IPアドレス）

ステップ 2 選択したフィルタのフィールドに適切な値を入力します。

たとえば、[デバイスの IPアドレス（Device IP Address）]フィルタに IPアドレスを入力します。

IPアドレスや他のフィールドに入力するときに、コントローラにより自動入力値が提示されま
す。いずれかの推奨値を選択するか、または IPアドレスの入力を完了します。

（注）

これらのフィルタにワイルドカード（アスタリスク）を使用することもできます。文字列値の

先頭、末尾、または中間にアスタリスクがある値を入力できます。

（注）

ステップ 3 プラス（+）アイコンをクリックして、フィルタを実行します。
[デバイス（Devices）]テーブルに表示されるデータは、フィルタ選択に従って自動的に更新されます。

ステップ 4 （省略可能）フィルタで必要な場合、上記の手順に従って 1つ以上のフィルタを追加します。
フィルタごとに複数の値でフィルタリングすることも、複数の異なるフィルタタイプでフィル

タリングすることもできます。

（注）

ステップ 5 [x]アイコンをクリックしてフィルタフィールドを閉じ、元の [デバイス（Devices）]テーブル表示に戻り
ます。

次の作業

[デバイスインベントリ（Device Inventory）]ウィンドウに表示される更新された情報を確認しま
す。ネットワーク構成で必要な場合は、[デバイス（Devices）]テーブルビューに表示されるカラ
ムを変更します。

デバイスレイアウトビューの変更

さまざまなレイアウトビューを選択、またはネットワーク内のデバイスのレイアウトビューをカ

スタマイズすることにより、[デバイス（Devices）]テーブルに表示される情報を変更できます。
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はじめる前に

[ナビゲーション（Navigation）]ペインで [デバイスインベントリ（Device Inventory）]をクリッ
クして、[デバイスインベントリ（Device Inventory）]ウィンドウにアクセスします。

ステップ 1 [デバイスインベントリ（Device Inventory）]ツールバーでで、レイアウトオプションを選択します。
次のレイアウトオプションを使用できます。

•ステータス（Status）：アップタイム、更新頻度、更新回数などの一般的なデバイスステータス情報
を表示します。

•ハードウェア（Hardware）：IOS/ファームウェア、シリアル番号、デバイスロールなどのハードウェ
ア情報を表示します。

•タギング（Tagging）：デバイスロール、場所、タグなどのタギング情報を表示します。

•カスタマイズ（Customize）：独自のレイアウトを作成するために選択できるオプションのリストを
表示します。

特定のレイアウトを選択した後、[デバイス（Devices）]テーブル内の情報が新しい表示に合わせて調整さ
れます。

ステップ 2 特定のレイアウトをカスタマイズするには、[カスタマイズ（Customize）]および目的の表示オプションを
選択します。

表示オプションは、オプションがオンであることを示すチェックマークのオンとオフで切り替

わります（テーブルに表示）。

（注）

選択後、新しいカラムが [デバイス（Devices）]テーブルに追加され、リストで選択したオプションの
チェックマークが青色に変わります。

次の作業

[デバイスインベントリ（Device Inventory）]ウィンドウに表示される更新された情報を確認しま
す。ご使用のネットワーク構成で必要な場合、次のカラムを調整します。

•デバイスロール

•参照先

•タグ

デバイスロールの変更

スキャンプロセス中、コントローラは、検出された各デバイスにロールを割り当てます。デバイ

スロールは、ネットワークにおける責任と配置に従ったデバイスの識別とグループ化に使用され

ます。
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デバイスは、以下のいずれかのロールを持つことができます。

•不明：デバイスロールが不明です。

•アクセス：デバイスはネットワークのアクセスレイヤまたは第 1階層/エッジに配置され、
必要なタスクを実行します。

•ボーダールータ：デバイスはボーダールータで必要なタスクを実行します。

•ディストリビューション：デバイスはネットワークのディストリビューションレイヤに配置
され、必要なタスクを実行します。

•コア：デバイスはネットワークのコアに配置され、必要なタスクを実行します。

デバイスロールは、[デバイスインベントリ（Device Inventory）]ウィンドウで変更できます。

デバイスロールは、[トポロジ（Topology）]ウィンドウでも変更できます。[トポロジ
（Topology）]ウィンドウでのデバイスロールの変更, （80ページ）を参照してください。

（注）

はじめる前に

デバイスロールを変更するには、[デバイスインベントリ（Device Inventory）]ウィンドウにアク
セスします。

次の手順を実行するには、管理者権限が必要です。CiscoAPIC-EMを使用してタスクを実行す
るために必要なユーザ権限の詳細については、第4章「ユーザおよびロールの管理」を参照し
てください。

（注）

ステップ 1 [ナビゲーション（Navigation）]ペインで、[デバイスインベントリ（Device Inventory）]をクリックしま
す。

[デバイスインベントリ（Device Inventory）]ウィンドウが表示されます。

ステップ 2 [デバイスインベントリ（Device Inventory）]ツールバーで、[レイアウト（Layout）]ドロップダウンリス
トからいずれかのオプションを選択します。

有効なオプションは、[ハードウェア（Hardware）]、[タギング（Tagging）]、または [カスタマイズ
（Customize）] > [デバイスロール（Device Role）]です。テーブルが更新され、[デバイスロール（Device
Role）]のカラムが含まれています。

ステップ 3 変更するデバイスを見つけ、[デバイスロール（Device Role）]カラムでドロップダウンリストから新し
いロールを選択します。

有効な選択肢は、[不明（Unknown）]、[アクセス（Access）]、[コア（Core）]、[ディストリビューショ
ン（Distribution）]、または [ボーダールータ（Border Router）]です。
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次の作業

必要に応じて、[デバイスインベントリ（Device Inventory）]ウィンドウで他のデバイスのロール
を変更します。

関連トピック

デバイスインベントリの管理, （25ページ）

デバイスの削除

[デバイスインベントリ（Device Inventory）]ウィンドウで、Cisco APIC-EMデータベースからデ
バイスを削除できます。

はじめる前に

管理者権限を持っていることを確認します。ユーザ権限に関する詳細については、ユーザおよび

ロールの管理, （49ページ）を参照してください。

Cisco APIC-EMの検出機能を使用してネットワークがスキャンされ、デバイスインベントリデー
タベースに入力されていることを確認します。

ステップ 1 [ナビゲーション（Navigation）]ペインで、[デバイスインベントリ（Device Inventory）]をクリックしま
す。

[デバイスインベントリ（Device Inventory）]ウィンドウが表示されます。

ステップ 2 削除するデバイスの横にあるチェックボックスをクリックします。

ツールバーが開きます。

ツールバーが開いた後で、その他のチェックボックスをクリックして複数のデバイスを選択す

ることも、リストの上部にあるチェックボックスをクリックしてすべてのデバイスを選択する

こともできます。

（注）

ステップ 3 開いたツールバーで、[削除（Delete）]をクリックします。

タグの追加および削除

デバイスタグは属性に基づいてデバイスをグループ化することができます。たとえば、プラット

フォーム ID、Cisco IOSリリース、またはロケーションに基づいてタグを追加してデバイスをグ
ループ化できます。

単一のデバイスに複数のタグを設定できます。同様に、複数のデバイスに適用できる単一のタ

グもあります。

（注）
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[デバイスインベントリ（Device Inventory）]ウィンドウのデバイスに対してタグを追加したり、
削除できます。

はじめる前に

管理者権限が必要です。ユーザ権限に関する詳細については、ユーザおよびロールの管理, （
49ページ）を参照してください。

（注）

ステップ 1 [ナビゲーション（Navigation）]ペインで、[デバイスインベントリ（Device Inventory）]をクリックしま
す。

[デバイスインベントリ（Device Inventory）]ウィンドウが表示されます。

ステップ 2 [デバイスインベントリ（Device Inventory）]ツールバーで、ドロップダウンリストから [レイアウト
（Layout）] > [タギング（Tagging）]の順に選択します。
テーブルが更新され、他のカラムに加えて、[タグ（Tag）]カラムが表示されます。

ステップ 3 タグを適用するか削除するデバイスの名前の左側にあるチェックボックスをオンにします。複数のデバイ

スを選択できます。

[ロケーションの設定（Set Location）]と [タグの追加（Add Tag）]ドロップダウンボタンが表示されま
す。

1つのデバイスのみに対してタグを追加するか削除する場合は、目的のデバイスの [タグ（Tag）]
カラムの番号をクリックします。このアクションにより、[複数デバイスタギング（Multiple
Device Tagging）]ダイアログボックスが表示されます。ステップ 5に進みます。

（注）

ステップ 4 [タグの追加（Add Tag）]をクリックします。
[複数デバイスタギング（Multiple Device Tagging）]ダイアログボックスが表示されます。

ステップ 5 次のいずれかを実行します。

•タグを適用します。

a) [使用可能なタグ（AvailableTags）]リストから、選択したデバイスに適用するタグをクリックします。
タグがデバイスに適用されると、[適用済みタグ（Applied Tags）]リストに表示されます。

b) タグがリストにない場合は、タグの名前を入力し、[新しいタグの追加（+New Tag）]をクリックしま
す。

[使用可能なタグ（Available Tags）]リストに新しいタグが表示されます。前の手順に戻り、タグを適
用します。

c) [x]をクリックして、ダイアログボックスを閉じます。

•タグを削除します。

a) [適用済みタグ（Applied Tags）]リストで、選択したデバイスから削除するタグの横にある [ゴミ箱
（Trash can）]アイコンをクリックします。
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少なくとも 1つのデバイスにタグが適用されている場合、[適用済みタグ（Applied Tags）]リ
ストに入力されています。[適用済みタグ（AppliedTags）]リストには、各タグが適用されて
いるデバイスの数、またはすべてのデバイスに適用されているかどうかが表示されます。

（注）

デバイスおよび [適用済みタグ（Applied Tags）]リストからタグが削除されます。

b) [x]をクリックして、ダイアログボックスを閉じます。

次の作業

ネットワーク構成で必要な場合は、他のデバイスのタグを追加または削除します。

関連トピック

デバイスインベントリの管理, （25ページ）

タグの削除

タグを削除する前に、すべてのデバイスからそのタグを削除する必要があります。

[デバイスインベントリ（Device Inventory）]ウィンドウまたは[トポロジ（Topology）]ウィンド
ウで、コントローラからタグを削除できます。この手順では、[デバイスインベントリ（Device
Inventory）]ウィンドウでタグを削除する方法を示します。

はじめる前に

[ナビゲーション（Navigation）]ペインで [デバイスインベントリ（Device Inventory）]をクリッ
クして、[デバイスインベントリ（Device Inventory）]ウィンドウにアクセスします。

管理者権限が必要です。ユーザ権限に関する詳細については、ユーザおよびロールの管理, （
49ページ）を参照してください。

（注）
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手順の概要

1. [ナビゲーション（Navigation）]ペインで、[デバイスインベントリ（Device Inventory）]をク
リックします。

2. [デバイスインベントリ（Device Inventory）]ツールバーで、ドロップダウンリストから [レイ
アウト（Layout）] > [タギング（Tagging）]の順に選択します。

3. タグを削除するデバイスの名前の左側にあるチェックボックスをクリックします。複数のデバ
イスを選択できます。

4. [タグの追加（Add Tag）]をクリックします。
5. [適用済みタグ（Applied Tags）]リストで、選択したデバイスから削除するタグの横にある [ゴ
ミ箱（Trash can）]アイコンをクリックします。

6. [使用可能なタグ（Available Tags）]リストで、コントローラから削除するタグの横にある [ゴ
ミ箱（Trash can）]アイコンをクリックします。

7. [OK]をクリックして削除を実行します。
8. [x]をクリックして、ダイアログボックスを閉じます。

手順の詳細

ステップ 1 [ナビゲーション（Navigation）]ペインで、[デバイスインベントリ（Device Inventory）]をクリックしま
す。

[デバイスインベントリ（Device Inventory）]ウィンドウが表示されます。

ステップ 2 [デバイスインベントリ（Device Inventory）]ツールバーで、ドロップダウンリストから [レイアウト
（Layout）] > [タギング（Tagging）]の順に選択します。
テーブルが更新され、他の情報に加えて、[タグ（Tag）]カラムが表示されます。

ステップ 3 タグを削除するデバイスの名前の左側にあるチェックボックスをクリックします。複数のデバイスを選択

できます。

[ロケーションの設定（Set Location）]ボタンと [タグの追加（Add Tag）]ボタンが [デバイスインベント
リ（Device Inventory）]ツールバーに表示されます。

1つのデバイスからのみタグを除去および削除する場合は、目的のデバイスの [タグ（Tag）]カ
ラムの番号をクリックすることもできます。このアクションにより、[複数デバイスタギング
（Multiple Device Tagging）]ダイアログボックスが表示されます。ステップ 5に進みます。

（注）

ステップ 4 [タグの追加（Add Tag）]をクリックします。
[複数デバイスタギング（Multiple Device Tagging）]ダイアログボックスが表示されます。

ステップ 5 [適用済みタグ（AppliedTags）]リストで、選択したデバイスから削除するタグの横にある [ゴミ箱（Trash
can）]アイコンをクリックします。

少なくとも 1つのデバイスにタグが適用されている場合、[適用済みタグ（Applied Tags）]リス
トに入力されています。[適用済みタグ（Applied Tags）]リストには、各タグが適用されている
デバイスの数、またはすべてのデバイスに適用されているかどうかが表示されます。

（注）

デバイスおよび [適用済みタグ（Applied Tags）]リストからタグが削除されます。
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ステップ 6 [使用可能なタグ（Available Tags）]リストで、コントローラから削除するタグの横にある [ゴミ箱（Trash
can）]アイコンをクリックします。
確認用のダイアログボックスが表示されます。

ステップ 7 [OK]をクリックして削除を実行します。
[使用可能なタグ（Available Tags）]リストからタグが削除されます。削除が失敗した場合は、そのタグが
まだデバイスに割り当てられている可能性があります。これらのデバイスからタグを削除してから、再度

タグを削除してみます。

ステップ 8 [x]をクリックして、ダイアログボックスを閉じます。

次の作業

ネットワーク構成で必要な場合は、他のデバイスのタグを追加または削除します。

ロケーションタグの追加または削除

ロケーションタグは、ロケーションの属性に基づいてデバイスのグループ化を有効にします。

[デバイス（Devices）]テーブルのデバイスに対してロケーションを追加または削除します。

はじめる前に

[デバイス（Devices）]テーブルのデバイスに対してロケーションを追加または削除するには、[デ
バイスインベントリ（Device Inventory）]ウィンドウにアクセスします。

次の手順を実行するには、管理者権限が必要です。CiscoAPIC-EMを使用してタスクを実行す
るために必要なユーザ権限の詳細については、第4章「ユーザおよびロールの管理」を参照し
てください。

（注）

ステップ 1 [デバイス（Devices）]テーブルの上部にある [レイアウト（Layout）]フィールドから [タギング（Tagging）]
を選択するか、または [カスタマイズ（Customize）]を選択し、ドロップダウンリストから [ロケーション
（Location）]を選択します。
[デバイス（Devices）]テーブルは [ロケーション（Location）]カラムを含めるようにディスプレイを調整
します。

ステップ 2 [デバイス（Devices）]テーブルで [ロケーション（Location）]カラムを見つけます。

ステップ 3 [ロケーション（Location）]カラム内でロケーションの追加または削除をする特定のデバイスを見つけま
す。

ステップ 4 デバイスにロケーションを追加するには、デバイスの [ロケーション（Location）]カラムで [追加（Add）]
をクリックすると、[ロケーション（Location）]ウィンドウが表示されます。
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[ロケーション（Location）]ウィンドウは [現在運用可能なロケーション（Available Locations）]と [適用済
みロケーション（Applied Location）]に分けられます。

ステップ 5 （省略可能）[現在運用可能なロケーション（Available Locations）]カラムに新しいロケーションを追加す
るには、デバイスのロケーションを入力し、このウィンドウで [新しいロケーションの追加（+ New
Location）]ボタンをクリックします。
新しいロケーションが [現在運用可能なロケーション（Available Locations）]カラムに表示されます。

ステップ 6 デバイスにそのロケーションを追加するには、[現在運用可能なロケーション（Available Locations）]カラ
ムの既存のロケーションをクリックします。新しいロケーションが [適用済みロケーション（Applied
Location）]カラムに移動します。

既存のロケーションを削除するには、[適用済みロケーション（Applied Location）]カラムのロ
ケーションの左側にある [ゴミ箱（trash can）]アイコンをクリックします。ロケーションが [現
在運用可能なロケーション（Available Locations）]カラムに移動します。

（注）

ステップ 7 デバイスに新しいロケーションを保存する場合は、[ロケーション（Location）]ウィンドウの右上にある
[X]アイコンをクリックします。

次の作業

ネットワーク設定の必要に応じて、他のデバイスに対して他のロケーションを追加または削除し

ます。

関連トピック

デバイスインベントリの管理, （25ページ）

ロケーションマーカーの追加, （41ページ）

ロケーションマーカーの追加および削除

デバイスにロケーションタグを追加する以外に、ワールドマップにデバイスの地理的位置を表す

ロケーションマーカーを追加できます。これらのマーカーは、[トポロジ（Topology）]ウィンド
ウに表示できます。

ロケーションマーカーの追加

[デバイスウィンドウ（Device Inventory）]ウィンドウのデバイスにロケーションマーカーを追加
できます。

はじめる前に

管理者権限が必要です。
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デバイスにすでにロケーションタグを追加しています。

ステップ 1 [ナビゲーション（Navigation）]ペインで、[デバイスインベントリ（Device Inventory）]をクリックしま
す。

[デバイスインベントリ（Device Inventory）]ウィンドウが表示されます。

ステップ 2 [デバイスインベントリ（Device Inventory）]ツールバーで、ドロップダウンリストから [レイアウト
（Layout）] > [タギング（Tagging）]の順に選択します。
テーブルが更新され、他のカラムに加えて、[ロケーション（Location）]カラムが表示されます。

ステップ 3 （省略可能）特定のロケーションタグを持つデバイスを表示するには、[デバイスインベントリ（Device
Inventory）]ツールバーで、[フィルタ（Filters）]をクリックし、[デバイスロケーション（DeviceLocation）]
フィールドにロケーションタグを入力し、[+]アイコンをクリックします。

ステップ 4 [ロケーション（Location）]カラムからロケーションをクリックします。
[ロケーション（Location）]ダイアログボックスが表示され、デバイスの名前が上部に示されます。[適用
済みロケーション（Applied Locations）]リストにロケーションタグが表示されます。

図 5： [ロケーション（Location）] ウィンドウ

   Cisco Application Policy Infrastructure Controller エンタープライズモジュール構成ガイドリリース
1.0.x

42

デバイスおよびホストの管理

ロケーションマーカーの追加および削除



ステップ 5 （省略可能）マップに詳細なロケーションを取得するにはマップをドラッグしてズームします。

ステップ 6 マップにロケーションマーカーを追加するには、[マーカーの追加（Add Marker）]をクリックします。

ステップ 7 マップの特定のロケーションにマーカーをドラッグします。

図 6：ロケーションマーカーの配置

ステップ 8 マーカーの座標を設定するには、[座標の設定（Set Coordinates）]をクリックします。

ステップ 9 [X]をクリックして、ダイアログボックスを閉じます。
さらにロケーションマーカーを追加するには、[ロケーション（Location）]ダイアログボックス
を閉じ、[ロケーション（Location）]カラムで別のロケーションをクリックします。現在の [ロ
ケーション（Location）]ダイアログボックスで別のロケーションを選択すると、そのロケーショ
ンが現在選択されているデバイスに適用されます。

（注）

次の作業

ロケーションのすべてにロケーションマーカーを追加します。

マップにロケーションマーカーを表示するには、[トポロジ（Topology）]ウィンドウにアクセス
します。

関連トピック

デバイスインベントリの管理, （25ページ）

トポロジ

トポロジのアイコン, （71ページ）
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Topology Toolbar

ロケーションマーカーの削除

[デバイスインベントリ（Device Inventory）]ウィンドウのデバイスからロケーションマーカーを
削除できます。

はじめる前に

管理者権限が必要です。

ロケーションマーカーがすでに追加されている必要があります。

ステップ 1 [ナビゲーション（Navigation）]ペインで、[デバイスインベントリ（Device Inventory）]をクリックしま
す。

[デバイスインベントリ（Device Inventory）]ウィンドウが表示されます。

ステップ 2 [デバイスインベントリ（Device Inventory）]ツールバーで、ドロップダウンリストから [レイアウト
（Layout）] > [タギング（Tagging）]の順に選択します。
テーブルが更新され、他のカラムに加えて、[ロケーション（Location）]カラムが表示されます。

ステップ 3 （省略可能）特定のロケーションタグを持つデバイスを表示するには、[デバイスインベントリ（Device
Inventory）]ツールバーで、[フィルタ（Filters）]をクリックし、[デバイスロケーション（DeviceLocation）]
フィールドにロケーションタグを入力し、[+]アイコンをクリックします。

ステップ 4 目的のデバイスについて、[ロケーション（Location）]カラムのロケーションをクリックします。
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[ロケーション（Location）]ダイアログボックスが表示され、デバイスの名前が上部に示されます。[適用
済みロケーション（Applied Locations）]リストにロケーションタグが表示されます。

図 7： [ロケーション（Location）] ウィンドウ

ステップ 5 [マーカーの削除（Remove Marker）]ボタンをクリックします。

ステップ 6 [X]をクリックして、ダイアログボックスを閉じます。
さらにロケーションマーカーを追加するには、[ロケーション（Location）]ダイアログボックス
を閉じ、[ロケーション（Location）]カラムで別のロケーションをクリックします。現在の [ロ
ケーション（Location）]ダイアログボックスで別のロケーションを選択すると、そのロケーショ
ンが現在選択されているデバイスに適用されます。

（注）

ホストインベントリの管理
[ホストインベントリ（Host Inventory）]ウィンドウには、ネットワークで検出されたホストとユー
ザが表示されます。

ホストインベントリを表示するには、[ナビゲーション（Navigation）]ペインの [ホストインベン
トリ（Host Inventory）]をクリックします。[ホストインベントリ（Host Inventory）]ウィンドウ
が開き、ネットワークで検出されたホストが一覧表示されます。次の表に、インベントリのホス

トについて表示される情報を示します。
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表に表示されるホスト数（10、25、50、100）を制限するには、またはホストのグループ（最
初、前、次、最後、または1-3）を一度に表示するには、[ホストインベントリ（HostInventory）]
テーブルの下にあるフィルタを使用します。

（注）

図 8：[ホストインベントリ（Host Inventory）] ウィンドウ

表 11：ホストインベントリ（Host Inventory）

説明ホストインベントリ（Host Inventory）

ホストの名前。ホスト名（Host Name）

ホストのMACアドレス。ホストMACアドレス（Host MAC address）

ホストの IPアドレス。ホスト IPアドレス（Host IP address）

ホストのタイプ（有線またはワイヤレス）。ホストタイプ（Host Type）

ホストに接続されているデバイスの IPアドレ
ス。

接続されたネットワークデバイスの IPアドレ
ス（Connected Network Device IP Address）

デバイスが接続されているインターフェイスの

名前。たとえば、GigabitEthernet1/0/24。
接続されたインターフェイス名（Connected
Interface Name）

関連トピック

ホストテーブルビューの変更, （47ページ）
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ホストテーブルビューの変更

[ホスト（Hosts）]チェックリストにアクセスして表示するデータを選択することにより、[ホスト
（Hosts）]テーブルに表示される情報を変更できます。

はじめる前に

[ホスト（Hosts）]テーブルに表示される情報を変更するために、[ホストインベントリ（Host
Inventory）]ウィンドウにアクセスします。

ステップ 1 [ホストインベントリ（Host Inventory）]チェックリストにアクセスするには、[ホストインベントリ（Host
Inventory）]ウィンドウの [ホスト（Hosts）]テーブルの左上にある [ホイール（Wheel）]アイコンの上に
カーソルを合わせます。

[ホイール（Wheel）]アイコンの上にカーソルを合わせると、[ホスト（Hosts）]チェックリストが表示さ
れます。

ステップ 2 リストの該当するボックスをオンにして、[ホスト（Hosts）]テーブルに表示する情報を選択します。たと
えば、[ホスト（Hosts）]テーブルにホストタイプ（有線または無線）を表示する場合は、リストで [ホス
トタイプ]をオンにして選択します。

ステップ 3 外側の任意の場所をクリックすることで、[ホストインベントリ（Host Inventory）]チェックリストを閉じ
ます。

次の作業

[ホストインベントリ（Host Inventory）]ウィンドウに表示される更新された情報を確認します。

関連トピック

ホストインベントリの管理, （45ページ）
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第 4 章

ユーザおよびロールの管理

• ロールベースアクセスコントロールについて, 49 ページ

• ユーザロールについて, 49 ページ

• AAAについて, 52 ページ

• パスワードの変更, 54 ページ

• ユーザおよびロールの設定, 56 ページ

ロールベースアクセスコントロールについて
Cisco APIC-EMはロールベースアクセスコントロール（RBAC）をサポートします。RBACは、
ユーザロールに基づいてユーザのコントローラアクセスを制限または承認する方法です。ロール

は、コントローラのユーザの権限を定義します。権限がユーザに直接割り当てられることはない

ため、個々のユーザ権限の管理では、適切なロールを Cisco APIC-EM GUIへのアクセスが必要な
ユーザに割り当てることが主な作業になります。

ユーザロールについて
最初に Cisco APIC-EMを展開するときに、設定ウィザードはユーザ名とパスワードの入力が求め
られます。この最初のユーザには、コントローラの完全な管理（読み書き）権限が与えられ、他

のユーザのユーザアカウントを作成できます。

管理ロールを持つユーザのみが、ユーザの作成とユーザロールの割り当てをすることができ

ます。

（注）

ユーザは、実行が許可される機能を決定する次のロールを割り当てられます。

Cisco Application Policy Infrastructure Controller エンタープライズモジュール構成ガイドリリース 1.0.x   

49



•管理者（ROLE_ADMIN）：ユーザおよびアカウントを追加または削除する機能を含む、す
べてのCisco APIC-EMリソースに対する完全な管理者権限を提供します。詳細については、
管理者ロール, （50ページ）を参照してください。

管理者（ROLE_ADMIN）権限を持つユーザを少なくとも 2人設定することを
強くお勧めします。万一、1人のユーザがロックされるか、またはパスワード
を忘れた場合、この状況から回復できる管理者権限を持つ別のユーザがいま

す。

（注）

•オブザーバ（ROLE_OBSERVER）：主に読み取り専用権限をCiscoAPIC-EMに提供します。
詳細については、オブザーバロール, （51ページ）を参照してください。

•インストーラ（ROLE_INSTALLER）：インストーラはシスコのプラグアンドプレイモバイ
ルアプリケーションを使用して、リモートで APIC-EMコントローラにアクセスし、デバイ
スを展開して状態を表示することができます。インストーラは、Cisco APIC-EM GUIに直接
アクセスできなくなります。

詳細については、インストーラロール, （51ページ）を参照してください。

管理者ロール

管理者ロールを持つユーザには、ユーザとアカウントを追加または削除する機能を含む、すべて

のCiscoAPIC-EMリソースに対する完全な管理者権限があります。管理者ロール（ROLE_ADMIN）
を持つユーザは、次のタスクを実行できます。

•（既存のパスワードにより）自分のパスワードを変更します。

•管理者（ROLE_ADMIN）またはオブザーバ（ROLE_OBSERVER）権限を持つ新しいユーザ
を作成します。

•ユーザのロールと範囲を持つ他のすべてのユーザを表示します。

•自分のロールを含む他のユーザロールを編集します。

•それらのロールを含むユーザを削除します。

管理者は直接GUIの別のユーザパスワードを変更することはできませんが、管理者は削除してか
ら GUIを使用して新しいパスワードでユーザを再作成できます。

管理者ロールで使用可能な特定のリソースの詳細については、Cisco APIC-EMのリソースと権限,
（52ページ）を参照してください。

セキュリティ上の理由から、パスワードは、どのユーザに対しても（管理者権限を持つユーザ

に対してさえも）、表示されません。

（注）
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管理者（ROLE_ADMIN）権限を持つユーザを少なくとも 2人設定することを強くお勧めしま
す。万一、1人のユーザがロックされるか、またはパスワードを忘れた場合、この状況から回
復できる管理者権限を持つ別のユーザがいます。

（注）

オブザーバロール

オブザーバロールは、Cisco APIC-EMに読み取り専用の権限を提供します。オブザーバロール
（ROLE_OBSERVER）を割り当てられたユーザは、（既存のパスワードにより）自分のパスワー
ドを変更できます。

次のタスクを実行できます。

•ロールまたは範囲の編集

•ロールまたは範囲の削除

•自身のパスワードの表示

•デバイスインベントリのデバイスのリストを表示します。

オブザーバロールで使用可能な特定のリソースの詳細については、Cisco APIC-EMのリソースと
権限, （52ページ）を参照してください。

セキュリティ上の理由から、パスワードは、どのユーザに対しても（管理者権限を持つユーザ

に対してさえも）、表示されません。

（注）

インストーラロール

インストーラロール（ROLE_INSTALLER）が割り当てられているユーザは、シスコプラグアン
ドプレイモバイルアプリケーションを使用して、CiscoAPIC-EMにリモートでアクセスし、次の
機能を実行することができます。

•デバイスのステータスを表示します。

•デバイスの展開をトリガーします。

インストーラは、Cisco APIC-EM GUIに直接アクセスできません。

セキュリティ上の理由から、パスワードは、どのユーザに対しても（管理者権限を持つユーザ

に対してさえも）、表示されません。

（注）
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ユーザおよびドメイン

ネットワークで異なるドメイン（ネットワークまたはサブネットワーク）に複数のユーザを作成

できます。ユーザごとに異なるドメインの異なるロールを持つことができます。たとえば、ユー

ザは、ネットワークAにオブザーバロールおよびネットワークBに管理者ロールを持つことがで
きます。

AAA について

認証および承認

ユーザとロールは認証および承認のプロセスに従います。

CiscoAPIC-EMを使用して、コントローラ用の各リソースが操作にマッピングされ、各操作はユー
ザに必要な権限にマッピングされます。すべてのRESTAPIがコントローラの認証プロセスによっ
て保護されます。これらへのアクセスを許可するリソースおよびロールについては、CiscoAPIC-EM
のリソースと権限, （52ページ）を参照してください。

ユーザロールおよびその権限によっては、特定の Cisco APIC-EMの GUIの機能が表示されま
せん。GUIにロール動作（たとえば、管理者、インストーラ、オブザーバ）を並べて表示する
には、複数の Chromeブラウザか Chromeブラウザの匿名モードのいずれかを使用する必要が
あります。タブを使用する単一の Chromeブラウザにロール動作を並べて表示することはでき
ません。

（注）

Cisco APIC-EMのリソースと権限
次の表では、各 Cisco APIC-EMリソースに必要なロール権限について説明します。

ロールおよびその権限によっては、特定のCisco APIC-EMGUIの機能が表示されません。GUI
のロール動作（たとえば、管理者およびオブザーバ）を並べて表示するには、複数のブラウザ

かブラウザの匿名モードのいずれかを使用する必要があります。タブを使用する単一のブラウ

ザにロール動作を並べて表示することはできません。

（注）

表 12：Cisco APIC-EMのリソースと権限

ロール権限リソース

•管理者（Administrator）
検出：スキャン
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ロール権限リソース

•管理者（Administrator）
インベントリ：デバイスクレデンシャルを使用

したインベントリリストの取得

•管理者（Administrator）

•オブザーバ

インベントリ：タグの追加

•管理者（Administrator）

•オブザーバ

インベントリ：デバイスロールの作成

•管理者（Administrator）

•オブザーバ

インベントリ：タグを追加してデバイスロール

を作成すること以外の操作

•管理者（Administrator）

•オブザーバは所有するパスワードを表示お
よび変更できます。

ロールベースアクセスコントロール：ユーザ

およびセキュリティロールの作成および削除

•管理者（Administrator）
ファイルサービス

•管理者（Administrator）

•オブザーバ

ホスト

•管理者（Administrator）

•オブザーバ

タスク ID

•管理者（Administrator）

•オブザーバ

テレメトリ

•管理者（Administrator）

•オブザーバ

トポロジ
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ロール権限リソース

•管理者（Administrator）

•オブザーバ

Path Analysis（Path Analysis）

アカウンティング（Accounting）
管理者は、認証されたセッションのログの内容にアクセスできます。ユーザ、操作、APIに関す
る次の情報は、セキュリティまたはトラブルシューティングのログでキャプチャされます。

•ノースバウンド APIアクセスデータ

•ユーザ名での認証の成功またはすべてのメソッドにおける失敗

関連トピック

ユーザログの確認, （60ページ）

パスワードの変更
Cisco APIC-EMへのログインに使用するパスワードを変更できます。

自身のパスワードだけを変更できます。別のユーザのパスワードを変更するには、管理者権限

が必要です。パスワードの変更では、ユーザをコントローラデータベースから削除してから、

新しいパスワードを使用して新規ユーザとしてそのユーザを再作成します。

（注）

[パスワードの変更（Change Password）]ウィンドウで提供されるパスワードジェネレータ、また
は以下のガイドラインを使用して、安全なパスワードを作成できます。

以下の 4つのクラスのうち少なくとも 3つのクラスの文字を含む 8文字以上のパスワードを作成
します。

•大文字のアルファベット

•小文字のアルファベット

•数字

•特殊文字：スペース文字、または以下のいずれかの文字（または文字の組み合わせ）

! @ # $ % ^ & * ( ) - = + _ { } [ ] \\ | ; : " ' , < .> ? / :: #! ./;; >> << () **
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複雑なパスワードに加えて、ユーザ名からセキュリティ上の脆弱性が生じないようにする必要が

あります。セキュリティ上の脆弱性が生じる可能性があるユーザ名を回避するには、以下の規則

に従います。

•すべてのユーザが一意のユーザ名とパスワードを持っている必要があります。

•管理者のログインとパスワードの使用をユーザに許可しないでください。

セキュリティ上の脆弱性が生じないようにするために、パスワードを作成するときにCiscoAPIC-EM
パスワードポリシーに従うことをお勧めします。詳細については、『Cisco Application Policy
Infrastructure Controller Enterprise Module Deployment Guide』を参照してください。

ステップ 1 グローバルツールバーで、[設定（Settings）]アイコンをクリックします。
[設定（Settings）]ウィンドウが表示されます。

ステップ 2 [設定（Settings）]ウィンドウの [ナビゲーション（Navigation）]ペインで、[パスワードの変更（Change
Password）]をクリックします。
[パスワードの変更（Change Password）]ウィンドウが表示されます。

ステップ 3 [パスワードの変更（Change Password）]ウィンドウで、以下のフィールドに適切な値を入力します。

•ユーザ名（Username）：デフォルトでこのフィールドに表示されるユーザ名。

•現在のパスワード（Current Password）：現在のパスワード。

•新しいパスワード（NewPassword）：新しいパスワード。独自のパスワードを作成します。または、
より強力なパスワードを作成する場合は、[生成（Generate）]をクリックし、シードフレーズを入力
し、[生成（Generate）]をクリックします。生成されたパスワードは、[パスワードの適用（Apply
Password）]をクリックすることにより適用できます。または、新しいパスワードの入力前または入
力後に、生成されたパスワード（またはその一部）をコピーして貼り付けることができます。

パスワードジェネレータを使用してより強力なパスワードを作成することを強くお勧めし

ます。

（注）

•新しいパスワードの確認（Confirm New Password）：確認のために新しいパスワードを再度入力。

ステップ 4 終了したら、[更新（Update）]をクリックして、新しいパスワードを更新して保存します。
パスワード変更をキャンセルする場合は、[キャンセル（Cancel）]をクリックします。
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ユーザおよびロールの設定
[ユーザ（Users）]ウィンドウに、グローバルツールバーからアクセスするには、[設定（Settings）]
アイコンをクリックします。その後、[設定（Settings）]ウィンドウの [ナビゲーション
（Navigation）]ペインから、[ユーザ（Users）]をクリックします。

図 9：[ユーザ（Users）] ウィンドウ

説明[名前
（Name）]

番号付きコー

ルアウト

ユーザの現在のアクセスステータスを表示します。実際のユーザ

名

1

新規ユーザを追加できます。

1

ユーザの作成2

ユーザロールの設定を変更できます。他の設定は変更できませ

ん。

2

編集（Edit）3
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説明[名前
（Name）]

番号付きコー

ルアウト

ユーザをCiscoAPIC-EMデータベースから削除します。削除され
たユーザはコントローラにログインできなくなります。

3

削除

（Delete）
4

1
この機能を実行するには、管理者（ROLE_ADMIN）としてログインする必要があります。

2
この機能を実行するには、管理者（ROLE_ADMIN）としてログインする必要があります。

3
この機能を実行するには、管理者（ROLE_ADMIN）としてログインする必要があります。

ユーザの追加

管理者ロール（ROLE_ADMIN）を持つユーザだけがユーザを Cisco APIC-EMに追加できます。

ユーザ情報（クレデンシャル）は、コントローラ上のローカルデータベースに保存されます。（注）

管理者（ROLE_ADMIN）権限を持つユーザを少なくとも 2人設定することを強くお勧めしま
す。万一、1人のユーザがロックされるか、またはパスワードを忘れた場合、この状況から回
復できる管理者権限を持つ別のユーザがいます。

（注）

はじめる前に

管理者（ROLE_ADMIN）である必要があります。

ステップ 1 グローバルツールバーで、[設定（Settings）]アイコンをクリックします。
[設定（Settings）]ウィンドウが表示されます。

ステップ 2 [設定（Settings）]ウィンドウの [ナビゲーション（Navigation）]ペインで、[ユーザ（Users）]をクリック
します。

ユーザに関する以下の情報が表示された [ユーザ（Users）]ウィンドウが表示されます。

•ユーザ名（Username）：ユーザに割り当てられているユーザ名。

•ロール（Role）：APIC-EM内のユーザの権限を定義するロール。有効なロールは、ROLE_ADMIN、
ROLE_OBSERVER、または ROLE_INSTALLERです。

•範囲（Scope）：アクセスをユーザに許可するドメインまたはテナント。

•アクション（Actions）：ユーザ情報の編集またはユーザの削除を行うためのアイコン。
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ステップ 3 [ユーザの作成（Create User）]をクリックします。

ステップ 4 [ユーザの作成（Create User）]ダイアログボックスで、新しいユーザのユーザ名、パスワード（2回）、
およびロールを入力します。範囲は、デフォルトで [範囲すべて（SCOPE ALL）]に設定されます。

ステップ 5 [追加（Add）]をクリックします。
新しいユーザが [ユーザ（Users）]ウィンドウに表示されます。

関連トピック

ユーザおよびロール

ユーザの削除

管理者ロール（ROLE_ADMIN）を持つユーザは、Cisco APIC-EMからユーザを削除できます。

はじめる前に

管理者（ROLE_ADMIN）である必要があります。

ステップ 1 グローバルツールバーで、[設定（Settings）]アイコンをクリックします。
[設定（Settings）]ウィンドウが表示されます。

ステップ 2 [設定（Settings）]ウィンドウの [ナビゲーション（Navigation）]ペインで、[ユーザ（Users）]をクリック
します。

ユーザに関する以下の情報が表示された [ユーザ（Users）]ウィンドウが表示されます。

•ユーザ名（Username）：ユーザに割り当てられているユーザ名。

•ロール（Role）：APIC-EM内のユーザの権限を定義するロール。有効なロールは、ROLE_ADMIN、
ROLE_OBSERVER、または ROLE_INSTALLERです。

•範囲（Scope）：アクセスをユーザに許可するドメインまたはテナント。

•アクション（Actions）：ユーザ情報の編集またはユーザの削除を行うためのアイコン。

ステップ 3 削除するユーザを見つけ、[アクション（Actions）]カラムで [削除（Delete）]アイコンをクリックします。
ユーザは、Cisco APIC-EMデータベースから削除され、コントローラにはアクセスできません。

デフォルトの管理ユーザは削除できません。Cisco APIC-EMでは、コントローラにログインで
きる管理者が少なくとも 1人必要です。

（注）

関連トピック

ユーザおよびロール
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ユーザ情報の表示と編集

管理者ロール（ROLE_ADMIN）ユーザは、ユーザ設定とロールを表示および変更できます。

ユーザ情報（クレデンシャル）は、コントローラ上のローカルデータベースに保存されます。（注）

はじめる前に

管理者（ROLE_ADMIN）である必要があります。

ステップ 1 グローバルツールバーで、[設定（Settings）]アイコンをクリックします。
[設定（Settings）]ウィンドウが表示されます。

ステップ 2 [設定（Settings）]ウィンドウの [ナビゲーション（Navigation）]ペインで、[ユーザ（Users）]をクリック
します。

ユーザに関する以下の情報が表示された [ユーザ（Users）]ウィンドウが表示されます。

•ユーザ名（Username）：ユーザに割り当てられているユーザ名。

•ロール（Role）：APIC-EM内のユーザの権限を定義するロール。有効なロールは、ROLE_ADMIN、
ROLE_OBSERVER、または ROLE_INSTALLERです。

•範囲（Scope）：アクセスをユーザに許可するドメインまたはテナント。

•アクション（Actions）：ユーザ情報の編集またはユーザの削除を行うためのアイコン。

ステップ 3 ユーザの情報を編集する場合は、[アクション（Actions）]カラムで [編集（Edit）]アイコンをクリックし
ます。

ユーザ名と範囲はデフォルトで設定されているため、それらの設定を変更することはできません。ただ

し、ロール設定は変更できます。有効なロールは、ROLE_ADMIN、ROLE_OBSERVER、または
ROLE_INSTALLERです。

ステップ 4 ユーザ情報の編集が終了したら、[更新（Update）]をクリックします。

関連トピック

ユーザおよびロール

ユーザアクセスステータスの表示

Cisco APIC-EMへのユーザのアクセスステータスを表示できます。
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はじめる前に

管理者（ROLE_ADMIN）である必要があります。

ステップ 1 グローバルツールバーで、[設定（Settings）]アイコンをクリックします。
[設定（Settings）]ウィンドウが表示されます。

ステップ 2 [設定（Settings）]ウィンドウの [ナビゲーション（Navigation）]ペインで、[ユーザ（Users）]をクリック
します。

ユーザに関する以下の情報が表示された [ユーザ（Users）]ウィンドウが表示されます。

•ユーザ名（Username）：ユーザに割り当てられているユーザ名。

•ロール（Role）：APIC-EM内のユーザの権限を定義するロール。有効なロールは、ROLE_ADMIN、
ROLE_OBSERVER、または ROLE_INSTALLERです。

•範囲（Scope）：アクセスをユーザに許可するドメインまたはテナント。

•アクション（Actions）：ユーザ情報の編集またはユーザの削除を行うためのアイコン。

ステップ 3 ユーザの現在のアクセスステータスを表示するには、個々のユーザ名（リンク）をクリックします。

[ユーザステータス（User Status）]ダイアログボックスが開き、以下の情報が表示されます。

• [ユーザ名（Username）]

•アカウントステータス（Account status）：ロック、またはロック解除

•アカウントロック有効期限（Account Locked Expiration）：ユーザアカウントがロック解除されるま
での時間

管理者である場合、[ロック解除（Unlock）]をクリックしてユーザアカウントをロック解除できます。

コントローラへのユーザアクセスに対するパスワードポリシーの設定方法については、『Cisco
Application Policy Infrastructure Controller Enterprise Module Deployment Guide』を参照してくださ
い。

（注）

ステップ 4 ユーザ情報の表示または編集が終了したら、[閉じる（Close）]をクリックします。

ユーザログの確認

Elastic Service Platform（Grapevine）開発者コンソールを使用して、ユーザログを確認できます。

上級ユーザのみが、開発者コンソールを使用してここで説明する手順を実行することをお勧め

します。

（注）
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はじめる前に

Cisco APIC-EMが正常に導入され、動作している必要があります。

ステップ 1 コンソールの [概要（Overview）]ウィンドウにリストされている各サービスのステータスを確認します。
各サービスは正方形として表されます。緑色の正方形はアクティブなサービスインスタンスを表し、赤色

の正方形は障害のあるインスタンスまたは処理に失敗したインスタンスを持つサービスを表しています。

色がない正方形は、非アクティブサービス（開始されたインスタンスも実行中のインスタンスもない）を

表しています。

ステップ 2 コンソールの [概要（Overview）]ウィンドウ内の各サービスのバージョンを確認します。
バージョンは、リストされている各サービスのヘッダーにあります。

ステップ 3 特定のアクティブなサービスインスタンス（緑色の正方形アイコン）をクリックし、ウィンドウの下部に

あるインスタンスログを参照することにより、サービスログを確認します。

ステップ 4 ログ内でキーワード USER-ACCOUNTINGを検索します。
これらのログエントリタイプについて以下のデータが表示されます。

•日付とタイムスタンプ

•ユーザ名：Administrator、Installer、または Observer

•ユーザ名：Administrator、Installer、または Observer

• API

•アクション：GET、POST、PUT、または DELETEの各メソッド

•成功または失敗

grepコマンドを使用してログ内のキーワードを検索することもできま
す。

（注）

次の作業

ログ内のユーザデータを確認したら、ユーザアクティビティのトラブルシューティングに進みま

す。

開発者コンソールでの作業が完了したら、[ログアウト（Logout）]をクリックします。

関連トピック

アカウンティング（Accounting）, （54ページ）
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第 5 章

アプリケーションの管理

• シスコのネットワークプラグアンドプレイ, 63 ページ

• シスコインテリジェントWAN（IWAN）, 64 ページ

• トポロジ, 67 ページ

• パストレースの実行, 84 ページ

シスコのネットワークプラグアンドプレイ
シスコのネットワークプラグアンドプレイアプリケーションは、シスコのルータ、スイッチ、

ワイヤレスアクセスポイントのゼロデイ導入に対してシンプルでセキュアなソリューションで

す。シスコのネットワークプラグアンドプレイアプリケーションによって、ユーザは必要なイ

メージ、設定、およびその他の詳細を指定してデバイスを事前プロビジョニングできます。デバ

イスインストーラがシスコネットワークデバイスをインストールして起動すると、デバイスは

自動的に DHCPまたは DNSを使用する Cisco APIC-EMコントローラを検出します。検出プロセ
スが完了したら、シスコのネットワークプラグアンドプレイアプリケーションが事前設定情報

のデバイスをプロビジョニングします。デバイスが事前設定されていない場合、Cisco APIC-EM
を検出して接続した後、シスコのネットワークプラグアンドプレイアプリケーションで計画さ

れていないデバイスとして表示されます。シスコのネットワークプラグアンドプレイアプリケー

ションを使用して、計画されていないデバイスを要求し、新しい設定およびCisco IOSイメージで
設定することができます。Cisco APIC-EMは、PnPをサポートするシスコデバイスにイメージと
コンフィグレーションファイルを安全におよび自動で提供することによってネットワークデバイ

スのプロビジョニングを簡素化する組み込み型プラグアンドプレイ（PnP）プロトコルサーバを
サポートします。PnPサーバは、PnPサポート対象のシスコデバイスにインストールされている
Cisco PnPエージェントと通信します。

ネットワークプラグアンドプレイダッシュボードページから、サイト展開のステータスを確認

できます。また、[プロジェクト（Projects）]リンクを使用した新しいサイトの定義を開始したり、
[未計画のデバイス（Unplanned Devices）]リンクを使用して要求されていないデバイスを表示し
たりすることもできます。

Cisco Application Policy Infrastructure Controller エンタープライズモジュール構成ガイドリリース 1.0.x   

63



シスコのネットワークプラグアンドプレイの設定手順については、シスコのネットワークプラ

グアンドプレイに関するマニュアルを参照してください。

PnPアプリケーションがコントローラ上で有効になり、プロキシゲートウェイが PnP対応デ
バイスとコントローラ間のDMZに存在する場合、プロキシゲートウェイの証明書をインポー
トする必要があります。詳細については、『Cisco Application Policy Infrastructure Controller
Enterprise Module Deployment Guide』を参照してください。

（注）

図 10：シスコのネットワークプラグアンドプレイダッシュボード

シスコインテリジェント WAN（IWAN）
シスコインテリジェントWAN（IWAN）は、運用コストを削減しながら、ITにすべての接続で
優れたユーザエクスペリエンスを提供します。また、IWANは、IT運用を管理タスクを自動化し
ながら、ソフトウェアベースのコントローラモデルによって簡素化し、より迅速で、より正常に

展開します。

シスコ IWANアプリケーションは、APIC-EMを使用して、1つのシステムにネットワークデバイ
スを抽象化してネットワークの複雑さを削除し、アプリケーションとサービスの展開を高速化す

るためのインフラストラクチャの集中型プロビジョニングを提供します。

APIC-EMを使用するシスコ IWANアプリケーションは、ビジネスポリシーとアプリケーション
ルールに基づいてアプリケーション中心のアプローチを使用してブランチに Software Defined
Networkingを拡張します。これは、ネットワーク全体に分散的に適用される IT集中管理を提供し
ます。
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IWANダッシュボードページから、ネットワーク全体を設定し、サイトをプロビジョニングし、
アプリケーションポリシーを設定できます。

シスコ IWANネットワークの設定手順については、シスコ IWANに関するマニュアルを参照して
ください。
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IWANアプリケーションがコントローラ上で有効になり、プロキシゲートウェイがネットワー
クデバイスとコントローラ間の DMZに存在する場合、プロキシゲートウェイ証明書をイン
ポートする必要があります。詳細については、『CiscoApplicationPolicy InfrastructureController
Enterprise Module Deployment Guide』を参照してください。

（注）

図 11：IWAN ダッシュボード
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トポロジ
[トポロジ（Topology）]ウィンドウはネットワークのグラフィックビューを表示します。設定し
た検出設定を使用して、Cisco APIC-EMは、デバイスを検索し、デバイスレベルの詳細データを
使用して物理トポロジにマッピングします。
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[トポロジ（Topology）]ウィンドウにアクセスするには、[ナビゲーション（Navigation）]ペイン
の [トポロジ（Topology）]をクリックします。[トポロジ（Topology）]ウィンドウが表示されま
す。

さらに、物理トポロジの上部にあるレイヤ 2および 3のトポロジを自動可視化することにより、
設計計画および簡素化されたトラブルシューティングを詳細に表示できます。

レイヤ 2トポロジの場合、コントローラは、[トポロジ（Topology）]ウィンドウに表示するため
に、ネットワーク内に設定された VLANを検出します。レイヤ 3トポロジの場合、コントローラ
は、[トポロジ（Topology）]ウィンドウに表示するために、ネットワーク内で最近設定および使
用されているものによってレイヤ3トポロジ（OSPF、IS-ISなど）のすべての形式を検出します。

個々のデバイス設定が取得され、ネットワーク情報ベース（NIB）に保存されます。（注）

デバイスアイコンをクリックすると、そのデバイスに関する情報が提供されます。

ホスト間のパスやネットワークデバイスを通過するパスに関する詳細については、パストレー

ス機能を使用します。このアプリケーションにアクセスするには、[ナビゲーション
（Navigation）]ペインの [パストレース（Path Trace）]をクリックします。

（注）

トポロジツールバー

トポロジツールバーは、[トポロジ（Topology）]ウィンドウの上部にあります。

図 12：トポロジツールバー

[トポロジ（Topology）]ウィンドウのツールバーを使用して、次のトポロジビューにアクセスし、
次のタスクを実行できます。

•トポロジの検索：[トポロジ（Topology）]ウィンドウでホストまたはデバイスを検索します。
ホスト名、デバイス名、デバイスタイプ、または IPアドレスを入力し、表示される結果リ
ストからホストまたはデバイスを選択します。ホストまたはデバイスを結果リストからク

リックすると、[トポロジ（Topology）]ウィンドウは、そのホストまたはデバイスを表示す
るためにシフトします。

•ズームイン/アウト：[トポロジ（Topology）]ウィンドウの表示を調整します。メニューバー
の [+]（プラス）アイコンをクリックして、ネットワークのホストおよびデバイスの表示を
最大化します。メニューバーの [-]（マイナス）アイコンをクリックして、ネットワークの
ホストおよびデバイスの表示を最小化します。
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また、マウスのスクロールホイールを使用してズームインとズームアウトす

ることもできます。

（注）

•トポロジ構造の設定：[フィルタ（Filters）]オプションを表示して、トポロジの構造を変更し
ます。

詳細については、第 3章「アプリケーションの管理」の「トポロジ構造の設
定」を参照してください。

（注）

•ドラッグして選択：「ドラッグして選択」するための機能を切り替えたり、複数のデバイス
を選択するためにデバイスを Shift +クリックします。

•集約の切り替え：デバイスの集約を有効または無効にします。集約はデフォルトで有効に
なっています。

•色分けの切り替え：異なる色または単一の色のデバイスアイコンの表示を切り替えます。色
分けはデフォルトで有効になっています。

•マップビュー：トポロジマップビューにアクセスします。ネットワークの物理的ロケー
ションのグラフィカル表示でネットワークトポロジを表示するには、このアイコンをクリッ

クします。

このアイコンは、[デバイスインベントリ（Device Inventory）]ウィンドウか
らデバイスのロケーションマーカーを追加した場合に表示されます。

（注）

•ソート：[トポロジ（Topology）]ウィンドウ内のホストとデバイスをソートします。次の方
法を使用してホストまたはデバイスをソートするには、このアイコンをクリックします。

次の表では、各ソートがどのように機能するかについて説明します。

[トポロジ（Topology）]ウィンドウのデバイ
スおよびホストはランダムに表示されます。

これはデフォルトビューです。

ランダム（Random）
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デバイスおよびホストは次の順にソートされ

ます。

•クラウド

•ルータ

• WLC

•スイッチ（Switch）

• Access Point;アクセスポイント

•有線

•ワイヤレス

上記のソートされた各項目は次の順にソート

されます。

•ボーダールータ

•コア

• Distribution

•アクセス（Access）

タイプロール別

TBDタイプブロック別

TBDタイプブロック接続別

TBDタイプブロック接続別

•タグ：使用可能なタグを表示します。各タグをクリックすると、[トポロジ（Topology）]ウィ
ンドウでこのタグを持つデバイスが強調表示されます。

•レイヤ：レイヤ 2およびレイヤ 3のオプションを表示します。

◦ L2：[レイヤ 2（Layer 2）]フィールドをクリックし、ドロップダウンメニューから
VLANまたはキーワードでレイヤ 2のデフォルトビューの 1つを選択することによっ
て、ネットワークのレイヤ 2ビューにアクセスします。

ドロップダウンメニューから管理項目を選択して、管理ネットワークのビュー

にアクセスすることもできます。

（注）

◦ L3：キーワードでトポロジビューに表示するには、[レイヤ 3（Layer 3）]フィールド
をクリックし、レイヤ3タイプを選択することによって、ネットワークのレイヤ3ビュー
にアクセスします。次のレイヤ 3タイプのビューを利用できます。
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◦ Intermediate System-to-Intermediate System（IS-IS）：IS-ISルーティングプロトコル
を使用して、接続されたデバイスを表示します。

◦ Open Shortest Path First（OSPF）：OSPFルーティングプロトコルを使用して、接
続されたデバイスを表示します。

◦ Static-Route：スタティックルート設定を使用して、接続されたデバイスを表示し
ます。

デフォルトのレイヤ 3ビューは上記のビューすべてです。（注）

•保存：[現在のレイアウトの保存（SaveCurrent Layout）]（現在のレイアウト、デバイスの集
約、およびラベルの保存）および [保存したレイアウトの読み込み（Load Saved Layout）]
（前に保存したレイアウト、デバイスの集約とラベルの読み込み）オプションを表示しま

す。

トポロジのアイコン

次のアイコンが [トポロジ（Topology）]ウィンドウに表示されます。

説明ネットワー

ク要素

アイコン

外部ネットワークの表示。クラウド

ホストのホスト名または IPアドレスを表示します。ホスト

デバイス名を表示します。ルータ

デバイス名を表示します。スイッチ

（Switch）
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説明ネットワー

ク要素

アイコン

デバイス名を表示します。アクセスポ

イント

（Access
Point）

デバイス名を表示します。ワイヤレス

LANコント
ローラ

集約されたデバイスの数およびデバイスタイプを表示します。

異なるデバイスタイプが集約された場合、集約されたデ

バイスの数だけが表示されます。

（注）

集約された

デバイス

デバイス名を表示します。デバイスアイコンが背景としてロケー

ションマーカーと一緒に表示されます。

（[デバイスインベントリ（Device Inventory）]ウィンドウから）デ
バイスにロケーションマーカーを追加し、[ナビゲーション
（Navigation）]ペインの [トポロジ（Topology）]をクリックするか
トポロジツールバーの [マップ（Map）]ボタンをクリックすると、
トポロジマップビューが表示されます。マップビューは、ロケー

ションマーカーを配置する場所を示します（たとえば、サンノゼ、

ロンドン）。マップでロケーションマーカーをクリックし、その場

所（サンノゼなど）のトポロジを表示します。

異なるロケーションマーカー（ロンドンなど）を使用するデバイス

は、背景としてロケーションマーカーで表示されます。

ロケーショ

ンマーカー

デバイス間の行。

接続されたデバイスに関する情報を表示するには、リンクをクリッ

クします。

リンクの一部はデバイスの集約のために非表示になりま

す。

（注）

[リンク
（Links）]

関連トピック

デバイスへのタグの適用

デバイスデータの表示

デバイスおよびホストの検索, （81ページ）

トポロジ構造の設定, （76ページ）
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集約されたデバイスラベルの変更

デバイスからのタグの削除

タグ付きデバイスの表示

ロケーションマーカーの追加, （41ページ）
[トポロジ（Topology）]ウィンドウのデバイスの集約, （74ページ）

トポロジ構造の設定, （76ページ）
トポロジ

デバイスデータの表示

特定のデバイスのデータを [トポロジ（Topology）]ウィンドウに表示できます。デバイスデータ
を表示すると、デバイス間のネットワーク接続問題のトラブルシューティングに役立ちます。

[トポロジ（Topology）]ウィンドウでアクセスできるデバイスデータには、[デバイスインベ
ントリ（Device Inventory）]ウィンドウでもアクセスできます。

（注）

以下のデバイスデータを使用できます。

•ロケーション（選択したデバイスのアイコンにロケーションマーカーの背景がある場合、ロ
ケーション情報が表示されます。そのロケーションマーカーを共有するデバイスのトポロジ

を表示するには、[ロケーション（Location）]リンクをクリックします）。

•タイプ（Type）

•デバイスロール（デバイスロールの変更方法については、デバイスロールの変更,（34ペー
ジ）を参照）。

• IPアドレス

• MACアドレス

• OS（オペレーティングシステム）

• Software version

•ポート

•ギガビットイーサネットポート

• 10ギガビットイーサネットポート

•管理ポート

• VLAN（存在する場合）

•接続数

•接続されたデバイスのリスト（各接続デバイスのデバイスタイプ（アイコン）と接続数が表
示されます。接続されたデバイスをクリックすると、そのデバイスの詳細が表示されます）。

Cisco Application Policy Infrastructure Controller エンタープライズモジュール構成ガイドリリース 1.0.x   

73

アプリケーションの管理

デバイスデータの表示



•タグ（Tags）

ステップ 1 [ナビゲーション（Navigation）]ペインで、[トポロジ（Topology）]をクリックします。
[トポロジ（Topology）]ウィンドウが表示されます。

[デバイスインベントリ（Device Inventory）]ウィンドウからデバイスのロケーションマーカー
を追加した場合は、トポロジマップビューが表示されます。その場所のトポロジを表示するに

は、ロケーションマーカーをクリックします。

（注）

ステップ 2 特定のデバイスのデータを表示するには、[トポロジ（Topology）]ウィンドウでそのデバイスをクリック
します。

ステップ 3 集約されたデバイスのリストを表示するには、次の手順を実行します。

a) [トポロジ（Topology）]ウィンドウで、[集約されたデバイス（aggregated devices）]アイコンをクリッ
クします。

b) [デバイスの詳細（DeviceDetails）]ペインで、デバイスデータを表示する各デバイスの [詳細（Details）]
リンクをクリックします。

c) 集約されたデバイスのリストに戻るには、[集約結果（AggregatedResults）]リンクをクリックします。

次の作業

ネットワーク内のその他のデバイスのデータを選択して確認するか、または以下のようなタスク

を実行します。

•選択したグループの集約または集約解除

•デバイス名と IPアドレスを使用したデバイスの検索

•ネットワーク内のデバイスへのタグの適用

•デバイスロールの変更

デバイス集約

Cisco APIC-EMデバイス集約機能を使用して、デバイスが [トポロジ（Topology）]ウィンドウに
表示される方法を調整します。この機能は、ネットワークのナビゲーションと管理性を向上させ

ます。

[トポロジ（Topology）] ウィンドウのデバイスの集約
[トポロジ（Topology）]ウィンドウでグループにデバイスを集約したりグループから集約解除で
きます。

   Cisco Application Policy Infrastructure Controller エンタープライズモジュール構成ガイドリリース
1.0.x

74

アプリケーションの管理

デバイス集約



はじめる前に

Cisco APIC-EMの検出機能を使用してネットワークをスキャンし、データベースのデバイスおよ
びホストインベントリに入力します。

ネットワーク設定内のデバイスを視覚的にグループ化および組織化する方法を決定します。

ステップ 1 [ナビゲーション（Navigation）]ペインで [トポロジ（Topology）]をクリックします。
[トポロジ（Topology）]ウィンドウが表示されます。

[デバイスインベントリ（Device Inventory）]ウィンドウからデバイスのロケーションマーカー
を追加した場合は、トポロジマップビューが表示されます。その場所のトポロジを表示するに

は、ロケーションマーカーをクリックします。

（注）

ステップ 2 デバイスの集約を有効にするには、[集約の切り替え（Toggle Aggregation）]アイコンをクリックします。
デバイスの集約はデフォルトでは有効になっていま

す。

（注）

ステップ 3 別のデバイスアイコンにデバイスアイコンをドラッグアンドドロップします。

デバイスアイコンが集約されたデバイスのアイコンに変わります。集約されたデバイスのアイコンの詳細

については、トポロジのアイコン, （71ページ）を参照してください。

また、複数のデバイスは、[複数選択（Multiselect）]アイコンをクリック、目的のデバイス上に
マウスをドラッグ、[選択の集約（AggregateSelected）]リンクをクリックすることによって、選
択できます。

（注）

関連トピック

トポロジ

トポロジのアイコン, （71ページ）

Topology Toolbar

[トポロジ（Topology）] ウィンドウでのデバイスの集約解除

はじめる前に

Cisco APIC-EMの検出機能を使用してネットワークをスキャンし、データベースのデバイスおよ
びホストインベントリに入力します。

ネットワーク設定内のデバイスを視覚的にグループ化および組織化する方法を決定します。

ステップ 1 [ナビゲーション（Navigation）]ペインで、[トポロジ（Topology）]をクリックします。
[トポロジ（Topology）]ウィンドウが表示されます。
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[デバイスインベントリ（Device Inventory）]ウィンドウからデバイスのロケーションマーカー
を追加した場合は、トポロジマップビューが表示されます。その場所のトポロジを表示するに

は、ロケーションマーカーをクリックします。

（注）

ステップ 2 [集約されたデバイス（aggregated devices）]アイコンをクリックします。
集約されたデバイスのリストが表示されます。

ステップ 3 一覧から、集約されたデバイスから削除する各デバイスの [集約解除（Disaggregate）]リンクをクリック
します。

デバイスが一覧と [集約されたデバイス（aggregated devices）]アイコンから削除されます。集約されたデ
バイスラベルと [集約されたデバイス（aggregated devices）]アイコンは、デバイス数を反映するように更
新されます。

トポロジ構造の設定

3つのデフォルトのトポロジレイアウトから選択できます。また、トポロジグラフ全体のサイズ
や個々の要素を区切る間隔などの詳細設定を使用してこれらのレイアウトを変更することもでき

ます。

はじめる前に

Cisco APIC-EMの検出機能を使用してネットワークをスキャンし、データベースのデバイスおよ
びホストインベントリに入力します。

ステップ 1 [ナビゲーション（Navigation）]ペインで、[トポロジ（Topology）]をクリックします。
[トポロジ（Topology）]ウィンドウが表示されます。

[デバイスインベントリ（Device Inventory）]ウィンドウからデバイスのロケーションマーカー
を追加した場合は、トポロジマップビューが表示されます。その場所のトポロジを表示するに

は、ロケーションマーカーをクリックします。

（注）

ステップ 2 [トポロジ（Topology）]ツールバーで、[フィルタ（Filters）]アイコンをクリックします。

ステップ 3 ドロップダウンリストからフィルタを選択します。使用可能なオプションは、[ブランチ（Branch）]、[接
続（Connections）]、または [デバイスとロール（Device & Role）]です。

ステップ 4 各フィルタの表示方法を設定するには、[詳細ビュー（Advanced View）]ボタンをクリックします。基本
ビューに戻るには、[基本ビュー（Basic View）]ボタンをクリックします。
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詳細ビュー（Advanced View）基本ビュー（Basic View）フィルタ

デバイスタイプ（Device type）：スライダを使
用して、デバイスタイプに基づいてデバイスア

イコン間のスペースを調整します。

クラウド中心 X（cloud-centralizeX）：オン（デ
フォルト）になっている場合、デバイスアイコ

ンは X軸を中心として配置されます。オフに
なっている場合、デバイスアイコンは X軸に
沿って配置されます。

デバイスロール（Device role）：スライダを使
用して、デバイスロールに基づいてデバイスア

イコン間のスペースを調整します。

ブランチ（Branch）：スライダを使用して、ブ
ランチ間のスペースを調整します。

ノードオーバーラップ（Nodeoverlap）：スライ
ダを使用して、ノード間のスペースを調整しま

す。

有線集約（aggregate-WIRED）：オンになってい
る場合（デフォルト）、有線ホストが集約され

ます。オフになっている場合、有線ホストは集

約解除されます。

無線集約（aggregate-WIRELESS）：オンになっ
ている場合（デフォルト）、無線ホストが集約

されます。オフになっている場合、無線ホスト

は集約解除されます。

デバイスアイコンの表示方法（水平ま

たは垂直）を変更するには、各スライ

ダの横にあるドロップダウンから[x]
または [y]を選択します。

（注）

構造化された接続階層ビューにデバ

イスアイコンを配置します（上から

下）。

エンタープライ

ズ
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詳細ビュー（Advanced View）基本ビュー（Basic View）フィルタ

接続（Connections）：スライダを使用して、接
続間のスペースを調整します。

ノードオーバーラップ（Nodeoverlap）：スライ
ダを使用して、ノード間のスペースを調整しま

す。

中心 Y（centralizeY）：オン（デフォルト）に
なっている場合、デバイスアイコンはY軸を中
心として配置されます。オフになっている場合、

デバイスアイコンは Y軸に沿って配置されま
す。

デバイスアイコンの表示方法（水平ま

たは垂直）を変更するには、各スライ

ダの横にあるドロップダウンから[x]
または [y]を選択します。

（注）

接続数（最小から最大の順）に基づ

いて左から右の順にデバイスアイコ

ンを整列します。

集約されたデバイスは、

このビューでは集約解除

されます。

（注）

接続

デバイスタイプ（Device type）：スライダを使
用して、デバイスタイプに基づいてデバイスア

イコン間のスペースを調整します。

デバイスロール（Device role）：スライダを使
用して、デバイスロールに基づいてデバイスア

イコン間のスペースを調整します。

ノードオーバーラップ（Nodeoverlap）：スライ
ダを使用して、ノード間のスペースを調整しま

す。

中心 X（centralizeX）：オン（デフォルト）に
なっている場合、デバイスアイコンはX軸を中
心として配置されます。オフになっている場合、

デバイスアイコンは X軸に沿って配置されま
す。

デバイスアイコンの表示方法（水平ま

たは垂直）を変更するには、各スライ

ダの横にあるドロップダウンから[x]
または [y]を選択します。

（注）

デバイスタイプ（クラウド、ルー

タ、WLC、スイッチ、アクセスポ
イント、有線、無線）とロール

（ボーダールータ、コア、ディスト

リビューション、ホスト、およびア

クセス）に基づいて上から下の順に

デバイスアイコンを配置します。

集約されたデバイスは、

このビューでは集約解除

されます。

（注）

タイプとロール

（Type andRole）
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次の作業

現在のレイアウトを保存するか、または以前に保存したレイアウトをロードします。詳細につい

ては、トポロジレイアウトの保存, （79ページ）および保存されたトポロジレイアウトを開く,
（79ページ）を参照してください。

関連トピック

トポロジ

トポロジのアイコン, （71ページ）

Topology Toolbar
トポロジ

トポロジのアイコン, （71ページ）

Topology Toolbar

トポロジレイアウトの保存

後で開いて表示できるように、トポロジレイアウトを保存できます。

はじめる前に

管理者ロールの権限が必要です。

検出を使用してネットワークをスキャンし、デバイスおよびホストインベントリがデータベース

に入力されている必要があります。

ステップ 1 [ナビゲーション（Navigation）]ペインで、[トポロジ（Topology）]をクリックします。
[トポロジ（Topology）]ウィンドウが表示されます。

ステップ 2 [トポロジ（Topology）]ツールバーで、[保存（Save）]アイコンをクリックします。

ステップ 3 [トポロジタイトル（Topology Title）]フィールドにトポロジの名前を入力し、[新規保存（Save as New）]
をクリックします。

ステップ 4 [OK]をクリックして保存を確認します。
トポロジが保存され、名前がダイアログボックスの上部に表示されます。

保存されたトポロジレイアウトを開く

以前に保存したトポロジレイアウトを開くことができます。

はじめる前に

管理者ロールの権限が必要です。
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検出を使用してネットワークをスキャンし、デバイスおよびホストインベントリがデータベース

に入力されている必要があります。

トポロジレイアウトが保存されている必要があります。

ステップ 1 [ナビゲーション（Navigation）]ペインで、[トポロジ（Topology）]をクリックします。
[トポロジ（Topology）]ウィンドウが表示されます。

ステップ 2 [トポロジ（Topology）]ツールバーで、[保存（Save）]アイコンをクリックします。
保存されたトポロジレイアウトのリストが表示されたダイアログボックスが開きます。

ステップ 3 開くトポロジレイアウトの [フォルダ（Folder）]アイコンをクリックします。

ステップ 4 [OK]をクリックして確認します。
[トポロジ（Topology）]ウィンドウにトポロジレイアウトが開きます。

[トポロジ（Topology）] ウィンドウでのデバイスロールの変更
スキャンプロセス中、検出された各デバイスにデバイスロールが自動的に割り当てられます。デ

バイスロールは、ネットワークにおける責任と配置に従ったデバイスの識別とグループ化に使用

されます。

デバイスは、Cisco APIC-EM内の以下のいずれかのロールを持つことができます。

•不明：デバイスロールが不明です。

•アクセス：デバイスはアクセスレイヤまたは第 1階層/エッジに配置され、必要なタスクを
実行します。

•ボーダールータ：デバイスはボーダールータで必要なタスクを実行します。

•ディストリビューション：デバイスはディストリビューションレイヤに配置され、必要なタ
スクを実行します。

•コア：デバイスはコアに配置され、必要なタスクを実行します。

デバイスを選択してデバイスデータを表示すると、デバイスロールを変更できます。

デバイスロールは、[デバイスインベントリ（Device Inventory）]ウィンドウでも変更できま
す。

（注）
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はじめる前に

Cisco APIC-EMの検出機能を使用してネットワークをスキャンし、データベースのデバイスおよ
びホストインベントリに入力します。

ステップ 1 [ナビゲーション（Navigation）]ペインで、[トポロジ（Topology）]をクリックします。
[トポロジ（Topology）]ウィンドウが表示されます。

[デバイスインベントリ（Device Inventory）]ウィンドウからデバイスのロケーションマーカー
を追加した場合は、トポロジマップビューが表示されます。その場所のトポロジを表示するに

は、マップ上のロケーションマーカーをクリックします。

（注）

ステップ 2 [トポロジ（Topology）]ウィンドウで特定のデバイスをクリックして選択します。

ステップ 3 [ロール（Role）]ドロップダウンリストからロール（[アクセス（Access）]、[コア（Core）]、[ディスト
リビューション（Distribution）]、または [ボーダールータ（Border Router）]）を選択します。

ステップ 4 （省略可能）その他のデバイスを選択し、デバイスロールを変更します。

ステップ 5 [トポロジ（Topology）]ツールバーで [フィルタ（Filters）]アイコンをクリックします。

ステップ 6 （省略可能）ドロップダウンリストからフィルタを選択します。使用可能なオプションは、[ブランチ
（Branch）]、[接続（Connections）]、または [デバイスとロール（Device & Role）]です。

ステップ 7 フィルタタイプの右側にある更新ボタンをクリックして、デバイスロールをすべて更新します。

[トポロジ（Topology）]構造が更新され、変更されたデバイスロールが表示されます。

デバイスおよびホストの検索

CiscoAPIC-EM検索機能を使用して、ネットワーク内の特定のホストまたはデバイスを探します。
この機能は、任意の文字列値を使用してネットワークを検索することができます。特定のホスト

またはデバイスを迅速に探すには、検索フィールドで以下の値を使用します。

•デバイスまたはホストの名前

•集約ラベル

• IPアドレス

•デバイスロール

•デバイスタイプ（Device Type）

検索機能では、フラグメント化された結果がサポートされます。たとえば、検索フィールドに

12と入力すると、1と 2を含む IPアドレスまたはデバイス名を持つデバイスに関する結果が
取得されます（.12、.120、.102、10.20、1-switch2など）。

（注）
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はじめる前に

Cisco APIC-EMの検出機能を使用してネットワークをスキャンし、データベースのデバイスおよ
びホストインベントリに入力します。

検索用にネットワーク内で使用される文字列値を決定します。

ステップ 1 [ナビゲーション（Navigation）]ペインで [トポロジ（Topology）]をクリックします。
[トポロジ（Topology）]ウィンドウが表示されます。

[デバイスインベントリ（Device Inventory）]ウィンドウからデバイスのロケーションマーカー
を追加した場合は、トポロジマップビューが表示されます。その場所のトポロジを表示するに

は、マップ上のロケーションマーカーをクリックします。

（注）

ステップ 2 [トポロジ（Topology）]ツールバーで、[トポロジの検索（Search Topology）]フィールドにキーワードを
入力します。

入力を開始すると、コントローラは入力候補のリストを表示します。

検索フィールドで [x]をクリックして、検索キーワードフィールドと結果をクリアすることが
できます。

（注）

ステップ 3 検索結果のデバイスをクリックすると、そのデバイスとリンクが [トポロジ（Topology）]ウィンドウで強
調表示されます。デバイスを再度クリックすると、そのデバイスの詳細データが表示されます。

ステップ 4 見つかったホストまたはデバイスのプロビジョニングまたはトラブルシューティングタスクに進みます。

次の作業

その他の文字列値を使用してネットワーク内のその他のホストまたはデバイスを検索するか、ま

たは以下のようなその他のタスクを実行します。

•特定のデバイスのデータの表示

•ネットワーク内のデバイスへのタグの適用

関連トピック

トポロジ

トポロジのアイコン, （71ページ）

Topology Toolbar

デバイスへのタグの適用

単一の属性を持つネットワーク内のデバイスに関連付けるために Cisco APIC-EMタグ機能を使用
します。タグは、属性に基づいてデバイスのグループ化を有効にすることもできます。たとえば、

タグを作成し、プラットフォーム ID、Cisco IOSリリース、またはロケーションに基づいて、デバ
イスをグループ化するために使用できます。
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[トポロジ（Topology）]ウィンドウのネットワーク内のデバイスにタグを適用するには、次の手
順を実行します。

ホストにタグを適用するとサポートされません。（注）

はじめる前に

次のタスクが実行済みである必要があります。

• Cisco APIC-EMの検出機能を使用してネットワークをスキャンし、データベースのデバイス
およびホストインベントリに入力します。

•ネットワーク内のデバイスに適用するのに使用するタグを確認します。

ステップ 1 [ナビゲーション（Navigation）]ペインで、[トポロジ（Topology）]をクリックします。
[トポロジ（Topology）]ウィンドウが表示されます。

ステップ 2 タグ付けするデバイスをクリックします。複数のデバイスを選択するには、[複数選択（Multiselect）]ア
イコンをクリックします。複数選択機能の使用方法の詳細については、トポロジのアイコン, （71ペー
ジ）を参照してください。

選択したデバイスの選択を解除するには、選択したデバイスの外側をクリックしま

す。

（注）

[デバイス情報（Device Information）]ダイアログボックスが表示されます。

ステップ 3 [デバイスタギング（Device Tagging）]をクリックします。
[デバイスタギング（Device Tagging）]ダイアログボックスが表示されます。

ステップ 4 [使用可能なタグ（Available Tags）]カラムから、選択したデバイスに適用するタグをクリックします。目
的のタグが存在しない場合は、次の手順に従って作成することができます。

a) [タグタイトル（Tag Title）]フィールドにタグの名前を入力します。
b) [新しいタグの追加（+New Tag）]をクリックします。

ステップ 5 タギングが完了したら、[x]をクリックして、このダイアログボックスを閉じます。

ステップ 6 タグ付けしたデバイスの 1つをクリックしてタギングを確認できます。
[デバイス情報（Device Information）]ダイアログボックスが、デバイスに適用されるタグの合計数と名前
とともに [タグ（Tags）]フィールドに表示されます。

タグ付きデバイスの表示

[トポロジ（Topology）]ウィンドウにタグ付きデバイスを表示するには、次の手順を実行します。
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はじめる前に

次のタスクが実行済みである必要があります。

•ネットワーク上のデバイスを検出し、デバイスおよびホストインベントリデータベースに
入力する。

• [デバイスインベントリ（Device Inventory）]または [トポロジ（Topology）]ウィンドウを使
用したタグの作成と適用。

ステップ 1 [ナビゲーション（Navigation）]ペインで、[トポロジ（Topology）]をクリックします。
[トポロジ（Topology）]ウィンドウが表示されます。

[デバイスインベントリ（Device Inventory）]ウィンドウからデバイスのロケーションマーカー
を追加した場合は、トポロジマップビューが表示されます。その場所のトポロジを表示するに

は、ロケーションマーカーをクリックします。

（注）

ステップ 2 [トポロジ（Topology）]ツールバーで、[タグ（Tags）]をクリックします。
タグ選択ボックスが表示されます。

ステップ 3 タグに関連付けられているデバイスを識別するには、タグをクリックします。デバイスを通常の表示に戻

すには、タグを再度クリックします。

タグは色分けされているため、タグをクリックすると、それに関連付けられているデバイスの周囲に同じ

色の円が描画されます。

複数のタグを一度にクリックできます。最初に表示するように選択したタグはデバイスの周囲

の最も内側の円であり、次のタグは次の円、というように続きます。

（注）

ステップ 4 タグ選択ボックスを閉じるには、[トポロジ（Topology）]ツールバーで [タグ（Tags）]アイコンをクリッ
クします。

パストレースの実行

パストレースについて

パストレースでは、ネットワークで検出されたデバイスからプロトコルやその他のタイプのデー

タをコントローラで確認および収集し、このデータを使用して 2つのホスト間またはレイヤ 3イ
ンターフェイスとの間のパスを計算します。パストレースアプリケーションを使用して、ネット

ワーク全体のさまざまなデバイス間に分散されているトラフィックパスをモニタし、デバッグで

きます。

ネットワークの 2つのノード間でパストレースを実行することにより、これらのタスクを実行し
ます。2つのノードは、有線ホスト、ワイヤレスホスト、レイヤ 3インターフェイスの組み合わ
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せにできます。また、パストレースの接続を確立するためにコントローラが使用するプロトコル

として、TCPまたは UDPを指定できます。

パス内のすべてのノードで、コントローラがデバイスとパスに関する情報をレポートします。た

とえば、ノードの検出にレイヤ 2プロトコルが使用されている場合、コントローラは、パスがス
イッチドパスであることをレポートし、それに [スイッチド（Switched）]というラベルを付けま
す。検出されたデバイスで行われたロードバランシングの判断をコントローラが検出すると、パ

スが ECMPパスであることをレポートし、それに [ECMP]というラベルを付けます。パストレー
スは、デバイスおよびパスに関する次の情報を確認できます。

• HSRP

• SVI

•レイヤ 2

•レイヤ 2ポートチャネル

•レイヤ 3ルーティングプロトコル

• ECMP/TR

• NetFlow

• SVIでの ECMP

•サブインターフェイス

• EIGRP

•レベル 3再帰ループ

パストレース内の不明なデバイスであるノード（通常はシスコ以外のデバイス）について、コン

トローラは、最後の既知のシスコデバイスから（ホストの送信元 IPから）、次のネイバーシス
コデバイス（宛先の送信元 IPのこともある）までの不明なデバイス間のパスを計算します。不明
なデバイスについて収集された IPアドレスデータは、このネイバーシスコデバイスからコント
ローラに送信され、トレースパスが計算されます。不明なデバイスは疑問符（?）としてコント
ローラの GUIに表示されます。

特定の状況では、パストレースは、2つ（または複数）のデバイス間を流れることがありま
す。どのデバイスが実際にパストレースのフローを受信したかを確認するために、コントロー

ラはNetFlowコンフィギュレーションおよびデバイスに関するレコードを読み取ります（存在
する場合）。デバイスからこのデータを読み取ることで、コントローラは実際のパスの可能性

を判断できます。

（注）
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パストレースを実行するには、[ナビゲーション（Navigation）]ペインから [パストレース（Path
Trace）]をクリックします。[パストレース（Path Trace）]ウィンドウが開きます。

図 13：[パストレース（Path Trace）] ウィンドウ

説明[名前（Name）]コールアウ

ト番号

[トレース結果のグラフィカル表示（TraceResultsGraphical
Display）]に表示されるパストレースに対して作用する
ツールが含まれています。

ツールバー1

パストレースのグラフィカル表現を示します。トレース結果のグラフィ

カル表示（Trace Results
Graphical Display）

2

パス上のデバイスに関する詳細情報を表示します。トレース結果の詳細

（Trace Results Details）
3

送信元ホストから宛先ホストへのパストレースを表示し

ます。

元のトレースの結果

（Original Trace
Results）

4
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説明[名前（Name）]コールアウ

ト番号

宛先ホストから送信元ホストへの逆順のパストレースを

表示します。

結果の反転（Reverse
Results）

5

[トポロジ（Topology）]ウィンドウにトレース結果を表示
します。

トレース結果は、[パストレース（PathTrace）]
ウィンドウを終了すると保持されません。[トポ
ロジに表示（View in Topology）]をクリック
し、[トポロジ（Topology）]ウィンドウにトレー
ス結果を表示してから [パストレース（Path
Trace）]ウィンドウに戻ると、前に表示してい
たトレース結果は表示されなくなります。

（注）

[トポロジに表示（View
in Topology）]ボタン

[6]

関連トピック

パストレースの実行, （94ページ）

パストレースのサポート

Cisco APIC-EMは、物理的な接続、およびパス内でデバイスが使用するプロトコルに基づいて、
キャンパスネットワークとWANネットワークの両方に対するパストレースの計算を実行できま
す。具体的には、Cisco APIC-EMは次のネットワーキング環境を通じてパストレースをサポート
します。

•キャンパス/データセンターからキャンパス/データセンターへ

•キャンパス/データセンターからブランチへ

•ブランチからキャンパス/データセンターへ

•ブランチからブランチへ

選択したホストまたはインターフェイスに対してコントローラがパストレースを完了できな

い場合は、部分的なトレースの結果が表示されます。

（注）

パストレースプロトコルおよびネットワーク接続

次の表に、Cisco APIC-EMパストレースでサポートされるデバイスプロトコル、およびネット
ワーク接続（物理、ワイヤレス、仮想）を示します。
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プラットフォームおよびシナリオごとのプロトコル、ワイヤレス、およびAPサポートの詳細
については、『Release Notes for the Cisco Application Policy Infrastructure Controller Enterprise
Module』を参照してください。

（注）

表 13：パストレースのサポートされるデバイスプロトコルとネットワーク接続

説明サポートされるデバイスプロトコルおよびネッ

トワーク接続

ネットワークでBGPを使用すると、コントロー
ラの GUIを通じて所定のアプリケーションフ
ローに対するパストレースを表示できます。

ユーザは、特定のアプリケーションが使用して

いる正確なパスを特定できます。

このパストレース計算で使用されるデータは検

出プロセス中に取得され、コントローラのデー

タベース内に保存されて最新に保たれます。

ボーダーゲートウェイプロトコル（BGP）

ネットワークでECMPルーティングのストラテ
ジーを使用すると、コントローラのGUIを通じ
て所定のアプリケーションフローに対するパス

トレースを表示できます。ユーザは、特定のア

プリケーションが使用している正確なパスを特

定できます。

このパストレース計算に使用されるデータは、

パス計算の要求時にネットワークデバイスを通

じて生成されるオンデマンドクエリを通じて取

得されます。

パストレースセグメント内のデバイ

ス間で ECMPが使用されると、コン
トローラの GUIに表示されます。

（注）

等コストマルチパス（ECMP）

ネットワーク内でHSRPが使用されると、コン
トローラは所定のセグメントに対するHSRPの
アクティブルータを自動的に検索し、パスト

レースのための適切なパスを計算します。

このパストレース計算で使用されるデータは検

出プロセス中に取得され、コントローラのデー

タベース内に保存されて最新に保たれます。

ホットスタンバイルータプロトコル（HSRP）
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説明サポートされるデバイスプロトコルおよびネッ

トワーク接続

ネットワークで IS-ISを使用する際は、コント
ローラのGUIを通じて所定のアプリケーション
フローに対するパストレースを表示できます。

ユーザは、特定のアプリケーションが使用して

いる正確なパスを特定できます。

このパストレース計算で使用されるデータは検

出プロセス中に取得され、コントローラのデー

タベース内に保存されて最新に保たれます。

Intermediate System-to-Intermediate System
（IS-IS）プロトコル

コントローラは、2つのレイヤ 3転送インター
フェイス間、またはレイヤ 3転送インターフェ
イスとホスト間のパストレースを実行できま

す。

レイヤ 3転送インターフェイス
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説明サポートされるデバイスプロトコルおよびネッ

トワーク接続

コントローラは、ブランチ間で接続された、プ

ロバイダー管理のMPLS-VPNサービスに対す
るパストレースサポートを提供します。この

タイプのパストレースでサポートされるデバイ

スには、次のものがあります。

• Cisco ASR 1000 Series Aggregation Services
Router

• Cisco ASR 9000 Series Aggregation Services
Router

• Cisco Integrated Services Routers（ISR）G2

すべてのカスタマーエッジ（CE）ルータで
NetFlowが有効になっており、ホストとルータ
間でトラフィックが流れている必要がありま

す。

上記のサポート対象のデバイスは、[デ
バイスインベントリ（Device
Inventory）]の [デバイスロール
（Device Role）]について [ボーダー
ルータ（Border Routers）]としてタグ
付けされます。サポートされる上記の

デバイスは、パストレースの実行時

にボーダールータとしてタグ付けし

ておく必要があります。

（注）

このパストレース計算に使用されるデータは、

パス計算の要求時にネットワークデバイスを通

じて生成されるオンデマンドクエリを通じて取

得されます。

MPLS-VPN（WAN）

ネットワークで OSPFを使用する際は、コント
ローラのGUIを通じて所定のアプリケーション
フローに対するパストレースを表示できます。

ユーザは、特定のアプリケーションが使用して

いる正確なパスを特定できます。

このパストレース計算で使用されるデータは検

出プロセス中に取得され、コントローラのデー

タベース内に保存されて最新に保たれます。

Open Shortest Path Firstプロトコル（OSPF）
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説明サポートされるデバイスプロトコルおよびネッ

トワーク接続

所定のアプリケーションフローに対するパス

トレースは、イーサネット、SerialoverSONET、
および Packet over SONETを介して表示できま
す。

このパストレース計算で使用されるデータは検

出プロセス中に取得され、コントローラのデー

タベース内に保存されて最新に保たれます。

物理的な接続（イーサネット、Serial over
SONET、および Packet over SONET（PoS））

コントローラは、スパニングツリープロトコ

ル（STP）のレイヤ 2サポートを提供します。

このパストレース計算で使用されるデータは検

出プロセス中に取得され、コントローラのデー

タベース内に保存されて最新に保たれます。

スパニングツリープロトコル（STP）

ネットワークでスタティックルーティングを使

用する際は、コントローラのGUIを通じて所定
のアプリケーションフローに対するパストレー

スを表示できます。ユーザは、特定のアプリ

ケーションが使用している正確なパスを特定で

きます。

このパストレース計算で使用されるデータは検

出プロセス中に取得され、コントローラのデー

タベース内に保存されて最新に保たれます。

スタティックルーティング

ネットワーク内で仮想接続（レイヤ 2ポート
チャネル）を使用する際は、所定のアプリケー

ションフローに対するパストレースが表示さ

れます。仮想インターフェイス（ポートチャネ

ル）を介してパストレースが表示され、ユーザ

はアプリケーションに対するエンドツーエンド

のパスを確認できます。

仮想接続：レイヤ 2ポートチャネル

ネットワーク内で仮想接続（VLAN/SVI）を使
用する際は、所定のアプリケーションフローに

対するパストレースが表示されます。パスト

レースが表示され、ユーザはアプリケーション

に対するエンドツーエンドのパスを確認できま

す。

このパス計算で使用されるデータは検出プロセ

ス中に取得され、コントローラのデータベース

内に保存されて最新に保たれます。

仮想接続：VLAN/SVI
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説明サポートされるデバイスプロトコルおよびネッ

トワーク接続

コントローラは、Control and Provisioning of
WirelessAccess Points（CAPWAP）、802.11、お
よびモビリティに対するパストレースサポー

トを提供します。

ワイヤレスネットワーク要素を使用する際は、

所定のアプリケーションフローに対するパス

トレースが表示されます。ユーザは、特定のア

プリケーションが使用している正確なパスを認

識します。

パストレース中にCAPWAPまたはモ
ビリティトンネリング（ローミング

用）のいずれかが検出されると、そ

れがコントローラの GUIに表示され
ます。

（注）

このパス計算で使用されるデータは検出プロセ

ス中に取得され、コントローラのデータベース

内に保存されて最新に保たれます。

ワイヤレス

ネットワーク内で ECMP/TRを使用する際は、
コントローラのGUIを通じて所定のアプリケー
ションフローに対するパストレースを表示で

きます。ユーザは、特定のアプリケーションが

使用している正確なパスを特定できます。

このパストレース計算で使用されるデータは、

デバイスをポーリングすることによってオンデ

マンドで取得されます。ECMPでパストレース
を実行すると、要求されたタプルについての

Cisco Express Forwarding（CEF）による検索が
デバイスでオンデマンドで実行されます。パス

トレースにおいてパス内に多数の未定義または

管理対象外のデバイスが検出されると、最後の

既知または管理対象の Ciscoデバイスからオン
デマンドでパストレースが実行され、そのト

レースルート結果の最初の既知または管理対象

のCiscoデバイスからパス計算が再開されます。
パストレースを使用して検出された未定義また

は管理対象外のホップは、未定義のデバイスと

して、IPアドレスとともにパスに追加されま
す。

等コストマルチパス/トレースルート
（ECMP/TR）
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説明サポートされるデバイスプロトコルおよびネッ

トワーク接続

ネットワークで Netflowを使用する際は、コン
トローラのGUIを通じて所定のアプリケーショ
ンフローに対するパストレースを表示できま

す。ユーザは、特定のアプリケーションが使用

している正確なパスを特定できます。

宛先に複数のボーダールータがあると、実際の

入力ボーダールータを見つけるためにデバイス

の Netflowキャッシュが使用されます。これら
のデバイスの Netflowレコードが、所定のタプ
ルについて、オンデマンドで照合されます。

ボーダールータ上にNetflowを設定する必要が
あります。Netflowが設定されていない場合、
入力インターフェイスを見つけるためにトレー

スルートが使用されますが、これは正確でない

場合があります。

NetFlow

ネットワーク内でサブインターフェイスを使用

する際は、所定のアプリケーションフローに対

するパストレースが表示されます。2つのサブ
インターフェイス間のパストレースが表示さ

れ、ユーザはアプリケーションに対するエンド

ツーエンドのパスを視覚化できます。

サブインターフェイス

ネットワークで EIGRPを使用すると、コント
ローラのGUIを通じて所定のアプリケーション
フローに対するパストレースを表示できます。

ユーザは、特定のアプリケーションが使用して

いる正確なパスを特定できます。

このパストレース計算で使用されるデータは検

出プロセス中に取得され、コントローラのデー

タベース内に保存されて最新に保たれます。

Enhanced Interior Gateway Routing Protocol
（EIGRP）
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説明サポートされるデバイスプロトコルおよびネッ

トワーク接続

ネットワークでレイヤ 3の再起ルックアップを
使用すると、コントローラのGUIを通じて所定
のアプリケーションフローに対するパストレー

スを表示できます。ユーザは、特定のアプリ

ケーションが使用している正確なパスを特定で

きます。最大 3つの再起ルックアップがサポー
トされます。

このパストレース計算で使用されるデータは検

出プロセス中に取得され、コントローラのデー

タベース内に保存されて最新に保たれます。

レイヤ 3の再帰ルックアップ

パストレースの実行

ネットワーク内の 2つのノード間のパストレースを実行できます。2つのノードは、2つのホス
トまたはレイヤ 3インターフェイス、あるいはその両方の場合があります。

パストレースアプリケーションでは、精度に関する通知（パーセント数が含まれた赤色のボッ

クス）が表示されます。ノードまたはパスセグメントに表示される精度に関する通知は、パ

スを決定するために使用される情報に基づいたパスの精度レベルを示します。精度に関する通

知をクリックすると、そのパストレースの精度を向上させるために実行する提案が表示され

ます。これらの提案を使用してパス上のデバイス設定を調整し、2回目のトレースを実行して
より正確な結果を得ることができます。

（注）

はじめる前に

検出機能を使用してネットワークをスキャンし、データベースのデバイスおよびホストインベン

トリを入力します。

コントローラがデバイスに SSHまたは Telnetアクセスできることを確認します。

ステップ 1 [ナビゲーション（Navigation）]ペインで、[パストレース（Path Trace）]をクリックします。
[パストレース（Path Trace）]ウィンドウが表示されます。

ステップ 2 [ソース IP（Source IP）]フィールドに、最初のホストまたはレイヤ 3転送インターフェイスの IPアドレ
スを入力します。

コントローラによって認識されるホストの現在のリストを確認するには、[ホストインベントリ（Host
Inventory）]テーブルを表示します。
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デバイスのレイヤ 3転送インターフェイスをリスト表示するには、デバイス名または IPアドレスの後に
コロン「：」を付けて入力します。デバイス上の IPアドレスを持つすべてのインターフェイスが表示さ
れます。

ステップ 3 [宛先 IP（Destination IP）]フィールドに、2番目のホストまたはレイヤ 3転送インターフェイスの IPアド
レスを入力します。

コントローラによって認識されるホストの現在のリストを確認するには、[ホストインベントリ（Host
Inventory）]テーブルを表示します。

デバイスのレイヤ 3転送インターフェイスをリスト表示するには、デバイス名または IPアドレスの後に
コロン「：」を付けて入力します。デバイス上の IPアドレスを持つすべてのインターフェイスが表示さ
れます。

ステップ 4 （任意） [ソースポート（Source Port）]フィールドに、最初のホストのポート番号を入力します。

ステップ 5 （任意） [宛先ポート（Destination Port）]フィールドに、2番目のホストのポート番号を入力します。

ステップ 6 （任意） [プロトコル（Protocol）]フィールドで、レイヤ 4パストレースプロトコルのドロップダウン
メニューから [tcp]または [udp]を選択します。

ステップ 7 [トレース（Trace）]をクリックします。
パストレースの出力を確認します。詳細については、パストレースの結果の理解, （95ページ）を参照
してください。

ステップ 8 パストレースを [トポロジ（Topology）]ウィンドウで表示するには、次の手順を実行します。[トポロジ
に表示（View in Topology）]をクリックします。
ネットワークのパストレースが強調表示された状態で [トポロジ（Topology）]ウィンドウが開きます。
[トポロジ（Topology）]ウィンドウの詳細については、トポロジ, （67ページ）を参照してください。

デバイスのロケーションマーカーを追加した場合は、ロケーションマーカーがトポロジマップ

に表示されます。その場所のトポロジを表示するには、ロケーションマーカーをクリックしま

す。

（注）

関連トピック

パストレースについて, （84ページ）

パストレースの結果の理解

パストレースを実行すると、コントローラは [パスの結果（Path Results）]ペインに結果を表示し
ます。

ツールバー

[パスの結果（Path Results）]ペインの上部にあるツールバーには、パストレースの表示を調整す
るボタンがあります。
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トレースパスの詳細を大きく表示できるよう、トレースパスのグラ

フィックを最小化します。

縮小表示（View Small）

ホストの送信先 IPからホストの送信元 IPのトレースパスのグラ
フィックを表示します。

逆方向パストレースのグラフィックは、元のパストレースのすぐ下

に表示されます。

逆方向パストレースの詳細は、元のパストレースの詳細の右に表示

されます。

逆方向の表示（Show
Reverse）

パストレースおよび逆方向パストレース詳細ウィンドウのスクロー

ルをロックします。（[逆方向の表示（ShowReverse）]が有効になっ
ている場合に使用できます。）

スクロールロック（Scroll
Lock）

パストレース内の重複するデバイスを表示/非表示します。重複するデバイスの表示

（ShowDuplicateDevices）

[トポロジ（Topology）]ウィンドウを開き、ネットワークトポロジ
のパストレースの結果を強調表示します。[トポロジ（Topology）]
ウィンドウの使用方法の詳細については、トポロジ, （67ページ）
を参照してください。

トポロジに表示（View in
Topology）

トレースの結果に応じて、上記の一部のボタンはグレーで表示され使用できない場合がありま

す。

（注）

トレース結果のグラフィカル表示

コントローラはパス方向、およびパスが通過するデバイスとネットワークをグラフィカルに表示

します。次の情報も表示されます。

•送信元と宛先間のパストレース上のホストとデバイス（IPアドレスを含む）。

•リンク情報ソース（Link Information Source）：デバイス間のパスの発信元が [スイッチド
（Switched）]、[STP]、[ECMP]、[ルーテッド（Routed）]、[トレースルート（TraceRoute）]、
または他の送信元タイプであるかどうか。

パストレースが長く、多くのデバイスが含まれている場合、パストレースの各デバイスをク

リックして、そのデバイスに焦点を当てるように GUIの表示を調整します。その後、そのデ
バイスからビューを上下にスクロールできます。

（注）
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トレース結果の詳細

パストレースで各デバイスについて表示される詳細情報を確認します。

デバイスの IPアドレスIP

有線デバイスまたはワイヤレスデバイス（アクセスポイント、ス

イッチ、またはルータ）。

タイプ（Type）

パス内の 2つのデバイス（デバイス Aとデバイス B）およびパスの
方向がデバイスAからデバイスBであると仮定すると、ネットワー
ク構成に応じて次のリンク情報の送信元タイプが表示される場合が

あります。

• BGP：リンクはデバイス Aに設定された BGPルートに基づき
ます。

• ECMP：リンクは Cisco Express Forwarding（CEF）のロードバ
ランシングの決定に基づきます。

• EIGRP：リンクはデバイス Aに設定された EIGRPルータに基
づきます。

•接続（Connected）：デバイス Bはデバイス Aに直接接続され
ています。

• VLAN間ルーティング（InterVlanRouting）：パスがデバイスB
に切り替えられるデバイス Aに SVI設定があります。

• ISIS：リンクはデバイス Aに設定された IS-ISルートに基づき
ます。

• NetFlow：リンクはデバイス Aで送信元と宛先について収集さ
れた NetFlowレコードに基づきます。

• OSPF：リンクはデバイス Aに設定された OSPFルートに基づ
きます。

•スタティック（Static）：リンクはスタティックルートに基づ
きます。

•スイッチド（Switched）：リンクはレイヤ 2 VLAN転送に基づ
きます。

•トレースルート（TraceRoute）：リンクはトレースルートに基
づきます。

•有線（Wired）：デバイス Aはデバイス Bに接続された有線ホ
ストです。

•無線（Wireless）：デバイス Aはデバイス B（アクセスポイン
ト）に接続されたワイヤレスホストです。

リンクの送信元（Link
Source）
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CAPWAPデータ（ワイヤレス）またはモビリティトンネリング

コントローラは関連デバイス周辺のパストレースCAPWAP
トンネルのグラフィックビューを表示します。ズームイ

ンまたはズームアウトしてビューを自動調整できます。

（注）

トンネル（Tunnels）

パストレースのデバイスの入力インターフェイス（物理または仮

想）。

たとえば、物理入力インターフェイスは [GigabitEthernet1/0/1]、仮想
入力インターフェイスは [GigabitEthernet1/3 [Vlan1]]となります。

入力インターフェイス

（Ingress interface）

パストレースのデバイスの出力インターフェイス（物理または仮

想）。

たとえば、物理インターフェイスは [GigabitEthernet1/0/2]、仮想入力
インターフェイスは [GigabitEthernet1/4 [Vlan2]]となります。

出力インターフェイス

（Egress interface）

デバイス間のセグメントのパストレースについて不確実な点がある

場合、このセグメントの計算されたパスの精度に関する注記がパー

センテージで表示されます。

精度の注記（Accuracy
note）
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第 6 章

API マニュアルの確認

• Cisco APIC-EM APIマニュアルについて, 99 ページ

• Cisco APIC-EM APIのテスト, 105 ページ

Cisco APIC-EM API マニュアルについて
CiscoAPIC-EMコントローラは、インタラクティブな、ノースバウンドRepresentationalStateTransfer
（REST）APIマニュアルを提供します。REST APIマニュアルを使用して、大規模なネットワー
ク管理システムを持つコントローラを統合し、ネットワークの管理に役立てることができます。

コントローラは、ルートのサービスカタログにインストールしたサービスに基づいてノース

バウンド REST APIマニュアルを表示します。
（注）

グローバルツールバーからノースバウンドRESTAPIマニュアルにアクセスするには、[API]をク
リックします。
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REST APIマニュアルは、Swagger 1.2仕様に基づいています。（注）

図 14：[API] ウィンドウ

インタラクティブなノースバウンド REST APIマニュアルでは、次の内容を提供します。
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•ノースバウンド REST APIのサービスの条件および Cisco Developer CommunityのWebサイト
に関する次の情報へのリンクは、次のとおりです。

◦利用規約（Terms of Service）：APIが置かれているサーバにアクセスするための利用規
約を確認します。

◦ Cisco DevNet：Cisco Developer CommunityのWebサイトにアクセスします。このWeb
サイトは、開発者情報、コミュニティフォーラム、開発者サンドボックスなどの開発者

向けのサポートを提供します。

•コントローラによって使用され、アプリケーションによって構成された、サポートされてい
るノースバウンド REST APIに関するリストは、次のとおりです。

•ファイル

• IPプールマネージャ

•ネットワークプラグアンドプレイサービス

•ポリシー管理

•ロールベースアクセスコントロール

•スケジューラ

•タスク

•トポロジ

アクティブなサービスが実行されているアプリケーションのみが、メニュー

リストに表示されます。

（注）

•それぞれのノースバウンド REST APIでサポートされているメソッドのリストは、次のとお
りです。

◦ GET：リソースを取得します。

◦ POST：リソースを作成します。

◦ PUT：リソースの状態を変更または更新します。

◦ DELETE：リソースを削除します。

• APIのメソッドは、次のとおりです。

◦表示/非表示（Show/Hide）：APIでサポートされているメソッド（GET、POST、PUT、
および DELETE）を表示するか非表示にします。

◦操作の表示（List Operations）：APIでサポートされているメソッド（GET、POST、
PUT、および DELETE）を表示します。
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◦操作の展開（Expand Operations）：以下のような、APIのメソッドの展開ビューを表示
します。

◦実装上の注意事項（ImplementationNotes）：実装の詳細など、ノースバウンドREST
APIについての簡単な説明です。

◦応答クラス（ResponseClass）：モデルビュー、モデルスキーマビュー、応答コン
テンツタイプです。

◦パラメータ（Parameters）：パラメータ、説明、パラメータタイプ、データ型の定
義（文字列、整数、またはモデル）、およびテストの入力フィールドです（必要な

場合）。

◦エラーステータスコード（Error Status Codes）：HTTPステータスコードと原因の
定義。

•未処理のコンテンツ：外部の Swagger UI（ユーザが用意）の未処理のコンテンツを提供し
て、ノースバウンド REST APIにアクセスします。コンテンツはテキストファイル形式で提
供されます。

ノースバウンド REST APIに関する理解を深めるために、サンプルのメソッドを実行し、結果の
出力を取得できます。詳細については、Cisco APIC-EM APIのテスト, （105ページ）を参照して
ください。

関連トピック

Cisco APIC-EM APIの確認とテスト
共通の外部 RESTfulサービス HTTP応答コード, （103ページ）

サポートされる HTTPS メソッドおよび一般構造
次の表では、Cisco APIC-EMでサポートされるHTTPSメソッドおよび構造について説明します。

構造HTTPS メソッドタイプ

Getメソッドタイプで次の値を使用します。

• /noun

• /noun/count

• /noun/{start}/{end}

• /noun/{noun-id}

GET

複製リソース、または次の応答を送信した場合、POST
メソッドタイプは、409応答コードを返します。

{"response":"id-of-created-resource"}

POST
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構造HTTPS メソッドタイプ

PUTメソッドタイプは次の応答を返します。

{"response":"message-about-attributes-that-changed"}

PUT

DELETEメソッドタイプは、失敗した場合 404応答コー
ド、または次の応答を返します。

{"response":"message-about-deletion"}

DELETE

次は、Cisco APIC-EMでサポートされる HTTPSメソッドの一般的なガイドラインです。

•各メソッドは 1つのリソースの操作として使用されます

•各リソースは 1つの名詞で表示されます（例：ネットワークデバイス、リンク、インター
フェイス、ホスト）

•リソースは、ID番号ごとに（名前ごとではない） HTTPSメソッドで参照されます

• Get APIによって返されるエントリの最大数は 500です（デフォルト）。APIは、1つのコー
ルに 500（デフォルト）を超えるエントリは提供しません。

•すべてのリソースでの CRUD（作成、読み取り、更新、削除）操作は、1つの APIコールで
は許可されません。

共通の外部 RESTful サービス HTTP 応答コード
外部 RESTfulサービスは、以下で説明されているように共通の HTTP応答コードを返します。応
答ヘッダーで返されるステータスコードに加えて、各応答には、要求の性質に応じて、（JSON
ファイル形式の）追加のコンテンツがある場合があります。

表 14：成功（2xx）コード

説明状態コード

要求は成功しました。結果は応答本文に含まれています。200 OK

POST/PUT要求が処理され、新しいリソースが作成されました。リソースに関
する情報は、応答本文にあります。

201 Created

要求が受け入れられて処理されましたが、処理が完了していません。202 Accepted

要求は成功しましたが、コンテンツが戻りませんでした。204 No Content

GET要求は範囲ヘッダーを含み、サーバは範囲に一致する部分的な内容を返
しました。

206部分的な内
容
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表 15：クライアントエラー（4xx）コード

説明状態コード

クライアントがサーバが理解できない要求をしました（たとえば、要求構文

が正しくない）。

400不正な要求

要求に含まれるクライアントの認証クレデンシャルが欠落しているか、また

は無効です。

401未認証

サーバは認証クレデンシャルを認識しますが、この要求を実行するためのク

ライアントが承認されません。

403禁止

クライアントは存在しないシステムに対して要求を行いました。404 Not Found

ターゲットリソースは競合状態です（たとえば、複数のユーザによって編集

されているリソースの編集の競合）。後で要求を再試行すると成功する場合

があります。

409競合

クライアントは、サーバがサポートしない形式の要求本文を送信しました（た

とえば、JSONだけを受け入れるサーバに対する XML）。
415サポートさ
れないメディア

タイプ

表 16：サーバエラー（5xx）コード

説明状態コード

サーバは要求を処理できませんでした。500 Internal
Server Error

サーバは要求を処理するために必要な機能を完了していません。501実装されな
い

サービスは（一時的に）利用できません。503 Service
Unavailable

関連トピック

Cisco APIC-EM APIの確認とテスト
Cisco APIC-EM APIマニュアルについて, （99ページ）
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Cisco APIC-EM API のテスト
はじめる前に

[API]ウィンドウで、Cisco APIC-EMノースバウンド REST APIをテストできます。

ステップ 1 [グローバル（Global）]ツールバーで、[API]をクリックします。

ステップ 2 使用可能な APIのリストから、APIを選択します。
たとえば、[ロールベースアクセスコントロール（Role Based Access Control）] APIを選択します。

ステップ 3 ロールベースアクセスコントロール APIのリストから、サポートされているメソッドを表示する対象の
APIを選択します。
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たとえば、[ユーザ（user）] APIを選択します。

図 15：ユーザ管理 API でサポートされるメソッド
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ステップ 4 [操作の展開（Expand Operations）]をクリックします。

図 16：getUsers API の展開ビュー

ステップ 5 各拡張APIメソッドウィンドウの下部にある [試行（Try it out!）]ボタンをクリックすることにより、API
をテストします。
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APIをテストする前に、いずれかの必須コンテンツフィールドにコンテンツを入力しま
す。

（注）

たとえば、[GET /user]に対して [試行（Try it out!）]ボタンをクリックし、以下の出力を確認します。

•要求URL（RequestURL）：適切なメソッド（GET、POST、PUT、DELETE）に関して作成され、コ
ントローラに送信される要求 URLを表示します。

•応答本文（Response Body）：要求 URLに対する応答の例を表示します。

•応答コード（Response Code）：応答例のエラーステータスコードを表示します。
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•応答ヘッダー（ResponseHeader）：応答ヘッダー：RESTfulサービスによって返される応答を表示し
ます。使用されている特定の HTTPヘッダーが表示されます。

図 17：getUsers API の出力
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