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バージ ョ ン 5.4
2018 年 4 月 24 日

AMP for Endpoints コ ン ソール 5.4.20180424

バグ修正/機能拡張

• コ ンテキス ト  メ ニューの [AMP の可視性（AMP Visibility）] を [可視性（Visibility）] に
名称変更し ま し た。

• カス タム レポー ト 作成時のユーザ エクスペ リ エンスを向上し ま し た。

• スケジュール スキャ ンの設定中に発生する可能性があるエラーを修正し ま し た

（CSCvj04576）。 
• 期限切れの CSV エクスポー ト  フ ァ イルに関するエラー メ ッ セージを改善し ま した。

• レガシー レポー ト へのアクセスを削除し ま し た。

• デモ データの入力にかかる時間を削減するための改善を行いま し た。

• AMP for Endpoints Mac コネク タポリ シーに自動ク ラ ッ シュ  ダンプをア ッ プロー

ド するための制御を追加し ま し た。
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2018 年 4 月 17 日     
2018 年 4 月 17 日

Cisco Security Connector 1.08

新規
• 新しいコネク タは、Apple iOS 11.3 以降をサポー ト し ています。

• iOS デバイスのアプ リ ケーシ ョ ンが AMP for Endpoints の Clarity モジュールを介

し て行ったネ ッ ト ワーク接続の監査が含まれています。

• Umbrella モジュールを介し て、悪意のある Web サイ ト の DNS フ ィ ルタ リ ングを提

供できます。

AMP for Endpoints コ ン ソール 5.4.20180416

新規
• ダ ッ シュボー ドの [iOS Clarity] タ ブから、Cisco Security Connector の新機能（[ア

プ リ ト ラジ ェ ク ト リ（App Trajectory）]、[ 近監視されたアプ リ（Recently 
Observed Apps）] を介し たアプ リの使用状況の追跡など）にアクセスできます。

• [MDM の統合（MDM Integration）] 設定が、[アカウン ト （Accounts）] > [ビジネス

（Business）] ページに追加されています。

2018 年 4 月 3 日

AMP for Endpoints コ ン ソール 5.4.20180403

新規
• 選択し た コ ン ピ ュー タ  グループのカ ス タム レポー ト を作成でき る よ う にな り ま

し た。

バグ修正/機能拡張

• CSV のエクスポー ト はバッ クグラウン ド で行われるよ う にな り、CSV フ ァ イルのダ

ウンロー ド  リ ン ク を含む電子メ ールが送信されます。
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2018 年 3 月 28 日     
2018 年 3 月 28 日

AMP for Endpoints Mac AMP for Endpoints コネク タ  1.7.0.593

新規
• ClamAV ウイルス定義フ ァ イルのバージ ョ ンが表示されます。

バグ修正/機能拡張

• デ ィ スク書き込み操作を削減し ま し た（CSCvd15950）。

• 送信される重複ネ ッ ト ワーク検出イベン ト の数を削減し ま し た。

• 実行時の大容量フ ァ イルのスキャ ンを強化し ま し た。

• UI 内の情報のフ ォーマ ッ ト を改善し ま し た。

• 出力アーカ イブの 大サイズを指定するための SupportTool オプシ ョ ンを追加し ま

し た。

• 通常動作時に頻繁に記録されるエラー メ ッ セージを再分類し ま し た。

• サー ドパーテ ィ 製ラ イブラ リ を更新し ま し た。

• パッ チを適用し た ClamAV の脆弱性：

• CVE-2018-1000085
• CVE-2012-6706
• CVE-2017-6419
• CVE-2017-6418
• CVE-2017-6420
• CVE-2018-0202

AMP for Endpoints Linux AMP for Endpoints コネク タ  1.7.0.545

新規
• ClamAV ウイルス定義フ ァ イルのバージ ョ ンが表示されます。

バグ修正/機能拡張

• 実行権限がない状態でシステムの一時デ ィ レ ク ト リがマウン ト されている と きのイ
ンス ト ール エラーを修正し ま し た。

• カーネル モジュールの競合が原因でシステムが起動時にハングア ッ プする問題を

修正し ま し た。

• デ ィ スク書き込み操作を削減し ま し た。

• 送信される重複ネ ッ ト ワーク検出イベン ト の数を削減し ま し た。

• 実行時の大容量フ ァ イルのスキャ ンを強化し ま し た。

• 完全アン イ ンス ト ール時にユーザのホーム デ ィ レ ク ト リから  CLI 履歴フ ァ イルを

削除し ま し た。
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2018 年 3 月 27 日     
• 出力アーカ イブの 大サイズを指定するための SupportTool オプシ ョ ンを追加し ま

し た。

• SupportTool によるネ ッ ト ワーク  マウン ト  ド ラ イブの処理を改善し ま し た。

• CLI の表示フ ォーマ ッ ト を改善し ま し た。

• 通常動作時に頻繁に記録されるエラー メ ッ セージを再分類し ま し た。

• サー ドパーテ ィ 製ラ イブラ リ を更新し ま し た。

• パッ チを適用し た ClamAV の脆弱性：

• CVE-2018-1000085
• CVE-2012-6706
• CVE-2017-6419
• CVE-2017-6418
• CVE-2017-6420
• CVE-2018-0202

重要! Linux と  MacOS の ClamAV 定義は、利用可能な 新の定義を コネク タにダウン

ロー ド し ている場合でも、AMP for Endpoints コ ン ソールには古い定義と し て表示される

こ とがあ り ます。この問題は、今後のリ リースで修正される予定です。

2018 年 3 月 27 日

AMP for Endpoints コ ン ソール 5.4.20180227

新規
• 脆弱性の新しい概要のレポー ト が毎週更新されるよ う にな り ま し た。

バグ修正/機能拡張

• API パフ ォーマンスが向上し ま し た。

2018 年 3 月 12 日

AMP for Endpoints Windows AMP for Endpoints コネク タ  6.0.9

バグ修正/機能拡張

• 複数の Clam AV の脆弱性を修正し ま し た（CVE-2017-6420、CVE-2017-12378、

CVE-2018-0202、CVE-2017-6418）。

• ト レン ド マイ ク ロ との互換性が向上し ま し た（CSCvi07080）。

• PDF フ ァ イルに対し て誤検出を ト リ ガーし た Clam AV の問題に対処し ま し た

（CSCvi01400）。
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2018 年 2 月 22 日     
2018 年 2 月 22 日

AMP for Endpoints コ ン ソール 5.4.20180222

新規
• 展開ステータ ス、アプ リ ケーシ ョ ン ブロ ッ ク、低拡散度の実行可能フ ァ イルの検出

結果、脅威の根本原因についてのレポー ト が毎週更新されるよ う にな り ま し た。

2018 年 2 月 8 日

AMP for Endpoints Windows AMP for Endpoints コネク タ  6.0.7
（後継 6.0.9）

新規
• Windows セキュ リ テ ィ 更新プログラム KB 4072699 の受信に必要なレジス ト リ  

キーを自動設定する /kb4072699 イ ンス ト ーラ  スイ ッ チが追加されま し た。

重要： このイ ンス ト ーラ  スイ ッ チを使用する前に、イ ンス ト ールされているすべて

の AV 製品の互換性を確認し て く ださい。イ ンス ト ーラ  スイ ッ チを使用し てレジス

ト リ  キーを設定する際に適用される注意と考慮事項のセクシ ョ ンの重要な詳細に

ついては、『Cisco AMP for Endpoints の Windows セキュ リ テ ィ 更新プログラム 
KB4056892 との互換性』 [英語] を参照し て く だ さい。

バグ修正/機能拡張

• TETRA フ ァ イル検出解析が改善されま し た（CSCvh54783、CSCvh77705）。

• まれな条件下で AMP for Endpoints コネク タが原因でブルー スク リーンが発生す

る問題に対処し ま し た（CSCvh56811）。
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2018 年 1 月 16 日     
2018 年 1 月 16 日

AMP for Endpoints Mac AMP for Endpoints コネク タ  1.6.0

新規
• 自動ク ラ ッ シュ  レポー ト 機能を追加し ま し た。

重要! AMP for Endpoints Mac AMP for Endpoints コネク タ では、OS X 10.10 のバー

ジ ョ ン 1.6.0 以降がサポー ト されな く な り ま し た。

バグ修正/機能拡張

• レ ト ロスペクテ ィ ブ検疫が成功し た場合でも、障害イベン ト が表示されるバグを修
正し ま し た。

• MacOS 10.13 との互換性を改善し ま し た。

• サー ドパーテ ィ 製ラ イブラ リ を更新し ま し た。

• 通常の状況下で頻繁に記録されていた一部のエラー メ ッ セージを再分類し、AMP 
for Endpoints コネク タの実行中、ポ リ シーでデバッ グ ロギングが有効になっている

場合にのみ、それらのメ ッ セージが表示されるよ う にし ま し た。

• レ ト ロスペクテ ィ ブ データベースのサイズを 50 MB から  500 MB に増量し、デ ィ

スクの読み取り と書き込みに対するプルーニング効果を高めま し た。

AMP for Endpoints Linux AMP for Endpoints コネク タ  1.6.0

バグ修正/機能拡張

• 障害から保護するア ッ プグレー ド  プロセスを改善し ま し た。

• レ ト ロスペクテ ィ ブ検疫が成功し た場合でも、障害イベン ト が表示されるバグを修
正し ま し た。

• サー ドパーテ ィ 製ラ イブラ リ を更新し ま し た。

• 通常の状況下で頻繁に記録されていた一部のエラー メ ッ セージを再分類し、AMP 
for Endpoints コネク タの実行中、ポ リ シーでデバッ グ ロギングが有効になっている

場合にのみ、それらのメ ッ セージが表示されるよ う にし ま し た。

• レ ト ロスペクテ ィ ブ データベースのサイズを 50 MB から  500 MB に増量し、デ ィ

スクの読み取り と書き込みに対するプルーニング効果を高めま し た。
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2018 年 1 月 30 日     
2018 年 1 月 30 日

AMP for Endpoints コ ン ソール 5.4.20180130

新規
• 電子メ ールの送信元が no-reply@amp.cisco.com にな り ま し た。

• 週次レポー ト が再設計され、新たにデータ概要が表示されるよ う にな り ま し た。

• AMP ア ッ プテー ト  サーバがリ リース され、TETRA 定義をローカルで定義できるよ

う にな り、コネク タからのイ ン ターネ ッ ト 経由の帯域幅使用を削減する こ とが可能
にな り ま し た。Windows ポ リ シーの [詳細設定（Advanced Settings）] > [TETRA] で
表示される AMP ア ッ プデー ト  サーバ定義のリ ン ク先での指示に従って く ださい。

 
2017 年 12 月 5 日

AMP for Endpoints Windows コネク タ  6.0.5

新規
• エクスプロ イ ト 防止の検出エンジンが、特定のプロセスを ターゲッ ト とするエクス

プロ イ ト やメ モ リ攻撃をブロ ッ ク し ます。

• システム プロセスの保護によ り、特定の Windows システム プロセスへのメ モ リ攻

撃に対する保護を増強し ま し た。

• このバージ ョ ンの AMP for Endpoints コネク タは、Windows 7、Windows 8 および 
8.1、Windows 10、Windows Server 2008 R2、ならびに Windows Server 2012 で
動作し ます。それ以前のバージ ョ ンの Windows はサポー ト されません。

重要： Windows 7 および Windows Server 2008 R2 では、コネク タ を イ ンス ト ー

ルする前に Microsoft Security Advisory 3033929 のパッ チを適用する必要があ り

ます。

エクスプロ イ ト 防止コネク タのベータ  リ リース以降のバグ修正：

• 現在、AMP for Endpoints コネク タ  サービスは、Windows 10 Fall Creators Update 
にイ ンス ト ールされている場合は正し く 機能し ます。

• AMP for Endpoints コネク タが [コ ンピ ュータの管理（Computer Management）] 
ウ ィ ン ド ウを開いた と きに警告を発生させる こ とがな く な り ま し た。
バージ ョ ン バージ ョ ン 5.4 AMP for Endpoints ユーザ ガイ ド 7
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2017 年 12 月 5 日     
バグ修正/機能拡張：

• 複数の ClamAV の脆弱性を修正し ま し た。

• AMP for Endpoints コネク タ  の保護パスワー ドのセキュ リ テ ィ を改善し ま し た。

• Windows のプロキシ検出を改善し ま し た。

• AMP for Endpoints コネク タ  のア ッ プグレー ドの堅牢性を さ らに促進するための改

善を行いま し た。

• AMP for Endpoints コネク タが多 く の一時フ ァ イルを残し て、デ ィ スク をいっぱい

にする問題に対処し ま し た。

• AMP for Endpoints コネク タ  のユーザ イ ン ターフ ェ イスの [履歴（History）] ページ

に、すでにローカル キャ ッ シュにある検疫済みフ ァ イルの正しい検出名を表示する

よ う にし ま し た。

• エン ド ポイ ン ト  IOC スキャ ン起動時の信頼性を改善し ま し た。

• CPU の高使用率を防ぐために SQLite バージ ョ ンを更新し ま し た。

• AMP for Endpoints コネク タ  ユーザ イ ン ターフ ェ イスの応答性を改善し ま し た。

重要! 6.x.x よ り前の AMP for Endpoints Windows AMP for Endpoints コネク タ  バー

ジ ョ ンから  6.x.x へア ッ プグレー ド する場合は、エン ド ポイ ン ト を リ ブー ト する必要があ

り ます。

AMP for Endpoints コ ン ソール 5.4.20171205

新規
• AMP for Endpoints Windows コネク タ  バージ ョ ン 6.0.5 以降でシステム プロセス

保護をサポー ト するためにプロセス除外タ イプを追加し ま し た。

• AMP for Endpoints Windows AMP for Endpoints コネク タ  バージ ョ ン 6.0.5 以降

でエクスプロ イ ト 防止と システム プロセス保護を可能にするためにポリ シー設定

を追加し ま し た。

重要! AMP for Endpoints Windows AMP for Endpoints コネク タ  バージ ョ ン 6.0.5 以
降を導入する際には、事前にク ラウ ド  マイグレーシ ョ ン ツールを実行し て、すべてのポ リ

シーを新し い AMP ク ラウ ド  イ ン フ ラ ス ト ラ クチ ャ上に配置させる必要があ り ます。

2016 年 2 月以降に作成された新し いポ リ シーはすべて、デフ ォル ト で新し い AMP ク ラ

ウ ド  イ ン フ ラ ス ト ラ クチ ャ を使用し ます。

バグ修正/機能拡張

• AMP for Endpoints コネク タ  のバージ ョ ン番号を [コネク タのダウンロー ド

（Download Connector）] ページに追加し ま し た。グループを選択し た後に、ダウン

ロー ド する AMP for Endpoints コネク タ  のバージ ョ ンが AMP for Endpoints コネ

ク タ  タ イプご とに表示されるよ う にな り ま し た。
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2017 年 11 月 30 日     
2017 年 11 月 30 日

AMP for Endpoints Mac AMP for Endpoints コネク タ  1.5.1

バグ修正/機能拡張

• 複数の ClamAV の脆弱性を修正し ま し た。

• plist フ ァ イルのスキャ ン時のメ モ リ  リークに対処し ま し た。

• レ ト ロスペクテ ィ ブでの検疫が失敗し た際にク ラ ッ シュする可能性があった点を修
正し ま し た。

AMP for Endpoints Linux AMP for Endpoints コネク タ  1.5.1

新規
• RHEL/CentOS 7.4 を公式にサポー ト し ま し た。

• RHEL/CentOS 6.9 を公式にサポー ト し ま し た。

バグ修正/機能拡張

• 複数の ClamAV の脆弱性を修正し ま し た。

• 特定のプロセスの HTTP 解析を修正し ま し た。

2017 年 11 月 28 日

AMP for Endpoints コ ン ソール 5.4.20171128

新規
• 2 段階認証を設定するための通知をユーザに送信できるよ う にな り ま し た。

• [ユーザ（Users）] ページに新しいフ ィ ルタ（[ 終ログイ ン（Last Login）]、[2 段階認

証（Two-Step Verification）]、[リ モー ト フ ァ イルの取得（Remote File Fetch）]、[コマ

ン ド  ラ イ ン（Command Line）]）を追加し ま し た。

• ユーザが何度も ログイ ンに失敗し た場合に、CAPTCHA が表示されるよ う にな り ま

し た。

• 新しい UI でポ リ シー設定を改善し ま し た。

• コマン ド  ラ イ ン データが API で使用できるよ う にな り ま し た。

• EU の企業は AMP for Endpoints アカウン ト を切り替えて、新しい EU Threat Grid 
Cloud を使用できるよ う にな り ま し た。

• 権限を使用し て個人ユーザを設定し、コマン ド  ラ イ ン データ を表示できるよ う にな

り ま し た。
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2017 年 10 月 31 日     
• IP ア ド レス、URL、SHA-256 を ク リ ッ クする と新しいポ ッ プオーバーが表示される

よ う にな り ま し た。

• Word、PowerPoint、Excel のフ ァ イル タ イプのスキャ ンが AMP for Endpoints Mac 
と  AMP for Endpoints Linux の コネク タ  のポ リ シーで可能にな り ま し た。

2017 年 10 月 31 日

AMP for Endpoints コ ン ソール 5.4.20171031

新規
• 他の高度な脅威対策製品との整合性を高めるため、メ ニューの色を更新し ま し た。

• ユーザは OS と し て Windows 10 を指定し て、Threat Grid にフ ァ イルを送信する と

きに分析を実行できるよ う にな り ま し た。

• ユーザは新しいポリ シー UI をプレビ ューできるよ う にな り ま し た。既存のポ リ シー

の UI は、間もな く 廃止されます。

• パスワー ド要件がよ り厳格にな り ま し た。

• 新しい Splunk アプ リ ケーシ ョ ンを Splunk App Store に追加し ま し た。 
https://splunkbase.splunk.com/app/3670/#/details 
https://splunkbase.splunk.com/app/3686/#/details

2017 年 10 月 18 日

AMP for Endpoints Linux AMP for Endpoints コネク タ  1.5.0.518

新規
• Linux 署名付き フ ァ イル検疫ガー ド レールを更新し ま し た。

• デーモンが再起動し た場合に、フ ァ イルシステムのスキャ ンが再開するよ う にな り
ま し た。

• ポリ シー設定に基づき UI で除外リ ス ト が非表示にな り ま し た。

• 古い検疫済みフ ァ イルが自動的に削除されるよ う にな り ま し た。

バグ修正/機能拡張

• サー ドパーテ ィ 製のラ イブラ リ を更新し ま し た。

• AMP 登録サーバに接続できない場合は、プロキシをバイパスするよ う にな り ま した。

• 必要な場合に実行がスキャ ンから除外されないよ う に修正し ま し た。

• カス タム スキャ ンの誤動作を修正し ま し た。

• CentOS 6 でのリ ブー ト 後の意図し ない ampmon の自動起動が無効にな り ま し た。

• マルウ ェ アを含むアーカ イブのコ ンテンツ全体をスキャ ンするよ う にな り ま し た。
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2017 年 10 月 17 日     
• ゼロ フ ァ イルを失敗と し て処理し ていた指定スキャ ンまたは定期スキャ ンを処理し
な く な り ま し た。

• 検疫失敗からの復元を修正し ま し た。

• 非常に長い除外リ ス ト を表示する と発生する CLI ク ラ ッ シュ を修正し ま し た。

• CLI が初期化フ ェーズで停止する間欠的障害を修正し ま し た。

2017 年 10 月 17 日

AMP for Endpoints Mac コネク タ  1.5.0.548

新規
• macOS High Sierra （10.13）をサポー ト するよ う にな り ま し た。

• AMP サービス デーモンが再起動し た後に、フ ァ イルシステムのスキャ ンを再開す

るよ う にな り ま し た。

• ポリ シー設定に基づき UI で除外リ ス ト が非表示にな り ま し た。

バグ修正/機能拡張

• サー ドパーテ ィ 製のラ イブラ リ を更新し ま し た。

• メ モ リ  リーク を修正し ま し た。

• 除外の適用方法を 適化し ま し た。

• Cloud Recall Restore エラーの処理を改善し ま し た。

• マルウ ェ アを含むアーカ イブのコ ンテンツ全体をスキャ ンするよ う にな り ま し た。

• 古い検疫済みフ ァ イルが自動的に削除されるよ う にな り ま し た。

• 一部の内部フ ァ イルのアクセス権限を制限し ま し た。

2017 年 10 月 5 日

AMP for Endpoints Windows コネク タ  5.1.13

重要! Windows コネク タ  6.0.1 以降は、Windows XP、Windows Vista、Windows Server 
2003、および Windows Server 2008（R2 以外）の各オペレーテ ィ ング システムに追加さ

れた新機能をサポー ト し ません。重要なバグ修正やセキュ リ テ ィ  パッ チは、期間限定で引

き続き コネク タの 5.x.x ブラ ンチに行われます。詳細については、サポー ト 終了のお知らせ

を参照し て く だ さい。
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2017 年 9 月 28 日     
バグ修正/機能拡張

• コネク タ  イ ンス ト ーラにあった DLL ハイジャ ッ クの脆弱性にパッ チを適用し ま し

た（CVE-2017-12312）。

• 非常に長いプロセスのコマン ド  ラ イ ン引数を正し く 取得するよ う にな り ま し た。

• コネク タ  UI にク ラウ ド接続ステータ スが正確に表示されるよ う にな り ま し た。

• 通常の使用時およびコネク タ  ア ッ プグレー ド時に設定の問題を検出し て修復する

コネク タの機能を改善し ま し た。

• Windows Vista よ り前のオペレーテ ィ ング システムでのプロセス除外のパフ ォー

マンスを改善し ま し た。

• コネク タ保護が有効になっている場合にコネク タ をバージ ョ ン 5.0.9 以前から  
5.1.11 に直接ア ッ プグレー ド できない問題に対処し ま し た。

• サポー ト  パッ ケージ生成の信頼性を改善し ま し た。

• BIOS シ リ アル番号にスペースが含まれているマシンではコネク タが新しい ID を生

成し な く な り ま し た。

• リ ブー ト せずに複数回のア ッ プグレー ド を実行し た後はコネク タ  サービスが自動

的に起動し ない問題に対処し ま し た。

• Windows Server 2003 でのア ッ プグレー ド後のシステム リ ブー ト の信頼性を改善

し ま し た。

2017 年 9 月 28 日

AMP for Endpoints コ ン ソール 5.4.20170928

新規
• 上部バーのナビゲーシ ョ ンを再編成し ま し た。

• [サポー ト （Support）] リ ン ク を [ヘルプ（Help）] メ ニューに含めま し た。

• [マイ  アカウン ト （My Account）] と  [ログアウ ト （Log Out）] リ ン クは新し い 
[ユーザ（User）] メ ニ ューに配置されています。

• ダ ッ シュボー ドの自動更新：お客様が大画面でダ ッ シュボー ド をよ り適切に表示で
きるよ う に（た と えば、ネ ッ ト ワーク  オペレーシ ョ ン セン ター内）、[ダ ッ シュボー ド

（Dashboard）] ページの自動更新が設定できるよ う にな り ま し た。
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2017 年 8 月 24 日     
2017 年 8 月 24 日

AMP for Endpoints Mac コネク タ  1.4.5

新規
• デジ タル署名されたマルウ ェ アは、Mac コネク タ で検疫されるよ う にな り ま し た。

バグ修正/機能拡張

• DMG コ ンテナの処理が改善されま し た。

• 結果的に検疫の復元に失敗し ていた競合状態に対処し ま し た。

• 結果的にゼロ フ ァ イルをスキャ ン し ていたカス タム スキャ ンまたは定期スキャ ン

が失敗し たスキャ ン と し て報告されな く な り ま し た。

• 複数のユーザを持つシステムへのコネク タのイ ンス ト ールは、誤って失敗と し て報
告されな く な り ま し た。

2017 年 8 月 9 日

AMP for Endpoints コ ン ソール 5.4.2017080915

新規
• ユーザ名検索機能。

• 分析用のフ ァ イルの送信時に使用する AMP Threat Grid VM をユーザが選択できる

よ う にな り ま し た。

バグ修正/機能拡張

• [ポ リ シーの編集/作成（Edit/Create Policy）] ページの [製品の更新（Product 
Updates）] セクシ ョ ンで、コネク タのバージ ョ ン番号が正し く 並べ替えられなかっ

たバグを修正し ま し た。

• shas だった検索結果によ って誤ったコ ンテキス ト  メ ニューが表示されていたバグ

を修正し ま し た。

• 受信 ト レ イのイベン ト が正し く グループ化されない問題に対処し ま し た。
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2017 年 8 月 3 日     
2017 年 8 月 3 日

AMP for Endpoints Mac コネク タ  1.4.3

バグ修正/機能拡張

• 「/Users」デ ィ レ ク ト リ内のサブデ ィ レ ク ト リ に空白文字が含まれているサブデ ィ

レ ク ト リがある場合、アン イ ンス ト ール プロセス時に、別のフ ォルダが不注意で削

除される こ とがある問題に対処し ま し た。 
 
MacOS のシステム設定では、ア カウン ト 名に空白文字のあるユーザの作成は阻止

されるため、ほと んどのシステムに影響がない点に注意し て く だ さ い。 
 
この問題が発生するのは、2 つの類似の名前のデ ィ レ ク ト リが存在する場合です

（例：「/Users/JohnDoe」と「/Users/JohnDoe Copy」）。「/Users/JohnDoe 

Copy」に AMP コ ネク タ  ログ フ ァ イルへのパスが含まれる場合（例：

「/Users/JohnDoe Copy/Library/Logs/Sourcefire/」）、アン イ ンス ト ール

またア ッ プグレー ド する と ユーザ デ ィ レ ク ト リ「/Users/JohnDoe」が削除され

ます。

重要! Mac コネク タ  1.4.2 は、ポータルでは入手できな く な り ま し た。 

 
1.4.2 を イ ンス ト ール済みの場合は、1.4.2 をアン イ ンス ト ールせずに直接 1.4.3 にア ッ プ

グレー ド する必要があ り ます。 
 
1.4.2 イ ンス ト ーラ をダウンロー ド し た場合は、すぐに 1.4.3 イ ンス ト ーラに置き換える

こ と を推奨し ます。

AMP for Endpoints Windows AMP for Endpoints コネク タ  5.1.11

重要! Windows コネク タ  6.0.1 以降は、Windows XP、Windows Vista、Windows Server 
2003、および Windows Server 2008（R2 以外）の各オペレーテ ィ ング システムに追加さ

れた新機能をサポー ト し ません。重要なバグ修正やセキュ リ テ ィ  パッ チは、期間限定で引

き続き コネク タの 5.x.x ブラ ンチに行われます。詳細については、サポー ト 終了のお知らせ

を参照し て く だ さい。
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2017 年 7 月 18 日     
バグ修正/機能拡張

• TETRA ラ イセンス キーを更新し ま し た。

重要! バージ ョ ン 5.1.11 よ り前のすべての Windows コネク タの TETRA ラ イセンスは、

2017 年 11 月 1 日に失効し ます。Windows コネク タのク ラウ ド ベースの保護を補完する

ために引き続き TETRA エンジンの使用を希望する場合は、この日付よ り前にア ッ プグ

レー ド する必要があ り ます。

• DFC ド ラ イバが、よ り確実に初期化されるよ う にな り ま し た。

• ネ ッ ト ワーク接続を監視するためのコネク タのウ ィ ン ド ウの数が 1 つ増えま し た。

• ローカル DFC キャ ッ シュが正し く 更新されるよ う にな り ま し た。

• 特定の IP 範囲がコネク タによ って間違ってホワイ ト リ ス ト に追加される こ とはな

く な り ま し た。

• CIDR ブロ ッ ク とポー ト 番号の組み合わせで構成されていたカス タム IP ブラ ッ ク/ホ
ワイ ト リ ス ト のエン ト リは、コネク タによ って正し く 処理されるよ う にな り ま した。

• コ ネ ク タ保護パスワー ド は、アン イ ンス ト ール プロセス時に記録されな く な り ま

し た。

• ローカル定義が 新の場合、不要な TETRA 定義はダウンロード されな く な り ま した。

• ア ッ プグレー ド時にコネク タが新しい ID を生成する可能性を低減し ま し た。

• コ ンテナ フ ァ イル（pdf、zip、tar など）のスキャ ンがよ り堅牢にな り ま し た。

• 親プロセスのレポー ト の精度が向上し ま し た。

• プロセス除外のパフ ォーマンスが改善されま し た。

2017 年 7 月 18 日

AMP for Endpoints Linux AMP for Endpoints コネク タ  1.3.1

バグ修正/機能拡張

• unrar の脆弱性にパッ チを適用し ま し た（CVE-2012-6706）。

• curl の脆弱性にパッ チを適用し ま し た（CVE-2017-7468）。
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2017 年 7 月 11 日     
2017 年 7 月 11 日

AMP for Endpoints コ ン ソール 5.4.20170711

新規
• シスコのポー ト フ ォ リ オ全体の一貫性を確保するため、Cisco AMP for Endpoints 

の条件（前 EULA）を更新し ま し た。 新バージ ョ ンのク ラウ ドの条件は 
http://www.cisco.com/c/en/us/about/legal/cloud-and-software/cloud-
terms.html を参照し て く だ さい。

バグ修正/機能拡張

• AMP for Endpoints コネク タ  ダウンロー ド  ページのグループのリ ス ト がアルフ ァ

ベ ッ ト 順に表示されるよ う変更し ま し た。

• （API のみ）実行されたマルウ ェ ア侵害の兆候のイベン ト には、提供可能な場合、フ ァ

イル名やパスなどの追加フ ィ ールドが含まれるよ う にな り ま し た。

• ポリ シーのシ リ アル番号が特定の状況下で正し く 増分し ないバグを修正し ま し た。

• 削除されたコ ンピ ュータが [自動分析（Automatic Analysis）] ページのコ ンピ ュータ

の台数に含まれないよ う にな り ま し た。

• ラ イセンス供与されたコ ンピ ュータの台数と  [コ ンピ ュータ（Computers）] ページ

に表示される コ ンピ ュータの台数の間に相違が生じ る問題に対処し ま し た。

2017 年 7 月 6 日

AMP for Endpoints Windows AMP for Endpoints コネク タ  5.1.9

バグ修正/機能拡張

• unrar の脆弱性にパッ チを適用し ま し た（CVE-2012-6706）。

AMP for Endpoints Mac AMP for Endpoints コ ネ ク タ  1.4.2
（後継 1.4.3）

重要! AMP for Endpoints Mac AMP for Endpoints コネク タ  1.3.0 のユーザは、1.4.2 へ
ア ッ プグレー ド する前に、システムを 1.3.1 へア ッ プグレー ド し た後、リ ブー ト する こ と を

強 く 推奨し ます。1.3.0 から 1.42 へ直接ア ッ プグレー ド する と、カーネル パニ ッ クが発生

する可能性があ り ます。詳細については、特別なア ドバイザリ  [英語] を参照し て く ださい。

重要! MacOS 10.12（Sierra）を実行中のユーザは、10.12.4 以降にア ッ プグレー ド する必

要があ り ます。これは、システムの安定性に影響を及ぼす互換性の問題があるためです。こ
の問題は、MacOS 10.12.4 では解決されています。
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2017 年 7 月 6 日     
新規
• Sourcefire FireAMP から  AMP for Endpoints へブラ ン ド を変更し ま し た。

ブ ラ ン ド 変更の一環と し て、コ ネク タのイ ンス ト ール パスを次のよ う に変更し ま

し た。

• /Applications/Cisco AMP

• /Library/Application Support/Cisco/AMP for Endpoints 
Connector

• /opt/cisco/amp

このバージ ョ ンにエン ド ポイ ン ト をア ッ プグレー ド する前に、AMP for Endpoints 
と と もにイ ンス ト ールされているサー ドパーテ ィ 製のソ フ ト ウェ アに設定し た除外
を必ず確認し て く だ さい。

• 簡体字中国語、日本語、および韓国語に対する AMP for Endpoints コネク タの UI に
ローカ リゼーシ ョ ン サポー ト を追加し ま し た。

バグ修正/機能拡張

• カーネル パニ ッ ク を引き起こす可能性がある AMP ネ ッ ト ワークのカーネル拡張の

バグを修正し ま し た。

• unrar の脆弱性にパッ チを適用し ま し た（CVE-2012-6706）。

• SSL イ ンスペクシ ョ ンがネ ッ ト ワーク  ゲー ト ウ ェ イで有効になっている場合に 
AMP ク ラウ ドへの接続が失敗する可能性のあるバグを修正し ま し た。

• OpenSSL、cURL、xmlsec など、AMP for Endpoints コネク タ で使用されるサー ド

パーテ ィ 製のラ イブラ リからセキュ リ テ ィ 修正を適用し ま し た。

• ユーザが開始し たスキャ ンがリ アルタ イムのフ ァ イル操作での検出に悪影響を与え
る可能性のあるバグを修正し ま し た。

• 正常に動作し ない UI ク ラ イアン ト に対するガー ド を強化し ま し た。

• 検出イベン ト が生成される前にオフ ラ イン エンジンによ って悪意がある と見な され

る フ ァ イルを AMP ク ラウ ド を使用し てスキャ ン されるよ う にバグを修正し ま した。

• ポリ シーで機能が無効になっている場合でも、フ ァ イル パスがク ラウ ド  クエ リ に含

まれるバグを修正し ま し た。

• MSXML フ ァ イルの解析後に「開いている フ ァ イルが多すぎます（too many open 
files）」とい う エラーが発生するバグを修正し ま し た。

• 長時間 AMP ク ラウ ドから切断する と  AMP デーモンがク ラ ッ シュする可能性のあ

るバグを修正し ま し た。

• い く つかのイベン ト に関するユーザ情報が欠落するバグを修正し ま し た。

• フ ラ ッ シュ  スキャ ンを実行中に UI ロ ッ クア ッ プが引き起こ されるバグを修正し ま

し た。

• 検疫失敗メ ッ セージの読みやすさ を改善し ま し た。

• 破損し た ClamAV 定義フ ァ イルの復元力を改善し ま し た。

• イ ンス ト ーラの Perl 依存関係を削除し ま し た。

• コネク タが悪意のある リ ソース フ ォーク を検疫できない問題を解決し ま し た。
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2017 年 6 月 20 日     
2017 年 6 月 20 日

AMP for Endpoints コ ン ソール 5.4.20170620

新規
• [ダ ッ シュボー ド（Dashboard）] タ ブおよび [受信 ト レ イ（Inbox）] タ ブにカス タム 

フ ィ ルタ と アラー ト 機能を追加し ま し た。これによ り、ユーザは新しい感染に関する
アラー ト を電子メ ールで受け取る こ とができます。

• WannaCry デモ データ と関連付られた ド キュ メ ン ト を追加し ま し た。

バグ修正/機能拡張

• [フ ァ イル分析（File Analysis）] のオプシ ョ ン と し て、Windows 7 の日本語および韓

国語のオペレーテ ィ ング システムを追加し ま し た。Windows XP および Windows 
7 の 32 ビ ッ ト  オペレーテ ィ ング システムは [フ ァ イル分析（File Analysis）] でサ

ポー ト されな く な り ま し た。これらのいずれかが現在の [ビジネス（Business）] ペー

ジにデフ ォル ト のイ メ ージ と し て設定されている場合は、デフ ォル ト では自動的に 
Windows 7 x64 に変更されます。

2017 年 6 月 8 日リ リース ノ ー ト

AMP for Endpoints Windows AMP for Endpoints コネク タ  5.1.7

バグ修正/機能拡張

• Windows SMB サーバにイ ンス ト ールされた AMP for Endpoints コネク タによ り

マ ッ プ された共有ド ラ イバにアクセスできな く なる問題に対処し ま し た。

2017 年 6 月 6 日リ リース ノ ー ト

AMP for Endpoints コ ン ソール 5.4.20170606

新規
• Active Directory、Okta、および Ping フ ェデレー ト を介し たシングル サイ ンオンの

サポー ト が追加されま し た。

• バージ ョ ン 5.1.3 以降には、AMP for Endpoints Windows AMP for Endpoints コネ

ク タ  UI から除外のリ ス ト を非表示にするポ リ シー オプシ ョ ンが追加されま し た。
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2017 年 6 月 1 日リ リース ノ ー ト       
バグ修正/機能拡張

• [拡散度（Prevalence）] には、自身の導入のみでな く 、拡散度のグローバル リ ス ト に

基づ く データが表示されるよ う にな り ま し た。

• 新しいポリ シーの作成に伴い、次のポリ シー項目のデフ ォル ト 値が変更されま し た。

• [ハー ト ビー ト 間隔（Heartbeat Interval）] が 15 分に設定されています。

• [イベン ト のユーザ名を送信（Send User Name in Events）] が有効になってい

ます。

• [フ ァ イルの通知を表示しない（Hide File Notifications）] が有効になっています。

• [ 大スキャ ン フ ァ イルサイズ（Maximum Scan File Size）] が 50 MB に設定さ

れています。

• [ 大アーカ イブスキャ ン フ ァ イルサイズ（Maximum Archive Scan File Size）] 
が 50 MB に設定されています。

• コマン ド  ラ イ ン ログ ポリ シー項目は、AMP for Endpoints コネク タ  ログ レベルが 
[デバッ グ（Debug）] に設定され、[コマン ド ラ イ ンキャ プチャ（Command Line 
Capture）] が有効の場合にのみ使用できます。

• 新しい除外設定を作成する場合のデフ ォル ト  ウ ィ ン ド ウの除外を更新し ま し た。

2017 年 6 月 1 日リ リース ノ ー ト

AMP for Endpoints Mac AMP for Endpoints コネク タ  1.3.1

バグ修正/機能拡張
• この特別な リ リースでは、予期し ないシステムの再起動を引き起こす AMP for 

Endpoints Mac AMP for Endpoints コネク タ  バージ ョ ン 1.3.0 の不具合を修正し ま

し た。1.3.0 のユーザは、新しい AMP for Endpoints コネク タ  バージ ョ ンにア ッ プグ

レー ド する前に、このバージ ョ ンにア ッ プグレー ド し てシステムを再起動する こ と
を強 く お勧めし ます。現在 1.2.6 以前を実行中のユーザは、このバージ ョ ンをスキ ッ

プ し て新しいバージ ョ ンに直接ア ッ プグレー ド する こ と をお勧めし ます。

詳細については、ア ドバイザリ『AMP for Endpoints Mac Connector 1.3.0 Defect 
Can Cause Unexpected System Restart（AMP for Endpoints Mac コネク タ  1.3.0 
の不具合によ り予期し ないシステムの再起動が発生する可能性がある）』を参照し て
く だ さい。
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2017 年 5 月 9 日リ リース ノ ー ト       
2017 年 5 月 9 日リ リース ノ ー ト

AMP for Endpoints Windows AMP for Endpoints コネク タ  5.1.5

バグ修正/機能拡張

• [ID の同期（Identity Sync）] が有効になっている場合に、AMP for Endpoints コネク

タがク ラウ ドへの接続が失われる可能性のある問題に対処し ま し た。

• [AMP for Endpoints コネク タ保護（Connector Protection）] が有効である場合に、

AMP for Endpoints コネク タが admin 権限を持つユーザによ って無効にされる可

能性のある問題に対処し ま し た。

• デバッ グ ロギングを有効にし よ う とする と発生する ク ラ ッ シュに対処し ま し た。

• AMP for Endpoints コネク タ  サービスのシャ ッ ト ダウン時に発生する可能性のある

ク ラ ッ シュ を修正し ま し た。

• [AMP for Endpoints コネク タ保護（Connector Protection）] が有効である場合に、コ

マン ド  ラ イ ンで AMP for Endpoints コネク タ をアン イ ンス ト ールし よ う とする際

に特定の特殊文字を含むパスワー ドが正し く 解析されない問題に対処し ま し た。

• 韓国語のオペレーテ ィ ング システムのエン ド ポイ ン ト で複数の検疫通知が表示さ

れる場合の軽微な問題に対処し ま し た。

2017 年 5 月 2 日リ リース ノ ー ト

AMP for Endpoints コ ン ソール 5.4.20170502

新規
• [デバイス ト ラジ ェ ク ト リ（Device Trajectory）] にコ ンピ ュータの説明ド ロ ッ プダウ

ンを追加し ま し た。

• Mac コネク タ（バージ ョ ン 1.3.0 以降）のポリ シーに [イベン ト のユーザ名を送信

（Send User Name in Events）] を追加し ま し た。

• Linux コネク タ（バージ ョ ン 1.1.1 以降）のポ リ シーに [イベン ト のユーザ名を送信

（Send User Name in Events）] を追加し ま し た。
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2017 年 4 月 4 日リ リース ノ ー ト       
2017 年 4 月 4 日リ リース ノ ー ト

AMP for Endpoints コ ン ソール 5.4.20170404

新規
• AMP for Endpoints Windows AMP for Endpoints コネク タ  5.1.3 以降のプロセス

除外を追加し ま し た。

バグ修正/機能拡張

• [ダ ッ シュボー ド（Dashboard）] タ ブおよび [受信箱（Inbox）] タ ブに、侵害イベン ト

に関するアーテ ィ フ ァ ク ト のページネーシ ョ ンを追加し ま し た。

• [ダ ッ シュボー ド（Dashboard）] タ ブおよび [受信箱（Inbox）] タ ブに、侵害イベン ト

に関するアーテ ィ フ ァ ク ト を ミ ュー ト する機能を追加し ま し た。

• [ダ ッ シュボー ド（Dashboard）] タ ブおよび [受信箱（Inbox）] タ ブに、侵害イベン ト

に関するアーテ ィ フ ァ ク ト の詳細を表示する機能を追加し ま し た。

• [ダ ッ シュボー ド（Dashboard）] タ ブおよび [受信箱（Inbox）] タ ブに、SHA-256 の
アーテ ィ フ ァ ク ト のフ ァ イル名を追加し ま し た。

• ユーザが AMP for Endpoints コネク タのイ ンス ト ール日付を確認できるよ う に、コ

ンピ ュータ  API に install_date タ イムス タ ンプを追加し ま し た。

AMP for Endpoints Linux コネク タ  1.3.0

新機能
• Red Hat Enterprise Linux および CentOS 7.2 と  7.3 のサポー ト を追加し ま し た。

バグ修正/機能拡張

• SSL イ ンスペクシ ョ ンがネ ッ ト ワーク  ゲー ト ウ ェ イで有効になっている場合に 
AMP ク ラウ ドへの接続が失敗する可能性のあるバグを修正し ま し た。

• OpenSSL、cURL、xmlsec など、AMP for Endpoints コネク タ で使用されるサー ド

パーテ ィ 製のラ イブラ リからセキュ リ テ ィ 修正を適用し ま し た。

• ユーザが開始し たスキャ ンがリ アルタ イムのフ ァ イル操作での検出に悪影響を与え
る可能性のあるバグを修正し ま し た。

• 正常に動作し ない UI ク ラ イアン ト に対するガー ド を強化し ま し た。

• 検出イベン ト が生成される前にオ フ ラ イ ン  エンジンによ っ て悪意がある と見な さ

れる フ ァ イルを  AMP ク ラウ ド を使用し てスキャ ン される よ う にバグを修正し ま

し た。

• ポリ シーで機能が無効になっている場合でも、フ ァ イル パスがク ラウ ド  クエ リ に含

まれるバグを修正し ま し た。

• MSXML フ ァ イルの解析後に「開いている フ ァ イルが多すぎます（too many open 
files）」とい う エラーが発生するバグを修正し ま し た。
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2017 年 4 月 3 日リ リース ノ ー ト       
• 長時間 AMP ク ラウ ドから切断する と  AMP デーモンがク ラ ッ シュする可能性のあ

るバグを修正し ま し た。

• DFC 検出イベン ト のユーザ情報が欠落するバグを修正し ま し た。

• 検疫失敗メ ッ セージの読みやすさ を改善し ま し た。

• 破損し た ClamAV 定義フ ァ イルの復元力を改善し ま し た。

• サポー ト  ツールの診断アーカ イブに abrt ク ラ ッ シュ  レポー ト を追加し ま し た。

2017 年 4 月 3 日リ リース ノ ー ト

AMP for Endpoints Windows AMP for Endpoints コネク タ  5.1.3

新機能
• TETRA がポリ シーを介し て有効にされ、すべての定義のダウンロー ドが完了する

と、Windows セキュ リ テ ィ  セン ターに AMP for Endpoints コネク タが登録される

よ う にな り ま し た。

バグ修正/機能拡張

• VMware Persona Management を含むシステムに AMP for Endpoints コネク タが

イ ンス ト ールされている場合のシステム パフ ォーマンスが向上し ま し た。

• まれな条件下で AMP for Endpoints コネク タによ り  BSOD が発生する可能性のあ

る問題に対処し ま し た。

• AMP for Endpoints コネク タによ り システムのフ リーズが発生する可能性のある問

題を修正し ま し た。

• 大量の CPU を消費するエン ド ポイ ン ト  IOC スキャ ンの問題に対処し ま し た。

• 5.1.1 以降にア ッ プグレー ド された古い AMP for Endpoints コネク タの高度が 
Microsoft ソ フ ト ウ ェ アの推奨に沿う よ う に変更されない問題を修正し ま し た。

• AMP for Endpoints コネク タによ り、SSL を介し て TETRA 定義をダウンロー ド でき

るよ う にな り ま し た。

• 5.1.1 よ り前のバージ ョ ンからア ッ プグレー ド する と「Sourcefire」から「Cisco」への

イ ンス ト ール デ ィ レ ク ト リの移行が正常に機能し ない Windows XP の問題を修正

し ま し た。

• ポリ シーを挿入せずに AMP for Endpoints コネク タ を イ ンス ト ールし た場合に、ク

ラウ ド通知がデフ ォル ト で表示される問題に対処し ま し た。

• bzip2 の脆弱性に対処する修正を追加し ま し た（CVE-2016-3189）。

• 接続テス ト  ツールを使用する と表示される誤ったログ行を削除し ま し た。
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2017 年 3 月 7 日リ リース ノ ー ト       
2017 年 3 月 7 日リ リース ノ ー ト

AMP for Endpoints コ ン ソール 5.4.20170307

バグ修正/機能拡張

• [ダ ッ シュボー ド（Dashboard）] タ ブおよび [受信箱（Inbox）] タ ブに [侵害イベン ト

のタ イプ（Compromise Event）] を追加し ま し た。

• AMP for Endpoints コ ン ソールと  Firepower Management コ ン ソール間のコ ン

ピ ュー タの IP を適切に配置する よ う にアプ リ ケーシ ョ ン統合のバグを修正し ま

し た。

• 認証サーバを変更する と、ユーザがログイ ン し た際に新しいホス ト にリ ダイ レ ク ト
されるよ う にな り ま し た。保留中のパスワー ド  リ セ ッ ト を再送信する必要がある場

合があ り ます。

2017 年 2 月 16 日リ リース ノ ー ト

AMP for Endpoints Windows AMP for Endpoints コネク タ  5.1.1

新規
• Sourcefire FireAMP から  AMP for Endpoints へのブラ ン ド変更を制限し ま し た。

重要： ブ ラ ン ド変更の一環と し て、コネク タのデフ ォル ト のイ ンス ト ール パスを 
C:\Program Files\Cisco\AMP に変更し ま し た。このバージ ョ ンにエン ド ポイ

ン ト をア ッ プグレー ド する前に、AMP for Endpoints と と もにイ ンス ト ールされて

いるサー ドパーテ ィ 製のソ フ ト ウ ェ アに設定し た除外を必ず確認し て く だ さい。

• 簡体字中国語、日本語、および韓国語に対する AMP for Endpoints コネク タの UI に
ローカ リゼーシ ョ ン サポー ト を追加し ま し た。

• 署名デルタ をダウンロー ド するサポー ト を追加するために、TETRA エンジンを更新

し ま し た。

• AMP for Endpoints AMP for Endpoints コネク タのス ター ト  メ ニュー グループで、

新しい [時間指定診断ツール（Timed Diagnostic Tool）] オプシ ョ ンを使用できるよ

う にな り ま し た。

• エン ド ポイ ン ト から  シスコ  ク ラウ ドへの接続をテス ト するユーテ ィ リ テ ィ を イ ン

ス ト ール デ ィ レ ク ト リ内に組み込みま し た。

• AMP for Endpoints コネク タのバイナ リは、シスコ  EV コー ド署名証明書を使用し て

署名されるよ う にな り ま し た。

• AMP for Endpoints Windows AMP for Endpoints コネク タは、セキュア ブー ト を有

効にし たシステムにイ ンス ト ールできるよ う にな り ま し た。
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2017 年 2 月 16 日リ リース ノ ー ト       
バグ修正/機能拡張

• 報告された多 く のク ラ ッ シュに対処する こ とによ り、AMP for Endpoints コネク タ

の安定性を改善し ま し た。

• 設定エラーによる不安定性を低減するローカル コ ン フ ィ ギュ レーシ ョ ン フ ァ イル

の処理を改善し ま し た。

• AMP for Endpoints コネク タのネ ッ ト ワーク  ド ラ イバに Windows Driver Verifier 
を使用し た場合に、BSOD が発生する可能性のある問題に対処し ま し た。

• AMP for Endpoints Windows ド ラ イバの高度をよ り適切に Microsoft ソ フ ト ウ ェ

アの推奨に沿う よ う に変更し ま し た。

• AMP for Endpoints コネク タがデッ ド ロ ッ ク状態になる可能性のある問題に対処し

ま し た。

• VMWare View Persona Management と  LabLogic Debra の互換性の問題に対処し

ま し た。

• 仮想化システムが一意と し て正し く 識別されない問題に対処し ま し た。

• イ ンス ト ーラが特定の状況下で正常に完了し ない問題に対処し ま し た。

• 以前にダウンロー ド し た TETRA 定義を、一部をアン イ ンス ト ールし てから再イ ンス

ト ールする と使用できな く なる問題に対処し ま し た。

• TETRA 定義をダウンロー ド し ている と きに、AMP for Endpoints コネク タがタ イム

リーにシャ ッ ト ダウン し ない問題に対処し ま し た。

• アプ リ ケーシ ョ ン ブロ ッキング イベン ト が親プロセス情報を適切に報告し ない問

題を修正し ま し た。

• ログ フ ァ イルが 大サイズを超えて大き く なる可能性のある問題に対処し ま し た。

• ポリ シーから高度なカス タム検出定義が削除された後に AMP for Endpoints コネク

タが再起動されるまで、AMP for Endpoints コネク タによ り この定義が引き続き適

用される問題を修正し ま し た。

• フ ァ イル サイズにワイルド カー ド を使用するよ う に設定する と  HDB の高度なカス

タム検出の署名が正し く 適用されない問題を修正し ま し た。

• イ ンス ト ール後の 初のスキャ ンが、ネ ッ ト ワーク  アク テ ィ ビテ ィ な し で、または 
TETRA 定義が完全にダウンロー ド される前に実行される問題に対処し ま し た。

• ソ リ ッ ド  ステー ト  ド ラ イブ（SSD）が搭載されたマシンに AMP for Endpoints コネ

ク タ を イ ンス ト ールする と書き込みパフ ォーマンスに悪影響を与える問題に対処し
ま し た。

• 静的 IP ア ド レスで設定され、かつ [この接続のア ド レスを DNS に登録する

（Register this connection's addresses in DNS）] オプシ ョ ンが無効な場合に、AMP 
for Endpoints コネク タがマシンの IP ア ド レスを取得できない Windows XP の問題

に対処し ま し た。
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2016 年 12 月 7 日リ リース ノ ー ト       
2016 年 12 月 7 日リ リース ノ ー ト

AMP for Endpoints コ ン ソール 5.4.20161207

新規
• AMP for Endpoints Linux AMP for Endpoints コネク タ  ポ リ シーは、SOCKS プロキ

シをサポー ト するよ う にな り ま し た。

• AMP for Endpoints Linux AMP for Endpoints コネク タ  ポ リ シーは、HTTP プロキシ

を介し て NTLM 認証をサポー ト するよ う にな り ま し た。

• 組織で AMP for Endpoints コネク タがないコ ンピ ュータから イ ンシデン ト を表示す

るために、エージ ェ ン ト レス認識型イ ンシデン ト が追加されま し た。この機能を使用
するには、Cognitive Threat Analytics 統合を有効にする必要があ り ます。

バグ修正/機能拡張

• [ダ ッ シュボー ド（Dashboard）] タ ブおよび [受信箱（Inbox）] タ ブにフ ィ ルタのリ

セ ッ ト  ボタ ンを追加し ま し た。

• [ダ ッ シュボー ド（Dashboard）] および [受信箱（Inbox）] の [侵害イベン ト に関する

アーテ ィ フ ァ ク ト （Significant Compromise Artifacts）] に IP ア ド レスおよび URL 
のアーテ ィ フ ァ ク ト を追加し ま し た。

• カス タ マー フ ィ ー ドバッ クに基づいて [ダ ッ シュボー ド（Dashboard）] および [受信

箱（Inbox）] の動作をい く つか改善し ま し た。

2016 年 12 月 5 日リ リース ノ ー ト

AMP for Endpoints Mac AMP for Endpoints コネク タ  1.3.0

新規
• 高度なカス タム検出のサポー ト を追加し ま し た。

• AMP for Endpoints Mac AMP for Endpoints コネク タは、実行中に使用される コマ

ン ド  ラ イ ン引数をキャ プチャ し て、この情報を AMP ク ラウ ド に送信できるよ う に

な り ま し た。この情報は、二要素認証が有効になっている管理者の [デバイス ト ラ

ジ ェ ク ト リ（Device Trajectory）] で表示できます。

• AMP for Endpoints コネク タは、LZMA によ って圧縮された Adobe Flash フ ァ イ

ル、MS Office 2003 XML フ ァ イル内の MSO 添付フ ァ イル、および Hancom Office 
フ ァ イルに対する ク ラウ ド  クエ リ を送信できるよ う にな り ま し た。

• ス ター ト ア ッ プおよび起動関連の plist によ って参照される フ ァ イルのスキャ ンを

追加し ま し た。

• ClamAV エンジンを 0.99.2 にア ッ プグレー ド し ま し た。

重要! AMP for Endpoints Mac AMP for Endpoints コネク タは、OS X 10.7 のバージ ョ ン 
1.3.0 以降をサポー ト し な く な り ま し た。
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2016 年 11 月 29 日リ リース ノ ー ト       
バグ修正/機能拡張

• OpenSSL、Jansson、Libxml2 など、サー ドパーテ ィ 製のラ イブラ リからセキュ リ

テ ィ 修正を適用し ま し た。

• ク ラウ ドから切断される と  ClamAV による フ ァ イルのスキャ ンが停止するバグを

修正し ま し た。

• 特定のフ ァ イル アクテ ィ ビテ ィ によ り スキャ ンが途中で停止する可能性のある問

題に対処し ま し た。

• PDF フ ァ イル内のフ ァ イルがスキャ ン されないバグを修正し ま し た。

• 一部の UDP 接続がモニ タ されないバグを修正し ま し た。

• ユーザ情報が一部のイベン ト から欠落し ているバグを修正し ま し た。

• 遅延スキャ ン フ ァ イルが正常に書き込まれなかったため、一部の遅延スキャ ンがド

ロ ッ プ されるバグを修正し ま し た。

• 一部のネ ッ ト ワーク  イベン ト に対し て報告された URL の形式が正し く ないバグを

修正し ま し た。

• 定義更新イベン ト がイベン ト  テーブルから欠落し ているバグを修正し ま し た。

• 定義更新イベン ト の既知のウイルス件数が正し く ないバグを修正し ま し た。

• ClamAV の自動定義更新の堅牢性を増強し ま し た。

• AMP for Endpoints コネク タが監査モー ド で実行されている と きに、実行がブロ ッ

ク されたイベン ト および通知でアクシ ョ ンが実行されなかったこ とが明確になるよ
う にし ま し た。

• デーモンの起動時に ClamAV の作業デ ィ レ ク ト リから古いフ ァ イルを削除し ま した。

• ワイルド カー ド除外のパフ ォーマンスのオーバーヘ ッ ド を削減し ま し た。

• デーモンが失敗し た初期化手順を停止または再試行し ている と きに、アク テ ィ ブな
ネ ッ ト ワーク接続が存在する と、カーネル拡張がパニ ッ クになる可能性のあるバグ
を修正し ま し た。

• さ まざまなロギングの問題を修正し ま し た。

2016 年 11 月 29 日リ リース ノ ー ト

AMP for Endpoints Linux コネク タ  1.2.1

新規
• Red Hat Enterprise Linux および CentOS 6.7 と  6.8 のサポー ト を追加し ま し た。

バグ修正/機能拡張

• OpenSSL、cURL、Jansson など、AMP for Endpoints コネク タ で使用されるサー ド

パーテ ィ 製のラ イブラ リからセキュ リ テ ィ 修正を適用し ま し た。

• コネク タが AMP ク ラウ ド に接続し ていないと きの検出機能を改善し ま し た。

• ワイルド カー ド を含むカス タムの ClamAV ハッ シュ  ベースの署名（.hdb）が ト リ

ガーに失敗するバグを修正し ま し た。
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2016 年 11 月 22 日リ リース ノ ー ト       
• 遅延スキャ ン フ ァ イルが正常に書き込まれなかったため、一部の遅延スキャ ンがド

ロ ッ プ されるバグを修正し ま し た。

• PDF フ ァ イル内のフ ァ イルがスキャ ン されないバグを修正し ま し た。

• 除外ルールの大文字と小文字が区別されないバグを修正し ま し た。

• デーモンの起動時に ClamAV の作業デ ィ レ ク ト リから古いフ ァ イルを削除し ま した。

• ClamAV 定義の更新のスケジューリ ングを 適化し ま し た。

• ローカル データベースが特定のサイズに到達する と コネク タが CPU を大量に消費

する問題に対処し ま し た。

• コネク タによる正常なアクシ ョ ンの一部が ampcli で正し く 報告されない問題に対

処し ま し た。

2016 年 11 月 22 日リ リース ノ ー ト

AMP for Endpoints Windows AMP for Endpoints コネク タ  5.0.9

バグ修正/機能拡張

• curl をバージ ョ ン 7.51.0 に更新し ま し た。

• パスワー ド  フ ィ ールド に特定の文字を入力する と アン イ ンス ト ール中に AMP for 
Endpoints コネク タ保護がバイパス される可能性のある脆弱性に対処し ま し た。

2016 年 11 月 15 日リ リース ノ ー ト

AMP for Endpoints Mac AMP for Endpoints コネク タ  1.2.6

バグ修正/機能拡張

• curl をバージ ョ ン 7.51.0 に更新し ま し た。

• ローカル データベースが特定のサイズに到達する と  AMP for Endpoints コネク タ

が CPU を大量に消費する問題に対処し ま し た。

• 一部のローカルのサー ドパーテ ィ 製ソ フ ト ウェ アが定期的にフ ァ イルにアクセス し
ても変更し ない場合に、AMP for Endpoints コネク タが CPU を大量に消費するバグ

を修正し ま し た。

• AMP for Endpoints コネク タは、ミ ュー ト 不可フ ラグが設定されたフ ァ イルを正常

に検疫できるよ う にな り ま し た。

• スキャ ン エラー レポー ト のさ まざまな問題に対処し ま し た。
バージ ョ ン バージ ョ ン 5.4 AMP for Endpoints ユーザ ガイ ド 27



2016 年 11 月 8 日リ リース ノ ー ト       
2016 年 11 月 8 日リ リース ノ ー ト

AMP for Endpoints コ ン ソール 5.4.20161108

新規
• AMP for Endpoints 導入に対する侵害および脅威のよ り包括的なビ ューを表示する

ために [ダ ッ シュボー ド（Dashboard）] タ ブを追加し ま し た。

• [受信箱（Inbox）] タ ブに、AMP for Endpoints 導入で侵害を処理し て解決する単一の

ビ ューが表示されるよ う にな り ま し た。

バグ修正/機能拡張

• 導入度の低いオペレーテ ィ ング システムのフ ァ イルによ り他の拡散度の低いフ ァ

イルがわかり に く く ならないよ う にするため、オペレーテ ィ ング システムのフ ィ ル

タ を [低格拡散度の実行可能フ ァ イル（Low Prevalence Executable）] ページに追加

し ま し た。

• 脆弱性データの API にアラー ト  URL を追加し ま し た。

AMP for Endpoints Windows AMP for Endpoints コネク タ  5.0.7

バグ修正/機能拡張

• バージ ョ ンが 4.2.0 以前のコネク タ を、local.xml が破損し た状態でア ッ プグレー ド

する と  AMP for Endpoints Windows AMP for Endpoints コネク タがボリ ュームの

ルー ト  デ ィ レ ク ト リ にある フ ァ イル（ただ し、サブ フ ォルダ内のフ ァ イルではない）

を削除する可能性のある問題に対処し ま し た。

重要： この問題は、以前の AMP for Endpoints Windows AMP for Endpoints コネ

ク タ  バージ ョ ン 4.2.0 ～ 4.4.2 および 5.0.1 ～ 5.0.5 のすべてに影響し ていま し

た。以前にこれら をダウンロー ド し た場合は、コネク タの更新にこれらのバージ ョ ン
のイ ンス ト ーラ を使用し ないこ とが重要です。 新バージ ョ ン 4.4.4 および 5.0.7 
をダウンロー ド し て使用し て く だ さい。

• ク ラ ッ シュ状態のコネク タ をア ッ プグレー ド またはアン イ ンス ト ールする コネク タ
の機能を改善し ま し た。

重要! 特定のコネク タのバージ ョ ンから ア ッ プグレー ド する と、リ ブー ト が必要にな り
ます。ポ リ シーを介し て新し いイ ンス ト ーラ をダウンロー ド し た り、更新を実行し た り す
る と、選択し たグループのコ ンピ ュータ またはリ ブー ト に必要なポ リ シーが一覧表示され
ます。
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2016 年 10 月 25 日リ リース ノ ー ト       
AMP for Endpoints Windows AMP for Endpoints コネク タ  4.4.4

バグ修正/機能拡張

• バージ ョ ンが 4.2.0 以前のコネク タ を、local.xml が破損し た状態でア ッ プグレー ド

する と  AMP for Endpoints Windows AMP for Endpoints コネク タがボリ ュームの

ルー ト  デ ィ レ ク ト リ にある フ ァ イル（ただ し、サブ フ ォルダ内のフ ァ イルではない）

を削除する可能性のある問題に対処し ま し た。

重要： この問題は、以前の AMP for Endpoints Windows AMP for Endpoints コネ

ク タ  バージ ョ ン 4.2.0 ～ 4.4.2 および 5.0.1 ～ 5.0.5 のすべてに影響し ていま し

た。以前にこれら をダウンロー ド し た場合は、コネク タの更新にこれらのバージ ョ ン
のイ ンス ト ーラ を使用し ないこ とが重要です。 新バージ ョ ン 4.4.4 および 5.0.7 
をダウンロー ド し て使用し て く だ さい。

• ク ラ ッ シュ状態のコネク タ をア ッ プグレー ド またはアン イ ンス ト ールする コネク タ
の機能を改善し ま し た。

重要! 特定のコネク タのバージ ョ ンから ア ッ プグレー ド する と、リ ブー ト が必要にな り
ます。ポ リ シーを介し て新し いイ ンス ト ーラ をダウンロー ド し た り、更新を実行し た り す
る と、選択し たグループのコ ンピ ュータ またはリ ブー ト に必要なポ リ シーが一覧表示され
ます。

2016 年 10 月 25 日リ リース ノ ー ト

AMP for Endpoints Windows AMP for Endpoints コネク タ  5.0.5
（後継 5.0.7）

バグ修正/機能拡張

• バージ ョ ン 4.4.2 以前からバージ ョ ン 5.0.X にア ッ プグレー ド する と  AMP for 
Endpoints コネク タが AMP for Endpoints コ ン ソールに新しいコ ンピ ュータ と し て

表示される可能性のある問題に対処し ま し た。

• NTLM 認証でプロキシを使用するよ う に設定する と  5.0.X コネク タがク ラウ ド との

通信に失敗する問題を修正し ま し た。

• イ ンス ト ールおよびア ッ プグレー ド に関連する AMP for Endpoints コネク タ  イベ

ン ト がク ラウ ド に送信されないこ とがある問題を修正し ま し た。

重要! 5.0.x から  5.0.5 へのア ッ プグレー ド には、リ ブー ト は必要あり ません。以前の他の

すべてのバージ ョ ンからのア ッ プグレー ド には、リ ブー ト が必要です。
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2016 年 10 月 17 日リ リース ノ ー ト       
2016 年 10 月 17 日リ リース ノ ー ト

AMP for Endpoints Windows AMP for Endpoints コネク タ  5.0.3
（後継 5.0.7）

バグ修正/機能拡張

• アン イ ンス ト ーラがコマン ド  ラ イ ン引数を受け取らない AMP for Endpoints 
Windows AMP for Endpoints コネク タ  v5.0.1 の問題に対処し ま し た。

重要! 5.0.1 から  5.0.3 へのア ッ プグレー ド には、リ ブー ト は必要あり ません。以前の他の

すべてのバージ ョ ンからのア ッ プグレー ド には、リ ブー ト が必要です。

2016 年 10 月 6 日リ リース ノ ー ト

AMP for Endpoints コ ン ソール 5.4.20161006

新規
• AMP for Endpoints Windows AMP for Endpoints コネク タ  5.0 のコマン ド  ラ イ ン 

キャ プチャにポリ シー オプシ ョ ンが追加されま し た。

バグ修正/機能拡張

• 1 台のコ ンピュータの監査ログのページネーシ ョ ンが破損するバグを修正し ま した。

• IOC スキャ ンから一致するエン ド ポイ ン ト  IOC を表示し よ う とする と エラーが発

生する問題を修正し ま し た。

AMP for Endpoints Windows AMP for Endpoints コネク タ  5.0.1
（後継 5.0.7）

新規
• AMP for Endpoints Windows コネク タは、CiscoSSL を使用し て AMP ク ラウ ド と

通信するよ う にな り ま し た。コネク タは、2 台の新しいサーバを使用し て、この変更

の一部と し てク ラウ ド  ルッ クア ッ プを実行し ます。新しいフ ァ イアウォールの除外

については、『AMP for Endpoints User Guide（AMP for Endpoints ユーザガイ ド）』

を参照し て く だ さい。

重要： AMP for Endpoints Windows AMP for Endpoints コネク タ  5.0.1 のみ、TCP 
ポー ト  443 でのク ラウ ド  ルッ クア ッ プをサポー ト し ます。
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2016 年 9 月 29 日リ リース ノ ー ト       
• AMP for Endpoints Windows AMP for Endpoints コネク タは、実行中に使用される

コマン ド  ラ イ ン引数をキャ プチャ し て、この情報を AMP ク ラウ ド に送信できるよ

う にな り ま し た。この情報は、二要素認証が有効になっている管理者ユーザの [デバ

イス ト ラジ ェ ク ト リ（Device Trajectory）] で表示できます。

• ClamAV を 0.99.2 にア ッ プグレー ド し ま し た。

バグ修正/機能拡張

• TETRA が悪意のある フ ァ イルと し て誤ってフ ラグを付ける可能性のある問題を修

正し ま し た。

• TETRA が特定の状況下で悪意のあるアーカ イブ フ ァ イルの検出を適切に処理し て

いない問題を修正し ま し た。

• MTU およびポ リ シー サイズが原因で、コネク タによ り  CPU 使用率が高 く なる問題

を修正し ま し た。

• デバッ ガ アクセスによ り コネク タ  プロセスを停止できる問題に対処し ま し た。

• AMP ク ラウ ド と継続し て接続できるよ う にするために新しいポ リ シーの検証を改

善し ま し た。

• コマン ド  ラ イ ン スイ ッ チによる イ ンス ト ール プロセス中に、ユーザが一時フ ァ イ

ルを保存するパスを設定できるよ う にな り ま し た。

• コネク タがアン イ ンス ト ールする前の無効な状態であるシナリ オを 適に処理する
ために、アン イ ンス ト ール プロセスを改善し ま し た。

• コネク タ全体の安定性を改善し ま し た。

• コネク タが無効なパスに対する カス タム スキャ ンの完了を報告する軽微な問題に

対処し ま し た。

• AMP ク ラウ ドへの部分的な接続によ り イ ンス ト ールが無制限にハングする問題を

修正し ま し た。

• エラー レポー ト を改善し ま し た。

重要! AMP for Endpoints コネク タの以前のすべてのバージ ョ ンから  AMP for 
Endpoints Windows AMP for Endpoints コネク タ  5.0.1 にア ッ プグレー ド し た場合は、リ

ブー ト が必要です。

2016 年 9 月 29 日リ リース ノ ー ト

AMP for Endpoints Mac AMP for Endpoints コネク タ  1.2.5

バグ修正/機能拡張

• AMP for Endpoints Mac AMP for Endpoints コネク タ  1.2.4 および OS X 10.12 の
互換性の問題に対処し ま し た。AMP for Endpoints コネク タのバージ ョ ン 1.2.4 を
実行し ているすべてのユーザは、1.2.5 にア ッ プグレー ド する必要があ り ます。
バージ ョ ン バージ ョ ン 5.4 AMP for Endpoints ユーザ ガイ ド 31



2016 年 9 月 27 日リ リース ノ ー ト       
2016 年 9 月 27 日リ リース ノ ー ト

AMP for Endpoints Linux AMP for Endpoints コネク タ  v1.2.0

新規
• 高度なカス タム検出のサポー ト を追加し ま し た。

• AMP for Endpoints Linux AMP for Endpoints コネク タは、実行中に使用される コマ

ン ド  ラ イ ン引数をキャ プチャ し て、この情報を シスコ  ク ラウ ド に送信できるよ う

にな り ま し た。この情報は、二要素認証が有効になっている管理者ユーザの [デバイ

ス ト ラジ ェ ク ト リ（Device Trajectory）] で表示できます。

• ClamAV を 0.99.2 にア ッ プグレー ド し ま し た。

• AMP for Endpoints コネク タは、LZMA によ って圧縮された Adobe Flash フ ァ イ

ル、MS Office 2003 XML フ ァ イル内の MSO 添付フ ァ イル、および Hancom Office 
フ ァ イルに対する ク ラウ ド  クエ リ を送信できるよ う にな り ま し た。

バグ修正/機能拡張

• 一部のネ ッ ト ワーク検出イベン ト がク ラウ ド に正し く 報告されないバグを修正し ま
し た。

• ClamAV がク ラウ ドから切断される と フ ァ イルがスキャ ン されないバグを修正し ま

し た。

• ClamAV 定義が無効な状態になる可能性のある問題に対処し ま し た。

• ClamAV の自動定義更新の堅牢性を増強し ま し た。

• 特定の状況下で、要求されたフ ァ イルを フ ァ イル リ ポジ ト リ にア ッ プロー ド できな

い問題に対処し ま し た。

• データが欠落し ているため、一部のレ ト ロスペク テ ィ ブ操作が失敗する可能性のあ
るバグを修正し ま し た。

• 信頼できる署名済み RPM パッ ケージから イ ンス ト ールされたフ ァ イルは検疫され

な く な り ま し た。

• ワイルド カー ド除外のパフ ォーマンスのオーバーヘ ッ ド を削減し ま し た。

• 一時停止し た仮想マシンの再開後に、DNS 解決エラーが発生する可能性のあるバグ

を修正し ま し た。

• AMP for Endpoints コネク タのロギングの問題を修正し ま し た。

特別なア ドバイザリ
RHEL および CentOS 6.0 ～ 6.5 のユーザのための重要な メ モ

この更新を イ ンス ト ールする前に、イ ンス ト ールされている procps のバージ ョ ンが 
3.2.8-30 以降である こ と を確認し て く だ さい。 古いバージ ョ ンの procps は互換性がない

ため、 新バージ ョ ンに更新する こ と をお勧めし ます。 詳細については、次の Red Hat の
ア ドバイザリ を参照し て く だ さい。

https://rhn.redhat.com/errata/RHBA-2014-1595.html
https://rhn.redhat.com/errata/RHBA-2015-1407.html
https://rhn.redhat.com/errata/RHBA-2015-1812.html
https://rhn.redhat.com/errata/RHBA-2015-2643.html
https://rhn.redhat.com/errata/RHBA-2016-0904.html
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2016 年 9 月 20 日リ リース ノ ー ト       
2016 年 9 月 20 日リ リース ノ ー ト

AMP for Endpoints コ ン ソール v5.4.20160920

バグ修正/機能拡張

• [イベン ト （Events）] ページのフ ィ ルタに日付フ ィ ルタ を追加し ま し た。過去 1 日の

イベン ト 、過去 1 週間のイベン ト 、またはすべてのイベン ト を表示できます。

• デモ データ  コ ンピ ュータに、API ユーザが使用できる MAC ア ド レスを組み込みま

し た。

2016 年 9 月 8 日リ リース ノ ー ト

AMP for Endpoints Mac AMP for Endpoints コネク タ  v1.2.4.431
（後継 1.2.5）

新規
• Mac OS X 10.12 のサポー ト を追加し ま し た。

バグ修正/機能拡張

• フ ァ イルが削除される と、同じ フ ァ イルの他のコ ピーがコ ンピ ュータに存在し てい
ても、そのフ ァ イルを コ ンピ ュータから取得できな く なる問題を修正し ま し た。

• AMP for Endpoints コネク タがコ ンピ ュータ上のフ ァ イルの 初のイ ンス タ ンスに

レ ト ロスペクテ ィ ブ検疫しか実行し ない問題に対処し ま し た。

• コ ンピ ュータのリ ブー ト 時に進行中のスキャ ンが、コ ン ソールに完了と表示されな
いバグを修正し ま し た。

2016 年 9 月 7 日リ リース ノ ー ト

AMP for Endpoints コ ン ソール v5.4.20160907

新規
• デモ データに Cognitive Threat Analytics の例を追加し ま し た。
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2016 年 8 月 23 日リ リース ノ ー ト       
2016 年 8 月 23 日リ リース ノ ー ト

AMP for Endpoints コ ン ソール v5.4.20160823

バグ修正/機能拡張

• 監査ログ フ ィ ルタが正し く 適用されていないバグを修正し ま し た。

2016 年 8 月 9 日リ リース ノ ー ト

AMP for Endpoints コ ン ソール v5.4

バグ修正/機能拡張

• FireAMP コ ン ソールを AMP for Endpoints にブ ラ ン ド変更し ま し た。

2016 年 7 月 12 日リ リース ノ ー ト

AMP for Endpoints Mac コネク タ  v1.2.2.407

バグ修正/機能拡張

• コネク タによ って古い ClamAV 定義がロー ド される場合がある問題を修正し ま し

た。これによ り、誤検出が増加する可能性があり ま し た。

2016 年 7 月 5 日リ リース ノ ー ト

AMP for Endpoints コ ン ソール v5.3.20160706

新規
• 指定されたグループから  AMP for Endpoints コネク タのすべての GUID を取得する 

API コールを追加し ま し た。

• ユーザは、電子メ ールでコ ン ソール通知を受信できるよ う にな り ま し た。

• 管理者は、権限のないユーザがアクセス権限を持つグループからのフ ァ イル取得を
許可できるよ う にな り ま し た。
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2016 年 6 月 8 日リ リース ノ ー ト       
2016 年 6 月 8 日リ リース ノ ー ト

AMP for Endpoints コ ン ソール v5.3.20160607

新規
• AMP for Endpoints を、シスコ  Cognitive Threat Analytics と統合し ま し た。サポー

ト される Web プロキシを使用するユーザは、この統合の使用によ り可視性と効率が

向上し ます。

バグ修正/機能拡張

• Microsoft Windows Defender に対する AMP for Endpoints Windows コネク タの

デフ ォル ト  ポ リ シーに、新しい除外を追加し ま し た。

2016 年 5 月 26 日リ リース ノ ー ト

AMP for Endpoints コ ン ソール v5.3.20160526

新規
• AMP for Endpoints API を使用する と、ビジネスに変更を加える こ とができるよ う

にな り ま し た。API ユーザは、コ ンピ ュータ を移動し、グループにポリ シーを割り当

て、アプ リ ケーシ ョ ン ブロ ッキング リ ス ト およびシンプル カス タム検出リ ス ト に

変更を加える こ とができます。

• サー ドパーテ ィ 製のアプ リ ケーシ ョ ン管理を簡素化するために [API ク レデンシャ

ル（API Credentials）] ページを追加し ま し た。

バグ修正/機能拡張

• [週次レポー ト （Weekly Reports）] セクシ ョ ンにリ ン ク を追加し ま し た。これらのリ

ン クによ り、レポー ト  メ ト リ ッ ク と同じ ビ ューにフ ィ ルタ された AMP for 
Endpoints コ ン ソールの該当するセクシ ョ ンに移動し ます。

• アーカ イブ内のフ ァ イルによ って検出が ト リ ガーされる と、アーカ イブ フ ァ イルの 
SHA-256 が表示されるよ う にな り ま し た。

• コネク タが監査モー ド を使用するポリ シー グループに属する場合に、検出イベン ト

が明確になるよ う にし ま し た。
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2016 年 5 月 19 日リ リース ノ ー ト       
2016 年 5 月 19 日リ リース ノ ー ト

AMP for Endpoints Windows コネク タ  4.4.2（後継 4.4.4）

バグ修正/機能拡張

• 特定のアーカ イブ フ ァ イル タ イプ（CVE-2016-1371、CVE-2016-1372）を処理す

る と きに、潜在的な脆弱性に対処するために ClamAV エンジンにパッ チを適用し ま

し た。

• コネク タが特定のイベン ト に対し て現在のユーザに関する情報を送信し ない問題を
修正し ま し た。

• TETRA 定義のダウンロー ドが完了し ても、正常に完了し たこ とが表示されないバグ

に対処し ま し た。

• コネク タで親フ ァ イル タ イプが正し く 報告されない場合がある問題を修正し ま した。

AMP for Endpoints Mac コネク タ  v1.2.2.382

バグ修正/機能拡張

• 特定のアーカ イブ フ ァ イル タ イプ（CVE-2016-1371、CVE-2016-1372）を処理す

る と きに、潜在的な脆弱性に対処するために ClamAV エンジンにパッ チを適用し ま

し た。

• コネク タ  イ ンス ト ーラ をローカルで実行する と きにダウングレー ド し ないよ う に

このイ ンス ト ーラ を変更し ま し た。

• サポー ト  ツールで収集される診断情報を さ らに追加し ま し た。

• Mac OS X 10.8 と  10.9 でアプ リ ケーシ ョ ン ブロ ッキング リ ス ト を使用する際の

パフ ォーマンスを改善し ま し た。

• ネス ト されたアーカ イブ フ ァ イルの処理を改善し ま し た。

• コネク タが特定のイベン ト に対し て現在のユーザに関する情報を送信し ない問題を
修正し ま し た。

• コネク タがその子プロセスを ク リーンア ッ プ し ない問題を修正し ま し た。

• コネク タがポリ シーで設定されているプロキシ サーバに接続できない場合は、

Cisco ク ラウ ド に直接接続するよ う にな り ま し た。

AMP for Endpoints Linux コネク タ  v1.1.0.277

バグ修正/機能拡張

• 特定のアーカ イブ フ ァ イル タ イプ（CVE-2016-1371、CVE-2016-1372）を処理す

る と きに、潜在的な脆弱性に対処するために ClamAV エンジンにパッ チを適用し ま

し た。

• コネク タが特定のイベン ト に対し て現在のユーザに関する情報を送信し ない問題を
修正し ま し た。
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2016 年 4 月 26 日リ リース ノ ー ト       
• レ ト ロスペクテ ィ ブな復元操作が失敗する場合がある問題を修正し ま し た。

• ネス ト されたアーカ イブ フ ァ イルの処理を改善し ま し た。

• コネク タがポリ シーで設定されているプロキシ サーバに接続できない場合は、

Cisco ク ラウ ド に直接接続するよ う にな り ま し た。

• [CLI 履歴（CLI history）] ページに非常に長いフ ァ イル パスを正し く 表示できない問

題に対処し ま し た。

• コネク タの問題のデバッ グを補助するよ う にロギングを改善し ま し た。

2016 年 4 月 26 日リ リース ノ ー ト

AMP for Endpoints コ ン ソール v5.3.20160426

新規
• 右ク リ ッ クのコ ンテキス ト  メ ニューに VirusTotal を統合し ま し た。

• ポリ シーの [製品の更新（Product Update）] セクシ ョ ンおよび [コネク タのダウン

ロー ド（Download Connector）] ページにリ ブー ト の要件に関する情報が追加され

ま し た。

2016 年 4 月 14 日リ リース ノ ー ト

AMP for Endpoints Windows コネク タ  4.4.1（後継 4.4.4）

バグ修正/機能拡張

• TETRA エンジンが誤検出を生成する問題に対処し ま し た。この問題が発生し た顧客

にはシスコ  サポー ト から通知し ま し た。

• AMP for Endpoints Windows コネク タの以前のバージ ョ ンからア ッ プグレー ド し

た際のエラー処理を改善し ま し た。

重要! AMP for Endpoints Windows コネク タのバージ ョ ン 4.3.1 または 4.4.0 からア ッ

プグレー ド し た場合、このア ッ プグレー ド にリ ブー ト は必要あり ません。
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2016 年 4 月 7 日リ リース ノ ー ト       
2016 年 4 月 7 日リ リース ノ ー ト

AMP for Endpoints Linux コネク タ  v1.0.2.261

新規
• AMP for Endpoints Linux コネク タは、リ モー ト フ ァ イルの取得をサポー ト するよ う

にな り ま し た。

• RAR アーカ イブのスキャ ンを追加し ま し た。

バグ修正/機能拡張

• ローカル キャ ッ シュの 適化による ク ラウ ド  コ ミ ュニケーシ ョ ンのオーバーヘ ッ

ド を削減し ま し た。

• 全体の安定性と メ モ リ使用率を改善し ま し た。

• コネク タの問題のデバッ グに役立つよ う にロギングを改善し ま し た。

• SELinux が有効である と コネク タ  ア ッ プデータが失敗する問題を解決し ま し た。

• OpenVPN の互換性の問題を修正し ま し た。

• ユーザが作成し た除外の処理に関する さ まざまな問題を修正し ま し た。

• コ ネ ク タが無関係のフ ァ イル作成および実行イベン ト を報告するバグを修正し ま
し た。

• ClamAV 定義が、誤ったパスに配置される こ とがある問題に対処し ま し た。

• 実行可能フ ァ イルの悪意のある フ ォーク を処理する機能が向上し ま し た。

• 一時停止の後に再開される仮想マシンにイ ンス ト ールされたコネク タの問題に対処
し ま し た。

• 権限のないユーザによ ってローカルの復元操作が開始される可能性のあるバグを修
正し ま し た。

重要! バージ ョ ン 1.0.0 の AMP for Endpoints Linux コネク タのア ッ プデータの問題に

よ り、ポリ シー設定を介し てア ッ プグレー ド を実行するユーザに、更新に失敗し たイベン ト
が 1 つ以上表示される場合があ り ます。これは正常な状態です。それぞれが失敗し た後に、

コネク タは自動的に別の試行をスケジュールし ます。ア ッ プグレー ド  プロセスは、24 時間

以内に正常に完了する必要があ り ます。rpm または yum を使用し た手動ア ッ プグレー ド

は影響を受けません。
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2016 年 3 月 31 日リ リース ノ ー ト       
2016 年 3 月 31 日リ リース ノ ー ト

AMP for Endpoints Windows コネク タ  4.4.0（後継 4.4.4）

新規
• エン ド ポイ ン ト  IOC スキャナは、フ ァ イル システムの変更のみを カ タ ログにする機

能をサポー ト するよ う にな り ま し た。これによ り、 初のカ タ ログ全体が完了し た後
に IOC スキャ ンをよ り高速に完了できます。

• AMP for Endpoints Windows では、スケジュール スキャ ンに Windows 管理者ク レ

デンシャルが不要にな り ま し た。

バグ修正/機能拡張

• コネク タの安定性（特に AMP for Endpoints サービスの正常なシャ ッ ト ダウンに関

する）を改善し ま し た。

• イ ンス ト ール中およびア ッ プグレー ド中の コネク タ  の信頼性を改善し ま し た。

• ポリ シーで変更される と、コネク タはフ ァ イルのスキャ ン サイズの制限を動的に適

用するよ う にな り ま し た。以前はコネク タ  サービスを停止し て再起動する必要があ

り ま し た。

• 除外処理のさ まざまな問題を修正し ま し た。

• AMP for Endpoints コ ン ソールのポリ シー更新イベン ト は、取得し たポリ シーのシ

リ アル番号を正確に反映するよ う にな り ま し た。

• ト ラブルシューテ ィ ングに役立つよ う にコネク タのエラー レポー ト を改善し ま した。

• アーカ イブ フ ァ イルの処理を改善し ま し た。

• 以前のバージ ョ ンに新しいコネク タ  バージ ョ ンを イ ンス ト ールする こ とによ り実

行されたア ッ プグレー ドが、ド ラ イバ以外の関連する コマン ド  ラ イ ン スイ ッ チ オ
プシ ョ ンを適用し ない問題を修正し ま し た。

重要! AMP for Endpoints Windows コネク タのバージ ョ ン 4.3.1.10163 からア ッ プグ

レー ド し た場合、このア ッ プグレー ド に リ ブー ト は必要あり ません。
バージ ョ ン バージ ョ ン 5.4 AMP for Endpoints ユーザ ガイ ド 39



2016 年 3 月 24 日リ リース ノ ー ト       
2016 年 3 月 24 日リ リース ノ ー ト

AMP for Endpoints Mac コネク タ  v1.2.0.368

新規
• AMP for Endpoints Mac コネク タは、CiscoSSL を使用し て AMP ク ラウ ド と通信す

るよ う にな り ま し た。コネク タは、2 台の新しいサーバを使用し て、この変更の一部

と し てク ラウ ド  ルッ クア ッ プを実行し ます。新しいフ ァ イアウォールの除外につい

ては、『AMP for Endpoints User Guide（AMP for Endpoints ユーザガイ ド）』を参照

し て く だ さい。

重要： AMP for Endpoints Mac AMP for Endpoints コネク タ  1.2.0 のみ、TCP ポー

ト  443 でのク ラウ ド  ルッ クア ッ プをサポー ト し ます。

• AMP for Endpoints Mac コネク タにコマン ド  ラ イ ン イ ン ターフ ェ イスを追加し ま

し た。これを使用し て、スキャ ンの開始、ポリ シーの同期、コネク タの履歴の表示など
を行う こ とができます。

バグ修正/機能拡張

• ClamAV をバージ ョ ン 0.98.7 に更新し ま し た。

• コネク タ全体の安定性および効率を改善し ま し た。

• ClamAV が必要以上に定義をダウンロー ド する問題に対処し ま し た。

• イベン ト を実行する無関係のフ ァ イルを コネク タが送信する問題を解決し ま し た。

• さ まざまな メ モ リ使用率の問題に対処し ま し た。

• ネ ッ ト ワーク  イベン ト を確実に処理するために DFC エンジンを改善し ま し た。

• [デバイス ト ラジ ェ ク ト リ（Device Trajectory）] での表示を向上させるために、フ ァ

イル移動イベン ト 検出データ を改善し ま し た。

• コ ネ ク タがフ ァ イル スキャ ン  キューを ク リ ア し ない場合がある問題を修正し ま

し た。

• さ まざまな UI メ ッ セージおよびエラー通知を改善し ま し た。

• 管理コ ン ソールに表示される イベン ト のメ ッ セージを改善し ま し た。

• 無効なパスに対し てカス タム スキャ ンを試行する際のエラー メ ッ セージを改善し

ま し た。

• コネク タのア ッ プグレー ド機能およびコ ン ソール通知を改善し ま し た。

• ポリ シーの変更に伴ってフ ァ イルのスキャ ン サイズの制限を動的に適用するよ う

にコネク タ を更新し ま し た。

• 除外処理のさ まざまな問題を修正し ま し た。

• アーカ イブ フ ァ イルの処理を改善し ま し た。

• 実行可能フ ァ イルの悪意のあるフ ォーク を処理する コネク タの機能を改善し ま した。

• OS X 10.10 以降のコネク タの互換性を改善し ま し た。

• コネク タがイ ンス ト ールされた OS X をア ッ プグレー ド する と システムがフ リーズ

する こ とがある問題に対処し ま し た。
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2016 年 3 月 22 日リ リース ノ ー ト       
• 読み取り専用メ デ ィ ア（DVD など）から イ ンス ト ールする際のコネク タのパフ ォー

マンスを改善し ま し た。

• キャ ッ シュ  TTL が想定どお り に期限切れにならない問題に対処し ま し た。

• 効率と柔軟性を向上させるサポー ト  パッ ケージ作成プロセスを変更し ま し た。

• サポー ト  パッ ケージのカス タム出力パスを「-o」オプシ ョ ンを使用し て指定する機

能を追加し ま し た。

2016 年 3 月 22 日リ リース ノ ー ト

AMP for Endpoints コ ン ソール v5.3.20160322

バグ修正/機能拡張

• ハングルの文書作成ソ フ ト ウ ェ ア フ ァ イルのサポー ト を追加し ま し た。これらの

フ ァ イルは、[フ ァ イル（File）] および [デバイス ト ラジ ェ ク ト リ（Device Trajectory）] 
に表示され、フ ァ イル分析に送信できるよ う にな り ま し た。

• フ ァ イル分析の送信に失敗し続ける こ とはほとんどあり ませんが、その場合、AMP 
for Endpoints はフ ァ イルの送信を無制限に続けよ う と し ます。7 日後にフ ァ イルを

送信し よ う とするのを停止するために、制限を追加し ま し た。

2016 年 2 月 25 日リ リース ノ ー ト

AMP for Endpoints コ ン ソール v5.3.20160226

新規
• 週次レポー ト を、[分析（Analysis）] > [レポー ト （Reports）] の下に新しいイ ン ター

フ ェ イス と と もに追加し ま し た。以前のレポー ト には古いレポー ト  リ ン ク を使用し

てアクセスできますが、そこから新しいレポー ト を作成する こ とはできません。以前
に作成し た定期レポー ト は引き続き実行されます。

2016 年 2 月 22 日リ リース ノ ー ト

AMP for Endpoints Mac コネク タ  v1.0.8.352

バグ修正/機能拡張

• コネク タのネ ッ ト ワーク使用率を削減するために、ローカル ク ラウ ドのキャ ッ シュ  
サイズを増やし ま し た。

• ローカル スキャ ン エンジンのパフ ォーマンスを改善し ま し た。

• Mac OS X 10.11 に付属の mail.app のバージ ョ ンの除外を更新し ま し た。
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2016 年 2 月 10 日リ リース ノ ー ト       
2016 年 2 月 10 日リ リース ノ ー ト

AMP for Endpoints コ ン ソール v5.3.20160210

バグ修正/機能拡張

• フ ァ イル分析と自動分析で使用される Cisco AMP Threat Grid の毎日の送信数を制

限する機能を追加し ま し た。その日の残りの送信数も表示されます。

• Cisco AMP Threat Grid のフ ァ イル分析に使用する VM のオペレーテ ィ ング システ

ム イ メ ージを選択できるよ う にな り ま し た。

• [脆弱性（Vulnerabilities）] ページのアプ リ ケーシ ョ ンご とに表示される CVE ID の数

を、 新かつ重大な 10 個に制限し ま し た。

• コネク タによ って使用される Cisco ク ラウ ド  サーバのホス ト 名を変更し ま し た。ク

ラウ ド  サーバは、エン ド ポイ ン ト  コネク タの通信にフ ァ イアウォールの除外を許可

する顧客の機能を向上させるために、静的 IP ア ド レスも使用するよ う にな り ま し

た。この展開は、AMP for Endpoints ユーザに段階的に導入されます。ツールが使用

可能になる と、AMP for Endpoints コ ン ソールに表示され、既存のポリ シーを移行し

て、新しい静的 IP ア ド レスを使用する際に役立ちます。

2016 年 2 月 5 日リ リース ノ ー ト

AMP for Endpoints Windows コネク タ  4.3.1（後継 4.4.4）

バグ修正/機能拡張

• AMP for Endpoints Windows コネク タ  v4.3.0.10148 には、悪意のある フ ァ イルが

検出されても、デジ タル署名された特定の悪意のある フ ァ イルの検疫に問題がある
とい う問題に対処し ま し た。Windows コネク タ  v4.3.0.10148 がコ ン ソールから削

除されたため、可能な限り早 く ア ッ プグレー ド する必要があり ます。v4.3.0.10148 
から  v4.3.1.10163 へのア ッ プグレー ド には、リ ブー ト は必要あ り ません。

• IOC フ ラ ッ シュ  スキャ ンが、以前のスキャ ンから フ ァ イルを正し く ク リーンア ッ プ

し ない問題に対処し ま し た。

重要! AMP for Endpoints Windows コネク タのバージ ョ ン 4.3.0.10148 からア ッ プグ

レー ド し た場合、このア ッ プグレー ド に リ ブー ト は必要あり ません。
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2015 年 12 月 15 日リ リース ノ ー ト       
2015 年 12 月 15 日リ リース ノ ー ト

AMP for Endpoints コ ン ソール v5.3.20151215

新規
• ユーザは、コ ン ソール全体に選択し た タ イムゾーンで日時が表示されるよ う にタ イ

ムゾーンを指定できるよ う にな り ま し た。

• 日付エン ト リの任意の場所を ク リ ッ クする と、ポ ッ プア ッ プ メ ニューが表示され、

追加のオプシ ョ ンが表示されます。

• コ ン ソール全体のメ ニュー バーにグローバル検索を追加し ま し た。これは、[分析

（Analysis）] > [検索（Search）] からアクセスできる検索と同じ です。

• 監査ログのフ ィ ルタ  ビ ューに移動するビ ュー変更リ ン ク を追加し ま し た。

• [監査ログ（Audit Log）] ページにフ ィ ルタ を追加し ま し た。

バグ修正/機能拡張

• 使いやすさ を向上させるために [監査ログ（Audit Log）] ページを再設計し ま し た。

• フ ァ イル分析に対する Cisco AMP Threat Grid API のクエ リ制限が、[ビジネス

（Business）] ページ表示されるよ う にな り ま し た。

• バージ ョ ン番号を [ヘルプ（Help）] ダイアログに移動し ま し た。

AMP for Endpoints Windows コネク タ  4.3.0（後継 4.4.4）

新規
• バージ ョ ン 4.3.0 からは、これ以降のバージ ョ ンにア ッ プグレー ド し た場合、各更新

後に AMP for Endpoints Windows コネク タ を リ ブー ト する必要がな く な り ま し た。

重要： 主要な機能変更またはバグ修正を含む更新には、リ ブー ト が必要になる こ と
があ り ます。

• Windows 10 に対するサポー ト が追加されま し た.

バグ修正/更新

• XML、PPT、および DOC フ ァ イルのク ラウ ド  ルッ クア ッ プ サポー ト を追加し ま した。

• コネク タの強制リ ブー ト  タ イマーは、ポ リ シーを介し て 2 分、10 分、または 30 分に

設定できるよ う にな り ま し た。

• コネク タがプロキシ サーバを使用するよ う に設定されている場合は、TETRA 定義を

ダウンロー ド できるよ う にな り ま し た。

• [コネク タ保護（Connector Protection）] が有効な場合は、コマン ド  ラ イ ンでコネク

タ  サービスを停止できるよ う にな り ま し た。

• 以前のコマン ド  ラ イ ン オプシ ョ ンを保持するためにイ ンス ト ーラ を改善し ま し た。

• さ まざまな安定性の改善やバグの修正を行いま し た。
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2015 年 11 月 24 日リ リース ノ ー ト       
2015 年 11 月 24 日リ リース ノ ー ト

AMP for Endpoints コ ン ソール v5.2.20151124

バグ修正/機能拡張

• 特定の状況でポリ シーの更新が失敗するバグを修正し ま し た。

• 製品を更新するためのイベン ト  タ イプ フ ィ ルタ を追加し ま し た。

• API に、ト ラジ ェ ク ト リ  データの照会時のフ ァ イル パス と名前が含まれるよ う にな

り ま し た。

• CSV エクスポー ト および API クエ リの結果に、コ ンピ ュータの MAC ア ド レスが含

まれるよ う にな り ま し た。

• ト ラジ ェ ク ト リ  データに誤ったフ ァ イル タ イプが表示されるバグを修正し ま し た。

2015 年 10 月 15 日リ リース ノ ー ト

AMP for Endpoints コ ン ソール v5.2.20151015

新規
• アプ リ ケーシ ョ ン プログラ ミ ング イ ン ターフ ェ イス（API）を使用できるよ う にな り

ま し た。これによ り、ユーザはコ ン ソールにログイ ン し な く ても自分のアカウン ト の
データおよびイベン ト にアクセスできます。

バグ修正/機能拡張

• ClamAV コ ンテンツの更新頻度を選択するオプシ ョ ンを AMP for Endpoints Mac 
コネク タポリ シーに追加し ま し た。

AMP for Endpoints Mac コネク タ  v1.0.7.330

バグ修正/機能拡張

• OS X 10.11 のサポー ト を追加し ま し た。

• AFP を介し た タ イム マシンのバッ クア ッ プに時間がかかる問題に対処し ま し た。

• 監査モー ド中にコネク タがアプ リ ケーシ ョ ンをブロ ッ クする問題を修正し ま し た。

• フ ラ ッ シュ  スキャ ンをよ り高速に実行するために 適化し ま し た。

• さ まざまなバグを修正し ま し た。
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2015 年 9 月 30 日リ リース ノ ー ト       
2015 年 9 月 30 日リ リース ノ ー ト

AMP for Endpoints Linux コネク タ  v1.0.0.184

新規
• 新しいコネク タは、CentOS 6.4/6.5/6.6 および Red Hat Enterprise Linux 6.5/6.6 

をサポー ト するよ う にな り ま し た。

• SHA-256 照合、ClamAV オフ ラ イ ン エンジン、およびデバイス フ ロー コ リ レー

シ ョ ン機能を搭載し ま し た。

• シンプル カス タム検出、アプ リ ケーシ ョ ン制御、ネ ッ ト ワーク、除外など、現在のリ

ス ト をサポー ト するよ う にな り ま し た。

• 新しい AMP for Endpoints Linux ポ リ シーは、既存の AMP for Endpoints グループ

に追加できるよ う にな り ま し た。

2015 年 9 月 21 日リ リース ノ ー ト

AMP for Endpoints Windows コネク タ  4.1.4

AMP for Endpoints Windows コネク タ  4.2.1（後継 4.4.4）

バグ修正/機能拡張

• コネク タがク ラウ ドから切断される可能性のある問題に対処し ま し た。この問題が
発生する と、コ ンピ ュータが新し く イ ンス ト ールされたコネク タ と し てデフ ォル ト  
グループに表示される こ とがあ り ます。AMP for Endpoints Windows のバージ ョ ン 
4.1.0.10054、4.1.1.10073、および 4.2.0.10084 が影響を受けます。

2015 年 9 月 14 日リ リース ノ ー ト

AMP for Endpoints コ ン ソール v5.2.20150914

バグ修正/機能拡張

• 使いやすさ と一貫性を向上させるために複数の UI を改善し ま し た。

• さ まざまなバグ修正および改善を行いま し た。
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2015 年 8 月 13 日リ リース ノ ー ト       
2015 年 8 月 13 日リ リース ノ ー ト

AMP for Endpoints コ ン ソール v5.2.20150813

バグ修正/機能拡張

• フ ァ イル分析に送信されたフ ァ イルの AMP Threat Grid スコ アが表示されるよ う に

な り ま し た。

• 新しいマルウ ェ ア サンプルをデモ データに追加し ま し た。

• さ まざまなバグ修正および改善を行いま し た。

2015 年 7 月 21 日リ リース ノ ー ト

AMP for Endpoints コ ン ソール v5.2.20150721

新規
• 個々のイベン ト  アラー ト の電子メ ールをサブスク ラ イブするオプシ ョ ンを追加し

ま し た。

• 脆弱プログラム データ を CSV フ ァ イルにエクスポー ト できるよ う にな り ま し た。

• コネク タ  GUID でコ ンピ ュータ を検索する機能を追加し ま し た。

• Internet Explorer で Microsoft Script Host（cscpript.exe）を起動する コマン ド  シ ェ

ルが起動された と きにフ ラグを付けるため、疑わしい Cscript の起動と呼ばれる新

しい侵入の兆候イベン ト を追加し ま し た。

バグ修正/機能拡張

• [グループ（Groups）] ページのイ ン ターフ ェ イス（グループの作成や編集など）を改

善し ま し た。

2015 年 7 月 16 日リ リース ノ ー ト

AMP for Endpoints Windows コネク タ  4.2.0（後継 4.4.4）

バグ修正/機能拡張

• 対象範囲を増やすためにエン ド ポイ ン ト  IOC フ ラ ッ シュ スキャ ンのイ ンデッ クス

作成範囲を拡張し ま し た。詳細については、『Cisco Endpoint IOC Attributes（Cisco 
エン ド ポイ ン ト  IOC 属性）』のド キュ メ ン ト を参照し て く ださい。

• 収集時間を短縮するためにエン ド ポイ ン ト  IOC コ レ ク シ ョ ン フ ェーズ中のパ

フ ォーマンスを改善し ま し た。

• コネク タのイ ンス ト ールがと きどき失敗する問題に対処し ま し た。

• コネク タ全体の安定性を改善し ま し た。

• さ まざまなバグを修正し ま し た。
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2015 年 6 月 16 日リ リース ノ ー ト       
2015 年 6 月 16 日リ リース ノ ー ト

AMP for Endpoints コ ン ソール v5.2.20150616

バグ修正/機能拡張

• [ユーザ権限（User Permissions）] ページのイ ン ターフ ェ イスを改善し ま し た。

• アウ ト ブレ イ ク  コ ン ト ロール リ ス ト のイ ン ターフ ェ イスを改善し ま し た。

• 簡単にデフ ォル ト の AMP Threat Grid API キーに戻す機能を追加し ま し た。

2015 年 5 月 28 日リ リース ノ ー ト

AMP for Endpoints Windows コネク タ  v4.1.1.10073

バグ修正/機能拡張

• ワイルド カー ド除外を処理する と きの除外エンジンの効率性を改善し ま し た。

• コネク タ  ク ラ ッ シュ  レポー ト  ツールが失敗するバグを修正し ま し た。

• 長時間デバッ グ モー ド にする と コネク タがク ラ ッ シュする問題を修正し ま し た。

• コネク タが特定のシステムでローカル コ ンピ ュータの完全修飾ド メ イ ン名（FQDN）

を正し く 取得できないバグを修正し ま し た。

2015 年 5 月 12 日リ リース ノ ー ト

AMP for Endpoints コ ン ソール v5.2.20150512

新規
• 管理者が権限のないユーザに対し てグループの表示、ポリ シーの編集、およびアウ ト

ブレ イ ク  コ ン ト ロール リ ス ト の作成と編集を行う ためのアクセス権を割り当てる

機能を追加し ま し た。

バグ修正/機能拡張

• 高度なカス タム検出リ ス ト のすべてのユーザ アクシ ョ ンが監査ログに記録される

よ う に問題を修正し ま し た。
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2015 年 4 月 16 日リ リース ノ ー ト       
2015 年 4 月 16 日リ リース ノ ー ト

AMP for Endpoints Mac コネク タ  v1.0.6.292

新規
• コマン ド  ラ イ ン パラ メ ータ でサポー ト  パッ ケージの出力パスを指定する機能を追

加し ま し た。

バグ修正/機能拡張

• フ ァ イルのハッ シュの計算および ClamAV のスキャ ンをよ り効率的に行う ために、

フ ァ イル スキャ ン エンジンのパフ ォーマンスを改善し ま し た。

• IOC 検出機能を向上させるために起動 plist フ ァ イルの追加モニ タ リ ングを追加し

ま し た。

• エン ド ポイ ン ト  UI を使用し てポ リ シーを手動で同期し よ う と し た際の誤った通知

を削除し ま し た。

• システムの起動時に誤ったログ メ ッ セージが表示される問題を解決し ま し た。

• システムがネ ッ ト ワークに接続されていないか、イ ン ターフ ェ イスが無効な場合は
「オフ ラ イ ン（Off-line）」と表示し、ク ラウ ドへの接続に問題がある場合は「サービス

を利用できません（Service Unavailable）」と表示する こ とによ り、エン ド ポイ ン ト 通

知をわかりやす く し ま し た。

2015 年 4 月 7 日リ リース ノ ー ト

AMP for Endpoints コ ン ソール v5.1.2015040718

新規
• [脆弱性（Vulnerabilities）] ページに、AMP for Endpoints Windows コネク タによって

確認された既知の脆弱性を含む実行可能フ ァ イルが表示されるよ う にな り ま した。

• AMP for Endpoints ク ラウ ドへのク ラ ッ シュ  ダンプ ログ フ ァ イルの自動ア ッ プ

ロー ド を有効または無効にする設定項目をポリ シーに追加し ま し た。

• AMP for Endpoints Android コネク タがイ ンス ト ールされたデバイスのすべてのア

プ リ ケーシ ョ ンを表示できるよ う にな り ま し た。

• 非標準ポー ト を介し てパブ リ ッ ク  IP ア ド レスからダウンロー ド された実行可能

フ ァ イルにフ ラグを付けるために、疑わしいダウンロー ド と呼ばれる侵入の兆候イ
ベン ト を追加し ま し た。
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2015 年 3 月 26 日リ リース ノ ー ト       
バグ修正/機能拡張

• [フ ァ イル分析（File Analysis）] ページに、過去 30 日よ り前のフ ァ イルが表示されな

い問題を修正し ま し た。

• 検索結果から  [デバイス ト ラジ ェ ク ト リ（Device Trajectory）] ページにアクセスす

る と このページに一部のデータが表示されない問題を修正し ま し た。

• [コ ンピ ュータ（Computers）] ページからの CSV のエクスポー ト に IP ア ド レスを追

加し ま し た。

2015 年 3 月 26 日リ リース ノ ー ト

AMP for Endpoints コ ン ソール v5.1.2015032618

バグ修正/機能拡張

• ク ラウ ド  クエ リの効率を向上させるために AMP for Endpoints Mac コネク タ  ポ リ

シーを更新し ま し た。

2015 年 3 月 12 日リ リース ノ ー ト

AMP for Endpoints Windows コネク タ  v4.1.0.10054

新規
• ClamAV エンジンをバージ ョ ン 0.98.5 に更新し ま し た。

• TETRA エンジンをバージ ョ ン 3.0.0.71 に更新し ま し た。

• Windows Vista、Windows 7、Windows Server 2003、および Windows Server 2008 
にコネク タ  プロセスの保護を追加し ま し た。

バグ修正/機能拡張

• 大 10 個のフ ァ イルに対する コネク タ  ログ フ ァ イルのサイズ制限の適用を追加

し ま し た（それぞれのサイズは常に 大 50 MB）。

• 高度なカス タム署名が、コネク タ を再起動し な く ても動的に適用できるよ う にな り
ま し た。

• ポリ シーの更新失敗時のエラー レポー ト を改善し ま し た。

• コネク タのアン イ ンス ト ール イベン ト が、プロキシの背後から正常に報告されるよ

う にな り ま し た。

• コネク タは、プロキシの背後から  ID の同期を実行できるよ う にな り ま し た。

• 特定のフ ァ イル タ イプをスキャ ンする と コネク タがク ラ ッ シュする可能性のある

バグを修正し ま し た。

• 権限のないユーザが UI を使用する と コネク タがク ラ ッ シュする脆弱性を修正し ま

し た。

• Microsoft Application Verifier ツールを使用する と コネク タがク ラ ッ シュするバグ

を修正し ま し た。
バージ ョ ン バージ ョ ン 5.4 AMP for Endpoints ユーザ ガイ ド 49



2015 年 3 月 4 日リ リース ノ ー ト       
2015 年 3 月 4 日リ リース ノ ー ト

AMP for Endpoints コ ン ソール v5.1.20150304

新規
• 低拡散度の実行可能フ ァ イルが自動的にフ ァ イル分析に送信されるよ う に設定でき

るよ う にな り ま し た。

• コ ンピ ュータの詳細が [コ ンピ ュータ（Computers）] ページから  CSV フ ァ イルにエ

クスポー ト されるよ う にな り ま し た。

• アナウンスによ り、新しい リ リースまたは次回のシステム メ ンテナンスがユーザに

通知されるよ う にな り ま し た。

• カス タムの Cisco AMP Threat Grid API キーを入力するサポー ト を追加し ま し た。

バグ修正/機能拡張

• [コ ンピ ュータ（Computers）] ページから コ ンピ ュータ を一括削除する機能を追加し

ま し た。

• [コ ンピ ュータ（Computers）] ページの一括移動操作を改善し ま し た。

• ユーザがフ ァ イル分析から  PCAP フ ァ イルをダウンロー ド し よ う とする と間違っ

たフ ァ イルがダウンロー ド されるバグを修正し ま し た。

• フ ァ イル分析検索は、[ユーザのフ ァ イル（Your Files）] または [グローバルフ ァ イル

（Global Files）] コ ンテキス ト で実行できるよ う にな り ま し た。

• AMP for Endpoints Windows コネク タ  3.0 が廃止されてサポー ト されていないた

め、コネク タ  3.0 ClamAV 互換性モー ド  ポリ シー設定を削除し ま し た（このオプ

シ ョ ンは旧式にな り ます）。

AMP for Endpoints Mac コネク タ  v1.0.5.279

新規
• OS X 10.10 で、AMP for Endpoints Mac コネク タが正式に認定されま し た。

バグ修正/機能拡張

• 悪意のある電子メ ールが AMP for Endpoints Mac コネク タによ って継続的にダウ

ンロー ド および検疫される OS X mail.app の互換性の問題に対処し ま し た。コネク

タは悪意のある電子メ ールが存在する こ と を検出し て通知し ますが、mail.app で作

成された悪意のある .emlx フ ァ イルを検疫し ないよ う にな り ま し た。サーバから悪

意のある電子メ ールを手動で削除するのは管理者が行います。自動的に添付フ ァ イ
ルをダウンロー ド するよ う に mail.app が設定されている場合に、これらが悪意があ

る と判断される と、コネク タはこれらの添付フ ァ イルを検疫し続けます。

重要： この修正は、OS X mail.app にのみ影響し ます。他の電子メ ール アプ リ ケー

シ ョ ンの動作は異なる可能性があ り ます。
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2015 年 2 月 18 日リ リース ノ ー ト       
• まれにコネク タが一定期間ポリ シーを同期できない問題を解決し ま し た。

• コ ンピ ュータがス リープから復帰し た り、リ ブー ト を実行し た り し た後に、CPU 使
用率が高 く なるパフ ォーマンスの問題に対処し ま し た。

• Spotlight の変更によ り、OS X 10.10 で CPU 使用率が高 く なる問題を修正し ま した。

• シャ ッ ト ダウンまたはリ ブー ト でカーネル拡張が正常にアンロー ド できない競合状
態を解消し ま し た。

• ユーザが作成し た除外のコネク タ検証を改善し ま し た。

2015 年 2 月 18 日リ リース ノ ー ト

AMP for Endpoints コ ン ソール v5.1.20150218

バグ修正/機能拡張

• 互換性と信頼性を向上させるために、AMP for Endpoints Mac コネク タのプロ ト コ

ル バージ ョ ンをア ッ プグレー ド し ま し た。この更新は、シスコ  ク ラウ ド と  AMP for 
Endpoints Mac コネク タの間の今後の接続を保証するために必要です。この変更を

有効にするために、すべての AMP for Endpoints Mac コネク タ  ポリ シーが更新され

ます。

• OpenIOC 形式と  AMP for Endpoints エン ド ポイ ン ト  IOC エンジン との互換性に対

処するためにバグを修正し ま し た。エン ド ポイ ン ト  IOC で誤検出が発生し たユーザ

は、これら を再ア ッ プロー ド する必要があり ます。

2015 年 2 月 5 日リ リース ノ ー ト

AMP for Endpoints コ ン ソール v5.1.20150204

バグ修正/機能拡張

• ユーザが SHA-256 またはフ ァ イル名でフ ァ イル分析の結果を検索できるよ う に修

正し ま し た。
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2015 年 1 月 29 日リ リース ノ ー ト       
2015 年 1 月 29 日リ リース ノ ー ト

AMP for Endpoints コ ン ソール v5.1.20150129

新規
• フ ァ イル分析を Cisco AMP Threat Grid と完全に統合し ま し た。

• [コ ンピ ュータ（Computers）] ページは、エン ド ポイ ン ト がク ラウ ド に接続し た 終

時刻でフ ィ ルタ リ ングできるよ う にな り ま し た。

• 日付を右ク リ ッ ク し てコ ンテキス ト  メ ニューを開 く と、すべての日付と タ イムス タ

ンプがさ まざまな形式で表示される新しい UI 機能を追加し ま し た。

バグ修正/機能拡張

• デバイス ト ラジ ェ ク ト リのロー ド時間のパフ ォーマンスを改善し ま し た。

2014 年 12 月 11 日リ リース ノ ー ト

AMP for Endpoints コ ン ソール v5.1.20141211

新規
• AMP for Endpoints コ ン ソールに、管理者および権限のないユーザ アカウン ト を作

成する機能を追加し ま し た。

バグ修正/機能拡張

• 複数のページでのク ロスサイ ト  スク リ プテ ィ ングの問題を修正し ま し た。

• ページの外観のさ まざまな軽微のバグ修正および機能強化を行いま し た。

2014 年 12 月 2 日リ リース ノ ー ト

AMP for Endpoints Mac コネク タ  v1.0.4.259

バグ修正/機能拡張

• WebDAV のカーネル パニ ッ クの問題を修正し ま し た。

• ポリ シーの更新が失敗する競合状態を修正し ま し た。

• フ ァ イル イベン ト  キューを 適化し てパフ ォーマンスを大幅に改善し ま し た。

• メ タデータのインデクサに関連する OS X 10.10 Yosemite の互換性を更新しま した。

• コネク タ  の誤った syslog メ ッ セージを ク リーンア ッ プ し ま し た。
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2014 年 11 月 8 日リ リース ノ ー ト       
2014 年 11 月 8 日リ リース ノ ー ト

AMP for Endpoints コ ン ソール v5.0.2014

バグ修正/機能拡張

• リ ス ト またはレポー ト を作成し たユーザが削除された場合のさ まざまな リ ス ト  
ページおよびレポー ト に関する修正を行いま し た。これらのリ ス ト の作成者は不明
と し て表示されるよ う にな り ま し た。

• グループ移動に影響を与える こ とがある クエ リ を修正し ま し た。

• プロビジ ョ ニングに複数の電子メ ール ア ド レスを指定できるよ う にな り ま し た。

• [ダ ッ シュボー ドの概要（Dashboard Overview）] タ ブの自動更新を修正し ま し た。

2014 年 11 月 1 日リ リース ノ ー ト

AMP for Endpoints コ ン ソール v5.0.20141031

バグ修正/機能拡張

• サポー ト  ケースのさ まざまなバグを修正し ま し た。

2014 年 10 月 28 日リ リース ノ ー ト

AMP for Endpoints コ ン ソール v5.0.20141028

新規
• 選択し たグループに基づいてビ ューを フ ィ ルタ リ ングでき るグループ フ ィ ルタ を、

[ダ ッ シ ュボー ド （Dashboard）]、[脅威の根本原因（Threat Root Cause）]、および [導
入の概要（Deployment Summary）] ページに追加し ま し た。

バグ修正/機能拡張

• [コ ンピ ュータ（Computers）] ページを再設計し て、新しいコ ンピ ュータ  ビ ューを導

入し ま し た。ビ ューを フ ィ ルタ リ ングし て、新しいグループに複数のコ ンピ ュータ を
移動できるよ う にな り ま し た。

• [ユーザ（Users）] ページを再設計し、新しいレ イアウ ト にな り ま し た。ユーザ アカウ

ン ト を名前および電子メ ール ア ド レスで検索し て、自分のアカウン ト にすぐにアク

セスできるよ う にな り ま し た。

• [イ ンス ト ールされているエン ド ポイ ン ト  IOC（Installed Endpoint IOCs）] ページで

は、エン ド ポイ ン ト  IOC 状態に基づいてビ ューを フ ィ ルタ リ ングし た り、エン ド ポ

イ ン ト  IOC を一括で有効化、非アク テ ィ ブ化、および削除し た りする こ と もできる

よ う にな り ま し た。
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2014 年 10 月 23 日リ リース ノ ー ト       
2014 年 10 月 23 日リ リース ノ ー ト

AMP for Endpoints Windows コネク タ  v4.0.2.10018

新規
• AMP for Endpoints Windows コネク タ でサポー ト されているすべての Windows 

プラ ッ ト フ ォームを含めるために、エン ド ポイ ン ト  IOC スキャ ンの公式サポー ト を

拡張し ま し た。

バグ修正/機能拡張

• IOC スキャナ エンジンを改善するためにさ まざまなバグを修正し ま し た。

2014 年 10 月 16 日リ リース ノ ー ト

AMP for Endpoints Mac コネク タ  v1.0.3.228

新規
• ユーザ イ ン ターフ ェ イスに、[イベン ト 履歴（Event History）]、[ポリ シーの表示

（Policy View）]、[ローカルスキャ ン（Local Scanning）]、および [ヘ ッ ド レスモー ド

（Headless Mode）] を追加し ま し た。

重要： 更新後にコネク タにユーザ イ ン ターフ ェ イスが表示されない場合は、ポ リ

シーの [ク ラ イアン ト ユーザイ ン ターフ ェ イスの起動（Start Client User Interface）] 
設定を確認し ます。

重要： 1.0.2 から ア ッ プグレー ド する コネク タには、[履歴（History）] ペイ ンに以前

のイベン ト がすべて表示される とはかぎ り ません。

バグ修正/機能拡張

• デバイス フ ロー コ リ レーシ ョ ン、定義の更新、Cloud Recall、および製品の更新の通

知を追加し ま し た。

• raw DMG フ ァ イルのスキャ ンをサポー ト する ClamAV ラ イブラ リ を更新し ま し た。

• パフ ォーマンスの向上。

• サポー ト  ケースのさ まざまな修正を行いま し た。
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2014 年 10 月 8 日リ リース ノ ー ト       
2014 年 10 月 8 日リ リース ノ ー ト

AMP for Endpoints コ ン ソール v5.0.20141008

バグ修正/機能拡張

• 属性の再カ タ ログ化の想定時間に関するエン ド ポイ ン ト  IOC ド キュ メ ン ト を強化

し ま し た。

• 個々のコ ンピ ュータ でスキャ ンを実行する際の [コ ンピ ュータ（Computers）] ペー

ジをわかりやす く し ま し た。

• [分析のフ ァ イルを送信する（Send Files for Analysis）] ポリ シー項目が削除され、す

べての AMP for Endpoints コネク タ でこの設定がオフにな り ま し た。

• [オン コ ピーモー ド（On Copy Mode）] および [オンムーブモー ド（On Move Mode）] 
ポリ シー項目が削除され、すべての AMP for Endpoints コネク タ でこれらの設定が

パッ シブにな り ま し た。

• [不可視のキャ ッ シュ  TTL（Unseen Cache TTL）] ポリ シー項目は AMP for 
Endpoints コネク タ で使用されないため、削除し ま し た。

• サポー ト  ケースのさ まざまな修正を行いま し た。

2014 年 10 月 7 日リ リース ノ ー ト

AMP for Endpoints Windows コネク タ  v4.0.1.10011

バグ修正/機能拡張

• コ ンピ ュータのデ ィ スク容量を使い果たす可能性のある ClamAV のアーカ イブ ロ
グの蓄積によ って引き起こ されるバグを修正し ま し た。ClamAV のアーカ イブ ログ

は、1 時間ご とに削除されるよ う にな り ま し た。

AMP for Endpoints Windows コネク タ  v3.1.15.9681

バグ修正/機能拡張

• コ ンピ ュータのデ ィ スク容量を使い果たす可能性のある ClamAV のアーカ イブ ロ
グの蓄積によ って引き起こ されるバグを修正し ま し た。ClamAV のアーカ イブ ログ

は、1 時間ご とに削除されるよ う にな り ま し た。
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2014 年 9 月 25 日リ リース ノ ー ト       
2014 年 9 月 25 日リ リース ノ ー ト

AMP for Endpoints コ ン ソール v5.0.20140925

新規
• エン ド ポイ ン ト  IOC（侵入の兆候）機能を追加し ま し た。

バグ修正/機能拡張

• [初回使用（First Use）] ウ ィ ザー ド を若干変更し ま し た。

• サポー ト  ケースのさ まざまな修正を行いま し た。

AMP for Endpoints Windows コネク タ  v4.0.0

新規
• エン ド ポイ ン ト  IOC（侵入の兆候）スキャナを追加し ま し た。

重要： この機能は、現在 Windows XP SP3 および Windows 7 でのみサポー ト され

ています。

バグ修正/機能拡張

• 特定のシナ リ オで CPU 使用率が高 く なる問題を修正し ま し た。

2014 年 8 月 18 日リ リース ノ ー ト

AMP for Endpoints Mac コネク タ  v1.0.2
• さ まざまなバグを修正し ま し た。

• [リ モー ト フ ァ イルの取得（Remote File Fetch）] 機能を追加し ま し た。

重要： AMP for Endpoints Mac コネク タのバージ ョ ン 1.0.1 のバグによ り、ポ リ

シーを介し た自動的なア ッ プグレー ドが行われません。バージ ョ ン 1.0.2 にア ッ プ

グレー ド するには、イ ンス ト ーラ をダウンロー ド し てこれを手動で実行する必要が
あ り ます。
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2014 年 7 月 24 日リ リース ノ ー ト       
2014 年 7 月 24 日リ リース ノ ー ト

AMP for Endpoints コ ン ソール v4.5.20140724

新規
• わかりやすさ と  AMP for Endpoints コ ン ソール内での一貫性を向上させるために、

[フ ァ イル分析（File Analysis）] ページを完全に再設計し ま し た。

• AMP for Endpoints コネク タのダウンロー ド  ページを再設計し て統合し ま し た。

• AMP for Endpoints Windows コネク タ  ポリ シーに、[ 大スキャ ン フ ァ イルサイズ

（Maximum Scan File Size）] および [ 大アーカ イブスキャ ン フ ァ イルサイズ

（Maximum Archive Scan File Size）] 項目を追加し ま し た。

バグ修正/機能拡張

• オン ラ イ ン ヘルプを若干修正し ま し た。

• Google 認証システム アプ リ ケーシ ョ ンで 2 段階認証が正し く 同期されていない問

題に対処し ま し た。

• イベン ト  フ ィ ルタに特殊文字を含める と  javascript 除外が発生する可能性のある

問題を修正し ま し た。

2014 年 6 月 26 日リ リース ノ ー ト

AMP for Endpoints コ ン ソール v4.5.20140623

新規
• AMP for Endpoints Windows コネク タのイ ンス ト ーラは、Authenticode 署名検証

の変更に準拠し ています（https://technet.microsoft.com/en-
us/library/security/2915720.aspx）。

バグ修正/機能拡張

• [フ ァ イルリポジ ト リ（File Repository）] ページの SHA-256 値は、性質に応じ て色分

けされるよ う にな り ま し た。

• AMP for Endpoints Mac コネク タ  ポ リ シーから [詳細な通知（Verbose 
Notifications）] ポ リ シー項目を削除し ま し た。

• 20 MB よ り大きいフ ァ イルを フ ァ イル分析にア ッ プロー ド する際の警告を追加し

ま し た。
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2014 年 5 月 15 日リ リース ノ ー ト       
2014 年 5 月 15 日リ リース ノ ー ト

AMP for Endpoints コネク タ  3.1.10

バグ修正/機能拡張

• TETRA ラ イセンス情報を更新し ま し た。TETRA が有効になっているすべての AMP 
for Endpoints コネク タは、このバージ ョ ンにア ッ プグレー ド する必要があ り ます。

• Microsoft Excel スプレ ッ ド シー ト をネ ッ ト ワーク共有に保存する際の問題を修正

し ま し た。

2014 年 5 月 8 日リ リース ノ ー ト

AMP for Endpoints コ ン ソール 4.5.20140508

新規
• Google 認証システム アプ リ ケーシ ョ ンで、AMP for Endpoints コ ン ソールがアカ

ウン ト 情報の一部と し て表示されるよ う にな り ま し た。

• 検索結果に リ モー ト で取得されたフ ァ イルが含まれるよ う にな り ま し た。

• アウ ト ブレ イ ク  コ ン ト ロールの検索結果が、正しい リ ス ト にリ ダイ レ ク ト されるよ

う にな り ま し た。

• フ ァ イルの取得時に、ユーザに電子メ ールで通知が送信されるよ う にな り ま し た。

• [イベン ト （Events）] ページに、リ モー ト フ ァ イル取得イベン ト が表示されるよ う に

な り ま し た。

• フ ァ イルのステータ スを示すよ う にフ ァ イル取得コ ンテンツ メ ニューを更新し ま

し た。

バグ修正/機能拡張

• ユーザが自分のメ ール アカウン ト から  URL を送信できるよ う に、コネク タの電子

メ ール導入ページに導入 URL を追加し ま し た。

• Android デバイスで、オペレーテ ィ ング システムが Windows XP と し て報告されな

く な り ま し た。

• 複数の拡張子がある電子メ ールア ド レス（yahoo.co.uk など）が正し く 機能するよ う

にな り ま し た。

• ユーザは、別の電子メール ア ド レスを指定して通知を受信できるよ う にな り ま した。
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2014 年 4 月 10 日リ リース ノ ー ト       
AMP for Endpoints Mac コネク タ  v1.0.1

バグ修正/機能拡張

• フ ァ イルのスキャ ンやキャ ッ シュ、コ ン ソール イベン ト 、およびク ラウ ド機能に関

連する 40 を超える不具合に対処し ま し た。

• アプ リ ケーシ ョ ン ブロ ッキング リ ス ト が正し く 適用されるよ う にな り ま し た。

• ネ ッ ト ワーク を介したタ イム マシンのバッ クア ッ プに影響する問題を修正し ま した。

• アイ ドル状態のと きに CPU 使用率が 100 % に到達する問題に対処し ま し た。

2014 年 4 月 10 日リ リース ノ ー ト

AMP for Endpoints コ ン ソール v4.5.20140410

新規
• AMP for Endpoints Windows コネク タのバージ ョ ン 3.1.9 を実行する コ ンピ ュー

タから個々のフ ァ イルを要求する機能。

バグ修正/機能拡張

• [初回使用（First Use）] ウ ィ ザード には、[管理（Management）] > [ク イ ッ クス ター ト

（Quick Start）] メ ニュー項目からの初期設定後にアクセスできるよ う にな り ま した。

• 結果の品質とわかりやすさ を向上させるために [検索（Search）] ページを強化し ま

し た。

• 検索機能から  [ベータ（Beta）] タグが削除されま し た。

• EU 固有の AMP for Endpoints サーバを導入するための ド キュ メ ン ト を更新し ま

し た。

• 2 段階認証を若干修正し ま し た。

• [ビジネス（Business）] ページを再設計し ま し た。

AMP for Endpoints コネク タ  3.1.9

新規
• AMP for Endpoints 管理者は、[リ モー ト フ ァ イルの取得（Remote File Fetch）] を使

用し てコ ンピ ュータから個々のフ ァ イルを要求できるよ う にな り ま し た。

• Windows Server 2012 へのイ ンス ト ールのサポー ト が追加されま し た。

バグ修正/機能拡張

• Microsoft Excel スプレ ッ ド シー ト をネ ッ ト ワーク共有に保存する際に時間がかか

る問題を修正し ま し た。

• AMP for Endpoints サーバの初回ルッ クア ッ プに対する CNAME のサポー ト を追加

し ま し た。

• バージ ョ ン 3.1.5 ～ 3.1.8 のインス ト ール中にまれに発生する問題に対処し ま した。
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2014 年 3 月 6 日リ リース ノ ー ト       
2014 年 3 月 6 日リ リース ノ ー ト

AMP for Endpoints コ ン ソール v4.5.20140306

新規
• 2 段階認証はすべてのユーザが使用できるオプシ ョ ンにな り ま し た。

バグ修正/機能拡張

• 詳細なフ ァ イル情報には、フ ァ イル名または SHA-256 値を検索するか右ク リ ッ ク

する こ とによ り、[フ ァ イル ト ラジ ェ ク ト リ（File Trajectory）] ページから アクセスで

きるよ う にな り ま し た。

• 単一のデフ ォル ト の除外設定は、監査、保護、および ト リ アージのポリ シーごとに 1 つ
ではな く 初回使用時に作成されるよ う にな り ま した。

• 1 月に作成されたポ リ シーのスケジュール スキャ ンの実行に失敗する問題に対処し

ま し た。

• AMP for Endpoints コ ン ソールのフ ァ ビ コ ンが新し く な り ま し た。

• 疑わしい動作にフ ラグを付ける汎用 IOC と呼ばれる新しい侵入の兆候イベン ト を

追加し ま し た。

2014 年 1 月 23 日リ リース ノ ー ト

AMP for Endpoints コ ン ソール v4.5.20140123

新規
• [AMP for Endpoints の初回使用（AMP for Endpoints First Use）] ウ ィ ザー ドが、

初のログイ ン時の新しいビジネスで使用できるよ う にな り ま し た。

バグ修正/機能拡張

• 検索時にフ ァ イル名を識別しやす く し た り、デバイス ト ラジ ェ ク ト リ に直接リ ン ク

し た りするなど、検索を改善し ま し た。

• フ ァ イル名または SHA-256 値を検索するか右ク リ ッ クする こ とによ り、[フ ァ イル

ト ラジ ェ ク ト リ（File Trajectory）] ページから詳細なフ ァ イル情報にアクセスできる

よ う にな り ま し た。

• コネク タの更新および TETRA コ ンテンツのダウンロー ドからネ ッ ト ワーク  ト ラ

フ ィ ッ ク を低減させるポリ シー設定。

• タ イムス タ ンプが深夜であるデモ データが作成された と きに、IOC イベン ト がその

時間内に出現し ない問題に対処し ま し た。

• さ まざまなページにわたるすべてのブラウザのタ イプのユーザに対し て多数の外観
および検証の修正を行いま し た。

• セキュ リ テ ィ の脆弱性に対処するために、Ruby on Rails の 新バージ ョ ンにア ッ プ

グレー ド し ま し た。
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2013 年 12 月 17 日リ リース ノ ー ト       
AMP for Endpoints ク ラウ ド  IOC エンジン

新規
• バッ ク  オフ ィ スで新しい IOC を作成し て表現するための VRT および AMP for 

Endpoints エンジニアの機能。

2013 年 12 月 17 日リ リース ノ ー ト

AMP for Endpoints コ ン ソール v4.4.20131212

新規
• [ベータ  - 再設計済み（Beta - Redesigned）] 検索ページでは、両方のサン ド ボ ッ ク

ス分析レポー ト 全体に豊富なコ ンテンツや、ト ラジ ェ ク ト リ、グループ、ポリ シー、
ユーザが表示されるよ う にな り ま し た。

バグ修正/機能拡張

• コ ン ソールの他の部分との設計の整合性を高めるため、右ク リ ッ ク  メ ニューを再設

計し ま し た。

2013 年 11 月 21 日リ リース ノ ー ト

AMP for Endpoints コ ン ソール v4.4.20131121

新規
• [拡散度（Prevalence）] とい う  [分析（Analysis）] メ ニュー項目の下の新しいセクシ ョ

ン。 [拡散度（Prevalence）] は、顧客の環境で不明な実行フ ァ イルのイベン ト  ビ ュー

であ り、別の方法で顕在化するのが難しい可能性のある未知の脅威ベク ターをよ り
フ ォーカスできます。

• 顧客に リ リースする前にフ ィ ー ドバッ ク を提供する機会をセールス エンジニア 
チームに提供する、[AMP for Endpoints の初回使用（AMP for Endpoints First Use）] 
ウ ィ ザー ドの非表示のビ ュー。

バグ修正/機能拡張

• 10 月 24 日リ リースのヘルプ ド キュ メ ン ト のコ ンテキス ト 依存。これによ り、顧客

が関連情報をすぐに簡単に見つける こ とができるよ う にな り ます。

• コネク タのダウンロー ド中にエラーが発生する と、ユーザにエラー メ ッ セージが表

示されるよ う にな り ま し た。

• [失敗し たポ リ シーの更新（Policy Update Failed）] イベン ト の誤字を修正し ま し た。

• 除外のパスで、円とウォ ンの文字が処理されるよ う にな り ま し た。
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2013 年 10 月 30 日リ リース ノ ー ト       
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• 侵入の兆候がない場合の情報メ ッ セージを IOC ウ ィ ジ ェ ッ ト に追加し ま し た。

• 電子メ ールでコネク タ を展開する場合の javascript の問題を修正し ま し た。

• ダ ッ シュボー ドのイベン ト  ページのホス ト 名を使用し て可能性のある XSS 攻撃に

対処し ま し た。

2013 年 10 月 30 日リ リース ノ ー ト

Windows コネク タ  3.1.6.9505

バグ修正/機能拡張

• 失敗したスキャ ン中にユーザに表示されるエラー メ ッ セージの誤字を修正し ま した。

• ヘルプのシ ョ ー ト カ ッ ト が不要になったため、Windows のス ター ト  メ ニューおよ

びコネク タ  UI から削除されま し た。

• SHA-256 および ETHOS を介し たフ ァ イルの検出に関連する一貫性のない検出動

作を修正し ま し た。

• 64 ビ ッ ト のコ ンピ ュータ で発生する可能性のある DFC のメ モ リ  リークに対処し

ま し た。

• ド ラ イブのルー ト  デ ィ レ ク ト リのカス タム スキャ ンの実行時に除外が無視されて

いる問題を修正し ま し た。

• DFC によ り  NetMotion VPN ク ラ イアン ト が正常に接続できない NetMotion VPN 
ク ラ イアン ト のまれな問題に対処し ま し た。

• Windows コネク タのイ ンス ト ール後に、LMS.exe がク ラ ッ シュする場合があるま

れなケースを修正し ま し た。

• 欠落データによ りデバイス ト ラジ ェ ク ト リ に空のフ ァ イル パスが表示されるケー

スに対処し ま し た。

2013 年 10 月 24 日リ リース ノ ー ト

AMP for Endpoints コ ン ソール v4.4.20131024

バグ修正/機能拡張

• 既存のヘルプ ド キュ メ ン ト に完全に索引を付けて検索できるよ う にし ま し た。これ

は以前と同じ場所からアクセス可能で、同じ形式である こ とに注意し て く だ さい。

• アイテムが悪意があるまたはク リーン と し て識別されても、右ク リ ッ ク  メ ニューで

常に不明な性質が表示されるデバイス ト ラジ ェ ク ト リの問題を修正し ま し た。

• イベン ト  フ ィ ルタ  リ ス ト からの DFC 検出イベン ト  タ イプの誤った削除を修正し

ま し た。

• デバイス ト ラジ ェ ク ト リのロー ドが遅いまたは正し く ロー ド されないとい う  2 つ
のまれな javascript の問題に対処し ま し た。

• シンプルカス タム検出リ ス ト のページネーシ ョ ンが 500 エラーになる可能性のあ

る問題を修正し ま し た。



2013 年 10 月 4 日リ リース ノ ー ト       
2013 年 10 月 4 日リ リース ノ ー ト

AMP for Endpoints コ ン ソール v4.4.2013092717

新規
• [導入の概要（Deployment summary）] ページを、Windows コネク タのイ ンス ト ール 

ステータ スのソー ト と エクスポー ト ができるよ う に再設計し ま し た。

• バッ クエン ド  ソ フ ト ウ ェ アのイ ン フ ラス ト ラ クチャのア ッ プグレー ド によ り、全体

的なエクスペ リ エンスを高速化し ま し た。

バグ修正/機能拡張

• Defense Center と一貫性のある名称にするために、ニュー ト ラルな性質の名前を [デ
バイス（Device）] ページおよび [フ ァ イル ト ラジ ェ ク ト リ（File Trajectory）] ページで 
[不明（Unknown）] に変更し ま した。

• ポリ シーに関連付けられている除外設定を削除する とポリ シーの除外がな く なる と
い う シナ リ オを修正し ま し た。

• 移動イベン ト の検出情報が表示されない javascript エラーに対処し ま し た。

• Windows コネク タ製品をよ り タ イムリーに更新できるよ う に、ポリ シーの製品の更

新間隔を 24 時間から  60 分に変更し ま し た。

• [分析（Analysis）] > [イベン ト （Events）] の下にすべてゼロの SHA-256 が表示され

るまれな問題を修正し ま し た。

• MAC ア ド レスによ って ID の同期を実行する と コ ン ソールにコネク タが重複し て表

示される問題を修正し ま し た。

2013 年 8 月 27 日リ リース ノ ー ト

AMP for Endpoints コ ン ソール v 4.4.2013082215

バグ修正/機能拡張

• 有効な SHA-256 を検索する と フ ァ イル分析レポー ト が戻されない問題に対処し ま

し た。

• 侵害の兆候の親 SHA に分類がないと イベン ト がレンダ リ ングされないケースを修

正し ま し た。

• DC が有効な FQDN な し で登録される と まれに Defense Center の認証が競合する

問題を修正し ま し た。

• 特定のフ ァ イル名を送信する コ ンピ ュータのデバイス ト ラジ ェ ク ト リがまれにレ

ンダ リ ングされない問題を修正し ま し た。
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2013 年 7 月 29 日リ リース ノ ー ト       
• ユーザが過去に発生し た製品更新ウ ィ ン ド ウがあるポリ シーを コ ピーする と通知さ
れるよ う にな り ま し た。

• イベン ト  フ ィ ルタの作成時に、ユーザはサブスク リ プシ ョ ン タ イプを指定できるよ

う にな り ま し た。

• 変更する Windows コネク タのフ ァ イル名とパス情報をポ リ シーを介し て送信でき

るよ う にな り ま し た。

2013 年 7 月 29 日リ リース ノ ー ト

AMP for Endpoints コ ン ソール v4.4.2013072618

新規
• 使用可能になる と、Windows コネク タのフ ァ イル名とパスが [デバイス（Device）] 

および [フ ァ イル ト ラジ ェ ク ト リ（File Trajectory）] に表示されるよ う にな り ま し た。

• 現在、脅威、パス、およびフ ァ イル拡張子の除外に加えてワイルド カー ド除外が使用
できるよ う にな り ま し た。

• フ ィ ルタの使用時に時間を短縮するために、論理グループでイベン ト  フ ィ ルタ を選

択できるよ う にな り ま し た。

バグ修正/機能拡張

• フ ィ ルタ リ ング可能な イベン ト  タ イ プ と し て定期スキャ ン イベン ト を追加し ま

し た。

• [コ ンピ ュータ（Computers）] ページのイベン ト  リ ス ト を、[ダ ッ シュボー ド

（Dashboard）] ページで選択し たコ ンピ ュータに対する イベン ト を フ ィ ルタ リ ング

するボタ ンに置き換えま し た。

• コ ンピ ュータ を含むサブグループが表示されないこ とがある ヒー ト マ ッ プの問題に
対処し ま し た。

• イベン ト  アイ コ ンのいずれかで常にゼロが表示される コ メ ン ト を修正し ま し た。

• 既存のユーザに変更を加えた と きに更新されない [ 終更新日（Last Modified）] 
フ ィ ールド を修正し ま し た。

• 有効な DFC のブ ラ ッ ク リ ス ト のア ッ プロー ドが失敗する問題に対処し ま し た。
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2013 年 7 月 19 日リ リース ノ ー ト       
2013 年 7 月 19 日リ リース ノ ー ト

Windows コネク タ  3.1.5.9394

バグ修正/機能拡張

• ト レ イ アイ コ ン UI に、[接続済み（Connected）]、[切断済み（Disconnected）]、および 
[サービス停止済み（Service Stopped）] の 3 つの状態が表示されるよ う にな り ま し

た。以前は [接続済み（Connected）] および [切断済み（Disconnected）] のみが表示

されていま し た。

• 特定の条件下で、Windows XP では 3.0.6 からのア ッ プグレー ド が成功し ない ド ラ

イバの問題を修正し ま し た。

• フ ラ ッ シュ  スキャ ンがコネク タの登録後すぐに開始されない競合状態に対処し ま

し た。

• コネク タがユーザ特権のみのアカウン ト で実行されている と きに、UI に [切断済み

（Disconnected）] が表示される問題を修正し ま し た。

• コネク タのイ ンス ト ールの開始時にネ ッ ト ワーク情報が送信されない Windows XP 
の問題に対処し ま し た。

• Windows 8 でコネク タが [切断済み（Disconnected）] と表示されるまれな状態を修

正し ま し た。

2013 年 6 月 27 日リ リース ノ ー ト

AMP for Endpoints コ ン ソール v4.4.2013062716

新規
• AMP for Endpoints のすべてのイベン ト  タ イプに対し てイベン ト  フ ィ ルタ リ ング

が有効にな り ま し た。

• よ り多 く の関連情報を提供するために、サブスク リ プシ ョ ンの電子メ ールを含むイ
ベン ト  サブスク リ プシ ョ ンを完全に再設計し ま し た。

バグ修正/機能拡張

• ヒー ト マ ッ プで、問題になっているグループを ド リルダウン し て、過去 7 日間の検出

を表示できるよ う にな り ま し た。

• AMP for Endpoints イ ンス ト ーラは、イ ンス ト ーラ名にグループ名を組み込むよ う

にな り ま し た。

• 以前に保存されたイベン ト  フ ィ ルタの名前を変更できるよ う にな り ま し た。

• ヒー ト マ ッ プが非アク テ ィ ブなコネク タの検出を表示する問題に対処し ま し た。

• フ ァ イル分析、各イベン ト から使用可能なすべてのコ ン ピ ュータ に対する検疫の
復元。

• [フ ァ イル（File）] および [デバイス ト ラジ ェ ク ト リ（Device Trajectory）] に ト ッ プ レ
ベル イベン ト のボタ ンを追加し ま し た。
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2013 年 5 月 30 日リ リース ノ ー ト       
2013 年 5 月 30 日リ リース ノ ー ト

Windows コネク タ  3.1.4

新規
• Windows 8 の完全サポー ト 。

• サポー ト されているすべての OS の Tetra エンジンを更新し ま し た。

バグ修正/機能拡張

• 右ク リ ッ ク  メ ニューのスキャ ンを無効にする新しいコマン ド  ラ イ ン スイ ッ チおよ

びコ ンテキス ト  メ ニュー。

• 別のイ ンス ト ールがすでに進行し ている場合にイ ンス ト ールが失敗する可能性のあ
る問題を修正し ま し た。

• サポー ト されていない OS に対し てイ ンス ト ールが有効になっている不具合に対処

し ま し た。

• ルー ト キッ ト の削除が完了し ない、および削除のプロンプ ト が表示されない問題を
修正し ま し た。

• コネク タ を再起動し ないと適用されない CSIDL 除外を修正し ま し た。

• agent.exe の名前を sfc.exe に変更し ま し た。

• プロキシ環境でのイ ンス ト ールに関連する修正をい く つか行いま し た。

AMP for Endpoints コ ン ソール v4.4.20130530

新規
• ダ ッ シュボー ドのイベン ト の永続フ ィ ルタ を保存および作成する機能。

バグ修正/機能拡張

• ポリ シーを XML と し てダウンロー ド する機能を追加し ま し た。

• シンプル カス タム検出、アプ リ ケーシ ョ ン ブロ ッキング リ ス ト 、およびホワイ ト リ

ス ト の名前を変更できるよ う にな り ま し た。

• [ポ リ シーの作成（Create Policy）] をすばや く 続けてク リ ッ クする とサイ レン ト 障害

が発生する問題に対処し ま し た。
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2013 年 5 月 6 日リ リース ノ ー ト       
2013 年 5 月 6 日リ リース ノ ー ト

AMP for Endpoints コ ン ソール v4.4.2013050623

新規
• 既存のポリ シーを コ ピーする機能を追加し ま し た。

• DFC イベン ト に関連するプロセスの処理が使用可能な場合は表示されるよ う にな

り ま し た。

バグ修正/機能拡張

• 既存のカス タム除外を更新する と きにサイ レン ト 障害が発生する可能性のある問題
を修正し ま し た。

• Chrome および Internet Explorer の ト ラジ ェ ク ト リ検索ページでページ分けする と

きに発生する可能性のある問題に対処し ま し た。

総合イベン ト

新規
• 使用されるポー ト や DGA（ド メ イ ン生成アルゴ リズム）などのさ まざまな特性に基

づいて感染を特定する IOC「疑わしいボ ッ ト ネ ッ ト 」を 近追加し ま し た。

2013 年 3 月 8 日リ リース ノ ー ト

AMP for Endpoints コ ン ソール v4.4.2013030807

新規
• ダ ッ シュボー ドのイベン ト で使用できる代替リ ス ト  ビ ュー。

• 新しいダ ッ シュボー ド  リ ス ト  ビ ューの個々のイベン ト にコ メ ン ト を追加する機能。

• ダ ッ シュボー ド、イベン ト 、および ト ラジ ェ ク ト リ  ビ ューに追加された追加の IOC。

バグ修正/機能拡張

• 一部のイベン ト の順序設定を向上させるために、デバイス ト ラジ ェ ク ト リ でナ ノ秒

のタ イムス タ ンプがサポー ト されるよ う にな り ま し た。

• 3 つ以上の IP ア ド レスに対し て表示されない DFC IP リ ス ト のまれな問題を修正し

ま し た。

• デバイス ト ラジ ェ ク ト リの軽微な さ まざまな外観および javascript の問題に対処

し ま し た。
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2013 年 4 月 8 日リ リース ノ ー ト       
Windows コネク タ  3.1.1.9252

バグ修正/機能拡張

• 一部のア ッ プグレー ドの状態が以前に発生し たまれなケースでコネク タのア ッ プグ
レー ドが完了するよ う に修正し ま し た。

• コネク タの起動と アン イ ンス ト ールの間の競合状態を修正し ま し た。

• バージ ョ ン チ ェ ッ ク  フ ラグが付いたア ッ プグレー ド時に以前のコネク タ  バージ ョ

ンを検出する不具合に対処し ま し た。

総合イベン ト

新規
• コマン ド  シ ェルを起動する不明なアプ リ ケーシ ョ ンを実行する次のプログラムに 

IOC を追加し ま し た。

• Java
• Acrobat
• Word
• Excel
• PowerPoint

バグ修正/機能拡張

• 既存の IOC の効果を向上させるために SHA を追加し ま し た。

2013 年 4 月 8 日リ リース ノ ー ト

AMP for Endpoints コ ン ソール v4.4.2013040823

新規
• [脅威の根本原因（Threat Root Cause）] を全面的に再設計し、パフ ォーマンスを大幅

に改善し ま し た。

• 電子メ ール通知が再設計され、豊富で詳細な実用的なデータが含まれるよ う にな り
ま し た。

• ダ ッ シュボー ドのイベン ト  ページから イベン ト を CSV と し てエクスポー ト できる

よ う にな り ま し た。
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2013 年 4 月 8 日リ リース ノ ー ト       
バグ修正/機能拡張

• ダ ッ シュボー ド  ウ ィ ジ ェ ッ ト の [侵入の兆候（IOC）（Indication of Compromise 
(IOC)）] を ク リ ッ クする と、デバイス ト ラジ ェ ク ト リ で強調表示されている総合イ

ベン ト に直接移動するよ う にな り ま し た。

• デバイス ト ラジ ェ ク ト リ でスラ イ ド可能な タ イム スケールを使用できるよ う にな

り ま し た。これによ り、ユーザは表示する時間幅を指定できます。

• カス タ マー フ ィ ー ドバッ クに基づいて、ポリ シー、ID の同期、および一般的な使用方

法のさ まざまなバグに対処し ま し た。

総合イベン ト

新規
• マルウ ェ アが実行されたコ ンピ ュータ を特定する新しい IOC。

バグ修正/機能拡張

• 既存の IOC の効果を向上させるためにフ ィ ールド に新しい SHA を追加し ま し た。
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