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Cisco AnyConnect 
セキュア モビリティ 
クライアント

メリット
エンドユーザ

• 一般的な PC とモバイルデバイスに非常に
安全なアクセスを提供

• 一貫したユーザエクスペリエンス
• インテリジェントで信頼性の高い常時接続

セキュリティ管理者

• 単一のクライアントから複数のサービスを
提供することで総所有コストを低減

• コンテキストを認識する包括的で継続的
なエンドポイントセキュリティ

• 有線、ワイヤレス、VPN を利用する企業リ
ソースに柔軟なポリシー主導型アクセスを
拡張

会社のノートパソコンや個人のモバイルデバイスを使用して、どこからでも仕事ができるようになってほ
しいと考える従業員は増え続けています。Cisco AnyConnect セキュア モビリティ クライアント（図 1）
を使用すると、従業員のそうしたニーズを実現しながら、組織を確実に保護するために必要なセキュリ
ティも提供できます。Cisco AnyConnect は、企業を保護する各種のセキュリティサービスを提供する
統合セキュリティ エンドポイント エージェントです。拡大するエンタープライズ ネットワークにアクセス
するユーザとデバイスを特定するのに必要な可視性と制御機能も提供します。Cisco AnyConnect の幅
広いセキュリティサービスには、リモートアクセス、ポスチャの適用、Web セキュリティ、ローミング
保護などが含まれます。Cisco AnyConnect は、堅牢で使いやすく、高度に安全なモバイルエクスペ
リエンスの実現に必要なあらゆるセキュリティ機能を IT 部門に提供します。

機能とメリット
業界をリードする AnyConnect セキュア モビリティ クライアントは、モジュール型のエンドポイン
トソフトウェア製品です。セキュアソケットレイヤ（SSL）と IPsec IKEv2 を通じた VPN アクセスを
提供するだけでなく、多様な組み込みモジュールによってセキュリティ強化も実現します。これらの
モジュールが提供するサービスには、ASA による VPN のコンプライアンス、または Cisco Identity 
Service Engine（ISE）による有線、ワイヤレス、VPN のコンプライアンス、Cisco クラウド Web セ
キュリティによる Web セキュリティ、Stealthwatch 内のエンドポイントフローに対するネットワーク
可視性、Cisco Umbrella によるネットワーク外部でのローミング保護などのサービスを提供します。
AnyConnect クライアントは、Windows、macOS、Linux、iOS、Android、Windows Phone/モバイル、
BlackBerry、ChromeOS などの広範なプラットフォームで使用できます。
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主な機能を表 1 に示します。
表 1. AnyConnect セキュア モビリティ クライアントの機能 

機能 説明 

統合エンドポイント 
コンプライアンス

Cisco ISE の AnyConnect ISE ポスチャモジュールが、有線、ワイヤレス、および VPN 環境にわたって統合されたエンドポイント 
ポスチャ チェックと自動修復を提供します。このモジュールを主要なソースとして、OS レベルでのエンドポイント ポスチャ チェッ
ク、最新のウイルス /スパイウェア /マルウェア対策ソフトウェアのアップデート、アプリケーションとハードウェアのインベントリ、
その他コンプライアンス状態を判断してエンドポイントのセキュリティを強化するのに必要なエンドポイントチェックが実行されま
す。VPN のみの環境では、Cisco 適応型セキュリティアプライアンスが Cisco AnyConect ホストスキャンモジュールを使用し
たエンドポイントポスチャを提供します。

高度に安全なネット
ワークアクセス

AnyConnect Network Access Manager が優れた接続機能を提供します。管理者は、エンドポイントが接続可能なネットワー
クまたはリソースを制御できます。MACsec IEEE 802.1AE などの独自の暗号化技術と共に、認証、許可、およびアカウンティ
ング（AAA）機能の一部としてプロビジョニングできる IEEE 802.1X サプリカントを提供します。

Web セキュリティ 組み込みの AnyConnect モジュールにより、オンプレミスの Cisco Web セキュリティアプライアンスまたはクラウドベースの 
Cisco クラウド Web セキュリティ製品を通じて Web セキュリティを実現します。Web セキュリティと VPN アクセスを組み合わ
せることで、管理者は個人所有デバイス持ち込み（BYOD）環境に不可欠な、包括的で高度に安全なモビリティをすべてのエンドユー
ザに提供できます。企業は Web マルウェアからネットワークを防御し、Web 利用を制御して保護するために、さまざまな導入
方法から選択することができます。

ネットワークの可視化 Windows、macOS、Linux、Samsung Knox 対応デバイス上の AnyConnect Network Visibility Module により、管理者はエ
ンドポイント アプリケーション使用状況を監視して動作異常の可能性を検出し、より多くの情報に基づいてネットワーク設計に
関する判断を下すことができます。使用状況のデータは、Cisco Stealthwatch などの NetFlow 分析ツールと共有できます。

ネットワーク 
外部での保護  
（DNS レイヤセ 
キュリティ） 

Cisco Umbrella ローミングはクラウドで提供されるセキュリティサービスで、企業ネットワーク外部にあるデバイスを保護しま
す。ユーザが VPN をオフしたり、オンにし忘れたりした場合に、Umbrella ローミングが DNS レイヤでセキュリティを適用し、
任意のポートまたはプロトコルを介したマルウェア、フィッシング、コマンドアンドコントロール コールバックから保護します。

モバイルデバイスのサ
ポート

管理者は、個人用のモバイルデバイスから会社のネットワークへのリモートアクセスを許可してエンドユーザの生産性をサポート
する必要があります。AnyConnect サービスは、今日の多様な従業員が使用する最も一般的なデバイスに導入できます。デバイ
スベース、またはアプリケーションごとの VPN のいずれかを通じて高度に安全なリモートアクセスを提供できるため、未承認の
アプリケーションが企業の秘密情報にアクセスするのを防ぎ、リモートアクセスによるマルウェア侵入のリスクと帯域幅コストをさ
らに低減します。
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図 1. AnyConnect セキュア モビリティ クライアント

次のステップ
詳細については、以下のサイトを ご覧ください。
• ライセンスおよび発注：『Cisco AnyConnect 発注ガイド（Cisco AnyConnect Ordering Guide）』
に、AnyConnect、クライアントレス SSL VPN、およびサードパーティ製インターネット キー エ
クスチェンジ バージョン 2（IKEv2）リモートアクセス VPN 使用のライセンスに関する情報が記
載されています。

• Cisco AnyConnect セキュア モビリティ クライアント：http://www.cisco.com/jp/go/anyconnect

• Cisco ASA 5500-X Series：http://www.cisco.com/jp/go/asa 。
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購入のご相談
購入オプションの詳しい情報やシスコのセールス担当者への問い合わせをご希望の場合は、
www.cisco.com/c/ja_jp/buy をご覧ください。
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