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1 Überblick

Die Cisco Catalyst Switches der 2960er Serie sind Stand-Alone Switches ohne Einschubschächte, die Ethernet, Fast-Ethernet oder Gigabit-Ethernet mit und ohne Power Over Ethernet (PoE)-Konfigurationen unterstützen. Die Switches der Cisco Catalyst 2960-S Serie sind stackbare Switches ohne Einschubschächte, die Gigabit-Ethernet mit und ohne Power-over-Ethernet Plus (PoE+) unterstützen.
Die intelligenten Cisco Catalyst 2960 bzw. 2960-S Series Switches sind mit der Cisco IOS-Software LAN Base und LAN Lite verfügbar. Cisco Catalyst 2960 Serie Switches mit LAN Base Software kommen in den Netzwerkverteilern von Firmen und in Außenstellen zum Einsatz. Sie liefern intelligente Dienste für mittlere und große Unternehmen. Die LAN Base Software unterstützt integrierte Sicherheitsfunktionen einschließlich Network Admission Control (NAC), erweiterte Quality-of-Service Features, Verfügbarkeit und skalierbares Management. Damit erlauben sie neue, integrierte Anwendungen. Das LAN Base IOS Image ist die Grundlage für das Stacking von Switches der 2960-S Serie.  Cisco 2960 Switches mit LAN Base Lite Softwareimage erleichtern die Migration von einfachen Hubs und nicht-gemanagten Switches zu einem voll skalierbaren, verwalteten Netzwerk. Die LAN Lite Cisco IOS-Software bietet Sicherheit auf Einstiegsniveau, QoS und Verfügbarkeitsfunktionen.
1.1 Cisco Catalyst 2960(G)

Die im Folgenden spezifizierten Fast und Gigabit Ethernet Switch-Systeme der Catalyst 2960-Serie lassen sich abgesehen von der IOS Version in folgende Hauptgruppen unterteilen:

· Switches mit festen 10/100/1000 BASE-T Uplink Ports und

· Switches mit Dual Purpose (wahlweise 10/100/1000 BASE-T oder 1GbE SFP) Uplink Ports.
	Switch-Typ
	Uplink
	Software-Image

	
	Dual Purpose
	fest
	
	IOS
LAN Base
	IOS
LAN Lite

	Catalyst 2960-8TC-L
	X
	
	
	X
	

	Catalyst 2960PD-8TT-L
	
	X (1 PoE)
	
	X
	

	Catalyst 2960G-8TC-L
	X
	
	
	X
	

	Catalyst 2960-24PC-L
	X
	
	
	X
	

	Catalyst 2960-24LT-L
	
	X
	
	X
	

	Catalyst 2960-24TC-L
	X
	
	
	X
	

	Catalyst 2960-24TT-L
	
	X
	
	X
	

	Catalyst 2960G-24TC-L
	X
	
	
	X
	

	Catalyst 2960-48PST-L
	X
	X
	
	X
	

	Catalyst 2960-48TC-L
	X
	
	
	X
	

	Catalyst 2960-48TT-L
	
	X
	
	X
	

	Catalyst 2960G-48TC-L
	X
	
	
	X
	

	Catalyst 2960-8TC-S
	X (1)
	
	
	
	X

	Catalyst 2960-24PC-S
	X
	
	
	
	X

	Catalyst 2960-24LC-S
	X
	
	
	
	X

	Catalyst 2960-24TC-S
	X
	
	
	
	X

	Catalyst 2960-24-S
	
	X
	
	
	X

	Catalyst 2960-48PST-S
	X
	X
	
	
	X

	Catalyst 2960-48TC-S
	X
	
	
	
	X

	Catalyst 2960-48TT-S
	
	X
	
	
	X


Die vorbeschriebenen Catalyst-Modelle sind Standalone-Switches. Die mit 2960- bezeichneten Modelle verfügen über eine 16-Gbit/s Switching-Fabric, während die mit 2960G- bezeichneten Modelle eine 32-Gbits/s Switching-Fabric verwenden. Alle Switches der neueren Catalyst 2960S-Reihe verfügen über eine 50Gbit/s Switching Fabric und ein 20  Gbit/s Stack Fabric. Die Switches leisten eine Übertragung in Leitungsgeschwindigkeit und eignen sich für den Aufbau von lokalen Netzwerken mit hoher Leistung. Die Catalyst 2960-Modelle bieten eine Cisco Switch-Clustering-Multidevice-Management-Architektur sowie IP-Multicast und Quality of Service-Anwendungen (QoS) auf Layer 2 und Layer 4. Cisco TrustSec bietet integrierte Unterstützung von Sicherheitsfunktionen wie eine Zugangskontrolle entsprechen IEEE 802.1X und 802.1X Network Edge Access Transport (NEAT).
Die Catalyst 2960-Switches eignen sich besonders für die Desktopanbindung in einer Vielzahl von Netzwerkanwendungen. Die 8-Port Switche bieten eine geringe Portdichte bei einem niedrigen Einstiegspreis, während die Catalyst 2960-48 Modelle eine hohe Portdichte aufweisen. Alle, bis auf die 8-Port Switches, bieten mindestens zwei Uplink-Ports mit 10/100/1000 MBit/s, so dass neben der Anbindung an einen Backbone auch ein Server mit hoher Datenrate angebunden oder eine redundante Backbone-Anbindung hergestellt werden kann. Die Gigabit Ethernet Switches 2960G bieten eine höhere Leistungsfähigkeit als die Fast Ethernet Modelle und bieten eine 32 GBit/s (statt 16 GBit/s) Switching Fabric. Die 24- und 48 Port-Switches der G-Serie besitzen 4x 10/100/1000 MBit/s Uplink-Ports statt nur 2 wie die restlichen Modelle.

Der Cisco Catalyst 2960PD-8TT ist mit einem 10/100/1000 PoE Input Port ausgestattet. Der Switch benötigt somit kein eigenes Netzteil sondern bezieht seine Energieversorgung über den PoE Uplink. Die Catalyst 2960-TC besitzen integrierte SFP-Ports, damit eignen sich diese Switches zum flexiblen Einsatz in größeren Netzwerken.

Der Catalyst 2960-48PST bietet flexible Konfiguration der 48 PoE Ports mittels Cisco Catalyst Intelligent Power Management. Die insgesamt für PoE zur Verfügung stehende Bruttoleistung von 370W kann wahlweise 24 Ports mit einer Leistung von 15.4W (Klasse 0/3 nach 802.3.af), 48 Ports mit einer Leistung von 7.2W (Klasse 2) oder einer beliebigen Kombination dieser Leistungsklassen versorgen. Er stellt zwei feste 10/100/1000 BASE-T sowie zwei SFP Uplinks bereit.
1.2 Cisco Catalyst 2960-S

Die Switches der Cisco Catalyst 2960-S Serie sind stackbar (IOS LAN Base notwendig), bieten Gigabit Ethernet Konnektivität und die Option auf Power-over Ethernet Plus (PoE+). Sie gliedern sich abgesehen von der eingesetzten IOS Software in drei Hauptgruppen:

· Switches mit zwei 1GbE SFP Uplink Ports, 

· Switches mit vier 1GbE SFP Uplink Ports und

· Switches mit zwei 1GbE SFP oder zwei 10GbE SFP+ Uplink Ports (wahlweise verwendbar)

	Switch-Typ
	Uplink
	Software-Image

	
	vier SFP
	2 SFP / 2 SFP+
	IOS
LAN Base
	IOS
LAN Lite

	Catalyst 2960S-24PD-L
	
	X / X
	X
	

	Catalyst 2960S-24TD-L
	
	X / X
	X
	

	Catalyst 2960S-48FPD-L
	
	X / X
	X
	

	Catalyst 2960S-48LPD-L
	
	X / X
	X
	

	Catalyst 2960S-48TD-L
	
	X / X
	X
	

	Catalyst 2960S-24PS-L
	X
	
	X
	

	Catalyst 2960S-24TS-L
	X
	
	X
	

	Catalyst 2960S-48FPS-L
	X
	
	X
	

	Catalyst 2960S-48LPS-L
	X
	
	X
	

	Catalyst 2960S-48TS-L
	X
	
	X
	

	Catalyst 2960S-24TS-S
	
	X / -
	
	X

	Catalyst 2960S-48TS-S
	
	X / -
	
	X


Alle Switches der Catalyst 2960-S-Reihe verfügen über eine 50Gbit/s Switching Fabric und ein 20 Gbit/s Stack Fabric. Die Switches leisten eine Übertragung in Leitungsgeschwindigkeit und eignen sich für den Aufbau von lokalen Netzwerken mit hoher Leistung. . Die Catalyst 2960-S-Modelle bieten eine Cisco Switch-Clustering-Multidevice-Management-Architektur sowie IP-Multicast und Quality of Service-Anwendungen (QoS) auf Layer 2 und Layer 4. Cisco TrustSec bietet integrierte Unterstützung von Sicherheitsfunktionen wie eine Zugangskontrolle entsprechen IEEE 802.1X und 802.1X Network Edge Access Transport (NEAT).
Die Serie bietet Modelle mit 24 bzw. 48 10/100/1000 Ethernet Ports mit Auto-Sensing. Die Modelle mit 24 Ports bieten höchste Performance auch für kleinere Netzumgebungen, während die Catalyst 2960S-48 Modelle eine hohe Portdichte aufweisen. Durch Cisco FlexStack lassen sich bis zu vier dieser Modelle zu einem „virtuellen Switch“ (Stack) verschalten. Alle Switches bieten entweder zwei (TS-S Modelle), vier 1GbE SFP Uplink-Ports (FPS-L, LPS-L, PS-L, TS-L), oder Dual Purpose Ports die alternativ mit zwei 1GbE SFP oder zwei 10GbE SFP+ Uplinks verwendet werden können (FPD-L, LPD-L. PD-L, TD-L). So ist neben redundanter Anbindung an Gigabit und 10 Gigabit Ethernet Backbones auch die direkte Anbindung von Servern mit hoher Datenrate möglich.
Die Modelle der Reihen FPD/S, LPD/S und PD/S bieten auf allen Ports Power-over-Ethernet Plus (PoE+) nach IEEE 802.3af/at mit bis zu 30W Bruttoleistung pro Port. Je nach Modell stehen Leistungsbudgets von 123W, 370W oder 740W für die Versorgung von Endgeräten wie z.B. VoIP-Telefonen, Access Points oder Thin Clients zur Verfügung. 
2 Systemarchitektur

2.1 Motivation für den Einsatz von intelligenten Layer-2 Edge Switches
Intelligente Ethernet-Switches bieten eine hohe Portdichte bei günstigen Beschaffungs- und Betriebskosten. Darüber hinaus ist in heutigen Netzen die Nutzung von intelligenten Switches mit integrierten LAN- und Sicherheitsdiensten essentiell, um bereits im Bereich der Endgeräte einen weitest möglichen Schutz gegen Angriffe zu bieten.
Ein Switch, welcher modulare Uplink-Ports realisiert, bietet eine größtmögliche Flexibilität und damit Investitions-Sicherheit für die Anpassung an zukünftige Anforderungen. Durch einfaches Umrüsten ist eine Migration auf zukünftige Gegebenheiten mit minimalem Aufwand möglich.

Die Einsatzgebiete von Intelligenten Switch-Systemen sind u. a.:

· Desktop-Konnektivität in einer Vielzahl von Netzwerkanwendungen
· Dedizierte 10/100/1000-Mbit/s Bandbreite für einzelne Anwender und Server bei geringem Preis pro Port
· Sicherheitsfunktionalitäten zur Absicherung des LANs bereits am Layer-2 Edge Switch.

· Hohe Uplink-Geschwindigkeiten bis 10GbE

Die Vorteile eines Switch-Systems auf der Basis von in Hardware realisierter Switching-Technologie sind u. a.:

· Hohe Layer 2 Switching Leistung.
· Die Möglichkeit der einfachen und grafischen Administration von einzelnen Layer-2 Edge Switch-Systemen oder, mittels einer kostenlos mitgelieferten "Cluster Management Suite", von Switch-Gruppen.
Darüber hinaus gewinnt die Möglichkeit, Datenendgeräte mit der erforderlichen Betriebsspannung über das Datenkabel zu versorgen, an Bedeutung. Beispiele hierfür sind Telefongeräte auf Basis von VoIP oder auch Access-Points zum Aufbau von WLANs. Die meisten Nutzer sind es gewohnt, ihre Telefone ohne störendes Netzteil zu betreiben und auch die Installation von Access-Points würde durch zusätzliche Verlegung von 230-Volt-Leitungen erheblich erschwert. Für diese Einsatzszenarien sind Switches mit Power over Ethernet (PoE) nach IEEE 802.3af besonders gut geeignet. Für erhöhte Leistungsaufnahme an Endgeräten wie Thin Clients, Access Points oder Video-Terminals eignet sich der Nachfolgestandard Power over Ethernet Plus (PoE+) nach IEEE 802.3at mit einer Bruttoleistung von bis zu 30W pro Port.
2.2 Lösung von Cisco

Die Architektur der spezifizierten Intelligenten Layer-2 Edge Switching-Systeme der Cisco Catalyst 2960 Serie weist folgende allgemeine Leistungsmerkmale auf:

· Die Catalyst 2960-Serie ist eine Plattform mit Switches in drei Größenordnungen. Es sind Standalone-Switches mit 8, 24 oder 48 Endgeräte-Ports sowie 2 festkonfigurierten oder flexiblen Uplink-Ports verfügbar. Die Switches sind mit einer Switching-Kapazität von 16 GBit/s und einer Übertragungsrate von maximal 2 Mio. bis 10,1 Mio. Paketen pro Sekunde. Die Switches Catalyst 2960G bieten sogar bis zu 4 Uplink-Ports und eine Switching-Kapazität von 32-GBit/s und einer Übertragungsrate von maximal 35,7 Mio. Pakete pro Sekunde. Die 2960G-Serie ist nur mit der Cisco IOS-Software LAN Base verfügbar.
· Die Catalyst 2960-S-Serie ist eine Plattform mit Switches in zwei Größenordnungen. Es sind Standalone-Switches mit 24 oder 48 Endgeräte-Ports sowie 2 bis 4 festkonfigurierten oder flexiblen Uplink-Ports verfügbar. Die Switches sind mit einer Switching-Kapazität von 50 GBit/s und einer Übertragungsrate von maximal 41,7 Mio. bis 101,2 Mio. Paketen pro Sekunde. Die Switches der 2960-S Serie sind sowohl mit der Cisco IOS-Software LAN Base als auch mit LAN Lite verfügbar. Stackfähig sind nur die Switches in Verbindung mit IOS LAN Base.
· Die Intelligenten Layer-2 Edge Switches der Catalyst 2960- und 2960-S Serie sind vollständig eigenständige Systeme, die in 19“-Racks eingebaut werden können.

· Die Geräte unterstützen ausschließlich Layer 2 Switching.

· Mit den 1000BaseTX-Ports der Catalyst 2960-Switches sowie bei Einsatz der 1000BaseTX-SFPs sind preiswerte Gigabit Ethernet Verbindungen über Cat-5 Kupferverkabelungen möglich.

· Mit den 100BaseFX-Ports können bis max. 2 km entfernt stehende Geräte an das Campus-Netz ohne zusätzliche Umsetzer angebunden werden.

· Mit den SFP-basierenden 1000BaseSX-Ports können Backbone-Uplinks bis max. 550 m über Multimode, mit den 1000BaseLX-Ports bis max. 550 m über Multimode oder 10 km über Monomode und den 1000BaseZX-Ports bis max. 100 km über Monomode realisiert werden.

· Mehrere Modelle sind mit 8, 24 oder 48 Ports Autosensing 10/100/1000 MBit/s Ethernet über Kupferkabel ausgestattet. Alle Ports verfügen über Auto-MDIX-Eigenschaften; d.h. automatische Erkennung der sendenden und empfangenden Leitungsadern und falls nötig deren automatische Kreuzung. 

· Einige Modelle der Catalyst 2960 Switches sind mit Power over Ethernet für alle Endgeräte-Ports ausgestattet. Diese erlauben eine Spannungsversorgung nach IEEE 802.3af oder Cisco Prä-Standard von VoIP-Endgeräten oder Access Points über das Datenkabel, sodass ein Betrieb dieser Geräte ohne Netzteil möglich wird.

· Einige Modelle der Catalyst 2960-S Serie sind mit Power over Ethernet Plus (PoE+) ausgestattet. So können auch energiehungrige Endgeräte ohne eigene Netzteile mit Leistung versorgt werden.

· Ein Modell ist mit einem 10/100/1000 PoE Input Port ausgestattet. Der Switch benötigt kein Netzteil und bezieht seinen Versorgungsstrom über den PoE Upstream.
· Die Unterstützung eines optionalen, redundanten Systems zur Spannungsversorgung (Cisco RPS 2300) erlaubt den Anschluss einer Ersatzstromversorgung für bis zu sechs Einheiten und verbessert so die Fehlertoleranz und die Widerstandsfähigkeit des Netzwerks.

· Hohe Widerstandsfähigkeit kann ebenfalls durch Einsatz von redundanten Ethernet-Uplinks mit schnellem Uplink-Failover erreicht werden.

· Fast EtherChannelTM (FEC)- und Gigabit EtherChannelTM (GEC)-Technologie bieten die Skalierbarkeit der Bandbreite und erhöhte Redundanz auf Fast- und Gigabit-Ethernet-Verbindungen, indem mehrere Links zusammengefasst werden können.

· Rapid Spanning Tree (802.1w) ist eine Erweiterungen des Spanning Tree Protokolls und ermöglicht kurze Umschaltzeiten auf redundante Ports bei Ausfällen.

· Per VLAN Rapid Spanning Tree (PVRST+) und Multiple Spanning Tree gemäß 802.1s ermöglichen mehrere Spanning Tree Instanzen und Load-Sharing auf Layer-2-Basis.

· Shaped Round Robin (SRR)-Queues verhindern, dass Low Priority Queues niedriger Priorität blockiert werden, d.h. ihre Daten nicht aussenden können. Mit Shaped Round Robin (SRR) können die Low Priority Queues zusätzlich gewichtet werden.

· Weighted Tail Drop (WTD) auf allen Gigabit Ethernet Ports verhindert, dass durch Überlast in den Ausgabe-Queues die Weiterleitung blockiert wird.

· Zusätzlich garantiert eine Strict Priority Queue, dass sehr sensibler Datenverkehr (z.B. für VoIP und Video) vorrangig weitergeleitet wird.

· Das System bietet generell Redundanz für Schnittstellen und Verbindungen.

· Als Management-Konsolenport steht eine RS-232 serielle Schnittstelle mit RJ-45-Stecker zur Verfügung.
· Die Switches vom Typ Catalyst 2960 und 2960S unterstützen Quality of Service-Mechanismen auf Layer 2 bis Layer 4, basierend auf der 802.1p-Dienstklasse (Class of Service), (CoS). Die Switches mit der LAN Base IOS Software unterstützen zusätzlich eine portbasierte Priorisierung und Traffic Management durch bis zu 64 Policies pro Uplink-Port bzw. 6 Policies pro 10/100/1000 MBit/s Ethernet-Port). 

· Alle Switches unterstützen Cisco TrustSec zum Schutz vor unautorisiertem Zugriff. Die Switches bieten neben der Unterstützung des IEEE 802.1X-Standards erweiterte Sicherheitsfunktionen wie Access Control Lists (ACL) zum Filtern von Datenpaketen auf Layer 2 bis 4 (nur LAN Base), Voice VLAN, Secure Ports sowie SSHv2 und SNMPv3.

· Pro Ausgangs-Port können 4 Queues zur Priorisierung genutzt werden.

· SRR-Queues verhindern, dass Low Priority Queues niedriger Priorität blockiert werden, d.h. ihre Daten nicht aussenden können. Über eine „Strict Priority Queue“ wird sichergestellt, dass Daten für ein hochpriorisierte Applikation bevorzugt übertragen wird.

· Die Geräte sind mit Cisco IOS LAN Base oder LAN Lite ausgerüstet.

Bestandteile des Cisco Switchsystems

Die hier beschriebene Switching-Familie von Cisco Systems besteht aus folgenden Teilen:

LAN Base Layer-2 Switches mit festen Uplink-Ports:

· Catalyst 2960PD-8TT-L

· Catalyst 2960-24/48TT-L
· Catalyst 2960-24LT-L
· Optional externes Netzteil für 24-,48-Port Switches zur Redundanzbildung in der Stromversorgung.

LAN Base Layer-2 Switches mit zusätzlichen SFP-basierenden Uplink-Ports (alternativ nutzbar):

· Catalyst 2960-8/24/48TC-L
· Catalyst 2960-24PC-L

· Catalyst 2960G-8/24/48TC-L
· Optional externes Netzteil für 24-,48-Port Switches zur Redundanzbildung in der Stromversorgung.

· Verkabelungs-spezifische Transceiver-Module (SFP, Small Form-Factor Pluggable) für entsprechende Gigabit-Ethernet-Modulschächte.

LAN Base Layer-2 Switches mit SFP-basierenden Uplink-Ports:

· Catalyst 2960S-24/48TS-L

· Catalyst 2960S-24PS-L 

· Catalyst 2960S-48(F/L)PS-L

· Optional externes Netzteil für 24-,48-Port Switches zur Redundanzbildung in der Stromversorgung.

· Verkabelungs-spezifische Transceiver-Module (SFP, Small Form-Factor Pluggable) für entsprechende Gigabit-Ethernet-Modulschächte.

LAN Base Layer-2  Switches mit SFP- und SFP+-basierenden Uplink-Ports (alternativ nutzbar):

· Catalyst 2960S-24/48TD-L

· Catalyst 2960S-24PD-L 

· Catalyst 2960S-48(F/L)PD-L

· Optional externes Netzteil für 24-,48-Port Switches zur Redundanzbildung in der Stromversorgung.

· Verkabelungs-spezifische Transceiver-Module (SFP(+), Small Form-Factor Pluggable (Plus)) für entsprechende (10-)Gigabit-Ethernet-Modulschächte.

LAN Lite Layer-2 Switches mit festen Uplink-Ports:

· Catalyst 2960-24-S

· Catalyst 2960-48TT-S

· Kein Anschluss eines redundanten externes Netzteil vorgesehen.
LAN Lite Layer-2 Switches mit zusätzlichen SFP-basierenden Uplink-Ports (alternativ nutzbar):

· Catalyst 2960-8/24/48TC-S

· Kein Anschluss eines redundanten externes Netzteil vorgesehen.

· Verkabelungs-spezifische Transceiver-Module (SFP, Small Form-Factor Pluggable) für entsprechende Gigabit-Ethernet-Modulschächte.

LAN Lite Layer-2 Switches mit SFP-basierenden Uplink-Ports:

· Catalyst 2960S-24/48TS-S

· Verkabelungs-spezifische Transceiver-Module (SFP, Small Form-Factor Pluggable) für entsprechende Gigabit-Ethernet-Modulschächte.
Der Hersteller gibt für das Switchingsystem eine eingeschränkte Garantie für die gesamte Nutzungsdauer ab.

Die Installation des Systems ist selbsterklärend und ohne größere Einarbeitung und Aufwand möglich.

Das Management des Desktop- Switchingsystems ist mittels des Simple Network Management Protocol (SNMP) oder über ein Kommandointerface (Command Line) über Telnet und den integrierten seriellen Konsole-Port möglich. Weiterhin steht ein HTML-basiertes Interface zur grafischen Fernverwaltung mittels WWW-Browser zur Verfügung.

3 Beschreibung der Komponenten
3.1 Intelligente Layer-2 Switches der Catalyst 2960 Serie 

3.1.1 Konfiguration
Die im Folgenden beschriebenen intelligenten Layer 2 Edge Switches sind fest konfigurierte Systeme, die mit 10/100-Megabit Ethernet-Schnittstellen zur Anbindung von Endgeräten sowie mit festkonfigurierten oder flexiblen Uplink-Ports ausgerüstet sein können. Die Geräte können ohne weiteres Zubehör in Betrieb genommen werden. Die konfigurierten Uplink-Ports sind kupfer-basierte automatisch umschaltende 10/100/1000BaseT Ports, die bis zu 100 m Reichweite über Kategorie 5/5E-Verkabelung gestatten. Die flexiblen Uplink-Ports erlauben wahlweise einen Anschluss über eine kupfer-basierte automatisch umschaltende 10/100/1000BaseT-Schnittstelle oder über einen im laufenden Betrieb austauschbares SFP-Modul (Small Form-Factor Pluggable), der wahlweise 100BaseFX, 100BaseLX, 100BaseBX, 1000Base-SX oder 1000Base-LX/LH und 1000BaseZX (bis 100 km) unterstützt. Eine Variante mit kupferbasierten 1000BaseT-SFP ist für die 24-, 48 Port Switches ebenfalls verfügbar. Zudem unterstützen die einzelnen Ports die Cisco Fast- oder Gigabit- EtherChannel™-Technologie. 
Einige Modelle der Catalyst 2960 Switches sind mit Power over Ethernet für alle Endgeräte-Ports ausgestattet. Diese erlauben eine Spannungsversorgung nach IEEE 802.3af oder Cisco Prä-Standard von VoIP-Endgeräten oder Access Points über das Datenkabel, sodass ein Betrieb dieser Geräte ohne Netzteil möglich wird. Ein Modell ist mit einem 10/100/1000 PoE Input Port ausgestattet. Der Switch benötigt kein Netzteil und bezieht seinen Versorgungsstrom über den PoE Upstream.

Die Catalyst 2960 Switches werden wie folgt unterteilt:

· Catalyst 2960…-L (LAN-Base-Serie)
· Catalyst 2960…-S (LAN-Lite-Serie)

Chassis

· 1 Höheneinheit

· optional 19“-montierbar

Prozessor:

· Switch-Fabric mit 16 GBit/s: 
· LAN Base Serie:

· Catalyst 2960-48PST-L

· Catalyst 2960PD-8TT-L

· Catalyst 2960-24/48TT-L

· Catalyst 2960-8/24/48TC-L

· Catalyst 2960-24LT -L

· Catalyst 2960-24PC-L

· LAN Lite Serie:

· Catalyst 2960-8/24/48TC-S

· Catalyst 2960-48TT-S

· Catalyst 2960-24-S

· Switch-Fabric mit 32 GBit/s 

· LAN Base Serie:

· Catalyst 2960G-8/24/48TC-L

· Paket Durchsatz 
· LAN Base Serie:

· Catalyst 2960PD-8-TT-L, 2960-8-TC-L:
2,7 Mpps

· Catalyst 2960-24-TT/TC-L, 2960-24-LT/PC-L: 6,5 Mpps
· Catalyst 2960-48-TT/TC-L:


10,1 Mpps

· Catalyst 2960G-8-TC-L:


11,9 Mpps
· Catalyst 2960G-24-TC-L:


35,7 Mpps
· Catalyst 2960G-48-TC-L:


39 Mpps
· Catalyst 2960-48PST-L:


13,3 Mpps

· LAN Base Serie:

· Catalyst 2960-8-TC-S:


2,7 Mpps

· Catalyst 2960-24-S:



3,6 Mpps

· Catalyst 2960-24-TC-S:


6,5 Mpps

· Catalyst 2960-48-TT/TC-S:


10,1 Mpps

· Catalyst 2960-48PST-L:


13,3 Mpps

Speicherausstattung:

· Hauptspeicher (DRAM):
64 MB

· Flash-Speicher:
 
32 MB

Konfigurierbare Parameter:

· Max. Anzahl MAC-Adressen:

8000

· Max. Anzahl VLANs:


255 (LAN Base Serie), 64 (LAN Lite Serie)
· Max. Anzahl nutzbarer VLAN-IDs:

4000

· Max. Anzahl Spanning Tree-Instanzen:
128 (LAN Base Serie), 64 (LAN Lite Serie)
· Max. Anzahl IGMP-Gruppen:

255

· Max. konfigurierbare MTU:


9000 Byte

· Max. Ethernet Frame-Größe

· 9018 Byte (Jumbo Frames) für Bridging über Gigabit Ethernet-Port

· 1998 Byte für Bridging von MPLS-tagged Frames

LAN-Anschlüsse

· automatische Erkennung des Duplex-Modus (Full-Duplex oder Half-Duplex)

· automatische Erkennung der Link-Geschwindigkeit

· automatische Erkennung der Polarität (MDI/MDIX)

· RJ45-Anschlüsse für 10/100BaseTX zur Anbindung von Endgeräten

· LAN Base Serie:

· Catalyst 2960-8TC-L:

8

· Catalyst 2960PD-8TT-L:

8

· Catalyst 2960-24TT/TC/LT/PC-L:
24

· Catalyst 2960-48TT/TC-L:

48

· Catalyst 2960-48PST-L:

48

· LAN Lite Serie:

· Catalyst 2960-8TC-S:

8

· Catalyst 2960-24TC-S/24-S:

24

· Catalyst 2960-48TT/TC-S:

48

· Catalyst 2960-48PST-S:

48
· RJ45-Anschlüsse für 10/100/1000BaseTX zur Anbindung von Endgeräten:
· LAN Base Serie:

· Catalyst 2960G-8TC-L:

7


· Catalyst 2960G-24TC-L:

20

· Catalyst 2960G-48TC-L:

44

· RJ45-Anschlüsse für 10/100/1000BaseX zur Anbindung von Servern oder zur Nutzung als Uplink-Port:
· LAN Base Serie:

· Catalyst 2960-8TC-L:

1

· Catalyst 2960PD-8TT-L:

1

· Catalyst 2960G-8TC-L:

1

· Catalyst 2960-48TT/TC-L:

2

· Catalyst 2960-24TT/TC/LT/PC-L:
2

· Catalyst 2960G-24/48TC-L:

4

· Catalyst 2960-48PST-L:

2

· LAN Lite Serie:

· Catalyst 2960-8TC-S:

1

· Catalyst 2960-24TC-S/24-S:

2

· Catalyst 2960-48TT/TC-S:

2

· Catalyst 2960-48PST-S:

2

· Folgende Switches bieten flexible SFP-Ports, die alternativ zu den 10/100/1000BaseX-Ports genutzt werden können:
· LAN Base Serie:

· Catalyst 2960-8TC-L:

1

· Catalyst 2960G-8TC-L:

1

· Catalyst 2960-24/48TC-L:

2

· Catalyst 2960-24PC-L:

2

· Catalyst 2960G-24/48TC-L:

4

· Catalyst 2960-48PST-L:

2

· LAN Lite Serie:

· Catalyst 2960-8TC-S:

1

· Catalyst 2960-24/48TC-S:

2
· Catalyst 2960-48PST-L:

2

· PoE-Anschlüsse für 10/100 BaseTX zur Anbindung von Endgeräten:
· LAN Base Serie:

· Catalyst 2960-24LT-L:

8

· Catalyst 2960-24PC-L:

24

· Catalyst 2960-48PST-L:

48

· LAN Lite Serie:

· Catalyst 2960-24LC-S:

8

· Catalyst 2960-24PC-S:

24

· Catalyst 2960-48PST-S:

48

· PoE-Input-Anschlüsse für 10/100/1000 BaseTX zur eigenen PoE-Versorgung:

· LAN Base Serie:

· Catalyst 2960PD-8TT-L:

1

Netzteil:

· internes Wechselspannungs-Netzteil

· Eingangsspannung:
100 bis 240 Volt (autoranging),  Frequenz 50 bis 60 Hz

· AC Input:

· LAN Base Serie:

· Catalyst 2960-8TC-L:


0.5 - 0.25 A

· Catalyst 2960G-8TC-L:


0.8 - 0.4 A

· Catalyst 2960-24LT-L:


3.0 - 1.5 A

· Catalyst 2960-24PC-L:


8.0 - 4.0 A
· Catalyst 2960-24TT/TC-L, 2960-48TT/TC-L:
1.3 - 0.8 A
· Catalyst 2960G-24/48TC-L:


3.0 - 1.5 A

· Catalyst 2960-48PST-L:


5.0 - 2.0 A
· LAN Lite Serie:

· Catalyst 2960-8TC-S:



0.5 - 0.25 A

· Catalyst 2960-24-S, 2960-24TC-S, 2960-48TT/TC-S:
1.3 - 0.8 A

· Catalyst 2960-48PST-S:



5.0 - 2.0 A
· Leistungsaufnahme:

· LAN Base Serie:

· Catalyst 2960PD-8TT-L :


11 W
· Catalyst 2960-8TC-L:


20 W
· Catalyst 2960-24TC/TT-L:


28 W

· Catalyst 2960G-8TC-L:


36 W
· Catalyst 2960-48TT-L:


42 W

· Catalyst 2960-48TC-L


39 W
· Catalyst 2960G-48TC-L: 


123 W
· Catalyst 2960-24LT-L: 


162 W
· Catalyst 2960-24PC-L: 


433 W
· Catalyst 2960-48PST-L:


460 W

· LAN Lite Serie:

· Catalyst 2960-8TC-S: 


12 W
· Catalyst 2960-24-S, 2960-24TC-S: 

22 W
· Catalyst 2960-24PC-S:


237 W

· Catalyst 2960-24LC-S:


162 W

· Catalyst 2960-48TT -S: 


71 W
· Catalyst 2960-48TC -S:


55 W

· Catalyst 2960-48PST -S:


460 W

3.2 Intelligente Layer-2 Switches der Catalyst 2960-S-Serie 

3.2.1 Konfiguration

Die im Folgenden beschriebenen intelligenten Layer 2 Edge Switches sind fest konfigurierte Systeme, die mit 10/100/1000-Megabit Ethernet-Schnittstellen zur Anbindung von Endgeräten sowie mit festkonfigurierten oder flexiblen Uplink-Ports ausgerüstet sein können. Die Geräte können ohne weiteres Zubehör in Betrieb genommen werden. Die konfigurierten Uplink-Ports sind kupfer-basierte automatisch umschaltende 10/100/1000BaseT Ports, die bis zu 100 m Reichweite über Kategorie 5/5E-Verkabelung gestatten. Die flexiblen Uplink-Ports ermöglichen über im laufenden Betrieb austauschbare SFP- und SFP+-Module (Small Form-Factor Pluggable (Plus)) die wahlweise Anschaltung an verschiedenste Backbones mit bis zu 10GbE. Zudem unterstützen die einzelnen Ports die Cisco Fast- oder Gigabit- EtherChannel™-Technologie. 

Einige Modelle der Catalyst 2960-S Switches sind mit Power over Ethernet Plus (PoE+) für alle Endgeräte-Ports ausgestattet. Diese erlauben eine Spannungsversorgung nach IEEE 802.3at oder Cisco Prä-Standard von VoIP-Endgeräten oder Access Points über das Datenkabel, sodass ein Betrieb dieser Geräte ohne Netzteil möglich wird.
Die Catalyst 2960-S Switches werden wie folgt unterteilt:

· Catalyst 2960S…-L (LAN-Base-Serie)

· Catalyst 2960S…-S (LAN-Lite-Serie)

Chassis

· 1 Höheneinheit

· optional 19“-montierbar

Prozessor:

· Switch-Fabric mit 50 GBit/s: 

· LAN Base Serie:

· Alle Modelle
· LAN Lite Serie:

· Alle Modelle

· Paket Durchsatz:
· LAN Base Serie:

· Catalyst 2960S-48FPD/LPD/TD-L:

101,2 Mpps

· Catalyst 2960S-48FPS/LPS/TS-L:

  77,4 Mpps

· Catalyst 2960S-24PD/TD-L:


  65,5 Mpps
· Catalyst 2960S-24PS/TS-L:


  41,7 Mpps

· LAN Base Serie:

· Catalyst 2960S-48FPD/LPD/TD-S:

101,2 Mpps

· Catalyst 2960S-48FPS/LPS/TS-S:

  77,4 Mpps

· Catalyst 2960S-24PD/TD-S:


  65,5 Mpps

· Catalyst 2960S-24PS/TS-S:


  41,7 Mpps
Speicherausstattung:

· Hauptspeicher (DRAM):
128 MB

· Flash-Speicher:
 
  64 MB

Konfigurierbare Parameter:

· Max. Anzahl MAC-Adressen:

8000

· Max. Anzahl VLANs:


255 (LAN Base Serie), 64 (LAN Lite Serie)
· Max. Anzahl nutzbarer VLAN-IDs:

4000

· Max. Anzahl Spanning Tree-Instanzen:
128 (LAN Base Serie), 64 (LAN Lite Serie)
· Max. Anzahl IGMP-Gruppen:

255

· Max. konfigurierbare MTU:


9000 Byte

· Max. Ethernet Frame-Größe

· 9018 Byte (Jumbo Frames) für Bridging über Gigabit Ethernet-Port

· 1998 Byte für Bridging von MPLS-tagged Frames

LAN-Anschlüsse

· automatische Erkennung des Duplex-Modus (Full-Duplex oder Half-Duplex)

· automatische Erkennung der Link-Geschwindigkeit

· automatische Erkennung der Polarität (MDI/MDIX)

· RJ45-Anschlüsse für 10/100/1000BaseTX zur Anbindung von Endgeräten

· LAN Base Serie:

· Catalyst 2960S-48FPD/LPD/TD/ FPS/LPS/TS -L:
48

· Catalyst 2960S-24PD/TD/ PS/TS -L:


24
· LAN Lite Serie:

· Catalyst 2960S-48FPD/LPD/TD/ FPS/LPS/TS -S:
48

· Catalyst 2960S-24PD/TD/ PS/TS -S:


24

· Anzahl 1GbE SFP und 10GbE SFP+ Ports zur wahlweisen Nutzung als Uplink-Port: (SFP / SFP+)
· LAN Base Serie:

· Catalyst 2960S- … D-L:



2 / 2
· Catalyst 2960S- … S-L:



4 / - 




· LAN Lite Serie:

· Catalyst 2960S- … TS-S:



2 / -

· PoE+-Anschlüsse für 10/100/1000 BaseTX zur Anbindung von Endgeräten:

· LAN Base Serie:

· Catalyst 2960-24PS/PD-L:



24
· Catalyst 2960-48FPS/FPD/LPS/LPD-L:

48
Netzteil:

· internes Wechselspannungs-Netzteil

· Eingangsspannung:
100 bis 240 Volt (autoranging),  Frequenz: 50 bis 60 Hz

· AC Input:


· LAN Base Serie:

· Catalyst 2960S-48FPD/FPS-L:

9.0 – 4.0 A

· Catalyst 2960S-48LPD/LPS-L:

5.0 – 2.0 A

· Catalyst 2960S-24PD/PS-L:


5.0 – 2.0 A

· Catalyst 2960S-24TD/TS-L:


1,0 – 0,5 A

· Catalyst 2960S-48TD/TS-L:


1,0 – 0,5 A

· LAN Lite Serie:

· Catalyst 2960S-24/48TS-S:


1,0 – 0,5 A
· Leistungsaufnahme:

· LAN Base Serie:

· Catalyst 2960S-48FPD/FPS -L:

870 W

· Catalyst 2960S-48LPD/LPS-L:

466 W
· Catalyst 2960S-24PD/PS-L:


449 W
· Catalyst 2960S-48TD-L:


55 W

· Catalyst 2960S-48TS-L:


52 W
· Catalyst 2960S-48TD-L:


39 W

· Catalyst 2960S-48TS-L:


40 W
· LAN Lite Serie:

· Catalyst 2960S-24TS-S:


36 W
· Catalyst 2960S-48TS-S:


53 W
3.3 Allgemeines 
3.3.1 Redundante Stromversorgung

Das Cisco RPS 2300-Watt-Wechselstromsystem erlaubt bei den 24-, 48 Port LAN Base Switches den Anschluss einer Ersatzstromversorgung für bis zu sechs Einheiten und verbessert so die Fehlertoleranz und die Widerstandsfähigkeit des Netzwerks.

3.3.2 Software

Die festkonfigurierten Switches Cisco Catalyst 2960 und 2960-S gewährleisten bereits mit der Default-Software die umfangreiche Unterstützung sicherheitsrelevanter Funktionalitäten sowie LAN-Services auf den OSI-Ebenen 2 bis 4. 

Die derzeit unterstützte Software für die Catalyst 2960 und 2960-S Switches ist die IOS-Version 12.2(55)SE mit dem LAN Base und LAN Lite Image.

Das Cisco IOS Image LAN Base bietet Funktionalitäten in den folgenden Bereichen: 

· Unternehmensweite Steuerung des Energieverbrauchs durch Cisco EnergyWise

· Intelligentes PoE(+) Management

· Stackfähigkeit durch Cisco der 2960-S Modelle via FlexStack

· Intelligentes Stack-Management

· Grundlegende Unterstützung von Zugangskontrolle mit Cisco TrustSec 
· Switch-basierte sowie Port-basierte Authentisierung entsprechend IEEE 802.1X

· Unterstützung von VLANs, Voice VLANs und VTP sowie Cisco VTP und CDP

· Spanning Tree Protokoll, Multiple Spanning Tree Protokoll und Rapid Spanning Tree

· Redundanz durch FlexLinks

· Bandbreiten-Aggregierung via EtherChannel

· DHCP Client und Server sowie IP Source Guard

· IGMP Snooping und MVR

· Unterstützung von ACLs und „Port-Based Traffic Control“

· QoS-Mechanismen und AutoQoS
· Erhöhte Sicherheit durch Threat Defense Merkmale, z.B. Dynamic ARP Inspection
· Management 
Das Cisco IOS Image LAN Lite bietet Funktionalitäten in den folgenden Bereichen: 

· Unternehmensweite Steuerung des Energieverbrauchs durch Cisco EnergyWise

· Intelligentes PoE Management

· Unterstützung von Zugangskontrolle mit Cisco TrustSec 
· Switch-basierte sowie Port-basierte Authentisierung entsprechend IEEE 802.1X

· Unterstützung von VLANs, Voice VLANs und VTP sowie Cisco VTP und CDP

· Spanning Tree Protokoll, Multiple Spanning Tree Protokoll und Rapid Spanning Tree

· Bandbreiten-Aggregierung via EtherChannel

· DHCP Client und Server
· IGMP Snooping
· Unterstützung von ACLs
· QoS-Mechanismen

· Management 
Eine Dokumentation aller unterstützten IOS-Funktionalitäten für die Cisco Catalyst 2960 und 2960-S Switches findet sich im „Catalyst 2960 and 2960-S Software Configuration Guide“, der im Internet verfügbar ist. Der folgende Link verweist auf die derzeit aktuelle Version.


http://www.cisco.com/en/US/products/ps6406/products_installation_and_configuration_guides_list.html
Darüber hinaus erhält man mit Hilfe des Feature Navigators eine Übersicht aller unterstützten IOS-Features 

http://tools.cisco.com/ITDIT/CFN/jsp/index.jsp
Management

Für das Netzwerk-Management werden die folgenden Funktionen unterstützt:

· Webbasierte Oberfläche für das Management einzelner Switches oder „Switch-Cluster“ über einen Standardbrowser wie Netscape Navigator oder Microsoft Internet Explorer.

· Managebar über die CiscoWorks Netzwerkmanagement-Software auf Port- und Switchebene, so dass eine einheitliche Managementschnittstelle für Cisco-Router, -Switches und -Hubs zur Verfügung steht.

· Ein integrierter Mini-RMON-Softwareagent (RMON = Remote Monitoring) unterstützt vier RMON-Gruppen (Historie, Statistik, Alarms und Events) zur Verbesserung von Management, Überwachung und Analyse des Datenverkehrs.

· Unterstützung für alle RMON-Gruppen durch Verwendung eines Switch Probe Analyzer-Ports (SPAN), welcher die Überwachung des Datenverkehrs über einen einzelnen Port, eine Gruppe von Ports oder den gesamten Switch durch einen einzelnen Netzwerk-Analysator oder eine einzelne RMON-Probe ermöglicht.

· Simple Network Management Protocol (SNMP) v1, v2 und v3 und eine Telnet-Schnittstelle ermöglichen umfassendes Inband-Management, und die auf CLI basierende Managementkonsole ermöglicht detailliertes Out of Band-Management.

· Absicherung des Management-Zugangs: Passwörter, RADIUS und TACACS+.

· Das Cisco Discovery Protocol (CDP) Version 1 und 2 ermöglicht einer CiscoWorks-Netzwerkmanagementstation die automatische Switch-Erkennung in einer Netzwerktopologie.

· Unterstützung bei der Fehlersuche durch Bereitstellung von L2 Trace Route und UniDirectional Link Detection (UDLD).
· Bereitstellung einer Port-Kontrolle durch konfigurierbare Parameter, bei deren Überschreitung ein Alarm ausgelöst wird, z.B. „Storm Control“.
· Domain Name System (DNS) Client-Support bietet eine IP-Adressenauflösung mit benutzerdefinierten Gerätenamen.

· Network Time Protocol (NTP) ermöglicht eine kohärente Zeiterfassung für alle Switches im gesamten Intranet.

· Multifunktionale LEDs pro Port für Port-Status, Halbduplex/Vollduplex und 10BaseT/100BaseTX/1000BaseT-Anzeige sowie Switch-Level-Status-LEDs für System, redundante Stromversorgung (redundant power supply - RPS) und Bandbreitennutzung.

· Multicast-Überwachung mittels IGMPv3 Snooping.
· Konfiguration erforderlicher VLAN-Trunks basierend auf IEEE 802.1q über beliebigen Port (VLAN Tagging).

· Abgleich der VLAN-Datenbank der Switche untereinander über VTP

· Es werden mindestens 32 Spanning-Tree Instanzen in MSTP unterstützt.

· Bei Fehlfunktion automatische Durchführung von E-Mail Versand an Administrator.
· Software u. Konfigurationsupload über TFTP, FTP oder SCP von einer zentralisierten Stelle aus.

· Möglichkeit zur Speicherung von 2 Software Images u. Wechsel der Versionen durch Reboot

· Implementierung von Debug-Funktionen für Spanning-Tree, 802.1x und RADIUS / TACACS+, DHCP, LACP (EtherChannel), FTP / TFTP

· Default-Konfiguration in Flash-memory

· Multidevice und Multiport Konfiguration 

· Konfiguration der "logging facility" im Syslog

· Rollenbasierte Administration mit verschiedenen Authorization Levels

· Autoerkennung der Sende- und Empfangsleitungen (Auto-MDIX)

· Erkennen von Kabelschäden über Cable Diagnostics (Time Domain Reflectometer) pro Port

· DHCP Snooping ermöglicht auf Access-Ports eingehende DHCP Requests auf Ihre Validität und Integrität zu überprüfen sowie DHCP Offers auf den Access-Ports zu verhindern. Der Switch kann mittels DHCP Snooping eine Tabelle aufbauen, in der eine Liste von MAC Adressen zu Ports zu IP Adresse zu sehen ist. 
· Weiterhin besteht die Möglichkeit einer DHCP Ratenlimitierung pro Access-Port ermöglichen, so dass DoS Attacken auf den DHCP Server verhindert werden.
· Dynamic ARP Inspection

· IP Source Guard

Folgende Funktionen werden nur mit dem Cisco IOS Image LAN Base unterstützt:

· Unterstützung für alle RMON-Gruppen durch Verwendung eines Switch Probe Analyzer-Ports (SPAN/RSPAN), welcher die Überwachung des Datenverkehrs über einen einzelnen Port, eine Gruppe von Ports oder den gesamten Switch durch einen einzelnen Netzwerk-Analysator oder eine einzelne RMON-Probe ermöglicht.

· Auf den LAN Base Switchen können Access-Listen auf ganze Bereiche von UDP und TCP Port Nummern definiert werden (z.B. UDP Port 16384 zu 32767)

· Weiterhin sind mit der LAN Base Serie Access-Listen auf Basis L2, L3 und L4 möglich. (D.h. Quell / Ziel MAC Adressen, Ethertype, Quell- / Ziel-IP Adresse, IP Protokoll Typ, TCP und UDP Port Nummer und Port-Bereiche)

· Ein Inbound Policing anhand von maximaler erlaubter Bandbreite steht pro Port zur Verfügung.

· Die LAN Base Serie stellt eine vollwertige DHCP Server Funktion zur Verfügung.

· Alle angebotenen Switch Systeme dieser Serie können über IPv6 gemanaged werden (IPv6 Host Implementation). 
· Benutzer, die nicht über ein End-System mit 802.1x Supplicant verfügen, können über eine vom Switch dargestellte Web-Page authentisiert werden (Web-Authentication).

· QoS Klasseneinteilung sowohl über IP DSCP, IP TOS, 802.1p, wie aber auch über Access-Listen auf TCP, UDP Ports und Port Bereiche (z.B. UDP Port 16384 zu 32767).

· getrennte 802.1x Authentisierung von Sprach- und Daten VLAN (Voice VLAN 802.1x)

· Automatische QoS Einstellungen wenn ein Telefon erkannt wird. (Auto-QoS)

Zur Management-Durchführung von einer zentralen Management-Konsole aus werden die folgenden SNMP-MIBs unterstützt:

	CISCO-CABLE-DIAG-MIB 

CISCO-CDP-MIB 

CISCO-CLUSTER-MIB 

CISCO-CONFIG-COPY-MIB 

CISCO-CONFIG-MAN-MIB 

CISCO-DHCP-SNOOPING-MIB 

CISCO-ENTITY-VENDORTYPE-OID-MIB 

CISCO-ENVMON-MIB 

CISCO-ERR-DISABLE-MIB 

CISCO-FLASH-MIB 

CISCO-FTP-CLIENT-MIB 

CISCO-IGMP-FILTER-MIB 

CISCO-IMAGE-MIB 

CISCO-IP-STAT-MIB 

CISCO-LAG-MIB 

CISCO-MAC-NOTIFICATION-MIB 

CISCO-MEMORY-POOL-MIB 

CISCO-PAGP-MIB 

CISCO-PING-MIB 

CISCO-POE-EXTENSIONS-MIB 

CISCO-PORT-QOS-MIB
	CISCO-PORT-SECURITY-MIB 

CISCO-PORT-STORM-CONTROL-MIB 

CISCO-PRODUCTS-MIB 

CISCO-PROCESS-MIB 

CISCO-RTTMON-MIB 

CISCO-SMI-MIB 

CISCO-STP-EXTENSIONS-MIB 

CISCO-SYSLOG-MIB 
CISCO-TC-MIB 

CICSO-TCP-MIB 

CISCO-UDLDP-MIB 

CISCO-VLAN-IFTABLE 

RELATIONSHIP-MIB 

CISCO-VLAN-MEMBERSHIP-MIB 

CISCO-VTP-MIB 

ENTITY-MIB 

ETHERLIKE-MIB 

IEEE8021-PAE-MIB 

IEEE8023-LAG-MIB 

IF-MIB ( in/out Zähler für VLANs nicht   

               unterstützt)
	INET-ADDRESS-MIB 

OLD-CISCO-CHASSIS-MIB 

OLD-CISCO-FLASH-MIB 

OLD-CISCO-INTERFACES-MIB 

OLD-CISCO-IP-MIB 

OLD-CISCO-SYS-MIB 

OLD-CISCO-TCP-MIB 

OLD-CISCO-TS-MIB 

RFC1213-MIB 

RMON-MIB 

RMON2-MIB 

SNMP-FRAMEWORK-MIB 

SNMP-MPD-MIB 

SNMP-NOTIFICATION-MIB 

SNMP-TARGET-MIB 

SNMPv2-MIB 

TCP-MIB 

UDP-MIB 

ePM MIB 

CISCO-STACKWISE-MIB (2960-S) 


3.3.3 LAN- und Sicherheits-Funktionalitäten
Die Switches der Cisco Catalyst 2960-Serie unterstützen Cisco TrustSec und die im Folgenden aufgeführten LAN- und Sicherheits-Funktionalitäten. 
	Funktionalität
	Beschreibung

	Sicherheit
	

	TACACS+ und RADIUS-Authentisierung 
	Zentrale Kontrolle der zugelassenen Benutzer auf dem Switch.

	Access Control Listen (Layer 2 ACLs)
	Hiermit kann festgelegt werden, welches Netzwerkendgerät zu welchem dedizierten Port kommunizieren darf.

	IEEE 802.1X 
(Port- und VLAN-basiert)
	Ermöglicht eine port- und VLAN-basierte Authentisierung zur Benutzer-Zugriffskontrolle.

	IEEE 802.1X / Gast-VLAN 
	Ermöglicht über eine Authentisierung von Gästen zur Gewährung von eingeschränkten Zugangsrechten.

	Secure Shell Version 2 (SSHv2)
	Netzwerksicherheit durch Verschlüsselung von Telnet-Datenverkehr.

	Simple Network Management Protocol Version 3 (SNMPv3)
	Netzwerksicherheit durch Verschlüsselung von SNMP-Datenverkehr.

	Dynamic Host Configuration Protocol (DHCP) Interface Tracker
	Benutzer kann lokalisiert werden, indem ein Eintrag der Switch- und Port-Kennung im DHCP-Server geschieht.

	DHCP Snooping
	Ermöglicht einen Abgleich der MAC- und IP-Adressen.

	Port Security
	Einschränkung der über einen Port erlaubt kommunizierenden MAC-Adressen

	Port Blocking
	Ermöglicht das Ausfiltern von bisher ungelernten MAC-Adressen.

	MAC Address Aging für Port Security
	Entfernt nach einer bestimmten Zeitspanne der Inaktivität eine gelernte MAC-Adresse.

	MAC Address Filtering
	Schutz des Netzwerkes vor Paketen von bestimmten MAC-Adressen.

	MAC Address Notification
	Gestattet Administratoren, bei Hinzufügen oder Entfernen von Benutzern auf dem Switch benachrichtigt zu werden.

	Spanning Tree Root Guard
	Verhindert die Aktivierung eines nicht-überwachten Switches als STP-Root.

	Internet Group Management Protocol (IGMP) Filtering
	Zugangskontrolle zu Multicast-Gruppen durch Ausfiltern aller nicht zur Gruppe zugehörigen Stationen. Die Anzahl der gleichzeitig möglichen Multicast-Streams pro Port wird begrenzt.

	Bidirektionale Nutzung des SPAN-Ports
	Gewährleistung der Nutzbarkeit eines IDS-Systems

	Verfügbarkeit und Bandbreiten-Optimierung
	

	Spanning Tree Protokoll nach IEEE 802.1D
	Standardkonformes Spanning-Tree Protokoll, ermöglicht eine schleifenfreie Konfiguration des Netzwerkes.

	MSTP nach IEEE 802.1s
	Multiple Spanning-Tree Protokoll, welches pro VLAN Spanning Tree-Instanzen ermöglicht und so eine Lastverteilung auf redundanten Links gewährleistet.

	PVST+
	Per-VLAN Spanning-Tree Protokoll, welches pro VLAN Spanning Tree-Prozesse aufbaut und so eine Lastverteilung auf redundanten Links gewährleistet.

	RSTP nach IEEE 802.1w
	Standardkonformes "Rapid Spanning-Tree Protokoll" (Rapid Reconfiguration), ermöglicht schnelle Wiederherstellung der Datenverbindung, wenn einer der Uplinks ausfällt.

	VLAN1 Minimization
	Deaktivierung von VLAN1 auf VLAN-Trunks.

	VLAN Trunking Protocol Pruning
	Einschränkung der benötigten Bandbreite auf VLAN-Trunks durch zielgerichtete Übertragung der Broadcast-Pakete.

	Voice Virtual LAN (VLAN)
	Voice-VLANs vereinfachen die Konfiguration von Telefonie-Anwendungen, indem der Telefonie-Datenverkehr in einem separaten VLAN geführt wird. 

	Local Proxy ARP
	Minimierung des benötigten Broadcast-Datenverkehrs für die ARP-Kommunikation 

	FlexLink
	Gewährleistet die gegenseitige Redundanz zweier Switch-Ports oder Port-Channels.

	EtherChannel
	Durch Aggregierung von mehreren Gigabit Ethernet- oder Fast Ethernet Verbindungen zwischen zwei Switches kann die Bandbreite erhöht werden.

	IGMPv3 Snooping / PIM
	Zugangsoptimierung zu Multicast-Gruppen durch Anmeldung des Endgerätes über den Switch an einer Multicast-Gruppe.

	IGMP Filtering
	Erlaubt die Einschränkung der parallel an einem Port aktiven Multicast-Teilnehmer

	Port-Kontrolle für Broadcast-, Multicast- und Datenpakete
	Erleichtert die Identifizierung von fehlerhaften Endgeräten, die das Netzwerk mit gehäuften Broadcast-, Multicast- oder Unicast-Paketen belasten.

	Quality of Service (QoS)
	

	IEEE 802.1p CoS und DSCP (DiffServ Code Point)
	Klassifizierung und Steuerung von Datenpaketen anhand von IP-Adressen, MAC-Adressen oder TCP/UDP-Portnummern der Quell- und Ziel-Stationen

	Prioritätenklassen pro Port
	Bereitstellung von 4 Prioritätenklassen pro Port für ausgehenden Datenverkehr zur differenzierten Weiterleitung von verschiedenen Applikationsdaten.

	Strikte Prioritätennutzung
	Gewährleistet für die höchste Prioritätenklasse eine bevorzugte, vollständige Übertragung der Daten vor allen anderen Prioritätenklassen

	Rate Limiting
	Begrenzung der Datenrate in Abhängigkeit der Übertragungspriorität bestimmter, untergeordneter Kommunikationsverbindungen zur Sicherstellung einer hohen Übertragungsrate für bestimmte Kommunikationsanbindung.

	CIR
	Festlegung einer gesicherten Bandbreite in Abstufungen von 1 MBit/s.

	Weighted Tail Drop (WTD)
	Verhindert auf Eingangs- und Ausgangs-Warteschlangen eine Überlastung.


3.3.4 Unterstützte Standards

Folgende standardisierte Netzwerk-Protokolle werden von dem Cisco Catalyst 2960 Intelligent Switches unterstützt:

· Ethernet: Ethernet: IEEE 802.3 (10BaseT).

· Fast Ethernet:

· IEEE 802.3u (100BaseTX) und IEEE 802.3ah (100BaseX für Multi- und Singlemodefasern)

· 100BaseFX/LX über SFP-Technologie

· 100BASE-FX über Gigabit Ethernet-Port und Multimodefaser, 

· 100BASE-FX über Fast Ethernet-Port und Multimodefaser

· 100BASE-LX über Fast Ethernet-Port und Monomodefaser 

· 100BASE-BX10 über Fast Ethernet-Port und Monomodefaser

· Gigabit Ethernet: IEEE 802.3z (1000BaseX), IEEE 802.3ab (1000Base-T)

· 1000BaseX über SFP-Technologie

· 1000BaseT.

· 1000BaseSX.

· 1000BaseLX/LH
· 100BaseZX

· Full Duplex: IEEE 802.3x (10BaseT, 100BaseTX, 1000BaseT) 

· VLAN Trunking/Tagging: IEEE 802.1q.

· Spanning-Tree Protocol (STP): IEEE 802.1D

· Rapid Spanning-Tree Protocol: IEEE 802.1w

· Multiple Spanning-Tree Protocol: IEEE 802.1s

· Link Layer Discovery Protocol: IEEE 802.1AB

· Link Aggregierung: IEEE 802.3ad

· Power over Ethernet: IEEE 802.3af

· Class of Services (CoS): IEEE-802.1p.

· Port Based Network Access Control: IEEE-802.1X

· RMON I und II Standards

· SNMPv1, SNMPv2, SNMPv3

Die Ethernet Schnittstellen unterstützen folgende EtherChannel®-Protokolle:

· Gigabit EtherChannel (GEC) für alle 1000-MBit/s-Ports

· Fast EtherChannel (FEC) für alle 10/100-MBit/s-Ports.
3.3.5 Umgebungsbedingungen und Geräuschpegel
Die Cisco Catalyst 2960  und 2960-S Switches müssen die folgenden Umgebungsbedingungen einhalten:

· Betriebstemperatur: 

-5° bis 45° C 

· Lager-Temperatur: 


-25° bis 70° C 

· Relative Luftfeuchtigkeit im Betrieb:
10 bis 95% nicht-kondensierend

· Max. Höhe über N.N. im Betrieb:
ca. 3000 m (10.000 ft)
Die Cisco Catalyst 2960 Switches erzeugen die folgenden Geräuschpegel entsprechend ISO 7779 bei einer Umgebungstemperatur von 25° C:

· LAN Base Serie:

· Catalyst 2960PD-8TT-L, 2960G-8TC-L, 2960-8TC-L: 
0 dBa (ohne Lüfter)
· Catalyst 2960-24TT/TC-L, 2960-48TT/TC-L: 

40 dBa
· Catalyst 2960G-24TC-L:



41 dBa

· Catalyst 2960G-48TC-L: 



43 dBa

· Catalyst 2960-24LT/PC-L: 



48 dBa

· Catalyst 2960S-24PD/PS-L:



42 dBa

· Catalyst 2960S-48FPD/FPS/LPD/LPS-L:

42 dBa

· Catalyst 2960S-24TD/TS-L:



44 dBa

· Catalyst 2960S-48TD/TS-L:



44 dBa
· LAN Lite Serie:

· Catalyst 2960-8TC-S: 



0 dBa (ohne Lüfter)

· Catalyst 2960-24-S, 2960-24TC-S, 2960-48TT/TC-S:
40 dBa

· Catalyst 2960S-24/48TS-S:



44 dBa
Zertifizierungen und Schutzklassen

Die Switches der Catalyst 2960 und 2960-S Serien erfüllen die folgenden Umgebungs- und Sicherheitsnormen:

Sicherheitsbescheinigungen 

· UL 60950, Third Edition

· CAN/CSA -C22.2 No. 60950-1, Second Edition

· TUV/GS EN 60950-1, Second Edition 

· EN 60950: 2000

· IEC 60950 

· NOM to NOM-019-SCFI

· CE Marking

Bescheinigungen über elektromagnetische Emissionen 

· FCC Part 15 Class A

· EN 55022 Class A (CISPR 22 Class A)

· EN 55024 (CISPR24)

· VCCI Class A

· AS/NZS 3548 Class A

· CE Marking

· CNS 13438 Class A
· MIC

· GOST
· China EMC Certifications

3.3.6 Grundmodelle

Folgende Grundmodelle können vorkonfiguriert bestellt werden, so dass ein minimaler Installationsaufwand gewährleistet wird:

C2960 LAN Base Serie:

· Cisco Catalyst 2960-24TT-L

· Kompaktes Gehäuse mit 1 Höheneinheit Platzbedarf 

· optional 19”-einbaufähig

· Performante Switch-Fabric 

· AC-Netzteil

· 24 Fast Ethernet-Schnittstellen (10/100BaseTX)

· 2 Uplink-Ports als Gigabit Ethernet-Schnittstellen (10/100/1000BaseTX)

· Speicherausstattung: 64 MByte SDRAM und 32 MByte Flash-Speicher

· Cisco IOS LAN Base Image

· Catalyst 2960PD-8TT-L

Wie Cisco Catalyst 2960-24TT-L, jedoch mit folgender geänderter Ausstattung:

· 8 Fast Ethernet-Schnittstellen (10/100BaseTX)
(statt 24 Fast Ethernet-Schnittstellen)

· 1 PoE Input/Uplink Port als Gigabit Ethernet-Schnittstellen (10/100/1000BaseTX, IEEE 802.3af)

(statt 2 Uplink-Ports als Gigabit Ethernet-Schnittstellen)

· ohne internes AC-Netzteil

· Cisco Catalyst 2960-48TT-L

Wie Cisco Catalyst 2960-24TT-L, jedoch mit folgender geänderter Ausstattung:

· 48 Fast Ethernet-Schnittstellen (10/100BaseTX)
(statt 24 Fast Ethernet-Schnittstellen)

· Catalyst 2960-24LT-L

Wie Cisco Catalyst 2960PD-24TT-L, jedoch mit folgender geänderter Ausstattung:

· 24 Fast Ethernet-Schnittstellen (10/100BaseTX) mit PoE Versorgung von 8 Ports
· Catalyst 2960-8TC-L

Wie Cisco Catalyst 2960PD-24TT-L, jedoch mit folgender geänderter Ausstattung:

· 1 Uplink-Ports mit folgenden alternativ nutzbaren Schnittstellen

· Gigabit Ethernet-Schnittstelle (10/100/1000BaseTX)

· SFP-Port für Gigabit Ethernet- und Fast Ethernet-SFPs

· Für die SFP-Ports stehen die folgenden SFP-Module zur Verfügung:

· Gigabit Ethernet-SFP für Kupferkabel (1000BaseT, Kategorie 5 Kabel)

· Gigabit Ethernet-SFP für Short Wavelength-, Multimode-LWL (1000BaseSX)

· Gigabit Ethernet-SFP für Long Wavelength/Long Haul-, Monomode-LWL (1000BaseLX/LH) 

· Gigabit Ethernet-SFP für Extended Distance Wavelength-, Monomode-LWL (1000BaseZX) 

· Gigabit Ethernet-SFP für CWDM

· Fast Ethernet-SFP für Short Wavelength-, Multimode-LWL (100BaseFX)

· Fast Ethernet-SFP für Long Wavelength/Long Haul-, Monomode-LWL (100BaseLX) 

· Fast Ethernet-SFP für Multiplexed Wavelength-, Monomode-LWL (100BaseBX) 

· Catalyst 2960-48TC-L

Wie Cisco Catalyst 2960-8TC-L, jedoch mit folgender geänderter Ausstattung:

· 48 Fast Ethernet-Schnittstellen (10/100BaseTX)
(statt 8 Fast Ethernet-Schnittstellen)
· 2 Uplink-Ports (statt 1) mit folgenden alternativ nutzbaren Schnittstellen

· Gigabit Ethernet-Schnittstelle (10/100/1000BaseTX)

· SFP-Port für Gigabit Ethernet- und Fast Ethernet-SFPs

· Catalyst 2960-24PC-L

Wie Cisco Catalyst 2960-8TC-L, jedoch mit folgender geänderter Ausstattung:

· 24 PoE Fast Ethernet-Schnittstellen (10/100BaseTX, IEEE 802.3af)
(statt 8 Fast Ethernet-Schnittstellen)

· 2 Uplink-Ports (statt 1) mit folgenden alternativ nutzbaren Schnittstellen

· Gigabit Ethernet-Schnittstelle (10/100/1000BaseTX)

· SFP-Port für Gigabit Ethernet- und Fast Ethernet-SFPs

· Catalyst 2960-48PST-L

Wie Cisco Catalyst 2960-24PC-L, jedoch mit folgender geänderter Ausstattung:

· 48 PoE Fast Ethernet-Schnittstellen (10/100BaseTX, IEEE 802.3af)
(statt 24 Fast Ethernet-Schnittstellen)

· 2 zusätzliche feste 10/100/1000BaseTX Uplink Ports

· Catalyst 2960G-24TC-L

Wie Cisco Catalyst 2960-8TC-L, jedoch mit folgender geänderter Ausstattung:

· 20 Gigabit Ethernet-Schnittstellen (10/100/1000BaseTX)
(statt 8 Fast Ethernet-Schnittstellen)

· 4 Uplink-Ports mit folgenden alternativ nutzbaren Schnittstellen

· Gigabit Ethernet-Schnittstelle (10/100/1000BaseTX)

· SFP-Port für 100BaseFX, 100BaseLX, 100BaseBX, 1000BaseT, 1000BaseSX, 1000BaseLX/LH, 1000BaseZX, CWDM

· Catalyst 2960G-48TC-L

Wie Cisco Catalyst 2960G-24TC-L, jedoch mit folgender alternativer Ausstattung:

· 44 Gigabit Ethernet-Schnittstellen (10/100/1000BaseTX)
(statt 20 Gigabit Ethernet-Schnittstellen)

· Catalyst 2960G-8TC-L

Wie Cisco Catalyst 2960G-24TC-L, jedoch mit folgender alternativer Ausstattung:

· 1 Uplink-Ports mit folgenden alternativ nutzbaren Schnittstellen

(statt 4 Uplink-Ports)

· 7 Gigabit Ethernet-Schnittstellen (10/100/1000BaseTX)
(statt 20 Gigabit Ethernet-Schnittstellen)

C2960-S LAN Base Serie:

· Catalyst 2960S-24TS-L

· Kompaktes Gehäuse mit 1 Höheneinheit Platzbedarf 

· optional 19”-einbaufähig

· Performante Switch-Fabric 

· AC-Netzteil

· 24 Gigabit Ethernet-Schnittstellen (10/100/1000BaseTX)

· 4 Uplink-Ports als Gigabit Ethernet SFP-Schnittstelle
· Speicherausstattung: 128 MByte SDRAM und 64 MByte Flash-Speicher

· Cisco FlexStack Support

· Cisco IOS LAN Base Image

· Catalyst 2960S-48TS-L
Wie Cisco Catalyst 2960-24TS-L, jedoch mit folgender geänderter Ausstattung:

· 48 Gigabit Ethernet-Schnittstellen (10/100/1000BaseTX)
(statt 24 Gigabit Ethernet Schnittstellen)

· Catalyst 2960S-24PS-L

Wie Cisco Catalyst 2960-24TS-L, jedoch mit folgender geänderter Ausstattung:

· 24 Gigabit Ethernet-Schnittstellen (10/100/1000BaseTX) mit PoE+ Support
(statt 24 Gigabit Ethernet Schnittstellen)

· 370W PoE Leistungsbudget

· Catalyst 2960S-48LPS-L

Wie Cisco Catalyst 2960-24TS-L, jedoch mit folgender geänderter Ausstattung:

· 48 Gigabit Ethernet-Schnittstellen (10/100/1000BaseTX) mit PoE+ Support
(statt 24 Gigabit Ethernet Schnittstellen)

· 370W PoE Leistungsbudget

· Catalyst 2960S-48FPS-L

Wie Cisco Catalyst 2960-24TS-L, jedoch mit folgender geänderter Ausstattung:

· 24 Gigabit Ethernet-Schnittstellen (10/100/1000BaseTX) mit PoE+ Support
(statt 24 Gigabit Ethernet Schnittstellen)

· 740W PoE Leistungsbudget

· Catalyst 2960S-24TD-L

Wie Cisco Catalyst 2960-24TS-L, jedoch mit folgender geänderter Ausstattung:

· 2 Uplink-Ports mit folgenden alternativ nutzbaren Schnittstellen

· SFP+-Port für 10GBASE-LR, 10GBASE-SR, 10GBASE-LRM, 10GBASE-CX 

· SFP-Port für 100BaseFX, 100BaseLX, 100BaseBX, 1000BaseT, 1000BaseSX, 1000BaseLX/LH, 1000BaseZX, CWDM

· Catalyst 2960S-48TD-L

Wie Cisco Catalyst 2960-48TS-L, jedoch mit folgender geänderter Ausstattung:

· 2 Uplink-Ports mit folgenden alternativ nutzbaren Schnittstellen

· SFP+-Port für 10GBASE-LR, 10GBASE-SR, 10GBASE-LRM, 10GBASE-CX 

· SFP-Port für 100BaseFX, 100BaseLX, 100BaseBX, 1000BaseT, 1000BaseSX, 1000BaseLX/LH, 1000BaseZX, CWDM

· Catalyst 2960S-24PD-L

Wie Cisco Catalyst 2960-24PS-L, jedoch mit folgender geänderter Ausstattung:

· 2 Uplink-Ports mit folgenden alternativ nutzbaren Schnittstellen

· SFP+-Port für 10GBASE-LR, 10GBASE-SR, 10GBASE-LRM, 10GBASE-CX 

· SFP-Port für 100BaseFX, 100BaseLX, 100BaseBX, 1000BaseT, 1000BaseSX, 1000BaseLX/LH, 1000BaseZX, CWDM

· Catalyst 2960S-48LPD-L

Wie Cisco Catalyst 2960-48LPS-L, jedoch mit folgender geänderter Ausstattung:

· 2 Uplink-Ports mit folgenden alternativ nutzbaren Schnittstellen

· SFP+-Port für 10GBASE-LR, 10GBASE-SR, 10GBASE-LRM, 10GBASE-CX 

· SFP-Port für 100BaseFX, 100BaseLX, 100BaseBX, 1000BaseT, 1000BaseSX, 1000BaseLX/LH, 1000BaseZX, CWDM

· Catalyst 2960S-48FPD-L

Wie Cisco Catalyst 2960-48FPS-L, jedoch mit folgender geänderter Ausstattung:

· 2 Uplink-Ports mit folgenden alternativ nutzbaren Schnittstellen

· SFP+-Port für 10GBASE-LR, 10GBASE-SR, 10GBASE-LRM, 10GBASE-CX 

· SFP-Port für 100BaseFX, 100BaseLX, 100BaseBX, 1000BaseT, 1000BaseSX, 1000BaseLX/LH, 1000BaseZX, CWDM

C2960 LAN Lite Serie:

· Catalyst 2960-48TT-S

· Kompaktes Gehäuse mit 1 Höheneinheit Platzbedarf 

· optional 19”-einbaufähig

· Performante Switch-Fabric 

· AC-Netzteil

· 24 Fast Ethernet-Schnittstellen (10/100BaseTX)

· 2 Uplink-Ports als Gigabit Ethernet-Schnittstellen (10/100/1000BaseTX)

· Speicherausstattung: 64 MBit SDRAM und 32 MBit Flash-Speicher

· Cisco IOS LAN Lite Image

· Catalyst 2960-24-S

Wie Cisco Catalyst 2960-48TT-S, jedoch mit folgender geänderter Ausstattung:
· 24 Fast Ethernet-Schnittstellen (10/100BaseTX)
(statt 48 Fast Ethernet-Schnittstellen)

· ohne Uplink-Ports

· Catalyst 2960-8TC-S

Wie Cisco Catalyst 2960-48TT-S, jedoch mit folgender geänderter Ausstattung:

· 1 Uplink-Ports mit folgenden alternativ nutzbaren Schnittstellen

· Gigabit Ethernet-Schnittstelle (10/100/1000BaseTX)

· SFP-Port für Gigabit Ethernet- und Fast Ethernet-SFPs

· Für die SFP-Ports stehen die folgenden SFP-Module zur Verfügung:

· Gigabit Ethernet-SFP für Kupferkabel (1000BaseT, Kategorie 5 Kabel)

· Gigabit Ethernet-SFP für Short Wavelength-, Multimode-LWL (1000BaseSX)

· Gigabit Ethernet-SFP für Long Wavelength/Long Haul-, Monomode-LWL (1000BaseLX/LH) 

· Gigabit Ethernet-SFP für Extended Distance Wavelength-, Monomode-LWL (1000BaseZX) 

· Gigabit Ethernet-SFP für CWDM

· Fast Ethernet-SFP für Short Wavelength-, Multimode-LWL (100BaseFX)

· Fast Ethernet-SFP für Long Wavelength/Long Haul-, Monomode-LWL (100BaseLX) 

· Fast Ethernet-SFP für Multiplexed Wavelength-, Monomode-LWL (100BaseBX) 

· Catalyst 2960-24TC-S

Wie Cisco Catalyst 2960-8TC-S, jedoch mit folgender geänderter Ausstattung:

· 24 Fast Ethernet-Schnittstellen (10/100BaseTX)
(statt 8 Fast Ethernet-Schnittstellen)

· 2 Uplink-Ports (statt 1) mit folgenden alternativ nutzbaren Schnittstellen

· Gigabit Ethernet-Schnittstelle (10/100/1000BaseTX)

· SFP-Port für Gigabit Ethernet- und Fast Ethernet-SFPs

· Catalyst 2960-48TC-S

Wie Cisco Catalyst 2960-8TC-S, jedoch mit folgender geänderter Ausstattung:

· 48 Fast Ethernet-Schnittstellen (10/100BaseTX)
(statt 8 Fast Ethernet-Schnittstellen)

· 2 Uplink-Ports (statt 1) mit folgenden alternativ nutzbaren Schnittstellen

· Gigabit Ethernet-Schnittstelle (10/100/1000BaseTX)

· SFP-Port für Gigabit Ethernet- und Fast Ethernet-SFPs

· Catalyst 2960-24LC-S

Wie Cisco Catalyst 2960-24TC-S, jedoch mit folgender geänderter Ausstattung:

· 8 von 24 Ethernet Ports unterstützen PoE

· Catalyst 2960-24PC-S

Wie Cisco Catalyst 2960-24TC-S, jedoch mit folgender geänderter Ausstattung:

· 24 Fast Ethernet-Schnittstellen mit PoE (10/100BaseTX)
(statt 24 Fast Ethernet-Schnittstellen)

· Catalyst 2960-48PST-S

Wie Cisco Catalyst 2960-24TC-S, jedoch mit folgender geänderter Ausstattung:

· 48 Fast Ethernet-Schnittstellen mit PoE (10/100BaseTX)
(statt 24 Fast Ethernet-Schnittstellen)

· 2 zusätzliche 10/100/1000BaseTX Uplink Ports 
C2960-S LAN Base Serie:

· Catalyst 2960S-24TS-S

· Kompaktes Gehäuse mit 1 Höheneinheit Platzbedarf 

· optional 19”-einbaufähig

· Performante Switch-Fabric 

· AC-Netzteil

· 24 Gigabit Ethernet-Schnittstellen (10/100/1000BaseTX)

· 2 Uplink-Ports als Gigabit Ethernet SFP-Schnittstelle

· Speicherausstattung: 128 MByte SDRAM und 64 MByte Flash-Speicher

· Cisco IOS LAN Lite Image

· Catalyst 2960S-48TS-S

Wie Cisco Catalyst 2960-24TS-S, jedoch mit folgender geänderter Ausstattung:

· 48 Gigabit Ethernet-Schnittstellen (10/100/1000BaseTX)
(statt 24 Gigabit Ethernet Schnittstellen)

4 Planungshinweise

4.1 Maximal erreichbare Übertragungs-Längen

Die folgende Tabelle zeigt die maximal erreichbaren Übertragungs-Längen mit den verschiedenen von der Catalyst 2960-Produktreihe unterstützten Netzwerk-Uplink-Topologien:

	Interface- Typ
	Cat5 UTP
	62,5 µm
160/500 MHz*km
	62,5 µm
200/500 MHz*km
	50 µm
400/400 MHz*km
	50 µm
500/500 MHz*km
	9/10 µm
Single-mode
	Dispersion Shifted

	10/100/1000BaseTX
	100m
	
	
	
	
	
	

	SFP: 100BaseFX 
	
	2 km
	2 km
	2 km
	2 km
	
	

	SFP: 100BaseLX 
	
	550m
	550m
	550m
	550m
	10 km
	

	SFP: 100BaseBX 
	
	
	
	
	
	10 km
	

	SFP: 1000BaseT 
	100 m
	
	
	
	
	
	

	SFP: 1000BaseSX 
	
	220m
	275m
	500m
	550m
	
	

	SFP: 1000BaseLX/LH
	
	550m
	550m
	550m
	550m
	10 km
	

	SFP: 1000BaseZX 
	
	
	
	
	
	70 km
	100 km

	SFP: CWDM 

	
	
	
	
	
	70 km
	100 km


4.2 Sonstiges

Weitere Planungshinweise und Hilfsmittel, z.B. das Cisco Online Configuration Tool, finden sich unter:

http://www.cisco.de
http://www.cisco.com/web/DE/verticals/consultant/consultant_home.html
http://tools.cisco.com/ITDIT/CFN/jsp/index.jsp
https://apps.cisco.com/qtc/config/html/configureHomeGuest.html
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