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„Mit der Cisco Lösung können wir sehr präzise feststellen, wer versucht, auf 
welche Ressourcen zuzugreifen. So können wir Benutzer in die passende 
Kategorie einordnen und die richtigen Richtlinien anwenden, um die 
Anforderungen an die Informationssicherheit zu erfüllen.“
Roman Scarabot-Mueller, Head of Infrastructure, Mondi Group International

„Stealthwatch wurde mit dem CODiE Award 2016 als beste 
Netzwerksicherheitslösung ausgezeichnet.“

Die 5�besten Methoden für 
mehr Sicherheit im Netzwerk
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Die richtige Person, am richtigen 
Ort, zur richtigen Zeit
Das Netzwerk kann als „Türsteher“ agieren und unerwartete Aktivitäten unterbinden. 

Durch die vereinfachte Bereitstellung des Netzwerkzugriffs können Sicherheitsvorgänge 

beschleunigt und Richtlinien im gesamten Netzwerk konsistent durchgesetzt werden. 

Der Datenverkehr wird dabei anhand der Identität eines Endpunktes identifiziert anstatt 

auf Basis der IP-Adresse. So können Sie den Zugriff von Cyberkriminellen auf Ihr 

Netzwerk unterbinden und Compliance-Ziele leichter erreichen.

Eine Netzeinbruch genügt, und Ihr Unternehmen ist in Gefahr. 

Schutz am Netzwerk-Perimeter allein ist längst nicht mehr 

ausreichend. Ein Netzwerk aus handelsüblichen Komponenten bietet 

einfach nicht die nötige Sicherheit. Benötigt werden integrierte 

Sicherheitsfunktionen, die weder die Flexibilität beeinträchtigen, 

noch Innovationen ausbremsen.

Mit diesen 5�Methoden machen Sie Ihr Netzwerk jetzt noch sicherer.

Geht es hier mit rechten Dingen zu?
Vertrauen Sie nicht auf herkömmliche Methoden zur Bedrohungserkennung, 

sondern nutzen Sie die Vorteile der Netzwerkanalytik. Das Innere des Netzwerks 

wird kontinuierlich überwacht, denn dort bleiben besonders ra�nierte Angreifer 

häu�g unerkannt. Die Erkennung von Anomalien ist in alle Netzwerkkomponenten 

integriert. Erreicht wird dies durch Gefahreneindämmung auf Geräteebene und 

eine verbesserte Reaktion auf Vorfälle durch maschinelles Lernen. So können Sie 

Angri�e, die den Perimeter umgehen und in Ihre interne Umgebung eindringen, 

erkennen und unterbinden. Verdächtige Geräte können zur Problembehebung unter 

Quarantäne gestellt werden.

Mehr Sicherheit in Außenstellen
Mit Intelligent WAN schützen Sie das erweiterte Netzwerk mit derselben 

Verschlüsselung, Transparenz und einfachen Verwaltung wie im Campus. Dank 

VPN, Firewall, Netzwerksegmentierung und starken Verschlüsselungstechniken 

können Sie Angri�e abwehren, eine sichere Anbindung gewährleisten und Schutz 

vor Bedrohungen ermöglichen. So können Sie auch Ihre Außenstellen umfassend 

absichern.

Immer einen Schritt voraus
Sichern Sie Ihre Infrastruktur, Ihre Internetnutzer sowie auch Ihre Nutzer mit 

mobilen Endgeräten mit �exiblen Softwarelizenzierungsmöglichkeiten. Die 

unterschiedlichen Funktionen schützen Ihr Netzwerk in Echtzeit, bieten aktuelle 

Bedrohungsinformationen, setzen im gesamten Netzwerk konsistente Richtlinien 

durch und beheben Sicherheitsprobleme schneller. Dank Lizenzportabilität 

und einfachem Zugri� auf Upgrades und Updates ist Ihre Softwareinvestition 

umfassend geschützt.
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Wer geht wohin?
Durch das Kaskadieren von Richtlinien für alle Arten von Zugangspunkten mit 

softwarede�nierten Sicherheitsrichtlinien lässt sich die Zugri�skontrolle für 

kabelgebundene, Wireless- und VPN-Verbindungen vereinfachen. Dies erleichtert 

die Erfüllung gesetzlicher Au�agen und die Richtliniensegmentierung. Sie 

können Risiken reduzieren und Bedrohungen eindämmen, indem Sie durch die 

Analyse von Schwachstellen und die Anwendung von Bedrohungs-Intelligenz 

den Netzwerkzugri� dynamisch kontrollieren. Verdächtige Geräte können zur 

Problembehebung unter Quarantäne gestellt werden.
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Starten Sie durch ins digitale Zeitalter�– mit dem Aufbau einer digitalen 
Netzwerkarchitektur.

Mehr Infos

Bis jetzt ging alles gut. Aber wie lange noch? Machen Sie mehr aus Ihrem Netzwerk. Gehen 
Sie keine Risiken ein. Setzen Sie auf ein Netzwerk mit integrierter Sicherheit. Damit scha�en 

Sie eine sichere Grundlage für Innovationen, ohne Ihre Flexibilität einzuschränken.

„Cisco hat die mittlere „Bedrohungs-Erkennungszeit“ [für neue Bedrohungen] auf 
etwa 13�Stunden reduziert und damit den inakzeptablen Branchenstandard von 
derzeit 100 bis 200�Tagen deutlich unterschritten.“
Cisco Midyear Cybersecurity Report�2016


