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LUKU 1

Kayttoonotto ja valmistelu

* Laiteohjelmistoversion 11.2(3) uudet ja muuttuneet tiedot, sivulla 1

* Usean kayttoympdriston Cisco IP Phone -puhelinten 8800-sarjan laiteohjelmistoversion 11.2(1) uudet
ja muuttuneet tiedot, sivulla 2

* Usean kayttoympariston Cisco IP Phone -puhelinten 8800-sarjan uudet ja muuttuneet tiedot, sivulla 2

* Valmistelun yleiskuvaus, sivulla 2

* TR69-valmistelu, sivulla 4

* Puhelimen toiminta verkon ruuhkautumisen aikana, sivulla 5

» Kéyttoonotto, sivulla 5

 Valmistelu, sivulla 7

Laiteohjelmistoversion 11.2(3) uudet ja muuttuneet tiedot

Muutokset Uudet tai muuttuneet osiot

Avoimen profiilin salaukseen on lisdtty Avoimen profiilin salaus, sivulla 18

kasiteaihe.

Lisatty usean kdyttéympdriston Cisco IP Usean kayttoympariston Cisco IP Conference Phone
Conference Phone -neuvottelupuhelimen 8832 | -neuvottelupuhelinten 8832-sarjan avoimen XML-muodon
avoimen XML-muodon malleja malli, sivulla 114

RFC 8188 -pohjaisen HTTP-siséllon salauksen | RFC 8188-pohjainen HTTP-siséllon salaus, sivulla 22
esittelyd varten on lisitty uusi aihe.

RFC 8188 -pohjaisen salauksen tiedot on Konfigurointiprofiilin muodot, sivulla 13

paivitetty mukaan. HTTP-valmistelu, sivulla 41

Avoimen profiilin salauksen johdatiedot on AES-256-CBC-salaus, sivulla 19
paivitetty mukaan.

--key -valinnan kuvaus on péivitetty mukaan | key, sivulla 23

ja lisitty huomautus RFC 8188 -pohjaisesta Konfigurointiprofiilin parametrit, sivulla 65

salauksesta.
Uudet parametrit ja mahdolliset valinnat on Usean kéyttdympériston Cisco IP Phone -puhelinten
paivitetty avoimen XML-muodon malleihin. 8800-sarjan avoimen XML-muodon malli, sivulla 77

Usean kayttoympiriston Cisco IP Phone -puhelinten 8800-sarjan ja Cisco IP Conference Phone -neuvottelupuhelimen 8832 valmisteluopas .



Kéyttoonotto ja valmistelu |
. Usean kayttoympériston Cisco IP Phone -puhelinten 8800-sarjan laiteohjelmistoversion 11.2(1) uudet ja muuttuneet tiedot

UseankayttoymparistonCiscolPPhone-puhelinten8800-sarjan
laiteohjelmistoversion 11.2(1) uudet ja muuttuneet tiedot

Muutokset Uudet tai muuttuneet osiot

Aihe on paivitetty lisddmalla viittaus XML- ja TR69 | TR69-valmistelu, sivulla 4
-parametrien vertailuun.

Uusi yksityisyysyldtunnisteominaisuutta késittelevd | Puhelimen yksityisyysyldtunnisteen asettaminen,

aihe on lisitty. sivulla 63
Avoimen muodon XML-malliin on lisitty uusia Usean kayttoympériston Cisco IP Phone -puhelinten
elementtejé. 8800-sarjan avoimen XML-muodon malli, sivulla 77

Laiteohjelmiston vertaisjakoa késittelevé uusi aihe on | Laiteohjelmiston vertaisjako, sivulla 10
lisatty.

Salausmenetelmét on péivitetty tdhén aiheeseen. Allekirjoitetun palvelinvarmenteen hankkiminen,
sivulla 43

Tédma aihe on péivitetty lisddmalld tiedot salasanan | Konfiguroinnin kdytonhallinta, sivulla 8
asetusniyton ohitusominaisuudesta.

Uusi salasanan asetusniiyton ohitusta késittelevd | Salasanan asetusndyton ohittaminen, sivulla 11
aihe on lisitty.

Aihe on péivitetty lisd&dmalla Executive- ja Usean kayttoympériston Cisco IP Phone -puhelinten
avustajatietoja. 8800-sarjan avoimen XML-muodon malli, sivulla 77

UseankayttoymparistonCiscolPPhone-puhelinten8800-sarjan
uudet ja muuttuneet tiedot

Usean kéyttoympdriston Cisco IP Phone -puhelinten 7800- ja 8800-sarjojen kéyttoopas laiteohjelmistoversiolle
11.0(1) -julkaisu on jaettu koskemaan vain usean kayttoympériston Cisco IP Phone -puhelinten 8800-sarjaa.

Valmistelun yleiskuvaus

Cisco IP Phone -puhelimet on suunniteltu suurimittaisiin VoIP (Voice-over-1P) -palveluntarjoajien
kotitalouksille, yrityksille tai suuriyrityksille suunnattuihin asiakaskéyttéonottoihin. Puhelimen etdhallinnan
ja -konfiguroinnin avulla toteutetulla valmistelulla varmistetaan, ettd puhelin toimii oikein asiakkaan
toimipaikalla.

Cisco tukee mukautettua jatkuvaa puhelimen toimintojen konfigurointia seuraavilla ominaisuuksilla:

* Puhelimen luotettava etidhallinta.

* Puhelinta ohjaavan tietoliikenteen salaus.

. Usean kayttoympariston Cisco IP Phone -puhelinten 8800-sarjan ja Cisco IP Conference Phone -neuvottelupuhelimen 83832 valmisteluopas
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Valmistelun yleiskuvaus .

 Puhelimen tilisidonnan virtaviivaistaminen.

Puhelimet voidaan valmistella lataamaan konfigurointiprofiilit tai paivitetyt laiteohjelmistot etdpalvelimelta.
Lataukset voidaan tehdi, kun puhelimet yhdistetddn verkkoon tai kytketdén pdille, tai médritetyin aikavélein.
Valmistelu liittyy yleensa palveluntarjoajien suurimittaisiin VoIP-kéyttoonottoihin. Konfigurointiprofiilit tai
paivittyneet laiteohjelmistot siirretddn laitteisiin TFTP-, HTTP- tai HTTPS-protokollaa kayttamalla.

ning Server
. . 2. Phone dowrloads
Cisco RC Serve™NHTTPS) bk it SP Load Server
1. Phone requests (HTTPS/HTTP/TFTP)
Provisioning Server Info
from Cisco RC Server ) )
{aption A) 3. Phone downlaads and applies updated firmware
if needed
(HTTPS/HTTRITFTP)
AR
[y 4.VolP Service estabished gp oo o
Local DHGP 1. phﬂm-?é-que%\k ¥ _ ___—SIPRTP
Provisioning Server Infg—_ | ‘_,df—""
from Local DHCP Server Cisco IP-.-Phona
{option B)

1. Pravisioning Server Info Entered
{option C)

——
1. Web Based Configuration (HTTR/HTTPS)
o LCD U

AL

Yleisesti ottaen puhelimen valmisteluprosessi toimii seuraavasti:

1. Jos puhelinta ei ole konfiguroitu, valmistelupalvelimen tiedot otetaan kdytto6n puhelimessa jollakin
seuraavista tavoista:

» A — Lataus Ciscon EDOS (Enablement Data Orchestration System) RC (Remote Customization)
-palvelimesta HTTPS-protokollaa kayttamalla.

* B — Kyselylla paikalliseen DHCP-palvelimeen.
* C — Manuaalinen médritys Cisco-puhelimen verkkopohjaisessa konfigurointiapuohjelmassa tai
puhelimen kéyttoliittyméassa.
2. Pubhelin lataa valmistelupalvelimen tiedot ja ottaa XML-konfigurointitiedoston kayttéon HTTPS-, HTTP-
tai TFTP-protokollaa kéyttamalla.

3. Puhelin lataa tarvittaessa paivittyneen laiteohjelmiston ja ottaa sen kayttoon HTTPS-, HTTP- tai
TFTP-protokollaa kayttimalla.

4. VoIP-palvelu otetaan kayttoon mééritetyn konfiguraation ja laiteohjelmiston mukaisesti.
Ratkaisu sopii VoIP-palveluntarjoajille, jotka tarjoavat yksityis- tai pienyritysasiakkaille usean puhelimen
kéayttoonoton palveluna. Yritys- ja suuriyrityskaytossé puhelimet voivat toimia terminaalisolmuina. Toimittajat

jakelevat nditi laitteita yleisesti Internetin kautta ja yhdistévit ne asiakkaan tiloihin reitittimen ja palomuurien
kautta.

Usean kayttoympiriston Cisco IP Phone -puhelinten 8800-sarjan ja Cisco IP Conference Phone -neuvottelupuhelimen 8832 valmisteluopas .
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B Trev-valmistelu

Puhelinta voi kdyttdd palveluntarjoajan taustaverkkolaitteiden etdlaajennuksena. Etdhallinnan ja -konfiguroinnin
avulla varmistetaan varmistetaan, ettd puhelin toimii oikein asiakkaan tiloissa.

TR69-valmistelu

Cisco IP Phone -puhelin auttaa jérjestelménvalvojaa maérittdiméaén TR69-parametrit verkkokayttoliittyméassa.
Lisétietoja parametreista sekd XML- ja TR69-parametrien vertailu on vastaavan puhelinsarjan hallintaoppaassa.

Puhelin tukee automaattisten konfigurointipalvelimien (ACS) etsimistd kdyttdmalla DHCP-valintoja 43, 60
ja125.

* Valinta 43 — ACS-palvelimen URL-osoitteen toimittajakohtaiset tiedot.

* Valinta 60 — Toimittajaluokan tunniste, jolla puhelin todennetaan ACS-palvelimelle
dslforum.org-sivustoa kiyttamalla.

* Valinta 125 — Yhdyskéytéviliitoksen toimittajakohtaiset tiedot.

RPC-menetelmat

Tuetut RPC-menetelmit
Puhelin tukee RPC-etikutsumenetelmid vain rajoitetusti. Vain seuraavat menetelmit ovat tuettuja:

* GetRPCMethods

* SetParameterValues

* GetParameterValues

* SetParameterAttributes
* GetParameterAttributes
* GetParameterNames

» AddObject

* DeleteObject

* Reboot

* FactoryReset

* Inform

* Download: RPC-menetelméin lataus seuraavia tuettuja tiedostotyyppeja kéyttamalla:

* Laiteohjelmistopéivityksen ndkdistiedosto
* Toimittajan konfigurointitiedosto

» Mukautettu Certificate Authority (CA) -tiedosto

* Transfer Complete

. Usean kayttoympariston Cisco IP Phone -puhelinten 8800-sarjan ja Cisco IP Conference Phone -neuvottelupuhelimen 83832 valmisteluopas
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Tuetut tapahtumatyypit .

Tuetut tapahtumatyypit

Puhelimet tukevat erilaisia tapahtumatyyppejé tuettujen ominaisuuksien ja menetelmien mukaan. Vain seuraavat
tapahtumatyypit ovat tuettuja:

* Bootstrap

» alkukdynnistys

* arvon muuttaminen

* yhteyspyynto

* ajoittainen yhteys

* siirron valmistuminen
* M-lataus

* M-uudelleenkdynnistys.

Puhelimen toiminta verkon ruuhkautumisen aikana

+ Hallintatehtavét, kuten sisdinen porttiskannaus tai tietoturvaskannaus.

* Verkkoon kohdistuvat hyokkéykset, kuten palvelunestohyokkéys.

Kayttoonotto

Cisco IP Phone -puhelimissa on valmistelua varten katevit kaytdnnot, jotka perustuvat seuraaviin
kayttoonottomalleihin:

* Joukkojakelu — Palveluntarjoaja hankkii Cisco IP Phone -puhelimia suuren méérén ja joko esivalmistelee
ne sisdisesti tai ostaa Remote Customization (RC) -etdmukautusysikditd Ciscolta. Laitteet jactaan talldin
asiakkaille osana VolP-palvelusopimusta.

+ Jilleenmyyntijakelu — Asiakas ostaa Cisco IP Phone -puhelimen jélleenmyyijéltd ja pyytdd palveluntarjoajaa
jérjestimain VolP-palvelun. Palveluntarjoajan on tuettava laitteen suojattua etimaééritysta.

Joukkojakelu

Téssd mallissa palveluntarjoaja toimittaa puhelimet asiakkailleen osana VolP-palvelusopimusta. Laitteet ovat
joko RC-yksikoita tai esivalmisteltu sisdisesti.

Cisco esivalmistelee RC-yksikdt, jotta ne voidaan uudelleensynkronoida laiteprofiilin ja
laiteohjelmistopdivitykset lataavan Cisco-palvelimen kanssa.

Palveluntarjoaja voi esivalmistella puhelimet erindisilld menetelmilld ja halutuilla parametreilla,
uudelleensynkronointia ohjaavat parametrit mukaan lukien:

* Sisdisesti DHCP:td ja TFTP:td kayttamalla

* Etésijainnista TFTP:t4, HTTP:t4 tai HTTPS:44 kdyttamalla

Usean kayttoympiriston Cisco IP Phone -puhelinten 8800-sarjan ja Cisco IP Conference Phone -neuvottelupuhelimen 8832 valmisteluopas .
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Kéyttoonotto ja valmistelu |

* Sisdistd valmistelua ja etdvalmistelua yhdistelemalla

Jalleenmyyntijakelu

Jélleenmyyntijakelumallissa asiakas ostaa puhelimen ja tilaa haluamansa palvelun.
Internet-puhelinpalveluntarjoaja (ITSP) méérittad valmistelupalvelimen ja esivalmistelee puhelimen tekeméin
uudelleensynkronoinnin palveluntarjoajan palvelimen kanssa.

Kuva 1. Jélleenmyyntijakelu

Internet Telephony Service Provider {ITSP)|

@.

ioning Server /SP SIP Server

s7€>n|ine Portal  SP Prowi

1. Customer Establishes Account 3. Gonfiguration

Download

f 4. MolP Service

/ eslablished

[

v

Ciseo IP Phone

= e
S

Web Browser
2. Customer initiates resync
via LCD, phone reboot, or Web Ul

.

Retail Customer

393518

Puhelin siséltdd verkkopohjaisen mééritysapuohjelman, joka nayttaa sisdisen kokoonpanon ja hyviksyy uusien
maédrittelyparametrien arvojen médrittdmisen. Liséksi palvelin hyviksyy URL-erikoiskomentosyntaksin
etdprofiilien uudelleensynkonoinnin ja laiteohjelmistopaivitysten toiminnoissa.

Asiakas kirjautuu palveluun ja luo VoIP-tilin, mahdollisesti verkkoportaalissa, ja yhdistéa laitteen maéritettyyn
palvelutiliin. Valmistelematon puhelin ohjeistetaan tekeméén uudelleensynkronointi méérétyn
valmistelupalvelimen kanssa uudelleensynkronoinnin URL-komennolla. URL-komento sisdltda tyypillisesti
tilin asiakastunnuksen tai aakkosnumeerisen koodin, joka yhdistda laitteen uuteen tiliin.

Seuraavassa esimerkissd laite, jolle DHCP on antanut [P-osoitteen 192.168.1.102, ohjeistetaan tekemaén
valmistelu omachtoisesti SuperVolP-palvelussa:

http://192.168.1.102/admin/resync?https://prov.supervoip.com/cisco-init/1234abcd

Téssé esimerkissd 1234abced on uuden tilin asiakastunnus. Etdvalmistelupalvelin yhdistéa
uudelleensynkronointipyynndn tekevan puhelimen uuteen tiliin URL-osoitteen ja annetun asiakastunnuksen
perusteella. Téssa alku-uudelleensynkronoinnissa puhelimen mééritys tapahtuu yhdessé vaiheessa. Puhelin
ohjataan automaattisesti tekemdin uudelleensynkronointi tdmén jilkeen palvelimeen pysyvisti viittaavalla
URL-osoitteella. Esimerkki:
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Uudelleensynkronointiprosessi .

https://prov.supervoip.com/cisco-init

Valmistelupalvelin todentaa puhelimen sen asiakasvarmenteen perusteella seké alkukdytossé ettd pysyvassa
kaytossd. Valmistelupalvelin toimittaa oikeat méérittelyparametrien arvot liitetyn palvelutilin perusteella.

Kun puhelin kytketddn péélle tai maaritetty aikaraja tdyttyy, puhelin uudelleensynkronoidaan ja siihen ladataan
uusimmat parametrit. Parametreilla voidaan méaérittaa tavoitteita esimerkiksi méarittdmalla etsintdryhma,
asettamalla pikavalintanumeroita tai rajoittamalla kéyttdjan muokattavissa olevia toimintoja.

Asiaan liittyvia aiheita
Sisdinen laitteen esivalmistelu, sivulla 39

Uudelleensynkronointiprosessi

Valmistelu

Kunkin puhelimen siséltda hallintaverkkopalvelimen, joka hyviksyy uusien méérittelyparametrien arvojen
madrittdmisen. Puhelin voidaan ohjeistaa uudelleensynkronoimaan konfiguraatio maarétysta
valmistelupalvelimesta uudelleenkédynnistyksen jélkeen tai médritetyin aikavélein antamalla
uudelleensynkronoinnin URL-komento laiteprofiilissa.

Verkkopalvelin on oletusarvoisesti kiytossd. Verkkopalvelimen voi ottaa kdyttdon tai poistaa kaytosta
uudelleensynkronoinnin URL-komennolla.

Uudelleensynkronoinnin voi tarvittaessa aloittaa valittdmalla pyynndlld resync-toimintomaéaritteen siséltavalla
URL-osoitteella. Uudelleensynkronoinnin URL-komento voi sisdltad tilin asiakastunnuksen tai
aakkosnumeerisen koodin, joka yhdistdi laitteen yksilolliseen kayttéjéatiliin.

Esimerkki

http://192.168.1.102/admin/resync?https://prov.supervoip.com/cisco-init/1234abcd

Tassd esimerkissi laite, jolle DHCP on antanut IP-osoitteen 192.168.1.102, ohjeistetaan tekemédn valmistelu
omachtoisesti SuperVoIP-palvelussa prov.supervoip.com: Uuden tilin asiakastunnus on 1234abcd.
Etdvalmistelupalvelin yhdistdd uudelleensynkronointipyynnon tekevan puhelimen tiliin URL-osoitteen ja
asiakastunnuksen perusteella.

Tassd alku-uudelleensynkronoinnissa puhelimen mééritys tapahtuu yhdessa vaiheessa. Puhelin ohjataan
automaattisesti tekeméén uudelleensynkronointi tdmén jélkeen palvelimeen pysyvésti viittaavalla
URL-osoitteella.

Valmistelupalvelin tekee todennuksen asiakasvarmenteen perusteella sekd alkukéytOssa ettd pysyvéassa kdytossa.
Palvelin toimittaa médrittelyparametrien arvot liitetyn palvelutilin perusteella.

Puhelin voidaan maérittdd uudelleensynkronoimaan sisdinen méadritystilansa etiprofiilin mukaiseksi
sadannollisesti ja kun puhelimeen kytketdén virta. Puhelin ottaa yhteyden normaaliin valmistelupalvelimeen
(NPS) tai kdytonhallintapalvelimeen (ACS).

Oletusarvon mukaan profiilin uudelleensynkronointia yritetddn vain, kun puhelin on kdyttimattomana. Silld
estetddn se, ettd paivitys voisi kdynnistidd ohjelmiston uudelleenkdynnistyksen tai keskeyttda puhelun. Mikali
uudelle paivitystasolle pddseminen vanhasta versiosta edellyttd vélipdivitysten tekemist, téllaiset monivaiheiset
paivitykset voi automatisoida péivityslogiikan avulla.
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. Normaali valmistelupalvelin

Normaali valmistelupalvelin

Normaali valmistelupalvelin (NPS) voi olla TFTP-, HTTP- tai HTTPS-palvelin. Laiteohjelmistopaivityksen
voi suorittaa etdsijainnista TFTP:114 tai HTTP:11d tai HTTPS:114, koska laiteohjelmisto ei sisdlld arkaluonteisia
tietoja.

Vaikka HTTPS:44 kannattaa kayttad, NPS-palvelinyhteytta ei tarvitse muodostaa suojatun protokollan kautta,
koska paivitetty profiili voidaan salata jaetulla salausavaimella. Lisdtietoja HTTPS:n kéytdstd on kohdassa
Viestinnén salaaminen, sivulla 9. Suojattu ensimmaéisen kéyttokerran valmistelussa kédytetddn SSL-toimintoja.
Valmistelematon puhelin voi vastaanottaa kyseisté laitetta varten kohdennetun 256-bittisen symmetrisen
avaimen salatun profiilin.

Konfiguroinnin kayténhallinta

Puhelimen laiteohjelmisto sisiltdd keinot esti tiettyjen parametrien muokkaus loppukayttéjiltd. Laiteohjelmisto
madrittdd kiyttdvaltuudet joko jirjestelminvalvojan tai kdyttijén tilille kirjautumiseen. Kukin tilityyppi
voidaan suojata erilliselld salasanalla.

« Jarjestelmanvalvojan tili — antaa palveluntarjoajalle tdydet kayttdoikeudet kaikkiin
hallintaverkkopalvelimen parametreihin.

» Kéyttijén tili — antaa kéyttijille oikeuden mairittdd osan hallintaverkkopalvelimen parametreista.

Palveluntarjoaja voi rajoittaa kayttajatilid valmisteluprofiililla seuraavin tavoin:
» Kéyttijatilin kasiteltdvissd olevien médrittelyparametrien maérittiminen kokoonpanoa luotaessa.
» Hallintaverkkosivun kéyttooikeuksien poistaminen.
» LCD-kayttoliittymén kayttdoikeuksien poistaminen.
+ Salasanan asetusniyton ohittaminen kayttajalta.

* Laitteen kdyttimien Internet-toimialueiden rajoittaminen linjan 1 uudelleensynkronoinnissa, paivittdmisessa
tai SIP-rekisterdinnissa.

Asiaan liittyvia aiheita
Elementtitunnisteiden ominaisuudet, sivulla 14
Kaytonhallinta, sivulla 16

Puhelimen verkkosivun kadyttaminen

Vaihe 1
Vaihe 2
Vaihe 3

Voit kéyttdd puhelimen verkkosivua sellaisen tietokoneen verkkoselaimella, josta on yhteys puhelimen
aliverkkoon.

Jos palveluntarjoaja on estdnyt madritysapuohjelman kayton, ota yhteyttd palveluntarjoajaan ennen jatkamista.
Toimintosarja
Varmista, ettd tietokone voi muodostaa yhteyden puhelimeen. VPN ei saa olla kéytossa.

Kaynnistd verkkoselain.

Kirjoita puhelimen IP-osoite verkkoselaimen osoiteriville.
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Cisco IP Phone -puhelimen verkkokéytdn salliminen .

 Kéyttdjan kdyttooikeudet: http://<ip-osoite>/user
* Jarjestelmdnvalvojan kiyttooikeudet: http: //<ip-osoite>/admin/advanced

» Jarjestelménvalvojan kayttooikeudet: kirjoitahttp: //<ip-osoite>, valitse Jirjestelménvalvojan
kirjautuminen ja lisdasetukset

Esimerkki: http://10.64.84.147/admin

Cisco IP Phone -puhelimen verkkokéaytin salliminen

Vaihe 1
Vaihe 2
Vaihe 3

Vaihe 4

Jos haluat tarkastella puhelimen parametreja, ota konfiguraatioprofiili kiyttoon. Jos haluat muuttaa parametreja,
konfiguraatioprofiilin muuttaminen on otettava kayttoon. Jarjestelménvalvojasi voi poistaa kdytostd puhelimen
toiminnon, jolla voi vaihtaa puhelimen verkkokayttoliittymén vain tarkasteltavaksi muokattavaksi.

Lisdtietoja on usean kdyttoympdriston Cisco IP Phone -puhelinten 8800-sarjan valmisteluoppaassa.

Ennen aloitusta

Siirry puhelimen hallintaverkkosivulle. Katso Puhelimen verkkosivun kdyttdminen, sivulla 8.

Toimintosarja

Valitse Adni > Jirjestelma.

Valitse Jirjestelmékonfiguraatio-osiosta Ota verkkopalvelin kiyttoon -arvoksi Kylla.

Kun olet muokannut kenttid puhelimen verkkokayttoliittyméssa, paivitd konfigurointiprofiili valitsemalla
Liheta kaikki muutokset.

Puhelin kdynnistyy uudelleen ja muutokset otetaan kayttoon.

Jos haluat poistaa kaikki istunnon aikana (tai edellisen Léheté kaikki muutoksen -valinnan jilkeen) tekemési
muutokset, valitse Kumoa kaikki muutokset. Aiempien asetusten mukaiset arvot palautuvat kdyttoon.

Viestinnan salaaminen

Laitteeseen vilitettavat konfigurointiparametrit voivat siséltad valtuutuskoodeja tai muita tietoja, jotka suojaavat
jérjestelmda luvattomalta kaytolta. Palveluntarjoajan intressind on estdd luvattomat asiakkaan toimet. Asiakkaan
intressind on estda tilin luvaton kéyttd. Palveluntarjoaja voi salata konfigurointiprofiilin tietoliikenteen
valmistelupalvelimen ja laitteen vililld seka lisdksi rajoittaa hallintaverkkopalvelimen kayttoa.

Puhelimen valmistelukaytannot

Tyypillisesti Cisco IP Phone -puhelin méiritetdéin valmisteltavaksi, kun se yhdistetddn verkkoon ensimmaisen
kerran. Puhelin valmistellaan mééritetyin aikavélein, jotka méiritetddn palveluntarjoajan tai VAR:n tekeméssa
puhelimen esivalmistelussa (konfiguroinnissa). Palveluntarjoajat voivat valtuuttaa VAR:t tai kokeneet kayttajét
tekemaén puhelimen valmistelun manuaalisesti puhelimen ndppdimistdd kayttamalld. Valmistelun voi méarittaa
myos puhelimen verkkokayttoliittyméan avulla.
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. Puhelimen manuaalinen valmistelu ndppaimistoa kayttamalla

Katso puhelimen LCD-kaytt6liittymén valintapolku Tila > Puhelimen tila > Valmistelu tai verkkopohjaisen
konfigurointiapuohjelman valmistelutila Tila-vélilehdelta.

Asiaan liittyvia aiheita
Puhelimen manuaalinen valmistelu nappaimistod kayttamalla, sivulla 10

Puhelimen manuaalinen valmistelu nappaimistoa kayttamalla

Vaihe 1
Vaihe 2
Vaihe 3

Vaihe 4

Toimintosarja

Valitse Sovellukset ﬂ
Valitse Laitteen hallinta > Profiilisdinto.

Kirjoita profiilisdénto seuraavassa muodossa:
protokolla://palvelin[:portti]/profiilin polku
Esimerkki:

tftp://192.168.1.5/CP_x8xx MPP.cfg

Jos protokolla jatetddn méadrittamatté, oletusprotokollana kaytetddn TFTP:td. Jos palvelimen nimi jéatetdan
madrittamattd, palvelimen nimena kéytetddn URL-osoitepyynndn tekevad isdntédkonetta. Jos portti jatetddn
madrittdmatta, kdytetddn oletusporttia (TFTP-protokollassa 69, HTTP-protokollassa 80 ja HTTPS-protokollassa
443).

Valitse Synkronoi uudelleen.

Asiaan liittyvia aiheita
Puhelimen valmistelukéytédnnot, sivulla 9

Laiteohjelmiston vertaisjako

Laiteohjelmiston vertaisjako (PFS) on laiteohjelmistojen jakelumalli, jonka avulla voi péivittad useita puhelimia
samanaikaisesti etsiméllé Cisco IP -puhelimella muita saman mallin tai sarjan puhelimia aliverkosta ja jakamalla
paivitetyt laiteohjelmistotiedostot. PFS-toiminto kéyttéd Ciscon omaa tekijiantoikeudellisesti suojattua CPPDP
(Cisco Peer-to-Peer-Distribution-Protocol) -protokollaa. CPPDP-protokollan avulla kaikista aliverkon laitteista
voidaan muodostaa vertaislaitehierarkia ja laiteohjelmistotiedostot tai muut tiedostot voidaan kopioida
vertaislaitteesta toiseen. Laiteohjelmistopéivitykset optimoidaan lataamalla laiteohjelmiston nikoistiedosto
latauspalvelimelta padpuhelimeen ja siirtdmallé laiteohjelmisto sitten aliverkon muihin puhelimiin
TCP-yhteyksid kéyttamalla.

Laiteohjelmiston vertaisjako:
» chkaisee keskitettyjen latauspalvelimien TFTP-tiedonsiirron ruuhkautumista
* eliminoi laiteohjelmistopéivitysten manuaalisen hallinnan tarpeen

* lyhentdi péivitysten aikaista puhelimien kdyttdmattdmyysaikaa, kun suuri maéra puhelimia nollataan
samanaikaisesti.
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Salasanan asetusnéyton ohittaminen .

\}

Huomautus

+ Laiteohjelmiston vertaisjako ei toimi, ellei useita puhelimia olet mééritetty paivitettaviaksi samanaikaisesti.
Puhelimen uudelleensynkronointi aloitetaan lahettdméallda NOTIFY -viesti Event:resync-tapahtumana.
Esimerkki: XML-muodossa, joka sisdltdd aloittaa paivityksen médritykset

“Event:resync;profile="http://10.77.10.141/profile.xml

» Jos laiteohjelmiston vertaisjaon lokipalvelin mééritetdan IP-osoitteena ja porttina, PFS-toimintoon liittyvét
lokit ldhetetién kyseiseen palvelimeen UDP-viesteind. Tamé asetus on tehtdvé jokaisessa puhelimessa.
Lokiviesteja voi kéyttdd PFS-toimintoon liittyvien ongelmien vianmaérityksessa.

UDP-etdlokipalvelimen isdntdnimi ja portti médritetdéin Peer Firmware Sharing Log Server-valinnalla.
Oletusportti on syslog 514.

Esimerkki:

<Peer Firmware Sharing Log Server>192.168.5.5</ Peer Firmware Sharing Log Server>

PFS-toimintoa voi kéyttdd, jos se on otettu kayttoon puhelimissa.

Salasanan asetusnayton ohittaminen

Puhelimen salasana asetusnayton voi médrittad ohitettavaksi ensimmaiselld kdynnistyskerralla tai
tehdaspalautuksen jilkeen seuraavien valmistelutoimintojen perusteella:

* DHCP-maééritykset
» EDOS-konfigurointi

» kdyttdjdn salasanan konfigurointi puhelimen XML-konfigurointitiedoston avulla.

Taulu 1. Valmistelutoiminnot, jotka madrittadvat, néytetaanké salasanan asetusnéytto

DHCP-konfigurointi | EDOS-konfigurointi | Kayttdjan salasanan Salasanan asetusnaytto
konfigurointi ohitetaan

Kylla - Kylla Kylla

Kylld - Ei Ei

Ei Kylla Kylla Kylla

Ei Kylld Ei Ei

Ei Ei - Ei

Toimintosarja

Vaihe 1
Vaihe 2

Muokkaa puhelimen config.xml-tiedostoa teksti- tai XML-editorissa.

Lisdi < User_Password >-tunniste jollakin seuraavista tavoista.

Usean kayttoympiriston Cisco IP Phone -puhelinten 8800-sarjan ja Cisco IP Conference Phone -neuvottelupuhelimen 8832 valmisteluopas .
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. Salasanan asetusnayton ohittaminen

* Salasanaa ei ole (pelkiit aloitus- ja lopetustunnisteet) < User Password > </ User_ Password
>

* Salasana (4-127 merkkii) <User Password ua="rw">abcl23</User_ Password>
* Salasanaa ei ole (pelkkii aloitustunniste)<User Password />

Vaihe 3 Tallenna muutokset config.xml-tiedostoon.
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Valmistelun komentosarjat

* Valmistelun komentosarjat, sivulla 13

* Konfigurointiprofiilin muodot, sivulla 13

» Avoimen profiilin (XML) pakkaus ja salaus, sivulla 18
* Profiilin liittdminen IP-puhelinlaitteeseen, sivulla 23

* Valmisteluparametrit, sivulla 24

* Datatyypit, sivulla 31

* Profiili- ja laiteohjelmistopéivitykset, sivulla 34

Valmistelun komentosarjat

Puhelin hyvéksyy konfiguraation XML-muodossa.

Tamaén asiakirjan esimerkeissd kédytetién konfigurointiprofiileja, joissa on XML-muotoinen syntaksi.
Esimerkkiprofiileja on kohdassa Konfigurointiprofiilimallit, sivulla 77.

Yksityiskohtaisia tietoja puhelimestasi on laitteesi jérjestelménvalvojan oppaassa. Kussakin oppaassa on
kuvattu parametrit, jotka voi maérittdd hallintaverkkopalvelimen kautta.

Konfigurointiprofiilin muodot

Konfiguraatioprofiili méérittdd puhelimen parametriarvot.

Konfiguraatioprofiilin XML-muodossa kaytetddn XML-perusluontitydkaluja parametrien ja arvojen
kokoamiseen.

\}

Huomautus  Vain UTF-8-merkist6 on tuettu. Jos muokkaat profiilia editorissa, 414 muuta koodausmuotoa. Muutoin puhelin
el tunnista tiedostoa.

Kussakin puhelimessa on erilaiset toiminnot ja timén vuoksi myos erilaiset parametrit.

Profiilin XML-muoto (XML)

Avoimen muodon profiili on tekstitiedosto, jonka elementtihierarkian syntaksi on XML:n kaltainen ja jossa
kéaytetddn madritteitd ja arvoja. Témédn muodon ansiosta voit kayttdd konfigurointitiedoston luomiseen
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. Konfigurointitiedoston osat

perustyokaluja. Tassd muodossa olevan konfigurointitiedoston voi lahettda valmistelupalvelimelta puhelimeen
uudelleensynkronoinnin aikana. Tiedoston voi ldhettdd ilman, ettd se kootaan ensin binaariobjektiksi.

Puhelin hyviksyy perustydkaluilla luotavissa olevat konfigurointimuodot. Tdméa ominaisuus helpottaa sellaisten
taustaverkon valmistelupalvelinohjelmistojen kehittdmista, jotka luovat konfigurointiprofiileja olemassa
olevista tietokannoista.

Valmistelupalvelin suojaa konfigurointitiedoston luottamukselliset tiedot toimittamalla tdmén tyyppisen
tiedoston puhelimeen TLS-suojatun kanavan kautta. Vaihtoehtoisesti tiedoston voi pakata gzip-algoritmilla
(RFC1951).

Tiedosto voi olla salattu seuraavilla salausmenenetelmilla:

» AES-256-CBC-salaus
* RFC-8188-pohjainen HTTP-sisdllon salaus AES-128-GCM-salausavaimella

Esimerkki: avoin profiilimuoto

<flat-profile>

<Resync_On_Reset> Yes </Resync_On_Reset>

<Resync_Periodic> 7200 </Resync Periodic>

<Profile Rule> tftp://prov.telco.com:6900/cisco/config/CP xxxx MPP.cfg</Profile Rule>
</flat-profile>

<flat-profile>-elementtitunniste kattaa kaikki puhelimen tunnistamat parametrielementit.

Asiaan liittyvia aiheita
Avoimen profiilin (XML) pakkaus ja salaus, sivulla 18

Konfigurointitiedoston osat
Konfigurointitiedostossa voi olla seuraavia osia:
* Elementtitunnisteet
» Médritteet
* Parametrit
* Muotoiluominaisuudet

* XML-kommentit

Elementtitunnisteiden ominaisuudet

* Voit midrittdd XML-valmistelumuodon ja verkkokayttoliittymén avulla samoja asetuksia.
XML-tunnisteiden nimet ja verkkokayttoliittymén kenttien nimet ovat samankaltaiset, mutta hieman
poikkeavat XML-elementtien nimirajoitusten takia. Esimerkiksi vililydntien () sijasta kdytetddn alaviivoja

Q-
* Puhelin tunnistaa elementit parametrien nimisti, kun ne rajataan erityiselld <flat-profile>-elementilla.

* Elementtien nimet on kirjoitettava kulmasulkeisiin.
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Elementtitunnisteiden ominaisuudet .

Useimmat elementtien nimet ovat samankaltaiset kuin laitteen verkkohallintasivuilla seuraaviin muutoksin:

+ Elementtien nimissé ei saa olla vélilyonteja tai erikoismerkkeji. Elementin nimen voi johtaa
verkkohallintasivun englanninkielisistd kenttien nimisté korvaamalla alaviivalla kunkin valilyonnin
tai erikoismerkin [, 1, (, ) tai /.

Esimerkki: <Resync On_Reset>-elementti vastaa kenttdd Resync On Reset (Uudelleensynkronointi
nollattaessa).

* Kunkin elementin nimen on oltava yksildllinen. Hallintaverkkosivuilla voi olla sama kentti useilla
verkkosivuilla, kuten Linja-, Kayttdja- ja Alanumero-sivuilla. Elementti kohdistetaan tiettyyn sivuun
liittdmalla elementin nimeen [n], jossa n on sivun vililehdessi nikyvi numero.

Esimerkki: <Dial Plan 1 >-elementti vastaa Linja 1 -sivun kenttd4 Dial Plan
(Numerointisuunnitelma).

Kullakin avaavalla elementtitunnisteella on oltava vastaava sulkeva elementtitunniste. Esimerkki:

<flat-profile>

<Resync_On_Reset> Yes
</Resync_On_Reset>

<Resync_Periodic> 7200
</Resync_Periodic>

<Profile Rule>tftp://prov.telco.com: 6900/cisco/config/CP xxxx MPP.cfg
</Profile Rule>

</flat-profile>

Kirjainkoko on merkitsevé elementtitunnisteissa.

Elementtitunnisteet voivat olla tyhjid. Ne tulkitaan arvon méérittdmiseksi tyhjaksi. Kirjoita avaava
elementtitunniste ilman elementtitunnistearvoa ja lisdé valilyonti ja vinoviiva (/) sulkevan kulmasulkeen
(>) edelle. Seuraavassa esimerkissa profiilisdéntd B (Profile Rule B) on tyhja:

<Profile Rule B />

Tyhjin elementtitunnisteen avulla voidaan estdd kayttdjan médrittimien arvojen korvaaminen
uudelleensynkronoinnissa. Seuraavassa esimerkissa kayttdjan pikavalinta-asetukset pysyvét
muuttumattomina:

<flat-profile>

<Speed Dial 2 2 ua="rw”/>
<Speed Dial 3 2 ua="rw”/>
<Speed Dial 4 2 ua="rw”/>
<Speed Dial 5 2 ua="rw”/>
<Speed Dial 6 2 ua="rw”/>
<Speed Dial 7 2 ua="rw”/>
<Speed Dial 8 2 ua="rw”/>
<Speed Dial 9 2 wua="rw”/>
</flat-profile>

Tyhjén arvon avulla voit méaarittdd vastaavan parametrin arvoksi tyhjan merkkijonon. Kirjoita avaava ja
sulkeva elementti ilman niiden vélistd arvoa. Seuraavassa esimerkissi GPP_A-parametrin arvoksi
madritetddn tyhjd merkkijono.

<flat-profile>

<GPP_A>
</GPP_A>

</flat-profile>
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Valmistelun komentosarjat |

» Tunnistamattomat elementtien nimet ohitetaan.

Asiaan liittyvia aiheita
Konfiguroinnin kaytonhallinta, sivulla 8

Kayttooikeusmaarite

Kaytonhallinta

Kayttooikeuden (ua) méaéritetoimintoja voidaan kayttda kayttdjatilin oikeuksien muuttamiseen. Jos ua-maéritettd
ei ole médritetty, aiempi kdyttooikeusasetus sdilytetddn. Taima méarite ei vaikuta jarjestelmanvalvojatilin
oikeuksiin.

Jos ua-maédrite on kaytdssd, silld on oltava jokin seuraavista arvoista:
* na — ei kiyttooikeutta
* ro — vain luku

* rw — luku ja kirjoitus

Seuraavassa esimerkissd on kuvaus ua-maaritteesta:

<flat-profile>
<SIP_TOS_DiffServ Value 1 ua="na”/>
<Dial_Plan_1_ ua="ro”/>
<Dial_Plan 2_ ua="rw”/>
</flat-profile>

ua-asetuksen arvo on asetettava lainausmerkkeihin.

Jos <Phone-UI-User-Mode>-parametri on kdytossd, puhelimen graafinen kéyttoliittyma noudattaa
asiaankuuluvien parametrien kéyttooikeusmédritteitd graafisen kdyttoliittymén valikkokohteiden nayttdmisessa.

Yhteen maérittelyparametriin liittyvit valikkovaihtoehdot:

* Jos valmistelussa kéytetddn parametrin maéritettd "ua=na" ("ua" on lyhenne englanninkielisistd sanoista
"user access" eli kdyttohallinta), vaihtoehtoja ei ndyteta.

* Jos valmistelussa kdytetddn parametrin mairitettd "ua=ro", vaihtoehto néytetidn vain luku -muotoisena
eli sitd ei voi muokata.

Useaan médrittelyparametriin liittyvit valikkovaihtoehdot:

* Jos valmistelussa kaytetddn kaikissa parametreissa méadritettd "ua=na", vaihtoehtoja ei néyteta.

Asiaan liittyvia aiheita
Konfiguroinnin kdytonhallinta, sivulla 8

Parametrien ominaisuudet

Parametreihin liittyy seuraavia sédantoja:

* Parametrit, joita ei ole médritetty profiiliin, jétetddn ennalleen puhelimessa.

* Tunnistamattomat parametrit ohitetaan.
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Merkkijonomuodot .

+ Jos avoimen muodon profiilissa on useita identtisid parametritunnisteita, viimeinen tunniste on ensisijainen
sitd edeltdviin verrattuna. Jotta parametrin konfigurointiarvot eivét korvautuisi tahattomasti, suosittelemme

kayttdmadn kussakin profiilissa vain yhtd parametrin ilmentymaa.

* Viimeksi kisitelty profiili on ensisijainen. Jos sama maéérittelyparametri on méairitetty useaan profiilin,
viimeisen késiteltdvan profiilin arvo on ensisijainen.

Merkkijonomuodot

Merkkijonojen muotoiluun liittyy seuraavia sdéntdja:

» Kommentteja voi kédyttdd normaalin XML-syntaksin mukaisesti.

<!-- My comment is typed here -->

* Luettavuutta voi parantaa kayttamalla tyhjamerkkejé (vélilyontejd) voi kéyttdd ennen merkkijonoa ja sen
jélkeen, mutta ne poistetaan parametrin arvosta.

* Arvon rivinvaihdot muunnetaan tyhjdmerkeiksi.

* XML-ylatunniste muodossa <2 2> on sallittu, mutta puhelin ohittaa sen.

* Erikoismerkit voi syottdd kdyttdmalld normaaleja XML-koodinvaihtomerkkeja seuraavan taulukon

mukaisesti.
Erikoismerkki XML-koodinvaihto
& (et-merkki) &
< (pienempi kuin) <
> (suurempi kuin) >

> (heittomerkki)

” (lainausmerkki)

Seuraavassa esimerkissa kdytetdén koodinvaihtomerkkejd numerointisuunnitelmasainndssé tarvittavien
suurempi kuin- ja pienempi kuin -merkkien tilalla. Tima esimerkki maarittda tietopalvelulinjan
numerointisuunnitelman asettamalla <Dial Plan 1 >-parametrin (Jarjestelmfinvalvojan kirjautuminen >

Lisdasetukset > Aini > Alanumero (n)) arvoksi (S0 <:18005551212>).

<flat-profile>
<bDial Plan_1 >

(SO <:18005551212>)
</Dial_Plan_1_ >

</flat-profile>

* Desimaali- ja heksadesimaaliarvojen mukaiset numeroarvoiset koodinvaihdot (kuten (ja . ) muunnetaan.

* Puhelimen laiteohjelmisto tukee vain ASCII-merkkeja.
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. Avoimen profiilin (XML) pakkaus ja salaus

Avoimen profiilin (XML) pakkaus ja salaus

Avoimen konfigurointiprofiilin voi pakata. Pakkaus pienentd valmistelupalvelimen verkkokuormitusta.
Profiilin voi myds salata, jos sen siséltdimat luottamukselliset tiedot halutaan suojata. Pakkaus ei ole pakollista,
mutta jos sitd kdytetddn, se on tehtdvd ennen salaamista.

Asiaan liittyvia aiheita
Konfigurointiprofiilin muodot, sivulla 13

Avoimen profiilin pakkaus

Tuettu pakkaustapa on gzip-algoritmi (RFC1951). gzip-apuohjelma ja samaa algoritmia kéyttava pakkauskirjasto
(zlib) ovat saatavilla Internet-sivustoista.

Puhelin tunnistaa pakkauksen siit4, ettd pakatussa tiedostossa on gzip-yhteensopiva ylatunniste. Yldtunniste
luodaan, kun gzip-apuohjelmaa kutsutaan alkuperdisessi avoimessa profiilissa. Puhelin tarkastaa ladatun
tiedostoylatunnisteen ja maarittda tiedostomuodon sen perusteella.

Jos esimerkiksi profile.xml on kelvollinen profiili, myds tiedosto profile.xml.gz hyviksytddn. Tamén
profiilityypin voi luoda seuraavilla komennoilla:

® >gzip profile.xml
Korvaa alkuperidisen tiedoston pakatulla tiedostolla.
® >cat profile.xml | gzip > profile.xml.gz

Jattaa alkuperdisen tiedoston paikalleen ja tuottaa uuden pakatun tiedoston.

Pakkauksen opetusohjelma 16ytyy osiosta Avoimen profiilin Gzip-pakkaus, sivulla 60.
Asiaan liittyvia aiheita
Avoimen profiilin Gzip-pakkaus, sivulla 60

Avoimen profiilin salaus

Symmetristd avainsalausta voidaan kéyttdd avoimen konfigurointiprofiilin salaamiseen riippumatta siiti, onko
tiedosto pakattu. Jos pakkausta kdytetéédn, pakkaus on tehtévé ennen salausta.

Valmistelupalvelin kayttdd HTTPS:44 puhelimen alkuvalmisteluun kayttoonoton jilkeen. Kun
konfigurointiprofiilit salataan ennalta offline-tilassa, profiilien uudelleensynkronointiin voidaan kayttaa
HTTP-protokollaa. Tdmé ominaisuus vahentdd HTTPS-palvelimen kuormitusta suurimittaisissa kdyttdonotoissa.

Puhelin tukee konfigurointitiedostojen salausta kahdella eri salausmenetelmalla:

» AES-256-CBC-salaus

* RFC-8188-pohjainen HTTP-sisdllon salaus AES-128-GCM-salausavaimella
Avain tai IKM-arvo (Input Keying Material) on esivalmisteltava yksikkdon ennakkoon. Salaisen avaimen
bootstrap saadaan suojatusti HTTPS:n avulla.

Konfigurointitiedoston nimi ei edellytd mitdén tiettyd muotoa, mutta . c fg-tunnisteeseen paéttyva tiedosto
tarkoittaa yleensd konfigurointiprofiilia.
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AES-256-CBC-salaus ]

AES-256-CBC-salaus

Makrolaajennus

Puhelin tukee konfigurointitiedostojen AES-256-CBC-salausta.

Salauksen voi tehdd OpenSSL-salaustyokalulla, joka on ladattavissa erindisistéd Internet-sivustoista. 256-bittisen
AES-salauksen tuki saattaa edellyttdd tyokalun uudelleenkokoamista, jotta AES-koodi voidaan ottaa kdyttoon.
Laiteohjelmisto on testattu versiossa openssl-0.9.7c.

Profiilin salaaminen OpenSSL-salauksella, sivulla 61 siséltda salausta késittelevin opetusohjelman.

Profiili odottaa, ettd salatun tiedoston muoto on sama kuin seuraavalla komennolla luotu muoto:

# example encryption key = SecretPhrasel234
openssl enc -e —aes-256-cbc -k SecretPhrasel234 -in profile.xml -out profile.cfg
# analogous invocation for a compressed xml file

openssl enc -e —aes-256-cbc -k SecretPhrasel234 -in profile.xml.gz -out profile.cfqg

Pienellé kirjoitettu -k asetetaan salaisen avaimen eteen. Avain voi olla mika tahansa tavallinen tekstilauseke,
jota kdytetddn satunnaisen 64-bittisen salt-arvon luomiseen. Kun salainen avain on mééritetty -k-argumentilla,
salaustyokalu johtaa avaimesta satunnaisen 128-bittisen alkuvektorin ja todellisen 256-bittisen salausavaimen.

Kun tété salausmuotoa kéytetddn konfigurointiprofiilissa, puhelimelle on ilmoitettava salaisen avaimen arvo,
jotta tiedoston salauksen voi purkaa. Tdmé arvo on mééritetty URL-profiiliosoitteen tarkenteeksi. Tarkkaa
URL-osoitetta kiytettdessa syntaksi on seuraava:

[--key “SecretPhrasel234”] http://prov.telco.com/path/profile.cfg

Tama arvo ohjelmoidaan jollakin Profile Rule-parametreista.
Asiaan liittyvia aiheita
Profiilin salaaminen OpenSSL-salauksella, sivulla 61

Monet valmisteluparametrit késitelldén sisdiselld makrolaajennuksella ennen niiden arviointia. TAima
esiarviointivaihe parantaa puhelimen uudelleensynkronointi- ja péivitystoimien hallinnan joustavuutta.

Seuraavat parametrit kdsitelldan makrolaajennuksella ennen niiden arviointia:

* Resync Trigger *

* Profile_Rule*

* Log xxx Msg

» Upgrade Rule
Tietyissd olosuhteissa myds yleiskdyttoparametrit (GPP_*) késitellddn makrolaajennuksella, kuten on erikseen
kuvattu osiossa Valinnaiset uudelleensynkronointiargumentit, sivulla 23.

Makrolaajennuksen aikana nimettyjen muuttujien sisiltd korvataan lausekkeille, joiden muoto on $NIMI ja
$(NIMI). Téllaisia muuttujia ovat yleiskdyttoparametrit, useat tuotetunnisteet, tietyt tapahtuma-ajastimet ja
valmistelutilojen arvot. Téydellinen luettelo on osiossa Makrolaajennusmuuttujat, sivulla 72.

Seuraavassa esimerkissa lauseketta $(MAU) kidytetdin MAC-osoitteen 000E08012345 lisddmiseen.
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Ehdolliset lausekkeet

Valmistelun komentosarjat |

Jarjestelménvalvoja syottdd lausekkeen $ (MAU) config.cfg

MAC-osoitetta 000E08012345 vastaavan laitteen makrolaajennuksella késitelty lauseke on
000E08012345config.cfg

Jos makron nimeé ei tunnisteta, sité ei laajenneta. Esimerkiksi nimi STRANGE ei ole kelvollinen makron
nimi, mutta on MAU on.

Jarjestelménvalvoja syottdd lausekkeen $STRANGESMAU . cfg

MAC-osoitetta 000E08012345 vastaavan laitteen makrolaajennuksella késitelty lauseke on
SSTRANGEOOOE08012345.cfg

Makrolaajennus ei toimi sisdkkdaisesti. Esimerkiksi $$MAU” laajennetaan muotoon SMAU” (laajennus tehddén
merkkiyhdistelmille $3$), joten tuloksena ei ole MAC-osoite.

Tietyille erikoisparametreille vililla GPP_SA—GPP_SD on mééritetty vastaavat makrolausekkeet $SA—$SD.
Namaé parametrit makrolaajennetaan vain, jos ne ovat uudelleensynkronoinnin URL-osoitteen valintojen --key
, --uid ja --pwd argumentteina.

Ehdollisilla lausekkeilla voi kdynnistdd uudelleensynkronointitapahtumia ja valita vaihtoehtoisia URL-osoitteita
uudelleensynkronointi- ja pdivitystoimintoja.

Ehdolliset lausekkeet siséltdvét vertailuarvoluettelon, jossa arvot on erotettu and-operaattorilla. Kaikkien
vertailuehtojen on taytyttiva, jotta lauseke arvioidaan todeksi.

Kussakin vertailussa voi kéyttdd yhtd seuraavista kolmesta literaalityypista:
» Kokonaislukuarvot
* Ohjelmiston tai laitteiston versionumerot

* Lainausmerkkeihin kirjoitetut merkkijonot

Versionumerot

Usean kayttéympériston puhelimien (MPP) virallinen ohjelmistoversion muoto on seuraava. BN = koontiversion
numero:

* Cisco IP Phone -puhelinten 8800-sarja — sip88xx.v1-v2-v3MPP-BN

Vertailumerkkijonon muodon on oltava sama. Muutoin tuloksena on muotoilun jasennysvirhe.

Ohjelmistoversiossa osat v1-v2-v3-v4 voivat sisiltdd numeroita ja muita merkkejd, mutta ensimmaisen merkin
on oltava numero. Ohjelmistoversion vertailussa osia v1-v2-v3-v4 verrataan jarjestyksessi ja
vasemmanpuoleisimmat versionumero-osat ovat ensisijaisia myohempiin osiin verrattuna.

Jos v[x] sisdltdd vain numeroita, tehddin numerovertailu. Jos v[x] sisdltdd sekd numeroita etti kirjaimia, ensin
verrataan numeroita ja sitten merkkeji aakkosjérjestyksessa.

Esimerkki kelvollisesta versionumerosta
sipyyyy.11-0-OMPP-BN

11.0.0 on puolestaan virheellinen muoto.
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Vertailu

sip88xx.11-0-OMPP-BN > sip88xx.9-3-1-7MPP-BN

URL-syntaksi .

Lainausmerkkeihin kirjoitettujen merkkijonojen vertailussa voidaan verrata niiden vastaavuutta tai
vastaamattomuutta. Kokonaislukuja ja versionumeroita voi verrata myds aritmeettisesti.
Vertailuoperaattorit voi méadrittdd joko symboleina tai lyhenteind. Lyhenteet ovat kdtevé tapa ehdon

ilmaisemiseen avoimen muodon profiilissa.

Operaattori Vaihtoehtoinen Kuvaus Tukee operandeina | Tukee operandeina
syntaksi kokonaislukuja ja |lainausmerkkeihin
versionumeroita kirjoitettuja
merkkijonoja
= eq yhté suuri kuin Kylla Kylla
1= ne eri suuri kuin Kylla Kylla
< It pienempi kuin Kylla Ei
<= le yhti suuri tai Kylla Ei
pienempi kuin
> gt suurempi kuin Kylla Ei
>= ge yhté suuri tai Kylla Ei
suurempi kuin
AND ja Kylla Kylla

On tirkedd, ettd makron muuttujat kirjoitetaan lainausmerkkeihin, kun odotettu arvo on
merkkijonoliteraali. Ali tee niin, kun odotettu arvo on numero tai versionumero.

Profile Rule*- ja Upgrade Rule-parametreissa ehdolliset lausekkeet on rajattava
“(lauseke)?”-syntaksiin seuraavan péivityssddntdesimerkin mukaisesti. Muista, ettd BN tarkoittaa
koontiversion numeroa.

($SSWVER ne sip88xx.11-0-0MPP)? http://ps.tell.com/sw/sip88xx.11-0-0MPP-BN.loads

Ali kiyti edelld kuvattua sulkeellista syntaksia Resync_Trigger *-parametrien mirittimiseen.

URL-syntaksi

Kaytd URL-osoitteiden perussyntaksia konfigurointitiedostojen noutojen méaérittdmiseen
Profile Rule*-parametriin ja laiteohjelmistolatausten méarittimiseen Upgrade Rule-parametriin. Syntaksi

on sc€uraava:

[ protokolla:// 1 [ palvelin [:portti]] tiedostopolku

Protokolla on jokin seuraavista arvoista:

« tftp
* http
* https
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. RFC 8188-pohjainen HTTP-sisallon salaus

Jos protokolla jitetddn madrittamattd, oletusarvo on "tftp". Palvelin-arvo voi olla DNS:n tunnistama
isédntdnimi tai numeromuotoinen IP-osoite. Portti on UDP- tai TCP-kohdeportin numero. Tiedostopolku on
madritettdva absoluuttisena padhakemistosta (/) alkaen.

Jos palvelin jatetddn madrittamattd, oletusarvo on tftp-palvelin ja DHCP (valinta 66).

N

Huomautus  Péivityssdantdihin on médritettava palvelin.

Jos portti jétetdin madrittdmatté, oletusarvo on protokollan vakioportti. TFTP-protokolla kayttda UDP-porttia
69, HTTP TCP-porttia 80 ja HTTPS TCP-porttia 443.

Tiedostopolku on pakollinen. Sen ei tarvitse viitata staattiseen tiedostoon vaan tiedosto voidaan maarittas
dynaamisesti CGI-komentosarjan avulla.

URL-osoitteissa kdytetddn makrolaajennusta. Seuraavassa on esimerkkejé kelvollisista URL-osoitteista:

/$SMA.cfg

/cisco/cfg.xml
192.168.1.130/profiles/init.cfg
tftp://prov.call.com/cpe/cisco$SMA.cfg
http://neptune.speak.net:8080/prov/S$D/SE.cfg
https://secure.me.com/profile?Linksys

DHCP-valintaa 66 kdytettdessa pdivityssddnndt eivét tue tyhjda syntaksia. Sitd voi kdyttda vain Profile
Rule*-parametrissa.

RFC 8188-pohjainen HTTP-siséllon salaus

Puhelin tukee konfigurointitiedostojen RFC 8188 -pohjaista HTTP-sisdllon salausta AES-128-GCM
-salausavaimella. Tétd salausmenetelmédd kaytettdessd HTTP-viestiotsikot ovat vapaasti luettavissa. Sisallon
voi kuitenkin lukea vain, jos tietdd IKM-arvon. Jos IKM-arvo on valmisteltu puhelimeen, puhelin ja
valmistelupalvelin voivat siirtdd konfigurointitiedostot vélilldan turvallisesti samalla, kun viestien ylatunnisteita
voidaan hyddyntédd analysoinnissa ja valvonnassa kolmansien osapuolten verkkoelementeilla.

IKM-arvo tallennetaan puhelimeen XML-konfigurointiparametrilla IKM _HTTP_Encrypt Content.
Tietoturvasyistd timé parametri ei ole kaytettévissd puhelimen verkkohallintasivulla. Liséksi se ei ndy puhelimen
konfigurointitiedostossa, jota kaytetdan puhelimen IP-osoitteen tai valmistelupalvelimeen léhetettyjen puhelimen
konfigurointiraporttien kautta.

Jos halaut kéyttdd RFC 8188 -pohjaista salausta, varmista seuraavat seikat:

* Valmistele IKM-arvo puhelimeen méérittéimalld se XML-parametrin IKM_HTTP_Encrypt Content
arvoksi konfigurointitiedostoon, jonka valmistelupalvelimen ldhettad puhelimeen.

* Jos valmistelupalvelimelta puhelimeen ldhetettévissd konfigurointitiedostoissa kdytetédn titd salausta,
varmista, ettd konfigurointitiedostossa on HTTP-ylatunnisteen Content-Encoding-arvona “aes128gcm”.

Mikali tdtd ylatunnistearvoa ei ole médritetty, jarjestelma kayttdda AES-256-CBC-salausmenetelméi. Jos
profiilisddnnossd on AES-256-CBC-avain, puhelin kéyttdd AES-256-CBC-salausta IKM-arvosta
riippumatta.

* Jos haluat puhelimen kéyttavén tétd salausta valmistelupalvelimeen ldhetettdvissd konfiugrointiraporteissa,
varmista, ettei raporttisddntoon ole méadritetty AES-256-CBC-avainta.
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Valinnaiset uudelleensynkronointiargumentit .

Valinnaiset uudelleensynkronointiargumentit

key

uid ja pwd

Profile Rule*-parametrien sisdltdmien URL-osoitteiden edelld voi kdyttad valinnaisia argumentteja key, uid
ja pwd kulmasulkeisiin kirjoitettuina.

--key-valinta maérittdd puhelimelle, ettd valmistelupalvelimelta saatu konfigurointitiedosto on
AES-256-CBC-salattu, ellei tiedoston Content-Encoding-ylatunnisteessa ole “aes128gcm”-salausmadritysta.
Varsinainen avain mééritetddn - -key-parametrivalintaa seuraavassa merkkijonossa. Avaimen voi valinnaisesti
kirjoittaa lainausmerkkeihin ("). Puhelin purkaa konfigurointitiedoston avainarvoa kayttamalla.

Kéayttoesimerkit

[--key VerySecretValue]
[--key “my secret phrase”]
[--key a37d2fb9055c1d04883a0745eb0917a4]

Kulmasulkeissa olevat valinnaiset argumentit makrolaajennetaan. Erikoisparametrit valilla
GPP_SA-GPP_SD makrolaajennetaan makromuuttujiksi $SA—$SD vain, jos niitd kaytetddn
key-valinnan argumentteina. Katso seuraavat esimerkit:

[--key $SC]
[--key “$SD”]

Avoimen muodon profiileissa valinnan --key argumentin on oltava sama kuin openssl-parametrin
valinnan -k argumentti.

Valintojen uid ja pwd avulla voi méarittdd kayttdjatunnuksen ja salasanan méadritetyn URL-osoitteen kayttod
varten. Kulmasulkeissa olevat valinnaiset argumentit makrolaajennetaan. Erikoisparametrit vélilla
GPP_SA-GPP_SD makrolaajennetaan makromuuttujiksi $SA—$SD vain, jos niitd kdytetdan key-valinnan
argumentteina. Katso seuraavat esimerkit:

GPP_SA = MyUserID

GPP_SB = MySecretPassword

[--uid $SA -pwd $SB] https://valmistelupalvelimen_url/konfigurointitiedoston_polku/konfigutointitiedosto.xml
laajentuisi muotoon

[--uid MyUserID -pwdMySecretPassword]
https://valmistelupalvelimen_url/konfigurointitiedoston polku/konfigutointitiedosto.xml

Profiilin liittaminen IP-puhelinlaitteeseen

Kun olet luonut XML-konfiguroinnin komentosarjan, se on siirrettdva kaytt6on puhelimeen. Voit ottaa
konfiguraation kéyttoon joko lataamalla konfigurointitiedoston puhelimeen TFTP-, HTTP- tai
HTTPS-palvelimesta verkkoselaimella tai cURL-komentoriviapuohjelmalla.
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. Konfigurointitiedoston lataaminen puhelimeen TFTP-palvelimelta

Konfigurointitiedoston lataaminen puhelimeen TFTP-palvelimelta

Vaihe 1
Vaihe 2

Vaihe 3

Voit ladata konfigurointitiedoston PC-tietokoneesi TFTP-palvelinsovellukseen ndiden vaiheiden mukaisesti.

Toimintosarja

Kytke PC:si puhelimen ldhiverkkoon.

Suorita TFTP-palvelinsovellus PC:l14 ja varmista, ettd konfigurointitiedosto on on kdytettavissa
TFTP-padhakemistossa.

Kirjoita verkkoselaimeen puhelimen ldhiverkon IP-osoite, tietokoneen IP-osoite, tiedostonimi ja
kirjautumistiedot. Kéytd seuraavaa muotoa:

Esimerkki:

http://192.168.15.1/admin/resync?tftp://192.168.15.100/my config.xmlé&xuser=admin&xpassword=admin

Konfigurointitiedoston lataaminen puhelimeen cURL-tydkalulla

\)

Voit ladata konfigurointitiedoston puhelimeen cURL-ty6kalua kdyttamalla. Se on komentoriviltd kdytettava
tyokalu, jonka avulla voi siirtda tietoja URL-syntaksia kdyttamalld. Voit ladata cURL-tyokalun seuraavasta
osoitteesta:

https://curl.haxx.se/download.html

Huomautus

Vaihe 1
Vaihe 2

Emme suosittele cURL-tyokalun kéayttamistd kokoonpanon julkaisemiseen puhelimeen, koska kéyttdjanimi
ja salasana ovat vaarassa joutua siepatuiksi cURL-tyokalua kaytettdessa.

Toimintosarja

Kytke PC:si puhelimen l&hiverkkoporttiin.
Lataa konfigurointitiedosto puhelimeen antamalla seuraava cURL-komento:

curl -d @my config.xml
“http://192.168.15.1/admin/config.xml&xuser=admin&xpassword=admin”

Valmisteluparametrit

Téssé osiossa kuvataan valmisteluparametrit ryhmiteltyind yleisesti toimintojen mukaan:

Valmisteluparametrityypit ovat seuraavat:
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Yleiskayttoparametrit .

* Yleiskaytto

» Kayttoonotot

* Aloitukset

* Ajoitusmaédritykset
* Profiilisdéannét

* Piivityssdanto

Yleiskayttoparametrit

Yleiskdyttoparametrit alkavat merkkijonolla GPP_* (Jirjestelmédnvalvojan kirjautuminen > Liséasetukset >
Adini > Valmistelu) ja niiti kdytetéin vapaamuotoisten merkkijonojen rekisterdimiseen, kun puhelin mééritetizn
kayttdmaan tiettyd valmistelupalvelinratkaisua. GPP_*-parametrit ovat oletusarvon mukaan tyhjid. Niiden
arvoiksi voi méaarittdd monenlaisia erilaisia arvoja, kuten seuraavia:

* salausavaimet

» URL-osoitteet

* monivaiheisen valmistelun tilatiedot

* POST-pyyntomallit

* parametrien nimié vastaavat valenimet

» osittaisia merkkijonoarvoja, jotka yhdistetddn myohemmin taydellisiksi parametrien arvoiksi.

GPP_*-parametreille voi tehdd makrolaajennuksia muilla valmisteluparametreilla. Yhden ison kirjaimen (A-P)
siséltdvit makrojen nimet médrittdvat parametrien GPP_A—GPP_P sisdllon. Kahden ison kirjaimen (SA—SD)
makrot méarittédvat parametrit GPP_SA—-GPP_SD erikoistapauksissa, kun niitd kaytetddn seuraavien
URL-valintojen argumentteina:

key, uid ja pwd

Naiitd parametreja voi kdyttdd muuttujina valmistelu- ja paivityssddnndissa. Niihin viitataan lisd&malld muuttujan
nimen eteen $-merkki, esimerkiksi: SGPP_A.

Yleiskayttoparametrien kdyttaminen

Vaihe 1
Vaihe 2

Jos esimerkiksi GPP_A-parametrin arvo on ABC ja GPP_B-parametrin 123, lauseke $A$B makrolaajentuu
merkkijonoksi ABC123.

Ennen aloitusta

Siirry puhelimen hallintaverkkosivulle. Katso Puhelimen verkkosivun kéyttdminen, sivulla 8.

Toimintosarja

Valitse Asini > Valmistelu.

Siirry yleiskdyttoparametrien osioon.
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Vaihe 3
Vaihe 4

Kayttoonotot

Aloitukset
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Syota kelvolliset arvot kenttiin GPP A — GPP P.
Valitse Liheté kaikki muutokset.

Provision Enable- ja Upgrade Enable-parametrit ohjaavat kaikkia profiilin uudelleensynkronointi- ja
laiteohjelmistopéivitystoimintoja. Ndméa parametrit ohjaavat uudelleensynkronointeja ja paivityksii toisistaan
riippumatta. Liséksi nima parametrit ohjaavat uudelleensynkronoinnin ja paivityksen URL-komentoja, jotka
annetaan hallintaverkkopalvelimen kautta. Molempien nédiden parametrien oletusarvo on Yes.

Resync From_SIP-parametri ohjaa uudelleensynkronointitoimintojen pyyntdja. Palveluntarjoajan valityspalvelin
lahettdd SIP NOTIFY -ilmoitustapahtuman puhelimeen. Jos se on kéytdssd, vélityspalvelin voi tehda
uudelleensynkronointipyynnén. Vélityspalvelin tekee sen 1dhettdmaélld laitteelle SIP NOTIFY -ilmoitusviestin,
joka siséltdd Event: resync -yldtunnisteen.

Laite haastaa pyynnon 401-vastauksella (valtuudet hyldtty valtuustietojen puutteen takia). Laite odottaa
vastauksena valtuustiedot sisiltdvdd pyyntdd ennen kuin toteuttaa vilityspalvelimen
uudelleensynkronointipyynnén. Event: reboot now-ylatunniste suorittaa alkukdynnistyksen ja Event:
restart now uudelleenkdynnistyksen, jotka ovat myos haastettuja.

Kaksi jéljelld olevaa kayttoonottoparametria ovat Resync_On_Reset ja Resync_After Upgrade Attempt.
Néamai parametrit maarittavit, tekeeko laite uudelleensynkronoinnin kaynnistyksen, ohjelmiston
uudelleenkdynnistyksen ja kunkin péivitysyrityksen jalkeen.

Kun Resync_On_Reset-parametri on kiytossa, laite kdyttasd satunnaista viivettd alkukdynnistyksen ja nollauksen
vélissd. Viive on satunnainen lisdaika, jonka enimmaéispituuden (sekunteina) voi maérittaa
Resync_Random_Delay-parametrilla. Jos jarjestelméssa on useita samanaikaisesti kdynnistyvid puhelimia,
viiveen avulla yksikdiden uudelleensynkronointipyyntdjen ldhetysajat saadaan hajautettua pidemmaélle
aikavilille. Tdma toiminto on hyddyllinen esimerkiksi suurissa asuinaluekdyttdonotoissa alueellisen sdhkdkatkon
jélkeen.

Puhelimen voi méérittdé tekeméén uudelleensynkronoinnin mééritetyin aikavélein.

Uudelleensynkronointi méaritetyin aikavilein

Puhelin on suunniteltu tekeméin uudelleensynkronointi valmistelupalvelimesta sdédnnollisesti.
Uudelleensynkronoinnin aikavili médritetddan Resync Periodic-parametrilla (sekunteina). Jos arvo jétetdan
tyhjéaksi, laitetta ei uudelleensynkronoida sédénndllisesti.

Uudelleensynkronointi tehdédén tyypillisesti, kun puhelulinjat ovat kdyttiméattomina. Jos puhelulinja on
aktiivinen uudelleensynkronoinnin aikarajan tayttyessa, puhelin viivyttda uudelleensynkronointia, kunnes
linja vapautuu. Uudelleensynkronointi voi johtaa maérittelyparametrien arvojen muuttumiseen.

Uudelleensynkronointi voi epdonnistua, jos puhelin ei voi noutaa profiilia palvelimelta, ladattu tiedosto on
vioittunut tai ilmenee sisdinen virhe. Laite yrittdd uudelleensynkronointia uudelleen, kun
Resync_Error Retry Delay-parametrissa (sekunteina) mééritetty aika on kulunut. Jos
Resync_Error Retry Delay-arvona on 0, laite ei yritd uudelleensynkronointia uudelleen epdonnistuneen
uudelleensynkronoinnin jalkeen.
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Uudelleensynkronointi mééritettyna aikana .

Jos péivitys epdonnistuu, uudelleenyritys tehdddan Upgrade Error Retry Delay-parametrissa (sekunteina)
maédritetyn ajan kuluttua.

Uudelleensynkronoinnin voi madrittaéd tehtdviksi ehdollisesti kahdella maéritettavalld parametrilla:

Resync Trigger 1jaResync Trigger 2. Kumpaankiin parametriin voi méadrittdd ehdollisen lausekkeen, jolle
tehdddn makrolaajennus. Kun uudelleensynkronoinnin aikavili tdyttdd (seuraavan uudelleensynkronoinnin
aika saavutetaan), ndma aloitusparametrit estdavit uudelleensynkronoinnin ellei jompikumpi niisté tuota
tosiarvoista arviointitulosta.

Seuraava esimerkki aloittaa uudelleensynkronoinnin. Esimerkissd maéritetdén, ettd edellisestd puhelimen
paivitysyrityksestd on oltava kulunut 5 minuuttia (300 sekuntia) ja edellisestd uudelleensynkronointiyrityksesti
vahintddn 10 minuuttia (600 sekuntia).

SUPGTMR gt 300 and $SPRVIMR ge 600

Uudelleensynkronointi méaritettyna aikana

Resync_At-parametrin avulla puhelimen voi méérittdd tekeméian uudelleensynkronoinnin mééritettyné aikana.
Kellonaika méiritetddn parametriin 24 tunnin muodossa (hhmm).

Resync_At Random_Delay-parametrin avulla puhelimen uudelleensynkronointiin mééritettyna aikana voi
lisété satunnaisen viiveen. Tdmén parametrin aikaméiére méairitetdan positiivisena kokonaislukuna.

Tilanteita, joissa usea puhelin 14dhettdd uudelleensynkronointipyynt6jé palvelimelle samanaikaisesti, tulisi
valttdd. Sen voi tehdd madrittdmalla yksittdiset puhelimet aloittamaan uudelleensynkronoinnin satunnaisesti
10 minuutin sisdlld méiritetysti ajankohdasta.

Jos esimerkiksi uudelleensynkronointiajaksi on mééritetty 1000 (10.00), puhelin voi aloittaa
uudelleensynkronoinnin milloin tahansa aikavililla 10.00-10.10.

Tama toiminto on oletusarvoisesti poissa kdytdstd. Jos valmistelu siséltdd Resync At-parametrin,
Resync_Periodic-parametri ohitetaan.

Ajoitusmaaritykset

Voit médrittdd aikataulun sdannollisille uudelleensynkronoinneille seké epdonnistuneiden
uudelleensynkronointien ja paivitysten uudelleenyritysten aikavélit seuraavia valmisteluparametreja kayttamalla:

* Resync_Periodic
* Resync_Error Retry Delay
» Upgrade Error Retry Delay
Kullekin parametrille voi méérittdd yhden viivearvon (sekunteina). Uuden laajennetun syntaksin ansiosta

viive voidaan maérittdd pilkuin eroteltuna viive-elementtiluettelona. Implisiittisesti sarjan viimeistd elementtia
toistetaan pysyvasti.

Vaihtoehtoisesti voit kéyttdd plusmerkkid ja médrittad toisen numeroarvon, joka liitetddn satunnaiseen
liséviiveeseen.

Esimerkki 1

Téssa esimerkissé puhelin uudelleensynkronoidaan sdénnollisesti 2 tunnin vélein. Jos uudelleensynkronoinnissa
ilmenee virhe, laite yrittda uudelleen seuraavin aikavélein: 30 minuuttia, 1 tunti, 2 tuntia ja 4 tuntia. Laite
jatkaa yrittdmistd 4 tunnin vélein, kunnes uudelleensynkronointi onnistuu.

Usean kayttoympiriston Cisco IP Phone -puhelinten 8800-sarjan ja Cisco IP Conference Phone -neuvottelupuhelimen 8832 valmisteluopas .



B rroiilisiannst

Valmistelun komentosarjat |

Resync_Periodic=7200
Resync_Error Retry Delay=1800,3600,7200,14400

Esimerkki 2

Tassa esimerkissé laite uudelleensynkronoidaan sédénnoéllisesti tunnin vélein (johon lisétddn satunnainen
enintddn 10 minuutin aikaviive). Jos uudelleensynkronointi epdonnistuu, laite yrittds uudelleen seuraavin
aikavilein: 30 minuuttia (ja enintddn 5 minuutin viive). 1 tunti (ja enintdén 10 minuutin viive) ja 2 tuntia (ja
enintddn 15 minuutin viive). Laite jatkaa yrittdmisté 2 tunnin vélein (ja enintdén 15 minuutin viiveelld), kunnes
uudelleensynkronointi onnistuu.

Resync Periodic=3600+600
Resync Error Retry Delay=1800+300,3600+600,7200+900

Esimerkki 3

Tassd esimerkissé laite yrittdd epdonnistuneen paivitysyrityksen jalkeen péivitystd uudelleen 30 minuutin
kuluttua, sen jélkeen yhden lisédtunnin jalkeen ja sen jalkeen kahden lisdtunnin jalkeen. Jos péivitys epdonnistuu
ndidenkin viiveiden jdlkeen, laite yrittdd uudelleen 45 tunnin vélein, kunnes paivitys onnistuu.

Upgrade Error Retry Delay = 1800,3600,7200,14400+3600

Profiilisadannot

Puhelin siséltdd useita etimadrityksen profiiliparametreja (Profile Rule*). Kullakin
uudelleensynkronointitoimenpiteelld voidaan noutaa useita tiedostoja eri palvelimilta.

Yksinkertaisimmillaan laite uudelleensynkronoidaan sddnndllisesti keskitetylle palvelimelle tallennetun yhden,
kaikki asianmukaiset sisédiset parametrit sisdltdvan profiilisddnnon perusteella. Profiilin voi vaihtoehtoisesti
my0s jakaa eri tiedostoihin. Kaikki kdyttoonoton puhelimet kayttavat yhtd yhteista tiedostoa. Kullekin tilille
on erillinen yksildllinen tiedosto. Salausavaimet ja varmennetiedot voivat sijaita toisessa, erilliselle palvelimelle
tallennetussa profiilissa.

Aina kun uudelleensynkronointi tehddin, puhelin arvioi nelja Profile Rule*-parametria jarjestyksessa:
1. Profile Rule

2. Profile Rule B

3. Profile Rule C

4. Profile Rule D

Kukin arviointi voi johtaa profiilin noutamiseen etdvalmistelupalvelimelta ja mahdollisesti myds joidenkin
sisdisten parametrien péivittdmiseen. Jos arviointi epdonnistuu, uudelleensynkronointi keskeytetéén ja sité
yritetddn uudelleen Resync Error Retry Delay-parametrin avulla méaritetyn uudelleensynkronointivirheen
jélkeisen odotusajan (sekunteina) jélkeen. Jos kaikki arvioinnit onnistuvat, laite odottaa
Resync_Periodic-parametrilla mairitetyn ajan ja tekee sitten uudelleensynkronoinnin uudelleen.

Kukin Profile Rule*-parametri koostuu vaihtoehtoisista elementeisté. Vaihtoehdot erotetaan toisistaan
pystyviivalla (|). Kukin vaihtoehto sisdltad ehdollisen lausekkeen, méaarityslausekkeen, profiilin URL-osoitteen
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Profiilisaannot [

ja mahdolliset URL-valinnat. Kaikki nima osat ovat valinnaisia kussakin vaihtoehtoisessa elementissé.
Kelvolliset yhdistelmaét ja niiden pakollinen jarjestys méaritettynd ovat seuraavat:

[ conditional-expr ] [ assignment-expr ] [[ options ] URL ]
Kussakin Profile Rule*-parametrin vaihtoehtoisessa elementissé viimeistd lukuun ottamatta on oltava ehdollinen

lauseke. Lauseke arvioidaan ja késitellddn seuraavasti:

1. Ehtoja arvioidaan vasemmalta oikealle siihen asti, kunnes jokin niistd palauttaa tosi-arvon (tai kunnes
vastaan tulee vaihtoehtoinen elementti, jossa ei ole ehdollista lauseketta).

2. Mikaili maérityslauseke on médritetty, se arvioidaan.
3. Jos vaihtoehtoinen elementti sisdltdd URL-osoitemairityksen, URL-osoitteessa sijaitseva profiili yritetdén

ladata. Tamén jélkeen jérjestelma yrittdd paivittdd sisdisen parametrit.

Jos kaikissa vaihtoehtoisissa elementeissd on ehdollinen lauseke, joista mikdin ei tuota tosi-tulosta (tai jos
koko profiilisddntd on tyhji), koko Profile Rule*-parametri ohitetaan. Jarjestyksesséd seuraava
profiilisdéntoparametri arvioidaan.

Esimerkki 1
Tama esimerkki uudelleensynkronoi ehdottomasti mééritetyssd URL-osoitteessa sijaitsevan profiilin ja tekee

HTTP GET -pyynnon etdvalmistelupalvelimeen:

http://remote.server.com/cisco/$MA.cfg

Esimerkki 2

Tassa esimerkissd uudelleensynkronnin URL-osoitteita on kaksi ja laite uudelleensynkronoidaan linjan 1
rekisterdintitilan mukaisesta osoitteesta. Mikali rekisterdinti on katkennut, laite tekee HTTP POST -pyynnon
CGl-komentosarjalle. Laite 1dhettdd makrolaajennetun GPP_A-parametrin siséllon, jossa voi olla lisdtietoja
laitteen tilasta:

(SPRVTMR ge 600)? http://p.tel.com/has-reg.cfg
| [--post a] http://p.tel.com/lost-reg?

Esimerkki 3
Téssé esimerkissi laite uudelleensynkronoidaan samalta palvelimelta. Laite antaa lisétietoja, mikéli yksikkdon

ei ole asennettu varmennetta (versiota 2.0 edeltdvien yksikéiden tuki):

(WSCCERT” eq “Installed”)? https://p.tel.com/config?
| https://p.tel.com/config?cisco$MAU

Esimerkki 4

Tassa esimerkissé linja 1 poistetaan kéytdsta sithen asti, kunnes GPP_A-parametrin arvo on méiritetty
ensimmaisen URL-osoitteen mukaan valmistelluksi. Sen jilkeen tehddin uudelleensynkronointi toisesta
URL-osoitteesta:
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(“SA” ne “Provisioned”)? (Line Enable 1 = “No”;)! https://p.tel.com/init-prov
| https://p.tel.com/configs

Esimerkki 5

Tassa esimerkisséd palvelimen palauttaman profiilin oletetaan siséltdvin XML-elementtitunnisteita. Néille
tunnisteilla on méiritettdva niitd vastaavat parametrien nimet kiyttimalla GPP_B-parametriin tallennettuja
valenimia:

[--alias b] https://p.tel.com/account/$PNSMA.xml

Uudelleensynkronoinnin katsotaan yleensi epdonnistuneen, jos palvelimelta ei saada pyydettya profiilia.
Tamén oletustoiminnan voi ohittaa Resync Fails On_FNF-parametrilla. Jos Resync Fails On_FNF-parametrin
arvona on No, laite katsoo uudelleensynkronoinnin onnistuneen, vaikka palvelin antaisi tiedostoa ei 16ydy
-vastauksen. Resync_Fails On_FNF-parametrin oletusarvo on Yes.

Paivityssaanto

Péivityssdanto ohjeistaa laitetta aktivoimaan uuden latauksen ja ilmoittaa tarvittaessa myos latauksen
noutopaikan. Jos lataus on jo laitteessa, sitd ei yritetd noutaa. Latauspaikan kelpoisuudella ei siis ole merkitysta,
jos tarvittava lataus on osiossa, joka ei ole aktiivinen.

Péivityssdantd maarittad laiteohjelmistolatauksen, joka ladataan ja otetaan kaytt6on, jos on eri kuin nykyinen
lataus ja jos sitd ei ole rajoitettu ehdollisella lausekkeella tai Upgrade Enable-asetuksen maéritykselld Ei.

Puhelimessa on yksi mééritettivissd oleva etdpéivitysparametri, Upgrade Rule. Tdméa parametri hyvaksyy
profiilisddantoparametrien kaltaisen syntaksin. Péivitykset eivit tue URL-asetuksia, mutta ehdollisia lausekkeita
ja madrityslausekkeita voi kayttad. Jos ehdollisia lausekkeita kiytetédn, parametrin voi téyttdd useilla eri
vaihtoehdoilla, jotka voi erottaa toisistaan |-merkilld. Kunkin vaihtoehdon syntaksi on seuraava:

[ conditional-expr ] [ assignment-expr ] URL

Upgrade Rule-parametri arvioi Profile Rule*-parametrien tapaan kunkin vaihtoehdon ennen ehdollisen
lausekkeen ehtojen tdyttdmistd. Voi myos olla, ettd vaihtoehdolla ei ole ehdollista lauseketta. Jos maérityslauseke
on médritetty, se arvioidaan. Méadritettyd URL-osoitetta yritetddn sitten paivittaa.

Jos Upgrade Rule siséltdda URL-osoitteen, jolla ei ole ehdollista lauseketta, laite péivitetdan URL-osoitteen
madrittdmadn laiteohjelmiston ndkoistiedostoon. Makrolaajennuksen ja sddnnon arvioinnin jilkeen laite ei
yritéd pdivitystd uudelleen, ennen kuin sdéntdd on muokattu tai skeeman, palvelimen, portin ja tiedostopolun
toimivaa yhdistelmda on muutettu.

Laite yrittad laiteohjelmistopdivitystd poistamalla ddnen kaytdstd toimenpiteen aluksi ja kdynnistymalla
uudelleen toimenpiteen lopuksi. Laite aloittaa Upgrade Rule-sddnnon sisdllon ohjaaman péivityksen
automaattisesti vain, jos kaikki puhelulinjat ovat kdyttamattomina.

Esimerkki:
* Cisco IP Phone -puhelinten 8800-sarja:

http://p.tel.com/firmware/sip88xx.11-0-0MPP-BN.loads

where BN==Build Number
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Datatyypit

Datatyypit .

Tassd esimerkissd Upgrade Rule péivittda laiteohjelmiston osoitettuun URL-osoitteeseen tallennettuun
ndkoistiedostoon.

Tassd on toinen esimerkki Cisco IP Phone -puhelimien 8880-sarjasta:

(“SF” ne “beta-customer”)? http://p.tel.com/firmware/sip88xx.11-0-0MPP-BN.loads
| http://p.tel.com/firmware/sip88xx.11-0-0MPP-BN.loads

where BN==Build Number

Tama esimerkki ohjaa yksikkod lataamaan yhden kahdesta kuvasta yleiskdyttoparametrin GPP_F sisdllon
mukaan.

Laite voi pakottaa aiempiin versioihin palaamisen rajoituksen laiteohjelmiston versionumeron mukaan. Tama
voi olla hyddyllinen mukautusvaihtoehto. Jos kelvollinen laiteohjelmiston versionumero on mééritetty
Downgrade Rev Limit-parametrilla, laite hylkdd méadritettyd rajoitusta edeltévien laiteohjelmistoversioiden
paivitysyritykset.

Konfigurointiprofiilin parametreissa kaytetddn seuraavia datatyyppejé:
* {a,b,c,...} — Vaihtoehto a, b, c jne.
* Bool — Totuusarvo yes (kylld) tai no (ei).
* CadScript — Minikomentosarja, joka méérittda signaalin kadenssiparametrit. Enintddn 127 merkkia.
Syntaksi: S[;S,], jossa:

* S;i=Dj(on; 1/0ff; ;[,0n; »/0ff; 5[,0n; 3/01T; 5[,0n; 4/0fT; 4,0n; 5/0fT; s[,0n; ¢/0fT; ¢1111]) ja jota kutsutaan
osaksi.

* on;; ja off;; ovat on/off-kestot sekunteina segmentille. 1= 1 tai 2 ja j = 1-6.

* D; on osan kokonaiskesto sekunteina.

Kaikki kestot voi méairittdd enintéddn kolmen desimaalin eli 1 ms:n tarkkuudella. Yleismerkki "*" tarkoittaa
ikuista kestoa. Osan segmentit késitelldén jarjestyksessi ja niitd toistetaan, kunnes kokonaiskesto on

kayty lapi.

Esimerkki 1:

60(2/4)

Number of Cadence Sections = 1

Cadence Section 1: Section Length = 60 s

Number of Segments = 1
Segment 1: On=2s, Off=4s

Total Ring Length = 60s
Esimerkki 2 — Erottuva soittodani (lyhyt, Iyhyt, lyhyt, pitka):

60(.2/.2,.2/.2,.2/.2,1/4)

Number of Cadence Sections = 1
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Cadence Section 1: Section Length = 60s
Number of Segments = 4

Segment 1: On=0.2s, 0ff=0.2s

Segment 2: On=0.2s, 0ff=0.2s

Segment 3: On=0.2s, 0ff=0.2s

Segment 4: On=1.0s, O0ff=4.0s

Total Ring Length = 60s

DialPlanScript — Komentosarjasyntaksi, jota kdytetién linjojen 1 ja 2 numerointisuunnitelman
médrittimiseen.

Float<n> — Liukulukuarvo enintddn n desimaalin tarkkuudella.
FQDN — Toimialueen tdydellinen nimi. Enimmaéispituus on 63 merkkid. Esimerkkejé:
* sip.Cisco.com:5060 tai 109.12.14.12:12345
* sip.Cisco.com tai 109.12.14.12
FreqScript — Minikomentosarja, joka mairittdd soittodénen taajuus- ja ddnentasoparametrit. Enintdén
127 merkkia.
Syntaksi: Fi@L,[,F,@L,[,F3@L;[,F4@L4[.Fs@Ls[,F@Lg]]11], jossa:
» F,—F¢ ovat taajuusarvot hertseind (vain etumerkittomia kokonaislukuja).

» L -L¢ ovat vastaavat dBm-tasot (enintddn yhden desimaalin tarkkuudella).

Ennen pilkkua ja sen jilkeen voi olla tyhjamerkit, mutta niiden kéyttda ei suositella.

Esimerkki 1 — odottavan puhelun merkkidéni:

440@-10
Number of Frequencies = 1
Frequency 1 = 440 Hz at -10 dBm

Esimerkki 2 — soittodéni:

350@-19,440@-19

Number of Frequencies = 2
Frequency 1 = 350 Hz at -19 dBm
Frequency 2 = 440 Hz at -19 dBm

IP — Kelvolliset IPv4-osoitteet muodossa x.x.x.X, jossa x on numero vililtd 0-255. Esimerkki: 10.1.2.100.
UserID — Kéyttdjatunnus URL-osoitteen mukaisessa muodossa. Enimmaispituus 63 merkkia.

Phone — Puhelinnumero merkkijonona. Esimerkiksi 14081234567, *69, *72, 345678 tai geneerinen
URL-osoite kuten 1234@10.10.10.100:5068 tai jsmith@Cisco.com. Merkkijonon enimmaéispituus on
39 merkkia.

PhTmplt — Puhelinnumeromalli. Kukin malli voi siséltdd yhden tai useamman mallin pilkulla (,) eroteltuina.
Kunkin mallin alussa olevat tyhjdmerkit jatetddn huomiotta. "?" ja "*" ovat yleismerkkeji. Jos haluat
méadrittdd ne tavallisina merkkeind, kéytd muotoa %xx. Esimerkki %2a on *. Mallin enimmaéispituus on
39 merkkid. Esimerkkeja: “1408%*, 1510*”, “1408123?27?, 55571.”.
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* Port — TCP-/UDP-portin numero (0—65535). Arvon voi méérittdd desimaali- tai heksadesimaalimuodossa.

* ProvisioningRuleSyntax — Komentosarjasyntaksi, jota kdytetédén kokoonpanon uudelleensynkronoinnin
ja laiteohjelmistopdivityksen sédéntdjen méarittdmiseen.

» PwrLevel — Aéinenvoima dBm-yksikdind yhden desimaalin tarkkuudella, esimerkiksi —13.5 tai 1.5 (dBm).

* RscTmplt — SIP-vastausten tilakoodien malli, kuten “404, 5*”, “617”, “407, 408, 487, 481”.
Enimmaispituus on 39 merkkia.

* Sig<n> — Allekirjoitettu n-bittinen arvo. Arvon voi maérittdd desimaali- tai heksadesimaalimuodossa.
Negatiivisten arvojen eteen on lisdttdva "-". Positiivisten arvojen etumerkki "+" on valinnainen.

* Téhtikoodit — Lisdpalvelun aktivointikoodi, kuten *69. Koodin enimmaéispituus on 7 merkkia.
* Str<n> — Yleinen, enintéén n:n ei-varatun merkin pituinen merkkijono.

* Time<n> — Aikamaéire sekunteina enintdén n desimaalin tarkkuudella. Rajoituksen ylittavdt desimaalit
jatetddn huomiotta.

* ToneScript — Minikomentosarja, joka mairittdd kdynnissd olevan puhelun merkkiéénen taajuuden,
ddnentason ja kadenssin. Komentosarjan enimmaispituus on 127 merkkid.

Syntaksi: FreqScript;Z[;Z,].

Osa Z; on vastaava kuin CadScipt-datatyypin S;-osa silld poikkeuksella, ettd kunkin on/off-segmentin
perdssé on taajuuskomponentit maérittévé parametri: Z; = D;(on; ;/off; 1/f; 1[,on; o/0ff; »/f; 5 [,on; 3/0ff; /1 5
[on; 4/off; 4/f; 4 [,on; s/off; 5/f; 5 [,on; ¢/0ff; ¢/f; 611111), jossa:

* £ = ny[+tny]+ns[+ny[+ns[+ng]]]]].

* 1 <n, < 6 médrittdd FreqScript-datatyypin kyseisessd segmentissi kiytetyt taajuuskomponentit.

Jos segmentissé on useampi kuin yksi taajuuskomponentti, komponentit lasketaan yhteen.

Esimerkki 1 — soittodéni:

350@-19,440@-19;10(*/0/1+2)

Number of Frequencies = 2
Frequency 1 = 350 Hz at -19 dBm
Frequency 2 = 440 Hz at -19 dBm

Number of Cadence Sections = 1
Cadence Section 1: Section Length = 10 s
Number of Segments = 1

Segment 1: On=forever, with Frequencies 1 and 2

Total Tone Length = 10s

Esimerkki 2 — merkkidéni:

350@-19,440@-19;2(.1/.1/1+42);10(*/0/1+2)

Number of Frequencies = 2
Frequency 1 = 350 Hz at -19 dBm
Frequency 2 = 440 Hz at -19 dBm

Number of Cadence Sections = 2
Cadence Section 1: Section Length = 2s
Number of Segments = 1

Segment 1: On=0.1ls, Off=0.1ls with Frequencies 1 and 2

Usean kayttoympiriston Cisco IP Phone -puhelinten 8800-sarjan ja Cisco IP Conference Phone -neuvottelupuhelimen 8832 valmisteluopas .



Valmistelun komentosarjat |
. Profiili- ja laiteohjelmistopaivitykset

Cadence Section 2: Section Length = 10s

Number of Segments = 1

Segment 1: On=forever, with Frequencies 1 and 2
Total Tone Length = 12s

» Uns<n> — Allekirjoittamaton n-bittinen arvo, jossa = 8, 16 tai 32. Arvon voi méérittds desimaali- tai
heksadesimaalimuodossa (esimerkiksi 12 tai 0x18) kunhan arvo on enintéén n-bittinen.

N

Huomautus Huomioi seuraavat:

» <Par Name> vastaa méérittelyparametrin nimed. Profiilissa vastaava tunniste muodostetaan korvaamalla
tyhjamerkki alaviivalla (" ") eli esimerkiksi Par_Name.

* Tyhja oletusarvokentti tarkoittaa tyhjaa merkkijonoa < “” >.

* Puhelin jatkaa viimeksi médritettyjen arvojen kdyttoa niissd tunnisteissa, joita ei ole médritetty profiiliin.

» Malleja verrataan niiden méaritysjarjestyksessi. Ensimmadinen, ei ldhin, vastine valitaan. Parametrin
nimen on tdsmattéva tarkalleen.

* Jos profiiliin on mééritetty useampi méaritelma, puhelimessa kdytetéédn tiedoston viimeisté tllaista
maaritelmaa.

* Tyhjan parametriarvon siséltdvd parametrimédritys pakottaa parametrin kdyttimain oletusarvoa. Kayta
téllaisen méérityksen sijasta tyhjad merkkijonoa (") parametriarvona.

Profiili- ja laiteohjelmistopaivitykset

Puhelin tukee suojattua etdvalmistelua (kokoonpanon mééritystd) ja laiteohjelmiston etidpdivitysta.
Valmistelematon puhelin voi vastaanottaa kyseisti laitetta varten kohdennetun salatun profiilin. Puhelimessa
ei tarvitse olla tiettyd salausavainta, koska ensimmaisen kéyttokerran suojatussa valmistelussa kédytetdan
SSL-toimintoja.

Kayttdjan toimia ei tarvita profiili- tai laiteohjelmistopdivityksen kdynnistdmisessa tai tekemisessa eikd vanhan
version paivittdmisessd uudelle péivitystasolle vilipdivitysten kautta. Profiilin uudelleensynkronointia yritetdan
vain, kun puhelin on kdyttdméattomani, koska uudelleensynkronointi voi kdynnistdd ohjelmiston
uudelleenkdynnistyksen ja katkaista puhelun.

Valmisteluprosessia hallitaan yleiskayttoisilld parametreilla. Kukin puhelin voidaan méarittdméén ottamaan
yhteyttd normaaliin valmistelupalvelimeen (NPS) sddnndllisesti. NPS-palvelinyhteytta ei tarvitse muodostaa
suojatun protokollan kautta, koska péivitetty profiili on salattu jactulla salausavaimella. NPS-palvelin voi olla
TFTP-, HTTP- tai HTTPS-peruspalvelin, johon on tallennettu asiakasvarmenteet.

Jarjestelménvalvoja voi paivittdd, alkukdynnistdd, uudelleenkdynnistdd ja uudelleensynkronoida puhelimia
puhelimen verkkokayttoliittymén avulla. Jarjestelménvalvoja voi tehdd ndma toimet myos SIP-ilmoitusviesteja
kayttamalla.

Konfiguraatioprofiilit luodaan kéyttdmaélld yleisid avoimen ldhdekoodin tydkaluja, jotka integroituvat
palveluntarjoajan valmistelujarjestelmiin.

Asiaan liittyvia aiheita
Profiilipdivitysten salliminen ja miéritys, sivulla 35
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