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CAPITULO 1

Hardware del teléfono IP multiplataforma de la
serie 8800 de Cisco

* Descripcion general del teléfono IP de Cisco, en la pagina 1
* Descripcion general del teléfono, en la pagina 1

» Teléfono IP 8811 de Cisco, en la pagina 3

* Teléfonos IP 8841 y 8845 de Cisco, en la pagina 4

* Teléfono IP 8851 de Cisco, en la pagina 5

* Teléfonos IP 8861 y 8865 de Cisco, en la pagina 6

* Botones y hardware, en la pagina 8

« Diferencias de terminologia, en la pagina 10

Descripcion general del teléfono IP de Cisco

Los Teléfonos IP multiplataforma de la serie 8800 de Cisco incluyen un conjunto de teléfonos VoIP (Protocolo
de voz por Internet) de funcionalidad completa que proporcionan comunicacion de voz a través de una red
IP. Los teléfonos proporcionan todas las funciones de los teléfonos empresariales tradicionales, como desvio
de llamadas, rellamadas, marcacion rapida, transferencia de llamadas o llamadas de conferencia. Los Teléfonos
IP multiplataforma de la serie 8800 de Cisco se han disefiado para soluciones dirigidas a centralitas IP basadas
en SIP de terceros.

\)

Nota En este documento, los términos "teléfono o teléfono IP de Cisco" hacen referencia a Teléfonos IP
multiplataforma de la serie 8800 de Cisco.

Descripcion general del teléfono

Los teléfonos IP 8811, 8841, 8845, 8851, 8861 y 8865 de Cisco proporcionan comunicacion por voz mediante
una red IP (protocolo de Internet). Las funciones de los teléfonos IP de Cisco son muy parecidas a las de un
teléfono empresarial digital: permiten efectuar y recibir llamadas, asi como acceder a funciones como la puesta
en silencio o en espera, la transferencia o el desvio de llamadas y la marcacion rapida, entre otras. Ademas,

dado que el teléfono se conecta a la red de datos, ofrece funciones avanzadas de telefonia IP, como el acceso
a la informacion y los servicios de red o a funciones y servicios personalizables.
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El Teléfono IP 8811 de Cisco tiene una pantalla LCD en escala de grises.
La pantalla LCD de los teléfonos IP 8841, 8845, 8851, 8861 y 8865 de Cisco es en color de 24 bits.
Los teléfonos IP de Cisco incluyen las siguientes caracteristicas:

* Botones de funcion programable que admiten hasta 10 lineas o que se pueden programar para otras
funciones.

* Conectividad Ethernet Gigabit.

» Compatibilidad con Bluetooth para auriculares inalambricos (teléfono IP 8845, 8851, 8861 y 8865 de
Cisco)

» Compatibilidad con un micréfono y altavoces externos (solo en el Teléfono IP 8861 de Cisco).
* Conectividad de red por wifi (teléfono IP 8861 y 8865 de Cisco)
* Puertos USB:

* Un puerto USB en el teléfono IP 8851 de Cisco.

* Dos puertos USB en el teléfono IP 8861 y 8865 de Cisco.

» Compatibilidad con hasta tres modulos de expansion clave:

* El teléfono IP 8851 de Cisco admite dos modulos de expansion clave

* El teléfono IP 8861 de Cisco admite tres modulos de expansion clave

El teléfono IP de Cisco, como otros dispositivos de red, tiene que configurarse y administrarse. Estos teléfonos
permiten la codificacion y la decodificacion de los cifrados siguientes:

* G711 ley A

* G.711 ley Mu

+ G.722

* G.722.2/AMR-WB
* G.729a/G.729ab
+iLBC

» OPUS

* iISAC

Los teléfonos IP de Cisco proporcionan funciones de telefonia tradicionales, como desvio de llamadas,
transferencia, rellamada, marcacion rapida, conferencia y acceso a sistemas de correo de voz. Los teléfonos
IP de Cisco también ofrecen otras funciones.

Como ocurre con otros dispositivos de red, debe configurar los teléfonos IP de Cisco a fin de prepararlos para
acceder al sistema de control de llamadas de terceros y al resto de la red IP. Si usa DHCP, tendra que hacer
menos ajustes para configurar el teléfono. Sin embargo, si la red lo requiere, puede configurar manualmente
datos como: direccion IP, mascara de red, gateway y servidores DNS principal y secundario.

Los teléfonos IP de Cisco pueden interactuar con otros servicios y dispositivos de la red IP para proporcionar
funciones avanzadas. Por ejemplo, puede integrar un sistema de control de llamadas de terceros con el directorio
estandar (LDAP3) protocolo de acceso a directorio ligero 3 a fin de permitir a los usuarios buscar informacion
de contacto de los compaifieros de trabajo directamente desde sus teléfonos IP.
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Para poder funcionar en la red de telefonia IP, el teléfono IP de Cisco debe conectarse a un dispositivo de red,
como un switch Cisco Catalyst. También debe registrar el teléfono IP de Cisco en un sistema de control de
llamadas de terceros antes de enviar y recibir llamadas.

Por ultimo, dado que el teléfono IP de Cisco es un dispositivo de red, puede obtener informacion de estado
detallada directamente de él. Esta informacion puede ayudarle a resolver cualquier problema que se puedan
encontrar los usuarios al usar los teléfonos IP. También puede obtener estadisticas sobre una llamada en curso
o sobre las versiones de firmware presentes en el teléfono.

A

Precaucion  Si se usa un teléfono moévil o GSM o una radio bidireccional muy cerca de un teléfono IP de Cisco, se podrian
producir interferencias. Para obtener mas datos, consulte la documentacion del fabricante del dispositivo que
causa las interferencias.

Teléfono IP 8811 de Cisco

Conexiones del teléfono

Conecte el teléfono a la red de telefonia IP de su organizacion como se muestra en el siguiente diagrama.

1 Puerto del adaptador de CC (CC 48 V). |5 Conexion del puerto de acceso
(10/100/1000 PC).
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2 Fuente de alimentacion CA-CC 6 Puerto auxiliar.
(opcional).

3 Enchufe mural de CA (opcional). 7 Conexidn del auricular.

4 Conexion del puerto de red 8 Conexion de auriculares analdgicos
(10/100/1000 SW). Suministro IEEE (opcional).
802.3at habilitado.

\}

Nota El Teléfono IP 8811 de Cisco no admite un modulo de expansion clave.

Teléfonos IP 8841 y 8845 de Cisco

En la seccion siguiente se describen los atributos de los teléfonos IP 8841 y 8845 de Cisco.

Conexiones del teléfono

Conecte el teléfono a la red de telefonia IP corporativa mediante el siguiente diagrama.
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Teléfono IP 8851 de Cisco [J]

1 Puerto del adaptador de |5 Conexion del puerto de
CC (48 V de CC). acceso (10/100/1000 PC).
2 Fuente de alimentacion |6 Puerto auxiliar.

CA-CC (opcional).

3 Enchufe mural de CA 7 Conexion del auricular.
(opcional).

4 Conexion del puerto de |8 Conexion de auriculares
red (10/100/1000 SW). analogicos (opcional).
Suministro IEEE 802.3at
habilitado.

)

Nota Los teléfonos IP 8841 y 8845 de Cisco no admiten un médulo de expansion clave.

Teléfono IP 8851 de Cisco

Conexiones del teléfono

Conecte el teléfono a la red de telefonia IP de la empresa como se muestra en el siguiente diagrama.
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1 Puerto del adaptador de CC (48 V de CC). |6 Puerto auxiliar.
2 Fuente de alimentaciéon CA-CC (opcional). |7 Conexidn del auricular.
3 Enchufe mural de CA (opcional). 8 Conexion de auriculares analogicos
(opcional).
4 Conexidn del puerto de red (10/100/1000 |9 Puerto USB.
SW). Suministro IEEE 802.3at habilitado.
5 Conexion del puerto de acceso (10/100/1000
PC).

\)

Nota Cada puerto USB admite la conexion de hasta cinco dispositivos compatibles y no compatibles. Cada dispositivo
conectado al teléfono se incluye en el recuento del numero maximo de dispositivos admitidos. Por ejemplo,
el teléfono admite cinco dispositivos USB (por ejemplo: dos modulos de expansion clave, unos auriculares,
un concentrador y otro dispositivo USB estandar) en el puerto lateral. Muchos productos USB de terceros
cuentan como varios dispositivos USB. Por ejemplo, un dispositivo que contenga un concentrador y auriculares
USB puede contar como dos dispositivos USB. Para obtener mas informacion, consulte la documentacion de
los dispositivos USB.

Teléfonos IP 8861 y 8865 de Cisco

En la seccion siguiente se describen los atributos de los teléfonos IP 8861 y 8865 de Cisco.

Conexiones del teléfono

Conecte el teléfono a la red de telefonia IP de la empresa como se muestra en el siguiente diagrama.
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Conexiones del teléfono .

1 Puerto del adaptador de CC (48 V de CC). |7 Conexion del auricular.
2 Fuente de alimentacion CA-CC (opcional). |8 Conexion de auriculares analdgicos
(opcional).
3 Enchufe mural de CA (opcional). 9 Puerto USB.
4 Conexidn del puerto de red (10/100/1000 |10 Puertos de E/S de audio.
SW). Suministro IEEE 802.3at habilitado.
5 Conexion del puerto de acceso (10/100/1000 | 11 Puerto USB.
PC).
6 Puerto auxiliar.
S
Nota Cada puerto USB admite la conexion de hasta cinco dispositivos compatibles y no compatibles. Cada dispositivo

conectado al teléfono se incluye en el recuento del nimero maximo de dispositivos admitidos. Por ejemplo,
el teléfono admite cinco dispositivos USB (por ejemplo: tres modulos de expansion clave, un concentrador
y otro dispositivo USB estandar) en el puerto lateral y cinco dispositivos USB estandar adicionales en el
puerto trasero. Muchos productos USB de terceros cuentan como varios dispositivos USB. Por ejemplo, un
dispositivo que contenga un concentrador y auriculares USB puede contar como dos dispositivos USB. Para
obtener mas informacién, consulte la documentacion de los dispositivos USB.
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Botones y hardware

Hay dos tipos de hardware distintos para el teléfono IP de la serie 8800 de Cisco:

* Los teléfonos IP 8811, 8841, 8851 y 8861 de Cisco no tienen camara.

* Los teléfonos IP 8845 y 8865 de Cisco tienen una camara integrada.

Figura 1: Botones y hardware del teléfono IP 8845 de Cisco

L @
2 3

g
#
E:
1 Auricular de mano y franja de |Indica la existencia de una llamada entrante (luz roja intermitente)
luces del auricular o de un nuevo mensaje de voz (luz roja fija).
2 Cémara Puede usar la camara para las videollamadas.

Unicamente para los teléfonos
IP 8845 y 8865 de Cisco

3 Botones de funciones | @B Permite acceder a sus lineas de teléfono, funciones y sesiones
programables y botones de linea | 4q 11amada
4 Botones de teclas programadas | g} poton @l permite acceder a las funciones y servicios.
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Teclas programables, botones de linea y de funcion .

5 Atras, grupo de navegacion y
Liberar

Atras permite volver al menu o pantalla anteriores.

Si mantiene pulsado el boton Atras durante mas de 0,5 s
(pulsacion durante unos segundos), volvera a la pantalla principal
o a la pantalla de llamada. Cuando esté en las pantallas de
configuracion, la pulsacion durante unos segundos le llevara a
la pantalla principal. Si se encuentra en una de las pantallas de
llamada, la pulsacién durante unos segundos le llevara a la
pantalla de llamada.

Grupo de navegacion @ Anillo de navegacion y boton
Seleccionar: desplacese a través de los menus, resalte los
elementos y seleccione el elemento resaltado.

Liberar @ finaliza una llamada conectada o una sesion.

6 Espera/Reanudar,
Conferencia y Transferir

Espera/Reanudar @B coloca una llamada activa en espera o
reanuda la llamada en espera.

Conferencia ﬂ crea una llamada de conferencia.

Transferir €3 permite transferir una llamada.

7 Altavoz, Silencio y
Auriculares

Altavoz B permite encender y apagar el altavoz. Cuando el
altavoz esta activado, el boton esta encendido.

Silencio enciende o apaga el micréfono. Cuando el
micréfono esta silenciado, el boton esta encendido.

Auriculares enciende o apaga los auriculares. Cuando los
auriculares estén activados, el boton estara encendido.

8 Contactos, Aplicaciones y
Mensajes

Contactos @3 permite acceder a los directorios personales y
corporativos.

Aplicaciones €D usa para acceder al historial de llamadas,
las preferencias de usuario, la configuracion del teléfono y la
informacion del modelo de teléfono.

Mensajes permite llamar al sistema de mensajes de voz.

9 Boton Volumen

El botén permite ajustar el volumen del auricular de
mano, los auriculares y el altavoz (descolgado), ademas del
volumen del timbre (colgado).

Teclas programables, botones de linea y de funcién

Es posible interactuar de varias formas con las funciones del teléfono:

* Las teclas programables, que se encuentran debajo de la pantalla, le proporcionan acceso a la funcion
que se muestra en la pantalla encima de la tecla programable. Las teclas programables varian segtin lo
que esté haciendo. La tecla M4s... indica que hay mas funciones disponibles.
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* Los botones de funcion y de linea, situados a los lados de la pantalla, ofrecen acceso a funciones del
teléfono y a las lineas.

* Botones de funcion: se usan para funciones como Marcacion rapida o Captura de llamadas, y
para ver su estado en otra linea.

*» Botones de linea: se usan para iniciar o responder una llamada o recuperar una llamada en espera.
También puede usar una tecla de linea para abrir y cerrar la ventana de sesion de llamada y navegar
por la ventana de sesion de llamadas. Abra la ventana de sesion de llamadas para ver las llamadas

en la linea.

Los botones de funcion y de linea se iluminan para indicar el estado:

Algunas funciones pueden estar configuradas como teclas programables o botones de funciéon. También puede
acceder a algunas funciones mediante teclas programables o con el boton fisico asociado.

Diferencias de terminologia

En la siguiente tabla se resaltan algunas de las diferencias de terminologia en la Guia del usuario de Teléfonos

IP multiplataforma de la serie 8800 de Cisco y la Guia de administracion de Teléfonos IP multiplataforma
de la serie 8800 de Cisco.

Tabla 1: Diferencias de terminologia

Guia del usuario Guia de administracion
Estado de linea Campo Indicador luminoso de ocupaciéon (BLF)
Indicadores de mensajes Indicador de mensaje en espera (MWI) o luz de

mensaje en espera

Boton de funcion programable Boton programable o tecla de linea programable
(PLK)

Ventana simplificada de nueva llamada Bocadillo simplificado de nueva llamada

Sistema de correo de voz Sistema de mensajeria de voz

] Guia de administracion del teléfono IP multiplataforma de la serie 8800 de Cisco para la version de firmware 11.3(1) y posteriores



CAPITULO 2

Informacion nueva y modificada

* Funciones nuevas y modificadas para la version de firmware 11.3(7), en la pagina 11
* Funciones nuevas y modificadas para la version de firmware 11.3(6), en la pagina 15
* Funciones nuevas y modificadas para la version de firmware 11.3(5), en la pagina 16
» Novedades y cambios de 11.3(4), en la pagina 17

* Novedades y cambios para la version 11.3(3), en la pagina 18

* Funciones nuevas y modificadas para la version de firmware 11.3(2), en la pagina 22
* Funciones nuevas y modificadas para la version de firmware 11.3(1), en la pagina 26
* Informacion nueva y modificada para la version de firmware 11.2(3)SR1, en la pagina 27
* Funciones nuevas y modificadas para la version de firmware 11.2(3), en la pagina 27
* Funciones nuevas y modificadas para la version de firmware 11.2(1), en la pagina 30
* Funciones nuevas y modificadas para la version de firmware 11.1(2), en la pagina 32
* Funciones nuevas y modificadas para la version de firmware 11.1(1), en la pagina 33
* Funciones nuevas y modificadas para la version de firmware 11.0(1), en la pagina 34

Funciones nuevas y modificadas para la version de firmware
11.3(7)

Revision Novedades y cambios
Se ha actualizado el tema para agregar la nueva Funciones configurables en las teclas de linea, en la
caracteristica Inerte pagina 316

Se ha agregado la tarea para la nueva caracteristica | Cerrar una tecla de linea, en la pagina 324

Modo inerte para la configuracién de PLK , , .,
Cerrar una tecla de linea en un médulo de expansion

de teclas, en la pagina 668
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y modificadas para la version de firmware 11.3(7)

. Funci

Informacion nueva y modificada |

Revision

Novedades y cambios

Se han actualizado los temas para afiadir un requisito
previo para la nueva caracteristica Modo inerte para

la configuracién de PLK

Habilitar que los usuarios configuren caracteristicas
en las teclas de linea, en la pagina 194

Permitir al usuario configurar funciones en las teclas
de linea del médulo de expansion de teclas, en la
pagina 664

Seleccion del comportamiento del LED de las teclas
de linea, en la pagina 294

Configuracion del teléfono para supervisar las lineas
de multiples usuarios, en la pagina 201

Configurar una tecla de linea en el teléfono para
supervisar la linea de un solo usuario, en la pagina 203

Se ha afiadido la tarea sobre como admitir la
indicacion de spam para las llamadas entrantes.

Indicacion de spam para las llamadas entrantes de
Webex, en la pagina 389

Se ha actualizado el tema para agregar una referencia
al tema «Indicacion de spam para llamadas de Webex
entrantes»

Indicacion de spam para las llamadas entrantes , en
la pagina 389

Se ha afiadido el tema de la caracteristica Soporte

de conexidén VPN

Configuracion de una conexion VPN desde el
teléfono, en la pagina 174

Ver el estado de VPN, en la pagina 175

Configurar una conexiéon VPN desde la pagina web
del teléfono, en la pagina 175

Parametros de configuracion de VPN, en la pagina
176

Reiniciar el teléfono desde la pagina web del teléfono,
en la pagina 595

Se ha actualizado el tema para afadir la caracteristica

Soporte de conexién VPN

Funciones de telefonia, en la pagina 181

Se ha actualizado el tema para afiadir las cadenas de
acceso rapido de los menus del teléfono
Configuracion de VPN y Estado de VPN

Asignacion de accesos directos de menus en PLK y
PSK, en la pagina 312

Se ha actualizado el tema para afiadir nuevos campos
de la caracteristica Soporte de conexién VPN

Campos de configuracion de red, en la pagina 462

Se ha afiadido la tarea sobre como activar la
compatibilidad con la busqueda LDAP unificada

Activacion de la busqueda unificada de LDAP, en la
pagina 323

Se ha afiadido la tarea sobre como activar la
caracteristica Configuracién de PLK directa

Activacion de la configuracion de PLK directa, en la
pagina 379
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| Informacion nueva y modificada

Funciones nuevas y modificadas para la version de firmware 11.3(7) .

Revision

Novedades y cambios

Se han actualizado los temas de la caracteristica

Configuracién de PLK directa

Habilitar que los usuarios configuren caracteristicas
en las teclas de linea, en la pagina 194

Parametros de las funciones para teclas en linea , en
la pagina 195

Configurar una marcacion rapida en una tecla de linea,
en la pagina 197

Pardmetros para la supervision de una Unica linea, en
la pagina 204

Asignacion de aparcamiento de llamadas a una tecla

de linea, en la pagina 211

Configuracion del acceso al menu de Ejecutivo y
Asistente en una tecla de linea, en la pagina 282

Adicion de un acceso directo de menu a una tecla de
linea, en la pagina 311

Adicion de una funcion extendida a una tecla de linea,
en la pagina 315

Activar la extension de una tecla de linea, en la pagina
378

Asignacion de un servicio XML a una tecla de linea,
en la pagina 380

Configurar los contactos de Webex en una tecla de
linea, en la pagina 356

Configuracion del PLK de buzdn de voz en una tecla
de linea, en la pagina 420

Configuracion del PLK de buzén de voz en el
teléfono, en la pagina 423

Permitir al usuario configurar funciones en las teclas
de linea del modulo de expansion de teclas, en la
pagina 664

Se ha afadido la tarea sobre como desactivar un puerto
USB.

Desactivar el puerto USB, en la pagina 618

Se ha actualizado el tema para mencionar los registros
de llamadas generales que pueden ver los usuarios.

Visualizacién de la pantalla Estadisticas de llamadas,
en la pagina 603

Se ha actualizado el tema para actualizar la tabla.

Campos de Estadisticas de llamadas, en la pagina 604

Se ha actualizado el tema para afiadir mas pasos.

Definicion de contrasena del usuario, en la pagina 235

Se ha afiadido la tarea sobre como configurar un
servidor proxy en la pagina web del teléfono.

Configurar un servidor proxy, en la pagina 168
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y modificadas para la version de firmware 11.3(7)

Informacion nueva y modificada |

Revision

Novedades y cambios

Se ha afiadido el tema de la caracteristica Soporte
de proxy HTTP

Parametros de ajustes de proxy HTTP, en la pagina
169

Se ha actualizado el tema para afiadir la caracteristica
Proxy HTTP

Funciones de telefonia, en la pagina 181

Se ha actualizado el tema para afiadir la cadena de
acceso rapido del ment del teléfono Configuracion
de proxy HTTP

Asignacion de accesos directos de menus en PLK y
PSK, en la pagina 312

Se ha actualizado el tema para afiadir nuevos campos
de la caracteristica Proxy HTTP

Campos de configuracion de red, en la pagina 462

Se ha actualizado el tema para mencionar la
configuracion del proxy HTTP.

Incorporacion del teléfono con el codigo de activacion
, en la pagina 41

Utilizacion de SRV DNS para aprovisionamiento de
HTTP, en la pagina 46

Activacion del aprovisionamiento automatico con un
codigo de activacion corto, en la pagina 43

Configuracion de los teléfonos para la incorporacion
de codigos de activacion, en la pagina 74

Se ha anadido la tarea para la compatibilidad con
contactos de Webex.

Activacion de contactos de Webex en el teléfono, en
la pagina 355

Se ha afiadido la tarea para la compatibilidad con
contactos de Webex en una tecla de linea.

Configurar los contactos de Webex en una tecla de
linea, en la pagina 356

Se ha anadido la tarea para la compatibilidad con
contactos de Webex en una tecla programable

Anadir una tecla programable para contactos de
Webex, en la pagina 357

Se ha actualizado el tema de contactos de Webex en
PSK y PLK

Asignacion de accesos directos de menus en PLK y
PSK, en la pagina 312

Se ha anadido el tema para la compatibilidad con el
registro de llamadas de Webex

Activar registros de llamada de Webex en el teléfono,
en la pagina 358

Se ha anadido un nuevo tema para admitir un botén
para unirse (OBTYJ).

Un boton para unirse de Webex en el teléfono, en la
pagina 347

Se ha afiadido un tema nuevo para admitir un boton
para unirse (OBTJ) y como anadir una tecla
programable Reuniones.

Afiadir una tecla programable Reuniones en el
teléfono, en la pagina 348

Se ha anadido el tema relativo a la solucién de un
problema relativo a la incorporacion del teléfono a
Webex

Error al incorporar el teléfono a Webex, en la pagina
591
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| Informacion nueva y modificada

Funciones nuevas y modificadas para la version de firmware 11.3(6) .

Funciones nuevas y modificadas para la version de firmware

11.3(6)

Revision

Novedades y cambios

Se ha actualizado la tarea para afiadir las situaciones
en las que se mueve el enfoque a la llamada entrante.

Mantener la atencion en la llamada activa, en la pagina
334

Descripcion actualizada de pesvio de 1lamadas

Funciones de telefonia, en la pagina 181

Se ha actualizado el tema para afiadir el nuevo
parémetro de Tecla programable de desvio

Parametros de la activacion del desvio de llamadas
desde la pestafia Usuario, en la pagina 342

Se ha actualizado la tecla programable en el tema de
la nueva funcion.

Activacion de la sincronizacion de codigos de
activacion de funciones para desviar todas las
llamadas, en la pagina 346

Se ha actualizado el tema para afiadir la
compatibilidad para el idioma francés (Canada).

Configuracion para idiomas latinos y cirilicos, en la
pagina 570

Idiomas admitidos de la pantalla del teléfono, en la
pagina 567

Configurar diccionarios y fuentes, en la pagina 568

Se ha actualizado la descripcion del parametro

Mostrar atributos

Parametros del directorio LDAP, en la pagina 431

Se ha afiadido el nuevo tema de tarea sobre como
restringir a los usuarios el control del volumen del
timbre

Restringir al usuario el control del volumen del timbre
, en la pagina 232

Se ha anadido el nuevo tema para la incorporaciéon en
la nube de Webex.

Incorporacion de teléfonos a la nube de Webex , en
la pagina 42

Permitir la incorporacion de un teléfono a la nube de
Webex, en la pagina 42

Se ha afiadido el nuevo tema para la generacion de
PRT desde Cisco Webex Control Hub

Informar de problemas del teléfono desde Webex
Control Hub, en la pagina 593

Se ha afadido el nuevo tema para reiniciar desde
Cisco Webex Control Hub

Reiniciar el teléfono desde Webex Control Hub, en
la pagina 595

Se ha anadido el nuevo tema para la compatibilidad
con contactos de Webex.

Activacion de contactos de Webex en el teléfono, en
la pagina 355

Se ha anadido el nuevo tema para la compatibilidad
con contactos de Webex en una tecla de linea.

Configurar los contactos de Webex en una tecla de
linea, en la pagina 356

Se ha anadido un tema nuevo para la compatibilidad
con contactos de Webex en una tecla programable

Anadir una tecla programable para contactos de
Webex, en la pagina 357
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y modificadas para la version de firmware 11.3(5)

Informacion nueva y modificada |

Revision

Novedades y cambios

Se ha actualizado el tema de contactos de Webex en
PSK y PLK

Asignacion de accesos directos de mentis en PLK y
PSK , en la pagina 312

Se ha afiadido el nuevo tema para la compatibilidad
con el registro de llamadas de Webex

Activar registros de llamada de Webex en el teléfono,
en la pagina 358

Se ha actualizado el tema para agregar la nueva
funcién Noise Removal

Funciones de telefonia, en la pagina 181

Se ha actualizado el tema para mencionar la nueva
funcién Noise Removal

Configuracion de los ajustes acusticos, en la pagina
399

Se ha actualizado el tema para agregar el nuevo
parametro Noise Removal

Parametros de los ajustes acusticos, en la pagina 400

Se ha afladido un tema nuevo sobre como resolver un
problema de degradacion de version.

Las contrasefias guardadas dejan de ser validas
después de la degradacion de version, en la pagina
590

Funciones nuevas y modificadas para la version de firmware

11.3(5)

Revision

Novedades y cambios

Se ha actualizado el tema para eliminar una frase
duplicada.

Configuracion del correo de voz, en la pagina 417

Se ha reescrito el tema.

Configuracion del correo de voz para una extension,
en la pagina 417

Se ha actualizado el tema para agregar un enlace de
referencia.

Configuracion del indicador de mensaje en espera, en
la pagina 418

Se ha actualizado el tema para agregar nuevos
parametros

Parametros para el servidor de correo de voz y
mensaje en espera, en la pagina 418

Se ha agregado la tarea sobre como activar la funcion

Mantener la atencion en la llamada activa, en la pagina
334

Se ha actualizado el tema para agregar el Estado de

actualizacién del certificado MIC

Ver estado de descarga, en la pagina 601

Se ha agregado la tarea sobre como renovar el
certificado MIC

Renovar el certificado MIC, en la pagina 87

Se ha agregado el tema para la funcion de Renovacién

del certificado MIC por el servicio SUDI

Parametros para la renovacion del certificado MIC
por el servicio SUDI, en la pagina 88
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| Informacion nueva y modificada

Novedades y cambios de 11.3(4) .

Revision

Novedades y cambios

Se ha agregado el tema para compatibilidad con
STIR/SHAKEN

Indicacion de spam para las llamadas entrantes , en
la pagina 389

Se ha agregado la tarea para una linea compartida
basada en un cuadro de didlogo.

Agregar apariencia de linea compartida basada en el
dialogo, en la pagina 229

Se ha agregado un tema sobre la configuracién de la
regla de actualizacion para los auriculares de Cisco.

Configuracion de la regla de actualizacion de los
auriculares de Cisco, en la pagina 642

Se ha actualizado para los auriculares de Cisco de la
serie 700

Informe del inventario de los auriculares, en la pagina
335

Se ha agregado una nueva tarea para permitir la
migracion de un solo paso de los teléfonos MPP a un
teléfono empresarial.

Migrar el teléfono al teléfono empresarial
directamente, en la pagina 76

Novedades y cambios de 11.3(4)

Revision

Novedades y cambios

Se ha anadido el tema sobre como configurar un
teléfono para que comunique al servidor la
informacion de los periféricos conectados o
desconectados.

Informe del inventario de los auriculares, en la pagina
335

Se ha agregado un nuevo tema para la compatibilidad
con idiomas RTL.

Configuracion de los idiomas RTL, en la pagina 571

Se ha actualizado el tema existente con las entradas
de idiomas RTL.

Idiomas admitidos de la pantalla del teléfono, en la
pagina 567

Se ha actualizado el tema existente con las entradas
de idiomas RTL.

Configurar diccionarios y fuentes, en la pagina 568

Se ha agregado la tarea sobre como activar el
restablecimiento de SSRC para evitar un error de
transferencia de 1lamada.

Activar restablecimiento de SSRC para las nuevas
sesiones RTP y SRTP, en la pagina 511

Se ha actualizado el tema para agregar el nuevo
pardmetro Restablecimiento de SSRC en
RE-INVITE

Parametros de RTP, en la pagina 507

Se ha actualizado el numero de registros de SRV
DNS.

Redundancia de proxy SIP, en la pagina 619

Se ha agregado una tarea sobre como desactivar o
activar la funcion No fragmentar bits.

Desactivar o activar Bit DF, en la pagina 475

Se ha agregado una tarea sobre como agregar el ID
de usuario de XMPP en el teléfono.

Mostrar ID de usuario de XMPP en la pantalla del
teléfono, en la pagina 370
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Informacion nueva y modificada |
. Novedades y cambios para la version 11.3(3)

Revision Novedades y cambios
Se ha actualizado el tema para agregar el nuevo Parametros de configuracion de presencia, en la pagina
parametro 1D de usuario de XMPP con méaxima 365

rioridad ., , ,
P Configuracion del nombre del teléfono, en la pagina
Se ha actualizado la tarea para agregar un paso nuevo. | 325

Novedades y cambios para la version 11.3(3)

Revision Novedades y cambios

Se ha actualizado el tema para agregar el nuevo Parametros del servicio telefonico de XSI, en la pagina
pardmetro Agregar contactos al directorio 443

personal

Se han agregado temas relevantes de Ejecutivo y Activar la marcacion alfanumérica para ejecutivos,
Asistente en la pagina 282

Configurar la preferencia para la funcion
Ejecutivo-Asistente, en la pagina 279

Loégica de seleccion de la funcion Ejecutivo-Asistente,
en la pagina 280
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Novedades y cambios para la version 11.3(3) .

Revision Novedades y cambios

Se han actualizado los temas acerca del Ejecutivo y
el Asistente

Guia de administracion del teléfono IP multiplataforma de la serie 8800 de Cisco para la version de firmware 11.3(1) y posteriores [JJj



. Novedades y cambios para la version 11.3(3)

Informacion nueva y modificada |

Revision

Novedades y cambios

Ejecutivos y asistentes, en la pagina 278

Sincronizacion de configuracion Ejecutivo-Asistente,
en la pagina 281

Plan de marcacion para ejecutivos y asistentes, en la
pagina 282

Configuracion del acceso al menu de Ejecutivo y
Asistente en una tecla de linea, en la pagina 282

Codigos de activacion de servicio para ejecutivos y
asistentes, en la pagina 283

Teclas programables para ejecutivos y asistentes, en
la pagina 284

Ocultacion de un elemento de menu para que no se
muestre en la pantalla del teléfono, en la pagina 304

Parametros de visibilidad de menus, en la pagina 305

No aparece el mentl Ejecutivo o Asistente, en la
pagina 586

Funciones de telefonia, en la pagina 181

Botones de funcion y teclas programadas, en la pagina
191

Activacion de la sincronizacidn de las teclas de
funcion, en la pagina 270

Sincronizacion del estado DND y desvio de llamadas,
en la pagina 271

Personalizacion del comportamiento del LED de las
teclas de linea, en la pagina 295

Ocultacion de un elemento de menu para que no se
muestre en la pantalla del teléfono, en la pagina 304

Parametros de visibilidad de menus, en la pagina 305

Asignacion de accesos directos de menus en PLK y
PSK, en la pagina 312

Funciones configurables en las teclas de linea, en la
pagina 316

Activacion de la sincronizacion de configuracion entre
el teléfono y el servidor, en la pagina 354

Teclas de lineas programables (PLK), en la pagina
378

Teclas programables, en la pagina 390

Ejemplos de secuencias de digitos, en la pagina 553
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Novedades y cambios para la version 11.3(3) .

Revision

Novedades y cambios

Coadigos de activacion de servicio vertical, en la
pagina 572

Se han agregado los temas para la funcion de
Sincronizacién de espera de llamada y rechazo

de llamadas andénimas

Activar la sincronizacion del rechazo de llamadas
anonimas mediante el servicio XSI, en la pagina 274

Establecer el codigo de activacion de funciones para
el rechazo de llamadas andnimas, en la pagina 275

Activar la sincronizacion de espera de llamada
mediante el servicio XSI, en la pagina 276

Establecer el codigo de activacion de funciones para
la espera de llamada, en la pagina 277

Se ha agregado el tema tarea sobre como mostrar u
ocultar el cuadro de texto de menti de No
disponibilidad del estado del agente en el teléfono.

Mostrar u ocultar el cuadro de texto de menu no
disponible del estado del agente en el teléfono , en la
pagina 364

Se ha agregado el tema tarea sobre como configurar
las teclas programables para diferentes tipos de
historial de 1lamadas.

Activar teclas programables para el menu de lista del
historial de llamadas, en la pagina 387

Se ha actualizado el tema para agregar los nuevos
pardmetros Encabezado HTTP PRTY Valor de
encabezado HTTP PRT

Parametros para la configuracion de la herramienta
Informe de problemas, en la pagina 238

Se ha actualizado el tema para agregar el parametro
Precondition Support y actualizar el pardmetro s1p
100REL Enable

Parametros de la configuracion de SIP para las
extensiones, en la pagina 520

Se ha actualizado el tema para la pantalla
Informacion del producto del teléfono

Apertura de la ventana Informacion del teléfono, en
la pagina 600

Se ha agregado el tema sobre como personalizar la
version de configuracion del producto.

Personalizar la version de configuracion del producto,
en la pagina 334

Se han actualizado los parametros del Puerto y el 1D
de usuario del tema.

Parametros de configuracion de presencia, en la pagina
365

Se ha agregado el tema sobre el uso de los registros
de SRV DNS para XMPP de BroadSoft

Usar SRV DNS para XMPP, en la pagina 369
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y modificadas para la version de firmware 11.3(2)

. Funci

Informacion nueva y modificada |

Funciones nuevas y modificadas para la version de firmware

11.3(2)

Revision

Novedades y cambios

Se han agregado las tareas acerca de los accesos
directos de ment de las funciones de PLK y PSK.

Adicion de un acceso directo de menu a una tecla de
linea, en la pagina 311

Asignacion de accesos directos de menus en PLK y
PSK, en la pagina 312

Adicion de una funcidn extendida a una tecla de linea,
en la pagina 315

Funciones configurables en las teclas de linea, en la
pagina 316

Adicion de un acceso directo de menu a una tecla
programable, en la pagina 321

Se han agregado los temas de la funcién de control
de autenticacion de usuarios.

Control del requisito de autenticacion para acceder a
los menus del teléfono , en la pagina 260

Parametros para el control de autenticacion de usuario,
en la pagina 261

Se han agregado las tareas para agregar accesos
directos de menu o funciones a las teclas de un
moédulo de expansion de teclas.

Permitir al usuario configurar funciones en las teclas
de linea del modulo de expansion de teclas, en la
pagina 664

Adicion de un acceso directo de menu a una tecla de
linea de moédulo de expansion de teclas, en la pagina
664

Adicion de una funcion extendida a una tecla de linea
de moddulo de expansion de teclas, en la pagina 665

Se han actualizado los temas relativos a las funciones
de PLK y PSK con los accesos directos de menu.

Habilitar que los usuarios configuren caracteristicas
en las teclas de linea, en la pagina 194

Parametros de teclas programables, en la pagina 381

Se han agregado los temas de la funcion de
sincronizacion de codigos de activacion de funciones.

Activacion de la sincronizacion de codigos de
activacion de funciones para desviar todas las
llamadas, en la pagina 346

Establecimiento de codigo de activacion de funciones
para el servicio de desvio de todas las llamadas, en la
pagina 346
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| Informacion nueva y modificada

Funciones nuevas y modificadas para la version de firmware 11.3(2) .

Revision

Novedades y cambios

Se han agregado los temas sobre las mejoras de
redundancia de proxy SIP.

Redundancia de proxy SIP, en la pagina 619
Conmutacion por error de proxy SIP, en la pagina 620

Conmutacion por recuperacion de proxy SIP, en la
pagina 621

Se ha actualizado el contexto de la tarea para admitir
la mejora de la redundancia del proxy SIP.

Configuracion del transporte SIP, en la pagina 254

Se ha actualizado la descripcion de la funcion de
mostrar el nombre de la persona que llama y el
numero de la persona que llama

Funciones de telefonia, en la pagina 181

Se ha agregado la tarea sobre la configuracion del
nombre y la visualizacion del nimero de la persona
que llama en las alertas de llamadas entrantes

Mostrar el numero de la persona que llama en lugar
del nombre de la persona que llama sin resolver, en
la pagina 310

Se ha agregado la tarea sobre como desactivar la
busqueda de contactos en todos los directorios.

Desactivacion de la busqueda de contactos en todos
los directorios, en la pagina 428

Se ha agregado la tarea sobre como desactivar el
directorio personal.

Desactivar el directorio personal, en la pagina 429

Se ha agregado la tarea sobre como ocultar los
elementos de menu de la pantalla del teléfono.

Ocultacion de un elemento de menu para que no se
muestre en la pantalla del teléfono, en la pagina 304

Se ha agregado el tema de referencia acerca de la
funcién de visibilidad de menus

Parametros de visibilidad de mends, en la pagina 305

Se ha agregado la tarea sobre como configurar los
servicios de directorio en la pagina web del teléfono.

Configuracion de servicios de directorio, en la pagina
425

Se ha agregado el tema de referencia acerca de los
servicios de directorio

Parametros de los servicios de directorio, en la pagina
426

Se ha actualizado el tema de referencia para agregar
los nuevos parametros de la funcién de mejora de
directorio.

Parametros del servicio telefonico de XSI, en la pagina
443

Se ha actualizado el tema de referencia de la funcion
de mejora de directorios.

Botones de funcion y teclas programadas, en la pagina
191

Se ha agregado el tema de referencia sobre un caso
de solucién de problemas de la funcién de mejora de
directorios.

El teléfono no muestra los contactos, en la pagina 587

Se ha actualizado la tarea para agregar mas
informacion sobre como activar la configuracion de
desvio de llamadas en la ficha usuario.

Activacion del desvio de llamadas en la ficha Usuario,
en la pagina 341

Guia de administracion del teléfono IP multiplataforma de la serie 8800 de Cisco para la version de firmware 11.3(1) y posteriores [JJj




. Funci

y modificadas para la version de firmware 11.3(2)

Informacion nueva y modificada |

Revision

Novedades y cambios

Se ha agregado el tema de referencia acerca de los
parametros de configuracion de desvio de llamadas
en la ficha usuario.

Parametros de la activacion del desvio de llamadas
desde la pestafia Usuario, en la pagina 342

Se ha actualizado el tema de referencia para agregar
nuevas funciones.

Botones de funcion y teclas programadas, en la pagina
191

Se ha actualizado la descripcion del indicador de
mensaje en espera.

Funciones de telefonia, en la pagina 181

Se ha actualizado el tema para agregar el buzon de
voz.

Teclas de lineas programables (PLK), en la pagina
378

Se ha agregado el tema sobre la configuracion del
PLK de buzoén de voz en una tecla de linea.

Configuracion del PLK de buzén de voz en una tecla
de linea, en la pagina 420

Se ha anadido el tema sobre PLK de buzén de voz en
un botoén de moédulo de expansion de teclas.

Configuracion del PLK de buzon de voz en un boton
de mddulo de expansion de teclas, en la pagina 666

Se ha agregado el tema sobre PLK del buzon de voz
en el teléfono.

Configuracion del PLK de buzén de voz en el
teléfono, en la pagina 423

Se ha agregado el tema de referencia de la sintaxis de
cadena usada en la funcion PLK de buzén de voz.

Sintaxis de cadena para el buzon de voz PLK, en la
pagina 421

Se ha actualizado el tema para agregar la funcion PLK
de buzon de voz.

Habilitar que los usuarios configuren caracteristicas
en las teclas de linea, en la pagina 194

Se ha actualizado el tema para agregar nuevas
funciones.

Funciones configurables en las teclas de linea, en la
pagina 316

Se ha actualizado el tema para agregar el paso nuevo
de MWL

Seleccion del comportamiento del LED de las teclas
de linea, en la pagina 294

Se ha actualizado el tema para agregar una tabla.

Personalizacion del comportamiento del LED de las
teclas de linea, en la pagina 295

Se han agregado los temas para la solucion de
problemas relevantes de PLK de buzon de voz.

Mensaje de error de suscripcion de SIP, en la pagina
587

No se muestra el nimero de mensajes del buzon de
voz, en la pagina 587

No se puede realizar una llamada con marcacion
rapida para los mensajes del buzon de voz, en la
pagina 588

Error al iniciar sesion en una cuenta de buzén de voz,
en la pagina 589

Las opciones de PLK del buzén de voz no se muestran
en el teléfono, en la pagina 589
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| Informacion nueva y modificada

Funciones nuevas y modificadas para la version de firmware 11.3(2) .

Revision

Novedades y cambios

Se ha actualizado el tema para que sea compatible
con la seleccion de transporte automatico RTP
(Protocolo de transporte en tiempo real).

Configuracion de una extension segura, en la pagina
253

Se han actualizado los parametros DN de cliente,
nombre de usuario, contrasefia y método de
autenticacion para el directorio LDAP.

Parametros del directorio LDAP, en la pagina 431

Se ha agregado el tema para mostrar la logica del
acceso a directorio LDAP.

Informacion general sobre el acceso a directorios
LDAP, en la pagina 441

Se ha actualizado el formato de version del firmware
(SWVER).

Variables de expansion de macro, en la pagina 98
Variables macro, en la pagina 221

Expresiones condicionales, en la pagina 109

Se ha actualizado el tema para la mejora de la funcion
aparcamiento de llamadas.

Configuracion del aparcamiento de llamadas con un
solo botdn, en la pagina 210

Se ha actualizado el tema para agregar requisitos
previos y se ha actualizado la descripcion breve.

Activacion de la movilidad extendida en un teléfono,
en la pagina 233

Se ha agregado el tema para describir la funcion de
asientos flexibles de BroadWorks y como habilitarla.

Activacion de asientos flexibles en un teléfono, en la
pagina 234

Se ha agregado el tema sobre como activar EM para
el usuario.

Activacion de Extension Mobility, en la pagina 234

Se ha actualizado el tema para que admita la busqueda
inversa de nombres en los contactos locales de los
registros de llamadas del servidor de BroadWorks

Activacion de la visualizacion de los registros de
llamadas de BroadWorks XSI en una linea , en la
pagina 266

Se ha agregado la tarea sobre como configurar
StartTLS.

Configuracion de StartTLS, en la pagina 153

Se ha actualizado el tema para agregar «SSTARTTLS»

Activacion de la comprobacion del nombre de host
para SIP sobre TLS, en la pagina 163

Se ha actualizado el tema para agregar el nuevo
parametro de la funcion.

Configuracion de la lista de cifrado, en la pagina 160

Se ha actualizado el tema para «SSTARTTLS»

Parametros del directorio LDAP, en la pagina 431

Se ha actualizado el tema para «STARTTLS»

Comparacion de parametros de TR-069 y XML, en
la pagina 685

Se ha actualizado el tema para que admita la busqueda
inversa de nombre.

Activacion de la busqueda inversa de nombres, en la
pagina 371

Se ha actualizado el tema para agregar el nuevo
parametro de la funcion.

Parametros de la configuracion de un teléfono del
agente de centro de llamadas, en la pagina 360
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y modificadas para la version de firmware 11.3(1)

Informacion nueva y modificada |

Revision

Novedades y cambios

Actualizacion de la descripcion del Tnicio de sesioén
y cilerre de sesidén del agente para la funcion

Funciones configurables en las teclas de linea, en la
pagina 316

Se ha agregado la tarea para la sincronizacion de
funciones de ACD.

Estado de restauracion de ACD, en la pagina 363

Funciones nuevas y modificadas para la version de firmware

11.3(1)

Revision

Novedades y cambios

Se ha agregado una nueva tarea para admitir el
aprovisionamiento automatico con un cédigo de
activacion corto.

Activacion del aprovisionamiento automatico con un
codigo de activacion corto

Se han agregado temas para admitir el
aprovisionamiento HTTP con servidores DNS.

SRV DNS para aprovisionamiento de HTTP

Se han agregado tareas para admitir la proteccion MPP
(0N

Activacion del firewall

Configuracion del firewall con opciones adicionales

Se ha agregado una nueva tarea sobre como configurar
una lista de cifrado

Configuracion de la lista de cifrado

Se ha agregado una tarea y los parametros relevantes
para admitir el modo Iniciado por el cliente para las
negociaciones de seguridad de plano de medios.

Activacion del modo Iniciado por el cliente para las
negociaciones de seguridad de plano de medios

Se ha agregado una tarea sobre como activar la
comprobacion del nombre de host para una linea que
usa SIP sobre TLS.

Activacion de la comprobacion del nombre de host
para SIP sobre TLS

Se ha agregado una tarea para ofrecer una funcion de
aparcamiento de llamadas de un solo boton.

Configuracion del aparcamiento de llamadas con un
solo boton

Se ha agregado una tarea y el parametro sobre
paginacion multidifusion

Configuracion de la paginacion multidifusion

Parametros del grupo de paginacion multiple

Se ha agregado una tarea y los parametros relevantes
para admitir la funcién de SDK remoto

Configuracion de un teléfono para el SDK remoto

Parametros de la API de WebSocket

Se ha agregado una tarea para configurar una tecla
programable (PSK) con compatibilidad con DTMF.

Configuracion de una PSK con compatibilidad con
DTMF

Se ha agregado una tarea sobre como activar el
informe de estadisticas de llamadas en mensajes SIP
BYE.

Activacion de los informes de estadisticas de fin de
llamada a través de mensajes SIP
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| Informacion nueva y modificada
Informacion nueva y modificada para la version de firmware 11.2(3)SR1 .

Revision Novedades y cambios

Se ha agregado una tarea para admitir la nueva funcion | Configuracion de informes sobre calidad de la voz
mensaje VQM SIP Publish Nuevos campos

Se han agregado nuevos temas para admitir la funcion | ID de sesion SIP

ID de sesion SIP Activacion del ID de sesion SIP

Parametros del ID de sesion

Se ha agregado un tema para admitir la Seleccion del comportamiento del LED de las teclas
personalizacion del comportamiento del LED de las |de linea
teclas de linea.

Se ha agregado una nueva tarea sobre como ver el | Visualizacion de los mensajes de estado mediante
estado de Wi-Fi en el teléfono. Wi-Fi en el teléfono

Se ha agregado la descripcion del nuevo campo RTP | Parametros de RTP
antes de ACK

Se ha actualizado la tarea sobre como configurar los | Configuracion de tipos de cargas SDP
tipos de carga SDP.

Se ha agregado una tarea para admitir el cédec de Configuracion del teléfono para utilizar el codec
OPUS de banda estrecha. OPUS de banda estrecha

Informacion nueva y modificada para la version de firmware
11.2(3)SR1

Revision Novedades y cambios
Se ha agregado una nueva tarea para admitir la Configuracion de los teléfonos para la incorporacion
incorporacion de codigo de activacion. de codigos de activacion, en la pagina 74

Funciones nuevas y modificadas para la version de firmware
11.2(3)

Revisiones Secciones nuevas y modificadas
Se ha agregado el catalan a la lista de idiomas Idiomas admitidos de la pantalla del teléfono
admitidos

Se han actualizado los detalles de la palabra clave | Informe sobre la configuracion actual del teléfono al
--key y se ha agregado una nota acerca del cifrado | servidor de aprovisionamiento
basado en RFC 8188.
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y modificadas para la version de firmware 11.2(3)

. Funci

Informacion nueva y modificada |

Revisiones

Secciones nuevas y modificadas

Se ha agregado una nueva tarea sobre como activar
la compatibilidad de los medios anteriores.

Activacion de la compatibilidad con _Early-Media

Se han agregado temas que sustituyen el tema
«Configurar una cuenta de perfil» para admitir las
mejoras en la autenticacion de perfiles.

Autenticacion de perfil

Especificacion del tipo de autenticacion de perfil

Se han agregado nuevos campos y temas para admitir
la funciéon DND y la sincronizacion del estado de
desvio de llamadas.

Sincronizacion del estado DND y desvio de llamadas

Activacion de la sincronizacion de las teclas de
funcion

Activacion de la sincronizacion de estado de desvio
de llamadas a través del servicio XSI,

Activacion de la sincronizacion de estado DND a
traveés del servicio XSI

Servicio de linea XSI

Se ha agregado un nuevo tema que reemplaza el tema
Configuracion del campo Indicador luminoso de
ocupacién en un teléfono de supervision existente.

Configuracion del teléfono para la supervision de
otros teléfonos

Se ha agregado una nueva tarea sobre como los
usuarios de teléfono pueden configurar la marcacion
rapida y supervisar la linea de un compafiero de
trabajo.

Permite a los usuarios configurar las funciones en las
teclas de linea

Se ha agregado un nuevo tema sobre la inclusion de
un identificador de dispositivo en los mensajes syslog
cargados.

Inclusion de un identificador de dispositivo en los
mensajes syslog cargados

Se han agregado campos nuevos y una tarea nueva
sobre como informar remotamente de los problemas
del teléfono.

Informe de un problema del teléfono de forma remota

Estado de PRT

Se ha agregado el campo Identificador de syslog.

Configuracion de red opcional

Se ha reemplazado el parametro Activacion de cuenta
de perfil por el campo Tipo de autenticacion de perfil.

Se ha actualizado la descripcion del parametro Regla
de perfil.

Perfil de configuracion

Se ha actualizado Regla del informe y se han agregado
nuevos parametros: Informar al servidor, Carga
periddica al servidor y Retraso de carga en cambio
local.

Carga de opciones de configuracion

Se ha actualizado la descripcion del campo Extension.

Tecla de linea

Se ha actualizado la descripcion de los campos Filtro
de nombre y Filtro de apellidos.

Parametros del directorio LDAP
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| Informacion nueva y modificada

Funciones nuevas y modificadas para la version de firmware 11.2(3) .

Revisiones

Secciones nuevas y modificadas

Se ha agregado un ejemplo de configuracion de
parametros XML para el parametro Activar linea.

Voz>Ext(n)>General

Se ha agregado una nueva tarea sobre como asignar
los nuevos modulos de expansion de teclas MPP:
moédulo de expansion de teclas para el teléfono IP
8851/8861 de Cisco y mddulo de expansion de teclas
para el teléfono IP 8865 de Cisco.

Asignacion de un tipo de modulo de expansion de
teclas

Asignacion de un tipo de modulo de expansion clave
con el menu del teléfono

Se ha agregado un nuevo campo en la tabla General
para admitir el nuevo parametro «Tipo de KEM» que
se ha agregado a la pagina web del teléfono.

General

Se ha agregado un escenario de solucion de problemas
para los nuevos modulos de expansion de teclas MPP:
moddulo de expansion de teclas para el teléfono IP
8851/8861 de Cisco y modulo de expansion de teclas
para el teléfono IP 8865 de Cisco.

El médulo de expansion de teclas no realiza el proceso
normal de puesta en marcha

Se ha agregado una nueva tarea para admitir la
administracion de Wi-Fi y el perfil Wi-Fi

Activacion o desactivacion de Wi-Fi desde la interfaz
web del teléfono

Configuracion de un perfil Wi-Fi desde la pagina web
del teléfono y el servidor de aprovisionamiento XML

Se ha agregado una nueva tabla para admitir el nuevo
parametro Ajustes de Wi-Fi que se ha agregado a la
pagina web del teléfono

Ajustes de Wi-Fi

Se ha agregado una nueva tabla para admitir el nuevo
parametro Perfil de Wi-Fi (n) que se ha agregado a la
pagina web del teléfono

Perfil de Wi-Fi(n)

Se ha agregado un tema de personalizacion de los
auriculares Cisco serie 500.

Personalizacion de los auriculares Cisco serie 500

>

Se han agregado temas para admitir los auriculares
Cisco 521, 522, 561 y 562

Descripcion general de accesorios del teléfono IP serie
8800 de Cisco

Con firmware multiplataforma
Auriculares de Cisco

Auriculares de Cisco

Se ha agregado un tema para actualizar los auriculares
Cisco serie 500

Configuracion de la regla de actualizacion de los
auriculares Cisco serie 500
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y modificadas para la version de firmware 11.2(1)

Informacion nueva y modificada |

Funciones nuevas y modificadas para la version de firmware

11.2(1)

Revisiones

Secciones nuevas o modificadas

Se han actualizado los temas para indicar que la
pantalla LCD no acepta los atributos "ro" y "na"

Activacion del acceso del usuario a los menus de
interfaz del teléfono

Configuracion del sistema

Se ha agregado un nuevo tema para la compatibilidad
con NAPTR

Configuracion del transporte SIP

Se han actualizado los temas para la compatibilidad
con NAPTR

Caracteristicas de telefonia para el teléfono IP de
Cisco

Configuracion de SIP

Se ha agregado un nuevo tema para la compatibilidad
con el encabezado de privacidad SIP

Configuracion de un encabezado de privacidad

Se ha actualizado el tema para la compatibilidad con
el encabezado de privacidad SIP

Configuracion de SIP

Se ha agregado un nuevo tema para la compatibilidad
con el bloqueo del mensaje SIP desde un dispositivo
no proxy

Bloqueo de mensajes SIP que no son de proxy a un
teléfono

Se ha actualizado el tema para la compatibilidad con
el bloqueo del mensaje SIP desde un dispositivo no

proxy

Configuracion del sistema

Se ha agregado un nuevo tema para la compatibilidad
con el uso compartido del firmware en el grupo

Uso compartido del firmware en el grupo

Activacion de la funcion de comparticion de firmware
en el grupo

Se ha actualizado el tema para la compatibilidad con
el uso compartido del firmware en el grupo

Caracteristicas de telefonia para el teléfono IP de
Cisco

Actualizacion de firmware

Se ha agregado un nuevo tema para la compatibilidad
con la cuenta de perfil

Activacion de la cuenta de perfil

Se ha actualizado el tema para la compatibilidad con
la cuenta de perfil

Perfil de configuracion

Se ha actualizado el tema para la compatibilidad con
la indicacion de y de desvio de llamadas de la linea
no seleccionada con la sincronizacion de tecla de
funcion

Activacion de la sincronizacion de configuracion entre
el teléfono y el servidor
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Funciones nuevas y modificadas para la version de firmware 11.2(1) .

Revisiones

Secciones nuevas o modificadas

Se ha agregado un nuevo tema para la compatibilidad
con el silencio de la llamada

Uso de la tecla Ignorar para silenciar una llamada
entrante

Se han actualizado los temas para la compatibilidad
con el silencio de la llamada

Teclas programables

Caracteristicas de telefonia para el teléfono IP de
Cisco

Se han agregado nuevos temas para la compatibilidad
con XSI BroadWorks Anywhere

Traslado de una llamada activa de un teléfono a otros
(otra ubicacion)

Servicio de linea XSI

Se han agregado nuevos temas para la compatibilidad
con el bloqueo del ID del autor de la llamada XSI

Sincronizacion de la funcion de bloqueo de ID del
autor de la llamada y el servidor de BroadWorks XSI

Servicio de linea XSI

Se han agregado nuevos temas para la compatibilidad
con los registros de llamadas XSI

Activacion de la visualizacion de los registros de
llamadas de BroadWorks XSI en una linea

Se han actualizado los temas para la compatibilidad
con los registros de llamadas XSI

Servicio telefonico XSI

Caracteristicas de telefonia para el teléfono IP de
Cisco

Se ha actualizado el tema para la compatibilidad con
la eliminacion de "bloqueo" de tipo de protector de
pantalla

Configuracion del salvapantallas con la pagina web
del teléfono

Se han afadido nuevas secciones para compatibilidad
con Ejecutivo-Asistente

Ejecutivos y asistentes

No aparece el menu Ejecutivo o Asistente

Se ha actualizado los temas para compatibilidad con
Ejecutivo-Asistente

Ejemplos de secuencias de digitos
Edicion del plan de marcacion en el teléfono 1P

Activacion de la sincronizacion de configuracion entre
el teléfono y el servidor

Teclas programables

Caracteristicas de telefonia para el teléfono IP de
Cisco

Teclas programables

Tecla de linea

Coadigos de activacion de servicio vertical
Botones de funcién y teclas programadas

Configuracion de funciones de 1lamadas

Se ha actualizado el tema para compatibilidad con la
paquetizacion de video

Configuracion del codec de video
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y modificadas para la version de firmware 11.1(2)

Informacion nueva y modificada |

Revisiones

Secciones nuevas o modificadas

Se ha anadido un tema para compatibilidad con ToS
de RTP de video (prioridades de datos de voz/video)

Configuracion de las prioridades para voz y datos de
video

Se han actualizado los temas para compatibilidad con
ToS de RTP de video (prioridades de datos de
voz/video)

Caracteristicas de telefonia para el teléfono IP de
Cisco

Configuracion de red

Se ha afiadido un nuevo tema para compatibilidad de
la configuracion de audio (acustica)

Configuracion acustica

Configurar los ajustes acusticos

Se han actualizado los temas para compatibilidad de
la configuracion de audio (acustica)

Caracteristicas de telefonia para el teléfono IP de
Cisco.

Funciones nuevas y modificadas para la version de firmware

11.1(2)

Funcion

Secciones nuevas o modificadas

Controlar la busqueda de nombres de autores de
llamadas para llamadas entrantes y salientes

Busqueda inversa de nombres para llamadas entrantes
y salientes

Activacion y desactivacion de la bisqueda inversa de
nombre

Auriculares Cisco 531 y auriculares Cisco 532

Informacion de seguridad importante de los
auriculares

Auriculares de terceros

Configuracion de los auriculares del teléfono

Realizar llamadas de emergencia

Informacién de referencia de compatibilidad con
llamadas de emergencia

Configuracion de un teléfono para realizar llamadas
de emergencia

217
Configuracion de geolocalizacion E911

Una llamada de emergencia no se conecta a los
servicios de emergencia

DAP sobre TLS (LDAPS).

Configuracion de DAP sobre TLS
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Funciones nuevas y modificadas para la version de firmware 11.1(1) .

Funcién Secciones nuevas o modificadas

Opciones VLAN de DHCP. Configuracion de opcion VLAN de DHCP desde la
pagina web del teléfono
Configuracion de VLAN

Campos de configuracion de red

Compatibilidad con HTTPS para servicios XSI. Servicio telefonico XSI

El teléfono no puede acceder al directorio de
BroadSoft para XSI

Funciones nuevas y modificadas para la version de firmware
11.1(1)

Funcion Secciones nuevas o modificadas

Compatibilidad con idiomas de Asia Idioma de la pantalla del teléfono
Problemas de pantalla del teléfono

La fuente es demasiado pequefia o tiene caracteres
inusuales

pagina 356

La pantalla del teléfono muestra cuadrados en lugar
de caracteres de Asia

Configuracion regional del teléfono no aparece

Se truncan las etiquetas de teclas programables

Centro de llamadas/Soporte Configurar un teléfono de agente de centro de
llamadas

No aparece la informacioén de llamadas ACD
Configuracion de ACD

El teléfono no muestra las teclas programables de
ACD

Grabacion de 1lamadas Activacion de grabacion de llamada de forma remota
con SIP REC

Activacion de grabacion de llamada de forma remota
con SIP INFO

La llamada no se graba
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y modificadas para la version de firmware 11.0(1)

Informacion nueva y modificada |

Funcion

Secciones nuevas o modificadas

Compatibilidad con el teléfono IP 8845 y 8865 de
Cisco

Configuracion del codec de video
Configuracion de video

Configuracion de la resolucion de transmision del
video

Control del ancho de banda del video
Configuracion de video
Desactivacion de los servicios de video

Configuracion de video

Boton de restablecimiento a los valores de fabrica en
la pagina web del teléfono

Restablecer los valores de fabrica del teléfono con el
boton de la UI de la pagina web

Restabl. de ajustes de fabrica

Compatibilidad con IPv6

Campos de configuracion de red
Informacion de IPv6
Configuracion de red

Ajustes de IPv6

Presencia

Configuracion de presencia en un teléfono
XMPP de Broadsoft

Mensaje de presencia del teléfono: Desconectado del
servidor

Estado de presencia no funciona

Funciones nuevas y modificadas para la version de firmware

11.0(1)

Todas las nuevas funciones se han agregado a Funciones de telefonia, en la pagina 181.

Revision

Seccion actualizada

Se han agregado mejoras de MOS.
linea

Ver valores MOS-LQ y MOS-CQ en el estado de la llamada de

Se ha agregado informacion sobre como | Servicios suplementarios

configurar la indicacion de llamadas
perdidas en la pagina Utilidad de
configuracion.

Configuracion de la indicacion de llamada perdida con la utilidad
de configuracion
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Funciones nuevas y modificadas para la version de firmware 11.0(1) .

Revision Seccion actualizada

Se han agregado funcionalidades de Restablecimiento de los valores de fabrica del teléfono desde la
restablecimiento de los valores de fabrica | pagina web del teléfono
y de envio de ping en la pagina web del

teléfono con una URL especifica. Identificacion de problemas del teléfono con una URL en la pagina

web del teléfono

Se ha agregado informacion de un codigo | Activacion del boton Conferencia con un codigo de estrella
de estrella a la tecla fisica Conferencia de
la pagina web del teléfono.

El logotipo se puede agregar como Adicién de logotipos como pantalla de inicio
pantalla de inicio.

El modulo de expansion clave sera Deteccion automatica de moédulos de expansion clave
detectado automaticamente cuando se

conecte.
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PARTE I

Aprovisionamiento del teléfono IP de Cisco

» Aprovisionamiento, en la pagina 39

» Métodos de aprovisionamiento, en la pagina 57

» Parametros de aprovisionamiento, en la pagina 91
» Formatos de aprovisionamiento, en la pagina 103






CAPITULO 3

Aprovisionamiento

* Informacion general sobre el aprovisionamiento, en la pagina 39

* Aprovisionamiento, en la pagina 41

* Aprovisionamiento de TR69, en la pagina 47

* Cifrado de comunicacion, en la pagina 49

» Comportamiento del teléfono durante horas de congestion de red, en la pagina 49

* Aprovisionamiento previo interno y aprovisionamiento de servidores, en la pagina 49
* Preparacion de servidor y las herramientas de software, en la pagina 49
 Aprovisionamiento previo de un dispositivo interno, en la pagina 52

* Configuracion del servidor de aprovisionamiento, en la pagina 52

Informacion general sobre el aprovisionamiento

Los teléfonos IP de Cisco se han disefiado para implementaciones de gran volumen por proveedores de
servicios de voz sobre IP (VoIP) para clientes en entornos domésticos, de negocios o empresariales. El
aprovisionamiento del teléfono mediante la administracion y la configuracion remota garantiza el
funcionamiento correcto del teléfono en el emplazamiento del cliente.

Cisco es compatible con la configuracion personalizada de funciones del teléfono utilizando lo siguiente:

* Control remoto fiable del teléfono.

* Cifrado de la comunicacion que controla el teléfono.

* Enlace de cuenta de teléfono optimizado.
Los teléfonos se pueden suministrar para descargar perfiles de configuracion o firmware actualizado de un
servidor remoto. Las descargas se realizan cuando los teléfonos estan conectados a una red, cuando estan
encendidos y a intervalos establecidos. El aprovisionamiento suele formar parte de implementaciones de gran

volumen de VoIP comunes por parte de los proveedores de servicios. Los perfiles de configuracion o el
firmware actualizado se transfieren al dispositivo mediante TFTP, HTTP o HTTPS.
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Informacion general sobre el aprovisionamiento
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En un alto nivel, el proceso de aprovisionamiento del teléfono es el siguiente:

1. Siel teléfono no esta configurado, la informacion del servidor de aprovisionamiento se aplica al teléfono
mediante una de las siguientes opciones:

* A: se descarga desde el servidor de personalizacion remota (RC) del sistema Cisco Enablement Data
Orchestration System (EDOS) mediante la activacion de dispositivo EDOS a través de HTTPS, SRV
DNS, GDS (incorporacion de un codigo de activacion).

* B: se consulta desde un servidor DHCP local.
* C: se introduce manualmente a través de la utilidad de configuracion basada en web del teléfono

Cisco o la interfaz de usuario del teléfono.

2. El teléfono descarga la informacion del servidor de aprovisionamiento y aplica la configuracion XML
mediante el protocolo HTTPS, HTTP o TFTP.

3. El teléfono descarga y aplica el firmware actualizado, si fuera necesario, a través de HTTPS, HTTP o
TFTP.

4. El servicio VoIP se establece mediante la configuracion y el firmware especificados.

Los proveedores de servicios de VoIP pretenden implementar un gran volumen de teléfonos para los clientes
residenciales y las pequefias empresas. En entornos de negocios o empresariales, los teléfonos pueden servir
como nodos terminales. Estos dispositivos, que estan conectados a través de routers y firewalls en instalaciones
de los clientes, se distribuyen ampliamente en Internet.

El teléfono puede utilizarse como una extension remota del equipo back-end del proveedor de servicio. La
administracion y la configuracion remota garantizan el buen funcionamiento del teléfono en las instalaciones
del cliente.
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Aprovisionamiento .

Aprovisionamiento

Un teléfono se puede configurar para resincronizar su estado interno de forma que concuerde con un perfil
remoto periddicamente y durante el encendido. El teléfono se pone en contacto con un servidor de
aprovisionamiento normal (NPS) o un servidor de control de acceso (ACS).

De forma predeterminada, un perfil de resincronizacion solo se intenta cuando el teléfono esta inactivo. Esta
practica impide una actualizacion que desencadenaria un reinicio del software e interrumpiria una llamada.
Si se necesitan actualizaciones intermedias para alcanzar un estado actual de actualizacion desde una version
anterior, la 16gica de actualizacion puede automatizar actualizaciones multifase.

Servidor de aprovisionamiento normal

El servidor de aprovisionamiento Normal (NPS) puede ser un servidor TETP, HTTP o HTTPS. Se logra una
actualizacion de firmware remota mediante TFTP o HTTP o HTTPS, porque el firmware no contiene
informacioén confidencial.

Aunque se recomienda HTTPS, la comunicacion con NPS no requiere el uso de un protocolo seguro porque
el perfil actualizado se puede cifrar mediante una clave secreta compartida. Para obtener mas informacion
acerca de la utilizacion de HTTPS, consulte Cifrado de comunicacion, en la pagina 49. Se proporciona un
aprovisionamiento por primera vez mediante un mecanismo que utiliza la funcionalidad SSL. Un teléfono no
aprovisionado puede recibir un perfil cifrado con una clave simétrica de 256 bits disefiada para ese dispositivo.

Medidas de aprovisionamiento del teléfono

Por lo general, el teléfono IP de Cisco esta configurado para el aprovisionamiento la primera vez que se
conecta a la red. El teléfono también se aprovisiona en los intervalos programados cuando el proveedor de
servicios o el VAR realiza el aprovisionamiento previo (configuracion) del teléfono. Los proveedores de
servicios pueden autorizar a los VAR o a los usuarios avanzados a aprovisionar manualmente el teléfono
mediante el teclado del teléfono. Usted también puede configurar el aprovisionamiento mediante la interfaz
de usuario web del teléfono.

Marque Estado > Estado del teléfono > Aprovisionamiento en la interfaz de usuario de la pantalla LCD
del teléfono o el estado de aprovisionamiento en la ficha Estado de la utilidad de configuracion web.

Incorporacion del teléfono con el cédigo de activacion

Esta funcion esta disponible en la version de firmware 11-2-3MSR 1, BroadWorks Application Server Release
22.0 (parche AP.as.22.0.1123.ap368163 y sus dependencias). Sin embargo, puede cambiar los teléfonos con
un firmware antiguo para utilizar esa funcion. Puede indicar al teléfono que actualice al nuevo firmware y
que utilice la regla de perfil gds: // para activar la pantalla de codigo de activacion. Un usuario introduce un
codigo de 16 digitos en el campo proporcionado para que el teléfono se incorpore automaticamente.

Antes de empezar

Asegurese de que permite que el servicio activation.webex.com a través del firewall admita la incorporacion
mediante el codigo de activacion.

Asegurese de que el servidor proxy esta configurado correctamente en caso de que desee configurar un servidor
proxy para la incorporacion. Consulte Configurar un servidor proxy, en la pagina 168.
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. Incorporacion de teléfonos a la nube de Webex

Paso 1
Paso 2

Procedimiento

Edite el archivo config.xml en un editor de texto o XML.

Siga el ejemplo siguiente en el archivo config.xml para establecer la regla de perfil para la incorporacion del
codigo de activacion.

<?xml version="1.0" encoding="UTF-8"?>

<device>

<flat-profile>

<!-- System Configuration -->

<Profile Rule ua="na">gds://</Profile Rule>

<!-- Firmware Upgrade -->

<Upgrade Enable ua="na">Yes</Upgrade Enable>

<Upgrade Error Retry Delay ua="na">3600</Upgrade Error Retry Delay>

<Upgrade Rule ua="na">http://<server ip address>/sip88xx.11-2-3MSR1-1.loads</Upgrade Rule>
<!-- <BACKUP_ACS_Password ua="na"/> -->

</flat-profile>

</device>
Nota El ajuste de Actualizacién de firmware es opcional para la version de firmware posterior a la 11.2(3) SR1.
Paso 3 Guarde los cambios en el archivo config.xml.

Incorporacion de teléfonos a la nube de Webex

La incorporacion de teléfonos ofrece una manera sencilla y segura de incorporar teléfonos compatibles con
Webex a la nube de Webex. Puede realizar el proceso de incorporacion con el codigo de activacion de
incorporacion (GDS) o con la direccion MAC del teléfono (activacion de dispositivo de EDOS).

Para obtener mas informacion sobre como generar el codigo de activacion, consulte Guia de configuracion
para socios de Cisco BroadWorks, teléfonos multiplataforma de Cisco.

Para obtener mas informacion sobre la incorporacion de teléfonos que se comunican con Webex, consulte
Guia de la solucion Webex for Cisco BroadWorks.

Permitir la incorporacion de un teléfono a la nube de Webex

Paso 1
Paso 2

Después de registrar correctamente el teléfono en la nube de Webex, aparece un simbolo de nube o en la
pantalla del teléfono.

Antes de empezar

Acceda a la pagina web de administracion del teléfono. Consulte Acceso a la interfaz web del teléfono, en la
pagina 132.

Procedimiento

Seleccione Voz > Teléfono.
En la seccion Webex, configure el parametro de Activacion de incorporacion en Si.
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Paso 3

Activacion del aprovisionamiento automatico con un cédigo de activacion corto .

Puede configurar este parametro en el archivo XML de configuracion del teléfono (cfg.xml) introduciendo
una cadena con este formato:

<Webex Onboard Enable ua="na">Yes</Webex Onboard Enable>

Valor predeterminado: Si

Haga clic en Enviar todos los cambios.

Activacion del aprovisionamiento automatico con un cédigo de activacion

corto

Paso 1

Paso 2

Paso 3
Paso 4

Paso b

Siga los pasos que se indican a continuacion para activar el aprovisionamiento automatico con un codigo de
activacion corto.

Antes de empezar
Asegurese de que los teléfonos estan actualizados con la version de firmware 11.3(1) o posterior.

Asegurese de que el servidor proxy esta configurado correctamente en caso que desee configurar un servidor
proxy para el teléfono. Consulte Configurar un servidor proxy, en la pagina 168.

Revise como configurar el servidor CDA para el perfil de redireccion:

https:/community.cisco.com/tS/collaboration-voice-and-video/cisco-multi-platform-phones-cloud-provisioning-process/ta-p/3910244

Procedimiento

Cree un nombre de perfil de redireccion que contenga un nimero cualquiera de digitos entre tres y 16, ambos
incluidos. Esto se convierte en el codigo de activacion mas adelante. Utilice uno de estos formatos:

° nnn.
° nnnnnnnnnnnnnnnn

* Cualquier numero de digitos entre tres y dieciséis, ambos incluidos. Ejemplo, 123456

Indique el nombre de perfil que ha creado en el paso 1 al equipo de asistencia de activacion de dispositivo de
cliente (CDA) a través decdap-support@cisco.com.

Solicite al equipo de asistencia de CDA que active su perfil para su deteccion.

Cuando reciba una confirmacion del equipo de asistencia de CDA, distribuya el codigo de activacion a los
usuarios.

Indique a los usuarios que deben pulsar la almohadilla (#) antes de introducir los digitos en la pantalla de
activacion.
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. Aprovisionar manualmente un teléfono desde el teclad

Aprovisionar manualmente un teléfono desde el teclado

Paso 1
Paso 2
Paso 3

Paso 4

Procedimiento

Pulse Aplicacionesﬂ.
Seleccione Administracion de dispositivos > Regla de perfil.

Introduzca la regla de perfil mediante el siguiente formato:
protocolo://servidor[:puerto]/via del perfil

Por ejemplo:

tftp://192.168.1.5/CP x8xx MPP.cfg

Si no se especifica ninglin protocolo, se utiliza TFTP. Si no se especifica ningin nombre de servidor, se usa
en su lugar el host que solicita la URL. Si no se especifica ningun puerto, se usa el predeterminado (69 para
TFTP, 80 para HTTP o 443 para HTTPS).

Pulse Resincronizar.

SRV DNS para aprovisionamiento de HTTP

La funcion SRV DNS para aprovisionamiento de HTTP permite el aprovisionamiento automatico del teléfono
multiplataforma. Los registros del servicio del sistema de nombres de dominio (SRV DNS) establecen
conexiones entre un servicio y un nombre de host. Cuando el teléfono busca la ubicacion del servicio de
aprovisionamiento, en primer lugar realiza una consulta del nombre de dominio del SRV DNS especifico y,
a continuacion, consulta los registros de SRV. El teléfono valida los registros para confirmar que se puede
acceder al servidor. A continuacion, continua al flujo de aprovisionamiento real. Los proveedores de servicios
pueden utilizar este flujo de aprovisionamiento de SRV DNS para proporcionar aprovisionamiento automatico.

SRV DNS basa la validacion del nombre de host en el certificado del nombre de dominio suministrado por
DHCP. Es importante que todos los registros de SRV utilicen un certificado valido que contenga el nombre
de dominio suministrado por DHCP.

La consulta de SRV DNS incluye el nombre del dominio de DHCP en su estructura de la siguiente manera:
_<servicename>. <transport>.<domainName>.

Por ejemplo, _ciscoprov-https. tls.ejemplo.comleindica al teléfono que realice una busqueda
de ejemplo.com. El teléfono utiliza el nombre de host y el nimero de puerto obtenidos mediante la consulta
de SRV DNS para crear la URL que utilizara para descargar la configuracion inicial.

SRV DNS es uno de los muchos mecanismos de aprovisionamiento automatico que usa el teléfono. El teléfono
probara los mecanismos en el orden siguiente:

1. DHCP

2. SRV DNS

3. EDOS

4. GDS (Incorporacion de codigo de activacion) o activacion de dispositivo de EDOS
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SRV DNS para aprovisionamiento de HTTP .

La tabla siguiente describe los campos del registro de SRV.

Tabla 2: Campos del registro de SRV

Campo Descripcion Ejemplo
<_servicename.> | El nombre de servicio comienza con un guion bajo. Los | _ciscoprov-https. O
servicios del servidor utilizan nombres simbolicos enlos | _ciscoprov-http.
registros de SRV. .
& SRV DNS no admite el
Después del servicio, un punto (.) significa que se ha protocolo TFTP. Si utiliza
establecido el servicio y empieza la proxima seccion. TFTP, recibira el siguiente
mensaje de error: Error:
no se admite el
esquema TFTP en las
busquedas de SRV.
<_proto.> El protocolo de transporte comienza con un guién bajo. _tls.Debeusar HTTPS con
. - ., TLS.
El punto que sigue al protocolo sefiala que la seccion de S
protocolo ha finalizado. O, de lo contrario:
__tcp. Debe utilizar HTTP
con TCP.
<domainName> | El nombre de dominio del servicio sigue el protocolo. ejemplo.com
Validacion del nombre de host: todos los registros de SRV
se validan segtin el nombre de dominio original suministrado
por DHCP. Es importante que todos los registros utilicen
un certificado valido que contenga el nombre de dominio
original.
TTL (Tiempo | Valor de caducidad del registro en segundos. 86400
de vida)
Clase Tipo de Internet: notacion BIND estandar que indica que se | IN
trata de un registro de SRV.
<priority> Cada linea contiene un niimero de prioridad. Cuanto menor | 10
sea el numero, antes intentara el teléfono utilizar el nombre
de host y el puerto de destino incluidos en este registro de
SRV DNS.
<weight> Si dos 0 mas servicios tienen la misma prioridad, el nimero | 20
de peso determina la linea que aparece en primer lugar.
Cuanto menor sea el nimero, antes intentara el teléfono
utilizar el nombre de host y el puerto de destino incluidos
en este registro de SRV DNS.
<port> numero de puerto opcional 5060
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. Utilizacion de SRV DNS para aprovisionamiento de HTTP

Campo Descripcion Ejemplo

<target> El registro A de la maquina que proporciona el servicio. |prl.ejemplo.com

Los registros A son el tipo de registro DNS mas basico y se
utilizan para dirigir un dominio o subdominio a una
direccioén IP.

Ejemplo de configuraciones de SRV

_servicio._proto.nombre. TTL clase SRV prioridad peso puerto destino.

_ciscoprov-https._tls.ejemplo.com. 86400 IN SRV 10 60 5060 prl.ejemplo.com.
_ciscoprov-https._tls.ejemplo.com. 86400 IN SRV 10 20 5060 pr2.ejemplo.com.
_ciscoprov-http._tcp.ejemplo.com. 86400 IN SRV 10 50 5060 px1.ejemplo.com.
_ciscoprov-http._tcp.ejemplo.com. 86400 IN SRV 10 30 5060 px2.ejemplo.com.

Utilizacion de SRV DNS para aprovisionamiento de HTTP

Los teléfonos nuevos usan SRV DNS como método de aprovisionamiento automatico. En el caso de los
teléfonos existentes, si la red estd configurada para el aprovisionamiento con SRV DNS para HTTP, puede
utilizar esta funcion para resincronizar el teléfono. Ejemplo de archivo de configuracion:

<flat-profile>

<!-- System Configuration -->

<Primary DNS ua="rw">10.89.68.150</Primary DNS>

<Back Light Timer ua="rw">Always On</Back Light Timer>

<Peer Firmware Sharing ua="na">Yes</Peer Firmware Sharing>

<Profile Authentication Type ua="na">Basic Http Authentication </Profile Authentication Type>
<Proxy 1 wua="na">example.com</Proxy 1 >

<Display Name 1 wua="na">4081001141</Display Name 1 >

<User ID 1 wua="na">4081001141</User ID 1 >

</flat-profile>

Antes de empezar

Asegurese de que el servidor proxy esta configurado correctamente en caso de que desee configurar un servidor
proxy para el aprovisionamiento HTTP. Consulte Configurar un servidor proxy, en la pagina 168.

Procedimiento

Lleve a cabo una de las acciones siguientes. A continuacion Configuracion de la regla de perfil con la opcion
SRV en la pagina web, en la pagina 47, o Configuracion de la regla de perfil con la opcién SRV en el teléfono,
en la pagina 47

» Situe el archivo de configuracion XML, $PSN.xml, en el directorio raiz del servidor web.

» Sithe el archivo de configuracion XML, $MA.cfg, enel directorio raiz/Cisco/ del servidor
web.
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Configuracion de la regla de perfil con la opcion SRV en la pagina web .

Configuracion de la regla de perfil con la opcion SRV en la pagina web

Puede utilizar la opcion SRV para descargar un archivo de configuracion en el teléfono.

Antes de empezar

Acceso a la interfaz web del teléfono, en la pagina 132

Procedimiento

Paso 1 Seleccione Voz > Aprovisionamiento

Paso 2 En el campo Regla de perfil, introduzca la regla de perfil con la opcién SRV. Solo se admiten los protocolos
HTTP y HTTPS.
Ejemplo:

[--srv] https://example.com/S$PSN.xml

Configuracion de la regla de perfil con la opcion SRV en el teléfono

Puede utilizar la opcion SRV en el teléfono para descargar un archivo de configuracion.

Procedimiento

Paso 1 Pulse Aplicacionesa.
Paso 2 Seleccione Administracion de dispositivos > Regla de perfil.
Paso 3 Introduzca la regla de perfil con el parametro [--srv] . Solo se admiten los protocolos HTTP y HTTPS.

Ejemplo:

[--srv] https://example.com/$PSN.xml

Paso 4 Pulse Resincronizar.

Aprovisionamiento de TR69

El teléfono IP de Cisco ayuda al administrador a configurar los parametros de TR69 mediante la interfaz de
usuario Web. Para obtener informacion relacionada con los parametros, incluyendo una comparacion de los
parametros XML y TR69, consulte la Guia de administracion para la serie del teléfono correspondiente.

Los teléfonos admiten la deteccion automatica de servidores de configuracion (ACS) mediante DHCP, opcion
43,60y 125.

* Opcidn 43: informacion especifica del proveedor para la URL de ACS.
* Opcidn 60: identificador de clase de proveedor, el teléfono se identifica con ds1forum.orga ACS.

* Opcion 125: informacion especifica del proveedor para la asociacion a la puerta de enlace.
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TR69 RPC Methods

Métodos RPC admitidos

Los teléfonos solo admiten un conjunto limitado de métodos de llamada de procedimientos remotos (RPC),
como se indica a continuacion:

* GetRPCMethods

* SetParameterValues

* GetParameterValues

* SetParameterAttributes
* GetParameterAttributes
* GetParameterNames

* AddObject

* DeleteObject

* Reboot

* FactoryReset

* Inform

* Descarga: método de descarga RPC, los tipos de archivo compatibles son:

* Imagen de actualizacion de firmware
* Archivo de configuracion del proveedor

* Archivo de entidad emisora de certificados (CA, Certificate Authority) personalizado

* Transferencia completa

Tipos de evento compatibles

Los teléfonos permiten tipos de eventos basados en funciones y métodos compatibles. Solo se admiten los
siguientes tipos de eventos:

* Bootstrap

* Arranque

 Cambio de valor

* Solicitud de conexién

* Periodico

* Transferencia completa
* Descarga de M

* Reinicio de M
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Cifrado de comunicacion

Los parametros de configuracion que se comunican con el dispositivo pueden contener codigos de autorizacion
u otra informacion que protege el sistema de acceso no autorizado. Es de interés del proveedor de servicios
para evitar la actividad del cliente no autorizado. Es de interés del cliente para evitar el uso no autorizado de
la cuenta. El proveedor de servicios puede cifrar la comunicacion del perfil de configuracion entre el servidor
de aprovisionamiento y el dispositivo, ademas de restringir el acceso al servidor web de administracion.

Comportamiento del teléfono durante horas de congestion de

red

Cualquier circunstancia que degrade el rendimiento de la red puede afectar a la calidad del audio y el video
del teléfono y, en algunos casos, puede provocar que una llamada se interrumpa. Algunas actividades, entre
otras, que degradan la red pueden ser:

* Las tareas administrativas, como la exploracion de puertos internos o las exploraciones de seguridad.

* Los ataques que pueda recibir la red, como ataques de denegacion de servicio.

Aprovisionamiento previo interno y aprovisionamiento de

servidores

El proveedor de servicios realiza un aprovisionamiento previo de teléfonos, distintos de las unidades RC, con
un perfil. El perfil de aprovisionamiento previo puede contener un conjunto limitado de parametros que
resincronizan el teléfono. El perfil también puede incluir un conjunto completo de parametros proporcionados
por el servidor remoto. De forma predeterminada, el teléfono se resincroniza al encender el sistema y a los
intervalos configurados en el perfil. Cuando el usuario se conecta el teléfono en las instalaciones del cliente,
el dispositivo descarga el perfil actualizado y cualquier actualizacion de firmware.

Este proceso de aprovisionamiento previo, implementacion y aprovisionamiento remoto puede realizarse de
varias maneras.

Preparacion de servidor y las herramientas de software

Los ejemplos de este capitulo requieren la disponibilidad de uno o varios servidores. Estos servidores pueden
instalarse y ejecutarse en un equipo local:

* TFTP (puerto UDP 69)

* syslog (puerto UDP 514)
* HTTP (puerto TCP 80)

* HTTPS (puerto TCP 443).
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Para solucionar problemas de configuracion del servidor, resulta util instalar clientes para cada tipo de servidor
en un servidor independiente. Esta practica establece el funcionamiento correcto del servidor,
independientemente de la interaccion con los teléfonos.

También le recomendamos que instale estas herramientas de software:
* Para generar los perfiles de configuracion, instale la utilidad de compresion gzip de codigo abierto.

* Para el cifrado de perfil y las operaciones de HTTPS, instale el paquete de software de codigo abierto
OpenSSL.

* Para probar la generacion de perfil dinamica y en aprovisionamiento remoto en un solo paso mediante
HTTPS, se recomienda un idioma de secuencias de comandos con compatibilidad con secuencias de
comandos CGI. Las herramientas de lenguaje Perl de cddigo abierto son un ejemplo de lenguaje de
secuencias de comandos.

* Para verificar los intercambios seguros entre los servidores de aprovisionamiento y los teléfonos, instale
un rastreador de paquetes Ethernet (por ejemplo, Ethereal/Wireshark, de descarga gratuita). Capturar un
seguimiento de paquetes de Ethernet de la interaccion entre el teléfono y el servidor de aprovisionamiento.
Para ello, ejecute el rastreador de paquetes en un equipo que esté conectado a un conmutador con la
duplicacion de puertos activada. Para las transacciones HTTPS, puede utilizar la utilidad ssldump.

Distribucion de Personalizacion remota (RC)

e

Lisca ENOS RC Setvar SP Prnvisim‘\ing Server SP SI#‘Ser-.rer

1. Phone retrieves
Provisioning Server Info

from Remote Customization Serve
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configuration from SP
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Todos los teléfonos se ponen en contacto con el servidor Cisco EDOS RC hasta que se aprovisionan
inicialmente.

En un modelo de distribuciéon RC, un cliente adquiere un teléfono que ya se ha asociado con un proveedor de
servicio especifico en el servidor Cisco EDOS RC. El proveedor de servicio de telefonia de Internet (ITSP)
configura y mantiene un servidor de aprovisionamiento y registra su informacion del servidor de
aprovisionamiento en el servidor Cisco EDOS RC.
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Cuando se enciende el teléfono con una conexion a Internet, el estado de personalizacion para el teléfono sin
aprovisionar es Abierto. En primer lugar, el teléfono solicita al servidor DHCP local el aprovisionamiento
de informacion del servidor y establece el estado de personalizacion del teléfono. Si la consulta DHCP es
correcta, el estado de personalizacion se establece en Anulado y no se intenta el proceso RC porque DHCP
proporciona la informacioén de servidor de aprovisionamiento necesaria.

Cuando un teléfono se conecta a una red por primera vez o después de un restablecimiento de los valores de
fabrica, si no hay ninguna configuracion de opciones de DHCP, se pone en contacto con un servidor de
activacion de dispositivos para un aprovisionamiento sin necesidad de ninguna intervencion. Los nuevos
teléfonos utilizaran «activate.cisco.com» en lugar de «webapps.cisco.com» para el aprovisionamiento. Los
teléfonos con la version de firmware anterior a 11.2(1) seguirdn usando webapps.cisco.com. Cisco recomienda
permitir que los nombres de dominio atraviesen el firewall.

Si el servidor DHCP no proporciona la informacion del servidor de aprovisionamiento, el teléfono consulta
con el servidor Cisco EDOS RC y proporciona su direccion MAC y el modelo, y el estado de personalizacion
se establece en Pendiente. El servidor Cisco EDOS responde con la informacion del servidor de
aprovisionamiento del proveedor de servicios asociado, incluyendo la direccion URL del servidor y el estado
de personalizacion del teléfono se establece como Personalizacidn pendiente. A continuacion, el teléfono
ejecuta un comando URL de resincronizacion para recuperar la configuracion del proveedor de servicios vy,
si tiene éxito, el estado de personalizacion se ajusta en Adquirido.

Si el servidor Cisco EDOS RC no tiene un proveedor de servicios asociado con el teléfono, el estado de
personalizacion del teléfono se ajusta en No disponible. El teléfono se puede configurar manualmente o se
puede agregar una asociacion para el proveedor de servicios del teléfono en el servidor Cisco EDOS.

Si un teléfono se aprovisiona mediante LCD o la utilidad de configuracion web, antes de que el estado de
personalizacion se convierta en Adquirido, se ajusta en Anulado y no se realizaran consultas en el servidor
Cisco EDOS a menos que el teléfono se restablezca a los valores de fabrica.

Cuando el teléfono se haya aprovisionado, el servidor Cisco EDOS RC no se utiliza a menos que el teléfono
se restablezca a los valores de fabrica.
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Aprovisionamiento previo de un dispositivo interno
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Con la configuracion predeterminada de fabrica de Cisco, el teléfono intenta automaticamente resincronizar
con un perfil en un servidor TFTP. Un servidor DHCP administrado en una LAN proporciona la informacion
sobre el perfil y el servidor TFTP que se configura para el aprovisionamiento previo en el dispositivo. El
proveedor de servicios conecta cada teléfono nuevo a la red LAN. El teléfono resincroniza con el servidor
TFTP local automaticamente e inicializa su estado interno como preparacion para la implementacion. Este
perfil de aprovisionamiento previo normalmente incluye la direccion URL de un servidor de aprovisionamiento
remoto. El servidor de aprovisionamiento mantiene el dispositivo actualizado después de su implementacion
y conectado a la red de cliente.

Se puede escanear el codigo de barras del dispositivo aprovisionado previamente para registrar su direccion
MAC o su nimero de serie antes de que el teléfono se envie al cliente. Esta informacion puede utilizarse para
crear el perfil con el que el teléfono se resincroniza.

Tras recibir el teléfono, el cliente lo conecta con el enlace de banda ancha. Al encenderlo, el teléfono se pone
en contacto con el servidor de aprovisionamiento a través de la direccion URL que se configura mediante el
aprovisionamiento previo. Por tanto, el teléfono puede resincronizar y actualizar el perfil y el firmware segiin
sea necesario.

Configuracion del servidor de aprovisionamiento

En esta seccidn se describen los requisitos de configuracion para el aprovisionamiento de un teléfono mediante
varios servidores y diferentes situaciones. Para los propdsitos de este documento y para realizar pruebas, los
servidores de aprovisionamiento se instalan y se ejecutan en un equipo local. Ademas, las herramientas de
software disponibles de forma general son utiles para el aprovisionamiento de los teléfonos.
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Aprovisionamiento de TFTP

Los teléfonos admiten TFTP para la resincronizacion de aprovisionamiento y las operaciones de actualizacion
de firmware. Cuando los dispositivos se implementen de forma remota, se recomienda HTTPS, pero también
se puede usar HTTP y TFTP. Para ello se necesita el cifrado del archivo de aprovisionamiento para agregar
seguridad, ya que ofrece mayor fiabilidad, dados los mecanismos de proteccion de NAT y del router. TFTP
es util para el aprovisionamiento previo interno de un gran numero de dispositivos suministrados.

El teléfono puede obtener una direccion IP del servidor de TFTP directamente del servidor DHCP a través
de la opcion DHCP 66. El dispositivo descarga su perfil del servidor TFTP si hay una Profile Rule configurada
con la ruta de dicho servidor TFTP. La descarga se produce cuando el dispositivo esta conectado a una LAN
y se enciende.

Laregla Profile Rule proporcionada con la configuracion predeterminada de fabrica es &PN.cfg, donde &PN
representa el nombre del modelo de teléfono.

Por ejemplo, para CP-8841-3PCC, el nombre de archivo es CP-8841-3PCC.cfg.

Para un dispositivo con el perfil predeterminado de fabrica, durante el encendido, el dispositivo resincroniza
con este archivo en el servidor TFTP local que la opcion 66 de DHCP especifica. La ruta del archivo es relativa
al directorio raiz virtual del servidor TFTP.

NAT y Control de punto final remoto

El teléfono es compatible con la traduccion de direcciones de red (NAT) para acceder a Internet a través de
un router. Para mejorar la seguridad, el router puede intentar bloquear paquetes entrantes no autorizados
mediante la implementacion de NAT simétrica, una estrategia de filtrado de paquetes con restricciones estrictas
para los paquetes que pueden entrar en la red protegida desde Internet. Por este motivo, no se recomienda el
aprovisionamiento remoto mediante el uso de TFTP.

VoIP IP puede coexistir con NAT solo cuando se proporciona algin tipo de NAT transversal. Configure el
cruce sencillo de UDP a través de NAT (STUN). Esta opcion requiere que el usuario tenga:

* Una direccion IP dinamica externa (publica) IP de su servicio
* Un equipo que ejecute el software de servidor STUN

* Un dispositivo de borde con un mecanismo NAT asimétrico

Aprovisionamiento de HTTP

El teléfono se comporta igual que un navegador que solicita paginas web de un sitio remoto de Internet. Esto
proporciona un medio fiable de alcanzar el servidor de aprovisionamiento, incluso cuando un router del cliente
implementa NAT simétrica u otros mecanismos de proteccion. HTTP y HTTPS funcionan de forma mas fiable
que TFTP en las implementaciones remotas, especialmente cuando se conectan las unidades implementadas
detras de firewalls residenciales o routers con capacidad NAT. HTTP y HTTP son intercambiables en las
descripciones siguientes de tipo de solicitud.

El aprovisionamiento basado en HTTP depende del método GET de HTTP para recuperar los perfiles de
configuracién. Normalmente, se crea un archivo de configuracion para cada teléfono implementado y estos
archivos se almacenan en un directorio de servidor HTTP. Cuando el servidor recibe la solicitud GET,
simplemente devuelve el archivo que se especifica en el encabezado de la solicitud GET.

En lugar de un perfil estatico el perfil de configuracion se puede generar dinamicamente consultando una base
de datos de cliente y generando el perfil sobre la marcha.
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Cuando el teléfono solicita una resincronizacion, puede utilizar el método POST de HTTP para solicitar los
datos de configuracion de resincronizacion. El dispositivo puede configurarse para transmitir cierta informacion
de estado e identificacion al servidor en el cuerpo de la solicitud POST de HTTP. El servidor utiliza esta
informacion para generar un perfil de configuracion de la respuesta deseada o para almacenar la informacion
de estado para su posterior analisis y el seguimiento.

Como parte de las solicitudes GET y POST, el teléfono incluye automaticamente informacion de identificacion
basica en el campo de agente de usuario del encabezado de solicitud. Esta informacion incluye el fabricante,
el nombre del producto, la version de firmware actual y el nlimero de serie del dispositivo.

En el ejemplo siguiente es el campo de solicitud de agente de usuario de CP-8841-3PCC:
User-Agent: Cisco-CP-8841-3PCC/11.0 (00562b043615)

El agente de usuario se puede configurar y el teléfono utiliza este valor si no se ha configurado (si se mantiene
el ajuste predeterminado).

Cuando el teléfono se configura para resincronizar con un perfil de configuracion mediante el protocolo HTTP,
se recomienda utilizar HTTPS o que se cifre el perfil para proteger la informacion confidencial. Los perfiles
cifrados que el teléfono descarga mediante el protocolo HTTP evitan el riesgo de exposicion de informacion
confidencial que se incluye en el perfil de configuracion. Este modo de resincronizacion genera una carga de
calculo menor en el servidor de aprovisionamiento en comparacion con el uso de HTTPS.

El teléfono puede descifrar perfiles de cifrado con uno de estos métodos de cifrado:

* Cifrado AES-256-CBC
* Cifrado basado en RFC-8188 cifrado con cifrado AES-128-GCM

N

Nota Los teléfonos son compatibles con HTTP Version 1.0, HTTP Version 1.1 y codificacion por fragmentos
cuando HTTP Version 1.1 es el protocolo de transporte negociado.

Gestion de cadigo de estado HTTP en la resincronizacion y actualizacion

El teléfono admite la respuesta HTTP para el aprovisionamiento remoto (resincronizacion). El comportamiento
actual del teléfono se divide en tres formas:

* A: Exito, cuando los valores de "Resincronizacion periodica" y "Retraso aleatorio de resincronizacion”
determinan las solicitudes posteriores.

* B: error si no encuentra el archivo o el perfil esta dafiado. El valor "Retraso de reintento por error de
resincronizacion" determina las solicitudes posteriores.

* C: otro fallo cuando una URL o una direccion IP incorrecta causa un error de conexion. El valor "Retraso
de reintento por error de resincronizacion" determina las solicitudes posteriores.

Tabla 3: Comportamiento del teléfono para las respuestas HTTP

Codigo de estado HTTP | Descripcion Comportamiento del teléfono
301 movido Esta solicitud y las futuras solicitudes deben | Reintentar la solicitud de forma
permanentemente dirigirse a una nueva ubicacion. inmediata con la nueva ubicacion.
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Cadigo de estado HTTP

Descripcion

Comportamiento del teléfono

302 Encontrado

Se conoce como Movido temporalmente.

Reintentar la solicitud de forma
inmediata con la nueva ubicacion.

3xXx

Otras respuestas 3xx no procesadas.

C

400 Solicitud errénea

La solicitud no puede cumplirse debido a
sintaxis incorrecta.

C

401 No autorizado

Desafio de autenticacion de acceso resumido
o basico.

Reintentar inmediatamente la
solicitud con credenciales de
autenticacion. Maximo de 2
reintentos. En caso de error, el
comportamiento del teléfono es C.

403 Prohibido

El servidor no responde.

C

404 No encontrado

No se encuentra un recurso solicitado. Las
solicitudes posteriores al cliente estan
permitidas.

B

407 Se necesita
autenticacién de proxy

Desafio de autenticacion de acceso resumido
o basico.

Reintentar inmediatamente la
solicitud con credenciales de
autenticacion. Nimero maximo de
dos reintentos. En caso de error, el
comportamiento del teléfono es C.

4AxX

No se procesan de otros codigos de estado de
error del cliente.

C

500 Error interno del
servidor

Mensaje de error genérico.

El comportamiento del teléfono es
C.

501 No implementado

El servidor no reconoce el método de solicitud
o no tiene la capacidad para cumplir con la
solicitud.

El comportamiento del teléfono es
C.

502 Gateway erréneo

El servidor actiia como una puerta de enlace
0 proxy y recibe una respuesta no valida desde
el servidor ascendente.

El comportamiento del teléfono es
C.

503 Servicio no

El servidor no esta disponible (sobrecarga o

El comportamiento del teléfono es

disponible inactivo por razones de mantenimiento). Este | C.
es un estado temporal.

504 Tiempo de espera | El servidor actiia como una puerta de enlace | C

de gateway agotado | o proxy y no recibe una respuesta desde el
servidor ascendente dentro del plazo de
tiempo.

5xx Otro error de servidor C
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CAPITULO 4

Meétodos de aprovisionamiento

* Aprovisionamiento de un teléfono con el servidor de BroadSoft , en la pagina 57
* Descripcion general de ejemplos de aprovisionamiento, en la pagina 58

* Resincronizacion bésica, en la pagina 58

* Resincronizacion TFTP, en la pagina 59

* Perfiles tnicos, expansion de macro y HTTP, en la pagina 63

* Resincronizacion automatica de un dispositivo, en la pagina 66

* Configuracion de los teléfonos para la incorporacion de codigos de activacion, en la pagina 74
» Migrar el teléfono al teléfono empresarial directamente, en la pagina 76

* Resincronizacion HTTPS segura, en la pagina 76

» Administracion de perfiles, en la pagina 84

* Configurar el encabezado de privacidad del teléfono, en la pagina 87

* Renovar el certificado MIC, en la pagina 87

Aprovisionamiento de un teléfono con el servidor de BroadSoft

Paso 1

Paso 2

Paso 3

Solo usuarios del servidor BroadSoft.

Puede registrar los teléfonos IP multiplataforma de Cisco en una plataforma BroadWorks.

Procedimiento

Descargue el kit de CPE de BroadSoft Xchange. Para obtener los kits de CPE mas recientes, visite la siguiente
direccion URL: https://xchange.broadsoft.com.

Cargue el archivo DTAF mas reciente en el servidor BroadWorks (nivel de sistema).

Para obtener mas informacion, visite la siguiente direccion URL: (https://xchange.broadsoft.com/node/1031047).
Acceda a la Guia de configuracion de BroadSoft Partner y consulte la seccion Configuracion del tipo de
perfil de dispositivo de BroadWorks.

Configure el tipo de perfil de dispositivo de Broadworks.

Para obtener mas informacion sobre como configurar el tipo de perfil de dispositivo, dirijase a la siguiente
direccion URL:
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https://xchange.broadsoft.com/node/1031047. Acceda a la Guia de configuracion de BroadSoft Partner y
consulte la seccién Configuracion del tipo de perfil de dispositivo de BroadWorks.

Descripcion general de ejemplos de aprovisionamiento

En este capitulo se proporcionan procedimientos de ejemplo para transferir perfiles de configuracion entre el
teléfono y el servidor de aprovisionamiento.

Para obtener mas informacion sobre la creacion de perfiles de configuracion, consulte Formatos de
aprovisionamiento, en la pagina 103.

Resincronizacion basica

En esta seccion se muestra la funcionalidad de resincronizacion basica de los teléfonos.

Uso de Syslog para registrar mensajes

El teléfono puede configurarse para que envie mensajes de registro a un servidor syslog a través de UDP,
incluidos los mensajes relacionados con el aprovisionamiento. Para identificar este servidor, puede acceder
a la interfaz web del teléfono (consulte Acceso a la interfaz web del teléfono, en la pagina 132), seleccione
\oz > Sistema e identifique el servidor en el parametro Servidor Syslog de la seccion Configuracion de
red opcional. Configure la direccion IP del servidor syslog en el dispositivo y observe los mensajes que se
generan durante los procedimientos restantes.

Para obtener la informacion, puede acceder a la interfaz web del teléfono, seleccionar Info > Informacion
de depuracion > Registros de control y hacer clic en mensajes.

Antes de empezar
Procedimiento
Paso 1 Instale y active un servidor syslog en el PC local.
Paso 2 Programe la direccion IP del PC en el parametro Syslog Server del perfil y envie el cambio:

<Syslog Server>192.168.1.210</Syslog Server>

Paso 3 Haga clic en la ficha Sistema e introduzca el valor de su servidor syslog local en el parametro Syslog_Server.

Paso 4 Repita la operacion de resincronizacion tal y como se describe en Resincronizacion TFTP, en la pagina 59.

El dispositivo genera dos mensajes de syslog durante la resincronizacion. El primer mensaje indica que una
solicitud esta en curso. El segundo mensaje marca como correcta o erronea la resincronizacion.

Paso 5 Compruebe que el servidor syslog haya recibido mensajes similares a los siguientes:
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CP-88xx-3PCC 00:0e:08:ab:cd:ef —- Successful resync tftp://192.168.1.200/basic.txt

Los mensajes detallados estan disponibles mediante la programacion de un parametro Debug_Server (en lugar
del parametro Syslog_Server) con la direccion IP del servidor syslog y estableciendo Debug Level en un
valor entre 0 y 3 (3 es mas detallado):

<Debug Server>192.168.1.210</Debug_Server>
<Debug Level>3</Debug Level>

El contenido de estos mensajes se puede configurar mediante los parametros siguientes:

* Log Request Msg (Mensaje de solicitud de registro)
* Log Success Msg (Mensaje de registro correcto)

* Log Failure Msg (Mensaje de error de registro)

Si alguno de estos parametros estd desactivado, no se genera el mensaje de Syslog correspondiente.

Resincronizacion TFTP

Paso 1
Paso 2
Paso 3

Paso 4

El teléfono admite varios protocolos de red para recuperar los perfiles de configuracion. El protocolo de
transferencia de perfil mas basico es TFTP (RFC1350). TFTP se utiliza de forma generalizada para el
aprovisionamiento de los dispositivos de red dentro de las redes LAN privadas. Aunque no se recomienda
para la implementacion de terminales remotos a través de Internet, TFTP puede ser adecuado para la
implementacion dentro de las organizaciones pequefias, para el aprovisionamiento previo interno y para el
desarrollo y las pruebas. Consulte Aprovisionamiento previo de un dispositivo interno, en la pagina 52 para
obtener mas informacion sobre el aprovisionamiento previo. En el procedimiento siguiente, se modifica un
perfil después de descargar un archivo desde un servidor TFTP.

Procedimiento

En un entorno de LAN, conecte un PC y un teléfono a un concentrador, un conmutador o un router pequefio.
En el PC, instale y active un servidor TFTP.

Use un editor de texto para crear un perfil de configuracion que establezca el valor de GPP_A en 12345678,
como se muestra en el ejemplo.

<flat-profile>
<GPP_A> 12345678
</GPP_A>

</flat-profile>

Guarde el perfil con el nombre basic. txt en el directorio raiz del servidor TFTP.

Puede comprobar que el servidor TFTP esta configurado correctamente: solicite el archivo basic.txt
utilizando un cliente TFTP distinto del teléfono. Es preferible utilizar a un cliente TFTP que se ejecute en un
host independiente del servidor de aprovisionamiento.
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Paso b

Paso 6

Paso 7

Paso 8

Abra el explorador web del PC en la pagina de administracion/configuracion avanzada. Por ejemplo, si la
direccion IP del teléfono es 192.168.1.100:

http://192.168.1.100/admin/advanced

Seleccione la ficha Voz > Aprovisionamiento e inspeccione los valores de los parametros generales de GPP_A
a GPP_P. Deben estar vacios.

Resincronice el teléfono de prueba con el perfil de configuracion basic. txt abriendo la direccion URL
de configuracion en la ventana de un explorador web.

Si la direccion IP del servidor TFTP es 192.168.1.200, el comando debe ser similar al siguiente ejemplo:
http://192.168.1.100/admin/resync?tftp://192.168.1.200/basic.txt

Cuando el teléfono reciba este comando, el dispositivo en la direccion 192.168.1.100 solicita el archivo
basic.txt desde el servidor TFTP en la direccion IP 192.168.1.200. A continuacion, el teléfono analiza
el archivo descargado y actualiza el parametro GPP_A con el valor 12345678.

Compruebe que el parametro se haya actualizado correctamente: actualice la pagina de configuracion en el
explorador web de PC y seleccione la ficha Voz > Aprovisionamiento.

El parametro GPP_A ahora debe contener el valor 12345678.

Registro de mensajes en el servidor Syslog

Paso 1
Paso 2

Si se configura un servidor Syslog en el teléfono mediante el uso de los parametros, las operaciones de
resincronizacion y actualizacion envian mensajes al servidor Syslog. Se puede generar un mensaje al principio
de la solicitud de un archivo remoto (perfil de configuracion o carga de firmware) y a la conclusion de la
operacion (indicando el éxito o el fracaso).

También puede configurar los parametros en el archivo de configuracion del teléfono con el codigo
XML(cfg.xml). Para configurar cada parametro, consulte la sintaxis de la cadena en Parametros del registro
del sistema, en la pagina 61.

Antes de empezar

* Se instala y configura un servidor syslog.

* Acceda a la pagina web de administracion del teléfono. Consulte Acceso a la interfaz web del teléfono,
en la pagina 132.

Procedimiento

Haga clic en Voz > Sistema.

En la seccion Configuracion de red opcional, introduzca la IP del servidor en Servidor de Syslog y, de
forma opcional, sefiale un ldentificador de Syslog tal y como se define en Parametros del registro del sistema,
en la pagina 61.

] Guia de administracion del teléfono IP multiplataforma de la serie 8800 de Cisco para la version de firmware 11.3(1) y posteriores



| Aprovisionamiento del teléfono IP de Cisco
Parametros del registro del sistema .

Paso 3 Si lo desea, puede definir el contenido de los mensajes de syslog mediante Msj de solicitud de registro, Msj
de registro correcto y Msj de error de registro tal y como se indica en Parametros del registro del sistema,
en la pagina 61.

Los campos que definen el contenido del mensaje de syslog se recogen en la seccién Configuracion de perfil
de la pestana Voz > Aprovisionamiento. Si no especifica el contenido del mensaje, se utilizara la configuracion
predeterminada de los campos. Si alguno de los campos esta desactivado, no se generara el mensaje
correspondiente.

Paso 4 Haga clic en Enviar todos los cambios para aplicar la configuracion.
Paso 5 Verifique la validez de la configuracion.
a) Realice una resincronizacion TFTP. Consulte Resincronizacion TFTP, en la pagina 59.

El dispositivo genera dos mensajes de syslog durante la resincronizacion. El primer mensaje indica que
una solicitud esta en curso. El segundo mensaje marca como correcta o erronea la resincronizacion.

b) Compruebe que el servidor syslog haya recibido mensajes similares a los siguientes:
CP-78xx-3PCC 00:0e:08:ab:cd:ef —-- Requesting resync tftp://192.168.1.200/basic.txt

CP-88xx-3PCC 00:0e:08:ab:cd:ef —-- Successful resync tftp://192.168.1.200/basic.txt

Parametros del registro del sistema

En la tabla siguiente se definen la funcion y el uso de los pardmetros de syslog de la seccion Configuracion
de red opcional de la pestafia Voz > Sistema de la pagina web del teléfono. También se define la sintaxis de
la cadena que se aiade en el archivo de configuracion del teléfono con el codigo XML (cfg.xml) para configurar
un parametro.

Tabla 4: Parametros de syslog

Nombre de Descripcion y valor predeterminado
parametro
Servidor syslog Especifica el servidor para registrar la informacion del sistema del teléfono y los eventos

criticos. Si se especifican tanto un servidor de depuracion como un servidor syslog,
los mensajes de syslog también se registran en el servidor de depuracion.

+ En el archivo de configuracion del teléfono con XML (cfg.xml), especifique
una cadena con este formato:

<Syslog Server ua="na">10.74.30.84</Syslog Server>
« En la pagina web del teléfono, especifique el servidor Syslog.
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Nombre de
parametro

Descripcion y valor predeterminado

Identificador de
syslog

Seleccione el identificador de dispositivo que se incluird en los mensajes de syslog
que se cargan en el servidor syslog. El identificador del dispositivo aparece después
de la marca de tiempo en cada mensaje. Las opciones de los identificadores son las
siguientes:

* Ninguno: no hay identificador de dispositivo.

* SMA: la direccion MAC del teléfono, expresada como letras en minfisculas
continuas y digitos. Ejemplo: c4b9cdg11e29

* SMA: la direccion MAC del teléfono, expresada como letras en mayusculas
continuas y digitos. Ejemplo: c4Bocpg11E29

* $MAC: la direccidon MAC del teléfono en formato estandar de separacion por dos
puntos. Ejemplo: c4:09:cd:81:1e:29

* $SN: namero de serie de producto del teléfono.

« En el archivo de configuracién del teléfono con XML (cfg.xml), especifique
una cadena con este formato:
<Syslog Identifier ua="na">$MAC</Syslog Identifier>

« En la pagina web del teléfono, seleccione un identificador de la lista.

Valor predeterminado: ninguno

Log Request Msg
(Mensaje de
solicitud de registro)

El mensaje enviado al servidor syslog al inicio de un intento de resincronizacion. Si
no se especifica ningn valor, el mensaje de syslog no se generara.

El valor predeterminado es $PN SMAC -- Requesting resync
$SCHEME: //S$SERVIP: $PORTS$PATH.

« En el archivo de configuracion del teléfono con XML (cfg.xml), especifique
una cadena con este formato:

<Log Request Msg ua="na">$PN SMAC -- Requesting resync
SSCHEME://$SERVIP: $PORT$SPATH</Log Request Msg>

Log Success Msg

El mensaje de syslog emitido cuando se completa correctamente un intento de
resincronizacion. Sino se especifica ningun valor, el mensaje de syslog no se generara.

En el archivo de configuracién del teléfono con XML (cfg.XML), introduzca una
cadena con el siguiente formato: <Log Success Msg ua="na">$PN SMAC --
Successful resync $SCHEME://$SERVIP:S$PORTS$SPATH</Log Success Msg>

Log Failure Msg
(Mensaje de error de
registro)

El mensaje de syslog emitido después de un intento de resincronizacion erréneo. Si
no se especifica ningun valor, el mensaje de syslog no se generara.

El valor predeterminado es $PN $MAC -- Resync failed: $ERR

En el archivo de configuracién del teléfono con xml (cfg. XML), introduzca una
cadena con este formato: <Log Failure Msg ua="na">$PN $MAC -- Resync failed:
SERR</Log Failure Msg>
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Perfiles unicos, expansion de macro y HTTP

En una implementacion donde cada teléfono se debe configurar con valores distintos para algunos parametros,
por ejemplo, User ID (Id. de usuario) o Display Name (Nombre para mostrar), el proveedor de servicios
puede crear un perfil exclusivo para cada dispositivo implementado y alojar dichos perfiles en un servidor de
aprovisionamiento. Cada teléfono, a su vez, debe estar configurado para resincronizar con su propio perfil
segun una convencion de nombres de perfil predeterminada.

La sintaxis de la direccion URL de perfil puede incluir informacion de identificacion especifica de cada
teléfono, como la direccion MAC o niimero de serie, utilizando la expansion de macro de variables integradas.
La expansion de macro elimina la necesidad de especificar estos valores en distintas ubicaciones dentro de
cada perfil.

Una regla de perfil experimenta una expansion de macro antes de que la regla se aplique al teléfono. La
expansion de macro controla varios valores, por ejemplo:

* $MA expandira la direccion MAC de 12 digitos de la unidad (con digitos hexadecimales en minusculas).
Por ejemplo, 000e08abcdef.

* $SN se expande al numero de serie de la unidad. Por ejemplo, 88012BA01234.

Otros valores se pueden expandir mediante macro de este modo, incluidos todos los parametros de propdsito
general, de GPP_A a GPP_P. Se puede ver un ejemplo de este proceso en la seccion Resincronizacion TFTP,
en la pagina 59. La expansion de macro no se limita al nombre de archivo de la direccion URL, pero también
se pueden aplicar a cualquier parte de los parametros de regla de perfil. Se hace referencia a estos parametros
como $A mediante $P. Consulte Variables de expansion de macro, en la pagina 98 para obtener una lista
completa de las variables disponibles para la expansion de macros.

En este ejercicio, se aprovisiona un perfil especifico a un teléfono en un servidor TFTP.

Aprovisionamiento de un perfil especifico de un teléfono IP en un servidor

TFTP

Paso 1
Paso 2
Paso 3
Paso 4

Paso b
Paso 6

Procedimiento

Obtenga la direccion MAC del teléfono de la etiqueta del producto. (La direccion MAC es el nimero, con
numeros y digitos hexadecimales en minusculas, como por ejemplo, 000e08aabbcc.

Copie el archivo de configuracion basic. txt (descrito en la seccion Resincronizacion TFTP, en la pagina
59) en un nuevo archivo con el nombre CP-xxxx-3PCC direccidénmac.cfqg (sustituyendo xxxx por
el nimero de modelo y direcciénmac por la direccion MAC del teléfono).

Mueva el archivo nuevo al directorio raiz virtual del servidor TFTP.

Acceda a la pagina web de administracion del teléfono. Consulte Acceso a la interfaz web del teléfono, en la
pagina 132.

Seleccione Voz > Aprovisionamiento.
Introduzca tftp://192.168.1.200/CP-8841-3PCCSMA. cfg en el campo Regla de perfil.

<Profile Rule>
tftp://192.168.1.200/CP-8841-3PCCSMA.cfg
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Paso 7

</Profile Rule>

Haga clic en Enviar todos los cambios. Esto provoca un reinicio inmediato y la resincronizacion.

Cuando se produce la siguiente resincronizacion, el teléfono recupera el nuevo archivo al expandir la macro
de expresion $MA en su direccion MAC.

Resincronizacion GET de HTTP

HTTP proporciona un mecanismo de resincronizacion mas fiable que TFTP porque HTTP establece una
conexion TCP y TFTP usa UDP menos fiable. Ademas, los servidores HTTP ofrecen caracteristicas mejoradas
de filtrado y registro en comparacion con los servidores TFTP.

En el lado del cliente, el teléfono no requiere cualquier configuracion especial en el servidor para que pueda
resincronizar mediante HTTP. La sintaxis del parametro Profile Rule para la utilizacion de HTTP con el
método GET es similar a la sintaxis que se utiliza para TFTP. Si un explorador web estandar puede recuperar
un perfil de su servidor HTTP, el teléfono deberia poder hacerlo también.

Resincronizacion con HTTP GET

Paso 1

Paso 2

Paso 3

Paso 4

Paso b
Paso 6

Paso 7

Procedimiento

Instale un servidor HTTP en el PC local o en otro host accesible.

El servidor Apache de cdodigo abierto se puede descargar de Internet.

Copie el perfil de configuracion basic. txt (se describe en la seccion Resincronizacion TFTP, en la pagina
59) en el directorio raiz virtual del servidor instalado.

Para comprobar la instalacion de servidor adecuado y el acceso de archivo a basic. txt, acceda al perfil
con un explorador web.

Modifique Profile Rule del teléfono de prueba para que apunte al servidor HTTP en lugar del servidor TFTP,
con el fin de descargar periddicamente su perfil.
Por ejemplo, si se asume que el servidor HTTP esta en 192.168.1.300, introduzca el valor siguiente:

<Profile Rule>
http://192.168.1.200/basic.txt
</Profile Rule>

Haga clic en Enviar todos los cambios. Esto provoca un reinicio inmediato y la resincronizacion.

Tenga en cuenta los mensajes de Syslog que el teléfono envia. La resincronizacion periddica ahora debe
obtener el perfil del servidor HTTP.

En los registros de servidor HTTP, tenga en cuenta como aparece la informacion que identifica el teléfono de
prueba en el registro de agentes de usuario.

Esta informacion debe incluir el fabricante, el nombre del producto, la version de firmware actual y el nimero
de serie.
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Aprovisionamiento a través de Cisco XML

Para cada uno de los teléfonos, designado como xxxx aqui, puede realizar el aprovisionamiento mediante las
funciones XML de Cisco.

Puede enviar un objeto XML al teléfono mediante un paquete SIP Notify o un HTTP Post a la interfaz CGI
del teléfono: http://IPAddressPhone/CGI/Execute.

CP-xxxx-3PCC amplia la funcion Cisco XML para que admita el aprovisionamiento a través de un objeto
XML:

<CP-xxxx-3PCCExecute>
<ExecuteIltem URL=Resync: [profile-rule]/>
</CP-xxxx—-3PCCExecute>

Cuando el teléfono haya recibido el objeto XML, descargara el archivo de aprovisionamiento de [regla-perfil].
Esta regla utiliza macros para simplificar el desarrollo de la aplicacion de los servicios XML.

Resolucion de URL con expansion de macro

Los subdirectorios con varios perfiles en el servidor proporcionan un método practico para la administracion
de un gran numero de dispositivos implementados. La direccion URL del perfil puede contener:

» Un nombre de servidor de aprovisionamiento o una direccion IP explicita. Si el perfil identifica el servidor
de aprovisionamiento por nombre, el teléfono realiza una busqueda DNS para resolver el nombre.

* Un puerto del servidor no estandar que se especifica en la direccion URL mediante la sintaxis estandar
:puerto tras el nombre del servidor.

* El subdirectorio del directorio raiz virtual servidor en el que estd almacenado el perfil, especificado por
la anotacion de URL estandar y administrado por la expansion de macro.

Por ejemplo, la siguiente regla de perfil Profile_Rule solicita el archivo de perfil (§PN.cfg) en el subdirectorio
/cisco/config delservidor, desde el servidor TFTP que se ejecuta en el host prov.telco.com que escucha
una conexion en el puerto 6900:

<Profile Rule>
tftp://prov.telco.com:6900/cisco/config/$PN.cfg
</Profile Rule>

Se puede identificar un perfil de cada teléfono en un pardmetro de uso general, con su valor de referencia
dentro de una regla de perfil comun mediante la expansion de macro.

Por ejemplo, supongamos que GPP_B se define como pj6Lmp230.

Profile Rule tiene el valor:
tftp://prov.telco.com/cisco/$B/S$MA.cfg

Cuando se expanden las resincronizaciones de dispositivo y las macros, el teléfono con una direccion MAC
de 000e08012345 solicita el perfil con el nombre que contiene el dispositivo de la direccion MAC en la
siguiente direccion URL:
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tftp://prov.telco.com/cisco/Dj6Lmp23Q/000e08012345.cfg

Resincronizacion automatica de un dispositivo

Paso 1
Paso 2

Paso 3

Paso 4

Paso b

Paso 6

Paso 7

Paso 8

Un dispositivo puede resincronizarse periddicamente con el servidor de aprovisionamiento para asegurarse
de que todos los cambios de perfil realizados en el servidor se propagan al dispositivo de punto final (en lugar
de enviar una solicitud de resincronizacion explicita a los puntos finales).

Para hacer que el teléfono se resincronice periddicamente con un servidor, se define una direccion URL de
perfil de configuracion mediante el parametro Profile Rule y se define un periodo de resincronizacion mediante
el parametro Resync Periodic.

Antes de empezar

Acceda a la pagina web de administracion del teléfono. Consulte Acceso a la interfaz web del teléfono, en la
pagina 132.

Procedimiento

Seleccione Voz > Aprovisionamiento.

Defina el parametro Profile Rule. En este ejemplo se supone una direccion IP del servidor TFTP de
192.168.1.200.

En el campo Resincronizacion periddica, introduzca un valor pequefio para realizar pruebas, por ejemplo,
30 segundos.

Haga clic en Enviar todos los cambios.

Con la nueva configuracion de parametro, el teléfono se resincroniza dos veces por minuto con los archivos
de configuracion que la direccion URL especifica.

Tenga en cuenta los mensajes que resulten de seguimiento de syslog (tal y como se describe en la seccion
Uso de Syslog para registrar mensajes, en la pagina 58).
Asegurese de que el campo Resincronizar al restablecer esté establecido como Si.

<Resync_On_Reset>Yes</Resync_On_Reset>

Apague y encienda el teléfono para forzar la resincronizacion con el servidor de aprovisionamiento.

Si la operacion de resincronizacion falla por cualquier motivo, por ejemplo, si el servidor no responde, la
unidad espera (durante el nimero de segundos que se configura en Resync Error Retry Delay (Retraso de
reintento por error de resincronizacion)) antes de intentar la resincronizacion de nuevo. Si Resync Error
Retry Delay (Retraso de reintento por error de resincronizacion) es cero, el teléfono no intenta resincronizar
tras un intento de resincronizacion fallido.

(Opcional) Establezca el valor del campo Retraso de reintento por error de resincronizacion en un nimero
pequefio, por ejemplo, 30.

<Resync_Error Retry Delay>30</Resync Error Retry Delay>
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Paso 9 Desactive el servidor TFTP y observe los resultados de la salida de syslog.

Parametros de resincronizacion del perfil

En la tabla siguiente se definen la funcion y el uso de los parametros de resincronizacion del perfil de la
seccion Configuracién de perfil de la pestafia Voz > Aprovisionamiento de la pagina web del teléfono.
También se define la sintaxis de la cadena que se aiade en el archivo de configuracion del teléfono con el
codigo XML (cfg.xml) para configurar un parametro.

Parametro Descripcion

Provision Enable | Permite o deniega las acciones de resincronizacion del perfil de configuracion.
(Activacion de

.. ) « En el archivo de configuracion del teléfono con XML (cfg.xml), especifique
aprovisionamiento)

una cadena con este formato:

<Provision Enable ua="na">Si</Provision_ Enable>
+ En la pagina web del teléfono, establezca el valor de este campo en Si para
permitir las acciones de resincronizacion o en NoO para bloquear estas acciones.

Valor predeterminado: Si

Resync On Reset | Especifica si el teléfono vuelve a sincronizar las configuraciones con el servidor de
(Resincronizar al | aprovisionamiento tras el encendido y después de cada intento de actualizacion.

restablecer) * En el archivo de configuracién del teléfono con XML (cfg.xml), especifique

una cadena con este formato:

<Resync_On_Reset ua="na">Si</Resync On Reset>

* En la pagina web del teléfono, establezca el valor de este campo en Si para
permitir la resincronizacion en el encendido o el restablecimiento, o en NO para
bloquear la resincronizacion al encender o restablecer.

Valor predeterminado: Si
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Parametro

Descripcion

Retraso aleatorio de
resincronizacion

Impide una sobrecarga del servidor de aprovisionamiento cuando se enciende un gran
numero de dispositivos al mismo tiempo y se intenta la configuracion inicial. Este
retraso solo es efectivo en el intento de configuracion inicial, tras el encendido o el
restablecimiento del dispositivo.

El parametro es el intervalo de tiempo maximo que el dispositivo debe esperar antes
de ponerse en contacto con el servidor de aprovisionamiento. El retraso real es un
nimero pseudoaleatorio entre 0 y este valor.

Este parametro se encuentra en unidades de 20 segundos.
El valor valido esta entre 0 y 65535.

« En el archivo de configuracién del teléfono con XML (cfg.xml), especifique
una cadena con este formato:

<Resync_Random Delay ua="na">2</Resync_Random Delay>

« En la pagina web del teléfono, especifique el nimero de unidades (20 segundos)
que el teléfono retrasara la resincronizacion después del encendido o el
restablecimiento.

El valor predeterminado es 2 (40 segundos).

Resync At (HHmm)
[Resincronizacion a
las (HHmm)]

Las horas y minutos (HHmm) en que el teléfono se resincroniza con el servidor de
aprovisionamiento.

El valor de este campo debe ser un numero de cuatro digitos entre 0000 y 2400 para
indicar la hora en formato HHmm. Por ejemplo, 0959 indica 09:59.

« En el archivo de configuracion del teléfono con XML (cfg.xml), especifique
una cadena con este formato:

<Resync At HHmm ua="na">0959</Resync At HHmm >
* En la pagina web del teléfono, especifique la hora en formato hhmm para que
el teléfono inicie la resincronizacion.

El valor predeterminado es vacio. Si el valor no es valido, el parametro se ignora. Si
este parametro se establece con un valor valido, se omite el parametro de
Resincronizacion periddica.
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Parametro Descripcion

Resync Random Impide una sobrecarga del servidor de aprovisionamiento cuando se enciende un gran
Delay (Retraso nimero de dispositivos al mismo tiempo.
aleatorio de

) ., Para evitar una avalancha de solicitudes de resincronizacion al servidor de varios
resincronizacion)

teléfonos, el teléfono se resincroniza en el intervalo entre las horas y minutos, y las
horas y minutos mas el retraso aleatorio (hhmm, hhmm + retraso aleatorio). Por ejemplo,
si el retraso aleatorio = (resincronizacion en retraso aleatorio + 30)/60 minutos, el valor
de entrada en segundos se convierte a minutos y se redondea al minuto siguiente para
calcular el intervalo de retraso aleatorio final.

« En el archivo de configuracién del teléfono con XML (cfg.xml), especifique
una cadena con este formato:

<Resync_ At Random Delay ua="na">600</Resync_ At Random Delay>
« En la pagina web del teléfono, especifique el periodo de tiempo en segundos.
Los rangos de valores validos estan entre 600 y 65535.

Si el valor es inferior a 600, el valor interno de retraso aleatorio se encuentra entre 0
y 600.

El valor predeterminado es 600 segundos (10 minutos).

Resync Periodic Intervalo de tiempo entre resincronizaciones periddicas con el servidor de
(Resincronizacion | aprovisionamiento. El temporizador de resincronizacion asociado esté activo solo
periodica) después de la primera sincronizacion correcta con el servidor.

Los formatos validos son los siguientes:
* Un entero

Ejemplo: una entrada de 3000 indica que la siguiente resincronizacion se produce
en 3000 segundos.

* Varios enteros

Ejemplo: una entrada de 600,1200, 300 indica que la primera resincronizacion
se produce en 600 segundos, la segunda en 1200 segundos después de la primera
y la tercera en 300 segundos después de la segunda.

* Un intervalo de tiempo
Ejemplo: una entrada de 2400430 indica que la siguiente resincronizacion se
produce entre 2400 y 2430 segundos después de una resincronizacioén correcta.
+ En el archivo de configuracion del teléfono con XML (cfg.xml), especifique
una cadena con este formato:
<Resync Periodic ua="na">3600</Resync Periodic>
« En la pagina web del teléfono, especifique el periodo de tiempo en segundos.
Configure este parametro en cero para deshabilitar la resincronizacion periodica.

El valor predeterminado es 3600 segundos.
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Parametro

Descripcion

Resync Error Retry
Delay (Retraso de
reintento por error
de resincronizacion)

Si una operacion de resincronizacion provoca un error porque el teléfono no puede
recuperar un perfil del servidor, el archivo descargado esta dafiado o si se produce un
error interno, el teléfono intentara volver a resincronizarse cuando transcurra el tiempo
especificado en segundos.

Los formatos validos son los siguientes:
* Un entero
Ejemplo: una entrada de 300 indica que el siguiente reintento se produce en 300
segundos.
* Varios enteros

Ejemplo: una entrada de 600,1200, 300 indica que el primer reintento se
produce en 600 segundos, el segundo en 1200 segundos después del primero y
el tercero en 300 segundos después del segundo.

* Un intervalo de tiempo

Ejemplo: una entrada de 2400430 indica que el siguiente reintento se produce
entre 2400 y 2430 segundos después de una resincronizacion con error.

Si el retraso se define en 0, el dispositivo no intenta volver a resincronizarse después
de un intento fallido.

« En el archivo de configuracién del teléfono con XML (cfg.xml), especifique
una cadena con este formato:

<Resync_Error Retry Delay
ua="na">60, 120, 240, 480, 960, 1920, 3840, 7680, 15360, 30720, 61440, 86400</Resync Frror Retry Delay>

« En la pagina web del teléfono, especifique el periodo de tiempo en segundos.

Valor predeterminado: 60,120,240,480,960,1920,3840,7680,15360,30720,61440,86400
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Parametro Descripcion

Forced Resync Retraso maximo (en segundos) que el teléfono debe esperar antes de realizar una
Delay (Retraso de | resincronizacion.

resincronizacion

El dispositivo no se resincroniza mientras se encuentra activa una de sus lineas de
teléfono. Como una resincronizacion puede tardar varios segundos, seria conveniente
esperar hasta que el dispositivo haya estado inactivo durante un periodo prolongado
para la resincronizacion. Esto permite al usuario realizar llamadas en sucesion sin
interrupciones.

forzada)

El dispositivo tiene un temporizador que inicia la cuenta atras cuando todas las lineas
estan inactivas. Este parametro es el valor inicial del contador. Los eventos de
resincronizacion se retrasan hasta que este contador se reduce a cero.

El valor valido esta entre 0 y 65535.

« En el archivo de configuracién del teléfono con XML (cfg.xml), especifique
una cadena con este formato:

<Forced Resync Delay ua="na">14400</Forced Resync Delay>
« En la pagina web del teléfono, especifique el periodo de tiempo en segundos.

El valor predeterminado es 14.400 segundos.

Resync From SIP | Controla las solicitudes de operaciones de resincronizaciéon mediante un evento SIP
(Resincronizar desde | NOTIFY desde el servidor proxy del proveedor de servicios al teléfono. Si esta activado,
SIP) el proxy puede solicitar una resincronizaciéon enviando un menaje SIP NOTIFY que
contenga el encabezado "Event: resync" (Evento: resincronizacion) al dispositivo.

« En el archivo de configuracion del teléfono con XML (cfg.xml), especifique
una cadena con este formato:

<Resync_From SIP ua="na">Si</Resync_From SIP>
+ En la pagina web del teléfono, seleccione Si para activar esta funcion o No para
desactivarla.

Valor predeterminado: Si

Resincronizar tras | Activa o desactiva la operacion de resincronizacion después de que se produzca
intento de cualquier actualizacion. Si se selecciona Si, se activara la sincronizacion tras una
actualizacion actualizacion del firmware.

« En el archivo de configuracion del teléfono con XML (cfg.xml), especifique
una cadena con este formato:

<Resync_After Upgrade Attempt
ua="na">Si</Resync_ After Upgrade Attempt>

* En la pagina web del teléfono, seleccione Si para activar la resincronizacion
tras una actualizacion del firmware o NO para no resincronizar.

Valor predeterminado: Si
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Parametro

Descripcion

Activador de
resincronizacion 1

Activador de
resincronizacion 2

Si la ecuacion logica de estos parametros se evaltia como FALSE, no se activa la
resincronizacion incluso aunque Resincronizar al restablecer esté marcado como
TRUE. Solo la resincronizacién a través de una URL de accidn directa y SIP Notify
omite estos activadores de resincronizacion.

Los parametros se pueden programar con una expresion condicional que experimenta
una expansion de macro. Para las expansiones de macros vélidas, consulte Variables
de expansion de macro, en la pagina 98.

+ En el archivo de configuracion del teléfono con XML (cfg.xml), especifique
una cadena con este formato:

<Resync Trigger 1 ua="na">$UPGTMR gt 300 y SPRVTMR ge
600</Resync_Trigger 1>

<Resync Trigger 2 ua="na"/>

« En la pagina web del teléfono, especifique los activadores.

Valor predeterminado: vacio

User Configurable
Resync
(Resincronizacion
configurable por el
usuario)

Permite a un usuario resincronizar el teléfono desde el menu de la pantalla del teléfono.
Si se selecciona Si, un usuario puede resincronizar la configuracion del teléfono
introduciendo la regla de perfil en el teléfono. Si se selecciona No, el parametro Regla
de perfil no se mostrara en el menu de la pantalla del teléfono. El pardmetro Regla

de perfil se encuentra en Aplicaciones €3 - Administracion del dispositivo.

« En el archivo de configuracion del teléfono con XML (cfg.xml), especifique
una cadena con este formato:

<User Configurable Resync ua="na">Si</User Configurable Resync>

+ En la pagina web del teléfono, seleccione Si para mostrar el parametro Regla
de perfil en el ment del teléfono o seleccione No para ocultar este parametro.

Valor predeterminado: Si

Error de
resincronizacion si
no se encuentra el
archivo

Normalmente se considera que una resincronizacion no se ha realizado correctamente
si no se recibe un perfil solicitado del servidor. Este parametro anula este
comportamiento. Si el valor definido es No, el dispositivo acepta una respuesta
file-not-found (archivo no encontrado) del servidor como resincronizacion correcta.

* En el archivo de configuracion del teléfono con XML (cfg.xml), especifique
una cadena con este formato:

<Resync_Fails On FNF ua="na">Si</Resync Fails On_ FNF>

« En la pagina web del teléfono, seleccione Si para entender una respuesta
file-not-found COMO Una resincronizacion incorrecta o seleccione No para
admitir una respuesta file-not-found cOMO resincronizacion correcta.

Valor predeterminado: Si
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Parametro Descripcion

Tipo de Especifica las credenciales que se usaran para la autenticacion de cuenta de perfil. Las
autenticacion de opciones disponibles son las siguientes:

perfil

« Desactivado: desactiva la funcion de cuenta de perfil. Cuando esta funcion esta
desactivada, no se mostrara el ment Configuracion de cuenta de perfil en la
pantalla del teléfono.

» Autenticacién HTTP basica: las credenciales de inicio de sesion HTTP se utilizan
para autenticar la cuenta de perfil.

« Autenticacion XSI: las credenciales de inicio de sesién XSI o SIP XSI se utilizan
para autenticar la cuenta de perfil. Las credenciales de autenticacion dependen
del tipo de autenticacion XSl del teléfono:

« Cuando el tipo de autenticacion XSI para el teléfono esta definido en
Credenciales de inicio de sesion, se utilizan las credenciales de inicio de
sesion XSI.

+ Cuando el tipo de autenticacion XSl para el teléfono esta definido en
Credenciales de SIP, se utilizan las credenciales de SIP XSI.

« En el archivo de configuracion del teléfono con XML (cfg.xml), especifique
una cadena con este formato:

<Profile Authentication Type ua="na">Autenticacién http
basica</Profile Authentication Type>

« En la pagina web del teléfono, seleccione una opcion de la lista para que el
teléfono autentique la resincronizacion del perfil.

Valor predeterminado: Autenticacion HTTP basica

Regla del perfil Cada regla de perfil informa al teléfono de un origen del que se obtiene un perfil

Regla del perfil B (ar(.:hlvo de configuracion). Durante. cada operacion de resincronizacion, el teléfono
aplica todos los perfiles en secuencia.

Regla del perfil C

Si desea aplicar el cifrado AES-256-CBC a los archivos de configuracion, especifique
Regla del perfil D | la clave de cifrado con la palabra clave --key del siguiente modo:

[--key <encryption key>]
También puede incluir la clave de cifrado entre comillas (").

« En el archivo de configuracion del teléfono con XML (cfg.xml), especifique
una cadena con este formato:

<Profile Rule ua="na">/$PSN.xml</Profile Rule>
<Profile Rule B ua="na"/>
<Profile Rule C ua="na"/>

<Profile Rule D ua="na"/>

* En la pagina web del teléfono, especifique la regla de perfil.

Valor predeterminado: /$PSN.xml
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Parametro Descripcion

Opcion de DHCP | Las opciones DHCP, delimitadas por comas, que se usan para recuperar el firmware
que se debe usar y los perfiles.

Valor predeterminado: 66,160,159,150,60,43,125

Opcion DHCPv6 | Las opciones DHCP, delimitadas por comas, que se usan para recuperar el firmware
para usar y los perfiles.

Valor predeterminado: 17.160.159

Configuracion de los teléfonos para la incorporacion de codigos
de activacion

Paso 1
Paso 2
Paso 3

Paso 4

Si la red esta configurada para la incorporacion del codigo de activacion, puede configurar nuevos teléfonos
para que se registren automaticamente de forma segura. Puede generar un cddigo de activacion exclusivo de
16 digitos y proporcionarlo a cada usuario. El usuario introduce el codigo de activacion y el teléfono se registra
automaticamente. Esta funcion mantiene la red segura, ya que el teléfono no se puede registrar hasta que el
usuario introduzca un codigo de activacion valido.

Los codigos de activacion solo se pueden utilizar una vez y tienen fecha de caducidad. Si un usuario introduce
un codigo caducado, el teléfono muestra C6digo de activacidédn no valido en la pantalla. Siesto
ocurre, proporcione al usuario un codigo nuevo.

Esta funcion esta disponible en la version de firmware 11-2-3MSR 1, BroadWorks Application Server Release
22.0 (parche AP.as.22.0.1123.ap368163 y sus dependencias). Sin embargo, puede cambiar los teléfonos con
un firmware antiguo para utilizar esa funcion. Para ello, siga el procedimiento que se indica a continuacion.

Antes de empezar

Asegurese de que permite que el servicio activation.webex.com a través del firewall admita la incorporacion
mediante el codigo de activacion.

Asegurese de que el servidor proxy esta configurado correctamente en caso de que desee configurar un servidor
proxy para la incorporacion. Consulte Configurar un servidor proxy, en la pagina 168.

Acceda a la pagina web del teléfono. Acceso a la interfaz web del teléfono, en la pagina 132

Procedimiento

Restablezca los valores de fabrica del teléfono.
Seleccione Voz > Aprovisionamiento > Perfil de configuracion.

Introduzca la regla de perfil en el campo Regla de perfil tal y como se describe en la tabla Pardmetros de
aprovisionamiento de coédigos de activacion, en la pagina 75.

(Opcional) En la seccion Actualizacion del firmware, introduzca la regla de actualizacion en el campo Regla
de actualizacion tal y como se describe en la tabla Parametros de aprovisionamiento de codigos de activacion,
en la pagina 75.
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Paso b Envie todos los cambios.

Parametros de aprovisionamiento de cédigos de activacion

En la tabla siguiente se definen la funcion y el uso de los parametros de cédigos de activacion de la seccion
Configuracion de perfil de la pestafia Voz > Aprovisionamiento de la pagina web del teléfono. También
se define la sintaxis de la cadena que se afiade en el archivo de configuracion del teléfono con el codigo XML
(cfg.xml) para configurar un pardmetro.

Parametro Descripcion

Regla del perfil Las reglas del perfil de configuracion remotas evaluadas en secuencia. Cada operacion
de resincronizacion puede recuperar varios archivos, que, potencialmente, se podrian

Regla del perfil B administrar en distintos servidores.
Regla del perfil € Lleve a cabo una de las siguientes acciones:
Regla del perfil D . ., , .
* En el archivo de configuracion del teléfono con XML (cfg.xml), especifique una
cadena con este formato:
<Profile Rule ua="na">gds://</Profile Rule>
* En la interfaz web del teléfono, introduzca una cadena en el siguiente formato:
gds://
Valor predeterminado: /$PSN.xml
Regla de Especifica el script de actualizacion del firmware que define las condiciones de
actualizacion actualizacion y las URL del firmware asociadas. Emplea la misma sintaxis que la regla

de perfil.
Lleve a cabo una de las siguientes acciones:

* En el archivo de configuracion del teléfono con XML (cfg.xml), especifique una
cadena con este formato:

<Upgrade Rule ua="na">http://<server ip address>/
sipB88xx.11-2-3MSR1-1.loads</Upgrade Rule>

* En la interfaz web del teléfono, introduzca la regla de actualizacion:
protocol://server[:port]/profile pathname
Por ejemplo:
tftp://192.168.1.5/image/sip88xx.11-2-3MSR1-1.1loads
Sino se especifica ningun protocolo, se utiliza TFTP. Si no se especifica ningiin nombre

de servidor, se usa en su lugar el host que solicita la URL. Si no se especifica ningin
puerto, se usa el predeterminado (69 para TFTP, 80 para HTTP o 443 para HTTPS).

Valor predeterminado: vacio
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Migrar el teléfono al teléfono empresarial directamente

Paso 1
Paso 2

Paso 3

Paso 4

Paso b

Ahora puede migrar su teléfono a la empresa facilmente en un solo paso sin utilizar la carga de firmware de
transicion.

Antes de empezar

Acceda a la pagina web de administracion del teléfono. Consulte Acceso a la interfaz web del teléfono, en la
pagina 132.

Procedimiento

Seleccione Voz > Aprovisionamiento.

En el campo Regla de actualizacion, ajuste el parametro Regla de actualizacion introduciendo el script de
actualizacion del firmware. Para conocer los detalles de la sintaxis, consulte que define las condiciones de
actualizacion y las URL de firmware asociadas. Emplea la misma sintaxis que la regla de perfil. Introduzca
un script y utilice el formato siguiente para introducir la regla de actualizacion:

<tftp|httpl|https>://<ipaddress>/image/<load name>
Por ejemplo:

tftp://192.168.1.5/image/sip78xx.14-1-1MN-366.1loads

Configure el parametro Regla de autorizacion de transicion introduciendo un valor para obtener y autorizar
la licencia desde el servidor.

También puede configurar este parametro en el archivo de configuracion (cfg.xml) introduciendo una cadena
en este formato:

<Trans_Auth Rule ua="na">http://10.74.51.81/prov/migration/E2312.1ic</Trans_Auth Rule>
En el parametro Tipo de autorizacion de transicion, establezca el tipo de licencia como Clasico.

También puede configurar este parametro en el archivo de configuracion (cfg.xml) introduciendo una cadena
en este formato:

<Trans_Auth Type ua="na">Classic</Trans_Auth Type>

Haga clic en Enviar todos los cambios.

Resincronizacion HTTPS segura

Estos mecanismos estan disponibles en el teléfono para resincronizar mediante un proceso de comunicacion
seguro:

 Resincronizacion HTTPS bésica
« HTTPS con la autenticacion de certificado de cliente

» Filtrado de cliente HTTPS y contenido dindmico
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Resincronizacion HTTPS basica

HTTPS agrega SSL a HTTP para el aprovisionamiento remoto para que:
* El teléfono pueda autenticar el servidor de aprovisionamiento.
* El servidor de aprovisionamiento pueda autenticar el teléfono.

* La confidencialidad de la informacion que se intercambia entre el teléfono y el servidor de abastecimiento
esté asegurada.

SSL genera e intercambia claves secretas (simétricas) para cada conexion entre el teléfono y el servidor,
mediante los pares de clave publica/privada que estan preinstalados en el teléfono y el servidor de
aprovisionamiento.

En el lado del cliente, el teléfono no requiere cualquier configuracion especial en el servidor para que pueda
resincronizar mediante HTTPS. La sintaxis del parametro Profile Rule para la utilizacion de HTTPS con el
método GET es similar a la sintaxis que se utiliza para HTTP o TFTP. Si un explorador web estandar puede
recuperar un perfil de un servidor HTTPS, el teléfono deberia poder hacerlo también.

Ademas de instalar en un servidor HTTPS, un certificado de servidor SSL firmado por Cisco debe estar
instalado en el servidor de aprovisionamiento. Los dispositivos no pueden resincronizarse con un servidor
que utiliza HTTPS a menos que el servidor proporciona un certificado de servidor firmado por Cisco. Las
instrucciones para crear certificados SSL firmados para los productos de voz pueden encontrarse en
https://supportforums.cisco.com/docs/DOC-9852.

Autenticacion con resincronizacion HTTPS basica

Paso 1

Paso 2

Paso 3

Paso 4

Procedimiento

Instale un servidor HTTPS en un host cuya direccion IP sea conocida por el servidor DNS de red a través de
la traduccion del nombre de host normal.

El servidor Apache de codigo abierto puede configurarse para que funcione como un servidor HTTPS cuando
se instale con el paquete de mod_ssl de codigo abierto.

Genere una solicitud de firma de certificado de servidor para el servidor. Para este paso, es posible que necesite
instalar el paquete de cddigo abierto OpenSSL o un software equivalente. Si utiliza OpenSSL, el comando
para generar el archivo CSR basico es el siguiente:

openssl req -new -out provserver.csr

Este comando genera un par de clave ptblica/privada, que se guarda en el archivo privkey.pem.

Envie el archivo CSR (provserver.csr) a Cisco para el inicio de sesion.

Un certificado de servidor firmado se devolvera (provserver.cert) junto con un certificado raiz de cliente de
entidad emisora de certificados de Sipura, spacroot.cert.

Para obtener mas informacién, consulte https://supportforums.cisco.com/docs/DOC-9852.

Guarde el certificado de servidor firmado, el archivo de par de claves privado y el certificado raiz del cliente
en las ubicaciones adecuadas en el servidor.
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. HTTPS con la autenticacion de certificado de cliente

Paso b
Paso 6

Paso 7

Paso 8

Paso 9
Paso 10

Paso 11

En el caso de una instalacion Apache en Linux, estas ubicaciones por lo general son las siguientes:

# Server Certificate:

SSLCertificateFile /etc/httpd/conf/provserver.cert
# Server Private Key:

SSLCertificateKeyFile /etc/httpd/conf/pivkey.pem

# Certificate Authority:

SSLCACertificateFile /etc/httpd/conf/spacroot.cert

Reinicie el servidor.

Copie el archivo de configuracion basic. txt (se describe en la seccidn Resincronizacion TFTP, en la
pagina 59) en el directorio raiz virtual del servidor HTTPS.

Compruebe el funcionamiento correcto del servidor descargando basic. txt del servidor HTTPS mediante
un explorador estandar desde el PC local.

Inspeccione el certificado del servidor que proporciona el servidor.

El explorador probablemente no reconoce el certificado como valido a no ser que se haya preconfigurado para
aceptar Cisco como una entidad de certificacion raiz. Sin embargo, los teléfonos esperan que el certificado
esté firmado de esa manera.

Modificar la regla Profile Rule del dispositivo de prueba para que incluya una referencia al servidor HTTPS,
por ejemplo:

<Profile Rule>
https://my.server.com/basic.txt
</Profile Rule>

En este ejemplo se supone que el nombre del servidor HTTPS es my . server. com.

Haga clic en Enviar todos los cambios.

Tenga en cuenta el seguimiento de Syslog que el teléfono envia.

El mensaje de syslog debe indicar que la resincronizacion ha obtenido el perfil del servidor HTTPS.

(Opcional) Use un analizador de protocolo Ethernet en la subred del teléfono para comprobar que los paquetes
estén cifrados.

En este ejercicio, no se ha habilitado la validacion del certificado de cliente. La conexion entre el teléfono y
el servidor esta cifrada. Sin embargo, la transferencia no es segura porque cualquier cliente puede conectarse
al servidor y solicitar el archivo si conoce el nombre de archivo y la ubicacion del directorio. Para una
resincronizacion segura, el servidor también debe autenticar el cliente, tal y como se demuestra en el ejercicio
que se describe en la seccion HTTPS con la autenticacion de certificado de cliente, en la pagina 78.

HTTPS con la autenticacion de certificado de cliente

En la configuracion predeterminada de fabrica, el servidor no solicita un certificado de cliente SSL de un
cliente. La transferencia del perfil no es segura, ya que cualquier cliente puede conectarse al servidor y solicitar
el perfil. Puede editar la configuracion para activar la autenticacion del cliente; el servidor requiere un certificado
de cliente para autenticar el teléfono antes de aceptar una solicitud de conexion.
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Autenticacion HTTPS con certificado de cliente .

A causa de este requisito, la operacion de resincronizacion no se puede probar independientemente mediante
un navegador que no tiene las credenciales correctas. El intercambio de claves de SSL dentro de la conexidén
de HTTPS entre el teléfono de prueba y el servidor se puede observar con la utilidad ssldump. El seguimiento
de la utilidad muestra la interaccion entre el cliente y el servidor.

Autenticacion HTTPS con certificado de cliente

Paso 1
Paso 2

Paso 3

Paso 4

Procedimiento

Habilite la autenticacion de certificado de cliente en el servidor HTTPS.

En Apache (v.2), establezca lo siguiente en el servidor del archivo de configuracion:
SSLVerifyClient require

Asegurese también de que se haya almacenado spacroot.cert tal y como se muestra en el ejercicio
Resincronizacion HTTPS basica, en la pagina 77.

Reinicie el servidor HTTPS y observe el seguimiento de syslog desde el teléfono.

Cada resincronizacion al servidor ahora realiza la autenticacion simétrica, para que el certificado del servidor
y el certificado del cliente se comprueben antes de que se transfiera el perfil.

Utilice ssldump para capturar una conexion de resincronizacion entre el teléfono y el servidor HTTPS.

Si la validacion del certificado de cliente se activa correctamente en el servidor, el seguimiento de ssldump
muestra el intercambio simétrico de certificados (primer del servidor al cliente y, a continuacion, del cliente
al servidor) antes de los paquetes cifrados que contengan el perfil.

Con la autenticacion de cliente activada, solo un teléfono con una direccion MAC que coincida con un
certificado de cliente valido puede solicitar el perfil del servidor de aprovisionamiento. El servidor rechaza
una solicitud de un navegador normal u otro dispositivo no autorizado.

Configuracion de un servidor HTTPS para el filtrado de clientes y contenido

dinamico

Paso 1
Paso 2

Si el servidor HTTPS esta configurado para solicitar un certificado de cliente, la informacion del certificado
identifica el teléfono que realiza la resincronizacion y le suministra la informacion de configuracion correcta.

El servidor HTTPS pone la informacion del certificado a disposicion de las secuencias de comandos CGI (o
programas CGI compilados) que se invocan como parte de la solicitud de resincronizacion. Con fines
ilustrativos, este ejercicio utiliza el lenguaje de secuencias de comandos Perl de codigo abierto y se supone
que se utiliza Apache (v.2) como servidor HTTPS.

Procedimiento

Instale Perl en el host que esta ejecutando el servidor HTTPS.

Genere la secuencia de comandos de espejo Perl siguiente:
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Paso 4
Paso 5

Paso 6
Paso 7
Paso 8

Paso 9
Paso 10
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#!/usr/bin/perl -wT

use strict;

print “Content-Type: text/plain\n\n”;
print “<flat-profile><GPP_D>";

print “OU=$ENV{‘SSL CLIENT I DN OU’},\n”;
print “L=$ENV{‘SSL CLIENT I DN L’},\n”;
print “S=$ENV{‘SSL CLIENT I DN S’}\n”;
print “</GPP_D></flat-profile>";

Guarde este archivo con el nombre de archivo reflect.pl, con el permiso ejecutable (chmod 755 en
Linux), en el directorio de secuencias de comandos CGI del servidor HTTPS.

Compruebe la accesibilidad de las secuencias de comandos CGI en el servidor (es decir, /cgi-bin/..).

Modifique Profile Rule en el dispositivo de prueba para resincronizar con la secuencia de comandos de espejo,
como se muestra en el ejemplo siguiente:

https://prov.server.com/cgi-bin/reflect.pl?

Haga clic en Enviar todos los cambios.

Tenga en cuenta el seguimiento de syslog para garantizar una resincronizacion correcta.

Acceda a la pagina web de administracion del teléfono. Consulte Acceso a la interfaz web del teléfono, en la
pagina 132.

Seleccione Voz > Aprovisionamiento.

Compruebe que el parametro GPP_D contenga la informacion que captura la secuencia de comandos.

Esta informacion contiene el nombre del producto, la direccion MAC y el nimero de serie, si el dispositivo

de prueba contiene un certificado exclusivo del fabricante. La informacion contiene cadenas genéricas si la
unidad se fabrico antes de la version 2.0 del firmware.

Una secuencia de comandos similar puede determinar la informacion sobre el dispositivo de resincronizacion
y, a continuacion, proporcionar al dispositivo los valores del parametro de configuracion adecuado.

Certificados HTTPS

El teléfono proporciona una estrategia de abastecimiento segura y fiable que se basa en las solicitudes de
HTTPS del dispositivo al servidor de aprovisionamiento. Se usan un certificado de servidor y un certificado
para autenticar el teléfono con el servidor y el servidor con el teléfono.

Ademas de las certificaciones emitidas por Cisco, el teléfono también acepta certificados de servidor de una
serie de proveedores de certificados SSL comunmente utilizados.

Para utilizar HTTPS con el teléfono, debe generar un certificado de solicitud de firma (CSR) y enviarlo a
Cisco. El teléfono genera un certificado para la instalacion en el servidor de aprovisionamiento. El teléfono
acepta el certificado cuando intenta establecer una conexion HTTPS con el servidor de aprovisionamiento.

Metodologia HTTPS

HTTPS cifra la comunicacion entre un cliente y un servidor, lo que protege el contenido del mensaje de otros
dispositivos de red. El método de cifrado del cuerpo de la comunicacion entre un cliente y un servidor se basa
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Certificado de servidor SSL .

en criptografia de claves simétricas. Con la criptografia de claves simétricas, un cliente y un servidor comparten
una Unica clave secreta a través de un canal seguro que esta protegido por el cifrado de clave publica o privada.

Los mensajes cifrados con la clave secreta solo se pueden descifrar usando la misma clave. HTTPS admite
una amplia gama de algoritmos de cifrado simétrico. El teléfono implementa un cifrado de 256 bits simétrico,
mediante American Encryption Standard (AES), ademés de RC4 de 128 bits.

HTTPS también proporciona la autenticacion de un servidor y un cliente que realizan una transaccion segura.
Esta funcion se asegura de que no pueda suplantar un servidor de aprovisionamiento y un cliente individual
en otros dispositivos de la red. Esta capacidad es fundamental en el contexto de aprovisionamiento de punto
final remoto.

La autenticacion de servidor y del cliente se realiza mediante el uso de cifrado de clave publica/privada con
un certificado que contiene la clave publica. El texto que se cifra mediante una clave publica se puede descifrar
solo por su clave privada correspondiente (y viceversa). El teléfono es compatible con el algoritmo
Rivest-Shamir-Adleman (RSA) para el cifrado de clave publica/privada.

Certificado de servidor SSL

Cada servidor de aprovisionamiento seguro emite un certificado de servidor de Capa de sockets seguros (SSL)
que Cisco firma directamente. El firmware que se ejecuta en el teléfono solo reconoce como valido un
certificado de Cisco. Cuando un cliente se conecta a un servidor mediante HTTPS, el servidor rechaza cualquier
certificado de servidor que no esté firmado por Cisco.

Este mecanismo protege al proveedor de servicios ante un acceso no autorizado al teléfono o ante cualquier
intento de suplantar al servidor de aprovisionamiento. Sin dicha proteccion, un intruso podria reaprovisionar
el teléfono para obtener informacion de configuracion o para utilizar un servicio VoIP diferente. Sin la clave
privada que corresponde a un certificado de servidor valido, el intruso no puede establecer comunicacion con
un teléfono.

Obtencion de un certificado de servidor

Paso 1

Paso 2

Paso 3

Procedimiento

Pongase en contacto con una persona de asistencia de Cisco para que colabore con usted en el proceso de
certificado. Si no esta trabajando con una persona especifica de soporte técnico, envie su solicitud por correo
electronico a ciscosb-certadmin@cisco.com.

Genere una clave privada que se utilizara en una CSR (solicitud de certificado de inicio de sesion). Esta tecla
es privada y no es necesario proporcionarla al servicio de asistencia de Cisco. Utilice "openssl" de cddigo
abierto para generar la clave. Por ejemplo:

openssl genrsa -out <file.key> 1024

Genere una CSR que contenga campos que identifiquen a su organizacion y su ubicacion. Por ejemplo:
openssl reqg -new -key <file.key> -out <file.csr>
Debe tener la siguiente informacion:

» Campo de asunto: introduzca el nombre comun (CN) que debe ser un FQDN (nombre de dominio
completo). Durante el protocolo de enlace de autenticacion de SSL, el teléfono comprueba que el
certificado que recibe sea de la maquina que lo ha presentado.

» Nombre de host del servidor: por ejemplo, provserv.domain.com.
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* Direccidn de correo electronico: introduzca una direccion de correo electronico para que el servicio de
atencion al cliente pueda ponerse en contacto con usted si fuera necesario. Esta direccion de correo
electronico esta visible en la CSR.

Paso 4 Envie la CSR (en formato de archivo zip) por correo electronico a la persona de soporte de Cisco o a
ciscosb-certadmin@cisco.com. El certificado esta firmado por Cisco. Cisco envia el certificado para que lo
instale en el sistema.

Certificado de cliente

Ademas de un ataque directo sobre el teléfono, un intruso puede intentar ponerse en contacto con un servidor
de aprovisionamiento a través de un explorador web estandar u otro cliente HTTPS para obtener el perfil de
configuracion del servidor de aprovisionamiento. Para evitar que este tipo de ataque, cada teléfono también

incluye un certificado de cliente exclusivo, firmado por Cisco, que incluye informacion de identificacion sobre
todos los puntos finales individuales. Se asigna a cada proveedor de servicios un certificado raiz de entidad

emisora de certificados capaz de autenticacion de certificado del cliente de dispositivo. Esta ruta de autenticacion
permite que el servidor de aprovisionamiento rechace las solicitudes no autorizadas de perfiles de configuracion.

Estructura de certificados

La combinacion de un certificado de servidor y un certificado de cliente garantiza una comunicacion segura
entre un teléfono remoto y su servidor de aprovisionamiento. La ilustracion siguiente muestra la relacion y
la ubicacién de los certificados, los pares de clave ptblica/privada y las entidades raiz firmantes, entre el
cliente de Cisco, el servidor de aprovisionamiento y la entidad emisora de certificados.

La mitad superior del diagrama muestra la autoridad raiz del servidor de aprovisionamiento que se uso para
firmar el certificado de servidor de aprovisionamiento individual. El certificado raiz correspondiente se compila
en el firmware, que permite al teléfono autenticar servidores de aprovisionamiento autorizados.
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Figura 2: Flujo de la entidad emisora de certificados
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Configuracion de una entidad emisora de certificados personalizada

Se pueden usar los certificados digitales para autenticar dispositivos de red y usuarios de la red. Se pueden
utilizar para negociar sesiones IPSec entre los nodos de red.

Un tercero usa una entidad emisora de certificados para validar y autenticar dos o mas nodos que estan
intentando comunicarse. Cada nodo tiene una clave publica y privada. La clave publica cifra los datos. La
clave privada descifra los datos. Como los nodos han obtenido sus certificados desde el mismo origen, se
garantizan sus respectivas identidades.

El dispositivo puede utilizar los certificados digitales proporcionados por una entidad emisora de certificados
(CA) externa para autenticar las conexiones IPSec.

Los teléfonos admiten un conjunto de entidades emisoras de certificados raiz integrado en el firmware:

* Certificado de CA de Cisco Small Business
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* Certificado de CA de CyberTrust
* Certificado de CA de VeriSign
* Certificado de CA de Sipura

* Certificado de CA de Linksys

Antes de empezar
Acceda a la pagina web de administracion del teléfono. Consulte Acceso a la interfaz web del teléfono, en la

pagina 132.

Procedimiento

Paso 1 Seleccione Informacion > Estado.
Paso 2 Desplacese hasta Estado de CA personalizado y consulte los siguientes campos:

* Estado de aprovisionamiento de CA personalizado: indica el estado de aprovisionamiento.
+ El ultimo aprovisionamiento se realizé correctamente el dd/mm/aaa HH:MM:SS; o
« El ltimo aprovisionamiento fall6 el dd/mm/aaa HH:MM:SS
* Informacion de entidad emisora de certificados personalizada: muestra informacion sobre la CA
personalizada.

* Installed (Instalada): muestra el "valor de CN", donde el "valor de CN" es el valor del parametro
CN del campo Asunto del primer certificado.

* Not Installed (No instalada): muestra si no hay instalada ninguna CA personalizada.

Administracion de perfiles

En esta seccion se muestra la formacion de perfiles de configuracion en la preparacion para su descarga. Para
explicar la funcionalidad, se usa TFTP desde un ordenador local como método de resincronizacion, aunque
HTTP o HTTPS también se puede usar.

Compresion de un perfil abierto con Gzip

Un perfil de configuracion en formato XML puede alcanzar un tamafio bastante grande si el perfil especifica
todos los parametros de forma individual. Para reducir la carga del servidor de aprovisionamiento, el teléfono
admite la compresion del archivo XML, mediante el formato de compresion de deflacion que admite la utilidad
gzip (RFC 1951).
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Paso 1
Paso 2

Paso 3
Paso 4

Paso b
Paso 6

Cifrado de un perfil con OpenSSL .

\)

Nota

La compresion debe preceder al cifrado para que el teléfono reconozca un perfil XML comprimido y cifrado.

Para la integracion en soluciones de servidor de aprovisionamiento back-end personalizado, se puede usar la
biblioteca de compresion zlib codigo abierto en lugar de la utilidad gzip independiente para realizar la
compresion de perfil. Sin embargo, el teléfono espera que el archivo contenga un encabezado gzip valido.

Procedimiento

Instale gzip en el equipo local.

Comprima el perfil de configuracion basic.txt (se describe en la secciéon Resincronizacion TFTP, en la
pagina 59) invocando gzip desde la linea de comandos:

gzip basic.txt

Esto genera el archivo desinflado basic.txt.gz .

Guarde el archivo basic.txt.gz en el directorio de raiz virtual del servidor TFTP.

Modificar la regla Profile Rule en el dispositivo de prueba para resincronizar con el archivo desinflado en
lugar del archivo XML original, como se muestra en el ejemplo siguiente:

tftp://192.168.1.200/basic.txt.gz

Haga clic en Enviar todos los cambios.

Tenga en cuenta el seguimiento de Syslog desde el teléfono.

Tras la resincronizacion, el teléfono descarga el archivo nuevo y lo usa para actualizar sus parametros.

Cifrado de un perfil con OpenSSL

Paso 1

Paso 2

Un perfil comprimido o sin comprimir puede cifrarse (sin embargo, se debe comprimir el archivo antes de su
cifrado). El cifrado resulta util cuando la confidencialidad de la informacion del perfil es de especial importancia,
como cuando se usa TFTP o HTTP para la comunicacion entre el teléfono y el servidor de aprovisionamiento.

El teléfono es compatible con el cifrado de claves simétricas mediante el algoritmo AES de 256 bits. Este
cifrado puede realizarse mediante el paquete OpenSSL codigo abierto.

Procedimiento

Instale OpenSSL en un equipo local. Esto puede requerir que se vuelva a compilar la aplicacion OpenSSL
para activar AES.

Mediante el archivo de configuracion basic. txt (se describe en la seccion Resincronizacion TFTP, en la
pagina 59), genere un archivo cifrado con el comando siguiente:
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Paso 3
Paso 4

Paso b
Paso 6

>openssl enc -aes-256-cbc -k MyOwnSecret —-in basic.txt -out basic.cfg
El archivo comprimido basic.txt.gz que se cre6 en Compresion de un perfil abierto con Gzip, en la
pagina 84 también se puede usar porque el perfil XML se puede comprimir y cifrar.

Guarde el archivo basic. cfg cifrado en el directorio raiz virtual del servidor TFTP.

Modifique la regla Profile Rule del dispositivo de prueba para resincronizar con el archivo cifrado en lugar
del archivo XML. La clave de cifrado se comunica al teléfono con la siguiente opcion URL:

[--key MyOwnSecret ] tftp://192.168.1.200/basic.cfg

Haga clic en Enviar todos los cambios.

Tenga en cuenta el seguimiento de Syslog desde el teléfono.

Tras la resincronizacion, el teléfono descarga el archivo nuevo y lo usa para actualizar sus parametros.

Creacion de perfiles con particiones

Paso 1

Paso 2
Paso 3

Paso 4

Paso b

Un teléfono descarga varios perfiles independientes durante cada resincronizacion. Esta practica permite la
administracion de los distintos tipos de informacion de perfil en distintos servidores y el mantenimiento de
los valores de parametro de configuracion comunes que son distintos de los valores especificos de cuenta.

Procedimiento

Cree un nuevo perfil XML basic?2. txt, que especifique un valor para un parametro que lo diferencie de
los ejercicios anteriores. Por ejemplo, agregue lo siguiente al perfil basic.txt:

<GPP_B>ABCD</GPP_B>

Guarde el perfil basic2. txt en el directorio raiz virtual del servidor TFTP.

Deje la primera regla de perfil de los ejercicios anteriores en la carpeta, pero configure la segunda regla del
perfil (Profile Rule B) para apuntar al nuevo archivo:

<Profile Rule B>tftp://192.168.1.200/basic2.txt
</Profile Rule B>

Haga clic en Enviar todos los cambios.

El teléfono ahora se resincroniza a los perfiles primero y segundo, en ese orden, siempre que expire una
operacion de resincronizacion.

Tenga en cuenta el seguimiento de syslog para confirmar el comportamiento esperado.
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Configurar el encabezado de privacidad del teléfono

Paso 1
Paso 2

Paso 3

Paso 4

Un encabezado de privacidad de usuario en el mensaje SIP establece las necesidades de privacidad de usuario
de la red de confianza.

Puede establecer el valor del encabezado de privacidad de usuario para cada extension de linea con una etiqueta
XML en el archivo config.xml.

Las opciones de encabezado de privacidad son:
* Disabled (predeterminado)

* none: el usuario solicita que un servicio de privacidad no aplique ninguna funcién de privacidad a este
mensaje SIP.

* header: el usuario necesita que un servicio de privacidad oculte los encabezados de los que no se puede
purgar informacion de identificacion.

* session: el usuario solicita que un servicio de privacidad proporcione anonimato para las sesiones.
« user: el usuario solicita un nivel de privacidad solo de intermediarios.

* id: el usuario solicita que el sistema utilice un identificador que no muestre el nombre de host o la direccion
IP.

Procedimiento

Edite el archivo config.xml en un editor de texto o XML.

Inserte la etiqueta <Privacy Header N ua="na">Valor</Privacy Header N >, dondeNes
el nimero de extension de linea (1 — 10) y utilice uno de los valores siguientes.

* Valor predeterminado: Disabled
* ninguno

* encabezado

* session

* user

*ID

(Opcional) Aprovisione las extensiones de linea adicionales usando la misma etiqueta con el niimero de
extension de linea necesario.

Guarde los cambios en el archivo config.xml.

Renovar el certificado MIC

Puede renovar el Certificado Instalado en Fabrica (MIC) mediante un servicio de Identificador Unico Seguro
(SUDI) especificado o predeterminado. Si el certificado MIC caduca, las funciones que utilizan SSL/TLS no
funcionan.
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Paso 1
Paso 2

Paso 3

Paso 4

Antes de empezar

* Aseglirese de permitir al servicio sudirenewal.cisco.com (puerto 80) a través del servidor de seguridad
que admita la renovacion del certificado MIC.

» Acceda a la pagina web de administracion del teléfono. Consulte Acceso a la interfaz web del teléfono,
en la pagina 132.

Procedimiento

Seleccione Voz > Aprovisionamiento.

En la seccion Configuracion de certificado MIC, establezca los parametros tal como se definen en Parametros
para la renovacion del certificado MIC por el servicio SUDI, en la pagina 88.

Haga clic en Enviar todos los cambios.

Cuando la renovacion del certificado haya finalizado correctamente, el teléfono se reiniciara.

(Opcional) Compruebe el estado mas reciente de la renovacion del certificado MIC en la seccion estado de
actualizacion del certificado MIC de Informacion > Estado de la descarga.

Nota Si restaura el teléfono a la configuracion de fabrica, el teléfono seguira utilizando el certificado
renovado.

Parametros para la renovacion del certificado MIC por el servicio SUDI

En la siguiente tabla se define la funcion y el uso de cada pardmetro en la seccién de Configuracion de
certificado MIC de la ficha oz > Aprovisionamiento.

Tabla 5: Parametros para la renovacion del certificado MIC por el servicio SUDI

Nombre de parametro Descripcion y valor predeterminado

Activacion de actualizacion | Controla si se habilita la renovacion del Certificado Instalado en Fabrica
de certificado MIC (MIC) por el servicio predeterminado o especificado de Identificador Unico
Seguro de Dispositivos (SUDI).

Lleve a cabo una de las siguientes acciones:

* En el archivo de configuracion del teléfono con XML (cfg.xml),
especifique una cadena con este formato:

<MIC Cert Refresh Enable ua="na">Yes</MIC Cert Refresh Enable>|

* En la interfaz web del teléfono, seleccione Si o NO para activar o
desactivar la renovacion del certificado MIC.

Valores validos: Siy No

Valor predeterminado: No
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Nombre de parametro Descripcion y valor predeterminado

Regla de actualizacion de Introduzca la URL HTTP del servicio SUDI que proporciona el certificado
certificado MIC MIC renovado, por ejemplo,

http://sudirenewal.cisco.com/

Nota No cambie la URL. Solo se admite la URL predeterminada para
la renovacion del certificado MIC.

Lleve a cabo una de las siguientes acciones:

* En el archivo de configuracion del teléfono con XML (cfg.xml),
especifique una cadena con este formato:

<MIC Cert Refresh Rule
ua="na">http://sudirenewal.cisco.com/</MIC Cert Refresh Rule>

 En la interfaz web del teléfono, introduzca la URL HTTP a utilizar.

Valores permitidos: una URL vélida que no supere los 1024 caracteres

Valor predeterminado: http://sudirenewal.cisco.com/
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CAPITULO 5

Parametros de aprovisionamiento

* Descripcion general de los parametros de aprovisionamiento, en la pagina 91
* Parametros de perfil de configuracion, en la pagina 91

» Parametros de actualizacion de firmware, en la pagina 96

* Parametros de uso general, en la pagina 97

* Variables de expansion de macro, en la pagina 98

* Cdodigos de error interno, en la pagina 101

Descripcion general de los parametros de aprovisionamiento

En este capitulo se describen los parametros de aprovisionamiento que se pueden usar en secuencias de
comandos de perfil de configuracion.

Parametros de perfil de configuracion

La tabla siguiente define la funcidn y el uso de cada parametro de la seccion Parametros de perfil de
configuracion de la ficha Aprovisionamiento.

Nombre de parametro Descripcion y valor predeterminado

Provision Enable (Activacion de aprovisionamiento) | Controla todas las acciones de resincronizacion,
independientemente de las acciones de actualizacion
de firmware. Establezca Si para habilitar el
aprovisionamiento remoto.

El valor predeterminado es Si.

Resync On Reset (Resincronizar al restablecer) Activa una resincronizacion después de cada reinicio
excepto para reinicios provocados por las
actualizaciones del firmware y las actualizaciones de
parametros.

El valor predeterminado es Si.
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Nombre de parametro Descripcion y valor predeterminado

Retraso aleatorio de resincronizacion Un retraso aleatorio tras la secuencia de arranque antes
de realizar el restablecimiento, especificado en
segundos. En un grupo de dispositivos de telefonia
IP programados para encenderse de forma simultanea,
este valor introduce una separacion en la hora a la que
cada unidad envia una solicitud de resincronizacion
al servidor de aprovisionamiento. Esta funcion puede
resultar atil en una gran implementacion residencial,
en caso de que se produzcan cortes de energia
regionales.

El valor de este campo debe ser un numero entero
entre 0 y 65535.

El valor predeterminado es 2.

Resync At (HHmm) [Resincronizacion a las (HHmm)] | Las horas y minutos (HHmm) en que el dispositivo
se resincroniza con el servidor de aprovisionamiento.

El valor de este campo debe ser un niimero de cuatro
digitos entre 0000 y 2400 para indicar la hora en
formato HHmm. Por ejemplo, 0959 indica 09:59.

El valor predeterminado es vacio. Si el valor no es
valido, el parametro se ignora. Si este parametro se
establece con un valor valido, se omite el parametro
de resincronizacion periodica.

Resync Random Delay (Retraso aleatorio de Impide una sobrecarga del servidor de
resincronizacion) aprovisionamiento cuando se enciende un gran nimero
de dispositivos al mismo tiempo.

Para evitar una avalancha de solicitudes de
resincronizacion al servidor de varios teléfonos, el
teléfono se resincroniza en el intervalo entre las horas
y minutos, y las horas y minutos mas el retraso
aleatorio (hhmm, hhmm + retraso aleatorio). Por
ejemplo, si el retraso aleatorio = (resincronizacion en
retraso aleatorio + 30)/60 minutos, el valor de entrada
en segundos se convierte a minutos y se redondea al
minuto siguiente para calcular el intervalo de retraso
aleatorio final.

Los rangos de valores validos estan entre 600 y 65535.

Si el valor es inferior a 600, el valor interno de retraso
aleatorio se encuentra entre 0 y 600.

El valor predeterminado es 600 segundos
(10 minutos).
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Parametros de perfil de configuracion .

Nombre de parametro

Descripcion y valor predeterminado

Resync Periodic (Resincronizacion periddica)

Intervalo de tiempo entre resincronizaciones
periodicas con el servidor de aprovisionamiento. El
temporizador de resincronizacion asociado esta activo
solo después de la primera sincronizacion correcta
con el servidor.

Los formatos validos son los siguientes:
* Un entero

Ejemplo: una entrada de 3000 indica que la
siguiente resincronizacion se produce en 3000
segundos.

« Varios enteros

Ejemplo: una entrada de 600,1200, 300 indica
que la primera resincronizacion se produce en
600 segundos, la segunda en 1200 segundos
después de la primera y la tercera en 300
segundos después de la segunda.

* Un intervalo de tiempo

Ejemplo: una entrada de 2400430 indica que
la siguiente resincronizacion se produce entre
2400 y 2430 segundos después de una
resincronizacion correcta.

Configure este parametro en cero para deshabilitar la
resincronizacion periddica.

El valor predeterminado es 3600 segundos.
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Nombre de parametro

Descripcion y valor predeterminado

Resync Error Retry Delay (Retraso de reintento por
error de resincronizacion)

Si una operacion de resincronizacion provoca un error
porque el dispositivo de telefonia IP no puede
recuperar un perfil del servidor, el archivo descargado
estd dafiado o si se produce un error interno, el
dispositivo intenta volver a resincronizarse cuando
transcurra el tiempo especificado en segundos.

Los formatos validos son los siguientes:
* Un entero

Ejemplo: una entrada de 300 indica que el
siguiente reintento se produce en 300 segundos.

« Varios enteros

Ejemplo: una entrada de 600,1200, 300 indica
que el primer reintento se produce en 600
segundos, el segundo en 1200 segundos después
del primero y el tercero en 300 segundos después
del segundo.

* Un intervalo de tiempo

Ejemplo: una entrada de 2400430 indica que
el siguiente reintento se produce entre 2400 y
2430 segundos después de una resincronizacion
con error.

Si el retraso se define en 0, el dispositivo no intenta
volver a resincronizarse después de un intento fallido.

Forced Resync Delay (Retraso de resincronizacion
forzada)

Retraso maximo (en segundos) que el teléfono debe
esperar antes de realizar una resincronizacion.

El dispositivo no se resincroniza mientras se encuentra
activa una de sus lineas de teléfono. Como una
resincronizacion puede tardar varios segundos, seria
conveniente esperar hasta que el dispositivo haya
estado inactivo durante un periodo prolongado para
la resincronizacion. Esto permite al usuario realizar
llamadas en sucesion sin interrupciones.

El dispositivo tiene un temporizador que inicia la
cuenta atras cuando todas las lineas estan inactivas.
Este parametro es el valor inicial del contador. Los
eventos de resincronizacion se retrasan hasta que este
contador se reduce a cero.

El valor valido esta entre 0 y 65535.

El valor predeterminado es 14.400 segundos.
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Nombre de parametro Descripcion y valor predeterminado

Resync From SIP (Resincronizar desde SIP) Permite que se active una resincronizacion a través
de un mensaje SIP NOTIFY.

El valor predeterminado es Si.

Resincronizar tras intento de actualizacion Activa o desactiva la operacion de resincronizacion
después de que se produzca cualquier actualizacion.
Si se selecciona Si, se activa la sincronizacion.

El valor predeterminado es Si.

Activador de resincronizacion 1, Activador de Condiciones de activacion de la resincronizacion

resincronizacion 2 configurables. Una resincronizacion se activa cuando
la ecuacion logica de estos parametros se evalua como
verdadera.

El valor predeterminado es (vacio).

Error de resincronizacion si no se encuentra el archivo | Se considera que una resincronizacion no se ha
realizado correctamente si no se recibe un perfil
solicitado del servidor. Eso se puede sustituir por este
parametro. Si el valor definido es no, el dispositivo
acepta una respuesta file-not-found (archivo no
encontrado) del servidor como resincronizacion
correcta.

El valor predeterminado es Si.

Regla del perfil Cada regla de perfil informa al teléfono de un origen

Regla del perfil B del que se obtiene un p’erﬁl (archlvo de. con.fjlguramon).
Durante cada operacion de resincronizacion, el

Regla del perfil C teléfono aplica todos los perfiles en secuencia.

Regla del perfil D Valor predeterminado: /$PSN.xml

Si desea aplicar el cifrado AES-256-CBC a los
archivos de configuracion, especifique la clave de
cifrado con la palabra clave —-key del siguiente
modo:

[--key <encryption key>]

También puede incluir la clave de cifrado entre
comillas (").

Opcion de DHCP que se debe usar Las opciones DHCP, delimitadas por comas, que se
usan para recuperar el firmware y los perfiles.

El valor predeterminado es 66,160,159,150,60,43,125.
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Nombre de parametro Descripcion y valor predeterminado

Log Request Msg (Mensaje de solicitud de registro) | Este parametro contiene el mensaje que se envia al
servidor syslog al inicio de un intento de
resincronizacion.

El valor predeterminado es $PN SMAC

—-Requesting %
SSCHEME://SSERVIP: SPORTSPATH.

Log Success Msg El mensaje de syslog emitido cuando se completa
correctamente un intento de resincronizacion.

El valor predeterminado es $PN SMAC

—Successful Resync %
$SSCHEME: //$SERVIP: SPORTSPATH -- S$SERR.

Log Failure Msg (Mensaje de error de registro) El mensaje de syslog emitido después de un intento
de resincronizacion erréneo.

El valor predeterminado es $PN $MAC -- Resync
failed: SERR.

User Configurable Resync (Resincronizacion Permite a un usuario resincronizar el teléfono desde
configurable por el usuario) la pantalla del teléfono IP.

El valor predeterminado es Si.

Parametros de actualizacion de firmware

La tabla siguiente define la funcion y el uso de cada parametro de la seccion Actualizacion de firmware de
la ficha Aprovisionamiento.

Nombre de parametro Descripcion y valor predeterminado
Upgrade Enable (Activar Permite las operaciones de actualizacion del firmware
actualizacion) independientemente de las acciones de resincronizacion.

El valor predeterminado es Si.

Upgrade Error Retry Delay El intervalo de reintentos de actualizacion (en segundos) aplicado en
(Retraso de reintento tras error de |caso de una actualizacidn incorrecta. El dispositivo tiene temporizador
actualizacion) de error de actualizacion de firmware que se activa tras un intento de

actualizacion de firmware incorrecto. El temporizador se inicializa con
el valor de este parametro. El proximo intento de actualizacion del
firmware se produce cuando la cuenta atrds de este temporizador llega
a cero.

El valor predeterminado es 3600 segundos.
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Nombre de parametro Descripcion y valor predeterminado

Regla de actualizacion Un script de actualizacion del firmware que define las condiciones de
actualizacion y las URL del firmware asociadas. Emplea la misma
sintaxis que la regla de perfil.

Utilice el formato siguiente para introducir la regla de actualizacion:
<tftplhttplhttps>://<ip address><:port>/<path>/<load name>
Por ejemplo:
tftp://192.168.1.5/firmware/sip88xx.11-0-0MPP-321.loads

Sino se especifica ningtn protocolo, se utiliza TETP. Sino se especifica
ningin nombre de servidor, se usa en su lugar el host que solicita la
URL. Si no se especifica ningiin puerto, se usa el predeterminado (69
para TFTP, 80 para HTTP o 443 para HTTPS).

El valor predeterminado es "en blanco".

Mensaje de solicitud de Mensaje de syslog emitido al inicio de un intento de actualizacion del
actualizacion de registro firmware.

Valor predeterminado: $PN $SMAC--Solicitud de
actualizacién $SCHEME://$SERVIP:S$PORTSPATH

Mensaje de actualizacion de Mensaje de syslog emitido después de que el intento de actualizacion
registro correcta del firmware se complete correctamente.
El valor predeterminado es SPN $MAC -- Successful upgrade
SSCHEME://$SERVIP: SPORTSPATH -- SERR

Mensaje de error de actualizacion | Mensaje de syslog emitido después de un intento de actualizacion del
de registro firmware erréneo.

El valor predeterminado es $PN $MAC -- Upgrade failed:
$ERR

Uso compartido del firmware en el | Activa o desactiva la funcion Compartir firmware en el grupo. Seleccione
grupo Si o No para activar o desactivar la funcion.

Valor predeterminado: Si

Servidor de registro de uso Indica la direccion IP y el puerto al que se envia el mensaje UDP.

compartido de firmware en el grupo | 5 .o0010:10.98.76.123:514 donde, 10.98.76.123 es la direccién IP
y 514 es el nimero de puerto.

Parametros de uso general

La tabla siguiente define la funcién y el uso de cada pardmetro de la seccién Pardmetros de uso general de
la ficha Aprovisionamiento.
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Nombre de parametro

Descripcion y valor predeterminado

GPP A -GPPP

Los parametros GPP_* de uso general se emplean
como registros de texto libre cuando se configuran
los teléfonos para interactuar con una solucion de
servidor de aprovisionamiento particular. Se pueden
configurar para que incluyan varios valores, como
estos:

* Claves de cifrado
« URL

* Informacion de estado de aprovisionamiento
multifase

* Plantillas de solicitudes posteriores
* Asignaciones de alias de nombre de parametro

* Valores de cadena parcial, combinados al final
en valores de parametros completos

El valor predeterminado es "en blanco".

Variables de expansion de macro

Se reconocen determinadas variables macro dentro de los siguientes parametros de aprovisionamiento:

* Profile Rule

* Profile Rule *

* Resync Trigger *
» Upgrade Rule
*Log *

* GPP_* (en condiciones especificas)

Dentro de estos parametros, se reconocen y se expanden los tipos de sintaxis, como $SNAME o $(NAME).

Se pueden especificar subcadenas de variable macro con la anotacion $(NAME:p) y $(NAME:p:q), donde p
y q son niimeros enteros no negativos (disponibles en la revision 2.0.11 y superior). La expansion de macro

resultante es la subcadena que empieza en un desplazamiento de caracter p, con la longitud q (o hasta el final
de cadena si no se especifica q). Por ejemplo, si GPP_A contiene ABCDEF, a continuacion, $(A:2) se expandira

a CDEF y $(A:2:3) se expandira a CDE.

No se traduce un nombre no reconocido y el formulario SNAME o $(NAME) permanece sin cambios en el

valor del parametro tras la expansion.

Nombre de parametro

Descripcion y valor predeterminado

$

El formulario $$ se expande a un solo caracter $.
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Variables de expansion de macro .

Nombre de parametro

Descripcion y valor predeterminado

AaP

Se sustituye por el contenido de los parametros
generales GPP_A a GPP_P.

SA aSD

Sustituido por los parametros de propdsito especial
GPP_SA a GPP_SD. Estos parametros contienen
teclas o contrasefias utilizadas en el
aprovisionamiento.

Nota $SA a $SD se reconocen como argumentos
del calificador de direcciones URL de
resincronizacion opcional, --key.

MA

Direccion MAC que usa digitos hexadecimales en
minusculas, por ejemplo, 000e08aabbcc.

MAU

Direccion MAC que usa digitos hexadecimales en
mayusculas, por ejemplo, 000E0SAABBCC.

MAC

Direccion MAC que usa digitos hexadecimales en
minusculas y dos puntos para separar los pares de
digitos hexadecimales. Por ejemplo,
00:0e:08:aa:bb:cc.

PN

Nombre del producto. Por ejemplo, CP-8841-3PCC.

PSN

Numero de serie del producto. Por ejemplo, VO3.

SN

Cadena de nimero de serie, por ejemplo,
88012BA01234.

CCERT

Estado del certificado de cliente de SSL: Instalado o
No instalado.

IP

Direccion IP del teléfono dentro de la subred local.
Por ejemplo, 192.168.1.100.

EXTIP

Direccion IP externa del teléfono, tal como se muestra
en Internet. Por ejemplo, 66.43.16.52.

SWVER

Cadena de la version de software. Por ejemplo,

* Para el firmware version 11.3(1) SR1 y anterior:
sip88xx.11-0-1MPP-312

* Para la version de firmware 11.3(2) y posterior:
sip88xx.11-3-2MPP0001-609

HWVER

Cadena de la version de hardware. Por ejemplo, 2.0.1
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Nombre de parametro

Descripcion y valor predeterminado

PRVST

Estado de aprovisionamiento (una cadena numérica):
-1 = solicitud de resincronizacion explicita

0 = resincronizacion de encendido

1 = resincronizacién periddica

2 = error de resincronizacion, reintento

UPGST

Estado de actualizacion (una cadena numérica):
1 = primer intento de actualizacion

2 = error de actualizacion, reintento

UPGERR

Mensaje del resultado (ERR) de un intento de
actualizacion anterior; por ejemplo, Error de http get.

PRVTMR

Segundos desde el ultimo intento de resincronizacion.

UPGTMR

Segundos desde el ultimo intento de actualizacion.

REGTMRI1

Segundos desde que la linea 1 perdio el registro con
el servidor SIP.

REGTMR2

Segundos desde que la linea 2 perdio el registro con
el servidor SIP.

UPGCOND

Nombre de macro heredada.

SCHEME

Esquema de acceso de archivos, uno de TFTP, HTTP
o HTTPS, obtenido después de analizar la direccion
URL de resincronizacion o actualizacion.

SERV

Solicitud de nombre de host del servidor de destino,
segun se obtiene después de analizar la URL de
resincronizacion o actualizacion.

SERVIP

Solicitud de direccion IP del servidor de destino,
segln se obtiene después de analizar la direccion URL
de resincronizacion o actualizacion, posiblemente
después de la busqueda de DNS.

PUERTO

Solicitud de puertos UDP/TCP de destino, segtn se
obtienen después de analizar la direccion URL de
resincronizacion o actualizacion.

PATH

Solicitud de ruta del archivo de destino, seglin se
obtienen después de analizar la direccion URL de
resincronizacion o actualizacion.
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Nombre de parametro Descripcion y valor predeterminado

ERR Mensaje del resultado del intento de resincronizacion
o0 actualizacion. Solo es util para generar los mensajes
de syslog de resultado. El valor se conserva en la
variable UPGERR en el caso de los intentos de

actualizacion.

UIDn Contenido del parametro de configuracion Line n
UserID.

EMS Estado de Extension Mobility

MUID ID de usuario de Extension Mobility

MPWD Contrasefia de Extension Mobility

Codigos de error interno

El teléfono define un niimero de codigos de error interno (X00-X99) para facilitar la configuracion del
suministro de mayor control sobre el comportamiento de la unidad en determinadas condiciones de error.

Nombre de parametro Descripcion y valor predeterminado

X00 Error de capa de transporte (o ICMP) al enviar una
solicitud SIP.

X20 SIP agota el tiempo de solicitud durante la espera de

una respuesta.

X40 Error de protocolo de general SIP (por ejemplo, codec
inaceptable en SDP en 200 y mensajes de notificacion
de aceptacion o se agota el tiempo de espera de
confirmacion).

X60 Numero marcado no valido segiin el plan de
marcacion especificado.
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. Codigos de error interno
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CAPITULO 6

Formatos de aprovisionamiento

* Perfiles de configuracion , en la pagina 103

» Formatos de perfil de configuracion, en la pagina 103

» Compresion y cifrado de perfil abierto (XML), en la pagina 107

* Aplicacion de un perfil en el teléfono, en la pagina 113

* Tipos de parametros de aprovisionamiento, en la pagina 115

* Tipos de datos, en la pagina 121

* Actualizaciones de perfil y actualizaciones de firmware, en la pagina 125

Perfiles de configuracion

El teléfono acepta la configuracion en formato XML.
Los ejemplos de este documento utilizan perfiles de configuracion con una sintaxis de formato XML (XML).

Para obtener informacién detallada sobre su teléfono, consulte la Guia de administracion para el dispositivo
en cuestion. Cada guia describe los pardmetros que pueden configurarse a través del servidor web de
administracion.

Formatos de perfil de configuracion

El perfil de configuracion define los valores de los parametros para el teléfono.

El formato del perfil de configuracion XML utiliza herramientas de edicion de XML estandar para compilar
los parametros y valores.

\)

Nota Solo se admite el conjunto de caracteres UTF-8. Si modifica el perfil en un editor, no cambie el formato de
codificacion; de lo contrario, el teléfono no reconoce el archivo.

Cada modelo de teléfono tiene un conjunto de funciones diferentes y, por lo tanto, un conjunto de parametros
diferente.
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. Componentes del archivo de configuracion

Perfil de formato XML (XML)

El perfil de formato abierto es un archivo de texto con sintaxis XML en una jerarquia de elementos, con los
atributos del elemento y los valores. Este formato le permite utilizar las herramientas estandar para crear el
archivo de configuracion. Se puede enviar un archivo de configuracion en este formato desde el servidor de
aprovisionamiento al teléfono durante una operacion de resincronizacion. Se puede enviar el archivo sin
compilacion como un objeto binario.

El teléfono puede aceptar los formatos de configuracion que las herramientas estandar generan. Esta funcion
facilita el desarrollo de software del servidor de aprovisionamiento back-end que genera los perfiles de
configuracion de bases de datos existentes.

Para proteger la informacion confidencial del perfil de configuracion, el servidor de aprovisionamiento envia
este tipo de archivo al teléfono mediante un canal protegido mediante TLS. De manera opcional, se puede
comprimir el archivo utilizando el algoritmo deflacion (RFC1951) de gzip.

El archivo se puede cifrar con uno de estos métodos de cifrado:

* Cifrado AES-256-CBC
* Cifrado de contenido HTTP basado en RFC-8188 con cifrado AES-128-GCM

Ejemplo: formato de perfil abierto

<flat-profile>

<Resync_On_Reset> Yes </Resync_On_Reset>

<Resync_Periodic> 7200 </Resync Periodic>

<Profile Rule> tftp://prov.telco.com:6900/cisco/config/CP xxxx MPP.cfg</Profile Rule>
</flat-profile>

La etiqueta de elemento <flat-profile> incluye todos los elementos de parametros que el teléfono
reconoce.

Componentes del archivo de configuracion
Un archivo de configuracion puede incluir estos componentes:
* Etiquetas de elemento
* Atributos
* Parametros
* Caracteristicas de formato

* Comentarios XML

Propiedades de la etiqueta de elemento

* El archivo XML de aprovisionamiento de formato y la interfaz de usuario web permiten establecer la
misma configuracion. El nombre de la etiqueta XML y los nombres de campo de la interfaz de usuario
web son similares pero varian debido a las restricciones de nombre de elemento XML. Por ejemplo,
guiones bajos (_) en lugar de " ".
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* El teléfono reconoce los elementos con los nombres de parametro correctos que se encapsulan en el

elemento especial <flat-profile>.

* Los nombres de los elementos se incluyen entre corchetes angulares.

» La mayoria de los nombres de los elementos son similares a los nombres de los campos de las paginas

web de administracion para el dispositivo, con las modificaciones siguientes:

* Los nombres de los elementos no pueden incluir espacios ni caracteres especiales. Para derivar el
nombre del elemento del nombre del campo de administracién web, sustituya con un guion bajo
cada espacio o los caracteres especiales [, 1, (,) 0 /.

Ejemplo: el elemento <Resync_On_Reset> representa el valor del campo Resincronizar al
restablecer.

* El nombre de cada elemento debe ser tinico. En las paginas web de administracion, los mismos
campos pueden aparecer en varias paginas web, como las paginas de linea, usuario y extension.
Adjunte [n] al nombre del elemento para indicar el nimero que se muestra en la ficha de la pagina.

Ejemplo: el elemento <Dial Plan 1 > representa el Plan de marcacion para la linea 1.

Cada etiqueta de elemento de apertura debe tener una coincidencia de etiqueta de elemento de cierre.
Por ejemplo:

<flat-profile>

<Resync_On_Reset> Yes
</Resync_On_Reset>

<Resync_Periodic> 7200
</Resync_Periodic>

<Profile Rule>tftp://prov.telco.com: 6900/cisco/config/CP xxxx MPP.cfg
</Profile Rule>

</flat-profile>

Las etiquetas de elemento distinguen maytsculas de minusculas.

Las etiquetas de elemento vacio se permiten y se interpretaran como configurar el valor de estar vacio.
Introduzca la etiqueta de elemento de apertura sin una etiqueta de elemento correspondiente e inserte un
espacio y una barra diagonal antes del corchete angular de cierre (>). En este ejemplo, la regla de perfil
B esté vacia:

<Profile Rule B />

Se puede usar una etiqueta de elemento vacia para evitar la sobrescritura de cualquier valor proporcionado
por el usuario durante una operacion de resincronizacion. En el siguiente ejemplo, los ajustes de marcacion
rapida de usuario se dejan sin modificar:

<flat-profile>

<Speed Dial_2 Name ua="rw"/>
<Speed Dial_2 Number ua="rw"/>
<Speed Dial_3_ Name ua="rw"/>
<Speed Dial_3_ Number ua="rw"/>
<Speed Dial_4_Name ua="rw"/>
<Speed Dial_4_ Number ua="rw"/>
<Speed Dial_5_Name ua="rw"/>
<Speed Dial_5_ Number ua="rw"/>
<Speed Dial_6_Name ua="rw"/>
<Speed Dial_6_Number ua="rw"/>
<Speed Dial_7_Name ua="rw"/>
<Speed Dial_7_ Number ua="rw"/>
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<Speed Dial 8 Name ua="rw"/>
<Speed Dial 8 Number ua="rw"/>
<Speed Dial 9 Name ua="rw"/>
<Speed Dial 9 Number ua="rw"/>
</flat-profile>

Utilice un valor vacio para establecer el parametro correspondiente a una cadena vacia. Introduzca un
elemento de apertura y cierre sin ningtn valor entre ellos. En el ejemplo siguiente, se establece el parametro
GPP_A en una cadena vacia.

<flat-profile>

<GPP_A>
</GPP_A>

</flat-profile>

* Se ignoraran los nombres de los elementos no reconocidos.

Propiedades de parametros
Estas propiedades se aplican a los parametros:
* Los parametros que no se especifican mediante un perfil se dejan sin modificar en el teléfono.
* Se ignoraran los parametros no reconocidos.

* Si el perfil de formato abierto contiene varias repeticiones de la misma etiqueta de parametro, la tltima
repeticion tiene prioridad sobre las anteriores. Para evitar el reemplazo involuntario de valores de
configuraciéon de un parametro, se recomienda que cada perfil especifique como maximo una instancia
de un parametro.

» El ultimo perfil procesado tendra preferencia. Si varios perfiles especifican el mismo parametro de
configuracion, el valor del Gltimo perfil tiene prioridad.

Formatos de cadena
Estas propiedades se aplican al formato de las cadenas:

* Se permiten los comentarios mediante la sintaxis XML estandar.

<!-- My comment is typed here -->

* Los espacios en blanco iniciales y finales se permiten para facilitar la lectura, pero se quitaran del valor
del parametro.

* Las nuevas lineas dentro de un valor se convierten en espacios.
* Se permite un encabezado XML con el formato <2 2>, pero el teléfono lo ignora.

* Para introducir caracteres especiales, utilice caracteres de escape de XML bésicos, tal y como se muestra
en la tabla siguiente.

Caracter especial Secuencia de escape XML
& (ampersand) &amp;

< (menor que) &lt;

> (mayor que) &gt;
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Caracter especial Secuencia de escape XML
' (apostrofo) &apos;
" (comillas dobles) &quot;

En el ejemplo siguiente, se introducen secuencias de caracter de escape para representar los simbolos
mayor que y menor que, necesarios en una regla de plan de marcacion. En este ejemplo se define un plan
de marcacion de linea directa de informacion que establece el parametro <Dial Plan 1 > (Inicio de
sesion de Admin > Avanzado > Voz > Ext (n)) igual a (S0 <:18005551212>).

<flat-profile>
<Dial Plan 1 >

(SO &1t;:18005551212&gt;)
</Dial Plan 1 >
</flat-profile>

* Los caracteres numéricos de escape, que utilizan valores decimales y hexadecimales (s.a. s#40; y s#x2e;),
se traducen.

* El firmware del teléfono solo admite caracteres ASCII.

Compresion y cifrado de perfil abierto (XML)

Puede comprimir el perfil de configuracion abierta para reducir la carga de red en el servidor de
aprovisionamiento. También puede cifrarse el perfil para proteger la informacion confidencial. La compresion
no es necesaria, pero debe preceder al cifrado.

Compresion de perfil abierto

El método de compresion compatible es el algoritmo de deflacion gzip (RFC1951). La utilidad gzip y la
biblioteca de compresion que implementa el mismo algoritmo (zlib) estan disponibles en sitios de Internet.

Para identificar la compresion, el teléfono espera que el archivo comprimido contenga un encabezado compatible
con gzip. La invocacion de la utilidad gzip en el perfil abierto original genera el encabezado. El teléfono
examina el encabezado del archivo descargado para determinar el formato de archivo.

Por ejemplo, si profile.xml es un perfil valido, el archivo profile.xnl.gz también se acepta. Cualquiera
de los siguientes comandos puede generar este tipo de perfil:

® >gzip profile.xml
Sustituira el archivo original con el archivo comprimido.
® >cat profile.xml | gzip > profile.xml.gz

Deja el archivo original en su lugar, crea el nuevo archivo comprimido.

Se proporciona un tutorial sobre la compresion en la seccion Compresion de un perfil abierto con Gzip, en la
pagina 84.
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Cifrado de perfil abierto

Puede utilizarse el cifrado de claves simétricas para cifrar un perfil de configuracion abierto, independientemente
de si el archivo esta comprimido. Compresion, si se aplica, se debe aplicar antes del cifrado.

El servidor de aprovisionamiento utiliza HTTPS para gestionar el aprovisionamiento inicial del teléfono tras
la implementacion. El cifrado previo de los perfiles de configuracion fuera de linea permite el uso de HTTP
para resincronizar perfiles. Esto reduce la carga en el servidor HTTPS en las implementaciones a gran escala.

El teléfono admite dos métodos de cifrado de archivos de configuracion:

* Cifrado AES-256-CBC

* Cifrado de contenido HTTP basado en RFC 8188 con cifrado AES-128-GCM
La clave o Input Keying Material (IKM) se debe aprovisionar previamente en la unidad. La secuencia de
inicio de la clave puede lograrse de forma segura mediante HTTPS.

El nombre de archivo final no necesita un formato especifico, pero un nombre de archivo que termina con la
extension . c £g suele indicar un perfil de configuracion.

Cifrado AES-256-CBC
El teléfono admite el cifrado AES-256-CBC de archivos de configuracion.

La herramienta de cifrado OpenSSL disponible para su descarga en varios sitios de Internet, puede realizar
el cifrado. La compatibilidad con cifrado AES de 256 bits puede requerir la recopilacion de la herramienta
para habilitar el codigo AES. El firmware se ha probado con la version openssl-1.1.1d.

Cifrado de un perfil con OpenSSL, en la pagina 85 proporciona un tutorial sobre el cifrado.

Para un archivo cifrado, el perfil espera que el archivo tenga el mismo formato que el generado por el comando
siguiente:

# example encryption key = SecretPhrasel234

openssl enc —e —aes-256-cbc -k SecretPhrasel234 -in profile.xml -out profile.cfg

# analogous invocation for a compressed xml file

openssl enc —-e -—aes-256-cbc -k SecretPhrasel234 -in profile.xml.gz -out profile.cfg

-k en minusculas precede la clave secreta, que puede ser cualquier frase de texto sin formato y que se utiliza

para generar una sal aleatoria de 64 bits. Con el secreto especificado por el argumento -k, la herramienta de
cifrado obtiene un vector inicial de 128 bits aleatorio y la clave de cifrado de 256 bits real.

Cuando se usa este método de cifrado de un perfil de configuracion, se debe informar al teléfono del valor de
la clave secreta para descifrar el archivo. Este valor se especifica como calificador en la URL de perfil. La
sintaxis es la siguiente, mediante una direccion URL explicita:

[--key “SecretPhrasel234”] http://prov.telco.com/path/profile.cfg

Este valor se programa con uno de los parametros de Profile Rule.
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Expansion de macro .

Varios parametros de abastecimiento experimentan una expansion de marco internamente antes de que se
evalte. Este paso de evaluacion previa ofrece una mayor flexibilidad en el control de las actividades de
resincronizacion y actualizacion del teléfono.

Estos grupos de parametros experimentan una expansion de macro antes de la evaluacion:
* Resync Trigger *
* Profile Rule*
* Log xxx Msg
» Upgrade Rule
En determinadas circunstancias, algunos parametros de uso generales (GPP_*) también experimentan una

expansion de macro, tal como se indica explicitamente en la seccion Argumentos de resincronizacion opcional,
en la pagina 113.

Durante la expansion de macro, el contenido de las variables con nombre reemplaza expresiones del formulario
$NAME y $(NAME). Estas variables incluyen parametros generales, varios identificadores de producto,
determinados temporizadores de evento y los valores de estado de aprovisionamiento. Para obtener una lista
completa, consulte Variables de expansion de macro, en la pagina 98.

En el siguiente ejemplo, la expresion $(MAU) se utiliza para insertar la direccion MAC 000E08012345.
El administrador escribe: $ (MAU) config.cfg

La expansion de macro resultante para un dispositivo con la direccion MAC de dispositivo 000E08012345
es: 000E08012345config.cfg

Si no se reconoce el nombre de la macro, permanece sin expandir. Por ejemplo, no se reconoce el nombre
STRANGE como nombre de macro valido, mientras que MAU si se reconoce como nombre de macro valido.

El administrador escribe: $STRANGESMAU . cfg

La expansion de macro resultante para un dispositivo con la direccion MAC de dispositivo 000E08012345
es: SSTRANGEOOOE08012345.cfg

La expansion de macro no se aplicara recursivamente. Por ejemplo, $$MAU” se expande SMAU” ($$ se
expande) y no tiene como resultado la direccion MAC.

El contenido de los parametros de propdsito especial, GPP_SA a GPP_SD, se asignan a las expresiones de
macro de $SA a $SD. Estos parametros solo son una expansion de macro como argumento de las opciones
--key, --uid y --pwd en una URL de resincronizacion.

Expresiones condicionales

Las expresiones condicionales pueden activar eventos de resincronizacion y seleccionar de URL alternativas
para las operaciones de resincronizacion y actualizacion.

Las expresiones condicionales estan formadas por una lista de comparaciones, separadas por el operador and.
Todas las comparaciones deben cumplirse para que la condicion sea verdadera.

Cada comparacion puede relacionarse con uno de los siguientes tres tipos de literales:
* Valores enteros

* Numeros de version de software o hardware
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* Cadenas entre comillas dobles

Niameros de version

La version de software de los teléfonos IP de Cisco con firmware multiplataforma utiliza este formato (donde
BN es el nimero de compilacion):

* Para el firmware version 11.3(1)SR1 y anterior: sipaaaa.11-0-1MPP-376

donde aaaaindica el modelo del teléfono o la serie del teléfono; 11 es la version principal; O es la version
secundaria; 1IMPP es la version de micro, y 376 es el nimero de compilacion.

* Para la version de firmware 11.3(2) y posterior: sipaaaa.11-3-2MPP0001-609
donde aaaaindica el modelo del teléfono o la serie del teléfono; 11 es la version principal; 3 es la version
secundaria; 2MPPQ001 es la version de micro, y 609 es el nimero de compilacion.
La cadena de comparacion debe usar el mismo formato. De lo contrario, se produce un error de analisis de

formato.

Al comparar la version de software, la version mayor, la version menor y la version de micro se comparan en
secuencia y los digitos de mas a la izquierda prevalecen sobre los posteriores. Cuando los nimeros de version
son idénticos, el numero de compilacioén se compara.

Ejemplos de niimero de version valido

* Para firmware version 11.3(1)SR1 y anterior:

sip88xx.11-0-1MPP-312

* Para la version de firmware 11.3(2) y posterior:

sip88xx.11-3-2MPP0001-609

Comparacion

* Para firmware version 11.3(1)SR1 y anterior:
sipyyyy.11-3-1MPP-110 > sipyyyy.l11-2-3MPP-256

* Para la version de firmware 11.3(2) y posterior:

sipyyyy.11-3-2MPP0002-256 > sipyyyy.11-3-2MPP0001-609

Las cadenas entre comillas se pueden comparar en busca de igualdad o desigualdad. Los enteros y
los niimeros de version también se pueden comparar aritméticamente. Los operadores de comparacion
pueden expresarse como simbolos o como acronimos. Los acréonimos son utiles para expresar la
condicion en un perfil de formato abierto.

Operador

Sintaxis alternativa | Descripcion

Aplicable a enteros
y operandos de
version

Aplicable a los
operandos de
cadena entre
comillas

€q

igual que

Si

Si
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Operador Sintaxis alternativa | Descripcion Aplicable a enteros | Aplicable a los
y operandos de operandos de
version cadena entre

comillas

1= ne no igual a Si Si

< It menor que Si No

<= le menor o igual que | Si No

> gt mayor que Si No

>= ge mayor o igual que | Si No

Y y Si Si

Es importante incluir las variables de macro entre comillas dobles cuando se espera un literal de
cadena. No lo haga cuando se espere un niimero o un niimero de version.

Cuando se utiliza en el contexto de los parametros Profile Rule* y Upgrade Rule, las expresiones
condicionales deben incluirse en la sintaxis "(expr)?" como en este ejemplo de regla de actualizacion.
No olvide sustituir BN por el niimero de version de la carga del firmware a la que desea actualizar.

* Para el firmware version 11.3(1) SR1 y anterior

($SWVER ne sip88xx.11-0-0MPP-256)7? http://ps.tell.com/sw/sip88xx.11-0-0MPP-BN.loads

* Para la version de firmware 11.3(2) y posterior

(SSWVER ne sip88xx.11-3-2MPP0001-609)?
http://ps.tell.com/sw/sip88xx.11-3-2MPP0001-BN.loads

No utilice la sintaxis anterior con paréntesis para configurar los parametros de Resync_Trigger *.

Sintaxis de la direccion URL

Utilice la sintaxis de direccion URL estandar para especificar como se pueden recuperar los archivos de
configuracion y las cargas de firmware en los pardmetros Profile Rule* y Upgrade Rule, respectivamente.
La sintaxis es la siguiente:

[esquema://] [servidor [:puerto]] ruta del archivo
Donde esquema es uno de estos valores:
* tftp
* http
* https
Si esquema se omite, se utiliza tftp. El servidor puede ser un nombre de host reconocido por DNS o una

direccion IP numérica. El puerto es el numero de puerto de destino UDP o TCP. La ruta del archivo debe
comenzar con el directorio raiz (/); debe ser una ruta de acceso absoluta.

Si falta servidor, el servidor tftp se especifica a través de DHCP (opcion 66).
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Nota Para las reglas de actualizacion, debe especificarse el servidor.

Si falta puerto, se utiliza el puerto estandar para el esquema especificado. Tftp usa el puerto UDP 69, http
utiliza el puerto TCP 80, https utiliza el puerto TCP 443.

Debe estar presente una ruta del archivo. No necesita referirse necesariamente a un archivo estatico, pero
puede indicar el contenido dindmico que se ha obtenido a través de CGI.

La expansion de macro se aplica dentro de las direcciones URL. A continuacion se muestran ejemplos de
direcciones URL validas:

/SMA.cfg

/cisco/cfg.xml
192.168.1.130/profiles/init.cfg
tftp://prov.call.com/cpe/cisco$SMA.cfg
http://neptune.speak.net:8080/prov/$D/SE.cfg
https://secure.me.com/profile?Linksys

Cuando se utiliza la opcion 66 de DHCP, las reglas de actualizacion no admiten una sintaxis vacia. Solo es
aplicable para la regla de perfil*.

Cifrado de contenido de HTTP basado en RFC 8188

El teléfono admite el cifrado de contenido HTTP basado en RFC 8188 con cifrado AES-128-GCM para los
archivos de configuracion. Con este método de cifrado, cualquier entidad puede leer los encabezados de
mensaje HTTP. Sin embargo, solo las entidades que conocen Input Keying Material (IKM) pueden leer la
carga. Si el teléfono se suministra con IKM, el teléfono y el servidor de aprovisionamiento pueden intercambiar
archivos de configuracion de forma segura, a la vez que permiten que elementos de la red de terceros utilicen
los encabezados de mensaje para fines de supervision y analisis.

El pardmetro de configuracion XML IKM HTTP Encrypt Content contiene el IKM en el teléfono. Por
motivos de seguridad, este parametro no es s accesible en la pagina web de administracion de teléfono. Tampoco
es visible en el archivo de configuracion del teléfono, al que se puede tener acceso desde la direccion IP del
teléfono o desde los informes de configuracion del teléfono enviados al servidor de aprovisionamiento.

Si desea utilizar el cifrado basado en RFC 8188, asegurese de lo siguiente:

* Aprovisionar el teléfono con el IKM especificando el IKM con el parametro XML
IKM HTTP_Encrypt_Content en el archivo de configuracion que se envia desde el servidor de
aprovisionamiento al teléfono.

* Si este cifrado se aplica a los archivos de configuracion que se envian desde el servidor de
aprovisionamiento al teléfono, asegtirese de que el encabezado HTTP de codificacion de contenido del
archivo de configuracion tiene «aes128gcm».

En la ausencia de este encabezado, el método AES-256-CBC tiene prioridad. El teléfono aplica descifrado
AES-256-CBC si una clave AES-256-CBC se encuentra en una regla de perfil, independientemente de
IKM.

* Si desea que el teléfono aplique el cifrado a los informes de la configuracion que envia al servidor de
aprovisionamiento, asegurese de que no hay ninguna clave AES-256-CBC especificada en la regla de
informe.
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Argumentos de resincronizacion opcional

key

uid y pwd

Los argumentos opcionales, key, uid y pwd pueden preceder a las direcciones URL introducidas en los
parametros Profile Rule*, de manera colectiva entre corchetes.

La opcion --key indica al teléfono que el archivo de configuracion que recibe desde el servidor de
aprovisionamiento se cifra mediante cifrado AES-256-CBC, a no ser que en el encabezado Content-Encoding
del archivo indique cifrado «aes128gcmy. La propia clave se especifica como una cadena tras el término
--clave. También se puede incluir la clave de cifrado entre comillas (") opcionalmente. El teléfono usa la
clave para descifrar el archivo de configuracion.

Ejemplos de uso

[--key VerySecretValue]
[--key “my secret phrase”]
[--key a37d2fb9055c1d04883a0745eb0917a4]

Los argumentos opcionales entre corchetes son una macro expandida. Los parametros del propdsito
especial, GPP_SA a GPP_SD, se expanden mediante macros en las variables de macro, $SA a $SD,
solo cuando se utilizan como argumentos de la opcion de clave. Consulte estos ejemplos:

[--key $SC]
[--key “$SD”]

En los perfiles de formato abierto, el argumento de --key debe ser el mismo que el argumento para
la opcion -k que se asigna a openssl .

Las opciones uid y pwd se pueden utilizar para especificar el ID de usuario y la contrasefia que se enviaran
en respuesta a los problemas de autenticacion basica e implicita mediante HTTP cuando se solicite la URL
especificada. Los argumentos opcionales entre corchetes son una macro expandida. Los parametros del
proposito especial, GPP_SA a GPP_SD, se expanden mediante macros en las variables de macro, $SA a $SD,
solo cuando se utilizan como argumentos de la opcion de clave. Consulte estos ejemplos:

GPP_SA = MyUserID
GPP_SB = MySecretPassword

[--uid $SA --pwd $SB] https://provisioning_server url/path _to_your config/your config.xml

a continuacion, se expande a:

[--uid MyUserID --pwdMySecretPassword]
https://provisioning_server url/path to your config/your config.xml

Aplicacion de un perfil en el teléfono

Después de crear una secuencia de comandos de configuracion XML, se debe pasar al teléfono para la
aplicacion. Para aplicar la configuracion, puede descargar el archivo de configuracion al teléfono desde un
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. Descarga del archivo de configuracion en el teléfono desde un servidor TFTP

servidor TFTP, HTTP o HTTPS mediante un explorador web o mediante la utilidad cURL de la linea de
comandos.

Descarga del archivo de configuracion en el teléfono desde un servidor TFTP

Paso 1
Paso 2

Paso 3

Realice estos pasos para descargar el archivo de configuracion en una aplicacion de servidor TFTP de su PC.

Procedimiento

Conecte el PC a la LAN del teléfono.

Ejecute una aplicacion de servidor TETP en el PC y asegurese de que el archivo de configuracion esté disponible
en el directorio raiz TFTP.

En un explorador web, introduzca la direccion IP de la LAN del teléfono, la direccion IP del equipo, el nombre
de archivo y las credenciales de inicio de sesion. Utilice este formato:

http://<WAN IP Address>/admin/resync?tftp://<PC IP Address>/<file name>&xuser=admin&xpassword=<password>
Ejemplo:

http://192.168.15.1/admin/resync?tftp://192.168.15.100/my config.xml&xuser=admin&xpassword=admin

Descarga del archivo de configuracion del teléfono con cURL

Paso 1
Paso 2

Realice estos pasos para descargar la configuracion para el teléfono mediante cURL. Esta herramienta de la
linea de comandos se usa para transferir datos con una sintaxis de la direccion URL. Para descargar cURL,
visite:

https://curl.haxx.se/download.html

\}

Nota

la contrasefia se pueden capturar mientras usa cURL.

Se recomienda no utilizar cURL para publicar la configuracion en el teléfono porque el nombre de usuario y

Procedimiento

Conecte el PC al puerto LAN del teléfono.
Descargue el archivo de configuracion para el teléfono introduciendo el siguiente comando de cURL:

curl -d @my config.xml
“http://192.168.15.1/admin/config.xml&xuser=admin&xpassword=admin”
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Tipos de parametros de aprovisionamiento

En esta seccion se describen los parametros de aprovisionamiento organizados de forma general segun la
funcion:

Existen estos tipos de parametros de aprovisionamiento:
* De uso general
* Activaciones
* Factores que favorecen VDI
* Programaciones configurables
* Reglas de perfil

* Regla de actualizacion

Parametros de uso general

Los parametros GPP_* de uso general (Inicio de sesion de Admin > Avanzado > Voz > Aprovisionamiento)
se utilizan como registros de cadena gratis cuando se configura el teléfono para interactuar con una solucion
de servidor de aprovisionamiento particular. Los parametros GPP_* estan vacios de forma predeterminada.
Se pueden configurar para que incluyan varios valores, como estos:

* Claves de cifrado

« URL

* Informacion de estado de aprovisionamiento multifase
* Plantillas de solicitudes posteriores

* Asignaciones de alias de nombre de parametro

* Valores de cadena parcial, combinados al final en valores de parametros completos

Los parametros GPP_* estan disponibles para la expansion de macros en otros parametros de aprovisionamiento.
Con esta finalidad, los nombres de macro en mayusculas de una sola letra (A a P) son suficientes para identificar
el contenido de GPP_A a GPP_P. Asimismo, los nombres de macro en mayusculas de dos letras SA a SD
identifican de GPP_SA a GPP_SD como un caso especial cuando se usan como argumentos de las siguientes
opciones de direcciones URL:

key, uid y pwd

Estos parametros pueden utilizarse como variables en reglas de actualizacion y aprovisionamiento. Se hace

referencia a ellos estableciendo como prefijo en el nombre de la variable el caracter ‘$’, como SGPP_A.
Utilizacion de parametros de uso general

Por ejemplo, si GPP_A contiene la cadena ABC y GPP_B contiene 123, la macro de expresion $AS$ B se
expande en ABC123.
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. Parametros de activacion

Paso 1
Paso 2
Paso 3
Paso 4

Antes de empezar

Acceda a la pagina web de administracion del teléfono. Consulte Acceso a la interfaz web del teléfono, en la
pagina 132.

Procedimiento

Seleccione Voz > Aprovisionamiento.

Desplacese hasta la seccion Parametros de uso general.
Introduzca los valores validos en los campos, de GPP A a GPP P.
Haga clic en Enviar todos los cambios.

Parametros de activacion

Los parametros Provision Enable y Upgrade Enable controlan todas las operaciones de resincronizacion del
perfil y actualizacion de firmware. Estos parametros controlan resincronizaciones y actualizaciones de manera
independiente entre si. Estos pardmetros también controlan los comandos de resincronizacion y actualizacion
que se emiten a través del servidor web de administracion. Estos parametros se establecen en Si de forma
predeterminada.

El parametro Resync_From_SIP controla las solicitudes de operaciones de resincronizacion. Se envia un
evento SIP NOTIFY desde el servidor proxy del proveedor del servicio al teléfono. Si esta activado, el proxy
puede solicitar una resincronizacion. Para ello, el proxy envia un mensaje SIP NOTIFY que contiene el evento:
encabezado de resincronizacion al dispositivo.

El dispositivo comprueba la solicitud con una respuesta 401 (autorizacion rechazada para las credenciales
usadas). El dispositivo espera una solicitud posterior autenticada antes de aceptar la solicitud de resincronizacion
del proxy. Los encabezados Event: reboot now y Event: restart now realizan reinicios en fio y en caliente,
respectivamente, que también se comprueban.

Las dos activaciones restantes son Resync_On_Reset y Resync_After Upgrade Attempt. Estos parametros
determinan si el dispositivo realiza una operacion de resincronizacion después de reinicios de software de
encendido y después de cada intento de actualizacion.

Cuando se activa Resync_On_Reset, el dispositivo presenta un retraso aleatorio que sigue la secuencia de

arranque antes de realizar el restablecimiento. El retraso es un tiempo aleatorio hasta el valor que especifica
la Resync_Random_Delay (en segundos). En un grupo de teléfonos que se encienden al mismo tiempo, este
retraso se propaga a la hora de inicio de las solicitudes de resincronizacion de cada unidad. Esta funcioén puede
resultar util en una gran implementacion residencial, en caso de que se produzcan cortes de energia regionales.

Factores que favorecen VDI

El teléfono permite resincronizar a intervalos especificos o a una hora concreta.

Resincronizacion a intervalos especificos

El teléfono se ha disefiado para resincronizar con el servidor de aprovisionamiento de forma periodica. El
intervalo de resincronizacion se configura en Resync Periodic (segundos). Si el valor se deja vacio, el
dispositivo no se resincroniza periédicamente.
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La resincronizacion suele realizarse cuando las lineas de voz estan inactivas. Si una linea de voz esta activa
y hay prevista una resincronizacion, el teléfono retrasa el proceso de resincronizacion hasta que la linea vuelve
a estar inactiva. Una resincronizacion puede provocar que los valores del parametro de configuracion cambien.

Una operacion de resincronizacion puede fallar porque el teléfono no puede recuperar un perfil desde el
servidor, el archivo descargado esta dafiado o se ha producido un error interno. El dispositivo intenta volver
a resincronizarse tras el tiempo especificado en Resync Error Retry Delay (segundos). Si
Resync_Error Retry Delay se ajusta en 0, el dispositivo no intenta resincronizar de nuevo tras un intento
fallido de resincronizacion.

Si se produce un error en una actualizacion, se realiza un reintento tras los segundos de
Upgrade Error Retry Delay.

Hay disponibles dos parametros configurables para desencadenar condicionalmente una sincronizacion:
Resync Trigger 1y Resync_Trigger 2. Cada parametro se puede programar con una expresion condicional
que experimenta una expansion de macro. Cuando caduca el intervalo de resincronizacion (tiempo para la
resincronizacion siguiente) los desencadenadores, si se han establecido, evitaran la resincronizacion a no ser
que uno o mas desencadenadores se evaltien como verdaderos.

La siguiente condicion de ejemplo desencadena una resincronizacion. En el ejemplo, han transcurrido mas
de 5 minutos (300 segundos) desde el Giltimo intento de actualizacion del teléfono y han transcurrido al menos
10 minutos (600 segundos) desde el Gltimo intento de resincronizacion.

SUPGTMR gt 300 and $SPRVIMR ge 600

Resincronizacion a una hora concreta

El parametro Resync_At permite al teléfono resincronizar a una hora concreta. Este parametro usa el formato
de 24 horas (hhmm) para especificar la hora.

El parametro Resync_At Random_Delay permite al teléfono resincronizar con un retraso de tiempo sin
especificar. Este pardmetro utiliza un formato de nimero entero positivo para especificar la hora.

Debe evitar inundar el servidor con solicitudes de resincronizacion de varios teléfonos que se han definido
para resincronizar al mismo tiempo. Para ello, el teléfono activa la resincronizacion hasta 10 minutos después
de la hora especificada.

Por ejemplo, si establece la hora de resincronizacion 1000 (10 a.m.), el teléfono activa la resincronizacion en
cualquier momento entre las 10:00 y las 10:10 a.m.

Esta funcion estd desactivada de forma predeterminada. Si se aprovisiona el pardmetro Resync_At, se ignora
el parametro Resync_Periodic.

Programaciones configurables

Puede configurar programaciones para resincronizaciones periddicas y puede especificar los intervalos de
reintento de resincronizacion y los fallos de actualizacién mediante estos pardmetros de abastecimiento:

* Resync_Periodic
* Resync_Error Retry Delay
» Upgrade Error Retry Delay
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Cada parametro acepta un tnico valor de retraso (en segundos). La nueva sintaxis extendida permite obtener
una lista separada por comas de elementos de retraso consecutivos. El Glltimo elemento de la secuencia se
repite de forma implicita de forma permanente.

De manera opcional, puede usar un signo mas para especificar otro valor numérico que agrega un retraso
aleatorio adicional.

Ejemplo 1

En este ejemplo, el teléfono resincroniza periédicamente cada 2 horas. Si se produce un error de
resincronizacion, el dispositivo vuelve a intentarlo a estos intervalos: 30 minutos, 1 hora, 2 horas, 4 horas. El
dispositivo sigue intentandolo en intervalos de 4 horas hasta que resincroniza correctamente.

Resync Periodic=7200
Resync Error Retry Delay=1800,3600,7200,14400

Ejemplo 2

En este ejemplo, el dispositivo resincroniza peridodicamente cada hora (mas un retraso aleatorio adicional de
hasta 10 minutos). En caso de error de resincronizacion, el dispositivo vuelve a intentarlo a estos intervalos:
30 minutos (ademas de hasta 5 minutos). 1 hora (ademas de hasta 10 minutos), 2 horas (ademas de hasta 15
minutos). El dispositivo sigue intentandolo en intervalos de 2 horas (ademas de hasta 15 minutos) hasta que
resincroniza correctamente.

Resync_Periodic=3600+600
Resync_Error Retry Delay=1800+300,3600+600,7200+900

Ejemplo 3

En este ejemplo, si se produce un error en un intento de actualizacion remoto, el dispositivo vuelve a intentar
la actualizacion en 30 minutos y, a continuacion, de nuevo tras una hora mas y después tras dos horas. Si la
actualizacion sigue resultando erronea, el dispositivo lo reintenta cada cuatro o cinco horas hasta que la
actualizacion tiene éxito.

Upgrade Error Retry Delay = 1800,3600,7200,14400+3600

Reglas de perfil

El teléfono proporciona varios parametros de perfil de configuracion remota (Profile Rule*). Por lo tanto,
cada operacion de resincronizacion puede recuperar varios archivos administrados por varios servidores.

En el escenario mas sencillo, el dispositivo se resincroniza periddicamente con un solo perfil en un servidor
central, que actualiza todos los parametros internos pertinentes. Como alternativa, el perfil se puede dividir
entre diferentes archivos. Un archivo es comun para todos los teléfonos de una implementacion. Se proporciona
un unico archivo independiente para cada cuenta. Las claves de cifrado y la informacion de certificado se
pueden proporcionar mediante otro perfil, almacenado en un servidor independiente.

Cada vez que vence una operacion de resincronizacion, el teléfono evaliia los cuatro parametros Profile Rule*
en secuencia:

1. Profile Rule
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2. Profile Rule B
3. Profile Rule C
4. Profile Rule D

Cada evaluacion puede tener como resultado la recuperacion de un perfil de un servidor de aprovisionamiento
remoto, con una posible actualizacion de algunos parametros internos. Si se produce un error en una evaluacion,
la secuencia de resincronizacion se interrumpe y se vuelve a intentar desde el principio especificado por el
parametro Resync_Error Retry Delay (segundos). Si todas las evaluaciones se realizan correctamente, el
dispositivo espera a la segunda resincronizacion especificada por el parametro Resync Periodic y, a
continuacion, realiza otra resincronizacion.

El contenido de cada parametro Profile Rule* estd compuesto por un conjunto de alternativas. Las alternativas
se separan mediante el caracter | (barra vertical). Cada alternativa consiste en una expresion condicional, una
expresion de asignacion, una URL de perfil y todas las opciones URL asociadas. Todos estos componentes
son opcionales dentro de cada alternativa. Estas son las combinaciones validas y el orden en que deben aparecer
si estan presentes:

[ conditional-expr ] [ assignment-expr ] [[ options ] URL ]

Dentro de los parametros de Profile Rule*, todas las alternativas excepto la tiltima deben proporcionar una
expresion condicional. Esta expresion se evalua y se procesa como sigue:

1. Las condiciones se evalian de izquierda a derecha, hasta que se encuentra una que se evaliia como verdadera
(o hasta que se encuentra una alternativa sin expresion condicional).

2. Se evalia cualquier expresion de asignacion adjunta, si esta presente.

3. Si se especifica una direccion URL como parte de esa alternativa, se intenta descargar el perfil que se
encuentra en la direccion URL especificada. El sistema intenta actualizar los parametros internos en
consecuencia.

Si todas las alternativas tienen expresiones condicionales y ninguna se evaltia como verdadera (o si la regla
del perfil completo esta vacia), se omite el parametro Profile Rule*. Se evalua el siguiente parametro de regla
de perfil en la secuencia.

Ejemplo 1
En este ejemplo se resincroniza incondicionalmente con el perfil en la direccion URL especificada y se realiza

una solicitud GET de HTTP al servidor de aprovisionamiento remoto:

http://remote.server.com/cisco/$MA.cfg

Ejemplo 2

En este ejemplo, el dispositivo se resincroniza con dos URL distintas, segun el estado de registro de la linea
1. El dispositivo realiza un POST de HTTP a una secuencia de comandos CGI en caso de pérdida de registro.
El dispositivo envia el contenido de la macro expandida GPP_A, que puede proporcionar informacion adicional
sobre el estado del dispositivo:

(SPRVTMR ge 600)? http://p.tel.com/has-reg.cfg

Guia de administracion del teléfono IP multiplataforma de la serie 8800 de Cisco para la version de firmware 11.3(1) y posteriores [JJj



. Regla de actualizacion

Aprovisionamiento del teléfono IP de Cisco |

| [--post a] http://p.tel.com/lost-reg?

Ejemplo 3

En este ejemplo, el dispositivo se resincroniza con el mismo servidor. El dispositivo proporciona informacion
adicional, si un certificado no esta instalado en la unidad (en las unidades de previas a 2.0 heredadas):

(WSCCERT” eq “Installed”)? https://p.tel.com/config?
| https://p.tel.com/config?cisco$MAU

Ejemplo 4

En este ejemplo, la linea 1 esta desactivada hasta que GPP_A se aprovisiona a través de la primera URL.
Después, se resincroniza a la segunda direccion URL:

(“SA” ne “Provisioned”)? (Line Enable 1 = “No”;)! https://p.tel.com/init-prov
| https://p.tel.com/configs

Ejemplo 5

En este ejemplo, se supone que el perfil que el servidor devuelve contiene etiquetas de elementos XML. Estas
etiquetas deben reasignarse a los nombres de parametro adecuados mediante la asignacion de alias que se
almacena en GPP_B:

[--alias b] https://p.tel.com/account/$PNSMA.xml

Normalmente se considera que una resincronizacion no se ha realizado correctamente si no se recibe un perfil
solicitado del servidor. El parametro Resync_Fails On_FNF puede omitir este comportamiento predeterminado.
Si Resync_Fails On_FNF se ajusta en No, el dispositivo acepta una respuesta file-not-found (archivo no
encontrado) del servidor como resincronizacion correcta. El valor predeterminado de Error Resinc En FNF
es Si.

Regla de actualizacion

La Regla de actualizacion indica al dispositivo que se active para una nueva carga y de donde la carga, si
fuera necesario. Si la carga ya esté en el dispositivo, no intenta obtenerla. Por lo tanto, la validez de la ubicacién
de carga no importa si la carga deseada se encuentra en la particion inactiva.

Upgrade Rule especifica un firmware que, si es diferente de la carga actual, se descargara y se aplicara a no
ser que esté limitado por una expresion condicional o que Upgrade Enable se establezca en No.

El teléfono proporciona un parametro de actualizacion remoto configurable, Upgrade Rule. Este parametro
acepta la sintaxis similar a los parametros de regla de perfil. No se admiten opciones de URL para las
actualizaciones, pero se pueden usar expresiones condicionales y expresiones de asignacion. Si se utilizan
expresiones condicionales, el parametro se puede rellenar con varias alternativas, separadas por el caracter |.
La sintaxis para cada alternativa es la siguiente:

[ conditional-expr ] [ assignment-expr ] URL
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Al igual que en el caso de los parametros de Profile Rule*, el parametro Upgrade Rule evalua cada alternativa
hasta que se cumpla una expresion condicional o una alternativa no tenga ninguna expresion condicional. Se
evalla cualquier expresion de asignacion adjunta, si se especifica. A continuacion, se intenta realizar una
actualizacion a la direccion URL especificada.

Si Upgrade Rule contiene una direccion URL sin una expresion condicional, el dispositivo se actualiza a la
imagen del firmware que especifica la direccion URL. Después de la expansion de macro y de la evaluacion
de la regla, el dispositivo no vuelve a intentar la actualizacion hasta que se modifique la regla o se cambie la
combinacion efectiva de esquema + servidor + puerto + ruta del archivo.

Para intentar una actualizacion del firmware, el dispositivo desactiva el audio al inicio del procedimiento y
se reiniciara al final del procedimiento. El dispositivo iniciara automaticamente una actualizacion que se basa
en el contenido de Upgrade Rule solo si todas las lineas de voz estan inactivas actualmente.

Por ejemplo,

http://p.tel.com/firmware/sip88xx.11-3-1MPP-678.loads

En este ejemplo, Upgrade Rule actualizara el firmware a la imagen que se almacena en la direccion URL
indicada.

Este es otro ejemplo:
(“"SF” ne “beta-customer”)? http://p.tel.com/firmware/sip88xx.11-3-1MPP-678.1loads
| http://p.tel.com/firmware/sip88xx.11-3-1MPP-678.loads

En este ejemplo se dirige la unidad para cargar una de las dos imagenes, basandose en el contenido de un
parametro de uso general, GPP_F.

El dispositivo puede aplicar un limite para volver a una version anterior del nimero de revision del firmware,
que puede ser una opcion de personalizacion util. Si esta configurado un niimero de revision del firmware
valida en el parametro Downgrade Rev Limit, el dispositivo rechaza los intentos de actualizacion para
versiones de firmware anteriores al limite especificado.

Tipos de datos

Estos tipos de datos se utilizan con los parametros de configuracion de perfil:
* {a, b, c...}: una opcion entre a, b, c...
nomm

* Bool: valor booleano "si" 0 "no".

* CadScript: una secuencia de comandos mini que especifica los parametros de la cadencia de una sefial.
Hasta 127 caracteres.

Sintaxis: S;[;S,], donde:

* Si=Dj(on;, /off; 1[,on; »/off; 5[ ,0n; 3/0ff; 3[,0m; 4/0ff; 4, 0n; 5/0ff; 5[,0n; ¢/0ff; 5]1]1]) y se conoce como
una seccion.

* on;; y off;; son la duracion de on/off en segundos de un segmento. i=102yj=1a6.

* D es la duracion total de la seccion en segundos.
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Todas las duraciones pueden tener un maximo de tres decimales para proporcionar una resolucion de
1 ms. El caracter comodin "*" significa duracion infinita. Los segmentos de una seccion se reproducen
en orden y se repiten hasta que se reproduce la duracion total.

Ejemplo 1:

60(2/4)

Number of Cadence Sections = 1

Cadence Section 1: Section Length = 60 s
Number of Segments = 1

Segment 1: On=2s, Off=4s

Total Ring Length = 60s
Ejemplo 2: timbre distintivo (corto, corto, corto, largo):

60(.2/.2,.2/.2,.2/.2,1/4)

Number of Cadence Sections =1
Cadence Section 1: Section Length = 60s
Number of Segments = 4

Segment 1: On=0.2s, 0ff=0.2s
Segment 2: On=0.2s, 0ff=0.2s
Segment 3: On=0.2s, 0ff=0.2s
Segment 4: On=1.0s, O0ff=4.0s

Total Ring Length = 60s

DialPlanScript: sintaxis de secuencia de comandos que se usa para especificar los planes de marcacion
Line 1 (Linea 1) y Line 2 (Linea 2).

Float<n>: valor de coma flotante con un maximo de n decimales.

FQDN: nombre de dominio completo. Puede contener hasta 63 caracteres. A continuacién se muestran
ejemplos:

* sip.Cisco.com:5060 0 109.12.14.12:12345
* sip.Cisco.com 0 109.12.14.12

FreqScript: un miniscript que especifica los parametros de frecuencia y de nivel de un tono. Contiene un
maximo de 127 caracteres.

Sintaxis: Fi@L[,F,@L,[,F;@L;[,F4@L4[.Fs@Ls[,Fs@Lg]]11], donde:

* F,—F¢ son la frecuencia en Hz (solo enteros sin signo).

* L;— L son los niveles correspondientes en dBm (con un maximo de un decimal).

Se permiten espacios en blanco antes y después de la coma, pero no se recomienda.

Ejemplo 1: Tono de espera de llamada:

440@-10

Number of Frequencies = 1
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Frequency 1 = 440 Hz at -10 dBm
Ejemplo 2: tono de marcacion:

350@-19,4400@-19
Number of Frequencies = 2
Frequency 1 = 350 Hz at -19 dBm
Frequency 2 = 440 Hz at -19 dBm
* [P: direccion IPv4 valida en forma de x.x.x.Xx, donde la x esta entre 0 y 255. Ejemplo: 10.1.2.100.

* ID de usuario: ID de usuario, tal y como aparece en una direccion URL; hasta 63 caracteres.

* Teléfono: una cadena de nimero de teléfono, como 14081234567, *69, *72,345678; o una URL genérica,
por ejemplo, 1234@10.10.10.100:5068 o jsmith@Cisco.com. La cadena puede contener hasta 39
caracteres.

* PhTmplt: una plantilla de nimeros de teléfono. Cada plantilla puede contener uno o varios de los patrones
que estan separados por una coma (,). Los espacios en blanco al principio de cada trama se ignoran. "?"
y "*" representan los caracteres comodin. Para representar literalmente, utilice %xx. Por ejemplo, %2a
representa *. La plantilla puede contener hasta 39 caracteres. Ejemplos: “1408*, 1510%”, “1408123777?,
555?1.”.

* Puerto: el nimero de puerto TCP/UDP (0-65535). Se puede especificar en formato decimal o hexadecimal.

* ProvisioningRuleSyntax: sintaxis de secuencias de comandos que se utiliza para definir la resincronizacion
de configuracion y las reglas de actualizacion de firmware.

» PwrLevel: el nivel de potencia se expresa en dBm con un decimal, por ejemplo, —13,5 o 1,5 (dBm).

* RscTmplt: una plantilla de codigo de estado de respuesta SIP, por ejemplo, "404, 5*", "61?”, “407, 408,
487, 481”. Puede contener hasta 39 caracteres.

* Sig<n>: valor con signo de n bits. Se puede especificar en formato decimal o hexadecimal. El signo
debe preceder a los valores negativos. El signo + antes de los valores positivos es opcional.

* Codigos de asterisco: codigo de activacion de un servicio adicional, como *69. El codigo puede contener
hasta 7 caracteres.

* Str<n>: una cadena genérica con un maximo de n caracteres no reservados.

* Time<n>: tiempo de duracion en segundos, con un maximo de n decimales. Se ignoraran los decimales
adicionales especificados.

* ToneScript: un miniscript que especifica los parametros de frecuencia, nivel y cadencia de un tono de
llamada en curso. La secuencia de comandos puede contener hasta 127 caracteres.

Sintaxis: FreqScript;Z[;Z,].

La seccion Z, es similar a S de un CadScript, con la excepcidon que cada segmento on/off va seguido
de un parametro de componentes de frecuencia: Z) = Dy(on; /off; }/T; 1[,0n; o/0ff; »/T; 5 [,0n; 3/0fT; 3/1; 3
[on; 4/off; 4/f; 4 [,on; 5/0ff; 5/f; 5 [,on; ¢/0ff; ¢/f; 6]1111) donde:

* £ij = m[FnoJn [0y [Fns[+ne]]1]].

* 1 <ny <6 especifica los componentes de frecuencia en la FreqScript que se utilizan en ese segmento.

Si se utiliza mas de un componente de frecuencia en un segmento, los componentes se suman juntos.
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Ejemplo 1: tono de marcacion:

350@-19,440@-19;10(*/0/1+2)

Number of Frequencies = 2
Frequency 1 = 350 Hz at -19 dBm
Frequency 2 = 440 Hz at -19 dBm

Number of Cadence Sections =1
Cadence Section 1: Section Length = 10 s
Number of Segments = 1

Segment 1: On=forever, with Frequencies 1 and 2

Total Tone Length = 10s
Ejemplo 2: Tono entrecortado:

350@-19,440@-19;2(.1/.1/1+2);10(*/0/1+2)

Number of Frequencies = 2
Frequency 1 = 350 Hz at -19 dBm
Frequency 2 = 440 Hz at -19 dBm

Number of Cadence Sections = 2

Cadence Section 1: Section Length = 2s

Number of Segments = 1

Segment 1: On=0.1ls, O0ff=0.1ls with Frequencies 1 and 2
Cadence Section 2: Section Length = 10s

Number of Segments = 1

Segment 1: On=forever, with Frequencies 1 and 2

Total Tone Length = 12s

» Uns<n>: valor de n bits sin signo, donde n =8, 16 o0 32. Siempre que el valor pueda ajustarse en n bits,
se puede especificar en formato decimal o hexadecimal, como 12 o 0x18.

N

Nota Tenga esto en cuenta:

» <Par Name> representa un nombre de parametro de configuracion. En un perfil, la etiqueta correspondiente
se forma al reemplazar el espacio con un guion bajo " ", por ejemplo, Par_Name.

* Un campo de valor predeterminado vacio implica una cadena vacia < *” >.

* El teléfono sigue usando los Gltimos valores configurados para las etiquetas que no estan presentes en
un perfil especifico.

« Las plantillas se comparan en el orden indicado. Se selecciona la primera concordancia no la mas cercana.
El nombre del parametro debe coincidir exactamente.

* Si se proporciona mas de una definicion de un parametro en un perfil, la Gltima de tales definiciones en
el archivo es la que tendra efecto en el teléfono.

* La especificacion de un parametro con un valor de parametro vacio fuerza el parametro a su valor
predeterminado. Para especificar una cadena vacia en su lugar, utilice la cadena vacia "" como el valor
del parametro.
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Actualizaciones de perfil y actualizaciones de firmware .

Actualizaciones de perfil y actualizaciones de firmware

El teléfono admite el aprovisionamiento remoto seguro (configuracion) y las actualizaciones de firmware. Un
teléfono no aprovisionado puede recibir un perfil cifrado disefiado para ese dispositivo. El teléfono no requiere
una clave explicita debido a un mecanismo seguro de aprovisionamiento por primera vez que utiliza la
funcionalidad SSL.

No es necesaria la intervencion del usuario para iniciar o finalizar una actualizacion de perfil o de firmware,
o si las actualizaciones intermedias son necesarias para alcanzar una futura actualizacion de estado desde una
version anterior. Una resincronizacion de perfil se intenta solo cuando el teléfono esta inactivo, ya que una
resincronizacion puede desencadenar un reinicio del software y puede desconectar una llamada.

Los parametros generales administran el proceso de aprovisionamiento. Todos los teléfonos pueden configurarse
para ponerse en contacto periodicamente con un servidor de aprovisionamiento normal (NPS). La comunicacion
con NPS no necesita el uso de un protocolo seguro porque el perfil actualizado se cifra mediante una clave
de secreto compartido. EI NPS puede ser un servidor TFTP, HTTP o HTTPS estandar con certificados de
cliente.

El administrador puede actualizar, reinicializar, reiniciar o resincronizar los teléfonos mediante la interfaz de
usuario web del teléfono. El administrador también puede realizar esas tareas mediante un mensaje SIP Notify.

Los perfiles de configuracion se generan mediante herramientas comunes y de codigo abierto que se integran
con sistemas de aprovisionamiento de proveedor de servicios.

Permitir actualizaciones del perfil

Paso 1
Paso 2

Paso 3

Se permiten las actualizaciones del perfil en los intervalos especificados. Los perfiles actualizados se envian
desde un servidor al teléfono mediante TFTP, HTTP o HTTPS.

También puede configurar los parametros en el archivo de configuracion del teléfono con el codigo
XML(cfg.xml).

Antes de empezar
Acceda a la pagina web de administracion del teléfono. Consulte Acceso a la interfaz web del teléfono, en la

pagina 132.

Procedimiento

Seleccione Voz > Aprovisionamiento.
En la seccion Perfil de configuracion, elija Si en el parametro Activar aprovisionamiento.

Puede configurar este parametro en el archivo XML de configuracion del teléfono (cfg.xml) introduciendo
una cadena con este formato:

<Provision Enable ua="na">Yes</Provision Enable>

Valor predeterminado: Si

Establezca los parametros tal y como se describen en la tabla Parametros de resincronizacion del perfil, en la
pagina 67.
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Paso 4

Haga clic en Enviar todos los cambios.

Permitir y configurar actualizaciones de Firmware

Paso 1
Paso 2

Paso 3

Paso 4

Se permiten las actualizaciones de firmware en los intervalos especificados. El firmware actualizado se envia
desde un servidor al teléfono mediante TFTP o HTTP. La seguridad no es un problema con una actualizacion
del firmware, debido a que el firmware no contiene informacion personal.

También puede configurar los parametros en el archivo de configuracion del teléfono con el cddigo
XML(cfg.xml).

Antes de empezar

Acceda a la pagina web de administracion del teléfono. Consulte Acceso a la interfaz web del teléfono, en la
pagina 132.

Procedimiento

Seleccione Voz > Aprovisionamiento.
En la seccion Actualizacion de firmware, elija Si en el parametro Activar actualizacion.

Puede configurar este parametro en el archivo XML de configuracion del teléfono (cfg.xml) introduciendo
una cadena con este formato:

<Upgrade Enable ua="na">Yes</Upgrade Enable>
Opciones: Siy No

Valor predeterminado: Si

Establezca el parametro Retraso de reintento por error de actualizacion en segundos.

El intervalo de reintentos de actualizacidn (en segundos) aplicado en caso de una actualizacion incorrecta. El
dispositivo tiene temporizador de error de actualizacion de firmware que se activa tras un intento de
actualizacion de firmware incorrecto. El temporizador se inicializa con el valor de este parametro. El proximo
intento de actualizacion del firmware se produce cuando la cuenta atras de este temporizador llega a cero.

Puede configurar este parametro en el archivo XML de configuracion del teléfono (cfg.xml) introduciendo
una cadena con este formato:

<Upgrade Error Retry Delay ua="na">3600</Upgrade Error Retry Delay>

Valor predeterminado: 3600

<tftpl|httplhttps>://<ip address>/image/<load name>

Establezca el parametro Regla de actualizacion introduciendo un script de actualizacion del firmware que
defina las condiciones de actualizacion y las URL del firmware asociadas. Emplea la misma sintaxis que la
regla de perfil. Introduzca un script y utilice el formato siguiente para introducir la regla de actualizacion:

<tftpl|http|https>://<ipaddress>/image/<load name>

Por ejemplo:
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tftp://192.168.1.5/image/sip88xx.11-0-0OMPP-BN.loads
tftp://192.168.1.5/image/sip78xx.11-0-1MPP-BN.loads

Puede configurar este parametro en el archivo XML de configuracion del teléfono (cfg.xml) introduciendo
una cadena con este formato:

<Upgrade Rule ua="na">http://10.74.10.205:6970/sip8845 65.0104-MPP-9875dev.loads
</Upgrade Rule>

Paso 5 Haga clic en Enviar todos los cambios.

Actualizacion de firmware mediante TFTP, HTTP o HTTPS

El teléfono admite la actualizacion de firmware mediante TFTP, HTTP o HTTPS.

\}

Nota Es posible que el retorno a versiones anteriores no esté disponible para todos los dispositivos. Para obtener
mas informacion, consulte las notas de version para su teléfono y la version de firmware.

Antes de empezar

El archivo de carga de firmware debe descargarse de un servidor accesible.

Procedimiento

Paso 1 Cambie el nombre de la imagen de la siguiente manera:
cp-x8xx-sip.aa-b-cMPP.cop a cp-x8xx-sip.aa-b-cMPP. tar.gz
donde:
x8xx es la serie del teléfono, como 8811.

aa-b-c es el nimero de version, por ejemplo, 10-4-1

Paso 2 Utilice el comando tar —xzvf para descomprimir el archivo tarball.

Paso 3 Copie la carpeta al directorio de descarga TFTP, HTTP o HTTPS.

Paso 4 Acceda a la pagina web de administracion del teléfono. Consulte Acceso a la interfaz web del teléfono, en la
pagina 132.

Paso 5 Seleccione Voz > Aprovisionamiento.

Paso 6 Busque el nombre de archivo de carga que termina en .loads y agréguelo a la direccion URL valida.

Paso 7 Haga clic en Enviar todos los cambios.
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Actualizar el firmware con un comando de explorador

Se puede usar un comando de actualizacion introducido en la barra de direcciones del navegador para actualizar
el firmware del teléfono. El teléfono solo se actualiza cuando esté inactivo. La actualizacion se intenta
automaticamente tras completar la llamada.

Procedimiento

Para actualizar el teléfono con una direccion URL en un explorador web, introduzca este comando:

http://<phone ip>/admin/upgrade?<schema>://<serv_ip[:port]>/filepath
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PARTE II

Configuracion del teléfono IP de Cisco

* Configuracion de control de acceso, en la pagina 131

* Configuracion del sistema de control de llamadas de terceros, en la pagina 139
* Seguridad del teléfono IP de Cisco, en la pagina 147

* Caracteristicas y configuracion del teléfono, en la pagina 179

* Informacién del teléfono y configuracion de pantalla, en la pagina 325

* Configuracion de funciones de llamada, en la pagina 337

* Configuracion de audio, en la pagina 397

* Configuracion de video, en la pagina 411

* Configuracion del correo de voz, en la pagina 417

* Configuracion del directorio corporativo y personal, en la pagina 425






CAPITULO 7

Configuracion de control de acceso

* Control de acceso, en la pagina 131

* Cuentas de administrador y usuario, en la pagina 131

* Atributo de acceso de usuario, en la pagina 132

* Acceso a la interfaz web del teléfono, en la pagina 132

* Control del acceso a la configuracion del teléfono, en la pagina 133
* Omitir la pantalla de configuracion de contrasefia, en la pagina 137

Control de acceso

Si se activa el parametro <Phone-UI-User-Mode>, la GUI de teléfono admite el atributo de acceso de usuario
de los parametros relevantes si la GUI presenta un elemento de menu.

Para las entradas de menu que estan asociadas con un parametro de configuracion tnico:

* Si se proporciona el parametro con "ua = na" atributo ("ua" significa "acceso de usuario") la entrada
desaparece.

* Si se proporciona el parametro con el atributo "ua = ro" se hace que la entrada sea de solo lectura y no
editable.
Para las entradas de menu que estdn asociadas con varios parametros de configuracion:

* Si se proporcionan todos los parametros en cuestion con el atributo "ua = na" las entradas desaparecen.

Cuentas de administrador y usuario

El firmware del teléfono IP de Cisco proporciona cuentas especificas de administrador y usuario. Estas cuentas
proporcionan privilegios de inicio de sesion concretos. El nombre de la cuenta de administrador es admin;
el nombre de la cuenta de usuario es user. Estos nombres de cuenta no se pueden cambiar.

La cuenta admin otorga al proveedor de servicios o al revendedor de valor afiadido acceso a la configuracion
del teléfono IP de Cisco. La cuenta user otorga control limitado y configurable al usuario final del dispositivo.

Las cuentas user y admin pueden protegerse con contrasefia de forma independiente. Si el proveedor de
servicios establece una contrasefia para la cuenta de administrador, se le pedira cuando haga clic en Inicio de
sesion de Admin. Si la contrasefia no existe aun, la pantalla se actualiza y muestra los parametros de
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administracion. No hay asignada ninguna contrasefia para las cuentas de administrador ni de usuario. Solo se
pueden asignar o cambiar las contrasefias de la cuenta de administrador.

La cuenta de administrador puede ver y modificar todos los parametros del perfil web, incluidos los parametros
de web que estan disponibles para el inicio de sesion del usuario. El administrador del sistema del teléfono
IP de Cisco puede restringir mas los parametros que una cuenta de usuario puede ver y modificar mediante
un perfil de aprovisionamiento.

Los parametros de configuracion disponibles para la cuenta de usuario se pueden configurar en el teléfono IP
de Cisco. El acceso de usuario a la interfaz del usuario web del teléfono se puede desactivar.

Atributo de acceso de usuario

Se pueden usar los controles de atributo de acceso de usuario (Ua) para cambiar el acceso mediante la cuenta
de usuario. Si no se especifica el atributo ua, se conserva la configuracién de acceso de usuario existente.
Este atributo no afecta al acceso por parte de la cuenta de administrador.

Si esta presente, el atributo ua debe tener uno de los siguientes valores:

* na: sin acceso
* ro0: solo lectura
* rw: lectura y escritura

* y: preserva el valor.

El valor y debe usarse junto con na, ro o rw.

En el ejemplo siguiente se muestra el atributo ua. Observe que en la tltima linea se ha actualizado el atributo
ua a rwy que el campo del nombre de la estacion (Agente de viajes 1 se mantiene. Si no se incluye y, se
sobrescribira Agente de viajes 1:
<flat-profile>

<SIP TOS DiffServ Value 1 wua="na”/>

<Dial Plan 1_ ua="ro”/>

<Dial Plan 2 ua="rw”/>
<Station Name ua=“rw” preserve-value="y">Travel Agent 1</Station Name></flat-profile>

El valor de la opcion ua se debe especificar entre comillas.

Acceso a la interfaz web del teléfono

El firmware del teléfono proporciona mecanismos para restringir el acceso del usuario final a algunos
parametros. El firmware proporciona privilegios especificos para iniciar sesion en una cuenta de Admin o
una cuenta de Usuario. Se pueden proteger de forma independiente con contrasefia.

* Cuenta de administrador: otorga acceso completo a todos los parametros del servidor web de
administracion.

* Cuenta de usuario: permite el acceso a un subconjunto de parametros del servidor web de administracion.

Si el proveedor de servicios ha desactivado el acceso a la utilidad de configuracion, pongase en contacto con
¢l antes de continuar.
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Paso 1
Paso 2
Paso 3

Paso 4

Control del acceso a la configuracion del teléfono .

Procedimiento

Asegurese de que el ordenador se puede comunicar con el teléfono. No debe haber ninguna VPN en uso.
Inicie un explorador web.
Introduzca la direccion IP del teléfono en la barra de direccion del navegador.

* Acceso de usuario: http://<ip address>

* Acceso de administrador: http://<ip address>/admin/advanced

* Acceso de administrador: http://<ip address>, haga clic en Inicio de sesion de Admin y haga
clic en Avanzado

Por ejemplo, http://10.64.84.147/admin

Introduzca la contrasefa cuando se le solicite.

Control del acceso a la configuracion del teléfono

Paso 1
Paso 2

Paso 3

Puede configurar el teléfono para permitir o bloquear el acceso a los parametros de configuracion de la pagina
web del teléfono o de la pantalla del teléfono. Los pardmetros de control de acceso permiten:

* Indicar los parametros de configuracion que se encuentran disponibles en la cuenta de usuario al crear
la configuracion.

* Activar o desactivar el acceso del usuario al servidor web de administracion.
* Activar o desactivar el acceso del usuario a los menus de la pantalla del teléfono.
* Omitir la pantalla de Configuracion de la contrasefia para el usuario.

* Restringir los dominios de Internet a los que el teléfono accede para la resincronizacion, las actualizaciones
o el registro SIP para la linea 1.

También puede configurar los parametros en el archivo de configuracion del teléfono con el codigo
XML(cfg.xml). Para configurar cada parametro, consulte la sintaxis de la cadena en Parametros de control
de acceso, en la pagina 134.

Antes de empezar

Acceda a la pagina web de administracion del teléfono. Consulte Acceso a la interfaz web del teléfono, en la
pagina 132.

Procedimiento

Haga clic en Voz > Sistema.

En la seccién Configuracion del sistema, establezca los parametros tal y como se definen en la tabla Parametros
de control de acceso, en la pagina 134.

Haga clic en Enviar todos los cambios para aplicar los cambios.
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Parametros de control de acceso

En la tabla siguiente se definen la funcion y el uso de los parametros de control de acceso de la seccion
Configuracion del sistema de la pestafia Voz > Sistema de la interfaz web del teléfono. También se define
la sintaxis de la cadena que se afiade en el archivo de configuracion del teléfono con el codigo XML (cfg.xml)
para configurar un parametro.

Tabla 6: Parametros de control de acceso

Nombre de Descripcion y valor predeterminado

parametro

Activar servidor Activa o desactiva el acceso a la interfaz web del teléfono. Establezca este parametro
web en Si para permitir que los usuarios o administradores puedan acceder a la interfaz

web del teléfono. De lo contrario, seleccione No. Si se selecciona N0, no se podra
acceder a la interfaz web del teléfono.

Lleve a cabo una de las siguientes acciones:

* En el archivo de configuracion del teléfono con XML (cfg.xml), especifique una
cadena con este formato:

<Enable Web Server ua="na">Si</Enable Web Server>
* En la interfaz web del teléfono, seleccione Si para permitir el acceso.
Valores permitidos: Si | No

Valor predeterminado: Si

Activar acceso de | Permite o bloquea el acceso a las paginas de administracion del teléfono:

administrador a web http://<phone_IP>/admin

No se puede acceder a la pagina web del administrador si se define el valor en No.
Solo se puede acceder a la pagina web del usuario.

Nota Debe realizar un restablecimiento de los valores de fabrica desde el teléfono
si desea volver a permitir el acceso a la pagina web de administracion
después de bloquear el acceso.

Lleve a cabo una de las siguientes acciones:

* En el archivo de configuracion del teléfono con XML (cfg.xml), especifique una
cadena con este formato:

<Enable Web Admin Access ua="na">Si</Enable Web Admin Access>

* En la interfaz web del teléfono, establezca el parametro en Si para permitir el
acceso. De lo contrario, seleccione NO.

Valores permitidos: Si | No

Valor predeterminado: Si
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Nombre de
parametro

Descripcion y valor predeterminado

Admin Password
(Contrasefia del
administrador)

Permite establecer o cambiar la contrasefia para acceder a las paginas web de
administracion del teléfono.

El parametro Contrasefia de administrador solo esta disponible en la pagina web de
administracion del teléfono.

Una contrasefia valida debe contener de 4 a 127 caracteres de tres de los cuatro tipos:
letra maytscula, letra mintiscula, nimero y caracter especial.

Lleve a cabo una de las siguientes acciones:

* En el archivo de configuracion del teléfono con XML (cfg.xml), especifique una
cadena con este formato: <Admin_Password

ua="na">P0sswlrd tes89</Admin_ Password>

« En la interfaz web del teléfono, introduzca la contrasefla de acceso de
administrador.

Valor predeterminado: vacio

Contrasefia de
usuario

Le permite a usted o al usuario del teléfono establecer o cambiar la contrasefia para
acceder a las interfaces web del teléfono y a los mentis de la pantalla del teléfono.

También puede establecer o cambiar la contrasefia de usuario desde el menu de la

pantalla del teléfono Aplicaciones BEB > Administracion del dispositivo > Definir
contrasefia.

Una contrasefia valida debe contener de 4 a 127 caracteres de tres de los cuatro tipos:
letra mayuscula, letra mintiscula, nimero y caracter especial.

En el archivo de configuracion (cfg.xml), puede utilizar el parametro
Contrasefia_de_usuario paraomitir la pantalla Definir contrasefia que aparece
en el primer inicio o después de un restablecimiento de fabrica. Para obtener mas
informacion, consulte Omitir la pantalla de configuracion de contraseiia, en la pagina
137.

Valor predeterminado: vacio
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Nombre de
parametro

Descripcion y valor predeterminado

Modo de usuario de
Interfaz del teléfono

Este parametro solo funciona con el atributo de acceso de usuario (ua) asociado a una
etiqueta de elemento en el archivo de configuracion (cfg.xml). Puede restringir los
pardmetros que los usuarios del teléfono veran en la pantalla del teléfono.

Si selecciona Si, puede utilizar el atributo ua para controlar el acceso del usuario a
parametros especificos en el menu de la pantalla del teléfono. Si se selecciona No, el
atributo ua no funcionara.

"non

Las opciones para el atributo ua son "na", "ro" y "rw". Los parametros designados
como “na” no apareceran en la pantalla del teléfono. Los usuarios no podran editar los
parametros designados como “ro”. Los usuarios no podran editar los parametros
designados como “rw”.

Lleve a cabo una de las siguientes acciones:

* En el archivo de configuracion del teléfono con XML (cfg.xml), especifique una
cadena con este formato:

<Phone-UI-User-Mode ua="na">No</Phone-UI-User-Mode>

* En la interfaz web del teléfono, seleccione Si y, a continuacion, establezca el
atributo ua del parametro deseado en el archivo de configuracion del teléfono.
Ejemplo:

<Phone-UI-User-Mode ua="na">Yes</Phone-UI-User-Mode>

<Enable VLAN ua="ro">Yes</Enable VLAN>

<Preferred Audio Device ua="rw">Headset</Preferred Audio Device>
<Block ANC Setting ua="na">Yes</Block ANC Setting>

Con los ajustes del ejemplo, el usuario:

* Puede ver pero no puede cambiar la configuracion de VLAN (Activar VLAN) en
el menu de la pantalla del teléfono.

* Puede cambiar la configuracion del Dispositivo de audio preferido

(Dispositivoideiaudioipreferido)
* No puede ver el elemento de menu Bloquear llamada an6nima
(config bloqueo llamada anénima) en la pantalla del teléfono.
Valores permitidos: Si | No

Valor predeterminado: No
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Omitir la pantalla de configuracion de contraseia .

Nombre de Descripcion y valor predeterminado

parametro

Solicitud de Controla si aparece la pantalla de configuracion de contrasefia de usuario.
contrasefa de

. Lleve a cabo una de las siguientes acciones:
usuario

* En el archivo de configuracion del teléfono con XML (cfg.xml), especifique una
cadena con este formato:

<User Password Prompt ua="na">Si</User Password Prompt>
* En la interfaz web del teléfono, seleccione Si para que la solicitud esté disponible
para el usuario.

Valores permitidos: Si | No

Valor predeterminado: Si

Omitir la pantalla de configuracion de contraseia

Paso 1
Paso 2

Paso 3

)

Nota Esta funcion no esta disponible en la version de firmware 11.2.3 y posteriores.

Puede omitir la pantalla de Configuracién de la contraseiia del teléfono en el primer arranque
o tras un restablecimiento a los valores de fabrica en estas acciones de aprovisionamiento:

* Configuracion de DHCP
* Configuracion de EDOS

* Configuracion de la contrasefia de usuario mediante el archivo de configuracion XML del teléfono

Una vez configurada la contrasefia del usuario, no aparecera la pantalla Definir contrasefa.

Procedimiento

Edite el archivo cfg. xm1l del teléfono en un texto o editor XML.
Inserte la etiqueta <User Password> mediante unas de estas opciones.
» Sin contrasefia (etiqueta de inicio y de fin)}<User_ Password></User_ Password>

* Valor de la contrasefia (4-127 caracteres)<User Password >Abcl23</User_ Password>
+ Sin contrasefia (solo etiqueta de inicio)<User_ Password />

Guarde los cambios en el archivo cfg. xml.

La pantalla Definir contrasefia no aparece cuando arranca por primera vez o después de un restablecimiento
de los valores de fabrica. Si se especifica una contrasefia, se le solicitara al usuario que la introduzca para
acceder a la interfaz web del teléfono o a los menus de la pantalla del teléfono.
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CAPITULO 8

Configuracion del sistema de control de llamadas
de terceros

* Determinacién de la direccion MAC del teléfono, en la pagina 139

* Configuracion de red, en la pagina 139

* Aprovisionamiento, en la pagina 140

* Informe sobre la configuracion actual del teléfono al servidor de aprovisionamiento, en la pagina 140

Determinacion de la direccion MAC del teléfono

Para agregar teléfonos al sistema de control de llamadas de terceros, debe determinar la direccion MAC del
teléfono IP de Cisco.

Procedimiento

Lleve a cabo una de las acciones siguientes:

* En el teléfono, presione Aplicaciones > Estado > Informacién del producto y busque en el campo
Direccion MAC.

* Busque la etiqueta MAC en la parte trasera del teléfono.

* Abra la pagina web del teléfono y seleccione Informacion > Estado > Informacion del producto.

Configuracion de red

El teléfono IP de Cisco se usa como parte de una red SIP, ya que el teléfono admite el protocolo de inicio de
sesion (SIP). El teléfono IP de Cisco es compatible con otros sistemas de control de llamadas PBX IP de SIP,
como BroadSoft, MetaSwitch y Asterisk.

La configuracion de estos sistemas no se describe en este documento. Para obtener mas informacion, consulte
los documentos sobre el sistema PBX de SIP al que conecta el teléfono IP de Cisco.
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Este documento describe algunas configuraciones de red habituales; sin embargo, la suya puede variar segiin
el tipo de equipo que use su proveedor de servicios.

Aprovisionamiento

Es posible aprovisionar los teléfonos para descargar perfiles de configuracion o firmware actualizado de un
servidor remoto cuando estan conectados a una red, cuando se encienden o a intervalos establecidos. El
aprovisionamiento suele formar parte de implementaciones de gran volumen de voz sobre IP (VoIP) y esta
limitado para los proveedores de servicios. Los perfiles de configuracion o el firmware actualizado se transfieren
al dispositivo mediante TFTP, HTTP o HTTPS.

Informe sobre la configuracion actual del teléfono al servidor
de aprovisionamiento

Puede configurar el teléfono para notificar su configuraciéon completa, los cambios delta en la configuracion
o los datos de estado al servidor. Puede agregar hasta dos URL al campo Regla de informe para especificar
el destino el informe e incluir una clave de cifrado opcional.

Al solicitar los informes de configuracion delta y de estado a la vez, se deben separar las reglas de informe
con un espacio. Incluya una URL de carga de destino en cada una de las reglas del informe. Opcionalmente,
puede anteponer a la regla del informe uno o mas argumentos de contenido entre corchetes [ ].

Cuando se intenta cargar un informe, el campo Método de informe HTTP especifica si la solicitud HTTP que
envia el teléfono debe ser HTTP PUT o HTTP POST. Seleccione una de las siguientes opciones:

» Método PUT: para crear un informe nuevo o sobrescribir un informe existente en una ubicacion conocida
del servidor. Por ejemplo, tal vez desee seguir sobrescribiendo los informes que envia y solo almacenar
la configuracion mas reciente en el servidor.

» Método POST: para enviar los datos del informe al servidor para su procesamiento, por ejemplo, mediante
un script PHP. Este enfoque proporciona mas flexibilidad para el almacenamiento de la informacion de
configuracién. Por ejemplo, tal vez desee enviar una serie de informes de estado del teléfono y almacenar
todos los informes en el servidor.

Utilice los siguientes argumentos de contenido en el campo Regla de informe para enviar informes de
configuracion especificos:

Argumento de contenido Contenido del informe
Valor predeterminado: vacio Informe de configuracion completa
[--delta] El informe de configuracion contiene solo los Giltimos

campos cambiados
Por ejemplo,
* El informe 1 contiene los cambios ABC.

* El informe 2 contiene los cambios XYZ (no ABC
ni XYZ).
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Argumento de contenido Contenido del informe
[--status] Informe completo del estado del teléfono
Nota Los argumentos anteriores se pueden combinar con otros argumentos, como —-key, —-uidy

--pwd. Estos argumentos controlan la autenticacion y el cifrado de la carga, y se documentan
en el campo Regla de perfil.

* Al especificar el argumento [--key <encryption key>] en Regla de informe, el teléfono aplica
el cifrado AES-256-CBC al archivo (configuracion, estado o delta), con la clave de cifrado especificada.

)

Nota Si ha aprovisionado el teléfono con material de claves de entrada (IKM) y desea
que aplique el cifrado basado en RFC 8188 al archivo, no especifique el argumento
--key.

Antes de empezar

Acceda a la pagina web de administracion del teléfono. Consulte Acceso a la interfaz web del teléfono, en la
pagina 132.

Procedimiento

Paso 1 Seleccione Voz > Aprovisionamiento > Cargar opciones de configuracién.

Paso 2 Defina el parametro para cada uno de los cinco campos como se describe en Parametros del informe sobre la
configuracion del teléfono al servidor, en la pagina 143.

Paso 3 Haga clic en Enviar todos los cambios.

Ejemplo de entradas de usuario y las acciones resultantes del teléfono y del servidor de aprovisionamiento
para la regla de informe:

« Configuracion de HTTP PUT ALL:

Si el método de informe HTTP es PUT, puede introducir la URL para la regla de informe en este formato:
http://my_http server/config-mpp.xml
A continuacion, el teléfono notificara los datos de configuracion a http://mi_servidor_http/config-mpp.xml.
« HTTP PUT ha cambiado la configuracion
Si el método de informe HTTP es PUT, puede introducir la URL para la regla de informe en este formato:
[--delta]lhttp://mi_servidor_ http/config-mpp-delta.xml;

A continuacion, el teléfono notificara los cambios en la configuracion a
http://mi_servidor_http/config-mpp-delta.xml.

« Configuracion delta cifrada de HTTP PUT
Si el método de informe HTTP es PUT, puede introducir la URL para la regla de informe en este formato:

[--delta --key testl23]http://mi_servidor http/config-mpp-delta.enc.xml;
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. Informe sobre la configuracion actual del teléfono al servidor de aprovisionamiento

El teléfono notificara los datos de estado a http://mi_servidor_http/config-mpp-delta.enc.xml

En el lado del servidor de informes, el archivo se puede descifrar de esta manera: # openssl enc
-d -aes-256-cbc -k testl23 -en config-mpp-delta.enc-delta.enc -out cfg.xml

Datos de estado de HTTP PUT

Si el método de informe HTTP es PUT, puede introducir la URL para la regla de informe en este formato:
[--status]http://mi_servidor_ http/config-mpp-status.xml;

El teléfono notificara los datos de estado a http://mi_servidor_http/config-mpp-status.xml

Cambio de configuracion y estado de HTTP PUT

Si el método de informe HTTP es PUT, puede introducir la URL para la regla de informe en este formato:

[--status]http://mi_servidor_ http/config-mpp-status.xml
[--delta]lhttp://mi_servidor_ http/config-mpp-delta.xml

El teléfono notificara los datos de estado a http://mi_servidor_http/config-mpp-status.xml y
http://mi_servidor_http/config-mpp-delta.xml

HTTP POST ha cambiado la configuracién

Si el método de informe es POST, puede introducir la URL para la regla de informe en este formato:
[--delta]lhttp://mi_servidor_ http/report upload.php

El formato de archivo de carga de informe"

// report upload.php content

<?php

$filename “report cfg.xml”; // report file name
// where to put the file

$file = “/path/to/file”.$filename;

// get data from http post

$report data = file get contents(‘php://input');
// save the post data to file

Sfile put contents($file, Sreport data);

?>

El teléfono cargara los datos cambiados en http://mi_servidor_http/report_cfg.xml
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Parametros del informe sobre la configuracion del teléfono al servidor .

Parametros del informe sobre la configuracion del teléfono al servidor

Tabla 7: Parametros del informe sobre la configuracion del teléfono al servidor

Campo

Descripcion

Regla de
informe

Especifica como notifica el teléfono su configuracion interna actual al servidor de
aprovisionamiento. Las direcciones URL de este campo especifican el destino de un informe
y pueden incluir una clave de cifrado.

Puede utilizar las siguientes palabras clave, la clave de cifrado y las ubicaciones y nombres
de archivo para controlar como se almacena la informacion de configuracion del teléfono:

* No hay palabras clave y s0lo un archivo XML notifica todos los datos de configuracion
al servidor.

* La palabra clave [--status] notifica los datos de estado al servidor.
* La palabra clave [--delta] notifica la configuracion cambiada al servidor.

* La palabra clave [--key <encryption key>] indica al teléfono que aplique
el cifrado AES-256-CBC con la clave de cifrado especificada al informe de
configuracidn, antes de enviarlo al servidor.

También puede incluir la clave de cifrado entre comillas (").

Nota Si ha aprovisionado el teléfono con material de claves de entrada (IKM)
y desea que aplique el cifrado basado en RFC 8188 al archivo, no
especifique la clave de cifrado AES-256-CBC.

* Dos reglas que se usan conjuntamente como:
[--deltalhttp://my http server/config-mpp-delta.xml
[--status]http://my http server/config-mpp-status.xml

Precaucion Si tiene que utilizar la regla de archivos [--delta]xml-delta y la regla de archivos
[--status]xml-status juntas, debe separar las dos reglas con un espacio.

Lleve a cabo una de las siguientes acciones:

* En el archivo de configuracion del teléfono con XML (cfg.xml), especifique una
cadena con este formato:
<Profile Rule ua="na">
[--delta]lhttp://my http server/config-mpp-delta.xml

[--status]http://my http server/config-mpp-status.xml
</Profile Rule>

* En la interfaz web del teléfono, introduzca la regla de perfil en este campo.
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Campo

Descripcion

Método de
informe de
HTTP:

Especifica si la solicitud HTTP que envia el teléfono debe ser PUT o POST.

* PUT: para crear un informe nuevo o sobrescribir un informe existente en una ubicacion
conocida del servidor. Por ejemplo, tal vez desee seguir sobrescribiendo los informes
que envia y solo almacenar la configuracion mas reciente en el servidor.

* POST: para enviar los datos del informe al servidor para su procesamiento, por
ejemplo, mediante un script PHP. Este enfoque proporciona mas flexibilidad para el
almacenamiento de la informacion de configuracion. Por ejemplo, tal vez desee enviar
una serie de informes de estado del teléfono y almacenar todos los informes en el
servidor.

Lleve a cabo una de las siguientes acciones:

* En el archivo de configuracion del teléfono con XML (cfg.xml), especifique una
cadena con este formato:

<HTTP Report Method ua="na">PUT</HTTP_ Report Method>

* En la interfaz web del teléfono, seleccione un método de informe HTTP.

Valores permitidos: PUT|POST
Valor predeterminado: POST

Informe al
servidor:

Define cuando el teléfono informa de su configuracion a los servidores de
aprovisionamiento.

* En solicitud: el teléfono informa de su configuracion solo cuando un administrador
envia un evento sip notify o cuando se reinicia el teléfono.

« En cambio local: el teléfono informa de su configuracion cuando cualquier parametro
de configuracién cambia por una accion en el teléfono o en la pagina web de
administracion del teléfono. El teléfono espera unos segundos después de que se
realiza un cambio y, a continuacion, informa de la configuracion. Este retraso garantiza
que los cambios se comuniquen al servidor web en lotes, en lugar de informar de un
solo cambio cada vez.

« Periédicamente: el teléfono informa de su configuracion a intervalos regulares. El
intervalo se expresa en segundos.
Lleve a cabo una de las siguientes acciones:

* En el archivo de configuracion del teléfono con XML (cfg.xml), especifique una
cadena con este formato:

<Report to Server ua="na">Periodically</Report to Server>

* En la interfaz web del teléfono, seleccione una opcion de la lista.

Valores permitidos: Bajo peticion|Bajo cambio local|Periddicamente

Valor predeterminado: Bajo peticion
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Campo Descripcion

Carga Define el intervalo (en segundos) que el teléfono informa de su configuracion a los
periddica en el |servidores de aprovisionamiento.

servidor:

Este campo solo se utiliza cuando la opcion Informe al servidor esta definida como
Periodicamente.

Lleve a cabo una de las siguientes acciones:

* En el archivo de configuracion del teléfono con XML (cfg.xml), especifique una
cadena con este formato:

<periodic upload to server ua="na">3600</periodic upload to server>

* En la interfaz web del teléfono, especifique el intervalo en segundos.

Valores permitidos: nimero entero comprendido entre 600 y 259200

Valor predeterminado: 3600

Retraso de Define el retraso (en segundos) que el teléfono espera después de que se realice un cambio
cargaen y, a continuacion, informa de la configuracion.
cambio local:

Este campo solo se utiliza cuando la opcion Informe al servidor esta definida como En
cambio local.

Lleve a cabo una de las siguientes acciones:

* En el archivo de configuracion del teléfono con XML (cfg.xml), especifique una
cadena con este formato:

<Upload Delay On Local Change ua="na">60</Upload Delay On Local Change>

* En la interfaz web del teléfono, especifique el retraso en segundos.

Valores permitidos: nimero entero comprendido entre 10 y 900

Predeterminado: 60

Guia de administracion del teléfono IP multiplataforma de la serie 8800 de Cisco para la version de firmware 11.3(1) y posteriores [JJj



Configuracion del teléfono IP de Cisco |
. Parametros del informe sobre la configuracion del teléfono al servidor

] Guia de administracion del teléfono IP multiplataforma de la serie 8800 de Cisco para la version de firmware 11.3(1) y posteriores



CAPITULO 9

Seguridad del teléfono IP de Cisco

* Configuracion del dominio y de Internet, en la pagina 147

* Configuracion de la comprobacion de mensajes INVITE de SIP, en la pagina 150

* Seguridad de la capa de transporte, en la pagina 151

* Aprovisionamiento HTTPS, en la pagina 153

* Activacion del firewall, en la pagina 157

* Configuracion del firewall con opciones adicionales, en la pagina 158

* Configuracion de la lista de cifrado, en la pagina 160

* Activacion de la comprobacion del nombre de host para SIP sobre TLS, en la pagina 163

* Activacion del modo Iniciado por el cliente para las negociaciones de seguridad de plano de medios, en
la pagina 164

* Autenticacion 802.1X, en la pagina 166

* Configurar un servidor proxy, en la pagina 168

* Configuracion de una conexion VPN desde el teléfono, en la pagina 174

* Configurar una conexion VPN desde la pagina web del teléfono, en la pagina 175

* Informacion general sobre la seguridad de productos de Cisco, en la pagina 177

Configuracion del dominio y de Internet

Configuracion de los dominios de acceso restringido

Puede configurar el teléfono para que se registre, aprovisione, actualice el firmware y envie informes con solo
los servidores especificados. Las acciones de registro, aprovisionamiento, actualizacion y envio de informes
que no utilicen los servidores especificados no se podran realizar en el teléfono. Si especifica los servidores
que desea utilizar, asegurese de que los servidores introducidos en los campos siguientes se incluyen en la
lista:

* Regla de perfil, Regla de perfil B, Regla de perfil C y Regla de perfil D de la pestaiia
Aprovisionamiento

* Regla de actualizacion y Regla de actualizacién de auricular de Cisco de la pestafia Aprovisionamiento
* Regla de informe de la pestafia Aprovisionamiento

* Regla de CA personalizada de la pestaia Aprovisionamiento
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. Configuracion de las opciones de DHCP

Paso 1
Paso 2

Paso 3

* Proxy y Proxy de salida de la pestana Ext (n)

Antes de empezar

Acceso a la interfaz web del teléfono, en la pagina 132.

Procedimiento

Seleccione Voz > Sistema.

En la seccion Configuracion del sistema, busque el campo Dominios de acceso restringido e introduzca
los nombres de dominio completos de cada servidor. Separe los FQDN con comas.

Ejemplo:
voiceip.com, voiceipl.com

Puede configurar este parametro en el archivo XML de configuracion del teléfono (cfg.xml) introduciendo
una cadena con este formato:

<Restricted Access Domains ua="na">voiceip.com, voiceipl.com</Restricted Access Domains>

Haga clic en Enviar todos los cambios.

Configuracion de las opciones de DHCP

Paso 1
Paso 2

Paso 3

Puede definir el orden en el que el teléfono utiliza las opciones de DHCP. Para obtener ayuda con las opciones
de DHCP, consulte Compatibilidad con la opcion de DHCP, en la pagina 149.

Antes de empezar

Acceso a la interfaz web del teléfono, en la pagina 132.

Procedimiento

Seleccione Voz > Aprovisionamiento.

En la seccion Perfil de configuracidn, establezca los parametros Opcion DHCP que se usard y Opcién
DHCPv6 que se usara tal y como se describen en la tabla Parametros de configuracion de opciones de DHCP,
en la pagina 148.

Haga clic en Enviar todos los cambios.

Parametros de configuracion de opciones de DHCP

En la tabla siguiente se definen la funcion y el uso de los parametros de configuracion de las opciones de
DHCP de la seccion Configuracion de perfil de la pestafia Voz>Aprovisionamiento de la pagina web del
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Compatibilidad con la opcion de DHCP .

teléfono. También se define la sintaxis de la cadena que se afiade en el archivo de configuracion del teléfono
con el codigo XML (cfg.xml) para configurar un parametro.

Tabla 8: Parametros de configuracion de opciones de DHCP

Parametro

Descripcion

Opcion de DHCP que
se debe usar

Las opciones DHCP, delimitadas por comas, que se usan para recuperar el firmware
y los perfiles.

Lleve a cabo una de las siguientes acciones:

* En el archivo de configuracion del teléfono con XML (cfg.xml), especifique
una cadena con este formato:

<DHCP_Option_To_Use
ua="na">66,160,159,150,60,43,125</DHCP_0ption_To_Use>

* En la pagina web del teléfono, introduzca las opciones de DHCP separadas por
comas.

Ejemplo: 66,160,159,150,60,43,125

Valor predeterminado: 66,160,159,150,60,43,125

Opcion DHCPv6 para
usar

las opciones DHCPv6, delimitadas por comas, que se usan para recuperar el firmware
y los perfiles.

Lleve a cabo una de las siguientes acciones:

* En el archivo de configuracion del teléfono con XML (cfg.xml), especifique
una cadena con este formato:

<DHCPv6_Option_To Use ua="na">17,160,159</DHCPv6_Option_To_Use>

* En la pagina web del teléfono, introduzca las opciones de DHCP separadas por
comas.

Ejemplo: 17,160,159

Valor predeterminado: 17.160.159

Compatibilidad con la opcion de DHCP

En la tabla siguiente se muestran las opciones de DHCP admitidas en los teléfonos multiplataforma.

Estandar de red

Descripcion

DHCP opcioén 1

Mascara de subred

DHCP opcién 2

Diferencia horaria

DHCP opcion 3

Router

DHCP opcién 6

Servidor de nombre de dominio

DHCP opcién 15

Nombre de dominio

DHCP opcion 41

Tiempo de arrendamiento de direccion IP
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. Configuracion de la comprobacion de mensajes INVITE de SIP

Estandar de red Descripcion
DHCP opcién 42 Servidor NTP
DHCP opcién 43 Informacion especifica del proveedor

Puede utilizarse para la deteccion de servidores de
configuracion automatica (ACS) de TR.69.

DHCP opcién 56 Servidor NTP
Configuracion del servidor NTP con IPv6

DHCP opcién 60 Identificador de clase de proveedor
DHCP opcién 66 Nombre del servidor TFTP
DHCP opcion 125 Informacion especifica del proveedor que lo identifica

Puede utilizarse para la deteccion de servidores de
configuracion automatica (ACS) de TR.69.

DHCP opcién 150 Servidor TFTP
DHCP opcién 159 IP de servidor de aprovisionamiento
DHCP opcién 160 URL de aprovisionamiento

Configuracion de la comprobacion de mensajes INVITE de SIP

Paso 1
Paso 2

Puede configurar el teléfono para que compruebe el mensaje INVITE (inicial) de SIP en una sesion. Esta
comprobacion restringe los servidores SIP que se permite que interactien con dispositivos en una red del
proveedor de servicios. Esta practica evita ataques maliciosos contra el teléfono. Si activa esta funcion, se
requerira autorizacion para las solicitudes INVITE de entrada iniciales desde el proxy SIP.

También puede configurar los parametros en el archivo de configuracion del teléfono con el codigo
XML(cfg.xml).

Antes de empezar

Acceso a la interfaz web del teléfono, en la pagina 132.

Procedimiento

Seleccione Voz > Ext(n), donde n es un numero de extension.

En la seccién Configuracion de SIP , seleccione Si en la lista Autenticar INVITE para activar esta funcion
o seleccione No para desactivarla.

Puede configurar este parametro en el archivo XML de configuracion del teléfono (cfg.xml) introduciendo
una cadena con este formato:

<Auth INVITE 1>Yes</Auth INVITE 1 >

Valor predeterminado: No.
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Paso 3

Seguridad de la capa de transporte .

Haga clic en Enviar todos los cambios.

Seguridad de la capa de transporte

La seguridad de la capa de transporte (TLS) es un protocolo estandar para asegurar y autenticar las
comunicaciones por Internet. SIP sobre TLS cifra los mensajes SIP de sefializacion entre el proxy SIP del
proveedor de servicios y el usuario final.

El teléfono IP de Cisco usa UDP como estandar para el transporte SIP, pero el teléfono también admite SIP
sobre TLS para aportar mas seguridad.

En la siguiente tabla se describen las dos capas de TLS.

Tabla 9: Capas de TLS

Nombre del protocolo | Descripcion

Protocolo de registro Dispuesta en un protocolo de transporte fiable, como SIP o TCH, esta capa
TLS garantiza que la conexion es privada mediante el uso de cifrado de datos simétrico
y asegura que la conexion es fiable.

Protocolo de enlace TLS | Autentica el servidor y el cliente y negocia el algoritmo de cifrado y las claves
criptograficas antes de que el protocolo de la aplicacién transmita o reciba datos.

Cifrado de seiiales con SIP sobre TLS

Paso 1
Paso 2

Puede configurar la seguridad adicional al cifrar los mensajes de sefializacion con SIP sobre TLS.

Antes de empezar
Acceso a la interfaz web del teléfono, en la pagina 132. Consulte Seguridad de la capa de transporte, en la

pagina 151

Procedimiento

Seleccione Voz > Ext(n), donde n es un numero de extension.
En la seccion Configuracion de SIP, seleccione TLS de la lista Transporte de SIP.

Puede configurar este parametro en el archivo XML de configuracion del teléfono (cfg.xml) introduciendo
una cadena con este formato:

<SIP Transport 1 wua="na">TLS</SIP Transport 1 >

Opciones disponibles:

« UDP
* TCP
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. Configuracion de DAP sobre TLS

« TLS

» Automatico

Valor predeterminado: UDP.

Paso 3 Haga clic en Enviar todos los cambios.

Configuracion de DAP sobre TLS

Puede configurar DAP sobre TLS (LDAPS) para activar la transmision de datos segura entre el servidor y un
teléfono especifico.

[ ]

Atencion

Cisco recomienda dejar el método de autenticacion en el valor predeterminado de Ninguno. Junto al campo
de servidor hay un campo de autenticacion que utiliza los valores Ninguno, Simple o MD5 resumen.
No hay ninglin valor TLS para la autenticacion. El software determina el método de autenticacion desde el
protocolo LDAPS en la cadena del servidor.

También puede configurar los parametros en el archivo de configuracion del teléfono con el cddigo
XML(cfg.xml).

Antes de empezar

Acceda a la pagina web de administracion del teléfono. Consulte Acceso a la interfaz web del teléfono, en la
pagina 132.

Procedimiento

Paso 1 Seleccione Voz > Teléfono.

Paso 2 En la seccion LDAP, introduzca una direccion de servidor en el campo Servidor.

También puede configurar este parametro en el archivo XML de configuracion del teléfono (cfg.xml)
introduciendo una cadena con este formato:

<LDAP_Server ua="na">ldaps://10.45.76.79</LDAP_Server>

PoquﬁnpkLinUOduzcaldaps://<ldaps_server>[:puertoL

donde:

* ldaps://= el inicio de la cadena de la direccion del servidor.
* ldaps_server = Direccion IP o nombre de dominio.

» port = Numero de puerto. Valor predeterminado: 636

Paso 3 Haga clic en Enviar todos los cambios.
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Configuracion de StartTLS .

Configuracion de StartTLS

Paso 1
Paso 2

Paso 3

Paso 4

Puede activar la funcion de inicio de seguridad de la capa de transporte (StartTLS) para las comunicaciones
entre el teléfono y el servidor LDAP. Utiliza el mismo puerto de red (valor predeterminado 389) para las
comunicaciones seguras y no seguras. Si el servidor LDAP admite StartTLS, TLS cifra las comunicaciones.
De lo contrario, las comunicaciones se muestran en texto sin cifrar.

Antes de empezar

*» Acceda a la pagina web de administracion del teléfono. Consulte Acceso a la interfaz web del teléfono,
en la pagina 132.

Procedimiento

Seleccione Voz > Teléfono.

En la seccion LDAP, introduzca una direccion de servidor en el campo Servidor.
Por ejemplo, introduzca 1dap://<1dap_server>[:port].
Donde:

* 1dap: //=el inicio de la cadena de la direccion del servidor.

* servidor_ldap = Direccién IP o nombre de dominio.

* puerto = Numero de puerto.

También puede configurar este parametro en el archivo XML de configuracion del teléfono (cfg.xml)
introduciendo una cadena con este formato:

<LDAP_Server ua="na">ldap://<ldap_server>[:port]</LDAP_Server>

Defina el campo Activar StartTLS como Si.

También puede configurar este parametro en el archivo XML de configuracion del teléfono (cfg.xml)
introduciendo una cadena con este formato:

<LDAP StartTLS Enable ua="na">Si</LDAP_ StartTLS Enable>

Haga clic en Enviar todos los cambios.

Temas relacionados
Parametros del directorio LDAP, en la pagina 431

Aprovisionamiento HTTPS

El teléfono admite HTTPS para aprovisionamiento con el fin de aumentar la seguridad de la gestion de unidades
implementadas de forma remota. Cada teléfono lleva a un unico certificado de cliente SSL (y una clave privada
asociada), ademas de un certificado raiz del servidor de la entidad emisora de certificados Sipura. El ultimo

permite al teléfono reconocer los servidores de aprovisionamiento autorizados y los servidores no autorizados
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. Obtencion de un certificado de servidor firmado

se rechazan. Por otro lado, el certificado de cliente permite que el servidor de aprovisionamiento identifique
el dispositivo individual que emite la solicitud.

Para que un proveedor de servicios administre la implementacion mediante HTTPS, se debe generar un

certificado de servidor para cada servidor de aprovisionamiento con el que el teléfono se resincroniza mediante
HTTPS. El certificado de servidor debe estar firmado por la clave de raiz de la entidad emisora de certificados
del servidor de Cisco, cuyo certificado se lleva a cabo por todas las unidades implementadas. Para obtener un
certificado de servidor firmado, el proveedor de servicios debe reenviar una solicitud de firma de certificado
a Cisco, que firma y devuelve el certificado de servidor para la instalacion en el servidor de aprovisionamiento.

El certificado del servidor de aprovisionamiento debe contener el campo Nombre comiin (CN) y el FQDN
del host que ejecuta el servidor en el asunto. Opcionalmente, puede contener la informacion de FQDN del
host, separado por un caracter de barra diagonal (/). Los ejemplos siguientes son de entradas CN que el teléfono
ha aceptado como validas:

CN=sprov.callme.com
CN=pv.telco.net/mailto:admin@telco.net
CN=prof.voice.com/info@voice.com

Ademas de comprobar el certificado del servidor, el teléfono prueba la direccion IP del servidor con una
btsqueda DNS del nombre del servidor especificado en el certificado de servidor.

Obtencion de un certificado de servidor firmado

Paso 1

Paso 2

La utilidad OpenSSL puede generar una solicitud de firma del certificado. El ejemplo siguiente muestra el
comando openss1 que genera un par de claves publica/privada de 1024 bits RSA y una solicitud de firma
de certificado:

openssl req —new —-out provserver.csr

Este comando genera la clave privada del servidor en privkey . pemy una solicitud de firma del certificado
correspondiente en provserver. csr. El proveedor de servicios mantiene privkey .pem en secreto y
envia provserver . csr a Cisco utiliza para la firma. Tras recibir el archivo provserver. csr, Cisco
genera provserver. crt, el certificado de servidor firmado.

Procedimiento

Vaya a https://software.cisco.com/software/cda/home e inicie sesion con sus credenciales de CCO.

Nota Cuando un teléfono se conecta a una red por primera vez o después de un restablecimiento de los
valores de fabrica y no hay ninguna configuracion de opciones de DHCP, se pone en contacto con
un servidor de activacion de dispositivos para un aprovisionamiento sin necesidad de ninguna
intervencion. Los nuevos teléfonos utilizan «activate.cisco.com» en lugar de «webapps.cisco.comy
para el aprovisionamiento. Los teléfonos con la version de firmware anterior a 11.2(1) siguen usando
«webapps.cisco.com». Recomendamos permitir que los nombres de dominio atraviesen el firewall.

Seleccione Administracion de certificados.

En la ficha Firmar CSR, el archivo CSR del paso anterior se carga para la firma.

] Guia de administracion del teléfono IP multiplataforma de la serie 8800 de Cisco para la version de firmware 11.3(1) y posteriores


https://software.cisco.com/software/cda/home

| Configuracion del teléfono IP de Cisco

Paso 3

Paso 4
Paso b

Paso 6

Paso 7
Paso 8

Paso 9

Certificado raiz de cliente de CA de teléfono multiplataforma .

Desde el cuadro de la lista desplegable Seleccionar producto, seleccione SPA1xx firmware 1.3.3 y el
firmware mas reciente/SPA232D 1.3.3, el firmware mas reciente/SPA5xx 7.5.6 y el firmware mas
reciente/CP-78xx-3PCC/CP-88xx-3PCC.

En el campo Archivo CSR, haga clic en Examinar y seleccione el archivo CSR para la firma.
Seleccione el método de cifrado:
* MD5

* SHA1
* SHA256

Cisco recomienda que seleccione el cifrado SHA256.

En el cuadro de la lista desplegable Duracion del inicio de sesion, seleccione la duracion aplicable (por
ejemplo, 1 afo).

Haga clic en Firmar solicitud de certificado.

Seleccione una de las siguientes opciones para recibir el certificado firmado:

« Introduzca la direccidn de correo electronico del destinatario: si desea recibir el certificado por correo
electronico, introduzca su direccion de correo electronico en este campo.

* Descarga: si desea que se descargue el certificado firmado, seleccione esta opcion.

Haga clic en Enviar.

El certificado de servidor firmado se envia a la direccion de correo electronico proporcionada o se descarga.

Certificado raiz de cliente de CA de telefono multiplataforma

Cisco también proporciona un certificado raiz de cliente de teléfono multiplataforma al proveedor de servicios.
Este certificado raiz certifica la autenticidad del cliente de certificado que cada teléfono lleva. Los teléfonos
multiplataforma también admiten certificados firmados de terceros como los proporcionados por Verisign,
Cybertrust, etc.

El certificado del cliente exclusivo que cada dispositivo ofrece durante una sesion HTTPS contiene informacion
de identificacion incrustada en el campo de asunto. Esta informacion se puede poner a disposicion, mediante
el servidor HTTPS, de una secuencia de comandos CGI para manejar solicitudes seguras. En particular, el
asunto del certificado indica el nombre del producto de la unidad (elemento OU), la direccion MAC (elemento
S) y el numero de serie (elemento L).

El ejemplo siguiente del campo de asunto del certificado de cliente de teléfonos IP multiplataforma 8841 de
Cisco muestra estos elementos:

OU=CP-8841-3PCC, L=88012BA01234, S=000e08abcdef

Para determinar si un teléfono contiene un certificado individualizado, utilice la variable de marco de

aprovisionamiento SCCERT. El valor de variable se expandira a Instalado o No instalado, de acuerdo con la
presencia o la ausencia de un certificado exclusivo del cliente. En el caso de un certificado genérico, se puede
obtener el nimero de serie de la unidad del encabezado de la solicitud HTTP en el campo de agente de usuario.

Los servidores HTTPS pueden configurarse para solicitar certificados SSL de los clientes que se conectan.
Si se activa, el servidor puede utilizar el certificado raiz de cliente de teléfono multiplataforma proporcionado

Guia de administracion del teléfono IP multiplataforma de la serie 8800 de Cisco para la version de firmware 11.3(1) y posteriores [JJj



Configuracion del teléfono IP de Cisco |
. Servidores de aprovisionamiento redundantes

por Cisco para verificar el certificado del cliente. A continuacion, el servidor puede proporcionar la informacion
del certificado a un CGI para su procesamiento posterior.

La ubicacion de almacenamiento de certificados puede variar. Por ejemplo, en una instalacion Apache, las
rutas de archivo de almacenamiento del certificado firmado por el servidor de aprovisionamiento tienen
asociados una clave privada y el certificado raiz de cliente de entidad emisora de certificados de teléfono
multiplataforma de la siguiente manera:

# Server Certificate:
SSLCertificateFile /etc/httpd/conf/provserver.crt

# Server Private Key:
SSLCertificateKeyFile /etc/httpd/conf/provserver.key

# Certificate Authority (CA):
SSLCACertificateFile /etc/httpd/conf/spacroot.crt

Para obtener informacion especifica, consulte la documentacion de un servidor HTTPS.

La autoridad de raiz de certificado de cliente de Cisco inicia cada certificado exclusivo. El certificado raiz
correspondiente estara disponible para los proveedores de servicios para finalidades de autenticacion del
cliente.

Servidores de aprovisionamiento redundantes

El servidor de aprovisionamiento se puede especificar como una direccion IP o como un nombre de dominio
completo (FQDN). El uso de un FQDN facilita la implementacion de servidores de aprovisionamiento
redundantes. Cuando se identifica el servidor de aprovisionamiento a través de un nombre de dominio completo,
el teléfono intenta resolver el FQDN en una direccion IP a través de DNS. Solo se admiten los registros A de
DNS para el aprovisionamiento; la resolucion de direccion SRV DNS no esta disponible para el
aprovisionamiento. El teléfono continiia procesando registros A hasta que un servidor responde. Si no hay
ningln servidor asociado con las respuestas de registros A, el teléfono registra un error en el servidor Syslog.

Servidor syslog

Si se configura un servidor Syslog en el teléfono mediante el uso de los parametros <Syslog Server>, las
operaciones de resincronizacion y actualizacion envian mensajes al servidor Syslog. Se puede generar un
mensaje al principio de la solicitud de un archivo remoto (perfil de configuracion o carga de firmware) y a la
conclusion de la operacion (indicando el éxito o el fracaso).

Los mensajes registrados se configuran en los siguientes parametros y las macros se expanden en los mensajes
de syslog reales:

* Log Request Msg (Mensaje de solicitud de registro)
* Log Success Msg (Mensaje de registro correcto)

* Log_Failure Msg (Mensaje de error de registro)
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Activacion del firewall .

Activacion del firewall

Paso 1
Paso 2

Paso 3

Paso 4

Se ha mejorado la seguridad del teléfono mediante el endurecimiento del sistema operativo. El endurecimiento
garantiza que el teléfono disponga de un firewall que lo protege de trafico malicioso entrante. El firewall
realiza un seguimiento de los puertos para los datos entrantes y salientes. Detecta el trafico entrante de fuentes
inesperadas y bloquea el acceso. El firewall permite todo el trafico saliente.

El firewall puede desbloquear de forma dinamica los puertos normalmente bloqueados. La conexion TCP
saliente o flujo UDP desbloquea el puerto para el trafico devuelto y continuo. El puerto se mantiene
desbloqueado mientras el flujo esta activo. El puerto vuelve al estado bloqueado cuando el flujo finaliza o
caduca.

La configuracion heredada, ping multidifusion IPv6Voz > Sistema > Configuracion IPv6 > Broadcast Echo,
continta funcionando independientemente de la nueva configuracion del firewall.

Generalmente, los cambios en la configuracion del firewall no producen un reinicio del teléfono. El reinicio
flexible del teléfono generalmente no afecta al funcionamiento del firewall.

El firewall esta activado de manera predeterminada. Si esta desactivado, puede activarlo desde la pagina web
del teléfono.

Antes de empezar

Acceso a la interfaz web del teléfono, en la pagina 132

Procedimiento

Seleccione oz > Sistema > Configuracion de seguridad.
En la lista desplegable Firewall, seleccione Activado.

También puede configurar este parametro en el archivo de configuracion (cfg.xml) introduciendo una cadena
en este formato:

<Firewall ua="na">Enabled</Firewall>

Los valores permitidos son Desactivado|Activado. El valor predeterminado es Activado.

Haga clic en Enviar todos los cambios.
De este modo, el firewall se activa con los puertos UDP y TCP abiertos de manera predeterminada.

Seleccione Desactivado para desactivar el firewall si desea que la red vuelva a su comportamiento anterior.

En la tabla siguiente se describen los puertos UDP abiertos de forma predeterminada.

Tabla 10: Puertos UDP abiertos de forma predeterminada por el firewall

Puerto UDP abierto de forma | Descripcion
predeterminada

DHCP/DHCPv6 Puerto de cliente DHCP 68
Puerto de cliente DHCPv6 546
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Puerto UDP abierto de forma
predeterminada

Descripcion

SIP/UDP Configure el puerto en Voz > Ext<n> > Configuracién SIP > Puerto SIP
(ejemplo: 5060) cuando Activar linea esté marcado como Si y Transporte
de SIP esté marcado como UDP o Automatico.

RTP/RTCP Elpuerto UDP vade Puerto RTP minimoaPuerto RTP maximo+1l

PFS (Compeartir firmw. en el

Puerto 4051, cuando Activar actualizacion y Uso compartido de firmware

grupo) del par estan marcados como Si.

Clientes TFTP Puertos 53240-53245. Si el servidor remoto utiliza un puerto distinto al
puerto de TFTP estandar 69, necesita este intervalo de puertos. Si el servidor
usa el puerto estandar 69 puede desactivarlo. Consulte Configuracion del
firewall con opciones adicionales, en la pagina 158.

TR-069 Puerto UDP/STUN 7999, cuando Activar TR-069 esta definido como Si.

En la tabla siguiente se describen los puertos TCP abiertos de forma predeterminada.

Tabla 11: Puertos TCP abiertos de forma predeterminada por el firewall

Puerto TCP abierto de forma
predeterminada

Descripcion

Servidor web

Puerto configurado a través del puerto del servidor web (valor
predeterminado 80) cuando la opcion Activar servidor web esta
establecida en Si.

PFS (Compartir firmw. en el
grupo)

Puertos 4051 y 6970, cuando Activar actualizacion y Uso compartido
de firmware del par estan marcados como Si.

TR-069

Puerto HTTP/SOAP en URL de solicitud de conexion de TR-069, cuando
la opcion Activar TR-069 esta marcada como Si.

El puerto se elige de forma aleatoria del intervalo 8000-9999.

Configuracion del firewall con opciones adicionales

Puede configurar opciones adicionales en el campo Opciones de firewall. Escriba la palabra clave para cada
opcién en el campo y separe las palabras clave mediante comas (,). Algunas palabras clave tienen valores.
Separe los valores con dos puntos (:).

Antes de empezar

Acceso a la interfaz web del teléfono, en la pagina 132
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Procedimiento

Configuracion del firewall con opciones adicionales .

Paso 1 Vaya a oz > Sistema > Configuracion de seguridad.
Paso 2 Seleccione Activado en el campo Firewall.

Paso 3 En el campo Opciones de firewall, introduzca las palabras clave. La lista de puertos se aplica a los protocolos

IPv4 e IPv6.

Cuando introduzca las palabras clave,

* separe las palabras clave con comas (,).

* separe los valores de palabras clave mediante dos puntos (:).

Tabla 12: Configuracion opcional de firewall

Palabras clave de las opciones
de firewall

Descripcion

Campo vacio.

El firewall se ejecuta con los puertos abiertos predeterminados.

NO_ICMP_PING

El firewall bloquea las solicitudes Echo entrantes (ping) de ICMP/ICMPv6.

Esta opcion puede romper algunos tipos de solicitudes de traceroute en el
teléfono. Un ejemplo es tracert de Windows.

Ejemplo de entrada de Opciones de firewall con una combinacion de
opciones:

NO_ICMP_PING,TCP:12000,UDP:8000:8010

El firewall se ejecuta con la configuracion predeterminada y con las
siguientes opciones adicionales:

* Elimina las solicitudes Echo entrantes (ping) de ICMP/ICMPv6.
* Abre el puerto TCP 12000 (IPv4 e IPv6) para las conexiones entrantes.

* Abre el intervalo de puertos UDP 8000-8010 (IPv4 e IPv6) para las
solicitudes entrantes.

NO ICMP UNREACHABLE

El teléfono no envia el mensaje Destino inaccesible de
ICMP/ICMPv6 para puertos UDP.

Nota La excepcion es enviar siempre Destino inaccesible
para los puertos del intervalo de puertos RTP.

Esta opcion puede romper algunos tipos de solicitudes de
traceroute en el dispositivo. Por ejemplo, traceroute
de Linux puede romperse.

NO_CISCO_TFTP

* El teléfono no abre el intervalo de puertos del cliente TFTP (UDP
53240:53245).

* Las solicitudes a puertos no estandar del servidor TFTP (no 69) fallan.

* Las solicitudes al puerto estandar 69 del servidor TFTP funcionan.
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Palabras clave de las opciones
de firewall

Descripcion

Las siguientes palabras clave y
opciones se aplican cuando el
teléfono ejecuta aplicaciones
personalizadas que gestionan
las solicitudes entrantes.

UDP:<xxx>

Abre el puerto UDP <xxx>.

UDP:<xxx:yyy>

Abre el intervalo de puertos UDP <xxx to yyy>, inclusive.

Puede tener hasta 5 opciones de puerto UDP (puertos individuales e
intervalos de puerto). Por ejemplo, puede tener 3 UDP:<xxx>y 2
UDP:<xxx:yyy>.

TCP:<xxx>

Abre el puerto TCP <xxx>.

TCP:<xxx:yyy>

Abre el intervalo de puertos TCP <xxx to yyy>, inclusive.

Puede tener hasta 5 opciones de puerto TCP (puertos individuales e
intervalos de puertos). Por ejemplo, puede tener 4 TCP:<xxx>y un
TCP:<xxx:yyy>.

También puede configurar este parametro en el archivo de configuracion (cfg.xml) introduciendo una cadena

en este formato:

<Firewall Config ua="na">NO ICMP PING</Firewall Config>

Haga clic en Enviar todos los cambios.

Configuracion de la lista de cifrado

Puede especificar los conjuntos de cifrado que utilizaran las aplicaciones TLS del teléfono. La lista de cifrados
especificada se aplicara a todas las aplicaciones que utilicen el protocolo TLS. Las aplicaciones TLS del

teléfono son las siguientes:

* Aprovisionamiento de CA del cliente

* Geolocalizacion E911

 Actualizacion de firmware/auriculares de Cisco

* LDAPS

* LDAP (StartTLS)

* Descarga de imagen

* Descarga de logotipo

* Descarga de diccionarios

 Aprovisionamiento
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Paso 1
Paso 2

Configuracion de la lista de cifrado .

* Carga de informes
* Carga de PRT

* SIP sobre TLS

* TR-069

» API de WebSocket
* Servicios XML

* Servicios XSI

También puede especificar los conjuntos de cifrado con el parametro de TR-069
(Device.X CISCO SecuritySettings.TLSCipherList) o con el archivo de configuracion (cfg.xml). En el
archivo de configuracion, especifique una cadena con este formato:

<TLS_Cipher List ua="na">RSA:!aNULL:!eNULL</TLS Cipher List>

Antes de empezar

Acceda a la pagina web de administracion del teléfono. Consulte Acceso a la interfaz web del teléfono, en la
pagina 132.

Procedimiento

Seleccione Voz > Sistema.

En la seccion Configuracion de seguridad, introduzca el conjunto de cifrado o la combinacion de conjuntos
de cifrado en el campo Lista de cifrados TLS.

Ejemplo:
RSA:!aNULL: !eNULL

admite estos conjuntos de cifrado mediante autenticacion RSA, pero excluye los conjuntos de cifrado que no
ofrecen cifrado y autenticacion.

Nota Una lista de cifrados valida debe seguir el formato definido en https://www.openssl.org/docs/
manl.l.1/manl/ciphers.html. El teléfono no admite todas las cadenas de cifrado que aparecen en
la pagina web de OpenSSL. Para conocer las cadenas admitidas, consulte Cadenas de cifrado
admitidas, en la pagina 162.

Si el valor del campo Lista de cifrados TLS esta vacio o no es valido, los conjuntos de cifrado utilizados
variaran segln las aplicaciones. Consulte la siguiente lista de conjuntos que utilizan las aplicaciones cuando
este campo esta vacio o con un valor no valido.

* Las aplicaciones del servidor web (HTTPS) utilizan los siguientes conjuntos de cifrado:

* ECDHE-RSA-AES256-GCM-SHA384
* ECDHE-RSA-AES128-GCM-SHA256
* AES256-SHA
* AES128-SHA

* DES-CBC3-SHA
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* XMPP utiliza la lista de cifrado HIGH : MEDIUM: AES : RSTRENGTH.

» SIP, TR-069 y otras aplicaciones que utilicen la biblioteca de curl utilizan la cadena de cifrado
PREDETERMINADA. La cadena de cifrado PREDETERMINADA contiene los siguientes conjuntos de
cifrado admitidos por el teléfono:

DEFAULT Cipher Suites (28 suites):

ECDHE _ECDSA WITH AES 256 GCM SHA384
ECDHE RSA WITH AES 256 GCM SHA384
DHE RSA WITH AES 256 GCM SHA384

ECDHE _ECDSA WITH CHACHA20 POLY1305 SHA256
ECDHE RSA WITH CHACHA20 POLY1305 SHA256
DHE RSA WITH CHACHA20 POLY1305 SHA256

ECDHE _ECDSA WITH AES 128 GCM SHA256
ECDHE RSA WITH AES 128 GCM SHA256
DHE RSA WITH AES 128 GCM SHA256
ECDHE _ECDSA WITH AES 256 CBC SHA384
ECDHE RSA WITH AES 256 CBC SHA384
DHE RSA WITH AES 256 CBC SHA256
ECDHE _ECDSA WITH AES 128 CBC SHA256
ECDHE RSA WITH AES 128 CBC SHA256
DHE RSA WITH AES 128 CBC SHA256
ECDHE ECDSA WITH AES 256 CBC SHA
ECDHE RSA WITH AES 256 CBC SHA

DHE RSA WITH AES 256 CBC_ SHA

ECDHE ECDSA WITH AES 128 CBC SHA
ECDHE RSA WITH AES 128 CBC SHA

DHE RSA WITH AES 128 CBC SHA

RSA WITH AES 256 GCM SHA384

RSA WITH AES 128 GCM SHA256

RSA WITH AES 256 CBC SHA256

RSA WITH AES 128 CBC SHA256

RSA WITH AES 256 CBC SHA

RSA WITH AES 128 CBC SHA

EMPTY RENEGOTIATION INFO SCSV

Paso 3 Haga clic en Enviar todos los cambios.

Cadenas de cifrado admitidas

Las cadenas de cifrado compatibles que se enumeran a continuacion se basan en los estandares OpenSSL

1.1.1d.

Tabla 13: Cadenas de cifrado compatibles (OpenSSL 1.1.1d)

Cadenas Cadenas Cadenas

DEFAULT kECDHE, kEECDH CAMELLIA128, CAMELLIA256,
CAMELLIA

COMPLEMENTOFDEFAULT ECDHE, EECDH CHACHA20

ALL ECDH SEED

COMPLEMENTOFALL AECDH MDS5

ALTA aRSA SHA1, SHA
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Cadenas Cadenas Cadenas

MEDIUM aDSS, DSS SHA256, SHA384

eNULL, NULL aECDSA, ECDSA SUITEB128, SUITEB128ONLY,
SUITEB192

aNULL TLSv1.2, TLSv1, SSLv3

kRSA, RSA AES128, AES256, AES

kDHE, kEDH, DH AESGCM

DHE, EDH AESCCM, AESCCMS

ADH ARIA128, ARIA256, ARIA

Activacion de la comprobacion del nombre de host para SIP
sobre TLS

Puede mejorar la seguridad del teléfono en una linea telefonica si usa TLS. La linea telefonica puede verificar
el nombre de host para determinar si la conexion es segura.

En una conexién TLS, el teléfono puede verificar el nombre de host para comprobar la identidad del servidor.
El teléfono puede comprobar tanto el nombre alternativo del sujeto (SAN) como el nombre comun del sujeto
(CN). Si el nombre de host del certificado valido coincide con el nombre de host utilizado para comunicarse
con el servidor, se establecera la conexion TLS. De lo contrario, se producira un error en la conexion TLS.

El teléfono siempre verifica el nombre de host de las aplicaciones siguientes:

* LDAPS

* LDAP (StartTLS)

* XMPP

* Actualizacion de imagen a través de HTTPS
* XSI a través de HTTPS

* Descarga de archivos a través de HTTPS

* TR-069

Cuando una linea de teléfono transporta mensajes SIP a través de TLS, puede configurar la linea para activar
u omitir la comprobacion del nombre de host con el campo Validar nombre TLS de la pestafia Ext(n).

Antes de empezar

*» Acceda a la pagina web de administracion del teléfono. Consulte Acceso a la interfaz web del teléfono,
en la pagina 132.

* En la pestafia Ext(n), establezca Transporte de SIP como TLS.
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. Activacion del modo Iniciado por el cliente para las negociaciones de seguridad de plano de medios

Paso 1
Paso 2

Paso 3

Procedimiento

Vaya a Voz > Ext(n).

En la seccion Proxy y registro, establezca el valor del campo Validar nombre TLS en Si para activar la
comprobacion del nombre de host, o en NO para omitir la comprobacion.

También puede configurar este parametro en el archivo de configuracion (cfg.xml) introduciendo una cadena
en este formato:

<TLS_Name Validate 1 wua="na">Yes</TLS Name Validate 1 >

Los valores permitidos son Si o No. El valor predeterminado es Si.

Haga clic en Enviar todos los cambios.

Activacion del modo Iniciado por el cliente para las
negociaciones de seguridad de plano de medios

Paso 1
Paso 2

Paso 3

Para proteger las sesiones de medios, puede configurar el teléfono para que inicie las negociaciones de seguridad
de plano de medios con el servidor. El mecanismo de seguridad sigue los estandares establecidos en el
documento RFC 3329 y su borrador de ampliacion Nombres de los mecanismos de seguridad de medios
(consulte https://tools.ietf.org/html/draft-dawes-sipcore-mediasec-parameter-08#ref-2). El transporte de
negociaciones entre el teléfono y el servidor puede utilizar el protocolo SIP a través de UDP, TCP y TLS.
Puede limitar la negociacion de seguridad de plano de medios para que solo se aplique cuando el protocolo
de transporte de sefializacion sea TLS.

También puede configurar este parametro en el archivo de configuracion (cfg.xml). Para configurar cada
parametro, consulte la sintaxis de la cadena en Parametros de las negociaciones de seguridad de plano de
medios, en la pagina 165.

Antes de empezar

Acceda a la pagina web de administracion del teléfono. Consulte Acceso a la interfaz web del teléfono, en la
pagina 132.

Procedimiento

Seleccione Voz > Ext (n).

En la seccion Configuracion de SIP, establezca los campos Solicitud MediaSec y MediaSec a través de
TLS solamente como se definen en Parametros de las negociaciones de seguridad de plano de medios, en la
pagina 165

Haga clic en Enviar todos los cambios.
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Parametros de las negociaciones de seguridad de plano de medios

En la tabla siguiente se definen la funcion y el uso de los parametros de negociacion de seguridad de plano
de medios de la seccion Configuracion de SIP de la pestafia Voz> Ext (n) de la interfaz web del teléfono.
También se define la sintaxis de la cadena que se anade en el archivo de configuracion del teléfono con el
codigo XML (cfg.xml) para configurar un parametro.

Tabla 14: Parametros de las negociaciones de seguridad de plano de medios

Parametro Descripcion

Solicitud de MediaSec | Especifica si el teléfono inicia negociaciones de seguridad de plano de medios
con el servidor.

Lleve a cabo una de las siguientes acciones:

* En el archivo de configuracion del teléfono con XML (cfg.xml), especifique
una cadena con este formato:

<MediaSec Request 1 wua="na">Yes</MediaSec Request 1 >
* En la interfaz web del teléfono, establezca el valor de este campo en Si o
No segun sea necesario.
Valores permitidos: Si | No

* Si: modo Iniciado por el cliente. El teléfono inicia negociaciones de seguridad
de plano de medios.

* No: modo Iniciado por el servidor. El servidor inicia negociaciones de
seguridad de plano de medios. El teléfono no inicia las negociaciones, pero
puede manejar las solicitudes de negociacion desde el servidor para establecer
llamadas seguras.

Valor predeterminado: No
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Parametro Descripcion

MediaSec a través de TLS | Especifica el protocolo de transporte de sefializacion a través del cual se aplica
solamente la negociacion de seguridad de plano de medios.

Antes de establecer este campo como Si, aseglirese de que el protocolo de
sefializacion sea TLS.

Lleve a cabo una de las siguientes acciones:

* En el archivo de configuracion del teléfono con XML (cfg.xml), especifique
una cadena con este formato:

<MediaSec Over TLS Only 1 ua="na">No</MediaSec Over TLS Only 1 >

* En la interfaz web del teléfono, establezca el valor de este campo en Si o
No seglin sea necesario.

Valores permitidos: Si | No

* Si: el teléfono inicia 0 maneja las negociaciones de seguridad de plano de
medios solo cuando el protocolo de transporte de sefial es TLS.

* No: el teléfono inicia y maneja las negociaciones de seguridad de plano de
medios independientemente del protocolo de transporte de sefializacion.

Valor predeterminado: No

Autenticacion 802.1X

Los teléfonos IP de Cisco usan Cisco Discovery Protocol (CDP) para identificar el switch LAN y determinar
parametros tales como la asignacion de VLAN vy los requisitos energéticos internos. CDP no identifica
localmente las estaciones de trabajo conectadas. Los teléfonos IP de Cisco proporcionan un mecanismo de
pasarela EAPOL. Este mecanismo permite a una estacion de trabajo conectada al teléfono IP de Cisco transferir
mensajes EAPOL al autenticador 802.1X en el switch LAN. El mecanismo de pasarela garantiza que el teléfono
IP actiia como switch LAN para autenticar un terminal de datos antes de acceder a la red.

Los teléfonos IP de Cisco también incluyen un mecanismo de cierre de sesion de EAPOL por proxy. En caso
de que el PC conectado localmente se desconecte del teléfono IP, el switch de LAN no sufre un error de enlace
fisico, ya que el enlace entre este switch LAN y el teléfono IP se conserva. Para evitar poner en peligro la
integridad de la red, el teléfono IP envia un mensaje de cierre de sesion de EAPOL al switch en nombre del
PC conectado mas adelante, lo que desencadena que el switch LAN borre la entrada de autenticacion de ese
PC.

Para la compatibilidad con la autenticacion 802.1X se requieren varios componentes:

» Teléfono IP de Cisco: el teléfono inicia la solicitud para acceder a la red. Los teléfonos IP de Cisco
incluyen un solicitante de 802.1X. Este solicitante permite a los administradores de red controlar la
conectividad de los teléfonos IP con los puertos switch de LAN. La version actual del solicitante 802.1X
del teléfono usa las opciones EAP-FAST y EAP-TLS para la autenticacion de red.

* Cisco Secure Access Control Server (ACS) u otro servidor de autenticacion de terceros: tanto el servidor
de autenticacion como el teléfono deben estar configurados con un secreto compartido que autentique
el teléfono.
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* Un switch LAN compatible con 802.1X: el switch actia como autenticador y transfiere los mensajes
entre el teléfono y el servidor de autenticacion. Cuando se completa el intercambio, el switch otorga o
deniega el acceso del teléfono a la red.

Debe llevar a cabo las acciones siguientes para configurar 802.1X.

* Configurar los demas componentes antes de habilitar la autenticacion 802.1X en el teléfono.

* Configurar el puerto PC: el estandar 802.1X no tiene en cuenta las VLAN y, por lo tanto, se recomienda
que solo se autentique un tnico dispositivo en un puerto switch especifico. Sin embargo, algunos switches
admiten la autenticacion multidominio. La configuracién del switch determina si es posible conectar un
PC al puerto PC del teléfono.

* Si: si usa un switch que admite la autenticacion multidominio, puede activar el puerto PC y conectar
en élun PC. En tal caso, los teléfonos IP de Cisco admiten el cierre de sesion de EAPOL por proxy
para supervisar los intercambios de autenticacion entre el switch y el PC conectado.

* No: si el switch no admite varios dispositivos 802.1X en el mismo puerto, debe desactivar el puerto
PC en caso de que la autenticacion 802.1X esté activada. Si no desactiva este puerto e intenta conectar
en él un PC, el switch deniega el acceso a red tanto del teléfono como del PC.

* Configurar VLAN de voz: dado que el estandar 802.1X no tiene en cuenta la VLAN, debe configurar
este ajuste segun la compatibilidad del switch.

* Activado: si usa un switch que admita la autenticacion multidominio, puede continuar usando la
VLAN de voz.

* Desactivado: si el switch no admite la autenticacion multidominio, desactive la VLAN de voz y
plantéese asignar el puerto a la VLAN nativa.

Activacion de la autenticacion 802.1X

Puede activar la autenticacion 802.1X en el teléfono. Si la autenticacion 802.1X esta activada, el teléfono
usara la autenticacion 802.1X para solicitar acceso a la red. Cuando la autenticacion 802.1X esté desactivada,
el teléfono utilizara CDP para acceder a la red y VLAN. También puede ver el estado de la transaccion en el
menu de la pantalla del teléfono.

Procedimiento

Paso 1 Realice una de las siguientes acciones para activar la autenticacion 802.1X:

« En la interfaz web del teléfono, seleccione Voz > Sistema y establezca el campo Activar autenticacion
802.1X como Si. Después, haga clic en Enviar todos los cambios.

* En el archivo de configuracion (cfg.xml), especifique una cadena con este formato:

<Enable 802.1X Authentication ua="rw">Yes</Enable 802.1X Authentication>

* En el teléfono, pulse Aplicaciones el - Configuracion de red > Configuracion de Ethernet >
Autenticacion 802.1X. A continuacion, cambie el campo Autenticacion del dispositivo a Encendido
con el boton Seleccionar y pulse Enviar.

Paso 2 (Opcional) Seleccione Estado de transaccion para ver lo siguiente:
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+ Estado de transaccion: muestra el estado de la autenticacion 802.1x. El estado puede ser
« Autenticando: indica que el proceso de autenticacion esta en curso.
« Autenticado: indica que el teléfono esta autenticado.

« Desactivado: indica que la autenticacion de 802.1x estd desactivada en el teléfono.

* Protocolo: muestra el método EAP que se usa para la autenticacion 802.1X. El protocolo puede ser
EAP-FAST o EAP-TLS.

Paso 3 Pulse € para salir del menu.

Configurar un servidor proxy

Puede configurar el teléfono para que utilice un servidor proxy para mejorar la seguridad. Un servidor proxy
acttia como firewall entre el teléfono e Internet. El teléfono se conecta a Internet a través del servidor proxy
una vez realizada la configuracién correctamente, lo cual protege el teléfono frente a ciberataques.

Mediante una secuencia de comandos de configuraciéon automatica o configurando manualmente el servidor
host (nombre de host o direccion IP) y el puerto del servidor proxy, puede configurar un servidor proxy.

La caracteristica Proxy HTTP se aplica a todas las aplicaciones que utilicen el protocolo HTTP cuando se
configura. Las aplicaciones incluyen lo siguiente:

* GDS (Incorporacion de codigo de activacion)

* Activacion del dispositivo EDOS

* Incorporacion a Webex Cloud (mediante EDOS y GDS)
+ Autenticacién de certificados

» Aprovisionamiento

* Actualizacion de firmware

* Informe del estado del teléfono

 Carga de PRT

* Servicios XSI

* Servicios de Webex

Antes de empezar

Acceda a la pagina web de administracion del teléfono. Consulte Acceso a la interfaz web del teléfono, en la
pagina 132.
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Procedimiento

Paso 1 Seleccione Voz > Sistema.

Paso 2 Configure el parametro Modo de proxy y otros parametros seglin sus necesidades en la seccion Configuracion
de proxy HTTP. En los pasos siguientes se proporcionan los procedimientos detallados.

Paso 3 Realice una de las siguientes acciones:
« El valor de Modo de proxy es Automatico:

* No sera necesario realizar ninguna accién si Usar deteccion automatica (WPAD) es Si. El teléfono
recuperara automaticamente un archivo de configuracion automatica de proxy (PAC) mediante el
protocolo de descubrimiento automatico de proxy web (WPAD).

* Introduzca una URL valida en la URL de PAC si Usar deteccion automatica (WPAD) es No.

« El valor de Modo de proxy es Manual:

« Si El servidor proxy necesita autenticacion es No, introduzca un servidor proxy en Host de proxy
y un puerto de proxy en Puerto de proxy.

« Si El servidor proxy necesita autenticacion es Si, introduzca un servidor proxy en Host de proxy
y un puerto de proxy en Puerto de proxy. E introduzca un nombre de usuario en Nombre de usuario
y una contrasefia en Contrasefia.

» Modo de proxy esta Desactivado, la caracteristica Proxy HTTP esta desactivada en el teléfono.

También puede configurar los parametros en el archivo de configuracion (cfg.xml) del teléfono. Para configurar
cada parametro, consulte la sintaxis de la cadena en la Parametros de ajustes de proxy HTTP, en la pagina
169.

Paso 4 Haga clic en Enviar todos los cambios.

Parametros de ajustes de proxy HTTP

En la tabla siguiente se definen la funcion y el uso de los parametros del proxy HTTP de la seccién
Configuracion de proxy HTTP de la pestafia Voz > Sistema de la interfaz web del teléfono. También se
define la sintaxis de la cadena que se afiade en el archivo de configuracion del teléfono con el codigo XML
(cfg.xml) para configurar un pardmetro.
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Tabla 15: Parametros de ajustes de proxy HTTP

Parametro

Descripcion y valor predeterminado

Modo de proxy

Especifica el modo de proxy HTTP que utiliza el teléfono o desactiva la caracteristica
Proxy HTTP.

* Automatico

El teléfono recupera automaticamente un archivo de configuracion automatica
del proxy (PAC) para seleccionar un servidor proxy. Puede determinar si desea
utilizar el protocolo de descubrimiento automatico de proxy web (WPAD) para
recuperar un archivo PAC o introducir manualmente una URL valida del archivo
PAC en este modo.

Consulte Uso de descubrimiento automatico (WPAD) y URL PAC para obtener
mas informacidn sobre los parametros.

* Manual

Debe especificar un servidor (nombre de host o direccion IP) y un puerto de un
servidor proxy manualmente.

Para obtener mas informacion sobre los parametros, consulte Host del proxy y
Puerto del proxy.

 Desactivado

En el teléfono se desactiva la caracteristica Proxy HTTP.

Lleve a cabo una de las siguientes acciones:

* En el archivo de configuracion del teléfono con XML (cfg.xml), especifique una
cadena con este formato:

<Proxy Mode ua="rw">0ff</Proxy Mode>

* Seleccione un modo de proxy o desactive la caracteristica en la interfaz web del
teléfono.

Valores permitidos: automatico, manual y desactivado

Valor predeterminado: Desactivar
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Parametro Descripcion y valor predeterminado

Utilizar la deteccion | Determina si el teléfono usa el protocolo de descubrimiento automatico de proxy web
automatica (WPAD) | (WPAD) para recuperar un archivo PAC.

Con el objetivo de localizar automaticamente un archivo de configuracion automatica
de proxy (PAC), el protocolo WPAD utiliza DHCP o DNS, o ambos protocolos de
red. Se utiliza el archivo PAC para seleccionar un servidor proxy para una URL
determinada. Se puede alojar este archivo localmente o en una red.

* La configuracion de los parametros surte efecto si Modo de proxy esta establecido
como Automatico.

* Debe especificar una URL de PAC si define el pardmetro como No.

Consulte URL de PAC para obtener mas detalles sobre el parametro.

Lleve a cabo una de las siguientes acciones:

* En el archivo de configuracion del teléfono con XML (cfg.xml), especifique una
cadena con este formato:

<Use Auto Discovery WPAD ua="rw">Yes</Use Auto Discovery WPAD >

* En la interfaz web del teléfono, seleccione Si o No seglin sea necesario.

Valores permitidos: Siy No.

Valor predeterminado: Si

URL de PAC La URL de un archivo PAC.
POfQﬁﬂnplO,http://proxy.department.branch.example.com
Se admiten los protocolos TFTP, HTTP y HTTPS.

Debe configurar este parametro si establece Modo de proxy en Auto y Usar el
descubrimiento automatico (WPAD) en No.

Lleve a cabo una de las siguientes acciones:

* En el archivo de configuracion del teléfono con XML (cfg.xml), especifique una
cadena con este formato:

<PAC_URL
ua="rw">http://proxy.department.branch.example.com/pac</PAC_URL>

* Introduzca una URL valida que se localice en un archivo PAC en la interfaz web
del teléfono.

Valor predeterminado: vacio
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Parametro

Descripcion y valor predeterminado

Host del proxy

Direccion IP o nombre de host del servidor de host proxy para que el teléfono tenga
acceso. Por ejemplo:

proxy.example.com

No es necesario el esquema (http:// 0 https://).

Debe configurar este parametro si establece Modo de proxy en Manual.
Lleve a cabo una de las siguientes acciones:

* En el archivo de configuracion del teléfono con XML (cfg.xml), especifique una
cadena con este formato:

<Proxy Host ua="rw">proxy.example.com</Proxy Host>

« En la interfaz web del teléfono, introduzca una direccion IP o el nombre de host
del servidor proxy.

Valor predeterminado: vacio

Puerto del proxy

Numero de puerto del servidor de host de proxy.
Debe configurar este parametro si establece Modo de proxy en Manual.
Lleve a cabo una de las siguientes acciones:

* En el archivo de configuracion del teléfono con XML (cfg.xml), especifique una
cadena con este formato:

<Proxy Port ua="rw">3128</Proxy Port>

* Introduzca un puerto de servidor en la interfaz web del teléfono.

Valor predeterminado: 3128
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Parametro Descripcion y valor predeterminado

El servidor proxy |Determina si el usuario debe proporcionar las credenciales de autenticacion (nombre
necesita de usuario y contrasefa) que el servidor proxy necesita. Este parametro se configura
autenticacion de acuerdo con el comportamiento real del servidor proxy.

Debe configurar Nombre de usuario y Contrasefia si establece el parametro en Si.

Consulte Nombre de usuario y Contraseia para obtener mas informacion sobre los
parametros.

La configuracion de los parametros surte efecto si Modo de proxy esta establecido
como Manual.

Lleve a cabo una de las siguientes acciones:

* En el archivo de configuracion del teléfono con XML (cfg.xml), especifique una
cadena con este formato:

<Proxy Server Requires Authentication
ua="rw">No</Proxy Server Requires_Authentication>

* En la interfaz web del teléfono, establezca el valor de este campo en Si o No
seglin sea necesario.
Valores permitidos: Siy No.

Valor predeterminado: No

Nombre de usuario | Nombre de un usuario de credencial en el servidor proxy.

Debe configurar el parametro si Modo de proxy se establece en Manual y El servidor
proxy necesita autenticacion se establece en Si.

Lleve a cabo una de las siguientes acciones:

* En el archivo de configuracion del teléfono con XML (cfg.xml), especifique una
cadena con este formato:

<Proxy Username ua="rw">Example</Proxy Username>

« Introduzca el nombre de usuario en la interfaz web del teléfono.

Valor predeterminado: vacio

Contrasefia Contrasefia del nombre de usuario especificado para la autenticacion del proxy.

Debe configurar el parametro si Modo de proxy se establece en manual y El servidor
proxy necesita autenticacion se establece en Si.

Lleve a cabo una de las siguientes acciones:

* En el archivo de configuracion del teléfono con XML (cfg.xml), especifique una
cadena con este formato:

<Proxy Password ua="rw">Example</Proxy Password>

* Introduzca una contrasefia valida para la autenticacion de proxy del usuario en la
interfaz web del teléfono.

Valor predeterminado: vacio
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Configuracion de una conexion VPN desde el teléfono

Paso 1
Paso 2
Paso 3
Paso 4
Paso 5
Paso 6

Paso 7

Paso 8

Paso 9

Paso 10

En el teléfono puede configurar y activar la conexion VPN.

Procedimiento

Pulse Aplicacionesn.

Seleccione Configuracion de red > Configuracion de VPN.

Introduzca la direccion IP o el FQDN de un servidor VPN en Servidor VPN.
Introduzca las credenciales de usuario en Nombre de usuario y Contrasefia.

(Opcional) Si es necesario, introduzca el nombre de un grupo de tunel en Grupo de tanel.

Si el campo esta vacio, significa que no se utiliza ningin grupo de tinel en esta conexion VPN.

Destaque Conectar a VPN al arrancar, pulse el boton Seleccionar del grupo de navegacion para seleccionar
Activado.

Pulse Estab para guardar la configuracion.
La configuracion de la VPN ha finalizado actualmente. Para activar la conexion automatica al servidor de

VPN, puede reiniciar manualmente el teléfono. Vaya al paso siguiente si desea activar la conexion VPN
inmediatamente.

Destaque Activar conexion VPN, seleccione Activar para activar la conexion VPN.

Nota Una vez que haya establecido Activar conexion VPN en Activado, el teléfono intentara conectarse
inmediatamente al servidor VPN. Durante el proceso, el teléfono se reinicia automaticamente.

La conexion VPN tarda aproximadamente un minuto.

e
Cuando se haya reiniciado el teléfono, el icono de conexion VPN @ en la esquina superior derecha de la
pantalla del teléfono indica que la conexion VPN se ha establecido correctamente.

Si se produce un error en la conexion VPN, el valor de Activar conexion VPN permanece Desactivado.

(Opcional) Ver los detalles de la conexion VPN. Por ejemplo, el estado actual de 1a conexion VPN y direccion
IP de VPN. Para obtener informacion, consulte Ver el estado de VPN, en la pagina 175.

(Opcional) Puede desactivar la conexion VPN desde el teléfono.

a) Pulse Aplicacionesn.
b) Seleccione Configuracién de red > Configuracion de VPN.
¢) Destaque Conectar a VPN en el arranque, seleccione Desactivado.

d) Destaque Activar conexion VPN, seleccione Desactivado para desactivar la conexion VPN. Esto causa
un reinicio inmediato del teléfono.
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Ver el estado de VPN

Paso 1
Paso 2

Puede comprobar los detalles de la conexiéon VPN. Por ejemplo, el estado de VPN actual y direccion IP de
VPN del teléfono.

También puede ver el estado desde la pagina web del teléfono; para ello, seleccione Informacion > Estado >
Estado de VPN.

Procedimiento

Pulse Aplicacionesn.
Seleccione Estado > Estado de VPN.

Podra ver la siguiente informacion:

« Conexién VPN: indica si el teléfono se conecta al servidor VPN. El estado puede ser conectado 0
Desconectado.

« Direccién IP de VPN: la direccion IP de VPN asignada desde el servidor VPN.
» Méscara de subred de VPN: mascara de subred de VPN asignada desde el servidor VPN.
* Bytes enviados: total de bytes enviados por el teléfono a la red a través del servidor VPN.

* Bytes recibidos: total de bytes que el teléfono ha recibido de la red a través del servidor VPN.

Configurar una conexion VPN desde la pagina web del teléfono

Paso 1
Paso 2

Paso 3

Puede configurar una conexion VPN desde la pagina web del teléfono.

Antes de empezar

Acceda a la pagina web de administracion del teléfono. Consulte Acceso a la interfaz web del teléfono, en la
pagina 132.

Procedimiento

Seleccione Voz > Sistema.

En la seccion Configuracion de VPN, establezca los parametros tal y como se definen en la tabla Parametros
de configuracién de VPN, en la pagina 176.

Haga clic en Enviar todos los cambios para guardar los cambios.

Los cambios no surten efecto inmediatamente. Para activar la conexion VPN, debe reiniciar manualmente el
teléfono o activar la conexion de VPN desde el teléfono.

También puede configurar los parametros en el archivo de configuracion del teléfono con el codigo
XML(cfg.xml). Para configurar cada parametro, consulte la sintaxis de la cadena en la tabla Parametros de
configuracion de VPN, en la pagina 176.
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Paso 4 (Opcional) Podra ver el estado y otros detalles de la conexion VPN en la seccion Estado de VPN de
Informacién > Estado. cuando el teléfono se reinicie correctamente.

Paso 5 (Opcional) Configure el parametro Conectar al arrancar en No y, a continuacion, reinicie el teléfono de
forma manual si desea desactivar la conexion VPN. Para obtener informacion, consulte Reiniciar el teléfono
desde la pagina web del teléfono, en la pagina 595.

Parametros de configuracion de VPN

En la tabla siguiente se definen la funcion y el uso de los parametros del conexion VPN de la seccion
Configuracion de VPN de la pestafia Voz > Sistema de la interfaz web del teléfono. También se define la
sintaxis de la cadena que se afiade en el archivo de configuracion del teléfono con el codigo XML (cfg.xml)
para configurar un parametro.

Tabla 16: Parametros de configuracion de VPN

Parametro

Descripcion y valor predeterminado

Servidor VPN

Direccion IP o el FQDN del servidor de VPN para que el teléfono tenga acceso. Por
ejemplo:

100.101.1.218 O vpn_server.example.com
Lleve a cabo una de las siguientes acciones:

* En el archivo de configuracion del teléfono con XML (cfg.xml), especifique una
cadena con este formato:

<VPN_Server ua="rw"><Server IP or FQDN></VPN Server>

* En la interfaz web del teléfono, introduzca una direccion IP o FQDN del servidor
VPN.

Valor predeterminado: vacio

Nombre de usuario
de VPN

Nombre de usuario con credenciales en el servidor VPN.
Lleve a cabo una de las siguientes acciones:

* En el archivo de configuracion del teléfono con XML (cfg.xml), especifique una
cadena con este formato:

<VPN_User Name ua="rw">Example</VPN User Name>

« Introduzca el nombre de usuario en la interfaz web del teléfono.

Valor predeterminado: vacio
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Parametro

Descripcion y valor predeterminado

Contrasefia de VPN

Contrasefia del nombre de usuario especificado para acceder al servidor VPN.
Lleve a cabo una de las siguientes acciones:

* En el archivo de configuracion del teléfono con XML (cfg.xml), especifique una
cadena con este formato:

<VPN_Password ua="rw">Example</VPN_ Password>

« Introduzca la contrasefa en la interfaz web del teléfono.

Valor predeterminado: vacio

Grupo de tanel de
VPN

Grupo de tanel asignado al usuario de VPN.
El grupo de tunel se utiliza para identificar la politica de grupo de la conexion VPN.
Lleve a cabo una de las siguientes acciones:

* En el archivo de configuracion del teléfono con XML (cfg.xml), especifique una
cadena con este formato:

<VPN_Tunnel Group ua="rw">Example</VPN Tunnel Group>

* En la interfaz web del teléfono, introduzca el nombre del grupo de tinel.

Valor predeterminado: vacio

Conectar al arrancar

Al reiniciar el teléfono, activa o desactiva la conexion automatica con el servidor de
VPN.

Lleve a cabo una de las siguientes acciones:

* En el archivo de configuracion del teléfono con XML (cfg.xml), especifique una
cadena con este formato:

<Connect on Bootup ua="rw">No</Connect on Bootup>
* En la interfaz web del teléfono, establezca el valor de este campo en Si o No
segun sea necesario.
Valores permitidos: Si y No.

Valor predeterminado: No

Informacion general sobre la seguridad de productos de Cisco

Este producto tiene funciones criptograficas y esta sujeto a las leyes locales y de EE. UU. sobre importacion,
exportacion, transferencia y uso. El suministro de productos criptograficos de Cisco no otorga a terceros
ningln derecho para la importacion, exportacion, distribucion o uso del cifrado. Los importadores, exportadores,
distribuidores o usuarios son responsables del cumplimiento de las leyes locales y de Estados Unidos. La
utilizacion de este producto supone la aceptacion del cumplimiento de las leyes y las normativas aplicables.
Si no es posible cumplir las leyes locales y estadounidenses, debera devolver el producto de inmediato.
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Encontrard mas informacion sobre las normas de exportacion de EE. UU. en: https://www.bis.doc.gov/
policiesandregulations/ear/index.htm.
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CAPITULO 10

Caracteristicas y configuracion del teléfono

* Descripcion general de las caracteristicas y la configuracion del teléfono, en la pagina 180
* Asistencia para usuarios del teléfono IP de Cisco, en la pagina 181

* Funciones de telefonia, en la pagina 181

* Botones de funcion y teclas programadas, en la pagina 191

* Habilitar que los usuarios configuren caracteristicas en las teclas de linea, en la pagina 194
* Configurar una marcacion rapida en una tecla de linea, en la pagina 197

* Asignacion de un nimero de marcacion rapida, en la pagina 198

* Parametros de pausa y espera de DTMF, en la pagina 199

* Configuracion del teléfono para la supervision de otros teléfonos, en la pagina 200

* Activacion del boton Conferencia con un codigo de estrella, en la pagina 206

* Activacion de la asistencia de marcacion, en la pagina 208

* Configuracion de marcacion alfanumérica, en la pagina 208

* Aparcar llamada, en la pagina 209

* Configuracion de red opcional, en la pagina 212

* Servicios XML, en la pagina 217

* Lineas compartidas, en la pagina 225

* Asignacion de un tono de llamada a una extension, en la pagina 229

* Activacion de la movilidad extendida en un teléfono, en la pagina 233

* Activacion de asientos flexibles en un teléfono, en la pagina 234

* Activacion de Extension Mobility, en la pagina 234

* Definicion de contrasefia del usuario, en la pagina 235

* Descarga de los registros de la Herramienta de informes de problemas, en la pagina 236
* Configuracion de la herramienta Informe de problemas, en la pagina 236

* Paginacion configurada por el servidor, en la pagina 241

* Configuracion de la paginacion multidifusion, en la pagina 241

* Configuracion de un teléfono para aceptar paginas automaticamente, en la pagina 245
* Administracién de teléfonos con TR-069, en la pagina 246

* Visualizacion del estado de TR-069, en la pagina 246

* Habilitacion de conmutador electronico, en la pagina 252

* Configuracion de una extension segura, en la pagina 253

* Configuracion del transporte SIP, en la pagina 254

* Bloqueo de mensajes SIP que no son de proxy a un teléfono, en la pagina 255

* Configuracion de un encabezado de privacidad, en la pagina 255
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* Activacion de la compatibilidad con P-Early-Media, en la pagina 256

* Activacion de la funcién de comparticion de firmware en el grupo, en la pagina 257

* Especificacion del tipo de autenticacion de perfil, en la pagina 259

* Control del requisito de autenticacion para acceder a los ments del teléfono , en la pagina 260

* Uso de la tecla Ignorar para silenciar una llamada entrante, en la pagina 262

* Traslado de una llamada activa de un teléfono a otro (otra ubicacion), en la pagina 263

* Sincronizacion de la funcion de bloqueo de ID del autor de la llamada y el servidor de BroadWorks XSI,
en la pagina 266

* Activacion de la visualizacion de los registros de llamadas de BroadWorks XSI en una linea, en la pagina
266

* Activacion de la sincronizacion de las teclas de funcion, en la pagina 270

* Sincronizacion del estado DND y desvio de llamadas, en la pagina 271

* Activar la sincronizacion del rechazo de llamadas andnimas mediante el servicio XSI, en la pagina 274

* Activar la sincronizacion de espera de llamada mediante el servicio XSI, en la pagina 276

* Ejecutivos y asistentes, en la pagina 278

* Configuracion de las prioridades para voz y datos de video, en la pagina 285

* Activacion de los informes de estadisticas de fin de 1lamada a través de mensajes SIP, en la pagina 288

* ID de sesion SIP, en la pagina 292

* Seleccion del comportamiento del LED de las teclas de linea, en la pagina 294

* Configuracion de un teléfono para el SDK remoto, en la pagina 299

* Funcion de comentarios de voz, en la pagina 301

* Ocultacion de un elemento de ment para que no se muestre en la pantalla del teléfono, en la pagina 304

* Mostrar el nimero de la persona que llama en lugar del nombre de la persona que llama sin resolver, en
la pagina 310

* Adicion de un acceso directo de ment a una tecla de linea, en la pagina 311

* Asignacion de accesos directos de menus en PLK y PSK , en la pagina 312

* Adicion de una funcion extendida a una tecla de linea, en la pagina 315

* Funciones configurables en las teclas de linea, en la pagina 316

* Adicién de un acceso directo de ment a una tecla programable, en la pagina 321

* Activacion de la biisqueda unificada de LDAP, en la pagina 323

* Cerrar una tecla de linea, en la pagina 324

Descripcion general de las caracteristicas y la configuracion
del teléfono

Después de instalar teléfonos IP de Cisco en la red, configurar sus ajustes de red y agregarlos al sistema de
control de llamadas de terceros, debe usar este sistema para configurar las caracteristicas de telefonia, modificar
opcionalmente las plantillas del teléfono, establecer servicios y asignar usuarios.

Puede modificar ajustes adicionales para el teléfono IP de Cisco en la utilidad de configuracion para el control
de llamadas de terceros. Use esta aplicacion basada en web para configurar los criterios de registro del teléfono
y los espacios de busqueda de llamadas, para configurar directorios corporativos y servicios y para modificar
las plantillas de botones del teléfono, entre otras tareas.
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Asistencia para usuarios del teléfono IP de Cisco

Si es administrador del sistema, probablemente sea la fuente de informacion principal de los usuarios de los
teléfonos IP de Cisco de su red o empresa. Es importante proporcionar informacion actualizada y completa a

los usuarios finales.

Para usar correctamente algunas de las funciones del teléfono IP de Cisco (incluidos los servicios y las opciones
del sistema de mensajes de voz), los usuarios deben recibir informacion de usted o del equipo de red o deben
tener la capacidad de ponerse en contacto con usted para obtener asistencia. Asegurese de proporcionar a los
usuarios los nombres de las personas de contacto para recibir asistencia, asi como instrucciones para hacerlo.

Se recomienda crear una pagina web del sitio de asistencia interno que ofrece a los usuarios finales informacion
importante sobre sus teléfonos IP de Cisco.

Puede incluir los tipos siguientes de informacion en ese sitio:

* Guias de usuario de todos los modelos de teléfonos IP de Cisco que admita

* Informacién sobre como acceder al Portal de autoayuda de Cisco Unified Communications.

» Lista de las funciones admitidas.

* Guia de usuario o referencia rapida de su sistema de correo de voz.

Funciones de telefonia

Después de agregar teléfonos IP de Cisco al sistema de control de llamadas de terceros, puede agregar funciones
a esos teléfonos. En la tabla siguiente se incluye una lista de las funciones de telefonia admitidas, muchas de
las cuales se pueden configurar mediante el sistema de control de 1lamadas de terceros.

)

Nota Elsistema de control de llamadas de terceros también proporciona varios parametros de servicio que se pueden

emplear para configurar diversas funciones de telefonia.

Funcion

Descripcion e informacién adicional

Compatibilidad con cifrado AES 256 para
teléfonos

Mejora la seguridad al admitir TLS 1.2 y nuevos cifrados.

Marcacion alfanumérica

Permite a los usuarios realizar una llamada con caracteres alfanuméricos. Puede utilizar
los siguientes caracteres para la marcacion alfanumérica: a-z, A-z, 0-9,-, ,.y +.

Captura de cualquier llamada

Permite a los usuarios capturar una llamada en cualquier linea de su grupo de captura de
llamadas, independientemente de la forma en la que esta se enrute al teléfono.

Aparcamiento asistido de llamadas
dirigido

Permite a los usuarios aparcar una llamada presionando solo un botén mediante la funcion
de aparcamiento directo. Los administradores deben configurar un botdn de aparcamiento
asistido de llamadas dirigido del campo Indicador luminoso de ocupacion (BLF). Si los
usuarios presionan un boton de este tipo para una llamada activa, esta se aparca en el
espacio de aparcamiento directo asociado con ese boton.
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Funcion

Descripcion e informacion adicional

Configuracion de audio

Establece la configuracion de audio del altavoz del teléfono, el auricular y los auriculares
que estan conectados al teléfono.

Contestacion automatica

Conecta las llamadas entrantes automaticamente después de un timbre o dos.

La funcion Contestacion automatica funciona con el altavoz o con los auriculares.

Transferencia Oculta

Transferencia oculta: esta transferencia une dos llamadas establecidas (la 1lamada se
encuentra en espera o en estado conectado) en una tnica llamada y excluye de la llamada
a la persona que inicio la funcion. La transferencia oculta no inicia una llamada de consulta
y no coloca la llamada activa en espera.

Algunas aplicaciones JTAPI/TAPI no son compatibles con la implementacion de las
funciones Conectar y Transferencia oculta del teléfono IP de Cisco y puede que tenga
que configurar la directiva correspondiente para que se desactive la conexion y
transferencia directa en la misma linea o, posiblemente, entre distintas lineas.

Campo Indicador luminoso de ocupacion
(BLF)

Permite al usuario supervisar el estado de la llamada de un ntimero de directorio.

Captura del campo Indicador luminoso de
ocupacion (BLF)

Permite al usuario responder a llamadas entrantes al numero de directorio supervisado
mediante BLF.

Retrollamada

Proporciona a los usuarios una alerta visual y sonora en el teléfono cuando un interviniente
ocupado o no disponible vuelve a estar disponible.

Restricciones de visualizacion de llamadas

Determina la informacion que se mostrara sobre las lineas de llamada o las conectadas,
segun las partes implicadas en la llamada. Se admite gestion de RPID y PAID de ID del
autor de la llamada.

Desviar una llamada

Permite a los usuarios redirigir las llamadas entrantes a otro numero. Los servicios de
desvio de llamadas son: Desvio incondicional, Desviar si ocupado, Desvio si no hay
respuesta.

Anulacion de destino de desvio de
Ilamadas

Permite anular la funcion Desvio incondicional si el destino de ese desvio efectua una
llamada a la persona que inicio6 el desvio incondicional. Esta funcion permite que el
destino del desvio incondicional se ponga en contacto con la persona que inici6 el desvio
en caso de llamadas importantes. La anulacion funciona tanto si el numero de teléfono
del destino del desvio incondicional es interno como si es externo.

Notificacion de desvio de llamadas

Permite configurar la informacion que el usuario vera al recibir una llamada desviada.

Historial de llamadas de una linea
compartida

Permite ver la actividad de la linea compartida en el historial de llamadas del teléfono.
Esta funcion:

* Registra llamadas perdidas de una linea compartida.

* Registra todas las llamadas contestadas y efectuadas de una linea compartida.

Aparcar llamada

Permite a los usuarios aparcar (almacenar temporalmente) una llamada y recuperarla mas
adelante en un teléfono distinto.
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Funcion

Descripcion e informacion adicional

Captura de llamadas

Permite a los usuarios redirigir una llamada que esta sonando en otro teléfono del mismo
grupo de captura de llamada a su teléfono.

Es posible configurar una alerta sonora y visual para la linea principal en el teléfono. Esta
alerta notifica a los usuarios que hay una llamada sonando en su grupo de captura.

Llamada en espera

Indica que suena una llamada entrante mientras se estd en otra llamada (y permite a los
usuarios contestarla). La informacion de la llamada en espera aparece en la pantalla del
teléfono.

ID de la persona que llama

La identificacion del autor de la llamada, como un nimero de teléfono, el nombre u otro
texto descriptivo, aparece en la pantalla del teléfono.

Bloqueo id. de llamadas

Permite a un usuario bloquear su niimero de teléfono o su nombre en los teléfonos que
tienen la identificacion de llamada habilitada.

Normalizacion de la persona que llama

La normalizacién de la persona que llama presenta las llamadas telefonicas al usuario
con un nimero de teléfono que se puede marcar. Al nimero se le agregan todos los
codigos de escape, de forma que el usuario puede conectar facilmente de nuevo con la
persona que llama. El nimero que se puede marcar se guarda en el historial de llamadas
y se puede guardar en la libreta personal de direcciones.

Cisco Extension Mobility

Permite a los usuarios acceder temporalmente a la configuracion de teléfono IP de Cisco,
como el aspecto de la linea, los servicio y las marcaciones rapidas, desde el teléfono IP
de Cisco compartido. Para ello, se inicia sesion en el servicio Cisco Extension Mobility
de ese teléfono.

Cisco Extension Mobility puede resultar de utilidad si los usuarios trabajan desde distintas
ubicaciones de la empresa o si comparten un espacio de trabajo con otros colegas.

Cisco Extension Mobility Cross Cluster
(EMCC)

Permite a un usuario configurado en un clister iniciar sesion en un teléfono IP de Cisco
de otro cluster. Los usuarios de un cluster de inicio pueden iniciar sesion en un teléfono
IP de Cisco en un cluster que visiten.

Nota Debe configurar Cisco Extension Mobility en los teléfonos IP de Cisco antes
de configurar EMCC.

Cisco Unified Video Advantage (CUVA)

Permite a los usuarios efectuar videollamadas mediante el teléfono IP de Cisco, un
ordenador personal y una camara de video externa.

Nota Configure el parametro Capacidades de video en la seccion Disefio de la
configuracion especifica de producto de la configuracion del teléfono.

Consulte la documentacion de Cisco Unified Video Advantage.

Cisco WebDialer

Permite a los usuarios efectuar llamadas desde aplicaciones en Internet o en el escritorio.

Tono de llamada clasico

Admite tonos de llamada de banda estrecha y de banda ancha. La funcién permite que
los tonos de llamada disponibles sean comunes con los de otros teléfonos IP de Cisco.

Cadigo de asunto de cliente (CMC)

Permite a un usuario especificar que una llamada esta relacionada con un asunto de cliente
especifico.
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Funcion

Descripcion e informacion adicional

Conferencia

Permite a un usuario hablar simultdneamente con varios participantes llamando a cada
participante de forma individual.

Permite a un usuario que no ha iniciado una conferencia estandar (adhoc) agregar o
eliminar a participantes. También permite a cualquier participante en la conferencia
combinar dos conferencias estandar en la misma linea.

Nota Asegurese de informar a los usuarios en caso de que estas funciones estén
activadas.

Intervalo de puertos RTP/sRTP
configurable

Proporciona un intervalo de puertos configurable (puerto min. a puerto max.) para el
protocolo de transporte en tiempo real (RTP) y el protocolo de transporte en tiempo real
seguro (sRTP).

El intervalo de valores para los puertos min. y max. es de 2048 a 49151.

El intervalo de puertos predeterminado para RTP y sRTP es del 16384 al 16482.

Nota Si el rango de valores (Puerto max. - Puerto min.) es inferior a 16 o utiliza un
rango de puertos incorrecto, se utilizara en su lugar el rango de puertos (16382
a 32766).

Es posible configurar el intervalo de puertos RTP y sRTP en el perfil SIP.

Administracion de contactos del directorio
personal de BroadSoft en el teléfono

Proporciona al usuario la capacidad de agregar, editar y eliminar en el directorio personal
de BroadSoft. Permite al usuario agregar contactos de llamadas recientes o de cualquier
tipo de directorio (si esta activado).

Ademas, el administrador puede establecer el directorio personal de BroadSoft como
directorio de destino para almacenar nuevos contactos.

Aplicaciones CTI

Un punto de ruta de integracion de telefonia y ordenador (CTI) puede designar un
dispositivo virtual para que reciba varias llamadas simultaneas para la redireccion
controlada por la aplicacion.

Grabacion invocada por el dispositivo

Proporciona a los usuarios finales la capacidad de grabar sus llamadas telefonicas mediante
una tecla programable.

Ademas, los administradores pueden seguir grabando las llamadas telefonicas mediante
la interfaz del usuario CTIL.

Aparcamiento de llamadas dirigido

Permite al usuario transferir una llamada activa a un nimero de aparcamiento de llamadas
dirigido disponible que haya marcado o para el que haya utilizado la marcacion rapida.

El boton Aparcamiento de llamada BLF indica si un nimero de aparcamiento de llamadas
dirigido esta ocupado y proporciona acceso mediante la marcacion rapida al numero de
aparcamiento de llamada dirigido.

Nota Si implementa el aparcamiento de 1lamadas dirigido, procure no configurar la
tecla programable Aparcar. De esta forma se evita que los usuarios puedan
confundir las dos funciones de aparcamiento de llamadas.

Captura de llamada dirigida

Permite al usuario responder a una llamada que esta sonando en un DN directamente
presionando la tecla programable CaptGr e introduciendo el nimero de directorio del
dispositivo que estd sonando.
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Desviar Permite al usuario transferir una llamada que suena, conectada o en espera directamente
al sistema de correo de voz. Tras el desvio, la linea estara disponible para realizar o recibir
nuevas llamadas.

No molestar (DND) Si la funcion DND esta activada, no se produce ningun timbre audible mientras suena la

llamada o no se producen notificaciones sonoras ni visuales de ningun tipo.

Indicacion de DND y desvio de llamadas
en la tecla de linea no seleccionada

Muestra los iconos de DND y de desvio de llamadas junto a la etiqueta de la tecla de
linea. La tecla de linea debe estar habilitada con la sincronizacion de tecla de funcion.
La tecla de linea también debe estar habilitada con DND o desvio de llamada.

Llamadas de emergencia

Permite a los usuarios realizar llamadas de emergencia. Los servicios de emergencia
reciben la ubicacion del teléfono y un niimero para devolver la llamada, para su uso
cuando la llamada de emergencia se desconecta inesperadamente.

EnergyWise

Permite que un teléfono IP se suspenda (se apague) y se active (se encienda) a horas
predeterminadas para favorecer el ahorro energético.

Cisco Extension Mobility Cross Cluster
(EMCC) seguro mejorado

Mejora la funcion Extension Mobility Cross Cluster (EMCC) segura al conservar las
configuraciones de red y de seguridad en el teléfono de inicio de sesion. Al hacer esto,
las directivas de seguridad y el ancho de banda de red se conservan y se evitan errores
de red dentro del cluster visitante.

Tamafio seguro y funcion segura de
Extension Mobility

Con la funcién segura, en el teléfono se puede usar cualquier plantilla de botones de
teléfono con el mismo nimero de botones de linea que admita el modelo de teléfono.

La funcién Tamafio seguro permite usar en el teléfono cualquier plantilla de botones de
teléfono que esté configurada en el sistema.

Ejecutivo-asistente

Indica el control de llamada compartida para ejecutivos y sus asistentes.

Mejoras en la configuracion de
ejecutivo-asistente

Permite mostrar u ocultar la opcién de menu Filtro de llamadas en el teléfono para los
usuarios de la funcion de asistente.

Permite al ejecutivo establecer los criterios de filtrado de llamadas y ver los asistentes
asociados.

Permite al asistente ver los ejecutivos asociados y optar por entrar o salir del grupo de
asistentes del ejecutivo. Permite al asistente activar o desactivar el desvio de llamadas y
el filtrado de llamadas.

Codigo de autorizacion forzoso (FAC)

Controla los tipos de llamadas que determinados usuarios pueden efectuar.

Codigo de activacion de funcion

Permite a un usuario activar, desactivar o configurar el servicio de desvio de todas las
llamadas.

Control de tono local del auricular

Permite a un administrador establecer el nivel de tono lateral de unos auriculares con
cable.

Captura de llamadas de grupo

Permite al usuario contestar una llamada que suena en un niimero de directorio de otro
grupo.

Estado de llamada en espera

Permite distinguir entre las lineas local y remota que han puesto una llamada en espera
en los teléfonos con una linea compartida.
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Espera/Continuar Permite al usuario cambiar el estado de una llamada conectada de activa a en espera.
* No se requiere ninguna configuracion, a no ser que se desee usar la funcion Musica
en espera. Consulte «Musica en espera» en esta tabla.
* Consulte «Reversion en esperay» en esta tabla.
Descarga HTTP Mejora el proceso de descarga de archivos en el teléfono al usar HTTP de forma
predeterminada. Si la descarga HTTP falla, el teléfono vuelve a usar la descarga TFTP.
Proxy HTTP Permite configurar un servidor proxy para el teléfono.

HTTPS para servicios del teléfono

Aumenta la seguridad al requerir que las comunicaciones usen HTTPS.

Nota Si la web esta en modo HTTPS, el teléfono es un servidor HTTPS.

Mejora de la visualizacion del nombre y
el nimero de la persona que llama

Mejora la visualizacion de los nombres y los numeros de las personas que llaman. Si se
conoce el nombre del autor de la 1lamada, se muestra su nimero en lugar de
Desconocido.

Compatibilidad con IPv6

Proporciona compatibilidad para las direcciones IP expandidas en los teléfonos IP de
Cisco. La compatibilidad con IPv6 se proporciona en las configuraciones independiente
o de pila dual. En el modo de pila dual, el teléfono puede comunicarse mediante [Pv4 e
IPv6 de forma simultanea, independientemente del contenido.

Bufer de fluctuacion

La funcién de bufer de fluctuacion controla la fluctuacion entre 10 y 1000 milisegundos
(ms), tanto para el flujo de audio como para el de video.

Conectar entre lineas

Permite a los usuarios combinar llamadas de varias lineas de teléfono a fin de crear una
llamada de conferencia.

Algunas aplicaciones JTAPI/TAPI no son compatibles con la implementacion de las
funciones Conectar y Transferencia directa del teléfono IP de Cisco y puede que tenga
que configurar la directiva correspondiente para que se desactive la conexion y
transferencia directa en la misma linea o, posiblemente, entre distintas lineas.

Conexion

Permite a los usuarios combinar dos llamadas de una linea a fin de crear una llamada de
conferencia y permanecer en la llamada.

Mejora de visualizacion de lineas

Mejora la visualizacion de la llamada al eliminar la linea de division central si no se
requiere. Esta funcion se aplica tinicamente al teléfono IP 7841 de Cisco.

Cierre de sesion de grupos de salto

Permite a los usuarios cerrar la sesion de un grupo de salto y bloquear temporalmente las
Ilamadas para que no suenen en los teléfonos si no estan disponibles para contestar
llamadas. Cerrar sesion en los grupos de salto no impedira que otros grupos que no sean
de salto 1lamen a su teléfono.

Identificacion de llamadas maliciosas
(IdLIMali)

Permite a los usuarios notificar al administrador del sistema sobre las llamadas sospechosas
que se reciben.

Conferencias Meet Me

Permite a un usuario organizar una conferencia Meet Me en la que el resto de participantes
tendran que llamar a un nimero predeterminado a una hora programada.
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Mensaje en espera

Define los numeros de directorio de los mensajes que esperan indicadores de activacion
o desactivacion. Los sistema de mensajes de voz conectados directamente usan el numero
de directorio especificado para establecer o borrar una indicacion de mensaje en espera
para un teléfono IP de Cisco concreto.

Indicador de mensaje en espera

Se trata de una luz en el auricular de mano que indica que un usuario tiene nuevos mensajes
de voz.

LED de tecla de linea o de tecla KEM que indica que un usuario o grupo de correo de
voz supervisado tiene uno o varios mensajes de voz nuevos.

Volumen del timbre minimo

Establece un nivel de volumen de timbre minimo para un teléfono IP.

Registro de llamadas perdidas

Permite al usuario especificar si las llamadas perdidas se registraran en el directorio
correspondiente para la apariencia de linea concreta.

Mobile Connect

Permite a los usuarios administrar las llamadas empresariales mediante un tnico niimero
de teléfono, asi como capturar las llamadas en curso en el teléfono de escritorio y en un
dispositivo remoto como un teléfono movil. Los usuarios pueden restringir el grupo de

personas que llaman segun el nimero de teléfono y la hora.

Acceso de voz movil

Amplia las capacidades de Mobile Connect al permitir que los usuarios puedan acceder
a un sistema de respuesta de voz interactiva (IVR) para originar una llamada desde un
dispositivo remoto, como un teléfono movil.

Supervision y grabacion

Permite a un supervisor controlar de forma silenciosa una llamada activa. Ninguno de
los participantes en la llamada puede oir al supervisor. El usuario podria oir un tono de
alerta de supervision durante las llamadas que se controlan.

Si una llamada esta protegida, su estado de seguridad se muestra como un icono de
candado en los teléfonos IP de Cisco. Las partes conectadas también podrian oir un tono
de alerta que indica que la llamada esta asegurada y se esta supervisando.

Nota Cuando se supervisa o se graba una llamada activa, el usuario puede recibir o
efectuar llamadas de intercomunicacion; sin embargo, si el usuario efectia
una llamada de intercomunicacion, la llamada activa se pone en pausa, lo que
provoca que la sesion de grabacion se interrumpa y la de supervision se
suspenda. Para reanudar la sesion de supervision, la parte cuya llamada se esta
supervisando debe reanudar la llamada.

Paginacion multidifusion

Permite a los usuarios paginar algunos o todos los teléfonos. Si el teléfono esta en una
llamada activa cuando se inicia una pagina de grupo, se hace caso omiso de la pagina
entrante.

Aspecto de varias llamadas por linea

cada linea puede admitir varias llamadas. De forma predeterminada, el teléfono admite
dos llamadas activas por linea y un maximo de diez llamadas activas por linea. Solo puede
haber activa una llamada en cada momento; las llamadas restantes se pondran en espera
automaticamente.

El sistema permite configurar el nimero maximo de llamadas activas/ocupadas como
10/6. Formalmente, no se admite ninguna otra configuracion superior a 10/6.

Musica en espera

Reproduce musica mientras la persona que llama esta en espera.
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Silencio

Silencia el micréfono del auricular de mano o los auriculares.

Sin nombre de alerta

Facilita a los usuarios finales la identificacion de las llamadas transferidas al mostrar el
numero de teléfono de la persona que llama original. La llamada se muestra como una
llamada de alerta seguida del nimero de teléfono de la persona que llama.

Eliminacion de ruido

Permite al usuario filtrar los ruidos de fondo (como, por ejemplo, el tecleo del teclado,
los ladridos de perros, los aplausos, etc.) en una llamada o reunién.

Marcacion con auricular colgado

Permite al usuario marcar un niimero sin tener que descolgar. El usuario después puede
levantar el auricular o presionar Marcar.

Captura de otro grupo

Permite al usuario contestar una llamada que suena en un teléfono de otro grupo asociado
al suyo.

Pausas en marcacion rapida

Los usuarios pueden configurar la funcion de marcacion rapida para llegar a nimeros de
destino que requieren un codigo de autorizacion forzoso (FAC), un codigo de asunto de
cliente (CMC), pausas de marcacion o digitos adicionales (como una extension de usuario,
un codigo de acceso a una reunion o un PIN de correo de voz) sin intervencion manual.
Cuando el usuario presiona la marcacion rapida, el teléfono establece la llamada con el
numero de directorio especificado; envia el FAC, el CMC y los digitos DTMF
especificados al destino e inserta las pausas de marcacion necesarias.

Uso compartido del firmware en el grupo
(PFS)

Permite que los teléfonos IP que se encuentran en sitios remotos compartan archivos de
firmware entre ellos, lo que ahorra ancho de banda cuando se produce el proceso de
actualizacion. Esta funcion utiliza el protocolo CPPDP (Cisco Peer-to-Peer-Distribution
Protocol), que es un protocolo propiedad de Cisco empleado para establecer una jerarquia
punto a punto de dispositivos. CPPDP también se utiliza para copiar el firmware u otros
archivos desde dispositivos del grupo en los dispositivos vecinos.

PFS ayuda con las actualizaciones del firmware en escenarios de implementacion de
oficinas remotas o sucursales que se produzcan en enlaces WAN con ancho de banda
limitado.

Ofrece las siguientes ventajas sobre el método de actualizacion tradicional:

* limita la congestion de las transferencias TFTP a los servidores TFTP remotos
centralizados,

* elimina la necesidad de controlar manualmente las actualizacion del firmware,

« reduce el tiempo de inactividad del teléfono durante las actualizaciones cuando se
restablecen simultaneamente grandes cantidades de dispositivos.

Cuanto mayor sea el numero de teléfonos IP, mejor sera el rendimiento en comparacion
con el método de actualizacion de firmware tradicional.

Compatibilidad PLK para las estadisticas
de la cola

La funcién de compatibilidad PLK para las estadistica de la cola permite a los usuarios
consultar los detalles de la cola de llamadas sobre las cabeceras de grupo de salto. La
informacion se muestra en la pantalla del teléfono.
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Marcacion con el signo mas

Permite al usuario marcar numeros E.164 con el prefijo de signo mas (+).

Para marcar el signo mas +, el usuario debe presionar y mantener presionada la tecla
asterisco (*) al menos 1 segundo. Esto se aplica a la marcacion del primer digito en las
llamadas con el teléfono colgado (incluido el modo de edicion) o con el teléfono
descolgado.

Negociacion de energia por LLDP

Permite al teléfono negociar la energia mediante el protocolo de descubrimiento de
terminal de nivel de enlace (LLDP) y el Cisco Discovery Protocol (CDP).

Herramienta de generacion de informes
de problemas

Envia los registros del teléfono o informa sobre los problemas a un administrador.

Botones de funcion programables

Es posible asignar a los botones de linea funciones como Nueva llamada, Devolver
llamada o Desviar todas las llamadas.

Herramienta de generacion de informes
de calidad (QRT)

Permite a los usuarios enviar informacion sobre problemas de las llamadas telefonicas
presionando un botén. QRT se puede configurar para dos modos de usuario distintos,
segun el nivel de interaccion que se desee entre el usuario y la herramienta.

Rellamar

Permite a los usuarios llamar al niumero de teléfono marcado mas recientemente
presionando un boton o la tecla programable Rellam.

Personalizacion remota (RC)

Permite a un proveedor de servicios personalizar el teléfono de forma remota. No es
necesario ni que el proveedor de servicios toque fisicamente el teléfono ni que el usuario
configure el teléfono. El proveedor de servicios puede trabajar con un técnico de venta
en el momento del pedido para realizar esta configuracion.

Configuracion del tono de llamada

Identifica el tipo de timbre usado para una linea cuando el teléfono tiene otra llamada
activa.

Busqueda inversa de nombres

Identifica el nombre del autor de la llamada mediante el nimero de llamada entrante o
saliente. Debe configurar el directorio LDAP o el directorio XML. Puede activar o
desactivar la bisqueda inversa de nombres mediante la pagina web de administracion
del teléfono.

Espera de RTCP para SIP

Garantiza que la gateway no interrumpe las llamadas en espera. La gateway comprueba
el estado del puerto RTCP para determinar si una llamada esta activa o no. Al mantener
el puerto del teléfono abierto, la gateway no finalizara las llamadas en espera.

Conferencia segura

Permite que los teléfonos seguros efectiien llamadas mediante un puente de conferencia
seguro. Cuando se agregan nuevos participantes con las teclas programables Conf.,
Conectar o IntruCf o en conferencias Meet Me, siempre que todos los participantes usen
teléfonos seguros, se mostrara el icono de llamada segura.

En Lista de conferencia se muestra el nivel de seguridad de cada participante en la
conferencia. Las personas que iniciaron la conferencia pueden eliminar a los participantes
no seguros de esta lista. Los demas usuarios pueden agregar o eliminar participantes de
la conferencia siempre que el parametro de servicio de conferencia ad hoc avanzada esté
activado.
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Funcion

Descripcion e informacion adicional

Utilidad para terminales SIP

Permite a los administradores recopilar rapida y facilmente informacion de depuracion
de los teléfonos.

Esta funcion usa SSH para acceder de forma remota a cada teléfono IP. Para que funcione,
SSH debe estar activado en todos los teléfonos.

Linea compartida

Permite a un usuario con varios teléfonos compartir el mismo ntimero de teléfono o
compartir un nimero de teléfono con un colega.

Mostrar el nombre de la persona que llama
y el nimero de la persona que llama

Los teléfonos pueden mostrar tanto el nombre de la persona que llama como el niimero
de la persona que llama para las llamadas entrantes. El tamafio de la pantalla del teléfono
IP limita la longitud mostrada del nombre de la persona que llama y del nimero que
llama.

Si las casillas se muestran en el nombre del autor de la llamada, siga el procedimiento
descrito en Mostrar el nimero de la persona que 1lama en lugar del nombre de la persona
que llama sin resolver, en la pagina 310.

Esta funcion se aplica solo a la alerta de llamada entrante y no cambia las funciones
Desvio de llamadas ni Grupo de salto.

Consulte “ID de la persona que llama” en esta tabla.

Mostrar la version de configuracion del
producto

Permite personalizar la version de configuracion del producto que aparece en la pantalla
del teléfono Informacidon del producto.

Mostrar duracion de historial de llamadas

Se muestra la duracion de las llamadas realizadas y recibidas en los detalles del historial
de llamadas.

Si la duracion es superior o igual a una hora, el tiempo se muestra en horas, minutos y
segundos (HH:MM:SS).

Si la duracion es inferior a una hora, el tiempo se muestra en minutos y segundos (MM:SS).

Si la duracion es inferior a un minuto, el tiempo se muestra en segundos (SS).

Silenciar llamada entrante

Permite silenciar una llamada entrante, presionando la tecla programable Ignorar o el
boton de bajar volumen.

Seleccion automatica de transporte SIP

Configura el teléfono para seleccionar automaticamente el protocolo de transporte SIP
adecuado, en funcion de los registros NAPTR en el servidor DNS.

Consulte Configuracion del transporte SIP, en la pagina 254.

Marcacion rapida

Marca un nimero especificado que se ha guardado anteriormente.

Compatibilidad con funciones de ejecutivo
y asistente para un usuario

Permite establecer las preferencias para la funcidn ejecutivo-asistente. El teléfono puede
seleccionar la funcidn si recupera ambas funciones del servidor BroadWorks.

Sincronizacion de espera de llamada y
rechazo de llamadas an6nimas

Permite activar o desactivar la sincronizacion de las funciones de espera de llamada y
rechazo de llamadas anonimas entre una linea especifica y un servidor BroadSoft XSI.

Actualizacion de la zona horaria

Actualiza el teléfono IP de Cisco con los cambios de las zonas horarias.
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Botones de funcion y teclas programadas .

Funcion

Descripcion e informacion adicional

Transferir

Permite a los usuarios redirigir las llamadas conectadas desde su teléfono a otro nimero.

Algunas aplicaciones JTAPI/TAPI no son compatibles con la implementacion de las
funciones Conectar y Transferencia directa del teléfono IP de Cisco y puede que tenga
que configurar la directiva correspondiente para que se desactive la conexion y
transferencia directa en la misma linea o, posiblemente, entre distintas lineas.

Prioridades de datos de voz y video

Le permite priorizar los datos de voz o video en condiciones de ancho de banda limitado,
mediante la especificacion de diferentes valores de campo ToS para los paquetes de voz
y video.

Sistema de mensaje de voz

Permite a la persona que llama dejar mensajes en caso de que la llamada no reciba
respuesta.

Conexion VPN

Permite configurar una conexion VPN para el teléfono.

Acceso web activado de forma
predeterminada

Los servicios web estan activados de forma predeterminada.

Visualizacion de registros de llamadas
XSI

Permite configurar un teléfono para que muestre los registros de llamadas recientes desde
el servidor de BroadWorks o desde el teléfono local. Después de activar la funcion, la
pantalla Recientes tiene un menu Mostrar recientes de y el usuario puede elegir los
registros de llamadas XSI o locales.

Botones de funcion y teclas programadas

En la tabla siguiente se incluye informacion sobre las funciones que estan disponibles en teclas programables,
las disponibles en botones de funcion dedicados y las que tiene que configurar como botones de funcion
programables. Una entrada «Compatible» en la tabla indica que la funcion se admite para el tipo de botén o
la tecla programable correspondiente. De los dos tipos de botones y teclas programables, solo los botones de
funcioén programables requieren configuracion en la administracion del teléfono IP de Cisco.

Tabla 17: Funciones con los botones y teclas programables correspondientes

Nombre de la funcién Boton de funcion Boton de funcion Tecla programable
dedicado programable

Contestar Compatible Compatible
Retrollamada Compatible Compatible
Desvio incondicional Compatible Compatible
Desvio de llamada si Compatible Compatible
ocupado

Desvio de llamada si no Compatible Compatible
responde

Aparcar llamada Compatible Compatible
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Nombre de la funcion Boton de funcion Boton de funcion Tecla programable
dedicado programable

Estado de linea de Compatible

aparcamiento de llamada

Captura de llamada Compatible Compatible

(Capturar)

Estado de linea de captura Compatible

de llamada

Categoria No compatible Compatible

Conferencia Compatible Compatible (solo se
muestra si hay una
llamada de conferencia
conectada)

Desviar Compatible

No molestar Compatible Compatible

Ejecutivo: Unirse a una Compatible Compatible

llamada en curso

Ejecutivo: activacion y Compatible

desactivacion del filtrado

de llamadas

Ejecutivo - Estado de Compatible

filtrado de llamadas

Ejecutivo: transferencia Compatible Compatible

de llamadas a uno mismo

Ejecutivo - Acceso al Compatible

menu Configuracion >

Ejecutivo

Asistente de ejecutivo: Compatible

activacion y desactivacion

del desvio de llamadas

Asistente de ejecutivo: Compatible

activacion y desactivacion

del filtrado de llamadas

Asistente de ejecutivo: Compatible Compatible

inicio de una llamada en

nombre del ejecutivo
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Nombre de la funcion Boton de funcion Boton de funcion Tecla programable
dedicado programable
Asistente de ejecutivo: Compatible Compatible

transferencia de llamada
a ejecutivo

Ejecutivo Asistente - Compatible
Acceso al ment
Configuracion >

Asistente

Captura de grupo (Capt. Compatible Compatible
grupo)

Espera Compatible Compatible
Grupos de salto Compatible Compatible
Intercomunicacion Compatible

Identificacion de llamadas Compatible Compatible
maliciosas (IdLIMali)

Meet Me Compatible Compatible
Mobile Connect Compatible Compatible
(Movilidad)

Silencio Compatible

Captura de otros Compatible Compatible
Compatibilidad PLK para Compatible Compatible
estado de cola

Privacidad Compatible

Estado de cola Compatible

Herramienta de Compatible Compatible
generacion de informes de

calidad (QRT)

Grabar No compatible No compatible Compatible
Rellamar Compatible Compatible
Marcacion rapida Compatible Compatible
Estado de linea de Compatible

marcacion rapida
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Nombre de la funcion

Boton de funcion
dedicado

Boton de funcion
programable

Tecla programable

Transferir

Compatible

Compatible (solo se

muestra si hay una
transferencia de llamada
conectada)

Habilitar que los usuarios configuren caracteristicas en las
teclas de linea

Paso 1

Paso 2
Paso 3

Puede permitir que el usuario configure las funciones en las teclas de linea: A continuacion, el usuario puede
afiadir cualquiera de las caracteristicas configuradas a la tecla de linea . Para conocer las funciones compatibles,
consulte Funciones configurables en las teclas de linea, en la pagina 316.

En el caso de los teléfonos con un mddulo de expansion de teclas, el usuario podra configurar las caracteristicas
en las teclas del modulo de expansion. Para obtener mas informacion, consulte Permitir al usuario configurar
funciones en las teclas de linea del modulo de expansion de teclas, en la pagina 664.

Antes de empezar

* Acceda a la pagina web de administracion del teléfono. Consulte Acceso a la interfaz web del teléfono,
en la pagina 132.

* Asegtirese de que las teclas de linea no estan en el modo inerte.

Procedimiento

(Opcional) Desactive la extension de una tecla de linea que permite a los usuarios configurar las caracteristicas.

Nota Debe desactivar la extension para permitir a los usuarios configurar las caracteristicas en la tecla
de linea si la caracteristica Configuracion de PLK directa esta desactivada. Puede omitir este paso
si la caracteristica esta activada. Para obtener informacion, consulte Activacion de la configuracion
de PLK directa, en la pagina 379.

a) Seleccione Voz > Teléfono.
b) Seleccione una tecla de linea.
¢) Establezca Extension como Desactivado.
También puede desactivar la tecla de linea en el archivo de configuracion (cfg.xml):

<Extension n ua="na">Disabled</Extension n >

donde n es el nimero de extension.

Seleccione Voz > Att Console.

En la seccion General, configure el paraimetro Opciones de PLK personalizables con los codigos de las
caracteristicas que desee, tal y como se define en Funciones configurables en las teclas de linea, en la pagina
316.
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Paso 4

Parametros de las funciones para teclas en linea .

Ejemplo: configura este parametro con b1f; sd;mwi; shortcut;dnd;. El usuario realiza una pulsacion
prolongada en una tecla de linea sin asignar para ver la lista de funciones. La lista de funciones tiene el siguiente
aspecto:

1 Ninguno

2 Marcacion rapida

3 Presencia de BLF

4 BLF + Marcacion rapida
5 MWI

6 MWI + Marcacién rapida
7 Acceso directo de menu

8 No molestar

A continuacion, el usuario puede seleccionar una funcion o un método abreviado de menu para agregarlo a
la tecla de linea.

También puede configurar este parametro en el archivo de configuracion (cfg.xml) con una cadena en este
formato:

<Customizable PLK Options ua="na">mwi;sd;blf;shortcut;dnd;</Customizable PLK Options>

Haga clic en Enviar todos los cambios.

Parametros de las funciones para teclas en linea

En la tabla siguiente se definen la funcion y el uso de los parametros de marcacion rapida de las secciones
Tecla de linea (n) de la pestaiia Voz > Teléfono de la interfaz web del teléfono. También se define la sintaxis
de la cadena que se afiade en el archivo de configuracion del teléfono con el codigo XML (cfg.xml) para
configurar un parametro.
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Tabla 18: Parametros de las funciones para teclas en linea

Parametro

Descripcion y valor predeterminado

Extension

Asigna un nimero de extension a una tecla de linea o desactiva la funcion de extension
en una tecla de linea.

El ntimero de teclas de linea varia segin el modelo de teléfono. Cuando se asigna un
numero de extension, puede configurar la tecla de linea como una extension telefonica.
Puede asignar la tecla de linea a funciones extendidas, por ejemplo, marcacion rapida,
campo Indicador luminoso de ocupacion y recepcion de llamadas.

No es necesario desactivar la extension para asignar la tecla de linea a funciones
extendidas de forma predeterminada. No obstante, debe desactivar la extension para
conseguir la asignacion si la caracteristica Configuracion de PLK directa esta
desactivada. Para obtener mas informacion sobre como activar la caracteristica, consulte
Activacion de la configuracion de PLK directa, en la pagina 379.

* En el archivo de configuracion del teléfono con XML (cfg.xml), especifique una
cadena con este formato:

<Extension 1 wua="na">1</Extension 1 >
<Extension 2 ua="na">2</Extension 2 >
<Extension_ 3 ua="na">3</Extension 3 >
<Extension_ 4 ua="na">Deshabilitado</Extension 4 >
« En la interfaz web del teléfono, seleccione un nimero o Desactivado de las
opciones.
Valores permitidos: Desactivado|1|2|3|4; los valores permitidos varian segun el teléfono.

Valor predeterminado: n, donde n es el nimero de la tecla de linea.
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Configurar una marcacion rapida en una tecla de linea .

Parametro

Descripcion y valor predeterminado

Funcion extendida

Se usa para asignar funciones extendidas a una tecla de linea del teléfono. Las funciones
admitidas son las siguientes:

» Campo Indicador luminoso de ocupacion (BLF)
Ejemplo: fnc=b1f; sub=URI Lista BLF@$PROXY;usr=ID usuario@$PROXY
* BLF con captura de llamadas
Ejemplo: fnc=blf+cp;sub=URI_Lista BLF@$PROXY;usr=ID usuario@S$PROXY
* Marcacion rapida
Ejemplo: fnc=sd;usr=ID usuario@$PROXY
* BLF con marcacion rapida
Ejemplo: fnc=blf+sd;sub=URI Lista BLF@$PROXY;usr=ID usuario@$PROXY
* BLF con marcacion rapida y captura de llamadas
Ejemplo: fnc=blf+sd+cp; sub=URI_Lista BLF@$PROXY;usr=ID usuario@$PROXY
Nota El parametro solo estara disponible si la extension de la tecla de linea esta
establecida como Desactivada si la caracteristica Configuracion de PLK
directa est4 desactivada.
Lleve a cabo una de las siguientes acciones:

* En el archivo de configuracion del teléfono con XML (cfg.xml), especifique una
cadena con este formato:

<Extended Function 1 >fnc=sd;ext=ID usuario@$PROXY</Extended Function 1 >

* En la interfaz web del teléfono, especifique las funciones que se aplican a la tecla
de linea.

Valor predeterminado: vacio

Configurar una marcacion rapida en una tecla de linea

Puede configurar la marcacion rapida en una linea inactiva de un teléfono de usuario. A continuacion, el
usuario puede utilizar esa tecla de linea realizar la marcacion rapida de un numero. Cuando se activa la
marcacion rapida en la tecla de linea, el usuario vera en el icono de marcacion rapida un nombre y un nimero
de extension para la tecla de linea de marcacion rapida. El usuario presiona la tecla de linea para marcar la

extension asignada.

Antes de empezar

Acceda a la pagina web de administracion del teléfono. Consulte Acceso a la interfaz web del teléfono, en la

pagina 132.
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. Asignacion de un namero de marcacion rapida

Paso 1
Paso 2
Paso 3

Paso 4

Paso b

Procedimiento

Seleccione oz > Teléfono.
Seleccione una tecla de linea en la que configurar la marcacion rapida.

(Opcional) Establezca el parametro Extension como Desactivado para desactivar la extension.

Nota Debe desactivar la extension para configurar la marcacion rapida en la tecla de linea si la caracteristica
Configuracion de PLK directa esta desactivada. Puede omitir este paso si la caracteristica esta
activada. Para obtener informacion, consulte Activacion de la configuracion de PLK directa, en la
pagina 379.

También puede configurar este parametro en el archivo de configuracion del teléfono (cfg.xml). El parametro

es especifico para una linea. Introduzca una cadena en este formato:

<Extension 2 ua="na">Disabled</Extension 2 >

En el parametro Funcién extendida, introduzca una cadena en este formato:
fne=sd; ext=9999@S$PROXY; nme=xxXxx

Si configura un teléfono con la funcién de marcacion alfanumérica, en la que el teléfono puede realizar una
llamada con caracteres alfanuméricos en lugar de los digitos tradicionales, puede introducir una cadena en
este formato:

fnc=sd;ext=xxxx.yyyy@$SPROXY; vid=n; nme=xxxx
donde:
* fnc= sd significa que funcién = marcacion rapida

* ext= 9999 es el teléfono al que llama la tecla de linea. Sustituya 9999 con el nimero de teléfono
correspondiente.

ext= xxxx.yyyy es el teléfono al que llama la tecla de linea. Sustituya xxxx.yyyy con caracteres
alfanuméricos. Puede utilizar los siguientes caracteres para la marcacion alfanumérica: a-z, A-z, 0-9,-,

Yyt
* vid=n es el indice de linea del teléfono.

» nme= XXXX es el nombre que se muestra en el teléfono para la tecla de linea de la marcacion rapida.
Sustituya XXXX con un nombre.

También puede configurar este parametro en el archivo de configuracion del teléfono (cfg.xml). El pardmetro
es especifico para una linea. Introduzca una cadena en este formato:

<Extended Function 2 wua="na">fnc=sd;ext=9999@$PROXY;nme=xxxx</Extended Function 2 >

Haga clic en Enviar todos los cambios.

Asignacion de un nimero de marcacion rapida

Puede configurar las marcaciones rapidas en el teléfono con la interfaz web. El usuario puede ver las
marcaciones rapidas configuradas en el teléfono y puede usar el nimero de marcacion rapida para llamar al
contacto correspondiente.
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Paso 1
Paso 2

Parametros de pausa y espera de DTMF .

Antes de empezar

Acceda a la pagina web de administracion del teléfono. Consulte Acceso a la interfaz web del teléfono, en la
pagina 132.

Procedimiento

Seleccione Voz > Usuario.

En la seccion Marcacion rapida, introduzca un nombre en Nombre de marcacion rapida (n) y el nimero
que corresponda a la entrada de marcacion rapida en NUmero de marcacion rapida (n).

También puede configurar los parametros en el archivo de configuracion del teléfono con el codigo XML(cfg.xml). Los
parametros de marcacion rapida son especificos de cada linea. Introduzca una cadena en el formato

<Speed Dial 1 Name ua="rw">John Wood</Speed Dial 1 Name>
<Speed Dial 1 Number ua="rw">12345678</Speed Dial 1 Number>

Paso 3

Haga clic en Enviar todos los cambios.

Parametros de pausa y espera de DTMF

Marcacion rapida, directorio, funcion extendida y otras cadenas configuradas en el teléfono pueden incluir
los caracteres de Espera (X) y Pausa (,). Estos caracteres permiten la transmision de sefial DTMF
(multifrecuencia de doble tono) manual o automatica.

Puede agregar los caracteres de espera y pausa con las cadenas de marcacion rapida, funcion extendida o
directorio en el formato:

{Dial String}[ ][, |X][DIMF string] [, |X] [DTMF string]
donde:

* Dial_ String: es el nimero con el que el usuario esta intentando conectar. Por ejemplo: 8537777 o
14088537777.

* [ ] (espacio): es un caracter de terminacion de marcacion que define o delimita el final de la cadena de
marcacion. El espacio es obligatorio. Si el teléfono detecta una X o una coma (,) antes del espacio, los
caracteres se trataran como parte de la cadena de marcacion.

*, (coma): una pausa de 2 segundos que se inserta por cada coma en la cadena.

* X (espera): indica que el teléfono esta en espera para la entrada y reconocimiento del usuario.

Cuando el usuario introduzca manualmente la sefial DTMF con el teclado, vera un mensaje para confirmar
que se ha completado la transmision de la entrada manual. En la confirmacion, el teléfono envia todas
las sefiales DTMF definidas por DTMF_string. El teléfono ejecuta el siguiente parametro. Sino hay mas
parametros en la cadena de marcacion que ejecutar, el teléfono sale a la pantalla principal.

La ventana de mensaje en espera no desaparece hasta que el usuario confirme el indicador de espera o
la llamada haya sido finalizada por el usuario o el dispositivo remoto.

* DTMF _string: es la sefial DTMF que un usuario envia a un dispositivo remoto cuando se conecte la
llamada. El teléfono no puede enviar sefiales que no sean sefiales DTMF validas.
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Ejemplo:
18887225555,,5552X2222

Una entrada de marcacion rapida hace que el teléfono marque 18887225555. El espacio indica el final de
la cadena de marcacion. El teléfono debe esperar cuatro segundos (2 comas) y, a continuacion, envia las
seflales DTMF 5552.

Se muestra un mensaje para solicitar al usuario que introduzca manualmente los digitos. Cuando el usuario
termina de marcar los digitos, pulsa Aceptar para confirmar que ha completado la entrada manual. El teléfono
envia las sefiales DTMF 2222.

Pautas de utilizacion
Un usuario puede transmitir digitos en cualquier momento, siempre y cuando se conecte la llamada.

La longitud maxima de la cadena, incluida las X o comas (,), esta limitada a la longitud de una entrada de
marcacion rapida, entrada de la pantalla de marcacion, entrada de directorio y otras cadenas marcadas.

Cuando se inicia una espera, el teléfono muestra la pantalla de inicio y solicita al usuario que introduzca mas
digitos con el teclado. Si esta accion se produce mientras el usuario esta editando una entrada, podrian perderse
los cambios.

Si solo la primera parte de una cadena de marcacion coincide con un plan de marcacion cuando se marca la
llamada, se ignora la parte de la cadena de marcacion que no coincide con el plan de marcacion. Por ejemplo:

85377776666, ,1,23

Si 8537777 coincide con un plan de marcacion, los caracteres 6 666 se ignoran. El teléfono espera 4 segundos
antes de enviar el DTMF 1. A continuacion, espera 2 segundos y envia el DTMF 23.

Al registrar la llamada, el teléfono solo registra la cadena de marcacion; no se registran las cadenas DTMF.

Las sefiales DTMF validas son 0-9, * o #. Todos los demads caracteres se ignoran.

Limitaciones

Cuando la llamada esta conectada y se transfiere inmediatamente, el teléfono no podra procesar las sefales
DTMF. Esto depende del tiempo que esté conectada la llamada antes de transferirse.

Configuracion del teléfono para la supervision de otros teléfonos

Puede configurar el teléfono para que supervise el estado de las lineas de otros teléfonos. Esta funcion es util
si los usuarios manejan rutinariamente llamadas de colegas y necesitan ver si estan disponibles para responder
llamadas. El teléfono supervisa cada linea en una tecla de linea independiente. Las teclas de linea de supervision
funcionan como teclas de campo Indicador luminoso de ocupacion (BLF). Un BLF es un LED que cambia
de color para indicar el estado de la linea supervisada:

Tabla 19: LED de estado de tecla BLF

Color del LED Significado
Verde La linea supervisada esta disponible.
Rojo La linea supervisada esta ocupada.
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Configuracion del teléfono para supervisar las lineas de miltiples usuarios .

Color del LED Significado
Parpadea en rojo La linea supervisada esta sonando.
Ambar Error en la configuracion de la tecla BLF.

Si el teléfono esta registrado en un servidor de BroadSoft, puede configurarlo para que supervise varios

usuarios, con un Unico conjunto de configuraciones.

Configuracion del teléfono para supervisar las lineas de miltiples usuarios

Paso 1
Paso 2

Paso 3

Si el teléfono esta registrado en un servidor de BroadSoft, puede configurarlo para que supervise toda la lista
BLF. El teléfono asigna las teclas de linea disponibles en secuencia para supervisar las entradas de la lista
BLF y comienza a mostrar el estado de las lineas supervisadas en las teclas BLF.

También puede configurar los parametros en el archivo de configuracion del teléfono con el codigo XML
(cfg.xml). Para configurar cada parametro, consulte la sintaxis de la cadena en Pardmetros para la supervision
de lineas de varios usuarios, en la pagina 201.

Antes de empezar

* Aseguirese de que el teléfono esté registrado en un servidor de BroadSoft.
* Se configura una lista BLF para un usuario del teléfono en el servidor de BroadSoft.

* Acceda a la interfaz web de administracion. Consulte Acceso a la interfaz web del teléfono, en la pagina
132.

* Aseglirese de que no estan en el modo inerte las lineas supervisadas de las teclas de BLF.

Procedimiento

Seleccione Voz > Att Console.

Configure URI de lista BLF, Usar teclas de linea para lista BLF, Lista BLFy Modo de visualizacion de
la etiqueta BLF como se describe en Parametros para la supervision de lineas de varios usuarios, en la pagina
201.

Si permite que los usuarios configuren teclas BLF individuales (consulte Habilitar que los usuarios configuren
caracteristicas en las teclas de linea, en la pagina 194), le recomendamos definir Lista BLF como Ocultar.

Haga clic en Enviar todos los cambios.

Parametros para la supervision de lineas de varios usuarios

En la tabla siguiente se definen la funcion y el uso de los parametros de BLF en la seccion General de la
pestaiia Voz > Att Console de la interfaz web del teléfono. También se define la sintaxis de la cadena que se
afiade en el archivo de configuracion del teléfono con el codigo XML (cfg.xml) para configurar un parametro.
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. Parametros para la supervision de lineas de varios usuarios

Tabla 20: Parametros para la supervision de lineas de varios usuarios

Parametro

Descripcion y valor predeterminado

URI de lista BLF

El identificador uniforme de recursos (URI) de la lista Campo Indicador luminoso de
ocupacion (BLF) que ha configurado para un usuario del teléfono, en el servidor de
BroadSoft.

Este campo solo es aplicable si el teléfono esta registrado en un servidor de BroadSoft.
La lista BLF es la lista de usuarios cuyas lineas en el teléfono se pueden supervisar.
Consulte el apartado Configuracion del teléfono para la supervision de otros teléfonos,
en la pagina 200 para obtener informacion mas detallada.

El URI de la lista de BLF debe especificarse con el formato
<URI_name>@<server>. El URI de lista BLF especificado debe ser el mismo que
el valor configurado para el parametro URI de lista: sip en el servidor de BroadSoft.

Lleve a cabo una de las siguientes acciones:

* En el archivo de configuracion del teléfono con XML (cfg.xml), especifique una
cadena con este formato:

<BLF_List URI
ua="na">MonitoredUsersList@sipurash22.com</BLF_ List URI>

* En la interfaz web del teléfono, especifique la lista BLF definida en el servidor
de BroadSoft.

Valor predeterminado: vacio

Usar teclas de linea
para lista BLF

Controla si el teléfono utiliza sus teclas de linea para supervisar la lista BLF, cuando
la supervision de la lista BLF esta activa.

El teléfono solo utiliza las teclas del mdodulo de expansion de teclas para supervisar la
lista de BLF cuando se define como No.

Este ajuste solo tiene importancia cuando Lista BLF se ha definido como Mostrar.
Lleve a cabo una de las siguientes acciones:

* En el archivo de configuracion del teléfono con XML (cfg.xml), especifique una
cadena con este formato:

<Use Line Keys For BLF List ua="na">Si</Use Line Keys For BLF List>

* En la interfaz web del teléfono, establezca el valor de este campo en Si para usar
las teclas de linea sin registrar para supervisar las entradas de la lista BLF.
Establézcalo en No para evitar que las teclas de linea se utilicen para supervisar
las entradas de la lista BLF.

Valor predeterminado: No
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Configurar una tecla de linea en el teléfono para supervisar la linea de un solo usuario .

Parametro

Descripcion y valor predeterminado

Lista BLF

Activa o desactiva la supervision de la lista BLF.

Cuando se define como Mostrar, el teléfono asigna las teclas de linea o las teclas del
modulo de expansion disponibles en secuencia para supervisar las entradas de la lista
BLF. Las etiquetas de las teclas de lista BLF muestran los nombres de los usuarios
supervisados y el estado de las lineas supervisadas.

Este ajuste solo tiene importancia cuando URI de lista BLF se ha configurado.
Lleve a cabo una de las siguientes acciones:

* En el archivo de configuracion del teléfono con XML (cfg.xml), especifique una
cadena con este formato:

<BLF List ua="rw">Mostrar</BLF List>

* En la interfaz web del teléfono, establezca este campo como Mostrar u Ocultar
para activar o desactivar la funcion de supervision de BLF.

Valores permitidos: Mostrar|Ocultar

Valor predeterminado: Mostrar

Modo de
visualizacion de
etiqueta BLF

Especifica como se muestran las entradas de BLF en las teclas de linea o en el modulo
de expansion de teclas . Las opciones son: Nombre, Ext (nimero de extension) y
Ambos.

Lleve a cabo una de las siguientes acciones:

* En el archivo de configuracion del teléfono con XML (cfg.xml), especifique una
cadena con este formato:

<BLF Label Display Mode ua="na">Nombre</BLF Label Display Mode>

* En la interfaz web del teléfono, seleccione una opcion de la lista.

Valores permitidos: Nombre|Ext|Ambos

Valor predeterminado: nombre

Configurar una tecla de linea en el teléfono para supervisar la linea de un

solo usuario

Puede configurar el campo Indicador luminoso de ocupacion en una linea de teléfono cuando un usuario
necesita supervisar la disponibilidad de un compaiiero de trabajo para gestionar las llamadas.

Puede configurar el campo Indicador luminoso de ocupacion para trabajar con cualquier combinacion de
marcacion rapida o de captura de llamadas. Por ejemplo, campo Indicador luminoso de ocupacion solo; campo
Indicador luminoso de ocupaciéon y marcacion rapida; campo Indicador luminoso de ocupacion y captura de
llamadas; o campo Indicador luminoso de ocupacioén, marcacion rapida y captura de llamadas, se pueden
configurar todos para trabajar conjuntamente. Aunque marcacion rapida sola requiere una configuracion

diferente.
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. Parametros para la supervision de una anica linea

Paso 1
Paso 2
Paso 3

Paso 4

También puede configurar los parametros en el archivo de configuracion del teléfono con el codigo XML
(cfg.xml). Para configurar cada parametro, consulte la sintaxis de la cadena en Parametros para la supervision
de una tnica linea, en la pagina 204.

Antes de empezar

*» Acceda a la pagina web de administracion del teléfono. Consulte Acceso a la interfaz web del teléfono,
en la pagina 132.

* Asegurese de que no esté en el modo inerte la tecla de linea en la que se va a configurar un campo
Indicador luminoso de ocupacion.

Procedimiento

Seleccione Voz > Teléfono.
Seleccione una tecla de linea en la que se va a configurar un campo Indicador luminoso de ocupacion.

Configure los campos Extensién y Funcién extendida tal y como se definen en Parametros para la supervision
de una tnica linea, en la pagina 204.

Haga clic en Enviar todos los cambios.

Parametros para la supervision de una inica linea

En la tabla siguiente se definen la funcion y el uso de los parametros del Indicador luminoso de ocupacion
(BLF) de las secciones Tecla de linea (n) de la pestafia Voz > Teléfono de la interfaz web del teléfono.
También se define la sintaxis de la cadena que se afiade en el archivo de configuracion del teléfono con el
codigo XML (cfg.xml) para configurar un parametro.
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Parametros para la supervision de una iinica linea .

Tabla 21: Parametros para la supervision de una inica linea

Parametro

Descripcion y valor predeterminado

Extension

Asigna un nimero de extension a una tecla de linea o desactiva la funcion de extension
en una tecla de linea.

El ntimero de teclas de linea varia segiun el modelo de teléfono. Cuando se asigna un
numero de extension, puede configurar la tecla de linea como una extension telefonica.
Puede asignar la tecla de linea a funciones extendidas, por ejemplo, marcacion rapida,
campo Indicador luminoso de ocupacion y recepcion de llamadas.

No es necesario desactivar la extension para asignar la tecla de linea a funciones
extendidas de forma predeterminada. No obstante, debe desactivar la extension para
conseguir la asignacion si la caracteristica Configuracion de PLK directa esta
desactivada. Para obtener mas informacion sobre como activar la caracteristica, consulte
Activacion de la configuracion de PLK directa, en la pagina 379.

Lleve a cabo una de las siguientes acciones:

* En el archivo de configuracion del teléfono con XML (cfg.xml), especifique una
cadena con este formato:

<Extension 1 wua="na">1</Extension 1 >
<Extension 2 ua="na">Deshabilitado</Extension 2 >
<Extension 3 ua="na">Deshabilitado</Extension 3 >
<Extension 4 ua="na">Deshabilitado</Extension 4 >
* En la interfaz web del teléfono, establezca el parametro como Desactivado para
supervisar otra linea en la tecla de linea.
Valores permitidos: Desactivado|1|2|3|4; los valores permitidos varian segun el teléfono.

Valor predeterminado: n, donde n es el nimero de la tecla de linea.
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. Activacion del boton Conferencia con un cadigo de estrella

Parametro

Descripcion y valor predeterminado

Funcion extendida

Se usa para asignar funciones extendidas a una tecla de linea del teléfono. Las funciones
admitidas son las siguientes:

» Campo Indicador luminoso de ocupacion (BLF)
Ejemplo: fnc=b1f; sub=URI Lista BLF@$PROXY;ext=ID usuario@$PROXY
* BLF con captura de llamadas
Ejemplo: fnc=blf+cp; sub=URI_Lista BLF@$PROXY;ext=ID usuario@S$PROXY
* BLF con marcacion rapida
Ejemplo: fnc=blf+sd;sub=URI Lista BLF@$PROXY;ext=ID usuario@S$PROXY
* BLF con marcacion rapida y captura de llamadas
Ejemplo: fnc=bl1f+sd+cp; sub=URI Lista BLF@SPROXY;ext=ID usuario@$PROXY
Nota El parametro solo estara disponible si la extension de la tecla de linea esta
establecida como Desactivada si la caracteristica Configuracion de PLK
directa esta desactivada.
Lleve a cabo una de las siguientes acciones:

* En el archivo de configuracion del teléfono con XML (cfg.xml), especifique una
cadena con este formato:

<Extended Function 1 >fnc=ol f; suo=URT Lista BRIFESPROXY;ext=ID ustariclSPROXY</Extended Function 1 >

* En la interfaz web del teléfono, configure el parametro con una sintaxis valida
para activar la supervision de otro usuario o extension mediante la tecla de linea.

Valor predeterminado: vacio

Activacion del boton Conferencia con un codigo de estrella

Paso 1

Antes de empezar

Puede agregar un codigo de estrella al boton Conferencia, de modo que el usuario pueda presionar el boton
una sola vez para agregar muchas llamadas activas a una conferencia. Puede activar esta funcion en la pagina
web del teléfono.

* El servidor del teléfono debe admitir esta funcion.

* Acceda a la pagina web de administracion del teléfono. Consulte Acceso a la interfaz web del teléfono,

en la pagina 132.

Procedimiento

Seleccione Voz > Ext(n), donde n es un numero de extension.

] Guia de administracion del teléfono IP multiplataforma de la serie 8800 de Cisco para la version de firmware 11.3(1) y posteriores



| Configuracion del teléfono IP de Cisco

Parametros del boton Conferencia .

Paso 2 En la seccion Configuracion de funciones de llamada, establezca los campos Tecla de una sola conferencia
y URL de puente de conferencia como se define en Parametros del boton Conferencia, en la pagina 207.

También puede activar el botéon Conferencia con un archivo XML. Introduzca una cadena en este formato:

<Conference Bridge URL 1 wua="na">*55</Conference Bridge URL 1 >

<Conference Single Hardkey 1 wua="na">Yes</Conference Single Hardkey 1 >

Paso 3 Haga clic en Enviar todos los cambios.

Parametros del boton Conferencia

En la tabla siguiente se definen la funcion y el uso de los parametros de los botones de conferencia de la
seccion Configuracion de las funciones de llamada de la pestafia Voz > Ext (n) de la interfaz web del
teléfono. También se define la sintaxis de la cadena que se afiade en el archivo de configuracion del teléfono
con el codigo XML (cfg.xml) para configurar un parametro.

Tabla 22: Parametros del boton Conferencia

Parametro

Descripcion y valor predeterminado

Tecla de una sola
conferencia

Puede utilizar este campo para especificar si desea utilizar solo el boton Conferencia
en la tecla para iniciar una llamada de conferencia. Si se establece el valor Si, el usuario
solo puede utilizar el boton Conferencia para iniciar una llamada de conferencia. La
tecla Conf esta desactivada. Si se establece el valor No, el usuario puede utilizar tanto
el boton Conferencia como la tecla Conf.

Lleve a cabo una de las siguientes acciones:

* En el archivo de configuracion del teléfono con XML (cfg.xml), especifique una
cadena con este formato:

<Conference Single Hardkey 1
ua="na">Yes</Conference_Single Hardkey 1 >

* En la interfaz web del teléfono, establezca el valor de este campo en Si o No para
activar o desactivar esta funcion.

Valores permitidos: Si | No

Valor predeterminado: No

URL de puente de
conferencia

La URL que se usa para unirse a una llamada de conferencia, generalmente en forma
de nimero marcado o URI con el formato usuario@direcciénIP:puerto.

* En el archivo de configuracion del teléfono con XML (cfg.xml), especifique una
cadena con este formato:

<Conference Bridge URL 1 wua="na">*55</Conference Bridge URL 1 >

* En la interfaz web del teléfono, especifique el URI o un nimero como puente de
conferencia.

Valor predeterminado: vacio
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. Activacion de la asistencia de marcacion

Activacion de la asistencia de marcacion

Paso 1
Paso 2

Paso 3

Puede configurar la asistencia de marcacion para que los usuarios puedan realizar llamadas mas rapido. A
medida que un usuario marca, el teléfono va mostrando una lista de nimeros de teléfono coincidentes en la
pantalla.

Antes de empezar
Acceso a la interfaz web de administracion del teléfono. Consulte Acceso a la interfaz web del teléfono, en

la pagina 132.

Procedimiento

Seleccione Voz > Usuario.
En la seccion Servicios suplementarios, establezca el campo Asistencia de marcacion en Si.

También puede activar Asistencia de marcacion en el archivo de configuracion del teléfono (cfg.xml).

<Dial Assistance ua="rw">No</Dial Assistance>

Haga clic en Enviar todos los cambios.

Configuracion de marcacion alfanumeérica

Paso 1
Paso 2

Paso 3

Puede configurar un teléfono para que el usuario del teléfono pueda realizar una llamada marcando caracteres
alfanuméricos en lugar de marcar solo digitos. En la pagina web del teléfono, puede configurar la marcacion
alfanumérica con marcacion rapida, BLF y captura de llamadas.

Antes de empezar

Acceda a la pagina web de administracion del teléfono. Consulte Acceso a la interfaz web del teléfono, en la
pagina 132.

Procedimiento

Seleccione Voz > Ext (n).

En la seccion Plan de marcado, establezca Activar la marcacion de URI en Si para activar la marcacion
numérica.

También puede configurar este parametro en el archivo de configuracion (cfg.xml). El pardmetro es especifico
para una linea.

<Enable URI Dialing 1 wua="na">Yes</Enable URI Dialing 1 >
Seleccione Voz > Teléfono, puede agregar una cadena en una tecla de linea en este formato para activar la
marcacion rapida con la funcion de marcacion alfanumérica:

fne=sd; ext=xxxx.yyyy@$PROXY; nme=yyyy, XXxx
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Paso 4

Aparcar llamada .

Por ejemplo:
fnc=sd;ext=first.last@$PROXY; nme=Last,First
El ejemplo anterior permitira al usuario marcar "first.last" para realizar una llamada.

Nota Los caracteres admitidos que se pueden usar para la marcacion alfanumérica son: a-z, A-z, 0-9,-,
+
YT

Haga clic en Enviar todos los cambios.

Aparcar llamada

Con el aparcamiento de llamadas, se puede aparcar una llamada y, a continuacion, recuperarla desde el mismo
teléfono o desde otro teléfono. Si esta funcion se configura en el teléfono, se muestran los siguientes colores
LED en la tecla de linea:

* LED verde: el aparcamiento de llamadas se ha configurado correctamente.
* LED amarillo: el aparcamiento de llamadas no esta configurado.

* LED rojo de parpadeo lento: hay una llamada aparcada.

Configuracion del aparcamiento de llamadas con los cddigos de estrella

Paso 1
Paso 2

Paso 3

Puede configurar el aparcamiento de llamadas para que el usuario pueda poner una llamada en espera y
recuperarla desde su teléfono o desde otro teléfono.

Al configurar el aparcamiento de llamadas, el Codigo de aparcamiento de llamada y el Cdodigo de anulacion
de aparcamiento de llamada deben coincidir con el Codigo de acceso de la funcion configurado en el servidor.

Antes de empezar
Acceda a la pagina web de administracion del teléfono. Consulte Acceso a la interfaz web del teléfono, en la

pagina 132.

Procedimiento

Seleccione Voz > Regional.
Introduzca *68 en el campo Codigo de aparcamiento de llamada.

También puede configurar este parametro en el archivo de configuracion (cfg.xml) especificando una cadena
con el siguiente formato:

<Call Park Code ua="na">*68</Call Park Code>

Introduzca *88 en el campo Codigo de anulacion de aparcamiento de llamada.

También puede configurar este parametro en el archivo de configuracion (cfg.xml) especificando una cadena
con el siguiente formato:

<Call Unpark Code ua="na">*88</Call Unpark Code>
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. Configuracion del aparcamiento de llamadas con un solo botén

Paso 4

Haga clic en Enviar todos los cambios.

Configuracion del aparcamiento de llamadas con un solo botén

Paso 1
Paso 2

Paso 3

Con Aparcamiento de llamadas con un solo botdn, no es necesario introducir una combinacion de teclas para
el aparcamiento y reactivacion de una llamada.

También puede configurar las llamadas de aparcamiento en una extension de aparcamiento de llamadas
dedicada.

Antes de empezar

Acceso a la interfaz web del teléfono, en la pagina 132, y Configuracion del teléfono para supervisar las lineas
de multiples usuarios, en la pagina 201

Procedimiento

Vaya a Voz > Att Console.

En el campo URI de lista BLF introduzca nombre_de uri@servidor

El campo URI de lista BLF debe tener el mismo valor que el configurado para el parametro URI de lista:sip
en el servidor BroadSoft.

También puede configurar este parametro en el archivo de configuracion (cfg.xml) introduciendo una cadena
en este formato:

<BLF List URI ua="na">uri name@server</BLF List URI>

En la lista desplegable Opciones de funcion de la lista BLF, seleccione prk.

También puede configurar este parametro en el archivo de configuracion (cfg.xml) introduciendo una cadena
en este formato:

<BLF List Feature Options ua="na">prk</BLF List Feature Options>
Los valores permitidos son blf+sd+cp|prk. El valor predeterminado es blf+sd+cp.
Ejemplo:
* Cuando el campo Opciones de funcién de la lista BLF esté definido como prk, las teclas asignadas
automaticamente solo se utilizaran para la funcion de aparcamiento de llamadas. Si type="park" se¢
incluye en el elemento de recurso, las teclas asignadas automaticamente se utilizaran para la funcion de

aparcamiento de llamada; de lo contrario, se utilizara para la funciéon de blf+sd-+cp cuando el tipo no se
incluya.

En el servidor, hay tres elementos de recurso en solicitudes NOTIFY. Introduzca las cadenas en los
elementos de recursos en el formato y agregue un nuevo atributo type="park" en el URI de recurso
de extension de aparcamiento de llamada:

<resource uri="sip:test0lQ@aslbsoft.sipurash.com"><name>test 0l</name><instance
id="cROdMctbQE" state="active" cid="BQQ7uR@broadworks"/></resource>

<resource uri="sip:2345@aslbsoft.sipurash.com" type="park"><name>Park
Locationl</name><instance id="cROdMctbQE" state="active"
cid="BQQ8uR@broadworks"/></resource>
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Paso 4

Asignacion de aparcamiento de llamadas a una tecla de linea .

<resource uri="sip:test02@aslbsoft.sipurash.com"><name>test 02</name><instance
id="cROdMctbQE" state="active" cid="BQQ9uR@broadworks"/></resource>

Después de la configuracion correcta, el teléfono supervisa las pruebas 01, Park Locationl y la prueba
02. Si las extensiones de aparcamiento de llamada y los usuarios se suscriben correctamente, las claves
de linea se asignara para la funcion de llamada detenida o BLF, respectivamente, y obtendra la extension
supervisada y el estado del usuario.

Cuando el campo Opciones de funcién de la lista BLF esta definido como prk, el URI de la lista de
BLF supervisa las extensiones y los usuarios de aparcamiento de 1llamadas.

En el servidor, hay tres elementos de recurso en solicitudes NOTIFY. Introduzca las cadenas en los
elementos de recursos en el formato y agregue un nuevo atributo type="park" en el URI de recurso
de extension de aparcamiento de llamada:

<resource uri="sip:test0lQ@aslbsoft.sipurash.com"><name>test 01</name><instance
id="cROdMctbQE" state="active" cid="BQQ7uR@broadworks"/></resource>

<resource uri="sip:2345@aslbsoft.sipurash.com" type="park"><name>Park
Locationl</name><instance id="cROdMctbQE" state="active"
cid="BQQ8uR@broadworks"/></resource>

<resource uri="sip:test02@aslbsoft.sipurash.com"><name>test 02</name><instance
id="cROdMctbQE" state="active" cid="BQQ9uR@broadworks"/></resource>

Después de la configuracion correcta, el teléfono supervisa las pruebas 01, Park Locationl y la prueba

02. Si las extensiones de aparcamiento de llamada y los usuarios se suscriben correctamente, las claves
de linea se asignara para la funcion de llamada detenida y obtendra la extension supervisada y el estado
del usuario.

Haga clic en Enviar todos los cambios.

Asignacion de aparcamiento de llamadas a una tecla de linea

Puede agregar el aparcamiento de llamadas a una tecla de linea para que el usuario pueda, de forma temporal,
almacenar y recuperar llamadas. El aparcamiento de llamadas es compatible con lineas privadas y lineas
compartidas.

Paso 1
Paso 2
Paso 3

Antes de empezar

Acceda a la pagina web de administracion del teléfono. Consulte Acceso a la interfaz web del teléfono, en la
pagina 132.

Procedimiento

Seleccione Voz > Teléfono.

Seleccione una tecla de linea.

(Opcional) Establezca el parametro Extension como Desactivado para desactivar la extension.

Nota

Para afiadir una llamada detenida a la tecla de linea si la caracteristica de configuracion de PLK
directa esta desactivada, debe desactivar la extension. Puede omitir este paso si la caracteristica esta
activada. Para obtener informacion, consulte Activacion de la configuracion de PLK directa, en la
pagina 379.
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. Configuracion de red opcional

Paso 4

Paso 5

También puede configurar este parametro en el archivo de configuracion del teléfono (cfg.xml). El pardmetro
es especifico para una linea. Introduzca una cadena en este formato:

<Extension 2 ua="na">Disabled</Extension 2 >

En el parametro Funcién extendida, introduzca una cadena en este formato:

Para una linea privada, introduzca

fnc=prk; sub=SUSERQ@SPROXY; nme=CallPark-Slotl;vid=1

Para una linea compartida, introduzca

fnc=prk; sub=$USERE$PROXY; nme=CallPark-Slotl;orbit=<DN of shared line>;vid=1

donde:

* fnc=prk significa funcién=aparcamiento de llamadas.

* Sub es el URI SIP de la ranura de aparcamiento supervisada.

» nme es el nombre que se muestra en el teléfono para la tecla de linea de aparcamiento de llamadas.
* orbit es el DN de la linea compartida.

« vid es el ID de extension. Los valores de SUSER y $PROXY se recuperan de la extension especificada.
Si falta vid en la cadena de funcion, los valores de SUSER y $PROXY se recuperan de la extension 1.

También puede configurar el parametro especifico de la linea en el archivo de configuracion (cfg.xml).
Introduzca una cadena en el siguiente formato:

<Extended Function 2
ua="na">fnc=prk;sub=SUSERE$SPROXY;nme=CallPark-Slotl;vid=1;</Extended Function 2 >

Haga clic en Enviar todos los cambios.

Configuracion de red opcional

Paso 1

Los servidores de red opcionales proporcionan recursos como busqueda DNS, la hora de la red, registro y
descubrimiento de dispositivos. También le permite agregar la duplicacion de puerto PC al teléfono del usuario.
El usuario también puede activar o desactivar este servicio desde el teléfono.

También puede configurar los parametros en el archivo de configuracion del teléfono con el codigo
XML(cfg.xml). Para configurar cada parametro, consulte la sintaxis de la cadena en Parametros para la
configuracion de red opcional, en la pagina 213.

Antes de empezar

Acceda a la pagina web de administracion del teléfono. Consulte Acceso a la interfaz web del teléfono, en la
pagina 132.

Procedimiento

Seleccione Voz > Sistema.
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Parametros para la configuracion de red opcional .

Paso 2 En la seccion Configuracion de red opcional, configure los campos tal y como se describe en Parametros
para la configuracion de red opcional, en la pagina 213.

Paso 3 Haga clic en Enviar todos los cambios.

Parametros para la configuracion de red opcional

En la tabla siguiente se definen la funcion y el uso de los parametros de control de acceso de la seccion
Configuracion de red opcional de la pestaiia Voz > Sistema de la interfaz web del teléfono. También se
define la sintaxis de la cadena que se anade en el archivo de configuracion del teléfono con el codigo XML
(cfg.xml) para configurar un parametro.

Tabla 23: Parametros para la configuracion de red opcional

Parametro

Descripcion y valor predeterminado

Nombre de host

El nombre de host del servidor que usa el teléfono.

* En el archivo de configuracion del teléfono con XML (cfg.xml), especifique una
cadena con este formato:

<Host Name ua="rw">serverhost.com</Host Name>

* En la interfaz web del teléfono, introduzca el nombre de host del servidor que
desea utilizar.

Valor predeterminado: vacio

Dominio

El dominio de red del teléfono.
Si usa LDAP, consulte Configuracion de LDAP, en la pagina 430.
Lleve a cabo una de las siguientes acciones:

* En el archivo de configuracion del teléfono con XML (cfg.xml), especifique una
cadena con este formato:

<Domain ua="rw">domainexample.com</Domain>

* En la interfaz web del teléfono, introduzca el dominio del teléfono.

Valor predeterminado: vacio
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Parametro

Descripcion y valor predeterminado

Orden de servidor
DNS

Especifica la secuencia para seleccionar el servidor DNS.
Lleve a cabo una de las siguientes acciones:

e Manual, DHCP

* Manual

* DHCP, Manual

* En el archivo de configuracion del teléfono con XML (cfg.xml), especifique una
cadena con este formato:

<DNS_Server Order ua="na">Manual,DHCP</DNS_Server Order>

* En la interfaz web del teléfono, especifique el orden que debe seguir el teléfono
para seleccionar el servidor DNS.

Valores permitidos: Manual, DHCP|Manual DHCP, Manual
Valor predeterminado: Manual, DHCP

Modo de consulta
DNS

Especifica el modo de consulta DNS.
Lleve a cabo una de las siguientes acciones:

* En el archivo de configuracion del teléfono con XML (cfg.xml), especifique una
cadena con este formato:

<DNS_Query Mode ua="na">Parallel</DNS Query Mode>

* En la interfaz web del teléfono, seleccione el modo de consulta DNS.

Valores permitidos: Paralelo|Secuencial

Valor predeterminado: paralelo

Activar
almacenamiento en
caché de DNS

Activa o desactiva el almacenamiento en caché de DNS. Si se activa, los resultados
de la consulta DNS se almacenan en caché. El teléfono recupera la memoria caché
local de DNS hasta que la caché local haya caducado. Cuando se desactiva, el teléfono
realiza siempre consultas DNS.

Lleve a cabo una de las siguientes acciones:

* En el archivo de configuracion del teléfono con XML (cfg.xml), especifique una
cadena con este formato:

<DNS_Caching Enable ua="na">Yes</DNS Caching Enable>
* En la interfaz web del teléfono, establezca el valor de este campo en Si o No para
activar o desactivar el almacenamiento en caché de DNS.
Valores permitidos: Si | No

Valor predeterminado: Si
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Parametro Descripcion y valor predeterminado

Conmutar Permite seleccionar la velocidad y duplex del puerto de red. Los valores son:
configuracion de « Automético

puerto

* 10 MEDIO

* 10 COMPLETO

* 100 MEDIO

* 100 COMPLETO
* 1000 COMPLETO

Lleve a cabo una de las siguientes acciones:

* En el archivo de configuracion del teléfono con XML (cfg.xml), especifique una
cadena con este formato:

<Switch Port Config ua="na">AUTO</Switch Port Config>

* En la interfaz web del teléfono, indique la velocidad del puerto o seleccione
Automatico para permitir que el sistema seleccione la velocidad.

Valor predeterminado: Automatico

Config. de puerto | Permite seleccionar la velocidad y diplex del puerto de red (de acceso) del equipo.

PC "
¢ Automatico

* 10 MEDIO

* 10 COMPLETO

* 100 MEDIO

* 100 COMPLETO
* 1000 COMPLETO

Lleve a cabo una de las siguientes acciones:

* En el archivo de configuracion del teléfono con XML (cfg.xml), especifique una
cadena con este formato:

<PC_Port Config ua="na">AUTO</PC Port Config>

* En la interfaz web del teléfono, indique la velocidad del puerto o seleccione
Automatico para permitir que el sistema seleccione la velocidad.

Valor predeterminado: Automatico
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Parametro

Descripcion y valor predeterminado

Activar PUERTO
PC

Activa o desactiva el puerto PC del teléfono.
Lleve a cabo una de las siguientes acciones:

* En el archivo de configuracion del teléfono con XML (cfg.xml), especifique una
cadena con este formato:

<PC_PORT Enable ua="na">Yes</PC_PORT Enable>

* En la interfaz web del teléfono, establezca el valor de este campo en Si o No para
activar o desactivar el puerto PC en el teléfono.

Valores permitidos: Si | No

Valor predeterminado: Si

Activar duplicacion
de puerto PC

Activa o desactiva la creacion de reflejo del puerto PC en el teléfono. Si selecciona
Si, podra ver los paquetes en el teléfono.

Lleve a cabo una de las siguientes acciones:

* En el archivo de configuracion del teléfono con XML (cfg.xml), especifique una
cadena con este formato:

<Enable PC Port Mirror ua="na">No</Enable PC Port Mirror>

* En la interfaz web del teléfono, establezca el valor de este campo en Si o No para
activar o desactivar la creacion de reflejo del puerto PC en el teléfono.

Valores permitidos: Si | No

Valor predeterminado: No

Servidor syslog

Consulte Parametros del registro del sistema, en la pagina 61.

Identificador de
syslog

Consulte Parametros del registro del sistema, en la pagina 61.

Servidor NTP
principal

La direccion IP o el nombre del servidor NTP principal usado para sincronizar la hora.
Puede configurar el servidor NTP principal para IPv4 e IPv6.
Lleve a cabo una de las siguientes acciones:

* En el archivo de configuracion del teléfono con XML (cfg.xml), especifique una
cadena con este formato:

<Primary NTP Server ua="rw">192.168.1.10</Primary NTP Server>

* En la interfaz web del teléfono, especifique la direccion IP o el nombre de host
del servidor NTP.

Valor predeterminado: vacio
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Parametro Descripcion y valor predeterminado
Servidor NTP La direccion IP o el nombre del servidor NTP secundario usado para sincronizar la
secundario hora.

Puede configurar el servidor NTP principal para IPv4 e IPv6.
Lleve a cabo una de las siguientes acciones:

* En el archivo de configuracion del teléfono con XML (cfg.xml), especifique una
cadena con este formato:

<Secondary NTP Server ua="rw">192.168.1.11</Secondary NTP Server>

* En la interfaz web del teléfono, especifique la direccion IP o el nombre de host
del servidor NTP.

Valor predeterminado: vacio

Usar Config TOS | Este campo controla si el teléfono utiliza los parametros de tiempo de servicio (TOS)
de la pestafia Ext (n). Establezca este campo en Si si desea que los teléfonos utilicen
la configuracion de TOS especificada en la pestafia Ext (n). De lo contrario, establezca
el valor de este campo en No.

* En el archivo de configuracion del teléfono con XML (cfg.xml), especifique una
cadena con este formato:

<Use Config TOS ua="na">No</Use Config TOS>

* En la interfaz web del teléfono, seleccione Si o No seglin sea necesario.

Valores permitidos: Si | No

Valor predeterminado: No

Servicios XML

Los teléfonos ofrecen compatibilidad para servicios XML, como un servicio de directorio XML u otras
aplicaciones XML. Para los servicios XML, solo esta disponible la compatibilidad con HTTP y HTTPS.

Los siguientes objetos XML de Cisco son compatibles:

* CiscolPPhoneMenu

* CiscolPPhoneText

* CiscolPPhonelnput

* CiscolPPhoneDirectory
* CiscolPPhonelconMenu
* CiscolPPhoneStatus

* CiscolPPhoneExecute

* CiscolPPhonelmage
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* CiscolPPhonelmageFile
* CiscolPPhoneGraphicMenu
* CiscolPPhoneFileMenu
* CiscolPPhoneStatusFile
* CiscolPPhoneResponse
* CiscolPPhoneError
* CiscolPPhoneGraphicFileMenu
* Init:CallHistory
» Key:Headset
+ EditDial:n
La lista completa de URI admitidas se incluye en las Notas para el desarrollo de aplicaciones de los servicios

del Teléfono IP Cisco Unified para Cisco Unified Communications Manager y teléfonos multiplataforma,
que se encuentran aqui:

https://www.cisco.com/c/en/us/support/collaboration-endpoints/ip-phone-8800-series-multiplatform-firmware/
products-programming-reference-guides-list.html

Servicio de directorio XML

Cuando una direccion URL de XML requiere autenticacion, utilice los pardmetros Nombre de usuario
XML y Contrasefia XML.

El pardmetro Nombre de usuario XML en la direccion URL de XML se sustituird por $XML
NombreUsuario.

Por ejemplo:

El parametro Nombre de usuario XML es eisco. La direccion URL del servicio de directorio XML es
http://www.sipurash.compath?username=$XML Nombre Usuario.

Esto da como resultado la direccion URL de solicitud:
http://www.sipurash.com/path?username=cisco.

Configuracion de un teléfono para conectarse a una aplicacion XML

También puede configurar los parametros en el archivo de configuracion (cfg.xml) como se define en Parametros
para aplicaciones XML, en la pagina 219.

Antes de empezar

Acceda a la pagina web de administracion del teléfono. Consulte Acceso a la interfaz web del teléfono, en la
pagina 132.
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Paso 1
Paso 2

Paso 3

Paso 4

Paso b

Parametros para aplicaciones XML .

Procedimiento

Seleccione Voz > Teléfono.

En la seccion Servicio XML, configure los campos Nombre de servicio de la aplicacion XML y URL de
servicio de la aplicacién XML tal y como se definen en Parametros para aplicaciones XML, en la pagina
219.

(Opcional) Especifique el nombre de usuario y la contrasefia para autenticar el servicio XML en los campos
Nombre de usuario XML y Contrasefia XML tal y como se definen en Pardmetros para aplicaciones XML,
en la pagina 219.

(Opcional) Active y configure la autenticacion para la URL de ejecucion/CGI mediante Post desde una
aplicacion externa (por ejemplo, una aplicacion web) a los teléfonos.

Configure los campos Activar CISCO XML EXE y Modo de autenticacion CISCO XML EXE tal y como
se definen en Parametros para aplicaciones XML, en la pagina 219.

Haga clic en Enviar todos los cambios.

Parametros para aplicaciones XML

En la tabla siguiente se definen la funcion y el uso de los parametros de aplicaciones XML de la seccion
Servicio XML de la pestafia Voz > Teléfono de la interfaz web del teléfono. También se define la sintaxis
de la cadena que se afiade en el archivo de configuracion del teléfono con el codigo XML (cfg.xml) para
configurar un parametro.

Tabla 24: Parametros para aplicaciones XML

Parametro Descripcion

Nombre de servicio | El nombre de la aplicacion XML. El nombre se muestra en el teléfono del usuario
de aplicacion XML |como una opcion de aplicacion web.

Lleve a cabo una de las siguientes acciones:

* En el archivo de configuracion del teléfono con XML (cfg.xml), especifique una
cadena con este formato:

<XML Application Service Name
ua="na">XML_APP</XML Application_ Service Name>

* En la interfaz web del teléfono, introduzca un nombre para la aplicacion XML.

Valor predeterminado: vacio
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Parametro

Descripcion

URL de servicio de
aplicacion XML

La URL donde se encuentra la aplicacion XML.

Las URL de XML admiten variables de macros. Para conocer las variables de macros
validas, consulte Variables macro, en la pagina 221.

Lleve a cabo una de las siguientes acciones:

* En el archivo de configuracion del teléfono con XML (cfg.xml), especifique una
cadena con este formato:

<XML Application Service URL
ua="na">XML_APP</XML Application_Service URL>

* En la interfaz web del teléfono, introduzca la URL de la aplicaciéon XML.

Valor predeterminado: vacio

Nombre de usuario
de XML

El nombre de usuario del servicio XML con objeto de autenticacion.
Lleve a cabo una de las siguientes acciones:

* En el archivo de configuracion del teléfono con XML (cfg.xml), especifique una
cadena con este formato:

<XML User Name ua="na">username</XML User Name>

* En la interfaz web del teléfono, introduzca el nombre de usuario utilizado para
la autenticacion del servicio XML.

Valor predeterminado: vacio

Contrasefia de XML

La contrasefia del servicio XML para el nombre de usuario XML especificado. La
contrasefia introducida en este campo aparece en el archivo de configuracion (cfg.xml)
como

<I--

<XML Password ua="na">****kxkxxkkkx /XML, Password>
-—>

Valor predeterminado: vacio

Activacion de
CISCO XML EXE

Especifica si se requiere autenticacion para acceder al servidor de aplicaciones XML.
Lleve a cabo una de las siguientes acciones:

* En el archivo de configuracion del teléfono con XML (cfg.xml), especifique una
cadena con este formato:

<CISCO_XML EXE Enable ua="na">Yes</CISCO XML EXE Enable>

* En la interfaz web del teléfono, seleccione Si o NO para activar o desactivar la
autenticacion.

Valores permitidos: No

Valor predeterminado: No
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Parametro

Descripcion

Modo de
autenticacion
CISCO XML EXE

Especifica el modo de autenticacion para Cisco XML EXE. Las opciones disponibles
son las siguientes:

* De confianza: no se realiza ninguna autenticacion, independientemente de la
credencial local.

* Credencial local: la autenticacion se basa en una autenticacion implicita que usa
la credencial local, si se ha establecido una. Si no se ha establecido, no se realiza
ninguna autenticacion.

* Credencial remota: la autenticacion se basa en una autenticacion implicita mediante
las credenciales remotas establecidas en la aplicacion XML en la pagina web
(para obtener acceso a un servidor de aplicaciones XML).

Lleve a cabo una de las siguientes acciones:

* En el archivo de configuracion del teléfono con XML (cfg.xml), especifique una
cadena con este formato:

<CISCO XML EXE Auth Mode ua="na">Local
Credential</CISCO XML EXE Auth Mode>

« En la interfaz web del teléfono, seleccione un modo de autenticacion.

Valores permitidos: De confianza|Credencial local|Credencial remota

Valor predeterminado: credencial local

Variables macro

Puede utilizar las variables macro en direcciones URL de XML. Se admiten las siguientes variables macro:

¢ ID de usuario: UID1, UID2 a UIDn

* Nombre de visualizacion: DISPLAYNAME]1, DISPLAYNAME?2 a DISPLAYNAMEn

* ID de autenticaciéon: AUTHID1, AUTHID2 a AUTHIDn

* Proxy: PROXY1, PROXY2 a PROXYn

* Direccion MAC con los digitos hexadecimales en mintisculas: MA

* Nombre de producto: PN

» Numero de serie del producto: PSN

» Numero de serie: SERIAL NUMBER

La tabla siguiente muestra la lista de macros compatibles con los teléfonos:

Nombre de macro

Expansion de macro

$

El formulario $$ se amplia a un tnico caracter $.

AaP

Sustituido por los parametros de proposito general de GPP_A a GPP _P.
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Nombre de macro

Expansion de macro

SA aSD

Sustituido por los parametros de propdsito especial GPP_SA a GPP_SD. Estos
parametros contienen teclas o contrasefias utilizadas en el aprovisionamiento.

Nota $SA a $SD se reconocen como argumentos del calificador de direcciones
URL de resincronizacién opcional, --key.

MA

Direccion MAC que usa digitos hexadecimales en minusculas (000e08aabbcc).

MAU

Direccion MAC que usa digitos hexadecimales en mayusculas (0OOOEOSAABBCC).

MAC

Direccion MAC que usa digitos hexadecimales en minusculas con dos puntos para
separar los pares de digitos hexadecimales (00:0e:08:aa:bb:cc).

PN

Nombre del producto; por ejemplo, teléfono IP 8861 de Cisco.

PSN

Numero de serie del producto; por ejemplo, 8861.

SN

Cadena de numero de serie; por ejemplo, 88012BA01234.

CCERT

Estado del certificado de cliente de SSL, instalado o no.

IP

Direccion IP del teléfono dentro de la subred local; por ejemplo, 192.168.1.100.

EXTIP

Direccion IP externa del teléfono, tal como se muestra en internet; por ejemplo,
66.43.16.52.
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Nombre de macro | Expansion de macro

SWVER Cadena de la version de software. Utilice la cadena de version del software para realizar
la comparacion con la carga de firmware del teléfono actual.

Siga el formato siguiente:
* Para firmware version 11.3(1)SR1 y anterior:
sipaaaa.11-0-1MPP-376

donde aaaaindica el modelo del teléfono o la serie del teléfono; 11 es la version
principal; O es la version secundaria; LMPP es la version de micro, y 376 es el
numero de compilacion.

* Para la version de firmware 11.3(2) y posterior:
sipaaaa.11-3-2MPP0001-609

donde aaaaindica el modelo del teléfono o la serie del teléfono; 11 es la version
principal; 3 es la version secundaria; 2MPPO001 es la version de micro, y 609 es
el nimero de compilacion.

Existen dos métodos para comparar las cargas de firmware:

« Con comillas, "$SWVER'": 1a variable actiia como una cadena en comparaciones
de nombre de carga de firmware. Para "$SWwvER" eq
"sipaaaa.l1l-2-1MPP-312.1loads" O "$SWVER" eq
"sipaaaa.11-3-2MPP0001-609.1oads", el nimero de modelo de teléfono y los
numeros de version del nombre de carga forman parte de la comparacion.

Sin comillas, $SWVER: la variable se analiza para determinar un nimero de
comparacion, ademas de nimeros de revision, micro, principales y secundarios.
Por ejemplo, cuando se analizan los nombres de firmware
51p88xx.11-3-2MPP0001-598.10ads Y sip8845 65.11-3-2MMP0001-598.1loads,
el resultado ignora el numero de modelo y el niimero de carga. El resultado de
ambos nombres de firmware produce una revision mayor=1, una revision menor=1,
una revision micro=2MppP0001 y un numero de compilacion=598.

Para mas informacion sobre la comparacion de versiones del firmware, consulte
Variables de expansion de macro, en la pagina 98.

HWVER Cadena de la version de hardware; por ejemplo, 1.88.1.

PRVST Estado de aprovisionamiento (una cadena numérica):
* -1 = solicitud de resincronizacion explicita

* 0 = resincronizacion de encendido

* 1 =resincronizacién periodica

* 2 = error de resincronizacion, intentada
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Nombre de macro

Expansion de macro

UPGST Estado de actualizacion (una cadena numérica):
* 1 = primer intento de actualizacion
2 = error de actualizacion, reintento
UPGERR Mensaje del resultado (ERR) de un intento de actualizacion anterior; por ejemplo,
Error de http_get.
PRVTMR Segundos desde el tltimo intento de resincronizacion.
UPGTMR Segundos desde el ultimo intento de actualizacion.
REGTMRI1 Segundos desde que la linea 1 perdio el registro con el servidor SIP.
REGTMR2 Segundos desde que la linea 2 perdio el registro con el servidor SIP.
UPGCOND Nombre de macro heredada.
SCHEME Esquema de acceso de archivos (TFTP, HTTP o HTTPS, obtenido después de analizar
la direccion URL de resincronizacion o actualizacion).
METH Alias obsoleto de SCHEME, no usar.
SERV Nombre de host del servidor de destino de la solicitud.
SERVIP Direccion IP del servidor de destino de la solicitud (tras una busqueda de DNS).
PUERTO Puerto UDP/TCP de destino de la solicitud.
PATH Ruta de archivo de destino de la solicitud.
ERR Mensaje del resultado del intento de resincronizacion o actualizacion.
UIDn Contenido del parametro de configuracion Line n UserID.
ISCUST Si la unidad se ha personalizado, valor=1, en caso contrario 0.
Nota Estado de personalizacion visible en la pagina de informacion de la interfaz
de usuario web.
INCOMINGNAME | Nombre asociado con la primera llamada entrante, que esté sonando o conectada.
REMOTENUMBER | Numero de teléfono de la primera llamada entrante, que esté sonando o conectada. Si
hay varias llamadas, se proporcionaran los datos asociados a la primera llamada que
se encuentra.
DISPLAYNAMEn |Contenido del parametro de configuracion Line N Display Name.
AUTHIDn Contenido del parametro de configuracion Line N auth ID.
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Lineas compartidas

Una linea compartida es un numero de directorio que aparece en mas de un teléfono. Puede crear una linea
compartida asignando el mismo niimero de directorio a varios teléfonos.

Las llamadas entrantes se muestran en todos los teléfonos que comparten una linea y cualquiera puede responder
a la llamada. En cada momento solo se mantendra activa una llamada en el teléfono.

La informacion de la llamada se muestra en todos los teléfonos que compartan una linea. Si alguien activa la
funcion de privacidad, no vera las llamadas salientes realizadas desde el teléfono. Sin embargo, si se pueden
ver las llamadas entrantes a la linea compartida.

Todos los teléfonos con una linea compartida suenan cuando se realiza una llamada a la linea. Cualquier

persona compartida con la linea puede reanudar la llamada pulsando EDo 1atecla programable Continuar
si pone la llamada compartida en espera.

Se admiten las siguientes funciones de linea compartida:

* Conectar con la linea
* En espera publico
* En espera privado

* Irrupcion silenciosa (solo mediante una tecla programable activada)

Se admiten las siguientes funciones para una linea privada:

* Transferir
* Conferencia
» Aparcamiento de llamadas/Recuperacion de llamada
* Captura de llamadas
* No molestar
* Desviar una llamada
Puede configurar cada teléfono de forma independiente. La informacion de cuenta suele ser la misma para

todos los teléfonos IP, pero puede variar la configuracién, como el plan de marcacion o la informacion de
codec preferido.

Configuracion de una linea compartida

Puede crear una linea compartida asignando el mismo niimero de directorio a mas de un teléfono en la pagina
web del teléfono.

También puede configurar los parametros en el archivo de configuracion del teléfono con el codigo XML
(cfg.xml). Para configurar cada parametro, consulte la sintaxis de la cadena en Pardmetros para configurar
una linea compartida, en la pagina 226.
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. Parametros para configurar una linea compartida

Paso 1
Paso 2

Paso 3

Paso 4

Paso b

Paso 6

Paso 7

Antes de empezar

Acceda a la pagina web de administracion del teléfono. Consulte Acceso a la interfaz web del teléfono, en la
pagina 132.

Procedimiento

Seleccione Voz > Ext(n), donde (n) es el nimero de extension para compartir.

En la seccion General, establezca el parametro Activar linea tal y como se describe en la tabla Parametros
para configurar una linea compartida, en la pagina 226.

En la seccién Apariencia de linea compartida, establezca los parametros Compartir extension, campo de
ID de usuario compartido, La suscripcion expira y Restringir MWI1 tal y como se describen en la tabla
Parametros para configurar una linea compartida, en la pagina 226.

En Proxy y registro, introduzca la direccion IP del servidor proxy en el campo Proxy.

También puede configurar este parametro en el archivo de configuracion (cfg.xml) introduciendo una cadena
en este formato:

<Proxy 1 ua="na">aslbsoft.sipurash.com</Proxy 1 >

Ejemplo de direccion del servidor proxy: aslbsoft.sipurash.com

En Informacion del suscriptor, introduzca un nombre de visualizacidn y el ID de usuario (nimero de
extension) de la extension compartida.

También puede configurar este parametro en el archivo de configuracion (cfg.xml) introduciendo una cadena
en este formato:

<Display Name 1 wua="na">name</Display Name 1 >

<User ID 1 wua="na">4085273251</User ID 1 >

En la seccion Configuracion miscelanea de tecla de linea, establezca el parametro Activar entrada de SCA
tal y como se describe en la tabla Parametros para configurar una linea compartida, en la pagina 226.

Haga clic en Enviar todos los cambios.

Parametros para configurar una linea compartida

En la tabla siguiente se describen los parametros de la pestafia Voz > Ext(n) de la pagina web del teléfono.

En la tabla siguiente se definen la funcion y el uso de los parametros de linea compartida de las secciones
General y Apariencia de linea compartida de la pestafia Ext(n) de la interfaz web del teléfono. También se
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define la sintaxis de la cadena que se afiade en el archivo de configuracion del teléfono con el codigo XML
(cfg.xml) para configurar un parametro.

Tabla 25: Parametros para la configuracion de lineas compartidas

Parametro

Descripcion

Activar linea

Activa una linea para el servicio.
Lleve a cabo una de las siguientes acciones:

* En la interfaz web del teléfono, seleccione Si para activar esta funcion. En caso
contrario, seleccione NoO.

* En el archivo de configuracion del teléfono con XML (cfg.xml), especifique una
cadena con este formato:

<Line Enable 1 wua="na">Yes</Line Enable 1 >

Valores validos: Si|No

Valor predeterminado: Si

Extension
compartida

Indica si otros teléfonos IP de Cisco comparten esta extension o si es privada.
Lleve a cabo una de las siguientes acciones:

* En la interfaz web del teléfono, seleccione Si para activar esta funcion. En caso
contrario, seleccione No.

* En el archivo de configuracion del teléfono con XML (cfg.xml), especifique una
cadena con este formato:

<Share Ext 1 wua="na">No</Share Ext 1 >

Si establece Compartir extension en No, esta extension sera privada y no compartira
llamadas, independientemente de la configuracion de Apariencia de linea compartida.
Si establece esta extension como Compartida, las llamadas seguiran la configuracion
de Apariencia de linea compartida.

Valores validos: Si|No

Valor predeterminado: Si

ID de usuario
compartido

El usuario identificado que se ha asignado a la apariencia de linea compartida.
Lleve a cabo una de las siguientes acciones:

* En la interfaz web del teléfono, introduzca el ID de usuario.

* En el archivo de configuracion del teléfono con XML (cfg.xml), especifique una
cadena con este formato:

<Shared User ID 1 wua="na">Shared UserID</Shared User ID 1>
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Parametro

Descripcion

La suscripcion
caduca

El niimero de segundos para que caduque la suscripcion de SIP. Antes de que la
suscripcion caduque, el teléfono recibe mensajes NOTIFY del servidor SIP sobre el
estado de la extension telefonica compartida.

Lleve a cabo una de las siguientes acciones:

* En la interfaz web del teléfono, introduzca el valor en segundos.

* En el archivo de configuracion del teléfono con XML (cfg.xml), especifique una
cadena con este formato:

<Subscription Expires 1 wua="na">3600</Subscription Expires 1 >

Valores validos: un nimero entero de 10 a 65535

Valor predeterminado: 3600 segundos

Restringir IME
(Indicador de
mensajes en
espera)

Sefiala que el indicador de mensaje en espera se ilumina solo para los mensajes en las
lineas privadas.

Lleve a cabo una de las siguientes acciones:

* En la interfaz web del teléfono, seleccione Si para activar esta funcion. Si esta
activado, el indicador de mensaje en espera se ilumina solo para los mensajes en
las lineas privadas. En caso contrario, seleccione NO.

* En el archivo de configuracion del teléfono con XML (cfg.xml), especifique una
cadena con este formato:

<Restrict MWI 1 wua="na">No</Restrict MWI 1 >

Valores validos: Si|No

Valor predeterminado: No

En la tabla siguiente se describen los parametros de la ficha Voz > Teléfono de la pagina web del teléfono.

Tabla 26: Configuracion miscelanea de teclas de lineas

Parametro

Descripcion

Activar intrusion
SCA

Permite la intrusion SCA.
Lleve a cabo una de las siguientes acciones:

* En la interfaz web del teléfono, seleccione Si para activar esta funcion. En caso
contrario, seleccione No.

* En el archivo de configuracion del teléfono con XML (cfg.xml), especifique una
cadena con este formato:

<SCA Barge-In-Enable ua="na">No</SCA Barge-In-Enable>

Valores validos: Si|No

Valor predeterminado: No
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Agregar apariencia de linea compartida basada en el dialogo

Paso 1
Paso 2

Paso 3

Ahora puede activar una linea compartida basada en cuadros de dialogo, de modo que los teléfonos de la linea
compartida puedan suscribirse al paquete de eventos de dialogo.

Antes de empezar
Acceda a la pagina web de administracion del teléfono. Consulte Acceso a la interfaz web del teléfono, en la

pagina 132.

Procedimiento

Seleccione Voz > SIP.

En la seccion Pardmetros SIP, establezca el parametro Compartir tipo de paquete de evento de linea en
Dialogo para suscribir el teléfono al paquete de eventos de didlogo.

También puede establecer el parametro para Call-info y el teléfono conservara el comportamiento heredado.
Valor predeterminado: Call-info

También puede configurar este parametro en el archivo de configuracion (cfg.xml) introduciendo una cadena
en este formato:

<Share Line Event Package Type ua="na">Dialog</Share Line Event Package Type>

Haga clic en Enviar todos los cambios.

Asignacion de un tono de llamada a una extension

Paso 1
Paso 2

Paso 3

También puede configurar los parametros en el archivo de configuracion del teléfono con el codigo XML
(cfg.xml). Para configurar cada parametro, consulte la sintaxis de la cadena en Pardmetros de los tonos de
llamada, en la pagina 230.

Antes de empezar

Acceso a la interfaz web del teléfono, en la pagina 132.

Procedimiento

Seleccione Voz > Ext(n), donde (n) es el nimero de extension telefonica.

En la seccion Configuracion de funciones de llamada, seleccione el pardmetro Timbre predeterminado
de la lista o seleccione Sin timbre.

También puede configurar este parametro en el archivo de configuracion (cfg.xml) introduciendo una cadena
en este formato:

<Default Ring 3 wua="rw">1</Default Ring 3 >

Seleccione Voz > Teléfono.
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Paso 4 En la seccion Tono de llamada , establezca los pardmetros Tono(n) y Duracién del tono silencioso tal y
como se describen en la tabla Parametros de los tonos de llamada, en la pagina 230.

Paso 5 Haga clic en Enviar todos los cambios.

Parametros de los tonos de llamada

En la tabla siguiente se describen los parametros de Tono de llamada.

Tabla 27: Parametros de los tonos de llamada

Parametro

Descripcion

Ringl a Ring12

Scripts de tono de llamada para varios tonos de
llamada.

En el archivo XML de configuracion del teléfono
(cfg.xml), especifique una cadena con este formato:

<!-- Ringtone -->

<Ringl
ua="na">n=Sunrise;w=file://Sunrise.rwb;c=1</Ringl
<Ring2 ua="na">n=Chirp
l;w=file://chirpl.raw;c=1</Ring2>

<Ring3 ua="na">n=Chirp
2;w=file://chirp2.raw;c=1</Ring3>

<Ring4
ua="na">n=Delight;w=file://Delight.rwb;c=1</Ring4
<Ring5
ua="na">n=Evolve;w=file://Evolve.rwb;c=1</Ring5
<Ring6
ua="na">n=Mellow;w=file://Mellow.rwb;c=1</Ring6
<Ring7
ua="na">n=Mischief;w=file://Mischief.rwb;c=1</Ring7
<Ring8
ua="na">n=Reflections;w=file://Reflections.rwb; c=1</Ring8
<Ring9
ua="na">n=Ringer;w=file://Ringer.rwb;c=1</Ring9
<RinglO

ua="na">n=Ascent;w=file://Ascent.rwb;c=1</Ringl0
<Ringll ua="na">n=Are you
there;w=file://AreYouThereF.raw;c=1</Ringll>
<Ringl2
ua="na">n=Chime;w=file://Chime.raw;c=1</Ringl2
<Silent Ring Duration
ua="na">60</Silent_Ring Duration>
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Parametro Descripcion

Duracion de timbre silencioso Controla la duracion del timbre silencioso. Por
ejemplo, si el parametro se establece en 20 segundos,
el teléfono reproduce el timbre silencioso durante 20
segundos, a continuacion, envia una respuesta 480 al
mensaje INVITE.

En el archivo XML de configuracion del teléfono
(cfg.xml), introduzca una cadena con el siguiente
formato: <Ringl
ua="ra">reSunrise w=Ffile: //Sunrise. rvb; c=1</Ringl>

<Silent Ring Duration
ua="na" >60</Silent_Ring_Duration>

Adicion de un tono de llamada distintivo

Puede configurar las caracteristicas de cada tono de llamada mediante un script de tono de llamada. Cuando
el teléfono recibe el mensaje de alerta SIP INFO y el formato del mensaje es correcto, el teléfono reproducira
el tono de llamada especificado. De lo contrario, el teléfono reproducira el tono de llamada predeterminado.

Procedimiento

En un script de tono de llamada, asigne un nombre para el tono de llamada y agregue el script para configurar
un tono de llamada distintivo en el formato:

n=nombre-del-tono; h=sugerencia;w=id-o-ruta-de-forma-de-onda; c=id-de-cadencia;b=descanso; t=tiempo-total

donde:

n = nombre-del-tono es el nombre que identifica este tono de llamada. Este nombre aparece en el ment de
tonos de llamada del teléfono. El mismo nombre se puede utilizar en un encabezado de alerta Info de SIP en
una solicitud INVITE entrante para indicar el teléfono que reproduzca el tono de llamada correspondiente.
El nombre solo puede contener los mismos caracteres permitidos en una direccion URL.

h = sugerencia se utiliza para la regla de alerta INFO de SIP.

w = id-o-ruta-de-forma-de-onda es el indice de la forma de onda deseada para utilizar en este tono de llamada.
Las formas de onda integradas son los siguientes:

* 1 = Teléfono estandar con campana mecéanica
+ 2 = Timbre de teléfono tipico
* 3 =Tono de llamada clasico
* 4 = Sefial de barrido de frecuencia de banda ancha
¢ =es el indice de cadencia deseado para reproducir la forma de onda determinada. 8 cadencias (1 —8) tal y

como se definen de <Cadence 1> a <Cadence 8>. Cadence-id puede ser 0 si w=3,4. Establecer c=0 implica
que el tiempo activo es la longitud natural del archivo de tono de llamada.

b = descanso especifica el numero de segundos de interrupcion entre dos rafagas de tono de llamada, por
ejemplo, b=2,5.
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t = tiempo-total especifica el nlimero total de segundos para reproducir el tono de llamada antes de que se
agote el tiempo de espera.

En el archivo XML de configuracion del teléfono (cfg.xml), especifique una cadena con este formato:

<!-- Ringtone -->

<Ringl ua="na">n=Sunrise;w=file://Sunrise.rwb;c=1</Ringl>

<Ring2 ua="na">n=Chirp 1l;w=file://chirpl.raw;c=1</Ring2>

<Ring3 ua="na">n=Chirp 2;w=file://chirp2.raw;c=1</Ring3>

<Ring4 ua="na">n=Delight;w=file://Delight.rwb;c=1</Ring4>

<Ring5 ua="na">n=Evolve;w=file://Evolve.rwb;c=1</Ring5>

<Ring6 ua="na">n=Mellow;w=file://Mellow.rwb;c=1</Ring6>

<Ring7 ua="na">n=Mischief;w=file://Mischief.rwb;c=1</Ring7>
<Ring8 ua="na">n=Reflections;w=file://Reflections.rwb;c=1</Ring8>
<Ring9 ua="na">n=Ringer;w=file://Ringer.rwb;c=1</Ring9>

<Ringl0 ua="na">n=Ascent;w=file://Ascent.rwb;c=1</Ringl0>

<Ringll ua="na">n=Are you there;w=file://AreYouThereF.raw;c=1</Ringll>
<Ringl2 ua="na">n=Chime;w=file://Chime.raw;c=1</Ringl2>
<Silent Ring Duration ua="na">60</Silent Ring Duration>

Restringir al usuario el control del volumen del timbre

Algunos usuarios tienden a reducir el volumen del timbre cuando no desean contestar una llamada. Por lo
tanto, pierden llamadas importantes. Para evitar este problema, puede desactivar la capacidad de los usuarios
para controlar el volumen del timbre.

\}

Nota Al configurar la restriccion en el control de volumen del timbre, esta configuracion no restringe la capacidad
del usuario para controlar otros volumenes, como el volumen del altavoz y el volumen de los auriculares.

Antes de empezar
Acceda a la pagina web de administracion del teléfono. Consulte Acceso a la interfaz web del teléfono, en la

pagina 132.

Procedimiento

Paso 1 Seleccione Voz > Usuario.
Paso 2 En la seccion Volumen del audio, establezca el parametro Control de volumen del timbre en No.

El valor predeterminado es Si.

Puede configurar este parametro en el archivo XML de configuracion del teléfono (cfg.xml) introduciendo
una cadena con este formato:

<Ringer Volume Control ua="na">No</Ringer Volume Control>
Paso 3 Seleccione Enviar todos los cambios
Cuando se establece el parametro en NO, se muestran los siguientes resultados:

* Si el usuario pulsa el botoén de volumen del teléfono, aparece un mensaje indicando que el usuario no
tiene permiso para cambiar el volumen del timbre.
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* En la pagina web de administracion del teléfono, en el nivel de acceso Inicio de sesion de usuario >
Avanzado, el parametro Volumen del timbre no aparece en la seccion Volumen de audio. Por lo tanto,
el usuario no tiene ninguna opcion para cambiar el volumen del timbre.

Activacion de la movilidad extendida en un teléfono

Paso 1
Paso 2

Paso 3

Paso 4

Cuando se activa la funcion de hoteles de BroadSoft en el teléfono, el usuario puede iniciar sesion en el
teléfono como invitado. Después de cerrar la sesion del invitado en el teléfono, el usuario cambiara de nuevo
al usuario host.

También puede configurar los parametros en el archivo de configuracion del teléfono con el codigo XML
(cfg.xml).

Antes de empezar

Acceda a la pagina web de administracion del teléfono. Consulte Acceso a la interfaz web del teléfono, en la
pagina 132.

Procedimiento

Seleccione Voz > Ext [n] (donde [n] es un niimero de extension).

En la seccion Configuracion de funciones de llamadas, establezca el parametro Activar movilidad extendida
de Broadsoft en Si.

Puede configurar este parametro en el archivo XML de configuracion del teléfono (cfg.xml) introduciendo
una cadena con este formato:

<Enable Broadsoft Hoteling 1 ua="na">Yes</Enable Broadsoft Hoteling 1>
Opciones: Siy No

Valor predeterminado: No

En Lasuscripcion de movilidad extendida caduca, defina la cantidad de tiempo (en segundos) que el usuario
puede tener una sesion iniciada como invitado en el teléfono.

Puede configurar este parametro en el archivo XML de configuracion del teléfono (cfg.xml) introduciendo
una cadena con este formato:

<Hoteling Subscription Expires 1 ua="na">3600</Hoteling Subscription Expires 1>
Valores validos: un niimero entero del0 a 86400

Valor predeterminado: 3600

Haga clic en Enviar todos los cambios.
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Activacion de asientos flexibles en un teléfono

Paso 1
Paso 2

Paso 3

Con la funcién de asientos flexibles de BroadSoft, el teléfono se descarga y se vuelve a configurar con los
archivos de dispositivo de la sala de asientos flexibles cuando el invitado se asocia al host. El teléfono se trata
como un dispositivo alternativo del invitado. También se permiten los origenes de llamadas desde el dispositivo
principal del invitado. El dispositivo principal del invitado también se alerta en las llamadas entrantes al
invitado. Para obtener mas informacion, consulte la documentacién de BroadSoft.

Ademas, si la funcion esta activada en el teléfono, el teléfono puede almacenar en caché las credenciales de
usuario del directorio LDAP. Si la caché contiene las credenciales del usuario, el usuario invitado puede omitir
el procedimiento de inicio de sesion para acceder al directorio LDAP. La caché puede almacenar hasta 50
credenciales de usuario. El teléfono elimina las credenciales menos usadas cuando se alcanza el limite de
tamafio de la caché.

Antes de empezar
Acceda a la pagina web de administracion del teléfono. Consulte Acceso a la interfaz web del teléfono, en la

pagina 132.

Procedimiento

Seleccione Voz > Ext(n), donde (n) es el nimero de extension.

En la seccion Configuracion de funciones de llamadas, establezca el parametro Activar movilidad extendida
de Broadsoft en Si.

Puede configurar este parametro en el archivo XML de configuracion del teléfono (cfg.xml) introduciendo
una cadena con este formato:

<Enable Broadsoft Hoteling 1 ua="na">Yes</Enable Broadsoft Hoteling 1>
Opciones: Siy No

Valor predeterminado: No

Haga clic en Enviar todos los cambios.

Activacion de Extension Mobility

Con la funcion Extension Mobility (EM) activada en el teléfono, cualquier usuario puede iniciar sesién en un
teléfono que no sea el suyo en la misma red. En esta situacion, el teléfono se puede compartir con otros
usuarios. Cuando los usuarios inician sesion, pueden ver su propio numero de linea en la pantalla del teléfono
y sus contactos en el directorio de direcciones personales.

Ademas, el teléfono puede almacenar en caché las credenciales de usuario del directorio LDAP cuando el
usuario inicia sesion en el teléfono con la funcion. Si la caché contiene las credenciales del usuario, el usuario
puede omitir el procedimiento de inicio de sesion para acceder al directorio LDAP. La caché puede almacenar
hasta 50 credenciales de usuario. El teléfono elimina las credenciales menos usadas cuando se alcanza el limite
de tamaiio de la caché.
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Paso 1
Paso 2

Paso 3

Paso 4

Definicio

Paso 1

Definicion de contraseiia del usuario .

También puede configurar los parametros en el archivo de configuracion del teléfono con el codigo XML
(cfg.xml).

Antes de empezar

Acceda a la pagina web de administracion del teléfono. Consulte Acceso a la interfaz web del teléfono, en la

pagina 132.

Procedimiento

Seleccione oz > Teléfono.
En la seccion Extension Mobility, establezca Activar EM en Si.

Puede configurar este parametro en el archivo XML de configuracion del teléfono (cfg.xml) introduciendo
una cadena con este formato:

<EM Enable ua="na">Si</EM Enable>

Opciones: Siy No

Valor predeterminado: No

Establece el tiempo (en minutos) que la sesion del teléfono durara en el campo Temporizador de sesion(m).

Puede configurar este parametro en el archivo XML de configuracion del teléfono (cfg.xml) introduciendo
una cadena con este formato:

<Session Timer m wua="na">480</Session Timer m >

Valor predeterminado: 480

Haga clic en Enviar todos los cambios.

de contraseia del usuario

Configure una contrasefia para que el teléfono esté protegido y asegurado. Los administradores y los usuarios
pueden configurar una contrasefa y controlar el acceso al teléfono.

También puede configurar los parametros en el archivo de configuracion del teléfono con el codigo
XML(cfg.xml).

Antes de empezar

Acceda a la pagina web de administracion del teléfono. Consulte Acceso a la interfaz web del teléfono, en la
pagina 132.

Procedimiento

Seleccione Voz > Sistema.
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. Descarga de los registros de la Herramienta de informes de problemas

Paso 2

Paso 3

Paso 4
Paso b

En la seccion Configuracion del sistema, localice el parametro Contrasefia de usuario y haga clic en
Cambiar contrasefia junto al parametro.

Introduzca la contrasefia de usuario actual en el campo Contrasefia antigua.

Si no dispone de una contrasefa, deje el campo en blanco.

Introduzca una nueva contrasefia en el campo Nueva contrasefia.
Haga clic en Enviar.

El mensaje 1a contrasefia se ha cambiado correctamente. S€ mostrara en la pagina web. La pagina web
se actualizara en varios segundos.

Después de establecer la contrasefia de usuario, este parametro muestra lo siguiente en el archivo XML de
configuracion del teléfono (cfg.xml):
<!--

<User Password ua="rw">*****xxkkx*k*k*x*xx</User Password>
-—>

Descarga de los registros de la Herramienta de informes de

problemas

Paso 1
Paso 2
Paso 3

Los usuarios le enviaran informes de problemas con la Herramienta de informe de problemas.

Si esta trabajando con Cisco TAC para solucionar un problema, por lo general requieren los registros de la
herramienta de informe de problemas para ayudar a resolver el problema.

Para emitir un informe de problema, los usuarios acceden a la Herramienta de informe de problemas y
proporcionan la fecha y la hora a la que se produjo, asi como una descripcion del asunto. Necesita descargar
el informe de problemas desde la pagina Utilidad de configuracion.

Antes de empezar
Acceda a la pagina web de administracion del teléfono. Consulte Acceso a la interfaz web del teléfono, en la

pagina 132.
Procedimiento
Seleccione Info > Informacién de depuracion > Registros de dispositivos.

En el area Informes de problemas, haga clic en archivo de informe de problemas para descargarlo.

Guarde el archivo en el sistema local y abralo para acceder a los registros de informes de problemas.

Configuracion de la herramienta Informe de problemas

Debe usar un servidor con un script de carga para recibir los informes de problemas que el usuario envia desde
el teléfono.
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» Si la direccion URL especificada en el campo Regla de carga de la PRT es valida, los usuarios reciben
una alerta de notificacion en la interfaz de usuario del teléfono que indica que han enviado correctamente
el informe de problemas.

» Si el campo Regla de carga de la PRT esta vacio o tiene una direcciéon URL no valida, los usuarios
reciben una alerta de notificacion en la interfaz de usuario del teléfono que indica que se produjo un error
en la carga de los datos.

El teléfono usa un mecanismo POST de HTTP/HTTPS, con parametros similares a una carga basada en
formulario de HTTP. Los siguientes parametros se incluyen en la carga (se utiliza la codificacion MIME de
varias partes):

» nombredispositivo (ejemplo: "SEP001122334455™)
* nimeroserie (ejemplo: "FCH12345ABC")

* nombreusuario (El nombre de usuario es el Nombre de visualizacion de la estacion o el 1D de usuario
de la extension. EI Nombre de visualizacion de la estacion se considera en primer lugar. Si este campo
esta vacio, entonces se elige el 1D de usuario.)

* archivo_prt (ejemplo: "probrep-20141021-162840.tar.gz")

Puede generar PRT automaticamente a intervalos especificos y puede definir el nombre del archivo PRT.

También puede configurar los parametros en el archivo de configuracion del teléfono con el cddigo
XML(cfg.xml). Para configurar cada parametro, consulte la sintaxis de la cadena en la tabla Pardmetros para
la configuracion de la herramienta Informe de problemas, en la pagina 238.

A continuacion, se muestra un script de ejemplo. El script se proporciona solo como referencia. Cisco no
ofrece asistencia para el script de carga instalado en el servidor de un cliente.

<?php
// NOTE: you may need to edit your php.ini file to allow larger
// size file uploads to work.

// Modify the setting for upload max filesize
// I used: wupload max filesize = 20M

// Retrieve the name of the uploaded file
$filename = basename ($ FILES['prt file']['name']);

// Get rid of quotes around the device name, serial number and username if they exist

$devicename = $ POST['devicename'];
$devicename = trim($devicename, "'\"");
$serialno = $ POST['serialno'];
$serialno = trim($serialno, "'\"");
Susername = $ POST['username'];
$username = trim(Susername, "'\"");

// where to put the file
$fullfilename = "/var/prtuploads/".S$filename;

// If the file upload is unsuccessful, return a 500 error and
// inform the user to try again

if (!move uploaded file($ FILES['prt file']['tmp name'], $fullfilename)) {

header ("HTTP/1.0 500 Internal Server Error");
die ("Error: You must select a file to upload.");
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Paso 1
Paso 2

Paso 3

?>

Antes de empezar

Acceda a la pagina web de administracion del teléfono. Consulte Acceso a la interfaz web del teléfono, en la
pagina 132.

Procedimiento

Seleccione Voz > Aprovisionamiento.

En la seccion Herramienta de informe de problemas, defina los campos tal y como se describen en la tabla
Parametros para la configuracion de la herramienta Informe de problemas, en la pagina 238.

Haga clic en Enviar todos los cambios.

Parametros para la configuracion de la herramienta Informe de problemas

En la tabla siguiente se definen la funcion y el uso de los parametros de Configuracion de la herramienta
Informe de problemas de la seccion Herramienta Informe de problemas de la pestafia Voz > Aprovisionamiento
de la interfaz web del teléfono. También se define la sintaxis de la cadena que se afade en el archivo de
configuracion del teléfono con el codigo XML (cfg.xml) para configurar un parametro.

Tabla 28: Parametros para la configuracion de Ia herramienta Informe de problemas

Parametro Descripcion

Regla de carga de la PRT Especifica la ruta de acceso al script de carga de la PRT.

Si los campos Temporizador PRT méx. y Regla de carga de la PRT
estan vacios, el teléfono no genera los informes de problemas
automaticamente a menos que el usuario realice manualmente la
generacion.

Lleve a cabo una de las siguientes acciones:

* En el archivo de configuracion del teléfono con XML (cfg.xml),
especifique una cadena con este formato:

<PRT_Upload Rule
ua="na">https://proxy.example.com/prt_upload.php</PRT Upload Rule>

* En la pagina web del teléfono, introduzca la ruta con el siguiente
formato:

https://proxy.example.com/prt upload.php
(0]

http://proxy.example.com/prt upload.php

Valor predeterminado: vacio
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Parametro

Descripcion

Meétodo de carga de la PRT

Determina el método utilizado para cargar los registros de la PRT en el
servidor remoto.

Lleve a cabo una de las siguientes acciones:

* En el archivo de configuracion del teléfono con XML (cfg.xml),
especifique una cadena con este formato:

<PRT Upload Method ua="na">POST</PRT Upload Method>

* En la pagina web del teléfono, seleccione el método POST o PUT
para cargar los registros en el servidor remoto.

Valores validos: POST y PUT
Valor predeterminado: POST

Temporizador PRT max.

Determina a qué intervalos (minutos), el teléfono comienza a generar
el informe de problemas de forma automatica.

Si los campos Temporizador PRT méx. y Regla de carga de la PRT
estan vacios, el teléfono no genera los informes de problemas
automaticamente a menos que el usuario realice manualmente la
generacion.

Lleve a cabo una de las siguientes acciones:

* En el archivo de configuracion del teléfono con XML (cfg.xml),
especifique una cadena con este formato:

<PRT Max Timer ua="na">30</PRT Max Timer>

* En la pagina web del teléfono, introduzca la duracion del intervalo
en minutos.

Intervalo valido: de 15 a 1440 minutos

Valor predeterminado: vacio

Nombre del PRT

Define un nombre para el archivo PRT generado.
Lleve a cabo una de las siguientes acciones:

* En el archivo de configuracion del teléfono con XML (cfg.xml),
especifique una cadena con este formato:

<PRT Name ua="na">prt-stringl-$MACRO</PRT_ Name>
Introduzca el nombre en el formato:
prt-stringl-$MACRO

* En la pagina web del teléfono, introduzca el nombre con el siguiente
formato:

prt-stringl-$MACRO

Valor predeterminado: vacio
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Parametro

Descripcion

Encabezado HTTP PRT

Especifica el encabezado HTTP para la URL en la Regla de carga de
la PRT.

El valor del parametro esta asociado con el Valor del encabezado HTTP
PRT.

Solo cuando se configuran ambos parametros, el encabezado HTTP se
incluye en la solicitud HTTP.

Lleve a cabo una de las siguientes acciones:

* En el archivo de configuracion del teléfono con XML (cfg.xml),
especifique una cadena con este formato:

<PRT_HTTP Header
ua="na">x-cisco-spark-canary-opts</PRT_HTTP Header>

* En la pagina web del teléfono, introduzca el encabezado HTTP con
el siguiente formato:

x-cisco-spark-canary-opts

Intervalo de valores valido: a-z, A-Z, 0-9, subrayado (_) y guion (-)

Valor predeterminado: vacio

Valor del encabezado HTTP PRT

Establece el valor del encabezado HTTP especificado.
El valor del parametro esta asociado con el Encabezado HTTP PRT.

Solo cuando se configuran ambos parametros, el encabezado HTTP se
incluye en la solicitud HTTP.

Lleve a cabo una de las siguientes acciones:

* En el archivo de configuracion del teléfono con XML (cfg.xml),
especifique una cadena con este formato:

<PRT_HTTP Header Value
ua="na">always</PRT_HTTP_Header Value>

* En la pagina web del teléfono, introduzca el valor con el siguiente
formato:

always

Intervalo de valores valido: a-z, A-Z, 0-9, subrayado (_), coma (,), punto
y coma (), igual (=) y guién (-)

Nota Excepto el caracter de subrayado (), el primer cardcter no
debe ser un caracter especial.

Valor predeterminado: vacio
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Paginacion configurada por el servidor .

Paginacion configurada por el servidor

Puede configurar un grupo de paginacion en un servidor para que los usuarios puedan enviar paginas a un
grupo de teléfonos. Para obtener mas detalles, consulte la documentacion de su servidor.

Configuracion de la paginacion multidifusion

Paso 1
Paso 2
Paso 3

Puede configurar la paginacion multidifusion para que los usuarios puedan enviar paginas a los teléfonos. La
pagina puede dirigirse a todos los teléfonos o a un grupo de teléfonos de la misma red. Todos los teléfonos
del grupo pueden iniciar una sesion de paginacion multidifusion. La pagina solo se recibe en los teléfonos
configurados para escuchar al grupo de paginacion.

Puede agregar un teléfono a un maximo de 10 grupos de paginacion. Cada grupo de paginacion tiene un
nimero y un puerto multidifusion Gnicos. Los teléfonos de un grupo de paginacion deben suscribirse a la
misma direccion IP, puerto y nimero multidifusion.

Puede configurar la prioridad de la pagina entrante desde un grupo especifico. Cuando un teléfono esta activo
y se debe reproducir una pagina importante, el usuario la escuchara en la ruta de audio activa.

Cuando se producen varias sesiones de paginacion, las paginas se responden en orden cronologico. Cuando
finaliza la pagina activa, se responde automaticamente a la pagina siguiente. Cuando la funcién No molestar
(DND) esta activada, el teléfono ignora cualquier pagina entrante.

Es posible especificar un cédec para la paginacion. Los codecs admitidos son G711a, G711u, G722 y G729.
Si no especifica el codec, la paginacion utiliza G711u de forma predeterminada.

También puede configurar los parametros en el archivo de configuracion del teléfono con el codigo
XML(cfg.xml). Para configurar cada parametro, consulte la sintaxis de la cadena en Parametros del grupo de
paginacion multiple, en la pagina 242.

Antes de empezar

* Aseglirese de que la red admite la multidifusion para que todos los dispositivos del mismo grupo de
paginacion puedan recibir paginas.

* En el caso de redes Wi-Fi, active y configure correctamente el punto de acceso para la multidifusion.
* Aseguirese de que todos los teléfonos de un grupo de paginacion se encuentren en la misma red.

* Acceda a la pagina web de administracion del teléfono. Consulte Acceso a la interfaz web del teléfono,
en la pagina 132.

Procedimiento

Seleccione Voz > Teléfono.
Vaya a la seccion Pardmetros de grupo de paginacion multiple.

Introduzca los scripts de paginacion multidifusion definidos en Pardmetros del grupo de paginacion multiple,
en la pagina 242.
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Paso 4 Haga clic en Enviar todos los cambios.

Parametros del grupo de paginacién maltiple

En la tabla siguiente se definen la funcion y el uso de los parametros del grupo de paginacion multiple de la
pestafia oz > Teléfono de la interfaz web del teléfono. También se define la sintaxis de la cadena que se
afiade en el archivo de configuracion del teléfono con el cddigo XML (cfg.xml) para configurar un parametro.
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Tabla 29: Parametros de grupo de paginacion miltiple

Parametros del grupo de paginacion miltiple .

Funcion

Descripcion

Script de paginacion
en grupo 1

Script de paginacion
en grupo 10
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Funcion

Descripcion

Introduzca una cadena para configurar el teléfono de forma que escuche e inicie la
paginacion multidifusion. Puede agregar un teléfono a un maximo de 10 grupos de
paginacion. Introduzca el script en este formato:

pggrp=<multicast-address>:<port>;<name=group name>;<num=multicast number>;
<listen=boolean value>;<pri=priority level>;<codec=codec_name>;

Script de ejemplo:
pggrp=224.168.168.168:34560; name=GroupA; num=500; listen=yes;pri=1;codec=g71la;

* Direccion IP multidifusion (direccion multidifusion) y puerto (puerto): introduzca
la direccion IP multidifusion y el puerto especificado en el servidor de paginacion.
El ntimero de puerto debe ser Ginico para cada grupo y un ntimero par entre 1000
y 65534,

Asegurese de establecer la misma direccion IP multidifusion y el mismo puerto
para todos los teléfonos de un grupo de paginacion. De lo contrario, los teléfonos
no podran recibir la paginacion.

Nombre del grupo de paginacion (nombre): si lo desea, puede introducir el nombre
del grupo de paginacion. El nombre le ayuda a identificar el grupo de paginacion
en el que se encuentra el teléfono cuando tiene varios grupos de paginacion.

Numero de multidifusion (nim.): especifique el nimero del teléfono que escuchara
la paginacion multidifusion e inicie una sesion de paginacion multidifusion. Asigne
el mismo numero multidifusion a todos los teléfonos del grupo. El nimero debe
cumplir el plan de marcado especificado para que la linea inicie una multidifusion.

Estado de escucha (escuchar): especifique si el teléfono escuchara la paginacion
de este grupo. Establezca el parametro en si para que el teléfono escuche la
paginacion. De lo contrario, establézcalo en no o no incluya este parametro en
el script.

Prioridad (prio): especifique la prioridad entre la paginacion y la llamada
telefonica. Si no especifica la prioridad o no incluye este parametro en el script,
el teléfono usara la prioridad 1. Los cuatro niveles de prioridad son los siguientes:

* 0: la paginacion tiene preferencia sobre la llamada teleféonica. Cuando el
teléfono se encuentra en una llamada activa, la paginacién entrante pone la
llamada activa en espera. La llamada se reanudara cuando finalice la
paginacion.

* 1: cuando el teléfono recibe una paginacion entrante en una llamada activa,
el usuario oye la combinacion de la paginacion y la llamada.

* 2: el usuario recibe una alerta con el tono de paginacion cuando recibe una
paginacion entrante en una linea activa. La paginacion entrante no se contesta
a menos que la llamada activa se ponga en espera o finalice.

* 3: el teléfono ignorara la paginacion entrante sin ninguna alerta cuando el
teléfono se encuentre en una llamada activa.

* Codec de audio (codec): especifique de forma opcional el codec de audio que se
utilizara en la paginacion multidifusion. Los codecs admitidos son G711a, G711u,
G722y G729. Si no especifica el cddec o no incluye el pardmetro del codec en

] Guia de administracion del teléfono IP multiplataforma de la serie 8800 de Cisco para la version de firmware 11.3(1) y posteriores



| Configuracion del teléfono IP de Cisco

Configuracion de un teléfono para aceptar paginas automaticamente .

Funcion Descripcion

el script, el teléfono usara el codec G711u.

Lleve a cabo una de las siguientes acciones:

* En el archivo de configuracion del teléfono con XML (cfg.xml), especifique una
cadena con este formato:

<Group 1 Paging Script
ua="na">pggrp=224.168.168.168:34560; name=Group_1;
num=800; listen=yes;pri=1;codec=g722</Group 1 Paging Script>

* En la interfaz web del teléfono, configure este campo con una cadena valida.

Predeterminado: Vacio

Configuracion de un teléfono para aceptar paginas
automaticamente

Paso 1
Paso 2

Paso 3

La paginacion unica o la funcion de intercomunicacion permiten a un usuario ponerse en contacto directamente
con otro usuario por teléfono. Si el teléfono de la persona que se pagina se ha configurado para aceptar paginas
automaticamente, el teléfono no suena. En su lugar, una conexion directa entre los dos teléfonos se establece
automaticamente cuando se inicia la paginacion.

También puede configurar los parametros en el archivo de configuracion del teléfono con el codigo
XML(cfg.xml).

Antes de empezar

Acceda a la pagina web de administracion del teléfono. Consulte Acceso a la interfaz web del teléfono, en la
pagina 132.

Procedimiento

Seleccione Voz > Usuario.
En la seccion Servicios suplementarios, elija Si para el parimetro P4gina de contestacion automatica.

Puede configurar este parametro en el archivo XML de configuracion del teléfono (cfg.xml) introduciendo
una cadena con este formato:

<Auto Answer Page ua="na">Yes</Auto Answer Page>
Opciones: Siy No

Valor predeterminado: Si

Haga clic en Enviar todos los cambios.

Guia de administracion del teléfono IP multiplataforma de la serie 8800 de Cisco para la version de firmware 11.3(1) y posteriores [JJj



Configuracion del teléfono IP de Cisco |

. Administracion de teléfonos con TR-069

Administracion de teléfonos con TR-069

Paso 1
Paso 2

Paso 3

Puede utilizar los protocolos y los estandares definidos en el informe técnico 069 (TR-069) para administrar
teléfonos. TR-069 explica la plataforma comun para la administracion de todos los teléfonos y otros equipos
de las instalaciones de cliente (CPE) en las implementaciones a gran escala. La plataforma es independiente
de los fabricantes y de los tipos de teléfono.

También puede configurar los parametros en el archivo de configuracion del teléfono con el codigo
XML(cfg.xml). Para configurar cada parametro, consulte la sintaxis de la cadena en la tabla Parametros para
la configuracion de TR-069, en la pagina 247.

Como un protocolo bidireccional basado en SOAP/HTTP, TR-069 proporciona la comunicacion entre los
CPE y los servidores de configuracion automatica (ACS).

Para las mejoras de TR-069, consulte Comparacion de parametros de TR-069, en la pagina 685.

Antes de empezar

Acceda a la pagina web de administracion del teléfono. Consulte Acceso a la interfaz web del teléfono, en la
pagina 132.

Procedimiento

Seleccione Voz > TR-069.

Configure los campos tal como se describen en la tabla Parametros para la configuracion de TR-069, en la
pagina 247.

Haga clic en Enviar todos los cambios.

Visualizacion del estado de TR-069

Cuando se activa TR-069 en un teléfono de usuario, puede ver el estado de los parametros de TR-069 en la
interfaz web del teléfono.

También puede configurar los parametros en el archivo de configuracion del teléfono con el codigo
XML(cfg.xml). Para configurar cada parametro, consulte la sintaxis de la cadena en la tabla Parametros para
la configuracion de TR-069, en la pagina 247.

Antes de empezar

Acceda a la pagina web de administracion del teléfono. Consulte Acceso a la interfaz web del teléfono, en la
pagina 132.

Procedimiento

Seleccione Info > Estado > Estado de TR-069.
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Puede ver el estado de los parametros de TR-069 en la tabla Parametros para la configuracion de TR-069, en
la pagina 247.

Parametros para la configuracion de TR-069

En la siguiente tabla se definen la funcion y el uso de los parametros de configuracion del agente de centro
de llamadas de la seccion Configuracion de ACD de la pestaiia Ext(n) de la interfaz web del teléfono. También
se define la sintaxis de la cadena que se afiade en el archivo de configuracion del teléfono con el codigo XML
(cfg.xml) para configurar un parametro.

Tabla 30: Parametros para la configuracion de TR-069

Parametro Descripcion

Activacion de TR-069 Configuracion que activa o desactiva la funcién de TR-069.
Lleve a cabo una de las siguientes acciones:

* En el archivo de configuracion del teléfono con XML (cfg.xml),
especifique una cadena con este formato:

<Enable TR-069 ua="na">No</Enable TR-069>
* En la pagina web del teléfono, seleccione Si para activar esta
funcion y No para desactivarla.
Valores validos: Si|No

Valor predeterminado: No

URL DE ACS Direccion URL de ACS que utiliza el protocolo de administracion de
WAN CPE. Este pardmetro debe estar en la forma de una direccion URL
HTTP o HTTPS valida. El CPE utiliza la parte del host de esta direccion
URL para validar el certificado de ACS cuando utiliza SSL o TLS.

Lleve a cabo una de las siguientes acciones:

* En el archivo de configuracion del teléfono con XML (cfg.xml),
especifique una cadena con este formato:

<ACS_URL ua="na">https://acs.url.com</ACS_URL>

* En la pagina web del teléfono, introduzca una URL HTTP o HTTPS
vélida de ACS.

Valor predeterminado: vacio
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Parametro

Descripcion

Nombre de usuario de ACS

Nombre de usuario que autentica el CPE al ACS cuando ACS utiliza el
protocolo de administracion de WAN CPE. Este nombre de usuario solo
se utiliza para la autenticacion basada en HTTP del CPE.

Lleve a cabo una de las siguientes acciones:

* En el archivo de configuracion del teléfono con XML (cfg.xml),
especifique una cadena con este formato:

<ACS_Username ua="na">nombre de usuario de
ACS</ACS_Username>

* En la pagina web del teléfono, introduzca un nombre de usuario
valido para la autenticacion basada en HTTPS del CPE.

Predeterminado: admin

Contrasefia de ACS

Contrasefia para tener acceso al ACS para un usuario especifico. Esta
contrasefia solo se utiliza para la autenticacion basada en HTTP del CPE.

Lleve a cabo una de las siguientes acciones:

* En el archivo de configuracion del teléfono con XML (cfg.xml),
especifique una cadena con este formato:

<ACS Password ua="na"/>

* En la pagina web del teléfono, introduzca una contrasefia véalida
para la autenticacion basada en HTTPS del CPE.

Valor predeterminado: vacio

URL de ACS en uso

Direccion URL de ACS que esta actualmente en uso. Este es un campo
de solo lectura.

URL de solicitud de conexion

Este es un campo de solo lectura que muestra la URL del ACS que
realiza la solicitud de conexion al CPE.

Nombre de usuario de solicitud de
conexion

Nombre de usuario que autentica el ACS que realiza la solicitud de
conexion al CPE.

Lleve a cabo una de las siguientes acciones:

* En el archivo de configuracion del teléfono con XML (cfg.xml),
especifique una cadena con este formato:

<Connection Request Password ua="na"/>

* En la pagina web del teléfono, introduzca un nombre de usuario
valido que autentique el servicio ACS.
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Parametro Descripcion
Contrasefia de solicitud de Contrasefia que se usa para autenticar el ACS que realiza una solicitud
conexion de conexion al CPE.

Lleve a cabo una de las siguientes acciones:

* En el archivo de configuracion del teléfono con XML (cfg.xml),
especifique una cadena con este formato:

<Connection Request Password ua="na"/>

* En la pagina web del teléfono, introduzca una contrasefia valida
que autentique el servicio ACS.

Valor predeterminado: vacio

Intervalo de informacion periddica | Duracion en segundos del intervalo entre intentos de conexion del CPE
al ACS cuando Activar informacion periddica esta establecido en Si.

Lleve a cabo una de las siguientes acciones:

* En el archivo de configuracion del teléfono con XML (cfg.xml),
especifique una cadena con este formato:

<Periodic Inform Interval
ua="na">20</Periodic Inform Interval>

* En la pagina web del teléfono, introduzca una duracion valida en
segundos.

Valor predeterminado: 20

Activar informacion periodica Configuracion que activa o desactiva las solicitudes de conexion de
CPE.

Lleve a cabo una de las siguientes acciones:

* En el archivo de configuracion del teléfono con XML (cfg.xml),
especifique una cadena con este formato:

<Periodic Inform Enable
ua="na">Si</Periodic_Inform Enable>

* En la pagina web del teléfono, seleccione Si para activar esta
funcion y No para desactivarla.

Valores validos: Si|No

Valor predeterminado: Si
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Parametro

Descripcion

Seguimiento de TR-069

Configuracion que activa o desactiva los registros de las transacciones
de TR-069.

Lleve a cabo una de las siguientes acciones:

* En el archivo de configuracion del teléfono con XML (cfg.xml),
especifique una cadena con este formato:

<TR-069 Traceability ua="na">Si</TR-069 Traceability>

* En la pagina web del teléfono, seleccione Si para activar esta
funcién y No para desactivarla.

Valores validos: Si|No

Valor predeterminado: No

Compatibilidad con CWMP V1.2

Configuracion que activa o desactiva la compatibilidad con el protocolo
de administracion de WAN CPE (CWMP). Si se establece en desactivar,
el teléfono no enviara ningin mensaje Inform al ACS ni aceptara ninguna
solicitud de conexion del ACS.

Lleve a cabo una de las siguientes acciones:

* En el archivo de configuracion del teléfono con XML (cfg.xml),
especifique una cadena con este formato:

<CWMP_ V1.2 Support ua="na">Si</CWMP V1.2 Support>

+ En la pagina web del teléfono, seleccione Si para activar esta
funcién y No para desactivarla.

Valores validos: SiNo

Valor predeterminado: Si

Inic. objetos de voz de TR-069

Configuracion para modificar objetos de voz.
Lleve a cabo una de las siguientes acciones:

* En el archivo de configuracion del teléfono con XML (cfg.xml),
especifique una cadena con este formato:

<TR-069 VoiceObject Init
ua="na">Si</TR-069 VoiceObject Init>

* En la pagina web del teléfono, seleccione Si para inicializar todos
los objetos de voz con los valores predeterminados de fabrica o
seleccione NO para conservar los valores actuales.

Valores validos: Si|No

Valor predeterminado: Si

] Guia de administracion del teléfono IP multiplataforma de la serie 8800 de Cisco para la version de firmware 11.3(1) y posteriores



| Configuracion del teléfono IP de Cisco

Parametros para la configuracion de TR-069 .

Parametro

Descripcion

Inic. opciones DHCP de TR-069

Configuracion para modificar la configuracion de DHCP.
Lleve a cabo una de las siguientes acciones:

* En el archivo de configuracion del teléfono con XML (cfg.xml),
especifique una cadena con este formato:

<TR-069 DHCPOption Init
ua="na">Si</TR-069_ DHCPOption_ Init>

* En la pagina web del teléfono, seleccione Si para inicializar la
configuracion de DHCP desde el ACS o seleccione No para
conservar la configuracion actual de DHCP.

Valores validos: SiNo

Valor predeterminado: Si

URL de copia de seguridad de ACS

Direccion URL de copia de seguridad de ACS que utiliza el protocolo
de administracion de WAN CPE. Este parametro debe estar en la forma
de una direccion URL HTTP o HTTPS valida. El CPE utiliza la parte
del host de esta direccion URL para validar el certificado de ACS cuando
utiliza SSL o TLS.

Lleve a cabo una de las siguientes acciones:

* En el archivo de configuracion del teléfono con XML (cfg.xml),
especifique una cadena con este formato:

<BACKUP_ACS_URL
ua="na">https://acs.url.com</BACKUP_ACS URL>

* En la pagina web del teléfono, introduzca una URL valida que
utilice el protocolo de administracion de WAN CPE.

Valor predeterminado: vacio

Usuario de copia de seguridad de
ACS

Nombre de usuario de copia de seguridad que autentica el CPE al ACS
cuando ACS utiliza el protocolo de administracion de WAN CPE. Este
nombre de usuario solo se utiliza para la autenticacion basada en HTTP
del CPE.

Lleve a cabo una de las siguientes acciones:

* En el archivo de configuracion del teléfono con XML (cfg.xml),
especifique una cadena con este formato:

<BACKUP_ACS User ua="na">nombre de usuario de copia de
seguridad</BACKUP_ACS User>

* En la pagina web del teléfono, introduzca un nombre de usuario
valido que autentique el CPE al ACS cuando ACS utilice el
protocolo de administracion de WAN CPE.

Valor predeterminado: vacio
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Parametro Descripcion

Contrasefia de copia de seguridad | Contrasefa de copia de seguridad para tener acceso al ACS para un
de ACS usuario especifico. Esta contrasefia solo se utiliza para la autenticacion
basada en HTTP del CPE.

Lleve a cabo una de las siguientes acciones:

* En el archivo de configuracion del teléfono con XML (cfg.xml),
especifique una cadena con este formato:

<BACKUP_ACS_Password ua="na"/>

* En la pagina web del teléfono, introduzca una contrasefia valida
que autentique el CPE al ACS cuando ACS utilice el protocolo de
administracion de WAN CPE.

Valor predeterminado: vacio

Nota Si no configura los parametros anteriores, también puede obtenerlos a través de las opciones de
DHCP 60,43 y 125.

Habilitacion de conmutador electronico

Paso 1
Paso 2

La funcion de conmutador electronico permite a los usuarios utilizar auriculares que conectan electronicamente
unos auriculares inalambricos a un teléfono. Normalmente, los auriculares requieren una base que se conecta
al teléfono y se comunica con los auriculares. Estos son los auriculares compatibles:

* Plantronics Savi 740
* Jabra PRO920

* Jabra PRO9400

* Sennheiser DW Prol

También puede configurar los parametros en el archivo de configuracion del teléfono con el codigo
XML(cfg.xml).

Antes de empezar

Acceda a la pagina web de administracion del teléfono. Consulte Acceso a la interfaz web del teléfono, en la
pagina 132.

Procedimiento

Seleccione Voz > Usuario.
En la seccion Volumen de audio, establezca el parametro Control del conmutador electrdnico en Si para
activar la funcion.

Puede configurar este parametro en el archivo XML de configuracion del teléfono (cfg.xml) introduciendo
una cadena con este formato:
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Configuracion de una extension segura .

<Ehook Enable ua="na">Yes</Ehook Enable>
Opciones: Siy No

Valor predeterminado: No

Haga clic en Enviar todos los cambios.

Configuracion de una extension segura

Paso 1
Paso 2

Puede configurar una extension para aceptar solo llamadas seguras. Si la extension esta configurada para
aceptar solo llamadas seguras, todas las llamadas que realice la extension seran seguras.

También puede configurar los parametros en el archivo de configuracion del teléfono con el codigo
XML(cfg.xml).

Antes de empezar

* Asegurese de que Servicio de Ilamada segura esta activado (establecido como Si) en el area Servicios
complementarios de la pestafia Voz > Teléfono.

Puede configurar este parametro en el archivo XML de configuracion del teléfono (cfg.xml) introduciendo
una cadena con este formato:

<Secure Call Serv ua="na">Yes</Secure Call Serv>

* El transporte SIP con TLS puede establecerse de forma estatica en la pagina web del teléfono o
automaticamente con informacion de los registros de NAPTR DNS. Si el parametro de transporte SIP
se establece para la extension del teléfono como TLS, el teléfono solo permite el modo SRTP. Si el
parametro de transporte SIP esta establecido en automatico, el teléfono realiza una consulta DNS para
obtener el método de transporte.

* Acceda a la pagina web de administracion del teléfono. Consulte Acceso a la interfaz web del teléfono,
en la pagina 132.

Procedimiento

Seleccione Voz > Ext(n).

En la seccion Configuracién de funciones de llamada, en el campo de la Opcién de llamada segura,
seleccione Opcional, Obligatorio o Estricto.

Puede configurar este parametro en el archivo XML de configuracion del teléfono (cfg.xml) introduciendo
una cadena con este formato:

<Secure Call Option 1 wua="na">Optativo</Secure Call Option 1 >
Opciones: Opcional, Obligatorio y Estricto
* Opcional: conserva la opcion de llamada segura actual para el teléfono.

* Obligatorio: el teléfono rechaza llamadas no seguras desde otros teléfonos.
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Paso 3

* Estricto: permite el valor de SRTP solo cuando el transporte SIP esta establecido en TLS. Solo permite
RTP cuando el transporte SIP es UDP/TCP.

Valor predeterminado: opcional

Haga clic en Enviar todos los cambios.

Configuracion del transporte SIP

Paso 1
Paso 2

Paso 3

En el caso de los mensajes SIP, puede configurar cada extension para que utilice:

* un protocolo especifico

* el protocolo seleccionado automaticamente por el teléfono

Cuando configure la seleccion automatica, el teléfono determinara el protocolo de transporte basandose en
los registros de NAPTR (Name Authority Pointer) del servidor DNS. El teléfono utiliza el protocolo con
mayor prioridad en los registros.

También puede configurar los parametros en el archivo de configuracion del teléfono con el cddigo
XML(cfg.xml).

Antes de empezar
Acceda a la pagina web de administracion del teléfono. Consulte Acceso a la interfaz web del teléfono, en la

pagina 132.

Procedimiento

Seleccione Voz > Ext(n), donde n es un numero de extension.

En la seccion Configuracion de SIP, establezca el parametro Transporte de SIP para seleccionar un protocolo
de transporte para los mensajes SIP.

Puede configurar este parametro en el archivo XML de configuracion del teléfono (cfg.xml) con una cadena
con este formato:

<SIP Transport n ua="na">UDP</SIP Transport n >
donde n es el nimero de extension.
Opciones: UDP, TCP, TLS y automatico

AUTO permite que el teléfono seleccione automaticamente el protocolo de transporte automatico apropiado,
basandose en los registros NAPTR del servidor DNS.

Valor predeterminado: UDP

Haga clic en Enviar todos los cambios.
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Bloqueo de mensajes SIP que no son de proxy a un teléfono

Puede desactivar la capacidad del teléfono de recibir mensajes SIP entrantes de un servidor que no es proxy.
Cuando active esta funcion, el teléfono solo aceptara mensajes SIP de:

* servidor proxy

* servidor proxy de salida

* servidor proxy alternativo

» servidor proxy de salida alternativo

* Mensaje en el cuadro de didlogo de servidor proxy y servidor no proxy. Por ejemplo: cuadro de dialogo
de sesion de llamadas y cuadro de didlogo de suscripcion

También puede configurar los parametros en el archivo de configuracion del teléfono con el codigo
XML(cfg.xml).

Antes de empezar

Acceda a la pagina web de administracion del teléfono. Consulte Acceso a la interfaz web del teléfono, en la
pagina 132.

Procedimiento

Paso 1 Seleccione Voz > Sistema.

Paso 2 En la seccion Configuracion del sistema, establezca el parametro Bloquear SIP no proxy en Si para bloquear
cualquier mensaje SIP entrante que no sea proxy, excepto los mensajes de dialogo. Si elige No, el teléfono
no bloquea los mensajes SIP entrantes que no son de proxy.

Establezca Bloquear SIP no proxy en No para teléfonos que utilizan TCP o TLS para transportar mensajes
SIP. Los mensajes SIP que no son de proxy transportados por TCP o TLS estan bloqueados de forma
predeterminada.

Puede configurar este parametro en el archivo XML de configuracion del teléfono (cfg.xml) introduciendo
una cadena con este formato:

<Auto Answer Page ua="na">Yes</Auto Answer Page>
Opciones: Siy No

Valor predeterminado: No

Paso 3 Haga clic en Enviar todos los cambios.

Configuracion de un encabezado de privacidad

Un encabezado de privacidad de usuario en el mensaje SIP establece las necesidades de privacidad de usuario
de la red de confianza.
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Paso 1
Paso 2

Paso 3

Puede establecer el valor del encabezado de privacidad del usuario para cada extension de linea.

También puede configurar los parametros en el archivo de configuracion del teléfono con el codigo
XML(cfg.xml).

Antes de empezar

Acceda a la pagina web de administracion del teléfono. Consulte Acceso a la interfaz web del teléfono, en la
pagina 132.

Procedimiento

Seleccione Voz > Extension.

En la seccion Configuracion de SIP, configure el parametro Encabezado de privacidad de modo que se
establezca la privacidad del usuario en el mensaje SIP de la red de confianza.

Puede configurar este parametro en el archivo XML de configuracion del teléfono (cfg.xml) introduciendo
una cadena con este formato:

<Privacy Header 2 ua="na">header</Privacy Header 2 >
Opciones:
* Disabled (predeterminado)

* none: el usuario solicita que un servicio de privacidad no aplique ninguna funcion de privacidad a este
mensaje SIP.

* header: el usuario necesita que un servicio de privacidad oculte los encabezados de los que no se puede
purgar informacion de identificacion.

* session: el usuario solicita que un servicio de privacidad proporcione anonimato para las sesiones.
» user: el usuario solicita un nivel de privacidad solo de intermediarios.

» id: el usuario solicita que el sistema utilice un identificador que no muestre el nombre de host o la direccion
IP.

Predeterminado: Desactivado

Haga clic en Enviar todos los cambios.

Activacion de la compatibilidad con P-Early-Media

Puede determinar si desea incluir el encabezado P-Early-Media en el mensaje SIP de las llamadas salientes.
El encabezado P-Early-Media contiene el estado del flujo multimedia anterior. Si el estado indica que la red
esta bloqueando el flujo multimedia anterior, el teléfono reproduce el tono de devolucion de 1lamada local.
De lo contrario, el teléfono reproduce la multimedia anterior mientras espera a que se conecte la llamada.

También puede configurar los parametros en el archivo de configuracion del teléfono con el codigo
XML(cfg.xml).

] Guia de administracion del teléfono IP multiplataforma de la serie 8800 de Cisco para la version de firmware 11.3(1) y posteriores



| Configuracion del teléfono IP de Cisco

Paso 1
Paso 2

Paso 3

Activacion de la funcion de comparticion de firmware en el grupo .

Antes de empezar

Acceda a la pagina web de administracion del teléfono. Consulte Acceso a la interfaz web del teléfono, en la
pagina 132.

Procedimiento

Seleccione Voz > Ext (n).

En la seccion Configuracién de SIP, establezca Compatibilidad con P-Early-Media en Si para controlar
si el encabezado de P-Early-Media se incluye en el mensaje SIP para una llamada saliente.

Puede configurar este parametro en el archivo XML de configuracion del teléfono (cfg.xml) introduciendo
una cadena con este formato:

<P-Early-Media Support 1 wua="na">No</P-Early-Media Support 1 >
Opciones: Siy No

Valor predeterminado: No

Haga clic en Enviar todos los cambios.

Activacion de la funcion de comparticion de firmware en el

grupo

Compeartir firmware en el grupo (PFS) es un modelo de distribucion de firmware que permite a un teléfono
IP de Cisco buscar otros teléfonos del mismo modelo o de la misma serie en la subred y compartir los archivos
de firmware actualizados cuando se necesita actualizar varios teléfonos al mismo tiempo. PFS utiliza el
protocolo CPPDP (Cisco Peer-to-Peer-Distribution Protocol), que es un protocolo propiedad de Cisco. Con
CPPDP, todos los dispositivos de la subred forman una jerarquia punto a punto y, a continuacion, copian el
firmware o los otros archivos de dispositivos iguales a los dispositivos del entorno. Para optimizar las
actualizaciones del firmware, un teléfono raiz descarga la imagen de firmware del servidor de subida y, a
continuacion, transfiere el firmware a otros teléfonos en la subred que usan conexiones TCP.

Uso compartido del firmware en el grupo:
* Limita la congestion de las transferencias TFTP a los servidores de subida remotos centralizados.
* Elimina la necesidad de controlar manualmente las actualizacion del firmware.

* Reduce el tiempo de inactividad del teléfono durante las actualizaciones cuando se restauran
simultdneamente grandes cantidades de teléfonos.
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Paso 1
Paso 2

Paso 3

\)

Nota

* El uso compartido de firmware en el grupo no funcionara a menos que se configuren varios teléfonos
para que se actualicen al mismo tiempo. Cuando se envia NOTIFY con Event:resync, se inicia una
resincronizacion en el teléfono. Ejemplo de un xml que puede contener las configuraciones para iniciar
la actualizacion:

“Event:resync;profile="http://10.77.10.141/profile.xml

* Cuando configura el servidor de subida para compartir el firmware en el grupo a una direccion IP y un
puerto, los registros especificos de PFS se envian a ese servidor como mensajes UDP. Este ajuste se debe
realizar en cada teléfono. A continuacion, puede utilizar los mensajes de registro para solucionar los

problemas relacionados con PFS.

También puede configurar los parametros en el archivo de configuracion del teléfono con el codigo
XML(cfg.xml).

Antes de empezar

Acceda a la pagina web de administracion del teléfono. Consulte Acceso a la interfaz web del teléfono, en la
pagina 132.

Procedimiento

Seleccione Voz > Aprovisionamiento.
En la seccion Actualizacion del firmware, establezca los parametros:

a)

b)

Configure el parametro Uso compartido de firmware del par.

Puede configurar este parametro en el archivo XML de configuracion del teléfono (cfg.xml) introduciendo
una cadena con este formato:

<Peer Firmware Sharing ua="na">Yes</Peer Firmware Sharing>
Opciones: Siy No
Valor predeterminado: Si

Establezca el parametro Servidor de registro del uso compartido de firmware del par para indicar la
direccién IP y el puerto al que se envia el mensaje UDP.

Por ejemplo: 10.98.76.123:514 donde, 10.98.76.123 es la direccion IP y 514 es el numero de puerto.

Puede configurar este pardmetro en el archivo XML de configuracion del teléfono (cfg.xml) introduciendo
una cadena con este formato:

<Peer Firmware Sharing Log Server>192.168.5.5</ Peer Firmware Sharing Log Server>

Peer Firmware Sharing Log Server especifica el nombre de host de servidor de registro de UDP remoto
y el puerto. El puerto predeterminado es el puerto predeterminado 514 del registro del sistema.

Haga clic en Enviar todos los cambios.
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Especificacion del tipo de autenticacion de perfil .

Especificacion del tipo de autenticacion de perfil

Paso 1

La autenticacion de perfil permite a los usuarios del teléfono volver a sincronizar el perfil de aprovisionamiento
en el teléfono. La informacidn de autenticacion es necesaria mientras el teléfono intenta volver a sincronizar
y descargar el archivo de configuracion por primera vez y obtiene un error de autenticacion HTTP o HTTPS
401. Al activar esta caracteristica, la pantalla Configuracion de cuenta de perfil se muestra en el teléfono
para las siguientes situaciones:

* Cuando se produce el error de autenticacion HTTP o HTTPS 401 durante el aprovisionamiento por
primera vez después de reiniciar el teléfono

* Cuando el nombre de usuario y la contrasena de la cuenta de perfil estan vacios

* Cuando no hay ningan nombre de usuario ni contrasefia en la regla de perfil

Si la pantalla Configuracion de la cuenta de perfil se pierde o se ignora, el usuario también puede acceder
a la pantalla de configuracion a través del ment de la pantalla del teléfono o de la tecla programable
Configuracion, que solo se muestra cuando no hay ninguna linea registrada en el teléfono.

Cuando desactiva la funcién, la pantalla Configuracion de cuenta de perfil no se muestra en el teléfono.

El nombre de usuario y la contrasefia en el campo Regla de perfil tienen una prioridad mas alta que la cuenta
de perfil.

» Si proporciona una URL correcta en el campo Regla de perfil sin nombre de usuario y contrasena, el
teléfono necesita autenticacion o un resumen para volver a sincronizar el perfil. Con la cuenta de perfil
correcta, se supera la autenticacion. Con una cuenta de perfil incorrecta, la autenticacion no se realiza
correctamente.

« Si proporciona una URL correcta en el campo Regla de perfil con nombre de usuario y contrasefia
correctos, el teléfono necesita autenticacion o un resumen para volver a sincronizar el perfil. La cuenta
de perfil no se utiliza para la resincronizacion del teléfono. Inicio de sesion correcto.

« Si proporciona una URL correcta en el campo Regla de perfil con nombre de usuario y contrasefia
incorrectos, el teléfono necesita autenticacion o un resumen para volver a sincronizar el perfil. La cuenta
de perfil no se utiliza para la resincronizacion del teléfono. El inicio de sesion siempre es incorrecto.

* Cuando se proporciona una direccion URL incorrecta en el campo Regla del perfil el inicio de sesion
siempre resulta incorrecto.

También puede configurar los parametros en el archivo de configuracion del teléfono con el codigo
XML(cfg.xml).

Puede especificar el tipo de autenticacion de perfil desde la pagina web de administracion del teléfono.

Antes de empezar

Acceda a la pagina web de administracion del teléfono. Consulte Acceso a la interfaz web del teléfono, en la
pagina 132.

Procedimiento

Seleccione Voz > Aprovisionamiento.
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. Control del requisito de autenticacion para acceder a los menus del teléfono

Paso 2

Paso 3

En la seccion Perfil de configuracion, configure el parametro Tipo de autenticacion de perfil para especificar
las credenciales que se utilizaran para la autenticacion de cuentas de perfil.

Puede configurar este parametro en el archivo XML de configuracion del teléfono (cfg.xml) introduciendo
una cadena con este formato:

<Profile Authentication Type ua="na">Disabled</Profile Authentication Type>
Opciones:

» Desactivado: desactiva la cuenta de perfil. Cuando esta funcion esta desactivada, no se mostrara el menu
Configuracion de cuenta de perfil en la pantalla del teléfono.

« Autenticacion HT TP basica: las credenciales de inicio de sesion HTTP se utilizan para autenticar la
cuenta de perfil.

« Autenticacién XSlI: las credenciales de inicio de sesion XSI o SIP XSI se utilizan para autenticar la
cuenta de perfil. Las credenciales de autenticacion dependen del tipo de autenticacion XSI del teléfono:

Cuando el tipo de autenticacion XSI para el teléfono esta definido en Credenciales de inicio de sesion,
se utilizan las credenciales de inicio de sesién XSI.

Cuando el tipo de autenticacion XSI para el teléfono esta definido en Credenciales de SIP, se utilizan
las credenciales de SIP XSI.

Valor predeterminado: Autenticacion HTTP bésica

Haga clic en Enviar todos los cambios.

Control del requisito de autenticacion para acceder a los menus
del teléfono

Paso 1
Paso 2

Puede controlar si se requiere autenticacion para acceder a los ments del teléfono.

Antes de empezar
Acceda a la pagina web de administracion del teléfono. Consulte Acceso a la interfaz web del teléfono, en la

pagina 132.

Procedimiento

Seleccione Voz > Teléfono.

Ajuste las secciones Autenticacion de LCD y Personalizacion de autenticacion de LCD tal y como se
describe en la tabla Parametros para el control de autenticacion de usuario, en la pagina 261.
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Parametros para el control de autenticacion de usuario .

Parametros para el control de autenticacion de usuario

En la tabla siguiente se definen la funcion y el uso de los parametros para la funcién de control de autenticacion
de usuario de la seccion Autenticacion de LCS y Personalizacion de autenticacion de LCD en la pestana
Voz > Teléfono de la interfaz web del teléfono. También se define la sintaxis de la cadena que se afiade en
el archivo de configuracion del teléfono con el codigo XML (cfg.xml) para configurar un parametro.

Tabla 31: Parametros para el control de autenticacion de usuario

Parametro

Descripcion

Requerir
autenticacion
para acceder al
meni LCD

Controla si el usuario requiere autenticacion para acceder a los menus del teléfono.
Lleve a cabo una de las siguientes acciones:

* En el archivo de configuracion del teléfono con XML (cfg.xml), especifique una cadena
con este formato:

<Require Authentication for LCD Menu Access
ua="na">Default</Require Authentication for LCD_Menu_ Access>

* En la interfaz web del teléfono, seleccione el valor necesario.

Valores permitidos: Predeterminado|Personalizado|No

* Predeterminado : cuando se selecciona, el usuario debe proporcionar la contrasefia
y, a continuacion, iniciar sesion para acceder a los menus del teléfono que requieren
autenticacion. El teléfono sigue siendo compatible con todas las funciones que se
admiten en las versiones anteriores a 11.3(2). El teléfono muestra el icono pantalla de
bloqueo.

Para acceder a los menus del teléfono que requieren autenticacion, el usuario debe
proporcionar la contrasefia y pulsar iniciar sesion. El icono de candado permanece
bloqueado. Cuando el usuario inicia sesion, el icono de candado se desbloquea.

* Personalizado: cuando se selecciona, el usuario solo requiere autenticacion para
acceder a los menus Regla del perfil y Restabl. ajustes fab. del teléfono. El control
de autenticacion de estos dos menus también depende de la configuracion del ment
Restabl. ajustes fab. y del ment Regla del perfil. El usuario no necesitara ninguna
autenticacion para acceder a otros menus del teléfono.

* No: cuando se selecciona, el menu Iniciar ses., el mena Cerrar ses., el icono de
bloqueo y los meniis Establecer contrasefia no estan disponibles en el teléfono. El
usuario puede acceder a los menus del teléfono sin ninguna autenticacion.

Valor predeterminado: Predeterminado
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. Uso de la tecla Ignorar para silenciar una llamada entrante

Parametro

Descripcion

Menu Restabl.
ajustes fab.

Especifica si el usuario requiere autenticacion para acceder al menu Restabl. ajustes fab.
de restablecimiento de fabrica en el teléfono.

Puede personalizar este pardmetro en Si o NO solo cuando se ajusta el parametro Requerir
autenticacién para acceder al menu LCD en Personalizado.

Lleve a cabo una de las siguientes acciones:

* En el archivo de configuracion del teléfono con XML (cfg.xml), especifique una cadena
con este formato:

<Factory Reset Menu ua="na">Yes</Factory Reset Menu>
* En la interfaz web del teléfono, establezca el valor de este campo en Si o N0 segun sea
necesario.
Valores permitidos: Si| No

Valor predeterminado: Si

Menu Regla
del perfil

Especifica si el usuario requiere autenticacion para acceder al mena Regla del perfil en el
teléfono.

Puede personalizar este pardmetro en Si o No solo cuando se ajusta el parametro Requerir
autenticacién para acceder al mend LCD en Personalizado.

Lleve a cabo una de las siguientes acciones:

<Profile Rule Menu ua="na">Yes</Profile Rule Menu>
* En la interfaz web del teléfono, establezca el valor de este campo en Si o No seglin sea
necesario.
Valores permitidos: Si | No

Valor predeterminado: Si

Uso de la tecla Ignorar para silenciar una llamada entrante

Puede agregar la tecla programable Ignorar al teléfono. El usuario puede pulsar esta tecla programable para
silenciar una llamada entrante cuando esté ocupado y no quiera que le molesten. Cuando el usuario pulsa la
tecla programable, el teléfono deja de sonar pero el usuario recibe una alerta visual y puede responder la
llamada telefonica.

Antes de empezar

Acceda a la pagina web de administracion del teléfono. Consulte Acceso a la interfaz web del teléfono, en la

pagina 132.

Procedimiento

Paso 1 Seleccione Voz > Teléfono.
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Paso 2
Paso 3

Paso 4

Traslado de una llamada activa de un teléfono a otro (otra ubicacion) .

En la seccion Teclas programables, establezca Activar teclas programables en Si.
Introduzca los siguientes valores en el campo Lista de teclas [lamando:

responder|1l;ignorar|2;ignorarsilencio|3;

Haga clic en Enviar todos los cambios.

Traslado de una llamada activa de un teléfono a otro (otra

ubicacion)

Paso 1
Paso 2

Paso 3

Puede configurar un teléfono para permitir que una llamada se traslade sin problemas de un teléfono de
escritorio (ubicacion) a otro teléfono movil o teléfono de escritorio (ubicacion).

Cuando se activa esta funcion, el menit Anywhere se agrega a la pantalla del teléfono. El usuario puede utilizar
este menu para agregar varios teléfonos como ubicaciones a la extension. Cuando haya una llamada entrante
en esa extension, sonaran todos los teléfonos agregados y el usuario podra responder a la llamada entrante
desde cualquier ubicacion. La lista de ubicaciones también se guarda en el servidor de BroadWorks XSI.

También puede configurar los parametros en el archivo de configuracion del teléfono con el codigo
XML(cfg.xml). Para configurar cada parametro, consulte la sintaxis de la cadena en la tabla Parametros para
trasladar una llamada activa a otras ubicaciones, en la pagina 263.

Antes de empezar

Acceda a la pagina web de administracion del teléfono. Consulte Acceso a la interfaz web del teléfono, en la
pagina 132.

Procedimiento

Seleccione Voz > Ext(n).

En la seccion Servicio de linea XSI, ajuste los parametros Servidor host XSI, Tipo de autenticacion XSlI,
ID de usuario de inicio de sesion, Contrasefia de inicio de sesion y Activar Anywhere tal y como se
describen en la tabla Parametros para trasladar una llamada activa a otras ubicaciones, en la pagina 263.

Si selecciona Credenciales SIP para Tipo de autenticacion XSlI, debe introducir el 1D de autenticacion de
suscriptor y la Contrasefia en la seccién Informacion del suscriptor.

Haga clic en Enviar todos los cambios.

Parametros para trasladar una llamada activa a otras ubicaciones

En la tabla siguiente se definen la funcion y el uso de los parametros de Trasladar llamada activa a otra
ubicacion de la seccion Servicio de linea XSI de la pestafia Ext(n) de la interfaz web del teléfono. También
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