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HOOFDSTUK 1

Implementatie en inrichting

* Nieuwe en gewijzigde informatie, op pagina 1

* Overzicht inrichting, op pagina 3

* TR6Y-inrichting, op pagina 4

* Telefoongedrag tijdens netwerkcongestie, op pagina 5
* Implementatie, op pagina 5

* Inrichten, op pagina 8

Nieuwe en gewijzigde informatie

Nieuwe en gewijzigde informatie voor firmwarerelease 11.2(3)

De volgende secties zijn nieuw of gewijzigd ter ondersteuning van de Cisco IP Phone 7800-serie voor meerdere
platforms.

Revisies Nieuwe en gewijzigde secties

Een nieuw onderwerp toegevoegd voor de introductie | HTTP-inhoudcodering op basis van RFC-8188, op
van HTTP-inhoudcodering op basis van RFC 8188. |pagina 22

Bijgewerkt met informatie over de codering op basis | Indelingen van het configuratieprofiel, op pagina 13

van RFC 8188. HTTP-inrichting, op pagina 43

De inleidende informatie voor codering voor open | AES-256-CBC-codering, op pagina 19
profiel bijgewerkt.

De beschrijving van de optie -—sleutel bijgewerkt | sleutel, op pagina 23

en een opmerking over de codering op basis van RFC Configuratieproficlparameters, op pagina 69

8188 toegevoegd.

De voorbeelden van open XML-indeling bijgewerkt | Voorbeeld van open XML-indeling voor Cisco IP

met nieuwe parameters en beschikbare opties Phone 7800-serie voor meerdere platforms, op pagina
81

Voorbeeld van open XML-indeling voor Cisco IP
Conference Phone 7832 voor meerdere platforms, op
pagina 102
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Implementatie en inrichting |
. Nieuwe en gewijzigde informatie voor de Cisco IP Phone 7800-serie voor meerdere platforms met firmware 11.2(1)

Revisies Nieuwe en gewijzigde secties

Een conceptonderwerp voor codering voor open Codering open profiel, op pagina 18
profiel toegevoegd.

Nieuwe en gewijzigde informatie voor de Cisco IP Phone 7800-serie voor
meerdere platforms met firmware 11.2(1)

Revisies Nieuwe of gewijzigde secties

Het onderwerp bijgewerkt met een verwijzing naar | TR69-inrichting, op pagina 4
de vergelijking van de XML- en TR69-parameters

Een nieuw onderwerp toegevoegd ter ondersteuning | Privacykoptekst telefoon instellen, op pagina 66
van de functie voor privacykoptekst

Een nieuw onderwerp toegevoegd ter ondersteuning | Peer firmware delen, op pagina 11
van Peer Firmware Sharing (PFS)

Dit onderwerp bijgewerkt met de coderingsmethoden | Een ondertekend servercertificaat verkrijgen, op
pagina 46

Dit onderwerp bijgewerkt ter ondersteuning van de | Toegangsbeheer configureren, op pagina 8
functie voor het overslaan van het scherm
Wachtwoord instellen

Een nieuw onderwerp ter ondersteuning van het Het scherm Wachtwoord instellen overslaan, op
overslaan van het scherm Wachtwoord instellen pagina 11

Nieuwe en gewijzigde informatie voor de Cisco IP Phone 7800-serie voor
meerdere platforms

Het document Inrichtingshandleiding voor Cisco IP Phone 7800- en 8800-serie voor meerdere platforms
voor firmwarerelease 11.0(1) is opgesplitst zodat deze alleen over de Cisco IP Phone 7800-serie voor meerdere
platforms gaat. Dit nieuwe document ondersteunt de volgende opties:

* Cisco IP Phone 7811 voor meerdere platforms
* Cisco IP Phone 7821 voor meerdere platforms
* Cisco IP Phone 7841 voor meerdere platforms
* Cisco IP Phone 7861 voor meerdere platforms

* Cisco IP Conference Phone 7832 voor meerdere platforms
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Overzicht inrichting .

Overzicht inrichting

Cisco IP Phones zijn bedoeld voor implementaties met grote volumes door VoIP-serviceproviders
(Voice-over-1P) aan klanten thuis, aan bedrijven of aan grote ondernemingen. Daarom verzekert de inrichting
van de telefoon met behulp van extern beheer en configuratie de correcte werking van de telefoon op de locatie
van de klant.

Cisco ondersteunt de aangepaste, voortdurende functieconfiguratie van de telefoon met behulp van:

* Betrouwbaar extern beheer van de telefoon.
* Codering van de communicatie waarmee de telefoon wordt bestuurd.

* Gestroomlijnde binding van het telefoonaccount.

Telefoons kunnen worden ingericht om configuratieprofielen of bijgewerkte firmware van een externe server
te downloaden. Downloads kunnen plaatsvinden wanneer de telefoons zijn aangesloten op een netwerk,
wanneer ze worden opgestart en op vaste intervallen. Inrichting is over het algemeen onderdeel van
VolIP-implementaties met grote volumes die veel door serviceproviders worden aangeboden.
Configuratieprofielen of bijgewerkte firmware worden overgebracht naar het apparaat door middel van TFTP,
HTTP of HTTPS.

SP Provisio
. - 2. Phone downloads
Cheo AG ”"‘}\‘QTPSJ Configuration Profile XML SP Load Server
1. Phone requests (HTTPS/HTTPITFTP)
Provisioning Server Info
from Cisco RC Server
{option A) 3. Phone downloads and applies updated firmware
if needed
[HTTPS/HTTRTETR)
AR
Er___,,-v ]
S 4. Vol P Service established
— SIP Server
Local DHCP | proms ?é.quwsﬁ_\ v _ ____—SiPRTP
Provisioning Server Infé™———_ ol : ‘_,ﬂf"
from Local DHCP Server Ciseo IP Phone

{option B)

1. Pravisioning Server Info Entered
{option C)

—
1. Web Based Configuration (HTTP/HTTPS)
ar LCD U

3512

Op een hoog niveau is het inrichtingsproces voor de telefoon als volgt:

1. Als de telefoon niet is geconfigureerd, wordt de informatie van de inrichtingsserver toegepast op de
telefoon met behulp van een van de volgende opties:

* A: gedownload van de RC-server (Remote Customization) van het Cisco Enablement Data
Orchestration System (EDOS) met behulp van HTTPS.

* B: aangevraagd van een lokale DHCP-server.
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[l Tres-inrichting

* C: handmatig ingevoerd met behulp van het hulpprogramma voor webgebaseerde configuratie van
de Cisco-telefoon of de gebruikersinterface van de telefoon.

2. De telefoon downloadt de informatie van de inrichtingsserver en past de configuratie-XML toe met behulp
van het HTTPS-, HTTP- of TFTP-protocol.

3. De telefoon downloadt (indien nodig) de bijgewerkte firmware en past deze toe, met behulp van HTTPS,
HTTP of TFTP.

4. De VoIP-service wordt tot stand gebracht met de gespecificeerde configuratie en firmware.

VoIP-serviceproviders willen veel telefoons implementeren naar particuliere klanten en kleine bedrijven. In
bedrijven en grote ondernemingen kunnen telefoons dienst doen als terminalknooppunten. Providers distribueren
deze apparaten breed over het internet en deze zijn verbonden via routers en firewalls op het kantoor van de
klant.

De telefoon kan worden gebruikt als een externe uitbreiding van de back-end-apparatuur van de serviceprovider.
Extern beheer en configuratie verzekeren de correcte werking van de telefoon op het kantoor van de klant.

TR69-inrichting

De Cisco IP Phone helpt de beheerder bij de configuratie van de TR69-parameters met behulp van de
webgebruikersinterface. Voor informatie over de parameters, met inbegrip van een vergelijking van de XML-
en TR69-parameters, raadpleegt u de beheerdershandleiding voor de bijbehorende telefoonserie.

De telefoons ondersteunen ACS-ontdekking (Auto Configuration Server) vanuit DHCP-optie 43, 60 en 125.
* Optie 43: leverancier-specificke informatie voor de ACS-URL.

* Optie 60: leverancierklasse-id, zodat de telefoon zichzelf identificeert met ds1forum. org naar de
ACS.

* Optie 125: leverancier-specifieke informatie voor de gateway-koppeling.

RPC-methoden

Ondersteunde RPC-methoden

De telefoons ondersteunen slechts een beperkt aantal RPC-methoden (Remote Procedure Call), zoals hieronder
aangegeven:

* GetRPCMethods

* SetParameterValues

* GetParameterValues

* SetParameterAttributes
* GetParameterAttributes
* GetParameterNames

- AddObject
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Ondersteunde gebeurtenistypen .

* DeleteObject
* Reboot
* FactoryReset
* Inform

* Download: de Download RPC-methode, de ondersteunde bestandstypen zijn:

* Image van de firmware-upgrade
* Leveranciersconfiguratiebestand

* Aangepast Certificate Authority (CA)-bestand

 Overdracht voltooid

Ondersteunde gebeurtenistypen

De telefoons ondersteunen gebeurtenistypen op basis van de functies en methoden die worden ondersteund.
Alleen de volgende gebeurtenistypen worden ondersteund:

* Bootstrap

* Boot

» waardewijziging

« verbindingsverzoek
* Periodiek

* Overdracht voltooid
* M-download

* M-reboot

Telefoongedrag tijdens netwerkcongestie

* Beheertaken, zoals een interne poortscan of een beveiligingsscan

* Aanvallen die zich voordoen op uw netwerk, zoals een Denial of Service-aanval

Implementatie

Cisco IP Phones bieden handige mechanismen voor inrichting, op basis van deze implementatiemodellen:

* Bulksgewijze distributie: de serviceprovider verwerft Cisco IP Phones in grote hoeveelheden en richt
deze op locatie in of koopt RC-toestellen (Remote Customization) in bij Cisco. De apparaten worden
vervolgens aan de klanten uitgegeven als onderdeel van een VoIP-serviceovereenkomst.
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. Bulksgewijze distributie

* Verkoopdistributie: de klant koopt de Cisco IP Phone bij een verkoper en vraagt de VoIP-service aan bij
de serviceprovider. De serviceprovider moet vervolgens de beveiligde externe configuratie van het
apparaat ondersteunen.

Bulksgewijze distributie

In dit model geeft de serviceprovider telefoons aan zijn klanten als onderdeel van een
VoIP-serviceovereenkomst. De apparaten zijn ofwel RC-toestellen of intern vooringericht.

Cisco richt RC-toestellen vooraf in om te hersynchroniseren met een Cisco-server die het apparaatprofiel en
de firmware-updates downloadt.

Een serviceprovider kan telefoons voorinrichten met de gewenste parameters, waaronder de parameters die
hersynchronisatie beheren, op verschillende methoden:

* Op kantoor met DHCP en TFTP
* Op afstand met TFTP, HTTP of HTTPS

» Een combinatie van interne en externe inrichting

Verkoopdistributie

Bij een verkoopdistributiemodel koopt een klant een telefoon en neemt deze een abonnement op een bepaalde
service. De internettelefonie-serviceprovider (ITSP) stelt een inrichtingsserver in en onderhoudt deze, en richt
de telefoon vooraf in om te hersynchroniseren met de server van de serviceprovider.

Figuur 1: Verkoopdistributie
Internet Telephany Service Provider (ITSP)

B @

s76n|ing Portal  SP Prcwifinning Server /sp SIP Server

1. Customer Establishes Account 3. Configuration

Download

,f 4. VolP Service
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[

v
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P p—
—

Web Browser o
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-
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Proces van hersynchronisatie .

De telefoon bevat het webgebaseerde configuratichulpprogramma waarmee interne configuratie wordt
weergegeven en nieuwe configuratieparameterwaarden worden geaccepteerd. De server accepteert ook een
speciale URL-opdrachtsyntaxis voor het uitvoeren van externe hersynchronisatie van het profiel en
firmware-upgrades.

De klant meldt zich aan bij de service en zorgt voor een VoIP-account, mogelijk via een online portal, en
koppelt het apparaat aan het toegewezen serviceaccount. De niet-ingerichte telefoon wordt opgedragen om
te hersynchroniseren met een specifiecke inrichtingsserver via een URL-opdracht voor hersynchronisatie. De
URL-opdracht bevat meestal een klant-id-nummer van een account of een alfanumerieke code, om het apparaat
te koppelen met het nieuwe account.

In het volgende voorbeeld is een apparaat op het DHCP-toegewezen IP-adres 192.168.1.102 gevraagd om
zichzelf in te richten naar de SuperVoIP-service:

http://192.168.1.102/admin/resync?https://prov.supervoip.com/cisco-init/1234abcd

In dit voorbeeld is 1234abcd het klant-id-nummer van het nieuwe account. De externe inrichtingsserver koppelt
de telefoon die het verzoek voor hersynchroniseren uitvoert met het nieuwe account, op basis van de URL en
de opgegeven klant-id. Via deze eerste hersynchronisatie wordt de telefoon in één stap geconfigureerd. De
telefoon wordt automatisch aangestuurd om vanaf dat moment te hersynchroniseren naar een permanente
URL op de server. Bijvoorbeeld:

https://prov.supervoip.com/cisco-init

Voor zowel eerste als permanente toegang, is de inrichtingsserver voor verificatie afhankelijk van het
clientcertificaat van de telefoon. De inrichtingsserver levert de juiste configuratieparameterwaarden op basis
van het gekoppelde serviceaccount.

Wanneer het apparaat is ingeschakeld of wanneer een bepaalde periode is verstreken, wordt de telefoon
gehersynchroniseerd en worden de meest recente parameters gedownload. Deze parameters kunnen doelen
adresseren zoals het instellen van een zoekgroep, het instellen van snelkiesnummers en het beperken van de
functies die een gebruiker kan wijzigen.

Verwante onderwerpen
Voorinrichting van apparaten op kantoor, op pagina 41

Proces van hersynchronisatie

De firmware voor elke telefoon bevat een beheerwebserver die nieuwe configuratieparameterwaarden accepteert.
De telefoon kan worden gevraagd de configuratie te hersynchroniseren na het opnieuw opstarten of op geplande
intervallen, met een gespecificeerde inrichtingsserver via een URL-opdracht voor hersynchronisatie in het
apparaatprofiel.

De webserver is standaard ingeschakeld. Als u de webserver in of uit wilt schakelen, gebruikt u de
URL-opdracht voor hersynchronisatie.

Indien nodig kan direct hersynchroniseren worden verzocht via een actie-URL voor hersynchronisatie. De
URL-opdracht voor hersynchronisatie kan een klant-id-nummer van een account of een alfanumerieke code
bevatten, om het unieke apparaat te koppelen met het account van de gebruiker.

Voorbeeld

http://192.168.1.102/admin/resync?https://prov.supervoip.com/cisco-init/1234abcd
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In dit voorbeeld is een apparaat op het DHCP-toegewezen IP-adres 192.168.1.102 gevraagd om zichzelf in
te richten naar de SuperVoIP-service op prov.supervoip.com. Het klant-id-nummer van het nieuwe account
is 1234abcd. De externe inrichtingsserver koppelt de telefoon die het verzoek voor hersynchronisatie uitvoert
met het account, op basis van de URL en de klant-id.

Via deze eerste hersynchronisatie wordt de telefoon in één stap geconfigureerd. De telefoon wordt automatisch
aangestuurd om vanaf dat moment te hersynchroniseren naar een permanente URL op de server.

Voor zowel eerste als permanente toegang, is de inrichtingsserver voor verificatie afhankelijk van het
clientcertificaat. De server levert configuratieparameterwaarden op basis van het gekoppelde serviceaccount.

Een telefoon kan worden geconfigureerd om periodiek en bij opstarten de interne configuratiestatus te
hersynchroniseren om overeen te komen met een extern profiel. De telefoon maakt verbinding met een normale
inrichtingsserver (NPS) of een toegangsbeheerserver (ACS).

Standaard wordt een profiel alleen gehersynchroniseerd als de telefoon inactief is. Dit voorkomt dat de software
door de upgrade opnieuw wordt opgestart en een gesprek wordt afgebroken. Als tussentijdse upgrades zijn
vereist om een actuele upgradestatus vanuit een oudere versie te bereiken, kan de upgradelogica getrapte
upgrades automatiseren.

Normale inrichtingsserver

De normale inrichtingsserver (NPS) kan een TFTP-, HTTP- of HTTPS-server zijn. Een externe
firmware-upgrade wordt bereikt via TFTP, HTTP of HTTPS, omdat de firmware geen gevoelige informatie
bevat.

Hoewel HTTPS wordt aanbevolen, hoeft er bij communicatie met de NPS geen beveiligd protocol te worden
gebruikt omdat het bijgewerkte profiel kan worden gecodeerd met een gedeelde geheime sleutel. Zie voor
meer informatie over het gebruik van HTTPS Communicatiecodering, op pagina 10. Beveiligde eerste
inrichting wordt aangeboden via een mechanisme dat SSL-functionaliteit gebruikt. Een telefoon zonder
inrichting kan een profiel dat is gecodeerd met een 256-bits symmetrische sleutel ontvangen dat aan dat
apparaat is gericht.

Toegangsheheer configureren

De firmware van de telefoon biedt methoden voor het beperken van eindgebruikerstoegang tot de enkele
parameters. De firmware biedt specifieke bevoegdheden voor aanmelden bij een beheerdersaccount of een
gebruikersaccount. Elk kan onafhankelijk met een wachtwoord worden beveiligd.

* Beheerdersaccount: biedt de serviceprovider volledige toegang tot alle beheerwebserverparameters.

* Gebruikersaccount: biedt de gebruiker toegang om een selectie van de beheerwebserverparameters te
configureren.

De serviceprovider kan het gebruikersaccount op de volgende manieren beperken in het inrichtingsprofiel:

» Aangeven welke configuratieparameters beschikbaar zijn voor het gebruikersaccount bij het maken van
de configuratie.

* Gebruikerstoegang tot de beheerwebserver uitschakelen.
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Telefoonwebpagina openen .

* Gebruikerstoegang tot de LCD-gebruikersinterface uitschakelen.
* Het scherm Wachtwoord instellen overslaan voor de gebruiker.

* De internetdomeinen beperken die door het worden apparaat geopend voor hersynchronisatie, upgrades
of SIP-registratie voor lijn 1.

Verwante onderwerpen
Eigenschappen van de element-tag, op pagina 14
Toegangsbeheer, op pagina 16

Telefoonwebpagina openen

Stap 1
Stap 2
Stap 3

Open de webpagina van de telefoon via een webbrowser op een computer die de telefoon in het subnetwerk
kan bereiken.

Als uw serviceprovider toegang tot het configuratichulpprogramma heeft uitgeschakeld, neemt u contact op
met de serviceprovider voordat u verder gaat.

Procedure

Zorg ervoor dat de computer met de telefoon kan communiceren. Er is geen VPN in gebruik.
Start een webbrowser.
Voer het IP-adres van de telefoon op de adresbalk van uw webbrowser in.

* Gebruikerstoegang: http://<ip-adres>/gebruiker

* Beheerderstoegang: http://<ip-adres>/admin/geavanceerd
* Beheerderstoegang: http: //<ip-adres>, klik op Beheerdersaanmelding en klik op Geavanceerd

Bijvoorbeeld: http://10.64.84.147/admin/

Webtoegang tot Cisco IP Phone toestaan

Stap 1
Stap 2

Als u de telefoonparameters wilt bekijken, schakelt u het configuratieprofiel in. Als u wijzigingen wilt
aanbrengen in een van de parameters, moet u het configuratieprofiel kunnen wijzigen. Uw systeembeheerder
heeft de telefoonoptie om te lezen van en te schrijven naar de webgebruikersinterface van de telefoon mogelijk
uitgeschakeld.

Zie voor meer informatie de Inrichtingshandleiding voor Cisco IP Phone 7800-serie voor meerdere platforms.

Voordat u begint

Open de beheerwebpagina van de telefoon. Zie Telefoonwebpagina openen, op pagina 9.

Procedure

Klik op Spraak > Systeem.

Stel in de sectie Systeemconfiguratie Webserver inschakelen in op Ja.
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. Communicatiecodering

Stap 3

Stap 4

Als u het configuratieprofiel wilt bijwerken, klikt u op Alle wijzigingen verzenden nadat u de velden in de
webgebruikersinterface voor de telefoon hebt gewijzigd.

De telefoon wordt opnieuw gestart en de wijzigingen worden toegepast.

Als u alle in de huidige sessie aangebrachte wijzigingen wilt wissen (of nadat u voor het laatst hebt geklikt
op Alle wijzigingen verzenden), klikt u op Alle wijzigingen ongedaan maken. Waarden worden weer op
de vorige instellingen ingesteld.

Communicatiecodering

De configuratieparameters die aan het apparaat worden gecommuniceerd kunnen autorisatiecodes of andere
informatie bevatten waarmee het systeem tegen ongeautoriseerde toegang wordt beschermd. Het is in het
belang van de serviceprovider om ongeautoriseerde klantactiviteit te voorkomen. Het is in het belang van de
klant om ongeautoriseerd gebruik van het account te voorkomen. De serviceprovider kan de communicatie
van het configuratieprofiel tussen de inrichtingsserver en het apparaat coderen, naast het beperken van de
toegang tot de beheerwebserver.

Werkwijzen telefooninrichting

Normaal gesproken is de Cisco IP Phone geconfigureerd voor inrichting wanneer het voor het eerst verbinding
met het netwerk maakt. De telefoon ook is ingericht op de geplande intervallen die zijn ingesteld wanneer de
serviceprovider of de VAR de telefoon voorinricht (configureert). Serviceproviders kunnen VAR's of
geavanceerde gebruikers autoriseren om de telefoon handmatig in te richten met behulp van het toetsenblok
van de telefoon. U kunt ook inrichting configureren via de webgebruikersinterface van de telefoon.

Controleer de Status > Telefoonstatus > Inrichting vanuit de LCD-gebruikersinterface van de telefoon, of
de inrichtingsstatus in het tabblad Status van het webgebaseerde configuratiehulpprogramma.

Verwante onderwerpen
Handmatig een telefoon inrichten vanuit het toetsenblok, op pagina 10

Handmatig een telefoon inrichten vanuit het toetsenblok

Stap 1

Stap 2
Stap 3

Procedure

Voer een van de volgende acties uit:

* Bureautelefoons: druk op Toepassingen ﬂ
* Conferentietelefoons: druk op Instellingen.

Selecteer Apparaatbeheer > Profielregel.

Voer de profielregel in met de volgende indeling:
protocol://server|[:poort]/profile pathname
Bijvoorbeeld:

tftp://192.168.1.5/CP_x8xx MPP.cfg
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Stap 4

Peer firmware delen .

Als er geen protocol wordt opgegeven, wordt TFTP verondersteld. Als er geen servernaam wordt opgegeven,
wordt de host die de URL aanvraagt, gebruikt als de servernaam. Als er geen poort wordt opgegeven, wordt
de standaardpoort gebruikt (69 voor TFTP, 80 voor HTTP of 443 voor HTTPS).

Druk op Opnieuw synchroniseren.

Verwante onderwerpen
Werkwijzen telefooninrichting, op pagina 10

Peer firmware delen

\}

Peer firmware delen (PFS) is een firmwaredistributiemodel waarmee een Cisco IP Phone andere telefoons
van hetzelfde model of uit dezelfde serie kan vinden op het subnet en de bijgewerkte firmwarebestanden
daarmee kan delen als u meerdere telefoons tegelijk wilt upgraden. PFS maakt gebruik van het Cisco
Peer-to-Peer-Distribution Protocol (CPPDP) dat een eigen protocol is van Cisco. Met CPPDP vormen alle
apparaten in het subnet een peer-to-peer-hiérarchie zodat u firmware of andere bestanden van peerapparaten
kunt kopiéren naar aangrenzende apparaten. Als u firmwareupgrades wilt optimaliseren, wordt de
firmware-image van de laadserver gedownload op een hoofdtelefoon en vervolgens naar andere telefoons in
het subnet overgebracht via TCP-verbindingen.

Peer firmware delen:
* Beperkt congestie in TFTP-overdrachten naar gecentraliseerde externe laadservers.
* Elimineert de vereiste om firmware-upgrades handmatig te beheren.

* Reduceert telefoonuitvaltijd tijdens upgrades wanneer grote aantallen telefoons gelijktijdig worden
gereset.

Opmerking

* Peer firmware delen werkt alleen als meerdere telefoons op dezelfde tijd zijn ingesteld voor bijwerken.
Wanneer een NOTIFY-melding wordt verzonden met Event:resync, wordt de telefoon opnieuw
gesynchroniseerd. Voorbeeld van XML met configuraties voor het starten van de upgrade:

“Event:resync;profile="http://10.77.10.141/profile.xml

» Wanneer u de PFS-logserver instelt op een IP-adres en poort, worden de specificke PFS-logboeken naar
die server verzonden als UDP-berichten. Deze instelling moet op elke telefoon worden uitgevoerd. U
kunt de logboekberichten vervolgens gebruiken bij het oplossen van problemen met PFS.

Peer Firmware Sharing Log_Server: hiermee geeft u de hostnaam en de poort op van de externe
UDP-syslogserver. De poort is standaard ingesteld op de syslog 514.

Bijvoorbeeld:

<Peer Firmware Sharing Log Server>192.168.5.5</ Peer Firmware Sharing Log Server>

Schakel PFS in op de telefoons als u deze functie wilt gebruiken.

Het scherm Wachtwoord instellen overslaan

U kunt het scherm Wachtwoord instellen overslaan bij de eerste keer opstarten of na het terugzetten
van fabrieksinstellingen, op basis van deze inrichtingsacties:
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Het scherm Wachtwoord instellen overslaan

* DHCP-configuratie

* EDOS-configuratie

Implementatie en inrichting |

* Configuratie van gebruikerswachtwoord met het XML-configuratiebestand in de telefoon.

Tabel 1: Inrichtingsacties die bepalen of het scherm Wachtwoord instellen wordt weergegeven

DHCP EDOS Gebruikerswachtwoord Scherm Wachtwoord instellen
geconfigureerd geconfigureerd geconfigureerd overslaan
Ja n.v.t. Ja Ja
Ja n.v.t. Nee Nee
Nee Ja Ja Ja
Nee Ja Nee Nee
Nee Nee n.v.t. Nee
Procedure
Stap 1 Bewerk het bestand config.xml van de telefoon in een tekst- of XML-editor.
Stap 2 Voeg de tag <User_Password> in met een van deze opties.

* Geen wachtwoord (begin- en eindtag): <User Password></User_ Password>

* Wachtwoordwaarde (4 tot 127 tekens): <User_ Password

ua="rw">abcl23</User_Password>

* Geen wachtwoord (alleen begintag): <User Password/>

Stap 3 Sla de wijzigingen in het config.xml-bestand op.
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Inrichtingsscripts

* Inrichtingsscripts, op pagina 13

* Indelingen van het configuratieprofiel, op pagina 13

» Compressie en codering van een open profiel (XML), op pagina 18
* Een profiel toepassen op het IP-telefonie-apparaat, op pagina 24

* Inrichtingsparameters, op pagina 25

» Gegevenstypen, op pagina 32

* Profielupdates en firmware-upgrades, op pagina 35

Inrichtingsscripts

De telefoon accepteert configuratie in een XML-indeling.

De voorbeelden in dit document gebruiken configuratieprofielen met een syntaxis in XML-indeling (XML).
Voorbeeldprofielen kunt u vinden in Voorbeeld configuratieprofielen, op pagina 81.

Raadpleeg voor meer informatie over uw telefoon de beheerhandleiding voor uw specifieke apparaat. Elke
handleiding beschrijft de parameters die kunnen worden geconfigureerd via de beheerwebserver.

Indelingen van het configuratieprofiel

\}

Het configuratieprofiel definieert de parameterwaarden voor de telefoon.

De XML-indeling van het configuratieprofiel gebruikt standaard-XML-ontwerpprogramma's bij het samenstellen
van de parameters en waarden.

Opmerking

Alleen de tekenset UTF-8 wordt ondersteund. Als u het profiel in een editor wijzigt, wijzig dan niet de indeling
voor de codering, anders kan de telefoon het bestand niet herkennen.

Elke telefoon heeft een andere functieset en daarom een andere set parameters.

Profiel met XML-indeling (XML)

Het profiel met open indeling is een tekstbestand met een XML-achtige syntaxis in een hi€rarchie van elementen,
met elementattributen en waarden. Met deze indeling kunt u standaard hulpprogramma's gebruiken om het
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. Onderdelen van het configuratiebestand

configuratiebestand te maken. Een configuratiebestand met deze indeling kan tijdens hersynchronisatie worden
verzonden vanaf de inrichtingsserver naar de telefoon. Het bestand kan worden verzonden zonder compilatie
als een binair object.

De telefoon kan configuratie-indelingen accepteren die door standaard hulpprogramma's worden gegenereerd.
Deze functie vereenvoudigt de ontwikkeling van de back-end software voor de inrichtingsserver waarmee
configuratieproficlen worden gegenereerd uit bestaande databases.

Om vertrouwelijke informatie in het configuratieprofiel te beveiligen, levert de inrichtingsserver dit type
bestand aan de telefoon via een kanaal dat is beveiligd met TLS. Het bestand kan optioneel worden
gecomprimeerd met behulp van het gzip-verkleiningsalgoritme (RFC1951).

Het bestand kan met een van de volgende coderingsmethoden worden gecodeerd:

* AES-256-CBC-codering
* HTTP-inhoudcodering op basis van RFC-8188 met AES-128-GCM ciphering

Voorbeeld: open profiel indeling

<flat-profile>

<Resync_On_Reset> Yes </Resync_On_Reset>

<Resync_Periodic> 7200 </Resync Periodic>

<Profile Rule> tftp://prov.telco.com:6900/cisco/config/CP xxxx MPP.cfg</Profile Rule>
</flat-profile>

De element-tag <flat-profile> sluit alle parameterelementen in die door de telefoon worden herkend.

Verwante onderwerpen
Compressie en codering van een open profiel (XML), op pagina 18

Onderdelen van het configuratiebestand
Een configuratiebestand kan deze onderdelen bevatten:
* Element-tags
* Attributen
* Parameters
* Functies voor het opmaken

* XML-opmerkingen

Eigenschappen van de element-tag

» Met de XML-inrichtingsindeling en de webgebruikersinterface kunt u dezelfde instellingen configureren.
De XML-tagnaam en de veldnamen in de webgebruikersinterface zijn vergelijkbaar, maar wijken af
vanwege naambeperkingen voor XML-elementen. Bijvoorbeeld onderstrepingstekens () in plaats van

* De telefoon herkent elementen met de juiste parameternamen die worden ingesloten in het speciale
element <flat-profile>.

. Inrichtingshandleiding Cisco IP Phone 7800-serie en Cisco IP Conference Phone 7832 voor meerdere platforms




| Inrichtingsscripts

Eigenschappen van de element-tag .

Elementnamen worden tussen punthaken ingesloten.

De meeste elementnamen zijn vergelijkbaar met de veldnamen op de beheerwebpagina's van het apparaat,
met de volgende aanpassingen:

* Elementnamen mogen geen spaties of speciale tekens bevatten. Als u de elementnaam wilt afleiden
van de veldnaam op de beheerpagina, kunt u elke spatie of de speciale tekens [, 1, (,) of / vervangen
voor een laag streepje.

Voorbeeld: het element <Resync On_Reset> staat voor het veld Resyne On Reset.

* Elke elementnaam moet uniek zijn. Op de beheerwebpagina's kunnen dezelfde velden op meerdere
webpagina's worden weergegeven, zoals de pagina's Lijn, Gebruiker en Toestelnummer. Voeg [n]
toe aan de elementnaam om het nummer aan te geven dat wordt weergegeven in het tabblad van de
pagina.

Voorbeeld: Het element <Dial Plan 1 > element staat voor het Kiesplan voor lijn 1.
Elke openende element-tag moet een overeenkomende sluitende element-tag hebben. Bijvoorbeeld:

<flat-profile>

<Resync_On_Reset> Yes
</Resync_On_Reset>

<Resync_ Periodic> 7200
</Resync_Periodic>

<Profile Rule>tftp://prov.telco.com: 6900/cisco/config/CP_xxxx MPP.cfg
</Profile Rule>

</flat-profile>

Element-tags zijn hoofdlettergevoelig.

Lege element-tags zijn toegestaan en worden geinterpreteerd als dat ze de waarde configureren als leeg.
Voer de openende element-tag in zonder corresponderende element-tag, en plaats een spatie en een slash
voor het sluitende punthaakje (>). In dit voorbeeld is Profile Rule B (proficlregel B) leeg:

<Profile Rule B />

Een lege element-tag kan worden gebruikt om het overschrijven van een door de gebruiker opgegeven
waarde te voorkomen tijdens hersynchronisatie. In het volgende voorbeeld blijven de gebruikersinstellingen
voor snelkiesnummers ongewijzigd:

<flat-profile>

<Speed Dial 2 2 wua="rw”/>
<Speed Dial_3_2 wua="rw”/>
<Speed Dial_4_2 wua="rw”/>
<Speed Dial 5 2 wua="rw”/>
<Speed Dial 6_2_ wua="rw”/>
<Speed Dial_7_2_ wua="rw”/>
<Speed Dial 8_2 wua="rw”/>
<Speed Dial_9 2 wua="rw”/>
</flat-profile>

Gebruik een lege waarde om de corresponderende parameter in te stellen op een lege tekenreeks. Voer
een openend en sluitend element in zonder waarde ertussen. In het volgende voorbeeld wordt de parameter
GPP_A ingesteld op een lege tekenreeks.

<flat-profile>
<GPP_A>

Inrichtingshandleiding Cisco IP Phone 7800-serie en Cisco IP Conference Phone 7832 voor meerdere platforms .



Inrichtingsscripts |
. Gebruikerstoegangattribuut

</GPP_A>
</flat-profile>

* Niet-herkende elementnamen worden genegeerd.

Verwante onderwerpen
Toegangsbeheer configureren, op pagina 8§

Gebruikerstoegangattribuut

De besturingselementen voor het gebruikerstoegangattribuut (ua) kunnen worden gebruikt om toegang door
het gebruikersaccount te wijzigen. Als het attribuut ua niet wordt gespecificeerd, wordt de bestaande instelling
voor gebruikerstoegang behouden. Dit attribuut is niet van invloed op toegang door het beheerdersaccount.

Het attribuut ua moet een van de volgende waarden hebben:
* na: geen toegang
* ro: alleen-lezen

* rw: lezen/schrijven

In het volgende voorbeeld ziet u het attribuut ua:

<flat-profile>
<SIP_TOS_DiffServ_Value 1_ ua="na”/>
<Dial Plan 1 wua="ro”/>
<Dial Plan 2 ua="rw”/>
</flat-profile>

U moet dubbele aanhalingstekens plaatsen rondom de waarde van de optie ua.

Toegangsheheer

Als de parameter <Phone-UI-User-Mode> is ingeschakeld, houdt de GUI van de telefoon zich aan het
gebruikerstoegangsattribuut van de relevante parameters wanneer de GUI een menu-item toont.

Voor menu-items die zijn gekoppeld aan een enkele configuratieparameter:

* Inrichting van de parameter met het attribuut 'ua=na' ('ua' betekent 'gebruikerstoegang') zorgt ervoor dat
het item verdwijnt.

» Wanneer u de parameter inricht met het attribuut 'ua=ro' is het item alleen-lezen en niet-bewerkbaar.

Voor menu-items die zijn gekoppeld aan meerdere configuratieparameters:

» Wanneer u alle betrokken parameters inricht met het attribuut 'ua=na' verdwijnen alle items.

Verwante onderwerpen
Toegangsbeheer configureren, op pagina 8
Parametereigenschappen
Deze eigenschappen zijn van toepassing op de parameters:
* Eventuele parameters die niet door een profiel zijn gespecificeerd blijven ongewijzigd in de telefoon.

» Onbekende parameters worden genegeerd.
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Indelingen van tekenreeksen .

* Als het profiel met open indeling meerdere exemplaren van dezelfde parametertag bevat, overschrijft
het laatste exemplaar de eerdere. Als u wilt voorkomen dat u per ongeluk configuratiewaarden van een
parameter overschrijft, raden we aan dat elk profiel maximaal één instantie van een parameter specificeert.

* Het laatste profiel dat wordt verwerkt heeft voorrang. Als meerdere profielen dezelfde
configuratieparameter specificeren, heeft de waarde van het laatste profiel voorrang.

Indelingen van tekenreeksen
Deze eigenschappen zijn van toepassing op de indeling van de tekenreeksen:

» Opmerkingen zijn toegestaan met de standaard XML-syntaxis.

<!-- My comment is typed here -->

* Een spatie voor- en achteraan is toegestaan voor leesbaarheid, maar wordt verwijderd uit de
parameterwaarde.

* Nieuwe regels binnen een waarde worden omgezet tot spaties.
* Een XML-koptekst met de vorm <2 2> is toegestaan, maar wordt door de telefoon genegeerd.

* Als u speciale tekens wilt invoeren, dient u de standaard XML-tekennotering te gebruiken, zoals u kunt
zien in de volgende tabel.

Speciaal teken XML-tekenvolgorde
& (ampersand) &

< (minder dan) <

> (meer dan) >

> (apostrof) '

” (dubbele aanhalingstekens) "

In het volgende voorbeeld wordt de tekennotering gebruikt voor de symbolen voor meer dan en minder
dan, zoals vereist voor een kiesplanregel. Dit voorbeeld definieert een kiesplan voor een
informatietelefoonlijn waarbij de parameter <Dial Plan 1 > (Beheerdersaanmelding > Geavanceerd >
Spraak > Toestelnummer (n)) wordt ingesteld op gelijk aan (SO <:18005551212>).

<flat-profile>
<bDial Plan_1 >
(SO <:18005551212>)
</Dial_Plan_1_ >
</flat-profile>

» Numerieke tekennotering, met decimale en hexadecimale waarden (s.a. ( en .) worden omgezet.

 De firmware van de telefoon ondersteunt alleen ASCII-tekens.
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Compressie en codering van een open profiel (XML)

Het open configuratieprofiel kan worden gecomprimeerd als u de netwerkbelasting van de inrichtingsserver
wilt verlagen. Het profiel kan ook worden gecodeerd om vertrouwelijke informatie te beschermen. Compressie
is niet vereist, maar moet voorafgaan aan codering.

Verwante onderwerpen
Indelingen van het configuratieprofiel, op pagina 13

Compressie van een open profiel

De ondersteunde compressiemethode is het gzip-verkleiningsalgoritme (RFC1951). Het hulpprogramma gzip
en de compressiebibliotheek die hetzelfde algoritme implementeert (zlib) zijn beschikbaar via het internet.

Voor het identificeren van de compressie verwacht de telefoon dat het bestand een gzip-compatibele koptekst
bevat. Wanneer het gzip-hulpprogramma wordt aangeroepen op het oorspronkelijke open profiel, wordt de
koptekst gegenereerd. De telefoon controleert de gedownloade bestandskoptekst om de bestandsindeling te
bepalen.

Bijvoorbeeld, als profile.xml een geldig profiel is, wordt het bestand profile.xml.gz ook geaccepteerd.
Een van de volgende opdrachten kan dit profieltype genereren:

® >gzip profile.xml

Hiermee wordt het oorspronkelijke bestand vervangen door het gecomprimeerde bestand.

® >cat profile.xml | gzip > profile.xml.gz

Hiermee blijft het oorspronkelijke bestand intact en wordt er een nieuw gecomprimeerd bestand gemaakt.

In de sectie Een open profiel met Gzip comprimeren, op pagina 63 vindt u een uitleg over compressie.

Verwante onderwerpen
Een open profiel met Gzip comprimeren, op pagina 63

Codering open profiel

Codering met een symmetrische sleutel kan worden gebruikt om een open configuratieprofiel te coderen,
ongeacht of het bestand is gecomprimeerd of niet. Als er een compressie wordt toegepast, moet dit voor de
codering gebeuren.

De inrichtingsserver werkt met HTTPS om de eerste inrichting van de telefoon af te handelen na implementatie.
Vooraf offline coderen van configuratieprofielen zorgt ervoor dat HTTP later kan worden gebruikt om profielen
te hersynchroniseren. Deze functie vermindert de belasting van de HTTPS-server bij grootschalige
implementaties.

De telefoon ondersteunt twee coderingsmethoden voor configuratiebestanden:
* AES-256-CBC-codering
» HTTP-inhoudcodering op basis van RFC-8188 met AES-128-GCM ciphering

De sleutel of Input Keying Material (IKM) moet op een eerder moment worden vooringericht op het apparaat.
Bootstrap van de geheime sleutel kan via HTTPS veilig worden uitgevoerd.
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AES-256-CBC-codering [}

De naam van het configuratiebestand vereist geen specifieke indeling, maar een bestandsnaam die eindigt
met de extensie . cfg wijst doorgaans op een configuratieprofiel.

AES-256-CBC-codering

Uitbreiding van macro

De telefoon ondersteunt de AES-256-CBC-codering voor configuratiebestanden.

Het coderingshulpprogramma OpenSSL, te downloaden van verschillende internetsites, kan de codering
uitvoeren. Voor ondersteuning van 256-bits AES-codering is mogelijk hercompilatie van het hulpprogramma
nodig om de AES-code in te schakelen. De firmware is getest tegen versie openssl-0.9.7c.

Een profiel coderen met OpenSSL, op pagina 64 biedt een uitleg over codering.

Voor een gecodeerd bestand verwacht het profiel dat het bestand dezelfde indeling heeft zoals gegenereerd
door de volgende opdracht:

# example encryption key = SecretPhrasel234

openssl enc —e —aes-256-cbc -k SecretPhrasel234 -in profile.xml -out profile.cfg

# analogous invocation for a compressed xml file

openssl enc —e —aes-256-cbc -k SecretPhrasel234 —-in profile.xml.gz -out profile.cfg

Een kleine letter -k gaat vooraf aan de geheime sleutel, die tekst zonder opmaak moet zijn, en deze wordt
gebruikt voor het genereren van een willekeurige 64-bits salt. Met het geheim gespecificeerd door het
-k-argument, kan het coderingshulpprogramma een willekeurige 128-bits initiéle vector en de werkelijke
256-bits codeersleutel afleiden.

Wanneer deze vorm van codering wordt gebruikt voor een configuratieprofiel, moet de telefoon op de hoogte
worden gesteld van de geheime sleutelwaarde om het bestand te decoderen. Deze waarde wordt gespecificeerd
als een kwalificatie in de URL van het profiel. De syntaxis is als volgt, met een expliciete URL:

[--key “SecretPhrasel234”] http://prov.telco.com/path/profile.cfg

Deze waarde wordt geprogrammeerd met behulp van één van de parameters Profile Rule.

Verwante onderwerpen
Een profiel coderen met OpenSSL, op pagina 64

Verschillende inrichtingsparameters ondergaan interne macro-uitbreiding voordat ze worden geévalueerd.
Deze stap voor evaluatie biedt meer flexibiliteit bij het beheren van de hersynchronisatie- en upgrade-activiteiten
van de telefoon.

Deze parametergroepen ondergaan macro-uitbreiding voorafgaand aan evaluatie:
* Resync_Trigger *
* Profile_Rule*
* Log xxx_ Msg
» Upgrade Rule
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Onder bepaalde omstandigheden ondergaan enkele parameters voor algemene doeleinden (GPP_*) ook
macro-uitbreiding. Dit is expliciet aangegeven in Argumenten voor optioneel hersynchroniseren, op pagina
23.

De inhoud van de benoemde variabelen vervangt tijdens macro-uitbreiding de expressies met de vorm $SNAME
en $(NAME). Deze variabelen zijn onder andere parameters voor algemene doeleinden, verschillende
product-id's, bepaalde gebeurtenistimers en statuswaarden voor inrichting. Zie voor een volledige lijst Variabelen
voor macro-uitbreiding, op pagina 76.

In het volgende voorbeeld wordt de uitdrukking $(MAU) gebruikt om het MAC-adres 000E08012345 in te
voegen.

De beheerder voert het volgende in: $ (MAU) config.cfg

De resulterende macro-uitbreiding voor een apparaat met MAC-adres 000E08012345 is:
000E08012345config.cfg

Als de macronaam niet wordt herkend, blijft het niet-uitgebreid. De naam STRANGE wordt bijvoorbeeld niet
herkend als een geldige macronaam, terwijl MAU wordt herkend als een geldige macronaam.

De beheerder voert het volgende in: $§STRANGESMAU . cfg

De resulterende macro-uitbreiding voor een apparaat met MAC-adres 000E08012345 is:
SSTRANGEOOOE08012345.cfg

Macro-uitbreiding wordt niet recursief toegepast. Bijvoorbeeld, S$MAU” wordt uitgebreid naar SMAU” (de
$$ wordt uitgebreid), en leidt niet tot het MAC-adres.

De inhoud van de parameters voor speciale doeleinden, GPP_SA tot GPP_SD, zijn toegewezen aan de
macro-expressies $SA tot $SD. Deze parameters worden alleen macro-uitgebreid als het argument van de
opties --key , --uid en --pwd in een URL voor hersynchronisatie.

Voorwaardelijke expressies

Voorwaardelijke expressies kunnen hersynchronisatie activeren en selecteren uit alternatieve URL's voor
hersynchronisatie- en upgradebewerkingen.

Voorwaardelijke expressies bestaan uit een lijst met vergelijkingen, gescheiden door de en-operator. Alle
vergelijkingen moeten worden voldaan, anders is de voorwaarde niet waar.

Elke vergelijking kan betrekking hebben tot een van de volgende drie soorten letterlijke waarden:

* Integerwaarden
* Software- of hardwareversienummers

» Tekenreeksen met dubbele aanhalingstekens

Versienummers

De formeel uitgebrachte softwareversie van telefoons voor meerdere platforms (MPP) gebruikt deze indeling,
waarbij BN staat voor Build Number:

* Cisco IP Phone 7800-serie: sip78xx.v1-v2-v3MPP-BN

* Cisco IP Conference Phone 7832: sip7832.v1-v2-v3MPP-BN

De vergelijkende tekenreeks moet dezelfde indeling gebruiken. Anders ontstaat er een fout bij het parseren
van de indeling.
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Voorwaardelijke expressies .

In de softwareversie kan v1-v2-v3-v4 verschillende cijfers en tekens specificeren, maar het moet beginnen
met een numeriek cijfer. Wanneer u de softwareversie vergelijkt, wordt v1-v2-v3-v4 op volgorde vergeleken.
De meest linkse cijfers hebben voorrang op de latere.

Als v[x] alleen numerieke cijfers bevat, worden de cijfers vergeleken; als v[x] numerieke cijfers + alfanumericke
tekens bevat, worden de cijfers eerst vergeleken en worden de tekens vervolgens in alfabetische volgorde
vergeleken.

Voorbeeld van een geldig versienummer
sipyyyy.11-0-OMPP-BN

Daarentegen: 11.0.0 is een ongeldige indeling.

Vergelijking

sip78xx.11-0-OMPP-BN < sip78xx.11-0-1MPP-BN

Tekenreeksen tussen aanhalingstekens kunnen worden vergeleken voor gelijkheid of ongelijkheid.
Gehele getallen en versienummers kunnen ook rekenkundig worden vergeleken. De
vergelijkingsoperators kunnen worden uitgedrukt als symbolen of acroniemen. Acroniemen zijn
handig om de voorwaarde in een profiel met open indeling uit te drukken.

Operator Alternatieve Beschrijving Van toepassing op | Van toepassing op
syntaxis gehele getallen en | operanden met een
versie-operanden |tekenreeks tussen
aanhalingstekens
= eq gelijk aan Ja Ja
1= ne niet gelijk aan Ja Ja
< It minder dan Ja Nee
<= le minder dan of gelijk | Ja Nee
aan
> gt meer dan Ja Nee
>= ge meer dan of gelijk |Ja Nee
aan
EN en Ja Ja

Het is belangrijk om macrovariabelen tussen dubbele aanhalingstekens te plaatsen wanneer een
letterlijke tekenreeks wordt verwacht. Doe dit niet wanneer er een nummer of versienummer wordt
verwacht.

In de context van de parameters Profile Rule* en Upgrade Rule, moeten voorwaardelijke expressies
binnen de syntaxis "(expr)?" worden geplaatst, zoals in dit voorbeeld van de upgraderegel. Houd er
rekening mee dat BN voor Build Number staat.

($SSWVER ne sip78xx.11-0-0MPP)? http://ps.tell.com/sw/sip78xx.11-0-0MPP-BN.loads
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Gebruik de voorafgaande syntaxis tussen haakjes niet om de parameters Resync Trigger * te
configureren.

Gebruik de standaard URL-syntaxis om te specificeren hoe configuratiebestanden en firmwareversies moeten
worden opgehaald in de parameters Profile Rule* en Upgrade Rule. De syntaxis is als volgt:

[ schema:// ] [ server [:poort]] bestandspad
Hierbij is schema een van deze waarden:
. tftp
* http
* https
Als schema niet is opgegeven, wordt tftp aangenomen. De server kan een hostnaam met DNS-herkenning

of een numeriek IP-adres zijn. De poort is de bestemmings-UDP of het TCP-poortnummer. Het bestandspad
moet beginnen met de hoofdmap (/). Dit moet een absoluut pad zijn.

Als server ontbreekt, wordt de tftp-server die is gespecificeerd via DHCP (optie 66) gebruikt.

Opmerking

Voor upgraderegels moet de server worden opgegeven.

Als poort ontbreekt, wordt de standaardpoort voor het gespecificeerde schema gebruikt. Tftp gebruikt
UDP-poort 69, http gebruikt TCP-poort 80, https gebruikt TCP-poort 443.

Er moet een bestandspad aanwezig zijn. Het moet niet noodzakelijk verwijzen naar een statisch bestand, maar
kan ook dynamische inhoud aangeven die is verkregen via CGI.

Macro-uitbreiding is van toepassing binnen de URL's. Hieronder ziet u voorbeelden van geldige URL's:

/SMA.cfg

/cisco/cfg.xml
192.168.1.130/profiles/init.cfqg
tftp://prov.call.com/cpe/cisco$MA.cfg
http://neptune.speak.net:8080/prov/$D/SE.cfg
https://secure.me.com/profile?Linksys

Als u DHCP-optie 66 gebruikt, wordt lege syntaxis nu niet ondersteund door upgraderegels. Dit is alleen van
toepassing op Profile Rule*.

HTTP-inhoudcodering op basis van RFC-8188

De telefoon ondersteunt de HTTP-inhoudcodering op basis van RFC 8188 met AES-128-GCM ciphering
voor configuratiebestanden. Met deze coderingsmethode kan elke entiteit de HTTP-berichtkoppen lezen.
Alleen de entiteiten die het Input Keying Material (IKM) kennen, kunnen echter de kern lezen. Wanneer de
telefoon is ingericht met het IKM, kunnen de telefoon en de inrichtende server veilig configuratiebestanden
uitwisselen, terwijl ze het voor derde netwerkelementen mogelijk maken om de berichtkoppen te gebruiken
voor analyse- en monitoringdoeleinden.

De XML-configuratieparameter IKM_HTTP_Encrypt_Content bevat het IKM op de telefoon. Deze
parameter is om veiligheidsredenen niet toegankelijk op de telefoonbeheerwebpagina. Hij is ook niet zichtbaar
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in het configuratiebestand van de telefoon dat u kunt bereiken via het IP-adres van de telefoon of via de
configuratierapporten van de telefoon die naar de inrichtende server zijn gestuurd.

Als u de codering op basis van RFC 8188 wilt gebruiken, moet u de volgende zaken garanderen:

* Richt de telefoon in met het IKM door het IKM op te geven met de XML-parameter
IKM HTTP_ Encrypt_Content in het configuratiebestand dat van de inrichtende server naar de
telefoon wordt gestuurd.

* Als deze codering wordt toegepast op de configuratiebestanden die van de inrichtende server naar de
telefoon worden gestuurd, garandeer dan dat de HTTP-kop Inhoudcodering in het configuratiebestand
“aes128gcm” aangeeft.

Als deze kop ontbreekt, krijgt de methode van AES-256-CBC voorrang. De telefoon past de
AES-256-CBC-codering toe als er een AES-256-CBC-sleutel aanwezig is in een profielregel, ongeacht
het IKM.

* Als u wilt dat de telefoon deze codering toepast op de configuratierapporten die het naar de inrichtende
server stuurt, garandeer dan dat er geen AES-256-CBC-sleutel in de rapportregel is opgegeven.

Argumenten voor optioneel hersynchroniseren

sleutel

Optionele argumenten, sleutel, gebruikers-id en wachtwoord, kunnen voorafgaan aan de URL's
die worden ingevoerd in Profile Rule*-parameters, gezamenlijk ingesloten door vierkante haken.

De optie --sleutel vertelt de telefoon dat het ontvangen configuratiebestand van de inrichtende server is
gecodeerd met de AES-256-CBC-coderingn tenzij de kop Inhoudcodering in het bestand de codering
“aes128gcm” aangeeft. De sleutel zelf wordt opgegeven als een tekenreeks na de term —-sleutel. De
sleutel kan optioneel tussen dubbele aanhalingstekens (") worden geplaatst. De telefoon gebruikt de sleutel
om het configuratiebestand te decoderen.

Gebruiksvoorbeelden

[--key VerySecretValue]
[--key “my secret phrase”]
[--key a37d2fb9055c1d04883a0745eb0917a4]

De optionele argumenten tussen haakjes zijn macro-uitgebreid. Parameters voor speciale doeleinden,
GPP_SA tot GPP_SD, worden macro-uitgebreid tot macro-variabelen $SA tot $SD, maar alleen
wanneer ze worden gebruikt als sleuteloptie-argumenten. Zie de volgende voorbeelden:

[--key $SC]
[--key “$SD”]

In profielen met open indeling moet het argument voor --key hetzelfde zijn als het argument voor
de optie -k die wordt toegekend aan openssl.
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uid en pwd (gebruikers-id en wachtwoord)

De opties uid en pwd kunnen worden gebruikt om gebruikersnaam- en wachtwoord-verificatie te specificeren
voor de opgegeven URL. De optionele argumenten tussen haakjes zijn macro-uitgebreid. Parameters voor
speciale doeleinden, GPP_SA tot GPP_SD, worden macro-uitgebreid tot macro-variabelen $SA tot $SD, maar
alleen wanneer ze worden gebruikt als sleuteloptie-argumenten. Zie de volgende voorbeelden:

GPP_SA
GPP_SB

MyUserID
MySecretPassword

[--uid $SA -pwd $SB] https://inrichtingsserver url/pad naar uw_config/uw_config.xml
wordt vervolgens uitgebreid naar:

[--uid MijnGebruikers-id -$SA -pwdMijnGeheimeWachtwoord]
https://inrichtingsserver url/pad naar uw_config/uw config.xml

Een profiel toepassen op het IP-telefonie-apparaat

Nadat u een XML-configuratiescript hebt gemaakt, moet dit worden doorgegeven aan de telefoon voor
toepassing. Als u de configuratie wilt toepassen, kunt u het configuratiebestand downloaden naar de telefoon
vanaf een TFTP-, HTTP- of HTTPS-server via een webbrowser of met behulp van het hulpprogramma met
de cURL-opdrachtregel.

Het configuratiebestand downloaden naar de IP-telefoon vanuit een

TFTP-server

Stap 1
Stap 2

Stap 3

Voltooi deze stappen om het configuratiebestand te downloaden naar aan TFTP-servertoepassing op uw
computer.

Procedure

Sluit uw computer aan op het LAN van de telefoon.

Voer een TFTP-servertoepassing uit op de computer en zorg ervoor dat het configuratiebestand beschikbaar
is in de TFTP-hoofdmap.

Voer vanuit een webbrowser het LAN-IP-adres van de telefoon, het IP-adres van de computer, de bestandsnaam
en de aanmeldingsgegevens in. Gebruik deze indeling:

http: //<WN IP adres>/admin/resync?tftp: //<EC IP adres>/<b
Voorbeeld:

eSTanasnaa

http://192.168.15.1/admin/resync?tftp://192.168.15.100/my config.xmlé&xuser=admin&xpassword=admin
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Het configuratiebestand downloaden naar de telefoon met cURL

Voer de volgende stappen uit om de configuratie naar de telefoon te downloaden met behulp van cURL. Dit
opdrachtregelhulpprogramma wordt gebruikt om gegevens over te dragen met een URL-syntaxis. Als u cURL
wilt downloaden, gaat u naar:

https://curl.haxx.se/download.html

\}

Opmerking  We raden aan dat u cURL niet gebruikt om de configuratie naar de telefoon te verzenden, omdat de
gebruikersnaam en het wachtwoord kunnen worden vastgelegd als u cURL gebruikt.

Procedure
Stap 1 Sluit uw computer aan op de LAN-poort van de telefoon.
Stap 2 Download het configuratiebestand naar de telefoon door de volgende cURL-opdracht in te voeren:

curl -d @my config.xml
“http://192.168.15.1/admin/config.xml&xuser=admin&xpassword=admin”

Inrichtingsparameters

Deze sectie beschrijft de inrichtingsparameter op volgorde van functie:
Deze typen inrichtingsparameters bestaan:

» Algemene doeleinden

* Schakelt in

* Actie

* Configureerbare planningen

* Profielregels

» Upgrade Rule (Upgraderegel)

Parameters voor algemene doeleinden

De GPP_*-parameters voor algemene doeleinden (Beheerdersaanmelding > Geavanceerd > Spraak >
Inrichting) worden gebruikt als vrije tekenreeks en worden geregistreerd bij het configureren van telefoon
om met een bepaalde inrichtingsserveroplossing te werken. De GPP_ *-parameters zijn standaard leeg. Ze
kunnen zo worden geconfigureerd dat ze diverse waarden bevatten, zoals de volgende:

* Coderingssleutels

* URL's
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. Gebruik parameters voor algemene doeleinden

» Statusinformatie voor inrichting met meerdere fasen

* Plaatsingsaanvraagsjablonen

 Parameternaamaliastoewijzingen

* Gedeeltelijke tekenreekswaarden, uiteindelijk gecombineerd in complete parameterwaarden.
De parameters GPP_ * zijn beschikbaar voor macro-uitbreiding binnen andere inrichtingsparameters. Voor
dit doel zijn macronamen met één hoofdletter (A tot P) voldoende om de inhoud van GPP_A tot GPP P te

identificeren. De macronamen met twee hoofdletters, SA tot SD, identificeren bovendien GPP_SA tot GPP_SD
als een speciaal geval wanneer deze worden gebruikt als argumenten van de volgende URL-opties:

key, uid en pwd

Deze parameters kunnen worden gebruikt als variabelen in inrichtings- en upgraderegels. Er wordt naar
verwezen door een '$'-teken toe te voegen voorafgaand aan de variabele naam, zoals $GPP_A.

Gebruik parameters voor algemene doeleinden

Stap 1
Stap 2
Stap 3
Stap 4

Schakelt in

Bijvoorbeeld, als GPP_A de tekenreeks ABC bevat en GPP_B bevat 123, zorgt de uitdrukking $A$B voor
een macro-uitbreiding tot ABC123.

Voordat u begint

Open de beheerwebpagina van de telefoon. Zie Telefoonwebpagina openen, op pagina 9.

Procedure

Selecteer Spraak > Inrichting.
Blader naar de sectie Parameters voor algemene doeleinden.
Voer geldige waarden in voor de velden GPP A tot GPP P.

Klik op Alle wijzigingen verzenden.

Met de parameters Provision_Enable en Upgrade Enable worden alle bewerkingen voor profielhersynchronisatie
en firmware-upgrade beheerd. Deze parameters beheren hersynchronisaties en upgrades onathankelijk van
elkaar. Deze parameters beheren ook URL-opdrachten voor hersynchronisatie en upgrades die worden
uitgegeven via de beheerwebserver. Beide van deze parameters zijn standaard ingesteld op Ja.

De parameter Resync_From_SIP bepaalt verzoeken voor hersynchronisatie. Een SIP NOTIFY -gebeurtenis
wordt vanuit de proxyserver van de serviceprovider naar de telefoon verzonden. Indien ingeschakeld kan de
proxy een hersynchronisatie verzoeken. Hiervoor verzendt de proxy een SIP NOTIFY-bericht met 'Gebeurtenis:
koptekst hersynchroniseren' naar het apparaat.

Het apparaat daagt het verzoek uit met een 401-antwoord (autorisatie geweigerd voor gebruikte referenties).
Het apparaat verwacht een geverifieerd volgend verzoek voordat deze het verzoek tot hersynchronisatie van
de proxy inwilligt. De kopteksten 'Gebeurtenis: reboot_now' en 'Gebeurtenis: restart_ now' voeren koud en
warm opnieuw opstarten uit, en worden ook uitgedaagd.
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Actie .

De twee overgebleven inschakelbare parameters zijn Resync_ On_Reset en Resync After Upgrade Attempt.
Deze parameters bepalen of een apparaat hersynchroniseert na software opnieuw opstarten en na elke
upgradepoging.

Als Resync_On_Reset is ingeschakeld, introduceert het apparaat een willekeurige vertraging die de
opstartprocedure opvolgt voordat het opnicuw instellen wordt uitgevoerd. De vertraging is een willekeurige
tijd tot maximaal de waarde die wordt gespecificeerd door Resync Random_Delay (in seconden). In een pool
met telefoons die tegelijkertijd opstarten, verspreidt deze vertraging de begintijd van de verzoeken tot
hersynchronisatie van elk toestel. Deze functie kan handig zijn in een grote huisinstallatie, in het geval van
een regionale stroomstoring.

Met de telefoon kunt u op specifieke intervallen of op een bepaald tijdstip hersynchroniseren.

Hersynchroniseren op specifieke intervallen

De telefoon is ontworpen om periodiek met de inrichtingsserver te hersynchroniseren. Het
hersynchronisatie-interval wordt geconfigureerd in Resync_Periodic (seconden). Als deze waarde leeg wordt
gelaten, hersynchroniseert het apparaat niet periodiek.

De hersynchronisatie vindt meestal plaats wanneer de spraaklijnen inactief zijn. Wanneer een spraaklijn actief
is wanneer een hersynchronisatie moet plaatsvinden, vertraagt de telefoon de hersynchronisatieprocedure tot
de lijn weer inactief wordt. Door een hersynchronisatie kunnen waarden van configuratieparameters worden
veranderd.

Een hersynchronisatie kan mislukken omdat de telefoon een profiel niet kan ophalen van de server, omdat
het gedownloade bestand corrupt is of omdat er een interne fout is opgetreden. Het apparaat probeert opnieuw
te hersynchroniseren na de tijd die is gespecificeerd in Resync_Error Retry Delay (seconden). Als
Resync_Error Retry Delay is ingesteld op 0, probeert het apparaat niet nogmaals te hersynchroniseren na
een mislukte hersynchronisatiepoging.

Als een upgrade mislukt, wordt dit opnieuw geprobeerd na het aantal seconden dat is gespecificeerd met
Upgrade Error Retry Delay.

Er zijn twee configureerbare parameters beschikbaar om onder bepaalde voorwaarden een hersynchronisatie
te veroorzaken: Resync Trigger 1 en Resync Trigger 2. Elke parameter kan worden geprogrammeerd met
een voorwaardelijke expressie die macro-uitbreiding ondergaat. Wanneer het hersynchronisatie-interval
verloopt (de tijd tot de volgende hersynchronisatie) voorkomen deze parameters, indien ingesteld, de
hersynchronisatie tenzij één of meerdere voorwaarden als waar wordt geévalueerd.

In het volgende voorbeeld wordt er bij de voorwaarde een hersynchronisatie veroorzaakt. In het voorbeeld is
de laatste poging om de telefoon te upgraden meer dan 5 minuten geleden (300 seconden) en is er tenminste
10 minuten (600 seconden) verstreken sinds de laatste hersynchronisatiepoging.

SUPGTMR gt 300 and $PRVTMR ge 600

Hersynchroniseren op een specifiek tijdstip

Met de parameter Resync At kan de telefoon op een bepaald tijdstip hersynchroniseren. Deze parameter
gebruikt de 24-uursnotatie (uumm) om de tijd te specificeren.

Met de parameter Resync_ At Random_Delay kan de telefoon op een niet-gespecificeerde vertraging in de
tijd hersynchroniseren. Deze parameter gebruikt een positief geheel getal om de tijd te specificeren.
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Overbelasting van de server met verzoeken voor hersynchronisatie van meerdere telefoons die zijn ingesteld
om op dezelfde tijd te hersynchroniseren moet worden vermeden. Daarom zal de telefoon de hersynchronisatie
tot 10 minuten na de gespecificeerde tijd activeren.

Bijvoorbeeld, als u de tijd voor hersynchronisatie instelt op 1000 (10:00 uur), activeert de telefoon de
hersynchronisatie ergens tussen 10:00 en 10:10 uur.

Deze functie is standaard uitgeschakeld. Wanneer de parameter Resync At wordt ingericht, wordt de parameter
Resync_Periodic genegeerd.

Configureerbare planningen

U kunt planningen voor periodiek hersynchroniseren configureren en u kunt de intervallen voor opnieuw
proberen voor hersynchronisatie- en upgradefouten opgeven via deze inrichtingsparameters:

* Resync_Periodic (Periodiek hersynchroniseren)
* Resync_Error Retry Delay (Vertraging nieuwe poging na hersynchronisatiefout)
» Upgrade Error Retry Delay (Vertraging nieuwe poging na upgradefout)
Elke parameter accepteert een enkele vertragingswaarde (seconden). De nieuwe uitgebreide syntaxis maakt

het mogelijk om een door komma's gescheiden lijst met opeenvolgende vertragingselementen te maken. Het
laatste element in de reeks wordt impliciet eindeloos herhaald.

Indien gewenst, kunt u een plusteken (+) gebruiken om een andere numerieke waarde te specificeren die als
een willekeurige extra vertraging wordt toegevoegd.

Voorbeeld 1

In dit voorbeeld hersynchroniseert de telefoon regelmatig elke 2 uur. Als er een fout bij hersynchroniseren
optreedt, probeert het apparaat het met deze intervallen opnieuw: 30 minuten, 1 uur, 2 uur, 4 uur. Het apparaat
blijft het met intervallen van 4 uur proberen totdat het met succes hersynchroniseert.

Resync_Periodic=7200
Resync Error Retry Delay=1800,3600,7200,14400

Voorbeeld 2

In dit voorbeeld hersynchroniseert het apparaat regelmatig elk uur (plus een extra willekeurige vertraging van
maximaal 10 minuten). In het geval van een fout bij hersynchroniseren, probeert het apparaat het opnieuw
met deze intervallen: 30 minuten (plus maximaal 5 minuten). 1 uur (plus maximaal 10 minuten), 2 uur (plus
maximaal 15 minuten). Het apparaat blijft het met intervallen van 2 uur proberen (plus maximaal 15 minuten)
totdat het met succes hersynchroniseert.

Resync Periodic=3600+600
Resync Error Retry Delay=1800+300,3600+600,7200+900

Voorbeeld 3

In dit voorbeeld, als een externe upgrade mislukt, probeert het apparaat de upgrade opnieuw na 30 minuten,
vervolgens na één uur, vervolgens na twee uur. Als de upgrade nog steeds mislukt, probeert het apparaat dit
opnieuw elke vier tot vijf uur totdat de upgrade is gelukt.
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Upgrade Error Retry Delay = 1800,3600,7200,14400+3600

Profielregels

De telefoon biedt meerdere profielparameters voor externe configuratie (Profile Rule*). Daardoor kunnen
met elke hersynchronisatiebewerking meerdere bestanden worden opgehaald die door verschillende servers
worden beheerd.

In het meeste eenvoudige scenario hersynchroniseert het apparaat periodiek naar een enkel profiel op een
centrale server, waarmee alle belangrijke interne parameters worden bijgewerkt. Een profiel kan ook worden
opgesplitst tussen verschillende bestanden. Eén bestand is gemeenschappelijk voor alle telefoons in een
implementatie. Een ander, uniek bestand wordt aangeboden voor elk account. Coderingssleutels en
certificaatinformatie kan door weer een ander profiel worden aangeboden, opgeslagen op een afzonderlijke
server.

Wanneer er een hersynchronisatie moet worden uitgevoerd, evalueert de telefoon de vier
Profile Rule*-parameters op volgorde:

1. Profile Rule

2. Profile Rule B
3. Profile Rule C
4. Profile Rule D

Elke evaluatie kan resulteren in het ophalen van een profiel van een externe inrichtingsserver, met een mogelijke
update van een aantal interne parameters. Als een evaluatie mislukt, wordt de hersynchronisatie onderbroken,
en wordt dit opnieuw geprobeerd vanaf het begin dat is aangegeven met de parameter
Resync_Error Retry Delay (in seconden). Als alle evaluaties slagen, wacht het apparaat het aantal seconden
dat is gespecificeerd door de parameter Resync_Periodic en voert het nog een hersynchronisatie uit.

De inhoud van elke parameter Profile Rule* bestaat uit een aantal alternatieven. De alternatieven worden

gescheiden door het teken |. Elk alternatief bestaat uit een voorwaardelijke expressie, een toewijzingsexpressie,
een profiel-URL en eventuele gekoppelde URL-opties. Al deze onderdelen zijn optioneel binnen elk alternatief.
Hieronder ziet u geldige combinaties en de volgorde waarin deze moeten voorkomen indien ze aanwezig zijn:

[ conditional-expr ] [ assignment-expr ] [[ options ] URL ]

Binnen elke parameter Profile Rule* moeten alle alternatieven behalve de laatste een voorwaardelijke expressie
aanbieden. Deze expressie wordt als volgt ge€valueerd en verwerkt:

1. Voorwaarden worden van links naar rechts geévalueerd, tot er een is gevonden die als waar wordt
geévalueerd (of tot er een alternatief is gevonden zonder voorwaardelijke expressie).

2. Een eventuele bijgaande toewijzingsexpressie wordt ge€valueerd, indien aanwezig.

3. Alsereen URL wordt gespecificeerd als onderdeel van dat alternatief, wordt geprobeerd het profiel te
downloaden dat zich bevindt op de gespecificeerde URL. Het systeem probeert de interne parameters
vervolgens bij te werken.
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Als alle alternatieven voorwaardelijke expressies bevatten en er wordt er geen als waar geévalueerd (of als
de volledige profielregel leeg is) wordt de volledige parameter Profile Rule* overgeslagen. De volgende
profielregelparameter in de reeks wordt geévalueerd.

Voorbeeld 1

In dit voorbeeld wordt onvoorwaardelijk gehersynchroniseerd naar het profiel op de gespecificeerde URL en
wordt een HTTP GET-verzoek uitgevoerd naar de externe inrichtingsserver:

http://remote.server.com/cisco/$MA.cfg

Voorbeeld 2

In dit voorbeeld hersynchroniseert het apparaat naar twee verschillende URL's, athankelijk van de
registratiestatus op Lijn 1. In het geval van verloren registratie, voert het apparaat een HTTP POST uit naar
een CGl-script. Het apparaat verzendt de inhoud van GPP_ A na macro-uitbreiding. Deze inhoud kan
aanvullende informatie over de apparaatstatus bevatten:

(SPRVTMR ge 600)? http://p.tel.com/has-reg.cfg
| [--post a] http://p.tel.com/lost-reg?

Voorbeeld 3

In dit voorbeeld hersynchroniseert het apparaat naar dezelfde server. Het apparaat levert aanvullende informatie
als een certificaat niet is geinstalleerd op het toestel (voor oude toestellen voor 2.0):

(WSCCERT” eq “Installed”)? https://p.tel.com/config?
| https://p.tel.com/config?cisco$MAU

Voorbeeld 4

In dit voorbeeld is lijn 1 uitgeschakeld tot GPP_A gelijk is ingesteld aan Ingericht via de eerste URL. Na
afloop hersynchroniseert het naar de tweede URL:

(“SA” ne “Provisioned”)? (Line Enable 1 = “No”;)! https://p.tel.com/init-prov
| https://p.tel.com/configs

Voorbeeld 5

In dit voorbeeld wordt er aangenomen dat het profiel dat wordt teruggezonden door de server XML-element-tags
bevat. Deze tags moeten opnieuw worden vastgelegd met correcte parameternamen in de map met aliassen
die is opgeslagen in GPP_B:

[--alias b] https://p.tel.com/account/$PNSMA.xml

Een hersynchronisatie wordt meestal als mislukt beschouwd als een aangevraagd profiel niet van de server
wordt ontvangen. De parameter Resync_Fails On_FNF kan dit standaardgedrag overschrijven. Als
Resync_Fails On_FNF is ingesteld op Nee, accepteert het apparaat File-Not-Found-antwoord van de server
als een succesvolle hersynchronisatie. De standaardwaarde voor Resync_Fails On_FNF is Ja.
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Upgrade Rule (Upgraderegel)

De upgraderegel is om het apparaat te vertellen om een nieuwe versie te activeren en waar deze versie moet
worden opgehaald, indien nodig. Als de versie al op het apparaat staat, wordt deze niet opgehaald. De geldigheid
van de locatie van de versie is dus niet van belang wanneer de gewenste versie in de inactieve partitie is.

De Upgrade Rule (upgraderegel) specificeert een firmwareversie die, als deze verschilt van de huidige versie,
wordt gedownload en wordt toegepast tenzij dit wordt beperkt door een voorwaardelijke expressie of als
Upgrade Enable (upgrade inschakelen) is ingesteld op Nee.

De telefoon biedt een configureerbare externe upgradeparameter, Upgrade Rule. Deze parameter accepteert
syntaxis die overeenkomt met de parameters van de profielregel. URL-opties worden niet ondersteund voor
upgrades, maar voorwaardelijke expressies en toewijzingsexpressies kunnen worden gebruikt. Als
voorwaardelijke expressies worden gebruikt, kan de parameter worden ingevuld met meerdere alternatieven,
gescheiden door het |-teken. De syntaxis voor elk alternatief is als volgt:

[ conditional-expr ] [ assignment-expr ] URL

Net als in het geval van Profile Rule*-parameters evalueert de parameter Upgrade Rule elk alternatief totdat
een voorwaardelijke expressie is voldaan of een alternatief geen voorwaardelijke expressie heeft. De
bijbehorende toewijzingsexpressie wordt geévalueerd, indien deze is gespecificeerd. Vervolgens wordt een
upgrade naar de gespecificeerde URL geprobeerd.

Als de Upgrade Rule een URL zonder een voorwaardelijke expressie bevat, wordt het apparaat bijgewerkt
naar de firmware-image die door de URL wordt gespecificeerd. Na macro-uitbreiding en evaluatie van de
regel probeert het apparaat niet opnieuw te upgraden tot de regel is aangepast of tot de effectieve combinatie
van schema + server + poort + bestandspad wordt gewijzigd.

Als u een firmware-upgrade wilt proberen, schakelt het apparaat audio uit aan het begin van de procedure en
start het opnieuw op aan het einde van de procedure. Het apparaat begint automatisch een upgrade die wordt
bepaald door de inhoud van Upgrade Rule, alleen als alle spraaklijnen momenteel inactief zijn.

Bijvoorbeeld:
* Voor de Cisco IP Phone 7800-serie:

http://p.tel.com/firmware/sip78xx.11-0-0MPP-BN. loads
where BN==Build Number

* Voor de Cisco IP Conference Phone 7832:

http://p.tel.com/firmware/sip7832.11-0-1MPP-BN. loads

where BN==Build Number

In dit voorbeeld zorgt de Upgrade Rule ervoor dat er een firmware-upgrade wordt uitgevoerd naar de image
die is opgeslagen op de aangegeven URL.

Dit is een ander voorbeeld voor de Cisco IP Phone 7800-serie:

("SF” ne “beta-customer”)? http://p.tel.com/firmware/sip78xx.11-0-0MPP-BN.loads
| http://p.tel.com/firmware/sip78xx.11-0-0MPP-BN.loads

where BN==Build Number
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Gegevenstypen

Deze gegevenstypen worden gebruikt met configuratieprofielparameters:

* {a,b,c,...}: cen keuze uita, b, c, ...

* Booleaans: booleaanse waarde van 'ja' of 'nee’.

Inrichtingsscripts |

In dit voorbeeld wordt het toestel aangestuurd om een van de twee images te laden, op basis van de inhoud
van een parameter voor algemene doeleinden, GPP_F.

Het apparaat kan een downgradelimiet afdwingen met betrekking tot het firmwarerevisienummer. Dit kan

een nuttige aanpassingsoptie zijn. Als een geldig firmwarerevisienummer is geconfigureerd in de parameter
Downgrade Rev_Limit, weigert het apparaat upgradepogingen voor firmware-versies lager dan de opgegeven
limiet.

* CadScript: een miniscript waarmee de cadansparameters van een signaal worden gespecificeerd. Maximaal

127 tekens.

Syntaxis: S[;S,] waarbij:

* S;=Dj(aan, j/uit; ;[,aan; »/uit; ,[,aan; 3/uit; 3[,aan; 4/uit; 4[,aan; s/uit; 5[,aan; ¢/uit; c]1111) en is bekend als

een sectie.

* aan; en uit;; zijn de aan/uit duur in seconden van een segment.i=1o0f2 enj=1 tot 6.

* D; is de totale duur van de sectie in seconden.

Alle duren kunnen tot drie decimaalplaatsen hebben om oplossing tot 1 ms te bieden. Een wildcardteken
'*' staat voor oneindige duur. De segmenten binnen een sectie worden op volgorde afgespeeld en herhaald

tot de totale duur is afgespeeld.
Voorbeeld 1:

60(2/4)

Number of Cadence Sections = 1

Cadence Section 1: Section Length = 60 s
Number of Segments = 1

Segment 1: On=2s, Off=4s

Total Ring Length = 60s
Voorbeeld 2: afwijkende beltoon (kort, kort, kort, lang):

60(.2/.2,.2/.2,.2/.2,1/4)

Number of Cadence Sections = 1
Cadence Section 1: Section Length = 60s
Number of Segments = 4

Segment 1: On=0.2s, Off=0.2s
Segment 2: On=0.2s, Off=0.2s
Segment 3: On=0.2s, Off=0.2s
Segment 4: On=1.0s, Off=4.0s

Total Ring Length = 60s
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Nummerplanscript: scriptsyntaxis die wordt gebruikt om nummerplannen voor lijn 1 en lijn 2 te
specificeren.

<n> zweven: een zwevende puntwaarde met maximaal n decimalen.

FQDN: volledig gekwalificeerde domeinnaam. Dit kan maximaal 63 tekens bevatten. Hieronder ziet u
enkele voorbeelden:

* sip.Cisco.com:5060 of 109.12.14.12:12345
* sip.Cisco.com of 109.12.14.12

FreqScript: een miniscript dat de frequentie- en niveauparameters van een toon specificeert. Bevat
maximaal 127 tekens.

Syntaxis: F1@L [, F,@L,[, F3@Ls[, F4@Ly[, Fs@Ls[, Fs@Lg]]], waarbij:

* F|-F¢ frequentie in Hz zijn (alleen niet-ondertekende gehele getallen).

» L,— L¢ bijbehorende niveaus in dBm zijn (met maximaal één decimaal).

Spaties voor en na de komma zijn toegestaan, maar niet aanbevolen.

Voorbeeld 1: toon voor wachtend gesprek:

440@-10
Number of Frequencies = 1
Frequency 1 = 440 Hz at -10 dBm

Voorbeeld 2: kiestoon:

350@-19,4400@-19

Number of Frequencies = 2
Frequency 1 = 350 Hz at -19 dBm
Frequency 2 = 440 Hz at -19 dBm

IP: geldig IPv4-adres in de vorm van x.x.x.X, waarbij x tussen 0 en 255 is. Voorbeeld: 10.1.2.100.
Gebruikers-id: gebruikers-id zoals deze wordt weergegeven in een URL; maximaal 63 tekens.

Telefoon: een telefoonnummerreeks, zoals 14081234567, *69, *72, 345678; of een genericke URL zoals
1234@10.10.10.100:5068 of jsmith@Cisco.com. De tekenreeks kan maximaal 39 tekens bevatten.

PhTmplt: een telefoonnummersjabloon. Elke sjabloon kan een of meer patronen bevatten die worden
gescheiden door een komma (,). Spaties aan het begin van elk patroon worden genegeerd. '?' en '*'
vertegenwoordigen wildcard-tekens. Als u deze tekens letterlijk wilt aangeven, gebruikt u %xx. Zo staat
%?2a bijvoorbeeld voor *. De sjabloon kan maximaal 39 tekens bevatten. Voorbeelden: “1408*, 1510*”,
“1408123722?, 555?1.”.

Poort: TCP/UDP-poortnummer (0-65535). Deze kan worden gespecificeerd in decimale of hexadecimale
indeling.

ProvisioningRuleSyntax: scriptsyntaxis die wordt gebruikt voor het definiéren van configuratieregels,
hersynchronisatieregels en firmware-upgraderegels.

PwrLevel: stroomniveau uitgedrukt in dBm met één decimaal, zoals —13,5 of 1.5 (dBm).
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RscTmplt: een sjabloon van de SIP-antwoordstatuscode zoals “404, 5*”, “617”, “407, 408, 487, 481”.
Dit kan maximaal 39 tekens bevatten.

Sig<n>: ondertekende n-bits-waarde. Deze kan worden gespecificeerd in decimale of hexadecimale
indeling. Een '-' teken moet voorafgaan aan negatieve waarden. Een +-teken voorafgaand aan positieve
waarden is optioneel.

Stercodes: activeringscode voor een aanvullende service, zoals *69. De code kan maximaal 7 tekens
bevatten.

Str<n>: een algemene tekenreeks met maximaal n niet-gereserveerde tekens.

Tijd<n>: tijdsduur in seconden, met maximaal n decimalen. Extra gespecificeerde decimaalplaatsen
worden genegeerd.

ToneScript: een miniscript dat de frequentie-, niveau- en cadansparameters van een toon voor
gespreksvoorgang specificeert. Script kan maximaal 127 tekens bevatten.

Syntaxis: FreqScript;Z,[;Z,].

De sectie Z; is vergelijkbaar met de sectie S; in een CadScript, behalve dat elk aan/uit-segment wordt
gevolgd door een parameter met frequentiecomponenten: Z; = D;(aan; /uit; ;/f; 1[,aan; o/uit; o/f; »
[aan; 3/uit; 5/f; 3 [,aan; 4/uit; 4/f; 4 [Laan; s/uit; 5/f; 5 [,aan; g/uit; ¢/f; ¢]111]) waarbij:

* £ij = m[FnoJn[+ny[Fns[+ne]]1]].

* 1 <n <6 specificeert de frequentiecomponenten in FreqScript die worden gebruikt in dat segment.

Als meer dan één frequentiecomponent in een segment wordt gebruikt, worden de componenten bij elkaar
opgeteld.

Voorbeeld 1: kiestoon:

350@-19,440@-19;10(*/0/1+2)

Number of Frequencies = 2
Frequency 1 = 350 Hz at -19 dBm
Frequency 2 = 440 Hz at -19 dBm

Number of Cadence Sections = 1
Cadence Section 1: Section Length = 10 s
Number of Segments = 1

Segment 1: On=forever, with Frequencies 1 and 2

Total Tone Length = 10s

Voorbeeld 2: stottertoon:

350@-19,440@-19;2(.1/.1/1+42);10(*/0/1+2)

Number of Frequencies = 2
Frequency 1 = 350 Hz at -19 dBm
Frequency 2 = 440 Hz at -19 dBm

Number of Cadence Sections = 2

Cadence Section 1: Section Length = 2s

Number of Segments = 1

Segment 1: On=0.1ls, Off=0.1ls with Frequencies 1 and 2
Cadence Section 2: Section Length = 10s

Number of Segments = 1

Segment 1: On=forever, with Frequencies 1 and 2
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Total Tone Length = 12s

» Uns<n>: niet-ondertekende n-bits-waarde, waarbij n = 8, 16 of 32. Dit kan worden gespecificeerd in
decimale of hexadecimale indeling, zoals 12 of 0x18, zo lang de waarde in n bits past.

N

Opmerking  Denk aan het volgende:

» <Par Name> vertegenwoordigt een configuratieparameternaam. In een profiel wordt de bijbehorende
tag samengesteld door de spatie te vervangen met een onderstrepingsteken ' ', zoals Par_Name.

* Een leeg standaardwaardeveld betekent een lege string <"" >,

* De telefoon blijft de laatst geconfigureerde waarden gebruiken voor tags die niet in een bepaald profiel
aanwezig zijn.

* Sjablonen worden vergeleken in de aangegeven volgorde. De eerste, niet de dichtstbijzijnde, overeenkomst
wordt geselecteerd. De parameternaam moet exact overeenkomen.

* Als er meer dan één definitie van een parameter wordt gegeven in een profiel, is de laatste dergelijke
definitie in het bestand de definitie die wordt toegepast in de telefoon.

* Een parameterspecificatie met een lege parameterwaarde forceert de parameter terug op de
standaardwaarde. Als u in plaats daarvan een lege tekenreeks wilt specificeren, gebruikt u de lege
tekenreeks "" als de parameterwaarde.

Profielupdates en firmware-upgrades

De telefoon ondersteunt veilige externe inrichting (configuratie) en firmware-upgrades. Een niet-ingerichte
telefoon kan een gecodeerd profiel ontvangen dat aan dat apparaat is gericht. De telefoon vereist geen expliciete
sleutel vanwege een beveiligd mechanisme voor de eerste inrichting waarbij SSL-functionaliteit wordt gebruikt.

Tussenkomst van de gebruiker is niet nodig om een profielupdate of firmware-upgrade te beginnen of te
voltooien. Het is ook niet nodig wanneer tussentijdse upgrades nodig zijn om een volgende upgradestatus te
bereiken vanuit een oudere versie. Een profiel wordt alleen gehersynchroniseerd wanneer de telefoon inactief
is, omdat een hersynchronisatie kan veroorzaken dat de software opnieuw wordt opgestart, waardoor het
gesprek wordt afgebroken.

Parameters voor algemene doeleinden beheren het inrichtingsproces. Elke telefoon kan worden geconfigureerd
om periodiek contact te maken met een normale inrichtingsserver (NPS). Er hoeft bij communicatie met de
NPS geen beveiligd protocol te worden gebruikt omdat het bijgewerkte profiel wordt gecodeerd met een
gedeelde geheime sleutel. De NPS kan een standaard TFTP-, HTTP- of HTTPS-server met clientcertificaten
zijn.

De beheerder kan telefoons upgraden, opnieuw opstarten, opnieuw starten of hersynchroniseren met behulp

van de webgebruikersinterface van de telefoon. De beheerder kan deze taken ook uitvoeren met behulp van
een SIP NOTIFY -bericht.

Configuratieproficlen worden gegenereerd met behulp van algemene, open-source-hulpmiddelen die integreren
met inrichtingssystemen van de serviceprovider.

Verwante onderwerpen
Profielupdates toestaan en configureren, op pagina 36
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Profielupdates toestaan en configureren

Stap 1
Stap 2
Stap 3
Stap 4

Profielupdates kunnen op specifieke intervallen worden toegestaan. Bijgewerkte proficlen worden vanaf een
server naar de telefoon verzonden met behulp van TFTP, HTTP of HTTPS.

Voordat u begint

Open de beheerwebpagina van de telefoon. Zie Telefoonwebpagina openen, op pagina 9.

Procedure

Selecteer Spraak > Inrichting.
Kies in de sectie Configuratieprofiel Ja in de vervolgkeuzelijst Inrichting inschakelen.
Voer de parameters in.

Klik op Alle wijzigingen verzenden.

Verwante onderwerpen
Proficlupdates en firmware-upgrades, op pagina 35

Firmware-upgrades toestaan en configureren

Stap 1
Stap 2
Stap 3
Stap 4

Firmware-updates kunnen op specifieke intervallen worden toegestaan. Bijgewerkte firmware wordt vanaf
een server naar de telefoon verzonden met behulp van TFTP of HTTP. Beveiliging is een minder groot
probleem met een firmware-upgrade, omdat firmware geen persoonlijke informatie bevat.

Voordat u begint

Open de beheerwebpagina van de telefoon. Zie Telefoonwebpagina openen, op pagina 9.

Procedure

Selecteer Spraak > Inrichting.
Kies in de sectie Firmware-upgrade Ja in de vervolgkeuzelijst Upgrade inschakelen.
Voer de parameters in.

Klik op Alle wijzigingen verzenden.

Firmware upgraden met TFTP, HTTP of HTTPS

)

De telefoon ondersteunt een upgrade met één image met TFTP, HTTP of HTTPS.

Opmerking

Downgrades naar eerdere versies zijn mogelijk niet beschikbaar voor alle apparaten. Zie voor meer informatie
de release notes voor uw telefoon- en firmwareversie.
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Stap 1

Stap 2
Stap 3
Stap 4
Stap 5
Stap 6
Stap 7

Firmware upgraden met een browseropdracht .

Voordat u begint

Het firmwareversiebestand moet worden gedownload naar een toegankelijke server.

Procedure

Wijzig de naam van de afbeelding als volgt:

cp-x8xx-sip.aa-b-cMPP. cop naar cp-x8xx-sip.aa-b-cMPP. tar.gz
Waarbij:

x8xx is de telefoonserie, bijvoorbeeld 7811 of 7832.

aa-b-c is het versienummer, zoals 10-4-1

Gebruik de opdracht tar-xzvf om de tar-bal uit te pakken.

Kopieer de map naar een TFTP-, HTTP- of HTTPS-downloadmap.

Open de beheerwebpagina van de telefoon. Zie Telefoonwebpagina openen, op pagina 9.
Selecteer Spraak > Inrichting.

Zoek de bestandsnaam van de versie, die eindigt op .loads en voeg deze toe aan de geldige URL.

Klik op Alle wijzigingen verzenden.

Firmware upgraden met een browseropdracht

Een upgradeopdracht die wordt ingevoerd in de adresbalk van de browser kan worden gebruikt om de firmware
op een telefoon te upgraden. De telefoon wordt alleen bijgewerkt als deze inactief is. De update wordt
automatisch geprobeerd nadat het gesprek is voltooid.

Procedure

Voer de volgende opdracht in om de telefoon bij te werken met een URL in een webbrowser:

http://<phone ip>/admin/upgrade?<schema>://<serv_ip[:port]>/filepath
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Voorinrichting op kantoor en inrichtingsservers

* Voorinrichting op kantoor en inrichtingsservers, op pagina 39
* Servervoorbereiding en hulpprogramma's, op pagina 39

* Voorinrichting van apparaten op kantoor, op pagina 41

* Instellen van de inrichtingsserver, op pagina 42

Voorinrichting op kantoor en inrichtingsservers

De serviceprovider richt telefoons vooraf in, anders dan RC-toestellen, met een profiel. Het vooringerichte
profiel kan bestaan uit een beperkte set parameters waarmee de telefoon wordt gehersynchroniseerd. Het
profiel kan ook bestaan uit een volledige set parameters die de externe server levert. De telefoon
hersynchroniseert standaard bij opstarten en op intervallen die zijn geconfigureerd in het profiel. Wanneer de
gebruiker de telefoon verbindt op het kantoor van de klant, downloadt het apparaat het bijgewerkte profiel en
eventuele firmware-updates.

Dit proces van voorinrichting, implementatie en externe inrichting kan worden uitgevoerd op vele manieren.

Servervoorbereiding en hulpprogramma’s

Voor de voorbeelden in dit hoofdstuk moeten een of meer servers beschikbaar zijn. Deze servers kunnen
worden geinstalleerd en uitgevoerd op een lokale computer:

* TFTP (UDP-poort 69)
* syslog (UDP-poort 514)
* HTTP (TCP-poort 80)
* HTTPS (TCP-poort 443).
Als u problemen met de serverconfiguratie wilt oplossen, is het handig om clients voor elk type server te

installeren op een afzonderlijke servercomputer. Daarmee maakt u een juiste serverwerking mogelijk,
onafhankelijk van de interactie met de telefoons.

We raden u ook aan dat u deze hulpprogramma's installeert:

* Als u configuratieprofielen wilt genereren, kunt u het open-source gzip-compressichulpprogramma
installeren.
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* Voor profielcodering en HTTPS-bewerkingen, installeert u het open-source OpenSSL-softwarepakket.

* Als u dynamische profielgeneratie en extern inrichten in één stap via HTTPS wilt testen, raden wij een
scripttaal met CGI-scriptondersteuning aan. Open-source Perl-taalhulpprogramma's is een voorbeeld van
een dergelijke scripttaal.

* Als u een veilige uitwisseling tussen inrichtingsservers en de telefoons wilt verifiéren, installeert u een
Ethernet-pakketsniffer (zoals de vrij downloadbare Ethereal/Wireshark). Leg een Ethernet-pakkettracering
van de interactie tussen de telefoon en de inrichtingsserver vast. Als u dit wilt doen, voert u de pakketsniffer
uit op een computer die is verbonden met een schakelaar waarop poortspiegeling is ingeschakeld. Voor
HTTPS-transacties kunt u het hulpprogramma ssldump gebruiken.

RC-distributie (externe aanpassing)
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Alle telefoons nemen contact op met de Cisco EDOS RC-server totdat ze voor het eerst worden ingericht.

Bij een RC-distributiemodel koopt een klant een telefoon die al is gekoppeld aan een specifieke serviceprovider
op de Cisco EDOS RC-server. De internettelefonie-serviceprovider (ITSP) installeert een inrichtingsserver
en onderhoudt deze, en registreert de informatie van deze inrichtingsserver bij de Cisco EDOS RC-server.

Wanneer de telefoon met een internetverbinding wordt ingeschakeld, is de aanpassingsstatus van de
niet-ingerichte telefoon Open. De telefoon vraagt eerst bij de lokale DHCP-server voor de informatie van de
inrichtingsserver en stelt de aanpassingsstatus van de telefoon in. Als de DHCP-aanvraag is geslaagd, is de
aanpassingsstatus ingesteld op Afgebroken en wordt RC niet geprobeerd omdat DHCP de vereiste informatie
van de inrichtingsserver aanbiedt.

Wanneer een telefoon voor de eerste keer verbinding maakt met een netwerk of nadat de fabrieksinstellingen
zijn teruggezet en er geen DHCP-opties zijn ingesteld, maakt de telefoon contact met een
apparaatactiveringsserver voor automatische inrichting. Nieuwe telefoons gebruiken “activate.cisco.com” in
plaats van “webapps.cisco.com” voor het inrichten. Telefoons met een firmwarerelease van voor 11.2(1)
blijven webapps.cisco.com gebruiken. Cisco raadt aan om beide domeinnamen toe te staan via uw firewall.
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Voorinrichting van apparaten op kantoor .

Als de DHCP-server geen informatie van de inrichtingsserver aanbiedt, vraagt de telefoon dit aan bij de Cisco
EDOS RC-server en biedt deze het MAC-adres en het model aan. De aanpassingstatus wordt ingesteld op In
behandeling. De Cisco EDOS-server reageert met de gekoppelde informatie van de inrichtingsserver van de
serviceprovider, met inbegrip van de inrichtingsserver-URL. De aanpassingsstatus van de telefoon wordt
ingesteld op Aangepast in behandeling. De telefoon voert vervolgens een URL-opdracht uit voor
hersynchronisatie om de configuratie van de serviceprovider op te halen. Indien dit lukt, wordt de
aanpassingsstatus ingesteld op Verworven.

Als de Cisco EDOS RC-server geen gekoppelde serviceprovider heeft voor de telefoon, wordt de
aanpassingsstatus van de telefoon ingesteld op Niet beschikbaar. De telefoon kan handmatig worden
geconfigureerd of er kan een koppeling voor de serviceprovider van de telefoon aan de Cisco EDOS-server
worden toegevoegd.

Als een telefoon wordt ingericht via LCD of het webconfiguratiechulpprogramma, voorafgaand aan dat de
aanpassingsstatus Verworven wordt, wordt de aanpassingsstatus ingesteld op Afgebroken en wordt er geen
aanvraag naar de Cisco EDOS-server gestuurd, tenzij de fabrieksinstellingen van de telefoon worden hersteld.

Zodra de telefoon is ingericht, kan de Cisco EDOS RC-server niet worden gebruikt tenzij de fabrieksinstellingen
van de telefoon worden hersteld.

Voorinrichting van apparaten op kantoor
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Met standaard fabrieksconfiguratie van Cisco probeert de telefoon automatisch te hersynchroniseren naar een
profiel op een TFTP-server. Een beheerde DHCP-server op een LAN-netwerk levert de informatie over het
profiel en de TFTP-server die is geconfigureerd voor voorinrichting aan het apparaat. De serviceprovider
verbindt elke nieuwe telefoon met het LAN-netwerk. De telefoon synchroniseert automatisch opnieuw naar
de lokale TFTP-server en initialiseert de interne status ter voorbereiding op implementatie. Dit profiel voor
voorinrichting bevat doorgaans de URL van een externe inrichtingsserver. De inrichtingsserver houdt het
apparaat bijgewerkt nadat het apparaat is geimplementeerd en verbonden met het klantnetwerk.
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De vooraf ingerichte streepjescode van het apparaat kan worden gescand om het MAC-adres of het serienummer
vast te leggen voordat de telefoon naar de klant wordt verzonden. Deze informatie kan worden gebruikt om
het profiel te maken waarnaar de telefoon hersynchroniseert.

Bij ontvangst van de telefoon, verbindt de klant deze met de breedbandkoppeling. Bij het opstarten maakt de
telefoon contact met de inrichtingsserver via de URL die bij voorinrichting is geconfigureerd. De telefoon
kan op deze wijze hersynchroniseren en het profiel en de firmware indien nodig bijwerken.

Verwante onderwerpen
Verkoopdistributie, op pagina 6
TFTP-inrichting, op pagina 42

Instellen van de inrichtingsserver

In deze sectie worden de installatievereisten beschreven voor het inrichten van een telefoon met behulp van

verschillende servers en in verschillende scenario's. Ten behoeve van dit document en om te testen, worden

de inrichtingsservers geinstalleerd en uitgevoerd op een lokale computer. Bovendien zijn algemeen beschikbare
softwarehulpprogramma's nuttig voor het inrichten van de telefoons.

TFTP-inrichting

De telefoons ondersteunen TFTP voor het inrichten van zowel hersynchronisatie als firmware-upgrades.
Wanneer apparaten extern worden geimplementeerd, wordt HTTPS aanbevolen, maar HTTP en TFTP kunnen
ook worden gebruikt. Hiervoor is vervolgens nodig dat bestandscodering tijdens inrichting beveiliging toevoegt,
omdat dit grotere betrouwbaarheid biedt, gezien de NAT en routerbeveiligingsmechanismen. TFTP is nuttig
voor voorinrichting op kantoor van een groot aantal niet-ingerichte apparaten.

De telefoon kan een IP-adres van de TFTP-server rechtstreeks verkrijgen van de DHCP-server via DHCP-optie
66. Als een Profile Rule is geconfigureerd met het bestandspad van die TFTP-server, downloadt het apparaat
het profiel van de TFTP-server. Het downloaden vindt plaats wanneer het apparaat is verbonden met een LAN
en wanneer het is opgestart.

De Profile Rule die wordt aangeboden bij de standaardfabrieksconfiguratie is &PN.cfg, waarbij &PN staat
voor de telefoonmodelnaam.

Voor een CP-7841-3PCC is de bestandsnaam bijvoorbeeld CP-7841-3PCC.cfg. Voor een CP-7832-3PCC is
de bestandsnaam CP-7832-3PCC.cfg.

Voor een apparaat met het standaardfabrieksprofiel hersynchroniseert het apparaat bij het opstarten naar dit
bestand op de lokale TFTP-server die wordt gespecificeerd door DHCP-optie 66. Het bestandspad is relatief
aan de virtuele hoofdmap van de TFTP-server.

Verwante onderwerpen
Voorinrichting van apparaten op kantoor, op pagina 41

Extern eindpuntbeheer en NAT

De telefoon is compatibel met netwerkadresomzetting (NAT) om het internet via een router te gebruiken.
Voor betere beveiliging kan de router proberen ongeautoriseerde binnenkomende pakketten te blokkeren door
symmetrisch NAT te implementeren, een strategie voor het filteren van pakketten waarmee de pakketten die
zijn toegestaan om via het internet het beveiligde netwerk binnen te komen ernstig worden beperkt. Daarom
wordt externe inrichting via TFTP niet aanbevolen.
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HTTP-inrichting [J]

VoIP kan alleen samen met NAT worden gebruikt als er een vorm van NAT-traversal aanwezig is. Simple
Traversal van UDP via NAT (STUN) configureren. Voor deze optie moet de gebruiker beschikken over:

* Een dynamisch extern (openbaar) IP-adres van uw service
» Een computer die over STUN-serversoftware beschikt

* Een randapparaat met een mechanisme voor asymmetrische NAT

HTTP-inrichting

De telefoon gedraagt zich als een browser die webpagina's aanvraagt van een externe internetsite. Dit biedt
een betrouwbare methode om de inrichtingsserver te bereiken, zelfs wanneer de router van een klant
symmetrisch NAT of andere beveiligingsmechanismes implementeert. HTTP en HTTPS werken betrouwbaarder
dan TFTP bij externe implementaties, met name wanneer de geimplementeerde toestellen zijn verbonden
achter particuliere firewalls of routers met NAT-ondersteuning. HTTP en HTTPs worden afwisselend gebruikt
in de volgende beschrijvingen van verzoektypes.

Standaard HTTP-gebaseerde inrichting is afhankelijk van de HTTP GET-methode voor het ophalen van
configuratieprofielen. Over het algemeen wordt er een configuratiebestand gemaakt voor elke geimplementeerde
telefoon en worden deze bestanden opgeslagen in een HTTP-servermap. Wanneer de server het GET-verzoek
ontvangt, stuurt het eenvoudig het bestand terug dat is gespecificeerd in de koptekst van het GET-verzoek.

In plaats een statisch profiel, kan het configuratieprofiel dynamisch worden gegenereerd door een
klantendatabase te verzoeken en het profiel op het moment zelf te produceren.

Wanneer de telefoon een hersynchronisatie aanvraagt, kan het hiervoor de HTTP POST-gebruiken om de
configuratiegegevens voor hersynchronisatie aan te vragen. Het apparaat kan worden geconfigureerd om
bepaalde status- en de identificatie-informatie aan de server over te brengen in de hoofdtekst van het HTTP
POST-verzoek. De server gebruikt deze informatie om een gewenst configuratieprofiel te genereren, of om
de statusinformatie op te slaan voor latere analyse en tracering.

Als onderdeel van zowel GET- als POST-verzoeken bevat de telefoon identificerende basisinformatie in het
veld User-Agent (gebruiker-agent) van de koptekst van het verzoek. Deze informatie geeft de fabrikant, de
productnaam, de huidige firmwareversie en het productserienummer van het apparaat.

Het volgende voorbeeld is het verzoekveld User-Agent uit een CP-7832-3PCC:
User-Agent: Cisco-CP-7832-3PCC/11.0.1 (00562b043615)

Wanneer de telefoon is geconfigureerd om te hersynchroniseren met een configuratieprofiel via HTTP, wordt
het aangeraden om HTTPS te gebruiken of om het profiel te coderen om vertrouwelijke informatie te
beschermen. Gecodeerde profielen die de telefoon downloadt via HTTP lopen geen gevaar dat vertrouwelijke
informatie die is opgenomen in het configuratieprofiel wordt vrijgegeven. Deze hersynchronisatiemodus
produceert een lagere rekenkundige belasting van de inrichtingsserver in vergelijking met HTTPS.

De telefoon kan gecodeerde bestanden met een van de volgende coderingsmethoden decoderen:
» AES-256-CBC-codering
* Codering op basis van RFC-8188 met AES-128-GCM ciphering
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\}

Opmerking  De telefoons ondersteunen HTTP-versie 1.0, HTTP-versie 1.1 en Chunk Encoding wanneer HTTP-versie 1.1
het onderhandelde transportprotocol is.

HTTP-statuscode verwerken bij hersynchronisatie en upgraden

De telefoon ondersteunt HTTP-antwoord voor externe inrichting (hersynchroniseren). Huidig telefoongedrag
is ingedeeld op drie manieren:

* A: geslaagd, waarbij de waarden Periodiek hersynchroniseren en Willekeurige vertraging hersynchronisatie
de volgende aanvragen bepalen.

* B: fout wanneer het bestand niet is gevonden of het profiel is beschadigd. De waarde Vertraging nicuwe
poging na fout bij hersynchroniseren bepaalt de volgende aanvragen.

* C: andere fout wanneer een ongeldig(e) URL of IP-adres een verbindingsfout veroorzaakt. De waarde
Vertraging nieuwe poging na fout bij hersynchroniseren bepaalt de volgende aanvragen.

Tabel 2: Telefoongedrag voor HTTP-antwoorden

HTTP-statuscode Beschrijving Telefoongedrag

301 permanent Deze en tockomstige aanvragen moeten Aanvraag direct opnieuw proberen
verplaatst worden omgeleid naar een nieuwe locatie. | met de nieuwe locatie.

302 gevonden Bekend als tijdelijk verplaatst. Aanvraag direct opnicuw proberen

met de nieuwe locatie.

3xx Andere 3xx antwoorden niet verwerkt. C

400 onjuiste aanvraag | De aanvraag kan niet worden voldaan C
vanwege onjuiste syntaxis.

401 niet-geautoriseerd | Uitdaging standaard of Aanvraag direct opnieuw proberen
Digest-toegangsverificatie. met de verificatiereferenties.
Maximaal 2 keer opnieuw proberen.
Bij een fout is het telefoongedrag

C.
403 verboden Server weigert om te antwoorden. C
404 niet gevonden Gevraagde bron niet gevonden. Volgende B
aanvragen door client worden toegestaan.
407 proxyverificatie | Uitdaging standaard of Aanvraag direct opnieuw proberen
vereist Digest-toegangsverificatie. met de verificatiereferenties.

Maximaal twee keer opnieuw
proberen. Bij een fout is het
telefoongedrag C.

4xx Andere statuscodes voor clientfouten worden | C
niet verwerkt.
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HTTPS-inrichting [}

HTTP-statuscode

Beschrijving

Telefoongedrag

500 interne serverfout

Algemene foutmelding.

Het telefoongedrag is C.

501 niet
geimplementeerd

De server herkent de aanvraagmethode niet,

of de server kan niet voldoen aan de aanvraag.

Het telefoongedrag is C.

502 ongeldige gateway

De server fungeert als een gateway of proxy

Het telefoongedrag is C.

en ontvangt een ongeldig antwoord van de
volgende server.

503 service niet
beschikbaar

De server is op dit moment niet beschikbaar
(overbelast of uitgeschakeld voor onderhoud).
Dit is een tijdelijke status.

Het telefoongedrag is C.

504 time-out van De server gedraagt zich als een gateway of |C

gateway proxy en ontvangt geen tijdig antwoord van
de volgende server.
5xx Andere serverfout C

HTTPS-inrichting

De telefoon ondersteunt HTTPS voor inrichting voor betere beveiliging bij het extern beheer van
geimplementeerde toestellen. Elke telefoon heeft een uniek SSL-clientcertificaat (en de bijbehorende privé
sleutel), naast een Sipura CA-basisservercertificaat. Het laatste zorgt ervoor dat de telefoon geverifieerde
inrichtingsservers kan herkennen en niet-geverifieerde servers kan afwijzen. Aan de andere kant zorgt het
clientcertificaat ervoor dat de inrichtingsserver het individuele toestel kan herkennen dat het verzoek verzendt.

Als een serviceprovider de implementatie wil beheren via HTTPS, moet een servercertificaat worden
gegenereerd voor elke inrichtingsserver waarnaar een telefoon hersynchroniseert met behulp van HTTPS. Het
servercertificaat moet zijn ondertekend door de Cisco Server CA-basissleutel. Alle geimplementeerde toestellen
hebben dit certificaat. Als u een ondertekend servercertificaat wilt verkrijgen, moet de serviceprovider een
aanvraag voor certificaatondertekening indienen bij Cisco. Cisco ondertekent het servercertificaat en stuurt
het terug voor installatie op de inrichtingsserver.

Het certificaat van de inrichtingsserver moet het veld Algemene naam (CN) en de FQDN van de host waarop
de server wordt uitgevoerd in het onderwerp bevatten. Het kan optioneel ook informatie bevatten na de
host-FQDN, gescheiden door een slash (/). De volgende voorbeelden zijn van CN-vermeldingen die door de
telefoon als geldig worden geaccepteerd:

CN=sprov.callme.com
CN=pv.telco.net/mailto:admin@telco.net
CN=prof.voice.com/info@voice.com

Naast het verifiéren van het servercertificaat, controleert de telefoon het IP-adres van de server tegen een
DNS-zoekopdracht van de servernaam die is gespecificeerd in het servercertificaat.
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. Een ondertekend servercertificaat verkrijgen

Een ondertekend servercertificaat verkrijgen

Stap 1

Stap 2

Stap 3

Stap 4
Stap 5

Stap 6
Stap 7
Stap 8

Stap 9

Het hulpprogramma OpenSSL kan een verzoek voor certificaatondertekening genereren. Het volgende
voorbeeld toont de openssl-opdracht waarmee een RSA openbare/privé sleutelpaar van 1024-bits en een
verzoek tot certificaatondertekening wordt geproduceerd:

openssl req —new —-out provserver.csr

Deze opdracht genereert de privé serversleutel in privkey . pem en een bijbehorend verzoek tot
certificaatondertekening in provserver.csr . De serviceprovider houdt de privkey . pem geheim en
dient provserver. csr in bij Cisco voor ondertekening. Na ontvangst van het bestand provserver.csr,
genereert Cisco provserver. crt, het ondertekende servercertificaat.

Procedure

Ga naar https://software.cisco.com/software/edos/home en meld u aan met uw CCO-referenties.

OpmerkingWanneer een telefoon voor de eerste keer verbinding maakt met een netwerk of nadat de
fabrieksinstellingen zijn teruggezet en er geen DHCP-opties zijn ingesteld, maakt de telefoon contact
met een apparaatactiveringsserver voor automatische inrichting. Nieuwe telefoons gebruiken
“activate.cisco.com” in plaats van “webapps.cisco.com” voor het inrichten. Telefoons met een
firmwarerelease van voor 11.2(1) blijven “webapps.cisco.com” gebruiken. We raden aan om beide
domeinnamen toe te staan door uw firewall.

Selecteer Certificate Management.

Op het tabblad CSR ondertekenen kunt u de CRS uit de vorige stap uploaden voor ondertekening.

In de vervolgkeuzelijst Product selecteren selecteert u SPA1xx-firmware 1.3.3 en hoger/SPA232D-firmware
1.3.3 en hoger/SPASxx-firmware 7.5.6 en hoger/CP-78xx-3PCC/CP-88xx-3PCC.

In het veld CSR-bestand klikt u op Bladeren en selecteert u de CSR voor ondertekening.
De coderingsmethode selecteren:
» MD5

* SHA1
* SHA256

Cisco beveelt aan om SHA256-codering te selecteren.
In de vervolgkeuzelijst Duur aanmelden selecteert u de duur van toepassing (bijvoorbeeld 1 jaar).

Klik op Verzoek tot certificaatondertekening.

Selecteer een van de volgende opties om het ondertekende certificaat te ontvangen:

* Voer e-mailadres van de ontvanger in: als u het certificaat via e-mail wilt ontvangen, voert u uw
e-mailadres in dit veld in.

* Downloaden: selecteer deze optie als u het ondertekende certificaat wilt downloaden.

Klik op Verzenden.
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CA-clientbasiscertificaat voor telefoons voor meerdere platforms .

Het ondertekende servercertificaat wordt per e-mail verzonden naar het eerder opgegeven e-mailadres of
gedownload.

CA-clienthasiscertificaat voor telefoons voor meerdere platforms

Cisco biedt ook een clientbasiscertificaat voor telefoons voor meerdere platforms aan de serviceprovider. Dit
basiscertificaat verklaart de betrouwbaarheid van het clientcertificaat dat elke telefoon heeft. De telefoons
voor meerdere platforms ondersteunen ook certificaten die door externe partijen zijn ondertekend, zoals die
van Verisign, Cybertrust, etc.

Het unieke clientcertificaat dat elk apparaat biedt tijdens een HTTPS-sessie draagt identificerende informatie
die in het onderwerpveld wordt ingesloten. Deze informatie kan beschikbaar worden gesteld door de
HTTPS-server aan een CGI-script dat wordt aangeroepen om beveiligde verzoeken af te handelen. Het
certificaatonderwerp geeft in het bijzonder de productnaam (OU-element), het MAC-adres (S-element) en
het serienummer (L-element) van het toestel aan.

Het volgende voorbeeld van het onderwerpveld van het clientcertificaat van Cisco IP Phone 7841 voor meerdere
platforms toont deze elementen:

OU=CP-7841-3PCC, L=88012BA01234, S=000e0O8abcdef

Het volgende voorbeeld van het onderwerpveld van het clientcertificaat van Cisco IP Conference Phone 7832
voor meerdere platforms toont deze elementen:

OU=CP-7832-3PCC, L=88012BA01234, S=000e0O8abcdef

Om te bepalen of een telefoon een individueel certificaat draagt, gebruikt u de macrovariabele SCCERT voor
inrichting. De waarde van de variabele wordt uitgebreid tot geinstalleerd of niet geinstalleerd, athankelijk van
de aanwezigheid of afwezigheid van een uniek clientcertificaat. In het geval van een algemeen certificaat, is
het mogelijk om het serienummer van het toestel te verkrijgen van de HTTP-aanvraagkoptekst in het veld
User-Agent.

HTTPS-servers kunnen worden geconfigureerd om SSL-certificaten aan te vragen van clients die verbinding
maken. Indien dit is ingeschakeld, kan de server het clienthoofdcertificaat voor telefoons voor meerdere
platforms gebruiken dat door Cisco wordt geleverd om het clientcertificaat te verifiéren. De server kan de
certificaatinformatie vervolgens aan een CGI aanbieden voor verdere verwerking.

De locatie voor opslag van certificaten kan variéren. Bij een Apache-installatie bijvoorbeeld, is het bestandspad
voor de opslag van het door de inrichtingsserver ondertekende certificaat, de bijbehorende privé sleutel en
het CA-clientbasiscertificaat voor telefoons voor meerdere platforms als volgt:

# Server Certificate:
SSLCertificateFile /etc/httpd/conf/provserver.crt

# Server Private Key:
SSLCertificateKeyFile /etc/httpd/conf/provserver.key

# Certificate Authority (CA):
SSLCACertificateFile /etc/httpd/conf/spacroot.crt

Raadpleeg de documentatie voor een HTTPS-server voor specificke informatie.
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. Redundante inrichtingsservers

De Cisco Client Certificate Root Authority ondertekent elk unieke certificaat. Het overeenkomstige
hoofdcertificaat wordt beschikbaar gesteld aan serviceproviders ten behoeve van clientverificatie.

Redundante inrichtingsservers

Syslog-server

De inrichtingsserver kan worden gespecificeerd als een [P-adres of als een volledig gekwalificeerde domeinnaam
(FQDN). Het gebruik van een FQDN faciliteert de implementatie van redundante inrichtingsservers. Wanneer
de inrichtingsserver wordt geidentificeerd via een FQDN, probeert de telefoon de FQDN om te zetten naar
een [P-adres via DNS. Alleen DNS A-records worden ondersteund voor inrichting; DNS SRV-adresresolutie
is niet beschikbaar voor inrichting. Totdat een server reageert, blijft de telefoon A-records verwerken. Als er
geen server reageert die is gekoppeld aan de A-records, meldt de telefoon een fout bij de syslog-server.

Als een syslog-server is geconfigureerd op de telefoon door het gebruik van de parameters <Syslog Server>,
worden er bij de bewerkingen hersynchroniseren en upgraden berichten naar de syslog-server verzonden. Een
bericht kan worden gegenereerd aan het begin van een verzoek voor een extern bestand (configuratieprofiel
of firmwareversie) en aan het eind van de bewerking (om succes of mislukking aan te geven).

Berichten in het logboek worden geconfigureerd in de volgende parameters en worden macro-uitgebreid tot
de werkelijke syslog-berichten:

* Log Request Msg (Aanvraagbericht registreren)
* Log Success Msg (Succesbericht registreren)

* Log Failure Msg (Foutbericht registreren)

. Inrichtingshandleiding Cisco IP Phone 7800-serie en Cisco IP Conference Phone 7832 voor meerdere platforms
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Voorbeelden van inrichting

* Overzicht voorbeelden van inrichten, op pagina 49

* Standaard hersynchroniseren, op pagina 49

* Hersynchroniseren via beveiligde HTTPS, op pagina 55
* Profielbeheer, op pagina 63

* Privacykoptekst telefoon instellen, op pagina 66

Overzicht voorbeelden van inrichten

Dit hoofdstuk bevat voorbeeldprocedures voor de overdracht van configuratieprofielen tussen de telefoon en
de inrichtingsserver.

Voor meer informatie over het maken van configuratieprofielen raadpleegt u Inrichtingsscripts, op pagina
13.

Standaard hersynchroniseren

In deze sectie wordt de standaardfunctionaliteit voor hersynchroniseren van de telefoons besproken.

Hersynchroniseren via TFTP

Stap 1
Stap 2

De telefoon ondersteunt meerdere netwerkprotocollen voor het ophalen van configuratieprofielen. Het meest
eenvoudige profieloverdrachtsprotocol is TFTP (RFC1350). TFTP wordt veel gebruikt voor de inrichting van
netwerkapparaten binnen privé LAN-netwerken. Hoewel het niet wordt aanbevolen voor de implement