
Краткий обзор

Новый уровень контроля вредоносной активности в сети
Номера кредитных карт. Банковские счета. Номера карточек социального 
страхования. Адреса. Персональные сведения. Предприятия среднего и малого 
бизнеса (SMB) нередко располагают не менее конфиденциальной информацией, 
чем крупные компании. Но чаще всего они упускают из виду средства аналитики 
угроз, поскольку их трудно развернуть, сложно использовать, а также дорого 
приобрести и внедрить. Количество угроз безопасности возрастает с каждым днем, 
поэтому предприятиям среднего и малого бизнеса требуются более эффективные 
средства безопасности по доступной цене. По мере усиления взаимосвязи между 
компаниями всех размеров хакеры находят новые способы получения выгоды, 
выбирая в качестве цели как небольшие предприятия, так и более крупные. 
Предприятия среднего и малого бизнеса с ограниченным бюджетом часто 
являются более легкой добычей, нежели крупные компании, выделяющие на 
обеспечение информационной безопасности миллионы долларов. И именно по 
причине меньшего риска и невысокой сложности проникновения хакеры все чаще 
атакуют предприятия среднего и малого бизнеса. Услуга Cisco® по обнаружению 
угроз позволяет таким компаниям обеспечить достаточный уровень защищенности 
сети для противостояния современным угрозам.

Благодаря эффективным средствам контроля состояния сети и аналитики 
угроз Cisco услуга обнаружения угроз позволяет видеть потенциальные 
угрозы безопасности сети с помощью внешнего веб-портала. Эта 
круглосуточная услуга обеспечивает контроль как входящего, так 
и исходящего сетевого трафика. Являясь дополнением к услуге Cisco Smart Net 
Total Care™, эта услуга не требует изменения конфигурации, дополнительного 
оборудования или программного обеспечения. Услугу можно развернуть 
быстро, без особых усилий и затрат. После этого вы сможете пользоваться 
расширенными функциями безопасности, не волнуясь о возможных угрозах.

Расширение возможностей и упрощение средств аналитики угроз
В услугу по обнаружению угроз, которая выявляет разнообразные действия, 
происходящие в сети, входят следующие функции:

•	 Отслеживание доменных имен IP-адресов заказчиков, а также 
подозрительной активности или запросов.

•	 Ежедневное предоставление моментального снимка сети с данными 
и графиками, необходимыми для выявления потенциальных угроз.

•	 Возможность просмотра уникальной информации об угрозах для 
конкретной организации на веб-портале в любое время.

•	 Предоставление информации и аналитических сведений об угрозах 
в понятной форме, удобной как для технических специалистов, так и для 
прочих сотрудников.

•	 Работа вне корпоративной сети без использования аппаратного или 
программного обеспечения компании.

•	 Высокая скорость активации без задержек в работе услуги.

Услуга Cisco по 
обнаружению угроз
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Преимущества

•	 Повышение контроля угроз 
благодаря анализу вредоносной 
сетевой активности

•	 Упрощение системы 
информационной безопасности 
за счет доступа к данным об 
угрозах через удобный веб-портал

•	 Получение подробных сведений 
об угрозах без задержек, лишних 
усилий и расходов, изменения 
конфигурации, дополнительного 
программного обеспечения или 
капитальных затрат

•	 Удобное масштабирование 
решения с помощью различных 
ценовых уровней подписки для 
организаций любых размеров



При покупке услуги Smart Net Total Care прилагается базовый вариант 
услуги информирования об угрозах. Также доступен расширенный вариант 
услуги в форме годовой подписки с дополнительными возможностями. 
Расширенный вариант позволяет отслеживать неограниченное число 
доменных имен и IP-адресов, повышая эффективность обнаружения угроз по 
всей сети. 

Дальнейшие шаги 
Услуга обнаружения угроз входит в портфель консультационных услуг Cisco 
Security. Наши консультанты по информационной безопасности помогут 
вашей организации разработать полноценную стратегию обеспечения 
информационной безопасности, соответствия нормативным требованиям 
и предотвращения угроз.

Чтобы подробнее узнать о том, как услуга обнаружения угроз поможет вам 
обезопасить свой бизнес, свяжитесь с региональным представителем или 
авторизованным реселлером Cisco.

Подробнее узнать о том, как решения Cisco помогут вам защитить свою 
организацию от современных динамических угроз, вы можете на странице 
cisco.com/go/services/security.

Дополнительные сведения об услуге Smart Net Total Care можно найти на 
странице cisco.com/go/total.
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«Малые и средние предприятия 
все чаще становятся жертвами 
киберпреступников. 
Автоматизация позволяет без 
труда атаковать такие компании 
тысячами».
�

Тэйлор Армердинг (Taylor Armerding)
Журнал CSO
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