Cisco Meraki - bezpecné distribuované riesenie siete viacerych lokalit, ¢i
siete viacerych zakaznikov s centralnou spravou cez cloud.

Cisco Meraki predstavuje vysoko bezpecné riesenie bezdrétovej siete, bezpecnostnych bran firewall a prepinacov pre
podniky a organizacie, podnikové pobocky, centralu, ruka v ruke

s jednoduchym a prehladnym manaZmentom celej siete. Spolo¢nym mera Kl'
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menovatelom Cisco Meraki zariadeni je cloud managemet, ktory

zjednodusuje spravu zariadeni aj vo vzdialenych lokalitach.

Prinosy Cisco Meraki:

- Prepinace MS s r6znou hustotou 8, 24 a 48 portov, podporou PoE, volitelne 10GE uplinkami, virtualnym
stackingom a centralnou spravou cez cloud

- Firewally MX s mozZnostou rozsirenej bezpeénostnej kontroly prendsaného obsahu (Content Filtering s URL
kategorizaciou, Application Control), VPN a optimalizaciou WAN pripojenia s akceleraciou CIFS, HTTP, FTP a TCP
protokolov

- Vysoko vykonny hardvér pre Access Pointy poslednej generacie 802.11n 40Hz s beamformingom a RF spektralnou
analyzou

- Rozsiahla skala prostriedkov na spravu siete s reportingom a spravou mobilnych zariadeni, prehladny dashboard
a monitoring dovoluje sledovat stastistiky o sietovej prevadzke, uzivateloch, najéastejsie navstevované stranky,
s moznostou volby bezpeénostnych politik a nastaveni siete pre uZivatelov, ¢i odsledovaniu ¢o sa v sieti udialo za
sledované obdobie

- Zdarma Mobile Device Management pre spravu mobilnych zariadeni ako smart phone a tablety so vzdialenou
spravou tychto zariadeni a aplikovanim bezpecnostnych politik pre ne

- Cloud architektura riesenia, zabezpecujuca rozsiahlu skdlovatelnost, vysoklu bezpecnost a efektivny manazment

Cloud management ponika mocné nastroje pre efektivnu spravu mobilnej siete

a klientov:

- Management sietovej prevadzky na
L7 aplikacnej vrstve s volitelnou
priepustnostou siete (shaping) ponuka
moznost nastavit pravidla pre kazdu
aplikaciu (throttling a prioritizacia).
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Spravca tak moze definovat pravidla, kde
su blokované P2P siete (torrenty),
prioritizovany prenos hlasovej
komunikacie presne podla aktualnych

potrieb v danej organizacii. Zamedzi sa

tak degraddcii priepustnosti siete cez neproduktivne aplikacie a zvysi sa priorita biznis kritickych aplikacii na

prenos hlasu.

- BYOD a Systems Manager — novy trend vyuZzitia sukromnych tabletov a smartphonov v organizacii (Bring Your
Own Device — BYOD) je moZné manaZovat bezplatnym nastrojom Cisco Meraki Systems Manager a spravovat tak
Apple I0S zariadenia (tablety iPad, smartphony iPhone), podobne Android zariadenia, ¢i PC, notebooky a Mac
pocitace. Prindsa to moznost spravy celej Skaly koncovych zariadeni, trackovanie, vymazanie na dialku,
inventarizaciu softvéru, distriblciu novych aplikacii a aktualizacii, konfiguraciu profilov (napr. Wi-Fi nastaveni).

- Bezpecnostné a prevadzkové pravidla definované pre uzivatelov a skupiny si manazovatelné nastrojom Identity
Policy Manager. Tak mdZete definovat $pecifické uZivatelské pravidld pristupu, priepustnosti a nastavenia
firewallu per-user. A to pre skupinu uzivatelov, alebo Specificky typ koncovych zariadeni. Ziskate tak granularnu
kontrolu nad kvalitou sluZieb (QoS) a bezpe¢nym pristupom k vyhradenym ¢astiam korporatnej siete LAN a WAN.

- Network Access Control (NAC) pontka moZnost overit klientov na aktudlnu verziu antiviru, pred samotnym
pripojenim do siete. Mate tak moZnost vylucit pripojenie neautorizovanych zariadeni do siete. To celé na jedno
kliknutie bez potreby dodato¢ného hardvéru alebo softvéru.

- Vysoka miera bezpecnosti pre korporacie ponuka podporu rezimov na baze WPA2 802.1X, alebo RADIUS
overovania voci Active Directory, ¢i LDAP podnikovej adresarovej sluzbe.



Integrované nastroje pre Guest Access ponukaju volitelne selfservice pristup pre navstevy, ¢i kontraktorov, ktory
sa pripoja sami do siete, bez zasahu administratora. Samozrejme bezpecne s pristupom iba do internetu, alebo
vyhradenej Casti siete bez pristupu k senzitivnym datam. Sucastou je integrovana prihlasovacia stranka
splashscreen, billing pre zauctovanie pripadnych nakladov a pristupové bezpecnostné kody.

Automaticka detekcia interferencii RF radia riesi konflikty v bezdrétove;j sieti a automaticku optimalizaciu
prevadzkového nastavnia Access Pointov.

Vzdialena diagnostika ako i detekcia neautorizovanych AP v sieti. Sada nastrojov a bezpecnostnych procedur
umozni vzdialene diagnostikovat a sprevadzkovat siet, bez nutnosti vyjazdu alebo potreby interného admina na
pobocke.

Dashboard ponuka nastroj na meranie vykonov v danych lokalitach, ako je celkovy pocet pripojeni, pocet
pripojeni na stranku, po¢et opakovanych pripojeni, priemerna dizka pripojenia. Nahlad méze byt zjednodugeny
a sumarny alebo detailny, usproriadany podla dia, tyZzdna, mesiaca. Meraki Presence API dovoluje flexibilne
prepojit data s dal$imi analytickymi nastrojmi.



