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Introduzione

Grazie per avere scelto Cisco RV32x. In questo capitolo vengono fornite le
informazioni per iniziare a utilizzare il dispositivo.

Utilizzo della finestra Introduzione

PASSAGGIO 1

PASSAGGIO 2

PASSAGGIO 3

PASSAGGIO 4

PASSAGGIO 5

PASSAGGIO 6

Le impostazioni predefinite sono sufficienti per molte piccole imprese. Larete o il
provider di servizi Internet (ISP) potrebbero richiedere una modifica delle
impostazioni. Per utilizzare l'interfaccia Web, & necessario un PC con Internet
Explorer (versione 6 e successiva), Firefox o Safari (per Mac).

Per avviare linterfaccia Web, attenersi alla seguente procedura:

Collegare un PC a una porta LAN numerata del dispositivo. Se il PC funge da client
DHCP, gli viene assegnato un indirizzo IP nell'intervallo 192.168.1.x.

Avviare un browser Web.

Nella barra degli indirizzi, immettere l'indirizzo IP predefinito del dispositivo,
192.168.1.1. E possibile che nel browser venga visualizzato un messaggio in cui si
informa che il sito Web non ¢ attendibile. Accedere al sito Web.

Quando viene visualizzata la pagina di accesso, immettere il nome utente
predefinito cisco e la password predefinita cisco (caratteri minuscoli).

Fare clic su Login. Viene visualizzata la pagina Riepilogo di sistema. Controllare
l'attivita della porta per vedere se la connessione WAN e attivata. Se non &
attivata, procedere con il passaggio successivo.

Per utilizzare la procedura guidata per configurare la connessione Internet, fare
clic su Installazione guidata nella pagina Riepilogo di sistema. In alternativa, fare
clic su Procedura guidata nel riquadro di spostamento, quindi fare clic su Avvia
ora nella sezione Configurazione di base. Seguire le istruzioni visualizzate.

Se nel browser Web viene visualizzato un messaggio di avviso relativo alle
finestre a comparsa, consentire il contenuto bloccato.
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Introduzione
Funzioni dellinterfaccia utente

PASSAGGIO 7 Per configurare le altre impostazioni, utilizzare i collegamenti nel riquadro di
spostamento.

Suggerimenti per la risoluzione dei problemi

In caso di problemi con la connessione a Internet e all'interfaccia Web, verificare
gli elementi seguenti:

= Assicurarsi che nel browser Web non sia attiva la modalita Non in linea.

= Controllare le impostazioni di connessione alla rete LAN per la scheda
Ethernet. Il PC deve ottenere un indirizzo IP tramite DHCP. In alternativa, il PC
puo avere un indirizzo IP statico nelliintervallo 192.168.1.x con il gateway
predefinito impostato su 192.168.1.1 (indirizzo IP predefinito del
dispositivo).

= Assicurarsi di aver configurato le impostazioni corrette nella procedura
guidata di configurazione della connessione Internet.

= Spegnere il modem e il dispositivo per reimpostarli. Quindi, accendere |l
modem e lasciarlo inattivo per circa due minuti. Accendere poi il dispositivo.
Ora si dovrebbe ricevere un indirizzo IP WAN.

= Se si utilizza un modem DSL, contattare IISP per impostare la modalita
bridge sul modem DSL.

Funzioni dell'interfaccia utente

Linterfaccia utente & stata concepita per agevolare la configurazione e la gestione
del dispositivo.

Navigazione

I moduli principali dell'interfaccia Web sono indicati dai pulsanti nel riquadro di
spostamento di sinistra. Fare clic su un pulsante per visualizzare ulteriori opzioni.
Per aprire una pagina, fare clic su un'opzione.

Finestre a comparsa

Alcuni collegamenti e pulsanti consentono di visualizzare finestre a comparsa con
ulteriori informazioni o le relative pagine di configurazione. Se nel browser Web
viene visualizzato un messaggio di avviso relativo alle finestre a comparsa,
consentire il contenuto bloccato.
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Introduzione 1
Funzioni dell'interfaccia utente

Guida

Per visualizzare le informazioni sulla pagina di configurazione selezionata, fare clic
su Guida nell'angolo superiore destro dell'interfaccia Web. Se nel browser Web
viene visualizzato un messaggio di avviso relativo alle finestre a comparsa,
consentire il contenuto bloccato.

Disconnessione

Per uscire dall'interfaccia Web, fare clic su Esci nell'angolo superiore destro della
finestra interfaccia Web. Viene visualizzata la pagina di accesso.
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Funzioni dellinterfaccia utente
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Procedura guidata

Dalla pagina Procedura guidata, & possibile avviare la procedura guidata
Configurazione di base che fornisce istruzioni passo per passo per la
configurazione iniziale del dispositivo e la procedura guidata Configurazione
regola di accesso che consente di configurare i criteri di protezione per la rete.

Per accedere a questa pagina, selezionare Procedura guidata nel riquadro di
spostamento.

Configurazione di base

Utilizzare la procedura guidata Configurazione di base per modificare il numero di
porte WAN o per configurare la connessione Internet.

Fare clic su Avvia ora per eseguire la procedura guidata Configurazione di base.
Per proseguire, attenersi alle istruzioni visualizzate. Fare riferimento alle
informazioni fornite dal proprio ISP per specificare le impostazioni di connessione.

Configurazione regola di accesso

Utilizzare la procedura guidata Configurazione regola di accesso per creare le
regole di accesso al firewall. Fare clic su Avvia ora per eseguire la procedura
guidata Configurazione regola di accesso. La procedura guidata fornisce le
informazioni sulle regole predefinite per questo dispositivo. Per proseguire,
attenersi alle istruzioni visualizzate.
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Procedura guidata
Configurazione regola di accesso
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Riepilogo di sistema

Nella finestra Riepilogo di sistema, vengono visualizzate informazioni sulla
situazione corrente delle connessioni del dispositivo, lo stato, le impostazioni e i

log.

Informazioni di sistema

Descrizioni delle informazioni di sistema:
= Numero di serie: il numero di serie del dispositivo.
= Versione firmware: il numero di versione del firmware installato.
= VID PID: il numero di versione dell'hardware.
Checksum MD5: un valore utilizzato per la convalida dei file.

IPv4/Subnet mask LAN: l'indirizzo IP di gestione IPv4 e la subnet mask del
dispositivo.

IPv6/Prefisso LAN: l'indirizzo IP di gestione IPv6 e il prefisso.

Modalita di lavoro: controlla il comportamento del dispositivo in relazione
alla connessione WAN. Se il dispositivo ospita una connessione Internet
WAN, é selezionata la modalita Gateway. La modalita Router, invece,
selezionata se il dispositivo si trova su una rete senza connessione WAN
oppure se si utilizza un altro dispositivo per stabilire la connessione WAN.
Per modificare questo parametro, fare clic su Modalita di lavoro. Viene
visualizzata la finestra Routing avanzato.

= Tempo di attivita del sistema: il numero di giorni, ore, minuti e secondi in cui
il dispositivo & rimasto attivo.

Guida all’'amministrazione di Cisco RV320/RV325 13



Riepilogo di sistema
Configurazione (procedura guidata)

Configurazione (procedura guidata)

Per accedere alla procedura guidata di impostazione della connessione Internet e
seguire le istruzioni fornite, fare clic su Installazione guidata per avviare la
procedura Procedura guidata.

Attivita delle porte

Nella pagina Attivita porte vengono identificate le interfacce delle porte e viene
mostrato lo stato di ogni porta:

ID porta: I'etichetta della porta.

Interfaccia: il tipo di interfaccia: LAN, WAN o DMZ. Se sono presenti piu
interfacce WAN, viene aggiunto un numero alla fine del nome, ad esempio
WAN1 o WAN2.

Stato: lo stato della porta: disattivata (rosso), attivata (nero) o connessa
(verde). Il valore Stato & un collegamento ipertestuale.

IPv4 e IPV6

Nella sezione IPv4 o IPv6 vengono mostrate le statistiche di ogni porta WAN. La
scheda IPv6 e disponibile se nella pagina Configurazione della rete € stato
attivato I'lP dual-stack.

Informazioni WAN

Vengono fornite le informazioni WAN seguenti:
Indirizzo IP: l'indirizzo IP pubblico dellinterfaccia.
Gateway predefinito: il gateway predefinito dell'interfaccia.
DNS: lindirizzo IP del server DNS dell'interfaccia.

DNS dinamico: le impostazioni DDNS della porta: attivato o disattivato.
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Riepilogo di sistema
Stato protezione

Stato protezione

In questa sezione viene mostrato lo stato delle funzioni di protezione:

SPI (Stateful Packet Inspection): lo stato del firewall: attivo (verde) o non
attivo (rosso). Monitora lo stato delle connessioni di rete, come flussi TCP e
comunicazioni UDP. Il firewall riconosce pacchetti accettabili per diversi tipi
di connessioni. Vengono accettati soltanto i pacchetti che corrispondono a
una connessione attiva nota; gli altri vengono rifiutati.

DoS (Denial of Service): lo stato del filtro DoS: attivo (verde) o non attivo
(rosso). Un attacco DoS ha lo scopo di rendere inutilizzabili un computer o
le risorse di rete.

Blocco richiesta WAN: le porte di rete vengono nascoste ai dispositivi
Internet; in questo modo gli utenti esterni non possono accedere alla rete ed
€ possibile impedire che altri utenti Internet possano rilevare la rete o
eseguire il ping. Lo stato € attivo (verde) o non attivo (rosso). Blocco
richiesta WAN

Gestione remota: indica se € consentita 0 meno una connessione remota
per la gestione del dispositivo. Attivo (verde) indica che la gestione remota
e consentita. Non attivo (rosso) indica che la gestione remota non &
consentita.

Regola di accesso: il numero di regole di accesso impostate.

Per visualizzare informazioni dettagliate sulla funzione di protezione, fare clic sul
relativo pulsante.

Stato dell'impostazione VPN

In questa sezione viene mostrato lo stato dei tunnel VPN:

Tunnel VPN in uso: i tunnel VPN utilizzati.
Tunnel VPN disponibili: i tunnel VPN disponibili.
Tunnel EasyVPN in uso: i tunnel EasyVPN utilizzati.

Tunnel EasyVPN disponibili: i tunnel EasyVPN disponibili.
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Riepilogo di sistema
Stato dellimpostazione dei log

Tunnel PPTP in uso: i tunnel PPTP (Point-to-Point Tunneling Protocol)
utilizzati. PPTP € un metodo utilizzato per limplementazione di reti private
virtuali. PPTP utilizza un canale di controllo su TCP e un tunnel GRE (Generic
Routing Encapsulation) per incapsulare i pacchetti PPP.

Tunnel PPTP disponibili: i tunnel PPTP disponibili.

Stato dell'impostazione dei log

In questa sezione viene mostrato lo stato dei log:
Server Syslog: stato di syslog: attivo (verde) o non attivo (rosso).

Log e-mail: stato del log e-mail: attivo (verde) o non attivo (rosso).
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Riepilogo di sistema
Stato dellimpostazione dei log
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Riepilogo di sistema
Stato dellimpostazione dei log
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Configurazione

Nella pagina Configurazione vengono mostrate le impostazioni di configurazione
sul router. Utilizzare la pagina Configurazione > Rete per configurare reti LAN,
WAN (Internet), DMZ e cosi via.

Configurazione della rete

Per accedere alla pagina Rete, fare clic su Configurazione > Rete.

Per alcuni ISP & necessario assegnare un nome host € un nome di dominio per
identificare il dispositivo. Vengono forniti valori predefiniti, che & possibile
modificare in base alle necessita:

Nome host: mantenere I'impostazione predefinita o immettere un nome
host specificato dall'lSP.

= Nome dominio: mantenere limpostazione predefinita o immettere un nome
di dominio specificato dallISP.

Modalita IP

Selezionare il tipo di indirizzamento da utilizzare sulle reti:
= Solo IPv4: solo indirizzamento IPv4.

= IP dual-stack: indirizzamento IPv4 e IPv6. Dopo aver salvato i parametri, &
possibile configurare sia indirizzi IPv4 che IPv6 per reti LAN, WAN e DMZ.
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Configurazione
Configurazione della rete

PASSAGGIO 1

PASSAGGIO 2

PASSAGGIO 3

PASSAGGIO 4

Aggiunta o modifica di una rete IPv4

Per impostazione predefinita &€ configurata una sottorete LAN IPv4 (192.168.1.1).
Una sottorete € generalmente sufficiente per la maggior parte delle piccole
aziende. Se l'indirizzo IP di origine di un dispositivo LAN corrisponde a una
sottorete non consentita in maniera esplicita, il firewall nega lI'accesso. E possibile
consentire il traffico da altre sottoreti e utilizzare il dispositivo come un router
periferico che fornisce connettivita Internet a una rete.

Fare clic sulla scheda IPv4 per visualizzare la Tabella sottoreti multiple.

Per aggiungere una sottorete, fare clic su Aggiungi. Nelle colonne vengono
visualizzati i campi Indirizzo IP e Subnet mask. Dopo aver fatto clic su Salva, &
possibile modificare la sottorete per renderla parte di una VLAN, gestire gli
indirizzi IP attraverso il server DHCP o impostare i parametri del server TFTP.

Immettere lindirizzo IP e la subnet mask del dispositivo nei rispettivi campi.

Per salvare le modifiche, fare clic su Salva oppure fare clic su Annulla per
annullarle.

Per modificare una sottorete, selezionare la sottorete IPv4 da modificare e fare clic
su Modifica. Nella sezione Configurazione di DHCP viene descritto il processo di
modifica dei parametri della sottorete.

Modifica del prefisso dell'indirizzo IPv6

Se e stato attivato I'lP dual-stack come modalita IP, & possibile configurare il
prefisso IPv6.

Per configurare il prefisso IPv6, fare clic sulla scheda IPv6, selezionare il prefisso
IPv6, quindi fare clic su Modifica. Lindirizzo IP predefinito & fc00:1 e la lunghezza
predefinita del prefisso € di 7 caratteri. La scheda IPv6 € disponibile soltanto se &
stato attivato I'lP dual-stack nella tabella Modalita IP. Viene visualizzata la finestra
Configurazione di DHCP.
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Configurazione
Configurazione della rete

4

NOTA

NOTA

Impostazioni della porta WAN

Nella tabella delle impostazioni WAN vengono visualizzati l'interfaccia, ad esempio
USB1, WAN1 o WANZ2, e il tipo di connessione. E possibile modificare le
impostazioni delle interfacce.

Se si esegue IPV6, selezionare la scheda IPv6 prima di selezionare l'interfaccia
WAN da configurare. In caso contrario, i parametri IPv6 non vengono visualizzati
nella finestra Impostazioni connessione WAN.

Per configurare le impostazioni della connessione WAN, selezionare un'interfaccia
WAN e fare clic su Modifica. Viene visualizzata la finestra Impostazioni
connessione WAN.

Selezionare un'opzione dal menu a discesa Tipo di connessione WAN e
modificare i parametri correlati come descritto in queste sezioni:

Assegnazione automatica dell'indirizzo IP

Selezionare questa opzione se I'ISP assegna un indirizzo IP dinamico al
dispositivo. Questo tipo di connessione e diffusa soprattutto fra gli utenti che
utilizzano un modem via cavo. LISP assegna l'indirizzo IP del dispositivo per
questa porta, inclusi gli indirizzi IP del server DNS.

Per specificare un server DNS, selezionare Utilizza gli indirizzi server DNS
seguenti e immettere un indirizzo IP nel campo Server DNS 1. Se si desidera, &
possibile immettere un secondo server DNS. In questo caso, viene utilizzato il
primo server DNS disponibile.

Per impostare automaticamente le dimensioni dell'unita massima di trasmissione
(MTU, Maximum Transfer Unit), selezionare Automatico. In caso contrario, per
impostare manualmente le dimensioni della MTU, selezionare Manuale e
immettere la dimensione desiderata, ovvero le dimensioni massime (in byte)
dell'unita di dati protocollo che il livello pud trasmettere.

Per configurare i parametri IPv6, selezionare Attiva. Il processo client DHCPVvG e le
richieste di delega del prefisso attraverso l'interfaccia selezionata sono attivati.
Utilizzare questa opzione se ISP & in grado di inviare prefissi LAN utilizzando
DHCPvV6. Se ISP non supporta questa opzione, configurare manualmente un
prefisso LAN:

Se DHCP-PD e attivato, I'indirizzamento IPv6 LAN manuale € disattivato. Se DHCP-
PD e disattivato, l'indirizzamento IPv6 LAN manuale & attivato.

« Indirizzo IPv6 LAN: il prefisso IPv6 globale assegnato dall'lSP ai dispositivi
LAN dell'utente, se applicabile. Per ulteriori informazioni, rivolgersi allISP.
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Configurazione
Configurazione della rete

Lunghezza prefisso: la lunghezza del prefisso IPv6. La rete IPv6 (sottorete)
viene identificata dai bit iniziali dell'indirizzo denominati prefisso. Tutti gli
host della rete hanno bit iniziali identici nell'indirizzo IPv6. Immettere il
numero di bit iniziali comuni negli indirizzi di rete. La lunghezza predefinita
del prefisso é 64.

Assegnazione prefisso LAN:

- Senza azioni: non fornisce un indirizzo IPv6 stateless o stateful per PC
lato LAN.

- Configura automaticamente su RA: fornisce un indirizzo IPv6 stateless
per PC lato LAN.

- Configura automaticamente su DHCPvG6: fornisce un indirizzo IPv6
stateful per PC lato LAN.

- Configura automaticamente su RA e DHCPVG: fornisce indirizzi IPv6
stateless e stateful per PC lato LAN.

IP statico

Selezionare questa opzione se ISP ha assegnato all'account un indirizzo IP
permanente. Immettere le impostazioni fornite dall'lSP:

Specifica indirizzo IP WAN: l'indirizzo IP assegnato dallISP all'account.
Subnet mask (IPv4): la subnet mask.
- Indirizzo gateway predefinito: I'indirizzo IP del gateway predefinito.

Per specificare un server DNS; immettere un indirizzo IP nel campo Server DNS 1.
Se si desidera, € possibile immettere un secondo server DNS. In questo caso,
viene utilizzato il primo server DNS disponibile.

Per impostare automaticamente le dimensioni dell'unita massima di trasmissione
(MTU, Maximum Transfer Unit), selezionare Automatico. In caso contrario, per
impostare manualmente le dimensioni della MTU, selezionare Manuale e
immettere la dimensione desiderata, ovvero le dimensioni massime (in byte)
dell'unita di dati protocollo che il livello pud trasmettere.

Per configurare i parametri IPvG:

Indirizzo IPv6 LAN: il prefisso IPv6 globale assegnato dall'lSP ai dispositivi
LAN dell'utente, se applicabile. Per ulteriori informazioni, rivolgersi all'ISP.
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Configurazione della rete

= Lunghezza prefisso: la lunghezza del prefisso IPv6. La rete IPv6 (sottorete)
viene identificata dai bit iniziali dell'indirizzo denominati prefisso. Tutti gli
host della rete hanno bit iniziali identici nell'indirizzo IPv6. Immettere il
numero di bit iniziali comuni negli indirizzi di rete. La lunghezza predefinita
del prefisso e 64.

= Assegnazione prefisso LAN

- Senza azioni: non fornisce un indirizzo IPv6 stateless o stateful per PC
lato LAN.

- Configura automaticamente su RA: fornisce un indirizzo IPv6 stateless
per PC lato LAN.

- Configura automaticamente su DHCPvG6: fornisce un indirizzo IPv6
stateful per PC lato LAN.

- Configura automaticamente su RA e DHCPvVG: fornisce indirizzi IPv6
stateless e stateful per PC lato LAN.

PPPOE

Selezionare questa opzione se I'ISP utilizza il protocollo PPPoE (Point to Point
Protocol over Ethernet) per stabilire le connessioni Internet (tipico delle linee DSL).
Quindi, immettere le impostazioni fornite dall'lSP:

= Nome utente e Password: il nome utente e la password dell'account ISP, II
numero massimo di caratteri per ciascuna voce € 255.

= Nome servizio: una serie di servizi forniti dall'|SP identificati dal nome di
servizio.

= Timer connessione: |la connessione viene interrotta dopo un periodo di
inattivita.

- Connessione su richiesta: se questa funzionalita é attiva, il dispositivo
stabilisce automaticamente la connessione. Se si attiva questa
funzionalita, immettere un valore nel campo Tempo di inattivita
massimo, ovvero il numero di minuti di inattivita trascorsi i quali la
connessione verra interrotta. Limpostazione predefinita € 5 minuti.

- Mantieni connessione attiva: garantisce che il router sia sempre
connesso a Internet. Se questa funzionalita € selezionata, il router
mantiene la connessione attiva inviando periodicamente alcuni
pacchetti di dati. Questa opzione mantiene la connessione sempre
attiva, anche quando il collegamento rimane inattivo per periodi
prolungati. Se si attiva questa funzionalita, immettere un valore nel
campo Frequenza di riconnessione per specificare la frequenza con
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NOTA

cui il router controlla la connessione Internet. Limpostazione predefinita
e 30 secondi.

Utilizza gli indirizzi server DNS seguenti: attiva la ricezione di informazioni
sulla connessione da server DNS.

Server DNS 1 e Server DNS 2: l'indirizzo IP dei server DNS. Se si desidera,
€ possibile immettere un secondo server DNS. In questo caso, viene
utilizzato il primo server DNS disponibile.

MTU: dimensioni dell'unita massima di trasmissione (MTU). Selezionare
Automatico per impostare automaticamente le dimensioni. In caso
contrario, per impostare manualmente le dimensioni della MTU, selezionare
Manuale e immettere la dimensione desiderata, ovvero le dimensioni
massime (in byte) dell'unita di dati protocollo che il livello puod trasmettere.

Per configurare i parametri IPv6, selezionare Attiva. Il processo client DHCPVG e le
richieste di delega del prefisso attraverso l'interfaccia selezionata sono attivati.
Utilizzare questa opzione se ISP & in grado di inviare prefissi LAN utilizzando
DHCPvV6. Se ISP non supporta questa opzione, configurare manualmente un
prefisso LAN:

Se DHCP-PD e attivato, I'indirizzamento IPv6 LAN manuale € disattivato. Se DHCP-
PD e disattivato, l'indirizzamento IPv6 LAN manuale & attivato.

Indirizzo IPv6 LAN: il prefisso IPv6 globale assegnato dall'ISP ai dispositivi
LAN dell'utente, se applicabile. Per ulteriori informazioni, rivolgersi all'ISP.

Lunghezza prefisso: la lunghezza del prefisso IPv6. La rete IPv6 (sottorete)
viene identificata dai bit iniziali dell'indirizzo denominati prefisso. Tutti gli
host della rete hanno bit iniziali identici nell'indirizzo IPv6. Immettere il
numero di bit iniziali comuni negli indirizzi di rete. La lunghezza predefinita
del prefisso € 64.

Assegnazione prefisso LAN:

- Senza azioni: non fornisce un indirizzo IPv6 stateless o stateful per PC
lato LAN.

- Configura automaticamente su RA: fornisce un indirizzo IPv6 stateless
per PC lato LAN.

- Configura automaticamente su DHCPvVG6: fornisce un indirizzo IPv6
stateful per PC lato LAN.

- Configura automaticamente su RA e DHCPvVG: fornisce indirizzi IPv6
stateless e stateful per PC lato LAN.

24
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PPTP (IPv4)

Selezionare questa opzione se richiesto dall'ISP. PPTP (Point-to-Point Tunneling
Protocol) € un servizio utilizzato in Europa e Israele.

Specifica indirizzo IP WAN: l'indirizzo IP assegnato dall'ISP all'account.
Subnet mask (IPv4): la subnet mask assegnata all'account.
Indirizzo gateway predefinito: l'indirizzo IP del gateway predefinito.

Nome utente e Password: il nome utente e la password dell'account ISP, II
numero massimo di caratteri & 60.

Timer connessione: la connessione viene interrotta dopo un periodo di
inattivita.

- Connessione su richiesta: se questa funzionalita € attiva, il dispositivo
stabilisce automaticamente la connessione. Se si attiva questa
funzionalita, immettere un valore nel campo Tempo di inattivita
massimo, ovvero il numero di minuti di inattivita trascorsi i quali la
connessione verra interrotta. Limpostazione predefinita &€ 5 minuti.

- Mantieni connessione attiva: garantisce che il router sia sempre
connesso a Internet. Se questa funzionalita € selezionata, il router
mantiene la connessione attiva inviando periodicamente alcuni
pacchetti di dati. Questa opzione mantiene la connessione sempre
attiva, anche quando il collegamento rimane inattivo per periodi
prolungati. Se si attiva questa funzionalita, immettere un valore nel
campo Frequenza di riconnessione per specificare la frequenza con
cui il router controlla la connessione Internet. Limpostazione predefinita
€ 30 secondi.

MTU: dimensioni dell'unita massima di trasmissione (MTU). Selezionare
Automatico per impostare automaticamente le dimensioni. In caso
contrario, per impostare manualmente le dimensioni della MTU, selezionare
Manuale e immettere la dimensione desiderata, ovvero le dimensioni
massime (in byte) dell'unita di dati protocollo che il livello puo trasmettere.

Bridge trasparente (IPv4)

Selezionare questa opzione se si utilizza il router per connettere due segmenti di
rete. E possibile impostare una sola interfaccia WAN come bridge trasparente.

Specifica indirizzo IP WAN: l'indirizzo IP esterno assegnato dall'lSP
all'account.

Subnet mask: la subnet mask specificata dall'ISP.
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= Indirizzo gateway predefinito: l'indirizzo IP del gateway predefinito.

- Server DNS 1 e Server DNS 2: gli indirizzi IP dei server DNS. Se si
desidera, € possibile immettere un secondo server DNS. In questo caso,
viene utilizzato il primo server DNS disponibile.

= Intervallo IP LAN interno: l'intervallo IP LAN interno con bridge. La WAN e
la LAN del bridge trasparente devono essere sulla stessa sottorete.

= MTU: dimensioni dell'unita massima di trasmissione (MTU). Selezionare
Automatico per impostare automaticamente le dimensioni. In caso
contrario, per impostare manualmente le dimensioni della MTU, selezionare
Manuale e immettere la dimensione desiderata, ovvero le dimensioni
massime (in byte) dell'unita di dati protocollo che il livello puo trasmettere.

Configurazione automatica dell'indirizzo stateless (IPv6)

Selezionare questa opzione se I'ISP utilizza le richieste e gli annunci router IPv6, se
gli host della rete apprendono la rete alla quale sono connessi e se,
successivamente, possono configurare automaticamente un ID host su tale rete.

Per specificare un server DNS; immettere un indirizzo IP nel campo Server DNS 1.
Se si desidera, € possibile immettere un secondo server DNS. In questo caso,
viene utilizzato il primo server DNS disponibile.

Per impostare automaticamente le dimensioni dell'unita massima di trasmissione
(MTU, Maximum Transfer Unit), selezionare Automatico. In caso contrario, per
impostare manualmente le dimensioni della MTU, selezionare Manuale e
immettere la dimensione desiderata, ovvero le dimensioni massime (in byte)
dell'unita di dati protocollo che il livello pud trasmettere.

Per configurare i parametri IPvG:

« Indirizzo IPv6 LAN: il prefisso IPv6 globale assegnato dall'ISP ai dispositivi
LAN dell'utente, se applicabile. Per ulteriori informazioni, rivolgersi all'ISP.

= Lunghezza prefisso: la lunghezza del prefisso IPv6. La rete IPv6 (sottorete)
viene identificata dai bit iniziali dell'indirizzo denominati prefisso. Tutti gli
host della rete hanno bit iniziali identici nell'indirizzo IPv6. Immettere il
numero di bit iniziali comuni negli indirizzi di rete. La lunghezza predefinita
del prefisso é 64.

= Assegnazione prefisso LAN:

- Senza azioni: non fornisce un indirizzo IPv6 stateless o stateful per PC
lato LAN.
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- Configura automaticamente su RA: fornisce un indirizzo IPv6 stateless
per PC lato LAN.

- Configura automaticamente su DHCPvG6: fornisce un indirizzo IPv6
stateful per PC lato LAN.

- Configura automaticamente su RA e DHCPvVG: fornisce indirizzi IPv6
stateless e stateful per PC lato LAN.

IPv6 nel tunnel IPv4 (IPv6)

Selezionare questa opzione se I'ISP utilizza IPv6 nel tunnel IPv4 per stabilire le
connessioni Internet.

E necessario immettere un indirizzo IP statico IPv4. Quindi, immettere le
impostazioni fornite dall'ISP:

Indirizzo IPv6 locale: l'indirizzo IPv6 locale dell'account ISP,
Indirizzo IPv4 remoto: l'indirizzo IPv4 remoto dell'account ISP,
Indirizzo IPv6 remoto: l'indirizzo IPv6 remoto dell'account ISP,

Server DNS 1 e Server DNS 2: gli indirizzi IP dei server DNS. Se si
desidera, € possibile immettere un secondo server DNS. In questo caso,
viene utilizzato il primo server DNS disponibile.

Indirizzo IPv6 LAN: il prefisso IPv6 globale assegnato dall'lSP ai dispositivi
LAN dell'utente, se applicabile. Per ulteriori informazioni, rivolgersi all'ISP.

Lunghezza prefisso: la lunghezza del prefisso IPv6. La rete IPv6 (sottorete)
viene identificata dai bit iniziali dell'indirizzo denominati prefisso. Tutti gli
host della rete hanno bit iniziali identici nell'indirizzo IPv6. Immettere il
numero di bit iniziali comuni negli indirizzi di rete. La lunghezza predefinita
del prefisso € 64.

Assegnazione prefisso LAN

- Senza azioni: non fornisce un indirizzo IPv6 stateless o stateful per PC
lato LAN.

- Configura automaticamente su RA: fornisce un indirizzo IPv6 stateless
per PC lato LAN.

- Configura automaticamente su DHCPvG6: fornisce un indirizzo IPv6
stateful per PC lato LAN.

- Configura automaticamente su RA e DHCPvVG: fornisce indirizzi IPv6
stateless e stateful per PC lato LAN.
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Tunnel 6to4 (IPv6)

Selezionare questa opzione per stabilire un tunnel automatico in una rete IPv4 (o
una reale connessione Internet IPv4) su due reti IPv6 indipendenti. Immettere i
parametri seguenti.

Indirizzo IPv4 di inoltro: consente a un host 6to4 di comunicare con l'Internet IPv6
nativo. E necessario che sia disponibile un gateway IPv6 predefinito impostato su
un indirizzo 6to4 che contenga un indirizzo IPv4 di un router di inoltro 6to4. Per
evitare la configurazione manuale da parte degli utenti, &€ stato assegnato
l'indirizzo anycast 192.88.99.1 per l'invio di pacchetti a un router di inoltro 6to4.

Server DNS 1 e Server DNS 2: gli indirizzi IP dei server DNS. Se si
desidera, € possibile immettere un secondo server DNS. In questo caso,
viene utilizzato il primo server DNS disponibile.

Indirizzo IPv6 LAN: il prefisso IPv6 globale assegnato dall'lSP ai dispositivi
LAN dell'utente, se applicabile. Per ulteriori informazioni, rivolgersi all'ISP.

Lunghezza prefisso: la lunghezza del prefisso IPv6. La rete IPv6 (sottorete)
viene identificata dai bit iniziali dell'indirizzo denominati prefisso. Tutti gli
host della rete hanno bit iniziali identici nell'indirizzo IPv6. Immettere il
numero di bit iniziali comuni negli indirizzi di rete. La lunghezza predefinita
del prefisso € 64.

- Assegnazione prefisso LAN

- Senza azioni: non fornisce un indirizzo IPv6 stateless o stateful per PC
lato LAN.

- Configura automaticamente su RA: fornisce un indirizzo IPv6 stateless
per PC lato LAN.

- Configura automaticamente su DHCPvG6: fornisce un indirizzo IPv6
stateful per PC lato LAN.

- Configura automaticamente su RA e DHCPVG: fornisce indirizzi IPv6
stateless e stateful per PC lato LAN.

Tunnel di implementazione rapida IPv6 (6rd) (IPv6)

Selezionare questa opzione se ISP utilizza tunnel di implementazione rapida IPv6
(6rd) per stabilire le connessioni Internet. Immettere le impostazioni fornite dall'lSP.

Modalita configurazione 6rd:
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- Manuale: impostare manualmente il prefisso 6rd, l'indirizzo IPv4 di
inoltro e la lunghezza della maschera IPv4 indicati dall'lSP.

- Auto (DHCP): utilizzare DHCP (Option 212) per ottenere il prefisso 6rd,
l'indirizzo IPv4 di inoltro e la lunghezza della maschera IPv4.

Prefisso 6rd: prefisso 6rd per l'account ISP,
Indirizzo IPv4 di inoltro: I'indirizzo IPv4 di inoltro dell'account ISP,

Lunghezza maschera IPv4: |a lunghezza della subnet mask IPv4 6rd
dell'account ISP Il valore utilizzato di solito € 0.

Server DNS 1 e Server DNS 2: gli indirizzi IP dei server DNS. Se si
desidera, € possibile immettere un secondo server DNS. In questo caso,
viene utilizzato il primo server DNS disponibile.

Indirizzo IPv6 LAN: il prefisso IPv6 globale assegnato dall'lSP ai dispositivi
LAN dell'utente, se applicabile. Per ulteriori informazioni, rivolgersi all'ISP.

Lunghezza prefisso: la lunghezza del prefisso IPv6. La rete IPv6 (sottorete)
viene identificata dai bit iniziali dell'indirizzo denominati prefisso. Tutti gli
host della rete hanno bit iniziali identici nell'indirizzo IPv6. Immettere il
numero di bit iniziali comuni negli indirizzi di rete. La lunghezza predefinita
del prefisso € 64.

Assegnazione prefisso LAN

- Senza azioni: non fornisce un indirizzo IPv6 stateless o stateful per PC
lato LAN.

- Configura automaticamente su RA: fornisce un indirizzo IPv6 stateless
per PC lato LAN.

- Configura automaticamente su DHCPvG6: fornisce un indirizzo IPv6
stateful per PC lato LAN.

- Configura automaticamente su RA e DHCPvVG6: fornisce indirizzi IPv6
stateless e stateful per PC lato LAN.
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Impostazioni della porta USB1 o USB2

La configurazione della porta USB consente di gestire la connessione tra il
dispositivo e la chiavetta USB. Consente, inoltre, di gestire il failover della porta
WAN (ridondanza). Per alcune chiavi USB le credenziali vengono configurate
automaticamente. Per altre, come la chiave Verizon UML290VW 4G, & necessaria
la configurazione manuale. Per ulteriori informazioni, consultare la documentazione
del produttore della chiave.

Connessione 3G/4G

Per stabilire una connessione 3G o 4G, specificare i parametri seguenti:

Codice PIN e Conferma codice PIN: il codice PIN associato alla scheda
SIM. Questo campo viene visualizzato soltanto per le schede SIM GSM.

Nome dell'’Access Point: Ia rete Internet a cui & connesso il dispositivo
mobile. Immettere il nome dell'access point fornito dal provider della rete
mobile. Se non si conosce il nome dell'access point, contattare il provider.

Numero di composizione: il numero da comporre fornito dal provider di
servizi della rete mobile per la connessione Internet.

Nome utente e Password: il nome utente e la password forniti dal provider
di servizi della rete mobile.

Attiva DNS: selezionare questa casella per attivare DNS.

Server DNS (obbligatorio) e Server DNS (facoltativo): gli indirizzi IP dei
server DNS. Se si desidera, € possibile immettere un secondo server DNS.
In questo caso, viene utilizzato il primo server DNS disponibile.

MTU: dimensioni dell'unita massima di trasmissione (MTU). Selezionare
Automatico per impostare automaticamente le dimensioni. In caso
contrario, per impostare manualmente le dimensioni della MTU, selezionare
Manuale e immettere la dimensione desiderata, ovvero le dimensioni
massime (in byte) dell'unita di dati protocollo che il livello pud trasmettere.
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PASSAGGIO 1

PASSAGGIO 2

PASSAGGIO 3

PASSAGGIO 4

Impostazione di failover e ripristino

Anche se potrebbero essere disponibili Ethernet e il collegamento di rete mobile,
per stabilire un collegamento WAN & possibile utilizzare una sola connessione alla
volta. In caso di problemi con una connessione WAN, il dispositivo tentera di
eseguire la connessione con unaltra interfaccia. Questa funzionalita si chiama
failover. Al ripristino della connessione principale WAN, verra ripristinato il
percorso originario e la connessione di backup verra abbandonata. Questa
funzionalita si chiama ripristino.

Per visualizzare la finestra Failover e ripristino, fare clic su Configurazione > Rete.

Selezionare una porta USB e fare clic su Modifica. Viene visualizzata la finestra
Rete.

Fare clic sulla scheda Failover USB e immettere le seguenti informazioni:

Modalita operativa: quando un collegamento WAN Ethernet viene interrotto,
il dispositivo tenta di attivare il collegamento di rete mobile sullinterfaccia
USB. Configurare il comportamento di failover:

- Hot Standby failover 3G/4G: in caso di interruzione della connessione
sulla porta WAN Ethernet, il traffico WAN viene reindirizzato sul
collegamento USB 3G/4G. La chiave USB e alimentata quando non &
attiva.

- Hot Standby failover 3G/4G: in caso di interruzione della connessione
sulla porta WAN Ethernet, il traffico WAN viene reindirizzato sul
collegamento USB 3G/4G. La chiave USB non € alimentata quando non &
attiva.

- Modalita primaria: il collegamento 3G/4G é utilizzato come connessione
WAN primaria.

- Qualita del segnale: indica l'intensita del segnale tra la chiave USB 3G/4G e
l'access point. Fare clic su Aggiorna per aggiornare i dati.

Per impedire eccedenze di dati, selezionare un valore nel campo Conteggio
addebito. Traffico (KB) monitora il volume di dati inviati o ricevuti (in kilobyte) sul
collegamento USB. Tempo (min) conteggia i minuti durante i quali la connessione
3G/4G é attiva.

= Se si seleziona Traffico (KB), immettere le seguenti informazioni:

- Tariffa: costo di un determinato volume di dati, espresso in dollari.
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- Addebito aggiuntivo: costo per KB di dati (espresso in dollari) oltre un
determinato volume.

- Interrompi connessione...: selezionare questa opzione per attivare
l'interruzione della connessione quando viene superato il volume
specificato.

= Se si seleziona Tempo (min), immettere le seguenti informazioni:
- Tariffa: costo per un determinato periodo di tempo, espresso in dollari.

- Addebito aggiuntivo: costo in dollari se viene superato il periodo di
tempo stabilito.

- Interrompi connessione...: selezionare questa opzione per attivare
l'interruzione della connessione quando viene superato il tempo
specificato.

Viene visualizzata la finestra:

- Durata precedente cumulativa: periodo di tempo durante il quale la
connessione 3G/4G é stata attiva dal momento del ripristino.

= Durata corrente cumulativa: periodo di tempo trascorso da quando il
dispositivo ha attivato una connessione 3G/4G.

- Addebito: costo stimato della connessione a partire dall'azzeramento dei
contatori.

PASSAGGIO 5 Impostare le opzioni di Diagnostica:

- Riavvia il conteggio: selezionare questa opzione e immettere il giorno del
mese in cui dovranno essere azzerati i contatori. Se il valore € maggiore del
numero di giorni nel mese, ad esempio 31 in un mese di 30, i contatori
vengono azzerati l'ultimo giorno del mese.

= Verifica automatica giornaliera: selezionare questa opzione e immettere
l'ora del giorno (formato a 24 ore) in cui testare la connessione. La verifica
automatica & considerata riuscita se il dispositivo ottiene un indirizzo IP dal
provider di servizi. Gli errori vengono inviati al log.

= Verifica automatica del log: selezionare questa opzione per registrare
I'attivita della verifica automatica. Tutti i risultati del test vengono inviati al log.

PASSAGGIO 6 Fare clic su Salva per salvare le impostazioni.
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Attiva DMZ

PASSAGGIO 1

PASSAGGIO 2

PASSAGGIO 3

PASSAGGIO 4

PASSAGGIO 5

Password

Una zona demilitarizzata o DMZ € una sottorete aperta al pubblico, ma che si trova
dietro al firewall. Una rete DMZ consente di reindirizzare i pacchetti che arrivano
alla porta WAN a un indirizzo IP specifico della LAN. E possibile configurare le
regole del firewall per consentire l'accesso a servizi e a porte specifici nella rete
DMZ sia dalla LAN che dalla WAN. In caso di attacchi su uno qualsiasi dei nodi
DMZ, la LAN non & necessariamente vulnerabile. Si consiglia di posizionare gli
host che devono essere esposti alla WAN, ad esempio il server Web o di posta,
nella rete DMZ.

Per configurare la rete DMZ, attenersi alla seguente procedura:

Selezionare Configurazione > Rete e fare clic su Attiva DMZ. Viene visualizzato
un messaggio.

Fare clic su Si per accettare la modifica.

Selezionare l'interfaccia DMZ nelle tabella Impostazioni DMZ e fare clic su
Modifica. Viene visualizzata la finestra Modifica connessione DMZ.

Selezionare Sottorete per identificare una sottorete per i servizi DMZ, quindi
immettere un indirizzo IP DMZ e la subnet mask nei rispettivi campi. In alternativa,
selezionare Intervallo per riservare un gruppo di indirizzi IP della stessa sottorete
per i servizi DMZ e immettere l'intervallo di indirizzi IP.

Fare clic su Salva.

I nome utente e la password consentono l'accesso al dispositivo in modalita di
amministrazione. Il nome utente predefinito & cisco La password predefinita &
cisco. E possibile modificare il nome utente e la password predefiniti. Si
raccomanda vivamente di modificare la password predefinita scegliendone una
complessa.

Per accedere alla pagina Password, fare clic su Configurazione > Password.

Se nella pagina Impostazioni generali (Firewall) & stata attivata la gestione
remota, & necessario modificare la password.
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VAN

ATTENZIONE

PASSAGGIO 1

PASSAGGIO 2

PASSAGGIO 3

NOTA

PASSAGGIO 4

PASSAGGIO 5

PASSAGGIO 1

PASSAGGIO 2

Se si perde o si dimentica la password non € possibile recuperarla. In questi casi,
€ necessario ripristinare le impostazioni predefinite di fabbrica del dispositivo
eliminando tutte le modifiche alla configurazione. Se si accede al dispositivo da
remoto e si ripristinano le impostazioni predefinite di fabbrica del dispositivo, sara
possibile accedere al dispositivo solo dopo aver stabilito un collegamento locale
cablato sulla stessa sottorete.

Una volta modificato il nome utente o la password, I'utente viene disconnesso.
Effettuare 'accesso a dispositivo con le nuove credenziali.

Per modificare il nome utente o la password:

Scegliere Impostazione>Password.

Inserire il nuovo nome utente nel campo Nome utente. Per mantenere il nome
utente corrente, lasciare il campo vuoto.

Inserire la password corrente nel campo Vecchia password. Questa operazione &
obbligatoria se si intende modificare il nome utente mantenendo la password
attuale.

Se si intende modificare il nome utente mantenendo la password attuale, lasciare
vuoti i campi Nuova password e Conferma nuova password.

Inserire la nuova password per dispositivo nel campo Nuova password. Utilizzare
una combinazione di caratteri alfanumerici e simboli. La password non puo
includere spazi. Dopodiché, inserire di nuovo la nuova password nel campo
Conferma nuova password. Controllare che le due password corrispondano.

Selezionare Attiva per attivare le impostazioni di complessita della password..

Per configurare le impostazioni di complessita della password:

Nel campo Impostazioni complessita password, selezionare Attiva.

Configurare le impostazioni nei seguenti campi:

Guida alllmministrazione di Cisco RV320/RV325



Configurazione
Password

Lunghezza minima password

Immettere la lunghezza minima della
password (0-64 caratteri). Per
impostazione predefinita, le password
devono contenere almeno 8 caratteri.

Numero minimo classi di caratteri

Immettere il numero di classi da includere
nella password. Per impostazione
predefinita, le password devono
contenere caratteri di almeno tre di
queste categorie.

= Lettere maiuscole
= Lettere minuscole
= Numeri

= Caratteri speciali disponibili su una
tastiera standard

La nuova password deve essere
diversa da quella attuale

Selezionare Attiva se si desidera che la
nuova password sia diversa da quella
corrente.

Misuratore complessita password

Misuratore complessita indica la
complessita della password in base alle
regole di complessita. Le opzioni sono
rosso (inaccettabile), giallo (accettabile) e
verde (complessa).

Durata password

Immettere il numero di giorni massimo
della durata della password (1-365). La
durata predefinita & 180 giorni.

PASSAGGIO 3 Nel campo Timeout sessione inserire il numero di minuti trascorsi i quali la

sessione scade. Salvare le modifiche

PASSAGGIO 4 Fare clic su Salva.

Guida alllmministrazione di Cisco RV320/RV325

35



Configurazione
Ora

Ora

Host DMZ

Il tempo & un fattore critico per un dispositivo di rete. La funzione Ora inserisce
correttamente data e ora nel log di sistema e nei messaggi di errore e sincronizza
il trasferimento dei dati con altri dispositivi di rete.

E possibile configurare il fuso orario, scegliere se impostare o meno l'ora legale e
definire il server NTP (Network Time Protocol) da utilizzare per sincronizzare la
data e l'ora. Il router ottiene le informazioni relative alla data e all'ora dal server NTP.

Per accedere alla pagina Ora, fare clic su Configurazione > Ora.
Per configurare le impostazioni NTP e dell'ora, selezionare Configurazione > Ora.
= Fuso orario: selezionare il fuso orario in relazione all'ora di Greenwich (GMT).

= Ora legale: attivare o disattivare la regolazione in base all'ora legale.
Immettere la data di inizio nel campo Da e la data di fine nel campo A.

- Imposta data e ora: Automatico attiva il server NTP. Se si seleziona
lopzione Automatico, immettere il nome o l'indirizzo IP completo del server
NTP. Manuale attiva l'impostazione della data e dell'ora locale e utilizza
l'orologio del dispositivo per gestire l'ora. Se € stata selezionata l'opzione
Manuale, immettere la data e l'ora nei rispettivi campi.

La funzione Host DMZ consente di esporre un host della LAN su Internet per
utilizzare determinati servizi, ad esempio giochi online o videoconferenze. E
possibile impostare regole del firewall per limitare 'accesso allhost DMZ da
Internet.

Per accedere alla pagina Host DMZ, fare clic su Configurazione > Host DMZ.

Per configurare un host DMZ, immettere un indirizzo nel campo Indirizzo IP
privato DMZ e fare clic su Salva.
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Reindirizzamento (porta)

Il reindirizzamento della porta consente l'accesso pubblico a servizi su dispositivi
di rete sulla LAN aprendo una porta specifica o un intervallo di porte per un
servizio, ad esempio FTP. Lattivazione delle porte apre un intervallo di porte per
servizi, come i giochi online, che utilizzano porte alternative per comunicare tra
server e host LAN.

Per accedere alla pagina di reindirizzamento della porta, fare clic su
Configurazione > Reindirizzamento.

Configurazione del reindirizzamento della porta

Il dispositivo inoltra le richieste di servizi sulla rete da parte degli utenti ai server in
base ai parametri di reindirizzamento della porta. Se le richieste riguardano servizi
non specificati, 'accesso viene negato. Ad esempio, se il numero di porta 80
(HTTP) viene inoltrato allindirizzo IP 192.168.1.2, tutte le richieste HTTP
sull'interfaccia vengono inoltrate a 192.168.1.2. Tutto il traffico rimanente viene
rifiutato, a meno che sia consentito in maniera esplicita da un‘altra voce.

Utilizzare questa funzione per definire un server Web o un server FTP. Accertarsi
di immettere un indirizzo IP valido. Per eseguire un server Internet, potrebbe
essere necessario utilizzare un indirizzo IP statico. Per una maggiore sicurezza, gli
utenti esterni possono comunicare con il server ma non possono collegarsi ad altri
dispositivi di rete.

Per aggiungere o modificare un servizio nella tabella, attenersi alla seguente
procedura:

PASSAGGIO 1 Per aggiungere un servizio, fare clic su Aggiungi nella tabella Reindirizzamento
intervallo porte.

Per modificare un servizio, selezionare la riga desiderata e fare clic su Modifica.
E possibile modificare i campi.
PASSAGGIO 2 Impostare le seguenti opzioni:

= Selezionare un'opzione dallelenco a discesa Servizio. Se il servizio
desiderato non compare nell'elenco, &€ possibile seguire le istruzioni della
sezione Aggiunta o modifica del nome di un servizio per aggiungerlo.

= Inserire l'indirizzo del server nel campo Indirizzo IP.

= Selezionare linterfaccia.
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PASSAGGIO 3

PASSAGGIO 1

PASSAGGIO 2

PASSAGGIO 3

PASSAGGIO 4

= Selezionare lo stato. Selezionare la casella per attivare il servizio.
Deselezionarla per disattivare il servizio.

Fare clic su Salva.

Aggiunta o modifica del nome di un servizio

Per aggiungere o modificare una voce nell'elenco dei servizi, attenersi alla
seguente procedura:

Fare clic su Gestione servizio. Se nel browser Web viene visualizzato un
messaggio relativo alle finestre a comparsa, consentire il contenuto bloccato.

Per aggiungere un servizio, fare clic su Aggiungi nella tabella Gestione servizio.
Per modificare un servizio, selezionare la riga desiderata e fare clic su Modifica.

E possibile modificare i campi. Se nel browser Web viene visualizzato un
messaggio relativo alle finestre a comparsa, consentire il contenuto bloccato.

Nell'elenco é possibile inserire fino a 30 servizi.
= Nome servizio: una breve descrizione.

= Protocollo: il protocollo richiesto. Fare riferimento alla documentazione del
servizio per il quale si sta effettuando I'hosting.

= Intervallo porte: l'intervallo dei numeri di porta riservati a questo servizio.

Fare clic su Salva.

Configurazione dell'attivazione delle porte

Lattivazione delle porte consente al dispositivo di monitorare i dati in uscita per
determinati numeri di porta. Lindirizzo IP del client che ha inviato i dati
corrispondenti viene memorizzato nel dispositivo. Quando i dati richiesti vengono
restituiti al dispositivo, vengono trasmessi al client corretto utilizzando le regole di
associazione degli indirizzi IP e delle porte.

Alcune applicazioni o giochi Internet utilizzano porte atipiche per comunicare tra il
server e I'nost LAN. Per utilizzare queste applicazioni, immettere la porta di
attivazione (in uscita) e la porta in ingresso alternativa nella tabella Attivazione
porte.
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PASSAGGIO 1

PASSAGGIO 2

PASSAGGIO 3

PASSAGGIO 4

Per aggiungere o modificare il nome di un'applicazione nella tabella, attenersi alla
seguente procedura:

Selezionare la scheda Configurazione > Reindirizzamento.

Per aggiungere il nome di un'applicazione, fare clic su Aggiungi nella tabella
Reindirizzamento intervallo porte.

Per modificare il nome di un'applicazione, selezionare la riga desiderata e fare clic
su Modifica. E possibile modificare i campi.

Se nel browser Web viene visualizzato un messaggio relativo alle finestre a
comparsa, consentire il contenuto bloccato.

Impostare le seguenti opzioni:
- Nome applicazione: il nome dell'applicazione.

= Intervallo porte attivate: il numero di porta iniziale e quello finale
dellintervallo di porte attivate. Per ulteriori informazioni, fare riferimento alla
documentazione dell'applicazione.

= Intervallo porte in ingresso: il numero di porta iniziale e quello finale
dellintervallo di porte in ingresso. Per ulteriori informazioni, fare riferimento
alla documentazione dell'applicazione.

Fare clic su Salva.

Eliminazione di una voce della tabella

Per eliminare una voce dalla tabella, selezionare la voce desiderata e fare clic su
Elimina.

Traduzione dell'indirizzo porta

La tecnica PAT (Port Address Translation, traduzione dell'indirizzo porta) &
un'estensione di NAT (Network Address Translation) che consente di associare piu
dispositivi suuna LAN a un singolo indirizzo IP pubblico per conservare gli indirizzi
IP.
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PASSAGGIO 1

PASSAGGIO 2

PASSAGGIO 3

PASSAGGIO 4

I metodo PAT ¢ simile al reindirizzamento delle porte; l'unica differenza consiste
nel fatto che un pacchetto in ingresso con porta di destinazione (porta esterna)
viene tradotto in una porta di destinazione differente del pacchetto (una porta
interna). Il provider di servizi Internet (ISP) assegna un singolo indirizzo IP al
dispositivo periferico. Quando un computer accede a Internet, il dispositivo
assegna al client un numero di porta che viene aggiunto all'indirizzo IP interno
fornendo al computer un indirizzo IP univoco.

Se un altro computer accede a Internet, il dispositivo assegna lo stesso indirizzo IP
pubblico, ma con un numero di porta diverso. Sebbene entrambi i computer
condividano lo stesso indirizzo IP pubblico, il dispositivo sa a quale computer
inviare i pacchetti poiché utilizza i numeri di porta per assegnare ai pacchetti
l'indirizzo IP interno univoco dei computer.

Per accedere a questa pagina, selezionare Configurazione > Traduzione
dell'indirizzo porta.

Per aggiungere o modificare l'opzione PAT, attenersi alla seguente procedura:

Per aggiungere un servizio, fare clic su Aggiungi nella tabella Traduzione
dellindirizzo porta.

Per modificare un servizio, selezionare la riga desiderata e fare clic su Modifica. E
possibile modificare i campi.

Se nel browser Web viene visualizzato un messaggio relativo alle finestre a
comparsa, consentire il contenuto bloccato.

Selezionare un'opzione dall'elenco a discesa Servizio. E possibile immettere fino a
un massimo di 30 servizi. Se il servizio desiderato non compare nell'elenco, &
possibile seguire le istruzioni della sezione Aggiunta o modifica del nome di un
servizio per aggiungerlo.

Immettere l'indirizzo IP o il nome del dispositivo di rete che ospita il servizio.

Fare clic su Salva.
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Aggiunta o modifica del nome di un servizio

Per aggiungere o modificare una voce nell'elenco dei servizi, attenersi alla
seguente procedura:

PASSAGGIO 1 Fare clic su Gestione servizio. Se nel browser Web viene visualizzato un
messaggio relativo alle finestre a comparsa, consentire il contenuto bloccato.

PASSAGGIO 2 Per aggiungere un servizio, fare clic su Aggiungi nella tabella Gestione servizio.

Per modificare un servizio, selezionare la riga desiderata e fare clic su Modifica. E
possibile modificare i campi.

Se nel browser Web viene visualizzato un messaggio relativo alle finestre a
comparsa, consentire il contenuto bloccato.

PASSAGGIO 3 Nellelenco e possibile inserire fino a 30 servizi.
= Nome servizio: una breve descrizione.

= Protocollo: il protocollo richiesto. Fare riferimento alla documentazione del
servizio per il quale si sta effettuando I'hosting.

- Porta esterna: il numero della porta esterna.
- Porta interna: il numero della porta interna.

PASSAGGIO 4 Fare clic su Salva.

Configurazione di NAT uno-a-uno

Il metodo NAT uno-a-uno crea una relazione che associa un indirizzo IP WAN valido
a indirizzi IP LAN nascosti dalla WAN (Internet) da NAT. Cid protegge i dispositivi
LAN da rilevamenti e attacchi.

Per ottenere risultati ottimali, riservare gli indirizzi IP per le risorse interne che si
desidera raggiungere attraverso il metodo NAT uno-a-uno.

E possibile associare un singolo indirizzo IP LAN o un intervallo di indirizzi IP a un
intervallo esterno di indirizzi IP WAN di pari lunghezza, ad esempio tre indirizzi
interni e tre indirizzi esterni. Il primo indirizzo interno € associato al primo indirizzo
esterno, il secondo indirizzo IP interno & associato al secondo indirizzo esterno e
cosi via.
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Per accedere alla configurazione di NAT uno-a-uno, selezionare Configurazione >
NAT uno-a-uno nel riquadro di spostamento.

Per attivare questa funzione, selezionare la casella Attiva.

Per aggiungere una voce all'elenco, fare clic su Aggiungi e inserire le seguenti
informazioni:

= Inizio intervallo privato: l'indirizzo iniziale dellintervallo di indirizzi IP interni
che si desidera associare all'intervallo pubblico. Non includere nell'intervallo
l'indirizzo IP di gestione del router.

= Inizio intervallo pubblico: l'indirizzo iniziale dellintervallo di indirizzi IP
pubbilici forniti dalllSP. Non includere nelliintervallo l'indirizzo IP WAN del
router.

= Lunghezza intervallo: il numero di indirizzi IP nellintervallo. La lunghezza
dellintervallo non pud superare il numero di indirizzi IP validi. Per associare
un singolo indirizzo, immettere 1.

Per modificare una voce, selezionare la voce desiderata e fare clic su Modifica.
Nei campi di testo vengono visualizzate le informazioni disponibili. Effettuare le
modifiche, quindi fare clic su Salva.

Clonazione degli indirizzi MAC

NOTA

Alcuni ISP richiedono la registrazione di un indirizzo MAC (il codice a 12 cifre di
identificazione univoca assegnato a ogni dispositivo di rete). Se in precedenza &
stato registrato un indirizzo MAC diverso per il dispositivo presso I'ISP, &€ possibile
selezionare questa funzionalita per clonare l'indirizzo sul dispositivo. Altrimenti &
necessario contattare I'ISP per modificare l'indirizzo MAC registrato.

Se la funzionalita Clona indirizzo MAC ¢ attiva, il mirroring delle porte non funziona.

Per accedere alla clonazione dell'indirizzo MAC, selezionare Configurazione >
Clona indirizzo MAC nel riquadro di spostamento.

Per clonare un indirizzo MAC, attenersi alla seguente procedura:

PASSAGGIO 1 Fare clic sul pulsante di scelta Interfaccia.

PASSAGGIO 2 Fare clic su Modifica per visualizzare la pagina Modifica clone indirizzo MAC.
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Indirizzo MAC definito dall'utente per la WAN: fare clic sul pulsante di
scelta e immettere le 12 cifre dell'indirizzo MAC registrato presso I'ISP.

Indirizzo MAC da questo PC: fare clic per utilizzare l'indirizzo MAC del
computer come indirizzo MAC clone per il dispositivo.

PASSAGGIO 3 Fare clic su Salva.

DNS Dinamico

Il servizio DDNS (Dynamic Domain Name System) assegna un nome di dominio
fisso a un indirizzo IP WAN dinamico, in modo da poter effettuare I'hosting del
proprio server Web, FTP o altro tipo di TCP/IP sulla LAN. Selezionare questa
funzionalita per configurare le interfacce WAN con le informazioni DDNS.

Prima di configurare il servizio DNS dinamico sul router, si consiglia di visitare il sito
www.dyndns.org e di registrare un nome di dominio. Il servizio & fornito da
DynDNS.org. Gli utenti in Cina devono visitare il sito www.3322.org per effettuare
la registrazione.

Per accedere a DDNS, selezionare Configurazione > DNS dinamico nel riquadro
di spostamento.

Dopo aver selezionato un'interfaccia e aver fatto clic su Modifica, viene
visualizzata la pagina Modifica configurazione DNS dinamico.

Per modificare il servizio DDNS, attenersi alla seguente procedura:

PASSAGGIO 1 Dallelenco Servizio DDNS, scegliere il servizio.

PASSAGGIO 2 Immettere le informazioni dell'account:

Nome utente: il nome utente per 'account DDNS. Se non € stato registrato
un nome host, fare clic su Registra per accedere al sito Web DynDNS.com,
dove e possibile iscriversi gratuitamente al servizio DNS dinamico.

Password: la password per I'account DDNS.

Nome host: il nome host registrato presso il provider DDNS. Ad esempio, se
il nome host € myhouse.dyndns.org, immettere myhouse nel primo campo,
dyndns nel secondo campo e org nell'ultimo campo.
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Periodo di aggiornamento: immettere il numero di ore in cui viene eseguito
l'aggiornamento della configurazione del DNS dinamico. Per impostazione
predefinita, tale numero € 360.

Vengono visualizzate le seguenti informazioni di sola lettura:
= Indirizzo IP Internet: I'indirizzo IP WAN per l'interfaccia.

Stato: lo stato di DDNS. Se le informazioni sullo stato indicano un errore,
accertarsi di aver immesso correttamente le informazioni dell'account
associato al servizio DDNS.

PASSAGGIO 3 Fare clic su Salva.

Routing avanzato

Questa funzionalita attiva il routing dinamico e aggiunge percorsi statici alla tabella
di routing per IPv4 e IPv6.

Per visualizzare la tabella di routing, fare clic su Visualizza tabella di routing. Fare
clic su Aggiorna per aggiornare i dati. Fare clic su Chiudi per chiudere la finestra a
comparsa.

Configurazione del routing dinamico

Il routing dinamico costruisce automaticamente le tabelle di routing in base alle
informazioni dei protocolli di routing; cid consente alla rete di agire in modo quasi
autonomo nell'evitare errori di rete e blocchi.

Per configurare il routing dinamico IPv4 utilizzando il protocollo RIP (Routing
Information Protocol), fare clic sulla scheda IPv4.

Per configurare il routing dinamico IPv6 utilizzando il protocollo RIPng (Routing
Information Protocol) di prossima generazione, fare clic sulla scheda IPv6.
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Configurazione del routing dinamico IPv4

PASSAGGIO 1 Scegliere la modalita di funzionamento:

- Gateway: selezionare questa modalita se il dispositivo ospita la
connessione di rete a Internet. Questa € limpostazione predefinita.

« Router: selezionare questa modalita se il dispositivo € su una rete con altri
router e un altro dispositivo € il gateway di rete a Internet o questa rete non
e connessa a Internet. In modalita Router, la connettivita Internet € disponibile
per i dispositivi di rete solo se & presente un altro router che funziona da
gateway. Dal momento che la protezione firewall & fornita dal gateway,
disattivare il firewall del dispositivo.

PASSAGGIO 2 Attivare il protocollo RIP per consentire al dispositivo di scambiare
automaticamente le informazioni di routing con altri router e di regolare
dinamicamente le tabelle di routing per adattarsi alle modifiche della rete. [| RIP
disattivato per impostazione predefinita. Se si attiva questa funzione, configurare
anche le seguenti impostazioni:

= Ricezione versioni RIP: selezionare il protocollo RIP per laricezione dei dati
di rete: Nessuno, RIPv1, RIPv2 o Sia RIP v1 che v2.

RIPv1 é una versione dirouting basata su classe. Non include informazioni di
sottorete e, pertanto, non supporta subnet mask a lunghezza variabile
(VLSM). RIPv1 non presenta nemmeno il supporto per l'autenticazione del
router ed & quindi vulnerabile agli attacchi. RIPv2 include una subnet mask e
supporta la sicurezza di autenticazione mediante password.

= Trasmissione versioni RIP: selezionare il protocollo RIP per la trasmissione
dei dati di rete: Nessuno, RIPv1, RIPv2 - Broadcast o RIPv2 - Multicast.

RIPv2 - Broadcast (consigliato) trasmette i dati nellintera sottorete. RIPv2 -
Multicast invia dati a indirizzi multicast. RIPv2 - Multicast contribuisce anche
a evitare carichi non necessari tramite il multicasting di tabelle di routing a
router adiacenti invece della trasmissione all'intera rete.

PASSAGGIO 3 Fare clic su Salva.
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Configurazione del routing dinamico IPv6

La scheda IPv6 e disponibile se é stato attivato I'|lP dual-stack nella pagina
Configurazione > Rete.

Per attivare RIPng, selezionare la casella RIPng.

Configurazione del routing statico

Il routing statico puo essere configurato per IPv4 o IPv6. Si tratta di percorsi che
vengono mantenuti nella tabella di routing. E possibile immettere massimo 30
percorsi.

Per configurare un percorso statico, fare clic su Aggiungi o selezionare una voce e
fare clic su Modifica:

IP destinazione: l'indirizzo di sottorete del segmento della LAN remota. Per
i domini IP di Classe C, l'indirizzo di rete € rappresentato dai primi tre campi
dell'indirizzo IP della rete LAN di destinazione. Lultimo campo € zero.

Subnet mask (solo IPv4): la subnet mask utilizzata nel dominio IP della rete
LAN di destinazione. Per i domini IP di Classe C la subnet mask &
generalmente 255.255.255.0.

Lunghezza prefisso (solo IPv6): lunghezza del prefisso IPv6.
Gateway predefinito: l'indirizzo IP del router dell'ultima risorsa.

= Numero di hop: il numero massimo di nodi o hop che un pacchetto
attraversa prima di essere eliminato; il numero massimo € 15 hop. Un nodo
€ qualsiasi dispositivo della rete, ad esempio uno switch o un router.

Interfaccia: l'interfaccia da utilizzare per il percorso.

Per eliminare una voce dall'elenco, selezionare la voce desiderata, quindi fare clic
su Elimina.

Per visualizzare i dati attuali, fare clic su Visualizza tabella di routing. Viene
visualizzato I'elenco delle voci della tabella di routing. E possibile fare clic su
Aggiorna per aggiornare i dati oppure su Chiudi per chiudere la finestra a
comparsa.
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Bilanciamento del carico in arrivo

PASSAGGIO 1

PASSAGGIO 2

PASSAGGIO 3

PASSAGGIO 4

PASSAGGIO 5

PASSAGGIO 6

PASSAGGIO 7

Il bilanciamento del carico in arrivo distribuisce il traffico in ingresso in maniera
equa tra tutte le porte WAN per sfruttare al massimo la larghezza di banda.
Impedisce anche una distribuzione non equa e la congestione del traffico.

Per attivare e configurare il bilanciamento del carico in arrivo, attenersi alla
seguente procedura:

Fare clic su Attiva bilanciamento del carico in arrivo.
Immettere le informazioni sul nome di dominio:
Nome dominio: il nome di dominio assegnato dal provider del servizio DNS.

TTL (Durata): l'intervallo di tempo per le richieste DNS (secondi, 0~65535).
Un intervallo lungo incide sul tempo di aggiornamento. Un intervallo piu
breve aumenta il carico del sistema, ma la precisione del bilanciamento del
carico in arrivo & maggiore. E possibile regolare questo parametro per
garantire prestazioni di rete ottimali.

Amministratore: l'indirizzo e-mail dellamministratore.
Immettere i parametri del server DNS:
Server nome: il server DNS che traduce il nome di dominio.

Interfaccia: l'interfaccia WAN corrispondente al server nome. |l sistema
mostra gli indirizzi IP WAN acquisiti e attivati.

Immettere il nome host che fornisce i servizi, ad esempio il server di posta o il
server FTP, nel campo Nome (Record) Host e selezionare l'interfaccia IP WAN di
distribuzione del traffico in ingresso.

Immettere l'alias che assegna vari nomi a un host che potrebbe fornire vari servizi
e la destinazione, un nome di dominio Record A esistente.

Fare clic su Impostazioni SPF per aggiungere testo SPF. SPF (Sender Policy
Framework) & un sistema di convalida della posta elettronica che blocca lo spam
rilevando lo spoofing della posta elettronica (una vulnerabilita comune) attraverso
la verifica degli indirizzi IP di origine. La configurazione di questo campo non &
obbligatoria. Per ulteriori informazioni, visitare il sito
http://www.openspf.org/Tools#wizard?mydomain=&x=35&y=6.

Immettere i parametri del server di posta:
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Nome host: il nome (senza nome di dominio) dell'host di posta.

Peso: l'ordine degli host di posta. A numeri bassi corrisponde una priorita piu
alta.

Server di posta: il nome del server che viene salvato nel Record A o il nome
di un server di posta esterno.

PASSAGGIO 8 Fare clic su Salva.

Aggiornamento del dispositivo USB

E possibile utilizzare questo dispositivo di rete per aggiornare il firmware del
dispositivo USB.

Per I'aggiornamento di un dispositivo USB collegato a una porta USB, individuare il
file da caricare da un PC sul dispositivo USB e fare clic su Aggiorna.

48 Guida alllmministrazione di Cisco RV320/RV325



DHCP

DHCP (Dynamic Host Configuration Protocol) € un protocollo di rete utilizzato per
configurare i dispositivi di rete per la comunicazione su una rete IP. Un client DHCP
utilizza il protocollo DHCP per acquisire da un server DHCP informazioni di
configurazione, come l'indirizzo IP, il percorso predefinito e uno o piu indirizzi
server DNS. Queste informazioni vengono poi utilizzate dal client DHCP per
configurare il proprio host. Una volta completato il processo di configurazione,
'host é in grado di comunicare su Internet.

Sul server DHCP viene gestito un database di indirizzi IP disponibili e di
informazioni sulla configurazione. Al ricevimento di una richiesta da un client, il
server DHCP determina la rete a cui il client DHCP & connesso e assegna un
indirizzo IP o un prefisso appropriato al client, oltre a inviare le informazioni di
configurazione specifiche di tale client.

Il server e il client DHCP devono essere connessi allo stesso collegamento di rete.
Nelle reti piu estese, ogni collegamento di rete contiene uno o piu agenti di relay
DHCP. Questi ultimi ricevono messaggi dai client DHCP e li inoltrano ai server
DHCP. I server DHCP inviano le risposte all'agente di relay, che a sua volta le invia al
client DHCP sul collegamento di rete locale.

Generalmente, i server DHCP assegnano ai client indirizzi IP per un intervallo di
tempo limitato denominato /ease. | client DHCP sono responsabili del rinnovo
dellindirizzo IP prima della scadenza delliintervallo. Se alla scadenza del lease, i
client non sono in grado di rinnovarlo, devono interrompere I'utilizzo dell'indirizzo.

Il protocollo DHCP é utilizzato per il traffico IPv4 e IPv6. Entrambe le versioni
assolvono lo stesso scopo, ma i dettagli del protocollo per IPv4 e IPv6 sono diversi
al punto da doverli considerare come due protocolli separati.
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Configurazione di DHCP

PASSAGGIO 1

PASSAGGIO 2

PASSAGGIO 3

La finestra Configurazione DHCP consente di importare il protocollo DHCP per
IPv4 o IPv6. Consente, inoltre, ad alcuni dispositivi di scaricare la loro
configurazione da un server TFTP. Se un dispositivo non dispone di un indirizzo IP
e di unindirizzo IP del server TFTP pre-configurati quando viene avviato, invia una
richiesta con Option 66, 67 e 150 al server DHCP per ottenere tali informazioni.

Il parametro Option 150 di DHCP e proprietario di Cisco. Lo standard IEEE simile a
tale requisito € Option 66. Come Option 150, il parametro Option 66 ¢ utilizzato per
specificare il nome del server TFTP. Il parametro Option 67 fornisce il nome del file
di avvio.

Il parametro Option 82 (opzione per le informazioni dell'agente di relay DHCP)
consente a un agente di relay DHCP di includere informazioni su di s€ quando
inoltra pacchetti DHCP originati dal client a un server DHCP. Il server DHCP puo
utilizzare tali informazioni per implementare lindirizzamento IP o altri criteri di
assegnazione dei parametri.

Per accedere alla configurazione DHCP, selezionare DHCP > Configurazione
DHCP.

Per configurare la versione IPv4 di DHCP, fare clic sulla scheda IPv4. Per
configurare la versione IPv6 di DHCP, fare clic sulla scheda IPv6.

Configurazione di DHCP per IPv4

Per configurare il protocollo DHCP per IPv4, attenersi alla seguente procedura:

Selezionare VLAN oppure Option 82.

Se si seleziona Option 82, aggiungere gli ID di circuito; a tal fine, selezionare
DHCP > Option 82. Gli ID di circuito sono elencati nel menu a discesa ID circuito.

Se si seleziona VLAN, selezionare la VLAN dal menu ID VLAN e specificare i
parametri seguenti:

Indirizzo IP dispositivo: I'indirizzo IP di gestione.
Subnet mask: la subnet mask dell'IP di gestione.
Selezionare un'opzione per Modalita DHCP:

Disattiva: disattiva DHCP sul dispositivo. Non & necessario impostare
ulteriori parametri.
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Server DHCP: comunica le richieste DHCP del client al server DHCP del
dispositivo.

Relay DHCP: trasmette le richieste DHCP e risponde da un altro server
DHCP attraverso il dispositivo. Se si seleziona questa opzione, immettere
l'indirizzo IP del server DHCP remoto nell'apposito campo.

Periodo di validita client: l'intervallo, in minuti, durante il quale un utente di
rete pud connettersi al router con l'indirizzo IP corrente. | valori validi sono
compresitra5 e 43200 minuti. Limpostazione predefinita € 1440 minuti (pari
a 24 ore).

Inizio intervallo e Fine intervallo: l'indirizzo IP iniziale e quello finale che
creano un intervallo di indirizzi IP che é possibile assegnare in maniera
dinamica. Lintervallo puo estendersi fino al numero massimo di indirizzi IP
che il server puo assegnare senza sovrapporre le funzionalita, come PPTP e
VPN SSL. Non includere l'indirizzo IP LAN del dispositivo in questo intervallo
IP dinamico. Ad esempio, se il router utilizza l'indirizzo IP LAN predefinito,
192.168.1.1, il valore iniziale deve essere 192.168.1.2 o superiore.

Server DNS: il tipo di servizio DNS, dove viene acquisito l'indirizzo IP del
server DNS.

DNS statico 1 e DNS statico 2: l'indirizzo IP statico di un server DNS.
(Facoltativo) Se si immette un secondo server DNS, il dispositivo utilizza il
primo server DNS per rispondere a una richiesta.

WINS: l'indirizzo IP facoltativo di un server WINS (Windows Internet Naming
Service) che converte i nomi NetBIOS in indirizzi IP. Se non si conosce
l'indirizzo IP del server WINS, utilizzare l'impostazione predefinita 0.0.0.0.

PASSAGGIO 4 Immettere i parametri del server TFTP:

Nome host server TFTP: il nome host del server TFTP.
IP server TFTP: l'indirizzo IP del server TFTP.

Nome file di configurazione: il nome del file di configurazione utilizzato per
aggiornare un dispositivo.
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Configurazione di DHCP per IPv6

Per configurare il protocollo DHCP per IPv6, attenersi alla seguente procedura:

PASSAGGIO 1 Immettere un indirizzo nel campo Indirizzo IPv6.
PASSAGGIO 2 Immettere un valore nel campo Lunghezza prefisso.
PASSAGGIO 3 Selezionare un'opzione per Modalita DHCP:

Disattiva: disattiva DHCP sul dispositivo. Non & necessario impostare
ulteriori parametri.

Server DHCP: comunica le richieste DHCP del client al server DHCP del
dispositivo.

Relay DHCP: trasmette le richieste DHCP e risponde da un altro server
DHCP attraverso il dispositivo.

Periodo di validita client: l'intervallo durante il quale un utente di rete puo
connettersi al router con l'indirizzo IP corrente. Lintervallo & espresso in
minuti. | valori validi sono compresi tra 5 e 43200 minuti. Limpostazione
predefinita € 1440 minuti (pari a 24 ore).

Server DNS 1 e Server DNS 2: (facoltativo) l'indirizzo IP di un server DNS.
Se si immette un secondo server DNS, il dispositivo utilizza il primo server
DNS perrispondere. Se si specifica un server DNS & possibile accedere piu
rapidamente rispetto all'utilizzo di un server DNS assegnato dinamicamente.
Limpostazione predefinita 0.0.0.0 consente di utilizzare un server DNS con
assegnazione dinamica.

PASSAGGIO 4 Immettere il pool di indirizzi IPv6:
Indirizzo iniziale: 'indirizzo iniziale del pool di indirizzi IPv6.
Indirizzo finale: I'indirizzo finale del pool di indirizzi IPv6.

Lunghezza prefisso: lunghezza del prefisso dell'indirizzo IP IPv6.

Visualizzazione dello stato DHCP

Nella pagina Stato DHCP viene visualizzato lo stato del server DHCP e dei relativi
client.
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Per accedere a questa pagina, selezionare DHCP > Stato DHCP nel riquadro di
spostamento.

La scheda IPv6 € disponibile soltanto se nella pagina Configurazione della rete
stato attivato I'lP dual stack.

Per visualizzare lo stato e i client DHCP, fare clic sulla scheda IPv4 o sulla scheda
IPv6. Per IPv4, selezionare VLAN oppure Option 82. Per IPv6, selezionare
Prefisso.

Per il server DHCP, vengono mostrate le seguenti informazioni:
Server DHCP: l'indirizzo IP del server DHCP.
IP dinamici utilizzati: il numero di indirizzi IP dinamici utilizzati.
= |P statici utilizzati (solo IPv4): il numero di indirizzi IP statici utilizzati.
DHCP disponibile: il numero di indirizzi IP dinamici disponibili.
Totale: il numero totale di indirizzi IP dinamici gestiti dal server DHCP.
Nella tabella dei client vengono mostrate le informazioni relative ai client DHCP:
Nome host client: il nome assegnato a un host client.
Indirizzo IP: l'indirizzo IP dinamico assegnato a un client.
» Indirizzo MAC (solo IPv4): l'indirizzo MAC di un client.

Periodo di validita client: I'intervallo durante il quale un utente di rete pud
restare connesso al router con un indirizzo IP dinamico.

Per rilasciare un indirizzo IP client IPv4, selezionare Nome host client e fare clic su
Elimina.

Fare clic su Aggiorna per aggiornare i dati.
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Option 82

PASSAGGIO 1

Il parametro Option 82 (opzione per le informazioni dell'agente di relay DHCP)
consente a un agente di relay DHCP di includere informazioni su di sé quando
inoltra pacchetti DHCP originati dal client a un server DHCP. Il server DHCP puo
utilizzare tali informazioni per implementare lindirizzamento IP o altri crite